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Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) astui voimaan
1.10.2010. Asetuksella on kolmen vuoden siirtymaaika perustason saavuttamiseksi ja viiden
vuoden siirtymaaika korkeampien tasojen saavuttamiseksi. Asetus yhtenaistaa valtionhallin-
non salassa pidettavien tietoaineistojen luokittelun merkintéineen ja tuo konkreettisia vaati-
muksia valtion virastojen tietoturvallisuuden hallitsemiseksi

Opinnaytetyo kasittelee kysymysta, kuinka valtioneuvoston asetuksen tietoturvallisuudesta
valtionhallinnossa vaatimukset on otettu huomioon poliisin tietoturvallisuuden hallintajarjes-
telmassa ja jalkautetaan kaytantoon siirtymaaikojen puitteissa. Tavoitteena on kehittaa malli
tietoturva-asetuksen kayttoonotoksi poliisihallinnossa.

Poliisihallinnossa otettiin uusi luokitteluohjeistus kayttoon 1.1.2011 ja koulutettiin henkilos-
tolle paasaantoisesti vuoden 2011 aikana. Poliisihallinnossa otettiin myos asetuksen maarit-
tamat tietoturvatasot osaksi tietoturvallisuuden hallintajarjestelmaa tammikuussa 2011. Tie-
toturvatasoihin perustuva toiminnan kehittaminen on parhaillaan kesken ja tahtaa siirtymaai-
kojen puitteissa vaatimusten tayttamiseksi. Opinnaytetyossa kuvataan tietoturva-asetuksen
kayttoonoton vuoksi tehdyt paatoimenpiteet poliisihallinnossa seka keskeisia kokemuksia joita
tehdyista toimenpiteista on saatu. Lisaksi kuvataan palautteiden myota mahdollisesti tehdyt
keskeiset muutokset alkuperaiseen suunnitelmaan.

Tutkimuksessa selvisi, etta paasaantoisesti kayttoonotto on sujunut suunnitellusti ja poliisi on
saavuttamassa tarvittavan tietoturvatason siirtymaajan vaatimassa aikataulussa. Tutkimukses-
sa havaittiin my0s, etta ohjeistuksen uusiminen ja sen jalkauttamiseksi jarjestetyt turvalli-
suuskoulutukset ovat osaltaan parantaneet henkiloston turvallisuustietoisuutta poliisissa.
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Government Decree of Information Security at the Government (681/2010) was issued in
1.10.2010. The decree has 3 years transition time to achieve the basic level and 5 years tran-
sition time to achieve higher levels. The decree standardizes government information classifi-
cation schema including markings and states concrete requirements for administering infor-
mation security at the government bureaus.

This study addresses question, how the Government Decree of Information Security at the
Government have been taken into account at the police information security management
system and how it is implemented during the transition time. The goal is to develop a model
to implement the Decree of Information Security at the police.

Police approved the new rules for information classification and handling 1.1.2011 and did
train it to the employees during 2011. Police also adopted the government information securi-
ty maturity system required by the decree as part of police information security management
system in January 2011. The requirements issued by the adopted information security maturi-
ty system, is currently in progress and the aim is to comply the requirements during the tran-
sition time. This thesis describes the main actions that have been done at the police and also
the main results that have issued from the actions including essential changes to the original
implementation plan.

According to the study, implementation has mainly been passing as planned and the police
will be achieving the required information security level at the required timeline. The study
also showed that the results of updating the guidelines and especially the held trainings to
help implement the new guidelines have improved the information security awareness at the
police.
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1 Johdanto

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) astui voimaan

1.10.2010. Asetus maarittaa kaksi keskeista tietoturvallisuuden vaatimusta tai toimenpidetta
valtionhallinnon virastoille. Karkeasti yksinkertaistettuna asetus pyrkii yhtenaistamaan valti-
onhallinnon salassa pidettavien tietoaineistojen luokittelun merkintoineen ja tuo konkreetti-

sia vaatimuksia valtion virastojen tietoturvallisuuden hallitsemiseksi.

Asetus tuo valtionhallinnon tietoturvallisuuden hallintaan kypsyystasoajattelun, jonka mukaan
virastossa kasiteltava tiedon suojaustaso maarittaa kuinka kyvykasta tietoturvallisuuden hal-
linta tulee olla. Asetuksella on kolmen vuoden siirtymaaika perustason saavuttamiseksi ja vii-

den vuoden siirtymaaika korkeampien tasojen saavuttamiseksi.

Tama opinnaytetyo kasittelee kysymysta, kuinka valtioneuvoston asetuksen tietoturvallisuu-
desta valtionhallinnossa (myohemmin tietoturva-asetus) vaatimukset on otettu huomioon po-
liisin tietoturvallisuuden hallintajarjestelmassa ja jalkautetaan kaytantoon siirtymaaikojen

puitteissa.

Taman opinnaytetyon tavoitteena on kehittaa malli tietoturva-asetuksen kayttoonotoksi polii-

sihallinnossa.

Opinnaytetyon ulkopuolelle rajataan asiaan liittyvat salassa pidettavat suunnitelmat ja selvi-
tykset. Opinnaytetyon ulkopuolelle rajataan myos lain kansainvalisista turvallisuusvelvoitteis-
ta (588/2004) tai kansainvaliseen tiedonvaihtoon liittyvien asiakirjojen hallinta tai hallinnan
kehittaminen poliisihallinnossa.



2  Tietoturvallisuus poliisihallinnossa

Sisaasiainministerion poliisiosasto vastaa poliisin toimialan ohjauksesta ja valvonnasta. Sisa-
asiainministerion alainen Poliisihallitus johtaa ja ohjaa operatiivista poliisitoimintaa toimien
poliisin keskushallintoviranomaisena. Poliisihallituksen alaisuudessa toimivat poliisin valta-
kunnalliset yksikot keskusrikospoliisi, suojelupoliisi, lilkkuva poliisi, poliisiammattikorkeakoulu
seka poliisin tekniikkakeskus ja poliisin 24 poliisilaitosta. Poliisihallinto on noin 11000 henkilon

organisaatio, joista poliiseja on noin 7700 henkiloa (Poliisin vuosikertomus 2011).

Tietoturvallisuus poliisissa on osa poliisin organisaatioturvallisuutta joka on sijoitettu Poliisi-
hallituksen esikuntayksikkoon. Poliisin tietoturvallisuutta johtaa poliisiylijohtaja. Poliisin tie-
toturvapaallikko vastaa poliisihallinnon tietoturvallisuuden ja tietosuojan ohjaamisesta, val-
vonnasta, kehittamisesta ja yhteensovittamisesta seka poliisin ylimman johdon raportoinnista.
(Poliisin tietoturvapolitiikka 2010.)

Poliisin yksikodiden johto vastaa yksikon tietoturvallisuudesta ja tietoturvatyon johtaminen on
osa normaalia johtamis- seka tulosohjausprosessia. Jokaisessa poliisin yksikossa on nimetty
tietoturvapaallikko tai -vastaava. Mikali tietoturvapaallikkoa tai -vastaavaa ei nimeta, tehta-
vaa hoitaa yksikon turvallisuuspaallikko. Yksikon tietoturvapaallikon tai -vastaavan tehtavana
on:

* valvoa ja tarkastaa saannollisesti yksikon tietoturvallisuuden tilaa;

* koordinoida, kehittaa ja yllapitaa yksikon tietoturvallisuutta;

* kouluttaa ja ohjata turvallisia toimintatapoja yksikossa;

* vastata tietoturvallisuuden poikkeustilanteisiin reagoinnista yksikon osalta seka

* yllapitaa tietoturvallisuuden tilannekuvaa ja

* raportoida tietoturvallisuudesta yksikon johdolle seka poliisin tietoturvapaallikolle.
(Poliisin tietoturvapolitiikka 2010.)

Turvallisuushenkilostdo on muutamaa poikkeusta lukuun ottamatta osa-aikaisia ja henkiloiden
mahdollisuus kayttaa aikaa turvallisuustehtaviin vaihtelee huomattavasti yksikoittain. Turval-
lisuushenkilosto on sijoitettu poliisihallinnossa paasaantoisesti tehtavista riippuen paallystoon

tai alipaallystoon.
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Kuva 1: Poliisin hallintorakenne (Poliisin hallintorakenne 2012.)
3 Tutkimusaiheeseen liittyvaa keskeista saannostoa
3.1 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa tuli voimaan 1.10.2010 valtio-
neuvoston paatoksella ja oikeusministerion esittelysta. Tietoturva-asetus taydentaa vuodelta
1999 voimassa olevaa lakia viranomaisen toiminnan julkisuudesta (621/1999, myohemmin Jul-

kisuuslaki).

Tietoturva-asetus kumoaa osittain asetuksen viranomaisen toiminnan julkisuudesta ja hyvasta
tiedonhallintatavasta (1030/1999, myohemmin Julkisuusasetus). Kumotut kohdat koskevat
erityissuojattavan tiedon luokitteluja ja kasittelya koskevia pykalia jotka maaritetaan tar-

kemmin tietoturva-asetuksessa.

Tietoturva-asetus koostuu viidesta luvusta
1. Yleiset saannokset
2. Yleiset tietoturvallisuusvaatimukset
3. Asiakirjojen luokittelu
4. Luokitellun asiakirjan kasittelya koskevat vaatimukset
5. Voimaantulo

(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 2010.)



10

3.1.1 Yleiset saannokset

Tietoturva-asetuksen ensimmaisessa luvussa kuvataan soveltamisala, suhde muuhun lainsaa-
dantoon seka maaritelmat. Asetuksen soveltamisalaksi maaritetaan valtionhallinnon viran-
omaisten asiakirjojen kasittelya koskevat yleiset tietoturvavaatimukset seka luokittelun pe-
rusteet ja kasittelyssa noudatettavat tietoturvavaatimukset. Toisin sanoen asetus maarittaa
poliisihallinnolle yleisia, organisaatiota koskevia tietoturvavaatimuksia seka vaatimuksia yksit-
taisen asiakirjan kasittelyyn.

3.1.2 Yleiset tietoturvallisuusvaatimukset

Asetuksen toisessa luvussa kuvataan virastolle asetettavat yleiset vaatimukset tietoturvalli-
suuden perustason toteuttamiseksi. Luvussa maaritetaan etta tietoturvallisuus tulee olla
suunnitelmallista, hyvan tiedonhallintatavan mukaista ja etta se tulee mitoittaa kasiteltavien
asiakirjojen merkityksen mukaisesti. Asiakirjojen kasittelyn turvaamisessa on otettava huomi-
oon koko tiedon elinkaari. Suunnittelussa on otettava huomioon myds turvallisuustoimenpi-

teista aiheutuvat kustannukset.

Tietoturvallisuuden perustason toteuttamiseksi on maaritetty 10 vaatimusta jotka tulee tayt-

taa riippumatta kasitteleeko viranomainen salassa pidettavaksi luokiteltavaa tietoa.

1. viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan;

2. viranomaisen kaytossa on riittava asiantuntemus tietoturvallisuuden varmistamiseksi
ja etta tietoturvallisuuden hoitamista koskevat tehtavat ja vastuu maaritellaan;
asiakirjojen kasittelya koskevat tehtavat ja vastuut maaritellaan;

4. tietojen saanti ja kaytettavyys eri tilanteissa turvataan ja luodaan menettelytavat
poikkeuksellisten tilanteiden selvittamiseksi;

5. asiakirjojen ja niihin sisaltyvien tietojen salassapito ja muu suoja varmistetaan anta-
malla paasy asiakirjoihin vain niille, jotka tarvitsevat salassa pidettavia tietoja tai
henkilorekisteriin talletettuja henkilotietoja tyotehtaviensa hoitamiseksi;

6. tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely estetaan kayttooi-
keushallinnan, kayton valvonnan seka tietoverkkojen, tietojarjestelmien ja tietopal-
velujen asianmukaisilla ja riittavilla turvallisuusjarjestelyilla ja muilla toimenpiteilla;

7. asiakirjojen tietojenkasittely- ja sailytystilat ovat riittavasti valvottuja ja suojattuja;

8. henkiloston ja muiden asiakirjojen kasittelyyn liittyvia tehtavia hoitavien luotettavuus
varmistetaan tarvittaessa turvallisuusselvitysmenettelyn ja muiden lain perusteella

kaytettavissa olevien keinojen avulla;
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ohjeet ja koulutusta asiakirjojen ja niihin sisaltyvien tietojen asianmukaisesta kasitte-
lysta;

10. annettujen ohjeiden noudattamista valvotaan ja niiden muutostarpeita arvioidaan
saannollisesti.

(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 2010.)

Asetuksen toisen luvun 7 § kuvaa mahdollisuuden asiakirjojen luokittelupaatoksen tekemisesta
virastossa. Mikali viranomainen paattaa luokitella tietonsa, tulee se tehda asetuksen luvun 3
vaatimusten mukaisesti ja asiakirjojen kasittelyssa tulee noudattaa luvun 4 vaatimuksia.
Huomioitavaa luvussa on etta siind ei oteta kantaa tilanteeseen, jossa viranomainen on jo en-
nen asetuksen voimaan tuloa tehnyt paatoksen luokittelun kayttoonotosta. Nainhan on toimit-
tu esimerkiksi useimpien turvallisuusviranomaisten, kuten poliisin osalta aiemmin voimassa

olleen julkisuusasetuksen 2 § ja 3 § mukaisesti.

3.1.3 Asiakirjojen luokittelu

Tietoturva-asetuksen kolmas luku maarittaa luokittelun ja salassa pidettavien asiakirjojen
merkitsemisen perusteet, mikali viranomainen on 7 § mukaisesti tehnyt paatoksen luokittelus-
ta. Asetuksen mukaan luokittelu voidaan tehda myos osittaisena, eli kohdistaa luokittelu vain

asiakirjoihin tai niiden kasittelyvaiheisiin joissa luokittelua tarvitaan.

Luokittelua voidaan kayttaa ainoastaan lain perusteella salassa pidettaviin asiakirjoihin. Jul-
kisuuslaki maarittaa keskeiset salassa pidon perusteet, mutta myos muussa lainsaadannossa

asetetaan asiakirjojen tai tietojen salassapitoon ja kayton rajoittamiseen liittyvia saadoksia.

Julkisuusasetus maaritti aiemmin luokittelun kolmiportaiseksi, tietoturva-asetus tuo muka-
naan nelja luokkaa joita kutsutaan suojaustasoiksi. Asiakirja tai tieto luokitellaan eri suojaus-

tasolle oikeudettomasta paljastumisesta tai kaytosta arvioidun haitan perusteella.

1. suojaustaso I, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kaytto voi aiheuttaa erityisen suurta vahinkoa salassapito-
saannoksessa tarkoitetulle yleiselle edulle;

2. suojaustaso ll, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kaytto voi aiheuttaa merkittavaa vahinkoa salassapitosaan-
noksessa tarkoitetulle yleiselle edulle;

3. suojaustaso lll, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa salassapitosaannoksessa tarkoi-

tetulle yleiselle tai yksityiselle edulle;
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4. suojaustaso IV, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kaytto voi aiheuttaa haittaa salassapitosaannoksessa tarkoite-
tulle yleiselle tai yksityiselle edulle

(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 2010.)

Edella mainittujen perusteiden lisaksi suojaustasolle IV voidaan luokitella asiakirja viranomai-

sen harkinnan tai kayttotarkoituksen perusteella.

Asetuksen kolmannen luvun 10 § kuvaa luokitusmerkintojen tekemista asiakirjoihin. Merkinta
voidaan tehda Julkisuuslain 25 § mukaisesti eika toisen viranomaisen tekemaa merkintaa saa
muuttaa ilmoittamatta viranomaiselle (pois lukien suojaustason IV asiakirjat). Valtiovarainmi-
nisterion ohje tietoturvallisuudesta annetun asetuksen taytantoonpanosta (myohemmin VAHTI

2/2010) ohjeistaa merkintdjen tekemisesta tarkemmalla tasolla.

Nelja erilaista suojaustasoa jaetaan viela kahteen riippuen salassapidon perusteesta. Salassa-
pidon perusteella osa asiakirjoista turvallisuusluokitellaan ja osa merkitaan salassa pidetta-

vaksi maaritetylle suojaustasolle ilman turvallisuusluokittelua.

VIRANOMAISEN TIEDOT JA ASIAKIRJAT

- Viranomaisen luomat tiedot ja asiakirjat
- Viranomaisen vastaanottamat tiedot ja asiakirjat
- Viranomaisen valmisteltavana olevat tiedot ja asiakirjat

Viranomaisen asiakirjojen tietoturvaluokittelu
Salassa pidettava, viranomaisharkinta, kayttotarkoitussidonnaisuus

Sunjaustasomerkinta Turvallisuusluokitusmerkint3
Suojaustaso | ERITTAIN SALAINEN
Sunjaustase I SALAINEN
Sunjaustaso Il LUOTTAMUKSELLINEN
Sunjaustaso IV KAYTTO RAJOITETTU

TiTuA 681/2010,9 § TiTuA 681/2010,11 §

Julkl 621/199924.1 §3-6,11-33 K JulkL 62111992241 &2, 710k

Hetil 523/199911 § KansValTiTul 588/2004, 8 §

JULKINEN TIETO

Kuva 2: Viranomaisen tietojen luokittelu (Ohje tietoturvallisuudesta valtionhallinnossa anne-

tun asetuksen taytantoonpanosta 2010, 31.)
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Asiakirja tai tieto voidaan lisaksi turvallisuusluokitella muutamalla perusteella (kuva 2). Kay-
tannossa perusteet koskevat Suomen kansainvalisia suhteita, maanpuolustusta, suojelupoliisin
toimintaa, varautumista poikkeusoloihin seka viranomaisen turvallisuusjarjestelmia. Turvalli-

suusluokitusta ei saa ulottaa asetuksen perusteita laajemmalle.

3.1.4 Luokitellun asiakirjan kasittelya koskevat vaatimukset

Asetuksen neljas luku kuvaa yleisella tasolla eri suojaustasoille maaritetyt kasittelyvaatimuk-
set. Kasittelyvaatimuksia tarkennetaan huomattavasti Valtiovarainministerion ohjeessa tieto-

turvallisuudesta valtionhallinnossa annetun asetuksen taytantoéonpanosta (VAHTI 2/2010).

Suojaustasoilla I-1ll seka suojaustasolla IV koskien arkaluonteisia henkilotietoja ja biometrisia
tunnistetietoja tallennettuna henkilorekisteriin, tulee kayttooikeuden perustua tyotehtavien
mukaiseen tarpeeseen. Tyotehtavista on pidettava luetteloa suojaustasoilla | ja Il seka tietyin
rajauksin suojaustasoilla 1l ja IV. Asetus viittaa myos henkiloston luotettavuuden arviointiin,

joista saadetaan muualla.

Luvun nelja 14 § ja 15 § maarittavat vaatimuksia fyysiseen kasittelyyn. Keskeista pykalissa on
etta tilat ja asiakirjat ovat asianmukaisesti lukittuja, tiloissa liikkuvat henkilot tunnistetaan

ja rajoitetaan asiakirjojen kasittelya toimitilojen ulkopuolella.

3.2  Muu asiaan keskeisesti liittyva lainsaadanto ja ohjeistus

3.2.1 Laki viranomaisen toiminnan julkisuudesta

Laki viranomaisen toiminnan julkisuudesta (Julkisuuslaki) maarittaa perusteet viranomaisen
toiminnan ja asiakirjojen julkisuudesta ja salassa pidosta. Luvussa 3.1 kuvattu tietoturva-

asetus taydentaa tata lakia. Laki on tullut voimaan 21.5.1999.

Lain keskeisin periaate on, etta ”"Viranomaisen asiakirjat ovat julkisia, jollei tassa tai muussa
laissa erikseen toisin saadeta” (Laki viranomaisen toiminnan julkisuudesta ja hyvasta tiedon-
hallintotavasta 1999). Laki maarittaa myos perusteet sille, missa julkisuuslakia sovelletaan,

mika on viranomaisen asiakirja ja mita velvollisuuksia viranomaisella on tiedonsaantia ja hy-

vaa tiedonhallintatapaa koskien.

3.2.2 Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta

Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (Julkisuusase-

tus) tuli alkuperaisena voimaan 12.11.1999 taydentamaan aiemmin kuvattua julkisuuslakia.
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Asetuksessa tarkennetaan eraita julkisuuslain kasitteita ja maaritelmia. Tietoturva-asetus
korvasi voimaan tullessaan 1.10.2010 asetuksen 2 ja 3 § jotka kuvasivat aiemmin erityissuojat-
tavien tietoaineistojen kasittelyvaatimuksia.

(Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta 1999.)

3.2.3 Valtiovarainministerion ohje tietoturvallisuudesta valtionhallinnossa annetun

asetuksen taytantoonpanosta

Valtiovarainministerio julkaisi 16.10.2010 ohjeen tietoturvallisuudesta valtionhallinnossa an-
netun asetuksen taytantoonpanosta (VAHTI 2/2010). Ohjeen tavoitteena on saatesanojen mu-
kaan "tehostaa ja yhdenmukaistaa lain viranomaisen toiminnan julkisuudesta (621/1999) pe-
rusteella 1.7.2010 annetun ja 1.10.2010 voimaantulleen tietoturvallisuusasetuksen (681/2010)
taytantoonpanoa”. (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytan-

toonpanosta 2010, 5.)

Lahes sataviisikymmentasivuinen ohje tarkentaa asetuksen vaatimuksia huomattavasti. Ohje
kasittaa tarkan kuvauksen vaatimuksista miten tietoaineistot tulee luokitella ja kasitella, seka
toimenpiteista jotka viranomaisen on toteutettava saavuttaakseen tarvittavan tietoturvalli-

suuden kyvykkyyden.

Ohje tuo valtionhallintoon kasitteena tiedon suojauksen tarpeeseen perustuvat konkreettiset
vaatimukset jotka lisaantyvat suojaustarpeen kasvaessa (tietoturvatasot). Ohje sisaltaa seka
hallinnollisia etta teknisia vaatimuksia. Ohjeen sisaltd on kuvattu karkealla tasolla alla olevas-

sa taulukossa (taulukko 1).

Luku Keskeinen sisalto

1 Johdanto Kuvaa ohjeen tarkoituksen ja soveltamisalan, avaa kes-

keiset kasitteet ja aihetta koskevan regulaation.

2 Asetuksen taytantoonpanosta Kuvaa asetuksen taytantoonpanon keskeiset edellytyk-

set.

3 Hyva tiedonhallinta- ja tiedonka- | Tarkentaa hyvan tiedonhallintatavan ja tiedon kasitte-
sittelytapa lytavan vaatimuksia ja avaa siihen liittyvaa regulaatio-

ta.

4 Tietojenkasittelyn yleiset tieto- Kuvaa tietojenkasittelyn yleisia vaatimuksia, kuten luo-
turvavaatimukset kittelua, henkilostoa, tietoturvakulttuuria ja tilaturval-

lisuutta koskevia edellytyksia.

5 Tietoteknista ymparistoa koske- | Kuvaa tietoteknista ymparistoa koskevat vaatimukset ja
via tietoturvavaatimuksia esittelee tietojarjestelmiin liitettavat tietoturvallisuus-

tasot.
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6 Hallinnollista tietoturvallisuutta

koskevia vaatimuksia

Maarittaa tietoturvatasojen sisallon, kuvataan tarkem-

min ohjeen liitteessa 5.

7 Tietoaineistojen luokittelu

Kuvaa tietoaineistojen luokittelun periaatteet.

8 Luokiteltujen tietoaineistojen

kasittelyvaatimuksia

Kuvaa salassa pidettavien tietoaineistojen kasittelyvaa-

timukset.

Liitteet

Liite 1 listaa voimassa olevan regulaation

Liite 2 kuvaa sallitut salassapitoleimat

Liite 3 kuvaa ohjeita ja vaatimuksia asiakirjojen kasit-
telyn mahdollistamiseksi viranomaisessa

Liite 4 kuvaa salassa pidettavien asiakirjojen kasittely-
vaatimukset tiedon eri elinkaaren vaiheissa

Liite 5 kuvaa tietoturvatasojen yksityiskohtaiset vaati-
mukset

Liite 6 kuvaa korvaavan menettelyn mikali vaatimuksia
ei voida tai ole jarkevaa tayttaa

Liite 7 listaa voimassa olevat VAHTI julkaisut

Taulukko 1; VAHTI 2/2010 Keskeinen sisaltd (Ohje tietoturvallisuudesta valtionhallinnossa an-

netun asetuksen taytantoonpanosta 2010, 11-12.)

Ohjeen eras keskeisimpia asioita on tietoturvatasojen yksityiskohtaiset vaatimukset ohjeen

liitteessa 5. CAF -laatumallista johdetut tietoturvatasovaatimukset jaetaan hallinnollisiin ja

tietojarjestelmiin kohdistuviin vaatimuksiin. Alla on kuvattu tietoturvatasojen paaotsikot.

¢ Tietoturvallisuuden hallinnan vaatimukset

o Johtajuus

o Strategiat ja toiminnan suunnittelu

o Henkilosto

o Kumppanuudet ja resurssit

o Toiminnan prosessit

o Mittaaminen

* Tietojarjestelmien hallinnan vaatimukset

o Raportointimenettelyt

o

o

Omaisuuden hallinta

Tietojenkasittely-ymparistojen kayttoonotto ja poisto
Tietojenkasittely-ymparistojen paivitys ja muutoshallinta
Turva-alueiden muodostus ja niiden valinen suodatus
Paasynvalvonta

Kayttajien ja kayttovaltuuksien hallinta
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o Haittaohjelmilta suojautuminen

o Fyysisen ympariston suojaaminen

o Varmuuskopiointi

o Tietoturvallisuutta vaarantavien poikkeamien valvonta

o Tietojarjestelmakehityksen ja sovellusyllapidon hallinta

Kukin paaotsikko jakautuu viela yhteen tai useampaan alaotsikkoon ja niista eri tietoturva-
tasoille maarittyviin vaatimuksiin (kuva 3). Korkeamman tason tietoturvavaatimukset tulevat
alempien lisaksi.

(Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantoonpanosta 2010, 45-
48.)

2.1 Raportointi tietoturvavastaavalle

Osa-alueenniml 2.1 Raportointl tletoturvavastaavalle

Tavoitteet Tietoturvavastaava saa tietoa tietoturvallisuuden tilasta johdolle raportointia seka tietoturvameka-
nismien ja -prosessien riittavyyden ja vaikuttavuuden arviointia varten.

Perustason 1. Saanndllinen raportointi IT-jarjestelmien ja niiden hallinnan tietoturvallisuuden tilasta tieto-

vaatimukset turvavastaavalle on organisoitu ja vastuutettu.

2. Vakavista tietoturvatapahtumista kerrotaan tietoturvavastaavalle viivytyksetta.

Korotetuntason | 3. Raportointi on kirjallinen.

lisivaatimukset

Korkean tason 4. Raportointi perustuu sovittuihin tietoturvatavoitteisiin ja niiden mittareihin.
lisivaatimukset

Kaytinndon «  Vaatimukseen 1: Tietoturvapaallikkd kay joka kuukausi palaverissa tietohallinnon kanssa,
esimerkkeja jolloin kasitellaan tehtyja tietoturvallisuuden kehitystoimia, paivityksia ja uusia havaittuja

uhkia ja riskeja.
«  Vaatimukseen 1: Organisaatio on ulkoistanut IT-jarjestelmien yllapitoa kahdelle eri alihankkijal-

le. Palvelutasosopimuksissa lukee, miten alihankkija raportoi tietoturvatilanteesta palveluvas-
taavalle. Palveluvastaava raportoi edelleen tietoturvapaallikalle.

Apuvilineiti ja Tietoturvatavoitteiden asettaminen ja mittaaminen (VAHTI 6/2006)

malleja
: « Luku 5.6: Esimerkki raportointimenettelyista ja raportin sisallosta

Huomioita Tiedon tulee kulkea kaytanndn tasolta ylospain. Perustasolla riittaa suullinen raportointi, sahkoposti
tai muut kirjalliset keinot ovat kuitenkin parempia.

Kuva 3: Esimerkki VAHTI 2/2010 tietoturvatasojen vaatimuksista (Ohje tietoturvallisuudesta

valtionhallinnossa annetun asetuksen taytantoonpanosta 2010, 113.)
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4  Kehittamisprosessi ja sen rajoitteet

4.1  Toimintatutkimus kehittamismenetelmana

Tassa kehittamistyossa kaytetaan menetelmana toimintatutkimuksen mallia. ”Toimintatutki-
mus on yleisnimitys sellaisille lahestymistavoille, joissa tutkimuskohteeseen pyritaan tavalla

tai toisella vaikuttamaan, tekemaan tutkimuksellisin keinoin kaytantoon kohdistuva interven-
tio.” (Eskola & Suoranta 2005, 126).

Toimintatutkimus on lahestymistapa, jossa tutkija osallistumalla kiinteasti tutkittavana ole-
van kohteen elamaan pyrkii yhdessa sen jasenten kanssa ratkaisemaan jotkin ratkaistaviksi
aiotut ongelmat, saavuttamaan yhdessa kohteen jasenten kanssa asetetut tavoitteet ja paa-
maarat, tutkimalla naiden ongelmien ilmenemista, synty- ja kehitysehtoja ja niiden ratkai-
suun johtavia teita toimimalla saadun tiedon ja kehitettyjen ratkaisuvaihtoehtojen pohjalta
yhdessa kohteen jasenten kanssa ongelmien ratkaisemiseksi, tavoitteiden saavuttamiseksi,

paamaariin paasemiseksi. (Jyrkama 1978, 39).

Toimintatutkimukseen perustuvassa kehittamistyossa tutkija pyrkii siis ratkaisemaan jonkin
ongelman osallistumalla tutkittavan organisaation toimintaan sen muiden toimijoiden kanssa.
Usein toimintatutkimukseen liittyy jokin kaytannonlaheinen ja kohteelle relevantti ratkaistava
asia. Keskeinen ero on, etta tutkija on osa tutkimuskohdetta, ei etainen tarkkailija. "Toimin-
ta perustuu itsereflektioon ja itsearviointiin praktisen paattelyn perusteella” (Eskola & Suo-
ranta 2005, 128).

Toimintatutkimuksessa pyritaan siis kaytannonlaheiseen organisaation kehittamiseen aktiivi-
sesti itse osallistuen. Tahan kehittamistyohon tutkimusmenetelmaksi valittua toimintatutki-
musta voidaan perustella tutkimuksen lopputuloksen tavoitteen kautta. Tavoitteena on kehit-
taa poliisihallintoa siten, etta ulkoisesti asetettu vaatimus tietoturvallisuudelle tayttyy toimi-

en samalla yhtena tasavertaisena organisaation jasenena.

4.1.1  Toimintatutkimus oppimisprojektina

Toimintatutkimuksen yksi perusperiaate on, etta ihminen on aktiivinen oppija ja etta hanella
on motivaatio kehittaa omaa tyoymparistoaan. Toimintatutkimuksen yksi tavoite onkin lisata
tietoisuutta ja aktivoida ihmista muutostyohon (Jyrkama 1978, 64-65). Tavoitteen kannalta

lahestymistapa on oivallinen, silla tietoturva-asetuksen vaatimukset vaikuttavat laajaa jouk-
koa poliisin henkilostoa ja konkretisoituvat juuri uusien toimintatapojen omaksumisena yksit-

taisen tyontekijan tehdessa tyotaan. Aktiivinen kokemuksellinen oppiminen tarvitsee kuiten-
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kin jatkuvaa toiminnan havainnointia ja reflektointia jolloin toimintatutkimuksen tutkija on

kehittamisprosessin muutosagentti ja yllapitaja (kuva 4) (Kolb 1984, 42).
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Kuva 4: Kokemuksellisen oppimisen malli (Tertsunen 1999)
4.1.2 Toimintatutkimuksen kehittamisprosessi

Toimintatutkimusta kuvataan usein spiraalimaisena syklina jossa empiirinen kenttatyo ja kriit-
tinen tutkimuksen arviointi vuorottelee. Syklit syventavat tutkimuksen tietoa tutkittavasta -
ja kehitettavasta kohteesta kokemuksien karttuessa. Jokainen sykli pureutuu kerroksittain
tutkittavaan asiaan syvemmalle ja luo samalla pohjaa seuraavalle syklille (kuva 5). Jotta tut-
kimusta voitaisiin kutsua toimintatutkimukseksi, sykleissa tulee toistua vaiheet suunnittelu,

toiminta, havainnointi ja reflektointi (Katila & Merilainen 2006, 138).
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NYKYTILANNE Keskustelut
Yleishahmotelma Neuvottelut

Toimintakentta Mahdollisuuksien kartoitus
Mahdollisuuksien arviointi
Rajoitusten selvittaminen

Yleissuunnitelma
Sovella suunnitelmaa
SYKLI | Kehita toimintaa

Reflektointi Toiminta

LEVEITTT]

Palautteet
Uudelleenajattelu Kokemukset

Ymmartaminen

Tarkasteltu

ylelssuunniteima Sovella suunnitelmaa

Kehita toimintaa

SYKLI I

Reflektointi Toiminta

Havainnointi

Palautteet

Uudelleenajattelu Kokemukset

Ymmartaminen

v

Kuva 5: Toimintatutkimuksen spiraali (Tertsunen 1999)

4.2  Kehittamisprosessi poliisihallinnon kehittamistapauksessa ja rajoitteet

Tietoturva-asetuksen kehittamisprosessin | sykli poliisihallinnossa voidaan jakaa toimintatut-

kimuksen malliin seuraavasti.

* Suunnitteluvaiheessa tunnistettiin tietoturva-asetuksen vaatimukset, arvioitiin polii-
sihallinnon nykytila suhteessa tietoturva-asetuksen vaikutuksiin, toteutettiin karkean
tason kehittamissuunnitelma seka valmisteltiin ohjeistus vaatimusten tayttamiseksi.

* Toimintavaiheessa kehittamissuunnitelman toimenpiteita seka valmisteltu ohjeistus
jalkautettiin ja toimintaa korjattiin vaatimusten mukaiseksi.

* Havainnointivaiheessa vedettiin yhteen saatu palaute ja arvioitiin toimintavaiheen
korjausten riittavyys suhteessa vaatimuksiin.

¢ Reflektointivaiheessa kehittamissuunnitelmaa parannettiin palautteen ja arviointien

perusteella.

Toimintatutkimuksen kannalta voidaan poliisihallinnon todeta olevan tarkasteluhetkella jou-
lukuussa 2012 toteuttanut | syklin ja parhaillaan Il syklin alussa, parannellun kehittamissuun-

nitelman kayttoonottovaiheessa.
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Ajallisena lahtokohtana taman tyon kehittamisprosessille pidetaan tietoturva-asetuksen voi-

maantuloa ja sita edeltavaa valmisteluprosessia vuonna 2010. Kehittamistyon keskeisia rajoit-
teita on asetuksen siirtymasaannoksen aikataulut, perustaso tulee saavuttaa 30.9.2013 ja kor-
keammat tasot 30.9.2015. Muita rajoitteita ovat tietoturva-asetuksen asettamat vaatimukset

seka kaytettavissa olevat resurssit kehittamistyohon.

5 Vaatimusten tunnistaminen ja toimenpiteiden suunnittelu (sykli I, suunnittelu)

5.1 Tietoturva-asetuksen voimaantulo ja alustavat toimenpiteet

Tietoturva-asetusta valmisteltiin valtionhallinnossa Oikeusministerion johdolla useita vuosia
ja sen aikataulusta tavattiin useita erilaisia kasityksia viela alkuvuonna 2010. Asetuksen voi-
maantuloon ei varauduttu aktiivisesti sisaasiainhallinnon vuoden 2010 vuosisuunnittelussa sen
aiempien lykkaantymiskokemusten vuoksi. Varmistettu tieto asetuksen hyvaksynnasta ja pi-
kaisesta voimaantulosta saavutti sisaasiainhallinnon kevaalla 2010 jonka jalkeen asetuksen

vaatimia kehittamistoimia ryhdyttiin tarkemmin suunnittelemaan.

5.2 Tietoturva-asetuksen vaatimien toimenpiteiden suunnittelu

Tietoturva-asetuksen vaatimien toimenpiteiden suunnitteluun ryhdyttiin siis arvioimalla kar-
kealla tasolla ensin poliisihallinnon tietoturvallisuuden nykytila suhteessa vaatimuksiin. Kun
tunnistettiin, etta tyo tulisi vaatimaan seka tietoaineistojen luokitteluohjeistuksen uudistami-
sen etta laajemmin toimintatapoja ja joidenkin konkreettisten tekniikkaa koskevien vaati-

musten tayttamista, oli mahdollisuus suunnitella ja aikatauluttaa toimenpiteet.

Kehittamistyo jaettiin alustavasti kahteen samanaikaisesti toteutettavaan osaan. Ensimmai-
nen osa kasittaisi aliemmin voimassa olleen tietoaineiston luokittelumallin ja kasittelyohjeis-
tuksen paivittamisen seka kouluttamisen henkilostolle. Toinen osa vastaisi tietoturva-
asetuksen tietoturvatasovaatimusten jalkauttamiseen poliisihallintoon. Kuvassa 6 on karkealla
tasolla kuvattu alustava suunnitelma, miten tietoturva-asetuksen vaatimukset pyrittiin poliisi-

hallinnossa toteuttamaan siirtymaaikojen puitteissa.



2010
Nykytilan arviointi,
kehittamissuunnitelman
laatiminen

Luokittelu -maadrdyksen
valmistelu

Tietoturvataso
-mddrdyksen valmistelu

2013
Perustaso 1.1.2013

Teknisten edellytysten
kehittdminen

Itsearvioinnit ja
kehittdmistyd jatkuu,
ulkopuoliset tarkastukset

1 SYKLI

2011
Maaraysten
kouluttaminen

Itsearviointien ja
kehittdmistyon
aloittaminen yksikoissa

Teknisten edellytysten
kehittiminen

11 SYKLI

2014
Teknisten edellytysten
kehittdminen

Itsearvioinnit ja
kehittdmistyod jatkuu,

ulkopuoliset tarkastukset

Saadun palautteen ja

kokemusten yhteenveto

Tarkennettu
kehittdmissuunnitelma
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2012
Teknisten edellytysten
kehittdminen

Itsearvioinnit ja
kehittdmistyo jatkuu,
ulkopuoliset tarkastukset

Saadun palautteen ja
kokemusten yhteenveto

Tarkennettu
kehittdmissuunnitelma

2015
Korotettu taso 1.1.2015

Itsearvioinnit ja
kehittamistyd jatkuu,
ulkopuoliset tarkastukset

Kuva 6: Tietoturva-asetuksen kayttoonoton suunnitellut toimenpiteet karkealla tasolla

Aikataulullisesti toimintatutkimuksen | sykli suunniteltiin siis seuraavasti:

e suunnittelu ja ohjeistuksen valmistelu paasaantoisesti vuoden 2010 aikana;
* toteutusvaihe 2011-2012;
* havainnointi ja palautteiden yhteenveto kevat 2012;

* reflektointi ja tarkennetun suunnitelman tekeminen syksy 2012.

Tavoitteeksi asetettiin, etta | syklin jalkeen poliisihallinnossa tayttyisi tietoturva-asetuksen
maarittama perustaso 1.1.2013, kymmenen kuukautta ennen tietoturva-asetuksen siirtyma-
jakson paattymista. Ajankohta katsottiin hyvaksi pisteeksi myos todeta korjaavat toimenpi-
teet mikali perustaso ei viela kaikilta osin tayttyisi. Vuodenvaihde 2013 aloittaisi myos toimin-
tatutkimuksen toisen syklin jossa tavoitteena olisi kehittaa toimintaa edelleen korotetun ta-
son saavuttamiseksi ja kokemusten perusteella tarkentavien tai korjaavien toimenpiteiden
suorittaminen ensimmaisen vaiheen tulosten perusteella. Il sykli suunniteltiin aikataulullisesti

alustavasti seuraavasti:

e suunnittelu loppuvuosi 2012;

* toteutus alkuvuodesta 2013 kevaaseen 2014;
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* havainnointi ja tilanteen yhteenveto kesalla 2014;

* reflektointi ja tarkennetun suunnitelman tekeminen syksy 2014.

5.3 Maarays poliisin salassa pidettavien tietoaineistojen kasittelysta

Tietoturva-asetuksen siirtymaaika alkaa kulua viranomaisen tekemasta tietoaineistojen luokit-
telupaatoksesta. Sisaasiainhallinnossa oli ainakin jo ennen tietoturva-asetuksen voimaantuloa
vuodelta 2006 maarays asiakirjojen luokittelusta ja salassa pidettavien asiakirjojen kasittelys-
ta (Sisaasiainministerion maarays salassa pidettavien tietoaineistojen luokittelusta ja kasitte-
lysta 2006.), todennakoisesti pidempaankin. Koska tietojen luokittelupaatos sisaasiainhallin-
nossa oli siis tehty jo ennen asetuksen voimaantuloa, tulkittiin sisdasiainhallinnossa asetuksen
siirtymaajan alkaneen asetuksen voimaan tulon yhteydessa 1.10.2010 jo ilman erityista uutta

paatosta.

Sisaasiainministerion maarays oli jalkautettu myos aiemman poliisin hallintorakenteen mukai-
sesti silloin poliisin ylijohtona toimineen Sisaasiainministerion poliisiosaston maarayksena po-
liisihallinnon tietoturvaperiaatteet osana poliisihallintoon (Poliisihallinnon tietoturvaperiaat-
teet 2008). Luokittelu oli turvallisuusviranomaisten yleisesti kayttama neliportainen ns. tur-

vallisuusluokittelumalli:

e Turvallisuusluokiteltu TLL | ERITTAIN SALAINEN

*  Turvallisuusluokiteltu TLL Il SALAINEN

e Turvallisuusluokiteltu TLL 11l LUOTTAMUKSELLINEN
¢ Turvallisuusluokiteltu TLL IV VIRKAKAYTTO

(Poliisihallinnon tietoturvaperiaatteet 2008).

Luokittelussa oli tunnistettu haastavaksi, etta turvallisuusluokkaa IV ei laajasti tunnettu tai

osattu kayttaa. Luokan IV kaytto oli myos julkisuusasetuksen mukaisesti ongelmallinen, koska
sita ei tunnistettu lainsaadannossa. Lisaksi osa poliisin yksikoista ja toiminnoista kaytti salassa
pidettavien asiakirjojen salaamisessa laajasti leimaa ”SALASSA PIDETTAVA” jossa ei maaritel-

ty turvallisuusluokkaa lainkaan.

Uuden luokittelun tyostamiseksi otettiin pohjaksi sisaasiainministerion vanha maarays. Maara-
ysluonnos valmisteltiin luokittelun osalta vastaamaan tietoturva-asetusta ja samalla maarayk-
sen kasittelyvaatimukset arvioitiin uudelleen erityisesti VAHTI 2/2010 ohjeen vaatimuksia pei-

laten.

Maaraysta valmisteltiin vuonna 2010 ensin hallinnonalan yhteisena maaraysluonnoksena sisa-

asiainministerion hallinnonalan eri toimialojen yhteistyona. Kun maaraysluonnos oli saatu
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paasaantoisesti kaikkia tyydyttavalle tasolle, se siirrettiin syksylla 2010 poliisihallinnon sisai-
seen valmisteluun tavoitteena valmistella luonnoksesta poliisihallinnon maarays. Muut sisaasi-

ainhallinnon toimialat toimivat tahoillaan samoin.

Luonnoksesta pyydettiin lausunnot poliisin yksikoilta loka-marraskuussa 2010 ja kommentti-
kierroksen muutosten jalkeen se kasiteltiin poliisin yhteistoimintaryhmassa 14.12.2010. Maa-
rays poliisin salassa pidettavien tietoaineistojen kasittelysta (2020/2010/4030) hyvaksyttiin
muutosten jalkeen voimaan 1.1.2011 (liite 1).

5.4 Tietoturvallisuuden arviointi ja maarays tietoturvatasot poliisihallinnossa

Jotta tietoturva-asetuksen toinen keskeinen vaatimus, tietoturvallisuuden kypsyystasot, eli
tietoturvatasojen toimenpiteet saataisiin suunniteltua ja jalkautettua poliisiin, todettiin ke-
vaalla 2010 etta poliisihallinnon tietoturvallisuuden nykytaso suhteessa tietoturvatasojen vaa-
timuksiin tulisi arvioida. Poliisihallintoon oli Valtiokonttorin toimesta tehty vuonna 2009 tieto-
turvatasoarviointi perustasoa vasten, jonka mukaan poliisihallinto paasaantoisesti tayttaisi
vaatimukset. Valtiokonttorin arvioinnin tuloksia pidettiin kuitenkin hieman pintapuolisesti

laadittuna jotta niihin voisi taysin luottaa.

Huhtikuussa 2010 toteutettiin Poliisihallituksessa tietoturvatasojen itsearviointi, jossa todet-
tiin keskeiset puutteet ja jonka perusteella suunniteltiin toimenpiteet tietoturvatasotyolle.
(Poliisin tietoturvatasoauditointiraportti 2010)

Tunnistettujen puutteiden perusteella, vuoden 2010 aikana, kahdessa poliisin yksikossa teh-
tiin Poliisihallituksen ohjeistamana ja Poliisihallituksen tietoturvapaallikon kanssa yhteistyos-
sa tietoturvatasojen itsearviointi ja aloitettiin tietoturvatasojen kehittamistyo pilottimallises-
ti.

Kehittamistyosta saatujen kokemusten perusteella valmisteltiin Poliisihallituksessa syksyn

2010 aikana maarays Tietoturvatasot poliisihallinnossa (2020/2011/81, liite 2) joka saatettiin
voimaan tammikuussa 2011. Maarayksen tarkoituksena oli ohjeistaa ja vastuuttaa poliisin yk-
sikoille tietoturvallisuuden arviointi- ja kehittamistehtavat tietoturva-asetuksen vaatimusten

tayttamiseksi.

Lahtokohtana maarayksen ohjeistamassa tietoturvatasotyossa pidettiin yksikoissa itsenadisesti
tapahtuvaa itsearviointia ja kehittamistyota. Poliisihallituksen tietoturvaresurssien vahyyden
ja poliisin yksikoiden suuren lukumaaran vuoksi ei tietoturvatasojen kehittamistyossa voitu

toteuttaa taysin konsernijohtoisena. Lisaksi yksikoiden turvallisuuden hallinnan toimintatavat

poikkesivat toisistaan jonkin verran, mika olisi osaltaan tuottanut lisatyota konsernimaisessa
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painotuksessa. Koko poliisihallintoa koskevissa ja muuten yhtenevissa asioissa suunniteltiin ja
ohjeistettiin Poliisihallituksen kuitenkin toteuttavan yhteisen ohjeistuksen tai muun kehitta-

mistyon kunhan yksikot tunnistaisivat arviointien perusteella kehittamistarpeita.

Yksikoiden vuosittain toteuttamien tietoturvallisuuden itsearviointien tukemiseksi suunnitel-
tiin 3-4 vuoden valein tapahtuva ulkoinen, Poliisihallituksen toteuttama tarkastus (kuva 7).
Ulkoinen tarkastus on myos yksi tietoturvatasojen vaatimuksista joka taytettiin nain toteutta-

en.

Vuosi 1 Vuosi 2 Vuosi 3

Poliisihallituksen arviointi 3-4 vuoden valein

Kuva 7: tietoturvatasojen arviointi poliisihallinnossa

Maarayksen valmistelun yhteydessa poliisin ylin johto teki linjauksen poliisihallintoon tavoitel-
tavasta tietoturvatasosta, poliisihallinnon tietoturvallisuuden haluttiin olevan vahintaan koro-
tetulla tasolla maarayksen siirtymaajan kuluessa. Kirjaus sisallytettiin myos tietoturvatasot

poliisihallinnossa maaraykseen.

Tavoite korotetusta tasosta perustui siihen, etta paaosa yksikoista kasittelee jatkuvasti suo-
jaustason lll salassa pidettavaa aineistoa (esimerkiksi paasaantoisesti esitutkinta- ja lupahal-
linnon tyo) kun taas suojaustason Il tai sita korkeampaa tietoa kasitellaan selvasti rajoite-
tummin. Niille poliisin yksikdille tai yksikoiden osille, jotka kasittelevat usein suojaustasojen |

tai Il tietoja, annettiin ohjeistus maarittaa toiminta itsenaisesti korkealle tasolle.

Maarayksella annettiin yksikoille vaatimus arvioida oma tietoturvallisuuden tasonsa suhteessa

VAHTI 2/2010 ohjeen tietoturvatasovaatimuksiin ja toteuttaa tietoturvatasojen perustasojen
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vaatimukset vuoden 2012 loppuun mennessa seka korotetun tason vaatimukset vuoden 2014
loppuun mennessa. Tietoturva-asetuksen siirtymaajat ovat 1.10.2013 perustaso ja 1.10.2015
korkeammat tasot. Siirtymaajan lyhentamisella poliisihallinnossa haluttiin varautua mahdolli-
siin poikkeamiin joita saatettaisiin tunnistaa arviointityon aikana ja mahdollisuuteen korjata
puutteita viela 10 kuukauden aikana ennen asetuksen maarittaman siirtymaaikojen paattymis-

ta.

Tietoturvatasotyo rajattiin siten, etta kaikki poliisin yksikot vastuutettiin arviomaan ja to-
teuttamaan vahintaan VAHTI 2/2010 liitteen 5 (Tietoturvatason yksityiskohtaiset vaatimukset)
luvun 1 (Tietoturvallisuuden hallinnan vaatimukset). Poliisihallinnossa suuri osa tietohallinnos-
ta on vahvasti konserniohjattua Poliisihallituksesta tai Sisaasiainministeriosta ja tuotetaan
poliisista ulkoistettuna Hallinnon tietotekniikkakeskuksen (HALTIK) toimesta. Vain rajallisella
osalla yksikoista on omia tietojarjestelmia tai tietojarjestelmahankkeita, joten tietojarjes-
telmiin kohdistuvat luvun 2 (Tietojarjestelmien hallinnan vaatimukset) vaatimukset rajattiin
koskemaan vain tallaisia yksikoita. Yksikoiden tuli itsearvioinnin yhteydessa tunnistaa, onko

niilla tietojarjestelmia, joiden omistajina ne toimivat.

6  Tehdyt toimenpiteet asetuksen kayttoonotoksi (sykli I, toteutus)

6.1  Luokittelumaarayksen jalkauttaminen hallinnossa

Jotta 1.1.2011 voimaan tullut maarays poliisin salassa pidettavien tietoaineistojen kasittelys-
ta saatiin riittavan tehokkaasti jalkautettua hallintoon, suunniteltiin siihen liittyva koulutus

pidettavaksi vuoden 2011 aikana. Koulutus koostui kolmesta keskeisesta elementista.

e  Turvallisuushenkiloston kouluttaminen ja yksikoiden henkilostokoulutukset
* Tietoturvallisuuden verkkokoulutus

*  Muut toimenpiteet

6.1.1  Turvallisuushenkiloston kouluttaminen ja henkilostokoulutukset

Jokaisessa poliisin yksikdssa on nimetty tietoturvapaallikko tai -vastaava joka vastaa yksikon
turvallisuuden seurannasta ja kehittamisesta mukaan lukien henkiloston kouluttamisesta. Tal-
le henkilostolle jarjestetaan Poliisihallituksen toimesta saannollisesti koulutusta ajankohtai-

sista turvallisuuteen liittyvista asioista.

Maarayksen henkilostokoulutus yksikoissa suunniteltiin toteutettavaksi yksikoiden tietoturva-
paallikoiden tai -vastaavien toimesta ja heille laadittiin Poliisihallituksen toimesta valmis kou-

lutuspaketti pidettavaksi yksikoissaan. 2-3. helmikuuta 2011 pidetyssa poliisin turvallisuus- ja
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tietoturvaseminaarissa koulutuspaketti esiteltiin ja koulutettiin tietoturvapaallikaille ja -
vastaaville. Koulutuspaketti jaettiin myos poliisin intranetjarjestelman Seitin kautta henkilos-

ton tutustuttavaksi.

6.1.2 Tietoturvallisuuden verkkokoulutus

Sisaasiainministerion hallinnonalalla on ollut vuodesta 2008 tietoturvallisuuden verkkokoulu-
tusjarjestelma, minka sisaltaman tietoturvaosion suorittaminen on maaratty pakolliseksi kai-
kille hallinnonalan palveluksessa oleville. Jarjestelmaan suunniteltiin myos uuden salassapi-
tomaarayksen koulutus toteutettavaksi jatkokurssiksi (kuva 8). Peruskurssi sisaltaa yleista tie-
toturvatietamysta, kuten apua hyvan salasanan valintaan tai tietoa miten valttaa roskapostia.
Verkkokoulutusjarjestelma mahdollistaa suoritusten seurannan henkil6tasolla seka lukijan op-

pimisen testaamisen vali- ja lopputestin muodossa.

(@ Sisaasiainministerid M v B v ] s v Sivuv Sucjausv Tyckalutv @~

-

Tervetuloa, Samuli!

Tama kurssi koostuu tietoturvallisuuden perusteista ja parhaista
kaytanndista. Kurssi sisaltaa kertauksen jo suorittamastasi
tietoturvallisuuden peruskurssista. Lisaksi tassa kurssissa kaydaan
13pi tietoturva-asetusta ja tietoaineistojen kasittelyyn liittyvia kysymyksia

Laita puhelimesi aanettomalle, ota kuppi kahvia ja hyva asento. Kurssi
kestaa noin 1,5 tuntia, ja se kannattaa kayda lapi kaikessa rauhassa.
Kurssi koostuu seuraavista osa-alueista (alkutestin oletkin jo tehnyt): B

* Alkutesti
*Kertaus

* Uusi materiaali
*Yhteenveto

* Lopputesti

Ennen kuin 1ahdet innolla opiskelemaan, lue lyhyt kayttdohje 1api ja vilkaise sivukarttaa (klikkaa alhaalla
oikealla olevaa Seuraava-painiketta), niin ohjelman kayttaminen sujuu vaivattomasti

& Kurssimateriaali

1 Materiaalin Iapikayminen on osa kurssin hyvaksyttya
. suoritusta. Etvoi siis hypata suoraan lopputestiin
+ perehtymatta ensin kurssin sisaltoon

< 1 »

Kuva 8: Sisaasiainhallinnonalan tietoturvallisuuden verkkokoulutusjarjestelman jatkokurssin

aloitussivu

Sisaasiainhallinnonalan salassa pidettavien tietoaineistojen kasittely- ja luokittelumaaraykses-
ta laadittiin verkkokoulutusmateriaali ja sen suorittaminen maarattiin Sisaministerion kanslia-
paallikon allekirjoittamalla kirjeella ja poliisihallinnossa Poliisihallituksen saatekirjeella lisat-

tyna pakolliseksi jokaiselle sisaasiainhallinnonalan palveluksessa olevalle.
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Verkkokoulutus tuli toteuttaa vuoden 2011 aikana, 31.12.2011 mennessa ja sen jalkeen kah-
den kuukauden kuluessa virkasuhteen aloittamisen jalkeen. Suoritusten seuranta verkkokoulu-

tusjarjestelmasta vastuutettiin yksikoiden tietoturvapaallikoille ja -vastaaville.

6.1.3  Muut toimenpiteet

Maarayksen jalkauttamiseksi tehtiin myos lukuisia pienempia muita toimenpiteita, kuten oh-
jeistettiin uusien salassapitoleimasimien tilaaminen ja erityisesti vanhojen keraaminen pois
yksikdiden tietoturvapaallikoiden ja -vastaavien toimesta. Talla toimenpiteelld haluttiin valt-
tya tilanteesta etta osa yksikoiden henkilostosta jatkaisi vanhojen leimojen kayttoa eivatka

opettelisi lainkaan uusia leimoja.

Jalkauttamisen tueksi toteutettiin myos kayttajan pikaopas luokitteluun, missa kuvattiin lei-
mat ja perusteet eri suojaustasoille (liite 3). Pikaopasta jaettiin sahkoisesti intranetissa ja

yksikoiden tietoturvapaallikdiden ja -vastaavien kautta tulostettuna henkilostolle.

Maarayksesta laadittiin Poliisihallituksen viestinnan toimesta vuonna 2011 myos useita tiedot-
teita poliisin intranetjarjestelmaan Seittiin, jolla pyrittiin saannollisesti muistuttamaan paitsi
uudistuneesta luokittelusta ja siihen liittyvasta ohjeistuksesta etta pakollisesta verkkokoulu-
tuksesta.

6.2 Tietoturvatasot poliisihallinnossa maarayksen jalkauttaminen

6.2.1 Turvallisuushenkiloston kouluttaminen

Tietoturvatasot poliisihallinnossa maarays koulutettiin poliisin turvallisuus- ja tietoturvapaal-
likoille helmikuussa 2011 pidetyssa poliisin turvallisuus- ja tietoturvaseminaarissa. Seminaaris-
sa tietoturvapaallikoita ja -vastaavia kannustettiin ryhtymaan pikaisesti tyohon, tutustumaan
tietoturvatasovaatimuksiin ja organisoimaan tietoturvallisuuden kehittamistyon siten, etta
yksikossa heidan apunaan toimii jonkinlainen tyoryhma tai muu orgaani jossa yksikon keskei-

set toiminnot ovat edustettuna.

6.2.2 Tietoturvatasotyokalu

Jotta poliisin yksikoiden toteuttamat tietoturvatasojen itsearvioinnit saatiin helposti yksikois-
sa ja Poliisihallituksessa seurattavaan muotoon ja vertailukelpoiseksi keskenaan, Poliisihalli-
tuksen toimesta hankittiin kehittamistyohon myos yhteinen tietojarjestelma (kuva 9). Tieto-
jarjestelma otettiin kayttoon ja koulutettiin helmikuun 2011 turvallisuus- ja tietoturvasemi-

naarin yhteydessa.
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Perus

Perusnakyma: Etusivu

Arvioinnit

Kuva 9: Nakyma tietoturvatasotyokalun aloitussivulta

Tietojarjestelman idea oli, etta yksikoiden tietoturvapaallikot ja -vastaavat saavat tietoturva-
tasojen hallinnolliset seka tietojarjestelmien vaatimukset kasiteltavakseen. Halutessaan yksi-
koilla oli mahdollisuus pyytaa muillekin tietoturvatasoja kehittaville tahoille oikeuksia jarjes-
telmaan, jotta arviointi- ja dokumentointityota saatiin tehtya laajemmin kuin yhden vastuu-

henkilon toimesta. Nain toimittiinkin useimmissa yksikoissa.

Tietoturvatasotyokalu suunniteltiin seuraavasti; Kuhunkin vaatimukseen tuli maarittaa toteu-
tuuko vaatimus vai ei, vai onko joku syy miksi vaatimus ei koske kyseista yksikkoa. Lisaksi vaa-
timukseen tuli asettaa vastuuhenkilo ja aikataulu, mikali vaatimus ei tayttynyt. Taman lisaksi
jokaisella vaatimuksella oli kommenttikentta johon maaritettiin perusteet miksi vaatimus
tayttyi tai ei seka suunnitellut toimenpiteet. Jarjestelma laski automaattisesti kunkin tieto-
turvatasojen paavaatimuksen valmiusasteen prosenteissa (kuva 10). Yksikko pystyi nakemaan
myos kokonaisprosentin kaikkien vaatimusten toteutumisesta. Poliisihallitus naki omasta na-
kymastaan kaikkien yksikoiden valmiusasteen ja pystyi halutessaan pureutumaan tarkemmin

yksittaisen yksikon vastauksiin.
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4

1. Ohjeet 2. Tietoturvallisuuden hallinta vaatimukset

2.1 Johtajuus

# ¢ Otsikko ~ Tavoitetaso ¢ xa'"“"s' -

3544 1.1 Strateginen ohjaus: Organisaatio on tunnistanut ydintoimintoihinsa Korotettu taso 50%
liittyvat jatkuvuuden ja erit...

3539 1.2 Resursointi ja organisointi: Jatkuvuuden hallinnalle ja tiedon turvaamiselle Korotettu taso 0%
on asetettu tavoitt...

3540 1.2 Yhteistyon koordinointi: Jatkuvuuden hallinnan ja tiedon turvaamisen Korotettu taso 0%
suunnittelu toteutetaan ydi...

3541 1.4, Raportointi ja viestinta sidosryhmille: Viestinnan ja raportoinnin vastuut ja = Korotettu taso 0%
toimintamalli sid...

3542 1.5 Johtaminen erityistilanteessa: Erityistilanteiden hallinta on organisoitu ja Korotettu taso 0%
huomicitu toimintam...

3543 1.8 Raportointi johdolle: Tiedot kehittamistoimenpiteiden toteutumisesta ja Korotettu taso 0%
kustannuksista valittyva. ..

U Edellinen

Kuva 10: Tietoturvatasotyokalun vaatimusten yleisnakyma (valmiusasteet esimerkkeja)

7  Tietoturva-asetuksen kokemuksia ja korjaavia toimenpiteita (sykli I, havainnointi)

Toimintatutkimuksen menetelmin tehtavassa kehittamistyossa jatkuva arviointi ja toiminnan
kehittaminen kokemusten ja saadun palautteen perusteella kuuluu osaksi prosessia. Kuten
aktiivisessa ja ohjeistusta toimintaansa soveltavassa organisaatiossa voidaan olettaa, palau-
tetta suunnitelluista ja tehdyista toimenpiteista on saatu heti jo ennen tutkimuksen havain-
nointivaihetta, suoraan mahdollisten ongelmien esiintyessa. Merkittava osa konkreettisista
palautteista on korjattu tai alettu korjaamaan jo heti palautteen saamisen jalkeen. Kevaalla
2012 tehtiin kuitenkin yhteenveto saadusta palautteesta ja ongelmista. Naista keskeiset on

kuvattu alla asiaa konkretisoivin esimerkkitapauksien avulla.

7.1 Palaute poliisin salassa pidettavien tietoaineistojen kasittelymaarayksesta

Maarayksen valmistelun yhteydessa maaraysluonnoksesta pyydettiin lausunnot Sisaasiainminis-

terion poliisiosastolta, Hallinnon tietotekniikkakeskus HALTIKista seka poliisin yksikoilta. Lau-
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sunnoissa yhtenevaa oli, etta pelattiin yksityiskohtaisten kasittelyvaatimusten hankaloittavan
paivittaisen poliisityon tekemista ja tuovan kustannuksia kun erilaisia kehittamistoimenpiteita

joudutaan tekemaan.

Maaraysluonnokseen tehtiin lausuntojen perusteella joitakin kevennyksia suhteessa VAHTI
2/2010 ohjeen vaatimuksiin riskianalyysiin perustuen salassa pidettavan aineiston laajan ka-
sittelyn vuoksi. Esimerkiksi VAHTI 2/2010 ohjeessa vaaditaan ”Luokitellut (suojaustasot I - III)
paperimuotoiset asiakirjat on sailytettava vahintaan Euro Il -normin mukaisessa data- tai kas-
sakaapissa sen mukaan, mika asiakirjan suojaustaso on.” (Ohje tietoturvallisuudesta valtion-

hallinnossa annetun asetuksen taytantoonpanosta 2010, 71.)

Mm. Edella mainitun vaatimuksen kirjaimellinen tayttaminen olisi kaytanndssa vaatinut usean
tuhannen euron kassakaapin hankintaa paaosaan poliisihallinnon huoneista seka lukuisten po-
liisitalojen rakenteiden vahvistamista kassakaappien aiheuttaman painon vuoksi. Poliisihallin-
nossa maariteltiin etta suojaustason lll aineistoja voidaan sailyttaa lukitussa kaapissa poliisita-
lon muun rakenteellisen suojauksen vuoksi ja lujempia ratkaisuja vaadittaisiin vasta suojaus-

tasolta Il. Vastaavanlaisia muutoksia vaatimuksiin toteutettiin muutamia.

Erityinen havainto lausuntokierrokselta oli, etta useissa kommenteissa suhtauduttiin kriittises-
ti myos kasittelyvaatimuksiin jotka olivat olleet voimassa jo vuosia aiemmissa maarayksissa
asetettuna. Voitaneenkin paatella, etta aiempien maaraysten jalkauttaminen poliisihallinnos-
sa ei ole ollut taysin kunnossa koska lausuntoja antaneet virkamiehet eivat tienneet kaikista
jo voimassa olevista vaatimuksista. Tallainen usein toistuva kriittinen kommentti koski mm.
vaatimusta suojaustason lll salassa pidettavan tietoaineiston sahkopostiviestin salaamista si-

saverkossa.

Muita keskeisia kritiikin kohteena olevia asioita olivat tietoturva-asetuksen maarittama luokit-
telumalli ja siihen liittyvat vaatimukset. Neljaportainen ja kahdeksanleimainen luokittelumal-
li koettiin lausunnoissa erittain sekavaksi ja vaikeaksi omaksua. Koska luokittelumalli tuli tie-
toturva-asetuksen osana, ei Poliisihallituksella ollut mahdollisuutta vaikuttaa asiaan muutoin
kuin lisakoulutuksen ja ohjeistuksen avulla. Poliisihallituksessa suunniteltiinkin kayttajan huo-

neentaulu luokittelun tekemiseksi ja kasittelyvaatimusten muistin virkistamiseksi (liite 3).

7.1.1 Kokemukset salassapitomaarayksen koulutuksista

Tammikuussa 2011 salassapitomaarayksen voimaantulon jalkeen maarayksen kouluttamisesta
alkoi saapua koulutuspyyntoja Poliisihallitukseen. Koulutuspyyntoja osattiin jonkin verran
odottaa ja koulutuksia ehdotettiinkin yksikoihin mutta pyyntéjen suuri lukumaara yllatti. Lu-

kuisten poliisin yksikdiden tekemien pyyntojen lisaksi tarve koulutuksille ilmeni erityisilta
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ammattiryhmilta kuten esimerkiksi tutkinnanjohtajilta, tutkintasihteereilta ja tietojarjestel-

mahankehenkilostolta.

Koulutuksia pidettaessa ilmeni, etta koska maarays oli luonnosteltu yleiseksi, koko sisaasian-
hallinnon toimialat kattavaksi, sen konkreettisuudessa oli jouduttu mahdollisesti liikaa karsi-
maan. Palautetta ja kritiikkia ilmaantui erityisesti rikostutkinnan tietojen luokittelusta ja ka-
sittelyvaatimuksista, joka olikin maarayksessa kevyemmin ohjeistettu. Toki asiaa on tarken-

nettu poliisin toiminnallisissa ja muissa ohjeissa.

Selkea viesti oli, etta poliisihallinnossa henkilostd on tottunut selkedan ja konkreettiseen oh-
jeistukseen, missa virkamiehen omalle tulkinnalle ei jateta tarpeettoman laajasti mahdolli-
suutta. Toisaalta poliisihallinnon henkilostd on tottunut arvioimaan ja ohjaamaan toimintaan-
sa myo0s suoraan lainsaadannon kautta mika jattaa tulkinnan varaa toiminnalle viela enem-

man.

Kevaalla 2011 Poliisihallituksessa tunnistettiin myos, etta vaikka yksikoiden tietoturvapaalli-
koille ja -vastaaville oli helmikuussa jarjestetty oma koulutustilaisuus (turvallisuus- ja tieto-
turvaseminaari), ei osaaminen kaikkien vastuutahojen osalta ollut viela riittavaa jotta jokai-
sen yksikon vastuuhenkilot olisivat pystyneet kouluttamaan henkilostonsa. Alkukesasta 2011
tehtiin Poliisihallituksessa paatos, etta Poliisihallituksen tietoturvapaallikko tekee loppuvuo-
den 2011 aikana vierailun kaikkiin poliisin yksikoihin ja kouluttaa uuden maarayksen yksikon
tilaisuuksiin kutsumalle henkilostolle. Lopulta vuoden 2011 aikana Poliisihallituksen tietotur-
vapaallikko vieraili yhta lukuun ottamatta kaikissa poliisin yksikoissa pitamassa salassapito-
maaraykseen liittyvan henkilostokoulutuksen. Yhteensa Poliisihallituksen tietoturvapaallikko
piti vuoden 2011 aikana yli 40 koulutustilaisuutta salassapitomaarayksesta ja tilaisuuksien

henkilostomaarat vaihtelivat vajaasta 20:sta yli 200 hengen auditorioiluentoihin.

7.1.2 Tietoturvallisuuden verkkokoulutukseen liittyvat havainnot

Vuonna 2010 tietoturvallisuuden verkkokoulutuksen seuranta yksikko- ja yksilotasolla oli mah-
dollista, mutta vaati yksikoiden tietoturvapaallikoilta ja -vastaavilta aktiivisia, tyolaita toi-
menpiteita. Uusi henkilosto tuli lisata jarjestelmaan manuaalisesti ja henkilostosta pystyi ha-
kemaan suorituksia vasta kun anonymisoidut kayttajatiedot oli muunnettu manuaalisesti to-
dellisiksi kayttajiksi. Tama aiheutti tilanteen, jossa yhteenvetojen perusteella osa yksikoista

laiminloi verkkokoulutuksen toteuttamista ja seurantaa.

Ennen salassapitomaarayksen koulutusmoduulin julkistamista, vuoden vaihteessa 2010-2011

jarjestelmaa muutettiin siten, etta kayttajatiedot haettiin automaattisesti sisaasiainhallinnon
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rekistereista ja suoritustiedot sailytettiin jarjestelmassa ilman anonymisointia tulosten seu-

rannan helpottamiseksi. Jarjestelmaan tehtiin myos eraita muita kehittamistoimenpiteita.

Palaute verkkokoulutusjarjestelman toteutuksesta oli paasaantoisesti erittain positiivista ja
maaraajassa vuoden 2011 aikana koulutuksen toteutti lahes 100 % poliisihallinnon tyossa ole-
vasta henkilostosta. Poikkeuksia aiheuttivat lahinna komennuksilla tai virkavapailla olevat
henkilot. Loppuvuonna 2011 jarjestelmaa kehitettiin viela siten, etta siihen lisattiin auto-
maattinen sahkopostiherate, mikali henkilo ei ole suorittanut kaskettyja koulutuksia annetus-

sa maaraajassa.

7.1.3 Kokemuksia salassapitoleimasinten uusimisesta

Jotta valtyttaisiin vanhojen leimasinten kayton jatkumiselta uuden maarayksen voimaan tulon
jalkeen, Poliisihallitus lahetti 20.1.2011 poliisin yksikoille kirjeen, jossa ohjeistettiin poliisin
yksikoita tilaamaan uudet leimasimet ja havittamaan vanhat yksikoiden tietoturvapaallikoiden

ja -vastaavien toimesta.

Kirjeen perusteella hallinnosta kerattiin huomattava maara vanhoja salassapidon merkintaan
tarkoitettuja leimasimia, joista vanhimmat edelleen kaytossa olleet tunnistettiin perimatie-
don mukaan olevan jopa 1930-40-luvuilta sota-ajoilta (kuva 11). Toki paaosa oli asianmukaisia

aiemman normiston mukaisia leimasimia.
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Kuva 11: Esimerkkeja pois keratyista leimasimista tai tunnistetuista merkintatavoista

Leimasinten kerayksen yhteydessa havaittiin myos, etta poliisin yksikoilla oli yllattavan erilai-
sia tapoja leimata asiakirjoa vaikka merkintaohjeistus oli ollut paaosin samanlaisena sisaasi-
ainhallinnon maarayksissa jo aiemmin. Ei sallittujen leimasinten pois keraamisella saatiin to-

dennakoisesti huomattavasti yhtenaistettya leimausmerkintojen tekemistapaa.

Leimasinten keraaminen aiheutti laajasti myos kyselyja poliisin lomakkeiden ja tietojarjes-
telmien kehittamisesta siten, etta ne tukisivat suoraan uusia leimoja tulostettaessa asiakirjo-
ja. Palautteesta tunnistettiin etta poliisin nykyiset tietojarjestelmat eivat erityisen hyvin tu-
keneet salassapidon merkitsemista tulostettaviin asiakirjoihin vaan merkinta vaati useimmiten
henkilostolta manuaalisia toimia tulostamisen jalkeen. Nama pyynnot toteutettiin mahdolli-
suuksien mukaan olemassa oleviin lomakepohjiin tai vastuutettiin kehitteilla oleviin tietojar-

jestelmahankkeisiin kehitettaviksi asioiksi.

7.1.4 Salatun sahkopostin lahettamiseen liittyva palaute

Uuden salassapitomaarayksen tullessa voimaan, saapuneissa kyselyissa ja koulutustilaisuuksien

yhteydessa tunnistettiin yleiseksi ongelmaksi etta vaikka poliisihallinnossa oli jo useita vuosia
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ollut olemassa Vaestorekisterikeskuksen myontamaan virkakorttiin kytketty sahkopostin sah-
koinen allekirjoitus- ja salausmahdollisuus, yllattavan harvat todellisuudessa olivat lahetta-
neet salattuja sahkopostiviesteja tai ylipaataan osasivat kayttaa salausominaisuutta. Jarjes-
telmassa oli myos teknisia rajoitteita mitka aiheuttivat salatun viestin lahettamisen olevan

kaytannossa kayttajan kannalta hankalaa.

Palautteen perusteella, maaliskuussa 2011 Poliisihallitus antoi Hallinnon tietotekniikkakeskuk-
selle toimeksiannon kehittaa sahkopostisalauksen ominaisuuksia siten, etta lahettamiseen liit-
tyvat hankaluudet saataisiin korjattua. Osa toimeksiannon tehtavista saatiin valmiiksi syksyyn
2011 mennessa, osa tyostettiin valmiiksi 2012 kevaan aikana. Samassa yhteydessa Poliisihalli-

tus laati puuttuneen kayttajan ohjeen salattujen viestien lahettamisesta.

Yksi keskeinen kriittinen palaute koski myds sahkopostilla viestintaa hallinnon ulkopuolelle
sellaisille tahoille joilla ei Vaestorekisterikeskuksen virkavarmennetta ollut saatavilla. Yllatta-
vaksi puutteeksi havaittiin etta vaikka hallinnonalalle oltiin hankittu keskitetty tietojarjes-
telma ulkopuolisten kayttajien kanssa tehtavaan salattuun viestintaan, ei jarjestelman kayt-
toonottoa oltu todellisuudessa toteutettu teknisesti siten etta jarjestelman vaivaton laaja
kaytto olisi ollut mahdollista. Lisaksi osa poliisin yksikodista oli hankkinut ja ohjeistanut yksit-
taisia sovelluksia paikkaamaan keskitetyn jarjestelman puutteita. Ratkaisuksi Poliisihallitus
kehitti vuoden 2011 aikana olemassa olevaa keskitettya ratkaisua ja sen kayttajan ohjeistusta

seka hankki toisen jarjestelman erilaista kayttotarvetta varten.

7.1.5 Havaitut ulkoisten medioiden salausongelmat

Salassapitomaarayksessa ohjeistettiin myos ulkoisten massamuistien, kuten usb-muistien ja
tyoasemilla on kaytossa useampia tiedostosalainohjelmistoja, joita oletettiin henkiloston
kayttavan tyossaan. Kuitenkaan keskitettya ratkaisua ei maarayksen voimaan tulon yhteydessa

oltu ohjeistettu.

Maarayksen voimaan tullessa Poliisihallitukseen tuli jonkin verran kyselyita koskien muistivali-
neiden salaamista ja raportoitiin sen ongelmia tai puutteita mista voitiin paatella etta todelli-
suudessa kunnollisia tyokaluja ulkoisten muistien salaamiseen ei ollut kaytossa. Palautteen
perusteella Sisaasiainministerio antoi Sisaasiainministerion tietoturvallisuuden ohjausryhman
pyynnosta Hallinnon tietotekniikkakeskukselle toimeksiannon suunnitella ja hankkia ulkoisten
medioiden salaamiseen soveltuvan ohjelmiston. Ohjelmistoa testattiin poliisihallinnossa Polii-
sihallituksessa ja Ita-Uudenmaan poliisilaitoksessa ja lopulta se hyvaksyttiin tuotantokayttoon

alkuvuonna 2012.
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7.2 Tietoturvatasot poliisihallinnossa maaraykseen liittyvat kokemukset

Tietoturvatasojen kayttoonotto ja sithen liittyva maarays poliisihallinnossa suunniteltiin kah-
dessa poliisin yksikossa saatujen kokemusten pohjalta. Yleisena kokemuksena alkuvuoden
2011 aikana todettiin, etta poliisin yksikoiden tietoturvallisuuteen kaytettavat resurssit ja
osaaminen vaihtelee yksikoittain huomattavasti. Asia mika jossakin yksikossa voidaan tyostaa
varsin itsenaisesti, ei valttamatta onnistu toisessa yksikossa edes tuetusti. Haaste eri yksikoi-
den eri tasoisista valmiuksista kehittaa tietoturvallisuuttansa kavi ilmi nopeasti maarayksen

voimaan tulon jalkeen.

Tietoturvatasojen vaatimukset tunnistettiin myos kohtalaisen abstrakteiksi ja Poliisihallituk-
seen tulleiden kyselyiden perusteella paikoitellen hankalaa tietoturvan ammattitermistoa si-
saltavaksi, mika osa-aikaisille tietoturvapaallikoille ja -vastaaville saattoi olla jossain maarin
vierasta. Poliisihallitus tuotti kesalla 2011 ohjeen jossa avattiin tietoturvatasojen hallinnolli-
set vaatimukset ja suositukset kehittamistoimenpiteiksi poliisihallinnossa tutummille termeil-

le. Ohje otettiin hallinnossa positiivisesti vastaan.

Kesalla 2011 tietoturvatasotyokalun seurantaominaisuuksien ansiosta kavi myos ilmi, etta
merkittava osa poliisin yksikoista ei ollut aloittanut tai aikatauluttanut tietoturvatasojen it-
searviointia viela lainkaan. Aikataulun kireyden (perustaso tuli saavuttaa 2012 loppuun men-
nessa) tunnistaen, Poliisihallituksen tietoturvapaallikko toteutti vierailun jokaiseen poliisin
yksikkoon vuoden 2011 aikana jonka yhteydessa yksikon ensimmainen itsearviointi suoritettiin
ohjatusti. Vierailut tehtiin samalla kertaa salassapitomaarayksen henkilostokoulutuksen kans-
sa. Vierailuissa havaittiin etta osa poliisin yksikoista oli organisoinut tietoturvatasotyon pyy-

detysti ja toteuttanut itsearvioinnit ammattimaisesti, osassa tyo oli viela alkuvaiheessa.

7.2.1 Kokemuksia tietoturvatasovaatimusten toteuttamisesta

Tietoturvatason kehittamistyota koskevien palautteiden ja kyselyiden eras keskeinen sisalto
on koskenut riittavaa dokumentointia ja dokumentointimuotoa. Yksikoilla ei ole ollut taytta
varmuutta mita asioita tietoturvatasojen tayttamiseksi tulisi yksikon sisaisesti dokumentoida

ja mika dokumentoitaisiin Poliisihallituksen toimesta keskitetysti.

Palautteiden perusteella Poliisihallitus valmisteli syksylla 2012 yksikon tietoturvamaarayspoh-
jan, jonka yksikot voivat ottaa kayttoon maarittaen asiakirjaan ainoastaan yksikossaan muista
poikkeavat asiat kuten esimerkiksi sisaisen turvallisuusorganisaation ja jo olemassa olevat oh-
jeet. Tuon asiakirjan ottaessaan kayttoon, yksikko voisi dokumentoinnin osalta olettaa ole-

vansa vahintaan tietoturvatasojen hallinnollisten vaatimusten osalta korotetulla tasolla. Maa-

rayspohja toimitettiin poliisin yksikdiden kayttoon joulukuussa 2012.
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Poliisihallitus aloitti palautteen perusteella vuonna 2012 myos yleisen poliisin henkiloston tie-
toturvaohjeen laatimisen, minka tarkoituksena on tuottaa poliisihallintoon yhtenainen henki-
6ston tietoturvaohjeisto. Yksikoissa tehtyjen itsearviointien perusteella tilanne on varsin kir-
java, osassa poliisin yksikoissa on hyvin kattava tietoturvaohjeisto, osassa ohjeita ei kaytan-

nossa ole riittavalla tasolla laadittu.

7.2.2 Kokemuksia tietoturvatasotyokalusta

Tietoturvatasot poliisihallinnossa maarayksen yhteydessa otettiin poliisissa kayttoon myos tie-
toturvatasojen dokumentointiin ja seurantaan tarkoitettu tietojarjestelma. Jarjestelmasta
saatu palaute on ollut paasaantoisesti positiivista, tosin muutamia keskeisia puutteita siita

tunnistettiin.

Heti kayttoonoton jalkeen jarjestelmasta ei saatu riittavia raportteja ulos jotta mm. johdon
raportointi olisi voitu suorittaa yksikoissa. Vika korjattiin Poliisihallituksen toimeksiannosta
alkuvuonna 2011. Ongelmia tunnistettiin myos tietyissa jarjestelman epaloogisuuksissa, mika
aiheutti etta harvakseltaan jarjestelmaa kayttavat yksikoiden tietoturvapaallikot ja -
vastaavat eivat osanneet kayttaa jarjestelmaa oikein. Jarjestelman sovellustoimittaja toteut-

ti kayttoohjeen jarjestelmaan kevaalla 2011.

Osassa yksikoista jarjestelman tietoturvataso koettiin myos liian alhaiseksi syotettavaan tie-
toon nahden. Tallaisissa tilanteissa Poliisihallitus antoi luvan tehda tietoturvatasoarvioinnin ja

-suunnittelun Excel lomakkeille.

7.2.3 Tietojarjestelmien hallinnan kehittaminen

Koska poliisin tietojarjestelmien hallinta ja omistajuus on varsin keskitetty Poliisihallitukseen
ja Sisaasiainministerioon, my0s paadosa tietoteknisista kehittamistoimenpiteista todettiin teh-
tavaksi parhaiten konsernitasolla. Paaosa poliisin yksikoista on tunnistanut ja todennut ettei

omista yhtaan tietojarjestelmaa, jolloin tietoturvatasot poliisihallinnossa maarayksen mukaan

tietoturvatasojen tietojarjestelmien hallinnan vaatimukset eivat koskettaneet heita.

Poliisihallituksessa tunnistettiin konsernitasolla ongelmaksi, etta vaikka omistajuus ja tieto-
jarjestelmat onkin periaatteessa tunnistettu ja maaritetty, todellisuudessa tietojarjestelmien
inventointi ei ollut taysin ajantasainen ja jarjestelmien luokittelu oli puutteellista. Myos yk-
sittaisia tietojarjestelmia tunnistettiin joille oli vaikea maarittaa omistajaa. Poliisihallitukses-
sa toteutettiin vuonna 2011-2012 laaja poliisin tietojarjestelmien inventointi- ja luokittelu-

hanke jossa kaikille poliisin tietojarjestelmille maaritettiin tietoturva- ja kriittisyystaso seka
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yksikasitteinen omistaja. Tietojarjestelmat dokumentoitiin yhteiseen rekisteriin, jonka yllapi-
dosta ja ajantasaisuuden valvonnasta jatkossa asetettiin maarays (Poliisin tietojarjestelmien

kayttoonottopaatos ja jarjestelmatietojen hallinta. 2012.)

Tietojarjestelmien luokitteluhankkeen yhteydessa valmisteltiin ja otettiin kayttoon poliisin
tietojarjestelmaohjeistus, missa kuvattiin jarjestelmien tekniset tietoturvavaatimukset eri
suojaustasoille seka tietojarjestelmien tarkastus- ja dokumentointivaatimukset. (Poliisin tie-

tojarjestelmien tietoturvavaatimukset. 2011).

Poliisin tietojarjestelmakokonaisuus on parhaillaan uudistumassa merkittavasti, jolloin poliisi-
hallinnossa on voitu linjata, etta uudistuvat tietojarjestelmat tulevat tietoturva-asetuksen
siirtymaaikojen puitteissa tayttamaan tietoturva-asetuksen vaatimukset ja vanhat jarjestel-
mat poistuvat paasaantoisesti kaytosta.

8  Kokemuksista oppiminen ja kehittamissuunnitelman paivittaminen (sykli I, reflektio)

Loppuvuonna 2012 tietoturva-asetuksen kayttoonoton palautteista yhteenvedon tehneena ja
kokemuksista oppineena, Poliisihallitus tarkensi tietoturvallisuuden kehittamissuunnitelmaa
vuosille 2013-2015. Kehittamissuunnitelman kolme keskeisinta tarkasteltua painopistetta on

kuvattu alla.

8.1  Henkiloston ohjeistuksen kehittaminen ja hankkeiden turvallisuuskoulus

Poliisihallinnon henkiloston todettiin palautteen ja kokemusten perusteella panostuksiin ja
kuluneeseen aikaan nahden kohtalaisen hyvin sisaistaneen 1.1.2011 voimaan tulleen maarayk-
sen poliisin salassa pidettavien tietoaineistojen kasittelysta. Mm. taman tuloksen perusteella
tietoturvaohjeistusta paatettiin syventaa tuottamalla lisaohjeistusta erityisesti loppukaytta-

jan tarpeiden kannalta.

Vuoden 2012 aikana Poliisihallituksessa valmisteltiin aiempia toimintakaytantdja dokumentoi-
vat ja tarkentavat maaraykset poliisin tietojarjestelmien kaytto ja yllapito seka poliisin tieto-
turvahairioiden hallinta. Nama maaraykset on tarkoitus saattaa voimaan alkuvuodesta 2013 ja
kouluttaa henkilostolle vastaavalla menettelylla kuin poliisin salassa pidettavien tietoaineisto-
jen kasittelymaarays aiemmin. Vuonna 2013 on tarkoitus valmistella loppuun ja saada voi-

maan myos poliisin henkiloston yleinen tietoturvaohje.

ulkopuolisia henkiloita erilaisissa hankkeissa tai ulkoistettujen palveluiden tuottamisen kaut-

ta. Aiemmin poliisihallinnossa turvallisuuskoulutus on kriittisimpia kumppaneita lukuun otta-
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matta paasaantoisesti vastuutettu palvelua tuottavalle taholle turvallisuussopimuksissa, mut-
ta tarkastushavaintojen ja muiden kokemusten perusteella koulutusvaatimus on toteutunut
vaihtelevasti. Kehittamissuunnitelmaan todettiinkin yhdeksi painopisteeksi vuodelle 2013
otettavaksi hankehenkiloston ja ulkopuolisten palveluntarjoajien turvallisuuskoulutuksen ke-

hittaminen.

8.2 Tietoturvatasovaatimusten konkretisoiminen

Jo toteuttamisvaiheen aikana tietoturvatasojen termisto tunnistettiin haastavaksi tulkita. Po-
liisin yksikoissa tietoturvallisuuden itsearviointia tekevilla oli vaikeuksia ymmartaa mita vaa-
timuksissa todellisuudessa edellytettiin. Poliisihallitus toteutti kesalla 2011 poliisihallinnon

sisaisen ohjeistuksen vaatimusten tulkitsemiseksi mika otettiin positiivisesti vastaan.

Osa tietoturvatasojen vaatimuksista on kuitenkin ohjeistuksen jalkeenkin niin abstrakteja,
ettei niihin voi antaa yksiselitteista tulkintaa. Tulkintaerot ja vaikeaselkoisuus ovat saadun
palautteen ja kokemusten mukaan paikoin syoneet motivaatiota tehda tietoturvatasojen ke-
hittamistyota ja ovat pahimmillaan aiheuttaneet turvallisuushenkiloston rajallisten resurssien
kayttamista turhaan tyohon.

Yhdeksi tietoturvallisuuden kehittamissuunnitelman painopisteeksi otettiin vuosille 2013-2014
tietoturvatasovaatimusten edelleen konkretisointi ja niiden tyostaminen selkeiksi poliisin yk-
sikkoa koskeviksi vaatimuksiksi joihin kuhunkin pyritaan ohjeistamaan yhdenmukaiset toimin-
tatavat. Sellaiset asiakohdat jotka eivat kosketa poliisin yksikkoa tai tehdaan keskitetysti Po-

liisihallituksesta, jatetaan selkeyden vuoksi tyostettavista vaatimuksista kokonaan pois.

8.3 Tietojarjestelmien tarkastus- ja hyvaksyntaprosessin jalkauttaminen

Osana tietoturvatasojen tietojarjestelmien hallinnan vaatimuksia vuosina 2011-2012 toteutet-
tiin koko poliisihallinnon laajuinen tietojarjestelmien luokittelu- ja inventointihanke. Hank-
keen tuloksina saatiin yllapidettava rekisteri poliisin jarjestelmille ja tarkennettiin hallinnol-
lista prosessia jarjestelmien tarkastamisesta, hyvaksynnasta ja dokumentoinnista. Lisaksi tu-
loksina saatiin yhtenaiset ja ajantasaiset mm. tietoturvatasojen kriteerit tayttavat tekniset

tietoturvavaatimukset poliisin tietojarjestelmille.

Kokonaisuutena tietojarjestelmien hallinnan kehittaminen tietoturvatasojen vaatimusten mu-
kaiseksi on edennyt aikataulussa. Koska edella mainitut toimenpiteet muuttavat toimintata-
poja ja vaatimuksia aiemmista, on niiden kouluttaminen ja valvonta vuosina 2013-2015 suun-
niteltu yhdeksi painopisteeksi. Vuodelle 2013 on kehittamissuunnitelmassa suunniteltu tieto-

jarjestelmahankehenkiloston ja palveluntarjoajien koulutustilaisuuksia. Lisaksi tietojarjes-
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telmien hyvaksyntaprosessia koulutetaan tietojarjestelmien omistajille. Edelleen tehtavissa

tietojarjestelmatarkastuksissa huomioidaan muuttuneet kriteerit.

9  Toimenpiteiden tarkastelu vuosille 2013-2015 (sykli Il)

Korjatun tietoturvallisuuden kehittamissuunnitelman mukaisesti painopisteina vuodelle 2013

tulevat olemaan henkilostoohjeistuksen edelleen kehittaminen ja kouluttaminen, tietoturva-

tasovaatimusten konkretisointityo seka tietojarjestelmien hallinnan ohjeistuksen jalkauttami-

nen. Kuvassa 12 on osoitettu kuinka toimenpiteet on suunniteltu asettuvan eri vuosille.

2013
Perustaso 1.1.2013,
puuttuvilta osin
30.9.2013

Henkilostoohjeistukse
n jatkokehittaminen ja
kouluttaminen,
hankehenkil6ston
turvallisuuskoulutus

Tietoturvavaatimusten
konkretisointi,
itsearvioinnit ja
kehittamistyo jatkuu,
ulkopuoliset
tarkastukset

Tietojarjestelmien
hallinnan vaatimusten
jalkauttaminen ja
valvonta

I SYKLI

2014
Henkiloston
turvallisuuskoulutus
jatkuu

Itsearvioinnit ja
kehittamistyo jatkuu,
ulkopuoliset
tarkastukset

Tietojarjestelmien
hallinnan vaatimusten
jalkauttaminen ja
valvonta

Saadun palautteen ja
kokemusten
yhteenveto

Tarkennettu
kehittamissuunnitelma

2015
Korotettu taso
1.1.2015

Itsearvioinnit ja
kehittamistyo jatkuu,
ulkopuoliset
tarkastukset

Kuva 12: Korjattu karkean tason painotetut kehittamistoimenpiteet vuosille 2013-2015

Suunnitelma toteuttaa toimintatutkimuksen periaatteet aikataulullisesti seuraavasti:

* suunnittelu ja ohjeistuksen valmistelu loppuvuosi 2012- alkuvuosi 2013;

* koulutusten ja kehittamistoimien toteutus alkuvuosi 2013 - kesa 2014;

* havainnointi ja palautteiden yhteenveto kesa 2014;

* reflektointi ja tarkennetun suunnitelman tekeminen loppuvuosi 2014.

Keskeisia kehittamista ohjaavia paivamaaria syklissa Il ovat tietoturva-asetuksen siirtymaajat.
Perustason on taytyttava viimeistaan 30.9.2013 ja korotetun tason 30.9.2015 (poliisihallinnon

sisdainen vaatimus 1.1.2015). Loppuvuonna 2014 tarkennetaan suunnitelmaa puutteiden osalta
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ja tarvittavat kehittamistoimenpiteet toteutetaan vuonna 2015 alkavassa syklissa Ill, mikali

havaitaan ettei korotettu taso kaikilta osin tayty.

10 Johtopaatokset

Tietoturva-asetuksen taytantoonpano poliisihallituksessa on alkuperaisen aikataulun ja siirty-
maaikojen puitteissa viela kesken. Kuitenkin voidaan jo tassa vaiheessa, ensimmaisen kehit-
tamissyklin paatyttya tunnistaa asioita, joiden suunnittelu talla kehittamistavalla on onnistu-

nutta ja toisaalta asioita jotka nain jalkikateen tarkasteltuna olisi voitu tehda toisin.

Poliisin salassa pidettavien tietoaineistojen kasittelymaarayksen valmistelu ja koulutus on
saadun palautteen mukaan onnistunut kohtalaisesti. Tietyt tekniset rajoitteet ovat aiheutta-
neet henkilostolle ongelmia, mutta niiden esiintulon jalkeen ongelmiin on puututtu jarjestel-

mia ja ohjeistusta kehittaen.

Kun lahes kaksi vuotta on kulunut tietoturva-asetuksen mukaisen uuden luokittelumallin kayt-
toonoton jalkeen, poliisihallinnossa edelleen yksittaisia vaarin tai vanhan normiston mukaan
luokiteltuja tai merkittyja asiakirjoja esiintyy. Yleisten havaintojen mukaan paasaantoisesti

kuitenkin luokitusperusteet ja leimat alkavat olla oikein maaritettyja.

Samaan aikaan luokittelu ja salassapitoleimat on otettu merkittavasti laajempaan kayttoon
erityisesti poliisin sisaiseen kayttoon tarkoitettujen asiakirjojen osalta ja henkiloston ymmar-
rys eri suojaustasojen kasittelyrajoituksista on huomattu kasvaneen. Henkilosto myos entista
aktiivisemmin tuo esille mahdollisia tietoteknisia tai muita kaytannon ongelmia tietoaineisto-
jen kasittelyssa, mika viittaisi etta kasittelysaannot tunnetaan entista paremmin ja niita pyri-

taan noudattamaan paivittaisessa tyossa.

Kun yleisohjeistus salassa pidettavien tietoaineistojen kasittelyyn on paivitetty ja otettu hen-
kiloston toimesta kayttoon, on herannyt tarve tarkemmalle ohjeistukselle ja koulutuksen ulot-
taminen laajemmalle kohdejoukolle kun kehittamisprosessin alussa suunniteltiin. Nama toi-

menpiteet on aikataulutettu seuraavaan sykliin.

Tietoturvatasojen kehittaminen suunniteltiin tehtavaksi yksikoiden itsearviointien ja sisaisen
kehittamistyon osana. Nykyisten kokemusten ja saadun palautteen perusteella, tietoturva-
tasojen vaatimusten yleisyys ja yksikdiden tietoturvaresurssien vaihtelevuus aiheutti ongel-
mia. Tietoturvatasovaatimusten kehittaminen olisi kannattanut suunnitella tarkemmin kon-
sernitasolla keskitettyna ja kayttaa yksikoiden resursseja ainoastaan tarkkaan valituissa yksik-
kokohtaisissa kehittamistoimenpiteissa. Toisaalta nain laajasti toimien yksikoissa tietoturva-

vaatimusten osaaminen on kasvanut huomattavasti vuodesta 2010. Toimenpiteita tullaan
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konkretisoimaan seuraavassa kehittamissyklissa tarkennetun kehittamissuunnitelman mukai-
sesti. Talle kehittamiselle on jatkossa entisestaan parempi mahdollisuus kun tietoturvataso-

tyon pohjatyo on nyt kaikissa poliisin yksikdissa tehty.

Nyt tehty tyo on hyvassa aikataulussa ja vaikka perustaso ei aivan kaikilta vaatimuksiltaan itse
asetettuna tavoitteena 1.1.2013 tayttyisi, poliisi on nykyisella tiedolla saavuttamassa sille

asetetut tietoturvavaatimukset siirtymaaikojen puitteissa.

Tasta tyosta saatuja kokemuksia voidaan hyodyntaa myos muissa suurissa valtionhallinnon vi-
rastoissa tai hallinnonaloilla tietoturvallisuutta kehitettaessa tai uusia toimintatapoja jal-

kautettaessa.
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Liite 1: Maarays poliisin salassa pidettavien tietoaineistojen kasittelysta

MAARAYS POLIISIN SALASSA PIDETTAVIEN TIETOAINEISTOJEN KASITTELYSTA

Tama maarays sisaltaa salassa pidettavien tietoaineistojen kasittelyssa noudatettavat periaat-
teet poliisihallinnossa. Maarays perustuu lakiin viran-omaisten toiminnan julkisuudesta
(621/1999) seka 1.10.2010 voimaan tulleeseen Valtioneuvoston asetukseen tietoturvallisuu-
desta valtionhallinnossa (681/2010).

Maarayksessa maaritellaan hyvan tiedonhallintatavan ja tietoturvallisuuden varmistamistar-
peiden mukaiset tietojen luokituskaytannot erityisesti luottamuksellisuuden osalta seka tahan

luokitteluun perustuvien tietojen kasittelyvaatimukset.

Maarays kumoaa Sisaasiainministerion maarayksen Poliisihallinnon tietoturvaperiaatteet
SMDno/2008/353 kappaleiden Tietoaineistoturvallisuus, Tietoaineiston maaritelma seka yhdis-

telma salassa pidettavan tietoaineiston kasittelysta poliisissa osalta (sivut 19-23).
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1 Johdanto

1.1 Tarkoitus ja soveltamisala

Maarayksessa maaritellaan salassa pidettavien tietoaineistojen kasittelyssa noudatettavat pe-
riaatteet poliisihallinnossa. Maarays sisaltaa linjaukset asiakirjojen ja niiden sisaltamien tieto-
jen luokituksesta seka tahan luokitteluun perustuvat kasittelyvaatimukset asiakirjojen elin-
kaaren eri vaiheiden aikana. Yhtenaisilla menettelyilla luodaan turvalliset tietojen kasittelyn
edellytykset poliisihallintoon seka poliisin lukuun toimivien tietopalvelutoimittajien ja viran-

omaistietoa kasittelevien osapuolten kanssa.

Maarayksen laatimisessa on otettu huomioon sisaasiainhallinnon voimassa oleva ohjeistus seka
Valtiovarainministerion Ohje tietoturvallisuudesta annetun asetuksen taytantoonpanosta
(VAHTI 2/2010). VAHTI 2/2010 ohjetta voidaan noudattaa tarkentavana asiakirjana mikali tas-

sa maarayksessa tai tarkentavissa poliisihallinnon ohjeissa ei asiaa ole ohjeistettu.

Kansainvaliseen yhteistyohon liittyvia (esim. EU, NATO, EUROPOL, INTERPOL) asiakirjoja ka-
sittelevien tulee ottaa huomioon niiden kasittelyn mahdolliset erityispiirteet, jotka liittyvat

niiden jakeluun ja suojaamiseen.

1.2 Lainsaadanto ja kansainvaliset velvoitteet

Salassa pidettavan tietoaineiston kasittelyssa on noudatettava erityista huolellisuutta. Tata
koskevat velvoitteet sisaltyvat lakiin viranomaisten toiminnan julkisuudesta (621/1999) (jul-
kisuuslaki) ja valtioneuvoston asetukseen tietoturvallisuudesta valtionhallinnossa (681/2010)
(tietoturva-asetus). Virkamiehen ja julkisyhteison tyontekijan salassapitovelvollisuuden rik-

komisesta ja muiden henkildiden salassapitorikoksesta ja rikkomuksesta saadetaan rikoslaissa.

Julkisuuslain mukaan viranomaisen asiakirjat ovat julkisia, jollei lailla toisin saadeta. Asiakir-
jan kasite on julkisuuslaissa laaja ja se kattaa myos erilaiset tekniset tallenteet. Laissa on
erikseen maaritelty ne asiakirjat, jotka ovat joko kokonaan tai osittain salassa pidettavia.
Salassapitovelvollisuudesta on saannoksia myos muissa laeissa. Tuomioistuimet voivat myos

lain nojalla maarata asiakirjan salassa pidettavaksi.

Henkilotietojen kasittelya koskevat yleissaannokset sisaltyvat henkilotieto-lakiin (523/1999).
Viranomaisten henkilorekistereiden julkisuutta ja salassapitoa arvioidaan kuitenkin julkisuus-

lain ja mahdollisten erityislakien mukaisesti.
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On huomattava, etta sellaisiin muistiinpanoihin ja luonnoksiin, jotka muutoin jaavat julkisuus-
lain mukaan viranomaisen asiakirjan kasitteen ulkopuolelle, sovelletaan kuitenkin lain salas-
sapitosaannoksia. Salassapitosaannoksia sovelletaan myos asiakirjoihin jotka liittyvat yksityi-

sen lukuun suoritettavaan tehtavaan.

Julkisuuslain mukaan jokaisen asiakirjan julkisuus on selvitettava tapaus-kohtaisesti silloin,
kun joku pyytaa asiakirjaa nahtavakseen tai saadakseen siita kopion. Asiakirjarekisteriin, esi-
merkiksi diaariin, merkittyjen tietojen julkisuutta on arvioitava erillaan asiakirjojen julkisuu-

desta.

Salassapitoa ei saa ulottaa laajemmalle kuin suojattava etu vaatii. Jos asiakirjasta vain osa on
salassa pidettavaa, viranomaisen on annettava asiakirjasta tieto muilta osin. Viranomaisen on
julkisuuslaissa asetetussa maaraajassa tehtava paatos kieltaytyessaan antamasta tietoa asia-

kirjasta. Viranomaisen on perusteltava huolellisesti paatos tiedonsaannin epaamiselle.

Tietoa salassa pidettavan asiakirjan sisallosta saa lain mukaan antaa vain viranomainen tai se
virkamies, jolle tallainen oikeus on nimenomaisesti tyo-jarjestyksessa tai vastaavalla tavalla
annettu. Salassa pidettavan tiedon luovuttaminen ilman asianmukaista oikeutta on rangaista-

vaa.

Tietoturvallisuuden varmistamiseksi tehtava asiakirjojen luokittelu ja sita vastaavien merkin-
tojen tekeminen asiakirjaan ei muuta edella kuvattua velvollisuutta arvioida asiakirjan julki-
suus erikseen ja tapauskohtaiseksi silloin, kun viranomaiselta pyydetaan asiakirjaa. Ainoa

poikkeus tasta saannosta ovat asiakirjat, joihin on tehty turvallisuusluokitusmerkinta kansain-

valisista tietoturvallisuusvelvoitteista annetun lain mukaisesti.

Kansainvalisista tietoturvallisuusvelvoitteista annetun lain soveltamisalan piiriin kuuluvien
asiakirjojen kasittelyssa noudatetaan Suomea sitovia kansainvalisia maarayksia, jotka perus-

tuvat joko kahden- tai monenvalisiin sopimuksiin tai EU-saadoksiin.

1.3 Maarayksen keskeisimmat kasitteet

Asiakirja: Kirjallisen ja kuvallisen esityksen lisaksi sellainen kayttonsa vuoksi yhteen kuuluviksi
tarkoitetuista merkeista muodostuva tiettya kohdetta tai asiaa koskeva viesti, joka on saata-
vissa selville vain automaattisen tietojenkasittelyn tai aanen- ja kuvantoistolaitteiden taikka

muiden apu-valineiden avulla. (Julkisuuslaki 5.1 §)
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Asiakirjan kasite on riippumaton siita, minkalaiselle alustalle tai minkalaisin keinoin tieto on
talletettu. Siten asiakirjoilla tarkoitetaan paitsi perinteisia paperimuotoisia asiakirjoja, myos

sahkoisesti talletettuja tietoaineistoja riippumatta niiden muodosta.

Viranomaisen asiakirja: Viranomaisen hallussa oleva asiakirja, jonka viranomainen tai sen pal-
veluksessa oleva on laatinut taikka joka on toimitettu viranomaiselle asian kasittelya varten
tai muuten sen toimialaan tai tehtaviin kuuluvassa asiassa. Viranomaisen laatimana pidetaan
myos asiakirjaa, joka on laadittu viranomaisen antaman toimeksiannon johdosta. Viran-
omaiselle toimitettuna asiakirjana pidetaan asiakirjaa, joka on annettu viranomaisen toimek-
siannosta tai muuten sen lukuun toimivalle toimeksiantotehtavan suorittamista varten (Jul-

kisuuslaki 5.2 §; kasitteen ulkopuolelle jaavista asiakirjoista, ks. em. lain 5.3 ja 5.4 §).

Tietoaineisto: Paperilla, sahkoisilla tai muilla tietovalineilla oleva asiakirja ja tieto. Asiakir-
jalla tarkoitetaan viranomaisen toiminnan julkisuudesta annetussa laissa maariteltyja asiakir-

joja.

Asiakirjan haltija: Se organisaatio tai henkild, jonka hallussa asiakirja on.

Asiakirjan laatija: Se organisaatio tai henkild, joka on laatinut asiakirjan.

Etakaytto: Poliisin tai hallinnonalan tietoteknisessa ymparistossa olevien palveluiden kaytto

verkon ulkopuolelta.

Henkilotieto: Kaikenlaiset luonnollista henkiloa taikka hanen ominaisuuksiaan tai elinolosuh-
teitaan kuvaavat merkinnat, jotka voidaan tunnistaa hanta tai hanen perhettaan tai hanen

kanssaan yhteisessa taloudessa elavia koskeviksi. (HetL 3.1 § 1 kohta)

Arkaluonteinen henkilotieto: Henkilotieto, joka kuvaa tai on tarkoitettu kuvaamaan (HetL 11
§):
1) rotua tai etnista alkuperaa;
2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammat-
tiliittoon kuulumista;
3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;
4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdistet-
tuja hoitotoimenpiteita tai niihin verrattavia toimia;
5) henkilon seksuaalista suuntautumista tai kayttaytymista; taikka
6) henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja,

tukitoimia ja muita sosiaalihuollon etuuksia.
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Henkilotietojen kasittely: Henkilotietojen keraaminen, tallettaminen, jarjestaminen, kaytto,
siirtaminen, luovuttaminen, sailyttaminen, muuttaminen, yhdistaminen, suojaaminen, pois-
taminen, tuhoaminen seka muut henkilo-tietoihin kohdistuvat toimenpiteet. (HetL 3.1 § 2
kohta)

Henkilorekisteri: Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinnoista muodostuva hen-
kilotietoja sisaltava tietojoukko, jota kasitellaan osin tai kokonaan automaattisen tietojenka-
sittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla
tavalla siten, etta tiettya henkiloa koskevat tiedot voidaan loytaa helposti ja kohtuuttomitta

kustannuksitta (ns. looginen rekisterikasite). (HetL 3.1 § 3 kohta)

Henkilotietojen kasittelyn tarkoitus tulee maaritella siten, etta siita ilmenee, minkalaisten

rekisterinpitajan tehtavien hoitamiseksi henkilotietoja kasitellaan.

Tietoturvatasot: Tietoturvatasoilla (tai tietoturvallisuustasoilla) tarkoitetaan niita teknisia ja
hallinnollisia jarjestelyja, joiden avulla varmistetaan tietoturvallisuuden toteuttaminen eri
suojaustasoilla. Perustason vaatimukset tayttavassa ymparistossa voidaan toteuttaa suurin osa
viranomaisen tiedonkasittelytarpeista. Niiden asiakirjojen kasittelyssa, jossa edellytetaan
korkeaa luotettavuutta kaikissa toimintaolosuhteissa ja jossa kasitellaan suojaustasoa Ill edel-
lyttavaa luokiteltua aineistoa, viranomaisen on yllapidettava korotetun tietoturvatason tayt-
tavia rakenteita. Kriittiset ja suojaustasoille | ja Il luokiteltua tietoa sisaltavat tietojarjestel-

mat tulee toteuttaa korkean tieto-turvatason ymparistoissa.

Salassa pidettava asiakirja: Salassa pidettavalla asiakirjalla tarkoitetaan niita asiakirjoja ja
tietoja, jotka ovat julkisuuslain 24.1 §:n tai muun lain nojalla salassa pidettavia. Asiakirjaa
tulee kasitella suojaustason mukaisesti ja siihen tulee tehda suojaustason mukainen merkinta.
Lisaksi osa salassa pidettavista asiakirjoista maaritellaan ja merkitaan turvallisuusluokituksen

mukaisesti (katso kohta turvallisuusluokiteltava asiakirja).

Luokiteltu asiakirja: Suojaustaso- tai turvallisuusluokiteltua tietoa sisaltava asiakirja. Salassa
pidettavan tietoaineiston suojaustasoluokka maaritellaan sen mukaan, kuinka vakavia seura-

uksia tietojen oikeudettomasta paljastumisesta tai kaytosta seuraisi suojattaville eduille.

Suojaustasot: Suojaustasojen avulla maaritellaan vaatimukset, jotka tietojenkasittely-

ympariston ja tietojen kasittelyn tulee tayttaa kasiteltaessa luokiteltavaa asiakirjaa. Suojaus-
tasot toteutetaan neliportaisen luokitusjarjestelman avulla. Kullekin suojaustasolle on asetet-
tu omat tekniset ja toiminnalliset vaatimukset. Naiden menettelyjen avulla turvataan salassa

pidettavan ja muun luokittelua edellyttavan tiedon asianmukainen kasittely (tieto-
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turvallisuusasetus, 9 §). Tietojen kasittely tapahtuu suojaustason mukaisesti riippumatta siita

onko kysymyksessa suojaustaso- vai turvallisuus-luokiteltu tieto.

Turvallisuusluokiteltava asiakirja: Salassa pidettavaa tietoaineistoa sisaltava asiakirja, jonka
tietojen oikeudeton paljastuminen tai kaytto voi aiheuttaa vahinkoa kansainvalisille suhteille,
valtion turvallisuudelle, maan-puolustukselle tai muille yleisille eduille julkisuuslain 24 §:n 1
momentin 2, 7 - 10 kohdissa tarkoitetulla tavalla tai asiakirja, jonka luokittelu on tarpeen
kansainvalisen tietoturvallisuusvelvoitteen toteuttamiseksi tai asiakirja muutoin liittyy kan-
sainvaliseen yhteistyohon. Naiden asiakirjojen kasittelyssa on noudatettava luokkaa vastaavia

tietoturvavaatimuksia.

2 Tietoaineistojen luokitteluvaatimukset

2.1 Luokittelun perusteet

Julkisuuslaki asettaa viranomaiselle velvoitteet hallita kaytossaan olevia tietoaineistoja hyvan
tiedonhallintatavan mukaisesti. Tietoaineistojen hallinnan apuna kaytetaan muun muassa ar-
kistonmuodostussuunnitelmaa ja tarvittavia rekistereita ja luetteloja. Tietoaineistojen kay-
tettavyytta, eheytta ja luottamuksellisuutta hallitaan luokittelemalla aineisto eri luokkiin tie-

dolle asetettujen toiminnallisten vaatimusten pohjalta.

Viranomaisten tietoaineistot ovat julkisia, jollei toisin saadeta.

Julkisuuslainsaadannon ja salassapitosaannosten pohjalta maaritetaan onko tietoaineiston
sisaltama tieto julkista vai salassa pidettavaa. Salassa pidettavien tietoaineistojen kasittelya
ohjataan suojaustasoluokkien avulla (Kuva 1, Suojaustasomerkintd). Salassa pidettavia tieto-

aineistoja kasitellaan kyseista tietoa vastaavan suojaustason edellyttamalla tavalla.

Salassa pidettavan tietoaineiston suojaustasoluokka maaritellaan sen mukaan, kuinka vakavia
seurauksia tietojen oikeudettomasta paljastumisesta tai kaytosta seuraisi suojattaville eduil-
le. Kukin tietoaineisto ja sen oikeudettomasta paljastumisesta tai kaytosta aiheutuvat seura-
ukset on arvioitava konkreettisesti ja ottaen huomioon suojattava etu kokonaisuutena. Luoki-
tusta ei saa ulottaa sellaiseen asiakirjaan tai asiakirjan osiin, joissa kasittelyvaatimusten nou-

dattaminen ei suojattavan edun vuoksi ole tarpeen.

Tietoturva-asetuksessa on maaritelty ne muut asiakirjat, jotka voidaan luokitella suojaustasoa
IV edellyttavaksi asiakirjaksi. Tallaisia ovat vain sellaiset asiakirjat ja niihin sisaltyvat tiedot,
joiden luovuttaminen on lain mukaan viranomaisen harkinnassa (esim. harkinnanvaraisesti

julkiset asiakirjat) tai joita saadaan lain mukaan luovuttaa vain maarattyyn tarkoitukseen
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(esim. henkilorekisterit). Lisaksi tiedon oikeudettoman paljastumisen tulee voida aiheuttaa

haittaa yleiselle tai yksityiselle edulle tai heikentaa viranomaisen toimintaedellytyksia.

Luokittelu voidaan tehda myos siten, etta tietoturvallisuutta koskevat vaatimukset kohdiste-
taan vain sellaisiin asiakirjan kasittelyvaiheisiin, joissa erityistoimenpiteet ovat suojattavan

edun vuoksi tarpeen.

Salassapidon arviointi tulee tehda jo asiakirjaa laadittaessa. Luokitusmerkinnan tekemisesta
asiakirjaan paattaa asiakirjan allekirjoittaja tai tyojarjestyksessa erikseen maaratty henkilo.
Luokitusmerkinta kertoo laatijan ja allekirjoittajan kasityksen siita, milla tavalla asiakirja on
suojattava ja kenelle asiakirja on tarkoitettu (jakelu). Luokitusmerkinnasta riippumatta salas-

sa pidettavaa tietoa ei saa luovuttaa sen hallussa pitamiseen oikeutettujen ulkopuolelle.

Asiakirjan sisaltaman salassa pidettavan tiedon paljastaminen sivullisille ei ole sallittua, vaik-

ka asiakirjaan ei olisi merkitty suojaustasoa.

Sellainen salassa pidettava tietoaineisto, jonka tietojen oikeudeton paljastuminen tai kaytto
voi aiheuttaa vahinkoa kansainvalisille suhteille, valtion turvallisuudelle, maanpuolustukselle
tai muille yleisille eduille julkisuuslain 24 §:n 1 momentin 2, 7 - 10 kohdissa tarkoitetulla ta-

valla, on turvallisuus-luokiteltava (Kuva 1, Turvallisuusluokitusmerkinta).

Salassapitomerkinta Turvallisuusluokitusmerkinta

Luokittelun sdadddsperuste

TiTuA 681/2010 9 §
JulkL 621/1999 24.1 § 3-6, 11-32

Luokittelun sddddsperuste

TiTuA 681/2010 11 §
JulkL 621/1999 24.1 § 2, 7-10

Oikeudettomasta
paljastumisesta tai
kaytosta aiheutuva

vahinko:

Suojaustaso |
Erityisen suurta
vahinkoa yleisille eduille

Suojaustaso Il
Merkittavaa vahinkoa
yleisille eduille

Suojaustaso Il
Vahinkoa yleisille tai
yksityisille eduille

Suojaustaso IV
Haittaa yleisille tai
yksityisille eduille

)

%

Hetl 523/1999 11 §
Muu lainsaadanto

~_

SALASSA PIDETTAVA
Suojaustaso |
Julkl (621/1999) 24.1 §n k

L §n K

SALASSA PIDETTAVA
Suojaustaso Il
JulkL (621/1999) 24.1 §n K
L( / ) §n k

SALASSA PIDETTAVA
Suojaustaso Il
JulkL (621/1999) 24.1 §in K
L( ) §n k

SALASSA PIDETTAVA
Suojaustaso IV
JulkL (621/1999) 24.1 §:n k
L ) §n k

KansValTiTul 588/2004, 8 §

~_

ERITTAIN SALAINEN
Suojaustaso |
JulkL (621/1999) 24.1 §n k
L ) §n 3

SALAINEN
Suojaustaso Il
JulkL (621/1999) 24.1 §n
L / ) §&n k

LUOTTAMUKSELLINEN
Suojaustaso Il
JulkL (621/1999) 24.1 §n
L/ ) §n k

KAYTTO RAJOITETTU
Suojaustaso IV
ulkL (621/1999) 24.1 §n K
L ) §n K

HUOM! Asiakirjan kasittely tapahtuu suojaustason mukaisesti riippumatta siita onko kysymyksessa
suojaustasomerkinta vai turvallisuusluokitusmerkinta
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Kuva 1, salassa pidettavien asiakirjojen luokittelu ja niiden merkitseminen.

Koska ilmaisu "LUOTTAMUKSELLINEN” on tietoturva-asetuksessa tarkoitettu turvallisuusluok-
ka, asiakirjaan ei ole lainmukaista tehda tata vastaavaa merkintaa muulloin, kuin kysymyksen

todella ollessa kyseiseen turvallisuusluokkaan kuuluvasta asiakirjasta.

2.2 Salassapitomerkinnat

Viranomaisen on tehtava salassapitomerkinta viranomaisen asiakirjaan, jonka se antaa asian-
osaiselle ja joka on salassa pidettava toisen tai yleisen edun vuoksi. Merkinta voidaan tehda
muihinkin salassa pidettaviin asiakirjoihin. Suositeltavaa on, etta merkinta tehdaan myos an-
nettaessa salassa pidettava asiakirja toiselle viranomaiselle tai sille, joka viranomaisen toi-

meksiannon perusteella kasittelee salassa pidettavia tietoja.

Paasaantoisesti salassapitomerkinta tehdaan asiakirjan ensimmaiselle sivulle sivun oikeaan
ylakulmaan. Suojaustasojen | ja Il asiakirjoissa voidaan punaisen salassapitomerkintaleiman

lisaksi kayttaa punaista poikkiviivaa jokaisella sivulla.

Merkinnasta tulee kayda ilmi, milta osin asiakirja on salassa pidettava ja mihin salassapito

perustuu. Salassapitovelvollisuus ilmaistaan joko osoittamalla ne osat asiakirjasta, jotka ovat
salassa pidettavia (esim. liitteen jakso 1.2.) tai ilmaisemalla, minkalaiset tiedot ovat salassa
pidettavia (esim. hakijan terveydentilaa koskevat tiedot). Merkinnasta tulee kayda ilmi myos

mille suojaustasolle tietoaineisto luokitellaan (kappaleet 2.3 ja 2.4).

Asiakokonaisuuksia lahetettaessa tulee kokoavassa tai lahetyksen ensimmaisessa asiakirjassa
olla merkinta asian salassa pidettavyydesta perus-teineen seka viittaus mita osaa asiakokonai-
suudesta salassapitovaatimus koskee. Tama vaatimus ei poista itse salassa pidettavan asiakir-

jan merkintavaatimusta.

Turvallisuusluokiteltava aineisto merkittaan maarayksen mukaisilla leimoilla ja merkinnagilla
koko asiakirjan elinkaaren ajan aina siihen asti, kun tietoon sisaltyy salassapitovaatimus. Tur-
vallisuusluokittelua edellyttava aineistoa luovutettaessa on varmistuttava etta luovutukseen
on olemassa oikeus ja tarve ja etta luovuttaja tayttaa tietoaineiston kasittelylta vaadittavat

edellytykset.

2.3 Suojaustasot ja merkinnat



54
Liite 1

SALASSA PIDETTAVA, suojaustasot I-IV.

Leimaan kirjoitetaan kasin tai koneellisesti suojaustasoa osoittava numero. Salassa pidettava

leimaa kaytetaan asiakirjoissa, jotka sisaltavat joko julkisuuslain 24.1 §:n kohdissa 1, 3 - 6

seka 11 - 32 tai muussa laissa maariteltya salassa pidettavaa tietoa.

Taman lisaksi leimaa voidaan kayttaa suojaustasolla IV asiakirjoihin, joiden luovuttaminen on

viranomaisen harkinnassa (esim. harkinnanvaraisesti julkiset asiakirjat) tai joita saadaan lain

mukaan luovuttaa vain maarattyyn tarkoitukseen (esim. henkilorekisterit) ja tiedon oikeude-

ton paljastuminen tai kaytto voi aiheuttaa haittaa yleiselle tai yksityiselle edulle tai heiken-

taa viranomaisen toimintaedellytyksia.

Suojaustasot ovat:

suojaustaso | (ST 1), jos salassa pidettavan tiedon oikeudeton paljastuminen tai kayt-
to voi aiheuttaa erityisen suurta vahinkoa salassapito-saannoksessa tarkoitetuille ylei-
sille eduille;

suojaustaso Il (ST Il), jos salassa pidettavan tiedon oikeudeton paljastuminen tai
kaytto voi aiheuttaa merkittavaa vahinkoa salassapitosaannoksessa tarkoitetuille ylei-
sille eduille;

suojaustaso Ill (ST Ill), jos salassa pidettavan tiedon oikeudeton paljastuminen tai
kaytto voi aiheuttaa vahinkoa salassapitosaannoksessa tarkoitetulle yleisille tai yksi-

tyisille eduille ja oikeuksille;

suojaustaso IV (ST IV), jos salassa pidettavan tiedon oikeudeton paljastuminen tai
kaytto voi aiheuttaa haittaa salassapitosaannoksessa tarkoitetuille yleisille tai yksityi-
sille eduille tai, jos tiedon oikeudeton paljastuminen tai kaytto voi aiheuttaa haittaa

yleiselle tai yksityiselle edulle tai heikentaa viranomaisen toimintaedellytyksia.

SALASSA PIDETTAVA

Suojaustaso ___
JulkL (621/1999) 24.1 §:n _k
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Luokitusmerkinta voidaan jattaa tekematta, jos kaikki asiakirjaa viranomaisessa kasittelevat
ovat tietoisia asiakirjan salassapidosta ja sen kasittelyssa noudatettavista menettelytavoista.
Esimerkiksi tietojarjestelmissa, joissa erikseen valtuutetut henkilot kasittelevat pelkastaan
henkilorekisterien piiriin kuuluvia henkilotietoja, ei edellyteta tassa maarayksessa mainittu-
jen merkintojen kayttamista normaaleissa kasittelytilanteissa. Tietoja kasittelevien tulee kui-

tenkin tunnistaa naiden asiakirjojen ja tietojen kasittelyyn sisaltyvat kayttorajoitusehdot.

Asiakirjaan tehtava luokitusmerkinta voidaan jattaa tekematta myos silloin, kun salassapito-
velvollisuus ja siita johtuvat kasittelyvaatimukset ovat voi-massa vain suhteellisen lyhyen ajan
tai silloin, kun asiakirjassa on vain joitakin salassapitovelvollisuuden piiriin kuuluvia tietoja ja
joissa kaikki asiakirjaa kasittelevat ovat tietoisia sen luonteesta. Naissa tapauksissa on
asianmukaisempaa, etta salassapitoa ja kasittelyvaatimuksia koskevat tiedot merkitaan erilli-

seen asiakirjan yhteydessa sailytettavaan asiakirjaan.

Tiedon salassa pitaminen lakkaa kun asiakirjan laatimisesta on kulunut laissa saadetty tai sen
nojalla maaratty aika. Mikali salassa pidettava tieto on sellainen, etta tarve salassa pitami-
seen maaratyn ajan kuluttua lakkaa, tulee tuo maaraaika asiakirjan laatijan tai haltijan toi-
mesta ilmoittaa asiakirjassa tai erillisena kirjallisena tai sahkoisena tietona. Mikali asiakirjas-
sa on luokitusmerkinta, on tarkoituksenmukaista merkita salassa pidon lakkaaminen luokitus-

merkinnan yhteyteen.

2.4 Turvallisuusluokat ja merkinnat

Tietoaineisto voidaan turvallisuusluokitella tietoturva-asetuksessa osoite-tuissa tapauksissa
neljaan turvallisuusluokkaan (TL). Turvallisuusluokiteltua aineistoa kasitellaan suojaus-

tasoluokille annettujen vaatimusten mukaisesti.

Turvallisuusluokitusmerkintaa ei saa kayttaa muissa kuin julkisuuslain 24 § 1 momentin 2,7 -
10 kohtiin tarkoitetuissa tapauksissa ellei merkinnan tekeminen ole tarpeen kansainvalisen
tietoturvallisuusvelvoitteen toteuttamiseksi tai asiakirja muutoin liity kansainvaliseen yhteis-

tyohon.

Turvallisuusluokat ovat:

Turvallisuusluokka I (ERITTAIN SALAINEN), jos salassa pidettdvan tiedon oikeudeton paljas-
tuminen tai kaytto voi aiheuttaa erityisen suurta vahinkoa kansainvalisille suhteille, valtion
turvallisuudelle, maanpuolustukselle tai muille julkisuuslain 24 § 1 mom. 2,7 - 10 kohdassa

tarkoitetuille yleisille eduille;

ERITTAIN SALAINEN

Suojaustaso |

Jdulkl (A21/1999) 24 1 &:n k
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Turvallisuusluokka Il (SALAINEN), jos salassa pidettavan tiedon oikeudeton paljastuminen tai
kaytto voi aiheuttaa merkittavaa vahinkoa kansainvalisille suhteille, valtion turvallisuudelle,
maanpuolustukselle tai muille julkisuuslain 24 § 1 mom. 2,7 - 10 kohdassa tarkoitetuille ylei-

sille eduille;

SALAINEN

Suojaustaso Il

JulkL (621/1999) 24.1 §:n k

Turvallisuusluokka Ill (LUOTTAMUKSELLINEN), jos salassa pidettavan tiedon oikeudeton pal-
jastuminen tai kaytto voi aiheuttaa vahinkoa kansain-valisille suhteille, valtion turvallisuudel-
le, maanpuolustukselle tai muille julkisuuslain 24 § 1 mom. 2,7 - 10 kohdassa tarkoitetuille

yleisille eduille;

LUOTTAMUKSELLINEN
Suojaustaso il
JulkL (621/1999) 24.1 §:n k

Turvallisuusluokka IV (KAYTTO RAJOITETTU), jos salassa pidettdvan tiedon oikeudeton paljas-
tuminen tai kaytto voi aiheuttaa haittaa julkisuus-lain 24 § 1 mom. 2,7 - 10 kohdassa tarkoite-

tuille yleisille eduille.

KAYTTO RAJOITETTU

Suojaustaso IV

JulkL (621/1999) 24.1 §:n k

Turvallisuusluokkien merkinnat on esitetty oheisessa taulukossa.

TURVALLISUUSLUOKKA NIMIKE LYHENNE
Turvallisuusluokka | ERITTAIN SALAINEN ERSAL (E)
Turvallisuusluokka Il SALAINEN SAL (S)
Turvallisuusluokka IlI LUOTTAMUKSELLINEN LUOT (L)
Turvallisuusluokka IV KAYTTO RAJOITETTU RAJ (R)

Lyhenteita voidaan kayttaa tietojarjestelmissa ja asiakirjoissa soveltuvin osin.
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Ruotsiksi kaannetyissa tai ruotsiksi laaduissa turvallisuusluokitelluissa asiakirjoissa merkinta

tulee tehda ruotsiksi. Vastaavat merkinnat on kuvattu alla.

TURVALLISUUSLUOKKA

NIMIKE SUOMEKSI

NIMIKE RUOTSIKSI

Turvallisuusluokka |

ERITTAIN SALAINEN

YTTERST HEMLIG

Turvallisuusluokka Il

SALAINEN

HEMLIG

Turvallisuusluokka Ill

LUOTTAMUKSELLINEN

KONFIDENTIELL

Turvallisuusluokka IV

KAYTTO RAJOITETTU

BEGRANSAD TILLGANG

2.5 Kansainvalisten aineistojen turvallisuusluokat

Kansainvalisilta jarjestoilta ja toisilta valtioilta tulleissa asiakirjoissa voi olla jarjestojen ja

valtioiden omia luokitusmerkintoja. Niihin tehdaan Suomen vastaavaa turvallisuusluokkaa

koskeva merkinta, jos turvallisuusluokiteltujen tietojen molemminpuolisesta suojelusta on

tehty Suomea sitova sopimus tai asiakirja muutoin kuuluu kansainvalisista tietoturvallisuusvel-

voitteista annetun lain soveltamisalan piiriin (esim. EU:n komission tai neuvoston turvallisuus-

luokittelema asiakirja).

Jos vieraan valtion tai kansainvalisen jarjeston kanssa ei ole sitovaa sopimusta tai asiakirjaa

turvallisuusluokkia koskevista jarjestelyista, tulee viranomaisen paattaa merkinnan tekemi-

sesta Suomen lainsaadannon mukaan.

Alla olevasta taulukosta ilmenee eraiden kansainvalisten jarjestojen ja Suomen turvallisuus-

luokituksien vastaavuus.

Kohde Turvallisuusluokka Turvallisuusluokka Turvallisuusluokka Turvallisuusluokka
I I i v
Suomi ERITTAIN SALAINEN | SALAINEN LUOTTAMUK-SELLINEN | KAYTTO RAJOITETTU
EU TRES SECRET UE/ | SECRET UE/ CONFIDENTIEL UE/ RESTREINT UE/
EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED

NATO COSMIC TOP SE- NATO SECRET NATO CONFIDENTIAL | NATO RESTRICTED
CRET

EUROPOL EUROPOL TOP SE- | EUROPOL SECRET EUROPOL CONFIDEN- | EUROPOL RESTRICTED
CRET TAL

EU:n sisaiset asiakirjat, jotka on merkitty "LIMITE" merkinnalla, tarkoittaa naiden jakelun ra-

joittamista eika ole turvallisuusluokkaa ilmaiseva merkinta. Merkitsemalla asiakirjan talla

merkinnalla on lahettaja tarkoittanut, etta tata ei jaeta julkisuuteen. Sama koskee NATO UN-

CLASSIFIED asiakirjoja. Kummankin asiakirjaryhman luokitus Suomessa on arvioitava tapaus-

kohtaisesti kansallisen lainsaadannon mukaan.
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2.6 Henkilotietojen luokitus ja merkinnat

Henkilotietojen kasittelya ja henkilorekistereita ohjaavat julkisuuslain lisaksi henkilotietolaki,
laki henkilotietojen kasittelysta poliisitoimessa (761/2003) ja useat eri henkilotietojen kasit-
telya koskevat erityislait, jotka asettavat erityisvaatimuksia mm. arkaluonteisten tietojen
kasittelylle ja tietojen suojaamiselle. Kayttotarkoitussidonnaisuus ja luovutusperusteet aset-
tavat omia vaatimuksiaan henkilotietojen kasittelylle.

Poliisin henkilorekistereiden ja niihin sisaltyvien tietojen julkisuus- ja salassapitoperusteet

seka luokitusta koskevat vaatimukset ovat samoja kuin muissakin asiakirjoissa.

Mikali salassa pidettavan asiakirjan sisallosta ei muuta johdu, arkaluonteisia henkilotietoja

sisaltavat asiakirjat luokitellaan suojaustasolle II.

Muita kuin arkaluonteisia henkilotietoja sisaltavat asiakirjat luokitellaan suojaustasolle 1V,
mikali se on suojattavan edun vuoksi tarpeen. Myos henkilotietoja sisaltavia luokittelemat-

tomia asiakirjoja kasitellaan lahtokohtaisesti suojaustason IV mukaisesti.

Henkilotunnuksen sisaltavia asiakirjoja on kasiteltava suojaustason IV mukaisesti, ellei asiakir-
jan sisallon perusteella asiakirjaa kuulu kasitella korkeamman suojaustason vaatimusten mu-

kaisesti.

3 Tietoaineistojen kasittelyvaatimukset

3.1 Tietoaineiston hallussapito- ja kasittelyoikeudet

| ja Il suojaustason tietoaineistoa saavat kasitella vain vastaanottajaksi merkityt ja henkilot,
jotka ovat siihen oikeutettuja seka henkilot, jotka ovat oikeutettuja tallaisen tietoaineiston
tekniseen (vastaanotto, arkistointi yms.) hallussapitoon ja kasittelyyn vastaanottavassa viras-
tossa tai laitoksessa.

Suojaustasoon | ja Il luokiteltujen tietoaineistojen kayttooikeus voidaan antaa ainoastaan
henkiloille, joilla tyotehtaviensa vuoksi on tarve saada tietoja tietoaineistosta tai muutoin

kasitella sita ja joka tuntee aineiston kasittelya koskevat velvoitteet.

Poliisin yksikoiden on pidettava luetteloa niista tyotehtavista, joissa on oikeus kasitella suo-
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tasalle vahintaan kerran vuodessa. Ajan-tasaiset luettelot toimitetaan tiedoksi poliisin tieto-

turvapaallikolle.

[l ja IV suojaustasojen tietoaineistoja voivat pitaa hallussaan ja kasitella kaikki poliisihallin-

non virkamiehet ja tyontekijat heidan tyotehtaviensa mukaisissa asioissa.

3.2 Tietoaineiston kasittely, tallennus tietovalineille seka kopiointi ja tulostus

| suojaustason tietoaineiston kasittelya varten on varattava erilliset vain tata tarkoitusta var-
ten tarkoitetut laitteet, jotka ovat erillaan tietoverkoista ja tayttavat korkean tietoturvata-

son vaatimukset.

| ja Il suojaustasoon luokiteltavia tietoaineistoja voidaan kasitella tiloissa joissa paasy on ra-

jattu vain tunnistetuille henkiloille.

I ja Il suojaustasoon luokitellun tietoaineiston saa tallentaa tietovalineelle ainoastaan silloin

kun kyseinen tieto tai koko tietovalineen sisalto on vahvasti salattu.

| ja Il suojaustasoon luokitellut aineistot tulostetaan laitekohtaisella oheistulostimella. Tulos-
tetut aineistot tulee numeroida. Numeroitujen aineistojen jakelu tulee merkita alkuperaiseen

asiakirjaan tai erilliseen tata varten laadittuun jakoluetteloon.

Il suojaustasoon luokiteltua tietoaineistoa saa kasitella tietoverkoista erillaan olevilla laitteil-
la tai tietovalineilla tai hallinnonalan tietoverkossa sijaitsevissa tietojarjestelmissa. Tietojar-

jestelmien on taytettava korkean tieto-turvatason vaatimukset.

[l ja IV suojaustasojen tietoaineistoa saa kasitella ja tallentaa tietoverkkoon kytketylla koro-
tetun tietoturvatason vaatimukset tayttavilla tietojarjestelmilla. Tietoaineistoa saa myos tu-
lostaa verkkotulostimella silla edellytyksella, etta tulostettu asiakirja noudetaan valittomasti
tulostimelta. Ill ja IV suojaus-tasojen aineistot on tallennettava tietojarjestelmiin, levyalueil-
le tai erillisille tietovalineille siten, etta tietoa voivat kasitella vain siihen oikeutetut henki-
lot.

Salassa pidettavien tietoaineistojen tallennus siirrettaville tietovalineille tulee tehda aina

vahvasti salattuna.

Paasy tulee rajata vain tunnistettaviin henkiloihin myos arkistoissa, tietokonesaleissa tai

muissa tietojarjestelmien yllapidon tai tietoliikenteen toimivuuden kannalta merkityksellisissa
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tiloissa, joissa sailytetaan tai kasitellaan suojaustasoon Il kuuluvia asiakirjoja tai suojaus-

tasoon IV kuuluvia valta-kunnalliseen henkilorekisteriin talletettuja asiakirjoja.

3.3 Tietoaineiston sailytys

| suojaustason asiakirjat kirjataan aina omaan erittain salaisten asioiden di-aariin. 1l suojaus-

tason asiakirjat kirjataan aina salaisten asioiden diaariin. Suojaustason | ja Il paperimuotoiset
asiakirjat ja niiden luonnokset ml. niita sisaltavat tietovalineet on sailytettava ja arkistoitava
holvissa tai murtosuojatussa sailytyskaapissa tai vastaavassa. | ja Il suojaustason tietoaineisto-

ja sisaltaville arkistoille on maarattava omat vastuulliset hoitajansa.

Suojaustasoon Il ja IV kuuluvat asiakirjat kirjataan julkisten asioiden diaariin kayttaen samaa
juoksevaa numeroa siten etta tietoihin ja asiakirjoihin on rajattu paasy. Ill ja IV suojaus-
tasojen tietoaineistojen diaaritiedot tai otsikoinnit on laadittava siten, etteivat ne itsessaan
sisalla Ill tai IV suojaus-tason tietoa. Diaaritiedoista tulee kayda ilmi tietoaineiston suojausta-
so. llI-1V suojaustasoon kuuluvista tietoaineistojen laatimisesta, lahettamisesta ja vastaanot-
tamisesta on pidettava luetteloa myos sellaisissa toimipisteissa, joissa ei ole muodostettu
omaa diaaria. Suojaustasojen Il ja IV paperisia asiakirjoja tulee sailyttaa lukitussa kaapissa

tai vastaavassa.

3.4 Tietoaineiston kuljettaminen virkapaikan ulkopuolelle

| suojaustason tietoaineistoa, tai niita sisaltavia tietovalineita, ei saa vieda virkapaikan ulko-
puolelle ilman yksikon paallikon erillista paatosta. Paatoksista pitaa kirjaa yksikon tietoturva-

paallikko- tai vastaava.

Il suojaustason tietoaineistoa, tai niita sisaltavia tietovalineita, saa kuljettaa virkapaikan ul-
kopuolelle niiden kasittelyyn oikeutettu henkilo vain valttamattomiin tyotehtaviin liittyen. I
suojaustason paperisten tai laajojen sahkoisten tietoaineistojen kuljettamiseen virkapaikan

ulkopuolelle tulee olla yksikon paallikon erillinen paatos. Paatoksista pitaa kirjaa yksikon tie-
toturva-paallikko- tai vastaava. Tietovalineelle tallennetun tietoaineiston kuljettaminen vir-

kapaikan ulkopuolelle on sallittua vain, jos tallennettu tietoaineisto on vahvasti salattu.
[l ja IV suojaustasoon kuuluvaa tietoaineistoa saa kuljettaa virkapaikan ulkopuolelle tyoteh-
taviin liittyen. Tietovalineelle tallennetun tietoaineiston kuljettaminen virkapaikan ulkopuo-

lelle on sallittua vain, jos tallennettu tietoaineisto on vahvasti salattu.

3.5 Tietoaineiston kasittely poliisin toimipisteiden ulkopuolella
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Poliisin toimipisteiden ulkopuolella ei saa kasitella suojaustasoon I ja Il kuuluvia tietoaineisto-
ja. Poikkeuksen vaatimukseen muodostavat sisaasiain-hallinnon seka muiden turvallisuusvi-

ranomaisten tilat jotka on luokiteltu tietoaineiston suojaustason mukaisesti.

Lisaksi valttamattomissa tyotehtavissa ja yksikon paallikon erillisella paatoksella voidaan suo-
jaustasoon Il kuuluvia tietoaineistoja kasitella poliisin toimitilojen ulkopuolella. Paatoksista
pitaa kirjaa yksikon tietoturvapaallikko- tai -vastaava. Talloin tulee huomioida velvoitteet
salassa pidettavan tiedon kasittelysta ja suojaamattomasta ymparistosta aiheutuvat erityiset

riskit kuten salakuuntelun tai -katselun mahdollisuus.

Poliisin tai hallinnonalan tietotekniseen ymparistoon tallennettujen I ja Il suojaustasoihin kuu-

luvien tietoaineistojen etakaytto on kielletty.

Suojaustasoon Il ja IV kuuluvien tietoaineistojen kasittely poliisin toimipisteiden ulkopuolella
on mahdollista tyotehtaviin liittyen. Talloin tulee huomioida velvoitteet salassa pidettavan
tiedon kasittelysta ja suojaamattomasta ymparistosta aiheutuvat erityiset riskit kuten sala-

kuuntelun tai -katselun mahdollisuus.

Neuvottelutiloista ja vastaavista on poistettava salassa pidettavaa tietoaineistoa sisaltavat

materiaalit ja piirrokset viimeistaan tilaisuuden paatyttya.

3.6 Tietoaineiston toimittaminen vastaanottajalle

| suojaustason tietoaineiston vastaanottajana on aina henkilo. | suojaus-tasoon kuuluvaa tie-
toaineistoa voidaan lahettaa vain kuriirin valityksella ja tiedon vastaanottaminen tulee aina

varmentaa. Aineistoa ei saa missaan tapauksessa lahettaa sahkoisissa tietoverkoissa.

| suojaustasoon kuuluva lahetettava tietoaineisto pakataan sinetoityyn, mustaan lapinakymat-
tomaan kirjekuoreen ja sen jalkeen tavalliseen kirje-kuoreen. Mustan kirjekuoren sijasta voi-

daan kayttaa myos tahan tarkoitukseen valmistettua tietoaineistopussia.

Il suojaustason tietoaineiston vastaanottaja voi olla henkilo tai organisaatio. Il suojaustason
aineistoa saa lahettaa vastaanottajalle vahvasti salattuna sahkadisen tietojarjestelman tai -
verkon valityksella. Mikali sahkoisessa muodossa olevaa Il suojaustason tietoaineistoa lahete-
taan manuaalisesti (esim. postin tai kuriirin valityksella), tulee aineisto lahettaa tallennettu-

na kayttamattomalle tietovalineelle ja vahvasti salattuna.

Il suojaustasoon kuuluva paperimuotoinen tietoaineisto voidaan lahettaa kirjattuna kirjeena.

Postittamisessa tulee valttaa perjantaita tai juhla- tai vapaapaivien aattoja. Il suojaustasoon



62
Liite 1

kuuluva lahetettava tietoaineisto pakataan sinetoityyn, mustaan lapinakymattomaan kirje-
kuoreen ja sen jalkeen tavalliseen kirjekuoreen. Mustan kirjekuoren sijasta voidaan kayttaa

myos tahan tarkoitukseen valmistettua tietoaineistopussia.

[l suojaustason tietoaineiston vastaanottaja voi olla henkilo tai organisaatio. Ill suojaustason
aineistoa saa lahettaa vastaanottajalle vahvasti salattuna sahkoisen tietojarjestelman tai -

verkon valityksella.

[l suojaustason tietoaineisto voidaan lisaksi lahettaa vastaanottajalle manuaalilahetyksena.
Sahkoisessa muodossa tallennetut manuaalilahetykset on vahvasti salattava. Il suojaustasoon
kuuluva tietoaineisto tulee lahettaa lapinakymattomassa kirjekuoressa. 1l suojaustasoon kuu-

luva tietoaineisto suositellaan lahetettavaksi kirjattuna kirjeena.

IV suojaustason tietoaineiston vastaanottaja voi olla henkilo tai organisaatio. Suojaustasoon IV
kuuluvaa tietoaineistoa saa lahettaa sisaasiainministerion hallinnonalan yhteisessa tietoliiken-
neverkossa salaamattomassa muodossa sahkoisesti. Hallinnonalan ulkopuolelle IV suojaustason
tietoaineistot tulee lahettaa sahkoisesti vahvasti salattuna. IV suojaustason aineistoa saa la-

hettaa telekopiosanomana vastaanottaja varmistaen.

IV suojaustason tietoaineisto voidaan lisaksi lahettaa vastaanottajalle manuaalilahetyksena.
Sahkoisessa muodossa tallennetut manuaalilahetykset on vahvasti salattava. IV suojaustasoon
kuuluva tietoaineisto lahetetaan normaalin postin mukana suljetussa lapinakymattomassa kir-

jekuoressa.

3.7 Tietoaineistojen havittaminen

Tarpeettomaksi tullut tietoaineisto havitetaan arkistonmuodostussuunnitelman mukaisesti
(sailyttaminen pysyvasti, lahettaminen Kansallisarkistoon tai maaraajan sailytettavien havit-

taminen).

I ja Il suojaustasoihin luokiteltujen asiakirjojen jakelusta ja havittamisesta on tehtava asian-

mukaiset merkinnat diaariin.

Havitettava sahkoisessa tai paperisessa muodossa oleva tietoaineisto poistetaan kaytosta joko
tuhoamalla fyysisesti tai saattamalla sellaiseen muotoon, ettei niiden sisaltamaa tietoa voida

kayttaa.

I ja Il suojaustasoihin luokitellut paperiset tietoaineistot havitetaan silppuamalla ne suojaus-

tasovaatimuksen mukaisilla silppureilla tehtavaan maaratyn henkilon toimesta. Il ja IV suo-
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jaustasoihin luokitellut paperiset tietoaineistot tuhotaan silppuamalla tai keraamalla ne lukit-

taviin paperinkeraysastioihin.

Havitettavat, salassa pidettavaa tietoa sisaltaneet tai sisaltavat muistivalineet kuten CD- ja
DVD -levyt, magneettinauhat, kasetit, muistitikut, seka -kortit toimitetaan lukittaviin saily-
tysastioihin. Muistivalineiden fyysinen tuhoaminen tapahtuu poliisihallinnon voimassaolevien

sopimusten mukaisesti luotettujen kumppaneiden toteuttamana.

Kaytosta poistettavat tai huollettavat tietokoneet, alypuhelimet ja muut mahdollisesti kierra-
tettavat, tietoa sisaltavat tai sisaltaneet laitteet tai niiden massamuistit toimitetaan yksikon
mahdollisen sisaisen ohjeistuksen mukaisesti yksikossa laitteita koordinoivalle taholle. Lait-
teiden massamuistien turvallinen tyhjennys toteutetaan poliisin tai Haltikin henkiloston toi-

mesta ennen luovuttamista ulkopuoliselle taholle.

Mikali tietokoneilla, alypuhelimilla tai muilla kierratettavilla laitteilla on kasitelty tai tallen-
nettu salassa pidettavaa tietoa, tulee turvallinen tyhjennys tehda myos ennen siirtoa toiselle
kayttajalle. Vaatimus ei koske yhteiskayttoon maaritettyja laitteita. Salassa pidettavaa tietoa
sisaltaneita siirrettavia muistivalineita kuten CD-levyja, muistitikkuja ja vastaavia ei lahto-

kohtaisesti luovuteta eteenpain.

Poliisin yksikot jarjestavat riittavan maaran silppureita ja keraysastioita henkiloston kayttoon.
Silppurit ja keraysastiat on merkittava niilla tuhottavan tai niihin sijoitettavan tietoaineiston

suojaustason mukaisesti. Astiat ja hakit on sijoitettava suojausluokan edellyttamaan tilaan.

Eri suojaustasoille hyvaksyttavat silppukoot:

SUOJAUSTASO IV (DIN 32757/4)

* palasen koko 2.0 mm x 15 mm ja palasen pinta-ala < 30 mm2
SUOJAUSTASOT Il ja Il (DIN 32757/4)

* palasen koko 2.0 mm x 15 mm ja palasen pinta-ala < 30 mm2
SUOJAUSTASO | (DIN 32757/5)

» palasen koko 0,78 mm x 11 mm ja palasen pinta-ala < 10 mmz2

3.8 Tiedon antaminen salassa pidettavasta tietoaineistosta

Suojaustasomerkinta ei sellaisenaan viela luo salassapitovelvollisuutta, vaan viranomaisen on

arvioitava asiakirjan julkisuus joka kerta erikseen julkisuuslaissa edellytetylla tavalla silloin,

kun tietoaineistosta pyydetaan tietoa.
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Tietojen antamisesta salassa pidettavasta tietoaineistosta noudatetaan julkisuuslakia seka

erityislainsaadantoa.

Mikali poliisin yksikolta pyydetaan tietoa salassa pidettavasta tietoaineistosta, joka on toisen
viranomaisen laatima, on asia siirrettava ratkaistavaksi julkisuuslain mukaan tietoaineiston
laatineelle viranomaiselle.

4 Poikkeukset

Tasta maarayksesta mahdollisesti poikkeavia kaytantdja tai ratkaisuja koordinoivat yksikoiden
tietoturvavastaavat ja -paallikot. Paatos poikkeavan kaytannon hyvaksymisesta tehdaan riski-
analyysiin perustuen ja sen hyvaksymisen tekee poliisin tietoturvapaallikko kirjatun, perustel-
lun poikkeama-pyynnon perusteella. Ratkaisut ovat maaraaikaisia.

5 Yllapito

Taman maarayksen yllapidosta ja ajantasaisuudesta vastaa poliisin tietoturvapaallikko.
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Liite 2: Tietoturvatasot poliisihallinnossa -maarays

TIETOTURVATASOT POLIISIHALLINNOSSA

Poliisin tietoturvallisuuteen liittyvia riskeja hallitaan yhdenmukaisella tavalla kaikissa poliisin
yksikoissa. Poliisihallitus asettaa toiminnalle yleiset tavoitteet ja menettelytavat joita yksikot

noudattavat.

Tietoturvallisuuteen liittyvien riskien hallinnan tavoitteena on poliisin tietoturvapolitiikan
(2020/2010/4157) tavoitteiden toteutuminen seka lainsaadannon ja sopimusten vaatimusten

tayttaminen.

Poliisin tietoturvallisuuden jatkuva arviointi ja toiminnan kehittaminen perustuu Valtioneu-
voston asetukseen tietoturvallisuudesta valtionhallinnossa (681/2010) maarittamien tietotur-

vatasojen vaatimuksiin.

Poliisin yksikoiden tulee tayttaa tietoturvatasojen perustaso 1.1.2013 mennessa. 1.1.2015
mennessa kaikkien poliisin yksikdiden tulee tayttaa vahintaan tietoturvatasojen korotettu ta-
so. Yksikoiden joissa kasitellaan usein suojaustasojen Il tai | tietoja, tulee tayttaa tietoturva-
tasojen korkea taso 1.1.2015 mennessa vahintaan niiden toimintojen osalta missa suojaus-

tasojen | ja Il tietoa kasitellaan.

Poliisin yksikon johto tekee paatoksen tavoitellusta tietoturvatasosta niissa rajoissa mita Po-
liisihallitus toiminnalle asettaa. Yksikot voivat myos asettaa toiminnalleen tai kriittiseksi kat-
somilleen osille toiminnastaan korkeampia tavoitteita tai kehittaa toimintaansa maaritettya

nopeammassa aikataulussa.

1 Tietoturvatasovaatimukset

Poliisihallinnossa tietoturvatasojen vaatimuksilla kasitetaan Ohje tietoturvallisuudesta valti-
onhallinnossa annetun asetuksen taytantoon panosta (VAHTI 2/2010) liitteen 5 maarittamien
tietoturvatasojen vaatimuksia seka ohjeen ICT-toiminnan varautuminen hairio- ja erityistilan-
teisiin (VAHTI 2/2009) liitteen 3 vaatimuksia.

Poliisin tietoturvatasovaatimukset voidaan jakaa kolmeen erilliseen vaatimuslistaan
1. Vaatimukset organisaation tietoturvallisuuden hallinnalle
2. Tietojarjestelmien hallinnan kypsyyskriteerit

3. ICT-varautuminen
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Kaikissa poliisin yksikoissa toteutetaan tietoturvatasojen vuosittainen lapikaynti seka toimin-
nan arviointi tietoturvallisuuden hallinnollisen osuuden kriteerien osalta (kohta 1). Vaatimus-

ten tulee tayttya asetetun tietoturvatason mukaisesti annettuun maaraaikaan mennessa.

Ne poliisin yksikot joilla on omaa jarjestelmakehitysta tai tuottavat tai hallinnoivat tietotek-
niikkapalveluita, toteuttavat lapikaynnin vuosittain myos tietojarjestelmien hallinnan kyp-
syyskriteerien mukaisesti (kohta 2). Vaatimusten tulee tayttya vaaditun tietoturvatason mu-

kaisesti annettuun maaraaikaan mennessa.

Ne poliisin yksikot joilla on omaa jarjestelmakehitysta tai tuottavat tai hallinnoivat tietotek-
niikkapalveluita, toteuttavat lapikaynnin vuosittain myos ICT-varautumisen kypsyyskriteerien
mukaisesti (kohta 3). Myos naihin vaatimuksiin liittyvia toimenpiteita tulee kehittaa riskien

arviointiin perustuen, mutta vaatimusten tayttymista ei vaadita tietoturvatason saavuttami-

seksi.

2 Lapikaynnit ja kehittamistoimenpiteiden aikataulutus

Poliisin yksikot kayvat tietoturvatasoihin liittyvat vaatimukset suhteessa omaan toimintaansa
lapi vuosittain. Poliisin yksikdiden johto vastaa riittavasta resursoinnista jotta toiminta vastaa

asetettuja tavoitteita.

Yksikoiden tietoturvatasolapikaynneista seka tietoturvatasoihin liittyvasta kehittamisesta vas-
taa yksikon tietoturvapaallikko tai -vastaava. Tietoturvapaallikko tai -vastaava voi delegoida

korjattavia tehtavia seka arviointi- ja lapikayntityota yksikossa.

Puutteet suhteessa annettuihin vaatimuksiin tunnistetaan ja niihin liittyvat riskit arvioidaan.
Puutteiden korjaamiseksi suunnitellaan ja aikataulutetaan kehittavat toimenpiteet yksikon
tietoturvallisuuden kehittamissuunnitelmaan. Toimenpiteille kirjataan vastuuhenkilo jonka
vastuulla on korjauksen toteuttaminen. Kehittamissuunnitelman ja jaannosriskin hyvaksyy

yksikon johto niissa puitteissa missa Poliisihallitus toiminnan linjaa.

Tietoturvatasoarviointi toistetaan yksikoissa vuosittain ja kehittamissuunnitelmat paivitetaan

vastaamaan nykytilannetta vahintaan vuosittain.

3 Poliisihallituksen toimenpiteita vaativat kehittamistoimet

Poliisihallitus tukee yksikdiden tietoturvatason kehittamistyota jarjestamalla yksikoille koulu-

tusta, tukea ja ohjausta seka muodostaa linjauksia ja ohjeistusta niiden vaatimusten osalta
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missa vaatimusten tayttamiseen vaadittava kehittamistyd on mahdollista ja kaytannossa teh-

tavissa poliisihallinnon tasolla.

Poliisihallituksen tehtava on myos tuottaa ja yllapitaa yhteisia tyokaluja poliisihallinnon tieto-

turvatasotyon tueksi.

4 Seuranta ja raportointi

Tietoturvatason kehittymisen seuranta ja ohjaus tapahtuu yksikdiden tietoturvapaallikdiden
tai -vastaavien toimesta. Tietoturvapaallikoiden tai -vastaavien tehtavana on kirjata lapikayn-
tien tulokset seka suunnitellut ja tehdyt kehittamistoimenpiteet Poliisihallituksen ohjeista-

maan tietoturvatasotyokaluun.

Yksikon tietoturvapaallikko tai -vastaava raportoi tason kehittymisesta poliisin tietoturvara-
portoinnin osana poliisin tietoturvapaallikolle seka yksikon johdolle. Raportointi tarkoittaa
yhteenvetoa poliisin yksikon tietoturvatasosta, edellisella seurantajaksolla tehdyista kehitta-
mistoimenpiteista seka kehittamisaikataulun mukaisista suunnitelluista kehittamistoimenpi-

teista seuraavalla seurantajaksolla.

Poliisin tietoturvapaallikko seuraa yksikoiden tietoturvatason kehittymista poliisihallinnon
osalta ja raportoi poliisin ylimmalle johdolle tietoturvallisuuden kehittymisesta osana poliisin

tietoturvaraportointia.

5 Tietoturva-auditoinnit

Poliisihallitus tai sen maarittama taho tekee vuosittain tietoturvatasoihin liittyvia tarkastuk-
sia. Tarkastukset ovat luonteeltaan ohjaavia mutta niiden paamaarana on myos todentaa yk-
sikdiden tietoturvataso ja varmistaa Valtioneuvoston asetuksen tietoturvallisuudesta valtion-

hallinnossa (681/2010) vaatimusten tayttyminen.

Tarkastukset toteutetaan siten etta poliisin yksikoiden tietoturvataso tulee kokonaisuutena
katselmoitua yksikon ulkopuolisen tahon toimesta vahintaan neljan vuoden valein. Tarkastuk-
sia voidaan toteuttaa yksikkokohtaisesti yksikon toiminta kokonaisuutena katselmoiden tai

vaatimuskohtaisesti koko poliisihallinto katselmoiden.

6 Koulutus ja arvioijien patevyysvaatimukset

Tietoturvatasoihin seka tietoturvatasotarkastuksiin liittyvasta koulutuksesta ja valtakunnalli-

sesta ohjeistuksesta vastaa Poliisihallitus.
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Yksikoiden sisaisia tietoturva-arviointeja ja -tarkastuksia saavat suorittaa poliisihallinnon si-
saiseen tietoturvakoulutukseen osallistuneet seka yksikon paatoksella muilla tavoin riittavan
patevoityneet henkilot. Yksittaisia arviointi- ja kehittamistehtavia tekeville henkiloille yksi-

kon tietoturvapaallikon tai -vastaavan ohjauksessa ei vaadita erillista koulutusta.

Yksikoissa suoritettavia ulkopuolisia tietoturvatasotarkastuksia tai muita arviointeja saavat

suorittaa vain Poliisihallituksen maarittamat, tarkastuksiin koulutetut henkilot.

7 Poikkeamat

Tasta maarayksesta mahdollisesti poikkeavia kaytantdja tai ratkaisuja koordinoivat yksikoiden
tietoturvavastaavat ja -paallikot. Paatos poikkeavan kaytannon hyvaksymisesta tehdaan riski-
analyysiin perustuen ja sen hyvaksymisen tekee poliisin tietoturvapaallikko kirjatun, perustel-
lun poikkeamapyynnon perusteella. Ratkaisut ovat maaraaikaisia.

8 Yllapito

Taman maarayksen yllapidosta ja ajantasaisuudesta vastaa poliisin tietoturvapaallikko.
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Liite 3: Huoneentaulu salassa pidettavien tietoaineistojen kasittelyyn
Salassa pidettavien tietoaineistojen kasittely
SUOJAUSTASO
v ] Il |
Kasittely, laatiminen
Tietoverkosta erillaan oleva poliisihallinnon tycasema Kylla Kylla Kylla Kylla
Tietoverkkoon kytketty poliisihallinnon tydasema Kylla Kylla Kylla Ei
Poliisihallinnon mobiililaitteet Kylia Kylla Ei Ei
Etakaytto Kylia Kylla Ei Ei
Tulostus ja kopiointi
Verkkotulostin tai verkkoon kytketty monitoimilaite Kylia Kylla Ei Ei
Verkosta erilldaan oleva tulostin tai monitoimilaite Kylla Kylla Kylla Kylla
Kirjaaminen
Julkinen diaan Kylia Kylla Ei Ei
Salaisten asiakirjojen diaari Ei Ei Kylla Ei
Erittain salaisten asiakirjojen diaari Ei Ei Ei Kylla
Lahettaminen
Kirjaamaton kirje Kylia Ei Ei Ei
Kirjattu kirje, huomioitava ST |l erityisvaatimukset Kylia Kylla Kylla Ei
Kuriiripostina, huomioitava ST | ja |l entyisvaatimukset Kylia Kylla Kylla Kylla
Salaamattomana s@hkopostina poliisihallinnon ulkopuolelle Ei Ei Ei Ei
Salaamattomana s@hkopostina poliisihallinnon sisalla Kylia Ei Ei Ei
Salattuna sahkopostina Kylia Kylla Kylla Ei
Fax, vastaanottaja varmistettava Kylia Ei Ei Ei
Sailyttaminen, tallentaminen
Murtosuojattu tila, kuten kassakaappi tai holvi Kylia Kylla Kylla Kylla
Lukittu kaappi tai muu vastaava tila Kylia Kylla Ei Ei
Tietoverkkoon kytketty poliisihallinnon tydasema Kylia Kylla Kylla Ei
Tietoverkosta erillaan oleva poliisihallinnon tycasema Kylla Kylla Kylla Kylla
Poliisihallinnon salatut tallennusmediat ja muistilaitteet Kylla Kylla Kylla Kylla
Poliigihallinnon mobiililaitteet Kylla Kylla Ei Ei
Havittaminen
Paperinkerays Ei Ei Ei Ei
Lukittu tietosuojalaatikko ja ulkoisten medioiden lukitut _ - ) .
kerdyslaatikot Kia Kkya B =
Silppuri, huomioitava silppurin luokitus (taso merkittava _ _ _ _
silppuriin) Kylia Kylla Kylla Kylla

1.1-24.1.2011
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Salassa pidettavien asiakirjojen luokittelu ja merkitseminen
Suojaustasomerkinti Turvallisuusluokitusmerkinti
Luokittelun s Luokktelun
Oikeudettomasta E‘f&w&ﬂ §3-6, 11-32 mmma%}fetgsoz?. gg 2,7-10
pdjasﬁlnisesh Hetl 5231999 11§ KansValTiTul S83/2004, 8§
tai kiytosti Muu [3insaadantd
aiheutuva
vahinko: ‘
Suojaustaso | SALASSA PIDETTAVA ERITTAIN SALAINEN
Suojaustaso | Suojaustaso |
Entyisen suurta JulkL (621/1993) 24.1 §n K JulkL (621/1993) 24.1 §:n K
vahinkoa yleiselle L1 )___§n 3 L1 )___§n__kx
edule
Sucjaustaso i SALASSA PIDETTAVA SALAINEN
Suojaustaso Il Suojaustaso Il
Merkittavas vahinkoa JulkL (621/1993) 24.1 §n K JulkL (521/1993) 24.1 §n 3
yleisale adule L )__§n X L/ ) §n__ K
Suojaustaso i SALASSA PIDETTAVA LUOTTAMUKSELLINEN
Vahinkoa ylelselle tal Suojaustaso Il Suojaustaso Il
yksityiselie equle JulkL (621/1993) 24.1 §n K JulkL (521/1993) 24.1 §n K
L/ _)__§&n 3 L1 )___§n__x
e SALASSA PIDETTAVA KAYTTO RAJOITETTU
Haittaa yleiselle tal Suojaustaso IV Suojaustaso IV
yksityiselie equle JuRL (621/1993) 24.1 §n K JulkL {621/1993) 24.1 §n K
L(_Ji_)__&n 3 L1 )___§n_ &
Turvallisuusluokka Nimike Lyhenne Nimike ruotsiksi
Turvallisuusluokka | ERITTAIN SALAINEN ERSAL (E) YTTERST HEMLIG
Turvallisuusluokka Il SALAINEN SAL (S) HEMLIG
Turvallisuusluokka 111 LUOTTAMUKSELLINEN LUOT (L)  KONFIDENTIELL
Turvallisuusluokka IV KAYTTO RAJOITETTU RAJ (R) BEGRANSAD TILLGANG
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