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Tiivistelma

Téaman testauksen tarkoituksena oli saada selville ZigBee-verkon luotettavuutta.
Testaus tapahtui ZigBee-pinon 2006 versiolla. Testauksessa kéytiin lapi neljd eri
testitapahtumaa. Jokaisessa testin kesto oli yli viikon, ja lahetettyjen viestien luku-
maéard saavutti vihintdan 90 000 viestid. Testitapahtumissa vaihteli laitteiden méaara
sekd niiden sijoittelu. Verkon tapahtumat luettiin koordinaattorilta sarjaliikenteen
kautta PC:lle. PC-sovellukselta oli luettavissa viestien maéra sekd kuinka moneen
niisté ei saatu ACK-viestid vahvistukseksi. Eri testitilanteet antoivat kuvaa kuinka
ZigBee-verkko kayttaytyy kun laitteiden méara kasvaa seka niiden sijainti muuttuu.
Viimeisessa testissd haluttiin selvittdd mahdollinen WLAN:n vaikutus ZigBee-
verkkoon kayttdmalla kanavaa, joka ei mene paéllekkdin kéaytossd olevien WLAN
kanavien kanssa.

Abstract

This test was designed to identify the reliability of a large ZigBee network. Testing
was conducted using the 2006 ZigBee. Four different test cases were conducted in
this testing. Every test case lasted over a week and number of sent messages reached
at least 90000 messages. Number of devices and their locations varied with each test.
Events on the network were read from the coordinator to PC through serial com-
munication. Message count could be read from PC software and how many of those
messages did not receive an acknowledge (ACK). Different test cases showed how
ZigBee network acts when number of devices increase and their location changes.
The last test was used to analyze possible WLAN interference on the ZigBee network
by using a channel which does not overlap with existing WLAN channels.

Avainsanat
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Testiymparisto

Testit toteutettiin Kemi-Tornion Ammattikorkeakoulun Tekniikan yksikon J-
kaytdvan ympéristossd. Huoneina kaytettiin ProPal laboratoriota sekd sitd ymparoi-
vid pienempiéd huoneita. Seinien materiaali on pddosin tiiltd, mutta ProPal laborato-
rion ja huoneen 1175 vilinen seind on lastulevyd. Lahialueella vaikuttaa myds kaksi
WLAN-tukiasemaa, joista toinen on ihan testialueen ldheisyydessa. Alueella liikkuu
my6s ihmisid, mutta suurin osa ihmisistd sijaitsee suurissa luokkahuoneissa, joihin
tassd testissd ei sijoitettu yhtdan paitelaitetta.

1168 | 1169

- WLAMN tukiasema

1167

1170 5
el

Kuva 1. Testialueen kartta
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Testissd kaytettiin Texas Instrumentsin CC2430 radiopiireja. Pddtelaitteiden alus-
toina kaytettiin SOC-BB paristoalustoja, jotka toimivat kahdella AA paristolla. Rei-
tittimien ja koordinaattorin alustana toimivat SmartRF04 kehitysalustat, jotka olivat
kytkettyna verkkovirtaan.



Kuva 2. SOC-BB seka SmartRF04 joissa CC2430 moduulit

CONTROL NETWORK LOGGER

Control Network Logger on Javalla ohjelmoitu yksinkertainen lokiohjelma, joka on
luotu seuraamaan tamin verkkotestauksen lijkennettd. Ohjelmalla luodaan sarja-
porttiyhteys koordinaattoriin. Yhteydenoton jilkeen ohjelma ottaa vastaan viestejé
koordinaattorilta. Ohjelmassa on kaksi tekstikenttdd joista toinen ilmoittaa kaiken
liikenteen ja toinen vain virheviestit. Tekstikentéstd on luettavissa myds laitteen ID,
joka auttaa korjaamaan ongelmatilanteita. Ohjelma pitdd myds ylld lukua, kuinka
monta viestid koordinaattori on lahettinyt ja kuinka moneen se ei ole saanut ACK-
viestid takaisin. Ohjelmasta on myos luettavissa testissa kulunut aika.
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Kuva 3. Control Network Logger



KONTROLLIVERKKO

Kontrolliverkko on ohjelmoitu ZigBee 2006 pinon paille. Verkossa on yksi koor-
dinaattori, joka ldhettdd komentoja paitelaitteille kdyttden niiden verkko-osoitetta.
Padtelaitteiden pitdd kuitata koordinaattorille ACK-komennolla, ettd viesti on vas-
taanotettu. Jokaisen paitelaitteen IEEE-osoite on listattuna koordinaattorin koodis-
sa, joita se kdyttad laitteiden verkko-osoitteen selvittimiseen. IEEE-osoite on 64-
bittinen osoite, joka on jokaisella laitteella eri. Osoite on esitetty heksadesimaalilu-
kuina ja tdssd tapauksessa ainoastaan sen kuusi viimeisintd heksadesimaalilukua
vajhtelee. T4mén takia koodissa on listattuna vain ndmé kuusi viimeistd heksa-
desimaalilukua ja osoitteen alkuosa voidaan liittd4 siihen tarvittaessa. TAmé sddstdd
huomattavasti piirin muistia. Alla on néhtévissd patki osoitteiden taulukosta. Listas-
sa olevat osoitteet ovat kddnteisessi jarjestyksessa.

static const byte devEnd[5]=4§0x00,0x00,0x4E,0x12, 0000 ;
static const byte dew[][3] ={ { 0xF9,0x1C,0=09),
Ox3d, 0x05, 0058,
0xE4,0x1C, 009,
0x7E,0x15,0:09%,
0x13,0:17,0:09%,
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Kuva 4. |[EEE -osoitteen listaus koodissa

IEEE-osoitteen avulla selvitettivét verkko-osoitteet ovat 16-bittisid osoitteita,
jonka jokainen paitelaite saa automaattisesti liityttydan ZigBee-verkkoon. Selvitetyt
verkko-osoitteet tallennetaan omaan taulukkoonsa jossa niiden solunumero vastaa
IEEE-osoitteen solunumeroa. Verkko-osoitteen avulla viestit saadaan lihetettyé vain
yhdelle halutulle laitteelle kontrolliverkossa.

Testissd koordinaattori lahettda viestin yhdelle péitelaitteelle kerrallaan kymme-
nen sekunnin vilein. Viesti sisaltdd satunnaisesti yhden kolmesta mahdollisesta ko-
mennosta. Komento ei kuitenkaan téssé testissé laita paatelaitetta tekemdin mitdén.
Alun perin komento aiheutti LEDin vilkutuksen péatelaitteella, mutta LEDin kaytto
poistettiin virran sdastimiseksi. Jos viesti saavuttaa paitelaitteen, ldhettda pédatelaite
ACK-viestin koordinaattorille kuittaamaan viestin vastaanotetuksi. Jos ACK-viestia
ei saada, ilmoittaa koordinaattori lokiohjelmalle, ettd viesti ei saapunut perille. Tes-
teissd on kaytossd ZigBee-pinon ACK oletusasetukset. ACK oletusasetuksissa vasta-
usta odotetaan 3 sekuntia ja uudelleen yrityksid on 3 kappaletta. Jos ndiden uudel-
leenyritysten jdlkeenkin ACK viesti on edelleen saamatta, yrittdd koordinaattori
ldhettdd uudestaan samalle laitteelle viestin, mutta tarkistaa ensin ettd laite 16ytyy
verkosta. Tarkistus tehdddn hakemalla verkko-osoite uudelleen. Uudella osoitteen
haulla selvidd onko laite mahdollisesti liittynyt verkkoon uudella osoitteella. Jos
verkko-osoitetta ei 16ydy, niin koordinaattori olettaa laitteen pudonneen verkosta ja



siirtyy seuraavaan laitteeseen. Verkosta pudonneeseen laitteeseen yritetddn ottaa
yhteys jalleen, kun taulukko on kiertanyt muut laitteet ldpi. Kontrolliverkossa on
my0s tietty méadra reitittimid suhteutettuna péitelaitteiden méardan. Kun koor-
dinaattorin ldhetys on kdynnistetty, se lahettda viesteja niin kauan kunnes se sammu-
tetaan.

Testissd on pédtelaitteilla kiytossd virransadsto asetukset. Paitelaitteet nukkuvat
péadosan ajasta ja kyselevit isdntalaitteilta sekunnin vilein onko heille tullut viesteja.
Nukkumisen aikana piiri sammuttaa suurimman osan sen laitteista. Virransdisto
asetuksien kayttd mahdollistaa paitelaitteiden pitkdn kdyton samoilla paristoilla.
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Kuva 5. Kontrolliverkon kuvaus
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Kuva 6. Kontrolliverkon koordinaattorin toimintakaavio




Testaaminen

Testejd toteutettiin yhteensd nelja kappaletta, joissa kdytettiin eri maarid laitteita ja
eri sijoittelua. Testejd ajettiin kunnes viestejd oli ldhetetty yli 90000 joka kesti noin
kaksi viikkoa. Jokaisen testin jdlkeen jokainen laite sammutettiin ja niihin vaihdettiin
tarvittaessa paristot ja tehtiin tarvittaessa pienid muutoksia ohjelmistoon. Viimeises-
sd testissa kokeiltiin kanavaa, joka ei osu pédllekkiin alueella olevan WLAN:n kans-
sa. Alueen ldheisyydessd on kaksi eri WLAN tukiasemaa, jotka toimivat kanavalla 1
jall.

PIENEN VERKON TESTAAMINEN

Pienen verkon testauksessa oli kiytdssa koordinaattorin lisdksi kymmenen paitelai-
tetta sekd kaksi reititintd. Kaikki laitteet olivat maksimissaan noin kahden metrin
pédssd koordinaattorista. Testid pydritettiin yli viikon ajan ja se pyséytettiin noin
90000 ldhetetyn viestin kohdalla. Ndisté viesteistd vain neljddn ei tullut ACK vastaus-
ta koordinaattorille. T4std voi todeta, ettd verkko on todella luotettava pienelld alu-
eella ja pienelld maaralla.

Téssa testissa virhetilanteet saattoivat johtua siitd, ettd paitelaitteet olivat vaihta-
neet reititintd ja tdssd tilanteessa niiden verkko-osoite oli muuttunut ja kontrolli-
verkko ei ottanut tdtd huomioon. Tama tilanne korjattiin seuraaviin testeihin niin,
ettd aina kun péitelaite liittyy verkkoon, se ilmoittaa verkko-osoitteensa koordinaat-
torille.

SUUREN VERKON TESTAAMINEN

Téhédn testiin paitelaitteiden lukuméarda kasvatettiin 50:een, mutta laitteet olivat
edelleen ldhietdisyydelld. Reitittimien mé&drd nostettiin neljadn. Testi pysdytettiin
noin 95000 ldhetetyn viestin kohdalla. Lahetetyistd viesteistd noin 50 viestiin ei tullut
ACK vastausta. Médrd kasvoi huomattavasti suuremmalla verkolla, mutta ei vield
hélyttavan suureksi.

SUUREN HAJAUTETUN VERKON TESTAAMINEN

Suuren verkon testauksessa 50 laitetta sijoitettiin viiteen eri huoneeseen. Jokaiseen
huoneeseen paitsi yhteen sijoitettiin myos yksi reititin. Laitteiden sijoittelua rajoitti
paljon kédytossi olevat tilat. Laitteet pyrittiin sijoittelemaan niin, etteivit ne tulisi
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tiloja kdyttavien henkildiden tielle. Esimerkiksi yhdessd huoneessa ainoa sopiva sijoi-
tuspaikka oli seindlld oleva hylly. My®6s reitittimien sijoittelua rajoitti tarve verkko-
pistokkeelle.
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Kuva 7. Laitteiden sijoittelu
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Testid ajettiin noin kahden viikon ajan yhteensd 112000 viestid. Naistd viesteistd
629:een viestiin ei saatu ACK vahvistusta. Tulos oli huomattavasti muita testeja kor-
keampi. Testin aikana myds jouduttiin muutaman kerran kdynnistimadn verkosta
pudonnut péitelaite uudelleen koska se ei muuten néyttinyt padsevén takaisin verk-
koon. Témé oli myos ainoa testitapauksista jossa koordinaattorilla tapahtui outo
virhetilanne, jolloin se lopetti lahettdmisen kokonaan. T4maé virhetilanne ei vaikut-
tanut kuitenkaan mitenkddn tulokseen, silld ldhetys saatiin takaisin paille ilman
uudelleenkdynnistysta.

Virheviesteissd huomattiin tassé testissd selvd kaavamaisuus. Virheita tuli yleensa
vain tyoaikana ja yot sekd illat olivat lahes virheettomid. Téastd pystyttiin paattele-
main kaksi mahdollista syytd. Yksi on ihmisen aiheuttama héirio, silld signaali vai-
menee huomattavan paljon sen kulkiessa ihmisen lépi. Tielle osuvien ihmisten maa-
rd on kumminkin hyvin pieni, joten on todella epatodennakéistd, ettd virheet olisivat
pelkéstadn ihmisten aiheuttamia. Toinen on alueella vaikuttava WLAN, joka todet-
tiin inSSIDer ilmaisohjelmalla olevan WLAN kanavalla 1, joka menee testissd kéy-
tossd olevan ZigBee 11 kanavan kanssa péallekkdin. ZigBee verkko toimii taajuudella
2405MHz ja WLAN 2412MHz. WLAN kaistanleveys on 22MHz. WLAN-verkon
vaikutuksesta ZigBee verkkoon on tehty useita testejd eri tahojen puolesta, joiden
tulokset ovat olleet ristiriitaisia. Taméa kdy ilmi Scneider Electricin testiraportista.
Monessa testissd oli testattu kotikdyttoon tarkoitetun WLAN verkon vaikutusta
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ZigBee verkkoon. Tdmin testin alueella oleva WLAN on vilkkaampi ja tehokkaampi
kuin keskiverto kotiverkko. Tdmén pohjalta paatettiin tehd4 vield yksi testaus samal-
la laitteistolla, mutta kanava vaihdettiin pois WLAN verkon vaikutuksen alueelta.
(Thonet, Gilles & Allard-Jacquin, Patrick & Colle, Pierre 2008)

SUUREN HAJAUTETUN VERKON TESTAAMINEN
KAYTTAEN KANAVAA 17

Testin ensimmaiisend tyond oli 16ytdd kanava, joka ei osuisi alueella vaikuttavien
WLAN kanavien piille. Kaytossa olevat WLAN kanavat tutkittiin inSSIDer ilmais-
ohjelmalla. Alueella olevat WLAN verkot olivat kanavalla 1 tai 11. Nédiden taajuus-
alueet ovat 2412MHz sekd 2462MHz. Sopivaksi ZigBee verkon kanavaksi todettiin
17 joka osuu taajuudelle 2435MHz. Testissd kaytettiin lahes samoja laitteiden sijain-
teja kuin edellisessa testissd, muutamaa pientd muutosta lukuun ottamatta.
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File View Help Start GPS Langaten Dell 1395 WLAN Mini-Card -kortti - Packet Scheduler Minipart - Stop ‘

d
g
g
o
=l
1
™
il
Ne

aph 24 Gz Channels | 5 Gz Channels | Fters | GPS |

14/1489(5) Ps: Off Logging: OFF

Kuva 8. inSSIDer

Testid ajettiin jilleen noin kahden viikon ajan, ja viesteja kertyi noin 107000.
Niistd ACK jdi saamatta 106 viestiin. Tulos oli huomattavasti pienempi kuin edelli-
sessd testissd. Tdstd voidaan paitelld ettd WLAN aiheutti héiriotd edellisessd testissa.
Testissd kumminkin kivi edelleen ilmi, ettd sen virhetilanteet sattuivat padosin tyo-
aikaan, ja ilta/y6 ajat olivat virheettomid. On mahdollista, ettd ihminen on voinut
olla aiheuttamassa hairi6td jonkin verran, mutta on epatodennakoisti, ettd se olisi
ainoa virheiden aiheuttaja.



Taulukko 1. Testien tulokset

Paate-
laitteiden WLAN
maara paallekkain
10 X
50 X
50 X
50

Etdisyydet

1-2m
1-2m
1-10 m

1-10m

Viesteja
(noin)
90 000
95000
112 000

107 000

Virheita

50

629

106

Virhe
%
0,004
0,053
0,562

0,099



Yhteenveto

Testeissd seurattiin kuinka moneen koordinaattorin ldhettdmain viestiin ei saatu
ACK-viestid. Virheiden maird kasvoi, kun verkkoa kasvatettiin tai se hajautettiin
ymparilld oleviin huoneisiin. Testissd myos huomattiin kuinka alueella oleva WLAN
vaikutti verkkotestaukseen, kun niiden kanavat osuivat paallekkiin. Virheiden maa-
rd pysyi suhteellisen pienend, eikd koskaan noussut edes yhteen prosenttiin. Laajan
testauksen virhetulos kanavalla 17 oli noin promillen. Testissd oli kaytossd ZigBee-
pinon oletus ACK-asetukset, joita muuttamalla voitaisiin ehka padstd vield parem-
paan tulokseen. Nailld tuloksilla verkko vaikuttaa hyvin luotettavalta.

Testeissd ilmaantui vield muutamia muita virhetilanteita jotka vaativat tarkempaa
tutkintaa. Muutamaan otteeseen jouduttiin satunnainen paitelaite kiynnistiméan
uudestaan, kun se oli pudonnut verkosta, eikd onnistunut enda liittyméan takaisin.
Tdmd voidaan mahdollisesti korjata niin, etté laite kdynnistda itse itsensd uudestaan,
kun se on ollut tarpeeksi pitkdn ajan ulkona verkosta. Verkosta tippunut laite ei
aiheuta testissd kuin yhden virhetiedon, joka aiheutuu ensimmaisesti lahetysyrityk-
sestd. Jos laitetta ei 16ydetd verkosta, sille ei yritetd ldhettda viestia.

ZigBee pinosta on saatavilla my6s uudempi versio 2007. Uudemmassa versiossa
on toteutettu tiettyjd asioita erilla tavalla, jotka voivat ndky4 téllaisen verkon testissa.
Jatkossa tullaan mahdollisesti kokeilemaan titd verkkotestid myds uudella versiolla,
mutta testi joudutaan toteuttamaan ainakin aluksi vain pienelld miarilld, silld pino
tarvitsee uudemmat CC2530 piirit, joita olisi talld hetkelld ollut kiytettivissa vain
noin kymmenen.
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