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1 Johdanto

Tietoturvan tarkoituksena on yleensd vaaran minimoiminen. Tietoturva voi olla fyysisté,
teknistd tai hallinnollista. Riskien ennaltaehkdiseminen on térked4, koska tietoturvasta
huolehtimalla voidaan valttad vahinkoja. Tietoturvallisuus on huomattavasti laajempi
kasite kuin ns. atk-turvallisuus tai henkil6tietoihin liittyva tietosuoja.

Suuret kansainvaliset ja kotimaiset yritykset ovat panostaneet tietoturvaan huomattavas-
ti enemmaén kuin pienet ja keskisuuret yritykset. Tdma voidaan selittdd sillg, ettd mité
enemmé&n on suojeltavaa, sitd enemman sen turvaamiseen on kiinnitettdva huomiota.
Luonnollisesti suurilla yrityksilla on kéaytettavissa myds enemman rahaa ja resursseja
yrityksen tietoturvan kehittdmiseen.

Tietoturvan tulisi olla osa yrityksen jokapaivaista liiketoimintaa. Tietoturvassa ei ole
kyse pelkéstédan tekniikasta vaan ihmisen toimintatavoista, jotka vaikuttavat yleiseen
tietoturvallisuuteen. Yrityksen kaikkien tyontekijoiden tulee tietdd, miten tietoturvaa
toteutetaan. Yrityksilla on usein tietoja, jotka laki velvoittaa turvaamaan. Hyva tietotur-
va ei valttamatta vaadi suuria investointeja, pienikin panostus voi hyodyttéa yrityksen

lilketoimintaa.

Opinnaytetyoni aiheena on tietoturvasuunnitelman laatiminen eraélle metallialan pk-
yritykselle. Suunnitelman tavoitteena on selvittaa yrityksen tamanhetkinen tietoturvata-
so ja laatia mahdolliset korjausehdotukset. Toimeksianto tietoturvasuunnitelmaan tuli
johdolta itseltddn, mutta tassd opinnaytetyossa kasitellddn tietoturvaa myos yleisella
tasolla. N&in ollen mika tahansa pk-yritys voi soveltaa tdman tyon tuloksia ja johtopééa-

toksid omassa toiminnassaan.

Opinnaytetyon tieto-osuudessa luvussa 2 tarkastellaan aluksi tietoturvan osa-alueita, ja
luvussa 3 selvitetddn pk-yrityksen tietoturvan vaatimuksia. Luku 4 siséltdd pohjamateri-
aalin tutkimukselle. Siina esitellaan myos tutkimuksen eri vaiheet ja osa-alueet seka
tietoturvasuunnitelman yleismalli, jota tehdessa on hyddynnetty case yrityksen suunni-
telman tutkimustuloksia. Luku 5. on tiivistelma yritykselle tehdysta tietoturvasuunni-

telmasta. Loppuyhteenvedossa arvioidaan opinndytetyon toteutusta ja saatuja tuloksia.



2 Tietoturvan osa-alueet

Tietoturvakaytanteet perustuvat CIA-menetelméan (confidenciality, integrity, availabili-
ty) eli tiedon ja sisallon luottamuksellisuuteen, eheyteen seké kaytettdvyyteen. Nama

kolme ovat tietoturvallisuuden peruspilarit. (Bogue. C)

Luottamuksellisuus on ensimmadinen ja tarkein tietoturvan peruspilari. Se edellyttaa tie-
tojen luokittelua koko organisaation tasolla niin, ettd kaikki yrityksen tyontekijat tieta-
vét luokittelusta ja sitoutuvat noudattamaan sen kaytantoja. Yleisesti kdytetty tapa luo-
kitella tiedon luottamuksellisuutta on luottamuksellinen, salainen ja erittéin salainen

tieto. Myds valtionhallinnossa kaytetaan tata luokitusta. (Jarvinen. P. 2002; Hakala
ym. 2006.)

Luottamuksellisuus tarkoittaa sitd, ettd luottamukselliset tiedot ovat vain niiden henki-
I6iden kaytossé ja saatavilla, joilla oikeus tietoihin. Jos esimerkiksi salaiseksi tai luot-
tamukselliseksi luokiteltu tieto joutuu sellaisen henkilon kasiin, jolla siihen ei ole oike-

utta, tiedon luottamuksellisuus on menetetty. (Hakala ym. 2006; Jarvinen. P 2002. )

Eheydelld tarkoitetaan tiedon yhtapitavyyttd alkuperdisen tiedon kanssa. Tieto ei saa
muuttua tahattomasti tai tietoturvahyokkayksessa. Jos néin kuitenkin kay, tiedon muut-
tuminen tulisi havaita. Eheys voidaan my6s maaritella tietojen loogisuudeksi (sisainen
eheys) ja paikkansapitavyydeksi (ulkoinen eheys). Tietoturvan yhteydesséd eheydellé
tarkoitetaan tiedon oikeellisuutta siind mielessa, ettd viestittyé tai talletettua tietoa ei ole

muutettu jalkeenpdin muulta kuin tiedon luojan taholta. (Hakala ym. 2006.)

Kaytettdvyyttd kutsutaan myos tiedon saatavuudeksi. Tiedon saatavuuden tulee olla
nopeaa seka helppoa. Se on ominaisuus, joka ilmentaa sitd, kuinka varmasti jarjestelma,
laite, ohjelma tai palvelu on sita tarvittaessa kayttajien kéytettavissd. Kaytettavyys tar-
koittaa tietoturvan yhteydessa myos sitd, etta tieto on siihen oikeutettujen hyddynnetta-
vissa haluttuna aikana. Tietoturvajarjestelyilla pyritadn varmistamaan tiedon luottamuk-
sellisuus, eheys ja kaytettavyys. (ISO/IEC 17799 2000; ISO/IEC 27001 2005.)

Tietoturvakayténteissa laaditaan selkeédt ohjeet ja menettelyt oikeaoppiselle tietojenka-
sittelylle, jota noudatetaan jokaisen tyontekijan toimesta. Yrityksen johto vastaa viime-

ké&dessa yrityksen turvallisuudesta. Yrityksen tietoturvakaytannoista tiedotetaan yrityk-



sen sisalla ja tendadn tarvittavat dokumentit, jotka ovat kaikkien yrityksen tyontekijoi-

den saatavilla, seka velvoitetaan jokainen tyontekija tutustumaan niihin.

Yrityksen tietoturvallisuuden hallintaa voidaan havainnollistaa esimerkiksi kuviossa 1
esitetylla perinteiselld tavalla, jossa tietoturva koostuu kahdeksasta erillisestd osiosta.
Ensimmaisen ja toisen osion hallinnolliset toimenpiteet ja fyysiset suojamekanismit
luovat perustan muille osa-alueille. Henkildstd on puolestaan vastuussa laitteistojen,
ohjelmistojen ja tietoliikenneverkkojen turvallisesta kaytosta, joten henkiloston osaami-
nen ja turvallisuus ovat olennaisia organisaation tai yrityksen tietoturvakokonaisuudes-
sa. Yhdessd ndma kaikki kahdeksan osa-aluetta muodostavat tietoturvan perustan. Tata
perinteistd jaottelua kaytetddn paljon alan oppikirjoissa ja erityisesti suomenkielisissé

teoksissa.

Tietoturvan osa-alueet

Hallinnollinen turvallisuus

Fvvsinen turvallisuus ja suojamekanismit

Henkilosto

.

Kayttoturvallisuus

AN

Laitteisto Ohjelmisto tietoliikenne

Tietoaineisto

Kuva 1. Yrityksen tietoturvallisuuden jaottelu perinteisella tavalla.

2.1 Tietoturva liiketoiminnan ndakdkulmasta

Perinteisen tietoturvan osatekijoiden jaottelun liséksi kdytossd on muitakin jaotteluita.
Yksi lahestymistapa tietoturvan rakentamisen kéytantdihin on nahdé ne yrityksen liike-
toimintaprosessien kautta. Information Security Forumin (ISF) julkaisemassa teoksessa
The Standard of Good Practice for Information Security 2007 (SOGP2007) késitellaan

tietoturvan parhaita kaytantoja kuudessa liiketoiminnan kannalta tarkeéssa osiossa.



ISF:n madrittelyssé yrityksen tietoverkot ja laitteistot luovat pohjan muille tietoturvan
osa-alueille. Kun verkkojen ja laitteiden tietoturva on hallinnassa, voidaan keskittya
lilketoiminnan kannalta olennaisten jarjestelmien turvaamiseen. Tietoaineistoturvalli-
suuden osa-alueen tarkeimpid asioita ovat yleiset tietojéarjestelmét seka liiketoiminnassa
tarvittavat ohjelmistot. Loput kolme osiota késittelevat tietoturvan hallintaa seka sovel-
luskehityksen ja tyontekijoiden 1T- kayttoympdristéjen turvallisuutta. Jotta yritysjohto
saisi parhaan mahdollisen ké&sityksen tietoturvan laajuudesta, kannattaa heidan tutustua
seké perinteiseen ettd ISF:n tekemdan jaotteluun (ISF 2007, 3.)

Taulukko 1. Tietoturvan hyvien kaytant6jen standardin osa-alueet Kirjattuina (SOGP
2007 pohjalta).

Osa-alueet Toimenpiteet Seuraukset

tietoturvan johtaminen

johdon ohjeet ja jarjestelyt

tietoturvalle turvallisen
ympaériston luominen

litketoimintasovellukset

vaatimukset liiketoiminta-
sovellusten tietoturvalle

tietoturvaongelmien identi-
fiointi ja ohjeet tietoturvan

pitdmiseksi hyvéksyttavalla
tasolla

laitteet ja ohjelmistot

tietokoneiden ja laitteiden
konfigurointiohjeet

yllapitotoiminnan ja sen
johtamisen kaytannot

verkot

verkkojen ja laitteiden yl-
l&pidon ohjeet

yllapitotoiminnan ja sen
johtamisen kaytannot

systeemien ja sovellusten
kehittdminen

kehitystyohon liittyvat tie-
toturvaohjeet

kehittdmistyon ja sen joh-
tamisen kaytannot

kayttoymparistot

ohjeet mobiilisysteemien
tietoturvalle

tietoturvan varmentamisen
sovellukset ja johtaminen

2.2 Tietoaineistoturvallisuus

Tietoaineistonturvallisuudella tarkoitetaan tietojen eli tiedostojen suojaamista tietojar-
jestelmassa. Joskus ajatellaan, etta tietoturva kostuu vain tasta. Tietoaineistoturvallisuus
kasittda asiakirjojen, tiedostojen ja muiden tietoaineistojen kdytettavyyden, eheyden ja
luottamuksellisuuden yllapitdmisen. Keinoina voidaan kayttda tietoaineistojen luette-
lointia ja luokitusta seka tietovalineiden ohjeistettua hallintaa, kasittelyd, sailytysta ja
havittamistd. Tietojen suojaaminen on tdmén osa-alueen tarkein pddmaara. Tietoaineis-
toturvallisuus alkaa tietoaineiston synnystd ja loppuu aineiston tuhoamiseen.

(valtiovarainministerié 2009; Ruohonen 2002.)



Tietoturvallisuuteen liittyvid muita toimenpiteitd ovat kéyttdoikeuksien méaarittaminen,
tiedostojen varmuuskopiointi, tiedostojen palautus, turvallinen séilyttdaminen seka tie-
dostojen tuhoaminen. Toimet liittyvat vahvasti sahkdiseen materiaaliin, mutta ne péate-
vat myos paperisten dokumenttien késittelyssé. (Laakso 2010.)

Tietojen tuhoutuminen tai katoaminen johtuu monesti kayttdjan omasta virheesta tai
huolimattomuudesta. Kaésittely-ympadristossa voi tapahtua ennalta arvaamattomia tilan-
teita, joihin henkildn taytyy osata varautua. Varmuuskopio on ainut keino véltt&a tiedos-
tojen lopullinen tuhoutuminen. (Paavilainen, 1998.)

Tietoturvan pahin vihollinen on usko siihen, ettd kaikki on kunnossa, kun teknologiaa
on riittavasti. Ndin asia ei kuitenkaan ole. Tietoturvan suurin voimavara ja samalla hei-
koin lenkki on ihminen. Tietoturvaa ei saa ajatella tuotteena vaan prosessina, jota kehi-
tetdan jatkuvasti. (Rosendahl 2003.)

2.3 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus kattaa tietojarjestelmissé kaytettavien lisenssien ja ohjelmistojen
hallinnan. Ohjelmistoturvallisuuteen lasketaan mukaan niin tyopdyta- kuin palvelinkéy-
tossékin olevat ohjelmistot. Lisenssien hallinta ei kuulosta tarkealta toimenpiteelta tieto-
turvallisuuden kannalta, mutta hallinnan laiminlyénti voi johtaa vakaviin tietoturva-
loukkauksiin. Esimerkiksi virustorjuntaohjelmiston lisenssin kéyttéoikeuden loppumi-
nen voi lopettaa samalla ohjelman toimimisen. Asianmukaisella ohjelmistohallinnalla ja

-seurannalla voidaan téllaisilta ongelmilta valttya. (Laakso 2010.)

Yrityksen ohjelmistoihin liittyvat asiat kannattaa Kirjata tietoturvaperiaatteisiin ja kay-
tantoihin. Varmuuskopiointikaytantdjen ja tietoturvallisten toimintatapojen ohjeistami-
seen kannattaa kéayttaa aikaa. Henkildston on tiedettava, mité ohjelmistoja heilld on lupa
kayttaa tyokoneillaan. Ohjelmistoturvallisuus kasittdd myos ohjelmien varmuuskopioin-
nin ja ohjelmistojen toimittajien kanssa tehdyt riittdvan Kkattavat tukisopimukset.
(Laakso 2010.)

Ohjelmistoissa olevat virheet saattavat aiheuttaa tiedostojen katoamista tai muuttumista.

Ohjelmistovirheet voivat myds mahdollistaa ulkopuolisten henkildiden tai sovellusten paa-
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syn tietoon. Tahan liittyvia riskej& voidaan v&hent&a tai poistaa kokonaan péivittdmalla oh-

jelmisto saanndllisesti tai vaihtamalla ohjelmisto toiseen ohjelmistoon. (Laine 2010.)

Turvallisuuteen voidaan organisaatiossa vaikuttaa maéaritteleméalla ohjelmistot sallituiksi
tai kielletyiksi. Voidaan lahes varmuudella sanoa, ettd ohjelmaa ilman turvallisuusauk-
koja ei ole olemassa. Kyse on vain siit4, milloin ne l6ydet&dén. (Rosendahl 2003.)

2.4 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus késittelee yrityksen sisdisessd ja ulkoisessa verkossa tapahtu-
vaa liikennettd sek& verkkoliikenteen suojaamista. Tietoliikenneturvallisuutta voidaan
parantaa monella tapaa. Y leisin tapa suojautua on eristaa tietojarjestelman verkko muis-
ta verkoista. Tama voidaan tehdd esimerkiksi kayttamalla VPN-yhteyttd, joka suojaa
tietojarjestelmén sen ulkopuolelta tulevalta liikenteeltd. Liikennettd voidaan suojata
my0s palomuurilla. Muista fyysisista ja teknisistd suojauskeinoista 16ytyy paljon ohjeis-

tusta kirjoista seké Internetistd. (Ruohonen 2002.)

Suojaamismenetelmét kannattaa dokumentoida tietoturvaperiaatteisiin ja -kaytantéihin,
varsinkin jos verkko on monimutkainen. Kokonaisvaltainen verkon ja laitteiden doku-
mentointi auttaa yrityksen yllépitoa seka helpottaa vikatilanteiden selvittelyssa. Yritys-
johdossa kannattaa nimeté tietoliikenneturvallisuudesta vastaavat henkil6t ja osoittaa

heille kaytettavissa olevat resurssit. (Ruohonen 2002.)

Jos yrityksella ei vield ole kokemusta tai ohjeistusta tietoliikenteen suojaamisesta, kan-
nattaa sitd hankkia. Nykyaikaisissa yrityksissa kaytetddn erityyppisia verkkoja, joten
yrityksen on hallittava niiden turvallinen kaytto. Yrityksen oman Internet-yhteyden li-
saksi esimerkiksi dlypuhelimet ja muut vastaavat laitteet mahdollistavat tietoliikenteen
liikuttamisen. Myods ndiden laitteiden tietoturva on yhta tarke&a kuin tietokoneiden.
(Laakso 2011.)
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2.5 Fyysinen turvallisuus

Yrityksen laitteistojen sek& toimitilojen suojaamista kutsutaan yleisesti fyysiseksi tur-
vallisuudeksi. Fyysinen turvallisuus on iso osa yrityksen tietoturvaa, mutta sen ei vélt-
tamatta ajatella kuuluvan tietoturvaan. Koneen suojaaminen hakkereita tai viruksilta on
turhaa, jos ulkopuoliset padsevat kayttdmaan yrityksen konetta tai varastamaan sen.
Hakkeri, joka saa koneen haltuunsa tai padsee fyysisesti sen luokse, padsee ennemmin
tai myohemmin kasiksi koneella oleviin tiedostoihin, jos konetta ei ole suojattu.
(Ruohonen 2002.)

Yrityksen fyysiset uhat, joihin ei voi ennalta varautua, ovat palo-, vesi- tai séhkdvahin-
got. Ndamé saattavat tuhota tietokoneita tai varmuuskopioita, joten laitteiden suojaami-
nen on térked osa kokonaisvaltaista tietoturvan hallintaa. Yrityksen tulee ottaa huomi-
oon myds inhimilliset vahingot, kuten ilkivalta tai laitevarkaudet. Tietoja sisaltdvan pal-
velimen eheyttd, luottamuksellisuutta ja saatavuutta ei voida varmistaa, mikéli palvelin-
ta ei ole fyysisesti suojattu. Palvelinhuoneen turvan tasoon vaikuttaa mygs ympéréivien

alueiden turvallisuus. (Ruohonen 2002; Laakso 2010.)

Sen jalkeen kun tyontekijoiden toimintaympéristd on saatu suojattua, voidaan keskittya
muuhun tietoturvan suunnitteluun ja kehittdmiseen. Karkea arvio fyysisen tietoturvan
tarpeesta yrityksessd maaraytyy henkiléston maaran ja toimitilan koon perusteella. Jos
liiketoiminta vaatii useiden laitteiden hallintaa, fyysiseen turvallisuuteen on panostetta-
va entistd enemman. Suojaustoimet voidaan kohdentaa vain toimitilan tiettyyn aluee-
seen, mutta kokonaisvaltainen suojaaminen on suositeltavaa. Vastaavasti yritys, joka on
vahemman riippuvainen tietotekniikasta, keskittdd suojauksen muualle. (Ruohonen
2002; Laakso 2010.)

2.6 Laitteistoturvallisuus

Laitteistoturvallisuus koostuu tietoliikenne- ja tietojenkasittelylaitteiden kokoonpanoon,
kunnossapitoon ja laadunvarmistukseen liittyvistd turvallisuusnékokohdista. Laitteisto-

turvallisuudella tarkoitetaan tietojarjestelman laitteiden suojaamista. (Paavilainen 1998)

Kaikkien yrityksen teknisten laitteiden suojaamista kutsutaan yhteisell4 nimelld laitteis-

toturvallisuudeksi. Erityisesti tietoturvan nakokulmasta tarkeita kohteita ovat esimerkik-
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si kannettavat tietokoneet, palvelimet, tulostimet ja matkapuhelimet. Suojamekanismien
kayttoonoton jalkeen kannattaa ne kirjata erilliseen asiakirjaan. Moni ei valttamatta tie-
d&, ettd esimerkiksi hajonneen tietokoneen kovalevyjen sisélto saattaa olla luettavissa,
vaikka kone itsesséén ei olisi toimiva. (Laakso 2010.)

Laitteistoturvallisuudella tarkoitetaan laitteistojen suojausta, asennusta, yllapitoa ja
poistoa seka niihin liittyvaa hallinnointia, jossa mééritellaén laitteiden omistaja ja turva-
luokka seké laitteiden valvonta ja niiden kapasiteettien suunnittelu. Ylipaataan laitteis-
toturvallisuudella turvataan laitteiston elinkaarta, johon kuuluvat asennuksen, takuun ja
yllapidon liséksi erilaiset tukipalvelut ja -sopimukset seka laitteiston turvallinen poisto
elinkaaren lopussa. (Valtiovarainministerio 2009.)

Laitteiston elinkaareen liittyvien palvelusopimuksien, palvelun tasoa madrittelevien
rajojen ja vasteaikojen sopimisella voi olla merkittavia vaikutuksia tietoturvatason ylla-
pidettdvyyteen ja tietoturvapoikkeamiin reagointiin. Palvelusopimusten vasteaikoihin
tukeutumalla voidaan vahent&é varastoitavaa varalaitteistoa, mutta toisaalta riippuvuus
toimittajan kyvystd toimia vasteaikojen sisalla kasvaa. Erityisen tarkedd on maaritella
sopimuksilla tilanteet, joissa koko palvelu sijaitsee palvelun tarjoajalla tai osa organi-
saation laitteista sijaitsee sielld. Talloin joudutaan Kiinnittdma&n huomiota yksittaisen
laitteen fyysisen turvallisuuden jarjestamiseen toisen osapuolen tiloissa ja tilojen péaa-
synhallintaan poikkeamatilanteissa. Naissa tapauksissa palvelusopimukset ulotetaan
koko jarjestelméan ja vaaditaan riittavan tarkat selvitykset verkkoyhteyksistd ja fyysi-
sestd paasysta jarjestelmaén tyoajan ulkopuolella, mikéli palvelun taytyy olla jatkuvasti

asiakkaiden kaytettavissa. (Valtiovarainministerié 2009.)

Laitteiston yllapidossa huolehditaan, ettd kaikki tiedostot voidaan milloin tahansa pa-
lauttaa, kun toivutaan poikkeamasta. Tama tarkoittaa, etté laitteiston kayttojarjestelmis-
td, ohjelmistoista ja niiden asetuksista on olemassa varmuuskopiot. Samaa edellytetédan

tietenkin niiden siséltdmasta operatiivisesta tiedosta. (valtiovarainministerié 2009)

Kaikkia jarjestelman laitteita on kyettéva jatkuvasti valvomaan ohjelmien avulla ja nii-
den kayttoasteiden kehittymista seuraamaan saénnéllisesti. Jarjestelmien tietoturvapai-
vityksia varten tarvitaan selkedt ohjeet ja ne testataan ennen tuotantojérjestelmén asen-
nusta. Paivitysten peruminen tulee olla mahdollista, mikali paivityksessd havaitaan on-

gelmia. (Valtiovarainministerio 2009.)
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2.7 Henkilostoturvallisuus

Henkilostoturvallisuus on henkildstoon liittyvien tietoturvariskien hallintaa. Niitd voi-
daan hallita mm. toimenkuvien, kéyttooikeuksien ja koulutuksen avulla. Henkilostotur-
vallisuuteen kuuluvat sek& oman henkildston seké vierailijoiden tarkkailu ja valvonta.
Henkilostoturvallisuus on erittéin tarked osa yrityksen turvallisuutta. Yrityksen henki-
I6std on voimavara, mutta se on my0ds yrityksen suurin tietoturvariski. (Paavilainen
1998.)

Vuonna 1995 tehdyn tutkimuksen mukaan (tiedot perustuvat Janne Huovisen ja Petri
Laineen tekemaan tutkimukseen 635 tietoturvatapauksesta) kaikista ihmisten aiheutta-
mista tietoturvatapauksista oman henkiléston aiheuttamia oli 57,7 %. Vahingossa joko
oman tai ulkopuolisen henkiléston aiheuttamia oli 72,8 %. (Paavilainen 1998)

Pk- tietoturvatutkimuksen (2007) mukaan pk- yritykset keskittyvét suojaamaan IT- jar-
jestelmia péaasiassa teknisin keinoin, vaikka yritys kokee merkittdvimpan tietoturvaa
uhkaavana yrityksen tyontekijan. Tutkimus osoittaa, ettd 59 % vastaajista koki tyonteki-
jan huolimattomuuden ja tietdmattémyyden tietoturvasta tietoturvariskiksi. Tutkimuk-
sessa kavi ilmi myos, ettd tietoturvatasoa heikentavat merkittavasti kayttédjien tietotaso
(27 %), rajallinen budjetti (14 %), IT- yksikon ajanpuute (13 %), seké se, ettei yritysjoh-
to ymmarra tietoturvan tarkeytta (9 %). (Tietotekniikan liitto Ry 2007.)

Ihmisen kayttaytyminen ja toimiminen eri prosesseissa vaikuttavat merkittévésti tieto-
turvallisuuden tasoon. Tama johtaa siihen, ettd yrityksen tyontekijoiden on tiedettava,
miten toimia eri tilanteissa, kuten esimerkiksi avatessaan epdilyttavia tiedostoja. Henki-
I6stoturvallisuuteen kuuluvilla toimenpiteilla pyritdan estamaan tyontekijoisté ja sidos-
ryhmista johtuvat tietoturvariskit. Esimerkiksi uuden henkilén tai yhteistyokumppanin
palkkaaminen ja vanhojen tyontekijoiden eroaminen ovat hetkia, jotka mittaavat yrityk-

sen tietoturvakayttaytymisen tasoa. (Paavilainen 1998.)

Internetin uutispalstoilla on viikoittain luettavissa erilaisia tietoturvauutisia. Aiheet
vaihtelevat haittaohjelmista tietomurtotapauksiin. Yrityksiin kohdistuvissa tietoturva-
hyokkayksissé yhteistd on lahes aina ihmisen rooli. Nykyaikaiset tietokoneiden kaytto-
jarjestelméat ovat niin kehittyneitd, etta rikollinen harvoin paasee koneille suoraan. Yri-

tyksen henkiloston tietoturvattomat tydskentelytavat helpottavat rikollisten toimintaa.



14

Parhaatkaan palomuurit tai suojaohjelmat eivat aina pysty pysayttdmaan ihmisen teke-

maa tahallista tai tahatonta virhettd. (Paavilainen 1998.)

Inhimillisten virheiden avulla rikolliset pystyvat tuottamaan yritykselle liiketaloudellisia
ongelmia. Mikali yritysjohdon tyontekija aukaisee haittaohjelmalla varustetun sahko-
postin liitetiedoston, voi rikollinen taho saada huomattavan suuret kayttooikeudet tieto-
jarjestelméén ja sitd kautta esimerkiksi liikesalaisuuksiin. Henkildstoturvallisuuden tér-
keyttd ei yrityksisséd kannata unohtaa. Siksi on térkedd saada henkildstd ymmartdmaan
tietoturvallisuuden merkitys omalle yritykselle. (Laakso 2010.)

2.8 Kayttoturvallisuus

Kayttoturvallisuus liittyy suoraan henkilostoturvallisuuteen, silld jarjestelmaa ohjeiden
vastaisesti tai huolimattomasti kéyttavat kayttdjat heikentévét kayttoturvallisuutta.
Kayttoturvallisuus tarkoittaa yleisesti sitd, etté tietojarjestelmaa kaytetaan turvallisesti ja
hallitusti. (Ruohonen 2002.)

Yleensa kayttoturvallisuus hoidetaan paremmin suurissa yrityksissa kun pienissa. Kéyt-
toturvallisuuden yllapitdminen on pienissa yrityksissa vaikeaa siksi, ettd se tehddéan
tyontekijavoimin. Pienissa yrityksissd yleensa ei ole resursseja tehda kaikkia tarvittavia

toimenpiteita turvallisuuden yllapitdmiksesi. (Paavilainen 1998.)

Yrityksen paivittaisten toimintojen ja rutiinien turvaamista kutsutaan yleisesti kéaytto-
turvallisuudeksi. Tdmé osa-alue sisaltda kaikki manuaalisen ja automaattisen tietojenka-
sittelyn suojatoimenpiteet, kuten salasanojen hallinnoinnin ja jarjestelmien valvonnan.
Kayttoturvallisuuden luonteen vuoksi sitd pidetaan joskus ylimaaraisend kahdeksantena
tietoturvan osa-alueena. Yrityksen paatettavéksi jaa, halutaanko esimerkiksi salasana-
kaytdnndt dokumentoida useampaan kertaan. Salasanakdytdannot voidaan Kirjata seka
ohjelmisto- ettd kayttdturvallisuuteen tai vaihtoehtoisesti vain toiseen osa-alueeseen.
(Laakso 2010.)
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2.9 Hallinnollinen turvallisuus

Hallinnollinen turvallisuus kostuu toimenpiteistd, joissa maaritelladn turvallisuutta pa-
rantavat toimenpiteet ja pé&atetdan tietoturvatoiminnan suuntaviivat. T&mé vuoksi hal-
linnollinen tietoturva on koko tietoturvan lahtokohta. llman suunnittelua ja tietoturvan
hallinnointia turvajarjestelyt voivat sisaltda suuria puutteita tai ne voi olla vaarin suunni-
teltu. Hallinnollisen tietoturvan tehtdvana on maéritelld, kuka vastaa turvallisuus- toi-
pumis- ja valmiussuunnittelusta. Naista laaditaan ohjeet koko yrityksen henkilokunnan
nahtavaksi. (Paavilainen 1998.)

Yrityksen tietoturvalliset toimintatavat tarvitsevat johtamista ja kehittdmistd, kuten
muutkin yleiset liiketoiminnan prosessit. Hallinnollinen tietoturva sisaltdd menettelyta-
vat muiden tietoturvan osa-alueiden ohjaamiseen. Tavoitteena on varmistaa, ettd kaikki
eri osa-alueet ovat tarpeeksi hyvalla tasolla. Hallinnollisen tietoturvan nékyvimpid tuo-
toksia ovat henkiloston organisointi, yleiset linjaukset seké erilaiset dokumentit, kuten
tietoturvapolitiikka. Esimerkiksi yritysjohdon osallistuminen ja vastuualueiden jakami-

nen ovat tarkeitd tietoturvan hallinnan kannalta. (Paavilainen 1998.)

Tietoturvan johtamista pidetdan erittdin laajana kasitteend. Yrityksen ei silti vélttamatta
tarvitse tehda muuta kuin varmistaa, ettd yleiset toimintatavat ovat lainsdadannollisesti
oikein. Esimerkkin tasta voidaan pitad henkildtietojen késittelyd. Laajempi johtaminen
on kuitenkin suotavampaa, jotta yritys pystyy varautumaan mahdollisiin riskeihin ja
ongelmatapauksiin. Erilaisten suunnitelmien laatiminen auttaa selviamaan esimerkiksi
poikkeustilanteista. Tarkeinta on kuitenkin sisallyttaa tietoturvalliset toimintatavat péi-
vittaisiin prosesseihin. Nain varmistetaan se, ettd tietoturva huomioidaan joka péiva

seké tyontekijoiden ettd yritysjohdon tasolla. (Laakso 2010.)

3 Pk-yrityksen tietoturvan vaatimukset

Tassa luvussa kerrotaan muutamista tilanteista, joita pk-yrityksen tietoturvaa suunnitel-
taessa tulisi ottaa huomioon. Kerron myods lainsaadanndn vaikutuksista ja siitd, mita
haasteita lainsaadéntd asettaa yrityksen tietoturvansuunnittelulle. Kaksi tietoturvan osa-

aluetta, joihin tassé luvussa kiinnitetddn huomiota, ovat standardit ja sertifiointi. Luvus-
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sa selostetaan, miten yritys voi saada sertifikaatin, misté 10ytyy lisdtietoa sertifioinnista
sekd mitd hyotya siitd on yritykselle. (Laakso 2010.)

3.1 Lainsdadannon vaikutukset

Yrityksen tietoturvaa suunniteltaessa, toteuttaessa ja kehittdessd on otettava huomioon
laissa madriteltyja asioita. Vaatimusten maaraén vaikuttavat toimiala ja liiketoiminnan
luonne, joten yrityksen on ensin selvitettdvd omaa toimintaansa ohjaavat saadokset.
(Jordan 2006.)

Organisaation toiminta on jaettu kolmeen eri kategoriaan, jotka liittyvat palveluihin,
infrastruktuuriin ja henkilostoon. Lakien jako kategorioihin tuo késittelyyn selkeytté.
Selvid padllekkaisyyksia on huomattavissa eri kategorioiden valilla. Oleellisia tyonteki-
joiden omaan tietoturvaan vaikuttavia lakeja ovat henkildtietolaki sek& laki yksityisyy-
den suojasta tyoeldaméssé. Vastaavasti infrastruktuuri-osioon sisallytetty sdéhkdisen vies-
tinnan tietosuojalaki méarittelee, miten yrityksellda on oikeus kasitella henkildston luot-

tamuksellisia tietoja esimerkiksi IT- jarjestelmissa. (Laakso 2010.)

Saadokset on jaettu useisiin lakeihin, mika osaltaan hankaloittaa asian hallintaa yrityk-
sen nakokulmasta. Siitd huolimatta Suomeen ei vield ole séadetty erillisté tietoturvala-
kia. Uusien lakien sijasta yritykset haluavat viranomaisilta enemman ohjeistusta tieto-
turvan suojamekanismien, valvonnan ja vaatimusten lainmukaiseen toteuttamiseen.
(Laakso 2011.)

Lainsdadantd asettaa omat haasteensa tietoturvallisuuden toteuttamiselle. Suomessa on
lakeja, jotka on saadetty EU:n tasolla, seké sellaisia lakeja, jotka ovat voimassa vain
kansallisella tasolla. EU:ssa on saadetty myos useita vélittomasti ja valillisesti tietotur-
vaa koskevia direktiivejd, jotka on integroitu osaksi Suomen lainsaadant6d. (Jordan
2006.)

Suomessa ei ole varsinaisesti olemassa yhtaan erillisté lakipykélaa, joka koskisi pelkkaa
tietoturvaa. Sdadokset ovat yleensa osa jotakin muuta olemassa olevaa lakipykélaa, joka
siséltaa tietoturvasadédoksia. Ne voivat olla esimerkiksi osana henkildtietolakia tai sah-
kdisen liiketoiminnan tietosuojalakia. Laki kansainvalisesté tietoturvallisuudesta koskee

vain murto-osaa suomalaisista yrityksista seka valtion toimia tietoturvallisuuden yll&pi-
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tamiseksi. Yrityksiltd vaaditaan tietoista tietoturvakulttuuria, jotta lakipykélien noudat-
taminen onnistuu. (Jordan 2006.)

3.2 Standardit ja sertifiointi

Tietoturvallisuuden kehittdmiseksi ja hallinnoinnin avuksi on kehitetty suuri joukko
erilaisia standardeja, viitekehyksia ja toimintamalleja. Tietoturvallisuuteen liittyy my6s
usein sertifikaatteja, jotka helpottavat tavaran kuljettamista maasta toiseen. Yleensa
yhteistyOyritys joutuu sopimusten kautta hankkimaan kyseisen standardin tai ainakin
noudattamaan kyseisen yrityksen standardin edellyttdmaa tasoa. (Jordan 2006.)

Yritys voi halutessaan hakea todistusta tietoturvallisista toimintatavoistaan. Taté toi-
menpidettd kutsutaan tietoturvallisuuden hallintajarjestelmén sertifioinniksi. Interna-
tional Organization for Standardization (ISO) on kansainvalinen organisaatio, joka on

madritellyt sertifioinnissa vaadittavat kriteerit. (Laakso 2010.)

Kyseiset vaatimukset on kuvattu ISO/IEC 27001 -standardissa. Viimeistéén sertifiointi-
vaiheessa yritykseltd vaaditaan laajaa dokumentaatiota tietoturvan hallintajérjestelmés-
t4. Virallisten 1SO-standardien hankkiminen on maksullista mutta silti kannattavaa. In-
ternetistd on saatavilla my6s hyvia ilmaisia teoksia, kuten ISF:n laatima The Standard of
Good Practise for Information Security 2007. Suomen Kielellda laadukasta materiaalia
tarjoaa esimerkiksi Valtiohallinnon VAHTI -tyéryhma. Se on julkaissut vapaasti luetta-

vaksi lukuisia tietoturvallisuuteen liittyvia ohjeistuksia ja suosituksia. (Laakso 2010.)

Mikali yritys haluaa kattavan tietoturvadokumentin, voidaan se luoda esimerkiksi Kir-
jaamalla 1SO:n ja ISF:n standardien paakohdat yrityksen tietoturvaperiaatteisiin ja -
kaytantoihin. Vaikka virallinen sertifikaatti ei olisikaan tavoitteena, kannattaa yrityksen
silti tutustua mahdollisimman moneen aiheeseen liittyvdan dokumenttiin ja ohjeistuk-
seen. Pelkéstaan yhteen tietoturvadokumenttiin tutustuminen ei ole valttamatta jarkevaa.
Tarpeeksi kattavan informaation saa vasta, kun tutustuu useampaan aiheeseen liittyvaan
tuotokseen. (Laakso 2010.)

Ongelmana on se, etté sertifiointi on kallista ja vaatii todella tarkan seurannan seka re-

sursseja sen toteuttamiseen. Sertifioinnilla maalisella on tarkat kriteerit. Sertifikaatit
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jaetaan yleensd seuraavasti: palvelu-, tuote-, jarjestelma- sek& henkilGstOsertifikaatti.
Tietoturvallisuuden sertifiointi tarkoittaa kaytdnnossa tietoturvallisuus- jérjestelmén
sertifiointia. Sertifioinnin voi suorittaa vain taho, joka on saanut patevyyden sen hoita-
miseen. Tama on kansainvalisiin Kriteereihin perustuva menettelytapa. (Jordan 2006.)

4  Pk-yrityksen tietoturvasuunnitelma

Tietoturva koostuu useasta eri osa-alueesta, ja tietoturvallisuuden tutkimiseen on kehi-
tetty useita eri valineitd ja tapoja. Maassamme on useita eri yrityksid, jotka tekevat tieto-
turvakartoituksia. Yleensa jokaisella yritykselld on omat kyselynsé, joiden avulla kartoi-
tus tehdaén. Tietoturvakartoituksen teettdminen ulkoisella taholla tuottaa yritykselle
lisdkustannuksia seka luo vaaratekijan tietoturvallisuudelle. (Shared Assessments 2011.)

Kartoituksen avulla selvitytetdan, millainen yrityksen tietoturvatilanne on silla hetkell.
Kartoitus antaa tietoa siitd, mitd muutoksia tietoturvan parantamiseksi voidaan tehda ja
miten. Teemahaastattelu on 1 menettely tapa, jota voidaan kayttda kartoituksen apuna.
Teemahaastattelu on puolistrukturoitu haastattelumenetelmd. Puolistrukturoidulle haas-
tattelulle on ominaista, ettd jokin haastattelun nakdékohta on lyéty lukkoon, mutta ei kui-
tenkaan kaikkia. Teemahaastattelussa haastattelu kohdennetaan tiettyihin aihepiireihin.
(Hirsjarvi & Hurme 2010, 46-48.)

Haastattelu suunnataan siis tutkittavien henkiléiden subjektiivisiin kokemuksiin. Tee-
mahaastattelulla voidaan tutkia yksilon ajatuksia, tuntemuksia, kokemuksia ja myos
sanatonta kokemustietoa. Siind korostuu haastateltavien oma elamysmaailma. Teema-

haastattelu tuo tutkittavien aanen kuuluviin (Hirsjarvi & Hurme 2010, 46-48.)

kuva 2 on esitetty mallia PDCA- ongelmanratkaisumenetelmésta, jota kdytetaan yleises-
ti laadun parantamisen menetelménd, mutta sitd voidaan myos soveltaa tietoturvasuun-
nitelman laadinnassa. PDCA- malli on pohja koko toimeksiantajan tieturvasuunnitelma-

prosessille. (Laatuakatemia 2010.)
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Suunittelu

Y

Vakiinnuttaminen Tekeminen

Arviointi

Kuva 2. PDCA- malli (ISO/IEC 27001:2005).

Suunnitteluvaiheessa kartoitetaan riskit, tehdaan riskianalyysi seké luodaan suunnitelma
dokumentiksi. Toteutusvaiheessa suunnitelma laitetaan kéytdntoon. Toteutusvaiheet
voidaan jakaa osiin, mika helpottaa suunnitelman tekoa. Arviointivaiheessa arvioidaan,
onko yrityksen riskianalyysi ajan tasalla. Jos ei ole, se laitetaan ajan tasalle. VVakiinnut-
taminen on sitd, ettd suunnitelmaa seké yrityksen politiikkaa pidetaan. (Laatuakatemia
2010.)

4.1 Nykytilanteen kartoitus

Hallinnollinen turvallisuus

Hallinnollisen tietoturvallisuuden kartoittamisen tavoitteena on selvittad, miten yrityk-
sessd hoidetaan koko tietoturvan hallinnointi ja organisointi. Yrityksen koko tietoturva
perustuu siihen, ettd vastuut ja tehtdvét on organisoitu huolellisesti ja tietoturvan toteu-
tumista valvotaan. Hallinnollisen tietoturvan nakyvimpia tuotoksia ovat myos erilaiset
dokumentit, kuten tietoturvapolitiikka. Hallinnollisen turvallisuuden yhteydesséa selvite-

tadn, ovatko yleiset toimintatavat lainsadddnnon mukaisia. Tarkeintd tdman osa-alueen
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kartoituksessa on selvittdd, miten tietoturva huomioidaan paivittaisissa prosesseissa.
(Paavilainen 1998.)

Tietoaineistoturvallisuus

Kartoitettaessa yrityksen tietoaineistoturvallisuutta selvitetdén, miten yrityksen tietojar-
jestelman tiedot ja tiedostot on suojattu. Suojauskeinoja ovat tietoaineistojen luettelointi
ja luokitus seké tietovalineiden ohjeistettu hallinta, kasittely, sdilytys ja héavittdminen.
Tietojen tuhoutuminen johtuu monesti kayttdjan omasta virheestd tai huolimattomuu-
desta. Tietoturva ei ole tuote vaan prosessi. Sen pahin vihollinen on usko siihen, etta
kaikki on kunnossa kun on riittavasti teknologiaa. (Valtiovarainministerio 2009;
Ruohonen 2002.)

Ohjelmistoturvallisuus

On tarkeda kartoittaa, miten yrityksessé otetaan huomioon ohjelmistoturvallisuus. Silla
tarkoitetaan tietojarjestelmissa kaytettavien lisenssien ja ohjelmistojen hallintaa. Lisens-
sien hallinta ei kuulosta tarkeélta tietoturvallisuuden kannalta, mutta hallinnan laimin-

lyonti voi silti johtaa vakaviin tietoturvaloukkauksiin. (Laakso 2010.)

Kayttoturvallisuus

Kayttoturvallisuus liittyy suoraan henkildstoturvallisuuteen, silld jarjestelmaa ohjeiden
vastaisesti tai huolimattomasti kéyttavat kayttdjat heikentavét kayttoturvallisuutta.
Kayttoturvallisuus tarkoittaa yleisesti sitd, etté tietojarjestelmaa kaytetaan turvallisesti ja
hallitusti. Taméa osa-alue siséltada kaikki manuaalisen ja automaattisen tietojenkésittelyn
suojatoimenpiteet, kuten salasanojen hallinnoinnin ja jarjestelmien valvonnan. (Laakso
2010.)

Tietoliikenneturvallisuus

Mikali yrityksella ei vield ole kokemusta ja ohjeistusta tietoliikenteen suojaamisesta,
kannattaa sellaista hankkia. Nykyaikaisissa yrityksissa kaytetaan erityyppisia dataverk-
koja, joten niiden turvallinen kaytt6 on hallittava. Vaikka omaa Internet-yhteytta ei oli-
sikaan, niin esimerkiksi alypuhelimet ja muut vastaavat laitteet mahdollistavat datan
liikuttamisen. Naiden laitteiden tietoturva on yhta tarkedd kuin esimerkiksi tietokonei-
den. (Ruohonen 2002; Laakso 2010.)
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Fyysinen turvallisuus

Fyysisen turvallisuuden ei valttaméttd ajatella kuuluvan yrityksen tietoturvaan mutta se
on merkittdva osa sitd. Tietojarjestelmén suojaaminen hakkereilta tai viruksilta ei auta,
jos kuka tahansa péasee kayttdmaan yrityksen tietojarjestelmia ja varastamaan koneita.
Hakkeri, joka péasees fyysisesti koneen luokse, pdasee my6s ennemmin tai myohemmin
lukemaan tietokoneella olevat tiedot, jos niité ei suojata. (Ruohonen 2002.)

Laitteistoturvallisuus

Laitteistoturvallisuus kostuu tietoliikenne- ja tietojenkésittelylaitteiden kokoonpanoon,
kunnossapitoon ja laadunvarmistukseen liittyvistd turvallisuusnakékohdista. Yrityksen
laitteistoturvallisuudella tarkoitetaan laitteistojen suojausta, asennusta, yllapitoa ja pois-
toa sek& niihin liittyvad hallinnointia, jossa mé&éritellaén laitteiden omistaja ja turva-
luokka seké laitteiden valvonta ja niiden kapasiteettien suunnittelu. Erityisesti tietotur-
van nédkokulmasta téarkeitd kohteita ovat esimerkiksi kannettavat tietokoneet, palvelimet,
tulostimet ja matkapuhelimet. Moni ei valttamatta tiedd, etta esimerkiksi hajonneen tie-
tokoneen kovalevyjen sisaltd saattaa olla luettavissa, vaikka kone itsesséan ei olisi toi-

miva. (Valtiovarainministerié 2009.)

Henkilostoturvallisuus

Henkildstoturvallisuus on erittdin tarked osa yrityksen tietoturvallisuutta. Henkilosto-
turvallisuus on henkildstoon liittyvien tietoturvariskien hallintaa. Niitd voidaan hallita
mm. toimenkuvien, kayttdoikeuksien ja koulutuksen avulla. Henkildstéturvallisuuteen
kuuluvat sekd oman henkiléston seka vierailijoiden tarkkailu ja valvonta. (Paavilainen
1998.)
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Taulukko 2. Yrityksen tietoturvakartoitusta varten laaditussa apukysymyslistassa on
kuvattu tietoturvan eri osa-alueet. Kysymyksiin vastaamalla saadaan konkreettinen kuva
tietoturvan puutteista. Myohemmin tietoturvasuunnitelmaa tehdessé voidaan tatd samaa
taulukkoa hyodyntad paatettaessa vastuuhenkildisté ja parannusehdotuksista.

tietoturvan osa-alueet

kysymyslista

nykytila

vastuuhenkild ja
parannusehdo-
tukset

hallinnollinen
turvallisuus

e  kuka vastaa turvalli-
suussuunnitelmasta?

e  kuka vastaa toipumis-
suunnitelmasta?

e  kuka vastaa valmius-
suunnittelusta?

e henkildston koulutus
ja opastus

e lainsdaadannén noudat-
taminen

e tietoturvapolitiikka

e tietoturvan valvonta

tietoaineisto-
turvallisuus

o kuka vastaa tietojen
suojauksesta (kaytto-
oikeudet, varmuusko-
piointi, palautus, tu-
hoaminen)?

e missa ja miten asiakir-
joja sailytaan?

ohjelmisto-
turvallisuus

e mista ohjelmista on
olemassa lisenssit?

¢ onko olemassa ilmais-
ohjelmia tai piraattioh-
jelmia?

o kuka vastaa lisenssien
hoidosta?

e miten lisenssipaivityk-
set hoidetaan?

e miten tietoturvaohjel-
mien péivitys hoide-
taan?

¢ miten ohjelmistotuki
toimii?

¢ onko tyontekijoilla oi-
keuksia asentaa oh-
jelmia?

kayttoturvallisuus

o  kayttaako yritys ku-
lunvalvontaa (vieraili-
jat, omat tyontekijat)?

e missa dokumentteja
séilytetdan?
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tietoturvanosa-alueet

kysymyslista

nykytila

vastuuhenkild ja
parannusehdo-
tukset

kayttoturvallisuus

laitteistojen ja ohjel-
mistojen kayttooikeu-
det

verkko rajoitukset
onko etakayttdmah-
dollisuus (verkko ja
ohjelmat)?

tietoliikenneturvallisuus

millainen on verkko-
yhteys?

miten verkkoa on ra-
joitettu?

onko kaytossé pilvi-
palveluja?

fyysinen turvallisuus

miten varaudutaan tuli
- ja vesivahinkoihin?
onko kaytossa UBS
(varavirtalahde)?
onko suojauduttu ilki-
valtaa vastaan?

miten varmuuskopioi-
ta hoidetaan?

miten vanhojen laitei-
den tiedot tuhotaan?
onko tietojen hajautus
kaytossa?

henkilostoturvallisuus

kuka vastaa tietotur-
vakoulutuksesta?
kuka vastaa henkil6s-
tén valvonnasta?
onko tyontekijoilla
vaitiolovelvollisuutta?

laitteistoturvallisuus

miten fyysisista lait-
teista huolehditaan?
kuka vastaa niiden
hoidosta?

miten ty6asemien
varmuuskopioni on
hoidettu?
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4.2 Riskianalyysi

Riskianalyysi tulee tehd& huolella ja paivittaa sadnnollisesti. Riskianalyysissa kannattaa
kayttad valmiita malleja ja soveltaa niitd oman yrityksen toimintaan. Toteutusmenetel-
mi& on monenlaisia, joten kannattaa tutkia, mika eri vaihtoehdoista on paras ja sopivin
kyseiselle yritykselle. (Pk-yrityksen riskinhallinta 2009)

Riskien tunnistaminen voidaan aloittaa jakamalla tietoturvariskien kokonaisuus ensin
pienempiin osiin ja méaarittelemallda ndihin kohteisiin liittyvat uhkat. Toiminnalle on
asetettava ennen analysoinnin aloittamista tavoitteet, joihin pyritddn. Riskien tunnista-
minen voidaan tehda kayttden kokemusperdista tietoa ja kayden jarjestelmallisesti lapi
kohteet ja niihin liittyvat riskit. On vélttdmatonta selvittdd kaikki mahdolliset uhkat,
vaikka ne olisivat epatodennakdisia Jos riskianalyysissé ilmenee riskeja, joilla on vaka-
vat seuraukset ja suuri todenndkdisyys, niihin on puututtava valittémasti. Riskien arvi-
oinnin yhteydessd ohitetaan sitten ne, jotka eivét ole todellisia. Tunnistaminen ei saa
olla summittaista arvaamista ilman selkedd suunnitelmaa ja kirjallista raportointia, kuva
3. (Pk-yrityksen riskinhallinta 2009.)

Lahtotilanteessa tulee selvittdd olemassa olevan jarjestelman turvallisuuden heikkoudet
ja vahvuudet. Tutkitaan toimitilat ja haastatellaan avainhenkil6ja sek& tutustutaan yri-
tyksen normaalikaytt6on ja rutiineihin. Kaydaan lapi yrityksen dokumentit seké yrityk-
sen tietoturvapolitiikka ja jarjestelmén tarjoamat tietoturvaominaisuudet kuten sisaan
Kirjautuminen ja kayttdoikeudet. Talloin saadaan selville jarjestelméssa olevat (tunne-
tut) riskit. (Pk-yrityksen riskinhallinta 2009.)
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Vakavat Vakavat
seuraukset seuraukset

Pieni Suuri
todennakodisyys todennakdisyys

SEURAUKSET

VELEIR = Vahaiset
seuraukset seuraukset

Pieni Suuri
todennakdisyys todennakdisyys

RISKIN TODENNAKOISYYS

Kuva 3. Yleismalli riskien arviointiin (Miettinen 1999).

Seuraavassa Vvaiheessa selvitetddn uudet riskitekijat, jotka voivat pohjautua ensimmai-
sessa vaiheessa tehtyyn tyohon. Uudet uhkat voivat johtua teknologiasta, ihmisista,
luonnonilmidistd tai ymparistostd. Olennaista tietoriskien kartoituksessa on itse jérjes-
telmén, kayttdymparistén ja rajapintojen tunteminen. Kartoituksessa tarvitaan myos
ohjelmisto- ja laitteisto-osaamista. Ulkopuolisen konsultin kayttd voi olla tarpeen tuo-
maan kokemusta vastaavista selvityksistd. Samalla saadaan ulkopuolinen ndkemys asi-
aan. On kuitenkin huomioitava tastd mahdollisesti aiheutuvat tietoturvaongelmat. (Jor-
dan 2006.)

Joskus riskinotto voi olla tietoinen valinta sekéd osa yrityksen strategista suunnistelua.
On kuitenkin tarkead tietdd mita tapahtuu, jos riskinotto epdonnistuu silla, siitd voi seu-

rata yritykselle suuria ongelmia. (Jordan 2006.)

4.3 Tietoturvasuunnitelma ja toteutus

Tietoturvasuunnitelma on Kirjallinen suunnitelma, jolla kehitetdan ja toteutetaan organi-
saation tietoturvaa. Tietoturvasuunnitelman voi tehda monella tapaa ja sen tekemisesséa-
kin voi olla tietoturvariskeja, jotka taytyy tiedostaa. Seuraavassa esitellddn kolme vaih-

toehtoa:
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1. Yritys laatii itse tietoturvasuunnitelman ja toteutuksen, mika vaatii ammattitaitoa

ja yrityksen sisdisia resursseja.

2. Yritys teettdd suunnitelman ja toteutuksen ammattilaisella. Tallgin tieturvariski-

na on tietovuotomahdollisuus.

3. Yritys teettdd jommankumman ammattilaisella ja tekee loput itse. Talldin on
otettava huomioon yrityksen resurssit sekd ammattitaito.

Vahinkojen korjaamisen pitéisi tapahtua mahdollisimman nopeasti, jotta yrityksen toi-
minnalle koituisi mahdollisimman védhan vahinkoa sekd mahdollisia taloudellisia on-
gelmia. Joitakin riskeja voidaan ennalta ehkéistd, mutta kaikkiin ongelmiin ei voida
varautua. Esimerkiksi vesivahinkoa tai tulipaloa ei voi ennakoida mutta niiden riskia
voidaan vahentdd ja suunnitella korjausmenetelmat siten, ettd niista koituisi mahdolli-
simman vahan vahinkoa. Tietoturvasuunnitelman toteutus on jatkuva prosessi. Suunni-
telma tulee tarkistaa suunnitelmassa sovitun aikavélin mukaisesti. Tarvittaessa se pitaa

péivittaa ajan tasalle, jotta siitd olisi jotain hy6tya. (Web-opas 2010.)

4.4 Seuranta ja arviointi

Tietoturvasuunnitelman seurantaa tulee tehda jatkuvasti. Sen yhteydessa tulee arvioida,
onko tarpeen pdivittaa tai uusia suunnitelmaa joidenkin riskien osalta, jota ei ollut viela
otettu huomioon. Seurannalla ja arvioinnilla pyrytdan pitamaan tietoturvasuunnitelma

ajan tasalla.

Suunnitelmasta ei ole yritykselle paljon hy6tya, mikali se ei ole ajan tasalla. Silloin
tyontekijat eivat tiedd, miten tietyissa tilanteissa pitdisi toimia. Mikali suunnitelmaa ei

pidetd ajan tasalla, sen tekeminen voidaan joutua aloittamaan alusta. (Web-opas 2010.)



27

5 Toimeksiantajayrityksen tietoturvakartoitus

Opinnaytetyoni tietoturvasuunnitelman pohjana kéytettiin teemahaastattelua, jossa oli
mukana toimitusjohtaja. Tietoturvasuunnitelman laatiminen lahti alun perin toimitusjoh-
tajan omasta aloitteesta. Teemahaastattelun avulla saatiin tietoa kartoitettavan yrityksen
tietoturvasta ja sen puutteista.

Kartoituksessa selvitimme toimeksiantajan kanssa yrityksen tdménhetkisen tietoturva-
tason seké tietoturvaan liittyvat ongelmat. Kartoituksessa olisi voinut kayttad apuna
luvussa 4 esitettyd kysymyslistamallia. Kartoituksessa kévi ilmi, ettd yrityksessé ei ollut
juuri minkaanlaista tietoturvaa. Tietoturvapolitiikka oli olemassa, mutta se oli Kirjoitta-
maton. Liikkuvia laitteita oli suojattu palomuurilla ja salasanoilla, mutta yrityksen kiin-
teitd laitteita oli suojattu vain palomuurilla. Yrityksen toimitiloja ei ollut suojattu mil-
l4&n tavalla. Fyysisid uhkia, kuten palo-, vesi-, tai sahkdvahinkoja, ei ollut edes otettu
huomioon. Lapset saattoivat halutessaan kayttaa yrityksen koneita ja pelata niilla ilman
minkaanlaista valvontaa. Yrityksen toimitiloissa kdyvét saattoivat nahda yrityksen
asiakirjat seka koneella olevat tiedostot, jos tiesi mistd etsid. Tietoturvariskeille ei ollut

tehty minkaanlaista palautussuunnitelmaa.

Riskianalyysin perusteella voidaan olettaa, ettd todenndkdisin tietoturvariski on tieto-
vuoto, koska laitteita ei ollut suojattu salasanoilla. Tasta voi koitua vakavia seurauksia.
Vakavimpia tietoturvariskejé ovat fyysiset uhat, mm. palo-, vesi- ja sahkévahingot. Nii-

hin ei voida varautua mutta niiden aiheuttamia vahinkoja voidaan minimoida.

Tietoturvasuunnitelmaan on kirjattu mahdolliset riskit sekd niiden korjausehdotukset
yrityksen johdolle. Suurimmat riskit, jotka tulivat ilmi kartoituksessa, olivat palo-, vesi-,
ja sahkovahingot. Naiden lisaksi pitaa puuttua laitteiden suojaamiseen ulkoisilta riskite-
Kijoiltd, kuten tietovuodoilta. Laatimani tietoturvasuunnitelma kasittada ehdotukset, joilla
analyysissa ilmi tulleet riskit voidaan minimoida. T&ssé luvussa esitetdédn tiivistelma
suunnitelmasta, koska suunnitelma on luokiteltu salaiseksi. Suunnitelman toteutus ei
enaa kuulu toimeksiantoon. Voin toki antaa toimeksiantajalle neuvoja siitd, miten suun-

nitelma kannattaisi toteuttaa.
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6 Yhteenveto

Oppinaytetyon tavoitteena oli laatia toimiva ja etenkin hyédyllinen tietoturvasuunnitel-
ma yritykselle. Suunnitelman tekeminen oli mielenkiintoista, ja tyota tehdessa oppi ko-
ko ajan uusia tietoturvaan liittyvia asioita. toimeksiantoyrityksen tietoturvasuunnitelman

laadintaan ei 10ytynyt sopivaa valmista mallia, joten sellainen jouduttiin laatimaan.

Tyon tekemisen aikana ei ollut suuria ongelmia. Pienend yllatyksena tuli kuitenkin se,
ettd tietoturvasuunnitelmat eivéat todellakaan liity pelkastédan teknisiin asioihin, vaan
siin& otetaan huomioon hyvin paljon muutakin. Tietoturvasuunnitelmien yleinen laajuus
vaikutti siihen, ettd tyon rajauksen ja rakenteen kanssa meni aika paljon aikaa. Tutki-
malla lahdekirjallisuutta sai kuitenkin hyvin paljon selvyyttd suunnitelmaan kuuluvista

asioista.

Tavoitteeni tydssa oli se, ettd tyosta olisi kohdeyritykselle aidosti hyotya, ja yritys tekisi
ainakin osan ehdotetuista muutoksista tietoturvatoimintaansa. Toinen tavoite oli se, ettd
tdmén tyon hyodyt eivat rajoittuisi pelkastdan kohdeyritykseen, vaan suunnitelmaa olisi
mahdollista kayttda pohjana myds muiden yritysten tietoturvasuunnitelmiin. T&ssé tyos-
sé ei juurikaan perehdytty teknisten ratkaisujen tutkimiseen. Mielestani edellisessa kap-

paleessa mainitut tavoitteet saavutettiin onnistuneesti.

Taman opinndytdn tuloksena syntynyt tietoturvasuunnitelman yleismallin térkein vaihe
on tietoturvakartoitus ja riskianalyysi. Mikéli kartoitusta ei tehda huolella, koko pk-
yrityksen tietoturvan kehittamisprosessi jaa puutteelliseksi. Tassé tydssa esitetty kysy-
myslista-taulukko soveltui hyvin tdmén toimeksiantoyrityksen tietoturvasuunnitelman

tekemiseen.
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Haastattelunrunko

L 0 N o A W N

Millaista tietoa yrityksen tyontekijoilla on yrityksen tietoturvasta?

Milla tavalla tietoturva on otettu huomioon yrityksen toiminnassa?

Mita tavalla tyontekijoita on koulutettu ja ohjattu huolehtimaan tietoturvasta?
Milla tavalla yritys on varautunut tietoturvariskeihin?

Onko yrityksessa olemassa palautus suunnitelmaa vahinkojen varalle?

Onko yritykselld olemassa aikaisempaa tietoturvasuunnitelmaa?

Milla tavalla varmuuskopioita sdilytetaan jos niita on olemassa?

Milla tavalla yritys on varmuuskopioinut tiedostot?

Millaisia standardeja ja saantoja yritys kayttaa?



