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Opinndytetyon tarkoitus on verrata Microsoft Server 2008 R2 Standard versiossa kay-
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todin valinnassa.
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ja virtuaalikoneiden hallinta.

Virtualisointimetodien vertailu ja virtuaalikoneiden testaus suoritettiin Valtiokonttorin
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The State Treasury of Finland is about to start testing Windows 7 operating system as
its main desktop operating system this coming autumn of 2012. The most cost-efficient
way is to virtualize the desktops to be used in this testing.

The aim of this thesis is to compare two different virtualization methods and to find
out which of the two is best for virtualizing the Windows 7 package that the I'T depart-
ments of the State Treasury uses.

The two virtualization methods to be compared in this thesis were Hyper-V that is a
virtualization role in Microsoft Server 2008 R2, and WMware vSphere Hypervisor
(ESXi) virtualization server. The testing and comparison of the two methods took place

in the State Treasury premises using State Treasury hardware during the summer of
2012.

The study indicated that these two methods differ significantly from each other in fea-
tures and usability. These factors will be taken in a count when choosing the better vir-
tualizing method for the testing environment.

As a result of the study, the thesis concludes that both of the virtualization methods are
equally good in performance when virtualizing the Windows 7 operating system. How-
ever, using VMware vSphere Hypervisor as the virtualization method gives the user
more management control over the virtual machines and is thus, in this case, better than
Microsoft’s Hyper-V.
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Termit

AMD NX

AMD-V

BitLocker
DEP

Hyper-V

I/0

ICT
IEEE

Intel VT

Intel XD

iSCSI

Kernel

Active Directory. Microsoftin hallintakonsoli toimialueen
organisaatioyksikéiden, ryhmikaytinteiden ja objektien keski-
tettyyn hallintaan.

Never eXecute —bitti on prosessoriteknologia, joka jakaa
prosessorimuistia joko prosessoriohjeita tai datan tallennusta
varten.

AMD Virtualization on AMD:n kehittima virtualisointia tu-
keva laajennus AMD-prosessoreille.

Kryptaussovellus Microsoftin tuotteita varten.

Data Execution Prevention estid sovelluskoodin kiyton
muulta kuin sille maaratyltd prosessorin muistialueelta.
Microsoftin kehittimi hypervisor-tyyppinen virtualisointi-
rooli Windows-palvelimille.

Input/Output eli tietolitkenne kiyttdjin ja tietokoneen valilla.
Informaatioteknologia.

Institute of Electrical and Electronics Engineers on kansain-
vilinen jérjestd joka muun muassa maarittda eri alojen stan-
dardeja.

Intel Virtualization Technology on Intelin kehittdima virtu-
alisointia tukeva laajennus Intelin prosessoreille.

Never eXecute —bitti on prosessoriteknologia, joka jakaa pro-
sessorimuistia joko prosessoriohjeita tai datan tallennusta
varten.

Internet Small Computer System Interface on IP-pohjainen
tallennusstandardi eri tallennusjarjestelmien linkittimista var-
ten.

Kernel on sovellusten ja laitteiston valilla toimiva kerros,
jonka vastuulla on laitteistoresurssien jakaminen sovellusten

kayttoon.



LAHF

LNA

NFS

POSIX

SAHF

SAN

SAS
SATA

SCCM

SCSI

TPM

UEFI

W2K8R2

VMBus

Load Status Flags into AH Register on prosessoriohje, jota
tarvitaan virtualisoinnissa.

Legacy Network Adapter. Hyper-V:lle kehitetty virtuaali-
verkkokortti, joka mahdollistaa virtuaalikoneen kaynnistyk-
sen Pre-Boot Execution Environment —tilaan.

Network File System on verkkotallennusjarjestelma, josta
kayttdjd vol hakea tietoa ja tallentaa tietoa.

Portable Operating System Interface on IEEE:n kehittama
standardikokoelma eri kiyttojirjestelmien yhteensopivuutta
varten.

Store AH into Flags on prosessoriohje jota tarvitaan virtu-
alisoinnissa.

Storage Area Network on useiden levyasemien kokoelma,
joka tarjoaa yhteisen tallennusjirjestelmin toimialueen palve-
limille. SAN-tallennuslevy néyttia tavalliselta kovalevyltd pai-
kallisella kayttojarjestelmalla.

Serial Attached SCSI on sarja-tyyppinen tallennusprotokolla.
Serial AT Attachment on fyysinen tiedonsiirtoprotokolla le-
Vy- ja optisia-asemia varten.

System Center Configuration Manager on Microsoftin kehit-
tama Windows-pohjaisten tietokoneiden keskitetty hallinta-
sovellus.

Small Computer System Interface on fyysiseen tiedonsiirtoon
liittyva standardikokoelma.

Trusted Platform Module on prosessoriin integroitu kryp-
taustuki, jonka monet kryptaussovellukset tarvitsevat toimi-
akseen.

Unified Extensible Firmware Interface on alun perin Intelin
kehittima BIOS-jirjestelmin korvaaja.

Microsoft Windows Server 2008 R2. Microsoftin palvelin-
kayttojarjestelma.

Virtual Machine Bus hallinnoi kaikkia virtuaalikoneelta tule-

via laitteistotason kutsuja.



VMFS

VMKernel

vSphere Hypervisor
(ESXi)

Virtual Machine File System on VMwaren kehittima klusteri-
tallennuspalvelu, johon virtuaalikovalevyt ja virtuaalikoneiden
tilakuvat tallennetaan keskitetysti.

VMwaren palvelinten hypervisor-taso.

VMwaren palvelinkdyttéjarjestelma virtualisointia varten.



1 Johdanto

1.1 Valtiokonttorin ja Valtiokonttorin tietohallinnon esittely

Valtiokonttori (VK) on Valtiovarainministerion alaisena toimiva virasto, joka tuottaa
valtion sisaisid talouteen, henkil6st66n ja tietohallintoon liittyvia konsernipalveluja, hoi-
taa valtion varoja, lainoja, kirjanpitoa ja tapaturmakorvauksia sekd myontia kansalaisille
sotilasvamma- ja rikosvahinkokorvauksia ja hallinnoi asuntolainojen takauksia ja korko-
tukia (Valtiokonttori.fi, 2004). Niiden toimintojen lisaksi VK vastaa virastojen ja laitos-
ten lakisaiteisten vakuutusten hoitamisesta sekd vakuuttamiseen liittyvista tybnantaja-
palveluista. VK:n tietohallinto vastaa yhteisten tietojarjestelmien ja perustietotekniikan

yllipidosta, ICT-hankkeiden vetimisestd, ICT-johtamisesta ja riskienhallinnasta.

1.2 Opinniytety6n tavoitteet ja tutkimustapaus

Valtiokonttorin tietohallinto elda talla hetkelld ty6asemapalvelujen kannalta murros-
kautta, silld vanhaksi kdyvd Windows XP —kiyttojarjestelma on tulossa tiensd paihin
kevaalla 2014, kun Microsoft lopettaa sen tukemisen. Téstd syystda VK:n tietohallinto
on aloittamassa syksylld 2012 Windows 7 -kayttojarjestelman kayttoonottotestaamisen,
jonka aikana kartoitetaan tarpeet ja mahdollisuudet, joita Windows 7 kiyttd6notto vaa-
tii ja tarjoaa. Ongelmana ovat sovellukset ja jarjestelmait, jotka voivat olla vanhentunei-
ta, mutta edelleen toimivia Windows XP:n kanssa. Niiden sovellusten ja eri jirjestelmi-
en toimivuus on testauksen aikana saatettava sellaiseen kuntoon, ettd siirryttiessa tuo-
tantokayttoon, sovellukset ja jirjestelmat toimivat uudessa tybasemaympiristossa.
VK:n tietohallinto on piittinyt jirjestid Windows 7 —kéyttojirjestelmitestauksen virtu-

aalisesti, koska tietohallinto katsoo sen olevan tehokkain ja joustavin tapa.

Tassa opinnayteyossi tullaan esittelemain ja vertaamaan kahta eri metodia Windows 7
ty6asemaympiriston virtualisoimiseksi. Toinen esiteltivistd on Microsoft Server 2008
R2:sen Hyper-V —palvelinrooli ja toinen on Linux-pohjainen ja ilmainen VMwaren
vSphere Hypervisor (ESXi) -virtualisointipalvelin. Hyper-V ja ESXi on valittu muiden
virtualisointimetodien joukosta, koska VK:n tietohallinnolla on kiytt6kokemusta niista.
Tavoitteena on selvittdd, kumpi edelld mainituista virtualisointimetodeista on sopivam-

pi Windows 7:n virtualisoimiseksi testausta varten VK:n tietohallinnon nikoékulmasta.



Vertailun lopputuloksena jompaakumpaa edelld mainituista metodeista tullaan peruste-

luineen ehdottamaan Windows 7 -kdyttojarjestelmin virtualisointimetodiksi.

2 Virtualisointi

2.1 Virtualisoinnin historia

2000-luvulla I'T-ammattilaiset ymmdrsivit, ettd perinteiset mallit poytikoneiden ja kan-
nettavien tytasemien hallinnassa eivit endi olleet riittivin nopeita ja tehokkaita vas-
taamaan niille asetettuihin vaatimuksiin. Naitd olivat muun muassa kiristynyt vasteaika
tietoturvapaivityksille, sovellusasennuksille ja —paivityksille ja monet muut hallintaan
liittyvat ongelmat, esimerkiksi kustannusten alasajo ja muuttuvat loppukayttajitarpeet.
Nima ongelmat ajoivat lopulta virtualisoinnin syntyyn. Virtualisointi on lyhyesti sanot-
tuna I'T-ammattilaisten vastaus liiketaloudellisen IT-ajattelun asettamalle tarpeelle. (Ol-
zak, Boomer, Keefer & Sabovik 2010, 2.) Taulukosta 1 nihdaian miten palvelimen ja
kiyttdjan vilinen 1/O-liikenne on kehittynyt 1970-luvun keskustietokoneista aina 2000-

luvun virtualisointiin.

Taulukko 1. Virtualisoinnin evoluutio (Olzak ym. 2010, 2).

1970-luku 1980-luku 1990-luku 2000-luku
Keskustietokoneet. | Mini- ja asiakaspal- | Kerroksinen tie- Virtualisointi.
velimet. donjako palvelimel-
ta tyOasemalle.

2.2 Virtualisoinnin miiritelmai

Virtualisointi on palvelimien tai asiakaskoneiden konfiguraatio, jossa resurssit on jaettu
moniin toisista eristyksissd oleviin suoritusymparistéihin. Virtualisointia oikein hyédyn-
taimalld pystytddn tiputtamaan kustannuksia ja lisdidméin joustavuutta jirjestelmihan-
kinnoissa, jarjestelmien kiyttoonotoissa ja jarjestelmien hallinnassa. (Olzak ym. 2010,
3.) Opinnaytetyossani keskityn Hypervisor-tyyppiseen virtualisointiin, jota Hyper-V ja
vSphere Hypervisor (ESXi) edustavat.




2.3 Hypervisor-tyyppinen virtualisointi

Hypervisor-virtualisointi on yksi monista laitteistovirtualisointimetodeista. Se toimii
”ohuena kerroksena” joko suoraan palvelinlaitteiston pailld tai ohjelmana isantakaytto-
jarjestelmassd. Kummassakin tapauksessa hypervisor-kerros luo vieraskoneita varten
jactun virtualisoidun ympiriston, jonka tietolitkennettd se my6s hallitsee. Hypervisor-
kerros siis hallitsee I/O-liikennettd isintijitrjestelmin ja vieraskoneen vililld. (Kivimaki

2009, 1201.)

Suoraan palvelinlaitteiston paille asennettavaa hypervisor-kerrosta voidaan kutsua en-
simmidisen luokan virtualisoinniksi. Tama menetelma tarjoaa parhaimman suoritusky-

vyn virtualisoiduille vieraskoneille ja vihentda tarvetta tehokkaille palvelinkomponen-

teille. (Tiirikka 2012, 8.) Katso kuvaaja 1.

Toisen luokan hypervisor-kerros tarvitsee pohjaksi isintikayttojirjestelman. Talloin
vieraskone on niin sanotusti kerroksen ylempina ensimmaisen luokan virtualisointiin
verrattuna. T4lld on suora negatiivinen vaikutus palvelinlaitteiston rasitukseen ja virtu-

aalikoneiden mairain seki suorituskykyyn. (Tiirikka 2012, 8-9.) Katso kuvaaja 2.

Hyper-V ja vSphere Hypervisor (ESXi) ovat kummatkin ensimmadisen luokan Hyper-
visor-virtualisointimetodeja, joskin Hyper-V:td usein erehdytain luulemaan toisen luo-
kan virtualisointimetodiksi. Vaikka Hyper-V on Windows Server 2008 R2:n palvelin-
rooli, se on samalla mikrokernel —tyyppinen eli se ei tarvitse erillisia laiteajureita. Kayt-

tojarjestelma (esim. Windows Server 2008 R2) toimii itsessdan isintiosiona tarjoten

suoritusympiriston laiteajureille (Tiirikka 2012, 15).



( Kiyttojitjestelma Kiyttojitjestelmi Kiyttojitjestelmi
Vieras- < Sovellus Sovellus Sovellus
koneet
>
Hypervisor-kerros
Isintikone D
(palvelin) Laitteistokerros
-
Kuvaaja 1. Ensimmaiisen luokan hypervisor-tyyppinen virtualisointimetodi.
( Kiyttojirjestelmi Kiyttojitjestelmi Kiyttojitjestelmi
Vieras- J Sovellus Sovellus Sovellus
koneet
\(
Hypervisor-kerros
Isdntikone Kiyttojirjestelmi
(palvelin)
Laitteistokerros
.

Kuvaaja 2. Toisen luokan hypervisor-tyyppinen virtualisointimetodi.

Hyper-V:n ja vSphere Hypervisorin ominaisuuksista ja toimintaperiaatteista on omat

kappaleensa mychemmin tdssd opinnaytetyossa.

2.4 Korkea kiytettivyys

Korkea kaytettavyys (High Availability, HA) on yleiskisite palvelinretoriikassa. Korke-
an kaytettdvyyden palvelinympiristot on jirjestetty niin, ettd niiden sisdltimat palvelut
ja resurssit ovat kayttijien kaytettivissa mihin aikaan tahansa. Tassa opinnaytetyOossa

korkea kidytettdvyys tarkoittaa sitd, ettd VK:n virtualisoidun testiympiriston kayttdjalld

on mahdollisuus paasti kasiksi virtuaalikoneisiin vahintain virka-aikana.

Palveluiden korkea kiytettivyys jirjestetddn klusteroimalla (fyysisesti linkittimalld) kaksi

tai useampia identtisia palvelimia, joita sitten hallitaan yhtena resurssilahteena. Identti-



selld tarkoitan sita, ettd palvelinten laitteistokokoonpano ja kayttojarjestelmat (mielel-
laan my6s kayttojarjestelmapaivitykset) ovat samat. (Olzak ym. 2010, 111.) Klusterin
jasenilld (klusterinoodeilla) tiytyy olla my6s yhteinen, samalla nopeudella toimiva tieto-

kanta — yleensd SAN (Storage Area Network) (Olzak ym. 2010, 112).

Klusterityyppejd on kahdenlaisia. Ne voivat olla joko kuormanjakotyyppisid tai var-

muustyyppisid. Kuormanjakotyyppisissa klustereissa palvelimien fyysisia resursseja jae-
taan kaytettaviksi tarpeen mukaan. Varmuustyyppisissa klustereissa yhtd klusterijasenta
kaytetddn kerrallaan, jolloin muut klusterijasenet varmistavat toimivuuden jatkuvuuden,

kun kiytossi oleva padjasen kaatuu. (Olzak ym. 2010, 111.)

2.4.1 Korkea kiytettivyys ja Windows 7 -testiympéristén virtualisointi

Maiariteltaessa korkeaa kaytettavyytta Windows 7 -testiympiristolle on huomioitava,
mika virtualisoinnin taso halutaan klusteroida. Kuvaajassa 3 on kuvattu kaksi mahdol-

lista klusterointivaihtoehtoa korkean kaytettavyyden jarjestimiseksi.

Isdintikone Vieraskone

Vieraskone Isantikone

Virtuaaliklusteri Palvelinklusteri

Kuvaaja 3. Virtuaaliklusteri ja palvelinklusteri (Olzak ym. 2010, 114).

Virtuaaliklusterissa vieraskoneet muodostavat klusterin fyysiselle palvelimelle jérjeste-
tyssa virtuaaliymparistossa. Palvelimella on talloin joku virtualisointipalvelu, jonka paal-

14 vieraskoneet toimivat. Vaihtoehtoisesti voidaan rakentaa fyysisten palvelimien kluste-



11, jossa jokaisessa on asennettuna sama virtuaalikoneita pyorittava virtualisointiympa-

risto.

Yhdistamalla eri klusterimetodit voidaan hahmotella alkeellinen arkkitehtuurirakenne-

kuvaus virtualisoidun Windows 7 testiympiriston jirjestaimiseksi.

Palvelinklusteri 1 Palvelinklusteri 2

= il Virtuaa- =il |
liklusteri
B A wpr ]

vla vlb

= Virtuaa-
liklusteri
&P 2

v2a v2b

Virtuaa-
liklusteri

P1B

v3b

Kuvaaja 4. Perusmalli jossa palvelinklusterit isinndivit virtuaaliklustereita (Olzak ym.

2010, 115).

Kuvaajassa 4 virtuaalikoneet vla, v2a ja v3a toimivat varmuustyyppisina klustereina
tyysisilld palvelimilla P1A ja P2A. Tdma jdrjestely on sitten peilattu palvelinklusteri kak-
koselle, joka isainnoi virtuaalikoneita v1b, v2b ja v3b. Kuvaajan mukainen virtuaaliym-

parist6 on ndin kahdennettu. (Olzak ym. 2010, 114).

Tallaisella ratkaisulla on ainakin seuraavia hyotyja: (Olzak ym. 2010, 114.)

e Jos fyysinen palvelin tarvitsee korjausta tai paivityksid, virtuaalikoneet voidaan

kidynnistdd toiselta palvelinklusterin jisenelta.

e Jos fyysinen palvelin kaatuu, palvelinklusterin toinen jasen kdynnistda virtuaali-

koneet automaattisesti.

e Jos virtuaalikone kaatuu, se voidaan kdynnistid uudelleen samalta palvelinkluste-

rin jaseneltd tai toiselta sithen soveltuvalta klusterin jasenelta.



2.5 Yhteenveto

Tissé luvussa olen esittinyt mahdollisen mallin Windows 7 testiympariston virtu-

alisointiin seka sithen liittyvia kisitteita ja termeja. Olen myo6s kertonut lyhyesti virtu-

alisoinnin historiasta. Virtualisointi on laaja kisite ja virtualisointitapoja on enemman

kuin mitéd olen esitellyt. Olen kuitenkin tietoisesti pitaytynyt valitsemieni virtualisointi-

metodien suomissa rajoissa. Seuraavaksi kasitelldan valittuja virtualisointimetodeja, nii-

den ohjelmisto- ja laitteistovaatimuksia sekd ominaisuuksia.

3 Windows Server 2008 R2

3.1 Windows Server 2008 R2:n laitevaatimukset

Windows Server 2008 R2 (W2K8R2) julkaistiin 22. lokakuuta 2009. Se on ensimmai-

nen 64-bittinen palvelinkdyttéjarjestelmd. W2K8R2 pohjautuu Windows 7 —

kayttojarjestelman lahdekoodiin ja on tissd opinndytety6ssa Hyper-V:1ld toteutetun vir-

tualisointiratkaisun alusta.

Seuraavassa taulukossa on aseteltu vihimmiais- ja suositellut laitekokoonpanovaatimuk-

set W2K8R2:1le.

Taulukko 2. Windows Server 2008 R2:n laitevaatimukset. (Windows Server 2008 Sys-

tem Requirements.)

Windows Server
2008 R2

Vahimmaisvaatimukset

Suositeltu kokoonpano

Prosessori 1.4 Ghz (64-bit-prosessori). 2 Ghz tai enemmain (64-bit-
prosessort).

Muisti 512 MB RAM. 2 GB RAM tai enemmin
Maksimi 32 GB (64-bit Stan-
dard versio).

Kovalevytila 10 GB. 40 GB tai enemmain.

Optinen levyasema | DVD-ROM. DVD-ROM.

Oheislaitteet

Super VGA (800 x 600) tai
korkearesoluutioisempi moni-
tori seka hiiri ja nappaimisto.

Super VGA (800 x 600) tai
korkearesoluutioisempi moni-
tori seka hiiri ja nappaimisto.




3.2 Windows Server 2008 R2:n tuomat paivitykset Hyper-V:hen

My6s Hyper-V pitvittyi W2K8R2:n julkaisun my6td. Uusia ominaisuuksia ovat muun
muassa: (Farr 2009, 100-102.)
e Reaaliaikainen migraatio.
Virtuaalikoneiden siirto klusterista toiseen onnistuu ilman koneiden sam-
muttamista tai verkkoyhteyden katkeamista. Palvelu vaatii toimiakseen yh-
teisen tallennustilarooliin maarittimisen palvelimen kaatumisen varalta
(failover clustering role).
e Virtuaalisten koneiden levytilan reaaliaikainen lisdys tai poisto.
Levytilan muutos on mahdollista virtuaalikoneen ollessa kaytossa.
e Paranneltu prosessorituki.

04 fyysisen prosessoriyksikon tuki.

o Paranneltu verkkotuki.

4 Hyper-V

4.1 Hyper-V:n laitevaatimukset

Ihan ensimmidiseksi on hyva huomauttaa, etti tissi opinnaytety6ssi puhutaan Win-
dows Server 2008 R2:n (64-bit-versio) Hyper-V —palvelinroolista eikd Microsoftin Hy-

per-V Server 2008 R2:sta, joka on erillinen virtuaalipalvelinkayttojarjestelma.

Hyper-V:n laitevaatimukset eivit pohjimmiltaan eroa W2K8R2:n vaatimuksista, mutta
seuraavat palvelinlaitteiston prosessoriin, muistiin ja levytilaan liittyvit asiat on otettava

huomioon.

Palvelinlaitteiston prosessorin taytyy tukea DEP-protokollaa (Data Execution Preven-
tion). Samoin muiden virtuaalisointilisikkeiden” on oltava kiytdssd ennen Hyper-V:n

kayttoonottoa. (Olzak ym. 2010, 30.)

Muistikapasiteetti on my6s huomionarvoinen asia. Hyper-V tarvitsee toimiakseen vi-

hintddin 1GB muistia. Suositus on 2GB tai enemmain, mutta mitd enemman virtualisoi-



tuja vieraskoneita on tarkoitus kayttda samanaikaisesti, siti enemman tarvitaan muisti-

kapasiteettia.

Kovalevytila, kuten muistinmairi, ovat riippuvaisia toteutettavasta ymparistosti. Jokai-
nen uusi vieraskone tarvitsee oman lohkonsa virtualisoidusta kovalevytilasta. Hyper-V

vaatii toimiakseen vihintaan 8 GB kovalevytilaa, mutta suositus on 20GB tai enemmiin.

Taulukko 3. Hyper-V:n laitevaatimukset. (Microsoft Download Center, Hyper-V sys-

tem requirements 2012.)

Hyper-V Vihimmadisvaatimukset | Suositeltu kokoonpano

Prosessori 1.4GHz (64-bit) seki Intel | 2.0GHz (64-bit) tai enem-
VT ja Intel XD bit tai min seka Intel VT ja Intel
AMD-V ja AMD NX bit | XD bit tai AMD-V ja
palvelut kaytossa. AMD NX bit palvelut kay-

tossa.

Muisti 1GB. 2GB tai enemmin (mak-

simi 1'TB).

Kovalevytila 8GB. 20GB tai enemman.

Optinen levyasema DVD-ROM. DVD-ROM.

Verkko 2 verkkoliittymaa. 3 verkkoliittymaa tai

enemman.

Oheislaitteet Super VGA (800 x 600) tai | Super VGA (800 x 600) tai
korkearesoluutioisempi korkearesoluutioisempi
monitori seka hiiri ja ndp- | monitori seka hiiri ja nap-
paimisto. paimisto.

Edelld mainituista laitevaatimuksista voin siis todeta, ettd palvelimen muistikapasiteetti

ja kovalevytilan médri ovat asioita, jotka on otettava huomioon virtualisoinnin suunnit-

telussa. Esimerkiksi 1GB muistia ei kiytinnossa riita Windows 7 —kayttojarjestelman

virtualisoimiseksi ja 8GB minimikovalevytilasta Windows 7 —asennus soisi puolet. Ei

voida my6skain sanoa, ettd Microsoftin suosittelemat 2GB muistia ja 20GB kovalevyti-

la olisivat normaalitilanteessa riittavat. Windows 7:n virtualisointivaatimuksiin palaan

myohemmin tdssd opinnaytetyossa.

4.2 Hyper-V:n arkkitehtuuri

Hyper-V jirjestda kaikki virtuaalikoneet isinti- ja vieraskoneisiin ja hallitsee niiden

kayttamia laitteistoresursseja. Isintikone syntyy Hyper-V-roolin kiyttoonotossa ja

kaikki virtualisoitavat kayttojarjestelmat toimivat vieraskoneissa. Miten tehokkaasti vie-




raskoneiden kidyttojirjestelmi toimii, riippuu siitd onko se Hyper-V:n tukema kiyttojdr-

jestelma.

Hyper-V:n arkkitehtuuria voidaan kuvata seuraavasti (kuvaaja 5):

Isintikone ! Vieraskone ! Vieraskone
® Laiteohjaimet i ® Valveutunut i ® Valveutumaton
Virtuaa- ! e .. ! e ..
® Virtuaalipalvelui- ' kayttojarjestelma, ' kayttéjarjestelma
likoneet . . . .
den tarjoajat ! esim. Windows 7 !
\— I |
l VMBus | ®--7-------- > | VMBus l Emulointi
Hvoer-V hvpervisor
Palvelin
Laitteistokerros

Kuvaaja 5. Hyper-V:n arkkitehtuuri (Kivimiki 2009, 1202).

4.3 Hyper-V ja korkea kiytettivyys

Seuraavia asioita on hyva ottaa huomioon varmistaakseen korkean kaytettavyyden Hy-

per-V:n kiytto6notossa.

Virtuaalikoneiden virtuaalikovalevyt, jotka jakavat yhteisen loogisen kovalevytilan, kuu-
luvat samaan palvelu- tai sovellusryhmaan. Tama tarkoittaa kaytannossa sité, etta jos
yksi virtuaalikone siirtyy kovalevylta toiselle, kaikki saman ryhman virtuaalikoneet siir-
tyvat mukana. On myo6s tirkeai, ettd looginen kovalevytila on nimetty oikein ja on pal-
velinklusterin kaytettavissa. (Olzak ym. 2010, 116) Nami asiat huomioon ottamalla
varmistetaan virtuaalikoneiden kéytettivyyden jatkuminen palvelimen hajoamistilan-

teessa.
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4.4 Hyper-V:n ominaisuudet
4.41 Hyper-V:n tukemat vieraskiyttojarjestelmit

Microsoft kdyttdd termid “valveutunut kayttojirjestelma” (enlightened OS)) sellaisista
kayttojarjestelmistd, jotka osaavat kommunikoida Hyper-V:n kanssa suoraan kiyttien
WinHv tai UnixHv-palvelua (Windows Hypervisor Interface Library, Unix Hypervisor
Interface Library). Kdytinnossa timai tarkoittaa sité, ettd valveutunut kayttojarjestelma

osaa kayttada Hyper-V:n tarjoamia integrointipalveluja kuten esimerkiksi varjokopiointia

(Volume Shadow Copy). ”Valveutumattomat kiyttéjirjestelmit” kayttivit emuloituja

laitteita, jolloin niiden suorituskyky saattaa olla huomattavasti heikentynyt. (Olzak ym.

2010, 17; Kivimaki 2009, 1202).

Hyper-V tukee muun muassa taulukossa 4 mainittuja valveutuneita kayttojirjestelmid

(32-bit tai 64-bit):

Taulukko 4. Hyper-V:n tukemat valveutuneet kayttojarjestelmat. (Microsoft Technet,

Hyper-V supported guest operating systems 2012.)

Vieraskiyttojirjestelmi

Versio

Mahdollisten virtuaali-
prosessorien mairi

Windows Server 2003 SP2.

Standard, Enterprise, Dat-
acenter ja Web.

1 tai 2.

Windows Server 2008 SP2. | Standard, Enterprise, Dat- | 1, 2, 3 tai 4.
acenter, Web ja HPC.

Windows Server 2008 R2 Standard, Enterprise, Dat- | 1, 2, 3 tai 4.

SP1. acenter ja Web.

SUSE Linux Server 11 Enterprise. 1,2, 3 tai 4.

SP2.

Windows 7 SP1. Enterprise, Ultimate ja 1,2, 3 tai 4.
Professional.

Windows Vista SP2. Business, Enterprise ja 1 tai 2.
Ultimate.

Windows XP SP3. Professional. 1 tai 2.
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4.4.2 Hyper-V:n snapshot-toiminto

Virtualisoidusta vieraskoneesta voidaan ottaa mina hetkend hyvinsa niin sanottu tilaku-
va (snapshot). Tilakuvien avulla on mahdollista palauttaa vieraskoneen kayttojirjestel-

mai tilaan, jossa kayttojirjestelma oli tilakuvan ottohetkelld.

4.4.3 Hyper-V:n verkkoliittymit

Hyper-V:n virtuaaliverkkomanagerin avulla on mahdollista luoda kolmenlaisia verkko-
jarjestelyitd. Privaattiverkko sallii virtuaalikoneen kommunikoida vain toisen virtuaali-
koneen kanssa. Sisdverkko luo yhteyden isintikoneen ja virtuaalikoneiden vilille. Ul-
koinen verkko sallii virtuaalikoneen kommunikoida samassa verkossa kuin isantakone.

Virtuaalikone toimii tilléin kuin mika tahansa solmu verkossa. (Kivimaki 2009, 1200.)

4.4.4 Hyper-V:n kdyttoliittyma

Hyper-V:n hallintakonsolilla (Hyper-V Manager) hallitaan virtuaalikoneita. Mahdollisia
asetuksia ovat muun muassa virtuaaliverkkojen hallinta, virtuaalikovalevyjen hallinta,

virtuaalikoneiden lisdys ja poisto, virtuaalikoneen kayttimain laitteiston hallinta ja tila-

kuvien hallinta (Kivimaki, 2009, 1216).

4.4.5 Hyper-V:n etihallintakonsoli

Hyper-V:n etihallintakonsoli mahdollistaa virtuaalikoneiden jirjestelmahallinnan etina
samaan tapaan kuin paikallinen kayttoliittyma. Etahallintatyokalua varten palomuuriin

taytyy tehdd oikeat tietoliikenneavaukset.

4.4.6 Hyper-V ja BitLocker

BitLocker on Microsoftin kehittimi kryptaussovellus levynsalauksia varten. BitlL.ocker
vaatii toimiakseen TPM-moduulin (Trusted Platform Module) kytkemistd kaytt6on
kaytossa olevan laitteiston BIOS-asetuksista. Virtuaalikoneasetuksia ja virtuaalikovale-

vyja on mahdollista suojata tallentamalla ne laitetason BitLocker kryptatulle levyosiolle.

(Olzak 2010, 36.)
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4.5 Hyper-V:n yhteenveto

Olen tissa luvussa esitellyt Hyper-V:n laite- ja toimintavaatimukset. Samoin olen lis-
tannut tirkeimpida Hyper-V:n ominaisuuksia ja kertonut mita pitda ottaa huomioon
korkean kiytettivyyden saavuttamiseksi Hyper-V:Ila.

Seuraavaksi kerron VMware vSphere Hypervisorista; sen vaatimuksista, ominaisuuksis-

ta ja toimintaperiaatteesta.

5 VMware vSphere Hypervisor (ESXi)

5.1 VMware vShpere Hypervisorin (ESXi) laitteistovaatimukset

VMware vShpere Hypervisor (ESXi) on Linux-pohjainen, Hypervisor-tyyppinen ja
ilmainen virtuaaliymparistopalvelin. ESXi on palvelin siind mielessa, ettd se on oma
kayttojarjestelminsd, toisin kuin Hyper-V, joka tissd opinndytetyossd toimii W2K8R2
palvelinkayttojarjestelmin palvelinroolina. Kummatkin ratkaisut ovat kuitenkin ensim-

miisen luokan Hypervisor-tyyppisia virtualisointiratkaisuja.

VMware julkaisi ESXi versio 5.0:n elokuussa 2011. ESXi:n arkkitehtuuri ja ominaisuu-
det perustuvat VMware ESX —palvelinkayttojirjestelmain, vaikka se onkin riisuttu ver-
sio ESX:std. ESXi:sta el esimerkiksi 10ydy perinteista ikkunallista hallintakonsolia, vaan
se on korvattu komentorivi-tyyppiselld kayttoliittymalld. Ndin VMware on pystynyt
tiputtamaan ESXi:n vaatiman vihimmaiskovalevytilan 144 megabittiin. (VMware ESXi
and ESX Info Center 2012.) Tdssd opinndytetyOssi tulen kdyttimdin VMware vSphere
Hypervisor (ESXi) versiota 5.0 U1.

ESXi:n toimintavaatimukset ovat hieman jyrkemmit kuin Hyper-V:n. Taulukossa 5 on
jasennelty vaadittu ja suositeltu laitteistokokoonpano. On huomattava, ettd ESXi ei tue
kuin 64-bittisid prosessoreja, kuten ei Hyper-V:kidn. Samoin ESXi 5.0 U1 ei tue kuin
LAHF ja SHAF-tyyppisid komentoja 64-bittiseltd prosessorilta (load ah from flags ja
store ah into flags). Edelld mainittuja prosesseja tukevia prosessoreita ovat muun muas-
sa kaikki AMD Opteron prosessorit ja Intel Xeon prosessorit. (vSphere 5 Documenta-

tion Center, ESXi Hardware Requirements.)
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Taulukko 5. VMwaren vSphere Hypervisorin vahimmais- ja suosituskokoonpanot.

(vSphere Documentation Center, ESXi Hardware Requirements.)

ESXi 5.0 Ul Vihimmiiskokoonpano Suositeltu kokoonpano
Prosessori Kaksiytiminen ja 64-bittinen Vihimmaisvaatimuksia tehokkaam-
sekd Intel VT-x tai AMD RVI | pi/tehokkaammat prosessorit.
—tuki.
Muisti 2GB. 8GB (maksimi 32GB).
Kovalevytila 1GB kiynnistysti varten, Enemmaiin kuin vahimmaisvaati-
5,2GB VMFS:n luontia varten | mukset.
ja 4GB Scratch-partitiota var-
ten.
Optinen levy- | Jompikumpi. Kummatkin.
asema tai
USB-portti
Verkko Yksi 10GB Ethernet-adapteri. | Yksi fyysinen Gigabit Ethernet
10/100/1000 —verkkokortti muuta
verkkolitkennettd varten ja toinen
virtualiverkkoja varten.
Oheislaitteet | Super VGA (800 x 600) tai Super VGA (800 x 600) tai korkea-

korkearesoluutioisempi moni-
tori sekd hiiri ja ndppdimisto.

resoluutioisempi monitori seké hiiri
ja nAppaimisto.

ESXi-isintipalvelinta asennettaessa on otettava huomioon kiytettivi fyysinen levy-

asema. ESXi voidaan asentaa SATA (Serial AT Attachment) —kovalevyille, joiden levy-

ohjaimet ovat ESXi:n tukemia. ESXi tukee myos SATA—kovalevyja, jotka kayttavat

tuettuja SAS (Serial Attached SCSI) -protokollaohjaimia. (VMware vSphere Documen-

tation Center, ESXi Hardware Requirements.) Tuettuja SATA-ajureita ovat: (vSphere 5

Documentation Center, ESXi Hardware Requirements.)

e Intel ICH9

e NVIDIA MCP55

o ServerWorks HT1000

Tuettuja SAS-tiedonsiirtoprotokollia ovat:

e Dell PERC 5.0.1 —ohjain

e IBM ServeRAID 8K SAS —ohjain

e Smart Array P400/256 —ohjain

On my6s muistettava, ettd ESXi el pysty luomaan muiden ESXi-palvelimien kanssa

jacttavia VMES —tallennuslohkoja paikallisille SATA —kovalevyille. ESXi-isdntikone
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voidaan kidynnistid UEFI-protokollaa hyviksikiyttien kovalevyiltd, CD-ROM-asemalta
tai USB-medialta. Kédynnistysprotokolla UEFI:n muuttaminen asennuksen jilkeen voi
atheuttaa ESXi:n kdynnistymisen epaonnistumisen. Kaynnistysprotokollan muutos ei
siis ole suositeltavaa asennuksen jilkeen. (VMware vSphere Documentation Center,

ESXi Hardware Requirements.)

5.2 'VMware vSphere Hypervisorin (ESXi) arkkitehtuuri

ESXi:n toiminta-arkkitehtuuri eroaa aika lailla Hyper-V:n vastaavasta. Suurin ero on
siind, ettd ESXi luo oman Hypervisor-kerroksen suoraan laitetason péalle eika kayta
pohjalla palvelinkiyttojirjestelmai laitteiston ja virtuaalikoneiden kommunikaatiossa

kuten Hyper-V. Kuvaajassa 6 on hahmoteltu ESXi:n toimintamallia.

4 = Y = Y = o )
o N o N o
335 |89 | 84
= IR B
Y o e
=tA =) &
f h o I )
CIM ] [ DCUI ] [ VMX/VMM ® ® ®
§ J \ \ \ D4
4 Y Y 0\
Kernel-tason kiyttdjirjestelmi M M VM
/ . X " A A J
Resurssihallinta
Virtuaalikonei- Virtuaalinen
den jaetut tie- Ethernet-adapteri
dostot ja -kytkin
VMkel'nel-taSO (Hy- Ta]lennuspino Vetkkopino
pervisor-taso) ——
\ Laiteajurit j

\ Laitteistotaso

Kuvaaja 6. VMware vSphere Hypervisor arkkitehtuuri (Chaubal 2007, 3).

Selvennin hieman seuraavassa kuvaajan 6 termejd ja lyhenteitd. (Chaubal 2007, 3-8.)
e CIM (Common Information Model) on kiyttdjan tyokalu laitetason etahallin-
taan.
e DCUI (Direct Console User Interface) on perusasetuksien hallintaan tarkoitettu

palvelinkonsoli.
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e VMX (Virtual Machine eXtensions eli prosessorin virtualisointituki) yhdessa
VMM (Virtual Machine Monitor) kanssa luovat vieraskoneille niiden toimin-

taympariston.

VMkernel-taso eli Hypervisor-taso on ESXi:n toiminnan sydin. Se on VMwaren kehit-
tama POSIX-tyyppinen kayttojarjestelma, jonka tirkein tehtava on hallita virtuaaliko-
neiden resurssinhallintaa, I/O-jonoja ja laitteistoajureita (Chaubal 2007, 4). POSIX
(Portable Operating System Interface) on IEEE:n kehittima standardikokoelma eri

kiyttéjarjestelmien yhteensopivuuden hallintaa varten.

5.3 'VMware vSphere Hypervisorin (ESXi) ominaisuudet
5.3.1 VMware vSphere Hypervisorin (ESXi) tukemat vieraskiyttdjirjestelmait

ESXi tukee monipuolisesti eri vieraskayttojarjestelmia, silld se ei vaadi samalla tavalla
valveutuneisuutta vieraskayttojirjestelmiltddn kuin Hyper-V. Tuettuja vieraskayttojar-
jestelmida on kymmenittiin, joten olenkin keskittynyt opinnaytetyossani vain Windows 7
virtualisointivaatimuksiin ESXi:1l4. (Guest Operating System Installation Guide 2010,
12.) Niitd vaatimuksia ovat:
e 32-bittiselld Windows 7 —virtuaalikoneella taytyy olla vahintiin 1GB ja 64-
bittiselld 2GB muistia tarjolla.
e 32-bittiselli Windows 7 —virtuaalikoneella tdytyy olla kiyt6ssa vihintddn 24GB
kovalevytilaa.
e 04-bittiselld Windows 7 —virtuaalikoneella taytyy olla kaytossa vihintain 32GB

kovalevytilaa.

T4assa voidaan jilleen todeta, ettd vihimmaisvaatimusten mukaisen laitteiston kaytto
onnistuu ehka kevyen testauksen kanssa, mutta ei missaan nimessa ole riittiva laajem-
paa testausta saati tuotantoa varten. Laitteistovaatimukset on asia, joka on hyva kartoit-

taa tarkkaan palvelintarjouspyynt6a tehdessi.
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5.3.2 VMware vStorage VMFS, vMotion ja DRS

VMware vStorage VMFES on VMwaren kehittima yhteinen tallennusjirjestelmaklusteri
ESXi-palvelimia varten. Yhteinen klusteri mahdollistaa vieraskonetiedostojen kisittelyn
yhtidaikaisesti. T4llaisella jarjestelylld on korkean kiytettivyyden kannalta erityisesti hy6-
tyd. VMFES-jirjestelmin avulla voidaan ottaa tilakuvia ja lisitd vieraskoneiden levytilaa
“lennosta” vieraskonetta sammuttamatta. Tallainen yhteinen ja hajautettu tallennusjar-
jestelma toimii myOs varmistuksena tietojen siilyvyydelle jos jokin tietty palvelin sattuu

kaatumaan. (VMware vStorage VMFES Overview and Features 2012.)

Storage vMotionin mahdollistaa reaaliaikaisten virtuaalikovelyjen siirron (migraation)
eri tallennuspaikkojen vililld ilman katkoja kaytossd. Palvelu ei tosin toimi kuin ESXi:n
tukemilla SAN, iSCSI SAN ja NFS-tallennusjirjestelmilld. (VMware vMotion Features
2012))

DRS:n (Distributed Resource Scheduler) avulla voidaan tallennuskapasiteettia hallita
keskitetysti ja jakaa resursseja eri virtuaalikoneille tarpeen mukaan (VMware SDRS
Overview 2012). Tallennusresursseja voidaan esimerkiksi jakaa helposti eri toimialueille

niiden resurssitarpeiden mukaisesti.

5.3.3 VMware VMsafe

VMsafe on VMwaren kehittdmi integraatio-ohjelma kolmannen osapuolen tietoturva-
sovellusten kayttoonottoon (Hypervisor-tasolla) virtuaalikoneiden tietoturvan suojaa-
miseksi (Technical Resource Center, VMware VMsafe). VMsafe tukee muun muassa F-

Securen tuotteita.

5.3.4 VMware vSphere Client ja Web Client

vSphere Client -etdhallintakonsoli on pakollinen osa ESXi:n kaytossa. Se on paikallises-
ti Windows kayttojirjestelmain asennettava tyokalu, jonka avulla luodaan, jirjestetidn

ja hallitaan ESXi:1l4 virtualisoituja vieraskoneita sekd niiden resursseja ja isintikoneita.
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Web Client on kiyttdjirjestelmiriippumaton etihallintakonsoli ESXi:n ja vieraskonei-
den hallintaan. Web Client -etdhallintakonsolia voidaan kayttda vain vCenter Serverin

kanssa (vSphere 5 Documentation Center, vSphere Client and vSphere Web Client).

Hallintakonsolit tarjoavat eri tyokaluja virtuaalikoneiden hallintaan riippuen kaytetta-
vistd virtualisointipalvelimesta. Verkkoyhteys palvelimelle ja vieraskoneille on pakollis-

ta kummankin etdhallintakonsolin kaytdssa.

5.3.5 ESXi ja verkkoliittymit

ESXi:lld voidaan luoda kahdenlaisia verkkoliittymii: (vSphere Documentation Center,
Network Services.)
e Virtuaalikoneet voidaan yhdistia toisiinsa ja fyysiseen verkkoon.

e VMkernel-tason palveluita voidaan liittaa fyysiseen verkkoon.

Fyysiselld verkolla tarkoitan tissi sitd, ettd verkkoyhteys kulkee palvelimelta 16ytyvin
verkkokortin kautta ja etta palvelin tai virtuaalikoneet kommunikoivat ulkoisen verkon

kanssa.

6 Windows 7:n virtualisointi Valtiokonttorissa

6.1 Valtiokonttorin nykyinen testiymparist6

Valtiokonttorin sovellusten ja jarjestelmien kdyttoonoton testiymparistd (myohemmin
testiymparisto) on nykyiselladn kankea ja muutoksien nikékulmasta tyolas. Tama joh-
tuu siitd, ettd testikoneet ovat fyysisid ty6koneita, joita toimitetaan testikdyttéon ja pure-
taan pois tarpeen mukaan. Uuden testikoneen kiyttoonotto vaatii muun muassa ko-
neasennuksen ja tarvittavat médritykset (esimerkiksi muutokset AD:ssa). Tamin jilkeen
testikone vield toimitetaan haluttuun paikkaan ja testataan, etta testikone toimii halutul-

la tavalla.

Havainnollistamisen vuoksi kdyn seuraavassa esimerkissid lipi mitd viiden koneen muo-

dostama testiympiristé nykykaytinnolla tulisi maksamaan.
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6.1.1 Esimerkki nykyisesti testiymparistokaytosta

Oletan esimerkissani, ettd testattavana on Windows 7 -kéyttojirjestelma ja ettd se on
asennettuna viidelle eri (fyysiselle) tyasemalle. Ty6asemat tulevat VK:n tietohallinnon
suorittamaa Windows 7 —testausta varten ja koneiden kayttoaste on suuri. Uusin pOyta-
konemalli, mitd VK:lla kiytetddn, on Dell Optiplex 990 SF (Standard base Small Form

Chassis), jonka komponenttikokoonpano on esitelty taulukossa 6.

Taulukko 6. Dell Optiplex 990:n kokoonpano (Dell Optiplex 990 Technical Guide-
book 2012.)

Dell Optiplex 990

Prosessori Intel Core 15-2400 (3.3GHz).

Muisti 4GB kahden kanavan DDR3 SDRAM
kellotaajudella 1333MHz.

Kovalevy 250GB 3.5 tai 6.0Gb/s SATA.

Niytonohjain Integroitu HD Graphics 2000 (1DP &
1VGA).

Verkko Integroitu Intel 82579 GIGABIT1
Ethernet LAN 10/100/1000 Mbps.

Optinen levyasema 16X DVD+/-RW.

Kyseessi olevan poytikoneen markkinahinta esitellyin komponentein on 1040€/kpl
(Dell, Inc. Optiplex 990 —poytikone 2012). Viiden koneen rypis tulisi siis maksamaan
5200€. Yhden poytikoneen keskiarvollinen virrankulutus on noin 50 wattia (maksimi-
kaytto 75 wattia, joutotila 21 wattia ja sammuneena 3 wattia). Joten nykyhinnalla yhden
koneen sihkonkulutus vuositasolla on noin 342 kWh/v ja siitd aiheutuvat kustannukset
noin 48€/v. Viiden koneen vuosikulutus on noin 1710 kWh/v ja kustannukset 240€/v
(Vattenfall sdhkolaskuri 2012.) Kun péytikoneiden kiyttéikda VK:lla on neljd vuotta,
voidaan laskea, ettd neljin vuoden sahkonkulutuksesta atheutuvat kustannukset ovat
960€. Yhteishinnaksi viidelle péytikoneelle, ostohinnan ja neljin vuoden sihkénkulu-

tuksen kanssa, tulee 6160€.

Vertauksen vuoksi esittelen tassa HP:n ProLiant BL.460c —palvelimen, joka on yksi pal-

velinvaihtoehto virtualisoitujen Windows 7 —kayttojirjestelmien testausta varten.
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Taulukko 7. Esimerkkipalvelimen laitteistokokoonpano. (HP ProLiant BL.460c - tekni-

set tiedot ja takuu 2012.)

HP ProLiant BL460c
Prosessori Intel Xeon E5620 (4 ydintid, 2,40GHz).
Muisti 6GB vakiona.
Kovalevy Kaksi HP 146GB 10K SAS 2.5 DP —
kovalevyi.
Verkko Kahden portin 10GB Ethernet NC5531
FlexFabric —verkkokortti.
Massamuistiohjain Yksi Smart Array P410i —ohjain.

Palvelimen keskihinta on 2325€ ja sihkonkulutus 80W (HP ProLiant BL460c - tekni-
set tiedot ja takuu 2012.). Jos kdytimme samaa Vattenfallin sdhkoélaskuria, palvelimen
vuosittainen sihkonkulutus on 701kWh/v ja hinta 98€/v. Samalla neljin vuoden kiyt-

toidlld palvelimen kokonaiskustannus ostohinnan ja sihkénkulutuksen kanssa on

2717€.

Fyysisien testikoneiden asennustyo6t ja valmiiden koneiden toimittaminen kayttijille on
aikaa vaativaa tyotd. Yhden fyysisen koneen saattaminen valmiiksi testikaytt6on Valtio-
konttorissa vie yleensd kahdesta kolmeen tuntia — riippuen halutuista sovelluksista.
Voidaan laskea, ettd viiden fyysisen koneen asennusurakka kestad noin 10-15 tuntia,

mikd tarkoittaa kdytinnossi kahta tai kolmea kokonaista tyopaivia.

Virtualisoinnilla voidaan merkittavasti vahentaid testiasemien kayttoonottoon kuluvaa
aikaa. Virtualisoitu Windows 7 —kayttojirjestelma voidaan esimerkiksi kopioida toiselle
virtuaalikoneelle tai palauttaa “puhtaaseen” alkutilaan minuuteissa tuntien sijaan. V-

hentynyt tyomaara tarkoittaa sdastyvia henkiloresursseja.

Tassa esimerkissd en ottanut huomioon mahdollisia yllapidosta, kuljetuksista, sovellus-
lisensseista tai muista aiheutuvia ylimaaraisia kustannuksia, koska mielestini pelkdstain
hankintahinta ja sahkonkulutuksesta atheutuvat kustannukset ovat tarpeeksi suuria syitd

testiympariston virtualisoimiseksi.
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6.2 Testiymparistén virtualisoinnin hyodyt Valtiokonttorille

Kuten jo johdannossa mainittiin, timan opinndytetyon tarkoituksena on selvittia VK:n
kannalta paras mahdollinen ratkaisu Windows 7 —kdytt6jirjestelmin virtualisoimiseksi
testausta varten. Testauksen jirjestiminen virtualisoituna tarjoaa ainakin seuraavanlaisia
hyotyja VKlle:
e Laitteiston parempi kayttoaste.
Virtualisoinnilla voidaan vihentdi tarpeettomasti testauksessa kaytettivien
tyoasemien lukumairaia. VK:n tapauksessa tarkoitus on tiivistaa koko
Windows 7 -testiympiristé yhden palvelimen alle.
e Pienentynyt energiantarve.
Pienemmin sahkolaskun kannalta todella merkittidvi virtualisoinnin tar-
joama hyoty.
e [Laitteiston yllipitokustannukset.
Mitd vahemman laitteita on huolehdittavana, sitd vahemmin myo6s yllapito
maksaa.
e Testikoneiden nopeampi ja joustavampi hallinta
Uusien testikoneiden asennus, kayttoonotto ja hallinta on nopeampaa, jol-

loin sddstetdan sithen kaytetyssa tyoajassa.

6.3 Yhteenveto

Tassa luvussa esittelin VK:n nykyisen testiympariston tilan ja esittelin siitd pienen esi-
merkin. Suurimmat ongelmat nykyisen testiympariston kanssa ovat sen kustannustehot-
tomuus ja ylldpito. Se vaatii tarpeettoman paljon rahaa ja tyGaikaa, jotka ovat pois jos-

tain muusta, esimerkiksi projekteista.

7 Vaatimukset Windows 7:n virtualisoinnille Valtiokonttorissa

Jotta voidaan todeta, etti virtualisoidun Windows 7 kiyttoonotto on onnistunut, sen
taytyy suoriutua ainakin seuraavista vaatimuksista:
1. VK:n tietohallinnon jakama 64-bit Windows 7 —kiyttéjirjestelmipaketti ja sen

sisaltimien sovellusten tulee toimia ymparistossd. Sovelluksia ovat:
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o0 Microsoft Office 2010.

o Microsoft Lync 2010.

o SCCM Client.

o Adobe Reader.

o F-Secure (niin virustorjunta kuin palomuuri).
Edella mainitut sovellukset kuuluvat VK:n tietohallinnon jakamaan peruspaket-
tiin. Sen toimivuus on opinndytetyossani kriittisinta.

2. Seuraavat sovellukset ovat tietohallinnon pyynnosta lisitty testaukseen, koska ne
ovat kiytossa monella tyéasemalla.

o WS_FTP.
o SafeGuard PrivateCrypto.
o SafeGuard LAN Crypt.

3. SCCM-Clientin ja F-Securen piivitysten pitda toimia kuten “tavallisesti” asenne-
tulla kayttojarjestelmalld (fyysinen koneelle asennettu Windows 7 -paketti VK:n
toimialueella). SCCM-Clientin hallinta taytyy myo6s toimia.

4. Virtualisoidun Windows 7 -testikoneen kaytto pitda onnistua etityopoytayhtey-
della.

5. Uuslen virtuaalitybasemien luonti, poisto ja alkutilaan palautus pitda toimia.

6. Virtualisoitujen tyGasemien pitdd pystyda kommunikoimaan keskenain.

Virtualisoitua testiympiristoa tulee opinnaytetyossani kayttamaan VK:n tietohallinto.
Testauksen kohteena ovat ylld mainitut vaatimukset ja sovellukset. Testausta suorite-
taan VK:n tietohallinnon niakékulmasta, koska ylld mainitut vaatimukset ovat tietohal-

linnon vastuulla.

8 Testaussuunnitelma

Testauksessani tulen keskittymadn vaatimuksissa esiteltyihin sovelluksiin, paivityksiin ja
toimintoihin, joiden tiytyy toimia kuten fyysisessa ty6asema-asennuksessa. Toimivan
sovelluksen tulee kdynnistya ja sitd pitad pystya kayttimaan normaalisti. Tdma tarkoittaa
esimerkiksi Office-paketin suhteen sitd, ettd Office-sovellusten eri toiminnot toimivat
ja tiedostojen tallennus onnistuu. F-Securen ja SCCM-Client:n suhteen on tirkeinta,

etta kummankin tarjoamat paivitykset latautuvat ja asentuvat. SCCM-Client:iin tehtyjen
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muutosten tiytyy myOs onnistua. Jos edelld mainitut asiat toteutuvat, voidaan todeta,

ettd testaus on sovellusten ja pdivitysten suhteen onnistunut.

Toimintojen testauksen aloitan kisittelemalld etity6poytiayhteyksien toimivuutta. VK:lla
on kaytossi RDC-etityopoytiasovellus (Remote Desktop Connection), joten suoritan
etdyhteystestaukset kyseiselld sovelluksella. Voidaan todeta, ettd etiyhteydet toimivat
kun virtualisoidulle Windows 7 —vieraskoneelle luodaan toimiva etityopoytayhteys kut-

sumalla konetta sekid sen nimella etta IP-osoitteella.

Virtuaalikoneiden luonti, poisto ja palautus alkutilaan tapahtuvat virtuaalikoneiden hal-
lintakonsolia kiyttamailld. Tama testaus ei siis tapahdu vieraskoneiden sisilld. Tamin
osion testaus on onnistunut, jos virtuaalikoneen luonti, poisto ja palautus onnistuvat

ilman virheita.

Virtuaalikoneiden testausta varten asennan kummallakin virtualisointimetodilla, Hyper-
V ja ESXi, kaksi eri vieraskonetta. Tama siita syystd, ettd vieraskoneiden keskinaista
kommunikaatiota voidaan testata. Kommunikaatiotestauksessa virtuaalikone lahettad
Ping-kutsun toiselle virtuaalikoneelle kayttien timan nimed ja IP-osoitetta ja saa onnis-
tuneen vastauksen. Samoin virtuaalikoneet voivat luoda etity6poytiyhteyden toisiinsa
kayttien samaa RDC-etityopoytasovellusta, josta jo mainitsinkin. Kolmanneksi, virtu-
aalikone pystyy jarjestelmavalvojan tasoisilla tunnuksilla avaamaan toisen virtuaaliko-
neen C-juuren resurssienhallinnassa. Kommunikaatiotestaus on onnistunut, jos nama

kolme eri toimintoa onnistuvat virheitta.

9 Windows 7 -kidyttéjirjestelmin virtualisointi ja testaus

Windows 7 —kayttojirjestelman virtualisointi ja testaus on jaettu kahteen osaan. En-
simmadisessd osiossa virtualisoin Windows 7:n Hyper-V:lli ja toisessa ESXi:lld. Hyper-V
toimii W2K8R2:sen palvelinroolina, joten se tiytyy asentaa ennen Hyper-V:ti. Asen-
nusvaiheet on kasitelty kirjallisesti ja olen lisannyt myos kuvakaappauksia asennuksista
ja kiyttoonotosta. Testit virtualisointimetodien toimivuudesta suhteessa edelld mainit-

tuihin vaatimuksiin kasittelen lopuksi. Viimeisena perustelen sen, kumpi virtualisointi-
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metodeista on parempi Windows 7 —testiympirist6d ja Valtiokonttorin tietohallintoa

varten. Kaikki testit on suoritettu VIC:n tiloissa heina-elokuun aikana kesalld 2012.

9.1 Windows 7:n laitteistovaatimukset

Tissd kappaleessa esittelen mitd Windows 7 —kdyttojirjestelmin kiyttdonotto vaatii

laitteistolta. Taulukossa seitseman on esitelty Windows 7 —kayttojirjestelman vaatima

vihimmiaislaitteistokokoonpano ja suositeltu laitteistokokoonpano. Tissi opinnayte-

tyOssi virtualisoitu Windows 7 —kéyttojirjestelmi on 64-bittinen Enterprise SP1 —

versio.

Taulukko 8. Windows 7 —kayttojirjestelman laitteistokokoonpanot. (Windows 7 Sys-

tem Requirements 2012.)

Windows 7 64-bit

Vihimmaiiskokoonpano

Suositeltu kokoonpano

Prosessori 1GHz. Nopeampi ja vahintain
kaksiytiminen (64-bittinen
versio tukee maksimissaan
2506 prosessoriydinti).

Muisti 2GB. Enemmain muistia (esimer-
kiksi 4GB).

Kovalevytila 20GB. Enemmin levytilaa.

Niyténohjain DirectX 9 tukeva niy- DirectX 10 tukeva néy-

tonohjain.

tonohjain.

Optinen levyasema tai Ei pakollinen. DVD-ROM ja USB-
USB-portti portteja.
Verkko Ei pakollinen. Yhteys Internetiin.

9.1.1 Windows Server 2008 R2 asennus

W2K8R2 asennetaan Dell Optiplex 990 —ty6asemalle, jonka komponenttikokoonpano
on sama kuin taulukossa 6 esitelty malli. Taulukosta 6 voimme péitelld, ettd Dell Opti-

plex 990 on komponenteiltaan soveltuva W2K8R2:n asentamista varten.

W2K8R2 asennetaan asennuslevykkeelta, jolloin asennuslevyke asetetaan optiseen levy-

asemaan ja kdynnistysvalikosta valitaan levyasemakaynnistys.

Ensimmaiisessd avautuvassa asennusikkunassa valitaan kayttojirjestelmakieli, kellonaika

ja rahaformaatti sekd nappaimistokieli.
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Seuraavaksi ”asennusvelho” tarjoaa tuotetunnuksen syottoa. Tassa opinnaytetyossa
tulen kuitenkin kdyttiméin vain kokeiluversioita, joten tuotetunnusta ei tarvita. Tuote-
tunnuksen voi halutessaan syottaa (palvelimen aktivoimiseksi) myos asennuksen val-
mistuttua. Aktivoimatonta W2K8R2:sta pystyy kdyttimaan 180 paivda (kokeiluversio),

mika on timan opinndytetyon kannalta riittava aika.

Seuraavasta ikkunasta valitaan asennettava palvelinversio, mika tissd tapauksessa on
W2K8R2 standard —version tiysasennus. Taman jilkeen tiytyy kiyttéehdot vield hy-

vaksyttdd, jotta padsen eteenpain.

Kayttoehtojen hyviksyttamisen jilkeen valitaan suoritetaanko piivitys vai mukautettu
asennus. Koska olen suorittamassa uutta palvelinasennusta, valitsen mukautetun asen-

nuksen.

Levyosiointi on asennuksen seuraava askel. Tdma asennusvaihe on vaihtoehdoiltaan
asennuksen laajin. Levyosioita voidaan tarvittaessa poistaa, alustaa, laajentaa ja luoda
uusia. Kéytossi olevalla Dell Optiplex 990 —ty6asemalle on entuudestaan asennettu
Windows XP —kayttojirjestelma yhdelle koko kovalevyn tayttavalle levyosiolle. Tédssa
tapauksessa on suositeltavaa, ettd kiytossi oleva levyosio alustetaan uuden asennuksen
tieltd. Levyosioinnin jalkeen jdaddan odottelemaan, kun asennusohjelma purkaa ja ko-

pioi asennustiedostoja.

Ensikirjautumisen yhteydessa taytyy vield maaritelld jarjestelmanvalvojan salasana. Sa-
lasanan tdytyy olla vihintddn kahdeksan merkkinen ja siitd tiytyy l6ytyd isoja ja pienid

kirjaimia seké erikoismerkkeji (kuten numeroita). Tamain viimeisen méarityksen jalkeen

asennus on valmis.

Asennettu Windows Server 2008 R2 —kayttojarjestelma nayttaa seuraavanlaiselta:
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Recyde Bin

ﬁ Perform the following tasks to configure this server :1 x\fndtmsServerzwsnz

&9 Provide Computer Information ﬁ] Specifying computer information
S Activate Windows Product ID: Nt activated
=7 Settime zone Time Zone: (UTC-08:00) Paciic Time (US & Canada)

& Corfigure networking Network Adapters:  None detected

¥ Provide computer name and domain Full Computer Name:  W2KSR2-JUHANI
Workgroup: WORKGROUP

w@w _Update This Server ﬁ] Updating your Windows server

82, Enable automatic updating and feedback Updates: Net configured
Feedback: Windows Error Reporting off
Not participating in Customer Experience Improvement Program

:\ Download and install updates Checked for Updates: Never
Installed Updates:  Never

& Customize This Server ﬂl Customizing your server

E Add roles Roles: None

& Addfeatures Features: None
f
* Enable Remote Desktop Remote Desktop: Enabled

i Corfioure Windows Frewal Firewalk Public: On

Print, e-mail, or save this information

I™" Do ot show this window at logon

o] & & (3§ sl o 22n
Kuva 1 W2K8R2:n aloitusnakyma

Kirjautumisen yhteydessid aukeava Initial Configuration Tasks —konfiguraatioikkuna on

vield hyvi kiydi ldpi ennen palvelimen ottamista kaytto6n.

9.1.2 Windows Server 2008 R2 asennuksen yhteenveto

W2K8R2:n asentamisessa en kohdannut ongelmia tai erikoisuuksia. ”Asennusvelho”
on helppo viedd loppuun vihemmallikin tietotaidolla. Jos on epitietoisuutta tai ongel-
mia Microsoft-tuotteiden kanssa, niin Microsoftin Technet —palvelusta 10ytyy kattavasti

tietoa ja esimerkkimalleja seka —ratkaisuja.

9.2 Hyper-V:n asennus

Hyper-V:n voi asentaa kdyttoliittymatyyppisend tai pelkistettyni (Server Core). Server
Core kaytto vaatii Microsoft kiskytyskielen hallintaa eika valttimatta ole helpoin tai

mukavin asennusvaihtoehto. Opinnaytetyossini Hyper-V asennetaan kayttoliittyma-
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tyyppisena.

Hyper-V:n asennus tapahtuu valitsemalla Hyper-V-rooli W2K8R2:sen palvelinmanage-
rin asennettavien roolien listalta. Asennuksen aikana maaritellain Hyper-V:n kayttima
verkkoliittyma. Palvelimelta on hyva 16ytya kaksi verkkoliittymaa, joista toinen maaritel-

lian virtuaaliverkkoja varten ja toinen isantapalvelimen hallintaa varten (Kivimiki 2009,

1204).

o
52 Fle Acton View Window Help | =181 ]

I G

35 Hyper-V Manager - |
EE} Vv 2K8R 2-JUHANT Virtual Machines J

Name = [ state [ CPUUsage [ Assigned Memory [ Memory Demal
>

New

No virtual machines were found on this server.
| Import Virtual Machine...

=] Hyper-V Settings...

El: Virtual Network Manager...
@7 EditDisk...

(Zl Inspect Disk...

@ Stop Service

7< Remove Server

y Refresh

View »
No virtual machine selected. New Window from Here

Help

Details

No item selected.

«| 1]

|W2K8R2-JUHANI: 0 virtual machines selected. [

Kuva 2. Hyper-V:n hallintakonsoli (Hyper-V Manager)

Asennettu Hyper-V —hallintakonsolin versio on 6.1.7.

9.3 Windows 7:n virtualisointi Hyper-V:114

Edellisessd kappaleessa asennettiin Hyper-V —palvelinrooli valmiiksi tulevia virtuaali-
koneita varten. Ennen kuin padsen asentamaan Windows 7 —virtuaalikoneita, taytyy
luoda virtuaaliverkko virtuaalikoneita varten. OpinndytetyOssd kayttimani virtuaali-

verkko on ulkoinen. Se on ulkoinen siind mielessa, etta virtuaalikoneilla on yhteys ul-
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koiseen verkkoon fyysisen verkkokortin kautta. Hyper-V —virtuaaliverkkoasetuksissa

taytyy talléin luoda External-tyyppinen (ulkoinen) virtuaaliverkko. Ulkoinen verkkoyh-

teys tarvitaan, koska virtuaalikoneet tullaan asentamaan niin sanotulla verkkoasennuk-

sella.

Virtuaaliverkkomairitykset 16ytyvit Hyper-V —hallintakonsolin Virtual Network Mana-

gerin alta. Vasemmasta laidasta valitaan New Virtual Network ja ikkunan oikealla puo-

lella mairittellddn sen attribuutit. Tédssd tapauksessa kiytossini oli ulkoinen verkko ja

VLAN ID (Virtual Local Area Network Identifier) oli pois kaytosta.

gg Virtual Network Manager

A Virtual Networks

A New virtual network
g?.; Testiverkko

X Global Network Settings

Intel(R) 82579LM Gigabit Network ...

U MAC Address Range

00-15-5D-44-F0-00

j I =] 9
W\ Virtual Network Properties
Name: ITesn'verkko
Microsoft Virtual Switch d

Notes:
—Connection type

What do you want to connect this network to?

(¢ External:

IInbeI(R) 82575LM Gigabit Network Connection L]

[V Allow management operating system to share this network adapter
" Internal only
" Pprivate virtual machine network

I~ Enable virtual LAN identification for management operating system
—VLANID

The VLAN identifier spedfies the virtual LAN that the management operating
system wi

tting does not affect virtual machine networking.

—

il use for all network communications through this network adapter. This

Remove |

More about managing virtual networks

T - I

A

Kuva 3. Testiverkon asetukset Virtual Network Managerissa.

Seuraavaksi asennetaan ensimmadisen Windows 7 —virtuaalikoneen. Avataan Hyper-V —

hallintakonsoli ja valitaan New Virtual Machine. Avautuvassa virtuaalikoneiden “’luo-

misvelhossa” kdydaan lipi virtuaalikoneelle asetettavat tiedot ja attribuutit, ensimmai-

send nimi ja virtuaalikoneen tallennuspaikka. Seuraavaksi virtuaalikoneelle allokoidaan
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muistin madri ja, kuten taulukosta seitsemin voimme todeta, vihimmaismuistin madrd
64-bittiselle Windows 7:lle on 2GB. Verkonvalintaikkunassa valitsin virtuaalikoneelle
kaytt6on atkaisemmin luomani testiverkon. Verkkovalinnan jalkeen maaritellaan virtu-
aalikovalevyn nimi, suuruus ja tallennuspaikka. Viimeinen askel on asennusmairittelyt.
Valitsin, ettd asennus suoritetaan myohemmin. Viimeinen ”luomisvelhon” ikkuna nayt-

tad luodun virtuaalikoneen tietojen yhteenvedon.

i3 New Virtual Machine Wizard x|

tk ; Completing the New Virtual Machine Wizard
)

Before You Begin You have successfully completed the New Virtual Machine Wizard. You are about to create the
following virtual machine.
Specify Name and Location
Description:
Assign Memory b
Configure Networking Name: VM-03
. Memory: 2043 MB
FILLIER AL TG L Network: Testiverkko
Installation Options Hard Disk: C:\Users'\Public\Documents\Hyper-V\Virtual Hard Disks\VM-03.vh

— Operating System: Will be installed at a later time

< | E

To create the virtual machine and dose the wizard, dick Finish.

< Previous Mext > | Finish Cancel

Kuva 4. Luodun virtuaalikoneen yhteenveto.

Virtuaalikoneen luonnin jilkeen asennetaan sille haluttu kayttojirjestelma. Kéyttimaani
verkkoasennusta varten taytyy virtuaalikoneelle maaritelld niin sanottu Legacy Network
Adapter, joka mahdollistaa verkkoasennuksen. Microsoft ei suosittele LNA:n kiyttod
muuten kuin juuri silloin, kun kayttéjarjestelma halutaan asentaa verkkoasennuksella.
Virtuaalikoneen padkdynnistysvaihtoehdoksi tiytyy vield mairitelld verkkokaynnistys,
jotta kdynnistettdessd virtuaalikone ottaa suoraan yhteyden palvelimeen.

Yhdistetdan (Connect) Hyper-V —hallintakonsolissa haluttuun virtuaalikoneeseen ja
kidynnistetddn se. Asennuksen aikana annetaan kiyttojirjestelmalle haluttuja mairittely-

ja, joita en tassd opinnaytetyOssa kasittele.
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9.3.1 Vaatimusten mukaisten sovellusten toimivuus

Testataan toimivatko VK:n tietohallinnon vaatimuksissa (kohdat 1-3, sivu 22-23) mai-

nitut sovellukset Hyper-V:1i virtualisoidussa Windows 7 —kayttojirjestelmassd. Naitd

olivat VK:n jakamien perussovellusten toimivuus, useissa tyéasemissa olevien erityisso-

vellusten toimivuus ja SCCM-Clientin sekd F-Securen hallinta ja paivitysten toiminta.

Taulukossa 9 on testauksen tulokset.

Taulukko 9. Vaadittujen sovellusten toimivuus Hyper-V:1l4 virtualisoidessa.

Sovellus Onnistuiko Miti tapahtui? Huomioita
kaytt6?

Microsoft Office | Onnistui. Office 2010 —paketin kaikki | Ei huomioitavaa.
2010 versio ohjelmat kdynnistyivit nor-
14.0.6023.1000 maalisti.
Microsoft Lync Onnistui. MS Lync:n kdynnistys ja E1 huomioitavaa.
2010 versio kaytto sujuivat normaalisti.
4.0.7577.4103
SCCM Client Onnistul. Muutosten tekeminen Con- | Ei huomioitavaa.
versio figuration Managerilla on-
4.00.6487.2857 nistui. Samoin paivitykset

lataantuivat SCCM-Client:n

avulla.
F-Secure Client | Onnistui. F-Securen hallintakonsoli Sekd palomuuri,
Security versio aukesi normaalisti, ja pdivi- | ettd virustorjunta
9.20 tykset tarkistuvat normaalis- | toiminnassa.

t.
Adobe Reader Onnistui. Adobe Reader ohjelma Ei huomioitavaa.
versio 10.0.1 kaynnistyi sekéd pikakuvak-

keesta ettd myos pdf-

tiedoston avaamalla.
WS_FTP Pro Onnistui. Ohjelma kaynnistyi normaa- | Kéytossa kokeilu-
versio 12.3 listi. versio.
SafeGuard Priva- | Onnistui. Ohjelma kaynnistyi normaa- | Ei huomioitavaa.
teCrypto versio listi.
2.40.1.2
SafeGuard LAN | Epdonnistui. | Kaytossa oleva versio ei Tarvitaan 64-
Crypt versio 3.51 toimi 64-bittisessd ymparis- | bittisessd ympiris-

tossa.

tOssa toimiva ver-
sio.

Voidaan todeta, ettd Hyper-V el vaikuta valittujen sovellusten toimivuuteen virtualisoi-

dussa Windows 7 —kayttojarjestelmissd. Ainoa ohjelma, mika ei toiminut on SafeGuard
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LAN Crypt. Tamikin vain siitd syysta, ettd kdytossd oleva versio on vanhentunut eika

toimi 64-bittisessa kayttojarjestelmaymparistossa.

9.3.2 Virtuaalikoneiden etikiytto

Yhtend VK:n tietohallinnon vaatimuksena oli virtuaalikoneiden etikdyttémahdollisuus
(kohta 4, sivu 23). Koneiden etakaytto vaatii, ettd asennetaan W2K8R2-
isantapalvelimelle RDS-rooli (Remote Desktop Services). Taman jilkeen virtuaaliko-
neissa tiytyy sallia tiettyjen ryhmien tai kiyttdjien etdyhteysmahdollisuus. Tall6in vali-
taan haluttu virtuaalikone. Avataan valitun virtuaalikoneen Computer Management
(hallintakonsoli), valitaan laventuvista valikoista Local Users and Groups (paikalliset
kayttdjat ja ryhmat) ja vield Groups (ryhmit). Ryhmit-kansion sisiltd avataan Remote
Desktop Users (etityopoytayhteyden kiyttijit) ja avautuvassa ikkunassa maaritelladin

etdyhteyksien kayttdjat kasittelyssa olevalle koneelle.

Olen piirtinyt kuvaajan 7 etikdyttotilanteesta. Katkoviiva kuvaa etayhteyskutsua joko

virtuaalikoneen nimelld tai IP-osoitteella ja kiytossa olevalle ty6asemalle palautuvaa

etiyhteysnakymaa.
Vieras- Vieras-
kone kone

Virtuaalikytkin }52 __

Hypervisor-taso

Fyysinen

verkkokortti

Palvelinlaitteisto

Kiytettavi
ty6asema

Kuvaaja 7. Virtuaalikoneiden etakayttotilanne.
Testaan, etta tima toimii kaytainnossa. Toinen virtuaalikoneistani on nimeltain

WIN7VMO?2 ja sen IP-osoite (Internet Protocol Address) on xxx.xxx.xxx.9. Avaan toi-

sella tietokoneella Remote Desktop Connection —tyokalun, joka on Microsoftin kehit-
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tima tyOkalu etdyhteyksid varten. Ensiksi testataan onnistuuko yhteyden muodostami-

nen virtuaalikoneen nimella.

T_.‘ Remote Desktop Connection

;' Remote Desktop
s Connection

Computer: ‘WIN?’V’M 0z v

User name:  None specified

You will be asked for credentials when you connect.

[, Connect ][ Cancel J [ Help ] [ Options >> ]

Kuva 5. Etdyhteyden muodostus virtuaalikoneen nimella.

Yhteyden muodostaminen onnistui. Kokeillaan vield yhteyden muodostamista IP-

osoitteella.

#% Remote Desktop Connection

;' Remote Desktop
</ Connection

Computer: ‘ ‘9 V]

Username: Mone specified

You will be asked for credentials when you connect.

[, Connect ][ Cancel J[ Help J[Dplions >>]

Kuva 6. Etidyhteyden muodostus IP-osoitteella.

Yhteyden muodostaminen onnistui. Voidaan todetta, ettd virtuaalikoneiden kaytto

etiyhteydelld onnistuu.
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9.3.3 Virtuaalikoneiden luonti, poisto ja alkutilaan palauttaminen

VK:n tietohallinnon vaatimuksena oli my6s, ettd virtuaalikoneiden luonti, poisto ja al-
kutilaan palauttaminen onnistuu (kohta 5, sivu 23). Edelld mainitut toiminnot loytyvat
Hyper-V:n hallitankonsolista. Mielestini tirkein tyékalu on Snapshot-toiminto eli tila-
kuvien otto. Tilakuvien ottaminen tallentaa virtuaalikoneen sen hetkisen tilan virtuaali-
kovalevylle. Till6in on mahdollista palauttaa virtuaalikone toimintaan ilman uudelleen
asentamista, jos virtuaalikone sekoaa. Tilakuvatyokalua on vain muistettava kayttia oi-
kein. Esimerkiksi paivitykset ja nithin liittyvat asiat ovat tiedostamisen arvoisia asioita
virtuaalikonetta palauttaessa. Lopuksi todettakoon, ettd virtuaalikoneen luonti, poisto ja

alkutilaan palauttaminen onnistuivat Hyper-V:lla.

9.3.4 Virtuaalikoneiden kommunikointi keskeniin

VK:n tietohallinnon vaatimuksena oli viela, ettd virtuaalikoneiden keskindinen kom-
munikaatio toimii (kohta 6, sivu 23). Kommunikointitestaus suoritetaan jirjestelman-
valvojan-tasoisilla tunnuksilla. Testaan, etta virtuaalikone vastaa Ping-kutsuun, pystyy
ottamaan etdyhteyden toiseen virtuaalikoneeseen ja pystyy avaamaan toisen virtuaaliko-

neen C-juuren.

Virtuaa- Vitrtuaa-
likone likone

Hypervisor-taso

Palvelinlaitteisto

Kuvaaja 8. Virtuaalikoneiden keskindinen kommunikaatio.

Virtuaalikoneiden nimet ovat WIN7VMO1 ja WIN7VMO?2.

e DPing-kutsun ldhetidn kiyttien toisen virtuaalikoneen nimea ja IP-osoitetta, kayt-
taen IPv4-standardia. Testaus suoritetaan Command Prompt —

komentorivityokalulla.

33



o WIN7VMO1 IP-osoite on xxx.xxx.xxx.9, ja WIN7VMO02 IP-osoite on

XXX.XXX.Xxx.11.

e Etayhteystyokaluna kaytin Microsoftin Remote Desktop Connection —

etayhteyskonsolia.

e Virtuaalikoneen C-juuri avataan resurssienhallintaikkunassa (polku on esimer-

kiksi \\win7vm01\C$).

Taulukko 10. Virtuaalikoneiden keskinaisen kommunikoinnin testaus.

Toiminto Onnistuiko Miti tapahtui? Huomioitavaa
Ping-kutsu Onnistui. Kummatkin virtuaaliko- | Ping-kutsu
neet vastaavat Ping- kayttad oletuk-
kutsuun sekd nimelld sena IPv6-
ettd [P-osoitteella. standardia, jol-
loin ei saada
vastausta. Kut-
su pakotetaan
kayttimaan
1Pv4-
standardia.
Etiyhteys Onnistui. Remote Desktop Con- | Ei huomioita-
WIN7VMO01 nection etiyhteyskonsoli | vaa.
avaa halutun virtuaali-
koneen.
Etiyhteys Onnistui. Remote Desktop Con- | Ei huomioita-
WIN7VMO02 nection etdyhteyskonsoli | vaa.
avaa halutun virtuaali-
koneen.
C-juuren au- | Onnistui mo- | Resurssienhallintaikkuna | Ei huomioita-
kaisu lempiin suun- avaa valitun virtuaaliko- | vaa.
tiin. neen C-juuren.

Kaikki edelld testatut virtuaalikoneiden keskindiseen kommunikaatioon liittyvit toimin-

not onnistuivat vaatimusten mukaisesti Hyper-V:1la.

9.4 Yhteenveto Hyper-V:lli virtualisoinnista

Windows 7 —kayttojirjestelman virtualisointi onnistui Hyper-V:lla VK:n tietohallinnon
asettamien vaatimusten mukaisesti. Yksi sovellus ei toiminut, mutta se ei ollut Hyper-
V:sti kiinni. Samoin Ping-kutsua suorittaessa tiytyi kutsu pakottaa kayttimaan IPv4-

standardia, muuten vastausta ei tullut. Kummatkaan ilmenneistd ongelmista ei kuiten-
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kaan ole merkittdvid, joten voidaan todeta, etti Hyper-V on varteen otettava metodi
virtualisoinnin jarjestimiseksi. Seuraavaksi suoritetaan sama testaus kayttien VMware

vSphere Hypervisor 5.0 Ul:st.

9.5 WMware vSphere Hypervisorin (ESXi) asennus

ESXi:ta asentaessani Dell Optiplex 990 —ty6asemalle kohtasin ylitsepadsemattoman
ongelman. ESXi 5.0 U1 ei tue kyseessd olevan tyéaseman verkkokorttia, joten asensin
ESXi:n vanhemmalle Fujitsu Esprimo E7936 —ty6asemalle. E7936:n laitteistokokoon-

pano on seuraavanlainen.

Taulukko 11. Fujitsu Esprimo E7936 laitteistokokoonpano (Data Sheet 2011, 1-4).

Fujitsu Esprimo E7936
Prosessori Intel Core 2 Duo E8500 (3.16GHz).
Muisti 4GB kahden kanavan DDR3 SDRAM
kellotaajudella 1066MHz.
Kovalevy 160GB SATA tai SATA II.
Niytonohjain Integroitu Intel GMA 4500.
Verkko Integroitu Intel 82567 LM 10/100/1000
MBit/s.
Optinen levyasema DVD-ROM.

ESXi:n olen ladannut VMwaren kotisivulta. ESXi-lisenssin hankkiminen vaatii rekiste-
roitymisen VMwaren asiakaskantaan, mutta on muuten ilmainen. Olen my6s ladannut
vSphere Client:n valmiiksi. Ladattu ESXi 5.0 U1 —paketti on ISO-levykuvatiedosto,
joka on poltettuna CD-ROM-levylle. Asennuksen ensimmadinen vaihe on asettaa poltet-
tu levy Fujitsu Esprimo —poytikoneen DVD-ROM-asemaan ja kiaynnistad kone levyn

kautta.

Asennusohjelman latauduttua, tiytyy hyviksya kdyttéehdot ja valita haluttu levyosio
asennusta varten. Valitsen tassa koko kovalevyn kattavan levyosion, jolloin vanha kayt-
tojarjestelmaasennus ylikirjoitetaan. Viimeiseksi asetetaan isantikoneen jirjestelmaval-

vojan salasana, jonka tdytyy olla vihintddn kahdeksan merkkia.
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ESXi-isintikoneella ei pysty paikallisesti tekemddn paljoakaan. Mahdollisia toimintoja,
joita paikallisesti pystyy tekemain, ovat muun muassa jarjestelmivalvojan salasanan
vaithtaminen, verkkoyhteysmaarittelyt ja jarjestelmalokien tutkiminen. Olen asettanut

ESXi-palvelimelle kiintedn IP-osoitteen, joka on xxx.xxx.xxx.107.

Varsinaista palvelinhallintaa varten tiytyy asentaa vSphere Client —etahallintakonsoli.
Hallintakonsolin saa ladattua samasta paikasta kuin ESXi-palvelimenkin. Asennus ta-
pahtuu kdynnistimilld asennuspaketti ja odottamalla, ettd se purkautuu. ”Asennusvel-
ho” kiynnistyy paketin purun jilkeen. Hyviksytiin jilleen kiyttéehdot, asetetaan kayt-

tdjd- ja organisaationimi, maaritellidn ohjelman tallennuspolku ja aloitetaan ohjelman

asennus — kaikki tavalliset asennukseen kuuluvat toimenpiteet siis.

Asennuksen jilkeen otetaan yhteys jo asennettuun isintikoneeseen.

(% VMware vSphere Client
vmware

VMware vSphere®

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server,

IP address [ Name: l 107 Ll
User name: |root
Password: |*********

I™ Use Windows session credentials

Login Close Help

Kuva 7. Isintikoneelle kirjautuminen vSphere Client:1l4.

Asennettu ja isintdkoneeseen yhdistetty vSphere Client ndyttdd seuraavanlaiselta.

36



(% 192.49.117.107 - vSphere Client

File Edit Yiew Inventory Administration Plug-ins Help
Q [ Q Home P @ Inventory D @ Inventory
+
& @
[ [192.49.117.107 localhost.valtiokonttori.local ¥YMware ESXi, 5.0.0, 623860 | Evaluation (60 days remaining)
| Getting Started Wirtual Machines | Resource Allocation | Performance | Configuration | Local Users & Groups | Events | Permissiorl ||
General Resources
Manufacturer: FUIITSU CPU usage: 6 MHz Capacity
Model: ESPRIMO E7936 2x3i1ese
CPU Cores: 2 CPUs x 3,166 GHz Memory usage: 894,00 MB Capacity
Processor Type: Intel(R) Core(TM)2 Duo CPU e 3740,16 MB
EB500 @ 3.16GHz
License: Evaluation Mode - Storage ~ | Drive Type Capacity
datastorel Non-S5D 144,00 GB 14
Processor Sockets: 1
Cores per Socket: 2 &4 I ]
Logical Processors: 2 Network Type
Hyperthreading: Inactive 9 VMNetwork Standard port group
Number of NICs: 1 ’
State: Connected S 2
Virtual Machines and Templates: 1]
i Fault Tolerance
vMation Enabled: Nia
YMware EVC Mode: Disabled Fault Tolerance Yersion: 2.0.1-3.0.0-3.0.0
vSphere HA State @ nja Tl - Eefresh Virtual Machine Counts
y . otal Primary YMs:
Host CanAgued fOrET: L Powered On Primary ¥YMs: 0
Active Tasks: Total Secondary YMs: 0
Host Profile: VIE:S Powered On Secondary YMs: 0
Image Profile: ESXi-5.0.0-20120302001-st... |, 2 v
Recent Tasks Name, Target or Status contains: X
Mame Target Status Details Initiated by Requested Start Ti.., < | Start Time Completed Time
@ Tasks Evaluation Mode: B0 days remaining  root A

Kuva 8. vSphere Client kiytossa.

9.5.1 Yhteenveto VMware vSphere Hypervisorin (ESXi) asennuksesta

Asennus onnistui koneen vaihdon jilkeen ilman ongelmia. Ennen ESXi:n asennusta on
pakko kayda huolellisesti lipi palvelimen laitteistokomponentit. VMwaren kotisivuilta

16ytyy kattava yhteensopivuuslista eri laitteistokomponenttien ja ohjelmistojen kanssa.

9.6 Windows 7:n virtualisointi VMware vSphere Hypervisorilla (ESXi)

Seuraavaksi asennan ESXi:lle kaksi virtuaalikonetta samalla Windows 7 —

kayttojarjestelmapaketilla kuin mitd kaytin Hyper-V:n kanssa.

vSphere-hallintakonsolin inventaario-osiossa napsautetaan kayntiin uusi virtuaalikoneen
“luontivelho”. Avautuvassa “luontivelhossa” midritellddn luotavan virtuaalikoneen tie-
dot seki asetukset. Mukautettu asennus tarjoaa enemmain vaihtoehtoja asennusta var-
ten ja sen valitsenkin. Tietomddrittelyjd ja asetuksia uudelle virtuaalikoneelle mukaute-

tussa asennuksessa ovat:
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o Virtuaalikoneen nimi.

e Virtuaalikoneen tallennuspaikka.

e Virtuaalikoneelle asennettava kayttojarjestelma.

e Virtuaalikoneen prosessorimairitykset (esimerkiksi montako ydinta virtuaaliko-

ne tulee kdyttimain).

e Virtuaalikoneen kayttima muistin maéra.

e Virtuaalikoneen kiyttimit verkkoasetukset.

e SCSI-kontrollerityyppi.

e Virtuaalikoneen kdyttima virtuaalikovalevy ja sen suuruus.

Seuraavassa kuvassa on yhteenveto luodusta virtuaalikoneesta.

(% Create New Virtual Machine

Ready to Complete

Click Finish to start a task that will create the new virtual machine

Configuration

Mame and Location
Storage

Yirtual Machine Version
Guest Operating System
CPUs

Memory

Metwork

SCSI Controller
Select & Disk

Create a Disk
Advanced Options
Ready to Complete

Settings for the new virtual machine:

Virtual Machine Yersion: 8

Mame:
Host/Cluster:
Datastore:

Guest O5:

CPUs:

Mermory:

MNICs:

NIC 1 Network:
NIC 1 Type:
SCSI Controller:
Create disk:

Disk capacity:
Disk provisioning:
Datastore:
Virtual Device Node:
Disk mode:

I Edit the virtual machine settings before completion

/&, Creation of the virtual machine (¥M) does not include automatic installation of the guest operating
system. Install a guest OS on the YM after creating the VM,

VYM-03

localhost

datastorel

Microsoft Windows 7 (64-bit)
2

2043 MB

1

WM Network

E1000

LSI Logic SAS

MNew virtual disk

40 GB

Thick Provision Lazy Zeroed
datastorel

SCSI{0:0)

Persistent

Help |

< Back | Finish I Cancel

Kuva 9. Yhteenveto ESXi:1la luodusta virtuaalikoneesta.
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Virtuaalikoneen luominen ei tarkoita sitd, ettd Windows 7 —kdyttdjirjestelma olisi suo-
raan kayttovalmis. Kayttojarjestelmdasennus tehdiin erikseen luodulle virtuaalikoneelle

ja se on seuraavana edessi.

Kaytin samaa verkkoasennusta Windows 7 —kayttojirjestelmin asentamiseksi kuin mi-
ta kaytin Hyper-V:n kanssa. Kéyttojarjestelmdasennus ESXi-virtuaalikoneeseen on hy-
vin samankaltainen kuin kéyttojirjestelmaasennus Hyper-V:lld. Yhdistetddn (connect)
haluttuun virtuaalikoneeseen ja asennetaan kayttojarjestelma samoin kuin fyysisellekin
tyokoneelle. Annan ESXi:lle asennettaville virtualisoiduille Windows 7 —koneille ni-

meksi WIN7VMO3 ja WIN7VMO04.

9.6.1 Vaatimusten mukaisten sovellusten toimivuus

Testaan, etta toimivatko VK:n tietohallinnon vaatimuksissa (kohdat 1-3, sivu 22-23)
mainitut sovellukset testaussuunnitelman mukaisesti ESXi:11a virtualisoidussa Windows

7 —kayttojarjestelmassa.

Seuraavalla sivulla on taulukko 12, johon on keritty yhteenveto testauksen tuloksista.
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Taulukko 12. Vaadittujen sovellusten toimivuus ESXi:1l4 virtualisoidessa.

Sovellus Onnistuiko Miti tapahtui? Huomioita
kaytt6?
Microsoft Office | Onnistui. Oftice 2010 —paketin Ei huomioitavaa.
2010 versio kaikki ohjelmat kdynnis-
14.0.6023.1000 tyivit normaalisti.
Microsoft Lync | Onnistui. MS Lync:n kdynnistys ja | Ei huomioitavaa.
2010 versio kayttd sujuivat normaa-
4.0.7577.4103 listi.
SCCM Client Onnistui. Muutosten tekeminen Ei huomioitavaa.
versio Configuration Manage-
4.00.6487.2857 rilla onnistui. Samoin
paivitykset lataantuivat
SCCM-Client:n avulla.
F-Secure Client | Onnistui. F-Securen hallintakonso- | Seka palomuuri, ettd
Security versio li aukesi normaalisti, ja virustorjunta toimin-
9.20 paivitykset tarkistuivat nassa.
normaalisti.
Adobe Reader Onnistui. Adobe Reader ohjelma | Ei huomioitavaa.
versio 10.0.1 kaynnistyi sekd pikaku-
vakkeesta ettd myos pdf-
tiedoston avaamalla.
WS_FTP Pro Onnistui. Ohjelma kaynnistyi Kaytossi kokeiluversio.
versio 12.3 normaalisti. Kokeilulisenssin voi
asentaa vain kerran,
joten jouduin hankki-
maan uuden.
SafeGuard Pri- | Onnistui. Ohjelma kaynnistyi E1 huomioitavaa.
vateCrypto ver- normaalisti.
sio 2.40.1.2
SafeGuard LAN | Epdonnistui. | Kdytossi oleva versio ei | Tarvitaan 64-bittisessi
Crypt versio 3.51 toimi 64-bittisessd ympi- | ymparistdssd toimiva

ristOssa.

versio.

ESXi ei suoraan vaikuta virtualisoidun Windows 7 —kayttéjirjestelmin toimivuuteen.

Ohjelmista ongelmia atheuttivat WS_FTP Pro ja SafeGuard LAN Crypt. WS_FTP-

asennus oli hankala, koska sen kokeilulisenssi on kertaluonteinen ja olin jo aikaisemmin

kayttanyt yhden kokeilulisenssin. Jouduin siis hankkimaan toisen kokeilulisenssin rekis-

teroitymalld IPSwitch (WS_FTP-palvelun luoja) kotisivuille eri kayttajatunnuksella. Sa-

teGuard LAN Crypt ei toiminut, koska se ei toimi 64-bittisessa kdyttdjarjestelmaympa-

ristossa.
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9.6.2 Virtuaalikoneiden etikiytto

Testaan tayttyvitké VK:n tietohallinnon etikayttovaatimukset (kohta 4, sivu 23).

Etiyhteyden kaytto ei vaadi muutoksia ESXi-palvelimelle. Virtuaalikoneissa taytyy kui-

tenkin sallia haluttujen ryhmien tai kéyttijien etiyhteysmahdollisuus.

Testataan, ettd etiyhteyden luominen onnistuu kdytinnossa. Testaustilanne on sama
kuin kuvaajassa 7. Toinen ESXi:lld luomistani virtuaalikoneista on nimeltdan
WIN7VMO3 ja sen IP-osoite on xxx.xxx.xxx.18. Avaan toisella tietokoneella Remote
Desktop Connection —ty6kalun, joka on Microsoftin kehittama tyokalu etayhteyksia

varten. Ensiksi testaan onnistuuko yhteyden muodostaminen virtuaalikoneen nimelld.

L‘l Remote Desktop Connection

( Remote Desktop
A Connection

Computer: | WIN7VMO3 v

Username: VALTIOLOCAL\phatuju

You will be asked for credentials when you connect.

I Connect ][ Cancel ] [ Help ] [ Options >> ]

Kuva 10. Etdyhteyden muodostus virtuaalikoneen nimella.

Etdyhteyden luominen onnistui kiyttiden virtuaalikoneen nimed. Seuraavaksi kokeillaan

vield onnistuuko yhteyden muodostus kayttien koneen IP-osoitetta.
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L‘! Remote Desktop Connection

Remote Desktop
Connection

Computer: ’ 18 v

Username: Mone specified

You will be asked for credentials when you connect.

[ Connect ][ Cancel ] [ Help ] [ Options >> ]

Kuva 11. Etdyhteyden muodostus IP-osoitteella.

Etiyhteyden luominen IP-osoitteella sujui virheittd. Voin todeta, ettd etiyhteyksien

luominen etina, kayttien RDC-etiyhteystyokalua, toimii kuten pitaakin.

9.6.3 Virtuaalikoneiden luonti, poisto ja alkutilaan palauttaminen

VK:n tietohallinnon vaatimuksissa on mainittu virtuaalikoneiden hallintaan liittyvien

toimintojen onnistuminen (kohta 5, sivu 23).

ESX:lle virtualisoitujen koneiden luonti, poisto ja alkutilaan palauttaminen tapahtuu
vSphere Client:ssa. Edelld mainittujen toimintojen testauksen aikana en kohdannut on-
gelmia — testit siis onnistuivat vaatimusten mukaisesti. Sanotaan kuitenkin, ettd tilaku-
van ottaminen kaynnissa olevasta vieraskoneesta on tuplasti hitaampaa kuin sammutet-
tuna olevasta koneesta. Ei mitdin vakavaa, mutta mielestini huomion arvoinen asia

kuitenkin.

9.6.4 Virtuaalikoneiden kommunikointi keskeniin

Testaan, ettd VK:n tietohallinnon vaatimuksissa mainittu virtuaalikoneiden keskindinen
kommunikaatio toimii vaatimusten mukaisesti (kohta 6, sivu 23). Till6in virtuaalikone

vastaa Ping-kutsuun, pystyy ottamaan etiyhteyden toiseen virtuaalikoneeseen ja pystyy
avaamaan toisen virtuaalikoneen C-juuren. Testit suoritetaan jarjestelmivalvojan tasoi-

silla tunnuksilla ja testitilanne on sama kuin kuvaajassa 8.
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Virtuaalikoneideni nimet ovat WIN7VMO3 ja WIN7VMO04.

e DPing-kutsu ldhetetddn kayttien toisen virtuaalikoneen nimea ja IP-osoitetta (pa-
kotettu IPv4-kutsu). Testaus suoritetaan Command Prompt —
komentorivityokalulla.

o WIN7VMO3 IP-osoite on xxx.xxx.xxx.18 ja WIN7VMO04 IP-osoite on
XXX.XXX.XXX.23.
e [Etiyhteystyokaluna kaytan Microsoftin RDC—etayhteyskonsolia.

e Virtuaalikoneen C-juuri avataan resurssienhallintaikkunassa (polku on esimer-

kiksi \\win7vm04\C$).

Taulukko 13. Virtuaalikoneiden keskinaisen kommunikoinnin testaus.

Toiminto Onnistuiko Miti tapahtui? Huomioitavaa
Ping-kutsu Onnistui. Kummatkin virtuaaliko- | Windows 7 —
neet vastaavat Ping- kayttojarjestelma
kutsuun seki nimelld kayttad oletuk-
etta [P-osoitteella. sena IPvo-
standardia, joten
Ping-kutsu on
pakko pakottaa
kayttimaan
IPv4-standardia
komennolla
ping -4 <koh-
de>.
Etiyhteys Onnistui. Remote Desktop Con- | Ei huomioita-
WIN7VMO03 nection etdyhteyskonsoli | vaa.
avaa halutun virtuaali-
koneen.
Etayhteys Onnistui. Remote Desktop Con- | Ei huomioita-
WIN7VMO04 nection etdyhteyskonsoli | vaa.
avaa halutun virtuaali-
koneen.
C-juuren au- | Onnistui mo- | Resurssienhallintaikkuna | Ei huomioita-
kaisu lempiin suun- avaa valitun virtuaaliko- | vaa.
tiin. neen C-juuren.

Kaikki edella testatut virtuaalikoneiden keskindiseen kommunikaatioon liittyvat toimin-

not onnistuivat vaatimusten mukaisesti ESXi:1la.
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9.7 Yhteenveto ESXi:lld virtualisoinnista

Sovellustestauksen aikana nousi esille ongelmia kahden eri sovelluksen kanssa.
WS_FTP Pro:n kaytté onnistui hankkimalla uusi kokeilulisenssi, mutta VK:lla kaytossa
oleva SafeGuard LAN Crypt ei toiminut ollenkaan. Ohjelmaversion uusiminen tai Sa-
teGuard LAN Crypt:n vaihtaminen toiseen vastaavaan ohjelmaan ovat asioita, joita

olisi hyva harkita.

ESXi:n kaytostd minulle jii paallimmaisend mieleen se, etta ESXi-laitteistovaatimusten
kanssa pitdd olla tarkkana. Optiplex 990 —poytikoneen integroitu verkkokortti ei ollut
yhteensopiva ESXi:n kanssa, joten jouduin vaihtamaan koko ty6aseman vanhempaan ja
laitteistoltaan tehottomampaan malliin. T4lld vanhemmalla ty6asemalla kahden virtuali-
soidun Windows 7 —kayttojirjestelmin yhdenaikainen kaytto oli todella hidasta ja kom-
peloa. Tillaisissa tilanteissa jouduin usein odottamaan minuutteja, ettd vSphere
Client:n virtuaalikonenakyma paivittéisi virtuaalikoneen tapahtumia. Pahin yksittdinen
testauskohde oli etiyhteyden muodostaminen virtuaalikoneelta toiselle. Kummatkin
Windows 7 —koneet olivat tilloin kiytossi ja pailld oli vield yksi emuloitu nikyma

jommastakummasta koneesta. Palvelinlaitteiston kanssa pitia siis olla tarkkana.

10 Johtopiditokset

Kumpi edelld esitellyisti ja testatuista virtualisointimetodeista olisi sitten parempi vaih-
toehto VK:n tietohallinnon virtualisoitua Windows 7 —kayttojarjestelmatestausta var-
ten? Kustannusten suhteen on otettava huomioon, etta Hyper-V on maksullinen ja
VMware vSphere Hypervisor (ESXi) —virtualisointipalvelin on ilmainen, mutta vaikka
ESXi on ilmainen, sen kdytt6d varten tarvitaan lisenssinalainen (maksullinen) vSphere
Client —hallintasovellus. Niin ollen kummatkin virtualisointimetodit ovat maksullisia.
Lisenssisopimuksia on hyvin monenlaisia, enka mielestini ole sopiva suosittelemaan
jompaakumpaa virtualisointimetodia puhtaasti hinnan pohjalta. Tdmin takia en alun
perin asettanut sitd valintakriteeriksi. Keskityin valinnassani enemman kayttokokemuk-
siin ja sithen, ettd kuinka hyvin eri virtualisointimetodeilla virtualisoitu Windows 7 —

kayttojarjestelma parjasi suhteessa vaatimuksiin.
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10.1 Virtualisointimetodien asennukset

Kumpikin virtualisointimetodi asennettiin kdyttien CD-levylle poltettua mediaa. Tdssa
kohtaa en kohdannut minkédinlaisia ongelmia. Kiaytettivd palvelinlaitteisto oli se, jossa
kohtasin ensimmiisen ison ongelman. ESXi ei suostunut ollenkaan asentumaan Dell
Optiplex 990 —poytikoneelle, vaikka niin olin alun perin suunnitellut. Syy tahin oli se,
etta ESXi ei tue kyseisen poytikoneen integroitua verkkokorttia. Ratkaisu tihin olisi
ollut ostaa ylimaariinen, PCI-porttiin (Peripheral Component Interconnect) sopiva,
verkkokortti. Loysin kuitenkin toisen poytikoneen, jolle sain ESXi:n lopulta asennet-
tua. Asennuksen kannalta, W2K8R2 ja Hyper-V-virtualisointirooli ovat joustavammin
asennettavissa kuin ESXi ja ne tukevat suurempaa laitteistovariaatiota. Laajemman lait-
teistoyhteensopivuuden kannalta Hyper-V on parempi VK:n tietohallinnon kannalta.
Hyper-V:n kanssa tietohallinnon ei vilttimitta tarvitse, ainakaan heti, kiyda palvelin-

kaupoilla.

10.2 Virtuaalikoneiden luonti ja hallinta

Virtuaalikoneiden luonti sujui molemmalla virtualisointimetodilla ongelmitta. Kaytos-
sani ollut verkkoasennus toimi moitteettomasti kummassakin tapauksessa. Joitain ase-

tuksia tdytyl tosin mairitelld ennen verkkoasennuksen kaynnistymista.

Hyper-V:lle taytyi luoda ulkoinen virtuaalikytkin, jonka avulla virtuaalikoneet pystyivit
luomaan yhteyden palvelimelta ulkoverkkoon ja ottamaan yhteyden verkkoasennuk-

seen.

Verkkoasennuksen kiyttoonotto ESXi-virtuaalikoneelle vaati virtuaalikoneen BIOS-
asetuksissa kdaymistd. Verkkokaynnistys asetetaan BIOS:ssa kdaynnistysjarjestyksen kar-

keen, jotta virtuaalikone ymmartda kiyttad sita.

Hallinnan suhteen on sanottava, etta ESXi:n vSphere Client tarjoaa enemman vaihto-
chtoja kuin Hyper-V. Muun muassa, virtuaalikoneiden prosessorikulutusta voi seurata
reaaliaikaisesti. Yhtenevi asia on kuitenkin se, etta virtuaalikoneiden laitteistomuutos-
ten tekeminen ei ole mahdollista virtuaalikoneen ollessa kiytdssa. Esimerkiksi muistin

lisaaminen “lennosta’ ei onnistu kummallakaan virtuaalisointimetodilla.
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Kaiken kaikkiaan sanoisin, ettd ESXi on tdssd kohtaa parempi virtuaalisointimetodi,

silld se tarjoaa enemmin toimintoja ja tyokaluja.

10.3 Vaatimusten mukainen toimivuus

Sovellusten ja toimintojen testauksessa en huomannut eroavaisuuksia kummallakaan
virtualisointimetodilla. Sanonkin, etti jos virtuaalikoneelle on allokoitu tarpeeksi tehoja
Windows 7 —kadyttojarjestelmaa varten, kaikki vaatimuksissa mainitut sovellukset tulevat
toimimaan. Ainoastaan SafeGuard LAN Crypt ei suostunut kummallakaan virtualisoin-
timetodilla edes asentumaan. Tama siitd syystd, ettd kdytossd oleva sovellusversio ei ole

yhteensopiva kdyttimini 64-bittisen Windows 7 —kéyttojirjestelmin kanssa.

Sovellusten ja toimintojen testauksen kannalta kumpikin virtualisointimetodi suoriutui

yhtd hyvin.

10.4 Yhteenveto

Lopputuloksena sanoisin, ettd VMware vSphere Hypervisor on parempi virtualisointi-
metodi kuin Hyper-V. Virtuaalikoneiden hallinta on valinnassani ratkaiseva tekija. Vir-
tuaalikoneiden hallintaan liittyvid asetuksia ja maarityksid on monipuolisemmin kéytet-
tavissda ESXi:1ld. Virtuaalikonetta on siis mahdollista hallita kattavammin kuin Hyper-
V:ld. Taytyy kuitenkin muistaa, ettd VK:n tietohallinnolla on olemassa oleva kayttoli-
senssi W2K8R2:sta varten, joten Windows 7 voitaisiin virtualisoida Hyper-V:1ld vaikka
heti. ESXi:n kdytto6notto vaatii perehtymista lisenssikustannuksiin ja huolellisen palve-
linlaitteistokartoituksen. Itse kdyttiminen ei vaadi sen enempéd asiaan perehtymisti
kuin Hyper-V:n kaytt6. Kayttoliittymat ovat hyvin samankaltaiset, ja vaikka ESXi-
hallintakonsoli onkin "’kirjavampi”, se on silti hyvin intuitiivinen. Télld tarkoitan sita,
ettd eri toiminnot ja asetukset 16ytyvit suunnilleen sieltd, mistd niiden luulisikin 16yty-

van.
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11 Ehdotus Windows 7:n virtuaalitestauksen jarjestiamiseksi

Tassa luvussa esittelen ehdotuksen virtuaalitestiympariston rakentamista varten. Kuvaa-

ja 9 on ympariston arkkitehtuuri.

Jaettu tallen-
nustila

| C] ESXi klusteri
/[ \ <+—>» Kommunikaatio

Virtuaalikone A ] [ Virtuaalikone C ] (heartbeat)

Virtuaalikone B ] [ Virtuaalikone ]

ESXi-palvelin 1 ESXi-palvelin 2

S - s 2

A 4
[ vCenter-palvelin ]

Kuvaaja 9. Virtuaalitestiympariston arkkitehtuuri.

ESXi-palvelimet yksi ja kaksi kdyttivit samaa HP:n palvelinmallia, jonka esittelin taulu-
kossa 7. Namai kaksi palvelinta toimivat niille rakennetussa ESXi-klusterissa solmuina.
Kahden palvelimen klusteri pyorittad neljaa Windows 7 —virtuaalikonetta. Jaettu tallen-
nustila on tarkoitettu muun muassa klusteritietojen, virtuaalikoneiden ja yhteisten loki-
tietojen tallennusta varten. Korkean kaytettdvyyden takia tarvitaan vield vCenter-
palvelin, jolta 16ytyvit korkean kiytettivyyden asetukset ympiristolle. Se my6s hallitsee

kaikkia ympirist6n kuuluvia laitteita ja ympdrist6on jaettuja sovelluksia.

Jarjestimilla Windows 7 —testiympdrist6 ylld mainitulla tavalla, turvaa testiympériston
jatkuvuuden (korkean kaytettavyyden) kolmelta eri hajoamistilanteelta: ESXi-

palvelimen, virtuaalikoneen ja jaetun sovelluksen kaatumiselta.
Toisen ESXi-palvelimen kaatuessa sen virtuaalikoneet kaatuvat ja kommunikaatio
p ]

(heartbeat) klusterin kahden palvelimen vililld katkeaa, jolloin vCenter-palvelin auto-

maattisesti siirtdd kaatuneen palvelimen virtuaalikoneet toiselle klusteripalvelimelle.
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Virtuaalikoneen kaatuessa sen kommunikaatio vCenter-palvelimen kanssa katkeaa. T4l-
16in vCenter-palvelin automaattisesti kaynnistda uudelleen kyseessi olevan virtuaaliko-
neen. vCenter-palvelin kiynnistaa uudelleen virtuaalikoneen myos siina tapauksessa,
ettd joku ympiriston jactuista sovelluksista lakkaa toimimasta jollain virtuaalikoneella.
Se ei siis vain kdynnistd sovellusta uudestaan vaan koko virtuaalikoneen sovelluksen

kera.

Olen keskittynyt korkean kiytettivyyden saavuttamiseen tissd ehdotuksessa Windows
7 —testiympariston jarjestimiseksi. Téatd ympiristod pystytddn tarpeen mukaan skaalaa-
maan suuremmaksi lisadmalld virtuaalikoneita ESXi-palvelimille tai ESXi-palvelimia

ESXi-klusteriin. Testiympariston suuruus ja korkean kdytettdvyyden mahdollistaminen

ovat asioita, jotka on kartoitettava ennen testiympariston rakentamista.
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Liitteet

Liite 1. Loppuraportti

Taustaa

Valtiokonttori (VK) on siirtymiéssa viimeistaan vuonna 2014 pois vanhasta Windows
XP -kiyttojirjestelmasti, kun Microsoftin tuki sille loppuu. Valtiokonttorin sovelluk-
set ja jarjestelmit on rakennettu Windows XP:n ympirist66n, joten niiden saattami-
nen tuotantokuntoon ennen alustan vaihtoa on kriittista. Sovellusten ja jirjestelmien
testaus oli VK:n tietohallinnon puolelta paitetty jirjestaa virtualisoidussa Windows 7
ymparistOssa, ja titd varten opinnaytetyoni tarkoituksena oli selvittaa, kumpi kahdesta
valitusta virtualisointimetodista (Microsoft Hyper-V ja VMware vSphere Hypervisor

ESXi) on parempi tietohallinnon jirjestaimaa Windows 7:n testausta varten.

Valtiokonttorilla ei atkaisemmin ollut rakennettu suuriluonteista virtuaaliymparistod
tai jarjestetty Windows 7 -kayttojarjestelmitestausta, joten opinnaytetyollani ei VK:n
puolelta ollut taustamateriaalia. Haaga-Helian opinnoissani olen paissyt kayttamaan
eri virtuaaliratkaisuja (muun muassa Oracle VM VirtualBox ja Hyper-V), joten virtu-
alisointi kasitteena ei ollut minulle taysin vieras, mutta testiympariston suunnittelemi-

nen palvelinlaitteistoa my6ten oli minulle taysin uutta, haastavaa ja mielenkiintoista.

Saavutetut tulokset

Opinniytety0ssini tavoitteena oli selvittid kahden eri valmistajan virtualisointipalve-
luista parempi (Microsoft Hyper-V ja VMware vSphere Hypervisor ESXi) VK:n tie-
tohallintoa varten. Tuloksissa ESXi todettiin paremmaksi virtualisointimetodiksi
Windows 7 -kiyttojirjestelmin virtualisointia varten syysti, ettd virtuaalikoneiden

hallinta on kattavampaa ESXi:lld kuin Hyper-V:lla. Sovellusten tai jirjestelmien toimi-



vuudessa tai virtuaalikoneiden kdyt6ssa et ollut eroja virtualisointipalvelujen vililla,
joten virtuaalikoneiden hallinnasta tuli ratkaiseva tekijd paremman virtualisointipalve-

lun valinnassa.

Lopputulokseen johtanut virtualisointipalvelujen testaus, joka on oma kokonaisuus
opinndytety6ssani, on kuvattu sanoin, taulukoin ja kuvin. Testausosio on selkei ja
johdonmukainen kokonaisuus, jota seuraamalla voi ymmartdd miksi paddyin lopputu-

lokseeni ESXi:n paremmuudesta.

Testauksen onnistuminen oli pitkalti kiinni siitd, ettd minulla oli mahdollisuus toteut-
taa se VK:n tiloissa kéyttien VK:n tietohallinnon laitteistoja ja sovelluksia. Tall6in

testaus oli mahdollisimman yhteensopivaa VK:n tietohallinnon asettamien vaatimus-
ten kanssa. Esimerkiksi virtuaalikoneiden kédyton testaus olisi onnistunut VK:n ulko-
puolellakin, mutta sovellustestauksen suorittaminen yhta kattavasti olisi ollut minulle

mahdotonta.

Tyo6prosessi

Opinniytetyoni on karkeasti jaettavissa kahteen osaan. Ensimmadinen osa kasittelee

virtualisoinnin historiaa, virtualisoinnin teoriaa ja hypervisor-tyyppista virtualisointia,
jota kaytin opinnaytetyossani. Jalkimmainen osa opinndytetyostini on VK:n tietohal-
linnon toimeksiannon mukaista virtuaaliympariston suunnittelua ja virtuaalisen Win-

dows 7:n testaamista tietohallinnon maarittelemalld tavalla.

Toimeksiannon mukainen ty6 lahti liikkkeelle nykytilan kartoituksesta ja siitd, miksi
VK:n tietohallinnon kannattaa jarjestda tuleva sovellus- ja jirjestelmatestaus virtuali-
soidussa Windows 7 ympiristossa. Tahin lukuun on muun muassa koostettu tyoaika-

ja kustannushyodyt, jotka Windows 7:n testaaminen virtuaalisesti mahdollistaa.



Testisuunnitelmaa kirjoittaessa otin huomioon VK:n tietohallinnon vaatimukset so-
vellusten, jirjestelmien ja virtuaalikoneiden toimivuudesta ja asetin ne onnistuneen tai
epdonnistuneen testauksen mittareiksi. Esimerkiksi toimiko jokin haluttu sovellus

halutulla tavalla vai ei.

Kiytinnon testauksen suoritin VK:n tiloissa kayttien VK:n tietohallinnon minulle
tarjoamia laitteita. Kéytin my6s edukseni VK:n toimialueen palveluita (muun muassa
Active Directory), joihin minulla oli jirjestelmanvalvojan tasoiset tunnukset. Testauk-
seni oli rajattu yhteen fyysinen palvelimeen yhti virtuaalipalvelua kohti, joten se oli
pienehkod. Laitteistotehon puutteesta huolimatta onnistuin suorittamaan testauksen
vaatimusten mukaisesti, eikd yhtdan vaatimuksissa maariteltya kohtaa jaianyt testaamat-

ta.

Hyper-V ympariston rakentaminen ei ollut vaikeaa, koska Hyper-V:n asennus ja kayt-
to olivat tulleet minulle tutuksi Haaga-Helian kursseilla. Hyper-V:n kanssa ei siis ta-
pahtunut mitdan yllattavaa. Vsphere Hypervisor ESXi oli minulle uust tuttavuus ja sen
asennuksessa kohtasin ensimmaiisen ison ongelman, nimittidin ESXi ei kelpuuttanut
Dell Opitplex 990:sta 16ytyvaa integroitua verkkokorttia. ESXi:td varten jouduin vaih-
tamaan testipalvelimen vanhempaan ja tehottomampaan Fujitsun Esprimo E7936
poytikonemalliin, jonka integroidun verkkokortin ESXi hyviksytti. Palvelinlaitteiston
yhteensopivuus vSphere Hypervisor ESXi:n kanssa olisi siis pitinyt selvittda tarkem-

min ennen asennustoihin ryhtymista.

Sovellustestauksen kuvasin kahdella taulukolla: toinen Hyper-V:td ja toinen vSphere
Hypervisor ESXi:td varten. Mielestini koottu taulukko oli jarkevin ja selkein tapa jar-
jestad sovellustestaus tiiviisti. Syvempi sovellustestauksen avaaminen olisi tuottanut

kiytinnon tasolla tarpeettoman paljon dataa.



Etiyhteysjirjestelmin testaustilanteen kuvasin grafiikalla. Itse testauksen ja sen tulok-
set selitin sanoin. Samoin virtuaalikoneiden keskinidisen kommunikoinnin kuvasin
grafiikalla ja testaustulokset selitin sanoin. Virtuaalikoneiden hallintatestauksen selitin

sanoin, mutta lisisin tihdn osioon my6s kuvia.

Valitut testi- ja kuvausmetodit ovat mielestani riittivit timan kaltaisen tyon onnistu-
misen kannalta. Suunnittelun ja testauksen tuloksena kirjoitin opinnaytetyoni loppuun
chdotuksen virtuaaliympariston rakentamisesta. Ehdotuksessani kuvasin ympiriston
laitteistot ja arkkitehtuurin, joten ehdotustani voi kdytainnossa kayttia sellaisenaan

ympariston rakentamiseksi.

Kustannukset

Opinnaytetyostani ei koitunut kustannuksia VK:n tietohallinnolle, koska ty6asemat
joita kéytin palvelinlaitteistoina 16ytyivit talon puolesta minulle kiytettdviksi. Samoin
Hyper-V:n sain kaytt66ni tietohallinnon puolesta. VMware vSphere Hypervisor ESXi
taytyi ladata erikseen VMware:n kotisivuilta. Itse ESXi-palvelinkayttojarjestelma on
ilmainen, mutta virtuaalikoneiden hallintaan tarkoitettu vSphere Client on lisenssialai-
nen ja nain maksullinen. Kaytossani ollut vSphere Client oli 60 paivin kokeiluversio,
joten siitikdin ei kdytinnossa syntynyt kustannuksia. Kustannustoteutuma oli yhden-
mukainen projektisuunnitelman kanssa, koska alunperinkdan opinnaytetyoni ei ollut

tarkoitus synnyttaa kustannuksia.

Resurssien kiytto

Opinnaytetyossani minulla oli kdytossda materiaalisina resursseina VK:n tilat ja kolme
tyOasemaa, joista kahta kaytin palvelimina. Alkuperiisen suunnitelman mukaan minul-

la piti olla vain yksi palvelin kidytossd, mutta koska vSphere Hypervisor ESXi ei asen-
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tunut alkuperiisen suunnitelman mukaiselle ty6asemalle, piti ottaa kiyttoon toinen
ty6asema. Kolmas ty6asema oli kdytdssini virtuaalikoneiden hallintaa ja testausta var-
ten. Fyysisten laitteiden lisdksi minulla oli kiyt6ssa lahdekirjallisuutta VK:n tarjoama-

na.

Immateriaaliset resurssit, jotka olivat kiytettdvissini, olivat muun muassa eri kaytto-
jarjestelmidt ja VK:n toimialue. Lasken my6s immateriaaliseksi hyodykkeeksi tyGtove-

reiltani saadut neuvot ja ideat.

Ajallisesti minulla oli mahdollisuus ty0stda opinnaytetyota toitteni lomassa, ja kesin

hiljaisina paivini aikaa oli runsaasti kdytettavaksi.

Nimi materiaaliset ja immateriaaliset hyodykkeet summattuna minulla oli kaikki kor-
tit kasissani, joten projektin eteenpiin vieminen ja tulosten aikaansaaminen oli erittiin

helppoa.

Oppimiskokemukset

Opinniytetyon tekeminen oli kirjoittamisen suhteen suurin yksittiinen projekti, jonka
olen itsendisesti toteuttanut. Aikatauluni piti suhteellisen hyvin ja sainkin suurimman
osan materiaalista kerdttya kokoon siini ajassa, jonka olin suunnitellut sithen kaytta-
vani. Haaga-Heliassa kidymini tietoverkko- ja palvelinkurssit olivat hyvia pohjatietout-
ta opinndytetyossini. Tietenkin jouduin kiyttimiin paljon ldhdekirjallisuutta, varsin-
kin teoriavaiheessa ja jonkun verran testausvaiheessa. Eniten apua sain tyStovereiltani,

joiden lihes loppumaton I'T-tietous oli suurin etu opinnaytetyGssini.

Oppimiseni kannalta nden tirkeimmiksi kohdaksi virtuaaliympariston suunnittelun.
Virtuaaliymparisto6a suunniteltaessa taytyi ottaa huomioon muun muassa kustannuste-

kijat, laitteistokapasiteetti ja kaytettdva virtualisointipalvelu ja sen arkkitehtuuri. Katta-
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vaa palvelun jirjestimista laitteistotasolta tuotantoon en ollut harjoitellut Haaga-
Helian opinnoissani. Mielestini Haaga-Heliassa voitaisiinkin jarjestda jarjestelmaasian-
tuntijoille kurssi, jossa projektiluonteisesti suunniteltaisiin jokin palvelu tai ratkaisu
vastaamaan aitoa tarvetta. Tilaus voisi olla joko keksitty, mutta kuitenkin todenmu-
kainen, tai oikea tilaus yritysmaailmasta. Esimerkiksi ohjelmistokursseilla suunnitel-

laan ja toteutetaan palveluita, jotka vastaavat oikean maailman tarpeita.

Kaiken kaikkiaan sanoisin, ettd timi projekti oli kasvattava kokemus, jonka aikana
opin opinndytetyoni aiheeseen liittyvia asioita. Samoin opin paljon itsendisesta tyOs-
kentelysta, erityisesti miten ajankaytto ja eri kirjoittamisen vatheet on hyvi suunnitella

huolellisesti ennen kirjoittamisen aloittamista.

Lisatutkimus

Projektin jatkotoimenpiteeni voitaisiin selvittdd, mitd muita mahdollisia virtualisointi-
ratkaisuja 16ytyy Windows 7 -kiyttojarjestelmitestausta varten. Virtualisointi voitaisiin
muun muassa jarjestaa niin, etta kdyttdjalla on kaytossaan Windows 7 -
virtuaalikoneinstanssi eikd erikseen asennettua ja tietylle kayttajille osoitettua virtuaa-
likonetta. Virtuaalikoneinstanssi tarkoittaa sita, ettd palvelin emuloi kayttdjakohtaisen

kayttéjarjestelmiinstanssin palvelinklusterilta.

Toimintatapojen muuttaminen

Tamin projektin ydin oli VK:n tietohallinnon halu toteuttaa Windows 7 -
kayttojarjestelman testaus virtuaaliymparistossa verraten vanhaan kaytantoon, jossa
yksilollisia fyysisid laitteita asennetaan ja toimitetaan testikdyttdjille. Windows 7:n tes-
taamisen lisiksi kaikki testikoneet voitaisiin mielestini toimittaa kayttajille virtuaalisi-
na. Till6in testikoneiden allokointi ja hallinta olisi nopeampaa sekd helpompaa ja nii-

hin kaytettavit rahalliset resurssit saataisiin supistettua.
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Opinnaytetyon ja opinniytetyon loppuraportoinnin sisaltéohjeistukset pitdisi mieles-
tani tarkistuttaa. Esimerkiksi kappaleet “ehdotukset jatkotoimenpiteeksi” ja “lisdtut-
kimus” ovat sisdllollisesti hyvin ldhelld toisiaan. Parempi olisi, jos sisdltd ei olisi kah-
teen otteeseen ensiksi opinndytetyon leipatekstissi ja sitten loppuraportin pohdin-

noissa.



