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Opinnaytetyon toimeksiantaja oli Satakunnan ammattikorkeakoulu. Asiakasyrityk-
sell& oli tarve uudistaa olemassa olevaa opinndytetyon arviointityokalua. Lahtokoh-
dat olivat tarve dynaamisemmalle tydkalulle, jolla on kyky virtaviivaistaa opinnayte-
tyostd annettavan lausunnon valmistusprosessia, sekd epavarmuus olemassa olevan
arviointityokalun kayttéympariston tulevaisuudesta.

Opinnaytetyon tarkoituksena oli suunnitella ja toteuttaa uusi opinnaytetyon arviointi-
tyokalu, joka vastaa asiakasyrityksen tarpeisiin. Opinndytetytssa kasitelladn web-
palveluissa kéytettdvia tekniikoita ja niiden soveltamista jarjestelmén toteuttamises-
sa. Nakokulmana huomioidaan myds suunnittelumalleja.

Jarjestelmastd tehtiin Internet-sovellus, jota kaytetddn web-selaimella. Jarjestelma
toteutettiin paaosin ASP.NET MVC -tekniikalla, jota opiskelin itsendisesti. Ajax,
JQuery, Entity Framework ja LINQ to Entities olivat minulle myds tuntemattomia
tekniikoita. Projektilla oli myds yllapitava ja kehittdva vaikutus aiemmin opittuihin
tekniikoihin.
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The employer of this thesis was Satakunta University of Applied Sciences. The client
needed to remodel the existing thesis evaluation tool. There was a need for more dy-
namic tool with the ability to streamline the process of giving a verdict on theses and
the future of the existing operating environment of the thesis evaluation tools was
uncertain.

The purpose of this thesis was to design and implement a new thesis evaluation tool
to respond to the client’s needs. This thesis covers technologies used in web services
and their utilization in system development. Software design patterns have also been
covered.

A web browser based Internet application was implemented of the system. The sys-
tem was primarily developed with ASP.NET MVC technology which | have been
learning on my own. Ajax, jQuery, Entity Framework and LINQ to Entities were al-
so unknown technologies to me. This project also had a maintaining and educating
effect on  techniques which had been included in  studies.
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1 JOHDANTO

Opinnaytetyon aiheena on opinnaytetyon arviointitydkalun toteuttaminen. Asia-
kasyrityksend toimii Satakunnan ammattikorkeakoulu, joka on monialainen, kan-
sainvalisesti suuntautunut ja opiskelijaméaraltddn Suomen kahdeksanneksi suurin
korkeakoulu. Koulutusta on neljéllé eri paikkakunnalla: Porissa, Raumalla, Huittisis-

sa ja Kankaanpaassa.

Asiakasyritys on minulle organisaationa tuttu — muun opiskelun lisaksi suoritin opin-
toihin sisaltyvan tyoharjoittelun asiakasyrityksen Porin yksikéssd. Opinnadytetydn

aiheen ideoin tydharjoitteluni yhteydessa.

Tyon lahtokohtana oli asiakasyrityksen tarve uudistaa olemassa olevaa opinndyte-
tyon arviointityokalua. Uudistustarpeen laukaiseva tekija oli epavarmuus siité, etta
luovutaanko jarjestelmastd, johon nykyinen opinnaytetyon arviointityokalu on ra-
kennettu. Uudelta jarjestelmalta edellytetddn dynaamisempaa nédkokulmaa ja kykya
virtaviivaistaa opinnaytetydsté annettavan lausunnon valmistusprosessia. Tyon tavoi-
te on suunnitella ja toteuttaa web-selaimella kaytettava jarjestelma, joka vastaa asia-

kasyrityksen tarpeisiin.

Tyon painopiste on suunnittelussa seka toteutuksessa kéytettavien tekniikoiden esit-
telyssd ja niiden soveltamisessa jarjestelman ydinosa-alueiden toteuttamiseksi. Tydn
luonne on enemman tuotekehitysprojekti kuin tutkimus. Toteutuksessa otetaan kui-

tenkin huomioon suunnittelumalleja ja hyvéksi havaittuja ratkaisuja.

Tyon méérittelyosuudessa kuvataan vanhan jarjestelmén toiminta sekd@ puutteet ja
ongelmat. Toteutuksessa kaytettavia tekniikoita havainnollistetaan valmiin jarjestel-
maén ratkaisuilla. Suunnittelu- ja toteutusosuuksissa kytketééan teoriaa k&ytantoon sy-

vallisemmin.



2 VANHAN JARJESTELMAN KUVAUS

2.1 Jarjestelman periaate

Opinndytetyon arviointityokalun tarkoitus on auttaa opettajia kirjallisten lausuntojen
antamisessa opinnaytetdista. Lausunto luodaan jarjestelmaén kovakoodattujen kritee-

rilauseiden avulla, mutta kéyttdja voi syottad myods vapaamuotoisia kommentteja.

Satakunnan ammattikorkeakoulussa lausunnot arkistoidaan Tweb-
asiakirjanhallintajarjestelmadn PDF-muotoisina. Kayttdja voi kopioida lausunnon
kolmannen osapuolen sovellukseen, tehda tarvittavia muokkauksia ja lopulta muo-

dostaa valmiin PDF-dokumentin.

Opinndytetyon arviointityokalun keskeiset ominaisuudet ovat lausuntojen kayttaja-
kohtainen hallinta ja opinnédytetydn arvosanan ehdottaminen osioiden painotettuna
keskiarvona. Arviointikategorioita ovat perus ja ylempi amk-tutkinto ja ndiden eng-

lanninkieliset vastineet.

2.2 Jarjestelman kaytto

Opinndytetyon arviointityokalun kayttoonotto tapahtuu kirjautumalla verkko-
oppimisalusta Virtualiaan, johon arviointitytkalu on rakennettu. Jarjestelma tunnis-

taa kayttajan Windows-todennuksella.

Kayttaja voi luoda lausunnon haluamaansa kategoriaan. Lausunto luodaan web-

lomakkeella (Kuva 1), jossa opinnadytetyon tiedot annetaan syotteina.

Etusivulle

Opinndytetyon arviointi - AMK-tutkinto

Opiskelijanumera:

Opinnaytetyén tekijs:

Opinnaytetyén nimi:

Tybn arvioija: Ville Salliluoma
Jos tyslls on toinen ohjazja:

Yksikks: <valitse toimipiste> -
ArviintipSiva: 28.12.2012



Kuva 1. Opinnéytetyon tiedot syotetadn tekstikenttiin. Tyon arvioijaksi muodoste-

taan tunnistettu kayttaja. Paivdmaaraksi muodostetaan kuluva péivays.

Varsinainen lausuntoteksti luodaan valintanapeilla, joiden arvot edustavat kriteeri-
lauseita (Kuva 2). Kriteerilauseiden yhteydessé on madritelty arvosanat 0-5 seka osi-

oiden painokertoimet.

Arvioinnin perusteena on kaytetty seuraavia kriteereita:

I Aiheen valinta Jja Iahes'tymﬁtapa: 5 Opiskelija osoittaa aiheen olevan ajankohtainen, selkeasti tydelaman tarpeeseen vastaava ja liittyvan opiskeltavaan alaan. Opiskelija
10 % aseftaa tydssadn selkedt ja rajatut tavoitteet, ongelmat ja tehtavat ja kuvaa kehittamis- ja tutkimusmenetelmat jatai tydtavat perusteellisesti
tukeutuen luotettaviin lahteisiin.

4 Opiskelija osoittaa aiheen olevan tydeldman tarpeeseen vastaava ja liittyvan opiskeltavaan alaan Opiskelija asettas tybssadn selkedt ja
rajatut tavoitteet, ongelmat ja tehtavat ja kuvaa kehittamis- ja tutkimusmenetelmat jatai tydtavat tukeutuen luotettaviin 1ahteisiin.

Kuva 2. Kriteerilauseet.

Lopuksi kayttdja voi kirjoittaa haluamansa lisskommentit, antaa arvosanan ja tallen-
taa lausunnon. Jarjestelma laskee valintanapeilla annettujen arvojen perusteella osi-

oiden painotetun keskiarvon (Kuva 3).

|0pinn§:—'|ytetyb'n laskennallinen painotettu arvosana: |

Kuva 3. Painotetun keskiarvon laskuri.

Lausuntoon sisallytetddn kategoriakohtaiset tekstit, kéyttdjan antamat opinndytetyon
tiedot, kriteerilauseet, lisskommentit ja arvosana. Kuvassa 4 on esitetty valmis lau-

sunto.



SATAKUNNAN AMMATTIKORKEAKOULU ARVIOINTILAUSUNTO OPINNAYTETYOSTA
22.01.2012

Opinnaytetydn tekija: Malli Opiskelija

Opiskelijanumero: 123456

Opinnaytetyan nimi- Testi

Opinnaytetysn chjaaja: ville Sallluoma

Tama on opinnaytetyon arviocintilausunto SAMK:n opiskelijan, Malli Opiskelija. opinnaytetyosta Testi.

Lausunnon on antanut opinnaytetydn ohjaaja: Ville Salliluoma

Opiskelija osoittaa aiheen liittyvan opiskeltavaan alaan. Han asettaa tydssaan tavoitteet, ongelmat ja tehtavat, jotka vaativat tasmennysta ja kuvaa
kehittamis- ja tutkimusmenetelmat ja/tai tydtavat tukeutuen niukasti lahteisiin.

Opiskelija kuvaa valitsemiaan menetelmia, mutta niiden kéyttd on horjuvaa ja virheellista. Tydssa kuvataan aineiston keruu tai toimintatapa/tydprosessi
vain osittain eika opiskelija perustele valintojaan.

Lisakommentit

Opinndytetydn arvosana: 3 Hyva.

Kuva 4. Valmis lausunto.

Lausunnot tallennetaan kategoriakohtaisesti. Valitussa kategoriassa on hallintavalik-
ko, josta padsee lausuntojen muokkaus- ja poistotoimintoihin. Kayttaja nékee vain

oman materiaalinsa. Kuvassa 5 on esitetty lausuntojen hallintavalikko.

Opinnaytetyon arviointi - AMK-opinndytetyo

arvicintipdivd opinndytetyd tekijs ochjaaja
22.01.2013 Testi Malli Opiskelija Ville Salliluoma
28.12.2012 Ville Salliluoma
28.12.2012 Ville Salliluoma

Kuva 5. Lausuntojen hallintavalikko.

2.3 Puutteet ja ongelmat

Jarjestelméssa on muun muassa seuraavia ongelmia ja puutteita:
1 Kayttajan syotteisiin liittyvéat ongelmat

- Kayttdjan syotteitd ei varmenneta ja niiden ehdollisuutta ei ole noteerattu.
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- Kayttdj4 ei voi vaikuttaa kaikkiin tietokenttiin. Esimerkiksi paivamaaréksi

muodostuu aina kuluva pédiva — my6s muokkausten yhteydessa.
2 Lausuntojen hallintaan liittyvét ongelmat

- Jarjestelmassa ei ole lausuntojen etsintatoimintoa.

- Lausuntojen jéarjestykseen ei voida vaikuttaa. Kategoriakohtaiset lausun-
not jarjestetadn paivamaaran mukaisesti — ongelmaksi muodostuu péiva-
maaran kayttaytyminen.

3 Puuttuvat kokonaisuudet
- Jarjestelméll& ei voi luoda PDF-dokumenttia.
- Jéarjestelmélla ei voi tehda tekstinkasittelya.

- Jarjestelméssa ei ole web-selaimella toteutettavaa yllapitoa.

Jarjestelmassa on myos epéloogisuuksia ja navigointiongelmia. Esimerkiksi onnistu-
neen Kirjautumisen jalkeen kayttaja ohjataan perus amk-tutkinto -kategorian uuden
lausunnon luonti -sivulle, jossa on linkki etusivulle. Kyseinen linkki vie lausuntojen
hallintavalikko -sivulle, jossa on varsinaisen etusivun linkki. Toinen mainittava esi-
merkki on, ettd jarjestelmdsséd noteerataan arvosana 0, vaikka Satakunnan ammatti-
korkeakoulun linjauksen mukaan opiskelijalle ei tehd& lausuntoa ennen kuin Kkriteerit

johtavat vahintaan arvosanaan 1.

3 TOTEUTUKSESSA KAYTETTAVAT TEKNIIKAT

Projekti toteutettiin Microsoftin Visual Studio 2010 -tuotteella, joka on tdyden palve-
lun ohjelmistokehityssovellus. Toteutusymparistond toimi ASP.NET MVC (versio

3). Raportin kaikki MVC-ymparistod koskevat asiat edustavat kyseisté versiota.

Paé&asiallisin ohjelmointikieli oli C#, jolla toteutettiin kaikki ASP.NET MVC:n kom-
ponentit. Kaikki kehitysty® tehtiin kotitietokoneella paikallisessa ymparistossa (lo-

calhost).
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3.1 ASP.NET

ASP.NET (Active Server Pages for NET) on Microsoftin  kehittdma web-
tuotantoalusta, jolla voidaan toteuttaa dynaamisia web-palveluja. Ohjelmointi tapah-
tuu nykyaikaisilla olio-ohjelmointikielilla (C# ja Visual Basic .NET). Nykyinen
ASP.NET muodostuu kolmesta web-sovellusten luontiin tarkoitetusta tekniikasta:
ASP.NET Web Forms, ASP.NET MVC ja ASP.NET Web Pages. (Nieminen 2012.)

3.2 ASP.NET MVC

ASP.NET MVC -tekniikka toteuttaa MVC-ohjelmistoarkkitehtuuria, joka perustuu
norjalaisen Trygve Reenskaugin vuonna 1979 kehittam&an malliin. MVC-
arkkitehtuurin kantava ajatus on erottaa kayttoliittyma sovelluslogiikasta ja -datasta.
Lahtokohtana on, ettd kayttoliittyma ilmaisee sovelluksen tilaa ja nayttaa sen tarvit-
taessa erilaisissa ndkymissa. (Bellinaso, Berardi & Katawazi 2009, 7; Koskimies &
Mikkonen 2005, 142.)

MV C-suunnittelumalli (Model-View-Controller) erottaa sovelluksen kolmeen eri
komponenttiin: Model (malli), View (ndkymé&) ja Controller (ohjain). MVC-
suunnittelumalli maarittdd, miten eri ohjelmointilogiikat sijoittuvat sovelluksessa.
Jaottelu auttaa hallitsemaan monimutkaisia sovelluksia, koska on mahdollista keskit-
tyd yhteen osa-alueeseen kerralla. Myo6s yksikkotestaus helpottuu, koska jokainen
osa voidaan testata muista riippumattomasti. (Freeman & Sanderson 2011, 8; Mic-
rosoft 2012.)

ASP.NET MVC -arkkitehtuurilla saavutetaan myds muun muassa seuraavia etuja:

- Tukee kaikkia ASP.NET-ydinominaisuuksia, esimerkiksi: valimuistia ja kayt-
t4jien autentikointia.

- Ei sisélla viewstate- ja postback-toimintoja. Viewstate-toiminnon puuttumi-
nen vaikuttaa muun muassa siten ettd, web-sivut ovat tyypillisesti pienemmaén
kokoisia tilavaatimukseltaan kuin Web Forms -tekniikalla toteutetut.

- Kayttdjéalla on hyvat mahdollisuudet vaikuttaa syntyvaan HTML.:aén.
(Bellinaso ym. 2009, 11.)
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3.2.1 Komponentit

Malli siséltad kaiken toiminta-, validointi- ja tiedonsaantilogiikan, joita sovellus tar-
vitsee. Model-oliot kayttavat tietokantaa. Esimerkiksi tuoteolio saattaa hakea tietoa
tietokannasta, késitelld sitd ja kirjoittaa péivitetyn tiedon tuotteet-tauluun SQL-
palvelimelle. Pienissd sovelluksissa malli on usein kasitteellinen. (Microsoft 2012;
Walther 2010, 120.)

Né&kymaét ovat komponentteja, jotka nayttavat sovelluksen kayttéliittymén. Tyypilli-
sesti kayttoliittymé luodaan mallin datan pohjalta. Esimerkiksi tuote-taulun muok-
kausnaytto, joka esittadd kontrolleja, kuten drop-down list, checkbox ja textbox. (Mic-
rosoft 2012.)

ASP.NET MVC 3 versiossa esiteltiin Razor-nakymamoottori (View Engine). Razo-
rin tuomia uudistuksia ovat muun muassa: syntaksia on yksinkertaistettu verrattuna
vanhempaan Web Forms -ndkymamoottoriin sek& mahdollisuus luoda Partial View -
nakymid. Partial View on varsinaiseen nakymaan upotettavaa kokonaisuus, jota voi-
daan kayttaa useammassa ndkymassa. (Allen, Galloway, Haack & Wilson 2011, 50;
Nieminen 2012.)

Ohjain on komponentti, joka kasittelee kayttajan syotteet, tydskentelee mallin kanssa
ja valitsee kayttoliittyman esittavan nakyman esitettdvaksi. Ohjain esimerkiksi kasit-
telee merkkijonoja ja vélittdd ne mallille, joka tekee tietokantakyselyjé kyseisill& ar-
voilla. (Microsoft 2012.)

3.2.2 Kerrokset

ASP.NET MVC on kerrosarkkitehtuuri, joka voidaan jakaa viiteen tasoon (Kuva 6):
1 tiedonsaantitaso (Data Access Layer)
- Koodi kasittelee tietokantatasolla olevaa raakadataa. Edustaa mallia.
2 toimintalogiikkataso (Business Logic Layer)
- Koodi lisda toimintasaannot ja domain-kohtaiset oliot. Edustaa mallia.

3 sovelluslogiikkataso (Application Logic Layer)
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- Koodi huolehtii kayttoliittymatason ja toimintalogiikkatason vuorovaiku-
tuksesta. Edustaa ohjainta.
4 kayttoliittymataso (Presentation Layer)
- Koodi madrittelee, mita kayttaja nakee naytolta. Edustaa nakymaa.
5 tietokantataso (Data Layer)
- Yleensé relaatiotietokanta, mutta voi myos olla XML- tai tekstitiedosto.
(Bellinaso ym. 2009, 64-65.)

VIEW Kayttoliittymataso (Presentation Layer) Ul
.cshtml-files (Razor)
ry
|
CONTROLLERsovelluslogiikkataso (Application Logic Layer) ALL
.cs-files (C#)
1

.cs-files (C#
Toimintalogiikkataso (Business Logic Lame[g : NE[T ) BLL

MO DL

ntity Framework
Tiedon saantitaso (Data Access Laverﬁlmg

Tietokantataso (Data Layer)

Kuva 6. ASP.NET MVC:n tasot ja, mitd MV C-komponenttia ne edustavat (Nieminen
2012).

Kerrosarkkitehtuuri tarkoittaa ohjelmiston rakennetta, joka koostuu loogisesti yhte-
naisistd eri kasitetasoilla olevista kerroksista siten, ettd ylempi kerros kéyttaa alem-
man kerroksen palveluja. Késitetasot voidaan néhda skaalassa laite/ihminen: laite-
paéassa olevat tasot ovat matalammassa tasossa kuin ihmistd l&helld olevat tasot.
Alemmat kerrokset tarjoavat laitetta tai kayttojarjestelmaé lahelld olevia toimintoja.
Ylemmat kerrokset tarjoavat esimerkiksi graafisen kayttoliittyméan palveluita. (Kos-
kimies 2000, 212; Koskimies & Mikkonen 2005, 126.)
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3.2.3 Konfigurointi

XML-tiedostoilla tehtdva ASP.NET-konfigurointi perustuu hierarkkiseen rakentee-
seen, jossa asetukset muodostetaan lomittamalla tiedot sisimmé&std solmukohdasta
ldhtien. Windows-asennuskansion Microsoft. NET\Framework\.NET (versionume-
ro)\Config -polussa on Web.config-tiedosto, joka sisaltdd oletusarvot ASP.NET-

sovellusten omille Web.config-tiedostoille. (Nieminen 2012.)

ASP.NET MVC -sovelluksessa Web.config-tiedosto on juurikansion lisaksi myods
Views-kansiossa. Juurikansion Web.config-tiedostossa maaritelladn sovelluksen
yleisasetukset, jotka ovat voimassa, mikali alikansion tiedostossa ei tehdé ylikirjoi-
tusta. (Galloway 2012.)

3.2.4 Reititys

ASP.NET MVC -tekniikassa reititysmekanismin kantava ajatus on, ettd URL-osoite
ei ole sidoksissa fyysiseen tiedostoon web-palvelimella. Sen sijaan URL-o0soite on
sidoksissa ohjaimeen. URL-pyynnon saapuessa tutkitaan reititystaulusta, mika ohjain
vastaa URL-pyyntdd. Reititystiedot luodaan Global.asaxs.cs-tiedostoon. Oletuksena
tiedostossa on RegisterRoutes-metodi, joka noudattaa seuraavaa reitityskaavaa: cont-
roller/action/id. (Bogard, Hexter, Hinze, Palermo & Skinner 2012, 154; Nieminen

2012.) URL-muoto on siis esimerkiksi /Etusivu/Index (Kuva 7).

public static weoid RegisterRoutes(RouteCollection routes)

1

routes.IgnoreRoute("{resocurce}.axd/{*pathInfaol™);

routes.MapRoute(

"Default™, // Route name
"tcontroller}/{action}/{id}", // URL with parameters
new { centroller = "Etusiwvu”, action = "Index”, id = UrlParameter.Optional }

B

Kuva 7. Reitityksen méarittely.
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3.3 ADO.NET Entity Framework

Entity Framework on Microsoftin kehittdm& tekniikka, jonka avulla tiedonsaanti

(Data Access) voidaan saavuttaa ohjelmoimalla késitteellinen EDM (Entity Data

Model) -sovellusmalli. N&in ollen sovelluslogiikan ei tarvitse olla kytkoksissé suo-

raan tietokannan skeeman kanssa. Tdma véhentaa tarvittavan koodin mééraa ja ylla-
pitoa. (Liu 2010, 171.)

EDM-sovellusmalli voidaan toteuttaa kolmella eri menetelmalla:
1 Database First

Entity Framework pystyy automaattisesti luomaan luokista ja ominai-
suuksista koostuvan sovellusmallin olemassa olevasta tietokannasta. Tie-
dot tietokannan skeemasta, sovellusmallista ja nédiden valisesta kuvauk-
sesta tallennetaan XML-tiedostoksi. Visual Studio -sovelluksessa on graa-
finen Entity Framework -suunnittelutydkalu, jolla voi kasitelld kyseista
tiedostoa.

2 Model First

Jos ei ole valmista tietokantaa, sovellusmalli voidaan luoda edelld maini-
tulla suunnittelutyokalulla. Kun sovellusmalli on valmis, suunnittelutyd-
kalu toteuttaa tarvittavat DDL (Data Definition Language) -lauseet tieto-

kannan luomiseksi. Tama lahestymistapa kayttdd myos XML-tiedostoa.

3 Code First

Tassa ldhestymistavassa ohjelmoidaan itse luokat ja ominaisuudet, joita
Entity Framework kayttad. Nain ollen jarjestelma ei luo XML-tiedostoa.
Jos valmista tietokantaa ei ole, Entity Framework voi luoda sen kyseisista
luokista. Tietokannan skeeman ja sovellusmallin vélinen kuvaus toteute-
taan kayttoliittymaluokalla. Sovellusmallin muuttuessa tietokanta voidaan
poistaa ja luoda uudelleen. (Dykstra 2012, 12-13.)

3.4 LINQ to Entities

LINQ to Entities on Entity Frameworkin yleisin tekniikka tietokantakyselyille. Kan-

tava ajatus on, ettd ohjelmoijan ei tarvitse kirjoittaa matalan tason tietokantakésitte-
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lya (esimerkiksi tietokantayhteys ja SQL-parametrit). LINQ-kyselyt tehdddan EDM-
mallin olioille. Entity Framework tekee tarvittavat SQL-k&annokset, jotka heijastuvat
konkreettiseen tietokantaan. (Barrett 2009; Nieminen, 2012.) Kuvassa 8 tehd&an

LINQ-kysely kriteeri-taululle.

public IQueryable<kriteseri> KriteeriHaeKaikki()

1
¥

return _db.Kriteerit;

Kuva 8. LINQ-kysely kriteeri-taululle. Kysely palauttaa taulun kaikki alkiot.

3.5 NuGet

NuGet on Visual Studion laajennuksena toimiva paketinhallintajarjestelma. NuGet
kunnostautuu etenkin kolmansien osapuolien ohjelmistoratkaisujen levityskanavana
NET-ympéristossa. (NuGet 2012.)

Kun NuGet-paketti lisdtddn sovellukseen, jarjestelméa kopioi tiedostot relevantteihin
kohteisiin ja toteuttaa tarvittavat muutokset esimerkiksi Web.config-tiedostoon. Nu-
Get-paketin poistaminen vastaavasti kumoaa tehdyt muutokset. (Bogard ym. 2012,
233.)

3.6 HTML

HTML (HyperText Markup Language) on kuvauskieli, jolla maaritellaan web-sivun
rakenne ja sisaltd. Web-sivupyyntd toteutetaan HTTP-protokollalla. Sivupyyntopro-
sessi on seuraava: web-selain lahettdd HTTP-pyynnon (request) palvelimelle. Palve-
lin hakee pyydetyn sivun HTML-koodauksen ja l&hettdd sen selaimelle HTTP-
vastauksena (response). Selain muodostaa HTML-koodista web-sivun. (Boehm &
Ruvalcaba 2012, 37.)

HTML 5 on konseptin uusin versio, joka kdytdnndssé korvaa aiemmat. Kantava aja-
tus on, ettd mika tahansa HTML-variaatio toimii mygs HTML 5 -dokumenttina.



17

HTML 5 sisaltad paljon uudistuksia, esimerkiksi uusia elementteja kayttoliittyman
luomiseen, syotteiden validoimiseen, dynaamiseen grafiikkaan ja rikkaan median
sovelluksiin. (Cook & Garber 2012, 6-7; Nieminen 2012.)

HTML-dokumentin perusrakenne muodostuu dokumenttityypin (DOCTYPE) maarit-
telystd ja dokumenttipuusta. Dokumenttipuussa sijaitsevat elementit, joilla web-sivun
rakenne madritellddn. Puunjuuri-elementti on <html>-tagi, jonka sisélle tehdaan
muut madrittelyt. HTML 5 -dokumentissa elementit voidaan Kirjoittaa isoilla ja pie-

nill& kirjaimilla ja ndiden yhdistelmélla (Boehm & Ruvalcaba 2012, 42.)

3.7 CSS-tyylisivukieli

CSS (Cascading Style Sheets) -tyylisivukielen kantava ajatus on erottaa HTML-
elementtien ulkoasun maéarittely omaksi kokonaisuudekseen — HTML maéérittaa si-
vuston rakenteen, jolle CSS tuottaa visuaaliseen ilmeen. Yleisin ja tehokkain tapa on
kayttdd CSS-tyyleja erillisesté tiedostosta. Talla l1ahestymistavalla etuina ovat muun
muassa: HTML-koodi on helposti luettavaa seké yllapidettdvad ja yhdesséd paikassa
tehtdvat muutokset heijastuvat tarvittaessa koko sivustoon. (Grannell, Sumner & Sy-
nodinos 2012, 9; Powers 2012, 3.)

Uusin CSS-standardi on CSS3, joka on edelleen kehitysvaiheessa. Standardin kehitys
perustuu useamman moduulin kokonaisuuteen yksittdisen spesifikaation sijaan. Ku-
kin moduuli ké&sittaa tietyn osa-alueen, esimerkiksi fontit. Moduulit pohjautuvat ai-
empaan CSS2.1-spesifikaatioon, jota ne tdydentévat. Konseptin tarkoitus on, etta se-
lainvalmistajat voivat vaiheittain ottaa CSS3-ominaisuuksia kayttéon. (Bradford ym.
2012, 2; Frain 2012, 24.)

CSS3 sisaltdd muun muassa seuraavia uudistuksia:
- pyoristetyt kulmat
- tekstin ja elementtien varjot
- useamman taustakuvan tuki
- elementtien lapindkyvyys (voidaan madritella RGB-vériarvon kanssa).
(Cederholm 2010, 6-8.)
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CSS-syntaksi on kuvaavaa ja helposti opittavissa. Tosin tehokas hyddyntdminen vaa-
tii paljon kokemusta. Kuvassa 9 on opinnaytetyon arviointityokalun paaotsikon maa-
rittely CSS-tyylitiedostossa.

#header hl
1

font-family: helwvetica;
font-weight: bold;

color: #FFFFFF 5

line-height: 2em;

font-size: 48px !important;

text-shadow: rgb({51,51,51) @px 4px 4px; /¥ CS53 */

Kuva 9. Opinnaytetyon arviointitydkalu -otsikon tyylimé&arittely Site.css-tiedostossa.

Tekstin varjostus (text-shadow) on CSS3-ominaisuus.

3.8 JavaScript

JavaScript on skriptikieli, jolla voidaan muun muassa lisata web-sivuille dynaamisia
toimintoja, esimerkiksi hiiren kayttdon reagoivia ulkoasuelementtejé ja lomakkeiden
validointitoimintoja. Avainasiana on kayttdjan ja sivuston valinen véliton vuorovai-
kutus. (Sawyer McFarland 2008, 1.) Kuvassa 10 on esitetty JavaScript-funktio, jolla

kriteerilause viedaan tekstieditoriin.

JavaScript on tulkattava kieli, mika tarkoittaa, ettd sitd ei kddnneta ennen ajamista.
JavaScriptia kaytetaan padosin selainten sisalla, mutta silla voidaan myos kirjoittaa
ohjelmia, joita ajetaan palvelimien sisélld. JavaScriptia voidaan kirjoittaa suoraan
HTML-dokumenttiin <script>-tagin sisalle tai kayttdd ulkoisesta tiedostosta.
(Boumbhrey ym. 2000, 446.)

JavaScriptin kieliopillisia ominaisuuksia ovat muun muassa:
- Vakiotietotyyppejé, joita ovat esimerkiksi merkkijonot, numerot ja loogiset
vakiot (boolean), ei maaritella.
- Ei ole erillisi4 tietotyyppeja kokonaisluvuille ja liukuluvuille. Numero (num-

ber) -tietotyyppi edustaa kaikkia lukuja.
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- Funktiolle voidaan antaa mika tahansa maara argumentteja. (C. Zakas 2012,
83.)

function lisaa() {

var £ = "
for (1 = 8; i < document.kriteeriform.arviot.length; i++) {
if (document.kriteeriform.arviot[i].checked == true) {

t = t + document.kriteeriform.arvict[i].value

h
b

var sisalto = tinyMCE.get('LausuntoTeksti').getContent();
var uusisisalto = sisalto += €
tinyMCE. get('LausuntoTeksti').setContent{uusisisalto);

Kuva 10. JavaScript-funktio, joka vie kriteerilauseen tekstieditoriin. Funktiota kutsu-

taan lisdé lausuntoon -painikkeen onclick-tapahtumassa.

3.9 jQuery

JQuery on suosittu JavaScript-kirjasto, joka tarjoaa yksinkertaistettuja ratkaisuja
useisiin yleisiin kayttétapauksiin. Kantava ajatus on tarvittavan koodimaaran supis-
taminen — yhdelld koodirivilld voi saavuttaa tuloksen, joka muilla JavaScript-
ratkaisulla vaatisi huomattavasti enemman toitd. Konseptilla tahdatdan myos koodin

toimivuuden varmistamiseen eri selaimissa. (Sawyer McFarland 2012, 4.)

jQueryn muita etuja ovat muun muassa:
- avoin l&hdekoodi
- pieni koko, varsinkin pakattuna versiona
- suuri kehittajayhteiso
- kattava dokumentointi. (Murach 2012, 197; Rutter 2011, 12.)

JQuery otetaan kayttoon lataamalla jQuery-kirjastot joko projektin sivuilta tai linkit-
tdmélla virallisen palveluntarjoajan, esimerkiksi Googlen, jakelukanavan (Content
Delivery Network) URL-osoite web-jarjestelmaan. (Larsen & Otero 2012,4.) jQuery-

kirjastot ovat saatavilla myods NuGet-pakettina.
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3.10jQuery Ul

JQuery Ul on jQueryn lisdosa, joka on keskittynyt nimenomaan kayttéliittymén toi-
mintoihin. jQuery Ul tarjoaa erilaisia toimintoja rikkaan kayttoliittyman luomiseksi.
Toiminnot jaetaan kolmeen kategoriaan: valmiisiin komponentteihin, efekteihin ja
vuorovaikutteisiin toimintoihin. (Blakeley Silver 2010, 193-194.) Kuvassa 11 hae-

taan lausunnon péaivamaaré interaktiivisesta kalenterista.

Valmiita jQuery Ul -komponentteja ovat esimerkiksi:
- tekstikentan syotteiden automaattitayttd
- interaktiivinen kalenteri
- vélilehdet

- prosessipalkki. (Sarrion 2012, 2.)

Arviointipdiva:
19.1.2013
[ Tammikuu 2013 0

Ma Ti Ke To Pe La Su

1 2 3 4 5 &

7 8 9 10/ 11| 12| 13
14| 15| 16| 17| 18 19| 20
21 22| 23| 24| 25 26| 27

28( 29| 30| 31

Kuva 11. jQuery Ul interaktiivinen kalenteri -komponentti (Nieminen 2012). Kalen-

teri ilmestyy, kun arviointipdiva-kenttaa klikataan.

3.11Ajax

Ajax (Asynchronous JavaScript and XML) on useamman tekniikan kombinaatio,

jonka kantava ajatus on mahdollistaa web-sivun osittainen paivittdminen asynkroni-
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sella tiedonsiirrolla selaimen ja palvelimen valilla&. Tama tarkoittaa, etté tiedonsiirto-
prosessi ei noudata perinteista konseptia — postback/vastaus syklig, jossa palvelin pa-
lauttaa kokonaisen HTML-sivun selaimelle. (Grieb, Moroney & Pars 2007, 7.)

Ajax-toteutuksessa keskeisessé roolissa on XMLHttpRequest-objekti, jolla toteute-
taan selaimen ja palvelimen vélinen kommunikaatio. Palvelin l&hettdd esimerkiksi
XML-muotoista dataa selaimelle, jossa toiminnallisuus tuotetaan JavaScriptilld, ja
datan esittdminen HTML ja CSS-tekniikoilla. (Holzner 2006, 11-12.)

Konseptilla saavutetaan muun muassa seuraavia etuja:
- Parantaa verkon ja palvelimen suorituskykya, koska ei suoriteta tayttd post-
back-toimintoa, jolloin liikkuva datamé&éra on pienempi.
- Parantaa kayttoliittymad, koska kayttaja saa nopeammin vasteen toiminnal-
leen. (Cate, Glavich, McClure & Shoemaker 2006, 6.)

ASP.NET MVC -ympéristossa Ajax-toimintoja voidaan suorittaa muun muassa Ajax
helper -metodeilla. Metodit mahdollistavat asynkronisen toiminnan ilman erillista
koodausta. Ajax helper -metodit ovat riippuvaisia jQuery-Kirjastosta, joten niiden
kaytto edellyttad viittausta jquery.unobtrusive-ajax -skriptiin. (Allen ym. 2011, 187.)
Kuvassa 12 haetaan Ajax ActionLink -metodeilla sisaltod jQuery Ul Menu -

komponentin vélilehtiin.

<div id="tabsyp">
<uls
<lir<a href="#tabs-1">0PINNAYTETYON ARVIOINTI</a></1i>
<lifidjax. ActionLink("BACHELOR'S THESIS",

" _IndexEng",

new AjaxOptions

1
UpdateTargetId = "tabs-2",
InsertionMode = InserticnMode.Replace,
HttpMethod = “GET"

)

</1lix
¢lix@Ajax. Actionlink("YLEMPT AMK-TUTKINTO",
" _IndexYlempifAmk™,

new AjaxOptions

1
UpdateTargetId = "tabs-3",
InsertionMode = InserticnMode.Replace,
HttpMethod = “GET"

9]

<flix
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Kuva 12. Yllapito-osion jQuery Ul Menu -komponentin koodia. Vélilehtiin haetaan

sisdltoa Ajax ActionLink -metodeilla.

4 UUDEN JARJESTELMAN SUUNNITTELUVAIHE

Opinnaytetyon arviointityokalun suunnittelun lahtokohtana oli toteuttaa helppokéyt-
toinen, web-selaimella kaytettdva sovellus, joka ratkaisee vanhan jarjestelman on-
gelmia. Suunnitteluprosessi sisalsi tietokantojen ja kéyttoliittymén hahmottelua ja

osittaista toteuttamista.

Tassa luvussa kuvataan jérjestelmén tietokantojen luontia sek& rakennetta. Luvussa
viisi kasitelladn tarkemmin tietokantojen integroimista ja sovelluslogiikan ohjelmoi-
mista tietokantojen ja jarjestelmén valilla. Kayttoliittymasta kuvataan muun muassa
keskeinen rakenne ja miten tdma heijastuu perus- ja paékayttajille. Havainnollistami-

sessa kaytetddn kuvia, jotka ovat valmiista jarjestelmésta.

4.1 Tietokannat

Tietokantakaytantdina kaytettiin Microsoftin SQL Server Express- ja SQL Server
Compact Edition -tekniikoita. Hallintatydkaluna toimi SQL Server Management Stu-
dio Express. Opinnaytetyon arviointitydkalu siséltda kolme eri tietokantaa seuraaville

kokonaisuuksille: kayttajat, lausunnot/kriteerit ja virheloki.

4.1.1 Kéayttajatietokanta

Kayttajatietokannassa on toiminnot muun muassa kayttajatilien tallentamiseen, au-
tentikoimiseen ja kayttdjaroolien hallintaan. Kayttgjatietokantana kaytetaan

ASP.NET Membership -tietokantaa, joka luodaan SQL Server Express -instanssiin.
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Windows-asennuskansion Microsoft. NET\Framework\.NET (versionumero) -polussa
on asp_net_regsgl.exe -ohjelma, jolla ASP.NET Membership -tietokanta asennetaan
haluttuun SQL Server -instanssiin. Tietokannan dbo-skeemaan luodaan useita tieto-
kantaobjekteja: tauluja, talletettuja proseduureja, ndkymid, skeemoja ja tietokanta-

rooleja. (Nieminen 2012).

ASP.NET siséltdd valmiin Membership-rajapinnan. Membership-rajapinnan paa-
luokka on System.Web.Security.Membership, joka sisdltdd useita metodeja seké
ominaisuuksia kayttajatilien hallintaan. (Bellinaso ym. 2009, 89.) Kyseista rajapintaa
kayttamalla toteutettiin toiminnallisuus sovelluksen ja k&yttgjatietokannan valilla.

ASP.NET MVC siséltdd myos valmiin pohjan (Internet Application template), jossa
on paljon valmiita elementtejd kayttdjahallinnan toteuttamiseksi. Pohjaan luodaan
muun muassa valmis kayttajatili-ohjain. (Allen ym. 2011, 143.)

Talla lahestymistavalla Visual Studiolla luotava sovellus kéyttda oletusasetuksena
SQL Membership provider -luokkaa, jolla otetaan yhteys SQL Server Express -
instanssiin. SQL Server Express tukee user intance databases -ominaisuutta, jolloin
ei tarvitse tehdéa tietokannan asetuksia — avattu yhteys luo automaattisesti aspnetdb-
nimisen ASP.NET Membership -tietokannan. (Bellinaso ym. 2009, 93; Freeman &
Sanderson 2011, 740-741.)

Toteutuksessa kuitenkin paadyttiin siihen, ettd asennettiin itse halutun niminen tieto-
kanta. Téalla ratkaisulla saavutti myés tdyden kontrollin MV C-komponentteihin, jotka

assosioituvat kayttajatietokantaan.

4.1.2 Lausunto/kriteeritietokanta

Tietokanta lausunnoille ja kriteereille toteutettiin Entity Framework Code First- tek-
niikalla. Tietokantakaytantona toimii SQL Server Compact Edition. Tietokanta on
lahtokohtaisesti melko yksinkertainen, koska taulut eivat sisalla yhteyksia muihin
tauluihin. Tama ei poissulje sitd, ettd saadaan assosioitua kayttajan ja lausunnon vali-

nen yhteys. Tasta kerrotaan tarkemmin luvussa viisi.
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Tietokanta siséltda kahdeksan taulua — yhden lausunto- ja kriteeri-taulun arviointika-
tegoriaa kohden. Jokaisen kategorian taulut ovat rakenteeltaan identtisid muiden ka-
tegorioiden kanssa. Taulujen sarakkeet kirjoitetaan ominaisuuksiksi (property) malli-

luokkiin.

Kriteeri-taulun tietoina ovat tunnus (id), otsikko seké& kriteerilauseet arvosanaa koh-
den. KriteerilD-ominaisuus toimii taulun perusavaimena. Oletusarvoisesti Entity
Framework tulkitsee id-loppuiset ominaisuudet perusavaimiksi (Dykstra 2012, 20).

Kuvassa 13 on ohjelmoitu kriteeri-taulun sarakkeet.

public class Kriteeri

1
public int KriteeriID { get; set; }
public string Otsikko { get; set; }
public string A5 { get; set;
public string &4 { get; set;
public string A3 { get; set;
public string A2 { get; set;
public string Al { get; set;

[ S N S —

Kuva 13. Kriteeri-taulun sarakkeet.

Lausunto-taulun tietoina ovat tunnus, opinnaytetyon tiedot sek& arvosana, ohjaajan
sek&d mahdollisen toisen ohjaajan nimi, varsinainen lausuntoteksti, arviointiaika ja
omistaja, joka on lausunnon assosiaatiosuhde kayttajaan. Kuvassa 14 on ohjelmoitu

lausunto-taulun sarakkeet.

public partial class Lausuntc

1
public int LausuntoID { get; set; }
public int? Arvic { get; set; }
public string Omistaja { get; set; }
public string OpiskelijaNro { get; set; }
public string Tekija { get; set; }
public string TyonNimi { get; set; }
public string Ohjaaja { get; set; }
public string TeoinenOhjaaja { get; set; }
public string LausuntoTeksti { get; set; }
public DateTime Aika { get; set; }

Kuva 14. Lausunto-taulun sarakkeet.
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4.1.3 Virhelokitietokanta

Virhelokin kerddminen toteutettiin avoimen l&hdekoodin ELMAH-sovelluksella, jo-
hon liittyvat komponentit haettiin NuGet-pakettina. ELMAH MVC -projektin sivuil-
la on DDL-skripti, jolla ELMAH-virhelokitietokanta pystytetddn seka ohjeet sovel-
luksen integroimiseksi (Beletsky, haettu 12.1.2012). Virhelokitietokanta toteutettiin
SQL Server Express -instanssiin.

4.2 Kayttoliittymén kuvaus

Opinnaytetyon arviointityokalun kayttoliittyman kantava ajatus on, ettd oleellisim-
mat paatoiminnot kuten sivuston navigointi ja kayttajatilinhallinta ovat aina saatavil-
la samassa muodossa. Lisaksi kayttajalle tarjotaan tarvittavaa siséltéd sivukohtaisiin

valikkolohkoihin. Kuvassa 15 on ulkoasun taittokaava.

Otsikko Kayttayatihi
Navigointi
Sivukohtainen
valikko
Paisisalto
Alatunniste

Kuva 15. Ulkoasun taittokaava.

Kayttoliittyméan suunnittelun ldhtékohtana oli luoda helppokayttdinen ja looginen
kayttoliittymad, joka vastaa vanhan jarjestelman puutteisiin ja epaloogisuuksiin. Va-
rimaailman  suunnittelu perustuu  Satakunnan ammattikorkeakoulun  web-

materiaaleissa kaytettdvaan linjaukseen.
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Jarjestelman kayttoliittym& toteutettiin p&aasiallisesti CSS- ja jQuery Ul -
tekniikoilla. Kayttoliittyman ratkaisut, joihin p&adyttiin, ovat helppoja toteuttaa
ASP.NET MVC -ympaéristosséa.

Yhtendisen ulkoasun toteutus perustuu _Layout.cshtml-tiedostoon (Kuva 16), jossa
on mééritelty kaytettavat CSS-tyylitiedostot, skriptit ja HTML-rakenne sivuston eri
osa-alueille, esimerkiksi paasisalté- ja navigointilohkoille. Kyseinen ulkoasutiedosto
toimii kaavana nakymille, joissa voidaan maéarittdd haluttua siséaltéd lohkoihin. Loh-
kojen esiintyminen voidaan myds ehdollistaa. (Allen ym. 2011, 60; Chadwick, Panda
& Snyder 2012, 28.)

<div id="sivupalkki"»
<div id="logindisplay">
<h4xKayttajatili</ha>

fHtml.Partial("_Kirjaus")
<p>
@Html.ActionLink("Unchtuiko salasana™, "UnchdaSalasana”, "Kayttaja")
</p»
<p>
@Html.ActionLink("Vaihda salasana™, “"MuutaSalasana™, "Kayttaja™)
</p»

<fdiv>

<fdive

<div id="sivupalkki2":

@RenderSection(“sidebar2”, false)
<fdive

Kuva 16. Ulkoasutiedoston koodia, jossa on médritelty sivulohkojen HTML-rakenne.

4.2.1 Peruskayttdjan kayttoliittyma

Peruskayttaja paasee muihin paéanavigointivalikon sivuihin paitsi yllapitoon. Perus-
kayttajalle oleellisin sivu on lausunnot (Kuva 17), josta kontrolloidaan opinnaytetdis-
t4 annettavia lausuntoja. Sivulohkosta valitaan haluttu kategoria, johon lausunnot

luodaan. Kategoriakohtaiset nakymat ovat toiminnaltaan identtisia.
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Kayttajatili
Opinnaytetyon arviointityokalu B e coin

nohtuiko salasana

Vaihda salasana
Lausunnot

rviointikategoria
AMK-TUTKINTO

Etsi opinndytetyon nimen mukaan: Etsi

Tee uusi lausunto Jarjesta: m

- AMK-TUTKINTO
BACHELOR'S THESIS

YLEMPI AMK-TUTKINTO

Opinnaytetyon chjaaja: Admin Arviointipaiva: 20.1.2013

'MASTER'S THESIS

Opinnaytetyon tekija: Admin Opiskelijanumero: 0801234

Kuva 17. Paanavigointivalikosta on valittu lausunnot-sivu.

Lausunnot-sivulle tallennetaan lausuntojen esikatselut (Kuva 18). Sivulla ndytetdan
kolme esikatselua — kontekstin navigointitoiminto aktivoituu, jos niitd on enemman.
Muita lausunnot-sivun toimintoja ovat etsintd, jarjestely sekd muokkaus-, poisto- ja
PDF-linkit.

Opinnaytetyon ohjaaja: Admin Arviointipaiva: 20.1.2013

Opinnaytetydn tekija: Admin Opiskelijanumero: 0801234

Opiskelija oscittaa aiheen clevan ajankehtainen, selkeasti tyoelaman tarpeeseen vastaava ja liittyvan opiskeltavaan alaan.
Opiskelija asettaa tyossaan selkeit ja rajatut tavoitteet, ongelmat ja tehtavat ja kuvaa kehittamis- ja tutkimusmenetelmat ja/tai
tyotavat perusteellisesti tukeutuen luotettaviin lahteisiin.

Cpiskelija kuvaa perustellen valitsemiasan menetelmid ja osaa kdyttdd niitd. Tyéssd kuvataan aineiston keruu tai

toimintatapa/tySprosessi monipuolisesti ja opiskelija osaa perustella valinnat.

Opinnaytetyon arvosana: &
PDF
Muokkaa
Poista

Sivu 2 / 2 << < Edellinen Seuraava > >3

Kuva 18. Lausunnon esikatselu.
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Lausuntorunko luodaan web-lomakkeella, jossa kaytt4ja valitsee relevantit kriteerit
JQuery Ul Accordion -komponentista (Kuva 19). Lisaa lausuntoon -painike vie Kri-

teerilauseet tekstieditoriin (Kuva 20).

~ Aiheen valinta ja ldhestymistapa

@ 5 oOpiskelija osoittaa aiheen olevan ajankohtainen, selkedsti tybeldm3n tarpeeseen vastaava ja littyvin opiskeltavaan
alaan. Opiskelija asettaa tydssaan selkedt ja rajatut tavoitteet, ongelmat ja tehtavat ja kuvaa kehittamis- ja
tutkimusmenetelmat ja/tai tydtavat perusteellisesti tukeutuen luotettaviin I3hteisiin.

7 4 opiskelija ospittaa aiheen olevan tycelaman tarpeeseen vastaava ja littyvan opiskeltavaan alaan. Opiskelija asettaa
tydssddn selkedt ja rajatut tavoitteet, ongelmat ja tehtavat ja kuvaa kehittamis- ja tutkimusmenetelmat ja/tai tyotavat
tukeutuen luotettaviin I3hteisiin,

) 3 Opiskelija osoittaa aiheen olevan tytelamalshtsinen ja littyvan opiskeltavaan alaan. Opiskelija asettaa melko selkest
tavoitteet, ongelmat ja tehtavat.

O 2 oOpiskelija osoittaa aiheen olevan tydelamalshtsinen ja liittyvan opiskeltavaan alaan. Opiskelija asettaa tyossaan
tavoitteet, ongelmat ja tehtavat, jotka vaativat tdsmennysta ja kuvaa kehittdmis- ja tutkimusmenetelmat ja/tai tydtavat
tukeutuen niukasti |3hteisiin.

1 oOpiskelija oscittaa aiheen littyvdn opiskeltavaan alaan. Hin asettaa tydssddn tavoitteet, ongelmat ja tehtavit, jotka
vaativat tdsmennysts ja kuvaa kehittdmis- ja tutkimusmenetelmat ja/tai tyotavat tukeutuen niukasti [3hteisiin.

Lisd3a lausuntoon

} Tietoperustan kayttd

' Toteutus & Prosessi

+ Tulosten ja tuotosten luotettavuus ja hyddynnettdavyys
' Raportointi

+ Ammatillinen osaamisen kehittyminen

Kuva 19. Kriteerilauseet jQuery Ul Accordion -komponentissa. Kéyttaja valitsee

kunkin otsikon alta relevantin arvosanan ja sité vastaavan kuvauksen.

OpBs £ U «||== ~ | Kirjasin | Krjasinkoks ||| A %2 -
P YTl R L B Fom|Ho g
= — &% x| 82 =l |3

3 B4 -l I

Opiskelija osoittaa aiheen olevan ajankohtainen, selkedsti tyfelaman tarpeeseen vastaava ja liittyvan
opiskeltavaan alaan. Opiskelija asettaa tydssddn selkedt ja rajatut tavoitteet, ongelmat ja tehtdvdt ja kuvaa
kehittamis- ja tutkimusmenetelmat ja/tai tyotavat perusteellisesti tukeutuen luotettaviin ldhteisiin.

Cpiskelija kuvaa perustellen valitsemiaan menetelmid ja osaa kdyttdd niitd. Tydssd kuvataan aineiston
keruu tai toimintatapa/tyfprosessi monipunlisesti ja opiskelija osaa perustella valinnat.

Paolku: p » span » strong A

Arviointi (jaté tyhjaksi, jos harkinnassa):

5
Arviointipdiva

20.1.2013

Tallenna

Takaisin

Kuva 20. Jarjestelman tekstieditori. Kayttoliittyma on suomenkielinen.
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Web-lomakkeella toteutetaan myos painotetun keskiarvon laskeminen ja syotetddn

opinnaytetyon tiedot. Virheelliset syotteet noteerataan virheilmoitusviesteilla. Lau-

sunnon esikatselun PDF-linkki vie nékymé&én, jossa lausunnosta luodaan PDF-

tiedosto (Kuva 21).

SATAKUNNAN AMMATTIKORKEAKOULU

Opinnaytetydn tekija: Admin Ohje g

Opiskelijanumero: 0801234
Klikkaa SATAKUNNAN
AMMATTIKORKEAKOULU
Opinnéytetysn nimi- Testi -tekstid PDF:n luomiseksi

Opinnaytetyon ohjaaja: Admin

Tama on opinnaytetyon arviointilausunio SAMK-n opiskelijan, Admin, opinnaytetyosta.

Lausunnon on antanut opinnaytetyon ohjaaja: Admin

ARVIOINTILAUSUNTO OPINNAYTETYOSTA

Opiskelija osoittaa aiheen clevan ajankchtainen, dsti tydelaman tar Jja liittyvan opi

alaan. Opi!

ja avat ja kuvaa kehittamis- ja at ja/tai tyc per i i tukeutuen

ija asettaa tyossa:

20.1.2013

selkeidt ja rajatut tavoitteet,

Kuva 21. PDF-tiedoston luonti -ndkyma. Ohjeikkuna on toteutettu jQuery Ul Dialog

-komponentilla.

4.2.2 Padkiyttajan kayttsliittyma

Padkayttajan kayttoliittymalla hallinnoidaan tietokantojen tietoja. Paakayttajan oleel-

lisin sivu on yllapito (Kuva 22), jossa voidaan kontrolloida jérjestelmén kriteereita,

kayttdjatileja ja virhelokia. Yllapitosivun oletusndkyma on kriteerien kontrollointi.

Sivulohkosta valitaan ylldpidon osa-alue.

Kriteerit

OPINNAYTETYON ARVIOINTL BACHELOR'S THESIS YLEMPI AMK-TUTKINTO MASTER'S THESIS

Tee uusi kriteeri

Otsikko

Aiheen valinta ja lahestymistapa

Kuva 22. Yllapitosivun kriteerit-nakyma.

Toiminnot

Tiedot
Muokkaa
Poista

Yllapitovalikko

Kriteerit
Kayttajahallinta

Virheloki
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Kriteerien kontrollointi tapahtuu jQuery Ul Menu -komponentilla. Kriteeriotsikkoon
assosioituvia toimintoja ovat muokkaus, tiedot poisto. Tiedot-toiminnolla nékee kri-
teeriotsikon kasittamat kriteerilauseet ja arvosanat. Talla ratkaisulla saadaan koko-

naisuus pienempaan ja selkedmpéaan tilaan.

Kéyttdjahallinnan toimintoja ovat muun muassa kayttajan etsintd, kayttotilin poisto,

kayttdjan salasanan vaihto ja kayttajaroolienhallinta. Kuvassa 23 on kayttajahallinnan

paavalikko.

Kayttajahallinta Etsi kdyttdjd (tunnus tai sahkopostiosoite):

Kayttajat Etsi
Admin

admin@dot.net

Kayttaja

kayttaja@dot.com

Roolit

admins

users

Kuva 23. Kayttajahallinnan paavalikko.

Padvalikon kayttajien- ja roolien nimet edustavat linkkejd, jotka johtavat niihin as-

sosioituviin ndkymiin. Kuvassa 24 on esitetty kayttajatiedot-nakyma.
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Kayttajatiedot: Admin [Poissal]

¢ Padvalikko
& Roolitus

® Salasana

Kaytajatili

Kayttdjanimi: Admin

Sahkopostiosoite: admin@dot.net

Viimeksi aktiivinen: 20, tammikuu, 2013 10:46:12
Viimeksi kirjautunut: 20, tammikuu, 2013 10:46:12
Luotu: 01, lokakuu, 2012 14:10:12

Poista tili tietokannasta

Sahkopostiosoite ja kommentit

Sahkopostiosoite: admini@dotnet

Kommentit:

PEEkEyCtEdjE. TEss&
voldaan esittdd

Kuva 24. Kayttgjatiedot-nakyma. Ylélaidan navigointivalikosta p&asee muihin toi-

mintoihin, jotka assosioituvat kayttajaan — navigointilogiikka pysyy samana.

Virhelokissa (Kuva 25) kayttoliittyma on englanninkielinen. Virhelokin toimintoja
ovat muun muassa naytettavien virheilmoitusten maaran kontrollointi ja lokin kon-
vertointi CSV-tiedostoksi.

Error Log for OpnTesti on -PC

Errors 1 to 15 of total 30 (page 1 of 2). Start with 10, 15, 20, 25, 30, 50 or 100 errors per page.

ost——eodelType ———Jemar L, T T
-FC| 404 Http The controller for path '/OpnTesti/bar' was not found or does not implement 1Controller. Details... admin| 24.1.2013 | 14:01
FC 404 Http The controller for path 'fOpnTesti/foc' was not found or does not implement IController. Details... admin | 24.1.2013  14:01

Kuva 25. Virheloki.
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5 JARJESTELMAN TOTEUTUS JA TESTAUS

5.1 Tiedonsaantitaso

Opinndytetyon arviointityokalun tiedonsaantitaso (Data Access Layer) kasittaéd seu-
raavat luokat:
- Kayttoliittymaluokka, joka toimii tietokantakaytavana.
- Repository-luokka, jonka kautta kaytetddn Entity Frameworkin luomia
oliokokoelmia.
- Testidataluokka, jolla tietokantaan voidaan luoda muun muassa Kriteerilau-

seet testaustarkoitukseen.

5.1.1 Kayttoliittymaluokka

Kayttoliittymaluokka periytetadn System.Data.Entity.DbContext-luokasta. Luokassa
maadritelld&n DbSet<T>-tietotyyppiset ominaisuudet. T edustaa mallia, jonka Entity
Framework assosioi tietokantataulun riveiksi. Ominaisuuden nimi edustaa kohdetau-
lua. (Allen ym. 2011, 75; Freeman & Sanderson 2011, 174.)

Opinndytetyon arviointityokalussa kayttoliittymaluokka (Kuva 26) sisaltdd kahdek-
san lausunto- ja kriteeri-malleista johdettua ominaisuutta. Mukana on myds metodi,
jolla valtetdan taulunimien monikkomuodot. Entity Framework johtaisi taulunimen
ominaisuuden nimestd, mutta talla lahestymistavalla nimi johdetaan mallin nimesta
(Dykstra 2012, 23).

public class OpnArvicintiEntities : DbContext

1
public DhSet<kKritesri> Kriteerit { get; set; }
public DhSet<Criterion: Criteria { get; set; }
public DbSet<kKriteerivlempifmk> Kriteerit¥lempismk { get; set; }
public DbSet<CriterionYlempifmk: Criteria¥lempismk { get; set; }
public DbSet<lausunto» Lausunnot { get; set; }
public DhSet<lausuntoEng» LausunnotEng { get; set; }
public DhSet<lausuntoYlempifmk> Lausunnot¥lempilmk { get; set; }
public DhSet<lausuntoYlempiAmkEng» LausunnotYlempiAmkEng { get; set; }

//Taulunimet eivdt generoidu monikellisiksi
protected override void OnModelCreating(DbModelBuilder modelBuilder)

1
h

modelBuilder.Conventions.Remove<PluralizingTableNameConvention>();
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Kuva 26. Entity Framework Code First -kayttoliittyméaluokka.

Jotta tietokantayhteys toimii, Web.config-tiedostoon maaritelladn yhteysmerkkijono
(connection string) (Kuva 27). Entity Framework tunnistaa tietokannan name-
attribuutin avulla, joten on oleellista, ettd sen arvo on sama kuin kayttoliittymaluokan
nimi (Freeman & Sanderson 2011, 174-175).

<connectionStringss
<add name="Applicationservices"
connectionString="Data source=.\SQLEXPRESS;Initial Catalog=OpnArvicinti;Integrated Security=True"
providerName="System.Data.sqlClient™ />
<add name="OpnArviointiEntities™
cannectionString="Data Source=|DataDirectory|Opn.sdf"”
providerName="System.Data.SqlserverCe.4.8" />
<add name="elmah™
connectionString="Data source=.\SQLEXPRESS;Initial Catalog=elmah;Integrated Security=True"
providerName="System.Data.S5qlClient” />
</connectionstrings:

Kuva 27. Konfiguraatio jarjestelman tietokantayhteyksien muodostamiseksi.

5.1.2 Repository-luokka

Repository edustaa suunnittelumallia, jonka kantava ajatus on, etta sovelluslogiikka-
taso (ohjaimet) olisivat mahdollisimman vahan kytkoksissa tiedonsaantitason kanssa
— ohjainten koodi on taten yksinkertaisempaa. Muita etuja ovat muun muassa: tie-
donsaantilogiikkaa on helpompi muokata mydhemmin ja yksikkotestaus helpottuu.
(Conery, Guthrie, Haack & Hanselman 2009, 26.)

Repository-luokassa on opinndytetydn arviointityokalun LINQ to Entities -metodit,
joita kdytetddn ohjain-luokissa. Konseptia on hyddynnetty muun muassa seuraavasti:
kuvan 8 esimerkissé haettiin Repository-luokasta kaikki kriteeri-taulun alkiot LINQ-
kyselylla. Kriteeri-ohjaimessa kutsutaan kyseistd metodia ja vélitetddn data kriteerit-
nédkymalle, joka on Partial View -tyyppinen. Kriteerit-ndkymassa kasitelladn ohjai-
men vélittdama data — tehdddn kontekstin oliolle foreach-toistosilmukka jQuery Ul

Accordion -komponentissa. Ratkaisun tuotos on esitetty kuvassa 19.
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5.1.3 Testidataluokka

Entity Framework mahdollistaa tietokannan poiston ja uudelleenluomisen jokaisella
sovelluksen kaynnistyskerralla. Entity Framework vertaa olemassa olevaa tietokantaa
EDM-sovellusmalliin. Jos sovellusmalliin on tehty muutoksia, tietokanta poistetaan
ja luodaan uudelleen. Voidaan myds madritelld, ettd tdssé yhteydessa tietokantaan
Kirjoitetaan testidataa. (Lerman & Miller 2012, 28 ja 149.)

Opinnaytetyon arviointitydkalussa kyseistd ominaisuutta on hyddynnetty etenkin kri-
teerien osalta. Kuvan 28 esimerkissé luodaan edelld mainitulla periaatteella uusi kri-

teeri ylempi amk-tutkinto -kategoriaan.

public class EsimerkkiData : DropCreateDatabaseIfModelChanges<OpnArvicintiEntities>
1
protected override void Seed(OpnArvicintiEntities
1
var yamk = new List<KriteerivlempiAmk>
1
new KriteeriYlempi { Otsikke = "Ulkoasu”,
AS Tyd on huolitellusti aseteltu ja tarkeituksenmukaisesti havainnocllistettu kokonaisuus.™,
A4 = "Tyd on siisti ja opinndytetydn chjeen mukainen.”,
A3 = "Ulkoasu on p3dosin opinndytetydn chjeen mukainen.”,
A2 = "Ulkoasussa on paljon poikkeamia opinndytetydn chjeesta.”,
Al = "Ulkoasu on viimeistelemdtdn ja opinndytetydn chjetta ei ole noudatettu.”}
b
yamk.ForEach(s =» context.KriteeritYlempidmk.Add(s));
context.SaveChanges();
}

}

Kuva 28. Testidatan luonti -metodi.

Taman liséksi pitad méaéritella, ettd sovelluksen kéynnistyessa ajetaan Entity Frame-
work -metodi, joka laukaisee kyseisen prosessin. Tama madrittely tehd&an Glo-

bal.asax.cs-luokan Application_Start -metodiin. (Dykstra 2012, 26-27.)

5.2 Kayttdjan syotteiden validointi palvelimessa

Palvelinpuolella toteutettava kayttajan syotteiden validointi perustuu ajatukseen, etté
kayttdjan syotteiden oikeellisuuteen ei kannata koskaan luottaa. Vaikka validointia
toteutettaisiin my0ds selaimen puolella, kdyttaja voi esimerkiksi kytked JavaScriptin
pois paalta tai tehdd odottamattoman toiminnon, johon selainpuolen validointi ei rea-
goi. (Allen ym. 2011, 117; Bogard ym. 2012, 93.)
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ASP.NET siséltdd Data Annotations -rajapinnan kayttdjan syotteiden validoimiseen.
Lahtokohtana on, ettd malliin voidaan lisata erilaisia attribuutteja, joilla validointi
toteutetaan. Mikéli kayttdja rikkoo validointisaantoja, esitetddn ndkyman Validation-
Summary helper -metodissa Data Annotations -rajapinnan luomat virheilmoitukset
englanninkielelld.  Virheilmoitusviestiin ~ voidaan  vaikuttaa  ErrorMessage-
ominaisuudella. (Allen ym. 2011, 101; Chadwick ym. 2012, 63-64.) Kuvassa 29 on

esitetty lausunto-mallin ominaisuuksia, joihin on lisatty validointilogiikkaa.

public partial class Lausunto

t

public int LausunteID { get; set; }

//int? jotta ei ole oletusarvoa ja voidaan jattdsd tyhjaksi.

[Range(1l, 5, ErrorMessage = "Arviocinnin on oltava kokonaisluku w&liltd 1-5")]

[RegularExp sicn("\\d", ErrorMessage = "Arviocinnin on oltava kokonaisluku vEliltd 1-5")]
[DisplayName("&rvicinti (j&td tyhjsksi, jos harkinnassa):™)]

public int? Arvie { get; set; }

//5tring koska opiskelijanumero woi alkaa @:1la.

[Required(ErrorMessage = "Pakollinen™}]

[DisplayName("Opiskelijanumero:™})]

[5tringlength(3@®, ErrorMessage = "Opiskelijanumero ei wol olla suurempil kuin 3@ merkkid™)]
public string OpiskelijaNro { get; set; }

[DataType(DataType.MultilineText)]
[DisplayName("Lausunto:™}]

[MaxLength]

[AllowHtml]

public string LausuntoTeksti { get; set; }

[Required(ErrorMessage = "Pakollinen™}]
[DataType(DataType.Date)]

[DisplayN rviointipdiva: ™) ]

public DateTime Aika { get; set; }

Kuva 29. Lausunto-mallin validointilogiikkaa.

Validointi noteerataan ohjainten Action-metodien suoritusprosessissa. ASP.NET
MVC Framework populoi ModelState-olion, joka vélitetd&dn ohjaimelle. Ohjain rea-
goi kyseiseen olioon ja tekee tarvittavat toimenpiteet, esimerkiksi tallentaa validin
datan tietokantaan, tai palauttaa kayttajan takaisin ndkymaan, jossa korjataan syottei-
den virheet. (Chadwick ym. 2012, 62.) Kuvan 30 esimerkissé lausunto-ohjain kasitte-

lee uuden lausunnon syotteet kyseisella logiikalla.
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[HttpPost
[ValidateAntiForgeryToken]
public ActionResult Uusi{lLausunto lausunto}
i
try
if (ModelState.IsValid)
{
//Merkitddn omistajaksi
lausunto.Omistaja = User.Identity.Name;
rp.Lausuntolusi(lausunto);
return RedirectToAction("Index™);
}
else
1
return View(lausunto);
}
¥
catch
1

return View();

¥
}

Kuva 30. Lausunto-ohjaimen Action-metodi (HTTP POST), jolla luodaan uusi lau-

sunto.

5.3 Kayttajan syotteiden validointi selaimessa

Selainpuolen validoinnin kantava ajatus on tarjota palvelinpuolen validointia nope-
ampi l&hestymistapa, jossa kayttdjalle ndytetdaan valittomasti mahdolliset virheilmoi-
tukset. Selainpuolen validointi perustuu jQuery Validate -kirjastoon ja on oletusase-
tuksena péalla ASP.NET MVC -projektissa, mutta siihen voidaan vaikuttaa
Web.config-tiedostossa. Selainpuolen validointi osaa hyédyntdd malleihin maaritel-
tyja Data Annotations -attribuutteja, joten kayttdonotto on helppoa. (Chadwick ym.
2012, 79-81.)

Nékymille méaaritellaan skriptit, jotka viittaavat jQuery Validate- ja jQuery ydin -
kirjastoihin (Bogard ym. 2012, 99). jQuery ydin -kirjaston viite kannattaa méaaritella
_Layout.cshtml-tiedostossa, jotta viittaus periytyy kaikkiin nakymiin. Kuvassa 31. on

uuden lausunnon luonti -ndkyman validointimé&arittelya.
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@using (Html.BeginForm())

1
@Html.AntiForgeryToken()

@Html.validationSummary(true)
<fieldset>
<legend>Tiedot (pakolliset merkitty punaisella)</legend:
<div class="editor-label-required">
@Html.LabelFor(model =»> model.OpiskelijaNro)
</fdiv>
<div class="editor-field">
[@Html.EditorFor(model => model.OpiskelijaNro)
@Html.VvalidationMessageFor(model => model.OpiskelijaNro)
</dive

Kuva 31. Uuden lausunnon luonti -ndkymén validointiméarittelyd. Muun muassa

opiskelijanumero-kentt&dan assosioituu validointiviesti.

5.4 Tekstieditori

Opinnaytetyon arviointityokalun tekstieditorina toimii Moxiecode Systemsin Ti-
nyMCE-sovellus. TinyMCE on avoimen ldhdekoodin JavaScript-pohjainen
WYSIWYG (What You See Is What You Get) -editori, jolla voidaan muuttaa muun
muassa HTML text area -kentét editori-instansseiksi (Moxiecode Systems 2012).
Tekstieditorin komponentit ladattiin NuGet-pakettina. Ohjeet integrointiin 10ytyvat

projektin sivuilta.

Toteutuksessa luotiin helper-metodi (Kuva 32), jossa suoritetaan JavaScript-koodi,
mika tuottaa tekstieditorin. Konfigurointi toteutetaan metodin arvoja muuttamalla.

Metodia kutsutaan ndkymissé, joissa editoria kdytetaan.

ihelper WYSIWYG()
{
<script type="text/javascript” src="/Scripts/tinymce/tiny mce.js"></scripts
{script type="text/javascript":
tinyMCE.init({
// General options
mode: "tewxtareas™,
language: "fi",
theme: "advanced”,
plugins: "autolink,lists,style,layer,table,advhr,inlinepopups,insertdatetime,

[/ Theme options

Kuva 32. Osa metodista, jolla tekstieditori tuotetaan.
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5.5 PDF-toiminto

Opinnaytetyon arviointitydkalun PDF-toiminto toteutettiin avoimen lahdekoodin Ro-
tativa-ratkaisulla. Kayttdonotto tapahtuu seuraavasti: asennetaan Rotativa NuGet -
paketti ja tehddaén ohjaimeen Action-metodi, joka palauttaa konvertoitavan nakyman
ActionAsPdf-metodin argumenttina (Bozio 2012). Kuvassa 33 on esitetty opinnayte-
tyon arviointitydkalun Action-metodi, jolla konvertoidaan valmis lausunto PDF-
tiedostoksi.

public ActicnResult PrintLausunto(int id)
1
return new ActicnAsPdf(
" _Tiedot”,
new { id = id }) { FileName = "Lausunto_ocpinnaytetyon tekija_ opinnaytetyon nimi, koulutuschjelma, wuosiluku.pdf"” };

Kuva 33. Lausunto-ohjaimen Action-metodi, jolla tuotetaan PDF-tiedosto. Metodin

tarvitsema argumentti (id-tunnus) valitetddn kontekstin ndkymasta.

5.6 Kayttdjahallinta ja tietoturva

Opinnaytetyon arviointityokalussa on monipuoliset kéyttdjahallinnan toiminnot.
Myas tietoturva-asiat on noteerattu seka kéyttajan yksityisyydensuojan etté sivustoon

kohdistuvien ulkoisten uhkien nakdkulmista.

5.6.1 Kayttajaroolit

Kéyttdjaroolien kantava ajatus on keskittaa kayttajat ryhmiin, joille voidaan méaritel-
la kayttooikeuksia. Nain ollen jokaiselle kayttdjélle ei tarvitse erikseen maéaritella,
mihin toimintoihin voi vaikuttaa jarjestelméssa. (Bellinaso ym. 2009, 100.) Kaytt4ja-
hallinnan toteutusprosessi kannattaa aloittaa testikédyttdjien- ja roolien tekemiselld,
mik& on helppoa ASP.NET MVC -ympéristossé.

Opinndytetyon arviointityokalu sisaltdd kaksi erilaista roolia: perus- ja paakayttajat

(users ja admins). Roolit luotiin Visual Studion Web Site Administration Tool
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(WAT)- tyokalulla (Kuva 34). WAT on web-pohjainen kayttoliittym& Membership-
rajapinnan hallintaan (Freeman & Sanderson 2011, 743).

" Home ” Security ” Application ” Provider ]

You can optionally add roles, or groups, that enable you to allow or deny groups of
users access to specific folders in your Web site. For example, you might create roles
such as "managers," "sales," or "members," each with different access to specific
folders.

Create New Role

New role name: Add Role

Role Name Add/Remove Users

admins Manage Delete
users ‘MQEEE ‘ Delete

Kuva 34. WAT -tyokalu, jolla luotiin kaksi roolia.

Jatkossa kayttajarooleihin ja kéayttajatileihin liittyvat toiminnot toteutettiin ohjelmal-
lisesti. Ajatuksena on, ettd lopullisessa tuotantoymparistossa kaikki kontekstin toi-

minta voidaan toteuttaa sovelluksen omalla kayttoliittymalla.

5.6.2 Forms-autentikointi

Autentikointi tarkoittaa k&yttdjan tunnistamista kayttajanimen ja salasanan perusteel-
la. ASP.NET MVC -sovelluksessa oletus autentikointitapa on Forms-autentikointi,
jota kaytetaan Internet-sovelluksissa. Toinen vaihtoehto on Windows-autentikointi,
jonka kéyttokohde on Intranet-sovellukset. Autentikointitapa maaritellaan
Web.config-tiedostossa. (Nieminen, 2012.) Opinndytetyon arviointitydkalussa kayte-

tddn Forms-autentikointia, jonka asetukset on madritelty kuvassa 35.

<authentication mode="Forms":>
<forms loginUrl="~/Kayttaja/Sisaan"” timecut="2888" requireSsL="false" />
<fauthentication>
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Kuva 35. Forms-autentikoinnin madrittely, jossa kerrotaan muun muassa, ettd si-

saankirjautumiseen kaytettdvan sivun URL-osoite on /Kayttaja/Sisaan.

Forms-autentikoinnin turvallisuus perustuu salakirjoitettuun evasteeseen (Freeman &
Sanderson 2011, 734). Esimerkiksi kéyttajan rekisterointiprosessi on seuraava: kéyt-
taja tayttaa rekisterdintilomakkeen, jonka arvot vélitetdan kayttaja-ohjaimella. Mikéli
kontekstin mallin sy6tearvot ovat valideja, luodaan tietokantaan uusi kayttdja, jolle

asetetaan pysyva autentikointievaste.

Kuvassa 36. on esitetty kayttdja-ohjaimen rekisterdintimetodi, jossa toimitaan edell&
mainitulla tavalla. Liséksi toimenpiteind ovat kayttajan lisdys users-rooliin ja tervetu-

loséhkdpostin lahettaminen.

public ActicnResult Rekisteroi(KayttajaModels.RekisterointiModel model)
i
if (ModelState.IsValid)
{
// ¥Yritetdan rekisterdidd kdyttdja
MembershipCreatestatus createStatus = MembershipService.CreateUser(model.KayttajaNimi, model.Salasana, model.Email);

if (createStatus == MembershipCreateStatus.Success)

i
/fLisEtdan kayttdjad users-rooliin - luodaan pysyvd evdste
Roles.AddUserToRole(model. KayttajaNimi, “users™); FormsAuthentication.SetAuthCookie(model.KayttajaNimi, false);
FormsService.SignIn(model.KayttajaNimi, false);

tuloviesti (Kayttdjanimi ja salasana)
ent.lahetaTervetuloa(model.Email, model.KayttajaNimi, model.Salasana);
ntication.SetAuthCookie(model.KayttajaNimi, false);

sAuthe
return RedirectToAction("Index", "Etusiwvu");
h
else
ModelState.AddModelError("", KayttajaModels.AccountValidation.ErrorCodeToString(createStatus));
¥
}
/{ Jos pdadyttiin tdhdn, jotain meni vddrin, ndytd uudelleen formi
return View(model);

}

Kuva 36. Kayttdja-ohjaimen rekisterdinti-metodi.

5.6.3 Autorisointi

Autorisointi tarkoittaa kayttooikeuksien hallintaa — madrittelee, mitd toimintoja tun-
nistettu kayttaja voi jérjestelmassa tehdd. ASP.NET MVC -ympéristdssa autorisointi
voidaan toteuttaa yksinkertaisella Authorize-suodatinattribuutilla. (Bogard ym. 2012,
136.)
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Authorize-attribuutti voidaan maaritelld koko ohjain-luokalle tai yksittaisiin Action-
metodeihin. Attribuutin kaytto tarkoittaa, ettd toiminnon suoritus edellyttdé autenti-
kointia, jolloin tunnistamaton kéyttdja ohjataan jarjestelman kirjautumis-sivulle. Att-
ribuuttiin voidaan lisaté parametreja, joilla voidaan madaritella kayttdoikeus rooleille
tai yksittaisille kayttajille. Tamé tarkoittaa, ettd autentikoinnin lisaksi kayttooikeus
edellyttdd parametrien kriteerien tayttamista. (Esposito 2011, 228-229.)

Opinnaytetyon arviointitytkalussa autorisointi on toteutettu siten, ettd kayttdoikeudet
on huomioitu roolitasolla. Kuvan 37 esimerkissa on esitetty yllapitosivun autorisoin-

nin toteutus.

[Authorize{Roles = "admins™}]
public class YllapitoController : Controller

Kuva 37. Yllapidon autorisoinnin toteutus. Kaikki yllapito-ohjaimen toiminta edel-
Iyttad, ettd kayttdja on autentikoitu ja edustaa admins-roolia.

5.6.4 Kayttajan yksityisyydensuoja

Aiemmin esitettyjen kayttajahallinta-asioiden mielekkyys konkretisoituu vasta sitten,
kun kayttajalla on vaikutusmahdollisuudet vain omaan materiaaliin. Tassé luvussa

kasitellaan prosessi, jolla saavutetaan kyseinen paamaara.

Lausunnon ja kéyttdjan vélinen assosiaatio muodostetaan lausunto-mallin omistaja-
ominaisuuden avulla. Lausunto-ohjaimessa maaritellaan, ettd uuden lausunnon luon-
nin yhteydessé omistajaolion arvoksi muodostetaan tunnistetun kayttajan nimi (Kuva
30) — tieto tallennetaan tietokantaan.

Lausunto-mallissa on myds metodi (Kuva 38), jolla verrataan omistaja-merkkijonon
ja argumenttina annettavan kayttdjanimen arvoja. Mikéli nimet tdsméaavat, palaute-

taan arvoksi tosi.
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public beocl IsOmistaja(string kayttajanimi)

1
¥

return String.Equals(Omistaja, kayttajanimi, StringCompariscn.OrdinalIgnoreCase);

Kuva 38. Metodi, jota kdytetdaan lausunnon ja kayttajan vélisen yhteyden toteuttami-
sessa (Conery ym. 2009, 117).

Lausunto-ndkymaéssa suoritetaan foreach-toistosilmukka (Kuva 39) lausunto-mallin
olioille. Silmukan sisalla on ehtolause, joka tutkii edella mainitun metodin avulla,
omistaako tunnistettu kayttdja lausunnon. Mikéli ehto on tosi, luodaan Partial View -

tyyppinen nakyma.

iforeach (war item in Model)

i
if (item.IsOmistaja(User.Identity.Name))
1
@Html.Partial(" Lausuntc”, item)
h
¥

Kuva 39. Ohjelmakoodi luo lausuntosivulle kaikkien lausuntojen esikatselut, jotka

kayttaja omistaa.

Talla hetkellda konstruktiossa on vakava tietoturva-aukko. Asiantunteva kayttdja voi
nahda vieraan kayttdjan lausuntoja manipuloimalla URL-osoitteita. Kun kayttdja va-
litsee lausunnon muokkaustoiminnon, URL-osoitteeksi muodostetaan esimerkiksi
/Lausunto/Muokkaa/1.

Osoitteen lopussa oleva numero edustaa lausunnon id-tunnusta, joka muodostetaan
automaattisesti, kun lausunto luodaan. Kayttaja voi vaihtaa kyseisen numeron, jolloin

URL-osoite viittaa eri lausuntoon, kuin alun perin — lausunto voi olla eri kdyttajan.

Kyseinen skenaario valtetddn luomalla tarvittaviin lausunto-ohjaimen Action-
metodeihin (HTTP GET) ehtolause, jolla tutkitaan omistaako kayttdja lausunnon.
Mikali ei omista, palautetaan nakyma4, jossa ilmoitetaan, ettd kayttajalla on mahdolli-

suus vaikuttaa vain omaan materiaaliin.
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5.6.5 Sivustoon kohdistuvat uhat

Opinnaytetyon arviointityokalussa on noteerattu seuraavat sivustoon kohdistuvat uh-
katekijat: XSS-hyokkays (Cross-Site Scripting) ja CSRF (Cross-Site Request Forge-

ry).

XSS-hyokkayksen ldhtokohta on esimerkiksi, ettd hyokkaaja yrittad lahettad haitalli-
sen JavaScript-koodin ja/tai HTML:n sivuston syotteistd. Hyokkayksen onnistuessa
on muun muassa mahdollista varastaa evéste (kdyttajatunnus ja salasana), muuttaa

selaimen asetuksia ja asentaa haittaohjelma. (Nieminen 2012.)

Oletuksena Razor-nakymé&moottori koodittaa (encode) kaiken renderoitavan tekstin.
Tama tarkoittaa, ettd erikoismerkit muutetaan HTML-muotoon. Esimerkiksi laina-
usmerkki muutetaan muotoon &quot;. Tama estaa esimerkiksi haitallisen JavaScript-
koodin tulkkauksen, jolloin koodi nakyy vain tekstind. (Freeman & Sanderson 2011,
717)

Kooditus voidaan ohittaa nakymissa Html.Raw-metodilla. Mikéli sy6te liittyy malli-
kontekstiin, tarvitaan myos AllowHtml-attribuutti (Kuva 29) mallin ominaisuudessa.
(Bogard ym. 2012, 143-144.)

Opinnaytetyon arviointityokalussa tekstieditorin  toiminta edellyttdd HTML-
syotteiden sallimista, mutta potentiaalinen XSS-hyokkayksen uhka on otettu huomi-
oon. Lahtokohtaisesti kaikki syotettdva teksti muodostetaan <p>-tagien sisélle. Jos
esimerkiksi Kkirjoitetaan skripti, jolla pyritddn luomaan ponnahdusikkuna, tdmé tulos-

tuu vaarattomana tekstina (Kuva 40).

XSS-Hyokkays

Opinnaytetydn ohjaaja: Admin

Opinnaytetyon tekija: Admin

<script=(function () {alert("XSS-Hydkkays"), }).</script=
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Kuva 40. XSS-hyokkaysta edustava skripti <p>-tagien sisalla (Nieminen 2012).

Ominaisuutta saatetaan yrittaad kiertdd, esimerkiksi kytkemélla JavaScript pois paalta.
Mikali ndin on toimittu ja syotetddn kyseinen skripti, tekstieditori muuttaa sen vaa-
rattomaksi (Kuva 41).

HTML-koodin muokkaus

<prenbapr</p>

<acript type="text/javascript™>// <![CDATA[
{functicn () {alert("X35-Hy&kkaya"): }):
£ 1]1»<facripts

Kuva 41. XSS-hyokkaysta edustava skripti on neutralisoitu.

Lahtokohtaisesti kannattaa toteuttaa myos palvelinpuolelle toiminto, jolla puhdiste-
taan vaaralliseksi epéillyt merkit kayttdjan syotteestd. Tamé voidaan toteuttaa esi-
merkiksi Microsoftin AntiXSS-kirjastolla. (Chadwick ym. 2012, 198.) Tama ei kui-

tenkaan toimi TinyMCE-sovelluksen kanssa.

CSRF-hyokkéyksessa on kyse seuraavasta tilanteesta:
- Kayttajan selaimelle lahetetdan kirjautumisen yhteydessa autentikointievaste,
joka kulkee saman sivuston sivupyynndissa istunnon (session) ajan.
- Vihamielinen palvelin yrittd4 lahettdd kayttajan selaimelle formin, jossa on
sama rakenne ja URL kuin evésteen lahettdneessa palvelimessa.
- Kun kayttaja suorittaa submit-toiminnon télle formille, vihamielinen palvelin
saa kayttdjan evasteen, koska kayttajan palvelin ei reagoi siihen, mista pyynto

saapuu. (Nieminen 2012.)

CSRF-hyokkays voidaan estdd MVC-Frameworkin AntiForgeryToken (Kuva 31)
helper -metodin ja ValidateAntiForgeryToken-attribuutin (Kuva 30) kombinaatiolla.
AntiForgeryToken-metodi luo formiin piilokentdn (Kuva 41), jossa on arvo palveli-
men istunnon identifioimiseksi. Sama arvo tallennetaan myds selaimelle lahetetta-

vaan evasteeseen. (Nieminen 2012.)
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<form action="/Lausunto/Muckkaa/3" method="paost"><input name="__ RequestVerificationToken" type="hiddsn" wvalue="Zv
<legend>Tiedot (pakolliset merkitty punaisella)</legend>

Kuva 41. AntiForgeryToken-metodin luoma piilokentta.

Action-metodiin liitetty ValidateAntiForgeryToken-attribuutti toteuttaa prosessin,
jossa verrataan piilokentdn ja evasteen arvoja validointitoimenpiteend. Mikali arvot
eivat tdsméa, syntyy poikkeus (exception) — hyokkays epdonnistuu. (Freeman &
Sanderson 2011, 726.)

5.7 Julkaisutoimenpiteet

Opinnaytetyon arviointityokalun julkaisualustana toimii Windows-palvelin, jossa
palvelinohjelmistona on I1S (Internet Information Services). Julkaisu vaatii useita
toimenpiteitd, esimerkiksi 11S-palvelinohjelmiston ja sovelluksen (Web.config) kon-
figurointia. Tassa luvussa kasitelladn Code First -migraatiot lausun-

to/kriteeritietokannalle sekd Visual Studion Publish-toiminto.

5.7.1 Code First -migraatiot lausunto/kriteeritietokannalle

Luvussa 5.1.3 esitettiin konsepti, jossa tietokanta poistetaan ja luodaan uudelleen tes-
tidatan kanssa, mikéli EDM-sovellusmalli on muuttunut. T&ma ei luonnollisesti ole

ideaaliratkaisu tuotantoymparistdssa, koska olemassa oleva data menetetaén.

Tuotantoympariston tietokanta luodaan Code First -migraatioilla. Voidaan myds
maarittdd, mita dataa tietokantaan siséllytetdén. Data sdilyy, vaikka tietokantaan teh-
taisiin muutoksia. Code First -migraatiot otetaan kayttdon Visual Studion Package
Manager Console -valikosta. (Dykstra 2011.) Kuvassa 42 on esitetty komento, jolla

Code First -migraatiot otetaan kayttoon.

Package Manager Console

Package source: | NuGet official package source ~| 43¢

PM> enable-migrations|
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Kuva 42. Code First -migraatioiden kayttoonottokomento.

Code First -migraatioiden kayttoonotto luo projektiin Configuration.cs-tiedoston
Migrations-kansioon. Tiedostossa on Seed-metodi, johon voidaan maaritella koodi,
mika lisdd halutun datan tietokantaan. (Dysktra 2011.) Opinndytetyon arviointitydka-

lussa luotiin kriteerilauseet tuotantoymparistoon kyseisella periaatteella.

Liséksi toteutetaan migraatio, jolla luodaan varsinainen tuotantoympériston tietokan-
taskeema — prosessi noteeraa tiedonsaantitason kayttoliittymaluokan maarittelyt. Mi-
kali tietokannan rakenteeseen tehdaan tulevaisuudessa muutoksia, ndma noteerataan

uusilla migraatioilla. Kuvassa 43 on esitetty koodi, jolla prosessissa luodaan lausun-

to-taulu.
CreateTable(
"dbo.Lausunto",
C =» new
1
LausuntoID = c.Int({nullable: false, identity: true),
Arvio = c.Int(),
Omistaja = c.5tring(maxLength: 58),
OpiskelijalNre = c.String(nullable: false, maxLength: 38),
Tekija = c.5tring(nullable: false, maxLength: 58),
TyonNimi = c.5tring(nullable: false, maxLength: 258},
Ohjaaja = c.5tring(nullable: false, maxLength: 583,
ToeinenOhjaaja = c.String(maxLength: 58),
LausuntoTeksti = c.5tring(),
Aika = c.DateTime(nullable: false),
1)

LPrimacykey(t => t.LausuntoID);

Kuva 43. Koodi, jolla Code First -migraatioilla luodaan lausunto-taulu. Kuvasta voi-

daan todeta muun muassa luvussa 5.1.1 mainittu taulunimen kayttaytyminen.

5.7.2 Visual Studion Publish-toiminto

Visual Studio sisaltda Publish-toiminnon (Kuva 44) sivuston julkaisemiseksi. Opin-
naytetyon arviointitydkalun julkaiseminen toteutettiin kyseisen toiminnon uusimmal-
la versiolla. Uudistettu versio virtaviivaistaa julkaisuprosessia ja lisdd ominaisuuksia,

kuten Code First -migraatioiden tuen ja uudistetun kayttéliittyman (Hashimi 2012).
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@ publish web
Profile Test * -
Connection
Files: localhost: Default Web Site/OpnTesti
s + MName Action  Date moc #
| App_Code\Helpers.cshtml Update 1012.201=
| App_Data\elmah.mdf Add 7.2.2013
| App_Data\elmah_log.ldf Add 7.2.2013
| App_Data\OpnArvicinti.mdf Add 7.2.2013
| App_Data\OpnArvicinti_log.ldf Add 7.2.2013 _
4 L3
Refresh File Preview
Databases

a ApplicationServices: Data Source=\5QLExpress;Initial Catalog=... Preview database
A elmah: Data Source= MSQLExpress;Initial Catalog=elmah;Integra... Preview database
-] OpnArviointiEntities (OpnArviointiEntities): Data Source=|DataDirectory|Opn.sdf

Kuva 44. Visual Studion Publish -toiminto. Asetuksista voidaan maaritelld muun

muassa, mitd materiaalia julkaistaan.

Julkaisuprofiilin nimeksi on annettu Test. Talla viitataan projektiin lisattyyn
Web.Test.config-tiedostoon, jolla ohitetaan Web.config-tiedoston maarittelyja. Esi-
merkiksi lausunto/kriteeritietokannan yhteysmerkkijonoa on muutettu ja sovelluksen
debug-ominaisuus otettu pois kaytosta.

5.8 Jdrjestelman testaus

Opinnaytetyon arviointitykalun testausta suoritettiin padosin Visual Studion ajoym-
paristdssa, jolloin selaimena toimi Mozilla Firefox. Testikéyttdjia luotiin useampia
muun muassa kéyttajahallinnan toimivuuden varmistamiseksi. Luvussa 5.1.3 esitetty
konsepti testidatan muodostamiseksi osoittautui erittdin kayttokelpoiseksi, esimer-

Kiksi ulkoasun suunnittelun yhteydessa.

Jarjestelmad testattiin myds paikalliseen ympéristdon julkaistuna. Palvelinsovelluk-
sena toimi 1IS. Tassé skenaariossa testausta toteutettiin myos Internet Explorer, Ope-
ra, Safari ja Chrome -selaimilla. Sovelluksen kayttaytymisessé ei ollut selainten va-
lilla toiminnallista eroa. Ulkoasussa ilmeni paikoin pienid eroavaisuuksia, mutta néi-

hin toteutettiin ratkaisut.
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6 JOHTOPAATOKSET

Opinnaytetyon arviointityokalun toteuttaminen oli ammatillisen osaamisen kehitty-
misen kannalta erittdin tarked projekti. Opintoihini on sisdltynyt web-jarjestelmien
toteuttamisen osalta ASP.NET Web Forms -tekniikka, joka on vaihtoehtoinen toteu-
tusfilosofia ASP.NET MVC -tekniikalle. Opiskelin ASP.NET MVC -tekniikkaa itse-
naisesti lukemalla kirjallisuutta sekd tekemall& esimerkkisovelluksia. Ajax, jQuery,
Entity Framework ja LINQ to Entities olivat minulle myds tuntemattomia tekniikoi-
ta. Liséksi projektilla oli yllapitava ja kehittdva vaikutus aiemmin opittuihin teknii-
koihin.

Opinnaytetyon arviointitydkalun tekeminen oli haastava ja mielenkiintoinen projekti.
Siséistin MVC-arkkitehtuurin kantavan ajatuksen melko nopeasti ja hahmotin mil-
laista potentiaalia silla on web-jarjestelmien toteuttamiseksi. Pidan l&hestymistapaa
mielekk&admpéné kuin Web Forms -tekniikkaa. Suurimmat vaikeudet liittyivat kritee-
ridatan esittdmiseen niin, ettd kayttajalla on helposti saatavilla kaikki kategorian Kri-
teerilauseet. Partial View -ndkymien kayttdminen ja niiden esiintymisen ehdollista-

minen ratkaisi useita ongelmia.

Olen projektin lopputulokseen todella tyytyvainen. Mielestani asettamani tavoitteet
saavutettiin erittdin hyvin, koska opinnaytetyon arviointityokalulla voidaan toteuttaa
opinnéytetydsta annettavan lausunnon valmistusprosessi kokonaisuudessaan — kayt-

t4jé ei tarvitse kolmannen osapuolen sovelluksia.

Jarjestelmalla on myds kehityspotentiaalia. Esimerkiksi autentikointi voitaisiin to-
teuttaa Windows-autentikoinnilla, mik& olisi paremmin linjassa asiakasyrityksen
muiden jérjestelmien kanssa. Paadyin Forms-autentikointiin, koska se oli helpommin
toteutettavissa ja testattavissa olosuhteisiin nahden. Toinen mainittava esimerkki on,
ettd lausunnoista luotavat PDF-tiedostot tallennettaisiin jarjestelméén kayttajékohtai-
sesti. Kayttaja voisi esimerkiksi lahettda tiedoston sahkopostilla arkistoinnista vas-
taavalle taholle.
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