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Taman tyon tarkoituksena on esitelld erilaisia autentikointi- ja salaustekniikoita joita
kaytetdan langattomissa jarjestelmisséd. Koska langattomia jérjestelmid on olemassa to-
della paljon, aina IrDA infrapunatiedonsiirrosta erilaisiin sensoriverkkoihin ja laajoihin
mobiiliverkkoihin, ei tdssa tydssa voida késitella kaikkia jarjestelmia. Tyohon valittiin
sellaisia langattomia jarjestelmid, joita suurin osa ihmisistd kayttaa tietoisesti tai tiedos-
tamattomasti lahes paivittéin.

Tyossa késitellddn kahden eri tyypin tietoliikennejarjestelmid. Ensimmaisissa kappaleis-
sa kasitellaan pienid, paikalliselle alueelle rajoittuneita RFID-, Bluetooth- ja WLAN-
jarjestelmid. Toinen osa-alue ty6ssa on laajat mobiiliverkot, joista tydhon on otettu
GSM, UMTS sek& LTE.

Jokainen jarjestelm& esitetddn ensin perustasolla, jotta lukija saa kuvan jarjestelman
toiminnasta. Tamén jalkeen esitetddn jarjestelméssa kéytettavat salaus- ja autentikointi-
metodit. Tyon tavoitteena on antaa lukijalle selked kuva kunkin langattoman jarjestel-
man rakenteesta ja niissé toteutetuista salaus- ja autentikointikéyténteista.

Autentikointi ja salaus ovat térkeitd osia jokaisen verkon tietoturvaa, mutta erityisesti
langattomissa verkoissa niit4 tarvitaan, koska tietoliikenteen siirtotiend toimii helposti
hallinnoitavan kaapelin sijasta ymparoiva ilmakehd. llmakehdssa lahetettava data levida
joka suuntaan, lahettavan laitteen lahetystehon rajoissa.
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The purpose of this thesis was to present information about encryption- and authentica-
tion techniques in different wireless systems. Due the fact that there are a wide range of
different kind of wireless systems, from the IrDA-communications to sensor networks
and wide area mobile networks, this thesis cannot cover all of them. The systems that
were chosen to this thesis are decided by how common they are in the everyday life for
consumers.

Thesis covers two types of telecommunications systems. In the first sections are pre-
sented small local area networks: RFID-, Bluetooth- and WLAN-systems. Second type
of systems in this thesis is wide area mobile networks. Mobile networks that were cho-
sen to this thesis are GSM-, UMTS- and LTE-networks.

This thesis presents each system first in the basic level to let the reader have a good un-
derstanding about systems architecture and how it works. After that is presented the
systems authentication- and encryption methods. The purpose of this thesis was to give
reader a good understanding how different kind of wireless systems work and how the
encryption and authentication is handled in them.

Authentication and encryption are a vital component in any secure network, but espe-
cially in wireless systems because the transmission medium used in the system is sur-
rounding atmosphere, not easily manageable cable. Where in cable the data packets are
transmitted through cable, in atmosphere the data packets are spread all around as wide
as the transmission power allows.

Key words: wireless system, data security, authentication, encryption
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1 JOHDANTO

Taman opinnaytety6 esittelee erilaisia langattomia jarjestelmia seka niissa kaytettyja
salaus- ja autentikointimetodeja. Koska langattomia jarjestelmia on olemassa hyvin pal-
jon, ei niitd kaikkia voida tassa opinndytetydssa esitelld, vaan tydssa esitelldan vain joi-

takin yleisi& jarjestelmia.

Tassa tyossa kasitellddn RFID-, Bluetooth-, WLAN-, GSM-, UMTS- sekd LTE-
jarjestelmid. Tyo6ssa perehdytddn jokaiseen jarjestelméan ensin yleiselld tasolla, jotta
saadaan kuva kyseisen verkon rakenteesta. Tdman jalkeen esitell&&n jokaisessa jarjes-
telmassa olevat autentikointi- seka salausmenetelmat. Tyon tarkoitus on antaa lukijalle
selked yleiskasitys jokaisesta langattomasta jarjestelméstd seké niiden kayttamista sala-

us- ja autentikointimetodeista.

Langattomien verkkojen kayttd on lahes jokaiselle ihmiselle arkipédivad RFID-
ovitunnisteiden avulla ja WLAN-verkkoihin, Bluetooth-laitteisiin, ja matkapuhelin-
verkkoihin kytkettyjen tietokoneiden, matkapuhelimien ja muiden paéatelaitteiden kaut-
ta. Harva tulee kuitenkaan ajatelleeksi sitd, kuinka paljon erilaisia teknologioita ja pro-
tokollia verkko vaatii toimiakseen tai sitd, kuinka haavoittuvainen tietoliikenneyhteys

langaton tietoverkko radioteineen on.

Tietoverkkojen turvallinen kéyttd vaatii kattavan tietoturvan, alkaen verkon kayttéjien
opastuksesta erilaisiin virustorjunta- ja palomuurisovelluksiin. Perinteisen, kaapeleilla
rakennetun tietoverkon tiedonsiirron hallinta on suhteellisen yksinkertaista havainnollis-
taa, koska tietoliikenne kulkee rajoitetun alueen, kaapelin sisélld. Langattomissa ver-
koissa kaapelin tilalla on radiotie, eli ympardivé ilmakehd, jonka hallinta vaatii erityis-
ratkaisuja tietoturvan kannalta. Naihin ratkaisuihin kuuluvat myos téssa tydssa esitetyt

salaus- ja autentikointimetodit, joilla pyritddn takaamaan luotettava tiedonsiirto.
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2 RFID-TEKNIIKKA

RFID (Radio Frequency Identification) on langatonta tiedonsiirtotekniikkaa hyddyntava
tekniikka, jota kaytetddn esimerkiksi ihmisten ja esineiden tunnistamisessa. RFID-
jarjestelma koostuu kahdesta padosasta, tunnisteesta ja lukijasta johon on kytketty an-
tenni. Liséksi lukija on yleensa kytkettyna véliohjelmistoihin, tietokantoihin ja muihin
sovelluksiin. Namé& komponentit mahdollistavat RFID-jarjestelman sulauttamisen esi-
merkiksi koko yrityksen alueelle. (Banks, Hanny, Pachano, & Thompson 2007, 6-
7;Kallonen 2006, 8)

Kuvio 1 esittdd RFID-jarjestelman infrastruktuurin.

RFID-
tietokanta

v
@
7 i\ Antenni+Lukija Valiohjelmisto ~ ———— Muut sovellukset

Kuvio 1: RFID-jarjestelméan infrastuktuuri. (Banks, ym. 2007, 8)

RFID ké&yttda useita eri taajuusalueita. LF-taajuusalueella jarjestelma yleensa kayttaa
125 kHz taajuutta. HF-taajuusalueella kaytetddn 13,56 MHz taajuutta, joka on kansain-
valisesti vapaa taajuus. LF- ja HF-taajuusalueella toimivien RFID-jérjestelmien lu-
kuetéisyys on pieni, joten niiden kaytto rajoittuu pienille etdisyyksille, esimerkiksi ku-
lunvalvontaan. UHF-taajuusalueen RFID-jérjestelmat toimivat Yhdysvalloissa 902-928
MHz taajuudella ja Euroopassa 869 MHz alueella. Esimerkiksi Yhdysvaltalainen kaup-
paketju Wal-Mart kéyttad UHF-taajuusalueella toimivaa RFID-jdrjestelmaé tuotteiden
tunnistamiseen. Mikroaaltoalueella toimivat RFID-jarjestelma yleensa kayttavat 2,4
GHz taajuutta. Mikroaaltoja kéyttdvd RFID-jarjestelm& on esimerkiksi automaattinen

tunnistus tietullissa. (RFID Lab Finland ry)
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Kéytettavat tunnisteet jaetaan kolmeen eri luokkaan. Passiivisessa tunnisteessa ei ole
omaa virtaldhdettd vaan tunnisteen ja lukijan véliseen viestintdan tarvittavan virran syn-
nyttdd lukija. Lukija lahettad radioaallon tunnisteelle ja radioaalto indusoi tarvittavan

jannitteen ja virran tunnisteelle.

Aktiivisessa tunnisteessa on oma virtalahde (akku). Koska tunniste k&yttdd omaa virta-
ldhdettd viestintddn, voidaan tunnisteen ja lukijan valinen radiosignaali lahettdd suu-
remmalla teholla ja suuremmalla kantamalla. Toisaalta taas heikkoutena on tunnisteen

suuri koko seka hinta.

Puoliaktiiviset tunnisteet ovat aktiivisen ja passiivisen tunnisteen sekoitus. Passiivinen
komponentti aktivoituu kun se osuu lukijan magneettikenttaan ja tdmé laukaisee aktiivi-
sen osan tunnistetta lahettdmaan signaalia. Etuna on huomattavasti parempi akun kesto

kuin aktiivisessa tunnisteessa. (Banks, ym. 2007, 8-11)

Lukija on antennista ja mikropiiristd koostuva laite, joka l&hettdd ja vastaanottaa signaa-
lit tunnisteelta. Mikropiiri sisaltad vahintddn mikroprosessorin, muistia seka radioléhet-
timen. (Banks, ym. 2007, 11)

Vaéliohjelmiston tehtdvé on tulkita lukijalta tulleita signaaleja ja verrata niité tietokan-
taan syo0tettyihin tietoihin. Esimerkiksi kulunvalvonnassa voidaan tarkastaa onko kysei-
selld tunnisteella pé&sya tilaan. Muut sovellukset eivat oikeastaan kuulu RFID-
infrastruktuuriin vaan ovat jéarjestelméa laajentavia elementtejd. Muu sovellus voi olla
esimerkiksi varastonhallintasovellus tai tilaustenhallintasovellus. (Banks, ym. 2007, 15—
18)

2.1 Salaus ja autentikointi RFID-jarjestelmassa

Monissa RFID-jarjestelmissa ei ole mitdén tietoturvaratkaisuja, vaan tunnisteet ja lukijat
kommunikoivat keskenddn ilman mitddn salausta. Téhan on pé&adytty siksi, ettd vahvat
salausmenetelmat vaativat korkeampaa suoritustehoa, joka johtaisi siihen, ettd RFID-
jarjestelman hinta kasvaisi. Kun ajatellaan esimerkiksi tuotetta, jonka kate on kymme-
nen sentin luokkaa, ei ole loogista kiinnittdd siihen 25 senttid maksavaa RFID-
tunnistetta. (Banks, ym. 2007, 273,277-278)
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RFID-jarjestelmien suurin yksityisyydelle aiheuttama ongelma on se, ettd tunnisteet
voidaan lukea siten, ettei tunnisteen haltija huomaa tapahtumaa. Nain vieras henkil6 voi
suorittaa esimerkiksi profilointia henkilGille. Taménkaltainen profilointi voi olla esi-
merkiksi sitd, ettd keratéan tietoa henkilon hallussa olevista tuotteista ja ostoksista jotka
ovat varustettuna RFID-tunnisteella. Tata tietoa voidaan jalkikateen kayttdd jossakin
toisessa yhteydesséd kohdennettujen mainosten esittdmisessa. Liséksi ihmisen sijaintia
voidaan valvoa tunnisteiden avulla. (Kallonen 2006, 35-36)

Jotta profilointi ja valvonta toimisivat, taytyy olla olemassa linkki tunnisteiden seka
omistajien vélill4. Toisin sanoen, profilointia ei voida suorittaa jos ei tiedet4 kenen os-
toksia luetaan tai yksittaisen tunnisteen seuraaminen on turhaa, jos ei tiedeta kenen hal-
lussa tunniste on. Kohdennettuja mainoksia voidaan kuitenkin esittad ilman profilointia,
henkilon mukanaan kantamien tunnisteita sisaltavien tuotteiden perusteella. (Kallonen
2006, 36)

Erds tapa suojata RFID-tunniste asiattomilta lukijoilta on laittaa se Faradayn hakkiin.
Faradayn hakki on metallista valmistettu esine, joka estdd sahkémagneettista sateilya
kulkemasta sen siséén tai ulkopuolelle. Tdma tekniikka vaatii kuitenkin kayttajalta jat-
kuvasti toimia, koska kéyttdjan tdytyy poistaa ja laittaa tunniste suojaan jokaisella ker-
ralla, kun tunnistetta luetaan. On kuitenkin joitain erityisratkaisuja, joissa Faradayn
hakki on toimiva ratkaisu. Yksi esimerkki on passit, jotka siséltavat RFID-tunnisteen.
Passin kansi muodostaa Faradayn hékin ja koska passi luetaan yleensd kansi auki, on
néin ollen passin ja tunnisteen siséltdmat tiedot muutoin suojattuna kansien sisalla. Mi-
kali tunniste on Kiinnitettynd suureen esineeseen tai esimerkiksi ihmiseen, on todella
vaikeaa sulkea tunnistetta hakkiin. Néaissd tapauksissa Faradayn hakki ei sovellu suo-
jaamaan tunnistetta. (Banks, ym. 2007, 275; Kallonen 2006, 37)

Toinen tehokas keino valttda tunnisteen asiattomat luvut on ns. tappokésky. Lukija 1&-
hettdd tunnisteelle tappokaskyn, joka myo6s vaatii salasanan, jolla estetdén asiattomat
tappokaskyt. Asianmukaisen tappokaskyn saatuaan tunniste tuhoutuu, eikd sitd endd
voida havaita lukulaitteella. Tappokasky voidaan antaa esimerkiksi kaupan kassalla tun-
nisteille, jotka on asennettu ostettaviin tuotteisiin. (Banks, ym. 2007, 276;Kallonen
2006, 36)
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Joissakin jarjestelmissé on perusteltua kéyttaa kalliimpia RFID-tunnisteita, jotka pysty-
vat suorittamaan autentikointia sek& salausta. Namé jarjestelmét ovat kalliita, esimer-
Kiksi satoja tuhansia euroja maksavat sairaalalaitteet voivat olla yksi jérjestelmd, johon

on syyta asentaa kalliimpi tunniste. (Banks, ym. 2007, 278)

Tamankaltaisessa jarjestelmassa voidaan kéayttdd symmetristd salausta, jossa sekéa lukija
ettd tunniste kayttdvat samaa salausavainta. Kun tunniste tuodaan lukijan lukuetéisyy-
delle, suoritetaan molemminpuolinen autentikointi. T&ma toteutetaan siten, etta tunniste
luo satunaisluvun Ra jonka se l&hettdd lukijalle. Lukija luo satunaisluvun Rg ja salaa
sen, seka tunnisteelta saamansa satunaisluvun R salausavaimella ja l1&hettdd ne tunnis-
teelle. Tunniste purkaa salauksen ja vertaa omaa Ra lukuaan lukijan l&hettdmé&én Ra
lukuun. Mikali luvut tdsmadvat, lukija on onnistuneesti autentikoitunut tunnisteelle.
Kun tunniste lahettad vield puretun Rg luvun lukijalle, joka vertaa sita alkuperédiseen Rg

lukuun ja mikéli ne tasméévat on tunniste autentikoitunut lukijalle. (Kallonen 2006, 39)

Ongelmana symmetrisessa salauksessa on se, ettd tunnisteen ja lukijan on tiedettava
sama salausavain. Kun jarjestelmé siséltdd suuren maaran tunnisteita, on olemassa riski,
ettd avain pystytdan selvittdmaan. Tamé johtaisi tilanteeseen, jossa avainta voitaisiin
kayttadd jarjestelméa vastaan. Yksi ratkaisu td4han on kayttad tunnistekohtaista avainta.
Avain luodaan tunnisteen sarjanumeron perusteella kayttden lukulaitteen salausavainta.
Kun tunniste asetetaan lukulaitteen lukuetaisyydelle, ensimmaiseksi lukulaite pyytaa
tunnistetta lahettdmadn sarjanumeronsa. Sarjanumeron ja salausavaimen avulla lukija
laskee tunnisteen avaimen, jota kaytetdan liikenndintiin tunnisteen ja lukijan vélilla.
Taman jalkeen autentikointi jatkuu kuten symmetrisessakin jarjestelméssa. (Kallonen
2006, 39)

Tiedonsiirron salaukseen voidaan kayttdad symmetristd tai asymmetristd salausta. Salaus-
jarjestelma voi olla jonosalain, jolloin jokainen merkki salataan erikseen tai lohkosalain,
jolloin tieto salataan lohkoissa. RFID-jarjestelmissa kaytetadn enimmékseen symmetri-

sid jonosalaimia. (Kallonen 2006, 40)

Esimerkiksi AES-, DES-, GRAIN- ja Trivium-salaimet ovat RFID-jarjestelmdassé kay-
tettdvid symmetrisia jonosalaimia. (Estevez-Tapiador, Hernandez-Castro, Peris-Lopez
& Ribagorda 2009, 124-128)
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3 BLUETOOTH-TEKNOLOGIA

Bluetooth on langaton teknologia lyhyen matkan yhteyksiin. Se suunniteltiin tarjoamaan
langatonta rajapintaa erilaisten kuluttajapééatelaitteiden valille. Bluetooth-teknologian
kehitys aloitettiin 1990-luvun puolessa valissa Ericsson Mobile Communicationsin toi-
mesta, mutta myéhemmin teknologian ympérille on rakennettu Bluetooth Special Inter-
est Group (SIG) yhteisd, jonka tehtdvana on kehittdd sekd valvoa teknologian kayttoa.
(Gehrmann, Persson & Smeets 2004, 3)

Bluetooth toimii ISM-taajuuskaistalla, 2400-2483,5 MHz:n taajuudella. Joidenkin mai-
den kohdalla on poikkeuksia, kuten Ranska (2446,5-2483,5 MHz) tai Espanja (2445—
2475 MHz). Kaytetty taajuuskaista on jaoteltu 1 MHz:n levyisiin kanaviin, jolloin ka-
navia muodostuu 79 kappaletta (Espanjassa ja Ranskassa 23). Bluetooth kayttaa taa-
juushyppelyd, jossa kanavaa vaihdetaan 1600 kertaa sekunnissa. Hyppelylla pyritdan

vahentdmaan mm. ympéristosta aiheutuvia hairi6ita signaalissa.

Bluetooth-verkko noudattaa tahtiverkko-topologiaa, jossa voi olla enintd&dn kahdeksan
laitetta kerrallaan, muodostaen néin yhden pikoverkon. Jokaisessa verkossa on yksi
keskuksena toimiva isdntalaite (master) ja enintddn seitseman renkilaitetta (slave). Jo-
kainen laite voi toimia joko isanté- tai renkilaitteena. Tiedonvaihto laitteiden valilla to-
teutetaan kaksisuuntaisena full duplex -liikenteend, eli tieto voi kulkea samanaikaisesti
molempiin suuntiin. Tdm4 toteutetaan aikajakoisella dupleksilla, jolloin jokaiselle paa-
telaitteelle on osoitettu tietty aikaikkuna, jolloin se voi lahettda dataa siirtotielle. Ai-

kaikkunat laitteille myontaa verkon iséntalaite.

Liikenndinti on mahdollista vain isantalaitteelta renkilaitteelle tai toisinpdin. Renkilait-
teelta toiselle renkilaitteelle kulkeva liikenndinti kulkee ndin ollen aina iséntélaitteen
reitittdmand. Jos vain yksi laite (iséntélaite) vastaa tiedon kulusta, siitd voi muodostua
verkkoon pullonkaula, joka hidastaa koko verkkoa. Siksi sama laite voi toimia yhdelle
verkolle renkilaitteena ja samanaikaisesti olla toiselle verkolle iséntélaitteena. N&in yh-
den verkon renkilaite voikin vaihtaa itsensa myos isantélaitteeksi uuteen pikoverkkoon,
jolloin kaikkien laitteiden viestintd ei ole yhden isdntalaitteen varassa. (Gehrmann,
Persson & Smeets 2004, 8-9)
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Kahden tai useamman pikoverkon muodostamaa verkkoa kutsutaan hajaverkoksi. Piko-
verkot yhdistyvat toisiinsa yhdella laitteella joka toimii verkkojen valisend yhdyskayté-
vand. Tama laite voi toimia molemmissa verkoissa joko renkilaitteena, tai iséntélaittee-

na toisessa verkossa ja renkilaitteena toisessa verkossa. (Toro 2006, 7)

Kuvio 2 esittdd joitakin Bluetooth-verkon topologiakuvia: kaksi pikoverkkoa seké yh-
den hajaverkon joka muodostuu kahdesta pikoverkosta. Kuviossa M merkitsee iséntalai-

tetta ja S renkilaitetta.

Kuvio 2: Bluetooth-verkon topologiat. (Gehrmann, Persson & Smeets 2004, 9, muokat-
tu)

SIG ei ole tarkkaan madrittanyt, mitka Bluetooth-laitteiden osat pitaa toteuttaa ohjelma-
tasolla ja mitk& osat laitteistotasolla. Jarjestelmé voidaan mallintaa kahtena toiminnalli-
sena osana: radiomoduulina sek& linkkimoduulina eli linkkikontrollerina. Radiomoduuli
vastaa radiosignaalien lahetyksesté. Linkkikontrolleri on yhteydessa ohjelmistopohjai-
sen linkkiohjaimen LM:n kanssa. Ndiden muodostamaa kokonaisuutta kutsutaan nimel-
l& iséntakontrolleri HC. Linkkikontrollerin tehtdvdna on prosessoida kantataajuussig-
naalia seka suorittaa fyysisen tason protokollien koodaus. Linkkiohjain vastaa erilaisista
protokollista seka joistakin alhaisen linkkitason toiminnoista kuten datan l&hetys ja vas-
taanotto, yhteyksien muodostaminen, virheiden havaitseminen sekd niiden korjaus seka
autentikointi. Isdntakontrolleri vastaa taajuushyppelyssé kaytettavéstd hyppyjérjestyk-

sestd. Kuvio 3 esittad Bluetooth-jarjestelman linkki- seké& radiomoduulin.
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Radiomoduuli
o 2\ Bluetooth- -— Bluetooth- «—» | Bluetooth-radio
Isanta -/l Linkkiohjain Linkkikontrolleri
Isantakontrolleri HC

HCI

Kuvio 3: Bluetooth-jérjestelman linkki- sek& radiomoduuli. (Helsinki University of
Technology 2002, 46)

3.1 Salaus ja autentikointi Bluetooth-jarjestelmassa

Bluetooth-jarjestelméssé kaytettdva lahetystekniikan luo jo itsessdédn hyvén perustan
tietoturvalle. Kaytettava taajuushyppely vaikeuttaa l&hetysten salakuuntelua sek& niiden
hairitsemista. Lisaksi Bluetooth-verkkojen lyhyet kantamat pitdvat verkon liikenndinnin

hyvin pienen alueen sisdpuolella. (Helsinki University of Technology 2002, 54)

Bluetooth-jarjestelméalle on luotu useita eri profiileja, joista tdssé tydssa kasitellddn
GAP-profiilia, koska se on kaikkein yleisin ja monet muut profiilit pohjautuvat siihen.
(Opel, Otto-von-Guericke University of Magdeburg, 2003)

Bluetooth-laite siséltada nelja erilaista merkkijonoa, joita kaytetd&n luotaessa luotettavaa
linkkitason tietoturvaa Bluetooth-verkossa. Niitd ovat 48-bittinen Bluetooth-laiteosoite
BD_ADDR, joka on jokaiselle Bluetooth-laitteelle uniikki osoite, jonka IEEE maaritte-
lee. Lis&ksi autentikoinnin yhteydesséd kéaytetddn 128-bittistd linkkiavainta. Link-
kiavaimesta johdetaan 8-128 -bittinen salausavain, jota kdytetdan salauksen luomisessa.
Liséksi kaytetadn 128-bittistd satunaislukua RAND. Liséksi kayttdja voi asettaa PIN-
koodin, jonka avulla laitteet voivat tunnistaa toisensa. (Helsinki University of Technol-
ogy 2002, 54;0pel, Otto-von-Guericke University of Magdeburg, 2003)

GAP-profiilissa on maaritelty kolme erilaista tietoturvan tasoa. 1. taso on ei suojausta,
eli tall4 tasolla yhteyttd muodostettaessa eivét laitteet suorita mitéén tietoturvaoperaati-

oita ja verkko on suojaamaton.
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2. tasolla suojaus on palvelutason suojaus, jossa yhteyden suojaus suoritetaan vasta yh-
teyden muodostamisen jalkeen. Talla tasolla on kolme erilaista toimenpidetta suojata
yhteyttd. Naiden k&yttéonotto riippuu vaaditusta tietoturvan tasosta. Taulukossa 1 esite-

tddn ndma toimenpiteet. (Opel, Otto-von-Guericke University of Magdeburg, 2003)

Taulukko 1: Tietoturvatason 2 toimenpiteet. (Opel, Otto-von-Guericke University of
Magdeburg, 2003)

Toimenpiteen nimi Toiminta

Lupa/valtuutus Yhdistdminen sallitaan automaattisesti
luotetuille laitteille, joiden tiedot ovat tal-
lennettuna tietokantaan. Muille laitteille

paésy sallitaan tunnistautumisen jalkeen.

Autentikointi Ennen kuin yhteys sovellukseen voidaan
muodostaa, pitdad yhteyttd ottavan laitteen

autentikoida itsensa.

Salaus Ennen kuin palvelun kayttd on mahdollis-

ta, yhteys taytyy salata.

3. tasolla suoritetaan linkkitason tietoturva. Téassd Bluetooth-laitteet suorittavat tietotur-
vatoimenpiteet jo ennen, kuin yhteyskanavaa on muodostettu. Tdm& ominaisuus on lait-
teisiin sisadnrakennettu, jolloin se ei ole riippuvainen mahdollisista sovellustason tieto-
turvatoimenpiteistd. Taso tukee sekd autentikointia, ettd salausta ja ndma perustuvat

jaettuun linkkiavaimeen. (Imai 2005, 80)

Ennen kuin Bluetooth-laitteet voivat kommunikoida keskendan, taytyy niiden vélinen
yhteys alustaa. Tamén alustusvaiheen aikana luodaan linkkiavaimet. Linkkiavaimet
johdetaan kéyttajan syottdmista PIN-koodista, joka sydtetddn molempiin laitteisiin. Kun
yhteys on alustettu, laitteet suorittavat automaattisesti autentikoinnin sek& yhteyden sa-
lauksen. Autentikointiin k&ytettdva linkkiavain johdetaan PIN-koodista E;-algoritmilla
ja salausavain johdetaan linkkiavaimesta Es-algoritmilla. Kuviossa 4 esitetddan PIN-

koodin syo6ton jélkeen toteutettavat toimenpiteet. (Imai 2005, 80-81)
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Isantalaite/
Renkilaite

PIN-koodi

l

E.

Linkkiavain

l

Es

Salausavain

Kuvio 4: Linkkiavaimen ja salausavaimen luominen isanté- ja renkilaitteessa. (Imai
2005, 81, muokattu)

Linkkiavaimena voidaan kayttdd myos muita avaimia, riippuen kéytettavastd sovelluk-
sesta. Néit4 ovat yksikkbavain, yhdistelmdavain, isantdavain ja alustusavain.

Alustusavainta kaytetaan kun kaksi toisilleen ennalta tuntematonta laitetta muodostavat
yhteyttd. Avain johdetaan yhteyden alustusvaiheessa syotettavastd PIN-koodista, yhteyt-
ta pyytavan laitteen Bluetooth-laiteosoitteesta BD_ADDR seka satunaisluvusta RAND,
E,,-algoritmilla. Tuloksena saadaan 128-bittinen alustusavain, jota k&ytetdan avainten-

vaihdossa, linkkiavainta luotaessa. Kun vaihto on suoritettu, alustusavain tuhotaan.

Yksikkoavain luodaan Ej;-algoritmin avulla, kun Bluetooth-laitetta kdytetddn ensim-
maéista kertaa. Kun avain on luotu, se tallennetaan laitteen pysyvaan muistiin ja sitd har-
voin muutetaan. Toinen laite voi kayttaa toisen laitteen yksikkodavainta linkkiavaimena
naiden laitteiden valisessé liikenndinnissd. Yhteyden alustusvaiheessa suoritetaan paa-

tOs siitd, kumman osapuolen yksikkdavainta kdytetdan linkkiavaimena.

Yhdistelméavain luodaan molemmissa laitteissa yhteyden alustusvaiheessa, mikéli lait-
teisiin on madritelty tdmé vaadittavaksi. Avain luodaan E,;-algoritmilla, jolle sydtteena
annetaan Bluetooth-laiteosoite sek& satunaisluku. Taméan jélkeen laitteet l1&hettavat toi-
silleen luodut satunaisluvut ja laskevat yhteydessé kéytettdvan yhdistelmaavaimen.
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Iséntéavain on tilapdinen avain, jonka avulla isantélaite suorittaa koko verkon salaus-
toimenpiteet. Isdntdavainta kdytetddn tilanteissa, joissa isantélaite 1ahettdd samaa viestia
usealle renkilaitteelle. Avain luodaan kéayttéden kahta 128-bittista satunaislukua seka E ;-
algoritmia. Kolmas satunaisluku lahetetdan renkilaitteelle, joka kayttaa satunaislukua ja
linkkiavainta syotteend Ejp-algoritmiin. Taman jéalkeen isdntdlaite lahettdd XOR-
operaatiolla lasketun luvun sekd uuden linkkiavaimen renkilaitteelle. Tdma toimenpide
suoritetaan jokaisen renkilaitteen kanssa, joissa iséntdavainta halutaan k&yttda. (Imai
2005, 82-83; Pitkamaki, Tampereen Teknillinen Yliopisto, 7-8)

Autentikointi Bluetooth-jarjestelmissa perustuu haaste-vastaus-menettelyyn. Autenti-
koinnin osapuolia kutsutaan anojaksi ja varmentajaksi. Anojan tehtavéna on tunnistau-

tua varmentajalle. Kuvio 5 esittda haaste-vastaus-menettelyn.

Radiotie
|
|
Anoja | Varmentaja
|
i Satunaisluku_ge-
Laiteosoite } BD ADDR neraattori
48-bit ; = _
BD_ADDR | Satilgglzl_t:ku
‘ -bi
AU_RAND 3 AU_RAND
|
|
v | v v
|
|
| .
128-bit . ! . 128-bit
Linkkiavain ' ! t Linkkiavain
|
|
" I "
32-bit ! 32-bit
SRES’ | SRES
|
96-hit ACO } 96-hit ACO
|
1 » SRES= Ei tasmaa Yhteys hylataan/
! SRES™? estetaan
|
|
|
|
|
|
|
|
|
|

Kuvio 5: Haaste-vaste-menettely Bluetooth-jarjestelmén autentikoinnissa. (Imai 2005,
84)

Autentikointitapahtuma alkaa sillg, ettd anojalaite l&hettdd Bluetooth-laiteosoitteensa
varmentajalle ja varmentaja lahett&d4 anojalle haasteen, satunaisluvun AU_RAND. Var-
mentaja laskee anojan laiteosoitteesta, satunaisluvusta sekd linkkiavaimesta E;-
algoritmilla vastauksen. Saman toimenpiteen suorittaa myods anoja, joka lahettaa var-

mentajalle oman vastauksensa. Varmentaja vertailee omaa vastaustaan anojan vastauk-
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seen ja mikali ne tdsméaavét, voidaan yhteys avata. Samassa yhteydessa 96-bittinen
merkkijono ACO tallennetaan. Tatd merkkijonoa kaytetddn myohemmin salauksen
luomisessa. Jos autentikointi epdonnistuu, laitteet odottavat tietyn aikavélin ajan, ennen
kuin autentikointia voidaan yrittdd uudelleen. Tama aikavali kasvaa eksponentiaalisesti

epéaonnistuneiden autentikointikertojen mukaisesti.(Imai 2005, 84-85)

Bluetoothin salaus pohjautuu jonosalaimeen E,. Salaimen tuottama avainjono yhdiste-
tdan selkokieliseen viestiin XOR-operaation avulla ja lahetetddn radiotietd pitkin vas-
taanottajalle. Avainjono muodostetaan lineaarisiin siirtorekistereihin (LFSR) pohjautu-
valla algoritmilla. Syotteind salaimelle toimii iséntalaitteen Bluetooth-laiteosoite
BD_ADDR, satunaisluku EN_RAND, pakettinumero (slot number) ja salausavainta K.
Koska pakettinumero muuttuu jokaisen paketin kohdalla, salausjono muuttuu jokaisen
paketin kohdalla. Salausavain K. muodostuu satunaisluvusta EN_RAND, autentikaation
yhteydessd muodostetusta ACO-merkkijonosta sekéd linkkiavaimesta Es-algoritmilla,
kuvion 6 mukaisesti.(Imai 2005, 85-86)

128-bit EN_RAND —»
96-bit ACO ——— E3

128-bit Linkkiavain———»

8-128-bit K,

Kuvio 6: Salausavaimen luominen Bluetooth-jarjestelmdssé. (Opel, Otto-von-Guericke
University of Magdeburg, 2003)

Kuten kuviossa 6 esitetddn, salausavaimen K. pituus voi olla valiltd 8-128 -bitti&, riip-
puen vaaditusta tietoturvan tasosta. Avaimen pituus neuvotellaan isantélaitteen ja renki-
laitteen vélilla&. Samalla maaritell4&n salauksen taso. Tasoja on kolme, joista ensimmai-
sell& ei salausta suoriteta. Toisella tasolla sallitaan yleisl&dhetysten kulkeminen salaamat-
tomana, mutta yksittéiset lahetykset salataan. Kolmannella tasolla kaikki l&hetykset sa-

lataan.
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Kuvio 7 esittdd salauksen toiminnallisen kuvauksen isantélaitteen ja renkilaitteen vélil-

.

Isantalaite

ACO

Selvatekstinen

—>

Linkkiavain —»

Pakettinumero —»f

Radjotie
|
Satunaisluku- 1 Renkilaite
generaattori 1
|
|
EN_RAND 1 e ACO
I ! Es «——Linkkiavain
|
|
Es | Ke
i
K | -
c ! EO, . «— Pakettinumero
] ‘ algoritmi
|
Eo- BD_ADDRgnts | .
algoritmi | Avainjono
|
Avainjono |
|

paketti

paketti

Selvétekstinen |

Salattu paketti

Salattu paketti

paketti

Selvatekstinen

paketti

Selvatekstinen

Kuvio 7: Salaus Bluetooth-verkossa isénta- ja renkilaitteen vélilla. (Imai 2005, 87,

muokattu)
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4 WLAN-VERKOT

WLAN (Wireless Local Area Network), on langaton lahiverkkotekniikka joka perustuu
IEEE:n madrittelemé&én standardiin IEEE 802.11 jota jalkeenpéin on kehitetty eteenpéin
useilla eri versiolla (IEEE 802.11 a, b, d, e, g, h, i, j, n). Alun perin WLAN-tekniikka
toimi 2,4 GHz taajuudella, mutta tekniikan kehittyessa kaytettavaksi on tullut my6s 5
GHz taajuus. (Korowajczuk 2011, 312-313)

Langattomien l&hiverkkojen m&&rd on kasvanut suureksi, koska langattomuus tuo etuja
mukanaan, esimerkiksi edullisuus, joustavuus ja kaapeloinnin maaran vahentdminen.
Langattomuus tuo kuitenkin mukanaan myos kasvavan tietoturvauhan ja tarpeen luotet-
taville tietoturvaratkaisuille. (Prasad & Prasad 2005, 2-5, 95)

4.1 WEP-suojaus

Langattomien lahiverkkojen salaukseen ja autentikointiin kehitettiin ensimmaisend
WEP (Wired Equivalent Privacy)-suojaus, jonka tarkoituksena oli luoda langattomista
lahiverkoista yhté turvallisia kayttad, kuin langallisistakin l&hiverkoista. (Subramanian,
Gonsalves & Rani 2010, 591)

WEP on symmetrinen salausalgoritmi, jossa samaa salausavainta kdytetdan sekéa viestin
salaamisessa, ettd salatun viestin purkamisessa jélleen selkotekstiseen muotoon. WEP
kayttada salaukseen RC4-algoritmia, jonka kayttdman salausavaimen pituus voi olla joko
40- tai 104-bittia. Liséksi salauksessa kaytetdan 24-bittista alustusvektoria 1V (Initiali-
zation Vector) ja salaamattomasta viestista CRC-algoritmilla luotua, 32-bittista tarkis-
tusvektoria ICV (Integrity Check Value). (Imai 2005, 67-68; Wireless Computing)

Kuten kuviosta 8 voidaan nédhdé, lahetettdva paketti koostuu salaamattomassa muodossa
olevasta aloitusvektorista 1V, sekd salatusta viestistd, joka on muodostettu XOR-
operaation avulla, kéyttden salausavainta, V- sekd ICV-vektoreita sekd salaamatonta,

alkuperdista viestia.
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IV-vektorin algoritmi
1V-vektori I\

Yhdistetty 1V-
vektori ja jaettu RC4-algoritmi
salausavain

Jaettu
salausavain

Salattu viesti

Salaamaton \ CRC-
viesti / tarkistusalgoritmi

I\VVC-vektori

IvVC Salaamaton viesti —

Kuvio 8: WEP-salausprosessi. (Imai 2010, 67)

Salatun viestin purkaminen vastaanottajalla tapahtuu kuvion 9 mukaisesti, kayttden sa-

maa jaettua salausavainta, seké salaamattomana lahetettyé I\V-vektoria.

v . .

IV-vektori Yhdistetty 1V-

A Jaettu
vektori ja jaettu .
. salausavain
salausavain e
RC4-algoritmi
Salattu viesti
Salattu viesti v

> IvVC Salaamaton viesti

Kuvio 9: WEP-salauksen purkamisprosessi. (Wireless Computing)

WEP-salauksessa kaytetadn ICV-vektoria varmistamaan datan eheys, eli se, ettei data
ole muuttunut tiedonsiirron aikana. 1V-vektoria kdytetddn vahventamaan jaettua avainta

sekd tuottamaan erilaisen RC4-jonon jokaiselle paketille, joka lahetetddn. Molemmissa
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naissd vektoreissa on Kriittisia ongelmia, jotka johtavat siihen, ettd WEP-salaus sisaltda
vakavia tietoturvauhkia. (Imai 2005, 70)

WEP-salausavaimet ovat staattisia, joten verkon yll&pitdjan on madritettdva kuinka
avaimia hallinnoidaan ja vaihdetaan. Avainten vaihtaminen on tehtdvd manuaalisesti,

joka voi olla erittdin vaikeaa suurissa verkoissa. (Wireless Computing)

Alustusvektori 1V, lahetetddn salaamattomana, kuten kuvioista 8 sek& 9 voidaan péatel-
la. Lisaksi koska vektorin pituus on vain 24-bittid, samaa vektoria kaytetaan liikenndin-
niss, ellei jaettua avainta vaihdeta erittdin usein. Hyokk&éja voi kaapata kaksi pakettia,
jotka ovat salattu samalla avaimella, jolloin hydkkaajalla on mahdollisuus purkaa salaus

ja saada selville kaytettavat salausavaimet. (Imai 2005, 70-71).

Imain (2005, 71) mukaan, jos saadaan kaapattua kaksi pakettia, jotka on salattu samalla
avaimella, voidaan salattu viesti purkaa ja saada selville alkuperéinen sisélto yhtalolla 1.
Yhtélossé C, ja C, ovat salattuja viestejd, joilla on sama salausavain K, mutta eri siséllot
M, ja M,.

C, = M ®K (1)
C, = M,®K

C,®C, = (M;®K)D(M,DK)

= (M;©®M,)D(KDK)

= (M;®M,) [ Koska (KGK) = 0]

Yhtélon 1 avulla hyokkéaja saa selville kahden viestin XOR-operaation ja yksinkertai-
sen satunaisalgoritmin avulla voi péasta kasiksi alkuperdiseen, salaamattomaan viestiin

seka salausavaimiin. (Imai 2005, 71)

Autentikointiin on WEP:iin kéytossa kaksi tapaa, avoin- ja jaetun avaimen -
autentikointi. Oletuksena jarjestelméssa on avoin-autentikointi, joka on tietoturvan kan-
nalta heikko, koska se ei sisdlla salausmetodeita. Kuka tahansa voi liittyd verkkoon,
jossa avointa autentikointia kéytetdan. Jaetun avaimen autentikoinnissa sekd WLAN-
tukiasemalle, ettd pééatelaitteelle (esim. PC), tdytyy asettaa sama, jaettu WEP-

salausavain. Kun péatelaiteella yritetddn saada yhteyttd WLAN-verkkoon, tukiasema
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lahettdd paatelaitteelle haasteen, johon se vastaa. Mikali vastaus on oikein, padsee paate-

laite liittymadn verkkoon. (Wireless Computing)

4.2 WPA-salaus

WPA-salaus kehitettiin korjaamaan WEP-salauksessa olevia tietoturva-aukkoja, puuttei-
ta sekd autentikaation parantamiseksi. WPA-salaus perustuu vahvaan TKIP-salaukseen
(Temporal Key Integrity Protocol) ja tarkistusalgoritmiin MIC (Message Integrity
Check). WPA tarjoaa myos vastavuoroisen autentikaation mahdollisuuden, joko EAP-
protokollalla tai PSK-teknologialla. Oikein konfiguroituna WPA tarjoaa korkean tason
tietoturvaa kayttajilleen seka verkolle. (Wi-Fi Alliance 2005, 5)

Kuten WEP-salaus, myds WPA kayttdd RC4-algoritmia sekd IV-alustusvektoria, tosin
WPA:ssa sen pituus on 48-bittid. TKIP-avain kasvatti salausavaimen pituuden 128-
bittiseksi, sek& mahdollisti salausavaimen dynaamisen vaihdon. Salausavaimen vaihto-
tiheydeksi voidaan maarittdd pakettimaara valilta 1-10000, riippuen halutun tietoturvan
tasosta. Dynaaminen salausavain kasvatti tietoturvaa, koska erilaisia avainvariaatioita
voidaan muodostaa 280 biljoonaa. (Rackley 2007, 213)

TKIP-salauksessa kaytettavd MIC-tarkistusalgoritmi tarkistaa onko hyokkaéja kaapan-
nut, muokannut tai valittanyt paketteja. Tarkastus suoritetaan siten, ettd sek& lahettja
ettd vastaanottaja suorittavat jokaisen paketin kohdalla matemaattisen laskutoimituksen.
Jos vastaanottajan laskema MIC ei vastaa vastaanotetun paketin sisalla olevaa MIC:n
arvoa, paketti tuhotaan ja vastatoimiin ryhdytadén. Vastatoimet voivat olla salausavai-
men uudelleenasetus, avaimen vaihtotiheyden kasvattaminen ja verkon yllapitéjalle ha-
Iyttdminen. (Rackley 2007, 213-214)

EAP-autentikatiossa kaytetdan kolmea eri osaa. 1. Anoja, yleensa PC tai jokin muu paa-
telaite, 2. Autentikoija, tassé tapauksessa WLAN-tukiasema sekd 3. Autentikaatiopalve-
lin. Autentikaatiopalvelimella toimii esimerkiksi RADIUS- tai KERBEROS-palvelu.
EAP-autentikaatiosta WLAN- sekd LAN-ympéristossd kaytetddn nimitysta EAPoL
(EAP over LAN)(Chandra 2005, 183-184; Rackley 2007, 215)



27

Yksi EAP-autentikaatiomuoto on EAP-TLS, joka kéyttada sertifiointipohjaista autenti-
kaatiota asiakkaan (paatelaite) ja autentikaatiopalvelimen vélilla. Seka palvelin ja paate-
laite vaihtavat keskenadn digitaalisia allekirjoituksia. Tat4 autentikointimallia kutsutaan
nimelld PKI (Public Key Infrastucture). (Rackley 2007, 217)

Kuvio 10 havainnollistaa EAP-TLS-autentikaatiotapahtuman kulkua.

Autentikointipalvelin

Autentikoija (RADIUS)
Anoja
N (i)
—_ S
S 4 o Iy ¢
g =

EAPoL aloitus

EAP tunnisteen pyyntd

EAP tunniste RADIUS kirjautumispyyntd

- EAP-TLS aloitus

EAP Vastaus (Hello) >
\

EAP pyynto (Pyytid anojan sertifikaattia ja lihettdd palvelimen
sertifikaatin)

|
EAP vastaus (Lihettdd anojan sertifikaatin ja salaustiedot, vahvistaa
palvelimen sertifikaatin

+EAP pyyntd (Lahettid salaustiedot, valvistaa anojan sertifikaatin ja pyytéi
kuittausta)

EAP vastaus (TLS péittyy) >

RADIUS kirjautuminen

EAP onnistui o
onnistui

Anoja luo
istuntoavaimen
EAPoL multicast avain Autentikoija
toimittaa multicast-
avaimen
istuntoavaimella
salattuna

EAPoL istuntoparametrit

Kuvio 10: EAP-TLS-autentikaatiotapahtuman kulku. ( Rackley 2007, 218)

4.3 WPA2-salaus

Kuten WPA, myds WPA2 tukee autentikointimetodeina EAP- sekd PSK-kéytantoja.
Salauksena WPA2 kéyttad AES-standardiin perustuvaa CCMP-protokollaa (Counter
Mode/CBC-MAC Protocol). AES mahdollistaa salausavaimen, jonka pituus voi olla
joko 128-, 192- tai 256-bittid. AES salaus sisaltdd 4 vaihetta, jotka muodostavan yhden
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kierroksen. Kierros toistetaan joko 10, 12 tai 14 kertaa, riippuen salausavaimen pituu-
desta. AES-standardi nahddan erittdin turvallisena, josta kertoo myos se, etta Yhdysval-
tain hallitus kayttaa sitd. AES:lle ei ole tunnettuja hyokkaysmetodeja ja analyysien pe-
rusteella vaadittaisiin 2'%°

2005, 5,10)

operaatiota jotta AES avain voitaisiin murtaa. (Wi-Fi Alliance
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5 2G-GSM-VERKKO

Toisen sukupolven matkapuhelinverkkoa, GSM-verkkoa alettiin kehittdd vuonna 1982,
Groupe Special Mobile -tyéryhmén toimesta ja myohemmin jatkettiin ETSI-
organisaation toimesta. GSM-jarjestelma kehitettiin korvaamaan jokaisen maan kehit-
tdman, kansalliset matkapuhelinverkot, jotka olivat keskendan epéyhteensopivia. (Imai
2005,92)

GSM-verkko voidaan jakaa kolmeen eri osaan. Ensimmainen osa koostuu péatelaittees-
ta MS, joka kulkee henkilon mukana. Toinen osa, eli tukiasemajérjestelmé BSS hallit-
see radiolinkit péatelaitteen MS ja kolmannen osan, verkko-osan NSS vililla. Lisaksi
verkon toimintaan oleellisesti liittyy kaytto- ja kunnossapitokeskus OMC, joka valvoo

verkon toimintaa ja suorittaa vaadittavat yllapitotoimet. (Imai 2005, 93)

GSM-verkko voidaan jaotella osiin myds seuraavasti: radioliityntdverkko BSS, ydin-
verkko NSS seka hallintaverkko OMSS. (Eberspéacher, Bettstetter, Hartmann & Végel
20009, 44)

Kuviossa 11 havainnollistetaan GSM-matkapuhelinverkon rakennetta lohkokaavion

avulla. Katkoviivoilla merkityt kohdat kuvaavat verkon rajapintoja.
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Kuvio 11: GSM-matkapuhelinverkon arkkitehtuuri. (Imai 2005, 94; GSM For Dum-
mies)

Kuviossa 11 MS sisaltad péaatelaitteen (terminaali) sekd &lykortin SIM (subscribers
identity module). SIM-kortti tarjoaa kayttajille liikkuvuutta, koska kéayttdja voi kirjautua
verkkoon mill& tahansa terminaalilla. Terminaali siséltdd myos laitteen yksilollisen tun-
nisteen, IMEI-koodin (International Mobile Equipment Identity). (Imai 2005, 94).

MS yhdistaa tukiasemajarjestelmaén BSS ilmarajapinnan Uy, kautta. (GSM For Dum-

mies)

Tukiasemajarjestelma BSS koostuu kahdesta eri osasta, l&hetin-vastaanotintukiasemasta
BTS seké tukiasemaohjaimesta BSC. Nadma viestivét keskendén standardoidun Abis-
rajapinnan kautta. Koska Abis-rajapinta on standardoitu, se sallii eri valmistajien val-
mistamien komponenttien k&yton samassa verkossa. (Imai 2005, 94)

BTS sisaltaa lahetin- ja vastaanotinlaitteiston ja se madrittelee solut sekéd huolehtii ra-
diolinkkiprotokollista MS:n kanssa. BSC siséltéda tiedot radiokanavien kanavajaosta,
kanavien asetuksista, taajuushypyisté seké& kanavanvaihdoista. BSC voi ohjata yhtg, tai
useampaa tukiasemaa. BTS ja BSC yhdessd muodostavat radioliityntdverkon. (Ebers-
pécher, ym. 2009, 43; Imai 2005, 94)

Verkko-osan NSS keskeisin osa on MSC. Se toimii kytkimend, joka hoitaa datan edel-

leenldhetyksen seka palveluominaisuuksien hallinnan ja on yhdistettyné kiintedan puhe-
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linverkkoon, muuhun dataverkkoon ja/tai muihin GSM-verkkoihin. Se myds hallitsee
matkaviestintilaajan rekisteréinnin, autentikoinnin, paikkatietojen paivityksen, kana-
vanvaihdot, puheluiden reitityksen seka verkkovierailupuhelut (roaming). (Eberspéacher,
ym. 2009, 43; Imai 2005, 95)

5.1 GSM-verkon tietokannat

GSM-verkko siséltdd myods useita erityyppisid tietokantoja, jotka sijaitsevan verkon

NSS-osassa. Néill& jokaisella on oma tehtdvansa, joita tdssd kappaleessa késitellaan.

Kotirekisteri HLR siséltda hallinnollista tietoa jokaisesta kyseisen matkapuhelinverkon
asiakkaasta ja liittymastd. Tiedot siséltdvat mm. IMSI-numeron. Lisdksi HLR sisaltaa

paatelaitteen kulloisenkin sijaintitiedon. (Imai 2005, 95; GSM For Dummies)

Vierasrekisteri VLR sisdltdd samat tiedot kuin kotirekisteri HLR, mutta sill& poikkeuk-
sella ettd vierailijarekisterissa on kulloinkin kyseisen matkapuhelinverkon alueella ole-
vien paatelaitteiden tiedot, jotka saadaan sekd pééatelaitteelta, ettd vierailijan omasta
HLR:st4. VLR ja HLR yhdessda MSC:n kanssa hallitsevat puheluiden reitityksen oike-

aan péételaitteeseen. (Imai 2005, 95)

EIR on laitetunnusrekisteri, johon tallennetaan laitetietoja ns. mustan listan pééatelaitteis-
ta ja niiden IMEI-tunnuksista. EIR sisaltdd erilaisia kategorioita. Valkoiselle listalle
paasevat kaikki laitteet. Harmaalle listalle joutuvat laitteet, joiden toiminnalle operaatto-
ri on halunnut asettaa joitakin rajoituksia. Mustalle listalle listataan mm. varastetuksi

tulleet matkapuhelimet. Listalla olevat péatelaitteet eivat paase liittyméan verkkoon.

AuC on tietokanta, joka sisaltaa parametreja seka salausavaimen, joita kaytetadan auten-
tikointiin seké& tiedonsiirron salaamiseen. (Imai 2005, 95-96; Eberspéacher, ym. 2009,
46)
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5.2 Salaus ja autentikointi GSM-jarjestelmassa

GSM-jérjestelmén suojaamisen tavoitteena oli tehdd jérjestelméstd yhta turvallinen,
kuin lankapuhelinverkostakin ja estda puhelinkloonit. GSM-verkon tietoturva siséltada
seuraavat ndkokulmat:

e Asiakkaan/liittymén identiteetin varmentaminen

e Tiedon luotettavuus

e Asiakkaan/liittymén identiteetin luotettavuus
(Imai 2005, 96)

IMEI-koodin (International Mobile Station Equipment Identity) avulla tunnistetaan jo-
kainen paatelaite yksilollisesti. Siitd voidaan paatelaitteen valmistusmaa, valmistaja ja
valmistuspdiva. EIR-tietokantaan vertailemalla, verkko voi paételld onko laite, joka
pyrkii liittym&an verkkoon joko sallittu paastaa verkkoon, tai onko se vanhentunut, va-
rastettu tai muuten toimimaton verkossa ja taten estdd sen paasy verkkoon. (Ebers-
pécher, ym. 2009, 46)

IMSI (International Mobile Subscriber Identity) on tunnus, joka yksiloi liitty-
méan/asiakkaan. IMSI on tallennettuna SIM-kortille sek& AuC-tietokantaan. Se on
enimmill&&n 15 desimaalilukua pitka, ja koostuu kolmesta osasta:
e MCC (Mobile Country Code), kolme desimaalilukua, kansainvalisesti standardi-
soitu maatunnus
e MNC (Mobile Network Code), kaksi desimaalilukua, verkkotunnus, jokaisella
operaattorilla on omansa
e MSIN (Mobile Subscriber Identification Number), enimmillddn 10 desimaalilu-
kua, identifioi liittyman/asiakkaan operaattorille.
(Eberspécher, ym. 2009, 47)

Liittyman/asiakkaan identifiointiin kdytetddn IMSI:n lisdksi 128-bittinen autentikaatio-
avainta K; joka myos sijaitsee SIM-kortilla sek& AuC-tietokannassa. Kun paatelaite on
Kirjautunut GSM-verkkoon onnistuneesti, VLR korvaa IMSI-numeron TMSI-numerolla
(Temporary Mobile Subscriber Identity), joka vaihtuu periodisesti, esimerkiksi kana-
vanvaihtojen yhteydessd. Nain lisatdan tietoturvaa, kun liikenndintiin verkossa ei kayte-

ta kayttajan suoraa IMSI-numeroa vaan korvataan se tilapdisella tunnuksella, joka vain
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viittaa alkuperdiseen IMSI-numeroon. TMSI-numero tallennetaan SIM-kortille seka
VLR-rekisteriin. (Imai 2005, 96; Eberspécher, ym. 2009, 49)

Tiedonsiirron salaamiseen kaytetddn 64-bittistd salausavainta K. Algoritmeina kayte-
tddn A8-algoritmia salausavaimien luomiseen, A3-algoritmia autentikointiin ja A5-
algoritmia tiedon salaamiseen. (Imai 2005, 96-97,100; Eberspacher, ym. 2009,
174,177)

RAND on 128-bittinen satunaisluku, jota kdytetdan autentikoinnissa ja SRES on 32-

bittinen autentikointivastaus, joka koostuu RAND-luvusta sekd salausavaimesta K;.

Kuvio 12 hahmottaa, missa kukin salausavain, numero ja algoritmi sijaitsevat.

AuC A3, A8, IMSI, Ki
A5, IMSI/TMSI/Kc

A3, A8, IMSI, Ki, [ gim
TMSI, Kc

BS MSC HLR |Useita RAND,
SRES, Kc

A5 MS

VLR Useita RAND,
SRES, Kc, TMSI

Kuvio 12: GSM-verkon tietoturvaparametrien sijainnit verkossa. (Imai 2005, 97)

Paatelaitteen kirjautuminen verkkoon alkaa, kun GSM-verkosta MSC l&hettaa pééatelait-
teelle RAND-luvun, tai RAND-haasteen, johon paatelaitteen tulee vastata. Paatelaite ja
SIM-kortti suorittavat RAND-luvulle seké salaiselle avaimelle K; , A3-algoritmin vaa-
timat toimenpiteet ja saavat aikaan vastauksen RAND-haasteeseen, SRES-viestin. Sa-
malla myds MSC suorittaa laskutoimituksen samoilla parametreilla, jotka se on saanut
AuC-tietokannasta ja vertaa paatelaitteen ldhettdméa SRES-viestia omaansa. (Imai
2005, 99)

Kuviossa 13 esitetdan autentikaatioprosessin vaiheet.
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Kuvio 13: GSM-verkkon liittyman/asiakkaan varmentamisprosessi. (Imai 2005, 99)

Paatelaite kayttdd samoja parametreja A8-algoritmin kanssa, tiedonsiirronsalaukseen
kaytettdvan avaimen K. luomiseen. Liséksi tiedonsiirron salauksessa kaytetaan kulloin-
kin l&hetettavan kehyksen 22-bittistd numeroa. (Imai 2005, 102)

Kehyksen numerosta ja K. -avaimesta luodaan A5-algoritmilla 114-bittinen avainjono,
joka XOR-operaation avulla yhdistetdan bitti kerrallaan salaamattomaan viestikehyk-

seen. Ndin luodaan tiedon salaus radiotieta pitkin. (Imai 2005, 101-102)

Kuviossa 14 esitetdén radiotien tiedonsiirron salauksen vaiheet paatelaitteelta BSC:lle.

Paatelaite Tukiasema

Kc, Kehyksen numero

i

A5 A5

Kc, Kehyksen numero

avainjono avainjono

Salaamaton viestikehys }—»@B Salattu viesti M Salaamaton viestikehys

Kuvio 14: Radiotien tiedonsiirron salauksen vaiheet. (Imai 2005, 102)




35

5.2.1 Tietoturvan heikkoudet

GSM-verkoissa autentikaatio tapahtuu yksipuoleisesti, eli vain kayttdja tunnistautuu
verkolle. Téstéd seuraa se, etta kayttdja ei voi tietdd onko hén liittynyt oikeaan verkkoon.
Tama mahdollistaa vaarennettyjen tukiasemien valiintulon tai ns. mies keskelld -
hyokkayksen pééatelaitteen ja oikean tukiaseman valiin. Lisaksi paastd pa&han salausta ei
GSM-verkoissa ole, vaan ainoastaan radiotie paatelaitteen ja tukiaseman vélill4 on salat-
tu, jolloin tukiaseman ja tukiasemaohjaimen vali j&a turvattomaksi, varsinkin kun usein
naiden vélinen yhteys on toteutettu radiolinkilld. Radiotien salaus voidaan myos poistaa
operaattorin toimesta.(Bouska & Drahansky 2008, 3; Chandra 2005, 151)

GSM:sta jatettiin myds salausalgoritmeja salaisiksi, jolloin ei voitu tutkia tai varmentaa
algoritmien hyvyyttd. Lisdksi radiotien salauksessa kaytettavét salausavaimet altistuvat
ns. brute force -hyokkéayksille, joissa hyokkééja kokeilee yhdistelmé& yhdistelmalta 1api
avaimia, kunnes 10yt44 oikean. Nama jatettiin tarkoituksella GSM-verkosta huolehti-
matta, koska katsottiin ettd hyokkaysten ehkédisemiseen kéytetyt resurssit olisivat olleet

suurempia kuin saavutetut hyddyt. (Nyberg & Niemi 2003, 7-8)
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6 3G-UMTS-VERKKO

Kun GSM-verkko julkaistiin markkinoille, ETSI aloitti jo seuraavan sukupolven, 3G-
verkon kehittdmisen ja suunnittelun. Tat4 uutta jarjestelmaa kutsuttiin UMTS:ksi (Uni-
versal Mobile Telecommunications System). ETSIssé tata kehittdmistyota varten luotiin
SMG (Special Mobile Group) niminen komitea, joka my6hemmin jakaantui 12 alaryh-
maan. Myohemmin 3G-tekniikan kehittdmisesté on vastannut useiden tietoliikenneyhti-
Oiden rakentama 3GPP-ohjelma. (Korhonen 2003, 203)

UMTS on rakennettu olemassa olevan GSM-infrastruktuurin péélle ja tukee seké paket-
tikytkentaistd, ettd piirikytkentéista tiedonsiirtoa. UMTS kuitenkin kayttaa uusia tiedon-
siirtomenetelmid paatelaitteen ja tukiaseman vélilla. UMTS-verkon tavoitteena on tarjo-
ta kustannustehokkaasti laajakaistaista, pakettikytkentdistd palvelua jopa 2 Mbps no-
peudella. (4BA2. GSM and UMTS Security)

UMTS-verkko jaotellaan kolmeen osaan, kuten GSM-verkkokin. Osat ovat paatelaite
UE (User Equipment), radioverkko-osa UTRAN (UMTS Terrestrial Radio Access Net-
work) seké ydinverkko CN (Core Network). Kuviossa 15 esitetddn naiden osien valiset
suhteet. Rajapinnat U, seka I, on suunniteltu siten, etta ne tukevat eri valmistajien lait-
teita. (Korhonen 2003, 206)

Core
Network

UE i UTRAN i

Kuvio 15: UMTS-verkon osat. (Korhonen 2003, 206)

Kuviossa 16 esitetddén UMTS-verkon arkkitehtuuri. Katkoviivoilla on merkitty kukin
rajapinta. Kuten kuviosta voidaan huomata, verkon ydinosassa on samoja osia kuin
GSM-verkossakin sekd GPRS-verkossa, jota tassd tyossa ei kasitelld. Sama ydinverkko
voikin palvella sekda UMTS- ettd GSM-verkon radioverkkoa. (Korhonen 2003, 206—
207)
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Kuvio 16: UMTS-verkon arkkitehtuuri. (Korhonen 2003, 207, muokattu)

GMSC (Gateway MSC) on MSC joka sijaitsee Kkiintedn puhelinverkon ja muiden
MSC:iden valissa. Se reitittda sisadn tulevat puhelut oikealle MSClle ja HLRIle. SGSN
(Serving GPRS Support Node) on keskeinen elementti pakettikytkentéisessa tiedonsiir-
rossa. Se pitaa sisallaan tilaajatietoja (mm. IMSI) seké sijaintitietoja. GGSN (Gateway
GPRS Support Node) vastaa toiminnaltaan piirikytkentdisen verkon GMSC:n toimintaa.
Poikkeuksena on, etta GGSN myos reitittdéd lahtevaa liikennettd. Muut ydinverkon osat
toimivat samaan tapaan ja ovat samoin nimetty kuin GSM-verkossakin. (Korhonen
2003, 212-213)

UTRAN, eli UMTS-verkon radioverkko-osa rajoittuu 1,CS- seka I,PS-rajapintoihin ja
paéatelaitteeseen UE (ME+USIM) yhteydessé olevaan U -rajapintaan. Se pitaa sisallaan
RNC (Radio Network Controller) radioverkko-ohjaimen, jota GSM-verkossa vastaa
BSC, seké useita tukiasemia, joita UMTS-verkossa kutsutaan nimelld Node B. Nama
yhdessa muodostavat radioverkon alijarjestelman, RNS (Radio Network Subsystem).
(Korhonen 2003, 213-214)
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6.1 Salaus ja autentikointi 3G-jarjestelmassa

UMTS-jérjestelman tietoturvaominaisuuksia suunniteltiin GSM-jdrjestelman pohjalta.
Periaatteena oli se, ettd hyvaksi todetut ominaisuudet otettiin suoraan kayttoon ja hei-

koiksi osoittautuneet suunniteltiin uudelleen. (Chandra 2005, 144)

GSM-jérjestelmasséd kayttoon otettua vaihtuvaa TMSI-tunnistetta k&ytetddn myos
UMTS-jarjestelmassa. TMSI korvaa IMSI-numeron, jolloin kaytt4jan ja liittymén arka-
luontoiset tiedot pysyvét paremmin suojassa, kun IMSI-numeroa ei lahetetd radiotietd
pitkin kuin vain tarvittaessa. (Chandra 2005, 145)

Salausavaimina kaytetddn myods GSM-jarjestelmésta perdisin olevaa 128-bittistd K;-
avainta, joka sijaitsee AuC-tietokannassa sekd USIM-kortilla (UMTS Subsrcibers Iden-
tity Module). Autentikaatiomallikin muistuttaa laheisesti GSM-verkon vastaavaa, mutta
tarkednd uudistuksena UMTS-verkossa my0s verkon on tunnistauduttava kayttajélle.
(Chandra 2005. 146)

Kuvio 17 kuvaa UMTS-jarjestelmén tietoturvan osa-alueita. UMTS-jdrjestelman tieto-
turva rakentuu viidesta eri ominaisuudesta: Nakyvyydestd ja muokattavuudesta, verkko-
liitynnan turvallisuudesta A, jolla taataan kéyttajélle, ettd verkko on turvallinen liittya,
puhelinverkon liitynnédn turvallisuudesta B, jolla taataan ettd verkon liityntd kiintedan
verkkoon on suojattu, paatelaitteen turvallisesta yhteydestd C seka sovellustason turval-
lisuudesta D. (4BA2. GSM and UMTS Security)

Kuviossa 17 SN on palveleva verkko, eli se verkko jossa kulloinkin matkapuhelin on,
HN on kotiverkko, AN on liityntdverkko ja MT on puhelun reititystoimintaa verkosta
toiseen. (4BA2. GSM and UMTS Security; Federal Communications Commission
(ComCom))
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Sovelluskerros
Kéayttajan sovellus palveluntarjoajan sovellus
| | |
| | |
Kotikerros| | |
- A A
UE USIM < HN
A
A SN
Kuljetuskerros |
A
MT AN

Kuvio 17: UMTS-jarjestelmén tietoturvan osa-alueet. (4BA2. GSM and UMTS Securi-
ty)

Molemminpuoliseen autentikaatioon kdytetadn UMTS-jérjestelméssa autentikaatiokvin-
tetti&, joka koostuu kéyttdjalle osoitetusta haasteesta RAND, kayttdjdn vastauksesta
XRES, salausavaimesta Cy sekd eheysavaimesta Iy seka verkon autentikointimerkista
AUTN. UMTS siséltdad myos uuden, tiedon eheysmekanismin, joka suojaa viestit paéate-
laitteen ja radioverkko-ohjaimen valilla. (4ABA2. GSM and UMTS Security)

Autentikaatiomenettely alkaa, kun paatelaite UE, johon on asennettu SIM-kortti USIM,
lahettdd viestin tukiasemalle, ilmoittaakseen aikeistaan liittyd verkkoon. Tukiasema vé-
littd4 viestin MSC:lle sekd VLR-tietokannalle, jotka mé&érittavat voiko kyseinen USIM
sekd péaatelaite liittya verkkoon. Méarittdminen tapahtuu siten, ettd MSC lahettaa kyse-
Ilyn ko. USIM-kortin HLR-tietokannalle, tiedustellakseen autentikaatioon tarvittavia
parametreja. (Chandra 2005, 146)

Ensimmaiseksi HLR luo satunaisluvun RAND seka jarjestysnumeron SQN. Taman jal-
keen se pyytdd AuC-tietokannalta salausavainta K;. Liséksi tilaaja-avain K tarvitaan
autentikaatiossa. Né&ill& parametreilla, seké autentikaation hallintakentalla AMF laske-
taan funktiot f1-f5. Parametrit lahetetddn takaisin niitd pyyténeelle MSClle sekd VLR-
tietokannalle jotka l&hettavat edelleen RAND- sekd AUTN-parametrit valitusta autenti-
kaatiovektorista péaatelaitteen USIM-kortille. Kuten GSM-verkossakin, RAND-
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parametri toimii haasteena, johon paatelaitteessa olevan USIM-kortin on vastattava oi-
kein.(Chandra 2005, 147-148; Helsinki University of Technology 2003, 13)

Funktiolla f1-f5 lasketaan parametrit autentikaatiovektorille AV liséksi myds autenti-
kointimerkille AUTN. Parametrit ovat MAC (Message Authentication Code), joka var-
mentaa viestin eheyttd sekd autentikointia, XRES, joka on odotettu tilaajan vastaus
RAND-haasteeseen sekd salausavain CKk, eheysavain Iy ja nimettdmyysavain A.
(Chandra 2005, 147; 4BA2. GSM and UMTS Security)

Kuviossa 18 esitetddn periaate, jolla HLR laskee autentikaatioparametrit fuktioilla f1-
f5.

Luo SON Luo RAND 41
SON | [ AwF RAND

f1 2 3 f4 5

MAC | Ck | | XRES | | k| | Ak |

AUTN = SQNEAK || AMF || MAC

AV = RAND || XRES || Ck || Ik || AUTN

Kuvio 18: Autentikaatioparametrien laskeminen UMTS-jarjestelméssa. (Chandra 2005,
148)

Kun péételaite seké sen sisélla oleva USIM-kortti ovat vastaanottaneet verkolta autenti-
kaatioon vaadittavat RAND- sekd AUTN-parametrit, alkaa USIM laskea vastausta haas-
teeseen. Kuten kuviosta 18 ilmenee, AUTN-parametri siséltdd useita parametreja jo it-
sessadn, joita tarvitaan molemminpuoliseen autentikaatioon. Kuviossa 19 esitetédan toi-
mintaperiaate, jolla USIM laskee vastauksen verkon esittdméan autentikaatiohaastee-
seen. Liséksi USIM varmentaa, ettd verkko, johon liitytddn on luotettava. Téahan kayte-
tddn MAC- ja SQN-parametreja. (Chandra 2005, 148)
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AUTN
SQNEAK || AMF || MAC

f1 2 3 f4

v
 XRES | [ Ck | | Ik

Tarkistus: MAC = XMAC?

Tarkistus: Onko SQN oikealta alueelta?

Kuvio 19: Pé&atelaitteen ja USIMin autentikaatiovastauksen luomisprosessi. (Chandra
2005, 148; 4BA2. GSM and UMTS Security)

Kun péatelaite ja USIM ovat tarkistaneet, ettd verkko on luotettava, l&ahetetadn funktiol-
la f2 laskettu SRES-arvo takaisin verkkoon MSClle ja VLR-tietokannalle, jotka vertaa-
vat sitd laskettuun XRES-arvoon. Néin kayttdja seka liittyma tunnistautuu verkolle. Mi-
kéli arvot ovat samat, autentikointi on onnistunut ja verkon palveluita voidaan kayttaa
kyseisell& USIMilla. (Chandra 2005, 149)

Tiedon salaukseen UMTS kayttdd KASUMI-algoritmia seka 128-bittista salausavainta
Ck (Ciphering key). KASUMI-algoritmi tuo mukanaan huomattavan tietoturvan paran-
nuksen verrattuna GSM-jérjestelméassé kaytettavdan A5-algoritmiin. Tiedon salauksessa
kaytettdvat muut parametrit ovat 32-bittinen COUNT-C, joka on salaussekvenssin nu-
mero, joka paivittyy jokaisen salattavan viestikehyksen kohdalla, seké 5-bittinen BEA-
RER, joka on uniikki tunniste jolla k&ytdssé oleva siirtokanava tunnistetaan, 1-bittinen
DIRECTION joka madrittd4d kumpaan suuntaan tiedonsiirtoa kaydaan (uplink/downlink)
ja 16-bittinen LENGTH joka madrittdd salausavainjonon pituuden. N&ma parametrit
syotetadan f8-algoritmiin ja tuloksena on avainjono, jolla salaamaton viesti XOR-
operaation avulla salataan ja vastaanottajapadssa samalla operaatiolla saadaan salattu
viesti avattua. Salaus suojaa radiotietd, valilla USIM - RNC.(Chandra 2005, 150)
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Kuvio 20 esitt&4 tiedon salauksen toimintaperiaatteen.

COUNT-C || BEARER || DIRECTION | [LENGTH |} | COUNT-C || BEARER || DIRECTION | [ LENGTH |

&) e

avainjono avainjono

v
‘ Salaamaton viestikehys }—»@ Salattu viesti ;—ﬂ Salaamatonviestikehys‘

Lahettaja (UE/RNC) Vastaanottaja (UE/RNC)

Kuvio 20: UMTS-verkon radiotien tiedonsiirron salauksen toimintaperiaate. (Chandra
2005, 150)

Tiedon eheyttd UMTS-verkossa varmistetaan f9-algoritmin avulla luoduilla MAC-1-
tunnuksilla. MAC-1-tunnus liitetdén lahetettdvan viestiin. Parametreina algoritmiin on
128-bittinen eheysavain Iy, 32-bittinen eheyssekvenssinumero COUNT-I, joka vaihtuu
jokaisen lahetettdvan viestikehyksen mukaan, DIRECTION bitti, jolla maaritellaan tie-
donsiirron suunta (uplink/downlink), 32-bittinen FRESH, joka on jokaista yhteyttd var-
ten luotu satunaisjono. Liséksi parametrina toimii itse lahetettdva viesti. Vastaanottaja
luo oman XMAC-1-tunnuksen ja vertaa sitd vastaanotetussa viestissé olleeseen MAC-1-

tunnukseen. Mikéli ne ovat samat, viesti on ehed.(Chandra 2005, 151)
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Kuvio 21 esittda tiedon eheyden varmistamisen toimintaperiaatteen.

COUNT-I | MESSAGE || DIRECTION || FRESH |t [ COUNT-I || MESSAGE | DIRECTION || FRESH |

(k) 1 o
MAC-1 XMAC-1
L shettji (UE/RNC) Vastaanottaja (UE/RNC)

\ VERTAAMINEN: MAC-1 = XMAC-1 ? \

Kuvio 21: UMTS-verkon tiedon eheyden varmistuksen toimintaperiaate. (Chandra
2005, 151; Helsinki University of Technology 2003, 16)
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7 4G - LTE-JARJESTELMA

LTE (Long Term Evolution) kehitettiin tarjoamaan suurempaa jarjestelmakapasiteettia
sekd peittoaluetta ja vahentdamaan kustannuksia. Tavoitteena oli my0ds parantaa kaytto-
kokemusta suuremmalla tiedonsiirtokapasiteetilla ja pienemmilld viiveajoilla. Lisaksi
LTE suunniteltiin siten, ett4 se voidaan helposti kayttdonottaa olemassa olevan arkki-
tehtuurin rinnalle. (Ratasuk & Ghosh 2011, 10)

LTE-jarjestelman arkkitehtuuri on IP-pohjainen ja suunniteltu tukemaan tehokkaasti
pakettikytkentéistd tiedonsiirtoa. Jarjestelmd koostuu kahdesta pddosasta ja pééatelait-
teesta UE. Ensimmadinen osa on radioverkko-osa E-UTRAN joka pitéa sisélléan LTE-
tukiasemia, joita kutsutaan eNB:ksi. (eNodeB). Toinen osa ydinverkko EPC (Evolved
Packet Core) koostuu MME:std (Mobility Management Entity), S-GW:st4 (Serving
Gateway) ja P-GW:sté (Packet Gateway). (Ratasuk & Ghosh 2011, 12-13)

Tukiasemaosa eNB on huomattavasti kehittyneempi kuin UMTS-jérjestelman NodeB-
tukiasema. ENB toimii autonomisena osana jarjestelmad, huolehtien QoS-palveluista,
kuormantasauksesta seka kanavien seka radiotien hallinnasta. ENB koostuu antenneista,
radiomoduuleista, jotka moduloivat sekd demoduloivat lahetettdvat ja vastaanotettavat
signaalit sek& digitaalisista moduuleista, jotka késittelevat kaikki ldhetettdvat ja vas-
taanotettavat signaalit ja toimivat liityntdnd ydinverkkoon. Tukiasemat ovat toisiinsa
yhteydessé X2 rajapinnan kautta, jonka avulla tukiasemat huolehtivat kanavanvaihdois-
ta. Tukiasema on yhteydessa MMEnN ja S-GWn kanssa S1 rajapinnan kautta. (Sauter
2010, 210-211)

MME huolehtii autentikoinnista verkossa sekd GSM- ja UMTS-verkkoihin yhdistami-
sestd. Autentikaatio tapahtuu yhdesséa HSS-tietokannan kautta. Lisdksi MME voi hoitaa
kanavanvaihtoa, mikali tukiasemien vélinen X2 rajapinta ei ole kaytdssd. Vaikka LTE
on puhtaasti IP-pohjainen verkko, MME kuitenkin tukee myos perinteisia tekstiviesti-
seka puhelupalveluita. MME on yhteydessad HSS-tietokantaan S6 rajapinnan kautta seka
S-GWhn kanssa S11 rajapinnan kautta. MME paattdd myos NAS (Non-Access Stratum)
viestinnan paatelaitteen ja MMEn valilla. NAS hallitsee paatelaitteen mobiliteettia seka
tukee istunnon hallintatoimenpiteitd, luo ja yll&pitad IP-yhteytta p&atelaitteen ja P-GWhn
valilla. (Sauter 2010, 213; LteWorld)
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S-GW huolehtii tiedonsiirrosta tukiasemien ja P-GW:n valilla. P-GW on reititin joka
yhdistad verkon Internetiin. P-GW on vastuussa IP-osoitteiden jakamisesta paatelaitteil-
le. P-GW on yhteydessd MMEnN ja S-GWn kanssa S5 rajapinnan kautta ja Internetiin
SGi rajapinnan kautta.(Sauter 2010, 214)

HSS-tietokanta sisaltdad samoja tietoja kuin GSM- sekd UTMS-verkon HLR-tietokanta.
HSS ja HLR ovatkin fyysisesti yhdistetty, jolla taataan helppo verkosta toiseen siirty-
minen. Tietojen hakuun tietokannasta kaytetdan DIAMETER-protokollaa. (Sauter 2010,
215)

Kuvio 22 esittdd LTE-verkon osat seké rajapinnat.

HSS

Kuvio 22: LTE-verkon arkkitehtuuri. (Sauter 2010, 208, muokattu)

7.1 Salaus ja autentikointi LTE-jarjestelméassa

Ensimmainen uusi tietoturvaominaisuus LTE-jarjestelmadssa on NAS-viestinnan salaus,
jossa péaatelaitteen ja MMEnN valinen NAS-viestintd on salattua. Lisdksi kokonaan IP-
pohjainen jarjestelma tarjoaa mahdollisuuden salata S1 rajapintojen valinen liikenndinti
kayttamalla IPsec-protokollapinoa (Internet Protocol Security). Néiden uusien tietotur-
vaominaisuuksien liséksi, LTE sisaltaa edellisten (GSM ja UMTS) verkkotekniikoiden
tietoturvaominaisuuksia, kuten molemminpuolinen autentikaatio ja tilaajan identiteetin
salaus kayttamélla tilapdistd identiteettia jota LTEssd kutsutaan GUTI-parametriksi.
(Kreher & Gaenger 2010, 34)
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LTE kayttaa useita eri salausavaimia liikenndinnissé. Keng 0N avain jonka pééatelaite UE
ja MME johtavat Kasme avaimesta tai kanavavaihdon yhteydessé tukiaseman ja paate-
laitteen valilla. Avainta kdytetdan vain radiotien (RRC) liikenteen sekd kayttajéliiken-
teen (UP) salausavaimien johtamiseen. Kyasint avainta kdytetddn NAS-liikenndinnin
eheyden varmentamiseen. Knasenc avainta taas kdytetadn NAS-liikenndinnin salaami-
seen. Namé& avaimet johdetaan Kasve avaimesta. Kypenc avainta kdytetadan kayttajalii-
kenteen salaamisessa. Avain johdetaan Keng avaimesta. Krrcint ONn avain, jolla varmiste-
taan radiotien liikenteen eheys. Avain johdetaan Kgng avaimesta, kuten my6s Kgrrcenc

avain joka huolehtii radiotien liikenteen salauksesta. (Kreher & Gaenger 2010, 34 — 35)

Kéyttajan autentikointi tapahtuu siten, ettd paéatelaite lahettdd MME:lle NAS-viestin,
joka siséltaé paatelaitteen tietoturvakapasiteetit, joita ovat mm. tuetut salaus- seké ehe-
ysalgoritmit. Taman jalkeen MME lahettdd DIAMETER-viestin HSS-tietokannalle,
tiedustellakseen autentikaatiotietoja kyseiselle pééatelaitteelle. HSS siséltdd salausavai-
men K, joka on my0s pééatelaitteen USIM-kortilla. Salausavaimella K seké tilaajatiedon
avulla HSS luo salausavaimen K asme, autentikaatiomerkin AUTN sek& odotetun vasta-
usviestin XRES. Liséksi HSS luo satunaisluvun RAND. Nama lahetetdan takaisin

MMEIlle joka johtaa K asme avaimesta salausavaimet Kyasenc, Knasint Seka Keng.

Taman jalkeen MME lahettdd RAND- ja AUTN-parametrit péatelaitteelle, joka sa-
lausavaimen K, sekd RAND- ja AUTN-parametrien avulla laskee vastauksen RES, jon-
ka se lahettdd MME:lle. MME vertaa saamaansa RES arvoa XRES arvoon ja mikéli
arvot ovat samat, péaatelaite voi jatkaa toimintaansa verkossa. (Kreher & Gaenger 2010,
35-36)

Salausavainten ja parametrien muodostamiseen kaytetddn EPS AKA-algoritmia
(Evolved Packet System Authentication and Key Agreement) sekd KDF-funktiota (Key
Derivation Function). (NMC Consulting Group)

Kuvio 23 esittelee autentikointitapahtuman periaatteen. Kuvio 24 esittdd myos ylla esi-
tetyn NAS-viestinnan autentikointi- ja eheysavaimien luontiprosessin.
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K RAND SON SN ID
(it A

DIAMETER-viesti. Autentikaatio
vastaus (Autentikaatiovektori)

EPS AKA Algoritmi

1 !
AUTNhss  XRES

K RAND SON SN ID
Verkon autentikointi:
= ?
EPS AKA Algoritmi AUTNGE SAUTN =51
AUTNue  RES  Kasme Autentikaatiovastaus (RES)

Kuvio 23: LTE-jarjestelmén autentikaatioprosessi.

Consulting Group, muokattu)

Kasve

Autentikaatiovektori Av =
RAND, XRES, AUTNss, Kasve

(Kreher & Gaenger 2010, 36; NMC

Kun autentikaatioprosessi on suoritettu, luodaan salausavaimet ja -algoritmit tukiase-

malle eNB. Nailla avaimilla salataan ja varmennetaan NAS-viesteja sekd RRC-viesteja.

Kun salaus- ja eheysalgoritmeja asetetaan, paatelaite, tukiasema sekd MME sopivat kay-

tettdvan salausalgoritmin sek& eheysalgoritmin. (Sauter 2010, 254)

)

Kasme  Alg-1D, Alg ero’itaja

KDF

' '

KNASenc KNASint

NAS tietoturvakomento (KSlasme =1, Péételai
NAS salausalgoritmi=XXXX, NAS eheysalgo

MME

Valitaan salaus- ja
eheysalgoritmi

teen tietoturvakapasiteetti,
itmi=XXXX, NAS-MAC

KASME

Alg-1D, Alg eroitaja

NAS tietoturva valmis (NAS-MAC)

KDF

' '

Knasenc Knasint

Kuvio 24: NAS-viestinnan salausalgoritmien luomisprosessi. (Kreher & Gaenger 2010,
37; NMC Consulting Group, muokattu)

Kuvio 25 esittdd RRC-viestinnan salaus- ja eheysavaimien luontiprosessin.



48

UE eNB MME

(Paatelaitteen KDF

Kasme NAS uplink arllo

tietoturvakapasiteetti,Keng)

Kasve NAS uplink arvo Valitaan salaus- ja
’ v eheysalgoritmi

KDF Kene  Alg-1D, Alg eroitaja

Kho

AS tietoturvakomento

Kehs e
(Salausalgoritmi=XXXX, KDF
Keng Alg-1D, Alg erottaja Eheysalgoritmi=XXXX, MAC-1) L i L
i KRRCenc KRRCim KUPenc
KDF
i L i AS tietoturva valmis (MAC-1
KRRCenc KRRCinl KUPenc ( ) >

Kuvio 25: RRC-viestinnén salaus- ja eheysavaimien luontiprosessi. (Kreher & Gaenger
2010, 37; NMC Consulting Group, muokattu)

LTE-jarjestelma tukee kolmea EPS salausalgoritmia (EEA) viestien salaamisessa. Kay-
tettdvat algoritmit ovat SNOW 3G- ja AES-algoritmi. Kolmas algoritmi on nolla-
algoritmi, jolloin salausta ei kaytetd. Poiketen aikaisemmista jarjestelmist, LTE-
laitteiden on ilmoitettava kayttdjalle onko ilmarajapinnan tietoliikenne salattua vai sa-
laamatonta. (Cox 2012, 196-197)

Salausprosessissa lahettdja luo ndennéissatunaisen avainjonon EEA-algoritmilla, johon
syotetadn  128-bittinen salausavain Cyx sekd muut I1V-alustusmuuttujat. 1V-
alustusmuuttujia ovat 5-bittinen yksildiva haltija 1D (Bearer 1D), 32-bittinen laskurin
arvo Count, 1-bittinen tiedonsiirron suunnan osoittava merkki Direction ja salattavan
viestin pituus Length. (Cox 2012, 197; ETSI/SAGE 2009)

Kuviossa 26 esitetddn salauksen periaate l&hettdjan ja vastaanottajan vélilla.

Cy Ci

Radiotie
|
|
|
Lahettaja i Vastaanottaja
|
Bearer ID Direction i Bearer ID Direction
Count . | Count J J .
|
|
|
|
i
i
|
|
|
i

Salattu viesti

Selvatekstinen viesti Selvatekstinen viesti ‘

Kuvio 26: Viestin salaaminen LTE-jarjestelmassa. (Cox 2012, 197, muokattu)
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Viestien eheyden tarkistamiseen kaytetddn EPS eheysalgoritmeja (EIA). Kuten EEA-
algoritmeissakin, myos EIA-algoritmeissa ké&ytetddn joko SNOW 3G- tai AES-
algoritmeja. Algoritmin avulla lasketaan lahetettévalle viestille tarkistussumma MAC-I.
Vastaanottaja laskee oman vastineensa XMAC-I ja vertaa ndiden kahden summan arvoa

toisiinsa. Mikéli arvot eivét tdsmad, viesti tuhotaan. (Cox 2012, 197)

Kuvio 27 esittéa viestin endeyden tarkistusprosessin.

Radiotie

Lahettaja . 1 Vastaanottaja
. Viesti | J
Direction i Direction
Count JBearer ID | Count J Bearer ID
A 4 l i v
lk—> EIA | le—» EIA
MAC-I i XMAC-I
| [ Vertailu: XMAC-1 =
| MAC-1?

Kuvio 27: Viestin ehdeyden tarkistusprosessi. (Cox 2012, 198, muokattu)
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8 POHDINTA

Tyossa tutustuttiin eri tietoliikennejarjestelmien salaus- ja autentikaatiomenetelmiin.
Néihin tutustuttaessa oli selkeésti huomattavissa se, etta tekniikan kehittyessd myos
salaus- ja autentikaatiomenetelmat kehittyivat huomattavasti. Tietotekniikan kehittyessa
yha useammalla henkil6ll4 on taidot seka tarvittavat laitteet ja resurssit murtaa yksinker-
taiset suojausmenetelmat, joten uusia, vahvempia suojausalgoritmeja seka -menetelmia

tarvitaan jatkossakin.

Tyo6hon valittujen langattomien jérjestelmien valinnassa on onnistuttu, koska tavoitteena
oli esitelld yleisesti kaytdssa olevia jarjestelmid. Ty6té olisi mahdollista jatkaa tulevai-
suudessa jatkotutkimuksilla, koska tyon ulkopuolelle jai useita erilaisia jarjestelmia ja
myas esitetyisté jarjestelmistd on jokaisesta mahdollisuus tehda oma, syvempi analyysi.
Liséksi tyossa esitetyistd algoritmeista itsestddn on mahdollista suorittaa erittéin laajoja

tutkimuksia.

Tama opinndytetyd pohjautuu vahvasti eri lahteisiin, joten ldhteiden luotettavuus on
pyritty varmistamaan vertailemalla niitd muihin saatavilla oleviin aineistoihin. Lisaksi
suurin osa lahdemateriaalista oli kirjoitettu englanniksi, joten k&&nndstyéhon on panos-
tettu.

Matkapuhelinverkkojen suojaus on suurilta osin operaattorien harteilla, ké&yttajan tehta-
vaksi jaakin naissa verkoissa asianmukaisen pééatelaitteen ostaminen sekd asianmukai-
sen SIM-kortin asettaminen laitteeseen. Téssa tydssd on kuitenkin huomattava ettd mat-
kapuhelinverkkojen suojaus on kehittynyt huomattavasti eri verkkosukupolvien myota
ja tdma vaatii operaattoreilta lisaa resursseja, suunnittelua ja paneutumista asiaan. Li-

séksi usein verkkosukupolvia kaytetaan rinnakkain.

WLAN-verkkojen salaukseen voi kuluttaja vaikuttaa huomattavasti enemmén. Kotiver-
kossaan kannattaakin valita mahdollisimman vahva salaus jotta verkon tietoturva ei vaa-
rannu. Salausavaimen asettamisessa on myos tarpeen huomioida se, ettd salausavaimes-
ta muodostuu mahdollisimman monimutkainen yhdistelma. Salaamattomia WLAN-

verkkoja kaytettdessd on hyva miettid miten verkkoa kéyttaa, koska kaikki tietoliikenne
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voidaan kyseisissa verkoissa kaapata ja sitd voidaan lukea erittain helposti. Naita tietoja

voidaan jéalkikateen kayttaa rikollisessa toiminnassa hyvaksi.

Bluetooth-laitteita kaytettdessd on asetettava PIN-koodi aina, kun se on mahdollista.
Liséksi kayttajan on ndhtdva PIN-koodin asettamisessa se vaiva, ettd koodista tulee
mahdollisimman monimutkainen yhdistelmé, eik& esimerkiksi numerosarja 1234. Lahes
jokainen matkapuhelin on myos Bluetooth-laite. Mikali kyseiselle ominaisuudelle ei ole

tarvetta, voidaan tietoturvaa lisdta sammuttamalla Bluetooth-ominaisuus kokonaan.

RFID-jarjestelmét ovat aiheuttaneet paljon vastarintaa epdilijéiden joukossa juuri niiden
seurattavuuden takia. Suurimmat skeptikot ovat sitd mieltd, ettd valtiot ja yrityksen
kayttavat tekniikkaa juuri sen takia, ettd voivat seurata ihmisten kéyttaytymista ja profi-
loida heidat mahdollisimman tarkasti. Liséksi passeihin asennetut RFID-tunnisteet ovat
mahdollisesti luettavissa ja seurattavissa, koska ne sisaltavat henkilon yksiloivéa tietoa
yllin kyllin.(Banks, ym. 2007, 272-273)

Kirjoittaja itsekin on joutunut RFID-tunnisteen vaarinkayton uhriksi, kun eraasta liik-
keesta ostetun tuotteen sisalla ollut tunniste aktivoitui toisessa liikkeessa. Aktivoitumi-
nen k&vi ilmi siitd, ettd liikkeen varashélytinjérjestelmé toimi RFID-tekniikalla ja luki-

jan ohitse kdveleminen laukaisi varashalyttimen.

RFID-jarjestelman k&yttoonotossa tulevaisuuden viivakoodina onkin syyta huolehtia
siitd, ettei kuluttajaa seurata ja profiloida tunnisteiden avulla. My6s yll& mainitun kal-
taisien nolojen tilanteiden vélttdminen on pyrittdva estdmaan. Yksi potentiaalinen toi-
menpide on tassa tyodssé esitetty tappokasky. Lisaksi erilaisiin henkildkortteihin ja tun-
nisteisiin liitettdvien RFID-tunnisteiden salaus- ja autentikointimetodeista on tehtava

tarpeeksi luotettavia.

Salaus ja autentikointi ovat kuitenkin vain osa kattavaa tietoturvaa. Ne ovat valttamat-
tomid, mutta myos kayttajan toiminnalla verkossa on suuri rooli tietoturvassa. Kayttdjan
on pidettdva hyvaa huolta paatelaitteistaan ja myds mietittdvd omaa verkossa kayttay-
tymistdén. Kun yhd enemmaén ja enemman tietoa siirtyy tietoverkkoihin, kayttajilta vaa-
ditaan suurta valveutuneisuutta siitd, mita he itse verkkoon laittavat ja miten he kéyttay-

tyvat, jottei heiddn oma yksityisyytensé vaarantuisi.
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