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Taman opinnaytetyona toteutetun kehittamishankkeen tarkoituksena on ollut laatia
malli riskienhallintasuunnitelman toteuttamiseksi vakuutusyhtion yritysasiakkaille.
Kehittamishanke tehtiin Keskinainen Vakuutusyhtio Fennian toimeksiannosta. Tyon
taustalla oli kaytannossa tunnistettu tarve yritysasiakkaille suunnatun riskienhallinta-
palvelun kehittamiselle. Tyon lopputuloksena syntynyt riskienhallintasuunnitelman
toteutusmalli on osa laajempaa palvelun kehittamisen kokonaisuutta ja tukee osal-
taan Fennian strategista tavoitetta olla suositelluin vakuutusyhtio vuonna 2015.

Tyo toteutettiin tutkimuksellisena kehittamistyona konstruktiivisella tutkimusmene-
telmalla. Tyon keskeisena tavoitteena oli yhdistaa olemassa oleva riskienhallintaa
kasitteleva tieto vakuutusyhtion tarpeisiin soveltuvaksi malliksi, jonka avulla vakuu-
tusyhtion edustaja voi toteuttaa yritysasiakkaan riskienhallintasuunnitelman. Uutta
tyossa on erityisesti riskienhallintasuunnitelman toteuttajan nakokulma (vakuutusyh-
tio) ja riskienhallintasuunnitelman kohderyhma (vakuutusyhtion yritysasiakkaat).
Tyon teoreettisessa osuudessa kuvataan tyon tausta ja tavoitteet, keskeisimmat ka-
sitteet seka kaydaan lapi riskienhallinnan lahteet ja standardit, joille tyon teoreetti-
nen viitekehys perustuu. Tyon kaytannon toteutus koostuu riskienhallintasuunnitel-
man toteutusmallin prosessikuvauksen laatimisesta seka sisallon tuottamisesta.

Tyon lopputuloksena syntyi riskienhallintasuunnitelman toteutusmalli, joka sisaltaa
prosessikuvauksen ja menetelmat seka materiaalit suunnitelman toteuttamiseen:
riskienhallintasuunnitelman esite, Power Point -esitys, riskiraporttipohja seka
riskienhallintatoimenpiteet-lomakepohja. Tyon sisaltd rajattiin kasittamaan vain va-
hinkoriskit ja tarkastelunakokulma asetettiin karkealle tasolle.

Riskienhallintasuunnitelma sisaltaa riskikartoituksen, riskien arvioinnin ja priorisoin-
nin seka riskienhallintatoimenpiteiden suunnittelun ja raportoinnin. Riskikartoituksen
avulla tunnistetaan merkittavimmat yrityksen toiminnan jatkuvuutta uhkaavat riskit.
Riskienhallintasuunnitelmassa arvioidaan tunnistettujen riskien suuruus, priorisoidaan
riskit niiden suuruuden perusteella seka kirjataan toimenpiteet riskien hallitsemisek-
si. Riskienhallintasuunnitelman sisalto vaihtelee asiakasyrityksen toimialan, koon,
riskienhallinnan nykytason ym. tekijoiden mukaan, joten tyossa ei ollut perusteltua
kuvata yksityiskohtaisia toimenpiteita vaan yleinen malli, jonka avulla Fennian asian-
tuntija ja asiakasyrityksen edustajat pystyvat suunnittelemaan tarvittavat riskienhal-
lintatoimenpiteet.
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This thesis was completed as a development project. The purpose of the project was
to develop a model that can be used to implement a risk management plan for busi-
ness customers of an insurance company. The development project carried out for
mutual insurance company Fennia. In the background of the project there was a need
to develop the risk management services provided to business customers. The model
for a risk management plan is a part of a larger customer service development pro-
ject and supports Fennia's strategic goal to be the most recommended insurance
company in Finland in 2015.

The thesis was carried out as an exploratory research development project using a
constructive method. The objective of the thesis was to combine existing knowledge
of risk management with a model that suits the needs of an insurance company in
order develop a risk management plan for business customers. Especially the point of
view of an insurance company carrying out a risk management plan and the target
group of business customers are new aspects of this type of subject. The theoretical
section of the dissertation consists of presenting the aim and background as well as
the essential concepts of the project. The main risk management sources and stand-
ards that form the theoretical framework of the thesis are also reviewed in the theo-
retical section. The practical implementation of the thesis includes forming the pro-
cess map and the actual content for the model.

The outcome of the thesis includes a process description and tools needed in order to
implement the plan: brochure of the risk management plan, power point presenta-
tion and Word-documents for risk reporting and risk charting. The content of the the-
sis was limited to hazard risks and the perspective was set to a relatively wide level.
The risk management plan consists of risk identification, risk assessment and actions
for risk treatment. The aim of the risk identification is to identify the most signifi-
cant risks that threaten the continuity of the organization. The identified risks are
assessed and actions for risk treatment are documented on a risk chart. As the out-
come of the risk identification varies according to such factors as the organization’s
branch, size and current risk management level detailed actions for risk treatment
are not defined in the model. The model is intended to provide tools for Fennia’s ex-
perts to be able to plan suitable actions.

Keywords risk management plan, insurance company, business customers
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Executive summary

Kehittdmishankkeen tausta

Olin havainnut tyossani Fennian riskienhallintainsinoorina yritysasiakkailla tarpeita
kartoittaa vahinkoriskeja kokonaisvaltaisemmin ja jarjestelmallisemmin kuin aiem-
min on tehty. Fennian asiakasyrityksissa on ollut havaittavissa kiinnostusta riskienhal-
lintaa kohtaan, mutta riskienhallinnan kokonaisuuden hahmottaminen on selvasti vai-
keaa. Yrityksissa tarvitaan apua riskienhallinnan kehittamisessa, mutta yrityksen
omalla henkilokunnalla ei usein ole riskienhallinnan osaamista ja myos ajalliset re-
surssit riskienhallintatyohon ovat rajalliset. Pk-yrityksissa toimitaan usein pienella
organisaatiolla, eika kokopaivaisen riskienhallinta- tai turvallisuuspaallikon palkkaa-
minen ole mahdollista, jolloin riskienhallintatyo jaa usein hajanaiseksi ja siita puut-

tuu jatkuvuus seka suunnitelmallisuus.

Vakuutusyhtio on taho, jonka odotetaan tarjoavan asiantuntemusta ja palvelua ris-
kienhallinnassa ja turvallisuuden edistamisessa. Monet asiakkaat ovat kiinnostuneita
riskienhallinnasta laajemmin ja muutamat olivat kysyneet, voisiko Fennia auttaa ris-
kien tunnistamisessa ja arvioinnissa. Fennialla ei kuitenkaan ollut valmista mallia tai
tarvittavia materiaaleja, joiden avulla Fennian edustaja voisi auttaa yritysasiakkaita
riskienhallintasuunnitelman laatimisessa. Toisaalta Fenniassa ei ollut maaritelty, mi-
ka on vakuutusyhtion rooli tamantyyppisen riskienhallintasuunnitelman toteuttami-
sessa ja millaisilla resursseilla se voitaisiin toteuttaa. Tahan tarpeeseen perustuen
aloin pohtia mallia, jonka avulla Fennian edustaja voisi toteuttaa yrityksille riskien-

hallintasuunnitelman.

Kehittdmishankkeen tavoite

Kehittamishankkeen tavoitteena oli kehittaa tarvittava malli ja materiaalit asia-
kasyrityksen riskienhallintasuunnitelman toteuttamista varten. Fenniassa oli havaittu
tarve yritysasiakkaiden riskienhallintapalveluiden kehittamiselle, mutta toteutusmalli

ja materiaalit puuttuivat.



Kehittdmishankkeen tulokset

Tyon lopputuloksena syntyi riskienhallintasuunnitelman toteutusmalli. Toteutusmalli
koostuu prosessikuvauksesta ja materiaaleista. Prosessikuvaus sisaltaa riskikartoitus-
prosessin vaiheiden ja riskikartoitusmenetelmien kuvauksen. Mallia varten kehitettiin
seuraavat materiaalit: riskienhallintasuunnitelman esite (liite 1), Power Point -esitys
(liite 2), riskiraporttipohja (liite 3) sekd riskienhallintatoimenpiteet-lomakepohja
(liite 4).

Tyon sisalto rajattiin kasittamaan vain vahinkoriskit ja tarkastelunakokulma asetet-
tiin karkealle tasolle. Riskienhallintasuunnitelma sisaltaa riskikartoituksen, riskien
arvioinnin ja priorisoinnin seka riskienhallintatoimenpiteiden suunnittelun ja rapor-
toinnin. Riskikartoituksen avulla tunnistetaan merkittavimmat yrityksen toiminnan
jatkuvuutta uhkaavat riskit. Riskienhallintasuunnitelmassa arvioidaan tunnistettujen
riskien suuruus, priorisoidaan riskit niiden suuruuden perusteella seka kirjataan toi-

menpiteet riskien hallitsemiseksi.

Kehittdmishankkeen tuomat hoydyt

Tyon taustalla oli kaytannossa tunnistettu tarve yritysasiakkaille suunnatun riskien-
hallintapalvelun kehittamiselle ja tyo vastaa osaltaan tahan tarpeeseen. Riskienhal-
lintasuunnitelma on osa laajempaa palvelun kehittamisen kokonaisuutta ja lopputulos
tukee osaltaan Fennian strategiaa olla suositelluin vakuutusyhtio vuonna 2015. Tyon
tuomat kaytannon hyodyt ja tulokset nakyvat Fennian asiakaskunnassa pitkalla aika-
valilla, kun suunnitelmaa toteutetaan kaytannossa. Tarkein hyoty riskienhallinta-
suunnitelman toteuttamisesta tulee olemaan Fennian erottautuminen kilpailijoista,
asiakkaiden sitoutuminen Fenniaan yhteisten riskienhallinnan kehittamisprojektien
myota seka kaytannon toimenpiteet ja riskitietoisuuden kasvaminen Fennian asia-
kasyrityksissa, mika vaikuttaa pitkalla aikavalilla asiakasyritysten tyytyvaisyyteen,

asiakaspysyvyyteen, vahinkomenoon seka Fennian kannattavuuteen.
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1 Johdanto

1.1 Riskienhallinnan tarve yrityksissa

Riskienhallinnan tavoitteena on turvata yrityksen toiminnan jatkuvuus ja hairiotto-
myys. Kun yrityksen riskienhallinta on riittavalla tasolla, hairiotilanteet ja pienet va-
hingot vahenevat, jolloin yritys pystyy toimimaan tehokkaasti ja laadukkaasti. Ris-
kienhallinnan avulla hairiotilanteista ja vahingoista aiheutuvat kustannukset vahene-
vat ja henkilokunta pystyy keskittymaan yrityksen ydintoimintaan. Hyvin toteutettu
riskienhallinta parantaa yrityksen tuloksentekokykya, kun taas riittamaton riskienhal-
linta voi aiheuttaa yrityksen toiminnan keskeytymisen ja jopa toiminnan lopettami-

sen esimerkiksi suurvahingon seurauksena.

Riskienhallinta parantaa yrityksen kilpailukykya. Riskienhallinta auttaa kohdenta-
maan yrityksen rajalliset resurssit tehokkaasti ongelmatilanteiden ennaltaehkaisyssa.
Riskien taustalla olevien ongelmien poistaminen vahentaa hairictilanteita ja katkok-
sia yrityksen tuotannossa, minka seurauksena tuotannon tehokkuus ja laatu parane-
vat. Tama vahentaa yllattavien vahinkojen maaraa, jolloin niiden aiheuttamat kus-

tannukset vahenevat. (Pk-yrityksen riskienhallintasivusto 2000 b, 6.)

Yritysten riskienhallinnan tulisi olla jarjestelmallista ja riittaviin tietoihin perustu-
vaa. Riskin ottaminen liittyy kaikkeen yritystoimintaan ja riskeja voidaan ottaa joko
tietoisesti tai tiedostamatta. Riskienhallinta on hyvalla tasolla, kun yrityksen johto
tekee paatokset riittavien tietojen perusteella ja on tietoinen niiden mahdollisista
vaikutuksista. Yksi keskeisimpia riskienhallinnan perusasioita on, etta vain tiedostet-
tua riskia voidaan pyrkia hallitsemaan. Liiketoiminta on riskin ottamista. (Ilmonen,
Kallio, Koskinen & Rajamaki 2010, 76.)

Riskienhallintakeinoista on nykypaivana saatavilla kattavasti tietoa ja monissa suuris-
sa yrityksissa riskienhallintatyo on edennyt pitkalle. Edistyksellisimmissa yrityksissa
on otettu kayttoon uusimpien standardien mukaisia riskienhallintajarjestelmia, joilla
pyritaan yrityksen kokonaisvaltaiseen riskienhallintaan. Toisaalta erityisesti monissa
pk-yrityksissa riskienhallintatyo on hyvin alkutekijoissa ja siita puuttuu usein jarjes-

telmallisyys ja kokonaisuuden hahmottaminen. Talldin riskienhallintatyo on hajanais-
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ta ja keskittyy vain tiettyjen riskienhallinnan osa-alueiden ymparille, jolloin toiset

osa-alueet saattavat jaada tunnistamatta.

Edella mainituista hyodyista huolimatta riskeihin suhtaudutaan usein riittavan vaka-
vasti vasta sitten, kun vahinko on jo tapahtunut. Yrityksen johto heraa usein riskien-
hallintatoimenpiteisiin vasta kun yritykseen on murtauduttu, toimitilat ovat vahin-
goittuneet tulipalossa tai yrityksen tyontekija on vahingoittunut vakavasti tyotapa-
turmassa. Useissa yrityksissa kaikki aika ja energia menee liiketoiminnan pyorittami-
seen ja riskienhallinta jaa toisarvoiseksi. Monesti kay myos niin, etta suuria vahinkoja
aiheuttaneen tapahtuman jalkeen asia nostetaan voimakkaasti esiin ja vastaavan ta-
pahtuman estamiseksi ryhdytaan hataisiin toimenpiteisiin. Ajan mittaan asia kuiten-
kin unohtuu, kun jokapaivainen toiminta menee riskienhallintatyon edelle. Naiden
lahtokohtien ja haasteiden vuoksi useissa yrityksissa on tarve suunnitelmalliselle ja

jarjestelmalliselle riskienhallinnalle.

1.2 Tyon tausta

Opinnaytetyo tehtiin Keskinainen vakuutusyhtio Fennian sisaisena kehittamishank-
keena. Keskinainen vakuutusyhtio Fennia on suomalainen asiakkaidensa omistama
vakuutusyhtio, joka kuuluu Fennia-ryhmaan. Fennia-ryhma koostuu neljasta yhtiosta:
vahinkovakuutusyhtio Fennia, tyoelakeyhtio Elake-Fennia, henkivakuutusyhtio Henki-
Fennia ja Fennia Varainhoito Oy. Fennia-ryhma tarjoaa vakuutuspalveluiden lisaksi
asiantuntijapalveluita riskienhallintaan, saastamiseen, varainhoitoon seka tyohyvin-
voinnin edistamiseen. Fennia-ryhman juuret ovat vuonna 1882 perustetussa Palova-
kuutusosakeyhtio Fenniassa, joka oli ensimmainen suomalainen vahinkovakuutusyh-
tio. Vahinkovakuutusyhtio Fennia tarjoaa vahinkovakuutuspalveluita kotitalouksille,
yrittajille ja yrityksille seka asiantuntijapalveluita mm. saastamissa ja riskienhallin-
nassa. Fennian tilinpaatoksen mukaan liikevaihto vuonna 2011 oli 359 miljoonaa eu-
roa. Fennia tyollistaa noin 1000 henkiloa ja konttoreita on yli 60 ympari Suomen.
(Keskinainen vakuutusyhtio Fennia 2012 a.) Vuonna 2011 Fennian markkinaosuus oli
neljanneksi suurin (9,7 %) Suomessa toimivista vakuutusyhtioista (Finanssialan keskus-
liitto 2011, 8).
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Tyon aihe kumpusi tekijan omista kokemuksista seka Fennian tarpeista kehittaa yri-
tysasiakkaille suunnattuja riskienhallintapalveluita. Opinnaytetyon tekija on havain-
nut tyossaan Fennian riskienhallintainsindorina varsinkin suurempien yritysasiakkai-
den kohdalla tarpeita kartoittaa vahinkoriskeja kokonaisvaltaisemmin ja jarjestelmal-
lisemmin kuin aiemmin on tehty. Fennian asiakasyrityksissa on ollut havaittavissa
kiinnostusta turvatarkastuksia laajempaa riskienhallintaa kohtaan, mutta riskienhal-

linnan kokonaisuuden hahmottaminen on selvasti vaikeaa.

Yrityksissa tarvitaan apua riskienhallinnan kehittamisessa, mutta yrityksen omalla
henkilokunnalla ei usein ole riskienhallinnan osaamista ja my0s ajalliset resurssit ris-
kienhallintatyohon ovat rajalliset. Pk-yrityksissa toimitaan usein pienella organisaati-
olla, eika kokopaivaisen riskienhallinta- tai turvallisuuspaallikon palkkaaminen ole
mahdollista. Vakuutusyhtio on taho, jolta odotetaan loytyvan asiantuntemusta ris-
kienhallinnassa ja turvallisuuden edistamisessa. Monet asiakkaat ovat kiinnostuneita
riskienhallinnasta laajemmin ja muutamat olivat kysyneet, voisiko Fennia auttaa ris-

kien tunnistamisessa ja arvioinnissa.

Eraassa Fennian asiakasyrityksessa riskienhallinnan kehittaminen on noussut esiin yri-
tyksen hallituksessa ja se on annettu tehtavaksi talousjohtajalle. Talousjohtaja pyysi
Fennialta apua riskien kartoituksessa ja riskienhallintasuunnitelman laatimisessa.
Fennialla ei kuitenkaan ollut valmista mallia tai tarvittavia materiaaleja, joiden avul-
la Fennian edustaja voisi auttaa yritysasiakkaita riskienhallintasuunnitelman laatimi-
sessa. Toisaalta Fenniassa ei ollut maaritelty, mika on vakuutusyhtion rooli taman-
tyyppisen riskienhallintasuunnitelman toteuttamisessa ja millaisilla resursseilla se
voitaisiin toteuttaa. Tahan tarpeeseen perustuen kehittamishankkeen projektiryh-
massa alettiin pohtia mallia, jonka avulla Fennian edustaja voisi toteuttaa yrityksille
riskienhallintasuunnitelman. Uutta tassa opinnaytetyossa on erityisesti riskienhallin-
tasuunnitelman toteuttajan nakokulma (vakuutusyhtio) ja riskienhallintasuunnitel-

man kohderyhma (vakuutusyhtion yritysasiakkaat).
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1.3 Kehittamishankkeen tavoite ja tutkimustehtavat

Kehittamishankkeen tavoitteena oli kehittdd malli yritysasiakkaan riskienhallinta-
suunnitelman toteuttamiseksi. Malli sisaltaa prosessikuvauksen, menetelmat ja ma-

teriaalit. Tavoitteenasettelua selventaa kuvio 1.

Tavoite:
Yritysasiakkaiden riskienhallintasuunnitelman toteutusmallin

kehittaminen

Keinot:

- Prosessikuvauksen laatiminen
-  Menetelmien valinta
- Materiaalien laatiminen

Kuvio 1: Kehittamishankkeen tavoitteenasettelu

Opinnaytetyossa pyrittiin vastaamaan kysymykseen; miten yrityksen riskienhallinta-
suunnitelma toteutetaan. Tutkimuskysymykseen vastattiin tutkimuksellisen kehitta-
mishankkeen keinoin. Kehittamishankkeen avulla tuotettiin tutkimuskysymykseen

kaytannon ratkaisu luomalla uusi riskienhallintasuunnitelman toteutusmalli ja siihen

liittyvat materiaalit.

1.4 Kehittamishankkeen eteneminen

Kehittamishanke alkoi vuoden 2011 alussa kehittamistehtavan alustavan aiheen hah-
mottelulla. Toukokuussa 2011 kehittamistehtavan varsinainen tyoskentely alkoi ta-
voitteen maarittelylla, aiheen rajauksella ja tutkimusmenetelman valinnalla. Kehit-
tamistehtavaa varten koottiin projektiryhma, johon osallistuivat opinnaytetyon teki-
jan lisaksi yritysten vakuutuspalveluiden johtaja, tarjouskeskuksen osastopaallikko,
riskienhallintapalveluiden osastopaallikko seka suurasiakaspalveluiden yhteyspaallik-
ko, joilla on useiden vuosien kokemus yritysten vakuuttamisesta ja riskienhallinnasta.

Kehittamistehtavan maarittaminen ja aiheen rajaus tapahtui projektiryhman ideoin-
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tipalaverissa toukokuussa 2011. Huolellinen maarittely ja rajaus helpottivat toteutus-

vaiheen tyoskentelya. Tutkimusmenetelma valittiin aiheen rajauksen jalkeen.

Syksylla 2011 aloitettu tietoperustan laatiminen piti sisallaan seka teoriaan tutustu-
mista seka empiirisen tiedon kokoamista aiheesta. Teoriaan tutustuminen kasitti ris-
kienhallintaa kasittelevaan lahdeaineistoon seka tutkimuksellisen kehittamistyon me-
netelmiin perehtymista. Empiirista tietoa aiheesta koottiin ideointi- ja projektipala-

vereiden avulla.

Kehittamishankkeen kaytannon toteuttaminen tapahtui vuoden kestaneella ajanjak-
solla syyskuusta 2011 lokakuuhun 2012. Tyo toteutettiin opinnaytetyon tekijan ja
hankkeeseen osallistuneiden projektiryhman jasenien yhteistyona. Tyon tekijalla oli
projektiryhmassa aktiivisen tutkijan rooli, jonka tehtavana oli huolehtia aikatauluis-
ta, kokousten jarjestamisesta, dokumentoinnista seka materiaalin tuottamisesta.
Tyohon liittyvat asiat dokumentoitiin opinnaytetyopaivakirjaan, mika auttoi jasenta-
maan aihetta ja muistamaan projektin aikana esiin tulleet asiat. Prosessin etenemis-
ta ja tyon sisaltoa kaytiin lapi projektipalavereissa, joista tehtiin opinnaytetyopaiva-
kirjaan muistiinpanot. Muistiinpanoihin kirjattiin keskeiset kasitellyt asiat ja uudet
ideat, joita palavereissa nousi esille. Kaytannon toteutuksen aikana riskienhallinta-
suunnitelman toteutusmallia seka materiaaleja muokattiin useita kertoja, kunnes si-

salto oli valmis.

Opinnaytetyoraporttia kirjoitettiin varsinaisen kehittamistehtavan sisallon tuottami-
sen rinnalla ja raportti viimeisteltiin kevaalla 2013. Lopuksi opinnaytetyoraportissa
arvioitiin kehittamistehtavan toteutuminen ja lopputulokset. Kehittamishanke eteni

kuviossa 2 kuvattujen vaiheiden mukaisesti.
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¢ Kehittamistehtavan tavoitteen
maadrittaminen, aiheen rajaus ja
tutkimusmenetelman valinta

e Tietoperustan laatiminen: teoriaan tutustuminen ja
empiirisen tiedon kokoaminen

e Riskienhallintasuunnitelman prosessimallin ja

Saokee  materiaalien tydstaminen seka raportointi
lokakuu 2012

¢ Opinndytetyon raportointi ja
Lokakuu arviointi
2012-

maaliskuu
2013

Kuvio 2: Kehittamishankkeen eteneminen

1.5 TyoOn rajaus

Tyon rajaus oli haasteellinen tehtava, silla riskienhallinnan kasite pitaa sisallaan hy-
vin laajan kokonaisuuden. Laajin kokonaisvaltaisen riskienhallinnan nakokulma kattaa
kaikki yrityksen toimintaa uhkaavat riskit, ja siihen voidaan sisallyttaa hyvin monen-
laisia riskeja kuten strategisia riskeja, taloudellisia riskeja, operatiivisia riskeja ja
vahinkoriskeja. Suppeampi maaritelma puolestaan saattaa pitaa sisallaan vain rahoi-

tus- liike- tai vahinkoriskien hallinnan.

Riskien luokittelun nakokulmasta tyon sisalto paatettiin rajata vain vahinkoriskeihin,
koska vahinkoriskit ovat perinteisesti vakuutettavia riskeja ja vakuutusyhtioilla on
asiantuntemusta niiden hallinnasta. Toinen tyota rajaava tekija oli vakuutusyhtion
nakokulma ja kaytettavissa olevat resurssit seka vakuutusyhtion etta asiakkaan puo-
lelta. Tarkastelunakokulma rajattiin hyvin karkealle tasolle, koska riskikartoituksen
tarkoituksena on loytaa merkittavimmat yrityksen toiminnan jatkuvuutta uhkaavat

vahinkoriskit ja riskienhallintasuunnitelma tehdaan naiden riskien pienentamiseksi.
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Riskienhallintasuunnitelma tuli olla toteutettavissa Fennian nykyisilla henkiloresurs-

seilla. Toisaalta oli otettava huomioon, etta asiakasyritysten edustajat ovat kiireisia

ja heidan ajallinen sitoutumisensa riskienhallintasuunnitelman toteuttamiseen vaih-

telee yrityskohtaisesti. Toteutustavan tuli siis olla kaytannonlaheinen ja siina tarkas-

tellaan yrityksen toiminnan jatkuvuutta ja hairiottomyytta uhkaavia vahinkoriskeja

karkealla tasolla menematta tarkempiin yksityiskohtiin. Yritysasiakkaiden vaihteleva

koko, toimiala seka nykyinen riskienhallinnan taso vaihtelevat suuresti, joten sisallon

tuli olla tarpeeksi yleisluontoinen ja muokattavissa erityyppisten yritysten tarpeisiin.

Tyon rajaukseen liittyvia nakokulmia selventaa kuvio 3.

Riskien luokittelu:
Vahinkoriskit

Tarkastelundkdkulma:

Yrityksen toiminnan
jatkuvuutta ja
hairiottomyytta
uhkaavat riskit

Kuvio 3: Tyon rajaus

Kohderyhma:
Vakuutusyhtion
yritysasiakkaat

Toteuttaja:
Vakuutusyhtio
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1.6 Tyon rakenne

Opinnaytetyoraportin rakenne muodostuu neljasta osiosta. Ensimmaisessa osiossa
kaydaan lapi tyon teoreettinen viitekehys. Viitekehys muodostuu riskienhallinnan lah-
teista ja siina kaydaan lapi riskin ja riskienhallinnan keskeiset kasitteet ja menetel-
mat, riskienhallinnan standardit ja muut lahtee seka riskienhallintaprosessin kulku.
Viitekehyksen kasittelyn jalkeen kuvataan kehittamishankkeen toteuttaminen ja tut-
kimusmenetelmat luvussa 3. Tyon tulokset esitellaan luvussa 4, jossa lahdemateriaa-
lin ja projektipalavereiden avulla hankitun tiedon soveltuvuutta kaydaan lapi tyon
tavoitteiden nakokulmasta ja perustellaan kaytetyt valinnat. Viimeisessa luvussa ar-
vioidaan kehittamishankkeen toteutus seka esitetaan johtopaatokset ja pohditaan

jatkokehitysmahdollisuuksia. Raportin loppuun on koottu tyon lahteet ja liitteet.

2 Riskienhallinta

2.1 Riskienhallinnan merkitys

Erilaiset riskit ovat aina olleet osa elamaa ja riskien hallitseminen osa ihmisen sisaan-
rakennettua toimintatapaa. Aikojen saatossa olemme oppineet punnitsemaan riskeja
suhteessa saavutettuihin hyotyihin. Useimmiten riskien arviointi tapahtuu huomaa-
matta arkisissa asioissa kuten esimerkiksi ylittaessamme tieta; kaytammeko suoja-
tieta vai oikaisemmeko ajoradan poikki? Jatammeko pyykinpesukoneen paalle lah-
tiessamme lenkille? Lahdemmeko pitkalle automatkalle, vaikka on luvattu erittain
huonoa ajokelia? Useimmiten nama paatokset perustuvat vajanaisiin tietoihin seka
omiin kokemuksiin ja tuntemuksiin. Jokaisella ihmisella on oma suhtautumistapa ris-
keihin. Toiset ovat ylivarovaisia ja valttavat riskeja kun taas toiset eivat edes ajatte-
le, mita seurauksia jollakin toiminnalla voi olla, toisin sanoen ottavat tiedostamat-
tomia riskeja. Silti ylivarovainen ihminen saattaa tuntea olonsa turvattomaksi kun

taas riskinottaja tuntee olonsa turvalliseksi.

Edella mainitut tapaukset ovat esimerkkeja ihmisten arkielamasta, mutta niilla on
merkitysta myos yritysten riskienhallinnan ymmartamisessa, silla yrityksissa tehdaan
jatkuvasti tiedostettuja tai tiedostamattomia riskienhallintapaatoksia ja -
toimenpiteita. Nama paatokset ovat ihmisten tekemia ja jos ne tehdaan samoilla pe-
rusteilla ja olettamuksilla kuin arkielamassa, riskienhallinta ei ole jarjestelmallista

eika se tue yrityksen liiketoimintaa parhaalla mahdollisella tavalla.
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Yritysten yha voimakkaammin verkostoitunut ja globaali toimintaymparisto nostaa
perinteisten riskien rinnalle uudenlaisia riskeja. Luonnonmullistuksista johtuvat kata-
strofit, epidemiat, kansainvalinen rikollisuus seka tietojarjestelmien kaatuminen ovat

esimerkkeja riskeista, joihin myos yritykset joutuvat nykypaivana varautumaan.

Vuosi 2011 oli luonnonmullitusten aiheuttamien vahinkojen ennatysvuosi. Vaikka
luonnonkatastrofien kappalemaara oli tavanomaisella tasolla, Japanin ja Uuden See-
lannin voimakkaat maanjaristykset kasvattivat taloudellisten vahinkojen maaran
poikkeuksellisen suureksi. Maanjaristysten lisaksi myos Thaimaan laajat tulvat aiheut-
tivat suuria tuhoja ja taloudellisia menetyksia. (Munich RE, 2012.) Suomessa joulu-
kuun 2011 voimakkaiden myrskyjen aiheuttamat laajat sahkokatkokset puolestaan
nostivat esiin yritysten ja kotitalouksien voimakkaan riippuvuuden energiasta. Sahko-
katkojen jalkeisessa tiedottamisessa ja vaurioiden korjaamisessa takkuilleelta Fortu-
milta kysyttiin, miksi myrskyihin ei ollut varauduttu riittavasti. Runsaammalla maa-
kaapeloinnilla ilmajohtojen sijaan olisi asiantuntijoiden mukaan selvitty huomatta-
vasti pienemmilla vahingoilla. Nyt, vahingon jo tapahduttua, maakaapelointiin on lai-

tettu vauhtia sisaministerion johdolla.

Myos kasvava riippuvuus IT-jarjestelmista tuo yrityksille uusia uhkia. Keskeisen IT-
jarjestelman ongelmat saattavat aiheuttaa yritykselle suuret menetykset seka talou-
dellisesti etta kolhaista pahasti vaivalla rakennettua mainetta ja julkisuuskuvaa. Tas-
ta esimerkkina VR:n uuden lipunmyyntijarjestelman takkuilu seka Sampo-pankin in-

ternet-palveluiden ongelmat vuonna 2008.

Perinteisten vahinkoriskien lisaksi edella mainitun kaltaiset tapahtumat ovat nosta-
neet riskienhallinnan tarpeen yha enemman esille niin yhteiskunnassa kuin yrityksis-
sakin. Valitettavasti riskienhallinta tuntuu olevan aina hieman jalkijunassa, ja riskei-
hin suhtaudutaan riittavan vakavasti vasta sitten, kun vahinko on jo tapahtunut. Mo-
nesti kay myos niin, etta suuria vahinkoja aiheuttaneen tapahtuman jalkeen asia nos-
tetaan voimakkaasti esiin ja vastaavan tapahtuman estamiseksi ryhdytaan hataisiin
toimenpiteisiin. Ajan mittaan asia kuitenkin unohtuu, kun otsikoihin nousee uusia ta-

pahtumia.
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Luonnonmullistusten aiheuttamat vahingot ovat esimerkkeja laajoista ja hyvin vaike-
asti hallittavista riskeista, mutta niista on loydettavissa yhtalaisyyksia myos yritysten
tavanomaisempien vahinkoriskien hallintaan. Monessa yrityksessakin herataan toi-
menpiteisiin vasta sitten, kun vahinko on jo tapahtunut. Yrityksen johto heraa usein
riskienhallintatoimenpiteisiin vasta kun yritykseen on murtauduttu, toimitilat ovat
vahingoittuneet tulipalossa tai yrityksen tyontekija on vahingoittunut vakavasti tyo-
tapaturmassa. Useimmissa yrityksissa kaikki aika ja energia menee liiketoiminnan
pyorittamiseen ja riskienhallinta jaa toisarvoiseksi. Kuitenkin pienemmatkin vahingot
aiheuttavat hairioita varsinaiseen liiketoimintaan ja vakavimpien riskien toteutumi-
nen saattaa vaarantaa koko yrityksen toiminnan jatkuvuuden. Kuvio 4 havainnollis-
taa, miten suuri joukko huonosti hoidettuja asioita johtaa ennen pitkaa lahelta piti -

tapauksiin, pieniin vahinkoihin ja ennen pitkaa suurempiin onnettomuuksiin.

Sattuvat
Pl-yrityksessi
harvoin, mutta
seuraukset

vakavat
/ Pienia \rahinlmia\
/ Laheltd piti -tapauksia \
/ Vaaroja ja vaaratilanteita \
/ Ongelmia, vikoja, virheita \ Yieisid

Huonosti hoidetut asiat

Kuvio 4: Vahinkopyramidi (Pk-yrityksen riskienhallintasivusto 2000 b, 10).
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2.2 Vakuutusyhtion rooli asiakasyritysten riskienhallinnan kehittamisessa

Vakuutusyhtiot tarjoavat erilaisia riskienhallintapalveluita yritysasiakkailleen. Ylei-
simpia ovat erilaiset kaytannon vahingontorjuntaan liittyvat kartoitukset ja koulutuk-
set seka tyoturvallisuuspalvelut. Tietyt vakuutusyhtiot tarjoavat myos laajempia ris-
kienhallintapalveluita, joissa kasitellaan asiakkaan toimintaan liittyvia riskeja koko-
naisvaltaisemmin ja vakuutusyhtio toimii tukena ja neuvonantajana riskienhallinnan
kehittamisessa. Fenniassa yritysasiakkaiden riskien kartoitus on perinteisesti suoritet-
tu paaasiassa riskienhallintainsinoorien tekemina ns. turvatarkastuksina. Turvatarkas-
tukset ovat kaytannon vahingontorjuntaan liittyvia tarkastuksia, joissa arvioidaan
asiakkaan toimialasta ja toimintaymparistosta riippuen mm. toimitilojen paloturvalli-
suutta, omaisuusrikosturvallisuutta, vuotovahinkojen riskeja, tyoturvallisuutta ja
keskeytysriskeja. Turvatarkastuksissa asiat kaydaan yleensa lapi asiakkaan edustajan
kanssa keskustellen, toimitiloja kiertaen ja havainnoiden. Tarkastuksen tavoitteena
on parantaa asiakkaan kaytannon vahingontorjuntaa ja turvallisuutta. Tarkastuksissa
kaydaan lapi Fennian suojeluohjeiden ja lainsaadannon vaatimuksia seka hyviksi ha-
vaittuja kaytantoja, joiden pohjalta asiakkaille annetaan suosituksia vahingontorjun-

nan ja turvallisuuden kehittamiseksi.

2.3 Riskin kasite

Riskin kasite vaihtelee riippuen siita, missa yhteydessa sita kaytetaan ja maaritelmia
on useita. Esimeriksi taloustieteessa, tilastotieteessa, riskienhallinnan ammattilais-
ten keskuudessa tai vakuutusalalla riskin kasite on erilainen ja kukin ala maarittelee
sen eri tavalla. Myos alojen sisalla eri asiantuntijat tai esimerkiksi riskienhallinnan
standardit saattavat maaritella riskin eri tavalla. Kaikista maaritelmista loytyy kui-
tenkin yhtalaisyyksia. Erityisesti kaksi tekijaa on loydettavissa; epavarmuus tulevasta
seka ei-toivotun haitallisen tapahtuman mahdollisuus liittyvat jossakin muodossa

kaikkiin riskin maaritelmiin.

Vaughan (1997, 8) kuvailee riskin todellisen maailman olosuhteeksi, joissa altistutaan
odotettua lopputulosta uhkaavalle mahdolliselle haitalliselle tapahtumalle: “Risk is a
condition in which there is a possibility of an adverse deviation from a desired out-
come that is expected or hoped for”. Sana riski on peraisin Italian sanasta risicare,
joka tarkoittaa "uskaltaa” (Kuusela & Ollikainen 2005, 16). Latinankielisen sanan risi-

care kerrotaan tulleen purjehduksesta ja tarkoittaneen alun perin karin kiertamista
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(Rantala & Pentikainen 2003, 54). Riski liittyy keskeisesti vakuuttamiseen, jossa se
kuvaa vakuutetun kohteen vahingonvaaraa tai vahingonuhkaa ja siihen liittyvaa to-
dennakoisyytta. Matemaattisesti riski on perinteisesti maaritelty seuraavassa muo-
dossa:

riski = todennakoisyys x riskin haitallisuus tai vakavuus

Arkikielessa kaytamme yleensa sanaa riski kuvaamaan vahingonvaaraa tai vahin-
gonuhkaa. Tassa yhteydessa riski siis tarkoittaa epavarmuutta tai vaaraa tulevaisuu-
dessa tapahtuvasta vahinkoa aiheuttavasta tapahtumasta, kuten onnettomuudesta.
Riskin luonteeseen liittyy aina sattumanvaraisuus ja epavarmuus tulevasta. Riski uh-
kaa myos jonkin tavoitteen saavuttamista. On kuitenkin huomattava, etta riskiin ei
aina liity ainoastaan negatiivisia seurauksia. Tama on otettu paremmin huomioon

viimeisimmissa riskienhallinnan standardeissa ja eri organisaatioiden maaritelmissa.

Riski on epavarmuuden vaikutus tavoitteiden saavuttamiseen. Lopputulos voi poiketa
odotetusta lopputuloksesta positiivisesti ja/tai negatiivisesti tai olla muunnelma sii-

ta. (ISO Guide 73 2009, 1.) Kupi, Keranen & Lanne (2009, 16) suomentavat ISO 31000
-standardin perustana olleen AS/NZS 4360: 2004 -standardin maaritelman nain: riski

on jonkin tapahtuman muutos, joka voi vaikuttaa tavoitteiden saavuttamiseen, ja

riskilla voi olla positiivisia tai negatiivisia vaikutuksia.

Nama uusimpien standardien mukaiset riskin maaritelmat ovat edella mainittuja
maaritelmia kokonaisvaltaisempia, silla ne pitavat sisallaan myos riskin positiivisen
puolen. Taulukosta 1 voidaan havaita, etta eri organisaatioiden nykyaikaiset maari-
telmat ottavat huomioon sen, etta riskilla voi olla myos positiivinen lopputulos. Tama
positiivinen nakokulma kuitenkin liittyy yleensa liikeriskeihin, vahinkoriskit ovat

nimensa mukaisesti epaedullisia ja haitallisia tapahtumia.
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Organisaatio Riskin maaritelma
ISO Guide 73 Epavarmuuden vaikutus tavoitteiden saa-
SO 31000 vuttamiseen. Huomaa, etta vaikutus voi

olla positiivinen, negatiivinen tai muun-
nelma odotetusta lopputuloksesta. Riski
kuvataan usein myos tapahtumana,

muutoksena olosuhteissa tai seurauksissa.

Institute of Risk Management (IRM)

Riski on tapahtuman todennakoisyyden ja
seurausten yhdistelma. Seuraukset voivat

vaihdella positiivisesta negatiiviseen.

“Orange book” HM Treasury

Lopputuloksen epavarmuus, altistumisen
vaikutusalueella, aiheutuu potentiaalisten
tapahtumien vaikutuksen ja todennakoi-

syyden yhdistelmana.

Institute of Internal Auditors

Epavarmuus tapahtumasta, jolla voi olla
vaikutus tavoitteiden saavuttamiseen.
Riskin suuruus arvioidaan seurausten ja

todennakdisyyden perusteella.

Hopkinin vaihtoehtoinen maaritelma

Tapahtuma, jolla on kyky vaikuttaa (lait-
taa alulle, edesauttaa tai aiheuttaa epa-
varmuutta) missioon, strategiaan, projek-
teihin, rutiineihin, operaatioihin, ydinpro-
sesseihin, avainriippuvuuksiin ja / tai

osakkeenomistajien odotuksiin.

Taulukko 1: Riskin maaritelmia (Hopkin 2010, 12).
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2.4 Riskienhallinnan viitekehys

Riskienhallinnan viitekehyksen merkitys on tarkea onnistuneen riskienhallintajarjes-
telman toteuttamisessa, koska se tarjoaa perustan ja jarjestelman, joiden avulla ris-
kienhallinta voidaan jalkauttaa organisaation kaikille tasoille. Viitekehyksen tarkoi-
tuksena ei ole maaritella johtamisjarjestelmaa, vaan auttaa organisaatiota integroi-
maan riskienhallinta sen johtamisjarjestelmaan kokonaisuutena. Sen vuoksi organi-
saatioiden tulisi ottaa kayttoon I1SO 31000 -viitekehyksen osia tarpeidensa mukaan.
(ISO 31000 2009, 8.)

Edella mainittujen erilaisten riskin maaritelmien johdosta myos riskienhallinnan kasi-
te on hyvin moninainen ja asiayhteydesta riippuu, mita silla tarkoitetaan. Riskienhal-
linnan kasitteen maaritteleminen on haasteellista; tarkoitetaanko riskienhallinnalla
kenties strategisten riskien hallintaa, taloudellisten riskien hallintaa, operatiivisten
riskien hallintaa, vahinkoriskien hallintaa vai kenties kokonaisvaltaista riskienhallin-

taa (Enterprise Risk Management)?

Riskienhallinta on tyota yrityksen toiminnan jatkuvuuden ja henkiloston hyvinvoinnin
turvaamiseksi. Riskienhallinta tarkoittaa kaikkea yrityksessa tehtavaa toimintaa riski-
en ja niista aiheutuvien vahinkojen vahentamiseksi. Hyva riskienhallinta on tietoista,
suunnitelmallista ja jarjestelmallista. Riskienhallinta on seka suunnittelua etta kay-
tannon tekoja, jossa "terveen jarjen" ohella kaytetaan apuna hyvaksi havaittuja me-

nettelytapoja. (Pk-yrityksen riskienhallintasivusto 2000 b, 7.)

Riskienhallinta on laaja kasite ja sen alle voi sijoittaa yhta lailla tekemisia, prosesse-
ja, vastuualueita kuin myos vakiintuneita tapoja hoitaa asioita. Nain ollen ei ole ole-
massa yhta vakiintunutta maaritysta, mita riskienhallintaan sisallytetaan. Jokaisen

yrityksen onkin viime kadessa muodostettava oma tarkoituksenmukainen tulkintansa:

mita riskienhallinta meidan yrityksessamme tarkoittaa. (Ilmonen ym. 2010, 39.)
Yrityksen riskienhallinta voidaan yksinkertaistaa seuraavasti:
Tunnistetaan, millaisia riskeja toimintaan liittyy.

Arvioidaan riskien suuruus ja priorisoidaan ne.

Suunnitellaan riittavat riskienhallintatoimenpiteet

A wWw N =

Toteutetaan riskienhallintatoimenpiteet.
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Vakuuttamisessa riskin suuruudella ja todennakoisyydella on suuri merkitys. Riskin
suuruutta pyritaan arvioimaan toisaalta vahinkotapahtuman aiheuttaman taloudelli-

sen vahingon ja toisaalta vahinkotapahtuman todennakoisyyden perusteella.

Organisaatiosta ja asiayhteydesta siis riippuu, mita riskilla ja riskienhallinnalla tar-
koitetaan. Henkiloilla voi olla hyvinkin erilaisia kasityksia riskeista ja riskienhallinnas-
ta. Tama tulee ottaa huomioon, kun riskienhallinnasta keskustellaan eri organisaati-
oiden edustajien kanssa. Tarjottaessa riskienhallintapalveluita yrityksille vaihteleva
kasitteisto saattaa aiheuttaa ongelmia ja vaarinymmarryksia. Jos yrityksen johto
esimerkiksi omaa kaupallisen taustan ja kasittaa riskienhallinnalla liikeriskien hallin-
taa, vakuutusyhtion tarjoama vahinkoriskienhallintapalvelu voi johtaa vaarinkasityk-
siin ja olla suuri pettymys yrityksen johdon odotuksiin nahden. Myos yrityksen toimi-
ala vaikuttaa riskikasityksiin. Toimiala, jolla sattuu paljon tyotapaturmia on tottunut
korostamaan tyoturvallisuusriskien hallintaa toiminnassaan jolloin muut riskilajit

saattavat jaada vahemmalle huomiolle.

2.5 Riskienhallintasuunnitelma

Riskienhallintasuunnitelma on riskienhallinnan viitekehykseen sisaltyva osa, jossa eri-
tellaan lahestymistapa, johtamiskomponentit seka resurssit, jotka valjastetaan ris-
kienhallintatoimenpiteisiin (ISO 31000 2009, 2). Riskienhallintaa kasittelevissa lah-
teissa kasite riskienhallintasuunnitelma esiintyy harvoin. Tama johtunee osaksi siita,
etta lahteissa mainittu riskienhallintaprosessi kasittaa yleensa riskienhallintatoimen-
piteiden suunnittelun, aikataulutuksen seka toimenpiteiden toteutuksen seurannan ja

erillista riskienhallintasuunnitelma -nimista dokumenttia ei tarvita.

2.6 Riskienhallinnan standardit

Kokonaisvaltaisen riskienhallinnan (ERM) standardit esittelevat hyvin laajoja riskien-
hallinnan viitekehyksia, joiden tarkoituksena on kattaa mahdollisimman laajasti ris-
kienhallinnan eri osa-alueet. Laajimmin kaytossa olevat riskienhallintastandardit ovat
COSO ERM - kehikko, AS/NZS 4360:2004 -standardi seka 1SO 31000:2009 -standardi.
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COSO:n (Committee of Sponsoring Organisations of the Treadway Commission)
kokonaisvaltaisen riskienhallinnan kehikko (Enterprise Risk Management - Integrated
Framework) esiteltiin vuonna 2004. COSO-ERM riskienhallintamalli koostuu kahdek-
sasta osa-alueesta, jotka ovat kiintea osa yrityksen johtamisjarjestelmaa. Osa-alueet
ovat sisainen valvontaymparisto, tavoitteenasettelu, tapahtumien tunnistaminen,
riskien arviointi, riskeihin vastaaminen, valvontatoimenpiteet, tieto ja viestinta seka
seuranta. COSO ERM standardissa riskienhallinta ymmarretaan monisuuntaisena jat-
kuvana prosessina, jossa kaikki osa-alueet vaikuttavat toisiinsa. Organisaation tavoit-
teet (strategiset, toiminnalliset, raportointia koskevat ja vaatimuksenmukaisuutta
koskevat) seka riskienhallinnan osa-alueet on COSO ERM -mallissa kuvattu suorassa

yhteydessa toisiinsa kuvion 5 kuutiomatriisissa. (Ilmonen ym. 2010, 32.)

2

-

Kuvio 5: COSO ERM -riskienhallintamallin kuutio (Iltmonen ym. 2010, 32).

Australia ja Uusi-Seelanti AS/NZS 4360:2004 - standardissa on enemman kaytannonla-
heisia ohjeita siita, kuinka riskienhallinta pitaa jarjestaa. Tama standardi oli lahto-
kohtana ISO 31000:2009 -standardin kehittamisessa, jota voidaan pitaa paivitettyna
ja parannettuna versiona AS/NZS 4360:2004 - standardista. ISO/DIS 31000 -standardin
tavoitteena on ollut kerata yleisesti hyvaksytyt riskienhallintatermit ja kaytannot
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samaan dokumenttiin. ISO 31000:2009 on ensimmainen kansainvalinen riskienhallinta-
standardi, joka on sovellettavissa kaikenlaisiin yrityksiin. Standardissa kootaan yh-
teen kokonaisvaltaisen riskienhallinnan yleisesti hyvaksytty sanasto, viitekehys ja
toimintatapa. Standardissa on yksitoista riskienhallintaa maarittavaa periaatetta.
Riskienhallinnan toimet on yksinkertaistettu neljaan osaan: suunnittele, toteuta, seu-

raa ja paranna. (Ilmonen ym. 2010, 33.)

Standardien mukaisia riskienhallintajarjestelmia kaytetaan yleisimmin kansainvalisis-
sa yrityksissa. Suomessa standardeja sovelletaan kaytannossa vain harvoissa suuryri-
tyksissa, koska ne ovat melko uusia ja niiden toimeenpano vaatii huomattavia resurs-
seja. Esimerkiksi ISO 31000 -standardin kaltaisen riskienhallintajarjestelman kayt-
toonotto vaatii yleensa kokopaivatoimisen riskienhallintajohtajan, joten niiden kayt-

to on vahaista pk-yrityksissa.

Pk-yrityksen haavoittuvuusanalyysi (PK-HAAVA) on pk-yrityksen toimintaan liittyvien
riskien tunnistus- ja arviointimenetelma. Sen avulla voidaan myos suunnitella riskien-
hallintatoimenpiteita. PK-HAAVA:n avulla voidaan nopeasti kartoittaa kokonaiskuva
yrityksen toiminnan jatkuvuutta uhkaavista riskeista. (Pk-yrityksen riskienhallin-
tasivusto 2000 a, 3.) PK-HAAVA:ssa riskilajit jaetaan kuvion 6 mukaisesti toiminta-
edellytyksiin, henkildihin, omaisuuteen ja keskeytyksiin, sidosryhmiin, toiminnan or-
ganisointiin ja talouteen. Jokainen naista on edelleen jaoteltu erikseen osa-
alueisiinsa. Haavoittuvuusanalyysilla tunnistetaan ne osa-alueet, joihin liittyvat suu-

rimmat riskit ja siten suurimmat tarpeet tehda tarkempaa riskeihin liittyvaa selvit-
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Henkil 6t

O Tapaturmat

2 Tydkyky ja sairastuminen
Z Tydpaikanvaihto

2 Henkildvalinnat

Toimintaedellytykset

O Koneet ja laitteet
O Raaka- ja apuaineet

= s oL O Osaaminen
O Jatteet 1ot
0 Tiiri?cilﬁ paasio 2 Asiantuntijoiden kayitd
O Tuotteiden ja palveluiden 0 Muut

laatu
O Muut

Haavoittuvuus
Sidosryhmiit

O Asiakkaat
O Rahoittajat
0 Alihankkijat Toiminnan organisointi
E\F:’qlai?omalset O Teiminnan kehittiminen

O Riippuvuudet
O Sopimus- ja vastuuasiat
O Muut

Omaisuus ja
keskeytykset

2 Tulipalot

2 Vuotovahingot

C Laiterikot

_ Tietoriskit

T Rikollinen toiminta
2 Kuljetusvahingot
2 Muut

Talous

Z Kannattavuus
Z Vakavaraisuus
Z Maksuvalmius
Z Muut

Kuvio 6: Pk-yrityksen riskikartta (Pk-yrityksen riskienhallintasivusto 2000 a, 4).

2.7 Riskien luokittelu

Riskit jaetaan eri lajeihin riskienhallinnan kokonaisuuden hahmottamiseksi, riskien

vertailemiseksi seka kasiteltavan aiheen rajaamiseksi. Eri lahteet jaottelevat riskeja

eri tavoin nakokulmasta riippuen.

Riskien luokittelu on riskienhallinnan perusasioita. Riskien luokittelun avulla riskit

saadaan yhteismitallisemmiksi ja nain niita voidaan paremmin vertailla keskenaan.

Riskien luokittelun avulla parannetaan riskitietoisuutta organisaatiossa ja lisataan

ymmarrysta eri riskien keskinaisista suhteista. Riskien luokittelu on riippuvainen ar-

vioivasta yksilosta, toimialasta, ajankohdasta ja asiayhteydesta. Riskien luokittelua

voidaan kayttaa myos varmistamaan, etta organisaatiossa on kattavasti pyritty tun-

nistamaan kaikki olennaiset riskit. Riskien luokittelussa kaytetaan yleisesti vakiintu-

nutta tapaa, jossa riskit luokitellaan neljaan riskilajiin: strategisiin riskeihin, talou-
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dellisiin riskeihin, operatiivisiin riskeihin seka vahinkoriskeihin. Tassa mallissa riskit
jaetaan seka niiden lahteen etta tyypin mukaan. (Ilmonen ym. 2010, 70.) Tama ris-

kien luokittelutapa on esitelty taulukossa 2.

Riskien luokitteluun vaikuttaa myos se, mita riskin kasitteeseen sisallytetaan kussakin
asiayhteydessa. Riskit voidaan jakaa kolmeen kategoriaan niiden luonteen perusteel-
la:

e hazard (or pure) risks

e control (or uncertainty) risks

e opportunity (or speculative) risks

(Hopkin 2010, 13.)

Hazard risks tarkoittaa riskeja, jotka toteutuessaan aiheuttavat aina haitallisen lop-
putuloksen. Nama riskit ovat perinteisia operatiivisia tai vakuutettavia riskeja. Cont-
rol risks viittaa riskeihin, jotka yleensa liitetaan projektien johtamiseen yrityksissa.
Projekteihin liittyy epavarmuuksia, joita yritykset haluavat kontrolloida, kuten pro-
jektin tuoma hyoty, projektisuunnitelman mukainen lopputulos seka aikataulussa tai
budjetissa pysyminen. Naiden riskien hallitsemisella yritys pyrkii varmistamaan liike-
toimintansa liittyvien toimintojen toteutumisen suunnitelmien mukaisesti. Termilla
opportunity risks tarkoitetaan liiketoimintaan liittyvia tietoisesti otettavia riskeja,
joita otetaan positiivisen lopputuloksen saavuttamiseksi. Tallaisia riskeja ovat erityi-
sesti liikeriskit. (Hopkin 2010, 13.)

Eras laajasti kaytetty yksinkertainen tapa on jakaa riskit liikeriskeihin ja vahinkoris-
keihin. Ne tunnetaan myos nimella vakuutettavat riskit (vahinkoriskit) ja ei-
vakuutettavat riskit (liikeriskit). Liikeriskiin voi liittya voiton mahdollisuus; liiketoi-
messa voidaan joko onnistua tai epaonnistua. Tata ominaisuutta vahinkoriskilla ei
taas ole koskaan, vaan vahinkoriskin toteutuminen merkitsee yritykselle aina aineel-
lista menetysta. (Ilmonen ym. 2010, 75.) Riskienhallinnan perusteet -kirjasessa riskit
jaetaan karkeasti liikeriskeiksi ja vahinkoriskeiksi. Ne jaetaan edelleen pienempiin
osiin taulukon 3 mukaisesti. Taulukossa on esitetty riskilajeittain kaytannonlaheisia
esimerkkeja mahdollisista yrityksia uhkaavista riskeista. Taulukon avulla voidaan ha-

vainnollistaa eri riskilajien vaikutuksia yrityksen toimintaan.



Strategiset riskit Taloudelliset riskit

Operatiiviset riskit

Vahinkoriskit

1. Liiketoiminnan kehitykseen liittyvat

o 1. Likviditeettiriskit
riskit 2. Korkoriskit
2. Liiketoimintaymparistoon 3. Valuuttariskit
Liittyvat riskit 4. Vastapuoliriskit
Markkinariskit 5. Maariskit
4. Teknologiariskit 6. Sopimusriskit
Poliittisen, taloudellisen 7. Veroriskit
Ja kulttuurisen kehityksen riskit 8. Kirjanpidon ja talousraportoinnin

Regulaatioriskit s
riskit
7. Globaaleista ilmidista johtuvat riskit L
9. Padomarakenteen riskit
(ilmasto, ymparisto, jne.)

8. Viestintariskit
9. ME&A -riskit

1. Organisaatioon ja johtamiseen
liittyvat riskit

2. Informaatioteknologiaan liitty-
vat riskit
Tietoturvallisuusriskit

4. Tuotannolliset, toimintaproses-
seihin ja tehokkuuteen liittyvat
riskit
Liiketoiminnan keskeytysriskit

6.  Tuottavuusriskit

7. Projektitoimintaan liittyvat
riskit
Sopimus- ja vastuuriskit
Kriisitilanteisiin liittyvat riskit

10. Rikosriskit

10. Tyoterveys- ja turvallisuus-
riskit

11.  Henkilostoriskit

12.  Ymparistoriskit

13. Vahingoittumisriskit

14. Luonnonkatastrofeihin
liittyvat riskit

15. Toimitilaturvallisuuden
riskit

Taulukko 2: Riskien luokittelu (Ilmonen ym. 2010, 71).
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¢ Tuotteen kysynta laskee

¢ Asiakkaan maksuhairié

¢ Tuotantokapasiteetti ei vastaa
asiakkaan tarvetta

Riskilaji Esimerkkeja Mahdollisia seurauksia
Henkiloriskit ¢ Tapaturma + Tydpanoksen menetys
¢ Avainhenkild |htee ¢ Yritys menettaa tarkedd
¢ Yrittaja ylikuormittuu osaamista
o Tydkyky heikkenee
Liikeriskit

* Yrityksen talous ei kestad
o Odotettuja tuloja jaa saamatta
 Asiakas vaihtaa toimittajaa

Omaisuusriskit

¢ Tulipalo konehallissa tai
myymélassa

¢ Vesivuocto pilaa varaston

¢ Kone rikkoutuu

 Mittava vahinko, yritystoiminta
pysahtyy moneksi kuukaudeksi

¢ Tuotanto ja toimitukset
héirintyvat

¢ Tuotanto keskeytyy

¢ Pakkaus osoittautuu
kierratyskelvottomaksi

Tietoriskit o Tietokoneen kiintolevy hajoaa | o Tilaustiedot katoavat
¢ Asiakasrekisteri myydaan luvatta | ¢ Yrityksen maine karsii. Kilpailija
¢ Yrityksen tietoja vuodetaan kaappaa asiakkaat
vahingossa ¢ Yrityksen kilpailukyky kérsii
Toiminnan o Tydntekija tekee virheen o Korvausvelvollisuus kolmannelle
vastuuriskit tuotteeseen tai palveluun osapuolelle
¢ Sovittu toimitus mydhastyy * Yritys joutuu maksamaan
sopimussakkoa
Tuotevastuuriskit + Tuote aiheuttaa vahingon o Yritys joutuu maksamaan
¢ Viallinen tuote joudutaan korvauksia
vetdmaan takaisin markkinoilta o Taloudellinen menetys, yrityksen
maine karsii
Keskeytysriskit o Sahkokatkos keskeyttaa * Yrityksen toiminta keskeytyy
tuotannon * Tuotanto keskeytyy
¢ Alihankkijan tavaratoimitus » Padomaa sitoutuu, tuotanto
my&hastyy keskeytyy
¢ Raaka-ainelasti ja&
naapurimaan tulliin
Kuljetusriskit o Tuote rikkoutuu kuljetuksessa | » Taloudellinen menetys
¢ Kuljetusajoneuvo varastetaan  Toimitukset hairiintyvat
Ymparistoriskit o Oljysailis rikkoutuu » Yrityksen maine karsii ja yritys

joutuu korvausvelvolliseksi
Myynti tarke&én vientimaahan
keskeytyy

Taulukko 3: Riskien luokittelu (Pk-yrityksen riskienhallintasivusto 2000 b, 5).
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Fenniassa riskit on jaettu perinteisesti liikeriskeihin ja vahinkoriskeihin. Taulukossa 4

on kuvattu jaottelu, jota Fenniassa on aiemmin kaytetty.

Henkiloriskit Taloudelliset riskit
Omaisuusriskit Tekniset riskit
Keskevtvsriskit Poliittiset riskit
Vastuuriskit Sosiaaliset riskit
Verkosto- ia riibpuvuusriskit Yhteiskunnalliset riskit
Tietoriskit

Kulietusriskit

Taulukko 4: Riskien luokittelu Fenniassa (Keskinainen vakuutusyhtio Fennia 2012 b).

2.8 Riskienhallintaprosessi

Riskienhallinnan kehittaminen yrityksessa tulisi olla jatkuvaa prosessinomaista toi-
mintaa, jossa tietyt vaiheet toistuvat saannollisesti. Aito riskienhallinta etenee suun-
nitelman mukaisena, vaiheittaisena toimintaprosessina (Suominen 2003, 31). Riskien-
hallintaprosessin tarkoitus on lisata ymmarrysta riskeista, jotta voidaan tehda toi-
menpiteita ja paatoksia riskien hallitsemiseksi. Systemaattisessa riskienhallintapro-
sessissa riskien tunnistamisen ja analyysin tavoitteena on tuottaa mahdollisimman
hyva ymmarrys siita, kuinka riskeja voi ja kannattaa hallita. Vain tunnistettuja riske-
ja vastaan voidaan tehokkaasti kehittaa riskienhallintatoimenpiteita. (Ilmonen ym.
2010, 14.) Yrityksen toiminnan kehittyessa ja muuttuessa myos riskit muuttuvat, jo-
ten riskien tunnistaminen ja arviointi on toteutettava saannollisin valiajoin. Yleensa
karkean riskikartoituksen avulla tunnistettujen riskienhallinnan painopistealueiden
tunnistamisen jalkeen edetaan yksityiskohtaisempiin analyyseihin esimerkiksi osas-
toittain tai toiminnoittain. Pk-rh:n tyovalinesarja esittelee kuvion 7 mukaisen mallin

riskienhallintaprosessista.
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1. Riskien Riskienhallinta
[ ; toiminnan onga
tunnistaminen nispiminen ja

ja arviointi kehittaminen

i . 2. Riskienhallinta-
Riskien- keinot

4. Seuranta ja va- !
hingoista oppi- hallinta

minen

« Rizkin pienentaminen
) + Riskin sitdminen
3. Varautuminen .-/ + Riskin pitaminen

vahinkeihin

« Riskin valltdminen

Kuvio 7: Riskienhallintaprosessi (Pk-yrityksen riskienhallintasivusto 2000 b, 17).

Kuviossa 8 on kuvattu riskienhallintaprosessin vaiheet mukaillen COSO-viitekehysta.
Siina riskienhallinta nahdaan pk-rh:n mallia laajempana kokonaisuutena, missa myos
jatkuvan viestinnan seka jatkuvan parantamisen roolit korostuvat. Mallissa riskienhal-
lintapolitiikka esitetaan yrityksen riskienhallinnan lahtokohtana. Riskienhallinnan ta-
voitteet tulee maaritella ennen varsinaisen riskien tunnistamisen ja arvioinnin aloit-
tamista. Samoin riskienhallintaprosessia tulee seurata, auditoida ja katselmoida jar-

jestelmallisesti.
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JATEKUWVA PARANTAMINEN

Kuvio 8: Riskienhallintaprosessin vaiheet (Kupi ym. 2009, 18).

ISO 31000 -standardissa on samoja elementteja kuin COSO-ERM -mallissa. Siinakin ko-
rostetaan jatkuvan viestinnan seka seurannan ja arvioinnin merkitysta riskienhallin-
taprosessissa. ISO 31000 -standardin riskienhallintaprosessi alkaa analysoitavan koh-
teen tunnistamisesta ja rajaamisesta seka riskienhallinnan nakokulman maarittelysta.
Riskien arviointi -osuus sisaltaa riskien tunnistamisen, riskien analysoinnin seka riski-

en arvioinnin. Taman jalkeen paatetaan riskienhallintakeinoista.
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2.8.1 Riskien tunnistaminen

Riskienhallintaprosessin ja riskikartoituksen ensimmainen vaihe on riskien tunnista-
minen. Riskien tunnistamiseen on olemassa erilaisia menetelmia, joiden avulla riskit
voidaan kartoittaa jarjestelmallisesti. Aluksi on paatettava, mika on riskien tunnis-
tamisen tavoite. On tarkeaa maaritella, mita osa-alueita tarkastellaan, mista nako-
kulmasta ja kuinka yksityiskohtaisesta tarkastelusta on kysymys. Riskien tunnistami-
seen on kaytossa erilaisia menetelmia, kuten kysymislistoja ja riskikarttoja,
workshoppeja ja ideointipalavereja, tarkastuksia ja auditointeja, prosessikarttoja ja
tapahtumapuuanalyyseja seka SWOT ja PESTLE-analyyseja. Taulukossa 5 on kuvattu

ISO 31000 -standardissa esiteltyja riskien tunnistamismenetelmia.
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Menetelma

Lyhyt kuvaus

Kysymyspatteristot ja check-listat

Merkittavien riskien tunnistamisessa kayte-
taan apuna tiedon keraamiseen strukturoi-

tuja kysymyspatteristoja ja check-listoja.

Workshopit ja brainstorming

Kootaan ja jaetaan ideoita tapahtumista,
jotka saattavat vaikuttaa tavoitteiden to-
teutumiseen, osakkeenomistajien odotuk-

siin tai riippuvuuksiin.

Tarkastukset ja auditoinnit

Paikan paalla tapahtuvat toimitilojen tar-
kastukset ja auditoinnit, jotka tapahtuvat
ennalta maariteltyjen toimintatapojen mu-

kaisesti.

Vuokaaviot ja riippuvuusanalyysit

Tunnistetaan liiketoiminnan menestykselle
kriittiset tekijat analysoimalla organisaati-

on prosesseja.

HAZOP ja FMEA lahestymistavat

Vaarojen poikkeamatarkastelu (HAZOP) ja
vika- ja vaikutusanalyysi (FMEA) ovat kvan-
titatiivisia ja teknisia virheiden analysoin-

timentelmia.

SWOT and PESTLE analyysit

Vahvuudet, heikkoudet, mahdollisuudet ja
uhat -analyysi (SWOT) seka poliittiset, ta-
loudelliset, sosiaaliset, lainsaadannolliset
ja ymparisto -analyysi (PESTLE) ovat struk-
turoituja menetelmia riskien tunnistami-

seen.

Taulukko 5: Riskien tunnistamismenetelmia (ISO 31000 2009, 13).
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Riskien tunnistamisessa ensimmaiseksi tyovalineeksi soveltuu karkean tason riskien
tunnistamiseen tarkoitettu Pk-yrityksen haavoittuvuusanalyysi PK-HAAVA. PK-
HAAVA:ssa riskeja tarkastellaan kuvion 6 riskikartan mukaisesti. Riskien tunnistami-
sen ja riskienhallintatoimenpiteiden suunnittelun tueksi riskikartan jokaisesta alaluo-
kasta on laadittu sivun pituinen kuvailu, jonka avulla tottumatonkin ymmartaa, mista
riskissa on kysymys. Kuvailu auttaa myos tunnistamaan riskeja, jotka muuten saattai-

sivat jaada huomioimatta. (Pk-yrityksen riskienhallintasivusto 2000 a, 6.)

PK-HAAVA toteutetaan ryhmatyona. Ryhmalla tulee olla vetaja, joka hallitsee tyoka-
lujen kayton ja riskien tunnistusprosessin kulun. Ryhmaan suositellaan kuuluvan edus-
tajia yrityksen eri toiminnoista, kuten johdosta, tuotannosta, kunnossapidosta,
myynnista ja hallinnosta. Tallaisella kokoonpanolla saadaan hyvin monipuolinen kuva
yrityksen riskiymparistosta. PK-HAAVA:ssa kaytetaan hiljaisen ideoinnin menetelmaa.
jossa vetaja kertoo kasiteltavan teeman ja ryhman jasenet pohtivat aluksi itsekseen
kyseiseen osa-alueeseen liittyvia riskeja. ldeoinnin paatteeksi jokaisen ryhman jase-
nen nakemykset kootaan yhteen ja kasitellaan. Tavoitteena on loytaa yhteinen na-
kemys riskin merkittavyydesta ja tarvittavista riskienhallintatoimenpiteista. (Pk-

yrityksen riskienhallintasivusto 2000 a, 8.)

Riskienhallintatoimenpiteista paatetaan seuraavan luokittelun perusteella:

1. Ei riskid.
Kyseessd ei ole merkittdvd riski. Riski on niin pieni, ettd silld ei ole merkitystd
yritykselle tai kuvattu ongelma ei kuulu lainkaan yrityksen toimintaan ja toimi-

alaan. "Tdmd ei ole meiddn toimintaamme kuuluva merkittdavda riski.”

2. Riski hallinnassa.

Asia on ollut yritykselle merkittdva riski, mutta se on tdlld hetkelld hallinnassa.
Riskin seurauksia tai todenndkdoisyyttd on pienennetty. Yritykselld on esimerkiksi
varamiesjdrjestelmd tai tapahtuman todenndkdisyyttd on vdhennetty niin pie-

neksi kuin mahdollista. "Riski on tiedostettu ja homma on hoidossa."
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3. Hoidettava kuntoon.

Kyseessd on merkittdva riski, joka vaatii lisdselvitystd tai valittdmid toimenpitei-
td. Ndmad riskit ovat joko aikaisemmin aiheuttaneet tai voivat tulevaisuudessa
aiheuttaa yritykselle merkittdvid haittoja. On hyva tarkastella myés sellaisia ris-
kejd, joille yritys itse ei ndytd voivan tehdd mitddn kuten esimerkiksi lainsdd-
ddntoé tai verotus. Tdllaisiinkin riskeihin voidaan aina varautua ja niiden muutok-

sia tulee seurata. "Tdtd tdytyy tarkastella lisdd ja hoitaa asia kuntoon.”

(Pk-yrityksen riskienhallintasivusto 2000 a, 8.)

Jokaisen kasiteltavan teeman kohdalle kirjataan toimenpide ja mahdolliset lisatiedot
teemaan liittyvista riskeista. Kaikki riskikartan kohdat kaydaan lapi samalla tavalla ja
tunnistetut riskit ja riskienhallintatoimenpiteet kirjataan yhteenvetolomakkeeseen.
Nain luodaan samalla riskilista, jonka avulla riskienhallintatoimenpiteita voidaan

suunnitella ja seurata niiden toteutumista.

2.8.2 Riskien arviointi ja priorisointi

Riskien tunnistamisen jalkeen tulee arvioida niiden merkitys yrityksen liiketoiminnal-
le. Riskin todennakaoisyys ja mahdolliset vaikutukset yrityksen toiminnan jatkuvuu-
teen ja hairiottomyyteen vaikuttavat riskin suuruuteen ja sita kautta riskienhallinta-
toimenpiteiden toteuttamisjarjestykseen. Riskienhallintatoimenpiteet tulisi aloittaa
merkittavimmista riskeista, mutta pienimpia riskejakaan ei pitaisi unohtaa (Pk-
yrityksen riskienhallintasivusto 2000 a, 12). Riskienhallintasuunnitelmaa varten tarvi-
taan menetelma, jonka avulla riskien suuruus arvioidaan ja asetetaan riskit tarkeys-

jarjestykseen.

Riskin suuruutta arvioidaan yleensa todennakoisyyden ja seurausten tulona. Eri lah-
teet kayttavat hieman erilaisia riskien suuruuden arviointimalleja ja asteikkoja, mut-
ta periaate on samankaltainen. Riskien suuruus arvioidaan riskitaulukon avulla, jossa
pystysarakkeessa on riskin todennakoisyyden asteikko ja ylimmalla rivilla riskin seu-
rausten asteikko. Riskin suuruus on valittujen tasojen leikkauspisteessa olevan arvon
suuruinen. Asteikoissa kaytetaan erilaisia tasoja, mutta yleisimmin kaytossa on 3-5
tason luokittelu. Taulukossa 6 on kuvattu Pk-rh:n kayttama riskimatriisi, jota oli kay-
tetty aiemmin myos Fenniassa. Taulukossa on kolme tasoa ja riskit voivat saada arvon

valilla 1 (merkitykseton riski) - 5 (Sietamaton riski).
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Tapahtuman seuraukset

Tapahtuman to-

dennakdisyys Vahdiset Haitalliset
Epatodennakbinen | 1. Merkityksetdn riski | 2. WVahdinen riski 3. Kohtalainen rigki
Mahdellinen 2. Wahdinen riski 3. Kohtalainen riski 4. Merkittawd riski

3. Kohtalainen riski 4. Merkittava riski 5. Sietdmatan riski

Taulukko 6: Riskien suuruuden arviointitaulukko

(Pk-yrityksen riskienhallintasivusto 2000 a, 11).

Kolmitasoinen luokittelu on monesti liian lavea ja hajontaa ei tule tarpeeksi. Taulu-
kossa 7 esitellyssa riskitaulukossa on nelitasoinen jaottelu, joka soveltuu paremmin
riskien luokitteluun kuin pk-rh:n taulukko. Taulukko 7 sisaltaa tarkempia kuvauksia
jokaisesta tasosta, esimerkiksi millaisia seurauksia merkittavalla vahingolla voi olla
yrityksen henkilostolle, omaisuudelle ja ymparistolle. Myos todennakoisyyden luokit-

telu on taulukon 7 riskitaulukossa konkreettisempi kuin pk-rh:n taulukossa.
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VAIKUTUS
Merkittava 2 2 1 1
Henkilo- kuolemantapaus tai pysyvasti tyokyvyton
omaisuus-  vahinko yli 100 000 €
ymparisto- vakava paasto, pitkaaikaisia ulkopuol.
vaikutuksia
Kohtuullinen 4 2 1
Henkilo- vakava vamma - osittain tyokyvyton
omaisuus-  vahinko 50-100 000 €
ympadristo- merkittava paasto, lyhytaik. ulkopuol.
vaikutuksia
Vahapatodinen 5 3 2
henkilo- yksittainen vahinko
omaisuus-  vahinko alle 50 000 €
ympadristo- vahainen paasto, viranomaistutkinta
Merkitykseton 5 4 2
henkilo- pieni vahinko, sairaspoissaolo alle paiva
omaisuus-  vahinko vahainen
ymparisto- valitus yms. ei sis. ulkopuol. vaikutuksia
Epatodennakoinen | Harvoin Satunnainen Useasti toistuva
<25% 25-50 % 50-75 % 75 %
Nykyisissa olosuht. | On tapahtunut | Todenndkéisesti | On tapahtunut

vahan saman-
kalt. olosuht.

tapahtuu taalla

taalla ja tod. nak.
tapahtuu uudel-

leen

TODENNAKOISYYS

1 erittain vakava riski - edellyttaa valittomia toimenpiteita ja seurantaa

2 vakava riski - edellyttaa valittomia toimenpiteita ja seurantaa

3 kohtuullinen riski - suositellaan toimenpiteita ja seurantaa

4 mahdollinen riski - suositellaan seurantaa ja mahdollisia toimenpiteita

5 vahainen riski - suositellaan seurantaa

Taulukko 7: Riskitaulukko (Ilmonen ym. 2010, 190).
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2.8.3 Riskienhallintatoimenpiteet

Riskien suuruuden arvioinnin perusteella suunnitellaan riskienhallintatoimenpiteet.
Toimenpiteet suhteutetaan riskien suuruuteen, kaytettavissa oleviin resursseihin ja
yrityksen riskinkantokykyyn ja riskinottohaluun. Riskienhallintatoimenpiteet voidaan
karkeasti jakaa omiin riskienhallintatoimenpiteisiin ja riskin siirtamiseen. Lahtokoh-
taisesti riskeja taytyy pyrkia hallitsemaan yrityksen omilla riskienhallintakeinoilla, ja
mikali nama eivat riita, niin osa riskeista voidaan siirtaa vakuutusyhtiolle, rahoituslai-

tokselle tai muille sopimuskumppaneille. (Ilmonen ym. 2010, 124.)

Riskienhallintatoimenpiteita ovat riskin pitaminen tai hyvaksyminen, riskin pienen-
taminen, riskin poistaminen, riskin valttaminen ja riskin siirtaminen (Pk-yrityksen ris-
kienhallintasivusto 2000 b, 12). Merkityksettoman riskin suuruus on yritykselle niin
pieni, etta toimenpiteita ei ole jarkevaa toteuttaa, joten riski hyvaksytaan pidetta-
vaksi omalla vastuulla. Kohtalaisen riskin hallitsemiseksi on ryhdyttava toimenpitei-
siin ts. riskin suuruutta tulee pienentaa vaikuttamalla riskin todennakdisyyteen tai
seurauksiin. Sietamaton riski taas on niin suuri, etta riskienhallintatoimenpiteet tulee
aloittaa valittomasti ja riskin poistamista, valttamista tai siirtamista on myos syyta
harkita. Yleensa toimintaa ei voida jatkaa ennen kuin riittavat toimenpiteet tallaisen
riskin hallitsemiseksi on toteutettu. Taulukossa 8 on kuvattu esimerkkeja erilaisten

riskien hallintatoimenpiteiksi.
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Riskin suuruus

Tarvittavat toimenpiteet riskin pienentamiseksi

Merkitykseton riski

« Riski on niin pieni, etta toimenpiteita ei tarvita

Vahainen riski

» Toimenpiteita ei valttamatta tarvita
« Harkitse parempia ratkaisuja, jotka eivat aiheuta lisakustannuksia

« Tilannetta tulee seurata, etta riski pysyy hallinnassa

Kohtalainen riski

« On ryhdyttava toimiin riskin vahentamiseksi. Toimenpiteiden
toteutukselle voidaan suunnitella sopiva aikajanne

» Toimenpiteiden kannattavuutta on mietittava tarkasti

« Jos riskiin liittyy erittain haitallisia seurauksia (esimerkiksi vakava
henkilovahinko tai tehdaspalo), on tarpeen selvittaa tapahtuman

todennakoisyys tarkemmin

Merkittava riski

« Riskin vahentaminen on valttamatonta. Toimenpiteet tulee aloittaa
nopeasti

« Riskialtista toimintaa ei pida aloittaa ennen kuin riskia on vahen-
netty

« Riskialtista toimintaa voi jatkaa, mutta kaikkien on tunnettava riski

ja toiminta pitaa saada loppumaan nopeasti

Sietamaton riski

« Riskin poistaminen on valttamatonta. Toimenpiteet tulee aloittaa
valittomasti
« Riskialtista toimintaa ei pida aloittaa

« Riskialtis toiminta pitaa keskeyttaa, kunnes riski on poistettu

Taulukko 8: Riskienhallintatoimenpiteita (Pk-yrityksen riskienhallintasivusto 2000 b,

12).
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3 Kehittamishankkeen toteuttaminen

3.1 Tutkimuksellinen kehittamishanke

Tama opinnaytetyo toteutettiin tutkimuksellisena kehittamishankkeena. Tutkimuksel-
linen kehittamistyo on erityisesti ammattikorkeakouluissa yleisesti kaytetty mene-
telma, koska ammattikorkeakoulujen opinnaytetyot ovat usein kaytannonlaheisia ke-
hittamistoita. Tutkimuksellinen kehittamistyo eroaa perinteisesta tieteellisesta tut-
kimuksesta mm. lahtokohdan, menetelmien ja kaytannon toteutuksen osalta. Tie-
teellinen tutkimus pyrkii tuottamaan uutta tietoa olemassa olevaan teoriaan liittyen,
kun taas tutkimuksellinen kehittamistyo pyrkii ratkaisemaan kaytannon ongelmia.
Tieteellisen tutkimuksen ja tutkimuksellisen kehittamistyon keskeisin ero on toimin-
nan paamaarissa. Ero on siina, halutaanko tuottaa ilmioista uutta teoriaa vai onko
tarkoituksena tehda myos kaytannon parannuksia tai kehittaa uusia ratkaisuja. Tut-
kimuksellinen kehittamistyon lahtokohtana voi olla erilaisia tekijoita, kuten organi-
saation kehittamistarpeet tai tarve saada aikaan muutoksia. Tutkimuksellinen kehit-
tamistyo sisaltaa yleensa esimerkiksi kaytannon ongelmien ratkaisua ja uusien ideoi-
den, toimintatapojen, tuotteiden tai palvelujen tuottamista ja toteuttamista. Tutki-
muksellisessa kehittamistyossa luonnostellaan, kehitetaan ja otetaan kayttoon erilai-
sia ratkaisuja. Kehittamistyo ei ole vain ei vain kuvailemista tai selittamista, vaan
sen avulla kehitetaan konkreettisia vaihtoehtoja ja viedaan asioita kaytannon tasolla
eteenpain. (Ojasalo, Moilanen & Ritalahti 2009, 19.)

Tassa tyossa tuotettiin kaytannon ratkaisu luomalla uusi riskienhallintasuunnitelman
toteutusmalli vastaamaan vakuutusyhtion ja sen yritysasiakkaiden tarpeita, joten
tutkimuksellinen kehittamistyd menetelmana oli perusteltua. Tutkimuksellinen ote
nakyy opinnaytetyoprosessin jarjestelmallisessa lapiviemisessa seka kaytettyjen tut-
kimusmenetelmien valinnassa. Kehittamistoiminnan nakokulmasta tyossa yhdistyy
seka kehittamistoiminnan kautta syntynyt tieto etta riskienhallinnan teoria uudenlai-

seksi kaytannonlaheiseksi malliksi.

3.2 Lahdeaineisto

Kokonaisvaltaisen riskienhallinnan (ERM) standardit esittelevat hyvin laajoja riskien-

hallinnan viitekehyksia, joiden tarkoituksena on kattaa mahdollisimman laajasti ris-

kienhallinnan eri osa-alueet. Standardien mukaisen kokonaisvaltaisen riskienhallinta-
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ohjelman kayttoonotto ei ollut taman kehittamistehtavan tavoitteena, mutta stan-
dardeihin tutustuminen oli hyodyllista riskienhallinnan kokonaisuuden hahmottamisen
kannalta. Riskienhallinnan standardit toimivat kuitenkin osaltaan kayttokelpoisena
viitekehyksena tyolle ja niita kaytettiin tyossa soveltuvin osin. Standardit tarjosivat

myos erilaisia nakokulmia ja ideoita tyon toteuttamiseen.

Yksi tarkeimmista ja hyodyllisimmista lahteista tyon kaytannon toteuttamisessa oli
pk-yrityksen riskienhallintasivusto pk-rh.com. Suomalainen pk-rh foorumi yllapitaa
sivustoa pk-rh.com, joka tarjoaa runsaasti kaytannonlaheista materiaalia pk-yritysten
riskienhallintaan. Sivustolta on hyodynnettavissa pk-yritysten riskienhallinnan kehit-
tamishankkeissa tuotettua perustietoa riskienhallinasta seka tyovalineita kuten tyo-
kortteja, tietokortteja, kirjasia, riskikartoitusmenetelmia ja yhteenvetotaulukoita.
Naihin materiaaleihin tutustuminen auttoi tyon sisallon kehittamisessa ja erityisesti
riskien tunnistaminen ja arviointi -osio on toteutettu soveltaen pk-rh:n materiaaleja.
Ne eivat kuitenkaan suoraan soveltuneet tyon sisalloksi, vaan materiaaleja muokat-

tiin juuri tahan kayttotarkoitukseen sopivaksi.

3.3 Tutkimusmenetelma

Opinnaytetyon tutkimusmenetelmaksi valittiin konstruktiivinen tutkimus. Konstruktii-
vista tutkimusta voidaan kayttaa lahestymistapana, kun kehittamistehtavan tavoit-
teena on laatia jonkinlainen konkreettinen tuotos tai esimerkiksi suunnitelma, mitta-
ri tai malli. Konstruktiivisen tutkimuksen tavoitteena on kehittaa kaytannon ongel-
maan uusi ja teoreettisesti perusteltu ratkaisu. Ratkaisun tulee luoda yrityksen liike-
toimintaan seka tiedeyhteisoon uutta tietoa. Oleellista on liittaa kaytannon ongelma
ja teoreettinen tieto yhteen uudeksi ratkaisuksi. Tutkimustiedon pohjalta kehitetaan
uudenlainen kaytannonlaheinen ratkaisu luomalla uusi rakenne. Uuden rakenteen
luomisessa kaytetaan olemassa olevaa teoreettista tietoa ja uutta empiirista eli kay-
tannosta kerattavaa tietoa. (Ojasalo ym. 2009, 65.) Konstruktiivisen tutkimuksen la-
hestymistapa on perusteltu, silla tyossa pyritaan luomaan olemassa olevan riskienhal-
lintaa kasittelevan tiedon pohjalta uusi malli riskienhallintasuunnitelman toteuttami-
seksi. Tyossa yhdistettiin olemassa oleva tieto kaytannon kokemuksista kerattavaan
tietoon ja muokattiin siita yhtenainen kokonaisuus. Olemassa olevaa tietoa kerattiin
kaymalla riskienhallintaa kasittelevia lahteita monipuolisesti ja kriittisesti lapi. Em-

piirista tietoa kerattiin ideointipalavereiden ja projektipalavereiden avulla. Uutta
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tyossa on erityisesti riskienhallintasuunnitelman toteuttajan nakokulma (vakuutusyh-

tio) ja riskienhallintasuunnitelman kohderyhma (yritysasiakkaat).

Konstruktiivinen tutkimus on uusien toimintamallien suunnittelua ja mallintamista
seka naiden mallien toteutusta ja testaamista. Kaytannon toimintaan osallistuvat
henkilot, kuten organisaation johto, ovat aktiivisesti mukana ratkaisun luomisessa.
Konstruktiivisessa lahestymistavassa korostetaan vuorovaikutusta tutkimuksen hyo-
dyntajien ja toteuttajien valilla. Kehittamistehtava ei saisi olla vain yhden avaintyon-
tekijan tai johtajan ajatus vaan toimeksiantajan tulee aina sitoutua kehittamiseen.
(Ojasalo ym. 2009, 65-66.) Tassa tyossa toimeksiantajan sitoutuminen nakyi siina,
etta tyo oli osa Fenniassa tehtavaa laajempaa palvelumallin kehittamisprojektia. Ke-
hittamistehtavan projektiryhmaan osallistui vakuutuspalveluiden johtaja ja osasto-
paallikoita, jotka olivat mukana riskienhallintasuunnitelman kehittamisessa. Opinnay-
tetyon tekija osallistui tyohon seka aktiivisena tutkijana etta tyontekijana suurasia-

kaspalveluiden riskienhallintainsinoorin roolissa.

3.4 Aineiston hankinta- ja analyysimenetelmat

Tyohon liittyvan aineiston hankintamenetelmilla tuli kerata empiirista tietoa, jota
yhdistamalla olemassa olevaan lahdeaineistoon saatiin vastaukset tutkimus- ja kehit-
tamiskysymyksiin. Kehittamishankkeella pyrittiin vastaamaan kysymykseen; miten
yritysasiakkaan riskienhallintasuunnitelma toteutetaan. Tyon tarkemmat tutkimusky-

symykset olivat;

Mita riskienhallinnalla tarkoitetaan tassa yhteydessa.

Miten riskikartoitusprosessi etenee.

Mita riskienhallinnan osa-alueita suunnitelmaan sisaltyy ja mita ei.
Milla menetelmilla riskikartoitukset toteutetaan.

Miten riskit arvioidaan ja priorisoidaan.

Millaisia riskienhallintamenetelmia voidaan suositella asiakkaille.
Mika on Fennian rooli riskienhallintamenetelmien toteuttamisessa.

Millaista materiaalia tarvitaan.

Konstruktiivisessa tutkimuksessa voidaan kayttaa monenlaisia menetelmia, silla la-
hestymistapa ei rajaa pois mitaan menetelmaa. Konstruktiivisessa tutkimuksessa tar-

vittava aineisto kannattaa kerata monin tavoin, koska sen tavoitteena on kehittaa
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uusia toimintamalleja organisaatioon. Esimerkiksi ryhmakeskustelut, havainnointi,
haastattelu ja kysely ovat konstruktiivisen lahestymistavan tyypillisia menetelmia.
Kehittamistyossa tulee painottaa osallistujien valista yhteistyota. (Ojasalo ym. 2009,
68.)

Tassa tyossa aineiston hankkimiseen kaytettiin ryhmakeskustelutyyppisia ideointipa-
lavereja seka projektikokouksia. Kehittamistehtavaa varten koottiin projektiryhma,
johon osallistuivat yritysten vakuutuspalveluiden johtaja, tarjouskeskuksen osasto-
paallikko, riskienhallintapalveluiden osastopaallikko seka suurasiakaspalveluiden yh-
teyspaallikko, joilla on useiden vuosien kokemus yritysten vakuuttamisesta ja ris-
kienhallinnasta. Opinnaytetyon tekijalla oli aktiivisen tutkijan ja muutosagentin rooli
Fennian organisaatiossa. Opinnaytetyon kautta kehittamistyohon osallistuvat henkilot
saatiin pohtimaan ryhmakeskusteluissa seka projektipalavereissa kehittamistehtavaan
liittyvia kysymyksia ja heilta kerattiin runsaasti tietoa, joka ohjasi tyon sisallon
muokkaamista. Laadulliselle tutkimukselle tyypillinen vuorotteleva tiedon keruu ja
materiaalin muokkaaminen vei tyota eteenpain. Ryhmakeskustelujen ja projektipala-
verien perusteella keratty tieto dokumentoitiin opinnaytetyopaivakirjaan. Taulukossa
9 on kuvattu ideointi- ja projektipalavereiden ajankohdat seka palavereissa kasitellyt

teemat ja kysymykset.

Aihe Ajankohta Teemat ja kysymykset

Ideointipalaveri | Toukokuu 2011 | Aiheen ideointi

Fennian tarpeet?

Asiakkaiden tarpeet?

Millaista riskienhallintapalvelua tarvi-

taan?

Mita on aikaisemmin toteutettu?




Ideointipalaveri

Syyskuu 2011

Aiheen ideointi, maarittely ja rajaus

Kehittamishankkeen nimi?

Kehittamishankkeen hyodyt ja alustava

sisalto?

Kaytettavissa olevat resurssit?

Nakokulma ja rajaus?

Projektipalaveri

Marraskuu 2011

Projektin aloitus, aiheen tarkentami-

nen ja sisallon hahmottelu

Aikataulu

Millaista materiaalia tarvitaan?

Mita riskienhallinnalla tarkoitetaan tassa

yhteydessa?

Projektipalaveri

Helmikuu 2012

Prosessikuvauksen ja materiaalien

muokkaaminen

Mita ennakkotietoja tarvitaan?

Miten riskikartoitusprosessi etenee?

Milla menetelmilla riskikartoitus toteu-

tetaan?
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Projektipalaveri

Toukokuu 2012

Prosessikuvauksen ja materiaalien

muokkaaminen

Miten riskit arvioidaan ja priorisoidaan?

Millainen riskiraportin tulee olla?

Millaisia riskienhallintamenetelmia voi-

daan suositella asiakkaille?

Projektipalaveri

Lokakuu 2012

Lopullisen riskienhallintasuunnitelman

toteutusmallin esittely

Prosessikuvaus

Menetelma

Materiaalit

Taulukko 9: ldeointi- ja projektipalaverit

3.4.1 Ideointipalaverit
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Ideointipalavereita kaytettiin tyon alkuvaiheessa aiheen maarittelyyn ja sisallon alus-

tavaan rajaukseen. ldeointipalaverit toteutettiin ryhmakeskusteluina. Palavereihin

osallistui projektiryhma. Tyon tekija kutsui palaverit koolle ja johti ideointikeskuste-

lun kulkua etukateen listattujen teemojen ja kysymysten mukaisesti. Ideointipalave-

reista laadittiin muistiinpanot, joita analysoitiin ja reflektoitiin tyon edetessa. lde-
ointipalaverien haasteena oli pitaa keskustelu rajatussa aiheessa. Koska tyo liittyi

Fenniassa suurempaan palvelun kehittamisen kokonaisuuteen, jonka kehittaminen

tapahtui samanaikaisesti, ideoinnissa keskustelu lahti helposti etenemaan sellaiseen

suuntaan, joka ei vienyt tyota eteenpain.
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Ensimmaisessa ideointipalaverissa pohdittiin aihetta Fennian ja asiakkaiden tarpeiden
pohjalta. Niiden perusteella maariteltiin kehittamistehtavan alustava aihe ja hahmo-
teltiin kokonaisuutta. Kun alustava aihe oli maaritelty, seuraavassa ideointipalaveris-
sa tehtiin aiheen tarkempi maarittely, rajaukset ja nimettiin kehittamishanke. Pala-
verissa myos kaytiin lapi hankkeen hyotyja Fennialle seka hankkeen toteuttamiseen

kaytettavissa olevia resursseja.

3.4.2 Projektipalaverit

Kun tyon aihe ja sisallon runko oli selkiytynyt ideointipalaverien perusteella, kehit-
tamistyo jatkui projektipalaverien muodossa. Projektipalavereihin osallistui projekti-
ryhma ja niita pidettiin nelja kappaletta. Tyon tekija kutsui palaverit koolle ja val-
misteli niissa kasiteltavat aiheet. Palavereissa tyon sisallosta keskusteltiin etukateen

listattujen teemojen ja kysymysten mukaisesti seka vapaamuotoisesti.

Ensimmaisessa projektipalaverissa paatettiin aikataulu, tarkennettiin aihetta ja hah-
moteltiin, millaista materiaalia suunnitelmassa tarvitaan. Seuraavissa palavereissa
keskityttiin riskienhallintasuunnitelman prosessikuvauksen ja materiaalien sisallon
kommentointiin sita mukaa, kun materiaalia tuotettiin. Palavereiden valissa tekija
muokkasi materiaalia kommenttien ja lahdeaineiston pohjalta. Tekijan laatimaa ma-
teriaalia kaytiin palavereissa lapi ja muokattiin esille tulleiden ideoiden perusteella.
Palavereista laadittiin muistiinpanot, joita tekija analysoi ja reflektoi jatkuvasti tyon
edetessa sisaltoa laadittaessa. Lopullinen tyon sisalto esiteltiin projektiryhmalle lo-
kakuussa 2012.

4  Kehittamishankkeen tulokset

4.1 Riskienhallintasuunnitelman toteutusmalli

Tyon lopputuloksena syntyi riskienhallintasuunnitelman toteutusmalli. Toteutusmalli
koostuu prosessikuvauksesta ja materiaaleista. Prosessikuvaus sisaltaa riskikartoitus-
prosessin vaiheiden ja riskikartoitusmenetelmien kuvauksen. Mallia varten kehitettiin
seuraavat materiaalit: riskienhallintasuunnitelman esite (liite 1), Power Point -esitys
(liite 2), riskiraporttipohja (liite 3) sekd riskienhallintatoimenpiteet-lomakepohja
(liite 4).
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Tassa kappaleessa esitellaan tyon sisalto riskikartoituksen vaiheiden mukaisessa jar-
jestyksessa. Tyossa kaytetyt materiaalit esitellaan kunkin vaiheen kohdalla. Aluksi
esitellaan riskikartoitusprosessi, jonka avulla Fennian edustaja laatii riskienhallinta-
suunnitelman yritysasiakkaille. Prosessin vaiheita ovat riskien tunnistaminen, riskien
arviointi, riskienhallintatoimenpiteiden suunnittelu ja raportointi seka riskienhallin-
tatoimenpiteiden toteuttaminen. Kaikki vaiheet kaydaan lapi ja kerrotaan, miten ky-
seinen vaihe kartoituksen vetajan nakokulmasta toteutetaan ja mita materiaalia tar-
vitaan. Lopuksi esitellaan riskiraportin laatiminen, joka sisaltaa riskienhallintasuunni-
telman. Koska riskienhallintasuunnitelman sisalto vaihtelee asiakasyrityksen toimi-
alan, koon, riskienhallinnan nykytason ym. tekijoiden mukaan, toteutusmallissa ei
kuvata yksityiskohtaisia toimenpiteita, vaan yleinen malli, jonka avulla Fennian asi-
antuntija ja asiakasyrityksen edustajat pystyvat suunnittelemaan tarvittavat riskien-

hallintatoimenpiteet. Toteutusmallin rakennetta havainnollistaa kuvio 9.

Riskienhallintasuunnitelman
toteutusmalli

K !
/ N )
Prosessikuvaus: Materiaalit:
- Riskienhallintaprosessin - Esite
vaiheet - Power Point —esitys
- Riskikartoitus- - Riskilista
menetelmat | - Riskiraportti
o N

Kuvio 9: Riskienhallintasuunnitelman toteutusmallin rakenne

4.2 Riskienhallintasuunnitelma

Tassa tyossa kaytetyn riskienhallintasuunnitelman tuli olla dokumentti, jossa kuva-
taan konkreettiset riskienhallintatoimenpiteet aikatauluineen ja vastuuhenkiloineen.
Toimenpiteiksi riskienhallintasuunnitelmaan voidaan kirjata esimerkiksi vakuutusyh-

tion edustajien tekemat turvallisuusauditoinnit, tyoturvallisuuspalvelut, koulutukset
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ym. palvelut eri vahinkoriskeihin liittyen. Suunnitelman aikajanne paadyttiin mitoit-
tamaan 1-3 vuoteen. Koska riskikartoituksessa kasitellaan vain vahinkoriskeja ja ky-
seessa oli vakuutusyhtion asiakkailleen tuottama palvelu, tyon tuloksena syntynyt ris-
kienhallintasuunnitelma painottui vahingontorjuntaan. Projektipalavereissa todettiin,
etta kaytannossa riskienhallintasuunnitelman sisalto vaihtelee yrityskohtaisesti, joten
tyossa paadyttiin laatimaan menetelmat riskikartoituksen toteuttamiseksi seka malli-
pohja riskienhallintasuunnitelmaksi, jota voidaan muokata tarpeen mukaan. Yritys-
kohtaisen riskienhallintasuunnitelman sisalto pohjautuu aina riskikartoituksessa suori-
tettuun riskien tunnistamiseen ja arviointiin. Seuraavissa kappaleissa kaydaan lapi
riskienhallintasuunnitelmaan liittyvat osa-alueet ja kuvataan tyossa kaytetyt mene-

telmat riskien kartoittamiseksi.

Riskienhallintasuunnitelmasta tehtiin esite, joka toimitetaan asiakasyrityksen edusta-
jille ennen kartoitusta. Esitteessa kuvataan lyhyesti riskikartoituksen vaiheet seka
riskin maaritelma, riskienhallinnan perusteet, riskien luokittelu seka esimerkkeja eri
riskilajeista. Esitteen avulla kartoitukseen osallistuvat henkilot saavat kuvan kartoi-
tuksen sisallosta ja pystyvat valmistautumaan omalta osaltaan tilaisuuteen. Esite on

kuvattu liitteessa 1.

4.3 Riskikartoituksen prosessikuvaus

COSO ERM -malli seka ISO 31000 -standardi ovat hyvin kokonaisvaltaisia malleja, joi-

den kayttoonotto organisaatiossa vaatisi paljon resursseja, joten niiden soveltaminen
tassa tyossa ei ollut perusteltua. Tyon tarkoituksena ei ollut kaynnistaa asiakasyrityk-
sessa jatkuvaa riskienhallintaprosessia, vaan tehda ensimmainen karkean tason riski-
kartoitus seka toimenpidesuunnitelma riskien hallitsemiseksi. Sen vuoksi edella mai-

nitut kokonaisvaltaisen riskienhallinnan lahteiden tarjoamat mallit eivat soveltuneet
kaytettaviksi sellaisenaan. Pk-rh:n riskienhallintaprosessin malli oli lahimpana tyossa
tarvittavaa mallia. Sita paatettiinkin kayttaa perustana, jonka avulla luotiin hieman

muokattu riskikartoitusprosessin malli tyossa kaytettavaksi. Tavoitteena oli pitaa asia
mahdollisimman ymmarrettavana ja yksinkertaisena. Riskikartoituksen vaiheet tiivis-

tettiin kuviossa 10 kuvattuihin vaiheisiin.
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1. Riskien tunnistaminen

Tunnistetaan toimintaan liittyvat riskit
jarjestelmallisesti.

2. Riskien arviointi ja priorisointi
Arvioidaan riskien suuruus ja priorisoidaan ne.

3. Riskienhallintatoimenpiteiden
suunnittelu ja raportointi
Suunnitellaan, mitd toimenpiteitéd tehdaan riskien
hallitsemiseksi ja raportoidaan ne
riskienhallintasuunnitelmaan.

4. Riskienhallintakeinojen toteuttaminen

Tehdaan riittavat riskienhallintatoimenpiteet.

Kuvio 10: Riskikartoitusprosessin vaiheet

Riskikartoitus toimii riskienhallintasuunnitelman perustana. Riskikartoituksen tavoit-
teena on tunnistaa yrityksen toiminnan jatkuvuutta ja hairiottomyytta uhkaavat ris-
kit, arvioida ja priorisoida ne seka suunnitella tarvittavat riskienhallintatoimenpiteet.
Riskikartoituksen vaiheita ovat riskien tunnistaminen, riskien arviointi, riskienhallin-
tatoimenpiteiden suunnittelu seka riskienhallintatoimenpiteiden toteuttaminen. Ris-
kikartoitus toteutetaan ryhmatyona, jota vetaa Fennian asiantuntija, joka tuntee ka-
siteltavan aiheen ja prosessin kulun. Kartoitukseen kokoonpano riippuu yrityksesta
seka kasiteltavasta aiheesta. Ryhmaan suositellaan kuuluvan edustajia yrityksen eri
toiminnoista, kuten johdosta, tuotannosta, kunnossapidosta, myynnista ja hallinnos-

ta.
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4.3.1 Riskikartoituksen valmistelu

Jotta riskienhallinta olisi tehokasta ja jarjestelmallista, riskienhallinnan kehittamis-
projektin aluksi tulee maaritella, mita riskilla ja riskienhallinnalla kyseisessa organi-
saatiossa tarkoitetaan. Organisaation sisalla tulisi olla yhteinen riskienhallinnan kasit-
teisto, jotta eri osapuolet ymmartavat toisiaan ja organisaatioon syntyy myonteinen
riskienhallintaa tukeva toimintatapa. Tassa opinnaytetyossa katsottiin tarpeelliseksi
esitella eri vaihtoehtoja maaritelmiksi, jotta riskikartoitukseen osallistuvien kesken
voidaan muodostaa riittava yhteisymmarrys riskin ja riskienhallinnan maarittelemi-
seksi. Kasitteiden maarittelya ohjasi kuitenkin vahinkoriskien nakokulma. Maarittely
paatettiin tehda siten, etta riskikartoituksen aluksi keskustellaan yrityksen edustaji-
en kanssa heidan kasityksistaan riskin maaritelmasta. Keskustelulla heratetaan yri-
tenainen kasitys riskin maaritelmasta ja riskienhallinnan kokonaisuudesta, jotta riski-
kartoituksen ja riskienhallintasuunnitelman toteutusvaiheessa voidaan keskustella

samalla kielella.

Ennen riskikartoituksen aloittamista osallistujille esitellaan seuraavat kuvaukset ris-

kin kasitteen avaamiseksi seka erilaisia vaihtoehtoja riskin maaritelmaksi:

Riskiin liittyy kaksi tekijaa:

1. epavarmuus tulevasta

2. haitallisen tapahtuman mahdollisuus

Riskin maaritelmia:

e Riski = vahingon mahdollisuus

e Riski = vahingonvaara

e Riski = todennakaoisyys x riskin haitallisuus tai vakavuus

e Riski on jonkin tapahtuman muutos, joka voi vaikuttaa tavoitteiden saavutta-

miseen, ja riskilla voi olla positiivisia tai negatiivisia vaikutuksia.

Riskikartoituksessa tulee ottaa huomioon yrityksen toimialan erityispiirteet, yrityksen
koko, riskienhallintaan kaytettavat resurssit seka riskienhallinnan nykytila. Taman
vuoksi riskikartoituksen vetajan tulee tutustua etukateen mahdollisimman hyvin yri-

tyksen toimintaan. Riskikartoituksen aluksi on myos hyodyllista kerrata yrityksen
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edustajien kanssa yrityksen toimintaymparistoon liittyvat keskeisimmat riskit kaymal-
la lapi yrityksen ydintoiminnot, tukitoiminnot seka lainsaadannon vaatimukset, jotka
saattavat vaikuttaa yrityksen riskienhallintaan. Samalla riskikartoituksen vetaja voi
kayda lapi, milla tasolla yrityksen riskienhallinnan nykytila on. Tama voidaan selvit-
taa karkeasti keskustelemalla yleisesti yrityksen edustajien nakemyksista riskienhal-

linnan tasosta ja vahinkohistoriasta seka kysymalla seuraavia kysymyksia:

o Kuka yrityksessa vastaa riskienhallinnasta ja turvallisuusasioista?

o Onko yrityksessa tehty aiemmin riskikartoituksia tai riskienhallintaan liittyvia
projekteja?

o Tietavatko yrityksen edustajat, mitka ovat heidan toimintaansa uhkaavat va-
hinkoriskit?

e Onko henkilokunnalle jarjestetty turvallisuuskoulutuksia?

e Miten sattuneet vahingot kasitellaan ja onko niita kirjattu ylos?

Kysymysten avulla riskikartoituksen vetaja saa karkean kuvan yrityksen riskienhallin-
nan nykytilasta ja kartoitukseen osallistuvien henkiloiden riskikasityksesta ja asen-
teesta riskienhallintaa kohtaan. Taman perusteella vetaja voi muokata toimintaansa

riskikartoituksen eri vaiheissa.

4.3.2 Riskien luokittelu

Riskien luokitteluun liittyen tyossa oli pohdittava, mika rooli vakuutusyhtiolla on
asiakasyritysten riskienhallinnassa, mita tassa tyossa kasitetaan riskienhallinnalla,
millaisiin osa-alueisiin riskit jaetaan ja mitka osa-alueet sisaltyvat riskikartoitukseen.
Projektiryhman nakemys oli vahvasti se, etta kartoituksen tulee keskittya perinteisiin
vakuutettaviin vahinkoriskeihin. Tahan vaikuttivat mm. vakuutusyhtion perinteinen
riskikasitys seka kaytettavissa olevat resurssit niin Fennian kuin asiakasyritystenkin
puolelta. Jo vahinkoriskien kartoittaminen on riittava kokonaisuus kaytettavien re-
surssien puitteissa. Tama luokittelu tulee kirkastaa riskikartoituksen alussa kaikille

osallistujille.
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4.3.3 Riskien tunnistaminen

Varsinainen riskikartoitus alkaa riskien tunnistamistilaisuudesta. PK-HAAVAN riskikar-
tan pohjalta kehitettiin Fennian tarpeisiin sopiva kuva, jonka avulla yritysasiakkaiden
riskiymparisto voidaan kuvata karkealla tasolla ja tunnistaa tarkeimmat riskienhallin-
nan painopistealueet. Riskien tunnistamisvaiheessa riskeja tarkastellaan kuvion 11
riskikartan mukaisesti. Riskien tunnistamisen ja riskienhallintatoimenpiteiden suun-
nittelun tueksi osallistujille jaetaan materiaali. Materiaalissa on riskikartan lisaksi
esimerkkeja ja avainsanoja, jotka auttavat ymmartamaan riskin paremmin seka tun-
nistamaan riskeja, jotka muuten saattaisivat jaada huomioimatta. Materiaalina toimii
etukateen toimitettu esite (liite 1) seka power point -esitys (liite 2), joka tulostetaan

jokaiselle osallistujalle.

Riskien tunnistamisessa kaytetaan PK-HAAVAN mukaista hiljaisen ideoinnin menetel-
maa, jossa vetaja kertoo kasiteltavan teeman ja ryhman jasenet pohtivat aluksi it-
sekseen kyseiseen osa-alueeseen liittyvia riskeja. Ideoinnin paatteeksi jokaisen ryh-
man jasenen nakemykset kootaan yhteen ja kasitellaan. Tavoitteena on loytaa yhtei-
nen nakemys riskin merkittavyydesta ja tarvittavista riskienhallintatoimenpiteista.
Riskikartoituksen vetaja kokoaa tunnistetut riskit taulukon 10 riskienhallintatoimen-
piteet-lomakepohjaan. Taulukossa on kuvattu esimerkki taulukon tayttamisesta. Lo-
makkeen avulla riskit voidaan dokumentoida, priorisoida ja seurata riskienhallinta-
toimenpiteiden etenemista. Taulukkoon kuvataan tassa vaiheessa riski tai ongelma,
riskin syyt ja pahimmat seuraukset. Myohemmin riskien arviointivaiheessa taulukkoon
lisataan riskin suuruus. Riskien suunnitteluvaiheessa taulukkoon kirjoitetaan suunni-

tellut riskienhallintatoimenpiteet, niiden vastuuhenkilo ja aikataulu.



Tuotantokoneen /
laitteen vikaantu-
minen

Tupakointi

Sahkoasennusten maaraai-
kaistarkastukset

Tuotantokoneiden koh-
desammutusjarjestelmat

Tupakointi vain merkityilla
paikoilla

. . Toteutus- Asia hoi-
Riski tai ongelma Riskin syyt Pahimmat seuraukset Riskin Toimenpiteet aikataulu ja vas-| dettu
suuruus tuuhenkilo

Tulipalo Tulityot Toiminnan 4 Tulitoiden valvontasuunni-
toimipisteessa X keskeytyminen telma

Tuhopoltto

Omaisuusvahingot Alueen aitaaminen, palava
Viallinen sahkolai- materiaali pois rakennusten
te Henkilovahingot ulkoseinustoilta

Taulukko 10: Riskienhallintatoimenpiteet-lomakepohja (mukailtu lahteesta Pk-yrityksen riskienhallintasivusto 2000 a, 15).
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Henkiloriskit
Ty6tapaturmat ammattitaudit
Tyokyky ja sairastuminen
Avainhenkil6t
Matkustaminen

Keskeytysriskit
Toimipisteet ja varajarjestelyt
Toimittajat ja alihankkijat
Asiakasrakenne
Tietojarjestelméat
Riippuvuus omasta tuotannosta
Avainkoneet ja laitteet

Omaisuusriskit
Tulipalo
Suojattava omaisuus
Rikollinen toiminta
Vuotovahingot
Kuljetukset

SUOJATTAVAT ARVOT
Toiminnan jatkuvuus
Henkilosto Tieto
Omaisuus Maine

Tietoriskit Ymparisto
Tietoturvallisuuden johtaminen ja
organisointi Vastuu- ja sopimusriskit

Tietojrjestelmien suojaus ja Tuotevastuu
varmuuskopiointi Toiminnan vastuu
Tietojen luokittelu Oma valmistus, tuotemerkit

Henkildston toiminta Sopimuspolitiikka

Sopimusehdot

Ympatristoriskit
Ongelmajatteet ja vaaralliset kemikaalit
Oljysailiot
Oman maaperan saastuminen
Vieraan maaperan saastuminen

Kuvio 11: Yrityksen riskikartta
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4.3.4 Riskien arviointi ja priorisointi

Riskien arviointi toteutetaan erillisena tilaisuutena asiakasyrityksen edustajien kans-
sa. Tilaisuuteen osallistuvat samat henkilot kuin riskien tunnistamistilaisuuteenkin.
Riskikartoituksen vetaja valmistelee tilaisuutta varten riskien tunnistamisen perus-
teella taytetyn riskienhallintatoimenpiteet-lomakkeen, jonka avulla jokaisen riskin

suuruus arvioidaan ja merkitaan lomakkeeseen.

Riskien suuruuden arvioinnissa kaytetaan Ilmosen ym. esitteleman taulukon pohjalta
muokattua taulukkoa (taulukko 11). Taulukon pystyakselilla on kuvattu riskin vaikutus
ja vaaka-akselilla riskin todennakoisyys. Riskin vaikutusten arviointitasot ovat merkit-
tava, kohtalainen, vahainen ja merkitykseton. Arvioinnin helpottamiseksi vaikutukset
on jaettu henkildihin, omaisuuteen ja ymparistoon kohdistuvien vaikutusten mukaan.
Todennakaoisyytta arvioidaan tasojen useasti toistuva, todennakoinen, mahdollinen ja
epatodennakoinen mukaisesti. Todennakdisyyden arvioinnin tueksi esitetaan riskin
toteutumisen todennakoisyys prosentteina. Kumpikin akseli on jaettu neljaan tasoon
ja kunkin riskin suuruus arvioidaan naiden akselien leikkauskohdan osoittavan nume-
ron mukaan. Riskien suuruuden arviointiin kaytetaan varikoodeja vihreasta punaiseen

seka numeroita yhdesta viiteen:

. vahainen riski - suositellaan seurantaa
. mahdollinen riski - suositellaan seurantaa ja mahdollisia toimenpiteita
. kohtalainen riski - suositellaan toimenpiteita ja seurantaa

. vakava riski - edellyttaa valittomia toimenpiteita ja seurantaa

U N W N =

. erittain vakava riski - edellyttaa valittomia toimenpiteita ja seurantaa
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Vaikutus

Merkittava 4 4
henkils-  kuolemantapaus tai vakava vammautuminen
omaisuus- vahinko yli 100 000 €

ymparistd- vakava paastd, pitkaaikaisia vaikutuksia

Kohtalainen 2
henkild-  lievd vamma, alle 30 korvauspéaivaa
omaisuus- vahinko 20-100000 €

ymparistsé- merkittdva paasto, lyhytaikaisia vaikutuksia

w

Vahdinen 1 2
henkilo-  yksittainen vahinko, alle 14 korvauspaivaa
omaisuus- vahinko 10-20 000 €
ymparisté- vahainen paésts, viranomaistutkinta
Merkityksetdn 1 2 4
henkild-  pieni vahinko, alle 3 korvauspaivaa
omaisuus- vahinko alle 10 000 €
ymparistd- valitus yms. ei ulkopuolisia vaikutuksia
1. v&hainen riski — suositellaan seurantaa Epatoden- Mahdollinen Toden- Useasti
2. mahdollinen riski — suositellaan seurantaa ja mahdollisia Nékéinen nékdinen toistuva
toimenpiteita Y 0 .
3. kohtalainen riski — suositellaan toimenpiteita ja seurantaa <25% 25-50% 50-75% 75%
4.vakavariski - edellyttaa valittomia toimenpiteita ja Nokyisices On tapahtunut e OntapahtunLt j
seurantaa slasuhtaissa Joskus Todennakoinen todennakoisesti
5. erittain vakava riski — edellyttaa valittémia toimenpiteita ja tapaftuma tuf‘uzaehut‘;’m
seurantaa

Todennakoisyys

Taulukko 11: Riskien suuruuden arviointitaulukko (muokattu lahteesta Ilmonen ym.
2010, 190).

Riskien suuruuden arvioinnin perusteella riskilistaan kirjatut riskit voidaan priorisoi-
da. Kiireellisimpia toimenpiteita vaativat riskit sijoitetaan listan ensimmaiseksi ja
toimenpiteiden toteutus aloitetaan niista. Riskien suuruuden arvioinnin yhteydessa
voidaan myos kasitella alustavasti riskienhallintatoimenpiteita ja kirjata ne tauluk-
koon kunkin riskin kohdalle. Riskienhallintatoimenpiteet vaativat yleensa tarkempaa
tarkastelua ja suunnittelua, joten varsinainen riskienhallintasuunnitelma tehdaan ris-

kien arvioinnin jalkeen.

4.3.5 Riskienhallintatoimenpiteiden suunnittelu ja raportointi

Riskien suuruuden arviointitilaisuuden jalkeen riskikartoituksen vetaja laatii riskira-
portin, johon on koottu kaikki tunnistetut riskit. Riskiraportin pohja on kuvattu liit-
teessa 3. Raportin alussa esitellaan riskien suuruuden arviointitaulukko. Riskiraportin
alkuun kirjataan yhteenveto riskikartoituksen tuloksista seka arviot keskeisimpien

riskien suuruudesta ja suositeltavista riskienhallintatoimenpiteista. Jokaisen riskin
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suuruus osoitetaan numeroinnin lisaksi havainnollisella varikoodilla riskien suuruuden
arviointitaulukon mukaisesti. Jokaisesta riskista laaditaan raporttiin tarkempi riskin
kuvaus, joka sisaltaa kyseisen riskin lyhyen kuvauksen, riskin suuruuden arvioinnin,
sattuneiden vahinkojen kuvauksen seka suositeltavat riskienhallintatoimenpiteet ja

niiden aikataulun ja vastuuhenkilot.

Riskikartoitukseen osallistujille esitellaan esimerkkeja erilaisista riskienhallintatoi-
menpiteista paatoksenteon perustaksi. Toimenpiteet paatetaan tapauskohtaisesti yh-
dessa yrityksen edustajien kanssa, joten tarkempia riskienhallintatoimenpiteiden ku-
vauksia eri tilanteisiin ei ollut tarpeellista laatia. Riskikartoituksen vetava vakuutus-
yhtion edustaja on riskienhallinnan ammattilainen, joka pystyy neuvomaan asiakkaita

erilaisten riskien hallitsemisessa.

Riskiraportti toimii myos riskienhallintasuunnitelmana eli dokumenttina, jonka avulla
riskienhallintatoimenpiteet suunnitellaan ja niiden toteutumista voidaan seurata.
Seurannan helpottamiseksi riskienhallintatoimenpiteet kirjataan raporttiin liitetta-
vaan riskienhallintatoimenpiteet -taulukkoon. Taulukkoon kirjataan suunnitellut toi-
menpiteet, aikataulu ja vastuuhenkilot. Riskienhallintasuunnitelmaan kirjattujen
toimenpiteiden toteutuminen voidaan kayda lapi asiakasyrityksen edustajien kanssa

saannollisin valiajoin, esimerkiksi kerran vuodessa.

5 Yhteenveto

5.1 Kehittamishankkeen arviointi

Kokonaisuutena arvioiden opinnaytetyo oli onnistunut. Tyon tuloksena syntynyt ris-
kienhallintasuunnitelman toteutusmalli vastasi tavoitteita ja tutkimuskysymyksiin
saatiin riittavat vastaukset. Kehittamishankkeen toteuttaminen on kuvattu luvussa 3

ja tyon konkreettiset tulokset esitellaan luvussa 4.

Opinnaytetyon suunnittelussa ja arvioinnissa kaytettiin Hakalan (2004, 29-31) teok-
sessaan mainitsemia hyvan opinnaytetyon kriteereita. Tyon suunnitteluvaiheessa ja
tyon toteutuksen aikana pyrittiin noudattamaan kriteereita mahdollisimman hyvin ja

loppuvaiheessa tarkasteltiin, miten ne olivat toteutuneet.
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Hyvassa opinnaytetyossa on seuraavia piirteita:

o Laadukas opinndytetyé on aiheeltaan ja laadultaan riittévén perusteltu. Sen
tulisi olla sopivalla tavalla ajankohtainen ja tdrked.

o Rajaukseltaan mieluummin suppea ja syvdllinen kuin laaja ja pinnallinen.

o Hyvd opinndytetyd on aihevalinnaltaan ja/tai toteutustavaltaan omaperdi-
nen, ennakkoluuloton, idearikas ja innovatiivinen sekd ndkokulmaltaan "pe-
rinteistd insindorityota” laajempi.

o Opinndytteen tulee olla suunnitelmallisesti tavoitteisiin etenevd, analyytti-
nen ja looginen, ja sen tulee olla hyédynnettdvissd ja hyodyllinen.

o Opinndytteen pitdd osoittaa tiedonhankintataitoja ja ldhdekritiikkid.

o Opinndytteen tulee olla pohtiva ja kantaa ottava sekd raportoinniltaan onnis-

tunut.

(Hakala 2004, 29-31.)

Tyon aihe on perusteltu kattavasti opinnaytetyoraportissa. Aiheen merkittavyytta ko-
rostaa se, etta se tukee aidosti Fennian strategiaa olla alan suositelluin vakuutusyhtio
vuonna 2015, jolloin se on myos hyvin ajankohtainen ja tarkea. Aihevalinnaltaan tyo
ei ollut varsinaisesti innovatiivinen, vaan siina yhdisteltiin kaytannon kokemusperais-
ta tietoa ja teoreettista tietoa vastaamaan kaytannossa havaittuja tarpeita muok-
kaamalla niista yhtenainen kokonaisuus. Uutta tyossa oli kuitenkin riskienhallinta-
suunnitelman toteuttajan nakokulma (vakuutusyhtio) ja riskienhallintasuunnitelman

kohderyhma (yritysasiakkaat).

Tyon suunnitelmallisuus ja analyyttisyys nakyy opinnaytetyoraportissa ja kaytettyjen
menetelmien valinnassa. Analyyttisyytta osoittaa myos raportissa kuvattu riskienhal-
linnan teorian ja kokemusperaisen tiedon yhdistaminen siten, etta niista voidaan
muokata kaytannossa toimiva kokonaisuus, joka vastaa tyon tavoitteisiin. Tyon hyo-
dynnettavyys tulee testattua vasta tyon valmistumisen jalkeen, mutta tyon alkupe-
raisia tavoitteita ja tarpeita ajatellen se tulee olemaan hyodyllinen. Kokonaisuutena
tyon lopputulos raportointi vastaavat hyvan opinnaytetyon kriteereita ja tyon tulok-
sena syntynyt riskienhallintasuunnitelman toteutusmalli tulee olemaan aidosti kayt-

tokelpoinen tyokalu Fenniassa.
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Opinnaytetyon tekijalle kehittamishankkeen lapivienti oman tyon ohella oli haastava
ja opettavainen tehtava. Tekijan osaaminen riskienhallinnan eri osa-alueista kehittyi
kehittamishankkeen myota. Kehittamishankkeen lapivieminen ja laajan aihealueen
rajaaminen vaativat projektinhallintataitoja. Riskienhallintasuunnitelman toteutta-
miseen kaytettavissa olevat resurssit vaativat erityisesti tiivistamisen ja olennaisen
loytamisen taitoja seka keskittymista suuriin linjoihin. Koko ajan oli tehtava valintoja
ja punnittava, onko materiaali valttamatonta tyon lopputuloksen kannalta. Oli myos
pidettava mielessa se, etta riskienhallintasuunnitelman toteuttamiseen osallistuvilla
henkiloilla ei ole valttamatta aikaisempaa kokemusta riskienhallinnasta. Tama korosti

asioiden yksinkertaistamista ja olennaisiin asioihin keskittymista.

Tyon tuloksista hyotyi myos toimeksiantaja Keskinainen Vakuutusyhtio Fennia, joka
sai kayttoonsa tyon tuloksena syntyneen riskienhallintasuunnitelman toteutusmallin.
Riskienhallintasuunnitelman toteutusmalli parantaa Fennian kykya palvella yritysasi-
akkaitaan entista laadukkaammin, mika vaikuttaa positiivisesti asiakastyytyvaisyy-

teen ja kilpailukykyyn pitkalla aikavalilla.

5.2 Tulosten vastaaminen tutkimuskysymyksiin

Tyon tuloksia voidaan tarkastella sen perusteella, miten se vastaa tutkimus- ja kehit-

tamiskysymyksiin. Taman tyon tutkimus- ja kehittamiskysymys oli;

Miten yritysasiakkaiden riskienhallintasuunnitelma toteutetaan.

Alakysymyksia olivat;

Mita riskienhallinnalla tarkoitetaan tassa yhteydessa.

Miten riskikartoitusprosessi etenee.

Mita suunnitelmaan sisaltyy ja mita ei.

Milla menetelmilla riskikartoitukset toteutetaan.

Miten riskit arvioidaan ja priorisoidaan.

Millaisia riskienhallintamenetelmia voidaan suositella asiakkaille.
Mika on Fennian rooli riskienhallintamenetelmien toteuttamisessa.

Millaista materiaalia tarvitaan.
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Tyon tulokset vastasivat hyvin tutkimus- ja kehittamiskysymyksiin. Kysymyksiin saa-
tiin vastaukset tutustumalla aiheeseen liittyvaan teoriaan ja erilaisiin riskikartoitus-
menetelmiin. Pddkysymykseen on vastattu kokonaisuutena riskienhallintasuunnitel-
man toteutusmallin kuvauksessa luvussa 4. Malli koostuu riskikartoitusprosessin ja
menetelmien kuvauksesta sekd materiaaleista, joiden avulla riskienhallintasuunni-

telma voidaan toteuttaa. Malli sisaltaa vastaukset myos alakysymyksiin.

Tyon teoriaosuudessa on esitelty eri riskienhallinnan lahteita seka analysoitu lahteis-
sa kuvattuja maaritelmia ja malleja riskienhallinnan kasitteesta, riskienhallintapro-
sessin vaiheista, riskikartoituksen toteutuksen sisallosta seka erilaisista riskienhallin-
tamenetelmista. Tulokset -osiossa on pohdittu eri vaihtoehtojen soveltuvuutta tyon
lopputuloksena syntyneen riskienhallintasuunnitelman sisalloksi ja perusteltu tehdyt
valinnat. Tiedon hankkimisessa ja tyon lopputuloksen muodostumisessa keskeisessa
roolissa olivat Fennian organisaatiossa toteutetut ideointi- ja projektipalaverit, joissa

tutkimuskysymysten teemoja kaytiin lapi.

5.3 Luotettavuuden arviointi

5.3.1 Reliabiliteetti ja validiteetti

Tieteellisen tutkimuksen luotettavuuden arvioinnissa tarkastellaan, tayttaako tutki-
mus sille asetetut normit. Laadullisen tutkimuksen luotettavuutta on perinteisesti

arvioitu reliabiliteetin ja validiteetin kasitteiden perusteella.

Tutkimuksen reliaabelius tarkoittaa mittaustulosten toistettavuutta. Mittauksen tai
tutkimuksen reliaabelius tarkoittaa siis sen kykya antaa ei-sattumanvaraisia tuloksia.
Validius tarkoittaa mittarin tai tutkimusmenetelman kykya mitata juuri sita, mita on

tarkoituskin mitata. (Hirsjarvi, Remes & Sajavaara 2007, 226.)

Metodikirjallisuudessa tutkimusmenetelmien luotettavuutta on kasitelty yleensa vali-
diteetin (tutkimuksessa on tutkittu sita, mita on luvattu) ja reliabiliteetin (tutkimuk-
sen toistettavuus) kasittein. Laadullisessa tutkimuksessa naiden kasitteiden kayttoa
on Kritisoitu paaosin siksi, etta ne ovat syntyneet maarallisen tutkimuksen piirissa ja
kasitteina ne vastaavat lahinna vain maarallisen tutkimuksen tarpeita. (Tuomi & Sa-
rajarvi 2002, 133.)



63

Joidenkin tutkijoiden mielesta kvantitatiivisen tutkimuksen kasitteet eivat sovellu
kvalitatiivisen tutkimuksen arviointiin, mutta mielipiteet vaihtelevat. Toiset tutkijat
kayttavat kasitteita soveltaen myos laadulliseen tutkimukseen, toiset taas ovat kehit-
taneet niita paremmin laadulliseen tutkimukseen sopiviksi. Jotkut ovat puolestaan
hylanneet perinteiset kasitteet ja luoneet taysin uusia termeja arvioinnin tueksi.
Laadullisen tutkimuksen luotettavuutta ei voida arvioida taysin samalla tavalla kuin
maarallisen. (Eskola & Suoranta 2000, 211.) Laadullisessa tutkimuksessa luotettavuu-
den arviointi on huomattavasti vaikeampaa kuin kvantitatiivisessa tutkimuksessa (Ka-
nanen 2010, 68). Taman opinnaytetyon luotettavuusarviossa keskeisella sijalla on do-
kumentointi seka tyonsuunnitelmallisuus ja analyyttisyys, jota kasitellaan seuraavas-

sa kappaleessa.

5.3.2 Tyon dokumentointi luotettavuuden arvioinnissa

Taman laadullisen opinnaytetyon luotettavuuden arviointi perustuu erityisesti doku-
mentaatioon ja kehittamisprosessin huolelliseen kuvaukseen. Laadullisen tutkimuksen
luotettavuutta lisaa tarkka selostus tutkimuksen toteuttamisesta. Tarkkuus koskee
tutkimuksen kaikkia vaiheita. Aineiston tuottamisen olosuhteet olisi kerrottava sel-
vasti ja totuudenmukaisesti. Tulosten tulkinnassa olisi kerrottava, milla perusteella
tutkija esittaa tulkintoja, mihin han paatelmansa perustaa. (Hirsjarvi ym. 2007, 226-
227.) Dokumentaatio on yksi tarkeimmista asioista, mika luo tyolle uskottavuutta.
Kaikki ratkaisut ja valinnat tutkimuksen eri vaiheissa perustellaan. (Kananen 2010,
69.)

Tyon eteneminen on dokumentoitu kattavasti seka kaytetyt menetelmat ja materiaa-
lit on perusteltu. Kehittamishankkeen toteuttaminen on kuvattu luvussa 3. Dokumen-
tointi tapahtui opinnaytetyopaivakirjan avulla seka raportin kirjoittamisessa kaytet-
tyjen menetelmien ja materiaalien esittelyna ja niiden pohjalta tehtyjen valintojen
perusteluna. Paivakirjaan kirjattiin ideointi- ja projektipalavereiden avulla keratty
tieto. Tata tietoa kaytettiin tyon edetessa ja siihen viitattiin kaytettyja valintoja pe-
rusteltaessa. Riskienhallintaa kasittelevaan lahdeaineistoon on tutustuttu laajasti ja
poimittu niista perustellusti oleellisimmat tiedot ja menetelmat tyon lopputuloksena
syntyneen riskienhallintasuunnitelman toteutusmallin sisalloksi. Tyon konkreettiset
tulokset on kuvattu riskienhallintasuunnitelman toteutusmallissa luvussa 4. Tyon lop-

putulosten vastaavuutta tutkimuskysymyksiin kasitellaan luvussa 5.2, minka perus-
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teella voidaan todeta, etta tyon tulokset vastasivat hyvin tutkimus- ja kehittamisky-

symyksiin.

Tyon rajoitteena on reliabiliteettiin oleellisesti liittyvan kaytannon testauksen puut-
tuminen. Aikataulun puitteissa tyon varsinainen kaytannon testaaminen yritysasiak-
kaiden kanssa jai puuttumaan ja se tullaan toteuttamaan vasta tyon valmistumisen
jalkeen. Taman vuoksi tyon toistettavuutta ei paasty mittaamaan. Toisaalta tyon ta-
voitteena olikin materiaalin ja mallin laatiminen riskienhallintasuunnitelman toteut-
tamiseksi. Todennakoisesti riskienhallintasuunnitelman materiaaleja joudutaan
muokkaamaan jonkin verran kaytannon kokemusten pohjalta, mutta tama on myos
otettu huomioon materiaalin suunnittelussa. Materiaali on koottu siten, etta se on
muokattavissa tarpeen mukaan erilaisten yritysten toimintaymparistoon sopivaksi.
Tyon perustana kaytetty PK-HAAVA -riskianalyysimenetelma on kuitenkin yleisesti
kaytossa oleva ja havaittu toimivaksi erilaisten yritysten ja riskienhallinnan osa-
alueiden riskikartoitusten toteuttamiseen, joten sen on jo todettu toimivan kaytan-

Nnossa.

5.4 Tutkimusmenetelman arviointi

Tassa tyossa oli selkea tavoite tuottaa kaytannon ratkaisu luomalla uusi riskienhallin-
tasuunnitelman toteutusmalli vastaamaan vakuutusyhtion ja sen yritysasiakkaiden
tarpeita, joten tutkimuksellinen kehittamistyd menetelmana oli perusteltua. Tutki-
muksellinen kehittamishanke soveltuu juuri taman kaltaisiin projektiluonteisiin hank-
keisiin, joita yrityksissa tehdaan jonkin ongelman ratkaisemiseksi tai uuden toiminta-

tavan kehittamiseksi. Menetelma osoittautui toimivaksi myos kaytannossa.

Tyossa kaytetty konstruktiivinen tutkimusmenetelma soveltui hyvin tamankaltaisen
opinnaytetyon lahestymistavaksi. Konstruktiivinen tutkimus soveltuu lahestymista-
vaksi erityisesti silloin, kun kehittamistehtavana on luoda jonkinlainen konkreettinen
tuotos tai esimerkiksi suunnitelma, mittari tai malli. Konstruktiivisessa tutkimuksessa
pyritaan hyvin kaytannonlaheiseen ratkaisuun luomalla uusi rakenne. (Ojasalo ym.
2009, 65.)

Kehittamishankkeen tuloksena luotiin uusi toteutusmalli olemassa olevien riskikartoi-
tusmenetelmien ja materiaalien pohjalta. Tyon perustana kaytettiin yleisesti kaytos-

sa olevia riskikartoitusmenetelmia ja muokattiin niista riskienhallinnan asiantuntijoi-
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den kaytannon kokemuksen perusteella lopputuloksen kannalta tarpeelliset tyokalut.
Tutkimusmenetelmaksi olisi soveltunut myos toimintatutkimus, koska se korostaa
kaytannon testauksen merkitysta. Kaytannon testausvaihe ei kuitenkaan ollut mah-
dollista aikataulun puitteissa ja tyo oli rajattava kasittamaan vain materiaalin tuot-
taminen. Tyon kaytannon testaus voitaisiinkin hyvin toteuttaa toimintatutkimuksen

menetelmilla.

5.5 Jatkokehitysmahdollisuudet

Riskienhallintasuunnitelman kaytannon toteutuksen myota tulee varmasti ilmi jatko-
kehitysmahdollisuuksia. Kaytannossa saatetaan huomata, etta tietyt materiaalit ovat
turhia ja toisaalta jotakin voidaan tarvita lisaa, joten materiaalia jouduttaneen
muokkaamaan. Myos jatkossa on pidettava mielessa tyon rajaus ja kohderyhma, jotta
toteutusmalli palvelee alkuperaista tarkoitustaan seka pysyy riittavan yksikertaisena
ja on toteutettavissa kaytettavissa olevilla resursseilla. On myos riskienhallintasuun-
nitelman vetajasta kiinni, miten han muokkaa materiaalia sopivaksi tietyille yrityksil-
le ja toimialoille. Yksi kehitysmahdollisuus voisikin olla toimialakohtaisten riskikar-
toitusmateriaalien luominen, joissa otetaan huomioon kunkin toimialan erityispiir-
teet. Riskienhallintasuunnitelman vetajat tulevat olemaan taustaltaan ja osaamisel-
taan erilaisia, joten heidan kouluttamisensa ja kirjallisen ohjeistuksen laatiminen
tulevat olemaan tarkeita toimenpiteita, joilla varmistetaan tyon kaytannon toteutuk-

sen laatu.

5.6 Johtopaatokset

Kokonaisuutena tyon tuloksiin voi olla tyytyvainen. Tyon taustalla oli kaytannossa
tunnistettu tarve yritysasiakkaiden palvelun kehittamiselle ja tyo vastaa osaltaan ta-
han tarpeeseen. Riskienhallintasuunnitelma on osa laajempaa palvelun kehittamisen
kokonaisuutta ja lopputulos tukee osaltaan Fennian strategiaa olla suositelluin vakuu-
tusyhtio vuonna 2015. Ilman tata opinnaytetyoprojektia Fennialla ei olisi mallia ris-

kienhallintasuunnitelman toteuttamiseksi.

Takana on kuitenkin vasta ensimmainen vaihe. Tyon lopullinen sisalto varmasti viela
muokkautuu kaytannon kokemusten kautta ja sen hyodyt ja tulokset nakyvat vasta
myohemmin. Tarkein hyoty riskienhallintasuunnitelman kayttamisesta tulee olemaan

Fennian erottautuminen kilpailijoista palvelun avulla, asiakkaiden sitoutuminen Fen-
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niaan yhteisten riskienhallinnan kehittamisprojektien myota seka kaytannon toimen-
piteet ja riskitietoisuuden kasvaminen Fennian asiakasyrityksissa, mika vaikuttaa pit-
kalla aikavalilla asiakasyritysten tyytyvaisyyteen ja vahinkomenoon seka Fennian

kannattavuuteen.
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Liite 1

Liite 1 Riskienhallintasuunnitelman esite 9 o
Fennia

Fennian riskienhallintapalvelut - toiminta- ja toimitusvarmuutta

RISKIKARTOITUS YRITYSASIAKKAILLE

Fennian riskikartoituksen tavoitteena on kartoittaa yrityksenne riskienhallinnan painopistealueet ja
tehda riskienhallintasuunnitelma riskien hallitsemiseksi. Kartoituksessa keskitytaan paaasiassa vahinko-
riskeihin.

Riskikartoituksen vaiheet

1. Riskienhallinnan painopistealueiden tunnistaminen (n. 2-4 h. tilaisuus, Fennian / asiakasyrityksen
edustajat)

2. Riskien arviointi ja priorisointi (n. 2-4 h. tilaisuus, Fennian / asiakasyrityksen edustajat)
3. Riskienhallintasuunnitelman laatiminen (yhteistyossa Fennian / asiakasyrityksen edustajat)

4. Riskienhallintasuunnitelman toteuttaminen (yhteistyossa Fennian / asiakasyrityksen edustajat)
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Q Fennia Liite 1

Riskien luokittelu

» Riskit voidaan jakaa karkeasti vahinkoriskeihin ja liikeriskeihin.

» Osa vahinkoriskeista voidaan siirtaa toisten kannettavaksi, osa jaa yrityksen itsensa kannetta-
vaksi tai hoidettavaksi samoin kuin liikeriskitkin.

» Vahinkoriskit ovat yleensa akillisia ja ennalta-arvaamattomia ja ne voivat olla tahattomia tai
rikoksen seurauksia.

Vahinkoriskeja Liikeriskeja

Henkiloriskit Taloudelliset riskit
Omaisuusriskit Tekniset riskit
Keskeytysriskit Poliittiset riskit
Vastuu- ja sopimusriskit Sosiaaliset riskit
Ymparistoriskit Yhteiskunnalliset riskit

Tietoriskit
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Mita riskienhallinta on?

» Riskienhallinta on tyota yrityksen tavoitteiden saavuttamiseksi seka toi-
minnan jatkuvuuden ja henkiloston hyvinvoinnin turvaamiseksi.

Riskienhallintaprosessi tiivistettyna:

Tunnistetaan, millaisia riskeja toimintaan liittyy
Arvioidaan riskien suuruus ja priorisoidaan riskit
Suunnitellaan riittavat riskienhallintatoimenpiteet
Toteutetaan riskienhallintatoimenpiteet

Seurataan ja valvotaan toimenpiteiden toteutumista



Riskienhallintaprosessi

EGE
tunnistaminen

Seuranta ja
valvonta

Riskien
arviointi ja
priorisointi

EE L EUl
toimenpiteiden
toteuttaminen

Riskienhallinta-
toimenpiteista
paattaminen
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Omaisuusriskit

Tulipalo
Suojattava omaisuus
Rikollinen toiminta
Vuotovahingot
Kuljetukset

Tietoriskit

Tietoturvallisuuden johtaminen
ja organisointi

Tietojarjestelmien suojaus ja
varmuuskopiointi

Tietojen luokittelu
Henkildston toiminta

Henkiloriskit

Ty6tapaturmat ammattitaudit
Tyokyky ja sairastuminen
Avainhenkiltt
Matkustaminen

SUOJATTAVAT ARVOT
Toiminnan jatkuvuus

Henkilosto
Tieto

Omaisuus Maine
Ympéaristo
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Keskeytysriskit

Toimipisteet ja varajarjestelyt
Toimittajat ja alihankkijat
Asiakasrakenne
Tietojarjestelmat
Riippuvuus omasta tuotannosta
Avainkoneet ja laitteet

Ymparistoriskit
Ongelmajatteet ja vaaralliset
kemikaalit
Oljysailiot
Oman maaperan saastuminen
Vieraan maaperan saastuminen

Vastuu- ja
sopimusriskit

Tuotevastuu
Toiminnan vastuu
Oma valmistus, tuotemerkit
Sopimuspolitikka
Sopimusehdot
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Esimerkkeja riskeista

Riskilaji Esimerkkeja Mahdollisia seurauksia

Henkiloriskit « Tyotapaturma » Tyopanoksen menetys
» Avainhenkilo lahtee * Yritys menettaa tarkeaa
» Henkiloston sairastelut ja poissa- osaamista
olot
Keskeytysriskit » Sahkokatkos keskeyttaa tuotannon * Yrityksen toiminta keskeytyy
» Tulipalo omissa tiloissa » Hairioita tuotantoon ja toi-
» Avainkone rikkoutuu mituksiin

» Tulipalo asiakkaalla
» Tulipalo alihankkijalla

Omaisuusriskit » Tulipalo toimitiloissa * Mittava omaisuusvahinko,
» Vesivahinko toimitiloissa tuotannon keskeytyminen
« Toimitiloihin murtaudutaan » Hairioita tuotantoon ja toi-

mituksiin



Tietoriskit

Tuotevastuu

Toiminnan vastuu

Palvelimen kiintolevy rikkoutuu
Sahkoposti ei toimi
Tuotannonohjausjarjestelma ei
toimi

.....

taan vahingossa

Viallinen tuote aiheuttaa henkilo-
tai esinevahingon

Viallinen tuote joudutaan veta-
maan pois markkinoilta

Yrityksen tyontekija aiheuttaa
henkilo- tai esinevahingon ulko-
puoliselle

Ulkopuolinen henkilo liukastuu yri-

tyksen tontilla
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Tarkeita tietoja katoaa
Hairioita tuotantoon ja toi-
mituksiin

Yrityksen maine karsii

Korvausvelvollisuus
Taloudellinen menetys, mai-
ne karsii

Korvausvelvollisuus
Yrityksen maine karsii



Ymparistoriskit

Kuljetusriskit

Oljysailio rikkoutuu ja oljya valuu
ymparistoon

Vaarallisia kemikaaleja vuotaa ym-
paristoon

Tuote rikkoutuu kuljetuksessa
Kuljetusajoneuvo syttyy palamaan
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Korvausvelvollisuus
Yrityksen maine karsii

Taloudellinen menetys
Toimitukset hairiintyvat
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Riskienhallintakeinoja

Riskienhallintakeino Esimerkkeja

Riskin valttaminen e Luovutaan riskialttiista toiminnasta
e Poistetaan vaarallinen kone kaytosta
e Korvataan vaarallinen tydvaihe uudella koneella tai menetelmalla

Laaditaan turvallisuusohjeet ja koulutetaan henkilostoa
Hankitaan paloilmoitin- tai automaattinen sammutusjarjestelma
Huolehditaan paivittaisesta paloturvallisuudesta

Tehostetaan vartiointia ja murtosuojausta

Pidetaan tuotantokoneet kunnossa ennakkohuollolla

Otetaan tiedoista varmuuskopiot

Hankitaan ja kaytetaan henkilonsuojaimia

Pidetaan siivouspaiva

Tarkastetaan 6ljysailiot

Hajautetaan alihankkijaverkostoa

Riskin pienentaminen



Riskin siirtaminen

Riskin pitaminen
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Tehd&én luotettavan ja ammattitaitoisen alihankkijan kanssa sopi-
mus vaarallisen tyon teettamisesta

Siirretaéan riski vakuutusyhtion kannettavaksi

Siirretaan riski sopimuksella yhteisty6kumppanille

Osa riskeista on jarkevaa pitad omalla vastuulla tai niita ei voida
taysin siirtaa muille.

Esimerkiksi sopimuksista tai vakuutuksista huolimatta osa riskeista
voi jaada omalle vastuulle.
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Liite 2 Power Point -esitys

Q Fennia

Riskikartoitus
Yritys X

Nimi
Fennia
XX.XX.201X
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Riskikartoituksen vaiheet

Riskienhallinnan painopistealueiden tunnistaminen
(n. 2-4 h. tilaisuus, Fennian / asiakasyrityksen
edustajat)

Riskien arviointi ja priorisointi
(n. 2 h. tilaisuus, Fennian / asiakasyrityksen edustajat)

Riskienhallintasuunnitelman laatiminen
(yhteisty6ssa Fennian / asiakasyrityksen edustajat)

Riskienhallintasuunnitelman toteuttaminen
(yhteisty6ssa Fennian / asiakasyrityksen edustajat)
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Yrityksen toiminnan kuvaus

Ydintoiminnot
Tukitoiminnot

Lainsaddannon vaatimukset riskienhallinnalle ja
turvallisuudelle

Vahinkohistoria
Riskienhallinnan nykytila
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Riskin maaritelmia

Riskiin liittyy kaksi tekijaa:
epavarmuus tulevasta
haitallisen tapahtuman mahdollisuus

Riski = vahingon mahdollisuus / vahingonvaara
Riski = todennadkdisyys x riskin haitallisuus tai vakavuus

Riski on jonkin tapahtuman muutos, joka voi vaikuttaa
tavoitteiden saavuttamiseen, ja riskilla voi olla positiivisia tai
negatiivisia vaikutuksia.
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Riskit

Riskit voidaan karkeasti jakaa kahteen ryhmaan:
liketaloudellisiin- eli liikeriskeihin ja vahinkoriskeihin.

Liikeriski on riski, joka otetaan liikevoiton saamiseksi tai jonka
ympariston tai markkinoiden muutos voi aiheuttaa. Liikeriski voi
toteutuessaan aiheuttaa joko voittoa tai tappiota.

Vahinkoriski aiheuttaa toteutuessaan aina yritykselle tappioita
tai menetyksia.
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Vahinkoriskit ja liikeriskit
Vahinkoriskeja

Henkiloriskit Taloudelliset riskit
Omaisuusriskit Tekniset riskit
Keskeytysriskit Poliittiset riskit
Vastuu- ja sopimusriskit Sosiaaliset riskit
Ymparistoriskit Yhteiskunnalliset riskit
Tietoriskit
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Vahinkoriskit

Osa vahinkoriskeista voidaan siirtaa toisten kannettavaksi, osa
jaa yrityksen itsensa kannettavaksi tai hoidettavaksi samoin
kuin liilkeriskitkin.

Vahinkoriskit ovat yleenséa akillisia ja ennalta-arvaamattomia ja
ne voivat olla tahattomia tai rikoksen seurauksia.
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Riskienhallinta

Riskienhallinta on ty6ta yrityksen tavoitteiden saavuttamiseksi
seka toiminnan jatkuvuuden ja henkiloston hyvinvoinnin
turvaamiseksi.

Riskienhallinta tiivistettyna:

Tunnistetaan, millaisia riskeja toimintaan liittyy.
Arvioidaan riskien suuruus

Paatetaan, kuinka suuri riski kannattaa ottaa suhteessa riskin
vakavuuteen toiminnalla saavutettuihin hydtyihin.

Suunnitellaan riittavat riskienhallintatoimenpiteet
Toteutetaan riskienhallintatoimenpiteet.



Riskienhallintaprosessi

Riskien
tunnistaminen

Seuranta ja Riskien
valvonta arviointi ja
priorisointi

Riskienhallinta- Riskienhallinta-
toimenpiteiden toimenpiteista
toteuttaminen paattdminen
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5.'2 Fennia

Henkiloriskit

Tyo6tapaturmat ammattitaudit
Tyo6kyky ja sairastuminen
Avainhenkilot

Omalsuusrlsklt Matkustaminen

Tulipalo
Suojattava omaisuus
Rikollinen toiminta
Vuotovahingot
Kuljetukset
SUOJATTAVAT ARVOT
Toiminnan jatkuvuus
Henkilosto Tieto
Omaisuus \ETE
Ymparisto

Tietoriskit

Tietoturvallisuuden johtaminen ja
organisointi

Tietojarjestelmien suojaus ja
varmuuskopiointi
Tietojen luokittelu

Henkiloston toiminta

Ymparistoriskit
Ongelmajatteet ja vaaralliset kemikaalit
Oljysailiot
Oman maaperan saastuminen
Vieraan maaperan saastuminen

Keskeytysriskit

Toimipisteet ja varajarjestelyt
Toimittajat ja alihankkijat
Asiakasrakenne
Tietojarjestelméat
Riippuvuus omasta tuotannosta
Avainkoneet ja laitteet

Vastuu- ja
sopimusriskit

Tuotevastuu
Toiminnan vastuu
Oma valmistus, tuotemerkit
Sopimuspolitiikka
Sopimusehdot
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Henkiloriskit

Oma henkilokunta Asiakkaat Yhteistyokumppanit

Tapaturmat

Tyodkyky ja ammattitaudit
Ty6hyvinvointi
Sitouttaminen
Avainhenkilot
Matkustaminen
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Keskeytysriskit

Toimipisteet ja varajarjestelyt
Riippuvuus toimittajista ja alihankkijoista
Riippuvuus asiakkaista

Avainkoneet ja laitteet

Riippuvuus tietojarjestelmista
Riippuvuus omasta tuotannosta
Jalkivahinkojen torjunta
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Omaisuusriskit

Toimitilat

Suojattava omaisuus

Omaisuuden sailytyspaikat

Tulipalot

Rikollinen toiminta (murto, varkaus, ilkivalta)
Vuotovahingot
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Tietoriskit

Merkitys liiketoiminnalle

Tarkeimmat jarjestelmat

Tietojarjestelmien suojaus ja varmuuskopiointi
Tietoturvallisuuden johtaminen ja organisointi
Tietojen luokittelu

Henkildston toiminta
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Vastuu- ja sopimusriskit

Tuotevastuu

Toiminnan vastuu

Oma valmistus, tuotemerkit
Sopimuspolitiikka
Sopimusehdot
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Ymparistoriskit

Ongelmajatteet

Vaaralliset kemikaalit

Oljysailiot

Oman maaperan saastuminen
Vieraan maaperan saastuminen
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Kuljetusriskit

Kuljetettavan omaisuuden arvo ja rikkoutumisherkkyys
Toimitusehdot

Kotimaan kuljetukset (osto/myynti)

Tuontikuljetukset / vientikuljetukset
Alihankintakuljetukset

Kuljetukset toimipaikkojen valilla

Huoltokuljetukset

Kuljetukset omilla autoilla

Messukuljetukset
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MZUEE Riskien suuruuden arviointitaulukko

Vaikutus

Merkittava 4 4
henkil6- kuolemantapaus tai vakava vammautuminen
omaisuus- vahinko yli 100 000 €

ympéristo- vakava paasto, pitkaaikaisia vaikutuksia

Kohtalainen 2 3
henkil6- lieva vamma, alle 30 korvauspaivaa
omaisuus- vahinko 50-100 000 €

ymparistd- merkittava paasto, lyhytaikaisia vaikutuksia

Véahéinen 1 2

henkilo-  yksittédinen vahinko, alle 14 korvauspaivaa

omaisuus- vahinko alle 50 000 €

ymparistd- vahainen paasto, viranomaistutkinta

Merkitykseton 1 2 4
henkil6- pieni vahinko, alle 3 korvauspéaivaa

omaisuus- vahinko vahainen

ympéristd- valitus yms. ei ulkopuolisia vaikutuksia

1. vahainen riski — suositellaan seurantaa Epéatoden- Mahdollinen Toden- Useasti

2. mahdollinen riski — suositellaan seurantaa ja mahdollisia Nakoinen nakdinen toistuva
toimenpiteita

3. kohtalainen riski — suositellaan toimenpiteité ja seurantaa <25% 25-50 % o 75 %

4. vakavariski - edellyttaa valittdmia toimenpiteita ja Nyiisissd On tapahtunut 50-75% On tapahtunut ja
seurantaa olosuhteissa Joskus Todennakéinen todennakaisesti
5. erittain vakava riski — edellyttaa valittdmia toimenpiteita ja tapahtuma Lipdagltggn
seurantaa

Todennakoisyys
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Riskikartoituksen vaiheet

Riskienhallinnan painopistealueiden tunnistaminen
(n. 2-4 h. tilaisuus, Fennian / asiakasyrityksen edustajat)

Riskien arviointi ja priorisointi
(n. 2 h. tilaisuus, Fennian / asiakasyrityksen
edustajat)

Riskienhallintasuunnitelman laatiminen
(yhteistydssa Fennian / asiakasyrityksen edustajat)

Riskienhallintasuunnitelman toteuttaminen
(yhteisty0ssa Fennian / asiakasyrityksen edustajat)
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Liite 3 Riskiraporttipohja

Q Fennia

Riskiraportti

Yritys X

Osoite X
00100 Kaupunki

Riskienhallintapalvelut

- toiminta- ja toimitusvarmuutta

Kartoituksen tekija
FENNIA

puh. 010 503 XXXX ja XXX XXX XXXX
faksi 010 503 xxxx
etunimi.sukunimi@fennia.fi
Televisiokatu 1, 00240 Helsinki
postiosoite 00017 FENNIA

Riskikartoitus on Fennian palvelu vakuutusasiakkaille. Sen tarkoituksena on saattaa asiakkaan tietoon merkittavia
vahinkoriskeja toiminnassaan. Tassa muistiossa on myos hyvaksi koettuja toimenpiteita riskien hallitsemiseksi. Fenni-

aan ei voida kohdistaa vaatimuksia taman muistion perusteella.
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RISKIKARTOITUS XX.XX.201X

Yritys X

Osoite X
00100 Kaupunki

Osallistujat
Osallistuja Yritys X
Osallistuja Yritys X
Osallistuja Fennia

Jakelu Osallistujat

YHTEENVETO

Riskikartoituksessa tarkasteltiin yrityksen toimintaan liittyvia vahinkoriskeja kokonai-
suutena ja kartoitettiin merkittavimpia riskienhallinnan painopistealueita. Riskien

seuraukset on arvioitu taloudellisten menetysten seka liiketoiminnan jatkuvuuden ja
hairiottomyyden kannalta. Kartoituksen perusteella voidaan kohdentaa jatkotoimen-

piteita merkittavimpiin riskeihin.



Riskien suuruus on arvioitu karkeasti alla olevan taulukon mukaisesti:

Vaikutus

Merkittava

henkil6-  kuolemantapaus tai vakava vammautuminen
omaisuus- vahinko yli 100 000 €

ympaéristd- vakava paasts, pitkaaikaisia vaikutuksia

Kohtalainen

henkils-  lievé vamma, alle 30 korvauspéivéaa
omaisuus- vahinko 50-100000 €

ymparisté- merkittava paasto, lyhytaikaisia vaikutuksia

Vahainen

henkils-  yksittadinen vahinko, alle 14 korvauspéaivaa
omaisuus- vahinko alle 50 000 €

ymparisté- vahainen p&asto, viranomaistutkinta

103

Liite 3

Merkitykseton

henkils-  pieni vahinko, alle 3 korvauspéivéaa
omaisuus- vahinko véhainen

ympérists- valitus yms. ei ulkopuolisia vaikutuksia

1. vahainen riski — suositellaan seurantaa

2. mahdollinen riski — suositellaan seurantaa ja mahdollisia
toimenpiteita

3. kohtuullinen riski — suositellaan toimenpiteita ja seurantaa
4 vakavariski - edellyttad valittdmia toimenpiteita ja
seurantaa

5. erittain vakava riski — edellyttaa valittdmia toimenpiteita ja
seurantaa

Epatoden-
Nakdinen

<25%

MNykyisissa
olosuhteissa

Mahdollinen

25-50%

On tapahtunut
joskus

Toden-
nakodinen

50-75%

Todennakoinen
tapahtuma

Useasti
toistuva

75 %

Ontapahtunut ja
todennakbisesti
tapahtuu
uudelleen
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1.1 Tyotapaturmat ja ammattitaudit 3. Kohtalainen riski

1.2 Tyokyky ja sairastuminen 2. Mahdollinen riski

1.3 Avainhenkilot ja sitoutuminen

1.4 Matkustaminen

2.1 Toimipisteet ja varajadrjestelyt

3. Kohtalainen riski

2.2 Riippuvuus toimittajista ja alihankkijoista

2.3 Riippuvuus asiakkaista

2.4 Riippuvuus omasta tuotannosta 3. Kohtalainen riski

2.5 Riippuvuus tietojarjestelmista 3. Kohtalainen riski

2.6 Riippuvuus energiasta 3. Kohtalainen riski




2.7 Avainkoneet ja -laitteet

3.1 Tulipalo

3.2 Rikollinen toiminta

3.3 Vuotovahingot

3.4 Kuljetusriskit

4.1 Tietojarjestelmien suojaus ja varmuuskopi-

ointi

4.2 Tietoturvallisuuden johtaminen ja organi-

sointi

4.3 Tietojen luokittelu

4.4 Henkiloston toiminta

3. Kohtalainen riski

3. Kohtalainen riski

3. Kohtalainen riski

3. Kohtalainen riski
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5.1 Tuotevastuu

5.2 Toiminnan vastuu 3. Kohtalainen riski
5.3 Oma valmistus, tuotemerkit 3. Kohtalainen riski
5.4 Sopimuspolitiikka ja sopimusehdot 3. Kohtalainen riski

6.1 Ongelmajatteet ja vaaralliset kemikaalit

6.2 Oljysiiliot

6.3 Oman maaperan saastuminen

6.4 Vieraan maaperan saastuminen
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RISKIEN KUVAUKSET JA RISKIENHALLINTATOIMENPITEET

Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Sattuneet vahingot

Riskienhallintatoimenpiteet

Aikataulu

Vastuuhenkilot

Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Pahimmat seuraukset
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3. Kohtalainen riski
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3. Kohtalainen riski
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Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Sattuneet vahingot

Riskienhallintatoimenpiteet

Aikataulu

Vastuuhenkilot

Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Pahimmat seuraukset
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3. Kohtalainen riski
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Vastuuhenkilot

Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Pahimmat seuraukset

Sattuneet vahingot

Riskienhallintatoimenpiteet

Aikataulu

Vastuuhenkilot

Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus
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3. Kohtalainen riski
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3. Kohtalainen riski
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Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Sattuneet vahingot

Riskienhallintatoimenpiteet

Aikataulu

Vastuuhenkilot

Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Pahimmat seuraukset
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3. Kohtalainen riski
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3. Kohtalainen riski
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Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Sattuneet vahingot

Riskienhallintatoimenpiteet

Aikataulu

Vastuuhenkilot

Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Pahimmat seuraukset
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3. Kohtalainen riski
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3. Kohtalainen riski
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Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Sattuneet vahingot

Riskienhallintatoimenpiteet

Aikataulu
Vastuuhenkilot
Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus
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3. Kohtalainen riski
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3. Kohtalainen riski
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Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Sattuneet vahingot

Riskienhallintatoimenpiteet

Aikataulu

Vastuuhenkilot

Riskin suuruus 3. Kohtalainen riski

Riskin kuvaus

Pahimmat seuraukset
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3. Kohtalainen riski
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3. Kohtalainen riski
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Liite 4 Riskienhallintatoimenpiteet-lomakepohja
Riskienhallintatoimenpiteiden suunnittelu, toteutus ja seuranta
Yritys Tarkastelun kohde Laatijat Paivays Sivuja

Riskin kuvaus

Riskin syyt

Pahimmat seuraukset

Riskin
suuruus

Riskienhallintatoimenpiteet

Toteutusaikataulu /
vastuuhenkild

Asia
hoidettu




