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1 JOHDANTO JA TAUSTAT

Taman opinnaytetydn tarkoitus on kartoittaa Vais@lg:n projektina

tuotetun lentokenttasagjarjestelman lahiverkon mitnistasoa. Tyodssa
halutaan my6s luoda kokonaiskuvaa verkkoliikentesr@arasta ja

laadusta, jotta tulevaisuuden uusien projektietett@inkinnoissa osataan
ottaa suorituskykyvaatimukset paremmin huomioorsaksi kartoitetaan
Case-verkon vasteaikoja jarjestelmén normaalikubama operatiivisen

toiminnan suurimmalla mahdollisella kuormalla. Kexik kaikkiaan

tdhtdimend on varmistaa lupaukset, ettd jarjestelvd@idaan laajentaa
tybasemien ja anturien puolesta vahintddn 50 %lbfiean muutoksia

verkkoon.

Opinnaytetydssa tutkitaan seuraavia suorituskyvyittameita, joista
tehddan SNMP-protokollan avulla mittauksia maassyimittauspisteissa
verkossa: kytkimien prosessorin ja muistin  kayttéta, linkin
kokonaislapisy6ttod, ja linkissa valitettyja pak@t sekunnissa. Verkosta
mitataan myods vasteaikoja ja pakettien havikkitagpiag-ohjelmalla.
Liséksi selvitetaan anturidataliikenteen laatuaeatirark-ohjelmalla, jotta
saadaan selville anturidatan Ethernet-kehyksierkikegirainen koko.
Tata tietoa tarvitaan maariteltdessa vasteaikojdtauksissa kaytettavan
paketin kokoa. Kaikki tyossa kaytetyt ohjelmistotab joko avoimeen
lahdekoodiin pohjautuvia tai kaupallisten ohjelmilamaisversioita.

Aihe opinnaytetydlle syntyi Vaisala Oyj:ltd toimedstona
lentokenttdosaston projektille. Opinnadytetyon tdisianto tuli osana
laajempaa osallistumista projektin lentokenttas@gtelman verkko-
osion suunnitteluun, dokumentointiin ja toteutuksee

Verkkosivuillaan www.vaisala.com yhti0 kertoo olega maailman
markkinajohtaja teollisuus- ja ymparistomittauksess’5 vuoden
kokemuksella. Vaisala valmistaa havainto- ja mataiteistoja seka
tuottaa palveluja valituille markkinoille liittyepmpariston ja teollisuuden
mittaustarpeisiin. Vaisalan palveluksessa tyoskeata. 1 400 henkil6a
kaikkiaan 15 maassa. Paatoimipaikkaa Vaisala @té@inen Vantaalla.
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2 ETHERNET JA KYTKIMEN TOIMINTA

Tassa opinnaytetytssa tarkastelun kohteena oleva
lentokenttasaajarjestelméa toimii paatoiminnoiltdzthernet-lahiverkossa,
joka kytkeytyy yhteen kytkimilla. Jarjestelmaan kuu myos kaksi
reititintd, joiden kautta paastaan kasiksi ulkokeikin, mutta reitittimet

tai niiden lapi kulkeva verkkoliikenne eivét olekastelun kohteena.

Nykyaikaisissa ns. yhteydettomissa tietoverkoissatad vélitetaan
lahettajaltd vastaanottajalle sanomina. Jotta saneaadaan kuljetettua
oikeaan paikkaan virheettomana ja jotta se osataakea

vastaanottopaassa, lisataan siihen lisainformaati@fihetysvaiheessa
sanoma kay lapi eri kasittelyvaiheita eli eri OSddhm kerroksia.

Jokaisella kerroksella sanomalle suoritetaan topiteitd jonkin

protokollan mukaan. Taulukkoon 1 on lueteltu OSHmakerrokset.

(Miller 2005, 22-25.)

Taulukko 1.  OSI-mallin kerrokset.

Sovellus
Esitystapa
Istunto
Kuljetus
Verkka
Siirtoyhtey:
Fyysiner

RINWA~OION

Kun kirjallisuudessa puhutaan kasitteista tai prolissta eri OSI-mallin
kerroksilla, selkeyden vuoksi sanomaa kuvataan terimeilla. Kun
sanomaa kuvataan kerroksella 2 eli esim. Ethenmtbkollan yhteydessa,
puhutaan silloin kehyksesta (frame). Kerrokselki&sim. IP-protokollan
kerroksella puhutaan informaatiopaketista tai y@ketista (packet). Kun
siirrytdéan TCP/UDP-protokollan yhteyteen eli OSlimakerrokselle 4,
kutsutaan sanomaa segmentiksi (segment). (Milled52023.) Silti,
varsinkin jos lauseyhteys ei vaadi erityista tarkesta, on kirjallisuudessa
vakiintunut kaytantd kutsua geneerista verkkosarsomeaketiksi, ja niin
tehdaan myds tassa opinnaytetydssa.

2.1 Ethernet-kehys eli MAC-kehys

Kuten yll& on mainittu, Ethernet toimii OSI-mallikerroksella 2. Sen
tehtava on huolehtia, etta vierekkaisten verkkwalen valisella valisella
yhteydella tai linkilla voidaan kuljettaa luotettesti dataa eli Ethernet-
kehyksia (Miller 2005, 23). Jotta kehys |0ytaa kfyélta vastaanottajalle,
tarvitaan lisdinformaatiota kuten osoitetietojattalovoidaan varmistaa,
ettd vastaanotettu kehys on todella sama kuin ditlget tarvitaan
virheentarkistusta. Nama ja muut onnistuneen l&sety ja vastaanoton
edellyttamat  yksityiskohdat on  otettu  huomioon  HEtle¢-
kehysformaatissa. (Reynders 2003, 54.) IEEE 80s3dardi maarittelee
MAC-kehyksen ja kehysformaatin perusrakenne on #tuMaulukossa 2
(Fall 2011, 84).
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Taulukko 2. MAC-kehysformaatti.

7Bytes| 1 | 6 | 6 2 0-150C | 0-46] 4

Preamplel SFD | DST| SRC "%';gteh/ Payload data Pad FCS

Kehyksen lahetyksessd ensimmaisena on preamblalusiusosa, jota
kaytetdan vastaanottajan kellon synkronointiinsiSéltaa seitseman tavua
bitteja jarjestyksessa 10101010. (Reynders 2003, 54

SFD (Start Frame Delimiter) on kentt&, joka ilmais@staanottajalle, etta
kehyksen data alkaa ja seuraavaksi on tulossae&soitien tiedot. SFD
on vakiomuotoinen bittijono 10101011. (Reynders3@}.)

DST (destination) ja SRC (source) identifioivat d#&jan ja

vastaanottajan fyysiset osoitteet, joita yleise&titsutaan "MAC-

osoitteiksi”. MAC-osoitteet tavallisesti iimoitetaa
hexadesimaalinumerosarjoina. Paatekohtaisten nscastrosoitteiden
lisdksi DST-osoitteena voidaan kayttdd myos brostdcg multicast-

osoitetta. Broadcast-osoite FFFFFFFFFFFF on osqdlta sanoma

voidaan kohdistaa kaikille verkon paatteille. Mcadtst-osoitteella sanoma
voidaan kohdistaa tietylle multicast-ryhmalle. (Rdgrs 2003, 54; Fall
2011, 85.)

Lenght/Type-kentélla on kaksi tarkoitusta. Alkupsegsa 802.3
standardissa se kertoo varsinaisen hyottydatan koBtandardin

my6hempien pdivitysten myota kentéllda ilmaistaan dsnykehyksen

sisdltaman korkeamman protokollan tyyppi eli onkgsdessa esim.
TCP/IP-verkoissa IPv4- tai IPv6-paketti vai ARP-&ls Vastaanottaja
erottaa kentan koko- tai tyyppi-kentaksi sen arperusteella. Jos arvo on
suurempi tai yhtasuuri kuin 1 536, kentta indikpigpid, mutta jos arvo
on 1 500 tai alle, indikoi se kokoa. (Fall 2011,)85

Payload data -kenttd kasittda kehyksen varsinats@itydatan, joka
sisaltda ylemman kerroksen protokollien tuottamakegin eli esim. IP-
paketin. Tavanomaisesti hydtydatan maksimi kokdl @00 tavua, mutta
on mahdollista kayttéaa pienempaakin kokoa miningiesd6 tavuun asti
(lman tag-tietoja). Hyotydatan maksimimaaréa kedegsa kutsutaan
myds MTU:ksi (Maximum Transmission Unit). (Reynde2€03, 54.)
Myohempina 802.3 standardin lisdyksina peruskemgsdattiin ovat
tulleet mm. protokollakohtaiset merkinnat eli "téigkuten esim. VLAN
ID tai QoS-prioriteetti, joiden vuoksi kehyksen msaki koko voi
vaihdella. Taméan hetkisen 802.3-2008 standardin aankkehys voi
sisaltdda maksimissaan 482 tavua tag-tietoja. Nawallista suurempia
kehyksia kutsutaan kirjekuorikehyksiksi (envelopenies) ja niiden koko
voi kasvaa 2 000 tavuun asti. (Fall 2011, 86.)
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Tilanteessa, jossa hyotydatan maara ei ylitd 4@aakaytetddn pad-
kenttaad taytteena, jotta raja saavutetaan. Paddientisataan satunnaista
dataa ja tama data sisallytetddn FCS-kentan CR@idaskentaan. Kun
kehys vastaanottopddssa todetaan CRC-tarkistuléigeen oikeaksi,
hylatdan pad-kentdn data. Pad-kentdn datan maéréstetaan lenght-
kentan arvon mukaan. (Reynders 2003, 54.)

Kuten ylla jo mainittiin, FCS-kenttd sisaltdéd nalitisen CRC-
tarkistearvon. FCS-nimityksella viitataan menetéimajolla kehyksen
eheys varmistetaan lahetyksessa ja vastaanotosseetdliméassa lahettaja
laskee CRC-arvon koko kehykselle ja liséd arvon -JkEgtaan.
Vastaanottaja laskee saman CRC-arvon vastaanokgmaiehykselle ja
vertaa saamaansa arvoa FCS-kentan arvoon. Jos am@btsamat niin
vastaanottaja voi todeta kehyksen olevan oikeajandeheaéa. CRC-arvo
lasketaan IEEE/ANSI:n 802.3-2008 kokoelmaan sisgtiyn CRC32 -
standardin mukaan. (Fall 2011, 86—88.)

Kaiken kaikkiaan perinteisen Ethernet-kehyksen matainimi- ja

maksimikoot medialla ovat 64 ja 1 522 tavua sisitéd4 tavun otsikon ja
neljan tavun CRC-tarkistuksen. Kuitenkin, koska rabal siirretdén useita
kehyksia  perdjalkeen, tulee yhden kehyksen lahé&&m
kokonaistavumaaraan laskea myods preamble (7 tgau&FD (1 tavu)

seka interframe gap (IPG). IPG tarkoittaa aikav@d@daan ilmaista myos
tavuina), jolla tauotetaan perakkaisten kehyksigrhetysta. Ilman
tauotusta vastaanottopaan piirit eivat ehdi patwtdellisen kehyksen
vastaanotosta ja seuraavan kehyksen vastaanotiotyii IPG:ksi on

maadritelty 12 tavun siirtoaika. N&in ollen yhdenhiksen siirtAmiseen
medialla vaadittava kokonaistavumaara on minimiss&4 tavua ja
maksimissaan 1 542 tavua. (Fall 2011, 88-89.)

2.2 Kytkimilla toteutetut I&hiverkot

Ethernet perustuu alunperin vuonna 1980 julkaigtuistandardeihin,

mutta vasta Digital Equipment Corp.:n, Intel Campja Xerox Corp.:n

muodostaman yhteenliittyman ja muiden tahojen pgeran jalkeen se
hyvaksyttiin IEEE:n standardiksi 802.3. Taman atai Ethernettia
kutsutaan yleisesti nimella "10Mb/s Ethernet” tashared Ethernet”.
Nimensa standardi sai tavasta, jolla paatelaittegkettiin verkkoon.

Kaikki paatteet kytkettiin yhteiselle jaetulle v&dsegmentille, jota pitkin

paatteet kommunikoivat. Jaetun vaylan ongelmaneetta, se muodostaa
ns. yhteisen térmaysalueen (collision domain) jH#a ekaistanleveys
jaetaan kaikkien paatteiden kesken. (Fall 2011880

Kyseinen "shared Ethernet” toimi half duplex -tdasja sen nopeus oli
rajoittunut 10 Mbit/s. Myohemmin IEEE 802.3 stardiaon kaynyt lapi
muutoksia ja parannuksia ja sen eri jalkiliitteimetyt paivitykset ovat
kasvattaneet nopeudet kymmeniin gigabitteihin selasa. Esimerkiksi
tdssa lentokenttasaajarjestelméassa kaytetdan Gigdbernet -nimella
kulkevan IEEE 802.3z -standardin mukaista EtheiénetParannusten
johdosta Ethernet kykenee full duplex -liikenndmtijolloin linkilla
voidaan siirthd sanomia molempiin  suuntiin  samaarkaaa.

6
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Kaksisuuntainen samanaikainen liikennginti kaksitdistaa Ethernet-
segmentin  kaistanleveyden ja samalla poistaa siitdimaysten
esiintymisen mahdollisuuden. Full duplex -likenmdi vaatii, etta
Ethernet-verkko on muodostettu kytkimilla ja oikadtaapeloinnilla. (Fall
2011, 94.)

Kun half duplex Ethernet-verkko toteutetaan jaetu@tylan sijaan
kytkimilla, paastdan eroon yhdesta suuresta toralégesta. Yhteisen
vaylan sijaan kytkinverkko koostuu joukosta vayliéli linkkeja
paatelaitteiden ja kytkimen valilla, jolloin jokan linkki muodostaa
oman Ethernet-segmenttinsa ja itsendisen tormémata. Tama
tarkoittaa, ettd myos kaistanleveys jakautuu Egtesrgmenteittain,
jolloin jokaiselle paatelaitteelle voidaan taata rkem
nimelliskaistanleveys. Kuva 1 esittdd kytkimillatgotetun Ethernet-
verkon esimerkkitopologiaa. Linkkien ollessa fullupdex -tilassa
tormaysalueet lakkaavat olemasta ja CSMA/CD-mengtel Collision
Detection -toiminnallisuus voidaan poistaa kaytoskull duplex -
likennointi edellyttaa, etté linkit ovat kaksipétinkkeja (point-to-point)
ja, etta linkila on oltava oma fyysinen mediansaolemmille
lahetyssuunnille. (Reynders 2003, 182; Fall 2@#1)

Esheimet segrnent Q

Kuva 1.  Kytkimilla toteutettu Ethernet-verkko.

2.2.1 Kytkimen toiminta ja MAC-taulu

Kytkimen toiminta perustuu alykkaaseen aktiiviseemwimintaan.
Kytkimen kautta kulkevat pdaatelaitteiden valisetteyliet eivat ole
fyysisesti pysyvid, vaan kytkin aktiivisesti muothes yhteyden per kehys
-periaatteella. Kun kehys saapuu paatelaitteelttkirkglle, tarkastaa
kytkin kehyksen MAC-osoitteet. Kohdeosoitteen paralla kytkin tietaa
mihin porttiin kehys “kytketaan” ja yhteys ldhdea kohdeportteihin
liitettyjen paatelaitteiden valilla muodostetaamvé@man yhden kehyksen
lahetyksen ajaksi. (Reynders 2003, 182.)

Jotta kytkin osaa muodostaa léhde- ja kohdeporttigisen yhteyden, on
sen ensin tiedettdva mitka paatelaitteet ovatityié kuhunkin porttiin.
Taman informaation kytkin ns. oppii ajan kuluesaaoppimisprosessin
vuoksi kytkintéd voidaan kutsua alykkaaksi verkktiteksi. Kun kytkin
kaynnistetdéan ensimmaisen kerran, se ei viela tredéon rakenteesta ja
paatelaitteista mitd&n. Siksi vastaanottaessaaelpiteelta ensimmaisen
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kehyksensa, se on yleisléhetettava (broadcastjrka&ikimeen liitettyjen

paatelaitteiden portteihin, paitsi porttiin, joskehys saapui. Samalla
kytkin lukee l|ahdeosoitekentdn MAC-osoitteen jaletatha osoite-
lahdeportti -yhteyden omaan kytkentéataulukkoonsauldkko 3 kuvaa
esimerkkia kytkentataulukosta. Kaikki kehyksetdgn kohdeosoitetta ei
viela loydy kytkentataulukosta, yleislahetetdan Imaui verkon

paatelaitteille ja kaikki uudet lahdeosoite-lahd#pdhteydet tallennetaan
kytkentataulukkoon. Ajan kuluessa kytkin nain opqaiikki paatelaitteiden
MAC-osoitteet ja portit, joihin ne on liitetty. Kkin osaa silloin

pikakytkea kehykset suoraan lahdeportista kohd8imorvertaamalla

kohdeosoitetta kytkentataulukon lahdeosoite-portiteyksiin, jolloin

prosessorin kuorma vahenee ja tarve yleislahett&gpuvia kehyksia
vahenee huomattavasti. (Harrington 2007, 67.)

Taulukko 3.  Esimerkki kytkimen kytkentataulukosta.

Paatelaitteen IAC- Kytkinportti
osoite

00:14:51:64:83:3f
00:18:ae:12:b6:3c
00:14:51:64:83:40
00:18:ae:12:h6:95
21:14:ab:12:14:1 0
10:cd:ef:81:13:0 2
88:15:46:64:36:4 2

o0l |F

Koska verkot harvoin ovat taysin muuttumattomia phatelaitteita
mahdollisesti kaynnistelldadn ja sammutetaan jatkliva saattavat
kytkentataulukon merkinnat vanhentua. Siksi kytjatkuvasti paivittaa
taulukkoa poistaen merkintéja esim. silloin, kurdtefaite kytketaan irti
(tai sammutetaan), tai jos merkinndn MAC-osoit@esi ole saapunut
kehyksia pitkédan aikaan. (Harrington 2007, 68.)

Kytkimen kytkentataulukon merkinnoissa on mahdtillisettd useampi
MAC-osoite on yhdistettyna samaan |&hdeporttiininNé&oi olla, kun
kytkimi& yhdistetaan toisiinsa ja ketjutetaan. kiggminen on tapa, jolla
verkkoa voidaan laajentaa ja segmentoida korkeatantakolla sek&
samalla jakaa verkon kuormaa useamman kytkimen teli@siaksi.
(Harrington 2007, 69.)

2.2.2 Cut-through ja store-and-forward

Kytkimilla on kaksi perinteista arkkitehtuuria, ¢lgin mukaan ne kytkevéat
kehyksia. Aluksi kaytettiin kytkimi&, jotka perustat cut-through -
arkkitehtuuriin. Vastaanottaessaan kehyksen, aoutih -arkkitehtuurin
kytkin tarkastaa vain kohdeosoitteen ja kytkee ksby valittémasti
osoitetta kytkentataulukossa vastaavaan porttimkasdiamatta sita
mitenkaan. Cut-through -arkkitehtuuriin perustuwgkkntaprosessi on
hyvin nopea, mutta koska kehyksia ei tarkastetemkéan, myos virheita
sisaltavat paketit kytketddn, mikd tuottaa verkgosenteille turhaa
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likennettéd. (Nassar 2000, 302; Reynders 2003, )183saksi jos
kohdeverkkosegmentilla on jo liikennettd, kun dubugh -kytkin alkaa
kytkea sille kehysta, silla ei ole muuta vaihtoehkniin pakottaa kehysten
térmays (Reynders 2003, 183).

Taman ongelman poistamiseksi kehitettiin  storefamelard -
arkkitehtuuri, jossa kytkin tarkastaa vastaanotstia koko kehyksen ja
tallentaa sen FIFO-muistiin. Muistiin tallennus rauistin purku voivat
tuottaa viivetd kehyksen siirtoon varsinkin, josnsdle paatelaitteelle on
osoitettu useampi kehys samaan aikaan. Toisaattskak koko kehys
tarkastetaan, voi kytkin suodattaa ja hylata villies# paketit, jolloin
saastetddn verkkoresursseja. (Nassar 2000, 3080Rwesy2003, 183.)

2.2.3 Kytkimen muisteista

Kytkimet sisédltavat useita eri muisteja, mutta leyti&toimintoon
kaytetdan DRAM-muistia. Kytkin jakaa DRAM-muistilkbn kahteen
osaan: toista tarvitaan prosessorin muistina senmiteessa kytkimen
ohjelmiston tehtavia kuten kytkentataulukon paisiy; toista kaytetaan
kehyksien lahetyksen ja vastaanoton puskurimuigti@buffer memory)
eli muistina, jonne vastaanotetut kehykset talltaene odottamaan
tarkastelua ja vapaata lahetyshetkea. (Cisco |OSnfigioation
Fundamentals 2006, FC-207.)

2.2.4 Head-of-Line Blocking

Riippumatta kytkinarkkitehtuurista kytkimissa saattesiintya kehysten
havikkia, kun vaylilla on ruuhkaa. Kytkimet yritta valttaa havikkia
kayttamalla puskurimuisteja, joihin kehykset asetatodottamaan vaylan
vapautumista (Barnes 2004, 40). Kuitenkin jatkuybkuormituksen alla
puskurit tayttyvat ja kehykset, jotka eivat mahadwmgon, on hylattava.
Esimerkiksi tilanne, jossa kytkimeen on liitetty tithnopeilla vaylilla
paatelaitteet A,B ja C. Molemmat A ja B lahettav@tlle kehyksia
jatkuvalla 70 % kapasiteetilla, joka tarkoittaasdmnsa 140 % kapasiteettia
paatelaite C:n vaylalle. Kytkin puskuroi kapasiteatlittavaa 40 % osaa,
mutta kuormituksen ollessa jatkuvaa, puskurin yé@gsa se hylkaa
ylijaavat kehykset. Tilannetta, jossa esiintyy hk&a, kun yhdelle
kohdeportille yritetaan kytked sen kapasiteettiarsonpi maara kehyksia,
kutsutaan nimella Head-of-Line Blocking. (Barne92044.)

2.3 Spanning Tree -protokollat

Tassd Case-verkossa on verkkoliikenteelle monia hte@htoisia

kulkureitteja, ja kaytéoén on otettu Cisco System8apid PVST+ -

protokolla. Kun suunnitellaan verkon laitteidenlijgkkien monitorointia

ja suorituskyvyn mittaamista, on valttamatonta att@omioon Spanning-
tree-protokollamaaritykset.  Maaritykset  maaraavat itam reitteja

verkkoliikenne tulee kulkemaan, ja ennen kuin reniat tiedossa, ei voida
maarittda mittauspisteita, joista suorituskykya tamnkoituksenmukaista
mitata.
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Spanning-tree-protokolla (STP) on méaaritelty IEEBO2.1D standardissa
ja sen tehtdva on taata silmukkavapaa topologi&irkyin perustuvissa
Ethernet-lahiverkoissa. Vuonna 2004 protokollaavipéttiin standardissa
IEEE 802.1w ja uutta versiota kutsutaan Rapid spapimee -
protokollaksi (RSTP). (Oppenheimer 2010, 136-13apid PVST+ -
protokolla on Cisco Systems:n kehittdma versio |IEEED2.1w standardin
RTSP-protokollasta (Catalyst 2960-S Configuratiandd 2010, 16-10).

Jotta OSl-kerroksen 2 Ethernet-verkko voi toimimah ongelmia vain
yksi aktiivinen linkki voi olla kaytossa kahden kkoon kytketyn laitteen
valilla. Useammat aktiiviset linkit tuottavat silikoita verkkoon, jolloin

kehykset kulkevat verkossa loputtomasti sydden arerjla sen laitteiden
resursseja. (Catalyst 2960-S Configuration Guidd02016-2.) Kuten

luvussa 2.2.1 on kuvattu, kytkin paivittaa kytkeatdukkoaan kytkimelle
saapuvien kehysten mukaan. Kun verkossa esiintygukoita, sama
kehys voi saapua kytkimelle monesta eri portistes Kytkin havaitsee
saapuvalla kehyksella MAC-osoitteen, jolla on kytiégaulukossa yhteys
eri porttiin, paivittdd kytkin kytkentataulukkoa.aitilukkoa paivitetdan
joka kerta, kun kytkin havaitsee uuden MAC-osoittga verkko voi

taman vuoksi muuttua epéavakaaksi. (Fall 2011, 102.)

2.3.1 Spanning-tree-algoritmi

Spanning-tree-protokolla kayttda matemaattista rspgriree-algoritmia
rakentaakseen toisiinsa kytketyista kytkimista pais®en silmukkavapaan
rakenteen ja valitsee sille juuren. Puurakenne mostedaan maaraamalla
kytkimien portit maarattyihin tiloihin:

Root. Valittu valittava portti, josta on lyhin teijjuurikytkimelle.
Designated. Valittu valittava portti jokaiselle Ethet-segmentille.
Alternate. Estetty portti, joka tarjoaa vaihtoeb&si polun
juurikytkimelle.

Backup. Estetty portti loopback-konfiguraatiossa.

Jos jokin verkkosegmentti lakkaa toimimasta, laskeégoritmi
puurakenteen polut uudelleen ja jos vaihtoehtoytgrys segmenttiin on
olemassa, otetaan se kayttdon muuttamalla poritjao

Kytkimet lahettavat toisilleen tasaisin valiajoifrPBU-paketteja, joilla ne
saavat tietoa naapurikytkimistd ja niiden porteisAPDU-paketit

sisaltavat mm. MAC-osoitteen, kytkimen prioriteetporttien prioriteetit
ja polkukustannukset. Naita tietoja kayttamallakkyiet kollektiivisesti

valitsevat verkon juurikytkimen ja jokaiselle Ethet-segmentille
juuriportin ja designated-portin. Kun Ethernet-segiille on enemman
kuin yksi polku, maardd portin prioriteetti ja poKustannus, etta
asetetaanko portti valittavaan vai estavaan tilagbatalyst 2960-S
Configuration Guide 2010, 16-2.)
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3 VERKON SUORITUSKYVYN MITTAUS

Verkon suorituskykyéa tavallisesti mitataan, jottadaan varmistua verkon
yhdenmukaisesta ja ennustettavasta palvelutasddittaustuloksien
pohjalta voidaan arvioida onko verkkoon tai sen flguraatioon
mahdollista tehda muutoksia, jotta suorituskyky#dgdvelutasoa voidaan
parantaa. Suorituskyvyn mittauksella saatavastaastat voidaan
selvittmdan mm. verkon normaalin suorituskyvyno#as(baseline),
vallitsevia tai mahdollisesti tulevaisuudessa eteefevia ongelmia
suorituskyvyssa, optimaalisia datan siirtonopeykgiallonkauloja ja
vasteaikoja. (Della Maggiora 2000, 45.)

Verkon suorituskykyd mitataan kerddmalléa verkottddia suorituskykya
mittaavaa dataa ja tallentamalla se tietokantaartiedostoon. Datan
kerddminen voidaan toteuttaa padasiassa kahdelldlata aktiivisesti
kyselemalla tai tapahtumakohtaisella raportoinnilldos kéaytetdéan
aktiivista kyselya, suorituskyvyn mittausdata kaéit kyselemalla sita
verkkoon kytketyilta laitteilta esim. kayttaen SNNpRotokollaa. Luku 3.3
esittelee tarkemmin SNMP-protokollaa. Kyselyt toétaan keskitetysti
datan keruuseen omistetulta paatelaitteelta jaauisena saatu data
tallennetaan tietokantaan, josta sitd voidaan myohi@ hyoddyntaa
raportoinnissa. Aktiivisen kyselyn etuna on, etté avulla voidaan tuottaa
yhdenmukaista dataa suorituskyvysta tasaisin wéfiajToisaalta jatkuva
kysely voi ajanmittaan paisuttaa tietokannan kokoaka hidastuttaa
raporttien luontia. Ylisuurten tietomaarien jatkukgsely verkon yli voi
my0s vaikuttaa kohdelaitteen tai verkon suoritkgiy. (Della Maggiora
2000, 46.)

Verkon suorituskyvyn dataa voidaan kerétd myos hapaakohtaisella
raportoinnilla. Tassa tavassa kohdelaitteiden sugkyvylle maaritellaan
rajat ja laitteet asetetaan luomaan tapahtumartaorimikali jokin

ennaltamaaritetty raja ylittyy/alittuu. Jos kohdiéget eivat tuota
tapahtumaraportteja voidaan verkon silloin todetanivan hyvaksytylla
suorituskyvylla. Tapahtumakohtaisella raportoirailivaltetaén datan
keruun vaikutukset verkkoon tai kohdelaitteisiinsglvitaan vahemmalla
hallinnalla. Tapahtumakohtaisten raporttien ongetosan on, ettd ne eivat
valttamatta ole luotettavia. Raportteja saattaakbakmatkalla, jolloin

olennaista dataa verkon suorituskyvysta jaad vasttamatta. (Della
Maggiora 2000, 46.)

3.1 Verkon suorituskyvyn mittarit

Verkon suorituskyvyn mittaus ei ole vain kapasiteetai viiveiden
mittaamista. Se kasittda mittareita (metrics) myim. kasitteille kuten
toipuminen, luotettavuus, saatavuus, alttius v&agtolle tai

kayttokatkosten hinta, jotka kaikki kertovat suasktyvysta eri osa-
alueiltaan. (Liotine 2003, 31-60.) Jarjestelman ti&ien kannalta
erityisesti  luotettavuus ja  saatavuus ovat tarkeitd.inkin

kokonaislapisyottd, kayttdaste, latenssi ja latenssiriaatio, vasteaika,
havikki ja virhem&ara Kkertovat tarkemmin jonkin tyr® linkin

suorituskyvysta. (Newman 2002; Liotine 2003, 52) 58
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Suorituskykyd mitattaessa mittareiden tulisi oll@ataloity ja valittu

mittauskohdekohtaisesti ja paamaaran mukaan, jataamisella pyritaan
saavuttamaan. Muutoin tulosten tulkinta ja haluhformaation saaminen
ei valttamattd onnistu. Lisaksi mittari tai mittéyysa ei saa vaihtua
otettaessa mittauksia ajan kuluessa, jotta aikajaRsvalisia tuloksia on
mahdollista vertailla. Mittarin parametrien kuteratatyyppin (esim.

muistin maara kaytettyna vai vapaana), asteikonm(editteind vai

tavuina) ja naytteenoton aikavalin on pysyttava tiwmattomina. (Liotine

2003, 31.)

3.1.1 Luotettavuus (Reliability)

Luotettavuudella kasitetdan sitd todennakdisyymtdla verkko tai sen
komponentti toimii ongelmitta tietyssé maaritelligsgassa (Liotine 2003,
36).

Mean time to failure(MTTF) on mittari, jolla mitataan keskimaaraista
aikaa jarjestelman tai komponentin pystytyksestékde, kunnes se
lopullisesti rikkoutuu. Jos jarjestelma on kayttbkossa, kunnes sen
kayttd lopetetaan, voidaan sanoa, etta tehtavdailssion time) on sama
kuin MTTF. (Liotine 2003, 37.)

Jos jarjestelmaa tai komponenttia kaytetdan ajoita jaksollisesti, niin
alkukayttoonotosta kuluneesta kokonaisajasta |teka prosentiaalista
osuutta, jolloin jarjestelma tai komponentti on &#gad, kutsutaan
hy6tyajaksi (duty cycle). Hyotyaiké&voidaan laskea seuraavalla kaavalla,
jossaOT on kokonaiskayntiaika:

oT

6= MTTF (1)
Kayntiaikaa on esimerkiksi auton starttimoottorileeka, jolloin sita
pyoritetddn polttomoottorin kaynnistamiseksi; tolevylla aika, jolloin
se aktiivisesti lukee tai kirjoittaa levylle; venkdytkimelle aika, joka silla
kestaa kaantdd saapuva kehys eteenpdin. Kaavalttaawo laskea
hyotyajan vaikutusta MTTF:aan. Jos kiintolevylle#dtaan MTTF-arvoksi
250 000 h 5 % kayttbasteella él= 0,05, niin kaksinkertaisella eli 10 %
kayttbasteella MTTF-arvo jaisi vain 125000 h. dJdéglma tai
komponentti siis hajoaa todennékdisemmin, mita enamsita kaytetaan.
(Liotine 2003, 37.)

Vikaantuvuusaste tai vikatiheys (failure ratE) mittaa kuinka usein
jarjestelmé on poissa kaytosta tietyssé ajassdatdako voi johtua joko
vikatilasta tai etukdteen suunnitellusta huollostBuhutaan myos
vikataajuudesta. Esimerkiksi kuinka monta vikaansian jarjestelméssa
esiintyy 1 000 tunnin aikana. Vikatiheys voidaavi@ida kaavasta:

_ ¥
F= MTTF (2)

12



LENTOKENTTASAAJARIESTELMAN LAHIVERKON SUORITUSKYKY

jossaf on vikatilojen maara jarjestelman tehtavaaikahaotine 2003,
37-38.)

MTTR eli Mean time to recovery on mittari, jolla rkaitetaan
keskimaaraista aikaa, joka kuluu korjauksiin taeisgsti jarjestelmén
palauttamiseen toimintaan. MTTR voidaan esim. lasiksinkertaisesti
summaamalla kaikki korjauksiin ja jarjestelman palksiin tms. kaytetty
aika, ja jakamalla se kayttokatkojen maaralla. MTaaRvoidaan kayttaa
jarjestelmén palautusaste@n (recovery rate) arvioinnissa. Palautusaste
saadaan kaavasta:

1
T MTTR

In 3)
Matala MTTR tai  korkea palautusaste vaikuttaa positiivisesti
jarjestelmén saatavuuteen. (Liotine 2003, 38.)

Mittari, joka kertoo jarjestelman tai komponentineskimaaraisen
rikkoutumisaikavalin, on MTBF eli Mean time betweéailure. MTBF
laskenta perustuu jarjestelmén vikaantumistaajuutdes jarjestelman
MTBF-arvo on alhainen, tulee se todennakdisemmirvittmaan
enemman huoltoa ja varaosia. Korkean arvon jatjeége voidaan
mainostaa vahahuoltoisena ja korkealaatuisena. MV&@Baan kasittaa
kaanteisend vikatiheyteng, eli toisin sanoen, kun vikatiheys kertoo
kuinka usein jarjestelma on poissa kaytosta, MTBRdo kuinka usein se
on kaytossa. Kaavana tama voidaan esittaa seutaavas

MTBF = (4)
MTBF:n avulla voidaan arvioida jarjestelmén lucdetiutta, joka on
todennakoisyys sille, ettd jarjestelma on toimisaagjant ilman vikoja.
Kaavasta:

R(t) = exp( i ) (5)

MTBF

saadaan luotettavuustR((Liotine 2003, 39—-40.)

Luotettavuus ja saatavuus kasitetdan helposti ssiraakaksi, mutta niilla
on eroa. Luotettavuus on siis todennakdisyys séltq jarjestelma on
toiminnassa tiettyna aikavalina. Saatavuus taasodennakoisyys sille,
ettd jarjestelma on saatavissa minad tahansa ajaeride Esimerkiksi jos
tulostimella on kymmenen kayttajad, jotka haluakatkki tulostaa
samaan aikaan. Tulostin tulostaa 10 minuutissa testibmasti kaikki
tulostimen jonoon tulevat kymmenen dokumenttialpjol luotettavuuden
voidaan todeta olevan 100 %. Tulostin voi kuitenkifostaa vain yhden
dokumentin kerrallaan ja kayttaessaan minuutindp&umentti, jaa silloin
saatavuus 10 % per kayttaja. (Liotine 2003, 39—-40.)
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3.1.2 Saatavuus (Availability)

Saatavuus voidaan maarittdd myods prosentiaalisersuutena
tehtavaajasta, jolloin jarjestelma tai verkko ordeitisuudessa ollut
kaytdssa. Saatavudsvoidaan laskea kaavalla:

MTBF
= (MTBF+MTTR) (6)
Voidaan myds puhua saavuttamattomuuddstad. Saatavuuttah pitad
muistaa tarkastella perspektiivista. Jos lentoksétijarjestelman kriittisen
verkkolaitteen MTBF arvo on 10 000 h ja MTTR:n argn 2 h, niin
kaavasta voidaan laskea, ettd saatavuudékssaadaan 99,98 % ja
saavuttamattomuudekdi— A = 0,02 %. Jos jarjestelma on toiminnassa
kokonaisen vuoden eli 8 760 h, niin saavuttamattafeksi saadaan 1,75
h per vuosi. Taman mittaisella katkoksella tai Gl saavutettavuudessa
voi olla merkittavaa vaikutusta lentokentan toiraam. (Liotine 2003, 40.)

Saatavuutta voidaan kaytanndssa mitata mm. lah&ttanCMP echo -
viesteja sopivin aikavélein eri verkkolaitteille.a&@avuusA saadaan
prosentteina kaavasta (Della Maggiora 2000, 52-53):

A= (Vastaanotetut pingit) % 100 (7)

Lahetetyt pingit

3.1.3 Kaistanleveys (Bandwidth)

Kaistanleveydesta puhutaan, kun esitetdan kuinkanphitteja voidaan

siirtdd kahden pisteen valilla maaritellyssa ajadsh toisin sanoen

puhutaan siirtoasteesta (transfer rate). (Lioti@32 54.) Tiedonsiirrossa
kaistanleveydella tarkoitetaan myos siirtokapasiiieeEsimerkiksi IEEE

802.3z standardin mukaisen Gigabit Ethernet-lirkaistanleveydeksi on
maaritelty 1 Gbit/s yhteen suuntaan.

Voidaan myds sanoa, etta jokin tiedonsiirto vaatinistuakseen tietyn
kaistanleveyden. Tama tulee esiin mm. puheen tkEor reaaliaikaisessa
siirrossa. (Liotine 2003, 54.) Esimerkiksi jos yHdelinkilla kulkee

samanaikaisesti 10 HD-videosuoratoistoa ja jokasworatoisto vaatii 12
Mbit/s IP-paketteina, niin vaadittava kokonaiskaméveys on 120 Mbit/s.

3.1.4 Lapisyottd (Throughput)

Lapisyotolla tarkoitetaan informaatioméaérad, jokdk&e jarjestelman tai
esim. linkin lapi maaritellyssd ajassa. Puhutaako joerkkokuormasta
kilo-, mega- tai gigabitteind sekunnissa (bit/spi tdatapaketteina
sekunnissa (p/s). Yleensa bittimaarista puhuttae@sda/se netto-maarista,
eli kokonaiskuormasta on vahennetty yllamainittertnead-informaatio.
(Liotine 2003, 58.)

Lapisyotto ja kaistanleveys eroavat toisistaanasigttd kaistanleveys on
teoreettinen maksimikapasiteetti, jolla informatiosoidaan siirtda ja
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lapisy6ttd on todellinen toteutunut siirtokyky esijohdolla. Ideaalisesti
lapisy6ttd olisi sama kuin kaistanleveys, mutta daei ole koskaan
mahdollista. ~ Siirtojohdoilla  siirretddn aina  myo6s limaaraista
informaatiota, jota syntyy useista eri lahteist&ija kutsutaan Overhead-
informaatioksi. (Oppenheimer 2010, 35.)

Overhead-termilla tarkoitetaan mité tahansa suksigy mm. ylimaaraisia
kellojaksoja, sanomavalityksia tai lisdinformaadiojoita jarjestelméan on
suoritettava kyetdkseen prosessoimaan tai valiié@maarsinaisen
hyotykuorman. Vastaavaa ylimaardistd informaatidiséavat esim.
verkkoprotokollat. Kun datahy6tykuorma lahetetdderkikoa pitkin

paatelaitteelta toiselle, jokaisella OSI-mallin rodsella lisataan
hy6tykuorman oheen protokollan maarittaméaé lis&mamtiota (esim.
Ethernet-protokollan MAC-osoitetiedot ja virhetateet tai IP-

protokollan osoitetiedot), jota tarvitaan, ettd dfifs voidaan suorittaa
onnistuneesti. (Liotine 2003, 54.)

Huomattavaa Ethernet-verkoissa on myo@s, ettd datgkyorman koko
vaikuttaa overhead-informaation kokonaismaaraan.skKo jokaiseen
kehykseen tuotetaan protokollien puolesta overlief@dmaatiota, joka on
maaraltddn vakiota, lahetetddn overhead-informaaticenemman
kaytettaessa pienia hydtykuormia kuin suuria. (Opeéner 2010, 40.)

Moni muukin asia voi vaikuttaa heikentavasti lapiggon. Esim.
operoiko linkki half vai full duplextilassa. Half duplex -linkki voi siirtda
informaatiota vain yhteen suuntaan vuorollaan, kastaavasti full duplex
-linkkilla data kulkee molempiin suuntiin samaakeaain. Kun kyseesséa on
johtoja pitkin tapahtuvaa tiedonsiirtoa, jossa infaatio siirretaan
moduloimalla kantataajuussignaalia, ovat toérmayksethdollisia half
duplex -tilassa. Toérmays tapahtuu, kun kaksi t@anspi |&hettaja yrittda
lahettad medialle samanaikaisesti, jolloin viesgkoittuvat ja ne on
l&hetettava uudelleen. Uudelleen lahetys voi he#déninkin |apisyottoa
dramaattisesti, varsinkin jos térmayksia tapahtuuria maaria. (Liotine
2003, 54.) My6s muut hairiét (esim. sdhkomagnesttsiiriot) johdossa,
jotka tuottavat virheita siirrettdavaan informaatip@iheuttavat uudelleen
lAhetysta tai havikkia ja nain ollen heikentavatkdwaislapisyottoa.
(Oppenheimer 2010, 35.)

Koska lapisyottoon vaikuttaa niin moni eri tekiggn laskeminen voi olla
vaikeaa. Lapisyott6a voidaan arvioida seuraavalkvélla:

G ERARY: (8)

Kaavassag;, on linkin toteutunut (netto) lapisyottd protokddéaroksella
L, Q on siirtotekniikan kokonaissiirtokapasiteet on siirrettavien
datavirtojen kappalemaar@d; on overhead-informaation maara linkin
protokollakerroksella i, ja d duplex-kerroin. (Liotine 2003, 58.)
Esimerkiksi, jos jokaisen protokollakerroksen taaih overhead-
informaation maara on 11 kbit/s per kerros IP-Kesedle asti (kerros 3,
verkko), nettolapisyottd yhdelle datavirralle 254 bitks
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kokonaissiirtokapasiteetin linkilla org; = [(E) —(11+ 11)] xXd=

1
232%>< d. Fyysisella kerroksella viitataan fyysiseen s@f@menttiin,
joten se ei tuota overhead-informaatiota, eli lasku overhead-
informaatiota tuottavat Siirtoyhteys-kerros ja l@os. Duplex-kerroiml
on % jos kaytdssa on half duplex.

Laitevalmistajat puhuvat usein lapisyotosta laikgisa teknisissé
tiedoissa, mutta esim. kytkimien kanssa, bittimgi@rsijasta puhutaan
pakettimaarista, joita kytkin pystyy maksimissaamsiitelem&an

sekunnissa. Valmistajien ilmoittamat luvut perustiumittauksiin, joissa

pakettigeneraattoreilla tuotetaan koneellisestv&aas maara paketteja ja
samalla tarkkaillaan, kuinka monta pakettia kytkiykenee valittdmaan.
Teoreettinen maksimi  voidaan laskea jakamalla #&nlsveys

pakettikoolla. Taulukko 4 esittda teoreettisen nmaks 1 Gbit/s vaylalle.

Pakettikoossa on huomioitu etumerkit, otsikkotiegotpakettien valiset
odotusajat. (Oppenheimer 2010, 36.)

Taulukko 4.  Teoreettinen maksimi siirtonopeus pakettia sekwaniGbit/s Ethernet-

vaylle.
Kehyksen kokc | 1 Gbit/s Etherne
(tavuissa) Max p/s
64 1 48€ 00C
128 844 500
256 452 800
512 234 900
1 024 119 700
128C 96 10C
151¢ 81 20C

3.1.5 Kayttbaste (Utilization)

Kayttbasteella mitataan jonkin jarjestelméan hyodymsastetta suhteessa
teoreettiseen maksimikapasiteettiin. Mitattavallksikdlle g voidaan
laskea kayttoastd kaavalla:

_ [ q(havaittu) ] % 100 % (9)

q(teoreettinen)

Teoreettisella g:lla tarkoitetaan jarjestelman teoreettista maksimi
lapisy6ttdd, jossa on huomioitu overhead. (Lio2@83, 52.) Esimerkiksi
verkkoprotokollat ~ Ethernet-verkossa  tuottavat  eri err&ksilla
summautuvaa overhead-informaatiota otsikko- jakepenttiné jokaiseen
valitettdvaan viestiin, jotta viesti 10ytda lahgit oikealle kohteelle.
(Liotine 2003, 54.) Jos linkin kapasiteetti on 100bs ja viestin
lAhettdminen vaatii 2 Mbs overhead-informaatiotim siirrettdessa viestia

12 Mbit/s, on linkin kayttoasts = —— x 100 % = 12.24 %.

16



LENTOKENTTASAAJARIESTELMAN LAHIVERKON SUORITUSKYKY

3.1.6 Latenssi ja vasteaika (Latency and Response time)

Latenssiksi kutsutaan aikaa, joka signaalilta taiyt&nnollisemmin
datapaketilla kuluu sen kulkiessa verkon paikastgakkaan B. Latenssia
mitataan yleensa millisekunneissa (ms). Latenssvda kumulatiivisesti,
kun datapakettia siirretdan verkkoa pitkin verkikitéelta toiselle ja siihen
kohdistetaan prosessointia. Latenssin kasvuun ttalkat mm. salaus ja
salauksen purku, verkkoreitin varrella olevienttaden maara (network
hops), reitittimien ja palomuurien pakettiprosessipi linkkien
kaistanleveyden pullonkaulat ja signaalin eteneikaséinkilla. (Liotine
2003, 56.)

Nykyaikaisissa Ethernet-lahiverkoissa, jotka opeabi kytkimilla,
kytkimien sisalla tapahtuvan kehyksien siirron taota latenssi on hyvin
pieni, varsinkin korkean laatuluokan kytkimissa:té@#un kehykselle noin
5-20 mikrosekunttia (us) (Oppenheimer 2010, 41).

Yleisesti verkon latensseja mitataan vasteajallast®aika voidaan
kayttajan nakdkulmasta maarittaa aikana, jokagte|malla kestaa vastata
kayttajan kyselyyn. Kayttdja huomaa korkean vaateagsim. hitaasti
latautuvista verkkosivuista tai Telnet-yhteydenaisita nappailykaiuista.
(Oppenheimer 2010, 40—41.) Yleisin tapa vasteajaraamiseen on jokin
ICMP-protokollaan perustuva ping-tyOkalu, jota ktasn tarkemmin
jaliempéana luvussa 3.2.1. ICMP-protokollaan penestumittausta verkon
latensseista kuten verkkolaitteiden paketin prasesajoista, reitityksesta
ja linkin valitysviiveesta, tulee kuitenkin pitaadikatiivisena mittana
Palvelun tai asiakkaan nakokulmasta todellista ezakda se ei kerro,
koska mm. palvelimen prosessointiaikoja tai levyigoitusviiveita ei
oteta huomioon. (Liotine 2003, 57.)

Mitattaessa  verkon  tarkkoja latensseja  tehdadan auohkiset
yhdensuuntaisina (one-way latency). Vasteaikankttem (Ping/ICMP)
perustuvanlaatuinen ongelma on, ettda mittaus kerta@in

kokonaislatenssin paatelaitteiden kahdensuuntaisktdmmunikoinnille
(esim. paatelaitteelta A, paatelaitteelle B ja isika A:lle), mutta ei

erottele latenssia suuntaansa. (Adhikari 2003EilVpida sanoa varmasti,
ettd ping-tyokalulla mitattu latenssi 100ms oli€+50 ms. Latenssi voi
olla my6s 10+90ms.

3.1.7 Latenssin variaatio (Delay variation, jitter)

Latenssin variaatiolla tai huojunnalla tarkoitetaarerkkoliikenteen

latenssin vaihtelua. Verkon yli kulkevan datavirgakettien saapumisajan
voimakas huojunta voi tuottaa ongelmia varsinkioratoistopalveluiden,
kuten VolP-puheluiden, kanssa. (Liotine 2003, 580k verkossa on
esimerkiksi puhe- ja videosuoratoiston kanssa samakaan purske-
tyyppistad dataa, voivat purskeet tuottaa suoratoisitenssiin huojuntaa,
joka voi edelleen aiheuttaa puheluihin ja videoihipatkimista

(Oppenheimer 2010, 41).
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3.1.8 Virhe (error) ja havikki (Loss)

Virheeksi katsotaan yleisesti dataa, joka jollaivedla muuttuu matkallaan
lahettajalta vastaanottajalle. Virheita pakettevmivat tuottaa siirtoteiden
erilaiset fyysiset ongelmat kuten signaalien kohighkuuluminen tai

vaimentuminen. Loppukayttdjélle data voi nakyéa kptoituneena myos
silloin, kun useampana pakettina lahetetty datplaaavastaanottajalle
vaarassa jarjestyksessa. Keskittimilla (network )hutakennetuissa
Ethernet-verkoissa on mahdollista esiintya tormiyk&un lilan moni

verkkoon kytketty laite yrittdd samaan aikaan Itdietjaetulle linkille.

Tormays tuottaa kehyksiin virheitd, minkd johdosta on uudelleen
lahetettava eli on esiintynyt havikkia. (Liotine&) 57-58.)

Verkoissa voi ilmeta data- tai pakettihavikkid, jdatareitilla esiintyy
siirto-ongelmia tai ruuhkaa. Kuten luvussa 2.2.4 esitetty, ruuhkaa
esiintyy silloin, kun linkin kaistanleveys eri ditsille tarjotun data- tai
pakettimaaran siirtdmiseen. Paketit asetetaan jonmaskuriin ja sen
tullessa tayteen loput paketit hylatdan ja ne katbdLiotine 2003, 57.)

Havikki heikentéd& verkon suorituskykya ja kokon@pssyottd, mutta
erityisesti siité karsivat 4anen ja videon suosttgalvelut. Toistosta tulee
herkasti patkivaa ja saroistd, ja varsinkin danesidolla vaikea saada
selvdd. Verkossa siirretyssa datassa esiintyvafieastetta (BER)
tyypillisesti  mitataan  virhepakettien  prosentuaalis  osuutena
kokonaispakettimaarasta. (Liotine 2003, 57-58.)

3.2 Internet Control Message Protocol

IP-protokolla ryhm&an on sisallytetty IETF:n RFCZEXA maaritelty
ICMP-protokolla, jonka tarkoitus on tarjota keinerkta tietoa verkon
pakettien kuljetusvirheista ja datagrammien prasiessirheista.
Useimmat tuntevat sen kuitenkin paremmin paaasiassikopolkujen
saavutettavuuden testaamiseen soveltuvana praokollkaytettéessa
ping- tai traceroute-tyokaluja. (Miller 2005, 127.)

Standardi méaarittelee 13 viestiformaattia eli véesjoista kaksi on jo
vanhentunut. ICMP-paketti siséltaa ensin IP-otsikjoosen peraan ICMP-
otsikon. ICMP-otsikon kolme ensimmaista kenttaatosamat kaikissa
formaateissa. Tyyppi-kenttd (8 bittid) sisaltaa diap joka indikoi
viestiformaatin. Taulukko 5 esittdd tyyppi-koodia jniitd vastaavat
viestiformaatit. (Miller 2005, 127-128.)

Taulukko 5. ICMP-otsikon tyyppikentan koodit.

Tyyppi-koodi | ICMP-viesti

Echo regy

Destination unreachable
Source quench

Redirect

Echo

1 Time exceede

RO~ lw O
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12 Parameter problem

13 Timestamp

14 Timestamp repl

15 Information request (vanhentun
16 Information reply (vanhentunut)
17 Address mask request

18 Address mask reply

Seuraavalla Koodi-kenttalla (8 bittid) tarkennetaasstiformaattia ja
tarjotaan lisdinformaatiota. Taulukko 6 esitta&eatavat koodit ja niiden
merkitykset.

Taulukko 6.  Koodi-kentén koodit ja niiden merkitykset.

Koodi Merkitys
0 Net unreachable

1 Host unreachable
2 Protocol unreachat
3 Port unreachab
4

5

Fragmentation needed and DF set
Source route failed

Koodi-kentélla voidaan tarkentaa esim. tyypin 3g®ation unreachable)
informaatiota kertomaan tarkemmin mik& verkon &diitéen elementti on
saavuttamattomissa. Kolmas yhteinen ICMP-otsikon nttke on
tarkastussumma (Checksum). (Miller 2005, 128.) Ukkod 7 esittda
esimerkin ICMP-paketin otsikkorakenteesta, kun &tdn Ping-ohjelmaa
ja echo tai echo reply -viestia (Reynders 2003).112

Taulukko 7.  ICMP-otsikko echo ja echo reply -viestille. Jokaiskentéan ylla on
kerrottu kentén vaatima bittimaara.

0 4 8 16 24 31
Tyyppi (8/0) | Koodi (0) Tarkastussumma
Tunniste Jarjestysnumero

Vapaavalintenen datahyotykuorn

3.2.1 Ping

Ping-tytkalulla voidaan selvittaa kohdelaitteentaaautta verkossa seké
kohdelaitteen verkkopolun vasteaikoja. Ping kayttidinnassaan tyypin
8 ja 0 ICMP-viesteja. Kohdelaitteelle lahetetadypiy 8 echo-viesti, joka
vastaanotettaessa generoi vastauksena tyypin Orepho-viestin, jossa
lahde- ja kohde-IP-osoitteet vaihtavat keskenadkkpa. Echo-viesti voi
sisdltdd tunniste- ja jarjestysnumerokentat (molemm6 bittid) seka
datahyotykuormakentan. (Miller 2005, 128, 132.)

Vasteajan ping-tyokalu saa laskemalla kuluneen egdno- ja echo reply -

viestin lahtemis- ja saapumisajankohtien valissahditaessdan echo-
viestin, lahettajd kaynnistdd laskurin ja pysayt@&a saadessaan echo-
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reply -viestin vastauksena. Kuten kohdassa 3.1.thaimittu, saatavuutta
voidaan mitata ping-tyokalulla lahettamalla kohdtdalle jatkuvasti
echo-viesteja tasasin valiajoin. (Miller 2005, 1282.)

3.2.2 Traceroute

Toisinaan on mahdollista, ettd echo-viesti ei kaska ldyda
kohdelaitteelle, vaan esim. reitityssilmukan vugksi kiertamaan verkkoa
pitkiksi ajoiksi tai jaa sirpaloituneena odottamaamdelleen kokoamista
liian kauan. Jotta viestin lahettényt laite saesion tapahtuneesta, siséltaa
echo-viesti Time-to-live-kentén. TTL-kenttd siséltdd numeroarvon, jota
vahennetddn yhdella joka kerta, kun echo-viestipwaaseuraavalle
reitittimelle. Kun TTL-arvo saavuttaa arvon nolkik& viesti ole viela
paassyt maaranpaahansa, generoi reititin Time-drcdeeviestin. Tassa
tilanteessa viesti sisaltdd koodin O (Time-to-leeceeded in transmit).
Myo6s silloin, jos sirpaloitunutta viestid ei ehditéoota uudestaan
maaritetyssd ajassa, generoidaan Time-exceededti-viautta silloin
tyypiksi asetetaan 1 (Fragment reassembly timeeslad). (Miller 2005,
130.)

Traceroute-tydkalu  kayttdaa  hyodyksi  Time-exceededviesteja

selvittddkseen verkkopolun saatavuutta ja vastgaikbyokalu lahettaa
kohdeosoitteeseen jarjestyksessad kolmen UDP-segmeatjoja, joiden

TTL-kentdan numeroarvoa kasvatetaan lahetysvuoradesan paketin
mukaan, kunnes ne paasevat perille. Jarjestyksssiinmaisen sarjan
viestien TTL-kentélle annetaan arvo yksi, seurdavaksi, sitten kolme
jne. Tasta johtuen, jokainen verkkopolulla sijaiseeititin vastaa Time-
exceeded -viestilla, kun se sille saapuu segmarjtiisjonka TTL-arvo

vahentyy nollaan. (Miller 2005, 133.)

3.3 Simple Network Management Protocol

SNMP on monikayttdinen sovelluskerroksen protokolieka tarjoaa
viestiformaatin, joka mahdollistaa  agentti-manageritapaisen
toimintamallin. SNMP on osa laajempaa viitekehygtita kutsutaan
nimella Network Management Framework (versio 3), jjgka on
dokumentoitu muistioon RFC 3410. Viitekehys sisiltéddatan
maarittelykielen nimeltdan Structure of Manageménformation, el
SMI:n; maaritykset hallintainformaatiolle, jota kutaan nimella
Management Information Base, tai lyhyesti MIB; ptaillan maarityksen
(SNMP). (Miller 2005, 634-635.)

SNMP:sta on julkaistu kolme versiota: SNMPv1, SNMRa SNMPv3.
Versioista kukin on pohjautunut ja pyrkinyt paranten edellistd, mutta
Millerin mukaan vield vuonna 2005 SNMPv1 (kuvattwistiossa RFC
1157) oli yha kaikkein laajimmalle levinnein. (Mill 2005, 639)

Protokollaa hyddynnetaan, jotta paastaan kasikdiovelaitteen tila- ja

hallintatietoihin.  Laite  yllapitdd tietoja omassa irtvaalisessa
tietokannassa, eli ylla mainitussa MiIB-tietokanaass MIB:n
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rakennuspalikkoja ovat Object Identifier -muuttugdit OID:it, jotka ovat
sidoksissa laitteen jarjestelmiin, alijarjestelmiyksittaisiin tilatietoihin ja
parametreihin. OID:iin sidottuja asioita voivataoksim. prosessorityyppi,
vapaan muistin maara, ajettavat prosessit tai rgysiportti. OID:iin
littyy myods maaéariteltyja atribuutteja, jotka odawat OID:lle mm.
staattisia (kuten linkin nopeus) tai dynaamisianfeseititystaulumerkintd)
parametreja tai madritelmia (kuten vaatimus tehatéiuyia mittauksia
linkilla kulkevien pakettien maarastd). OID:iin tétyn tiedon arvoa
voidaan kysella tai paivittaa kayttamalla SNMP-pkatlaa ja manageria.
(Miller 2005, 630—632.)

Managerilla tarkoitetaan verkon hallintajarjestedma tai
hallintaohjelmistoa. Kun hallittavalta laitteeltalbtaan saada tietoja, ottaa
manageri yhteytta laitteella toimivaan agenttiitkyaelee siltd haluamansa
OID:n tilan tai arvon. SNMPv1:n mukaisesti kaytetadesteja Get tai
GetNext, joiden yhteydessa ilmoitetaan haluttu @iDdttuja. Agentti
tietaa laitteen OID:it, kdy lukemassa tiedon MIBtbkannasta ja lahettaa
tiedon takaisin managerille viestilla Response. dgami voi myds saman
prosessin avulla lukemisen sijasta muuttaa jonkiD-@uuttujan arvoa,
esimerkiksi linkin nopeutta, viestilla Set. Agenttioidaan liséksi
maaritella automaattisesti ilmoittamaan jonkin dtmanaaratyn OID:n
arvon tai tilan muutoksesta, kuten linkin yhteykk&sista,
epaonnistuneista kirjautumisyrityksista tai muidtaomiota vaativista
tapauksista. Taman kaltaista, jostain tapahtumastauraavaa
toimenpidettd, ikaan kuin liipaisua, kutsutaan rigngap. (Catalyst 2960-
S Configuration Guide 2010, 30-1.) (Miller 2005163

3.4 Pakettikaappaus

Koska tassa opinnaytetydssa halutaan selvittaalenttasaajarjestelman
anturidatapakettien  keskimaardinen koko, on omiaddyttaa

pakettikaappausta. Pakettikaappaus tai pakettigsialgn keino, jolla

voidaan analysoida verkossa liikkkuvia pakettejaitykskohtaisesti ns.

lennosta. Pakettikaappaus suoritetaan siihen cioiste
tietokoneohjelmalla ja prosessi koostuu kolmesta-algeesta: keruu,
muunto ja analyysi. (Sanders 2007, 2-3.)

Keruuprosessissa tietokoneen, jolla pakettikapdgaboistoa ajetaan,
verkkoadapteri liitetddan verkkosegmentille, jonkaakettilikennetta
halutaan analysoida. Ohjelmisto asettaa verkkoadapt tilaan

(promiscuous mode), jossa se Vvoi vastaanottaa ikeikklialta saapuvat
paketit raakana bindaridatana. Promiscuous mothestdi lisda luvussa
3.4.1. Seuraavaksi pakettikaappausohjelmisto lukaapatun raa’an
binddridatan ja muuntaa sen luettavaan muotoonuksipmuunnettua
dataa voidaan analysoida ja tarkastella eri prdlieko kerroksilta ja

poimia haluttuja tietoja. (Sanders 2007, 3.)
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3.4.1 NIC promiscuous mode

Promicuous mode -termilla viitataan verkkoadapteilaan, missa se
hyvaksyy prosessoitavaksi kaikki sille saapuvaeHibt-kehykset.

Tavallisessa toiminnassaan verkkoadapteri tarkistaakkien sille
saapuvien kehysten MAC-kohdeosoitekentan ja vekahdeosoitetta
omaansa. Vertailun perusteella se paattdd onkoskédmkoitettu sille
itselleen vai ei, eli hyvaksytaanko vai hylataarikehys. Hyvaksytyt
kehykset siirretdan jatkoprosessointiin ja hyléifystetaan.

Jos pakettikaappaus suoritetaan verkkoadapterimamditilassa, joissain
tapauksissa tdma voi tuottaa vaaristyneen katsauke#ossa liikkuvista
kehyksista, koska tulos silloin siséltéisi vain klevadapterille itselleen
kohdistetut kehykset. (Wireshark wiki 2012).

3.4.2 Pakettikaappauksen kaytantoja

Kuten ylla selvitettiin tulee pakettikaappauksenoriitava tietokone
kytked sille verkkosegmentille, jonka verkkoliikezitd halutaan
tarkastella. Eri teknologioilla toteutetut verkoaativat eri menetelmia
pakettikaappaukselle. Yksinkertaisimmillaan paketippauksen Vvoi
toteuttaa keskittimilla (hub) toteutetussa lahivssa. (Sanders 2007, 16.)
Keskitin on verkkolaite, jolla paatelaitteita voata kytkea yhteen ja se
toimii ikddn kuin toistimena. Se kopioi jokaisen steanottamansa
kehyksen ja lahettda ne ulos kaikista porteistg&anders 2007, 8.)
Taman vuoksi liittamalla pakettikaappari keskittene vastaanottaa sen
verkkoadapteri kopion kaikista verkossa valitet&ivipaketeista. (Sanders
2007, 16.)

Jos verkko on toteutettu kytkimilla, onnistuneenkgitikaappauksen
tuottaminen ei ole yhtd suoraviivaista. Kuten lisau®.2.1 on kerrottu,
kytkin rakentaa muistiinsa kytkentataulun kaikkiesiihen liitettyjen
laitteiden MAC-osoitteista ja porteista. Taulua tyatamalla kytkin osaa
valittaa sille saapuvat Ethernet-kehykset ulos @ske portista destination-
MAC-osoitteen mukaan ja nain kayttaa resurssejaahokkaasti.
Pakettikaappauksen kannalta tamé& toiminta tuoeesiigelman, koska
kytkimeen liitetylle pakettikaappauspéaatteelle t&dtian vain sille itselleen
kohdistetut kehykset. Taman ongelman kiertamisekiytkimella
suoritettava port mirroring -toimintoa. Lyhykaisyggka port mirror -
toiminto peilaa kaikki kehykset valituista lahdefgista valittuun
kohdeporttiin. (Sanders 2007, 16.)
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4 JARJESTELMAKUVAUS

Tassa luvussa kaydaan lapi jarjestelmén rakennkttafiguraatiota ja

laitteita. Yksi modernilta lentokentélta vaadittaparusosa on riittdvan
kattava saajarjestelma, jolla kerataén tietoja olemtalla vallitsevista
olosuhteista. Lentokentan saatilan tunteminen dtéwdatonta, jotta esim.
lennonjohto, lent&jat ja muu lentokentan henkildstdavat tehda oikeita
paatoksia liittyen lentokentén turvallisuuteen jaskeisiin toimintoihin.

(Vaisala lentosaéjarjestelma 2012.)

4.1 Lentokenttasaajarjestelmén toiminta

Case-verkossa toimiva saajarjestelméa koostuu ykdiaistettuna

antureista, kahdennetuista palvelimista, jotka ieamlaskentayksikkoiné
(CDUA/CDUB) ja henkiloston tydasemista ja datan&téd (WS ja DDP).

Anturit, joita on sijoitettu erityisesti Kkiitoteiche ympéaristéon, tekevéat
jatkuvia mittauksia vallitsemista olosuhteistaghéttavat tiedot Ethernet-
lahiverkon vyli palvelimelle. Palvelin kasittelee tareilta saapuvaa
raakadataa ja laskee siitd erilaisia johdannaigtiefa julkaisee tiedot
kayttdjien saatavaksi.

Lentokentdan meteorologisessa toimistossa henkiioskdytossa on
kahdenlaisia tybasemia: WS-tybasemia ja DDP-dataijay WS-
tybasemat pyytavat palvelimelta tarvitsemiaan e@t ja esittavat ne
erilaisilla naytoilla. WS-tybasemilla voidaan hatibida saajarjestelmaa ja
sildA mm. luodaan myos erilaisia ICAO:n ja WMO:n éamiételemia
raportteja. Raportit, joita ovat esim. METAR, SPESIGMET, AIRMET
ja SYNOP, ovat maailmanlaajuisesti julkaistaviasséé@mia, joita mm.
lentajat kuuntelevat. DDP-tydasemat sen sijaan ovesenaisia
datanayttoja, jotka nayttavat realiaikaista antuad. (Projekti dok.
System Description, 234, 252—-253.)

4.2 Laitteet

Case-verkossa kytkimia on kahdelta valmistajaltesc@€ Systems:lta ja
Transition Networks:lta. Ciscon valmistamat kytkinogat mallia Catalyst
2960S-48TS-L ja luvun 4.4 kuvassa 2 esiteltavistkiknista niitd ovat
SW-01 - SW-06. Kytkinmalli on suunnattu keskisuerilyrityksille tai
sivukonttoreihin  access-tason kytkimeksi. 2960-3imaon ns.
hallinnoitava kytkin eli kytkinta voidaan konfiguda toimimaan halutulla
tavalla. Cisco ilmoittaa kytkimen teknisissa tieska suorituskyvysta
seuraavat tiedot (Cat2960 Data Sheet 2011):

— Valityskaistanleveys 88 Ghit/s
— Full duplex -valityskaistanleveys 176 Gbit/s
— Siirtoaste: 64-tavun paketti 77.4 Mpls

Case-verkossa Ciscon kytkimilla kytkimilla kytket&erkkoon kaikki
sisélaitteet eli palvelimet ja tydasemat.
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Verkossa kaytetty toinen kytkinmalli on TransitioiNetworksin
valmistama SISGM1040-244-LRT, joka on pieni ankadlosuhteisiin ja
teollisuuskayttoon tarkoitettu kytkin. Kuvassa Ztedb/istd kytkimista
niitd ovat SW-12 - SW-30 ja niitd on sijoitettu ykgokaiselle
anturiasemalle. Ciscon kytkimen tapaan SISGM104HZRT on myds
hallinnoitava kytkin, mutta sen konfigurointimahlilludet ovat
huomattavasti suppeammat. Teknisissd tiedoissa itsslovysta
iimoitetaan vain, ettd kytkimen kytkentaverkko kpke 16 Gbit/s full
duplex -valityskaistanleveyteen. (SISGM1040-244-LRData Sheet
2012) Anturiasemalla  tarkoitetaan laitekokonaisyut  joka
verkkoliikenteen nakokulmasta sisaltaa itse ardiftden,
sarjalikennemuuntimen, ja ylla mainitun lahiverkigtkimen. (Projektin
dok. Network Design, 568.)

Tutkimuksessa kaytetddn muutamia jarjestelmaarnukeattomia mittaus-
ja simulointitybasemia. Mittaus- ja videosimuloP@:iksi valjastetaan
toimeksiantajan tarjoamia kannettavia tietokoneitdittausPC:na

kaytetdan HP:n mallia EliteBook 2560p, jossa oregntitu Intelin

82579LM Gigabit Ethernet -verkkoadapteri, ja videadointiPC:na

kaytetddn Dell:n mallia Latitude D630 myoskin in@dulla Gigabit

Ethernet-verkkoadapterilla. Lentokenttasaajarjesiel osana toimitettavat
tybasemat ovat mallia Hewlett-Packard Compaq BR60 integroidulla

Intelin  82579LM  Gigabit Ethernet -verkkoadapterilla Kahta

samanmallista, mutta jarjestelmaan kuulumatontagginaa, kaytetaan
my06s simulointitarkoituksiin siirtosimulointiPC1:jé -PC2:na.

4.3 Anturidata ja lahetysintervallit

Erilaisia antureita, jotka tuottavat jarjestelmatlataa, on mm. tuulen
nopeudelle ja suunnalle, ilman |ampdtilalle, kodtdle ja paineelle,
nakyvyydelle, pilven korkeudelle ja sademaarallentuli on kytketty

sarjakaapelilla muuntimeen ja lahettda dataa tetgiervallein, jonka
muunnin kapseloi UDP-segmenteiksi ja lahettdd ek@en verkkoon.
Jokainen sarjalikennemuunnin asetetaan lahettarhfi#r-segmentit eri
multicast IP-osoitteeseen ja UDP-porttiin. Taulides8 on listattu eri
antureiden multicast IP-osoitteita, UDP-kohdepgatte ja

lahetysintervalleja.

Taulukko 8.  Anturidatapakettin kohde IP-osoitteet, UDP-kohdépor ja
l&hetysintervallit (Projektin dok. System Desciiptj 239 — 260).

Anturi Multicast UDP- Lahetysinterval
osoite kohdeportti

Lampdtila, losteus 239.53.10.2 | 1210¢ 60

paine ja sademaara

Tuulen nopeus j 239.53.10.18| 12107, 3s

suunta 239.53.10.14| 12108

Néakyvyys 239.53.10.19,12103, 15s
239.53.10.17) 12104,
239.53.10.13| 12105

Pilven korkeu 239.53.10.2 | 1210z 30 s
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Taulukon 8 tietoja tarvitaan, jotta voidaan vareest etta
pakettikaappauksen tuloksessa on kaikkia verkosgaeaden lahettdmia
datapaketteja.

4.4 Case-verkon rakenne ja datapolut

Kuten luvussa 2 on mainittu, testattavana olevéolamttasaajarjestelma
operoi paaasiassa omassa Ethernet-lahiverkossaama Tarkoittaa, etta
dataliikennettd valitetddn OSI-mallin kerroksellakgtkimien avulla ja
reititystd tarvitaan vain, kun valitetdan jarjestamtuottamaa saadataa
ulkopuolisille osapuolille. Verkko on suunniteltuerkkohierarkkian
nakokulmasta littedksi, jotta sen rakenne ja hallinsailyvat
mahdollisimman yksinkertaisena. (Projektin dok. W&k Design, 537.)
Verkon kaikki linkit ovat IEEE 802.3z mukaisia GlgaEthernet -linkkeja
ja kytkimien valiset yhteydet on toteutettu opt&ill310 nm full duplex
single mode -valokuiduilla ja SFP-vastaanotinmodilial. (Projektin dok.
Network Design, 572.)

Kuva 2 esittda verkon topologian, mutta huomautatiaon, etta se
sisédltda vain ne tybasemat, palvelimet ja laittejptka kuuluvat
myds muita tydasemia, mutta ne eivat kuulu tamatkinwksen
laajuuteen. Yleisesti huomautettakoon, ettd tahginnéaytetydohon
siséllytetyt jarjestelmaa tai verkkoa esittelevétat ovat viittaa antavia ja
esimerkillisia, mutta kuvaavat jarjestelman toirasntolennaisilta osin
todenmukaisesti. Ymmarrettavyyden ja luettavuudearamamiseksi

yksityiskohtia on jatetty pois.
. L.

'd
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Kuva 2.  Case-verkon topologia (Projektin dok. Network Dnagyi

Verkko jakautuu kahdeksi eri valokuituringiksi, gein yhdyspisteina
toimivat SW-01 ja SW-03. Toiseen rinkiin kytkeytyvéinturit ja toiseen
tybasemat. Palvelimet ja reitittimet kytkeytyvawylspisteisiin. (Projektin
dok. Network Design, 539.)

Tassd lentokenttasagjarjestelmassa perustoiminmiilyttimaa dataa
liikkuu lahiverkossa kolmea polkua.

Polku 1. Antureilta UDP  multicast -segmentteind  CDUA-
palvelimelle.

Polku 2. Antureilta UDP multicast -segmentteind DDP-tybagkemi

Polku 3. CDUA-palvelimelta TCP unicast -segmentteind WS-
tydasemille ja takaisin.

Lisédksi suurta kuormaa verkkoon tuottaa jarjestéaméakuuluva
videosuoratoistotoiminto ja ajoittaiset tiedostwsii toisiin jarjestelmiin.
(Projektin dok. System Description, 234, 252—-253.)

RSTP-maaritykset jakavat normaaliajossa molemmitikngit yhteensa
neljaksi eri haaraksi ja maaraavat SW-01:n juukikgeksi. (Projektin
dok. Network Equipment Config.)

Haara a. kytkimeltd SW-01 kytkimelle SW-20.
Haara b. kytkimeltd SW-01 kytkimelle SW-21.
Haara c. kytkimeltd SW-01 kytkimelle SW-05.
Haara d. kytkimeltd SW-01 kytkimelle SW-06.

Tama tarkoittaa, ettd vaihtoehtoisista kytkimienlisigta linkeista
huolimatta, anturiringin ja tydasemaringin ristegs#laksi valikoituu SW-
01. Palvelimista CDUA on maaratty ensisijaiseksi ga kytkeytyy
verkkoon kahdella verkkoadapterilla. Toisella kptkien SW-01 ja
toisella kytkimeen SW-02. Naistd kahdesta verkkpgalésta vain toinen
on kerrallaan aktiivinen ja ensisijaiseksi on m#§ir&W-01:een kytketty
verkkoadapteri. CDUB-palvelin paivystaa toimettoma(Projektin dok.
System Interface Description, 582.)

Verkon topologian ja yll& mainittujen ehtojen vedBsa voidaan todeta,
etta:

— Polun 1. verkkoliikenne kulkee haaraa a. ja hadvaapitkin
kytkimen SW-01 linkin Gi3 kautta CDUA:lle.

— Polun 2. verkkoliikenne kulkee myds ensin haarojgaab. pitkin
kytkimelle SW-01 ja sitten joko suoraan tai haaran kautta
tydasemille.

— Polun 3. verkkoliikenne kulkee haaraa c. pitkin ®Vn kautta,
koska CDUA:n vaihtoehtoinen - kytkimeen SW-02 kytike-
verkkoadapteri ei ole aktiivinen normaaliajossa.
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4.4.1 Videosuoratoisto ja tiedoston siirrot

Edella mainitut videosuoratoistotoiminto ja tiedmsirrot tuottavat omat
lisdkuormansa verkkoon. Talla kuormalla voi ollarkitysta varsinkin
vasteajan mittausten suhteen. Videosuoratoisto tt&asi erillisen
jarjestelmén, jonka avulla jokaiselta tybasemaltadaan jakaa ruutu
yhdelle suurelle videoseindlle. Samanaikaisia domt@ja voi olla
kaytdossa enintdéédn 64 kpl ja laadultaan ne voivdd ahaksimissaan
koodattu resoluutiolle 1920x1080 / 60Hz. Koodauksen H.264 baseline
profile 4.2 encoding, joka voi tuottaa maksimissd@nMbit/s datavirtaa
(Projektin dok. Factory Acceptance Test, 10). Vilpnaa hallinnoi oma
jarjestelménsé, joka sisaltdaad nelja kappaletta améytjainyksikoja ja
jokainen naytonohjain tuottaa kuvan 1/4 osalle ofEnasta.
Videoseinadlla naytettdvia suoratoistoja voidaan sitéty kustomoida
kokonsa ja sijoituksensa puolesta ja haluttaessaaimollista, etta kaikki
64 suoratoistoa asetetaan yhdelle neljdsosalleos@easta eli yhden
naytonohjainyksikon prosessoitavaksi. Verkon katanafima tarkoittaa
sitd, ettéa yhdelle 1 Gbs Ethernet-linkille voidaaaksimissaan tuottaa 64
X 12 Mbit/s kuorma. (Projektin dok. Video Back Rxdjion Wall
Appendix D, 489.)

Videosuoratoisto-toiminto tuottaa lilkkennettéa pé&igéaisesti verkon
haarassa c. Videoseinan hallinnointijarjestelmatarighjaimineen on
kytketty SW-01l:een neljdlla 1 Gbs:n linkilla, yksinkki jokaista
naytonohjainyksikkda kohti, ja videoseina on kytkeDVI-kaapeleilla
suoraan naytdnohjaimiin (Projektin dok. Network Wirag). Nain ollen
naméa max 64 kpl suoratoistoa, joiden ldhteind asitn. tydasemat,
kuormittavat kukin niin omaa tybasemansa ja SW-Olalista
linkki&/polkua, ettd yhdessd SW-01:n ja hallinnipgmgestelman valisia
linkkeja.

Tiedostosiirrot jarjestelman operatiivisessa kasdéosaihtelevat. Niitd on
suuria ja pienia, saanndllisia ja epasaannolligiten esim:

— Tuulikeilaimen alle megatavun datasiirrot kerranmkyenessa
minuutissa (Projektin dok. Wind Profiler System sbeption, 338—
339).

- Radioluotausdatan useiden gigatavujen kokoisten
varmuuskopioiden siirrot kerran vuodessa (Proje#ttk. Sounding
System Description, 284).

— Viikottaiset  virustorjuntaohjelmiston  paivytyksen uottamat
muutaman kymmenen megatavun siirrot (Projektin ddistem
Description, 261).
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5 MITTAUKSET

Tarkoituksena on mitata lentokenttasaajarjestelneikolle aiheuttamaa
kuormaa. Kuormaa mitataan maaratyista kohdista keexk jotka ovat
oleellisia verkon toiminnan ja rakenteen kannalkdittauspisteet ja
mitattavat suureet on selostettu tédssa luvussa.

Lentokenttasagjarjestelman antureiden tuottama dataaikakriittista.
CDU-palvelimet laskevat antureilta saapuvasta tlajasidannaistietoja ja
mikali datan siirrossa esiintyy suuria viiveitd, anahdollista, etta
palvelimella ajettavat laskenta-algoritmit hairyméit. Taman vuoksi
mitataan myos verkossa esiintyvié latensseja. Isatamttauksista saadaan
my0s sivutuotteena dataa mahdollisesta havikista.

Luvussa 1 maaritellaan, ettd jarjestelméaa on vailagjentaa tydasemien
ja anturien puolesta vahintaan 50 %:lla ilman misi# verkkoon. Tahén

perustuen maaritellaan, ettd tulokset ovat hyvd#sei mikali arvot jadvat

alle 50 % verkon kokonaiskapasiteetista.

5.1 Pakettikaappaus

Pakettikaappauksella selvitetdan sensoridatan rsltkehyskoko, jonka
perusteella voidaan maaritella vasteaikojen mitagka kaytettavan
ICMP-paketin koko.

Kuten luvussa 4.4 on mainittu, jarjestelman toinailisuuden
nakokannalta merkitsevin verkkoliikenteen solmukobh kytkin SW-01.
Kytkimen linkeista erityisesti linkki CDUA:lle on erkitsevin, koska sen
paketteja kaappaamalla voidaan tarkastella koko
lentokenttasaajarjestelman verkkoliikennettd, nisnturidataa kuin
palvelimen ja tydasemien valistd dataliikennettayttamalla oikeanlaisia
suodattimia, saadaan tastd suuresta maarasta ilpk&stiettd esiin
tarkastelun arvoinen liikenne eli anturidataliikenn

Jarjestelmakuvauksen taulukon 8 mukaan pisin déaetysintervalli
antureilla on 60 sekunttia, joten pakettikaappasgaeanittausajanjaksoksi
valitaan 70 sekunttia, jolloin voidaan varmistaaftae jokaiselta
anturityypiltd saadaan paketti eikd kaappaustubosuphankalan suureksi
kasitella.

Pakettikaappaus suoritetaan mittausPC:lta kayttamalireshark-
protokolla-analysaattoriohjelmaa. Wireshark-ohjdlma asetetaan
kaappausasetuksista  mittausPC:n  verkkoadapteri aamsttamaan
Promiscuous mode -tilassa.

MittausPC kytketdan SW-01 -kytkimeen. Kytkimelle ykaistetdan
SPAN-sessio (port mirror), jotta mittausPC voi weastottaa kopion
jokaisesta CDUA-palvelimen linkilla kulkevasta kéisgsta.

Pakettikaappauksesta suodatetaan nakyville vaurtthadnturidata. Tama
toteutetaan asettamalla nayttosuodattimia. Enskkdgen luvussa 4.4 on
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kerrottu, koska anturidata lahetetdan multicast-t$mentteind,
asetetaan suodatin nayttamaan vain multicast-li&ta. Toiseksi, koska
jarjestelméassa toimiva VRRP-protokolla kommunikoi ulticast-
segmentein, asetetaan toinen suodatin suodattapwankaikki VRRP
multicast-osoitteeseen 224.0.0.18 suunnatut se@gmBidin suodatetussa
tuloksessa on nakyvilla vain anturidatapakettejaéjméa voidaan kasin
varmistaa vertailemalla mittaustuloksen pakettiePckohdeportteja
listaukseen.

5.2 Verkon kuormitus ja vasteaikojen mittaukset

Verkon kuormitusta mitattaessa kaytetddn mittaussoa kytkimen
prosessorin ja muistien kayttdastetta prosenttelimkilla siirrettavan

kokonaislapisyottoa bitteinéd sekunnissa seka lakiulkevien pakettien
maaraa sekunnissa. Kytkimen prosessorin ja muistimmitus selvitetaan
osana kytkimien kuormituksen kokonaiskuvaa. Kokskigisyottd mittaa
varsinaisen hyotydatan lisdksi myds kaikkien protiakerrosten
tuottaman overhead-informaation. Overhead-inforipaatulee ottaa
mukaan mittaukseen, koska se on valttdmatontd rnidwlle.

Kokonaislapisyottd kertoo vain datan maarasta seiksa, joten
kokonaiskuvan tarkentamiseksi mitataan myods sanpalkettien maaraa
sekunnissa.

Verkon luotettavuutta tai saatavuutta ei kasiteéBgsa tutkimuksessa,
koska riittavan pitkat seuranta-ajat eivat ole nudligla projektin
aikataululla.

Vasteajat mitataan millisekuntteina ja kadonneiatauspakettien maara
kertoo havikista.

Keratty data esitetddn kuormitusmittauksissa gsaafi kuvaajana ja
vasteaikamittauksissa taulukkomuodossa.

5.2.1 Mittauspisteiden ja ajan maarittely

Mittauspisteiksi valitaan verkon pisteet, joidenutta voidaan olettaa
jarjestelmén toiminnan kannalta tarkeimman kuormjarpakettimaaran
kulkevan. Naiden pisteiden valintaan vaikuttavakea fyysinen rakenne,
Spanning-tree-protokollan maaritykset ja lentokis#fjarjestelman
toimintaperiaate. Kuva 3 esittdd mitattavat pisteekkotopologiassa.
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Measurement points: 4
1. SW-01
2. Link SW-01 to SW-12
3. Link SW-01 to SW-30
4. Link SW-01 to CDUA
5. Path SW-20 to CDUA
6. Path SW-21 to CDUA
7. Path SW-20 to DDP16 _
8. Path SW-21 to DDP16 RSTP Block
9. Path CDUA to DDP16 SW-05

Kuva 3. Mittauspisteet Case-verkossa.

Luvun 4.4 jarjestelmakuvauksen pohjalta voidaara&gbhtopaatos, etta
tayttddkseen luvussa 1 maéadritetyn tutkimuksen  tautksen,

mittauspisteiksi valitaan SW-01:std ja sen linkeigthtavat mittaukset.
Vasteaikojen mittauksien polut maaraytyvat RSTP#ihAdista ja ne

ovat yhdenmukaiset luvussa 4.4 mainittujen datapetk kanssa.
Taulukko 9 listaa jokaisen mittauspisteen ja siit@itattavat

mittaussuureet.
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Taulukko 9.  Kéayttdasteen ja vasteaikojen mittauspisteet.

Mittauspiste | Suure Lisatieto
Prosessorin kéyttdaste (CPU | Mitataan kytkimen
1. Laite: uti|ization)' % prosessorin ja muistin
" Sw-o1 —— kuormitusta. Kytkimen SW-
Muistin kayttéaste (memory 01 kautta kulkee kaikki
utilization), % jarjestelman verkkoliikenne
Kokonaislapisyotto (throughput),

2. Linkki: kbit/s Verkkokuorma anturiringin
SW-01 --- haaralta a. Paaasiassa
SW-12 Paketteja sekunnissa (packets peanturidataa.

second), p/s

3. Linkki: Kokonaislapisy6ttd, kbit/s Verkkokuorma anturiringin
SW-01 --- - - haaralta b. Paaasiassa
SW-20 Paketteja sekunnissa, p/s anturidataa.

4. Linkki: Kokonaislapisyotto, kbit/s Verkkokuorma CDUA-
SW-01 --- palvelimelle. Linkissa on
CDUA Paketteja sekunnissa, p/s ennustettavasti verkon

suurin kuorma.

5 Polku: Vasteaika (response time), ms | Anturidatan polku haaran a

’ TS-ld etaisimmalta
CDUA Pakettihavikkitaso (packet loss | S&ralikennemuuntimelta
rate), % CDUA-palvelimelle.

Anturidatan polku haaran b

6. $g|klu1 Vasteaika, ms eta!simmélta |
CDUA Pakettihavikkitaso, % é%’gﬂ'fg;gg[rnf:,?;'_me"a
. Anturidatan polku haaran al
7. Polku Vasteaika, ms etaisimmalta
TS-10 --- sarjaliikennemuuntimelta
DDP16 Pakettihavikkitaso, % haaran c etaisimmalle DDP-
tybasemalle.
. Anturidatan polku haaran b
8. Polku: Vasteaika, ms etdisimmalta
TS-11 --- sarjalikennemuuntimelta
DDP16 Pakettihavikkitaso, % haaran c etaisimmaélle DDBR-
tybasemalle.
9. Polku: Vasteaika, ms CDUA-palvelimen ja |
CDUA --- haaran c. etaisimmalta
DDP16 Pakettihavikkitaso, % tydaseman valisen

likenteen polku.

Kaikissa  mittauksissa  mittausajanjaksoksi  asetetaal?  h.
Naytteenottotaajuudeksi  verkkokuorma- ja  kayttGagtauksissa
asetetaan PRTG:n alin mahdollinen kyselyvéli eli 80a vasteajan
mittauksissa yksi sekunti (1 s).

Mittaukset pisteissa 1 - 5 voidaan ottaa samallatake yhdesta
mittausajanjaksosta. Pisteiden 6 - 10 mittauksesuoritettava erillisina
jaksoina, koska mittausPC:ta joudutaan fyysiséstiamaan.

5.2.2 Mittausvalineet ja -ohjelmistot

Verkkokuorma- ja kayttbastemittaukset tehdaéan kéyttPaessler AG:n
PRTG Network Monitor -ohjelmaa ja kiertoajan largsim mittaukset
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PingTester Standard -ohjelmalla. Ohjelmia ajetaarnilliseltéa
mittausPC:ltd. Simuloidut verkkokuormat tuotetaasti@ato-ohjelmalla.

PRTG Network Monitor on verkon valvontaohjelmisjoka hyddyntaa
mm. SNMPv1-protokollaa keratékseen tietoja verkaittdista. PRTG:n
visuaalisen kayttoliittyman perustana ovat “"serisojoilla tarkoitetaan
virtuaalisia sensoreita, jotka kerddvat verkkodmita dataa esim.
kyselemalla SNMP:ta kayttaen laitteen OlD-arvojhjednalla voi luoda
graafeja mittaustilastoista ja tallentaa mittauadatml- tai csv-muotoon.
(PRTG feature overview 2012.)

PingTester on ilmaisohjelma Autobaubilta. OhjelmaNoidaan ajaa
raataloityja kiertoajan lantessin mittauksia elngeja. Mittaukset on
mahdollista ajoittaa tietylle aikavalille ja radtdiivia parametreja ovat
aikavali, ICMP-paketin koko, Time Out eli aikakaitka ja testipakettien
maara. (Ping Tester 2012.)

Ostinato on avoimen lahdekoodin pakettigeneroifiota, joka toimii
palvelin-asiakas periaatteella. Hallintaohjelmaera®taan asiakkaana
toimivalle tybasemalle ja se ottaa yhteyttd yhtetn useampaan
palvelimena toimivaan tydasemaan, joille asennetimone-ohjelmisto.
Palvelimet toimivat pakettigeneroinnin lahteind. llldéaohjelmalla
kullekin palvelimelle luodaan yksi tai useampi lambitavissa oleva
pakettivirta. (Ostinato 2012.)

5.2.3 Mittausjarjestelyt

PRTG:IIA keratdan data mittauspisteissa 1 - 5.aM#PC kytketddn SW-
01 kytkimeen. Ohjelma saa tietonsa kyselemalldekait SNMP-agentilta
OlID-arvoja. Verkkoliikenteen méaarat saadaan selkyselemalla MIB-

[I-standardin mukaista IF-MIB-aliosan iflndex-araotukon arvoja

porteille Gi3, Gi49 ja Gi50 luvun 4.3.5 mukaise$trosessorin ja muistin
kayttoasteet saadaan kyselemalla Ciscon oman czoessMIB-kirjaston

cmpCPUTotalindex-taulukon arvoja. Data kerataanteslostoon.

PingTester:lla tehddaén mittaukset pisteisséd 6Rifteissa 6 - 9 mitataan
anturidatan vasteaikaa sarjalikennemuuntimelta @fpdlvelimelle ja
DDP-tybasemalle, joten mittauksissa mittausPC kjitke haaran a. ja b.
etaisimpiin kytkimiin esittdméan sarjalikennemuuma. Pisteessa 9
mitataan vasteaikaa CDUA:n ja etdisimméan tydasemaliila, joten
mittausPC kytketddn haaran c. etdisimpdan Kkytkimesittamaan
tybasemaa. Mittauksia otetaan ensin ilman simubojatsitten sen kanssa.
Tulokset tallennetaan csv-tiedostoon.

Ostinatolla generoidaan verkkoon videosuoratoigiainnon ja tiedoston
siirtojen tuottamat maksimikuormat, jotta voidaamudoida verkon
todellista kuormitustasoa. Kuva 4 korostaa paketgoinnissa osallisena
olevat tybasemat oranssilla ja punaisella. Vaalellans#vylla korostetut
tybasemat ovat lahteita ja tummemman sévyn tydaskohieita.
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Kuva 4. Simuloitujen kuormien lahteet ja kohteet.

Perustuen luvun 4.4.1 jarjestelmakuvaukseen, vid@agoisto-toiminnon
simuloinnissa verkkoon simuloidaan 64 kpl 12 Mbit/&DP-
segmenttivirtaa maksimihyotykuormalla eli 1 518Ikit Tama tuottaa n.
950 p/s per virta. Virtojen lahteeksi asetaan katk#iasemat, mutta koska
lentokenttasaajarjestelmaan kuuluu vain 36 tybaaesienuloidaan loput
puuttuvat virrat kaksinkertaistamalla 28 tydaserkaarmat 24 Mbit/s ja
noin 1 950 p/s per virta. Virtojen kohteeksi asset Video Wall Control
Unit:tia vastaava videosimulointiPC, joka esitt@#jgstelmékuvauksessa
mainittua naytonohjainyksikkda. VideosimulointiPGittyy SW-01:n
porttiin Gi22.

Tiedostosiirtoa simuloidaan yhdella UDP-segmenttlia, joka syotetddn
maksimisiirtonopeudella kayttéen lahteend Soundrtagion -tydbasemaa
esittavaa siirtosimulointiPC1:sta, joka on kytke®W-06:n porttiin Gi43.
Kohteena toimii siirtosimulointiPC2:ksi nimetty t$ema, joka on
kytketty SW-01:n porttiin Gi24. Simulointi tuottaaoin 929 Mbit/s
jatkuvan kuorman linkille.

Simuloitujen virtojen todellista kuormarasitetta ustaan PRTG-
ohjelmalla, jotta varmistetaan simulaation oikeseilis.

5.2.4 Vasteaikojen mittausten parametrit

Pakettikaappausmittauksen tuloksen mukaan suuriR-Biduridatapaketti
on kooltaan 146 tavua, joten vasteaikojen mittakisgpign kooksi valitaan
listalta seuraava suurempi koko mika testiohjelmass valittavissa, el
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256 tavua. Nain varmistetaan, ettd mittaustuloventailtavissa kaikkiin
mahdollisiin anturidatapaketteihin. Naytteenottpiadeksi valitaan edella
mainittu 1 s eli 1 000 ms, jotta saadaan riittavagtausnaytteita.
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6 TULOKSET JA JOHTOPAATOKSET

Tassa luvussa on esitetddn mittaustulokset jaartiettdyt johtopaatokset.
Tulokset on pyritty esittdmaan mahdollisimman safie®i muodossa.
Dataa kertyi suuria maaria taulukkomuodossa, mijgkilosta sitd on
pyritty esittamaan ensisijaisesti graafeina.

Vasteajan ja havikin mittaustulosten analysoinnjastbrmatoinnissa tuli
esille, ettéd dataa ei kanna esittda graafisenaluBsa tuloksissa oli hyvin
vahan vaihtelua ja arvot olivat lahella nolla nsdlkuntia, joten tulokset
paadyttiin esittamaan taulukkomuodossa. Taulukkainssa tulokset
voidaan myos esittaa tiivimmassa muodossa.

6.1 Pakettikaappaus

Kaappauksen tuloksena saatiin selville, ettd suamiaridatapaketin koko
voi olla 146 tavua. NA&itd paketteja saapui mitt&uHP vain yksi

minuutissa, niin kuin  on kuvattu projektin  dokumetiossa.

Keskimaaradinen anturidatapaketin koko oli mittaledtsessa n. 70 tavua
ja nditda 70 +10 tavun kokoisia paketteja oli migdatan paketeista
valtaosa.

Pakettikaappauksen suodatettu data on listattadgsa 2, ja vertaamalla
UDP-kohdeportteja taulukon 8 portteihin voidaanetag ettd kaappaus
siséltda paketteja jokaiselta lentokenttasadj@tjpsin  anturityypilta.
Tama tarkoittaa, ettd tulosta voidaan pitdaa luatema ja, ettd sen
perusteella voidaan maarittaa tarvittu vasteaikapgtauspaketin koko.

6.2 Kayttdaste- ja kuormitusmittaukset

Kytkimen portista sisdan ja ulos suuntautuvaa kaarmnitattiin erikseen
ja tulokset ovat esitetty yhdessa graafissa. Taméoksi, ja koska
tuloksissa esiintyi kohtalainen maara vaihteluaateihin on lisatty myos
kymmenen arvon liukuvan keskiarvon viiva helpottamdukemista ja
tulkitsemista.
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6.2.1 SW-01:n prosessorin ja muistin kayttd

Kuvio 1 esittda SW-01 prosessorin kayttoastetttuhfin ajalta, mitattuna
30 sekunnin valein. Kuten graafista voidaan nah@gttoaste ei juuri
vaihtele ja pysyttelee 17-18 %:ssa, joka on reilait luvussa 5 esitetyn
raja-arvomaaritelman.

SW-01 CPU utilization

21%

20%

19%

L ]

17%
16%

15%

’5 )
0 «\’5

’t\/() % ’_)?)6’\ Q"B 66'5'5 <9 01%63'5 60’5 .’5’5 6&_0’)«

3 @6‘5 69 57w !

B SW-01 CPU Usage

Kuvio 1. SW-01:n prosessorin kayttbaste 12 tunnin aikana.
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Kuvio 2 nayttda SW-01:n muistin kayttbastetta. @ssa on esitettyna
erikseen I/O-muisti ja prosessorin muisti. Prosessmuistia on kaytéssa
noin 36 % maksimista ja I/O-muistia n. 83 %. KuwWmajei esiinny
lainkaan vaihtelua, joten voidaan paatella, ettdub®in aikana verkossa
ei ole tapahtunut lainkaan topologisia muutoksiaukbkset saavat aikaan
kytkimen kytkent&ataulukon paivittymista, joka tuattoita prosessorille ja
lisdd muistin kayttoé kuten on selostettu luvussa 30 % raja-arvo
rikotaan 1/0-muistin kannalta, mutta muistin prasealinen kayttdaste ei
ole suoraan verrannollinen kytkimen kuormaan. Tatedtaamiseksi SW-
01 -kytkimen prosessorin ja muistin kayttoasteitatattin - myos
vasteaikamittauksissa kaytetyn simulaatiokuormitnkaikana ja tulokset
on esitetty litteen 1 graafeissa. Tuloksista vaitlanahda, etta
simulaatioiden tuottamalla suurella kuormalla ditovaikutusta kytkimen
prosessorin tai muistien kayttdasteeseen.

SW-01 Memory utilization

95%

85%

75%

65%
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S 98, 0% 9 0% 9%, 9 % 9 o

R R N
Q" Q" Q" Q" )
A0 o e O P O (T W S @™ O ™ e

B Used Memory 2 (1/0) B Used Memory 1 (Processor)

Kuvio 2. SW-01:n muistin kayttdasteet 12 tunnin aikana.
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6.2.2 SW-01:n linkkien kuormitus

SW-01:n linkki Gi3 CDUA:lle on jarjestelman ruuhk@m. Sen kautta
kulkee CDUA:lle anturidataa, mutta suurimman liiteem tuottaa CDUA
takaisin kohti ~ SW-01-kytkinta. Taman  liikenteen ttaa

lentokenttasaajarjestelmén normaali toiminta ja eB padasiassa
tiedonjakoa CDUA-palvelimelta jarjestelman tyoadéni TCP-

segmentein. Kuvion 3 esittamat datamaarat ovatnhyaihtelevia, mutta
jadavat huippuarvoiltaankin (26 Mbit/s) kauas makkapasiteetista (1 000

Mbit/s).
Traffic in and out on link
kbit/s from SW-01 Gi3 to CDUA
26000 -
24000
22000
20000
18000
16000 i | l\ ‘H | ‘ L U
ra000 JULALITITILL LG L
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10000
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0
AP AD AD AD A AD AD AD AD AD AD AD AD
Q- Q- Q- Q- Q- Q- Q- Q- Q- Q- Q- Q- Q-
\/9,-9 A9 ,.LQ'.O ’L\/"Q ,ﬁ;Q 1?5‘0 00-.0 0\;.0 0»,;9 0/:5.0 05;9 05-.0 06’.0
mmm Traffic In (Gi3, from CDUA) kbit/s
= Traffic Out (Gi3, to CDUA) kbit/s
———10 per. Mov. Avg. (Traffic In (Gi3, from CDUA) kbit/s)
10 per. Mov. Avg. (Traffic Out (Gi3, to CDUA) kbit/s)

Kuvio 3. Linkilla SW-01, Gi3 — CDUA sisaan ja ulos kulkevaidtma kilobittia
sekunnissa.
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Kuvion 4 esittamassa graafissa nahdaan SW-01:nDBACn valisella
linkilla kulkevia pakettimaaria. Graafista voidaaéhda, ettd arvoissa on
erityisesti CDUA:Ita kytkimen suuntaan suurta valbd. CDUA:n
laskennassa algoritmin tuottaessa jonkin johdatiadn se julkaistaan ja
paivitetadn valittomasti kaikille tydasemille samaaikaan. CDUA:n
tiedonjako on siis purskemaista ja se on nahtavisgis graafista.

Kuorman ja pakettimaaran suhteesta saadaan ansaink&araisesta
pakettikoosta jakamalla ajan hetkellda kuorma pakétiralla. Nain
saadaan paketin keksim&araiseksi kooksi n. 300atalaskennallisesti

. . . . kaistanl .
suurin mahdollinen pakettinopeus 1 Gbs linkille Sf——>= " jolloin
pakettikoko

300 tavun paketilla tulokseksi saadalaors.m;;oo;g(;bit/ 2 ~ 416 667 p/s.

Jos raja-arvona pidetddn 50 % tastd tuloksesta, gnaafin perusteella
pakettilikenne linkilla jaa reilusti alle raja-am.

Total packets in and out on link
packets/s from SW-01 Gi3 to CDUA
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10 per. Mov. Avg. (Total in (Gi3, from CDUA) packets/s)
10 per. Mov. Avg. (Total out (Gi3, to CDUA) packets/s)

Kuvio 4. Linkilla SW-01, Gi3 — CDUA siséén ja ulos kulkevaketit sekunnissa.
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Kuvion 5 esittdmasta graafista nahdaan SW-01:nirp@&t49 kuormaa.
Tama verkkoliikenne on paaasiassa anturidataa jdaan todeta sen
olevan hyvin pientd ja tasaista. Linkin 1 Gbs k#pasista 8 kbit/s on

0,0008 %.
Traffic in and out on link
kbit/s from SW-01 Gi49 to SW-12
12
10

: .00.‘\,'\/ .00‘_\} .QQ"\’\/ ‘00‘1\,%00.1\,'\&06._\,\, '00"\,\, AN
Q Qo Q

A AN AY AN AN
Q- Q Q- Q- Q- Q-
B O g S O O (O O O 8 8 o
E Traffic Out (Gi49, to SW-12) kbit/s
mmm Traffic In (Gi49, from SW-12) kbit/s
10 per. Mov. Avg. (Traffic Out (Gi49, to SW-12) kbit/s)

—— 10 per. Mov. Avg. (Traffic In (Gi49, from SW-12) kbit/s )

Kuvio 5. Linkilla SW-01, Gi49 — SW-12 sisédéan ja ulos kulkekaorma kilobitteind
sekunnissa.

Kuvion 5 graafin mukaan keskimaarainen kuorma liakiytkimelta SW-
12 kohti kytkintda SW-01 on n. 8 kbit/s ja kuvion dgraafin mukaan
keskimaarainen pakettinopeus on n. 12 p/s. Ededléiitan laskukaavan

8000%)

p

T . . . . 1277

mukaan nailla arvoilla paketin keskikooksi saadgan—ss ~ 83 tavua,

mika on lahella litteen 2 mukaista keskimaaraistdturidatapaketin
kokoa. Laskennallisesti 83 tavun pakettikoolla olis kaistanlevyisen
linkin suurin mahdollinen pakettinopeus edella ntam laskukaavan

mukaan—> Z:(;O*Og PJS ~ 12 048 192 p/s. Toisin sanoen 1 Gbs linkki

anturidatan siirtoon on kapasiteetinsa puolestasteiylimitoitettu.
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Total packets in and out on link
packets/s from SW-01 Gi49 to SW-12
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——10 per. Mov. Avg. (Total in (Gi49, from SW-12) packets/s)
Kuvio 6. Linkilla SW-01, Gi49 — SW-12 sisééan ja ulos kulkepaketit sekunnissa.

Linkilla kytkimelta SW-01 kytkimelle SW-30 kuormisuja pakettinopeus

ovat kuvi

oiden 7 ja 8 graafien mukaan odotettavsatnalla tasolla kuin

linkilla kytkimelle SW-12. Pienet erot voivat s&jii haaran anturien eri

maarilla

ja tyypeilld, jotka vaikuttavat datapakait kokoihin ja

l&hetysvaleihin.
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Traffic in and out on link
kbit/s from SW-01 Gi50 to SW-30
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Kuvio 7. Linkilla SW-01, Gi — SW-30 sisdan ja ulos kulkevaokma kilobitteina
sekunnissa.

Total packets in and out on link
packets/s from Gi50 to SW-30
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Kuvio 8.  Linkilla SW-01, Gi — SW-30 sisaan ja ulos kulkepaketit sekunnissa.
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6.3 Vasteaikojen mittaukset

Vasteaikojen mittausten tuloksista kavi ilmi, ekigtkimilla toteutetussa
Case-verkossa, ajettaessa lentokenttasaajarjeételmérmaaliajossa,
vasteajat ovat darimmaisen pieniéa.

Ennalta arvaamattomien teknisten hankaaluuksiesikjataulumuutosten
johdosta kaikkia mittauksia ei onnistuttu tekem&Biankaluuksia tuotti

PingTester-ohjelmiston huonosti ohjelmoitu kayttima, jonka vuoksi

osa mittauskerroista epéonnistui. Korvaavia miktausja ei enaa ehditty
toteuttaa, koska Case-verkko ja koko jarjestelmé akataulutettu

purettavaksi. Dataa jai puuttumaan mittauspiste@stl haaran b. kautta
kulkevan anturidatan vasteajat.

Mittausdatan menetyksesta ei silti ole merkittaviittaa tutkimuksen
eheydelle. Anturidatan reitti ja solmukohdat mitpisteessa 6 ovat
identtisia mittauspisteen 5 kanssa paitsi, ett@l§gennemuunnin TS-11
sijaitsee haaran b. paassa ja muunnin TS-10 haanaéissa. Haarat a. ja
b. ovat kuitenkin lahes identtisid jos vertaillakytkimien ja linkkien
maaraa. Kuten voidaan nahda kuvasta 3, reitilladssa b. on vain yksi
kytkin ja yksi linkki enemman kuin reitilla haarasa. Myo6s luvun 6.2.2
tuloksista voidaan nahda, etta linkkien kuormitukseat hyvin pienia ja
samalla tasolla. Nain ollen voidaan arvioida, etsteajat mittauspisteessa
6 olisivat lahes samat kuin vasteajat mittauspssi@®.

6.3.1 Simuloitu verkkoliikenne

Simuloitua videosuoratoiston tuottamaa verkkokuamsaurattin PRTG
Monitor -ohjelmalla SW-01:n portissa Gi22. Kutenvigsa 6.2.3 on
kuvattu, tdh&n porttin on kytketty kaikkien simiilgen datavirtojen
kohde, VideosimulointiPC. Kuvasta 5 voidaan natedts simuloitu UDP-
virta portista VideosimulointiPC:lle oli keskimaém. 757 Mbit/s, joka on
hyvin lahell& simuloinnilta odotettua kokonaisku@asm

Report for (10122} GigabitEthernet1/0/22

[Rapnrt'ﬁme Span: I 2013-01-09 18:00:00 - 2013-01-10 06:00:00

[SemsorTyoes 5P Trafc 4t o nterval]

|Praobe, Group, Device: |Local probe - @I > 10.53.254. 11 (SN -S\V-01) [Cisco Device]
|Uptime Stats: | [ 100% ~ [bowm: | o%M|od
|Request stats: | Faled: | o0%M|m
[average (rafhicT | 757,679 kbitfs

[Tl qrahcTotsd:  |3994,518,128 Gyte

Sensor: (10122) GigabitEthemet1/0/22
S [ 10,53.254.11 ({R-SVW-01) [Cisco Device]
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Kuva 5. Simuloidun videosuoratoiston tuottama todellineorkoa.
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Videosuoratoiston simuloinnista voidaan sanoa sastaavan todellista
tilannetta riittavasti.

Tiedostosiirron simulaation todellisuus taas osaoitli odotuksista
poikkeavaksi. Simulointi toteutettiin generoimaiteaksimiverkkokuorma
kahden testitydaseman valilla, kuten luvussa 5dh3kuvattu. PRTG
Monitorista kaapatun kuvan 6 perusteella voidaaiehkiin todeta, etta
todellinen verkkokuorma ei ollut odotusten mukainen

Report for (10124) GigabitEthernet1/0/24

Report Time Span: 2013-01-09 18:00:00 - 2013-01-10 06:00:00

Sensor Type: SNMP Traffic 64bit {30 s Interval)

Probe, Group, Device: Local probe > Wil > 10,53, 254. 11 (SN <\v-01) [Cisco Device]

Uptime Stats: up: | 100 %[ T1th5m3is] [pown: | o M[[sl
Request State: Good: | 100 % M| [1440] |Faled: | ow%@|0
Average (Traffic Total): 451,030 kbitfs

Total (Traffic Total): 2,430,816,899 KByte

Sensor: (10124) GigabitEthernet1/0/24
MR [ 10.53.254,11 (SEEER-S\V-01) [Cisco Device]

Max: 929,739 bbitjs - 100.0
800,000 ~80.0
600,000 - 80.0
= o
B #
== 400,000+ -40.0
200,000 - L200
il Win: 5 kbitjs -
0 0.0
— 7T T T T T 7T T T T T
o o o 0 2 2 2 2 @ 2 9 0 0 0 Q 2 Q 2 9O 2 09 o O
oo 0 e dm B fm B2 8 8y o 8y Booulm oy a8y ol e L oy Gl a8
& & &4 & &5 S5 4 6 6 M o@M 5 &8 o o M 6 @ o F F W B o8
23 F & 80wl R B AH 8858 8 85 8886838 38588
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Kuva 6. Simuloidun tiedostonsiirron tuottama todellinen kua.

Tuntemattomasta syystd johtuen tasaiseksi UDP-sagjmgaksi
tarkoitettu simulointi osoittautui "patkittaiseksi'SiirtosimulointiPC2:n,
eli vastaanottavan tydaseman, verkkoadapterillepusaarain n. 40
minuuttia yhtajaksoista n. 920 Mbit/s segmenttaait minka jalkeen virta
katkesi taysin n. 30 minuutiksi, kunnes sama sglbi uudestaan. Syy
iImioon jai selvittamatta, mutta voidaan spekulgidasiko taustalla esim.
SiirtosimulointiPC1:n kyvyttémyys tuottaa verkkoo@in suurta jatkuvaa
kuormaa ja siitéa johtuva tydbaseman kayttojarjeséelrapavakaa toiminta
tai valiaikainen jumiutuminen.

Patkimisen mahdolliset vaikutukset tulee ottaa hivom tarkasteltaessa
vasteaikamittausten tuloksia. Tama ei valttdmats& angelma, koska
patkiminen nayttdd olleen hyvin tasaisen toistuvaZertaamalla

mittausnaytteiden aikaleimoja kuvaan 6, mahdolhsgkutukset voidaan
helposti havaita.

6.3.2 Vasteajat ja pakettihavikki.

Taulukot 10 ja 11 listaavat verkon mittauspisteistétatut tulokset
vasteajoille ja havikille simuloidun verkkoliikerge kanssa ja ilman.
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Taulukko 10. Vasteaika- ja havikkimittausten tulokset ilman siootia.

WA g siop Dere ey VR el Pel i el s

5 ¥gtig)spg Emu®' 1053221 10531011 43200 43196 4 0009%  Oms30ms  Oms
7 ¥gti‘3)spg Sg*;”'l'gi 10.53.22.1  10.53.21.16 43200 43197 3 0,007 % 1ms 2ms 1ms
8 ¥gti‘;)spg (ruol 1053221 10532116 43200 43199 1 0002%  1ms 3ms  1ms
9 '[\)"gt;‘;g;j CEmuel 1053221 10531011 43200 43200 0 0000%  Oms9ms  Oms
Taulukko 11. Vasteaika- ja havikkimittausten tulokset simuloimkanssa.

T VA

5 ¥gti‘g)spg Gruel 1053221 1053.10.11 43200 43198 2 0005%  Oms 2ms  Oms
7 ¥gti‘3)spg Sg*;”'l'gi 10.53.22.1  10.53.21.16 43200 43198 2 0,005% 1ms 3ms 1ms
8 #"gtﬂ)spg (ol 1053221 10532116 43200 43192 8§ 0019%  1ms 3ms  1ms
9 '[\)"gt;‘;g;j ClEmuel 1053221 10531011 43200 43198 2 0005%  Oms2ms  Oms
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Kuten taulukoista voidaan nahda, latenssit kaikifi@luilla olivat
mittauksissa haviavan pienia. Tama on odotettavas tikkytkimilla
toteutetussa Ethernet-lahiverkossa ja luvussa gifitaankin kytkimien
tuottaman latenssin olevan mikrosekunttien luokkaduvan 6
havainnollistaman patkimisen vaikutuksia ei tulastgienen vaihtelun
vuoksi voida havaita.

Kaikissa mittauksissa 43 200:sta mittauspaketidia B0 ei saapunut
takaisin mittausPC:lle ja lasketut pakettihavikkda osoittautuvat
prosentin tuhannesosiksi. Simuloidulla kuormalla oé¢ havaittavissa
vaikutusta. Kuten luvussa 3.1.6 on mainittu, pipgkalulla saatua
havikkitasoa tulee pitaé vain viitteellisena.
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7 YHTEENVETO JA LOPPUSANAT

Tulosten perusteella Case-verkko tayttaa sille dgaul asetetut odotukset
ja suorituskyvyn perusteella lentokenttasagjarest@d on mahdollista
laajentaa 50 %:lla. Verkon Gigabit Ethernet -linkitat kapasiteettiinsa
puolesta pelkdn lentokenttasaajarjestelman kayttéiusti ylimitoitettuja
ja esim. anturidatan siirtdmiseen voitaisiin kégtp@enempikaistanlevyista
(ja mahdollisesti halvempaa) teknologiaa kuten ISEN Verkon
kahdennetuilla kuituyhteyksilla voidaan kuitenkinarmistaa erittain
hairiokestavat tiedonsiirrot, jotka ovat korkeanrké&ysjarjestyksen
vaatimuksia lentokenttasaajarjestelmalle. Toisaalta myos
videosuoratoistotoiminnon hairiéton toiminta vaa@igabit Ethernet -
linkkej& suuren kuormituksensa puolesta.

Tulosten perusteella voidaan todeta, ettd verkakkien ja laitteiden
aiheuttamat latenssit ovat hyvin pienid eikd jdglBsaan kuuluvan
videosuoratoisto -toiminnon tuottamalla kuormitukseole latensseihin
havaittavaa vaikutusta. Luvussa 2.2 on selitettyta ekytkimilla
toteutetussa full duplex -verkossa jokaisella lidkvoidaan siirtda dataa
linkin nimelliskaistanleveydelld suuntaansa. Taméoksi on odotettavaa,
ettd simuloidulla kuormalla voi olla vaikutustadasseihin vain, jos juuri
mittauksen kohteena olevaa linkkia kuormitetaanvd@ia 4 voidaan
nahda, ettd vasteaikamittausten poluilla simuloitugormaa esiintyy
kytkimien SW-01, SW-02 ja SW-04 vadlisilla linkeill&uvan 3 mukaan
nama linkit ovat osana polkuja mittauksissa pisteig-9. Taulukoiden 10
ja 11 tulokset kuitenkin osoittavat, ettéa simuldidkuormituksella ei ole
havaittavaa vaikutusta latensseihin. Yhtalailla (doiiu tiedostonsiirto
havaittuine pétkimisineen ei vaikuta mittattujenlkpgen latensseihin,
koska tiedostonsiirto ei kayta samoja linkkeja pggk kanssa.

Opinnaytetydn edistyi tasaisesti projektin aikatauimukana ja sisalsi
my0s pari kuukautta muita toimeksiannon sisaltatbita alkaen Case-
verkon suunnittelun ja dokumentaation viimeistelysja paattyen
asiakaskoulutuksiin ja tehdastesteihin. Itse misdle aikataulu oli

tiukka, koska jarjestelmd oli koottuna testialugellain yhteensa n. 4
viikkoa, jotka sijoittuivat viela joulupyhien ajall Tané aikana suoritettiin
viikon kestavat tehdastestit ja ratkottiin test@ibavaittuja ongelmia. Mm.
testeissd havaitun vakavan MAC-flap-ongelman ratkan kului aikaa
kokonainen viikko.

MAC-flap-ongelma oli erityisen haastava ratkaistaska se esiintyi vain
tietyssa hankalasti toistettavassa tilanteessat@saminen edellytti, etta
SW-12 ja SW-30-anturiasemien virrat kytkettiin paaamaan aikaan,
mutta ongelma ei silti toistunut joka kerta. Ongelraiheutti hairién
lahiverkon anturiringin kytkimien spanning-tree-agmin suorituksessa,
mink&a vuoksi verkkoon ilmestyi silmukoita. Silmukien johdosta
kytkimet ylikuormittuivat ja niiden suorituskyky $&i dramaattisesti.
Kytkimiin ei enda paassyt kasiksi huoltoyhteyde#tika tilannetta voinut
korjata muuta kuin katkaisemalla anturirinki. Rimgkatkaisukaan ei
riittanyt elvyttAmaan anturiasemien Transition Nertisin kytkimia, joille
oli vield suoritettava uudelleenkaynnistys.
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MAC-flap-ongelma saatiin lopulta ratkaistua ja d$iggksi paljastui
Ciscon ja Transition Networksin kytkimien valisterlinkkien
automaattisen parametrien (mm. speed ja duplexanpetrit) neuvottelun
yhteensopimattomuus. Ongelma katosi, kun linkkierarametrit
maaritettiin staattisesti. Jéljelle jAdnyt kakdkkoa oli loppujen lopuksi
kuitenkin riittdva aika mittauksille, vaikka mittsién aikana vastaan tuli
my06s muita hankaluuksia mittauohjelmistojen kanssa.

PRTG Monitor osoittautui erittdin kattavaksi, mutsamalla myds
hankalaksi kayttdd. Dokumentaatiota oli niukagjotk, joten asennus ja
kayttd piti opetella yrityksen ja erehdyksen kautRRTG Monitorilla

suoritettavia mittaustilanteita ehdittiin onneksrjoittelemaan jo ennen
tehdastesteja ja mittaukset saatiin suoritettuallagiman hankaluuksia.
Hankaluuksia ja odottamatonta toimintaa esiintyiosyPingTester ja
Ostinato-ohjelmien kanssa, kuten luvuissa 6.33al6on selostettu.

Opinnaytetyon aikana tuli esille ajatus tilanteestatta joissain
lentokenttasaajarjestelmissa  UDP-multicast-tapaisgakelun  sijaan
anturiasemat voivat jakaa datan TCP-unicast-jakelurja etta
tamanlaatuisen jakelutavan tuottama verkkoliikemogsi olla aiheena
jatkotutkimukselle. TCP-unicast-jakelun olennainemo UDP-multicast-
jakeluun on, ettd UDP-multicast-viestit ns. kuutatsn koko verkossa
kaikille multicast-ryhman vastaanottajille. Multgigakelu tuottaa
vahemman verkkoliikennettd, koska jakelua halligdelytkimet, jotka
yksinkertaistettuna sanottuna kopioivat vastaanoaotemulticast-viestin
jokaiselle  kytkimeen  kytketylle  multicast-ryhmaan iittyneelle

vastaanottajalle.

TCP-unicast-jakelu vastaavasti tuottaa suuremmarkkekikenteen,

koska unicast -jakelun tapaan anturiasema lahettéin anturidatapaketin
jokaiselle vastaanottajalle, jotka kytkimet normmadabiminnansa mukaan
vain valittavat eteenpéin vastaanottajalle. TCR:asti -jakelun etu on, etta
TCP-protokolla sisaltdd toiminnallisuuden virheearkistukselle ja

uudelleen lahetykselle, eli voidaan olla varmojatta e jokainen

anturidatapaketti saapuu vastaanottajalle. Valiweti projektin

aikataulun vuoksi jarjestelma purettiin ennen ktilannetta ehdittiin

tutkia ja testata oikealla laitteistolla.
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PAKETTIKAAPPAUKSEN SUODATETUT TULOKSET

Destination
No. Time Destination Protocol | Length UDP port

1[0 239.53.10.20 | UDP 67 12106

210.23349 | 239.53.10.18 | UDP 66 12107

310.388073 | 239.53.10.14 | UDP 67 12108

4] 0.988303 | 239.53.10.20 | UDP 94 12106

51 1.215996 | 239.53.10.18 | UDP 78 12107

6 | 1.388176 | 239.53.10.14 | UDP 67 12108

7 | 1.998986 | 239.53.10.20 | UDP 66 12106

8 | 2.233413 | 239.53.10.18 | UDP 66 12107

9| 2.34135 | 239.53.10.14 | UDP 70 12108
10 | 3.000074 | 239.53.10.20 | UDP 67 12106
11 | 3.23449 | 239.53.10.18 | UDP 67 12107
12 | 3.387844 | 239.53.10.14 | UDP 67 12108
13 | 4.226806 | 239.53.10.18 | UDP 98 12107
14 | 4.388007 | 239.53.10.14 | UDP 67 12108
15 | 5.000059 | 239.53.10.20 | UDP 67 12106
16 | 5.234561 | 239.53.10.18 | UDP 67 12107
17 | 6.000019 | 239.53.10.20 | UDP 67 12106
18 | 6.232211 | 239.53.10.18 | UDP 65 12107
19 | 6.387807 | 239.53.10.14 | UDP 67 12108
20 | 6.952121 | 239.53.10.20 | UDP 69 12106
21 | 7.179109 | 239.53.10.18 | UDP 62 12107
22 | 7.385764 | 239.53.10.14 | UDP 65 12108
23 | 7.998984 | 239.53.10.20 | UDP 66 12106
24 | 8.234316 | 239.53.10.18 | UDP 67 12107
25 | 8.700847 | 239.53.10.17 | UDP 60 12104
26 | 8.860919 | 239.53.10.17 | UDP 78 12104
27 | 9.009953 | 239.53.10.20 | UDP 67 12106
28 | 9.04325 | 239.53.10.13 | UDP 60 12105
29 | 9.203218 | 239.53.10.13 | UDP 78 12105
30 | 9.234266 | 239.53.10.18 | UDP 67 12107
31 | 9.387621 | 239.53.10.14 | UDP 67 12108
32 | 9.971473 | 239.53.10.20 | UDP 78 12106
33 | 10.03477 | 239.53.10.19 | UDP 60 12103
34 | 10.19474 | 239.53.10.19 | UDP 78 12103
35 | 10.38655 | 239.53.10.14 | UDP 66 12108
36 | 10.99814 | 239.53.10.12 | UDP 97 12102
37 | 10.99891 | 239.53.10.20 | UDP 66 12106
38 | 11.23327 | 239.53.10.18 | UDP 66 12107
39 | 11.34497 | 239.53.10.14 | UDP 74 12108
40 | 11.99877 | 239.53.10.20 | UDP 66 12106
41 | 12.23311 | 239.53.10.18 | UDP 66 12107
42 | 12.39767 | 239.53.10.14 | UDP 67 12108
43 | 13.18739 | 239.53.10.18 | UDP 70 12107
44 | 13.38651 | 239.53.10.14 | UDP 66 12108
45 | 13.99968 | 239.53.10.20 | UDP 67 12106
46 | 14.24304 | 239.53.10.18 | UDP 66 12107
47 | 14.37605 | 239.53.10.14 | UDP 94 12108
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48 | 14.99961 | 239.53.10.20 | UDP 67 12106
49 | 15.233 239.53.10.18 | UDP 66 12107
50 | 15.38744 | 239.53.10.14 | UDP 67 12108
51 | 15.99128 | 239.53.10.20 | UDP 78 12106
52 | 16.38746 | 239.53.10.14 | UDP 67 12108
53 | 17.00848 | 239.53.10.20 | UDP 66 12106
54 | 17.23403 | 239.53.10.18 | UDP 67 12107
55 | 18.00964 | 239.53.10.20 | UDP 67 12106
56 | 18.23398 | 239.53.10.18 | UDP 67 12107
57 | 18.38732 | 239.53.10.14 | UDP 67 12108
58 | 18.9821 | 239.53.10.20 | UDP 98 12106
59 | 19.38728 | 239.53.10.14 | UDP 67 12108
60 | 19.99958 | 239.53.10.20 | UDP 67 12106
61 | 20.23289 | 239.53.10.18 | UDP 66 12107
62 | 20.32933 | 239.53.10.14 | UDP 69 12108
63 | 20.99968 | 239.53.10.20 | UDP 67 12106
64 | 21.2328 | 239.53.10.18 | UDP 66 12107
65 | 21.38726 | 239.53.10.14 | UDP 67 12108
66 | 21.94432 | 239.53.10.20 | UDP 62 12106
67 | 22.39726 | 239.53.10.14 | UDP 67 12108
68 | 22.99926 | 239.53.10.20 | UDP 67 12106
69 | 23.2327 | 239.53.10.18 | UDP 66 12107
70 | 23.35855 | 239.53.10.14 | UDP 78 12108
71 | 23.70063 | 239.53.10.17 | UDP 60 12104
72 | 23.86038 | 239.53.10.17 | UDP 78 12104
73 | 23.99937 | 239.53.10.20 | UDP 67 12106
74 | 24.04268 | 239.53.10.13 | UDP 60 12105
75 | 24.2027 | 239.53.10.13 | UDP 78 12105
76 | 24.38701 | 239.53.10.14 | UDP 67 12108
77 | 24.89373 | 239.53.10.18 | UDP 67 12107
78 | 25.03417 | 239.53.10.19 | UDP 60 12103
79 | 25.19438 | 239.53.10.19 | UDP 78 12103
80 | 25.38592 | 239.53.10.14 | UDP 66 12108
81 | 25.99743 | 239.53.10.12 | UDP 97 12102
82 | 25.99837 | 239.53.10.20 | UDP 66 12106
83 | 26.23364 | 239.53.10.18 | UDP 67 12107
84 | 26.9993 | 239.53.10.20 | UDP 67 12106
85 | 27.23364 | 239.53.10.18 | UDP 67 12107
86 | 27.38701 | 239.53.10.14 | UDP 67 12108
87 | 27.95042 | 239.53.10.20 | UDP 68 12106
88 | 28.38679 | 239.53.10.14 | UDP 67 12108
89 | 29.0093 | 239.53.10.20 | UDP 67 12106
90 | 29.23247 | 239.53.10.18 | UDP 66 12107
91 | 29.37846 | 239.53.10.14 | UDP 78 12108
92 | 29.99811 | 239.53.10.20 | UDP 66 12106
93 | 30.23246 | 239.53.10.18 | UDP 66 12107
94 | 30.38682 | 239.53.10.14 | UDP 67 12108
95 | 31.29133 | 239.53.10.18 | UDP 146 12107
96 | 31.29781 | 239.53.10.18 | UDP 60 12107
97 | 31.38677 | 239.53.10.14 | UDP 67 12108
98 | 31.99917 | 239.53.10.20 | UDP 67 12106
99 | 32.23247 | 239.53.10.18 | UDP 66 12107
100 | 32.36918 | 239.53.10.14 | UDP 98 12108
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101 | 32.99906 | 239.53.10.20 | UDP 67 12106
102 | 33.23244 | 239.53.10.18 | UDP 66 12107
103 | 33.38662 | 239.53.10.14 | UDP 67 12108
104 | 34.18669 | 239.53.10.18 | UDP 70 12107
105 | 34.38576 | 239.53.10.14 | UDP 66 12108
106 | 34.99897 | 239.53.10.20 | UDP 67 12106
107 | 35.23337 | 239.53.10.18 | UDP 67 12107
108 | 35.3214 | 239.53.10.14 | UDP 62 12108
109 | 35.99898 | 239.53.10.20 | UDP 67 12106
110 | 36.23344 | 239.53.10.18 | UDP 67 12107
111 | 36.38648 | 239.53.10.14 | UDP 67 12108
112 | 37.38661 | 239.53.10.14 | UDP 67 12108
113 | 37.99804 | 239.53.10.20 | UDP 66 12106
114 | 38.23221 | 239.53.10.18 | UDP 66 12107
115 | 38.70008 | 239.53.10.17 | UDP 60 12104
116 | 38.86011 | 239.53.10.17 | UDP 78 12104
117 | 39.04213 | 239.53.10.13 | UDP 60 12105
118 | 39.20221 | 239.53.10.13 | UDP 78 12105
119 | 39.23322 | 239.53.10.18 | UDP 67 12107
120 | 39.38432 | 239.53.10.14 | UDP 65 12108
121 | 40.03382 | 239.53.10.19 | UDP 60 12103
122 | 40.1938 | 239.53.10.19 | UDP 78 12103
123 | 40.22874 | 239.53.10.20 | UDP 67 12106
124 | 40.38636 | 239.53.10.14 | UDP 67 12108
125 | 40.99598 | 239.53.10.12 | UDP 97 12102
126 | 40.99896 | 239.53.10.20 | UDP 67 12106
127 | 41.23309 | 239.53.10.18 | UDP 67 12107
128 | 41.32948 | 239.53.10.14 | UDP 70 12108
129 | 41.99875 | 239.53.10.20 | UDP 67 12106
130 | 42.23305 | 239.53.10.18 | UDP 67 12107
131 | 42.39633 | 239.53.10.14 | UDP 67 12108
132 | 43.20045 | 239.53.10.18 | UDP 74 12107
133 | 43.38626 | 239.53.10.14 | UDP 67 12108
134 | 43.99759 [ 239.53.10.20 | UDP 66 12106
135 | 44.24323 | 239.53.10.18 | UDP 67 12107
136 | 44.99872 | 239.53.10.20 | UDP 67 12106
137 | 45.23298 | 239.53.10.18 | UDP 67 12107
138 | 45.3863 | 239.53.10.14 | UDP 67 12108
139 | 46.04646 | 239.53.10.20 | UDP 146 12106
140 | 46.053 239.53.10.20 | UDP 60 12106
141 | 46.22121 | 239.53.10.18 | UDP 94 12107
142 | 46.38627 | 239.53.10.14 | UDP 67 12108
143 | 46.99883 | 239.53.10.20 | UDP 67 12106
144 | 47.23293 | 239.53.10.18 | UDP 67 12107
145 | 47.99855 | 239.53.10.20 | UDP 67 12106
146 | 48.23284 | 239.53.10.18 | UDP 67 12107
147 | 48.38611 | 239.53.10.14 | UDP 67 12108
148 | 48.9498 | 239.53.10.20 | UDP 68 12106
149 | 49.386 239.53.10.14 | UDP 67 12108
150 | 49.99854 | 239.53.10.20 | UDP 67 12106
151 | 50.24292 | 239.53.10.18 | UDP 67 12107
152 | 50.99875 | 239.53.10.20 | UDP 67 12106
153 | 51.23064 | 239.53.10.18 | UDP 65 12107




LENTOKENTTASAAJARIESTELMAN LAHIVERKON SUORITUSKYKY

154 | 51.38605 | 239.53.10.14 | UDP 67 12108
155 | 52.18494 | 239.53.10.18 | UDP 69 12107
156 | 52.99848 | 239.53.10.20 | UDP 67 12106
157 | 53.10487 | 239.53.10.14 | UDP 66 12108
158 | 53.23267 | 239.53.10.18 | UDP 67 12107
159 | 53.69971 | 239.53.10.17 | UDP 60 12104
160 | 53.85976 | 239.53.10.17 | UDP 78 12104
161 | 53.99854 | 239.53.10.20 | UDP 67 12106
162 | 54.04175 | 239.53.10.13 | UDP 60 12105
163 | 54.20169 | 239.53.10.13 | UDP 78 12105
164 | 54.24277 | 239.53.10.18 | UDP 67 12107
165 | 54.38593 | 239.53.10.14 | UDP 67 12108
166 | 55.03343 | 239.53.10.19 | UDP 60 12103
167 | 55.1934 | 239.53.10.19 | UDP 78 12103
168 | 55.20411 | 239.53.10.18 | UDP 78 12107
169 | 55.38592 | 239.53.10.14 | UDP 67 12108
170 | 55.99491 | 239.53.10.12 | UDP 97 12102
171 | 55.99849 [ 239.53.10.20 | UDP 67 12106
172 ] 56.23273 | 239.53.10.18 | UDP 67 12107
173 | 56.9984 [ 239.53.10.20 | UDP 67 12106
174 | 57.23265 | 239.53.10.18 | UDP 67 12107
175 | 57.38463 | 239.53.10.14 | UDP 66 12108
176 | 57.95582 | 239.53.10.20 | UDP 74 12106
177 | 58.38574 | 239.53.10.14 | UDP 67 12108
178 | 59.00719 | 239.53.10.20 | UDP 66 12106
179 | 59.23256 | 239.53.10.18 | UDP 67 12107
180 | 59.45308 | 239.53.10.14 | UDP 146 12108
181 | 59.45999 | 239.53.10.14 | UDP 60 12108
182 | 59.99827 | 239.53.10.20 | UDP 67 12106
183 | 60.23251 | 239.53.10.18 | UDP 67 12107
184 | 60.38564 | 239.53.10.14 | UDP 67 12108
185 | 60.98649 | 239.53.10.20 | UDP 94 12106
186 | 61.22403 | 239.53.10.18 | UDP 78 12107
187 | 61.38367 | 239.53.10.14 | UDP 65 12108
188 | 61.99715 | 239.53.10.20 | UDP 66 12106
189 | 62.2324 | 239.53.10.18 | UDP 67 12107
190 | 62.33865 | 239.53.10.14 | UDP 70 12108
191 | 62.99824 | 239.53.10.20 | UDP 67 12106
192 | 63.2325 | 239.53.10.18 | UDP 67 12107
193 | 63.38551 | 239.53.10.14 | UDP 67 12108
194 | 64.2247 | 239.53.10.18 | UDP 98 12107
195 | 64.38452 | 239.53.10.14 | UDP 66 12108
196 | 64.99704 | 239.53.10.20 | UDP 66 12106
197 | 65.24232 | 239.53.10.18 | UDP 67 12107
198 | 65.99797 | 239.53.10.20 | UDP 67 12106
199 | 66.23126 | 239.53.10.18 | UDP 66 12107
200 | 66.38549 | 239.53.10.14 | UDP 67 12108
201 | 66.95029 | 239.53.10.20 | UDP 69 12106
202 | 67.17706 | 239.53.10.18 | UDP 62 12107
203 | 67.38527 | 239.53.10.14 | UDP 67 12108
204 | 67.99699 | 239.53.10.20 | UDP 66 12106
205 | 68.69935 | 239.53.10.17 | UDP 60 12104
206 | 68.85942 | 239.53.10.17 | UDP 78 12104
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207 | 69.00812 | 239.53.10.20 | UDP 67 12106
208 | 69.04108 | 239.53.10.13 | UDP 60 12105
Average 70.22596
Min 60
Max 146




