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Opinnaytetyon tavoitteena oli tuottaa kohdeorganisaatiolle turvallisuuskasikirja, jonka avulla
kohdeorganisaatio voi hallinnoida ja kehittaa turvallisuustoimintaansa. Turvallisuuskasikirjan
ohella tarkasteltiin kohdeorganisaation oppimista turvallisuusasioissa. Kohdeorganisaationa
tassa opinnaytetyossa oli Geodeettinen laitos, joka on paikkatietoalan tutkimuslaitos. Kohde-
organisaatiossa ei ollut viela vuoden 2012 alkupuolella suoranaista turvallisuusorganisaatiota,
mutta saman vuoden aikana vastuutettiin turvallisuusasioiden hoitaminen ja kevaan 2013 ai-
kana muotoutui turvallisuusryhma opinnaytetyoprosessini aikana. Opinnaytetyon produktina
syntynyt turvallisuuskasikirja toimii kohdeorganisaation tukidokumenttina turvallisuustoimin-
nassa, auditoinneissa seka muissa hankkeissa ja projekteissa.

Turvallisuustoiminnan kehittaminen ja yllapito ovat tarkea osa jokaisen organisaation toimin-
nan jatkuvuuden kannalta. Johtaminen ja johtajuus, ja ennen kaikkea ylimman johdon sitou-
tuminen, vaikuttaa turvallisuustoiminnan kehitykseen huomattavasti. Johdon tulee ottaa tur-
vallisuustoiminta huomioon kaikilla organisaation tasoilla, jotta turvallisuustoiminta saadaan
jalkautettua koko organisaatioon tehokkaasti.

Opinnaytetyon teoreettisessa osassa kasitellaan organisaatioturvallisuutta, turvallisuusjohta-
mista ja minkalainen oppiva organisaatio on. Opinnaytetyon tarkoituksena oli myos tutkia,
miten turvallisuusasioita oppivan organisaation on hyva jatkaa turvallisuustoiminnan kehitta-
mista turvallisuusjohtamisen ja kaytannollisen turvallisuuden kautta. Turvallisuuskasikirjalla
on tarkea rooli kohdeorganisaation turvallisuustoiminnan kehittamisessa, silla se vaikuttaa
koko henkiloston oppimiseen turvallisuustoiminnan osalta.

Produktina syntyneen turvallisuuskasikirjan rakenteeseen vaikuttivat kansallinen turvallisuus-
auditointikriteeristo, valtiohallinnon tietoturvatasojen hanke ja Geodeettisen laitoksen eri
sidosryhmien vaatimukset. Opinnaytetyolle ja produktille asetettujen hyvyyskriteerien arvi-
oinnin tuloksena voidaan todeta, etta toteutettu turvallisuuskasikirja soveltuu kohdeorgani-
saation turvallisuustoiminnan parantamiseen ja yllapitamiseen. Turvallisuuskasikirjan avulla
kohdeorganisaation turvallisuustyota saatiin helpotettua, silla turvallisuusdokumentaatio l0y-
tyy nyt yhdesta paikasta helposti saatavana.

Turvallisuustoiminta, turvallisuusjohtaminen, turvallisuuskasikirja
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The objective of this thesis was to create a security handbook for the target organization,
with which the organization can manage and develop its security operations. Along with the
security handbook, the concept of a learning organization was examined. The target organiza-
tion in this thesis was the Finnish Geodetic Institute, which does research and development in
spatial data infrastructures. In the beginning of 2012 the target organization did not have a
specific security organization, but during the same year the duties of security management
were assigned and in the spring 2013 security organization was formed within the thesis pro-
cess. The security handbook was developed to serve as a supporting document in the target
organization’s security operations, auditions as well as in different projects.

Developing and sustaining security operations is an essential part of any organization, so that
it can continue its operating. Management and leadership, and most of all the higher man-
agement’s commitment, affects the development process greatly. The management must pay
attention to the security operations at all levels of an organization, so that security opera-
tions can effectively be put into practice in the whole organization.

The theoretical section of this thesis examines organizational security, security management
and the concept of a learning organization. Another objective of this thesis was to study, how
learning organization can continue development of security operations via security manage-
ment and practical security. A security handbook has a big role in the development process of
the security operations, as it affects the learning of security operations of all personnel.

The structure of the developed security handbook was affected by national security auditing
criteria, the Finnish government information security development plan and requirements of
the Geodetic Institute’s different interest groups. Examining the thesis report and the prod-
uct in the light of the set criteria, it can be stated that the developed security handbook is
suitable for developing and keeping up the level of the security operations of geodetic insti-
tute. The security handbook facilitates the management of the security and safety work, as
the security and safety documentation is in one place and easily available.

Security operations, security management, security handbook



1 Johdanto

Turvallisuusjohtaminen luo perustan turvallisuustoiminnalle ja sen avulla hallitaan kaikkia
organisaatioturvallisuuden osa- alueita. Johtaminen ja johtajuus taas vaikuttavat turvallisuus-
johtamisen toteutukseen ja siihen, milla tavalla oppiva organisaatio alkaa sisaistamaan turval-
lisuustoimintaan liittyvia asioita. Vaikka turvallisuustoiminnan ja - johtamisen kehittaminen ei
olisi tarkeimpia asioita organisaatiossa, niin silti tulisi pyrkia ammattimaiseen johtamiseen
kaikilla toiminnan osa- alueilla. Turvallisuusjohtamista ja turvallisuuden hallintaa onkin tut-

kittu paljon aikaisemmin muun muassa Lanteen (2007) ja Simolan (2005) toimesta.

Opinnaytetyon tarkoituksena oli turvallisuustoiminnan kehittaminen kohdeorganisaatiossa ja
tavoitteena kattavan turvallisuuskasikirjan luominen kohdeorganisaation turvallisuustoiminnan
tueksi. Tyossa kohdeorganisaationa toimi Geodeettinen laitos, jossa tarvittiin apua turvalli-
suustoiminnan kehittamisessa. Opinnaytetyoprosessin aikana tarkoituksena oli tutkia kohdeor-
ganisaation turvallisuustason nykytilaa, minkalaisia parannustoimenpiteita tulisi tehda ja mil-

la tavalla turvallisuustoimintaa pystytaan kehittamaan vaatimusten mukaiseksi.

Tilanteeseen sopivin ratkaisu muotoutui tyoharjoittelun ja opinnaytetyon tekemisen aikana
konstruktiivisella tutkimuksella ja lopputuloksena syntyi turvallisuuskasikirja, johon on kerat-
tyna kohdeorganisaation turvallisuusdokumentaatio ja - ohjeistukset seka muut tarvittavat
tiedot turvallisuustoimintaan liittyen. Opinnaytetyoprosessin ja tutkimuksen produktina syn-
tynytta turvallisuuskasikirjaa voidaan pitaa hyodyllisena, kun sita tarkastellaan tietoperustan
ja kaytannon seka saadun palautteen valossa, silla se auttaa turvallisuustoiminnan hallitsemi-
sessa kokonaisvaltaisesti, varsinkin oppivassa organisaatiossa. Turvallisuuskasikirjaa voidaan

yleismaailmallisuutensa puolesta kayttaa ja soveltaa myos muissa organisaatioissa.



1.1  Tausta ja rajaus

Aloitin aiheen etsimisen jo syksylla 2012 ja alustavasti mielessani oli turvallisuusviestinta.
Kavin turvallisuusjohtamisen ja organisaatioviestinnan opintojaksoilla seka keskustelin opetta-
jien kanssa aiheesta, mutta tyoharjoittelu johdatti toiseen aiheeseen. Aloitin tyoharjoittelun
valtiokonttorin kautta valtiohallinnon tietoturvatasohankkeessa Geodeettisella laitoksella
(jaljempana ”kohdeorganisaatio”), jossa keskustelin tyoharjoitteluni esimiehen kanssa mah-
dollisesta opinnaytetyon aiheesta. Keskusteluissa kavi ilmi, etta kohdeorganisaatiossa ei ole
suoranaista turvallisuustoimintaa johtavaa organisaatiota tai henkiloa, vaan turvallisuuteen
liittyvat tyotehtavat on kuvattuna kohdeorganisaation tyojarjestyksessa oheistoina. Tasta sain
idean lahtea kehittamaan kohdeorganisaation turvallisuustoimintaa ja erityisesti turvallisuus-

johtamista.

Opinnaytetyon aiheena oli tyoharjoittelun alussa turvallisuusjohtamisjarjestelman kehittami-

nen ja siihen liittyva produkti, mutta opinnaytetyon otsikoksi kuitenkin muotoutui ’Geodeetti-
sen laitoksen turvallisuustoiminnan kehittaminen: turvallisuuskasikirja. Aiheen valinta oli loo-
ginen ratkaisu tyoharjoittelupaikkaan, silla harjoittelun tyotehtavat tukevat myos opinnayte-

tyon tekemista. Talla tavoin paasin kehittamaan samanaikaisesti tyoelaman turvallisuustoi-

mintaa ja turvallisuusjohtamista kaytannossa seka kehittamaan omaa ammatillista osaamista.

Tyoharjoittelussa esiin tulleista asioista johtuen, paatin rajata opinnaytetyoni aiheen turvalli-
suustoiminnan ja -johtamisen kehittamiseen ja erityisesti kehittamistyossa tuloksena synty-
vaan turvallisuuskasikirjaan, jonka teen kohdeorganisaatiolle. Turvallisuuskasikirjan sisalto ja
rakenne on sovellettu tietoturvatasohankkeen ja sidosryhmien seka kansallisen turvallisuusau-
ditointikriteeriston (luku 4) vaatimusten mukaiseksi ja siten myos rajasin turvallisuuskasikir-
jan kasittelemaan organisaatioturvallisuuden osa- alueista vain turvallisuusjohtamista, toimi-
tilaturvallisuutta, henkilostoturvallisuutta ja tietoturvallisuutta, johon sisaltyy tietoaineisto-

jen turvallisuus.

1.2  Tarkoitus ja tavoitteet

Paaasiallisena tarkoituksena oli kehittaa kohdeorganisaation turvallisuustoimintaa ja - johta-
mista, silla vakituisen turvallisuusorganisaation vahaisyyden takia osaamista turvallisuustoi-
minnassa oli rajoitetusti. Kevaan 2013 aikana tyoharjoittelun ja opinnayteyoprosessin mukana
tarkoituksena oli my0s parantaa kohdeorganisaation turvallisuudesta vastaavan henkilon tur-
vallisuusosaamista ja -johtamista. Tarkoituksena oli myos asettaa selkeat vastuualueet turval-

lisuustoiminnan hallinnoimisesta kohdeorganisaation tyojarjestykseen.



Tarkeimpana tavoitteena opinnaytetyossa oli tuottaa hyodyllinen turvallisuuskasikirja kohde-
organisaation turvallisuustoiminnan tueksi, jotta turvallisuusdokumentaatio on kaikki samassa
paikassa helposti l0ydettavissa ja paivitettavissa. Turvallisuuskasikirjan tuottamisen ohella
tavoitteena oli selvittaa, miten turvallisuustoimintaa pystytaan parantamaan tallaisen kasikir-

jan kanssa oppivassa organisaatiossa, jossa ei ole varsinaista turvallisuushenkilostoa.

1.3 Kohdeorganisaatio

Yhteistyokumppanina opinnaytetyoprosessissa toimi Geodeettinen laitos. Se on paikkatie-
toalan tutkimuslaitos, jonka ydintehtavana on toteuttaa tutkimus-, asiantuntija- ja palvelu-
formatiikka ja kartografia, kaukokartoitus ja fotogrammetria seka navigointi ja paikannus.
Henkilostoa kohdeorganisaatiossa on talla hetkella noin 85, joista osa on ulkomaalaisia. Koh-
deorganisaatio on organisaatioltaan melko pieni, silla osastojen johtajien ylapuolella ovat
vain hallinto- ja tukipalvelut, tutkimusjohtaja seka kohdeorganisaation ylijohtaja. (Geodeet-
tinen laitos 2013a.)

1.4  Keskeiset kasitteet

Tassa kappaleessa kasittelen opinnaytetyossani keskeisimpia kasitteita. Aiheesta johtuen paa-
asialliset kasitteet ovat organisaatioturvallisuus, turvallisuuskulttuuri, johtaminen, turvalli-
suusjohtaminen, turvallisuuskasikirja seka kansallinen turvallisuusauditointikriteeristo. Tieto-,
toimitila- ja henkilostoturvallisuuden lisaksi turvallisuuskasikirjassa kasitellaan tietoaineisto-

jen turvallisuutta ja riskienhallintaa.

Organisaatioturvallisuus

Organisaatioturvallisuus tarkoittaa turvallisuustoimintaa, joka sisaltaa ainakin seuraavat osa-
alueet: tyo-, henkilo-, ymparisto-, rikos-, tieto-, kiinteisto- ja toimitilaturvallisuuden, pelas-
tustoiminnan, tuotannon ja toiminnan turvallisuuden seka ulkomaantoimintojen turvallisuu-
den (Lanne 2007, 11). Naiden osa- alueiden tarkoituksena on suojata organisaation arvoja ja

osa- alueiden toimintaa seka ohjata turvallisuusjohtamista ja riskienhallintaa.

Turvallisuuskulttuuri
Turvallisuuskulttuuri on organisaatiossa turvallisuustoimintaan kohdistuvia tietoisia ja tiedos-
tamattomia uskomuksia, arvojen nakymista seka asenteita ja toimintatapoja turvallisuuteen

liittyvien asioiden parissa. (Leva 2003, vii.)
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Johtaminen

Johtaminen on sosiaalista vuorovaikutusta, jossa henkididen toimintaan pyritaan vaikutta-
maan siten, etta asetetut tavoitteet ja paamaara saavutetaan mahdollisimman hyvin. Johta-
minen jaetaan usein organisoitiin, joka on asiajohtamista ja motivointiin, joka on henkilojoh-
tamista. (Lanne 2007, 12; Leva 2003, v.)

Turvallisuusjohtaminen

Turvallisuusjohtaminen on organisaation jarjestelmallista ja organisoitua ihmisia, ymparistoa,
tietoa, omaisuutta ja mainetta vahingoittavien tapahtumien torjumisen johtamista. Turvalli-
suusjohtaminen etenee prosessina politiikasta ja tavoitteista suunnitteluun, seurantaan ja
arviointiin ja niiden kautta kehitystoimenpiteiden jalkeen jatkuvaan parantamiseen. Turvalli-
suusjohtaminen on myos osana organisaation normaalia johtamisprosessia (Lanne 2007, 12).
Turvallisuusjohtaminen on selkeaa ja johdonmukaista yhteistyota, jossa kaikki tietavat velvol-
lisuutensa ja turvallisuustoiminta on johdonmukaisella paatoksenteolla ja tavoitteellisuudella
ohjattua. (Kerko 2001, 38.)

Turvallisuuskasikirja

Turvallisuuskasikirja on organisaation turvallisuustoiminnan aputyokalu, jossa on kasattuna
kaikki organisaation turvallisuustoimintaan liittyvat ohjeet, menettelyt ja dokumentaatio.
Turvallisuuskasikirjaan linkitetaan henkilostolle perehdytettavaa materiaalia dokumentaation

loytamisen helpottamiseksi.

Kansallinen turvallisuusauditointikriteeristo (jaljempana KATAKRI)

KATAKRI on viranomaisten, elinkeinoelaman ja turvallisuusalan toimijoiden yhteistyolla val-
mistettu turvallisuuskristeeristo, jonka avulla saadaan yhtenaistettya yhteisoturvallisuusme-
nettelyita ja parannettua eri yhteisojen omaa valvontaa ja auditointeja. (Kansallinen turvalli-

suusauditointikriteeristo 2011, 2.)

2  Toteutus

Opinnaytetyon aiheen miettiminen alkoi syksylla 2012, mutta en paassyt aloittamaan opinnay-
tetyoprosessia koulun paassa kurssien paallekkaisyyksien vuoksi. Tasta johtuen kunnollinen
aloitus siirtyi 2013 tammikuulle, jolloin olin jo aloittanut tyoharjoitteluni kohdeorganisaatios-
sa. Kohdeorganisaatiossa tyoskennellessani esiintyi tarve kehittaa turvallisuustoimintaa, silla
kohdeorganisaatiossa oli ajankohtaisena auditointiprosessi, valtiohallinnon tietoturvatasohan-
ke ja tulevien projektien osalta turvallisuustoimintojen parannustoimenpiteet. Naista keskus-
tellessani kohdeorganisaation turvallisuuspaallikon kanssa sain ajatuksen tehda opinnaytetyo-
ni heille, koska silla tavalla saisin sisallytettya samaan tyoprosessiin monta muutakin tyopro-
jektia.
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Tyoharjoittelun puolesta olin saanut kayttooni valtiokonttorin IT- palvelukeskuksen tyokalu-
pakin, jossa on erilaisia ohjeita, mallipohjia ja muuta neuvoa antavia asiakirjoja tietoturva-
tasohankkeen osalta. Tyokalupakista loysin Kirsi Janhusen (Nurmi 2011) laatiman tietoturvalli-
suuden hallinnan projektioppaan, jossa on kattavasti kuvattuna tietoturvallisuuden hallinnan
suunnittelua ja toteutusta. Projektioppaan pohjalta Janhunen oli tehnyt tietoturvakasikirja-
mallin, jonka teksteissa on myos paljon Kari Pohjolan (2013) tuotantoa, jota Janhunen on
kayttanyt kasikirjamallissa. Tasta kasikirjamallista sain alustavan pohjan turvallisuuskasikir-
jalle, josta sitten muokkasin ja sovelsin kohdeorganisaation tarpeiden mukaisen. Turvallisuus-
kasikirjan toteuttamisesta on tarkemmin luvussa 6. Seuraavassa luvuissa kuvailen tarkemmin

opinnaytetyon tutkimuksellista taustaa.

2.1 Lahestymistapa

Tama opinnaytetyo on tyoelamaa kehittava toiminnallinen opinnaytetyo. Toiminnallisessa
opinnaytetyossa on tarkoituksena parantaa kaytannon toiminnan ohjeita, opastamista ja toi-
minnan jarjestamista tai jarkeistamista. Toiminnallisissa opinnaytetoissa raportin lisaksi luo-
daan tyoprosessissa syntyva produkti. Opinnaytetyoraportissa kuvataan produktin syntymisen
prosessia ja opittuja asioita, kun taas produkti itsessaan on tyoelaman kayttoon tarkoitettu
dokumentti. (Vilkka & Airaksinen 2003, 9, 65.)

Konstruktiivisen tutkimuksen tavoitteena on luoda jokin ratkaisu kaytannon ongelmaan. Tut-
kimuksen konstruktio (produkti) eli jokin tuotos voi olla esimerkiksi tietojarjestelma, kasikir-
ja, malli tai suunnitelma. Konstruktiivisessa tutkimuksessa muutos on siis jokin konkreettinen
kohde. Muutos sidotaan aikaisempaan teoriaan aiheesta. Tiivis vuoropuhelu kaytannon ja teo-
rian valilla on konstruktiivisessa tutkimuksessa luonteenomainen piirre. Kehitetyn ratkaisun
toteuttaminen ja kaytannon toimivuuden arviointi ovat keskeinen osa tutkimusta (Ojasalo,
Moilanen & Ritalahti 2009, 38). Seuraavassa kappaleissa kuvailen tarkemmin menetelmia, joi-
ta kaytin opinnaytetyossani.

2.2  Menetelmat

Konstruktiivisessa tutkimuksessa kaytetaan (ryhma)keskusteluita ja siina painotetaan yhteis-
tyota kohdeorganisaation kanssa, kuten toimintatutkimuksessa (Ojasalo, Moilanen & Ritalahti
2009, 68). Kaytin tyossa teemahaastattelua tiedonkeruun menetelmana, silla teemakohtainen
ja avoimempi keskustelu aiheesta vaikutti sopivimmalta opinnaytetyohon. Haastattelemalla
kohdeorganisaation tietohallintopaallikkoa ja kysymalla eri asiantuntijoilta palautetta sain
tietoa turvallisuuskasikirjan hyodyllisyydesta ja sovellettavuudesta seka asetetut hyvyyskri-

teerit. Haastattelun mallina kaytin puolistrukturoitua haastattelua, jonka kysymykset maaray-
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tyvat pitkalti KATAKRI:n ja muiden sidosryhmien vaatimusten aihepiirien mukaisesti. (Ojasalo,

Moilanen & Ritalahti 2009, 95; Hirsjarvi, Remes & Sajavaara, 208.)

Haastattelun ohella kaytin myos havainnointia, joka on tiedonkeruun ja kehittamistyon mene-
telma. Havainnoinnilla saadaan tietoa esimerkiksi ihmisten kaytoksesta ja toiminnasta eri ym-
paristoissa. Havainnoimalla voidaan myos todeta, etta toimivatko ihmiset sanojensa mukaises-
ti. Tassa tyossa havainnoinnilla todennetaan kohdeorganisaation ymparistossa ja toimitiloissa
olevia turvallisuusratkaisuja, jotta dokumentoidut asiat voidaan todentaa. Havainnoin ja tar-
kastelin myos kohdeorganisaation eri henkildiden suhtautumista turvallisuusasioihin ja niiden
hoitamiseen. (Ojasalo, Moilanen & Ritalahti 2009, 103; Hirsjarvi ym.212- 214.)

Dokumenttianalyysissa pyritaan tekemaan paatelmia kirjalliseen muotoon saatetusta materi-
aalista, kuten verbaalisesta, symbolisesta ja kommunikatiivisesta materiaalista. Materiaali voi
olla esimerkiksi dokumentoituja haastatteluja, puheita, keskusteluja, raportteja ja muita kir-
jallisia dokumentteja (Ojasalo, Moilanen & Ritalahti 2009, 121). Tavoitteenani oli tutkia ja
analysoida kohdeorganisaation turvallisuusdokumentaatiota niin, etta saan luotua selkean ku-
vaus kehitettavasta asiasta. Dokumenttianalyysin tarkoituksena oli auttaa turvallisuuskasikir-
jan hyvyyskriteerien asettamisessa ja lOytaa kaikki tarvittava dokumentaatio turvallisuuskasi-

kirjaan liitettavaksi.

2.3  Tietoperustan rakentaminen

Olin opinnaytetyoprosessin ajan tyoharjoittelussa kohdeorganisaatiossa valtiohallinnolle suun-
natussa tietoturvatasojen yhteishankkeessa, jonka tavoitteena on saada 2010 voimaan tulleen
tietoturvatasoasetuksen velvoitteet perustason osalta saavutettua (Valtiokonttori 2011). Sain

harjoittelun puolesta kayttooni kohdeorganisaation kayttoon annettua materiaalia, jota hyo-

dynsin turvallisuuskasikirjaa luodessani. Valtiokonttorin tyokalupakista loytyi paljon hyvia

malleja, joista sai kohdeorganisaation turvallisuusdokumentaation hyvia lisayksia.

Teoreettista tietoperustaa etsin ensisijaisesti alan ja kasiteltavan aiheen kirjallisuudesta.
Teoreettisella tiedolla perustelen, milla tavalla turvallisuusjohtaminen, turvallisuustoiminta
ja oppivan organisaation toiminta tulisi hoitaa yleisesti organisaatiossa. Vertaan kohdeorgani-
saation turvallisuustoimintaa teoriaan ja tarkastelen, milla osa- alueilla olisi parantamisen
varaa. Kohdeorganisaatiolta keraan tietoa keskustelemalla eri henkiloiden kanssa ja tutustu-

malla olemassa olevaan turvallisuusdokumentaatioon.

Paaasiallisina kirjallisuuslahteina kaytin opinnaytetyossani Marinka Lanteen (2007) tutkimusta
”Yhteistyo yritysturvallisuuden hallinnassa”, Kalevi Makisen (2005) tutkimusta ”Strategic se-

curity”, Antti Simolan (2005) tutkimusta ”Turvallisuuden johtaminen esimiestyona”, Kirsi Le-
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van (2003) tutkimusta ”Turvallisuusjohtamisjarjestelmien toimivuus” seka Pertti Kerkon
(2001) teosta “Turvallisuusjohtaminen”. Naiden teosten pohjalta loin teoreettisen viitekehyk-

sen turvallisuustoiminnan kehittamiseksi.

Keskustelin kohdeorganisaation henkiloiden ja sidosryhmien edustajien kanssa, mita vaati-

muksia heilla on turvallisuuskasikirjan suhteen. Kohdeorganisaatiosta tulevia vaatimuksia oli-
vat paaasiallisesti projektien ja hankkeiden osalta tarvittavat asiat ja sidosryhmilta tuli audi-
tointien ja projektien osalta vaatimuksia. Naiden vaatimusten ja tietojen seka valmiiden mal-
lien pohjalta muokkasin ja sovelsin turvallisuuskasikirjan rakenteen, jotta kohdeorganisaation
kaikki turvallisuustoimintaan liittyvat dokumentit voidaan sijoittaa samaan paikkaan, josta ne

ovat loydettavissa helposti.

Opinnaytetyoni tietoperustana toimi myos KATAKRI (luku 4). Kohdeorganisaatiossa oli meneil-
laan FSC (facility security clearance)- auditointiprosessi ja sen aikataulu sopi opinnaytetyoni
aikatauluun, joten KATAKRI: n vaatimukset sisallytettiin turvallisuuskasikirjaan. Tarkastelin
kohdeorganisaation kohdalla tarkemmin KATAKRI: n hallinnollisen turvallisuuden toteutumista
tassa opinnaytetyoraportissa, silla tyon fokus on turvallisuusjohtamisessa. Opinnaytetyon ai-
heen osalta rajasin KATAKRI: n muut osa- alueet kasittelyn ulkopuolelle tasta raportista (Kan-
sallinen turvallisuusauditointikriteeristo 2011). En myoskaan tarkastellut lainsaadannon ja
asetuksien vaatimuksia sen tarkemmin tassa raportissa. Seuraavassa luvussa on tarkasteltuna
opinnaytetyon keskeisin tietoperusta, jossa tarkastellaan organisaatioturvallisuutta, turvalli-

suusjohtamista ja oppivaa organisaatiota.

3 Organisaatioturvallisuus

Turvallisuus on moniulotteinen kasite, joka maaritellaan hieman eri tavalla toimintaymparis-
tosta tai henkilosta riippuen. Turvallisuus kuitenkin tarkoittaa olotilaa tai tunnetta, jossa ei
esiinny vaaraa tai riskialtista tilannetta. Kuitenkin, organisaatio-, yhteiso- ja henkilotasolla
tama olotila tai tunne kasitetaan hyvinkin eri tavalla (Makinen 2005, 89). Turvallisuus on kai-

kessa mukana oleva asia ja tassa luvussa kasittelen sita organisaation toiminnan osalta.

Organisaatiot pyrkivat toteuttamaan toimintansa tarkoitustaan ja saavuttamaan asetetut
paamaarat jakamalla tyota ja hyodyntamalla resursseja, kuten tyovoimaa, paaomaa ja tekno-
logiaa. Toiminnan turvallisuutta ohjaavia velvoitteita loytyy muun muassa turvallisuuteen liit-
tyvasta lainsaadannosta, asetuksista maarayksista seka ulkoisilta tekijoilta, kuten erinaisilta
sidosryhmilta, jota vaativat turvallisuustoimenpiteiden parantamista. (Leva 2003, 23; Lanne
2007, 24.)



14

Organisaatioturvallisuus jakautuu kymmeneen eri osa- alueeseen, joita ohjaa turvallisuusjoh-
taminen. Nama osa- alueet ovat kiinteisto- ja toimitilaturvallisuus, henkiloturvallisuus, tieto-
turvallisuus, valmiussuunnittelu, pelastustoiminta, ymparistoturvallisuus, tyoturvallisuus, tuo-
tannon ja toiminnan turvallisuus, rikosturvallisuus seka ulkomaan toimintojen turvallisuus
(Elinkeinoelaman keskusliitto 2013). Organisaation toiminnasta riippuen, sen toiminnot saat-
tavat koskea vain osaa edella mainituista osa- alueista, mutta turvallisuusjohtaminen ohjaa
kuitenkin kaikkia osa- alueita, joten organisaatioiden tulisi kehittaa ensisijaisesti turvallisuus-

johtamista ja turvallisuuden hallintaa.

Organisaatioturvallisuudessa toteuttamiseen tulisi osallistua organisaation ylin johto, linjajoh-
to, henkilosto, asiantuntijat seka erinaiset sidosryhmat. Ylimman johdon roolina on strategis-
ten paatosten tekeminen, sitoutumisen osoittaminen turvallisuustoimintaan, tiedottaminen ja
osallistuva tyotapa, toimiminen esimerkillisesti, turvallisuusjohtamisen rakenteen luominen
seka turvallisuustoiminnan seuraaminen. Linjaesimiehilla on suuri rooli jokapaivaisessa turval-
lisuustoiminnassa toimia motivaattoreina kohti turvallisempaa toimintaa ja valvoa turvalli-
suustoimintaa. Sisaiset tai ulkopuoliset asiantuntijat toimivat organisaatioturvallisuuden osa-
alueiden koordinoijina ja analysoijina seka ylimman- ja linjajohdon tukena turvallisuustoimin-
nan kehittamisessa. Turvallisuusorganisaation tehtavana on johtaa turvallisuutta ja hoitaa
riskienhallintaa, jotka ovat keskeisia prosesseja pyrittaessa kohti parempaa organisaatiotur-
vallisuutta. (Kerko 2001, 26, 45; Lanne 2007, 73,28.)

3.1 Johtaminen ja johtajuus

Hyvaa johtamista ja johtajuutta tarvitaan organisaatioiden toiminnan tarkoituksen toteutta-
miseksi ja asetettujen paamaarien saavuttamiseksi. Organisaatiot ovat yha enemman riippu-
vaisia inhimillisesta luovuudesta ja jatkuvasta kehittymisesta, joissa johtamisen ja johtajuu-
den merkitys on erittain suuri. Organisaatioiden ja ihmisten toimintaa ohjaa pitkalti kaksi
lahdetta, joista rakenne ja toimintasaannot yllapitavat toiminnallisia rutiineja ja johtajuus on
toinen merkittava ohjauslahde. (Leva 2003, 26; Simola 2005, 106.)

Johtaminen ja johtajuus ovat valtaa ja vallalla vaikutetaan, joten ne ovat olennainen osa or-
ganisaatioiden turvallisuustoiminnan kehittamisessa. Ne voidaan maaritella sosiaalisiksi vuo-
rovaikutusprosesseiksi, joissa pyritaan saavuttamaan asetetut tavoitteet vaikuttamalla proses-
sissa tyoskentelevien toimintaan positiivisesti. Johtaminen voidaan siis kasittaa ammattina,
joka merkitsee, etta sita voi oppia ja jossain maarin opettaa. Johtaminen ja johtajuus ovat
pohjimmiltaan viestintaa, silla ilman kommunikaatiota valtaa ei voi kayttaa eli johtaa ja mi-
kaan tyoyhteiso ei toimi ilman viestintaa. Hyvaan johtamiseen ja johtajuuteen kuuluukin laa-

dukas viestinta kaikilla organisaation tasoilla, joten jokaisen esimiehen tulisi omata viestinnan
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perustiedot ja -ymmartaminen seka -valmiudet. (Simola 2005, 107,109, 119s; Lanne 2007, 22;
Makinen 2005, 50.)

Johtajuus on henkilokohtainen kyky vaikuttaa muihin ja se ilmentaa organisaation visiota (Ma-
kinen 2005, 54). Johtajuudella ja johtamisella vaikutetaan myos organisaation kulttuuriin, ja

kulttuuria ja johtamista voidaankin pitaa saman kolikon kaantopuolina. Ne sitoutuvat toisiinsa
tiiviisti ja niita on vaikea erottaa selvasti. Simola (2005, 44) toteaakin, etta johtajien ainoana
tarkeana tehtavana saattaa olla kulttuurin luominen ja johtaminen, ja etta johtajien taitoihin
tulisi kuulua taito tyostaa (turvallisuus)kulttuuria. Johtajuutta voidaan Makisen (2005, 54- 55)

mukaan nahda:

Eriavana tyoskentelyna olosuhteiden pakosta

Voimakkaan viettina toimia asioiden suhteen

Joskus tarpeettomana, silla hyva johtaminen ajaa saman asian
Vallan kayttona

Asiana, joka vaatii laajaa - alaista osaamista

Tehokkaan johtajan kykyna motivoida

Mahdollisuuksien analysoimisen ja esittamisen toteuttamisena
Riittavan arvostelukyvyn mittarina

Vastuuna omista tekemisista ja sanomisista

= O 00 N O U N W N =

0. Riittavana noyryytena

Poikkeukselliset johtajat tahtaavat kontrolloituun ulosantiin ja omaavat mittavasti fyysista
puhtia. Turvallisuusasioita opettelevassa organisaatiossa johtamisella ja johtajuudella on
merkitysta, silla johtajat ovat suunnittelijoita ja opettajia organisaatiossa, jossa henkiloston
turvallisuustiedon ja - taidon tulisi kehittya. Johtajat ovat siis vastuussa oppimisesta. Inspi-
roimalla ja motivoimalla henkilostoa turvallisuudesta vastaavat johtajat saavat henkiloston
loytamaan uusia merkityksia, erikoisuuksia ja haasteita tyossaan. Yhteiset paamaarat, koke-
mukset ja palautteen saaminen ja keraaminen kasvattavat organisaation turvallisuustoimin-

nan tasoa ja yhtenaisyytta. (Makinen 2005, 55, 174.)

Harrastelijamaisesta johtamisesta tulisikin siis suunnata kohti ammattimaisempaa johtamista,
johon sisaltyy johtamiseen liittyvien kaytantojen periaatteet ja erilaisten tyokalujen hyva

hallinta. Varsinkin muutoksessa ja jatkuvassa oppimisessa johtamisella on tarkea asema. Joh-
tajuutta tarvitaan, jos halutaan henkiloston siirtyvan vaiheittain riippuvuudesta kohti yhteista
vastuuta ja sisaista kurinalaisuutta. Myos organisaation madaltamisessa tarvitaan hyvaa johta-
juutta, jolloin saadaan lisattya organisaation aloitekykya. Nain organisaatiosta tulee riittavan

kurinalainen toteuttamaan ideoita, joita matalan organisaatiorakenteen sallima aloitekyky
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tuottaa. Tamankaltainen johtajuus parantaa myos turvallisuutta, joten organisaatiosta tulee

tehokkaamman ohella turvallisempi. (Simola 2005, 155, 225.)

Johtoporras ja johtajat ovat kuitenkin usein kykenemattomia nakemaan kuinka paljon turval-
lisuusasioiden eteen itse tulisi tehda. Johto saattaa patistaa henkilostoa tekemaan asioita
turvallisemmin ja paremmin, mutta ei itse sitoudu esimerkillisesti ongelmiin. Nain ollen pa-
raskaan linjaesimies ei voi korjata ylimman johdon heikkoa sitoutumista tai huonoa esimerk-
kia turvallisuustoiminnassa. Johdon tulee sitoutua turvallisuustoimintaan ja olla esimerkkina,
silla organisaatiossa oppimista tukee parhaiten ihmisten kanssakayminen, osallistuminen tur-
vallisuustoimintaan ja itseohjautuvuuteen kannustava johtamistyyli. (Simola 2005, 222; Leva
2003, 27.)

3.2 Turvallisuusjohtaminen

Turvallisuuden johtaminen on luonnollinen osa organisaation kokonaisvaltaista johtamista. Se
on osa organisaation taloutta, toimintaa, tavoitteita ja paamaaria seka olennainen osa vaaro-
jen ja riskien tunnistamista. Turvallisuusjohtamisessa tuetaan organisaation strategioita, pe-
riaatteita ja toimintoja. Kuten koko organisaation toiminnan johtamisessa, myos turvallisuu-
den johtamisessa valtaa kayttavan esimiehen kayttaytyminen, suhtautuminen ja sitoutuminen
ovat kehitystoiminnan lahtokohtana. Kuten aikaisemmin on mainittu, niin turvallisuusjohta-
minenkin on vuorovaikutteista johtamista ja johtajuutta, jossa viestinta on tarkeassa asemas-
sa. (Lanne 2007, 22; Makinen 2005, 152; Simola 2005, 118, 136.)

Turvallisuusjohtaminen on siis ihmisten, toimintaympariston ja organisaation omaisuuden suo-
jelemista ja turvallisuustoiminnan maaratietoista ohjaamista ja kehittamista. Turvallisuuden
johtamisessa korostuu Simolan (2005, 225) mukaan monimutkaisten riippuvuussuhteiden na-
keminen, ymmartaminen ja kyky ratkaista asioiden ja ihmisten valilla vaikuttavia suhteita,

jolloin olennaisimpina asioina ovat vuorovaikutus, johtaminen ja johtajuus.

Turvallisuusjohtamisessa keskeiset valineet edellyttavat johtoasemassa olevilta perustietoja

ja - taitoja erilaisista ryhmatyotekniikoista. Jarjestelmallisella ja kokonaisvaltaisella turvalli-
suusjohtamisella voidaan parhaimmillaan kehittaa muutakin johtamistoimintaa. Turvallisuus-
johtamisessa korostuu myos koko organisaation yksiloiden vastuu, jossa jokainen on vastuussa

omasta seka muiden turvallisuudesta. (Simola 2005, 214, 219,222.)

Organisaatioiden turvallisuusjohtamisen ja - toiminnan kehittamisen vaiheita voidaan kuvata
Demingin PDCA- ympyran (kuvio 1) avulla. Vuonna 1939 tehty Demingin ympyrana tunnettu
jatkuvan kehittamisen malli soveltuu myos turvallisuustoiminnan kehittamiseen. PDCA- malli

on jarjestelmallinen tapa hakea olemassa oleviin prosesseihin luotettavuutta. Paasaantona
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kuitenkin on, etta organisaatiolla on maariteltyna haluttu turvallisuustaso, milla keinoilla ha-
luttu taso saavutetaan ja milla mittareilla tuloksia mitataan. (Simola 2005, 83; Lanne 2007,
22.)

eToiminta ja
kehitys
eParantaminen

eSuunnittelu

eTekeminen
eKayttddnotto

eArviointi ja
tarkistus

Kuvio 1: Demingin PDCA- ympyra

Organisaatioturvallisuuden johtaminen ja organisointi voidaan toteuttaa usealla eri tavalla.

Muun muassa organisaation resurssit ja rakenne, toimiala ja verkottuneisuus, toimintaan liit-
tyvat riskit seka organisaation turvallisuuskulttuuri vaikuttavat turvallisuustoiminnan organi-
sointitapoihin. Kuitenkin ylin johto vastaa organisaatioturvallisuuden toteutuksen puitteista,

resursseista, organisoinnista ja linjauksista. (Lanne 2007, 14; Kerko 2001, 48.)

Turvallisuusjohtaminen havainnollistetaan myos muiden maaritelmien kanssa, kuten laatujoh-
taminen, tehtavaorientoituneisuus, lakipainotteinen, sitoutuminen, turvallisuusstrategia ja -
periaatteet, turvallisuusorganisaatio ja - vastuut, tyo- ja turvallisuusjohtaminen, raportointi
seka kriisien hallinta (Makinen 2005, 159). Elinkeinoelaman keskusliiton tekema yritysturvalli-
suusympyra (kuvio 2) kuvaa hyvin turvallisuusjohtamisen asemaa ja otetta organisaatioturval-
lisuuden osa- alueisiin ja suojattaviin arvoihin nahden. Turvallisuusjohtaminen sitoo organi-

saatioturvallisuuden osa- alueet ja suojattavat arvot yhteen.
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Kuvio 2: Organisaatioturvallisuuden osa- alueet (Sovellettu EK- yritysturvallisuusympyrasta)

3.3 Turvallisuusjohtamisen tavoitteet

Organisaatioturvallisuuden hallinnalla pyritaan aktiivisin toimin ja paatoksin saavuttamaan ja
yllapitamaan tavoiteltu turvallisuustoiminnan taso. Hallinta kohdistuu organisaatioturvallisuu-
den tilaan vaikuttamalla ja ottamalla organisaatioturvallisuus jarjestelmallisemmin huomioon
kaikessa organisaation toiminnassa. Turvallisuuden hallinta toimii sita paremmin mita tar-
kemmin se on liitetty koko organisaation tavoitteisiin ja toteutukseen. Myos koko henkilosto
tulisi ottaa mukaan tavoitteiden visiointiin, silla luottamus johtoon ja asetettuihin tavoittei-

siin parantaa henkiloston kykya tyoskennella paremmin. (Lanne 2007, 19; Makinen 2005, 57.)

Turvallisuusjohtamisen tavoitteet ja turvallisuustoiminnan saannot ja sen tasoa koskevat vaa-
timukset tulee tiedottaa koko henkilostolle, jotta haluttu turvallisuustaso on tiedostettuna
koko organisaatiossa ja etta sita voidaan seurata. Tavoitteet ja vaatimukset voivat perustua

viranomaisvaatimuksiin tai yrityksen itse asettamiin kriteereihin. Turvallisuustoimintaan liit-
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tyvat tavoitteet voivat riippua myos omistajista, asiakaskunnasta ja sidosryhmista. (Leva
2003, 37; Lanne 2007, 74; Makinen 2005, 174.)

Myo0s strategiset ratkaisut vaikuttavat organisaatioturvallisuuden tavoitetasoon, silla johdon
paatokset luovat pohjan muun muassa riskienhallinnalle. Operatiivisessa johtamisessa turvalli-
suustavoitteiden toteuttaminen viedaan osaksi tyoprosesseja. Joskus kuitenkin organisaation
strategisten ja operatiivisten tavoitteiden ja turvallisuustavoitteiden yhdistaminen on haasta-
vaa. Nain ollen organisaatioturvallisuuden hallinnan yhteistyo tuleekin muodostua tehtavien
ja vastuiden jakamisesta eri toimijoille, kuten ylimmalle johdolle, ulkoisille ja sisaisille asian-
tuntijoille, linjajohdolle, henkilostolle ja muille toimijoille. (Lanne 2007, 38; Makinen 2005,
174.)

Jotta organisaatio saa henkiloston toimimaan halutulla tavalla turvallisuustoiminnan osalta,
on sen tiedotettava ja koulutettava henkilostoa seka annettavat selvat tavoitteet turvallisuu-
den parantamiseksi. Organisaation tulee valittaa ainakin seuraavat turvallisuustoiminaan liit-

tyvat tiedot ja niihin liittyvat tavoitteet henkilostolle:

”- Turvallisuuspolitiikan tavoite ja tarkoitus

- Visiot, arvot ja uskomukset, jotka ovat perustana politiikalle

- Ylemman johdon sitoutuminen politiikan toteuttamiseen

- Suunnitelmat, standardit, ohjeistukset ja jarjestelmat, jotka ovat yhteydessa toteuttami-
seen ja suorituskyvyn mittaamiseen

- Ajankohtainen informaatio, joka auttaa varmistamaan tyontekijoiden osallistumista ja
sitoutumista

- Kommentit ja ideat parannustoimenpiteille

- Vahingoista ja vaaratilanteista saatava oppi”

(Simola 2005, 92.)

3.4 Turvallisuusjohtamisen kehittaminen

Kaikki kehittaminen lahtee suunnittelusta, jossa asetetaan tavoitteet, organisoidaan tehtavat
ja kehitysmenetelmat maaritellaan konkreettisesti. Kaikelle kehittamiselle on myos tarkeaa
yleinen keskustelu ja yhteisten aikaisempien kokemusten analysointi. Kehittamiseen valitta-
vat mittarit ja niiden laskentaperusteet tulee kaikkien tuntea, jotta henkilosto voi muodostaa
yhteisen ymmarryksen organisaatiolle tarkeista asioista ja niiden valilla vaikuttavista suhteis-
ta. Proaktiivisessa turvallisuustoiminnassa olennaista on mitata ja arvioida sen tasoa, jolloin
tason heikkenemisesta saadaan tietoa ennen kuin vahinkoja paasee tapahtumaan. Nain ollen
jarjestelmallisen kehityksen perustana ovat ongelmien havaitseminen, maarittaminen ja rat-

kaiseminen. Kuten laadun tekemisessa, myos turvallisuustoiminnassa kehittamisen pohjana



20

toimii yllapitaminen. Turvallisuustoiminnalle tulisi organisaatiossa Levan (2003, 31) mukaan
luoda yhteiseksi hyvaksytty sisalto, jotta sita voidaan mitata, arvioida ja kehittaa. (Lanne
2007, 93; Simola 2005, 93, 101.)

Organisaation jatkuva oppiminen vaatii vastuullisia ja oma- aloitteisia kehittymispyrkimyksia
kaikilta organisaation jasenilta. Erityisesti muutoksessa ja siihen liittyvassa oppimisessa on
olennaisena osana lahiesimiesten kautta tapahtuva johtaminen, silla he ovat tarkeassa ase-
massa turvallisuustoiminnan jalkauttamisessa toimintoihin seka asenteiden ja kayttaytymisen
muutokseen. Turvallisuustoiminnan muutokseen ja kehitykseen tarvitaan siis transformaalisia
johtajia ja kaikkien organisaatiossa toimivien oppimista. (Simola 2005, 106, 137, 155; Kerko
2001, 27.)

Turvallisuuskulttuuri vaikuttaa organisaatioturvallisuuden hallinnan onnistumiseen ja varsinkin
sen saavuttamiseen ja yllapitamiseen. Nain ollen taytyy olla olemassa (1) muutoksen kayntiin
laittaja, (2) johdon tuki ja (3) rakenne muutosprosessin johtamista varten (Lanne 2007, 38).
Kulttuurissa vallassa vaikuttavat asenteet ja arvot vaikuttavat myos turvallisuustoimintaan ja

- johtamiseen.

Kuten tavoitteiden asettamisessa, myos organisaatioturvallisuuden suunnittelussa ja toteutuk-
sessa on sisaisten toimijoiden mukana myos ulkoisia sidosryhmia. Tasta johtuen organisaa-
tioturvallisuuden hallinnan haasteena onkin sisaisten ja ulkoisten toimijoiden yhteistyo, kes-
kinainen viestinta ja turvallisuustoiminnan oppimisen kehittaminen. Turvallisuustoimintaa
voidaankin kehittaa ja analysoida johtamislahtoisesti (sisaiset ja ulkoiset auditoinnit), kayt-
taytymislahtoisesti (havainnointi ja palaute) ja kulttuurilahtoisesti (asenne- ja ilmapiiri-
kyselyt). (Lanne 2007, 14, 33.)

Turvallisuuden johtamisessa kehityksen ongelmana on ollut muun muassa se, miten pystytaan
osoittamaan hyvan turvallisuustoiminnan merkitys tuloksellisessa toiminnassa. Myoskin, jos
paivittaisessa toiminnassa ei noudateta yhteisesti laadittuja saantoja ja ohjeita, siita seuraa
ongelmia turvallisuustoiminnan ja -johtamisen kehittamisessa (Simola 2005, 156, 223). Jatku-
van kehityksen takaamiseksi tulee turvallisuustoiminnan olla paivittaista ja kehittamista ja

yllapitamista ei saa keskeyttaa, ainakaan liian pitkaksi ajaksi.

3.5 Arviointi, seuranta ja auditoinnit

Turvallisuuden johtamisessa tiedon tarve on yhteydessa turvallisuusmaarayksiin, turvallisuus-
toiminnan suunnitteluun ja toteutukseen seka turvallisuuden seurantaan ja arviointiin (Simola
2005, 89). Turvallisuustoiminta koostuu toimenpiteista, joilla pyritaan ehkaisemaan vaaroja ja

onnettomuuksia, joten naita toimenpiteita tulisi arvioida ja seurata. Turvallisuustoiminnan
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vaikutuksia voidaan mitata selvittamalla tekniikassa, henkilostossa ja organisaatiossa tapah-
tuneita muutoksia ja arvioimalla muutoksien yhteytta poikkeamatilanteisiin ja onnettomuuk-
siin. Turvallisuustoiminnan mittaamisessa ja arvioinnissa voidaan kayttaa esimerkiksi (OHSAS
18002 2008)

- vaaran tunnistus-, riskin arviointi- ja riskien hallintaprosessien tuloksia

- tarkastuslistojen avulla tehtavia jarjestelmallisia tyopaikkatarkastuksia

- kiertokayntiperiaatteella tapahtuvia turvallisuuskierroksia

- koneiden ja laitteiden tarkastuksia

- turvallisuuden, tyoympariston ja ihmisten kayttaytymisen arvioimista naytteenomai-
sesti

- henkiloston asennekartoituksia

- dokumentoinnin ja tiedostojen analysointia

- systemaattista vertailua muiden organisaatioiden hyviin kaytantoihin.

Auditointien tarkoituksena on arvioida organisaation toimintaa ja auditointimenetelmia on
erilaisista tsekkilistoista, kylla - ei- tyyppisista, yksityiskohtaisempiin, laadullisiin seka erilai-
siin pisteytyksiin perustuviin menetelmiin. Auditoinnit voidaan jakaa sisaisiin, asiakkaiden ja
sidosryhmien tekemiin ja kolmansien osapuolien tekemiin. Saannolliset auditointivalit vaihte-
levat kohteesta riippuen paivista vuosiin. Auditoinneista tarkemmin luvussa 4.1. (Simola 2005,
98.)

3.6 Oppiva organisaatio

Oppivasta organisaatiosta on vaihtelevia teorioita ja maaritelmia. Silla ei tarkoiteta mitaan
jarjestelmaa, vaan se on kehityssuunta toimintojen parantamiseen. Riittavaan muutokseen ja
oppimiseen vaaditaan se, etta koko henkilosto ottaa vastuuta esiintyvista ongelmista. Organi-
saatiot ovat muodoltaan yleensa hierarkkisia, jolloin oppiminenkin on hierarkkista ja siita joh-
tuen kokonaisvaltaisen oppimisen saavuttamiseksi organisaation eri tasojen tulee kytkeytya
toisiinsa systeemiseksi ja oppivaksi kokonaisuudeksi. Kokonaisvaltainen oppiminen on myos
vaiheittaista ja vaiheesta toiseen siirtyminen edellyttaa johdolta tietoisia paatoksia, osaamis-
ta ja henkiloston osallistamista yhteiseen kehittamiseen ja oppimiseen. (Simola 2005, 61,

140- 141; Leva 2003, 67.)

Oppivaksi organisaatioksi voidaan siis kutsua paikkaa, jossa yksilon, yhteison ja koko organi-
saation oppimista mahdollistavat ja kannustavat menetelmat ovat organisaation kulttuurissa.
Oppivasta organisaatiosta voidaan puhua silloin, kun sen osana on luovuutta, innovaatioita,

tilanneherkkyytta, matala ja joustava organisaatiorakenne, verkostoituneisuus, yksilokohtai-
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nen vapaus toimia ja rutiininomainen toiminta (Lanne 2007, 35- 36; Makinen 2005, 51). Oppi-

van organisaation piirteita ovat myos:

Ulkoisen ympariston, asiakkaiden, kilpailutilanteen seuranta ja tietojen keruu
Yhdessa tehty ja hyvaksytty visio

Organisaatiokulttuuri ja dialogin taito

Sisaiset toimintatavat ja rakenteet

Systeemiajattelu

Henkiloston osaamisen kehittaminen

Tiimioppiminen

Johtaminen

W e N o U A w2

Palkitsemisjarjestelmat
(Leva 2003, 24- 25.)

Tavoitehakuinen yhteistyo ja henkiloston jasenten valinen vuorovaikutus mahdollistavat ko-
kemusten, kasitysten, nakokulmien ja tietojen seka taitojen jakamisen kautta tapahtuvan
oppimisen. Tamankaltainen oppiminen edesauttaa paremman organisaatioturvallisuuden ta-
son saavuttamista ja yllapitamista. Oppimiseen vaikuttaa ympariston muutokset, organisaa-
tiorakenteen jaykkyys, strategian riittavyys ja turvallisuuskulttuurin vahvuus. Organisaation
jatkuvan oppimisen etuina ja hyotyina voidaan nahda toiminnan joustavuuden lisaantyminen,
organisaation parempi suoriutuminen, kestavampi kehittyminen, luovuus seka sidosryhmien

tyytyvaisyys. (Lanne 2007, 35, 79.)

Henkiloston kayttaytymista muuttamalla saadaan muutettu asenteita ja suhtautumista turval-
lisuustoimintaan liittyvien maaraysten ja ohjeiden noudattamiseen. Toteuttamalla turvalli-
suusmaaraykset ja - ohjeistot, riittavat resurssit, henkiloston osallistamisen, vastuiden sel-
keyttamisen, turvallisuustoiminnan mittareiden luomisen seka henkiloston kayttaytymisperus-
teisen aktivoimisen, johto saa muutoksia aikaan. Jarjestelmallisella ja pitkajanteisella koulu-
tuksella ja harjoittelulla saadaan aikaan uusien tietojen ja taitojen syntyminen. Jokaisen
henkilon mahdollisuus jatkuvaan oppimiseen on myos yksi oppivan organisaation piirre. Jatku-
va oppiminen kasittaa kokonaisvaltaisesti yksilon kehittymisen ja oppimisen, jossa se esiintyy
halukkuutena osallistua muutokseen, avoimena asenteena ja aktiivisena tiedonhakuna.
(Simola 2005, 147, 222; Makinen 2005, 53.)

Erilaisiin tilanteisiin sopeutumisen lisaksi organisaatio muuttaa ja vaikuttaa myos ymparis-
toonsa. Johtajat tarvitsevat ajatuksia, kasitteita ja viitekehyksia organisaation kehittamiseksi
ja uuden oppimisen katalysoimiseksi. Johto myos tarvitsee uusista ajatuksista tietoa, jotta se
voi hyvaksya ne ja sitoutua niihin. Ideologinen ajattelu muuttuu oppimisen kautta johtamis-

taidoksi, jonka avulla organisaatio saa kaynnistettya positiivisen oppimisen. Asioiden eteen-
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edistaminen. (Leva 2003, 24, 65- 66.)

Johtajuudella on suuri merkitys varsinkin organisaatiomuutoksien aikana. Johtajuuteen liitty-
via tarkeita osia ovat johtajan ja alaisen tasapuolinen suhde, henkilokohtainen johtajuus seka
vuorovaikutus johtajan, alaisen ja asioiden valilla. Johtajuus organisaation muutoksessa voisi

olettaa olevan lineaarista, vaikka se onkin ei- lineaarista johtamista. Kulttuuri vaikuttaa oppi-
van organisaation johtamistyyliin, kuten myos alaisten toiveet, tarpeet, arvot, uskomukset ja
asenteet. (Makinen 2005, 53, 209.)

Johtajuus- termin kaytto johtamisen sijasta kuvaa organisaation oppimista. Johtajuus voidaan
luokitella kolmeen ulottuvuuteen, jotka ovat syvajohtaminen, kontrolloiva ja korjaava johta-
juus seka passiivinen johtajuus. Syvajohtamisessa tarkeimmat osa- alueet syntyvat rakenta-
malla luottamusta ja luotettavuutta, inspiroivaa motivointia, alyllista stimulointia seka yksi-
lollista harkintakykya. (Makinen 2005, 171- 172.)

Organisaation yhteinen oppiminen tulee organisoida, jotta organisaatioturvallisuuden hallinta
toimisi kaikilla organisaation tasoilla. Turvallisuustoiminta tulee liittaa organisaation normaa-
lin toiminnan johtamiseen ja jokapaivaiseen toimintaan, jotta se ei eriydy liikaa organisaation
muusta johtamisesta ja perustehtavan toteutumisesta. Organisaatiossa toimivat sisaiset ja
ulkoiset asiantuntijat tuovat erityistietoja ja - taitoja seka osaamista turvallisuustoiminnan
kehittamiseen, mutta loppujen lopuksi turvallisuuden merkityksen ymmartaminen ja sisaista-
minen koko organisaatiossa, ja erityisesti johtotasolla, ratkaisee turvallisuustoiminnan tason.
(Lanne 2007, 85.)

Yhteenvetona voikin todeta, etta muutoksen ja kehityksen perimmainen kysymys on organi-
saatiossa toimivien henkiloiden oppiminen. Tassa korostuu nimenomaan se, etta esimiehet
kaikilla organisaation tasoilla ovat kriittisessa asemassa henkiloston ja koko yhteison kollektii-
visen oppimisen ja osaamisen kehittajina ja tukijoina. Myos turvallisuuden osittaisen abstrak-
tiuden takia organisaation paras tapa kehittaa turvallisuustoimintaa on pitaa koulutuksia, har-
joituksia ja muita harjoitteita jarjestelmallisesti vuosittain. Tama vaatii kuitenkin sen, etta
organisaatiosta loytyy riittavasti tietoa ja taitoa turvallisuustoiminnan implementoinnista seka
verkostoitumista. (Simola 2005, 155; Makinen 2005, 198.)

4  KATAKRI turvallisuusjohtamisen valineena
KATAKRI valmistui vuonna 2009 osana hallituksen sisaisen turvallisuuden ohjelmaa. Tarkoituk-

sen oli luoda yhtenainen turvallisuuskriteeristd yhteisoturvallisuusmenettelyn yhtenaistami-

seksi seka omavalvonnan ja auditoinnin kehittamiseksi. KATAKRI valmistettiin viranomaisten,
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elinkeinoelaman ja turvallisuusalan toimijoiden yhteistyolla. KATAKRI: n toinen versio julkais-
tiin vuonna 2011 ja siina on paranneltu ensimmaisen version kriteeristoa ja kysymyksia. (Kan-

sallinen turvallisuusauditointikriteeristo 2011, 2.)

KATAKRI:n paatavoitteena on yhtenaistaa viranomaistoimintoja silloin, kun viranomainen suo-
rittaa yrityksessa tai muussa kohteessa kohteen turvallisuustason arvioinnin eli auditoinnin.
Toisena paatavoitteena on auttaa yrityksia ja muita yhteisoja seka viranomaisia sidosryhmi-
neen parantamaan omaa sisaista turvallisuustoimintaa. KATAKRI: ssa esitetyt kriteerit eivat
saa olla perusteena sellaiselle toiminnalle, joka saattaa vahingoittaa ihmishenkia. Esimerkiksi
pelastustoimintaan liittyvia toimenpiteita ei saa estaa kriteeriston vaatimuksiin vedoten.

(Kansallinen turvallisuusauditointikriteeristo 2011, 3.)

KATAKRI jakautuu neljaan paaosioon, jotka ovat: hallinnollinen turvallisuus, henkilostoturval-
lisuus, fyysinen turvallisuus ja tietoturvallisuus. Viranomaisvaatimukset noudattavat jokaises-
sa osiossa kolmiportaista luokittelua, joka vastaa myos valtiohallinnon tietoturvallisuusasetus-
ta. Luokittelun luokat ovat perustaso, korotettu taso ja korkea taso, joiden lisaksi ovat erilli-

set suositukset elinkeinoelamalle. (Kansallinen turvallisuusauditointikriteeristo 2011, 3.)

4.1  Auditointi

Turvallisuusauditointi on vuorovaikutteinen tapahtuma, jossa auditoija tutustuu auditoinnin
kohteena olevan kohteen turvallisuusdokumentaation, jota kautta auditoija pyrkii selvitta-
maan kohteen turvallisuuden tason, varsinkin hallinnollisen turvallisuuden osalta. Auditointi-
prosessin alkuvaiheessa auditoija tiedottaa selvista puutteista kohteelle, jotta raikeimmat
poikkeamat saadaan korjattua mahdollisimman pian. Yleensa paaauditoija kiertaa auditointi-
ryhman kanssa tarkastettavat kohteet etukateen tehdyn suunnitelman pohjalta ja kirjaa audi-
tonnin tulokset joko taytettyina vaatimuksina tai poikkeamine vaatimuksista. (Kansallinen

turvallisuusauditointikriteeristo 2011, 4.)

Auditoinnista annetaan valiton suullinen palaute tuloksista. Kirjallinen raportti toimitetaan
myohemmin kohteelle mahdollisimman pian, jotta kohde paasee korjaamaan poikkeamia. Au-
ditointeja tehdaan lisaa tarpeen mukaan niin kauan, etta vaatimukset tayttyvat. Auditoinnin
yhteydessa on yleensa kohteen turvallisuudesta vastaavien henkioiden kannattavaa kouluttaa
henkilosto ymmartamaan omat turvallisuusvastuunsa. (Kansallinen turvallisuusauditointikri-
teeristo 2011, 4.)
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4.2 Hallinnollinen turvallisuus

KATAKRI: n hallinnollisen turvallisuuden osiossa tarkastellaan hallinnollista turvallisuustyota
turvallisuuden johtamisena. Turvallisuuden johtamista voidaan arvioida eri suojaustasoilla,
joita ovat aikaisemmin mainitut perustaso, korotettu taso ja korkea taso. Naiden kolmen ta-
son lisaksi kriteeristossa on myos elinkeinoelaman antamia omia suosituksia, joita voidaan
myos kayttaa turvallisuusjohtamisessa. Tarkoituksena kayttaa korotettua tasoa vertailukoh-
teena kohdeorganisaation turvallisuustyohon, varsinkin suojattujen tilojen osalta. (Kansalli-

nen turvallisuusauditointikriteeristo 2011, 7.)

4.3  KATAKRI kohdeorganisaatiossa

Geodeettisella laitoksella tavoitellaan KATAKRI: n korotettua tasoa suojattujen tilojen osalta,
silla tietyt projektit ja hankkeet vaativat sen tason tiettyjen tilojen osalta, jotta kohdeor-
ganisaatio voi toimia yhteistyossa erinaisten sidosryhmien kanssa. Kohdeorganisaatiossa on
kaynnissa FSC- auditointi, jota kohdeorganisaatiossa on audioimassa toimivaltainen viran-
omainen. Auditointiprosessi jatkui saannollisina valiauditointeina koko kevaan 2013 ajan ja

tuloksena turvallisuusratkaisuja ja dokumentaatiota saatiin toteutettua aktiivisesti.

KATAKRI: n vaatimukset kohdeorganisaatiossa ovat nahtavilla turvallisuuskasikirjassa sijoitel-
tuna niita vastaaviin lukuihin. Auditoijat loytavat helposti tarvittavat kohdat turvallisuuskasi-
kirjasta ja se toimii nain ollen myos tarkastuslistana vaatimusten tayttamisen osalta. Talla
tavoin on myos tehty turvallisuuskasikirjan liitteena olevan soveltamissuunnitelman osalta,

vaikkakin siina esitettyjen vaatimusten perassa on viittaus kasikirjaan lukuun, jossa se esiin-

tyy.

5  Kohdeorganisaation turvallisuustoiminta

Aloittaessani tyoharjoittelua kohdeorganisaatiossa tietoturvatasohankkeessa aloin tarkastele-
maan ja havainnoimaan kohdeorganisaation turvallisuustoimintaa kokonaisuutena, jotta saisin
selvan kuvan siita taustatiedoksi. Kavi ilmi, etta kohdeorganisaatiolla ei ole suoranaista tur-
vallisuusorganisaatiota, joka hoitaisi ja yllapitaisi kokonaisvaltaisesti turvallisuustoimintaa.
Turvallisuuteen liittyvat roolit ja tehtavat olivat merkittyna kohdeorganisaation tyojarjestyk-

sessa tai muuten vastuutettu niin sanotusti oman toiminnan ohella - menettelyn mukaisesti.

Haastattelin (Geodeettisen laitoksen turvallisuus- ja tietohallintopaallikko 2013) kohdeorgani-
saation turvallisuus- ja tietohallintopaallikkoa turvallisuustoiminnan ja turvallisuusjohtamisen
osalta. Haastattelun perusteella pyrin saamaan paremman kuvan turvallisuustoiminnan kehit-

tamisen lahtokohdista seka silloisesta nykytilasta kohdeorganisaation turvallisuusjohtamisessa
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ja - toiminnassa. Haastattelun tuloksista kerron tarkemmin seuraavissa luvuissa, jotka toimi-

vat myos teemahaastatteluni teemoina alkukatselmusta lukuun ottamatta.

5.1 Alkukatselmus

Alkukatselmuksessa kerataan tietoa missa ollaan menossa, jotta ymmarretaan organisaatiota
kohtaavat ongelmat ja mahdollisuudet seka sen hetkinen turvallisuustoiminnan taso. Keskei-
simpien uhkien ja vaarojen selvittaminen on myos olennaista tassa vaiheessa. Esille nousseista
asioista tulee keskustella johdon ja muun organisaation kesken seka paattaa alkukatselmuk-
sen tulosten perusteella jatkotoimenpiteista. Tama on tarkeimpia vaiheita organisaation ke-
hittamisessa, silla siina valitaan sopivin malli organisaation ymmartamiselle ja analysoinnille.
Tassa vaiheessa annetaan myos palautetta yrityksen johdolle ja muulle henkilostolle ongel-
mista ja mahdollisuuksista. Maarittelyvaiheessa tarkeinta onkin tiedon kerays ja sen analy-
sointi seka palautteen antaminen. Esimerkiksi haastattelut ovat hyva tapa kerata tietoa eri
henkiloilta tai kohderyhmilta, jotka kannattaa valita organisaation eri tasoilta. (Kerko 2001,
40; Simola 2005, 150- 151; OHSAS 18002, 26, 28, 56.)

Haastattelin (Geodeettisen laitoksen turvallisuus- ja tietohallintopaallikko 2013) alkukatsel-
muksessa kohdeorganisaation turvallisuus- ja tietohallintopaallikkoa. Ylijohtajaa en paassyt
erinaisista syista haastattelemaan, joten ylimman johon nakemys turvallisuustoimintaan jai
puuttumaan tasta tyosta. Haastattelu oli aikaisemmin kuvattuun tapaan avoin teemahaastat-
telu, jossa pyrin keskustelemaan avoimemmin henkilon kanssa turvallisuustoimintaan liittyvis-
ta asioista. Itselleni olin laatinut kysymysrungon teemoittain, jotta keskustelu ohjautuisi loo-

gisesti teemojen sisalla ja teemasta toiseen.

5.2 Turvallisuuskulttuuri

Haastattelun aluksi kysyin, minkalainen turvallisuuskulttuuri kohdeorganisaatiossa on ja kavi
ilmi, etta kohdeorganisaatiossa on melko vapaa ymparisto turvallisuuden suhteen. Tutkimus-
toiminnasta johtuen, turvallisuuskulttuuri on samankaltainen kuin esimerkiksi yliopistoilla.
Kokonaisvaltainen turvallisuustoiminta lahti kayntiin vasta vuonna 2012, jolloin kohdeorgani-
saatio alkoi rakennuttamaan turvallisuusluokiteltuja tiloja projektien ja hankkeiden takia.
Aikaisemmin kukaan ei ollut suoranaisesti vastuussa turvallisuustoiminnasta, vaikka nykyista

ylijohtajaa edeltava ylijohtaja ja projektipaallikot sita hoitivat oman toimen ohella.

Turvallisuus- ja tietohallintopaallikko aloitti tyoskentelyn kohdeorganisaatiossa 2008 ja siita
lahtien hanella on ollut vastuu tietoturvallisuudesta vahvasti, silla se on olennainen osa tieto-

hallintopaallikon tehtavia. 2012 han otti edella mainittujen turvatilojen osalta vastuuta ja
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alkoi hoitamaan muitakin organisaatioturvallisuuden osa- alueita oman toimen ohella. Tasta

lahti myos kokonaisvaltainen turvallisuustoiminnan kehittaminen.

5.3  Turvallisuusjohtaminen ja turvallisuustoiminta

Turvallisuusjohtaminen lahti myos pyorimaan kokonaisvaltaisemmin vuonna 2012 projektien

ohella. Aikaisemmin vastuu oli ollut kohdeorganisaation ylijohtajalla, mutta 2012 tietohallin-
topaallikko otti tehtavakseen alkaa johtamaan turvallisuustoimintaa. Tehtava on ollut kuiten-
kin haasteellinen ja esimerkiksi riskienhallinta ei ole kovin kattavaa, vaikka sita on saannolli-
sesti tehty vuosittain. Uusittu riskienhallintapolitiikka auttaa tassa tapauksessa asiaa ja uudet

kaytanteet otetaan kayttoon kevaan 2013 aikana.

Kokonaisvaltainen turvallisuusjohtaminen on ollut tietohallintopaallikolle haastavaa, silla ha-
nella on paras osaaminen tietotekniikassa ja sen myota paaasiallisesti tietoturvallisuudessa.
Resurssien puute on vaikeuttanut turvallisuustoiminnan kehittamista ja hidastanut parannus-
toimenpiteiden toteutusta. Kehitysta on kuitenkin tapahtunut ja tietohallintopaallikko on tyo-
tehtavia tehdessaan oppinut paljon kokonaisvaltaisesta turvallisuusasioiden hoitamisesta.
Myos nykyinen ylijohtaja on ottanut turvallisuusasiat paremmin huomioon kuin edellinen yli-

johtaja.

Turvallisuustoiminta kokonaisuutena on ollut kohdeorganisaatiossa pienimuotoista, pois lukien
erilaiset hankkeet ja projektit. Turvallisuuteen ei ole nahty tarpeellista kehittaa johtamisjar-
jestelmaa, silla kohdeorganisaatio on pieni organisaatio. Kuten aikaisemmin mainittu, turval-
lisuustoiminnan resurssit ovat rajalliset, vaikka kohdeorganisaatiossa on kaynnissa FSC- serti-
fiointi ja esimerkiksi hankkeiden osalta Galileo- hanke (Geodeettinen laitos 2013b) asettaa
vaatimuksia turvallisuustoiminnan parantamiseksi. Myos tulosohjaus turvallisuustoiminnan tu-

eksi olisi tarpeellista tietohallintopaallikon mukaan.

5.3.1 Seuranta ja arviointi

Turvallisuustoimintaa ja sen kehittymista ei seurata systemaattisesti, joten sen seuraamiseen
ei ole asetettu mitaan mittareita. Turvallisuustoimintaa kuitenkin arvioidaan edella mainittu-
jen FSC- sertifioinnin ja hankkeiden osalta, joista on kevaan 2013 aikana ollut kaynnissa audi-
tointiprosessi toimivaltaisen viranomaisen toimesta. Kohdeorganisaatiossa ei ole myoskaan
tapahtunut suurempia onnettomuuksia tai muita vakavia poikkeamatilanteita. Kevaan 2013

aikana kehitteilla oli menettelyt poikkeamatilanteiden ja niiden raportoinnin osalta.
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5.3.2 Raportointi

Turvallisuusasioista on raportoitu johdolle saannollisesti aina, vaikka turvallisuustoiminta ei
aikaisemmin ole johdettu kokonaisvaltaisesti. Turvallisuuspoikkeamista ja niiden raportoinnis-
ta oli kevaan 2013 aikana kehitteilla toimintaperiaatteet, jonka jalkeen raportointia tapahtuu
koko organisaation laajuudella. Poikkeamatilanneraportointi kattaa koko turvallisuustoimin-

nan tyotapaturmista tietoturvaloukkauksiin.

5.4 Turvallisuusryhma

Turvallisuutta ei siis aikaisemmin ole organisoitu sen tarkemmin, vaan ylijohtaja ja projekti-
paallikot vastasivat turvallisuudesta. Suojelupaallikko on kuitenkin ollut pitkaan kohdeorgani-
saatiossa ennen vuotta 2012. Tietohallintopaallikko sai 2012 tietoturvallisuuden hoitamisen
lisaksi vastuulleen kokonaisturvallisuuden kehittamisen ja projektipaallikot ovat edelleen pro-
jektikohtaisessa turvallisuustoiminnassa mukana. Turvallisuusryhmalle on ollut tarvetta, silla
turvallisuustoiminta on haluttu kohdeorganisaatiossa vastuuttaa tietyille tahoille ja nain saada
selva turvallisuusorganisaatio kohdeorganisaatioon. Nykyisellaan turvallisuusryhmaan kuuluu
tietohallintopaallikko turvallisuuspaallikkona ja hanen kanssaan siina on suojelupaallikko.
Laajempaan turvallisuusfoorumiin tarvittaessa osallistuvat kohdeorganisaation luottamusmie-

het, tyosuojelupaallikko seka tyosuojeluvaltuutettu.

5.5  Turvallisuusdokumentaatio

Turvallisuusdokumentaation osalta lakisaateiset asiat ovat hyvalla mallilla ja esimerkiksi pe-
lastussuunnitelma ja tyosuojelun toimintaohjelma ovat ajan tasalla. Dokumentaatio itsessaan
on kuitenkin ollut vaikeasti saatavilla Intranetissa ja paperilla tai ei ole loytynyt ollenkaan
jostain syysta. Tasta johtuen kevaan 2013 aikana oli tarkoitus kerata tata dokumentaatiota
eri paikoista samaan paikkaan, tekemaani turvallisuuskasikirjaan. Dokumentaation keraami-
sessa oli omat haasteensa sen levinneisyyden takia, silla kohdeorganisaation henkilotkaan ei-
vat oikein tienneet, missa kaikkialla mitakin on. Seuraavassa alaluvussa tarkastelen tarkem-

min opinnaytetyon tyoprosessia ja sen etenemista kohdeorganisaatiossa.

5.6  Opinnaytetyon tyoprosessi kohdeorganisaatiossa

Opinnaytetyoprosessi alkoi jo 2012 syksyn aikana, jotta aikaa ei kuluisi aiheen etsimiseen
enaa kevaan 2013 aikana. Tyoskentelemaan aloin heti opinnaytetyoopintojakson aloituksen
jalkeen opinnaytetyon parissa ja produktia aloin tekemaan ennen opinnaytetyon aiheen lopul-

lista valintaa. Paasin myos alustavan suunnitelman mukaan tyostamaan opinnaytetyon doku-
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mentteja ennen orientaatiota. Orientaatioseminaarissa sain lopullisen vahvistuksen aiheelleni

ja paasin aloittamaan tyoskentelyn opinnaytetyon parissa aktiivisesti.

Tyoprosessin (kuvio 4) aikana tarkoituksena oli, kuten aikaisemmin todettu, kehittaa kohdeor-
ganisaation turvallisuustoimintaa. Kehittamisprosessin tavoitteena oli luoda kohdeorganisaa-
tioon turvallisuuskasikirja, joka oli valitavoite kohdeorganisaation turvallisuustoiminnan kehit-
tamisessa kevaan 2013 aikana. Kohdeorganisaation tulee arvioida taman opinnaytetyoproses-
sin ja tyoharjoittelun aikana ja jalkeen tapahtuneita muutoksia turvallisuustoiminnassa ja
jatkaa sen parantamista itsenaisesti. Asetettuaan valitavoitteita ja saavutettuaan ne, kohde-
organisaation paamaarana on kokonaisvaltaisesti parempi turvallisuustaso ja eri turvallisuus-

vaatimusten tayttaminen ja niiden todentaminen.

Paamaarana
s parempi
Ketsklpl.f‘.l?an turvallisuus-

alkayalln taso ja
tavoitteet

Muutoksen

Alku- Muutoksen Vilitavoite
arviointi

katselmus suunnittelu (Kasikirja)

vaatimusten
tayttaminen.

Kuvio 3: Turvallisuuden kehittamisen prosessi (Sovellettu Simolan (2005, 158) mallista)

Tyoprosessin (kuvio 4) olisi pitanyt alkaa alkukatselmuksella (luku 5.1) valittomasti tyoharjoit-
telun alussa, mutta opinnaytetyon aiheen valinnan ollessa kesken se lykkaytyi myohempaan
ajankohtaan. Alkukatselmus saatiin tehtya ja siina haastattelin kohdeorganisaation turvalli-
suus- ja tietohallintopaallikkoa. Alkukatselmus oli osa tiedonkeruuta kohdeorganisaatiosta ja
muista lahteista. Tiedonkeruun aikana tein dokumenttianalyysia kohdeorganisaation olemassa
olevasta turvallisuusdokumentaatiosta ja aloin luomaan tietoperustaa opinnaytetyohon. Tassa
vaiheessa alkoi myos turvallisuuskasikirjan suunnittelu ja miten se kehittaisi kohdeorganisaa-

tion turvallisuustoimintaa.
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Valitavoitteen eli turvallisuuskasikirjan tuottaminen alkoi tammikuun lopulla ja sen julkisuu-
den osalta oli paljon miettimista. Aluksi tarkoituksena oli perehdyttaa se koko henkilostolle
kohdeorganisaation turvallisuusryhman lisaksi, joten olisi pitanyt laatia perehdytyssuunnitel-
ma. Sain tyon alkupuolella palautetta kasikirjan julkisuudesta ja perehdyttamisesta, josta
kavi ilmi, etta kasikirjan olisi hyva olla vain kohdeorganisaation turvallisuusryhman kaytossa,
joten rajasin perehdytyksen pois. Kuitenkin auditointiprosessin aikana toimivaltainen viran-
omainen totesi, etta kasikirjan tulisi nimenomaan olla julkinen asiakirja. Myohaisesta ajan-
kohdasta johtuen en sisallyta perehdytyssuunnitelmaa tai - koulutusta tahan tyohon. Myos
turvallisuusdokumentaation laajuuden ja opinnaytetyon julkisuuden takia liitteena olevassa
turvallisuuskasikirjassa on sisaltona turvallisuusasioita vain yleisella tasolla ja esimerkkiliittei-

na vain julkisia dokumentteja, kuten turvallisuuspolitiikka.

Opinnaytetyon nimi vaihtui noin puolessa valissa tyoprosessia ja tyo keskittyi tarkemmin tur-
vallisuusjohtamiseen ja turvallisuustoiminnan kehittamiseen. Helmi- ja maaliskuu menivat
pitkalti tietoperustan luomisessa ja turvallisuuskasikirjan rakenteen ja sisallon tuottamisessa
seka KATAKRI: n vaatimusten merkitsemisessa kasikirjaan auditointiprosessin edetessa. Koh-
deorganisaatiossa edenneen auditointirposessin aikana sain toimivaltaiselta viranomaiselta ja
muilta tahoilta palautetta turvallisuuskasikirjan rakenteesta ja sisallosta, joita sitten muutin

palautteen mukaisesti.

Huhtikuu meni opinnaytetyon raportin ja turvallisuuskasikirjan viimeistelyssa arvioitavaan
kuntoon. Palautteen saaminen eri tahoilta jai viime hetkeen, vaikka olin ollut ajoissa ja aktii-
visesti yhteydessa naihin tahoihin arvioinnin tiimoilta, jotta saisin luotettavuutta opinnayte-
tyon tuloksien arviointiin. Sain kuitenkin huhtikuun lopulla hyvaa ja rakentavaa palautetta
Kirsi Janhuselta valtiovarainministeriosta, Matti Aitalta ja Erja Kinnuselta valtiokonttorilta,
toimivaltaiselta viranomaiselta seka tietenkin kohdeorganisaation tietohallinto- ja turvalli-
suuspaallikolta ja ylijohtajan sijaiselta. Saamaani palautetta kasittelen tarkemmin luvussa 7.

Seuraavassa luvussa tarkastelen tarkemmin itse turvallisuuskasikirjan toteutusta.

6  Turvallisuuskasikirjan toteutus

Opinnaytetyon produktina syntyi turvallisuuskasikirja (liite 1), jonka tarkoituksena on tukea
geodeettisen laitoksen turvallisuusjohtamista ja turvallisuustoimintaa. Turvallisuuskasikirjassa
on kuvattuna kohdeorganisaation nykyinen tila turvallisuustoiminnassa ja siihen kootaan kaik-
ki tarvittava ja olemassa oleva turvallisuusdokumentaatio. Kasikirjaan laitetaan myos linkitys
henkiloston ohjeistuksiin, jotka sijoitetaan geodeettisen laitoksen Intranetiin. Taman opin-
naytetyon liitteena olevassa turvallisuuskasikirjassa on esimerkkina liitettyna vain turvalli-
suuspolitiikka, riskienhallintapolitiikka ja tietoturvapolitiikka, silla kaiken dokumentaation

liittaminen tai linkittaminen ei ole mahdollista tai julkista.
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Turvallisuuskasikirjan tarkoituksena on olla kohdeorganisaatiolle tyokalu ja tukidokumentti,
johon organisaatio, erityisesti turvallisuusryhma (liite 1, 2.2), voi lisata ja paivittaa uutta se-
ka vanhaa dokumentaatiota. Kohdeorganisaatio pystyy osoittamaan turvallisuuskasikirjan
avulla tayttavansa eri tahojen vaatimukset turvallisuustoiminnan osalta, joten kasikirja hel-
pottaa kohdeorganisaation ja turvallisuusryhman tyoskentelya sidosryhmien kanssa tyosken-

nellessa, varsinkin turvallisuustoiminnan paivittamisen tullessa ajankohtaiseksi.

Eri organisaatioilla on erilainen painopiste organisaatioturvallisuuden osa- alueissa toimialan
mukaan ja tassa tapauksessa turvallisuuskasikirja on rakennettu kohdeorganisaation tarpeiden
mukaisesti. Kasikirjan rakenteessa on otettu huomioon lahtokohtaisesti KATAKRI, silla geo-
deettisella laitoksella silla on ollut suurin vaikutus turvallisuustoiminnan kehittamisessa. Seu-

raavissa luvuissa tarkastelen turvallisuuskasikirjan toteutukseen vaikuttaneita tekijoita.

6.1  Hyvyyskriteerit

Opinnaytetyossa tuotettavana produktin, tassa tapauksessa turvallisuuskasikirjan, hyvyyden
osalta tulee asettaa jonkinlaiset kriteerit. Arvioinnin kohteena on ensin tyon tarkoitus, kuten
idean tai ongelman kuvaus tai ratkaisu. Opinnaytetyota lukevan tulee ymmartaa, mitka tyossa
on tehty ja millaiset tavoitteet. Tavoitteiden saavuttamisen arviointi on tarkein osa tyota.
(Vilkka & Airaksinen 2003, 154- 155.)

Kokonaisuutena turvallisuuskasikirjan hyvyytta voidaan tarkastella silla, etta tayttaako se KA-
TAKRI: n ja sidosryhmien asettamat vaatimukset ja loytyyko sielta tarvittavat tiedot ja doku-
mentaatio turvallisuustoiminnan osalta. Asiantuntijoiden kommenttien ja arvioinnin seka ka-
silla olleen materiaalin pohjalta sain tietoa, minkalainen sen tulisi olla ja naiden pohjalta sain
luotua kattavan sisallon ja rakenteen kasikirjalle. Myos kohdeorganisaation vaatimukset tuli
ottaa huomioon kasikirjan rakenteessa ja miten helppokayttoinen se on kohdeorganisaation ja
sen turvallisuusryhman apuna. Turvallisuuskasikirjan hyodyllisyydesta kerasin palautetta (luku
7) eri tahoilta, jotta kykenin arvioimaan tamankaltaisen tuotoksen soveltuvuutta muualla ja
kaytannollisyytta seka hyvyytta turvallisuustoiminnan parantamisessa organisaatiossa, jossa

ollaan opettelemassa kokonaisvaltaisempaa turvallisuuden hallintaa.

Turvallisuuskasikirjan tarve oli ajankohtainen, silla kohdeorganisaatiossa on meneillaan aikai-
semmin mainitut tietoturvatasohanke, FSC- auditointi seka projekteja ja hankkeita, jotka
asettavat vaatimuksia turvallisuustoiminnan parantamiselle ja turvallisuusdokumentaation
loytymiselle. Nain ollen turvallisuusdokumentaation kokoava kasikirja oli tarpeellinen. Turval-
lisuuskasikirjan sisalto on kayty lapi kohdeorganisaation turvallisuuspaallikon kanssa, joten se

on sisalloltaan paikkansa pitava seka se tehdaan ymmarrettavaksi myos henkilostolle. Kasikir-
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ja tullaan perehdyttamaan henkilostolle, joten turvallisuusasioista vahemman tietavan tulee
kyeta ymmartamaan kasikirjassa olevat asiat. Turvallisuuskasikirja on helposti saatavilla koko
henkilostolle Intranetissa, joten jokainen pystyy myos itsenaisesti tutustumaan kasikirjan si-

saltoon ja kertaamaan sita perehdytyksen jalkeen.

Turvallisuuskasikirjasta ja siihen liitettavien asiakirjojen hallinnasta ja yllapitamisesta vastaa
paaasiallisesti turvallisuusryhma (liite 1, 2.2). Turvallisuusryhma laatii dokumentaatiota ja
hyvaksyttaa sen kohdeorganisaation ylimmalla johdolla, jotta saadaan hyvaksynta niiden jul-
kaisemiselle ja toteuttamiselle. Kevaan 2013 aikana laadittujen dokumenttien soveltuvuuden
arviointiin osallistui muun muassa auditointien osalta toimivaltainen viranomainen, joka voi
todeta myos jatkossa asiakirjat vaatimusten mukaisiksi. Tulevaisuudessa turvallisuuspaallikon
olisi hyva saada koulutusta, etta han kykenee arvioimaan turvallisuusasiakirjojen kattavuutta

ja hyvyytta ennen niiden esittamista ylimmalle johdolle julkaisemista varten.

6.2  Turvallisuuskasikirjan rakentaminen

Turvallisuuskasikirjan rakentamien alkoi tiedon, tarpeiden ja vaatimusten kasaamisella ja mi-
ten nama saataisiin koottua samaan paikkaan. Tietoturvatasohankkeen tyokalupakissa oli Kirsi
Janhusen tekema tietoturvallisuuskasikirjamalli, josta sain alustavan rungon tietoturvallisuu-
den osalta. Tasta lahdin lisaamaan sidosryhmien vaatimuksia otsikkotasolla, jonka jalkeen
tarkastelin, miten KATAKRI: n osa- alueet ja muut vaatimukset nakyivat siina vaiheessa ole-

vassa turvallisuuskasikirjassa ja lisasin puuttuvia asioita otsikkotasolla.

Taman jalkeen kasikirjan rakenne tuli muokata ymmarrettavaksi ja loogisesti etenevaksi. Alla
(kuvio 3) on kuvattuna turvallisuuskasikirjan rakentamisprosessin eri vaiheet. Tietoperustan

rakentamisen jalkeen alkoi turvallisuuskasikirjan luominen, johon kului eniten aikaa prosessis-
sa. Arvioinnin saaminen kaikilta tahoilta oli haastavaa, mutta sain tarpeeksi palautetta tulok-
sien arvioinnin osalta. Lopuksi tuloksissa tarkasteltiin ilmenneita johtopaatoksia ja miten tur-

vallisuuskasikirja ja tyoprosessi ovat auttaneet kohdeorganisaatiota.

Turvallisuus-
kasikirja

Tietoperusta

Kuvio 4: Turvallisuuskasikirjan rakentamisprosessi
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Turvallisuuskasikirjan rakenne etenee (1) hallinnollisesta turvallisuudesta (2) Tieto- ja tieto-
aineistoturvallisuuteen, siita (3) toimitilaturvallisuuteen ja (4) henkilostoturvallisuuteen, joi-
den jalkeen on (5) riskien- ja jatkuvuuden hallintaa seka (6) itse dokumentaatiota. Turvalli-

suuskasikirjan lopussa on liitteina esimerkkina kohdeorganisaation turvallisuus-, riskienhallin-

ta- ja tietoturvapolitiikka kuvaamassa milla tavalla loputkin dokumentit liitetaan kasikirjaan.

Tiedon hankinta turvallisuuskasikirjaan kohdeorganisaatiosta ja muualta oli opettavaista,
mutta joissain tapauksissa myos haastavaa. Esimerkiksi auditointeja ajatellen tiedon etsimi-
nen oli ammatillisesti rakentavaa, silla jokaisessa auditoinnissa joutuu etsimaan olemassa ole-
vasta materiaalista oikeat dokumentit, jotta auditoinnin viitekehyksessa esitetyt vaatimukset
pystytaan tayttamaan ja osoittamaan toteen. Turvallisuuskasikirjan luomisessa onkin pyritty

helppokayttoisyyteen, jotta dokumentaatio loytyisi aina vaivattomasti.

Turvallisuuskasikirjaa ei siis ole tarvinnut luoda tyhjasta, vaan se on voitu rakentaa kohdeor-
ganisaatiolle yhdistamalla ja soveltamalla eri tahoilta saatuja tietoja samaan pakettiin. Talla
tavoin on pystytty minimoimaan ylimaaraisten ja erillisten dokumenttien syntyminen ja ha-

jaantuminen eri puolille. Nain voitiin myos valttaa niin sanottu pyoran uudelleen keksiminen

ja saastin paljon aikaa kayttamalla olemassa olevaa materiaalia.

6.3  Sidosryhmien vaatimukset

Organisaation toimialasta riippuen silla saattaa olla sidosryhmia, jotka esittavat vaatimuksia
turvallisuustoiminnan yllapitamiseksi tai parantamiseksi. Tama saattaa joissain tapauksissa
aiheuttaa melko suuriakin kustannuksia, silla varautumaton organisaatio joutuu esimerkiksi
hankkimaan uutta turvallisuustekniikkaa ja mahdollisesti myos muuttamaan toimitilojensa

rakenteita vaatimusten mukaisiksi.

Kohdeorganisaatiossa on tehty vuodesta 2012 lahtien paljonkin muutoksia turvallisuusratkaisu-
jen osalta aikaisempaan verrattuna. Erilaiset projektit ja hankkeet ovat asettaneet melko
suuriakin investointivaatimuksia kohdeorganisaatiolle turvallisuustoiminnan parantamiseksi.
Sidosryhmilta tulleiden vaatimusten osalta turvallisuuskasikirjan rakennetta muokattiin, jotta
ne saatiin sisallettya siihen. Turvallisuuskasikirjasta loytyy tiedot, miten eri vaatimukset ja
turvallisuusratkaisut on toteutettu kohdeorganisaatiossa, varsinkin turvaluokiteltujen tilojen

osalta.

6.4  Turvallisuusdokumentaatio

Turvallisuusdokumentaatio tulisi arkistoida aina samaan paikkaan, osaksi laajempaa kokonai-

suutta, kuten turvallisuusjarjestelmaarkistoon. Onnistunut dokumentaatio hyodyttaa organi-
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saatiota, silla se edesauttaa ja yllapitaa turvallisuustoiminnan toimivuutta. Dokumentaation
suunnittelussa on otettava huomioon myos viranomaistarpeet, jotta vaadittavat dokumentit

loytyvat vaivattomasti. (Kerko 2001, 86.)

Turvallisuuskasikirjan tarkoituksena on toimia turvallisuusdokumentaatiota kokoavana asiakir-
jana, jotta kaikki dokumentit loytyisivat samasta paikasta vaivattomasti. Kun aloitin tyohar-
joittelun, niin suuri osa turvallisuusdokumentaatiosta oli hajallaan joko paperilla jossain tai
Intranetissa eri paikoissa taikka tietokoneen syovereissa. Naiden keraaminen kasikirjaan oli
melko tyolasta, mutta nyt kun suurin osa dokumentaatiota on samassa paikassa, niin jatkossa

dokumenttien lisaaminen ja paivittaminen on helppoa.

7  Arviointi ja palaute

Pyysin arviointia tyostani koko tyoprosessin ajan, jotta etenin oikeaan suuntaan tyossani.
Paaasialliset tyon arvioijat olivat kohdeorganisaation esimieheni, opinnaytetyota ohjaava
opettaja seka muut tyoelaman edustajat, kuten tyoharjoittelun puolesta valtiokonttorin IT-
palvelukeskuksen asiantuntijat, tietoturvakasikirjan tekija Kirsi Janhunen valtiovarainministe-

riosta seka toimivaltainen viranomainen.

Kuten aikaisemmin mainitsin, niin sain palautetta kasikirjasta melko myohaan lahella palau-

tusta, joten sen osalta tuli kiire saada lisattya seka palaute etta palautteessa esiintyneet pa-
rannukset kasikirjaan ennen tyon palautusta. Arviointi ja palaute olivat kuitenkin tarkea saa-
da, jotta sain parannettua seka oman opinnaytetyoni sisaltoa ja kohdeorganisaation menevaa
turvallisuuskasikirjaa. Palautteessa nousi esille paljon asioita, joita turvallisuuskasikirjan laa-
timisen aikana ei osannut omilla tiedoilla ja taidoilla tarkastella. Seuraavissa luvuissa tarkas-

telen turvallisuuskasikirjan soveltuvuutta muualla ja miten saavutin tavoitteet.

7.1 Turvallisuuskasikirjan sovellettavuus

Opinnaytetyon tuloksena syntynyt turvallisuuskasikirja luotiin tietoperustassa kaytettyjen tut-
kimusten tulosten, tietoturvatasohankkeen tyokalujen, KATAKRI: n viitekehyksen, sidosryhmi-
en vaatimusten seka saadun palautteen pohjalta. Vaikka turvallisuuskasikirja luotiin kohdeor-
ganisaation vaatimuksia ajatellen, niin sita voidaan soveltaa rakenteen osalta myos muissa
organisaatioissa, silla sita voidaan muokata erilaisten organisaatioiden tarpeiden ja toiminnan
mukaiseksi. Otsikkotasolla turvallisuuskasikirja on sopivan yleinen ja kuitenkin kattava, joten
se on sovellettavissa hyvinkin erilaisiin kohteisiin. Turvallisuuskasikirjan kaytannon testaami-

nen tapahtui pitkalti auditointiprosessin aikana, jossa viitekehyksena toimi KATAKRI.
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Janhuselta (valtiovarainministerio) saadun palautteen mukaan turvallisuuskasikirjaa voidaan
soveltaa hyvin, silla sithen on liitettyna KATAKRI:n ja soveltamissuunnitelman (VAHTI) vaati-
mustaulukot. Nain ollen jossain toisessa organisaatiossa kasikirjaa voidaan tarkastella esi-
merkkina, miten turvallisuusratkaisut vaatimusten suhteen voidaan kaytannossa toteuttaa.
Liitteina olevien taulukoiden avulla myos auditoijat loytavat helposti kohdat turvallisuuskasi-
kirjasta, jossa otetaan kantaa tarkasteltavana olevaan vaatimukseen. Myos Aitan (valtiokont-
tori) mukaan kasikirjaa voi hyodyntaa varsinkin turvallisuustoiminnan kehittamisessa hyvin
alkuvaiheessa olevissa organisaatioissa, silla se voisi toimia niin sanotusti tsekkilistana turval-
lisuusasioiden tarkastelussa. Seuraavassa luvussa tarkastelen asetettujen tavoitteiden saavut-

tamista ja tayttyivatko ne raportin ja produktin osalta.

7.2 Tavoitteiden saavuttaminen ja tyoprosessin arviointi

Opinnaytetyoni tarkoituksena oli kehittaa yhteistyokumppanin turvallisuustoimintaa ja tavoit-
teena oli luoda turvallisuustoiminnan tueksi turvallisuuskasikirja. Tavoitteena olleen turvalli-
suuskasikirjan luominen onnistui kohtalaisen hyvin, vaikka aikataulu olikin melko tiukka. Toi-
min tiiviissa yhteistyossa kohdeorganisaation ja eri tahojen kanssa, ja heidan asettamat vaa-
timukset ja ehdotukset saatiin sisallettya turvallisuuskasikirjaan. Kohdeorganisaation ylijohta-
jan sijainen hyvaksyy turvallisuuskasikirjan 06.05.2013 ja se otetaan saman tien kayttoon,
silla erinaiset projektit ja auditointi vaativat dokumentaation toteen osoittamista ennen ke-

saa.

Alkukatselmuksessa olisi voinut tehda kyselyn henkilostolle turvallisuustoiminnan tasosta heti
alkuun, etta olisi saanut myos heidan mielipiteensa turvallisuustoiminnasta. Alkukatselmus
olisi pitanyt tehda myos heti tyoharjoittelun alkuvaiheessa, mutta opinnaytetyon aiheen puut-
tumisen ja muiden kiireiden takia se lykkaantyi pidemmalle kevaaseen ja lahtotilannetta piti
tarkastella takautuvasti. Turvallisuuspaallikon haastattelun perusteella sain kuitenkin hyvan

tietopohjan turvallisuustoiminnan kehittymisesta vuodesta 2012 nykyiseen hetkeen.

Oman tyoprosessin tarkastelun ja keratyn palautteen perusteella lopputuloksena syntynyt tur-
vallisuuskasikirja onnistui kohtalaisen hyvin. Turvallisuuskasikirja taytti sille asetetut hyvyys-
kriteerit, jotka sille oli asetettu, joten silta osin tavoite saavutettiin. Opinnaytetyon rajauk-
sen osalta turvallisuuskasikirjan sisaltoa saattaisi pitaa suppeana, mutta turvallisuuskasikirjaa
voidaan soveltaa otsikkotasolla myos muissa organisaatioissa, silla siita voi poistaa tai lisata

halunsa ja toiminnan mukaan organisaatioturvallisuuden osa- alueita.

Turvallisuuskasikirja itsessaan ei ole mikaan lopullinen ja viimeistelty tuotos, vaan tasta
eteenpain kohdeorganisaation turvallisuusryhman vastuulla on paivittaa kasikirjaa. Tasta joh-

tuen kasikirjan sisaltoa ei ole taysin viimeistelty opinnaytetyoni liitteena olevassa versiossa,
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joka saattaa vaikuttaa sen hyvyyden arviointiin. Kasikirjan perehdyttaminen henkilostolle jai
turvallisuusryhman tehtavaksi ja tasta eteenpain kohdeorganisaation tulee seurata ja arvioida

saannollisesti kasikirjan paivittamisen tarvetta.

Loppujen lopuksi aikataulun kireyden ja muiden haasteiden osalta onnistuin kokonaisvaltai-
sesti opinnaytetyossani hyvin. Kaytetyt menetelmat tukivat opinnaytetyoprosessia ja tietope-
rustana ollut aineisto tuki turvallisuuskasikirjan luomista ja kohdeorganisaation turvallisuus-
toiminnan tarkastelua ja kehittamista. Turvallisuuskasikirjan tekeminen olisi ollut melko
haastavaa ilman kasilla olleita laadukkaita tyokaluja ja malleja, joita paasin kayttamaan ja
soveltamaan. KATAKRI: n tarkastelu jai melko vahaiseksi tassa raportista, mutta sen kasittely

oli tarkempaa tyoharjoittelun ja auditoinnin puolella.

8 Pohdinta

Joskus turvallisuustoiminnan kehittamisen lahtotilanteessa olosuhteet pakottavat jonkun hen-
kilon tai ryhman alkamaan suorittamaan turvallisuustoiminnan hoitamista ja kehittamista,
vaikka kyseisella henkilolla tai ryhmalla ei olisi aikaisempaa kokemusta tai koulutusta asiasta.
Tama saattaa johtua paaasiallisesti saastamisen halusta, silla aina ei ole resursseja tai haluk-
kuutta palkata taysin uutta, mutta osaavaa henkiloa palvelukseen, varsinkaan jos tyotehtavaa
tai toimintaa ei nahda tarpeellisena tai joku nykyinen henkilo tai ryhma voi hoitaa sen myos
oman toimen ohella. Turvallisuustoiminnan kehittamisen ja organisaation oppimisen kannalta

tama ei ole kuitenkaan aina paras vaihtoehto.

Opinnaytetyossa kaytetyn tietoperustan perusteella turvallisuustoiminnan johtaminen vaatii
organisoidumpaa toimintaa, silla esimerkiksi lainsaadannon asettamien vaatimusten taytta-
mista tulee valvoa tarkasti. Turvallisuustoimintaa opettelevan organisaation koko henkildston
tulee sitoutua toiminnan kehittamiseen ja yllapitamiseen. Opinnaytetyossa keskeisena tarkoi-
tuksena ollut turvallisuustoiminnan kehittaminen saavutettiin ainakin turvallisuusryhman osal-
ta, mutta organisaation kokonaisvaltaista turvallisuustoiminnan kehittymista en ehtinyt arvi-
oimaan. Opinnaytetyoprosessissa luodun turvallisuuskasikirjan apu nahtiin jo kevaan auditoin-
tiprosessin aikana, mutta tarkemmat vaikutukset esiintyvat vasta pitemmalla aikavalilla sen
kunnollisesta kayttoonotosta. Turvallisuuskasikirjan tayttaa kuitenkin sille asetetut hyvyyskri-
teerit ja vaatimukset seka siita saatu palaute tukee sen hyodyllisyytta ja sovellettavuutta

myos muualla.

Tietoperustaan ja omaan havainnointiin perustuen kohdeorganisaatiossa turvallisuusasiat ovat
siis viela oppivan organisaation tasolla, mika oli myos havaittavissa tyoharjoittelun puolesta
muuallakin valtiohallinnossa. Tietoperustan mukainen turvallisuusjohtamisen ja yleisesti joh-

tamisen ja johtajuuden kehittaminen seka halukkuus kehittya turvallisuustoiminnassa ovat
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jatkossa kohdeorganisaation vastuulla, silla turvallisuuskasikirja auttaa paaasiallisesti turvalli-
suusdokumentaation hallitsemisessa. Aikaisemmin tarkastellun sovellettavuuden osalta turval-
lisuuskasikirjaa voitaisiin kayttaa valtiohallinnon tietoturvatasohankkeeseen osallistuvissa vi-
rastoissa ja laitoksissa, joissa on tarvetta kokonaisvaltaisemmalle turvallisuuden hallitsemisel-
le.

Opinnaytetyoprosessissa nousi esille turvallisuusjohtamisjarjestelman puuttuminen kohdeor-
ganisaatiosta ja tama jattaakin tilaa jatkotutkimukselle, jossa voidaan tutkia turvallisuusjoh-
tamisjarjestelmien tarpeellisuutta pienissa organisaatioissa. Turvallisuuskasikirjan hyodylli-
syyden arviointi ja soveltaminen muualla, varsinkin toisessa valtiohallinnon organisaatiossa tai
yksityisen sektorin yrityksessa voisi auttaa eri organisaatioita hallitsemaan turvallisuusdoku-
mentaatiota paremmin. KATAKRI- auditointien osalta turvallisuuskasikirjan rakennetta voitai-

siin testata, miten hyvin sen rakennetta voidaan hyodyntaa auditointiprosessin tukena.
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1 Johdanto

Taman turvallisuuskasikirjan tarkoituksena on toimia laitoksen turvallisuustoiminnan
tukena ja kuvata turvallisuusasioihin liittyvat kaytannot seka niihin liittyvan doku-
mentaation. Turvallisuuskasikirjan tarkoituksena on myos toimia tiiviina tietolahteen
turvallisuusasioiden johtamisessa. Kasikirjaa tarkastetaan saannollisesti vuosikellon
mukaan ja paivitetaan tarpeen mukaan, jotta turvallisuustoiminnan tiedot ja taso
pysyvat ajan tasalla.

Kasikirjan alkuosa kasittelee turvallisuustoiminnan hallinnollista puolta, jossa tar-
kastellaan tavoitteita, yhteistyokumppaneita, turvallisuustoiminnan kehittamista,
turvallisuusviestintaa ja - ohjeistuksia seka seurantaa ja arviointia. Taman jalkeen
kasitellaan tietoturvallisuutta ja tietoaineistoturvallisuutta seka tietojenkasittely-
ymparistoja ja laitoksen tietoteknista laitteistoa. Loppupuoliskolla tarkastellaan
toimitilaturvallisuutta, henkilostoturvallisuutta seka riskienhallintaa. Kasikirjan liit-
teista loytyy kaikki laitoksen turvallisuusdokumentaatio.

1.1 Keskeiset kasitteet

Tassa kappaleessa kuvaillaan turvallisuuskasikirjassa kaytetyt keskeiset kasitteet.
Kasitteiden selventaminen on olennaista turvallisuusjohtamisen ja turvallisuusasioi-
den hallinnoimisen kannalta. (VAHTI 8/2008)

1.1.1 Kansallisen turvallisuusauditointikriteeriston turvallisuustasot

Toimivaltaiset viranomaiset suorittavat KATAKRI- auditointeja turvallisuustason tar-
kastamiseksi. Tarkastuksesta myonnetaan erillinen todistus, jotta voi toimia esimer-
kiksi kansainvalisissa hankkeissa (Facility Security Cleareance, FSC). Turvallisuusta-
son todentamiseen kaytetaan eri vaatimuksia, jotka jaetaan kolmelle eri turvalli-
suustasolle: perustaso, korotettu taso ja korkea taso. Tilojen osalta kaytetaan ter-
mia ”suojaustason I, Il tai lll- tila” ja tietoaineistosta kaytetaan termia “turvallisuus-
luokiteltu- aineisto”. Tassa dokumentissa KATAKRI: n vaatimukset ovat taulukoituna
sita vastaavassa luvussa ja liitteesta X lOoytyy listaus vaatimuksista.

1.1.2 Tietoturvallisuus

Tietoturvallisuuden tarkoituksen on suojata tietoa, joka on organisaation tarkeaa
omaisuutta ja jonka luotettavuus, eheys ja saatavuus tulee turvata kaikissa tilan-
teissa. Tietoturvallisuus on osa organisaatioturvallisuutta ja riskienhallintaa. Tieto-
turvallisuuden ratkaisut ovat fyysisia, teknisia ja hallinnollisia toimenpiteita. (VAHTI
8/2008)
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1.1.3 Tietoaineistoturvallisuus

Tietoaineistoturvallisuuteen liittyy kaikki tietoturvallisuuden toimenpiteet koskien
asiakirjoja, tiedostoja ja muita tietoaineistoja. Toimenpiteilla yllapidetaan kaytet-
tavyytta, eheytta ja luottamuksellisuutta. Toimenpiteita ovat muun muassa aineis-
tojen luettelointi ja luokitus, hallinta, kasittely, sailytys ja havittaminen. Tietoai-
neistojen suojaaminen oikealla tavalla ja riittavalla turvallisuustasolla (KATAKRI) on
tietojen suojaamisen ja tietojenkasittelyn jatkuvuuden kannalta tarkeaa. (VAHTI
8/2008)

1.1.4 Kiinteisto- ja toimitilaturvallisuus

Toimitilaturvallisuuden tarkoituksena on suojata ja yllapitaa organisaation omista-
mia tai hallinnoimia kiinteistoja ja toimitiloja seka niiden turvallisuutta. Kiinteistoja
ja toimitiloja voidaan suojata erilaisilla toimenpiteilla ja ratkaisuille, jotka voidaan
jakaa rakenteellisiin ja teknisiin ratkaisuihin, kuten kulunvalvonnalla, vartioinnilla
seka palo-, vesi-, sahko-, ilmastointi- ja murtovahinkojen torjunnalla. (VAHTI
8/2008)

1.1.5 Henkilostoturvallisuus

Henkilostoturvallisuuden toimenpiteiden tarkoituksena on suojata organisaation
henkilostoa onnettomuuksilta ja vaaroilta. Henkilostoturvallisuudessa kiinnitetaan
myo0s huomiota henkiloston luotettavuuteen ja soveltuvuuteen, oikeuksiin, varamies-
jarjesteltyihin seka tyosuhteeseen liittyviin jarjestelyihin. Henkilostoturvallisuuteen
liittyy muidenkin organisaatioturvallisuuden osa- alueita ja niihin liittyvia ohjeistuk-
sia. (VAHTI 8/2008)

2 Turvallisuustoiminnan paamaara, tavoitteet ja organisointi

Turvallisuustoiminnan paamaaran ja turvallisuusorganisaation asettaminen ovat
olennaisia turvallisuustoiminnan toimivuuden kannalta. Paamaarat ohjaavat turvalli-
suusorganisaation toimintaa, jolloin tavoitteet ovat konkreettiset ja saavutettavissa.
Riskienhallinnan avulla laitos pystyy priorisoimaan tarkeimmat tavoitteet turvalli-
suustoiminnassa.

KATAKRI Liite

A501.0
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A502.0

A503.0

A506.0

A605.0

A702.0

A704.0

2.1 Turvallisuustoiminnan paamaara ja tavoitteet

Turvallisuustoiminnan paamaarana on turvata laitoksen hairioton toiminta kaikissa
tilanteissa. Turvallisuustoiminnan paapaino on ennaltaehkaisevassa toiminnassa,
jonka avulla tunnistetaan suurimmat riskit ja reagoidaan nopeasti potentiaalisimpiin
uhkiin. Talla tavoin pystytaan hallitsemaan riskeja seka estamaan ja pienentamaan
niiden seurauksia. Riskienhallinta kaikilla organisaatioturvallisuuden osa- alueilla
mahdollistaa paamaarien ja tavoitteiden asettamisen ja toteutumisen. Keskeisimpa-
na tavoitteena on kehittaa ja yllapitaa tavoiteltua turvallisuuden tasoa hallita tun-
nistettuja riskeja. Turvallisuuden tasoa pyritaan mittaamaan vuosittain. Tavoitteille
ja niiden saavuttamiselle laaditaan realistinen aikataulu.

Tassa turvallisuuskasikirjassa on kuvattuna hallinnollinen, fyysinen ja tietotekninen
turvallisuus, joka koskee tieto-, toimitila- ja henkilostoturvallisuutta. Tassa kasikir-
jassa otetaan huomioon my0s toimintaa koskeva lainsaadanto ja asetukset. Turvalli-

Mika Kokkonen
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suustoimintaa koskevat ohjeistukset on kuvattuna tarkemmin kappaleessa 7.

KATAKRI

Liite

A102.0

A204.0

A301.0

A302.0

A303.0

A304.0

A305.0

A404.0
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2.2 Turvallisuuden organisointi

Turvallisuustoiminnan organisointi on tarkeaa vastuiden jakamiseksi ja toimintojen
sujuvuuden varmistamiseksi. Turvallisuusorganisaation tehtavana on ottaa vastuu
turvallisuustehtavista, laatia ohjeistuksia ja toimintaohjeita henkilostolle seka pe-
rehdyttaa uusi henkilosto ja muut sidosryhmalaiset organisaation turvallisuusasioi-
hin. Alempana on kuvattuna tarkemmin laitoksen turvallisuusvastuut ja tehtavat

Kokonaisvastuu turvallisuudesta ja sen johtamisesta on laitoksen ylimmalla johdolla.
Laitoksen turvallisuustoiminta organisoidaan toiminnan luonteen ja laajuuden edel-
lyttamalla tavalla. Laitoksen osastojen osalta vastuu on osaston johtajalla. Jokaisel-
la henkilokuntaan kuuluvalla on vastuu turvallisuudesta omien tehtaviensa osalta.
Turvallisuuspaallikko vastaa turvallisuuden kehittamisen, yllapitamisen ja valvonnan
koordinoinnista.

Tehtaviin liittyvat tyotehtavat maaritellaan tyojarjestyksessa (liite x). Turvallisuus-
tyohon on varattava riittavat resurssit ja tarvittaessa kaytetaan ulkopuolista asian-
tuntemusta. Organisointi, vastuut ja tehtavat maaritellaan selvasti ja viestitetaan
kaikille asianomaisille ja henkilostolle.

Turvallisuusryhma edustaa organisaation turvallisuustoiminnan johtamista. Sen teh-
tavana on sovittaa turvallisuusvaatimukset ja turvallisuustoimenpiteet palvelemaan
laitoksen toimintaa. Esimerkiksi tietoturvaryhma ohjaa tietoturvatoimenpiteita lai-
toksen eri osa- alueilla. Alempana on kuvattuna turvallisuusryhman roolit ja vastuut.

Ryhma kokoontuu kaksi kertaa vuodessa seka tarvittaessa. Kokoontumisen tarkoituk-
sena on tarkastella turvallisuustoiminnan tasoa, kehitystoimenpiteiden tarvetta,
edistymista ja tavoitteiden saavuttamista. Laitoksen turvallisuushenkilostosta koos-
tuvan turvallisuusryhman tehtavana on:

o laatia ja paivittaa turvallisuusperiaatteet

o laatia ja paivittaa turvallisuuden yllapito- ja kehittamissuunnitelma

e jarjestaa auditoinnit

¢ laatia ja paivittaa turvallisuuden ja riskienhallinnan paalinjaukset

e vastata turvallisuuden ja riskienhallinnan toteutumisesta

e auttaa liittamaan turvallisuus osaksi johtamistoimintaa

e varmistaa riittavien resurssien saatavuus turvallisuuden toteutumiselle

e raportoida johtoryhmalle vuosittain ja esittaa kehitysehdotuksia turvallisuus-
toimintaan liittyen

¢ laatia ja paivittaa vaatimukset turvallisuuden ja riskienhallinnan huomioon
ottamisesta toiminnoissa.
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Turvallisuusryhman jasenet:

e Turvallisuuspaallikko

e Suojelupaallikkd

e Tarpeen mukaan erikseen maariteltava projekti- ja hankehenkilosto

2.3 Turvallisuuden vastuut ja tehtavat

Tassa kappaleessa on kuvattuna rooli ja tehtavakohtaiset vastuut ja tehtavat turval-

lisuustoiminnassa.

Ylijohtaja

Osastonjohtajat

Tietohallinto

Turvallisuuspaallikko

Laitoksen toimintaa koskevan lainsaadannon seuranta ja
turvallisuutta koskevien vaikutusten arviointi.

Saadosten edellyttamien toimenpiteiden toimeenpano.

Toimialansa turvallisuuden kehittamistoimenpiteiden hyvak-
synta.

Turvallisuustoiminnan valvonta.

Turvallisuusvastuiden omistajien nimeaminen ja toimialansa
turvallisuuden tulosohjaus.

Toimeenpanevat turvallisuustoiminnan vaatimuksia ja ohjei-
ta asetettujen turvallisuustavoitteiden mukaisesti.

Seuraa valtionhallinnon ja omien turvallisuuden ohjeiden
noudattamista ja raportoi riskeista ja turvallisuudesta seka
havaituista turvallisuuspoikkeamista ylijohtajalle ja turvalli-
suuspaallikolle.

Yllapitaa tietojarjestelmakuvaukset.

Toteuttaa tietojarjestelmiinsa liittyvat turvallisuustoimenpi-
teet.

Seuraa tietoturvallisuutta tietojarjestelmassa ja palvelujen
sopimuksenmukaisuutta.

Raportoi johdolle tietoturvallisuudesta seka havaituista tie-
toturvapoikkeamista seka vastaanottaa poikkeamailmoituk-
sia.

Johtaa turvallisuustoimintaa ja kehittaa turvallisuusjohta-
mista.
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On vastuussa laitoksen jatkuvuus- ja toipumissuunnittelusta
yhteistyossa laitoksen johdon ja osastojen johtajien kanssa.

Raportoi turvallisuutta vaarantavista tapahtumista ja hairi-
oista johtoryhmalle.

Onnettomuuksien, vaaratilanteiden ja turvallisuuspoik-
keamien kasittely ja tutkinta.

Poikkeamatilanteiden johtaminen.
Viranomaiskontaktien hoitaminen poikkeamatilanteissa.

Johtaa hyvaksyttyjen periaatteiden ja suunnitelmien toteu-
tumista.

Valvoo turvallisuusmenettelyja tietojarjestelmissa.
Seuraa jarjestelmien toimintaa tietoturvallisuuden kannalta.

Vastata turvallisuuden vuosikellon laatimisesta ja seurannas-
ta.

Turvallisuuskoulutusten jarjestaminen.

Turvallisuusselvityspyyntojen kasittely

Suojelupaallikko valmistelee laitoksen suojelusuunnitelman
ylijohtajan hyvaksyttavaksi ja huolehtii laitoksen suojelu-
valmiudesta.

Johtaa, kehittaa ja yllapitaa laitoksen suojelu- ja pelastus-
toimintaa.

Vastaa pelastussuunnitelman laadinnasta ja ajan tasalla pi-
tamisesta.

Tekee tarvittava ilmoitukset viranomaisille ja osallistuu vi-
ranomaisten tekemiin tarkastuksiin.

Toimii turvallisuuspaallikon sijaisena tarvittaessa.

Tuntee turvallisuudesta annetut ohjeet ja noudattaa niita
seka parantaa omaa turvallisuustoimintaansa.

Raportoi havaitsemistaan poikkeamista, ongelmista, uhista
ja ohjeiden vastaisesta menettelysta.

Osallistuu jarjestettaviin koulutuksiin.

Henkilorekisterien hoitajat ja tietopalveluhenkilosto

Huomioi turvallisuudesta ja tietoturvallisuudesta annetut
maaraykset ja ohjeet tietoaineiston kasittelyssa ja hallin-
nassa.

Arkistosaanto/ arkistonmuodostussuunnitelma
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Tutkimusosastojen tietojarjestelmaomistajat
Osastojen tietojarjestelmaomistajien tehtavana on seurata ja arvioida osaston omis-
tamien tietojarjestelmien soveltuvuutta, toimivuutta ja kehittamistarpeita yhdessa
tietohallinnon kanssa. Heidan vastuullaan on vieda kehitysehdotukset ja - suunni-
telmat osastonjohtajien kasiteltavaksi.
Tietotekniikan yhdyshenkilotehtaviin kuuluu ehdotusten tekeminen osaston laite- ja
ohjelmistokannan parantamisesta. Naiden tarpeiden valittaminen tietohallinnolle ja
kayttotuen palvelutason seuranta on osastolla. Lisaksi he tiedottavat tarvittaessa
toimintahairioista tietohallintoon.
KATAKRI Liite
A504.0
A505.0
A602.0
A603.0
Rooli Turvallisuuspaallikko
Vastuuhenkilo
Mista turvallisuusprosessista Kokonaisturvallisuuteen, tietohallintoon ja tieto-
tai toimenpiteesta vastaa: tekniikkaan liittyvan turvallisuuspolitiikoiden val-

mistelu ja esittely

e Valvoo turvallisuustoimintaan liittyvat vuosikel-
lon mukaiset asiat osana talouden- ja toimin-
nansuunnittelua.

e Vastaa turvallisuuteen liittyvien asioidenpe-
rehdyttamisesta ja koulutuksesta henkilostolle.

e organisaation turvallisuuden kehittamistoimen-
piteiden ohjaus

e turvallisuuden tulosohjaus
e turvallisuuden toteutumisen varmistaminen

e turvallisuuden toteutumisen valvonta ostetuis-
sa palveluissa

e avustaa johtoa ja yksikoita riskienhallinnan
toimeenpanossa

e tulosohjaustavoitteiden mukaisesti seuraa ja
kehittaa riskienhallintaa

e jarjestaa riskienhallinnan seurannan ja rapor-
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toinnin riskeista johdtoryhmalle

e osallistuu erinaisten turvallisuustoimintaan liit-
tyvien politiikkojen suunnitteluun

e kehittaa turvallisuutta turvallisuuspolitiikan
mukaisesti

e ohjaa turvallisuuden kaytannon toteutusta
henkiloston, toiminnan ja omaisuuden turvaa-
miseksi ja niihin kohdistuvien riskien hallitse-
miseksi

e seuraa merkittavimpia riskeja ja ohjaa niiden
hallitsemiseksi suunniteltujen toimenpiteiden
toteutumisesta.

e huolehtii henkiloston turvallisuustietoisuuden
lisaamisesta ja turvallisuuskoulutuksen jarjes-
telysta

e raportoi ylimmalle johdolle turvallisuudesta,
riskeista ja uhista.

Rooli Suojelupaallikko

Vastuuhenkilo

Mista turvallisuusprosessista e Ohjaa ja sovittaa yhteen laitoksen poikkeus-
tai toimenpiteesta vastaa oloihin varautumista

e varautumistoimenpiteiden huomioon ottaminen
organisaation toiminnassa

¢ laitoksen poikkeusolojen valmiuden kehittami-
nen

e poikkeusoloissa turvattavien toimintojen selvit-
taminen ja esittely johtoryhmalle

e toiminnan kannalta kriittisten jarjestelmien
valmiuden kehittaminen yhdessa turvallisuus-
ryhman ja muun johdon kanssa.

e Toimii turvallisuuspaallikon sijaisena tarvitta-
essa

Taulukko 1: Turvallisuusryhman roolit

3 Turvallisuustoimintaa ohjaavat tekijat

Tassa kappaleessa on kuvattuna laitoksen turvallisuustoimintaa ohjaavia tekijoita.
Eri tekijat vaikuttavat turvallisuustoimintaan ja tavoitteisiin eri tavoin, joten on
oleellista tunnistaa riskienhallinnan avulla kriittisimmat tekijat, jotta naiden teki-
joiden vaikutukset ja todennakoisimmat riskit voidaan ottaa huomioon turvallisuus-
toimintaa suunniteltaessa. Tunnistamisessa ja tavoitteiden asettamisessa kaytetaan
riskienhallintaprosessia, joka on kuvattuna tarkemmin riskienhallintapolitiikassa (Lii-
te x).
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KATAKRI Liite

A305.0

3.1 Tulosohjaus

Turvallisuustoiminnan taloudellinen ohjaus perustuu laitoksen sisainen toiminnan ja
talouden ohjaukseen. Keskeiset turvallisuustavoitteet viedaan johdon toimesta tu-
losohjaukseen. Tulostavoitteet maaritetaan osastoittain ja henkiloittain. Turvalli-
suustyossa otetaan huomioon toiminnan tehokkuus ja kustannukset. Turvallisuusjar-
jestelyjen suunnitteluun ja toteutukseen vaikuttavat varsinaisen toiminnan tavoit-
teet ja tarpeet, niista johdetut turvallisuusvaatimukset seka laitoksen koko ja ra-
kenne. Tulosohjauksessa otetaan huomioon myos oman toiminnan ja talouden vaa-
timukset.

3.2 Velvoitteet

Laitoksen toimintaa ohjaavat lainsaadanto, asetukset, saadokset seka valtionhallin-
non ja hallinnonalan maaraykset ja ohjeet. Ulkoisten velvoitteiden lisaksi laitoksen
turvallisuustoiminnassa noudatetaan laitoksen johdon vahvistamaa turvallisuuden
kehitysohjelmaa ja - politiikkaa seka hyvaksyttyja sopimuksia. Ulkoiset ja sisdiset
velvoitteet yksiloidaan sopimus- ja hankekohtaisesti ja ne dokumentoidaan asianmu-
kaisesti.

Turvallisuuteen liittyvat merkittavimmat saadokset on kuvattu Intranetissa.
(Liite X)

3.3 Tyojarjestys

Laitoksen tyojarjestyksessa on kuvattuna organisaation eri tyotehtavien vastuut, joi-
hin sisaltyy turvallisuustoiminnan huomioon ottaminen tyotehtavasta riippuen. Ris-
kienhallinta ja turvallisesti tyoskenteleminen ovat olennainen osa jokaisen tyonteki-

suoritetaan myos paljon kenttatyona, jolloin tyoturvallisuus on otettava huomioon.

Tyojarjestys loytyy Intranetista.



GEODEETTINEN

LAITOS

(152)

3.4 Turvallisuuspolitiikka

Mika Kokkonen
15.01.2012

55

Virastolla on johdon hyvaksyma turvallisuuspolitiikka, jossa maaritellaan turvalli-
suustoiminnan paamaara ja tavoitteet, riskienhallinnan periaatteet, turvallisuustoi-
minnan organisointi ja vastuut, dokumentointi, turvallisuuskoulutuksen ja viestinnan
seka valvonnan periaatteet. Turvallisuuspolitiikan ajanmukaisuus tarkistetaan saan-
nollisesti johdon katselmuksen yhteydessa. Geodeettisen laitoksen turvallisuuspoli-
tiikka on julkinen ja sen on henkiloston nahtavilla Intranetissa. (liite x)

KATAKRI

Liite

A101.0

A103.0

A105.0

A105.1

A106.0

A107.0

A108.0

A301.0

A401.1

A703.0

A801.0

3.5 Turvallisuuden kehitysohjelma

Laitoksella on laadittuna vuosikello, jossa kuvataan toimintaohjelma turvallisuuden
johtamisen ja turvallisuustoiminnan osalta. Vuosikellosta ilmenee myos turvallisuus-
toiminnan ydintavoitteet ja sen avulla voidaan kuvata turvallisuuden kehitystarpeet.
Menetelmat, vastuut ja aikataulu merkitaan vuosikelloon ja tahan turvallisuuskasi-
kirjaan. Yuosikellon ohella tassa kasikirjassa on kuvattuna turvallisuuden nykytila,
tavoitteet, kehittamistarpeet ja mittaristo. Vuosikelloa seurataan ja paivitetaan

vuosittain.

KATAKRI

Liite

A201.0

A202.0
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4 Turvallisuuden sidosryhmat ja yhteistyo

Tassa kappaleessa on kuvailtuna turvallisuuden sidosryhmat ja yhteistyo turvalli-
suusasioissa eri tahojen kanssa. Sidosryhmien kanssa tyoskennellessa tulee olla tar-
kat ohjeet, miten turvallisuustoiminnot jaetaan. Turvallisuustavoitteiden asettami-
sessa tulee ottaa huomioon myos sidosryhmien vaatimukset. Sopimuksilla saadaan
kontrolloitua sidosryhmien toimintaa esimerkiksi tietoturvallisuuden osalta salassa-
pitosopimuksin.

4.1 Sisainen turvallisuusyhteistyo

Turvallisuusryhma ja ylin johto tapaavat kaksi kertaa vuodessa tai tarpeen mukaan.
Tapaamisessa kaydaan lapi havaittuja riskeja, asetettuja turvallisuustavoitteita, nii-
den saavuttamista ja tulevaisuuden tarpeista aiheutuvia muutoksia seka resurssitar-
peiden riittavyytta. Johdon tapaamisessa tarkastellaan myos turvallisuuden yllapito-
ja kehittamissuunnitelmaa.

Tapaaminen ajoitetaan niin, etta suunnitelmassa esitetyt resursointitarpeet pysty-
taan huomioimaan organisaation tulevassa toiminta- ja taloussuunnittelussa. Ta-
paamisista pidetaan poytakirjaa, jotta sovittujen asioiden toteutumista pystytaan
seuraamaan. Tarpeen mukaan laitoksella osallistutaan myos turvallisuustilanteen
seuranta- ja yhteistyoryhmiin.

4.2 Ulkoinen turvallisuusyhteistyo

Ulkoisilta yhteistyokumppaneilta saattaa tulla vaatimuksia turvallisuustoiminnan
osalta, joten organisaation oman toiminnan kannalta haastavaa on tayttaa eri yh-
teistyokumppaneiden vaatimukset turvallisuustoiminnan osalta. Laitoksella tama on
kuitenkin otettu huomioon ja resurssit on saatu sijoitettua tarpeiden mukaisesti.
Liitteessa X (alla olevat taulukot) on kuvattuna kriittisimmat yhteistyokumppanit.

Tarkeimmat tai kriittisimmat palvelutuottajat seka alihankkijat

Nimi

Palvelu Vartiointi

Palveluntuottajan yhteys-
henkilo
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Viraston yhteyshenkilo

Turvallisuusraportointi

Turvallisuusraportointi laaditaan jokaisesta kaynnista kohteessa ja

jos kohteessa on havaittu jotain poikkeamia.

Erityiset turvallisuusvaa-
timukset?

Maariteltyna erikseen sopimuksessa.

Turvallisuus-
/tietoturvasopimus

Toimeksiantosopimuksessa on maariteltyna erikseen tie-
tojen salassa pitamisesta.

Nimi

Palvelu

Kiinteistohuolto

Palveluntuottajan yhteys-
henkilo

Viraston yhteyshenkilo

Miten usein raportoidaan,
mista asioista, kenen
toimesta

Erityiset turvallisuusvaa-
timukset

Turvallisuus-
/tietoturvasopimus

Nimi

Palvelu

Kulunvalvonta

Palveluntuottajan yhteys-
henkilo

Viraston yhteyshenkilo

Miten usein raportoidaan,
mista asioista, kenen
toimesta

Erityiset tietoturvavaati-
mukset

Onko tehty turvallisuus-
/tietoturvasopimus
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Nimi

Palvelu

Kiinteistojen omistaja

Palveluntuottajan yhteys-
henkilo

Viraston yhteyshenkilo

Miten usein raportoidaan,
mista asioista, kenen
toimesta

Erityiset tietoturvavaati-
mukset

Onko tehty turvallisuus-
/tietoturvasopimus

Tarkeimmat yhteistyokumppanit

Nimi

Yhteistyon tehtava

Kumppanin yhteyshenkilo

Viraston yhteyshenkilo

Miten usein raportoidaan,
mista asioista, kenen
toimesta

Minka suojaustason tieto-
ja paaasiallisesti kasitel-
laan, onko muuta turvalli-
suusluokitusta?

Erityiset tietoturvavaati-
mukset

Turvallisuus-
/tietoturvasopimus

Nimi

Yhteistyon tehtava

Kumppanin yhteyshenkilo
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Viraston yhteyshenkilo

Miten usein raportoidaan,
mista asioista, kenen
toimesta

Minka suojaustason tieto-
ja paaasiallisesti kasitel-
laan, onko muuta turvalli-
suusluokitusta?

Erityiset tietoturvavaati-
mukset

Turvallisuus-
/tietoturvasopimus

Tarkeimmat viranomaisyhteydet

Nimi

Viranomaisyhteyden
luonne/tehtava

Viranomaisen yhteyshen-
kilo

Viraston yhteyshenkilo

Miten usein raportoidaan,
mista asioista, kenen
toimesta

Minka suojaustason tieto-
ja paaasiallisesti kasitel-
laan, onko muuta turvalli-
suusluokitusta?

Erityiset tietoturvavaati-
mukset

Tehty turvallisuus-
/tietoturvasopimus

Nimi

Viranomaisyhteyden
luonne/tehtava

Viranomaisen yhteyshen-
kilo
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Viraston yhteyshenkilo

Miten usein raportoidaan,
mista asioista, kenen
toimesta

Minka suojaustason tieto-
ja paaasiallisesti kasitel-
laan, onko muuta turvalli-
suusluokitusta?

Erityiset tietoturvavaati-
mukset

Turvallisuus-
/tietoturvasopimus

4.3 Turvallisuus hankittavissa palveluissa

Hankinnoissa ja ulkoistamisessa otetaan huomioon turvallisuustoiminnan vaatimuk-
set. Sopimuksia tehdessa tulee lisata liitteiksi tarkennukset tietyt turvallisuustoi-
minnan kannalta tarkeat asiat. Esimerkiksi salassapitovaatimukset maaritellaan ja
kirjataan palvelusopimukseen. Palvelutoimittajan kanssa tehdaan kirjallinen sopi-
mus, jossa maaritellaan hankinnan kohteen turvallisuusvaatimukset seka miten tur-
vallisuuden valvonta, seuranta, auditointi ja raportointi tapahtuu.

Oikeus sitoutua hankintaan on silla, jolla tyojarjestyksen tai tehtavaksi annon mu-
kaan on toimivalta kyseisessa asiassa. Menojen hyvaksyjana toimii ylijohtaja tai ha-
nen sijaisekseen merkitty henkilo. Hankintaa suorittavan tehtavana on huolehtia sii-
ta, etta palvelutoimittajalle asetetaan tarvittavat turvallisuusvaatimukset jo tar-
jouspyynto- tai kumppanuusneuvotteluvaiheessa yhdessa turvallisuuspaallikon kans-
sa. Sopimuksessa maaritellaan mita turvallisuustasoa kumppanin ja mahdollisen
kumppanin alihankintaverkoston on kohteen luonteen huomioon ottaen noudatetta-
va. Turvallisuustaso maaraytyy sen mukaan, minka turvallisuusluokan tietoja palve-
lussa paaasiallisesti kasitellaan ja millaisia riskeja palveluun liittyy. Turvallisuus-
poikkeamille ja - loukkauksille tulee olla sanktiot.

Ennen sopimuksen solmimista laitos voi auditoida tai pyytaa kirjallisen selvityksen
kumppanin yhteistyon kohteeseen liittyvista turvallisuusmenettelyista.

Palvelutoimittajien tehtavana on
e noudattaa hyvaa tietojenkasittely- ja tietoturvatapaa

o yllapitaa ja valvoa toiminnassaan valtionhallinnon tietotur-
vallisuuden yleisohjeistuksen mukaista ja ohjeistettua tieto-
turvallisuutta

e raportoida hankkeiden tai palveluiden tietoturvallisuudesta
ja siihen vaikuttavista tekijoista.
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5 Turvallisuuden yllapito ja kehittaminen

Turvallisuustoiminnan yllapito ja kehittaminen ovat tarkeita toiminnan jatkuvuuden
varmistamisen kannalta. Johdon asettamaa turvallisuustasoa tulisi pysty pitamaan
ylla ja parhaassa tapauksessa kehittamaan aktiivisesti. Tassa kappaleessa on kuvat-
tuna toimenpiteet turvallisuustoiminnan yllapitamisen ja kehittamisen osalta.

5.1 Turvallisuuden vuosikello

Turvallisuuden vuosikellon avulla pystytaan seuraamaan vuosineljanneksittain kalen-
terivuoden aikana suoritettavien turvallisuustoimintojen tekemista. Vuosikelloon li-
sataan myos sen itsensa paivittamisen ajankohta, joka tehdaan turvallisuustoiminto-
jen paivittamisen rinnalla. Laitoksen turvallisuuden vuosikello on liitteessa X. Kes-
keiset turvallisuustavoitteet viedaan johdon toimesta tulosohjaukseen.

5.2 Turvallisuuden yllapito- ja kehittamissuunnitelma

Turvallisuuspaallikko yllapitaa vuosittain tai tarpeen mukaan paivitettavaa turvalli-
suuskasikirjaa. Turvallisuuskasikirjassa on esitetty:

e Turvallisuustoiminnan ja - johtamisen toiminnot ja vastuut
e Tietoturvallisuus ja tietoaineistojen turvallisuus

¢ Henkilostoturvallisuus

e Toimitilaturvallisuus

e Riskienhallinnan perusasiat

e toteutettaviksi valittujen turvallisuustoimenpiteiden ja -
prosessien organisointi ja vastuu.

e suunnitellut auditoinnit

Suunnitelman toteutumista tarkastellaan puolivuosittain johdon ja tietoturvaryhma
yhteisessa tapaamisessa. Suunnitelmassa esitetyt resursointitarpeet huomioidaan
johdon toimesta organisaation toiminta- ja taloussuunnittelussa.

6 Turvallisuusviestinta ja -raportointi

Turvallisuusviestinnan tarkoituksena on olla vaylana johdon ja henkiloston valilla
turvallisuusasioista, toimia kanavana kriisi- ja poikkeamatilanteissa seka yllapitaa si-
suustoimintaan liittyvista asioista, kuten turvallisuuspoikkeamista, raportoidaan ja
viestitaan ohjeistuksen mukaan. Laitoksen omassa viestintastrategiassa on kuvattuna
yleisen viestinnan periaatteet, tarkoitus ja tavoitteet.
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KATAKRI Liite

A604.0

A903.0

6.1 Raportointi johdolle

Turvallisuuspaallikko vastaa vuosittaisen johdon turvallisuusraportin laatimisesta.
Turvallisuusraportti esitetaan puolivuosittaisessa turvallisuusryhmanryhman ja joh-
don tapaamisessa. Poikkeamatilanteessa raportoidaan poikkeamatilanteiden rapor-
tointimenettelylla (tehostettu raportointi).

Turvallisuusraportin sisalto:
e Ajankohtaista turvallisuudesta

o trendit, organisaation toimintaa koskevat lait ym.
(lyhyesti, mita ne merkitsevat organisaation kannal-
ta)

o merkittavat turvallisuuden kannalta tapahtuneet
muutokset

e Tuvallisuustoiminnan resurssien kaytto
e Turvallisuustoiminnan tavoitteiden toteutuminen

e Turvallisuuspoikkeamat ja niiden johdosta tehdyt korjaavat
toimenpiteet

e Resurssien riittavyys
o Turvallisuuspaallikon ajankayton riittavyys

o organisaation turvallisuushenkiloston maaran riitta-
vyys

e Kehittamisehdotukset alustavine kustannus- ja tyomaaraar-
vioineen (milla ennaltaehkaistaan ongelmia, korjataan ha-
vaittuja puutteita ja kehitetaan tietoturvallisuutta)

Laitoksen johdolle esitetaan turvallisuusryhman tapaamisissa vahintaan kahdesti
vuodessa yhteenveto toteutetuista toimenpiteista, auditointien tuloksista, sattuneis-
ta vahingoista ja turvallisuuteen ja riskeihin vaikuttavista muutoksista. Lisaksi kat-
selmuksessa esitetaan paatosehdotukset tarvittavista toimenpiteista. Johto tekee
tarvittaessa paatokset muutoksista turvallisuuspolitiikkaan, organisointiin ja resurs-
seihin.

KATAKRI Liite

A901.0
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6.2 Raportointi sidosryhmille

Raportoinnista sovitaan eri sidosryhmien kanssa organisaatiokohtaisesti. Raportointia
kehitetaan palautteen perusteella huomioiden salassapitovaatimukset. Ellei toisin
ole sovittu, sidosryhmaraportoinnissa kaydaan lapi seuraavat asiat:

e Ajankohtaista turvallisuudesta (palveluihin liittyvat lait ym.)

e Yhteisten turvallisuustavoitteiden toteutuminen (mikali niis-
ta on sovittu)

e Havaitut kehittamiskohteet ja naihin liittyvat valittomat
korjaavat toimenpiteet

e Turvallisuuteen liittyvat kehittamishankkeet (miten turvalli-
suutta on kehitetty, huomioitava salassapitovaatimukset)

e Kehittamisehdotukset alustavine kustannus- ja tyomaaraar-
vioineen (kuvataan tarvittaessa, milla ennaltaehkaistaan
ongelmia, korjataan havaittuja puutteita ja kehitetaan tur-
vallisuutta)

6.3 Raportointi turvallisuusvastaavalle

Turvallisuustoiminnan hallinnasta vastaavalle turvallisuuspaallikolle raportoidaan
kaikki turvallisuustoimintaan liittyvat asiat raportointiohjeen mukaisesti. Vakavista
tapahtumista raportoidaan viivytyksetta ja niista luodaan poikkeamatilaraportti oh-
jeistuksen mukaan.

IT- jarjestelmien ja niiden hallinnasta raportoidaan turvallisuuspaallikolle. Vakavista
tietoturvatapahtumista kerrotaan viivytyksetta ja niista laaditaan poikkeamatilara-
portti ohjeistuksen mukaan.

7 Turvallisuusohjeistus

Turvallisuusohjeistuksen tarkoituksena on ohjata kaikkia laitoksella tyoskentelevia
turvalliseen tyoskentelyyn. Ohjeistukset ovat nakyvilla henkilostolle Intranetissa ja
niita paivitetaan tarpeen mukaan ja ne tarkastetaan saannollisesti vuosikellon mu-
kaan. Tassa osiossa on yleiset tiedot turvallisuusohjeistuksesta ja tahan osioon lisa-
taan uudet ohjeistusten kuvaukset ja linkit niihin.

KATAKRI Liite

A105.0

A803.0
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A805.0

A806.0

7.1 Turvallisuusohjeet ja -koulutus

Henkilostolla on mahdollisuus tutustua keskeisimpiin turvallisuusohjeisiin Intranetis-
sa. Turvallisuusohjeita kaydaan myos lapi kouluttamalla ja varsinkin uusille tyonteki-
joille selvitetaan organisaation turvallisuustoiminnan periaatteet. Turvallisuusohjei-
den kouluttamisesta pidetaan rekisteria, jotta voidaan todeta koko henkiloston kay-
neen vaaditut ohjeistukset. Riskienarviointi antaa perustan turvallisuuskoulutuksel-
le.

Laitoksen koko henkilostolle koulutetaan henkilosto-, toimitila- ja tietoturvallisuu-
den vaatimukset ja periaatteet tasovaatimusten mukaisesti. Projektihenkilosto kou-
lutetaan projektikohtaisesti ja myos sidosryhmien henkilot koulutetaan. Henkilostol-
le myos selvitetaan omiin tyotehtaviin kohdistuvat keskeisimmat turvallisuusriskit.

KATAKRI Liite

A406.0

A801.0

A802.0

A804.0

7.2 Vierailumenettelyt

Laitoksella on oma vierailumenettelynsa, joka loytyy liitteesta X. Vierailumenettelyn
tarkoituksena on suorittaa kulunvalvontaa ja tarpeen vaatiessa voidaan selvittaa
mahdolliset poikkeamatilanteet, kuten laittomat kulut toimitiloissa. Turvaluokitel-
tuihin tiloihin on olemassa erillinen ohje, joka on liitteessa x.

KATAKRI Liite

P104.0

P606.0

F209.2
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7.3 Eta- ja matkatyoskentely

Laitoksella on laadittuna Intranetiin ohjeet etatoiden tekemiseksi.

(liite x)

KATAKRI Liite

1704.0

7.4 Tiedottaminen ja turvallinen tiedonhallintatapa

Laitoksella on laadittuna viestintastrategia, jossa on kuvattuna viestinnan yleiset pe-
riaatteet ja niihin liittyvat vastuut. Tiedottamisella pyritaan vaikuttamaan tiedon
laatuun ja maaraan. Tiedottaminen tapahtuu paasaantoisesti Intranetin kautta.

(viestintastrategia liite x)

8 Seuranta, valvonta ja auditointi

Laitoksella on suoritettavana kansallisen turvallisuuden auditointiprosessi, joka si-
saltaa auditointikohteet, ajankohdat ja auditointiresurssit. Auditoinnilla tarkistetaan
ja varmistetaan, etta (turvallisuus)politiikat ovat ajan tasalla ja etta lakia ja saa-
doksia noudatetaan seka sita, etta suunnitellut menettelytavat ovat kaytossa ja etta
ne ovat riittavia ja tehokkaita. Arviointi suoritetaan riippumattoman ulkopuolisen
virnaomaisen puolesta. Puutteet ja heikkoudet dokumentoidaan, korjataan ja rapor-
toidaan. Laitoksen vastuuhenkilon on ryhdyttava tarvittaviin toimenpiteisiin ja kor-
jaavien toimenpiteiden toteutuminen tarkistetaan. Turvallisuusryhma voi tehda tur-
vallisuuteen ja sen hallintaan liittyvia tarkastuksia omien suunnitelmiensa mukaises-
ti.

Turvallisuustoiminnan tasoa ja tehokkuutta mitataan saannollisesti, jotta voidaan
todeta nykytilanne ja muutoksen suunta seka tehda tarvittaessa paatokset korjaavis-
ta ja parantavista toimenpiteista.

Laitoksessa tehdaan turvallisuuden auditointeja tai arviointeja vuosittain. Auditoin-
nit tai arvioinnit kuvataan johdon puolivuosittain tarkastelemaan seka hyvaksymaan
turvallisuuskasikirjaan. Kerran kolmessa vuodessa kaydaan lapi avaintoiminnot.

Auditointi- ja arviointiprosessin kulku paapiirteittain:
1. Auditointisuunnitelma

2. Suunnitelman hyvaksyttaminen johdolla
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Auditoinnin suorittaminen ja raportin laatiminen

4. Turvallisuuspaallikko tai johdon osoittama muu vastuuhenki-
(0 arvioi auditoinnin suositukset.

5. Auditoinnin tai arvioinnin tulokset raportoidaan toiminnon
tai kohteen omistajalle. Samalla pyydetaan mahdolliset
kommentit ja oikaisut havaintoihin.

6. Sovitaan korjaavista toimenpiteista kohteen vastuuhenkilon
kanssa. Vastuuhenkilo maarittelee ja vastuuttaa parannus-
toimenpiteet. Tarvittaessa parannustoimenpiteet esitetaan
hyvaksyttavaksi johdolle. Mikali korjaavat toimenpiteet vaa-
tivat erillista projektointia, tehtavat kirjataan tietoturvalli-
suuden yllapito- ja kehittamissuunnitelmaan.

7. Raportoidaan auditointihavainnot toimenpide-ehdotuksineen
johdolle.

8. Turvallisuuspaallikko tai muu sovittu vastuuhenkilo tarkistaa
ja hyvaksyy korjaavat toimenpiteet. Merkittavissa poik-
keamissa johto hyvaksyy toimenpiteet.

Auditoinnin suorittajalla tulee olla tehtavaan riittava patevyys ja tyokokemus. Tar-
vittassa tehtavaan kaytetaan ulkopuolista asiantuntijaa. Mikali auditointi suoritetaan
tiettyyn viitekehykseen nahden, tulee auditoijan olla riittavasti perehtynyt lahtee-
seen. Teknisen auditoijan tulee lisaksi olla riittavasti perehtynyt tekniseen (tie-

to)turvallisuuteen.

KATAKRI

Liite

A104.0

A902.0

A904.0

A905.0

9 Tarkeiden toimintojen, tieto-omaisuuden ja turvakontrollien hallinta

Laitoksen tyotehtavat seka ydintoiminnot ja -prosessit on kuvattu tyojarjestyksessa.
Laitoksella maaritellaan johdon vahvistamana turvallisuuden kannalta tarkeat koh-
teet ja niiden vastuuhenkilot (omistajat). Kunkin vastuuhenkilon tulee varmistaa,
etta oman suojattavan kohteensa osalta turvallisuusasiat kunnossa. Tarkeiden toi-
mintojen tieto-omaisuus ja turvakontrollit kuvataan taulukon 1 (Liite X) mukaisesti.

Yksikon/toiminnon nimi Vastuuhenkilo(t)

Kuvaa lyhyesti toiminta/vastuualueet (kuvaa myos tietoturvavastuut)
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Mitka ovat toimintaan kohdistuvat erityisvaatimukset (saadokset, sopi-
mukset, tietoturvavaatimukset)?

Mitka ovat toiminnan tietoturvatavoitteet? Miten niita mitataan?

Mitka asiat ovat toiminnan kannalta valttamattomia, mita ilman toi-
mintaa ei pystyta tekemaan (perustele)? Miten valttamattomat asiat on
suojattu?

Jos toiminnassa on hairioita, mihin/keihin se ensisijaisesti vaikuttaa?

Mita vaikutuksia on tietojen joutumisella ulkopuolisten tai asiattomien
kasiin? Mista tiedoista talloin on kyse?

Arvioi vakavuus 1-5 (1=ei erityista merkitysta,
5=erittain kriittinen)

Arvioi todennakoisyys 1-5 (1=ei todennakoinen,
5=erittain todennakoinen)

Onko joitakin asioita, jotka erityisesti altistavat tallaiselle vahingolle?
Jos on, niin kerro, mitka:

Miten tahan on varauduttu?

Mita vaikutuksia on 1) tietojen puutteellisuudella tai 2) silla, etta nii-
den todenperaisyydesta ei ole varmuutta tai 3) ne ovat muuttuneet
virheellisiksi? Kerro, millaisista tiedoista olisi kyse.

Arvioi vakavuus 1-5 (1=ei erityista merkitysta,
5=erittain kriittinen)

Arvioi todennakoisyys 1-5 (1=ei todennakoinen,
5=erittain todennakoinen)

Onko joitakin asioita, jotka erityisesti altistavat tallaiselle vahingolle?
Jos on, niin kerro, mitka:

Miten tahan on varauduttu?

Mitka jarjestelmat tai palvelut ovat kriittisia, jos ne ovat pois paalta
tai eivat ole kaytettavissa? Kerro vaikutuksista.

Alle 2
tuntia

Paiva

Viikko

Miten tahan on varauduttu?

Tietoturvapaallikko tayttaa:

Tietoturvallisuuden yllapito- ja kehittamissuunnitelmassa huomiotavat
erityisvaatimukset ja tavoitteet

Suojattavien kohteiden turvallisuusluokittelu

Taulukko 1. Tietoturvakortti
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10 Tietoturvallisuus

Laitoksella tietoturvallisuus on tietojen, palvelujen, jarjestelmien ja tietoliikenteen
suojaamista ja varmistamista. Tavoitteena on taata tietojen luottamuksellisuus,
eheys ja kaytettavyys seka saatavuus kaikissa olosuhteissa. Laitoksella on tietotur-
vallisuuspolitiikka, joka loytyy liitteesta x. Laitoksen tietoturvallisuutta arvioidaan
vuosittain ja havaintojen perusteella tietoturvallisuuden tasoa kehitetaan jatkuvas-
ti. Tassa kappaleessa tarkastellaan laitoksen tietoturvallisuuden hallintaan liittyvia
osa- alueita.

KATAKRI Liite

A408.0

A409.0

A410.0

A501.1

A608.0

10.1 Verkkojen ja jarjestelmien valvonta

Verkkoliikenteesta tiedetaan normaali tila, lilkkennemaara ja kaytetyt protokollat.
Riskienarvioinnilla on mitoitettu resurssit jarjestelmien toimivuuden takaamiseksi
kaikissa olosuhteissa. Verkkoliikennetta myos tarkkaillaan ja sielta havaitaan merkit-
tavat poikkeamat, poikkeavat protokollat ja luvattomien yhteyksien yritykset. Ver-
koissa ja jarjestelmissa olevat asetukset on dokumentoitu siten, etta poikkeamati-
lanteet pystytaan hoitamaan ja korjaamaan toimintavaatimusten mukaisesti. Doku-
mentaatio pidetaan ajan tasalla, jotta se on yhdenmukainen toteutuksen kanssa ja
eroavaisuuksia kasitellaan turvallisuuspoikkeamina. Alempana on kuvattuna suojat-
tujen tilojen tietojarjestelmien suojaustoimenpiteita.

KATAKRI Liite

1408.0

1410.0

1508.0

1702.0

1706.0
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10.1.1 Verkkolaitteet

Suojatun tilojen verkon laitteet on kovennettu.

KATAKRI Liite

1405.0

10.1.2 Tulostimet

Suojatussa tilassa kopiointia voi suorittaa vain suojaustasoa vastaavalla hyvaksytylla
laitteella eika niista lahde ulkoisia tiedonsiirtoyhteyksia.

KATAKRI Liite

1604.0

10.1.3 Menettelyt oikeuksien luomiselle, poistamiselle ja muutoksille

Suojattujen tilojen oikeuksien luomisesta ja poistamisesta paattaa turvallisuuspaal-
likko projektipaallikon esityksesta.

(liite x)

10.1.4 Kayttajan tunnistaminen

Suojatuissa tiloissa tyoskentelevien henkildiden tunnistaminen tehdaan laitoksen vi-
rallisesta henkilokortista.

(liite x)

10.1.5 Kayttajatunnustasot

Suojatuissa tiloissa kaytettavissa tietojarjestelmissa kaytetaan erillisia kayttajatun-
nuksia kuin muissa laitoksen tietojarjestelmissa.

(liite x)
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10.1.6 Palvelimien suojaus

Suojattavien tilojen palvelimet sijoitetaan suojaustasoa vastaavaan tilaan.
(liite x)

10.1.7 Tallennusvalineiden salaus

Kaikkien tallennusvalineiden salaus toteutetaan AES-256- menetelmalla. Tarkempi
menettely tapauskohtaisesti.

(liite x)

10.1.8 Tietojarjestelmien yllapito ja konfigurointi

Tietohallinto vastaa suojattavien tilojen tietojarjestelmien yllapidosta ja konfigu-
roinnista.

(liite x)

10.1.9 Lokitietojen seuranta

Tietohallinto vastaa lokitietojen seurannasta.
(liite x)

10.1.10 Virustorjunta

Tietohallinto vastaa suojatuissa tiloissa sijaitsevien tydasemien virustorjunnan ajan-
tasaisuudesta viikoittain.

(liite x)

10.1.11 Toiminta poikkeustilanteissa

Poikkeustilanteissa toimitaan normaalien ohjeiden mukaan, ellei toisin mainita.

(Pelastussuunnitelma liite x)
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10.2 Tietojen luokittelu

Laitoksen arkistonmuodostussuunnitelmasta vastaa X. Arkistonmuodostussuunnitel-
ma kay ilmi tiedonhallinnan periaatteiden lisaksi arkistonmuodostuksen periaatteet.
Julkisuuslain mukaista luetteloa kasiteltaviksi tulleista ja kasitellyista asioista ylla-
pidetaan jarjestelmassa, jonka paakayttajana toimii X. (Arkistonmuodostussuunni-
telma liite x)

Henkilostolle tarkoitetut tietoaineistojen kasittelyohjeet ovat olemassa ja ne jul-
kaistaan Intranetissa. Tietoaineistojen kasittelyohjeistus kuuluu osana henkiloston
perehdytykseen. Sidosryhmille tarkoitettu tietojenkasittelyohjeistus liitetaan sopi-
muksiin.

Dokumenteista kay ilmi, kuka dokumentin on laatinut, milloin seka asiakirjan hyvak-
symisen tila. Dokumenttien hyvaksyminen, katselmointi, luokitus ja salassapito on
kuvattu laitoksen tietoaineistojen kasittelyohjeessa.

Laitoksella maaritellaan menettelytavat, joilla varmistetaan, etta laitoksella nouda-
tetaan aineistoihin ja ohjelmistoihin liittyvia tekijan ja muita aineettomia oikeuksia.
Vastaavasti laitoksella huolehditaan siita, etta sille tulee ja silla sailyy tarkoituk-
senmukaiset oikeudet laitoksella tai sen toimeksiannosta laadittuihin aineistoihin ja
ohjelmistoihin. Hankkeen tilaajan turvaluokiteltua materiaalia kasitellaan ja sailyte-
taan suojaustasoa vastaavassa tilassa.

KATAKRI Liite

1601.0

10.3 Asiakirjaturvallisuus

Asiakirjat sailytetaan arkistomuodostussaannon mukaisesti. Tyontekijoiden on saily-
tettava rajoitetun kayton tutkimusaineisto lukitussa tilassa ja luottamuksellinen tie-
toaineisto sailytetaan kassakaapissa. Tarvittaessa asiakirjat sailytetaan laitokselle
hankituissa kassakaapeissa. Myos sahkoista tietoaineistoa kasitellaan ohjeistuksen
mukaisesti.

10.3.1 Asiakirjojen tunnistetiedot

Asiakirjoihin merkitaan riittavat tunnistetiedot. Ne loytyvat suoraan asiakirjapohjas-
ta tai merkinnat tehdaan manuaalisesti.
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10.4 Paasyn rajoitus

Laitoksella on paasynvalvontapolitiikka, jossa on kuvattu mm. eri turvatasoilla hy-
vaksyttavat tekniset tunnistusmenetelmat, tunnusten lukitus- ja avausperiaatteet
seka salasanan tai muiden tunnisteiden laatuvaatimukset ja vaihtoperiaatteet. Sen
yllapidosta vastaa turvallisuuspaallikko.

Tiedot ja tietojarjestelmat suojataan siten, etta paasy sallitaan vain niihin tietoihin
ja jarjestelmiin, jotka ovat tarpeen tyotehtavien hoitamiseksi. Kayttovaltuudet ovat
henkilo- tai roolikohtaisia. Valtuuksia myonnettaessa tai muutettaessa kiellettyjen
tyoyhdistelmien syntymista seurataan ja estetaan. Huonolaatuisten salasanojen
kayttoa estetaan.

KATAKRI Liite

P505.0

10.5 Paasynvalvonta

Tietoihin, jarjestelmiin ja palveluihin paasyn valvontaa koskevat vaatimukset maari-
tellaan tyotehtaviin perustuen. Kayttajat tunnistetaan ja todennetaan, ellei nimen-
omaisesti ole tarkoitus tarjota anonyymipalvelua. Uuden henkilon tullessa organisaa-
tioon ensimmainen tunnistus tehdaan valokuvallisesta henkilollisyystodistuksesta tai
sahkoiseen palveluun rekisteroitymisen osalta kayttaen samantasoista todennusme-
netelmaa.

Kaikilla kayttajilla on yksilollinen kayttajatunnus ja siihen soveltuva todennusmenet-
tely kayttajan henkilollisyyden varmistamiseksi. Salasanoihin perustuvassa todenta-
misessa kayttajilta edellytetaan hyvaa salasanakaytantoa salasanan valinnassa ja
kaytossa.

Seka onnistuneet etta epaonnistuneet sisaan kirjautumiset kirjoitetaan lokiin niin,
etta yksittaisen kayttajan kirjautumiset jarjestelmaan voidaan selvittaa ja yhdistaa
hanen henkilollisyyteensa luotettavasti. Paasynvalvontalokit sailytetaan niin, etta
niita ei paasta jalkikateen muuttamaan. Niiden sailyttamisesta vastaa tietohallinto.
Tunnistuksen epaonnistuminen liian monta kertaa perakkain tarkeimpiin jarjestel-
miin tai palveluihin aiheuttaa tunnuksen lukittumisen.

KATAKRI Liite

1501.0
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10.6 Istunnonhallinta

KATAKRI: ssa esitettya vaatimusta taman osion osalta toteutetaan silla tavalla, etta
suojaustaso Il tietojarjestelmat eivat ole yhteydessa laitoksen muuhun verkkoon,
joten talla tavoin estetaan istuntojen kaappaus ja kloonaus.

KATAKRI Liite

1511.0

10.7 Kayttovaltuushallinto ja varmenteiden myontaminen

Laitoksella on maaritelty ja dokumentoitu kayttooikeuksien ja - valtuuksien hallin-
taprosessi seka -periaatteet. Kukaan ei voi hyvaksya, paattaa tai teknisesti toteuttaa
itseaan koskevia oikeuksia ja valtuuksia. Myontoprosessista jaa jalki, milla perus-
teella kayttajalle on myonnetty kayttovaltuus.

Jokaisella kayttovaltuudella on henkilokohtainen omistaja. Kaikki lisaykset, muutok-
set ja poistot kayttovaltuuksia koskien dokumentoidaan. Yksittaisen kayttajan kayt-
tovaltuudet voidaan selvittaa rekisterista. Yllapito- ja paakayttajaoikeuksien maaraa
seurataan ja tilastoidaan.

Kayttovaltuudet perustuvat tyotehtaviin (ks. luku 9.4) tai muuhun kirjalliseen sopi-
mukseen ja jarjestelmien kaytto estetaan teknisesti ilman tarpeetonta viivytysta pe-
rusteen paatyttya. Kayttooikeuksien ja - valtuuksien ajantasaisuus tarkistetaan
saannollisesti tai tyotehtavien muuttuessa. Jarjestelmien kayttovaltuudet katsel-
moidaan vahintaan kerran vuodessa ja tarpeettomat tunnukset, roolit ja valtuudet
suljetaan tai poistetaan. Varmenteiden myontamisesta, kaytosta ja uusimisesta on
kirjallinen ohjeisto ja kaytossa olevista varmenteista ajantasainen lista. Ohjeistoa
yllapitaa tietohallinto ja turvallisuuspaallikko.

10.8 Puhtaan poydan ja nayton periaate

Henkilostoa on ohjeistettu toimimaan tyoasemien kanssa siten, etta tyoasemat luki-
taan kun laitteelta poistutaan, istunnot paatetaan toiden loputtua tai pitkilla tauoil-
la, laitteista kirjaudutaan ulos toiden paatteeksi seka suojattavaa tietoa sisaltavia
laitteita ei saa vieda suojaustason vaatimusten tasoisen fyysisen tilan ulkopuolelle.

Laitoksella noudatetaan puhtaan poydan ja nayton periaatteita. Turvallisuusluokitel-
tu aineisto sailytetaan suojaustason mukaisesti kasittelyn paatyttya. Naytto lukitaan
tai tietokone sammutetaan laitteen aaresta poistuttaessa siten, etteivat tiedot, so-
vellukset ja yhteydet jaa avoimiksi asiattomalle kayttajalle. Tietokoneen sammut-
tamisesta annetaan tarvittaessa poikkeavat ohjeet (mm. tietoturvapaivitykset).
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KATAKRI Liite

F219.0

1707.0

1708.0

10.9 Tietovalineet

Suojausluokiteltua tietoa sisaltavien tallennusvalineiden (kuten USB- muistitikut,
muistikortit, CD-/DVD- levyt, levykkeet, nauhakasetit) kaytto ohjeistetaan projek-
tiohjeessa. (Liite x)

10.10 Tietojarjestelmaturvallisuus

Laitoksen tietoverkkojen ja - jarjestelmien hallintaliikenne on eriytettya ja salattua.
Tietojarjestelmissa suojattavat tiedot on eritelty kayttooikeusmaarittelylla. Jarjes-
telmien kayton aikana syntyvat suojatun tiedon valiaikaistiedostot havitetaan saan-
nollisesti. Kaikissa tallennusvalineissa palvelimista ja tyoasemista muistitikkuihin
suojattava tieto salataan ja suojataan AES- 256 menetelmalla. Jos useamman pro-
jektin tai hankkeen saman tason suojattavaa aineistoa sailytetaan samassa paikassa,
niin ne eritellaan kayttooikeuksien mukaan eri hakemistoihin tai alueisiin.

Kehitys- ja testaus- seka tuotantojarjestelmat ovat erilliset ja niissa olevat tiedot,
tilit ja vastaavat poistetaan niiden mennessa poistoon tai huoltoon. Suojattavaa tie-
to ei kopioida alemman tason ymparistoihin.

KAKAKRI Liite

1404.0

1505.0

1506.0

1705.0
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10.10.1 ST IV tietojarjestelmat

Turvallisuusluokiteltua (kaytto rajoitettu) aineistoa sailytetaan erillaan muista suo-
jaustasoista eika sita kasitella mobiililaitteilla (alypuhelimet).

10.10.2 ST Il tietojarjestelmat

Turvallisuusluokiteltua (luottamuksellinen) aineistoa sailytetaan erillaan muista suo-
jaustasoista eika sita kasitella mobiililaitteilla (alypuhelimet).

10.11 Jaannostiedot

Henkilostoa ohjeistetaan varomaan toimistosovellusten jaannostietoja (esimerkiksi
kaytettaessa vanhoja asiakirjoja uuden pohjana). Jaannostiedot poistetaan tarkoi-
tukseen sopivalla valineella/menettelylla valmiista ja erityisesti Viraston ulkopuolel-
le toimitettavista asiakirjoista.

(liite x)

10.12 Kalenterikutsut

Suojattavia tiedostoja ei liiteta kalenterikutsuihin. Suojaustasoiset liitteet tulee la-
hettaa erikseen salatun sahkopostin liitetiedostona tai viitata dokumentin sijainti-
paikkaan.

10.13 Salaus

Tietojen salauksessa kaytetaan Utimacon ohjelmistoja, valineita ja algoritmeja, jot-
ka ovat vahvoiksi tunnettuja, tarkastettuja ja hyvaksyttyja asianomaiselle suojaus-
tasolle. (liite x)

Salausavainten hallinta on vain valtuutettujen kayttajien ja prosessien kaytossa.
Hallintaprosessit ja - kaytannot ovat dokumentoitu ja asianmukaisesti toteutetut.

KATAKRI Liite

1509.0

1510.0
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10.14 Tietojen tallennuspaikka ja varmistukset

Tiedot talletetaan suojaustason vaatimusten mukaiseen ymparistoon ja sellaiseen
paikkaan, etta se tukee varmuuskopiointimenettelya. Varmuuskopioinnista vastaa
projektikohtainen henkilosto. Tietohallinto vastaa turvaluokitellun tietojarjestelman
lokitietojen varmuuskopioinnista. (jatkuvuus- ja toipumissuunnitelma liite x)

Virastossa on varmuuskopiointiprosessi, joka on muodostettu ottaen huomioon toi-
minnan vaatimukset ja joissa ohjeistetaan varmuus- ja suojakopioiden kasittely siir-
ron ja varastoinnin aikana. Laitoksella kartoitetaan saannollisesti varmuuskopioinnin
kannalta tarkeat suojattavat kohteet ja niista otetaan varmuuskopioita suunnitel-
man mukaisesti. Myos varmuuskopioiden palauttaminen on suunniteltu ja niiden pa-
lautusta testataan saannollisesti. Laitoksella otetaan tarkeimmista jarjestelmista
suojakopioita, joita sailytetaan eri palotilassa kun varsinaisia varmuuskopioita.

KATAKRI Liite

1710.0

10.15 Arkistointi

Arkistoinnissa noudatetaan tiedonhallintasuunnitelmaa ja arkistolaitoksen voimassa
olevaa ohjeistoa.

10.16 Yksityisyyden suoja

Laitos keraa ja yllapitaa vain henkilotietolain sallimia toiminnalleen valttamattomia
rekistereita, jotka suojataan asianmukaisesti. Henkilotietoja sisaltavista rekistereis-
ta laaditaan asianmukaiset rekisteriselosteet, jotka ovat henkiloston saatavilla.
Henkilotietojen kasittelyssa noudatetaan lakien ja saadosten vaatimuksia. Hallin-
tosihteeri vastaa henkilorekistereiden yllapidosta.

KATAKRI Liite

A701.0

10.17 Tietojen luovutus
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Tietojen luovutusta koskevat menettelytavat ja paatoksenteko on kuvattu tietoai-
neistojen kasittelyohjeessa.

(liite x)

10.18 Tietovalineen kierrattaminen ja kaytosta poisto

Aineiston siirto pyritaan tekemaan sahkoisena tiedonsiirtona, turvallisuusluokan
edellyttamalla tavalla. Fyysista tietovalinetta kaytettaessa varmistutaan siita, ettei
tietovalineella siirry vahingossa muuta aineistoa. Siirrettaessa tietoa fyysisella tieto-
valineella laitoksen ulkopuolelle on aina kaytettava luotettavasti tyhjennettya tieto-
valinetta tai kokonaan uutta tietovalinetta ennen tarkoitetun aineiston siirtoa vali-
neelle. Tarpeettomat ja vialliset tietovalineet havitetaan luotettavalla tavalla.

11 TIETOAINEISTOTURVALLISUUS

Tietoaineistoturvallisuudella tarkoitetaan tassa hyvaa tiedonhallintatapaa, joka kos-
kee tiedon koko elinkaarta. Esimerkiksi henkilotietojen kasittelyssa on otettava
huomioon henkilotietolaki ja sen saannokset. Viranomaisten on myos huomioitava
kaytossaan olevat tietovarannot ja niita kayttavat tietojarjestelmat seka tietoaineis-
ton kasittelyprosessien ajantasaisuus. Tassa kappaleessa kuvaillaan, miten laitoksel-
la on hoidettuna tietoaineistoturvallisuuden osa- alueita ja miten niista on tiedotet-
tu henkilostolle.

KATAKRI Liite

A105.1

A306.0

A807.0

11.1 Tietojen sailytys

Tietojen sailytykseen liittyy toimenpiteet, joita esiintyy tiedon tallentamisessa,
valmistelussa ja kayttovaiheessa. Julkinen ja turvaluokiteltu materiaali pidetaan
erillaan. Vain kayttooikeudet omaava paasee kasittelemaan luokiteltua tietoa. Au-
tentikaatiodataa ei sailyteta selvakielisena tietojarjestelmissa. Suojausluokitelluista
tiloista luokiteltu aineisto sailytetaan kassakaapissa.

KATAKRI Liite
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1512.0

1602.0

11.2 Tietojen kasittely

Tietojen kasittelyssa toimitaan huolellisesti ja erityisesti turvallisuusluokiteltujen
tietojen kasittelyssa. Lait, asetukset ja sopimukset asettavat tiettyja vaatimuksia
tietojen kasittelyn osalta. Turvaluokitellusta tietoaineistosta kasittelysta erillinen
ohje (tiedonkasittelyohje liite x). Hanke- ja projektikohtaisia tietoja kasitellaan vain

suojatuissa tiloissa.

11.2.1 Menettelyt turvallisuusluokitellun tiedon kasittelyssa

STIVjaSTII
kirjelahetys

kirjeiden vastaanotto

Elektronisen materiaalin lahettaminen

Elektronisen materiaalin vastaanottaminen

(tiedonkasittelyohje liite x)

AES- 256 kryptattuja.

11.2.2 Perehtymisoikeus materiaaliin

Henkiloilla on oltava tyotehtaviin liittyva ja maaritelty oikeus perehtya (suojattuun)

materiaaliin.

11.3 Tietojen lahettaminen ja valittaminen

Laitoksella tietoa siirretaan eri muodoissa ja asiakirjat ovat yleisin muoto. Suojaus-
tasoille I-1ll luokitellut asiakirjat osoitetaan tietylle henkilolle, tehtavaa hoitavalle
tai organisaatiolle ja lahettaja varmistuu siita, etta vastaanottajalla on riittavat oi-
keudet kasitella tietyn turvallisuustason asiakirjaa. Lahettamisesta, valittamisesta
ja luovuttamisesta tehdaan dokumentti.

KATAKRI

Liite

1602.0

Mika Kokkonen
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1605.0

1606.0

11.4 Lahetysten kirjaaminen, postikirja ja diaarikirja

Lahetykset kirjataan tarpeen mukaan. EU: n turvallisuusluokiteltu tieto diarioidaan.

KATAKRI Liite

1607.0

11.5 Tietojen kopiointi

Tietoja voidaan kopioida ottamalla esimerkiksi asiakirjoista jaljennoksia. Suojaus-
tasosta riippuen kopioita kasitellaan kuten alkuperaista, identtisyys varmistetaan,
jaljitettavyys tulee varmistaa seka kopiot leimataan alkuperaista vastaavalla leimal-
la.

11.6 Tietojen havittaminen

Tarpeeton tietoaineisto havitetaan luotettavalla, turvallisuusluokan edellyttamalla
tavalla. Sahkoiset tiedostot tuhotaan valineilta, tyoasemilta, palvelimilta ja muilta
laitteilta. Paperiset asiakirjat havitetaan polttamalla, silppuamalla tai kerataan tie-
tosuojasailioon ja viedaan asianmukaiseen ja valvottuun paikkaan tuhottavaksi.
Kaikki projektien tai hankkeiden kaytossa olleet laitoksen laitteet puhdistetaan (ko-
valevyt ylikirjoitetaan), ennen siirtoa muuhun kayttoon (tai kaytosta poistoa). Tur-
valuokiteltu tieto tuhotaan silppurilla.

KATAKRI Liite

1603.0

11.7 Materiaalin tuhoaminen
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Kaikki projektien kaytossa olleet laitoksen laitteet puhdistetaan (kovalevyt ylikirjoi-
tetaan), ennen siirtoa muuhun kayttoon (tai kaytosta poistoa). Poistetut laitteet la-
hetetaan kierratykseen ja kovalevyt irrotetaan erikseen tuhottavaksi.

(liite x)

11.7.1 Puhelin ja langattomat viestimet

Suojattua materiaalia ei kasitella puhelimilla eika langattomilla viestimilla. Suoja-
tuissa tiloissa ei ole edes mahdollista kayttaa puhelinta eika sinne saa vieda puhelin-
ta ja kannettavissa tietokoneissa on estetty langattoman verkon kaytto.

12 Teknisen tietojenkasittely- ympariston turvallisuus

Tietojenkasittelyverkot on eritelty fyysisesti ja loogisesti seka niista ei ole liittymia
alemman suojaustason ymparistoihin.

KATAKRI Liite

1401.0

12.1 Teknisten ymparistojen dokumentointi

Tietoteknisen ympariston kuvauksesta vastaa tietohallinto. Tietojarjestelmakuvauk-
sia yllapidetaan Intranetissa. Suojatun tilan kuvaukset katselmoidaan kerran vuodes-
sa. Tekniset ja fyysiset turvallisuusjarjestelyt on dokumentoitu jarjestelmakorttiin
(tietohallinnon tiloissa, ei julkinen).

12.2 Ohjelmistoturvallisuus

Ohjelmistot hankitaan vain luotettavista ja luvallisista lahteista ja ohjelmien asen-
nus tapahtuu tietohallinnon kautta. Uudet asennettavat ohjelmat ja niiden paivityk-
set tarkistetaan. Ohjelmiston toimittajalta vaaditaan selvitys ohjelman turvallisuu-
desta.

KATAKRI Liite

1513.0
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Sovelluskontrollit ja jaljitettavyys

Uuden ja olemassa olevan jarjestelman tietoturvavaatimukset analysoidaan ja maa-
ritellaan. Maarittelyjen perusteella ohjelmistoihin suunnitellaan ja toteutetaan riit-
tavat sovelluskontrollit ja jaljitysominaisuudet. Sovelluskontrolleissa otetaan huomi-
oon mm. jarjestelmaan paasy ja kayttovaltuudet, tiedon syotto, kasittely, sailytys,
liittymat ja tiedonsiirto seka raportointi ja tulostus.

Laadunvarmistus ja katselmoinnit

Ohjelmien kehitys- ja yllapitotyossa sovelletaan laadunvarmistusmenettelyita, joilla
todetaan tehdyn tyon asianmukaisuus, maaritysten mukaisuus, vaadittujen tehtavien
tekeminen seka dokumentointi.

Testiaineistojen suojaus

Testiaineistot suojataan asiattomalta muuttumiselta, paljastumiselta ja haviamisel-
ta.

Lisenssien hallinta

Ohjelmistolisenssit ovat ajan tasalla ja hallinnassa. Kaytossa on vain laillisesti han-
kittuja ohjelmistoja ja niiden lisenssiehtoja noudatetaan.

Asentaminen

Laitoksella vain tietohallinto saa asentaa ohjelmistoja, tietoliikenneyhteyksia ja
oheislaitteita. Turvallisuusasetusten muokkaaminen on vain tietohallinnon tehtava-
na. Uusien jarjestelmiin, paivityksiin ja muihin vastaaviin on hyvyyskriteerit, jotka
nykyiset ohjelmistot ym. Tayttavat.

Kaikissa ohjelmistoasennuksissa otetaan huomioon tietoturvallisuusvaatimukset. Oh-
jelmiston turvallisuusominaisuudet selvitetaan ja otetaan harkitusti kayttoon. Ole-
tustunnukset ja -salasanat muutetaan.

KATAKRI Liite

1703.0

Huolellinen yllapito
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Ohjelmistoja yllapidetaan suunnitellusti ja dokumentoidusti.

12.3 Laitteistoturvallisuus

Turvallisuusasiat otetaan huomioon laitehankinnoissa.

KATAKRI Liite

1514.0

Rekisterointi ja turvamerkinnat

Kaikki tietotekniset laitteet merkitaan henkilokohtaisesti ja luetteloidaan laiterekis-
teriin.

Asennusvaatimusten noudattaminen

Tietohallinto huolehtii kaikista laiteasennuksista ja lopputuloksena on kovennettu
asennus suojatuissa tiloissa. Laitteet asennetaan suunnitelmallisesti ja vakioidulla
tavalla. Yhteiskayttoiset laitteet (mm. palvelimet, verkon aktiivilaitteet) asenne-
taan suojattuihin tiloihin. Tietojarjestelmaan saadaan asentaa tai liitaa vain jarjes-
telman omistajan hyvaksymia ohjelmia ja laitteita.

KATAKRI Liite

1502.0

1703.0

Saannollisen yllapidon suunnittelu

Laitteiden yllapito tehdaan suunnitelmallisesti. Tietohallinto huolehtii laitteiden ja
tietojarjestelmien paivitysten tarpeen seurannasta, paivityspaatosten teosta ja pai-
vitysten asennuksesta. Tietohallinnolla on kirjalliset periaatteet, jotka kertovat,
millaiset paivitykset tai muutokset asennetaan valittomasti ja millaisiin paivityksiin
ja muutoksiin kaytetaan riskitason huomioon ottavaa tarveharkintaa. Paivitykset ja
muutokset testataan mahdollisuuksien mukaan ennen kuin ne otetaan tuotantokayt-
toon.

Laitoksen tietohallinto seuraa saannollisesti paivitysten ajantasaisuutta ja mittaa
niiden onnistumista. Sopimuksissa on huomioitu, etta muut kuin paivitys- ja muutos-
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hallintaperiaatteiden perusteella kiireellisina toteutettavat paivitykset tai muutok-
set tehdaan vain etukateen sovittuna aikana.

Laitteistojen kunnossapito ja huolto

Laitteistojen kunnossapidosta huolehditaan valmistajan suositusten mukaisesti ja
laitteistoilla on kaytettavyysvaatimusten mukaisesti harkitut huoltosopimukset.
Kriittisessa kaytossa ei pideta kolmea vuotta vanhempaa laitteistoa, ellei sita kah-
denneta tai se voidaan siirtaa vahemman kriittiseen kayttoon. Tietosisalto ei saa ta-
vanomaisen huollon yhteydessa siirtya laitoksen ulkopuolelle vioittuneellakaan me-
dialla vaan laitteet tyhjennetaan tai tuhotaan poiston tai huollon yhteydessa. Suo-
jattavaa materiaalia sisaltavia kiintolevyja ei luovuteta vaihdon yhteydessa, vaan ne
havitetaan itse.

KATAKRI Liite

1507.0

Kaytosta poisto ja kierrattaminen

Laitteiden kaytosta poisto tehdaan suunnitelmallisesti. Ennen laitteen mahdollista
siirtoa muuhun kayttoon, myyntia, lahjoittamista tai romuttamista huolehditaan
tarvittaessa tietosisallon ottamisesta talteen. Taman jalkeen kaytosta poistettavalta
laitteelta havitetaan kaikki tiedot ja ohjelmat luotettavalla tavalla. Lisenssihallin-
nollisesti otetaan huomioon ohjelmistojen poistaminen seka kayttojarjestelman
mahdollinen jaaminen laitteelle. Vastaavasti kaytosta poisto otetaan huomioon lai-
te- ja kayttoomaisuusrekistereissa.

12.4 Tietoliikenneturvallisuus

Tietoliikennetta suojaavien ja suodattavien laitteiden, kuten palomuurien, saannos-
tot ja haluttu toiminta varmistetaan saannollisin tarkastuksin. Eri turvatasojen tie-
toverkot ja verkkosegmentit eriytetaan toisistaan suojaustarpeen (suojaustasovaa-
timuksen) kannalta tarkoituksenmukaisella ratkaisulla (esim. kytkin, VLAN, palomuu-
ri, fyysinen eriyttaminen). Eri suojaustason verkkojen valista liikennetta ei ole ol-
lenkaan.

Julkisesta verkosta organisaatioon sisaanpain tulevaa liikennetta rajoitetaan ja suo-
datetaan "kaikki liikenne on kielletty ellei erikseen sallittu” - periaatteella. Myos
organisaatiosta julkiseen verkkoon lahtevaa liikennetta suodatetaan. Langaton vie-
rasverkko on erillaan laitoksen sisaverkosta.

Palomuurien ja muiden tietoliikennelaitteiden saantojen lisaamisesta, muuttamises-
ta ja poistamisesta vastaa tietohallinto. Palomuurien tai muiden suodatuslaitteiden
suodatussaannot on dokumentoitu tietohallinnossa.
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KATAKRI Liite

1402.0

1403.0

1406.0

1407.0

1409.0

Kiinteistovalvontaverkon eriyttaminen

Kiinteistonvalvontaverkko eriytetaan tietoverkoista loogisesti ja fyysisesti.

Tietoliikenneyhteyksien ja turvajarjestelyiden dokumentointi

Tietoliikenneyhteydet ja niiden turvajarjestelyjen dokumentoinnista huolehtii tieto-
hallinto. Palomuuri- ja liikenteensuodatuspolitiikka ovat kirjalliset. Suojattujen tilo-
jen saantojen paivitysprosessi on kirjallinen. Palomuurien tai muiden suodatuslait-
teiden saannostojen ajantasaisuutta katselmoidaan saannollisesti.

Kaapeloinnin suojaus

Tietoverkon kaapelointi sijoitetaan ja suojataan asiattomalta irrottamiselta, kat-
keamiselta, kulumiselta, hairioilta ja salakuuntelulta. Mahdollisuuksien mukaan kay-
tetaan materiaaleja, jotka ovat immuunimpia hairigille ja salakuuntelulle.

Aktiivilaitteiden suojaukset ja asetukset

Verkon aktiivilaitteet sijoitetaan fyysisesti turvattuihin tiloihin ja ne konfiguroidaan
siten, etta tunkeutumisen riskit minimoidaan.

Ulkoisten yhteyksien turvaaminen

Ulkoisissa tiedonsiirtoyhteyksissa pyritaan vikasietoisuuteen. Tarvittaessa jarjeste-
taan fyysisesti erilliset varayhteydet.

Lokien hallinta

Lokien keraamiseen, halytyksiin ja lokien seurantaan on laadittu prosessi, joka huo-
mioi toiminnan vaatimukset. Laitoksella varmistetaan, etta laitteet, ohjelmistot se-
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ka tietojarjestelmat tekevat riittavia lokeja ja kirjausketjuja toiminnastaan. Lokien
seurannan perusteella muodostetaan tilannekuvaa ja havaitaan turvallisuuspoik-
keamia seka kehitetaan toimintaa. Lokitietojen kasittelyssa huolehditaan Sahkoisten
viestien, tunnistamistietojen seka paikkatietojen luottamuksellisuudesta ja oikeasta
kasittelysta.

KATAKRI Liite

1504.0

Tunkeutumien havaitsemis- ja estamisjarjestelmat

Toimiminen turvallisuuspoikkeamatilanteissa on kuvattu liitteessa x.

KATAKRI Liite

1504.0

Haittaohjelmilta suojautuminen

Laitoksella on asennettuna kaikkiin jarjestelmiin haittaohjelmatorjuntaohjelmisto.
Haittaohjelmakuvaukset paivittyvat saannollisesti ja automaattisesti. Haittaohjel-
mistokuvausten ajantasaisuutta valvotaan. Haittaohjelmasuodatuksen kattavuutta
mitataan ja seurataan.

Toimiminen turvallisuuspoikkeamatilanteissa on kuvattu liitteessa x ja se on ohjeis-
tettu henkilostolle. Tyoasemia ja muita valineita ei kytketa korkean tietoturvalli-
suustason verkkoihin.

KATAKRI Liite

1503.0

Monitoimikone

Monitoimikone on sijoitettu suojattuun tilaan kayttotarpeen perusteella. Luokitellun
materiaalin tulostuksen vastaanottoon kaytetaan nimettyja ja ilmoitettuja laitteita
ja naiden laitteiden tulostaminen on valvottua.

Etakayttoyhteydet
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Yhteyksien avaamisessa kaytetaan vahvaa tunnistusta ja todentamista seka liiken-
teen salausta. Etakayttomahdollisuus rajataan etakayttoohjeen mukaan. Etatyoohje
liitteessa x.

KATAKRI Liite

1402.0

13 Tietojarjestelmien yllapito ja kehittaminen

Laitoksella on jarjestelmien ja sovellusten hankintaan, kehitykseen, kayttoonottoon,
yllapitoon ja kaytosta poistamiseen turvallisuusvaatimukset huomioon ottava ohje.
Ohjeen yllapidosta vastaa tietohallinto.

Jarjestelmiin kohdistetaan riskianalyysi, jolla pyritaan loytamaan turvallisuusvaati-
mukset tarjouspyyntoon, vaatimusmaarittelyyn tai uuden version asennuksen projek-
tisuunnitelmaan. Jarjestelman omistaja hyvaksyy, mita tietoturvallisuustasoa jarjes-
telman tulee valmiina tai muutosten jalkeen noudattaa, kunhan se on arkkitehtuuri-
linjauksen mukainen. Laitoksella tulee olla turvallisuusvaatimuksia sisaltava tieto-
jarjestelmien arkkitehtuurilinjaus, jonka mukaisia hankittavien tai kehitettavien jar-
jestelmien tulee olla.

Jarjestelman toimivuus testataan ennen tuotantokayttoon ottamista. Jos yksikko
hankkii raataloityja tietojarjestelmia tai kehittaa niita itse, silla tulee olla kaytos-
saan dokumentoitu tietojarjestelman kehitysprosessi, jonka eri vaiheissa on otettu
tietoturvallisuus huomioon.

Osana hankinta- tai kehitysprojektia jarjestelmasta valmistuu kirjallinen turvalli-
suussuunnitelma ja kayttajan ohje, joissa kerrotaan miten jarjestelma suojataan
tuotantokaytossa ja millaiset ovat kayttajilta vaadittavat turvallisuustoimenpiteet.
Jarjestelman maaritykset ja toteutukset auditoidaan turvallisuuden osalta. Turvalli-
suuspaallikko tarkastaa jarjestelman tietoturvakuvauksen, -suunnitelman tai -
suunnitelmat. Kehitys- tai raatalointityon aikana jarjestetaan katselmointeja tieto-
turvallisuuden kannalta kriittisiin osiin ja katselmoinneista valmistuu poytakirja.

Dokumentointi

Tietojarjestelmat dokumentoidaan kaytettavan systeemityomallin ja laitoksen do-
kumentointistandardin mukaisesti. Kirjanpitoon ja sen esikasittelyyn liittyvista jar-
jestelmista yllapidetaan menettelytapakuvausta, jossa esitetaan mm. sovelluskont-
rollit, kirjausketju ja tasmaytykset. Dokumentaatio suojataan luvattomalta kaytolta.

Jarjestelman hyvaksynta
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Uudet jarjestelmat ja versiot testataan ja hyvaksytaan tietohallinnossa ennen kayt-
toon ottoa.

Standardiratkaisujen ja - rajapintojen kaytto

Valittavat ratkaisut, tuotteet ja palvelut ovat keskenaan yhteensopivia. Yleisesti hy-
vaksyttyja standardeja suositaan ja niiden kayttoa vaaditaan.

Arkkitehtuuriyhteensopivuus

Ohjelmistot sopivat laitoksen verkko-, sovellus-, laite- ja turvallisuus-
arkkitehtuuriin.

Kayttdjatietojen hallinta, kayttdjien todennus ja paasyoikeudet

Ohjelmistojen vaatimat kayttajatiedot ja paasyoikeudet sailytetaan ja hallitaan huo-
lellisesti ja turvallisesti. Kayttajien todennuksen tietoturvataso valitaan suojattavien
tietojen turvaluokituksen perusteella.

Muutosten hallinta

Kaikki korjaus- ja kehitystoimenpiteet kasitellaan muutoshallintamenettelyn kautta
ennen toimenpiteisiin ryhtymista. Hatamuutokset tositetaan jalkikateen vastaavan
menettelyn kautta.

Tukipalvelut

Ohjelmistojen osalta huolehditaan siita, etta saatavilla on riittavat tuki- ja paivitys-
palvelut.

Koulutus

Yllapitajat ja kayttajat saavat riittavan koulutuksen ohjelmiston hallintaan ja kayt-
toon. Sovellushankintaan ja - kehitykseen osallistuville jarjestetaan riittava tieto-
turvakoulutus.

14 Tietotekniikkahankinnat
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Tietotekniikan hankinnat hoitaa keskitetysti tietohallinto. Tama koskee seka tieto-
tekniikan laitteistoja etta laitoksen yhteiskayttoisia toimisto-ohjelmistoja ja tieto-
jarjestelmia. Projektikohtaisia erityisohjelmia hankitaan osastojen omista maarara-
hoista. Osastojen hankinnat tulee tehda yhteistyossa tietohallinnon kanssa, jotta
voidaan varmistaa soveltuvuus laitoksen tyoasemaympariston kanssa ja jarjestaa
keskitetty lisenssihallinta palveluntarjoajan kautta.

Tyoasemahankinnat

Laitoksen tyoasemat ja tulostimet ovat ostettuja. Hankinnat toteutetaan laitteisto-
jen elinkaaren mukaisesti suurehkoina kokonaisuuksina. Kaikki laitteet hankitaan
Hanselin puitesopimustoimittajilta.

15 Laitteet

Laitoksella on laitteina paaasiallisesti tydasemia, kannettavia ja muita tietojarjes-
telmien osia.

15.1 Luettelo ohjelmistoista

Laitoksella kaytetaan vain tiettyja ohjelmistoja laitteistossa. Luettelo ohjelmistoista
on liitteessa X.

15.2 Luettelo laitteista

Kaikista hankittavista laitteista laaditaan luettelo, josta ilmenee ID- numeron tark-
kuudella kaikki sen tiedot seka kenelle se on menossa. Luettelo laitteista loytyy lai-
terekisterista.

16 Toimitilaturvallisuus

Toimitilaturvallisuus sisaltaa kaikki kiinteistoon, alueeseen ja tiloihin liittyvan tur-
vallisuuden. Laitoksella otetaan huomioon kehaajattelulla alue-, kuori-, tila- ja koh-
desuojaus. Kriittisimmat tilat on suojattu suojaustason mukaan ja niiden suojaami-
sessa on noudatettu myos sidosryhmien vaatimuksia.

16.1 Yleista
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Laitoksen toimitilat jaetaan suojaustason mukaan turvallisuus- ja kayttotarpeiltaan
erilaisiin vyohykkeisiin ja asetetut tasot dokumentoidaan. Vyohykkeiden valista kul-
kemista rajoitetaan ja valvotaan. Suojattujen tilojen kulunvalvontamenettely on
dokumentoitu.

Kulkuoikeudet ja kulunvalvontatoimet maaraytyvat henkilo- ja roolitasolla, jotka
maaritellaan tyotehtavakohtaisesti. Eri suojaustasovyohykkeille ja turva-alueille
luodaan ja yllapidetaan tarvittavat lisaturvallisuusjarjestelmat ja - menettelyt.

Suojattavat tietoaineistot, niiden kasittely ja tietojen kasittelyyn tarkoitetut lait-
teistot ja kayttotoiminnot sijoitetaan suojaustason mukaan valitulle turvallisuus-
vyohykkeelle tai - tilaan. Ulkopuolisten henkildiden toimintaa tiloissa valvotaan pro-
jektikohtaisesti ja paasyoikeudet maaritellaan myos ulkopuolisille henkilo-, rooli- ja
tyotehtavakohtaisesti.

Kaikki asiakaspalvelu ja neuvonpito ulkopuolisten vieraiden kanssa jarjestetaan aina
yleisella tai rajoitetulla alueella ja henkilostolle on ohjeistettu vierailukaytanteet.
Ylimaaraista asiointia ja vierailuja toimistotiloissa ja tyohuoneissa pyritaan valtta-
maan.

16.2 Rakennukset ja tilat tarkennettuna

Paarakennuksen lisaksi on yksi erillinen toimistorakennus seka autokatos. Laitoksella
on toimitiloja 3122 neliometria kolmessa kerroksessa, joista 2,5 kerrosta maan paal-
la. Toimitilat on jaettu laboratoriosiipeen, kirjastosiipeen ja entiseen asuntoon, jos-
sa tietohallinto tyoskentelee.

16.3 Ulkoalueet

Laitoksen lahiymparistossa ulkoalueena on paaosin metsaa, tieta ja parkkipaikkoja.
Alueen aitaamista ei ole katsottu tarpeelliseksi.

KATAKRI Liite

F101.0

F102.0

F103.0

16.4 Paasyoikeudet
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Kulunvalvontajarjestelman paakayttajana toimii hallintosihteeri ja paasyoikeudet
kiinteistoon maaritellaan kaikille henkildille tyotehtavakohtaisesti ja projektien
osalta tarpeen mukaan. Kaikkien henkiloiden paasy - ja kayttooikeuksia hallitaan hy-
van tiedonhallintatavan mukaisesti. Kiinteistossa vierailevien henkiloiden tiedot
merkitaan vieraskirjaan vierailuiden yhteydessa.

Suojausluokiteltuihin tiloihin on vain asianomaisilla paasy, jotka on perehdytetty
suojatussa tiloissa tyoskentelyyn. Suojattuihin tiloihin paasyoikeudet myontaa tur-
vallisuuspaallikko projektipaallikon esityksesta.

KATAKRI Liite

F209.0

F209.1

16.5 Tilojen lukitus

Toimitilojen lukitus on toteutettu paaosin seka mekaanisella avaimella etta kulun-
valvontajarjestelmalla. Toimistohuoneisiin on paasaantoisesti kuitenkin vain mekaa-
ninen avain. Suojausluokiteltuihin tiloihin johtavat kulkuaukot pidetaan aina lukit-
tuina ja kayttolukon lisaksi aukoissa on varmuuslukko. Suojausluokiteltuihin tiloihin
kayvat avaimet sailytetaan turvallisuuspaallikon toimesta kassakaapissa.

KATAKRI Liite

F210.0

16.6 Yleisavaimet ja niiden kaytto

Kiinteiston yleisavainta kayttaa paasaantoisesti vahtimestari. Suojausluokiteltuihin
tiloihin on eri mallia olevat yleisavaimet, joten alemman suojaustason tilan yleis-
avain ei kay ylemman suojaustason tilaan. Suojaustason Ill tilan yleisavainta ei saa
vieda toimitilojen ulkopuolelle.

KATAKRI Liite

F213.0

16.7 Avainten ja kulkuoikeuksien hallinta
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Avaimia ja kulkuoikeuksia hallitaan henkilostohallinnosta, jossa hallintosihteeri on
vastuussa naiden jakamisesta. Avaimia ja kulkutunnisteita luovutettaessa avaimesta,
tunnisteesta ja naiden saajasta otetaan tiedot ylos, jotta vahinkojen tai vaarinkay-
tosten sattuessa voidaan selvittaa tapahtumia. Vastuuhenkilolla on myos luettelo lu-
kostokaaviosta ja avainkorteista. Suojattuihin tiloihin saa olla avain/kulkutunniste
vain nimetylla henkilolla hankekohtaisesti. Vartiointi- ja huoltohenkilostolle jaetta-
vat avaimet sinetoidaan ja niita saa kayttaa vain poikkeustilanteissa.

KATAKRI Liite

F211.0

F212.0

F214.0

16.8 Ikkunat

Laitoksella on ikkunoita lahella maantasoa alle neljassa(4) metrissa ja kattoikkunoi-
ta. Toimitilojen ikkunoita valvotaan lasirikkoilmaisimilla.

KATAKRI Liite

F202.0

F203.0

16.9 Rikosilmoitinjarjestelma

Laitoksella on kaytossa rikosilmoitinjarjestelma, joka valvoo ovia, aukkoja ja tiloja.
Jarjestelman toiminta ja ilmoituksen siirto testataan kerran kuukaudessa vartioimis-
lilkkkeen kanssa. Rikosilmoitinjarjestelman halyttaessa toimistoajan ulkopuolella pai-
kalle tulee vartiointiliikkeen vartija tarkistamaan kohteen. Vasteajan (15min) nou-
dattamista ja riittavyytta testataan kerran vuodessa.

KATAKRI Liite

F301.0

F305.0

F307.0
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16.10 Kassakaapit

Suojattavaa tietoaineistoa ja muuta materiaalia varten kassakaapit ovat sijoitettuna
turvallisuuspaallikon tiloissa ja suojaustason Il tiloissa.

KATAKRI Liite

F208.0

16.11 Vartiointi

Laitoksen vartioinnista vastaa Securitas Oy, jonka piirivartija kay tarkistamassa koh-
teen paivittain ja asettamassa halytykset paalle. Piirivartija kay kiertamassa kiin-
teistossa sovitut pisteet ja raportoi mahdollisista poikkeamista laitoksen yhteyshen-
kilolle. Piirivartijalla ei ole kulkuoikeuksia suojaustason Il tiloihin. Tarkemmat yh-
teystiedot loytyvat pelastussuunnitelmasta (liite x).

16.12 Kulunvalvonta

Laitoksella kulkuoikeuksia jaetaan vain henkilostolle ja hankekohtaisille vierailijoil-
le. Kulkuoikeuksia jakaa hallintoyksikossa hallintosihteeri, mutta suojattuihin tiloi-
hin kulkuoikeudet maarittaa turvallisuuspaallikko projektipaallikon esityksesta. Ku-
lunvalvontajarjestelmaan on liitetty paasaantoisesti kaikki toimitilojen kuorella si-
jaitsevat ovet, kriittiset tilat seka suojatut tilat. Henkiloiden kulkemisista on saata-
villa jalkeenpain kulkuraportit tarpeen vaatiessa. Henkilokunta ja vieraat pitavat
laitoksen tiloissa ollessaan selvasti nakyvilla henkilo-/ vierailijakorttia. Laitoksen
vierailukaytanto ohjeistetaan erillisella dokumentilla, joka loytyy liitteesta X.

KATAKRI Liite

F302.0

F306.0

16.13 Muutokset kulunvalvontaan

Muutokset kulunvalvontaan tehdaan tarpeen vaatiessa henkilostohallinnon henkilon
toimesta hanen saadessaan kaskyn hoitaa se. Henkilokohtaisten kulkuoikeuksien uu-
delleen maarittaminen tehdaan tyotehtava ja projektikohtaisesti. Kulunvalvontajar-
jestelmaan saadaan liitettya myos uusia ovia tarpeen tullen.
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16.14 Kameravalvonta

Kiinteistossa on kameravalvontajarjestelma, joka kuvaa toimitiloihin sisaan johtavia
reitteja. Kameroiden tallenteet sailytetaan X ajan, jonka jalkeen niiden paalle aloi-
tetaan tallentamaan uusinta kuvamateriaalia. Palvelintilaan johtavalla ovella on
kamera valvomassa kulkua.

KATAKRI Liite

F104.0

F303.0

F304.0

16.15 Huoltotoimenpiteet

Laitoksella kiinteistohuollosta vastaa Coor- huoltoliike. Laitoksella on myos oma vah-
timestari ja siivooja, silla se on ollut helpompi toteuttaa kuin ostamalla palvelu ul-
kopuoliselta tarjoajalta. Suojattuihin tiloihin kohdistuvat huolto-, asennus- ja sii-
voustoimenpiteet tapahtuvat hankkeeseen hyvaksytyn henkilon valvonnassa alusta
loppuun.

KATAKRI Liite

F215.0

F216.0

F308.0

16.16 Rakenteet

Laitoksen toimitilat on rakennettu vuonna 1995. Toimitilojen seinat ja muut raken-
teet ovat paaosin terasbetonia ja suojattujen tilojen rakenteita on muutettu vaati-
musten mukaisiksi. Tarkemmat tiedot pelastussuunnitelmassa (liite x). Luokitellut ti-
lat on remontoitu 2013.

KATAKRI Liite

F201.0
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16.16.1 Palo-osastointi ja paloturvallisuus

Laitoksen palo- osastointi on kuvattu toimitilojen pohjapiirustuksessa ja rakennuk-
sen paloluokka on palonkestava P1. Tiloissa on palovaroitin- ja - ilmoitinjarjestelma
seka tarvittava alkusammutusvalineisto, jota osataan kayttaa ja joka on asianmukai-
sesti huollettu. Automaattista sammutusjarjestelmaa ei ole. Alkusammutuskaluston
ja ensiapuvalineiston kartta on liitteessa x.

16.16.2 Lamposuojaus

Tietoteknisissa laitetiloissa huolehditaan jaahdytys- ja ilmastointilaitteistolla lampo-
tilan pysymisesta laitevalmistajien ilmoittamien ohjearvojen sisalla.

16.16.3 Savusuojaus

Savun kulkeutuminen ilmanvaihtojarjestelman kautta palo-osastosta toiseen este-
taan. Toimitiloissa on 6 savunpoistoluukkua, joista 2 toimii mekaanisesti seka 4
elektronisesti.

16.16.4 Vesivahinkosuojaus

Tietoteknisissa laitetiloissa ei ole vesijohto-, lammitys-, viemari- tms. putkistoja,
joista voisi aiheutua vesivahinkoa. Laitteistot sijoitetaan laitetilassa alapohjan paal-
le joko omille jalustoille tai laitetelineisiin. Alapohjan alle sijoitetaan kosteusil-
maisimet.

16.16.5 Polysuojaus ja puhtaus

Tietoteknisissa laitetiloissa kaytetaan pintamateriaaleja, jotka eivat muodosta po-
lya. Tiloissa ei tehda polya aiheuttavia toimintoja. Tuloilmasta suodatetaan epapuh-
taudet ja tilat siivotaan saannollisesti laitoksen oman siivoajan toimesta. Suojattui-
hin tiloihin kohdistuvat huolto-, asennus- ja siivoustoimenpiteet tapahtuvat hank-
keeseen hyvaksytyn henkilon valvonnassa alusta loppuun.

16.16.6 Sahkon syoton ja laadun varmistaminen

Palvelintiloissa on UPS- jarjestelma. Kohteessa varavoima toteutetaan vain va-
rauloskayntien valoissa akkuvarmistuksella.
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KATAKRI Liite

F218.0

16.16.7 Laitteistojen sijoitus

Tietotekniset laitteistot sijoitetaan ja suojataan siten, etta luvattoman paasyn ja
olosuhdevahinkojen aiheuttamat riskit ovat hallinnassa. Sijoituksessa otetaan huo-
mioon suojaustasoluokitus.

16.16.8 Ulkoisiin hairioihin varautuminen

Ulkoisia hairiotilanteita (mm. pommiuhkaus, tiloihin tunkeutuminen, ryosto, hairi-
koiva tai uhkaileva asiakas) varten laaditaan ja koulutetaan henkiloston toimintaoh-
jeet.

16.17 Aukot rakenteissa

Laitoksen toimitiloissa ei ole valvomattomia tai suojaamattomia aukkoja.

KATAKRI Liite

F204.0

16.18 Ovet

Laitoksella on paaosin umpinaisia ovia tai profiiliovia, jotka toimivat riittavasti aa-
nieristeena. Suojaustason Il tilan ovet tayttavat vaatimukset.

KATAKRI Liite

F205.0

F206.0

16.19 Laite- ja palvelintilojen valvonta
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Laite- ja palvelintiloihin paasee vain paasyoikeuden saaneet henkilot. Tiloihin johta-
viin oviin on asennettu kulunvalvontajarjestelma. Tiloihin johtaville oville on myos
sijoitettu valvontakamera, jotta voidaan varmistaa oikean henkilon kayttaneen
omaa tunnistettaan. Laitetilojen laitteista ja ohjelmistoista pidetaan rekisteria. Ti-
lat tarkistetaan ylimaaraisten laitteiden varalta saannollisesti.

KATAKRI Liite

1508.0

16.20 Tilojen aanieristys

Suojausluokiteltuihin tiloihin on asennettu putkistoihin ja muihin aukkoihin aanieris-
teet, jotta aanet eivat paase kulkeutumaan suojattujen tilojen ulkopuolelle.

KATAKRI Liite

F207.0

16.21 Varautuminen hajasateilyyn ja salakuunteluun

Suojatuissa tiloissa on aanieristeet (ks. Edellinen kappale), tilan ovet pidetaan sul-
jettuina aina ja tiloissa ei kayteta ylimaaraisia elektronisia laitteita.

KATAKRI Liite

F217.0

16.22 Toimitilojen pohjapiirrokset

Toimitilojen pohjapiirrokset loytyvat liitteesta X.

17 Henkilostoturvallisuus
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Henkilostoturvallisuuden tarkoituksena on suojata henkilostoa uhkilta ja vaaroilta.

17.1 Henkilostoluettelo ja muutokset henkilostossa

Henkilostoluettelo on henkilostohallinnossa ja on myos nahtavissa Intranetissa yh-
teystietoluettelona. Muutokset henkilostossa menevat henkilostohallinnon kautta.
Hankkeisiin osallistuvista henkiloista tehdaan erillinen luettelo, joka sisaltaa henki-
lon nimen, henkilotunnuksen, tyotehtavan ja osaston tai organisaation. Turvallisuus-
paallikkdo maarittelee ja hallinnoi hankkeissa tapahtuvat muutokset projektipaallikon
esityksesta.

KATAKRI Liite

P101.0

P102.0

17.2 Rekrytointivaiheeseen liittyvat turvallisuusjarjestelyt

Uuden tyontekijan henkilollisyys tarkistetaan passista, ajokortista tai viranomaisen
myontamasta henkilollisyystodistuksesta. Haastattelussa tarkistetaan taustatietojen,
suosituksien, koulutuksen ja tyohistorian oikeellisuus. Huumausainetesti suoritetaan
tarvittaessa. Lisaksi haastattelussa varmennetaan henkilon kyky toimia laitoksen ar-
tehda myos henkilo- ja soveltuvuusarviointitesti. Tyosuhteen alussa pidetaan koeai-
ka. Laitokselle tulevat henkilot kuitenkin tunnetaan paasaantoisesti entuudestaan
tyon tai harjoittelun puolesta.

Turvallisuusselvitys teetetaan maaritellyista tehtavista, joihin kuuluvat ainakin teh-
teen hoitoa, laajaa paasya kriittisiin tietojarjestelmiin ja suojattaviin tietoihin, hal-
lintaoikeuksia tietotekniikan perusinfrastruktuuriin tai hallintaoikeuksia turvajarjes-
telmiin. Katso myos luku 17.5. Turvallisuuteen liittyvat koko henkilostolle tarkoite-
tut ohjeet ja maaraykset jaetaan tai pidetaan muuten koko henkiloston saatavilla.

KATAKRI Liite

P105.0

P202.0

P301.0
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P302.0

P303.0

P402.0

P403.0

P406.0

17.3 Toimenkuva

Tyotehtavista on laadittu tyojarjestys, josta ilmenee tyohon liittyvat tehtavat, vas-
tuut, oikeudet ja velvollisuudet. Tyojarjestys loytyy Intranetista. Rekrytoitaessa
varmistetaan henkilon osaaminen tyotehtavan osalta.

KATAKRI Liite

P501.0

17.4 Tyotehtavien eriyttaminen

Tyojarjestyksessa on eriytettyna tehtavat ja vastuualueet niin, etta pystytaan va-
hentamaan suojattavien kohteiden luvattoman tai tahattoman muuntelua tai vaarin-
kayttoa. Vaarallisia tyoyhdistelmia valtetaan, mutta niiden varalle on menettelyoh-
je. Kriittisimmat toimenpiteet vaativat kahden henkilon hyvaksynnan.

KATKARI Liite

1709.0

17.5 Turvallisuusselvitykset

Turvallisuusselvityksia tehdaan tarpeen mukaan. Henkilosto suostuu etukateisesti
tyosopimusta tehdessaan mahdollisen turvallisuusselvityksen tekemiseen, silla paa-
paino tutkimuslaitoksella on projekteissa, joiden vaatimukset vaihtelevat. Muuten
selvitykset haetaan hanke- tai tehtavakohtaisesti.
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KATAKRI Liite

P404.0

P405.0

17.6 Vaitiolo- ja salassapitositoumus

Perehdytys- ja koulutustilaisuuksissa tuodaan henkilostolle esille salassapitoon liitty-
vat saadokselliset velvoitteet. Laajempia velvoitteita ja seuraamuksia asetettaessa
tai muuten asian merkitysta korostettaessa vaaditaan erillisen salassapitositoumuk-
sen allekirjoittamista. Ulkoisilta sidosryhmilta vaaditaan aina salassapitositoumus,
jos palvelua toimitettaessa on mahdollisuus paasta laitoksen tai sen hallinnassa ole-
viin tietoihin. Paastakseen kasittelemaan suojattavaa tietoa, kaikki tyontekijat,
kumppanit ja sidosryhmalaiset allekirjoittavat salassapito- tai vaitiolositoumuksen.

KATAKRI Liite

P401.0

P407.0

17.7 Perehdyttaminen

Jokainen tyontekija osallistuu turvallisuusosuuden sisaltavaan tulokasinfoon. Tarvit-
taessa myos sidosryhmalaiset perehdytetaan laitoksen turvallisuuskaytantoihin en-
nen varsinaisten tyotehtavien aloittamista. Taman lisaksi jokaiselle tyontekijalle
nimetaan perehdytyksesta vastaava henkilo. Perehdyttajan turvallisuuden muistilista
loytyy Intranetista turvallisuusosiosta. Hankekohtainen perehdytys suoritetaan erik-
seen.

KATAKRI Liite

P503.0

17.8 Osaamispaaoman hallinta

Laitoksella tehdaan turvallisuuden osaamiskartoitus joka toinen vuosi. Taman lisaksi
esimies ja alainen kayvat vuosittain keskustelun turvallisuusvastuista seka osaamisen
kehittamisen tarpeista.
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Hankkeeseen osallistuvalla henkilostolla tulee olla riittava osaaminen tyotehtaviin-

sa. Tyontekijoilta vaaditaan rekrytoinnin yhteydessa opinto- ja tyohistoria, nimikir-
jainote, suositukset ja todistukset. Nama varmistetaan haastattelussa, kuten kappa-
leessa 17.2 mainittu.

KATKARI Liite

P103.0

P201.0

P203.0

17.9 Turvallisuuskoulutus

Kaikille laitoksen tyontekijoille annetaan asianmukaista koulutusta, jotta heilla on
riittava tietoisuus turvallisuutta uhkaavista tekijoista ja edellytykset huolehtia omal-
ta osaltaan turvallisuusvelvoitteista. Laitoksella jarjestetaan saannollisesti vuosikel-
lon mukaisesti turvallisuusseminaareja, jossa kasitellaan ajankohtaisia turvallisuus-
asioita. Koulutusohjelma loytyy Intranetista nimella ”Turvallisuuden koulutusohjel-
ma” tarkennettuna kevat-/-syysmerkinnalla seka vuosiluvulla.

KATAKRI Liite

P502.0

P504.0

17.10 Jaksaminen ja tyokyky

Tyossa jaksamista ja tyokykya seurataan saannollisesti. Tyontekijan toiminnan akilli-
sesta muutoksesta menetellaan ohjeistuksen mukaan. Toimintavastuu tasta on esi-
miehilla.

KATAKRI Liite

P602.0

P603.0

P604.0
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17.11 Turvallisuuden ohjeistus ja turvalliset kaytannot

Muuttuneista turvallisuusohjeista ja - kaytannoista tiedotetaan Intranetin kautta ja
sen lisaksi sahkopostitse. Saantojen noudattamista valvotaan erityisesti esimiesten
toimesta ja poikkeamiin puututaan. Turvallisuusmaaraysten ja -ohjeiden sanktiome-
nettely on kuvattu Intranetissa ja tiedotettu kaikille laitoksella tyoskenteleville.
Tyontekijoiden tekninen valvonta on kasitelty YT- menettelyn mukaisesti (Laki yksi-
tyisyyden suojasta tyoelamassa, 218, 1.)

17.12 Avainhenkiloiden kartoitus ja varahenkilojarjestelyt

Laitoksen toiminnan kannalta kriittiset tehtavat ja avainhenkilot on tunnistettu ja
on luotu kattava varahenkilojarjestelma ja varahenkilot koulutetaan tehtaviinsa.
Ylimman johdon tehtavien osalta huolehditaan, etta laitoksella on vahintaan kaksi
osaajaa.

KATAKRI Liite

P408.0

17.13 VAP- varaukset

VAP- varauksista on tehty sijaisuusohjelma, jota paivitetaan ja yllapidetaan.

KATAKRI Liite

P601.0

17.14 Kolmas osapuoli ja tukihenkilosto

Ulkoisille palveluille ja toiminnoille nimetaan laitoksesta vastuuhenkilo, joka huo-
lehtii tarvittavasta ohjauksesta ja valvonnasta. Laitoksen vahtimestari ohjaa ja val-
voo tarvittaessa ulkopuolisia.
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17.15 Palvelussuhteen paattymiseen liittyvat turvallisuusjarjestelyt

Laitoksella huolehditaan siita, etta kaytto- ja paasyoikeudet puretaan, avaimet ja
henkilo- ja kulkukortit seka tietoaineistot ja muu laitoksen omaisuus kerataan pois
ja poislahtemisesta informoidaan tarvittavassa laajuudessa muuta henkilostoa ja
mahdollisesti myos sidosryhmia. Organisaatiossa on menettelyohje tyosuhteen paat-
tamiselle. (menettelyohje tekeilla)

KATAKRI Liite

P605.0

17.16 Sanktiomenettelyt

Laitoksella puututaan turvallisuuspolitiikan ja - ohjeistuksen rikkomuksiin. Sanktio-
menettelyt maaritellaan asianmukaisiksi ja rikkeet kasitellaan yhtenevasti maaritel-
lyn menettelytavan mukaisesti. Suojaustason Il turvallisuusrikkomuksissa toimival-
tainen viranomainen tutkii rikkeet.

KATAKRI Liite

A803.1

18 Riskienhallinta ja jatkuvuuden varmistaminen

Kokonaisvaltaisen turvallisuusjohtamisen prosessi sisaltaa riskienarviointien perus-
teella tehtavaa paatoksentekoa ja tehokkuuden arviointia. Laitoksella on riskienhal-
lintapolitiikka, joka ohjaa riskienhallintaa ja priorisoi turvallisuustoiminnan paino-
pisteita. Laitos arvioi koko toimintaan kohdistuvat riskit ja riskien arviointi ohjaa
turvallisuustoimintaa. Riskienarviointia suoritetaan ja paivitetaan saannollisesti vuo-
sikellon mukaan ja tulokset dokumentoidaan.

Riskienarvioinnin avulla on tunnistettu suojattavat kohteet, niihin kohdistuvat uhat
ja kohteille on nimetty vastuuhenkilo. Riskienhallintaprosessi on kuvattuna riskien-
hallintapolitiikassa (liite x). Riskienarvioinnin tuloksena riskit luokitellaan ja asete-
taan tarkeysjarjestykseen.

Riskienhallinta on systemaattista ja jatkuvaa toimintaa, jonka avulla pyritaan tun-
nistamaan, arvioimaan ja hallitsemaan toimintaa uhkaavia riskeja, arvioimaan nii-
den todennakoisyytta ja merkitysta seka hallitsemaan niita tehokkaasti. Riskienhal-
linnan avulla pyritaan varmistamaan organisaation toimintojen jatkuvuus.
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KATAKRI Liite

A401.0

A402.0

A403.0

A405.0

A406.0

A407.0

A606.0

18.1 Riskienhallinnan menettelyt

Laitos tunnistaa ja arvioi toimintaansa kohdistuvia riskeja jatkuvasti. Lisaksi organi-
saatio arvioi vuosikellon mukaan saannollisesti niita tekijoita, jotka voivat estaa
toiminta-ajatuksen toteutumisen tai tulostavoitteiden saavuttamisen. Riskianalyysin
perusteella kohdennetaan resursseja tarkeimpiin toimintoihin ja valvonta kohdiste-
taan esille nousseihin suurimpiin riskeihin.

Laitoksella arvioidaan suojattavien kohteiden osalta riskit ja maaritellaan tarvittavat
hallintatoimenpiteet. Riskien arviointiin sisaltyy uhkien tunnistaminen, nykyisten
hallintatoimenpiteiden selvittaminen, uhkien toteutumisen todennakoisyyden ja
seurausten vakavuuden analysointi, nykytilanteen riskiluokitus, tavoitetilanteen ris-
kiluokitus ja tavoitetilanteeseen paasemiseksi tarvittavat toimenpiteet. Arviointi
dokumentoidaan ja laitoksen johto tekee paatokset riskienkasittelysuunnitelmasta
ja hyvaksyttavasta jaannosriskista.

Turvallisuusriskeja arvioidaan ydintoimintojen ja - jarjestelmien osalta vuosittain ja
suurten muutosten yhteydessa. Vahimmaisvaatimuksena on riskien dokumentointi
tarkeista toiminnoista. Dokumentaatiota paivitetaan vuosittain.

Merkittavista riskeista tehdaan tarkempi arvio ja laaditaan toimenpiteet sen osalta.
Toimenpidedokumenttiin merkitaan paatos riskienhallintatoimenpiteista. Projektoi-
tavat riskienhallintatoimenpiteet kirjataan riskienhallinnan dokumentaaatioon.

KATAKRI Liite

A401.2
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18.2 Toiminnan jatkuvuuden varmistaminen ja ennaltaehkaiseva toiminta

Laitoksella on jatkuvuus- ja toipumissuunnitelma ICT: n osalta, jossa on tunnistettu
toimintaa uhkaavat tekijat seka tarkeimmat toiminnot ja jarjestelmat (liite x). Re-
surssien tarve on maariteltyna suunnitelmassa. Toimintaa uhkaavia hairioita seura-
taan ja arvioidaan samalla tavalla kuin itse jatkuvuuden hallinnan toteutumista. Ris-
kienhallinnan avulla varmistetaan toiminnan jatkuvuus ennaltaehkaisevin toimin.

KATAKRI Liite

1701.0

A601.0

18.2.1 Toimintojen kriittisyyden selvittaminen

Laitoksella seurataan turvallisuustoimenpiteiden vaikutusta toimintaan ja tulokset
dokumentoidaan tulevaa analyysia varten. Analyysi suoritetaan vahintaan kerran
vuodessa turvallisuusryhman kokouksessa. Analyysin tavoitteena on eri toimintojen
kriittisyyden selvittaminen ja niihin kohdistuvien turvallisuustoimenpiteiden vaiku-
tusten selvittaminen.

Kriittisien toimintojen keskeytysvaikutusanalyysilla selvitetaan erilaisten hairio- ja
keskeytystilanteiden vaikutukset suhteessa kayttokatkon pituuteen. Keskeytysvaiku-
tusten ja kaytettavyystarpeiden pohjalta paatetaan varsinaisista kaytettavyysvaati-
muksista ja jarjestelmien valisesta priorisoinnista. Tietoja hyodynnetaan jatkuvuus-
ja toipumissuunnitelmien laatimisessa ja palvelutaso- seka huolto- ja yllapitosopi-
musten tekemisessa.

ICT- jarjestelmien omistajat on velvoitettu tunnistamaan ICT- varautumiseen liitty-
vat vastuunsa ja toiminta on organisoitu ja vastuutettu sen mukaisesti. Jarjestelmis-
ta on tehty jarjestelmakohtainen tietokortti, josta ilmenee vastuut ja toimenpiteet.
(Liite x)

18.2.2 Toipumis-, jatkuvuus- ja valmiussuunnitelmat

Laitoksen kokonaisvaltaisesta toipumis-, jatkuvuus- ja valmiussuunnittelusta vastaa
turvallisuuspaallikko turvallisuusryhman kanssa. Laitoksen tietojenkasittelyn toipu-
mis- ja jatkuvuussuunnittelusta vastaa turvallisuuspaallikko ja tietohallinto. Toipu-
missuunnitelmassa on johdon hyvaksyma tarkeysjarjestys ICT- palveluille. Suunni-
telmia yllapidetaan ja sailytetaan tietohallinnon tiloissa. Suunnitelmien paivitykses-
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ta ja katselmoinnista vastaa turvallisuuspaallikko. Jarjestelmien hairioista ja niiden
syista pidetaan kirjaa jarjestelmakohtaisissa tietokorteissa (liite x). Tietoa kayte-
taan hyvaksi riskienhallinnassa ja sopimusten teossa.

Jatkuvuussuunnittelulla varmistetaan, etta varsinainen toiminta saadaan yllapidet-
tya ja palautettua riittavan nopeasti. Suunnittelu kattaa niin tekniset kuin fyysiset-
kin nakokohdat. Hairio- ja keskeytystilanteita varten maaritellaan toimintaryhma,
ennaltaehkaisevat jarjestelyt, ongelman paikallistaminen ja korjaavat toimenpiteet
seka tarvittava koulutus, testaus ja yllapito.

Poikkeusoloihin ja vakaviin normaaliolojenkin hairioihin varaudutaan valmiussuunnit-
telulla. Lahtokohtana on, etta laitoksen normaaliolojen toimintoja pyritaan yllapi-
tamaan mahdollisimman pitkaan ja etta poikkeusolojen mahdolliset uudet tai muut-
tuneet tehtdvit hoidettua. Aaritilanteessa jarjestelmit on ajettava hallitusti alas si-
ten, etta myos niiden myohempi uudelleen kaynnistaminen on hallittua.

18.2.3 Harjoitukset ja testaaminen

Laitoksella on tunnistettu keskeiset turvallisuusriskit poikkeamatilanteisiin ja toi-
mintaohjeet ovat kuvattuna pelastussuunnitemassa ja jatkuvuus- ja toipumissuunni-
telmassa (liite x). Toimintamalleja harjoitellaan tarpeen mukaan. Suojattujen tilo-
jen hanke- ja projektikohtaisia jatkuvuusharjoituksia tehdaan tarvittaessa.

KATAKRI Liite

A803.0

18.2.4 Turvallisuuspoikkeamien kasittely

Henkiloston ohje poikkeamatilanteissa toimimiseen on kuvattu Intranetissa. Vakavis-
ta poikkeamatilanteista raportoidaan johdolle ja turvallisuuspaallikolle viivytyksetta
ja ne dokumentoidaan tilastointia ja tarkempaa analysointia varten. Laitoksen hen-
kilostolla on velvoite ja kanavat ilmoittaa havaitsemistaan turvallisuuteen liittyvista
heikkouksista, puutteista, vahingoista, vaarinkaytoksista ja niiden epailyista esimie-
helle ja turvallisuuspaallikolle, joiden velvollisuutena on ryhtya tarvittaviin toimen-
piteisiin. Vakavat ja muuten merkittavat tapahtumat raportoidaan myos laitoksen
johdolle.

Turvallisuuteen liittyvien poikkeamien, ongelmatilanteiden ja rikkomusten hallin-
taan yllapidetaan menettelya, jolla tilanteet voidaan havaita, korjata ja raportoida,
jotta tapahtumista voidaan oppia. Menettely sisaltaa valtuuksien maarittelyn ja
viestintakeinot myos pikaisiin ja laajavaikutteisiin toimiin.

Turvallisuuspoikkeamien selvityksesta ja tiedottamisesta vastaa turvallisuuspaallik-
ko. Turvallisuuspoikkeamien selvitystyota koordinoi tarvittaessa suojelupaallikko. Vi-
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ranomaiskontakteista vastaa turvallisuuspaallikko. Kriisiviestinta tapahtuu viestinta-
strategien mukaisesti yhteistyossa viestintajohtajan kanssa. Turvallisuuspoikkeamien
toteutuminen jatkossa pyritaan ennalta ehkaiseviin toimenpiteisiin. Turvallisuus-
poikkeamista tehdaan vuosittain yhteenveto turvallisuusryhman kokouksessa. Turval-
lisuuspoikkeamat, jotka ovat yhteisia muiden organisaatioiden kanssa, kasitellaan
tarvittaessa yhteistyoryhmissa.

Laitoksen tietohallinto vastaa siita, etta sahkoisten viestien, sahkopostien, tunnis-
tamistietojen seka paikkatietojen luottamuksellisuudesta ja oikeasta kasittelysta
huolehditaan myos turvallisuuspoikkeamatilanteita selvitettaessa. Alempana on tur-
vallisuuspoikkeamien merkitsemiseen tarkoitettu perustaulukko.

Ajankohta

Poikkeama

Syyt ja seu-
raukset

Vaikutukset

Korjaavat
toimenpiteet

Status

KATAKRI

A607.0

18.2.5 Turvallisuuspoikkeamia selvittava sisainen ryhma

Laitoksella turvallisuuspoikkeamien selvitysta varten on turvallisuusryhma. Turvalli-
suusryhman kokoonpanossa on tehtavaan riittava koulutus tehtavien suorittamiseen.
Turvallisuusryhmaryhma harjoittelee turvallisuuspaallikon johdolla turvallisuuspoik-
keamatilanteiden hallintaa saannollisesti vuosikellon mukaan.

18.2.6 Yhteistyo palvelutoimittajan kanssa turvallisuuspoikkeamatilanteessa

Palveluntuottajalta hankituissa palveluissa turvallisuuspoikkeamatilannetta koor-
dinoi palvelutoimittajan turvallisuuspaallikko yhteistyossa asiakkuuspaallikon kanssa.
Laitoksen yhteyshenkiloina toimivat palvelusopimuksessa nimetyt henkilot.
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Turvallisuuden valvonnasta ja poikkeamien kirjaamisesta seka raportoinnista vastaa
laitoksen turvallisuuspaallikko. Palvelutoimittaja on velvollinen ilmoittamaan turval-
lisuuspoikkeamista valittomasti ja aloittamaan korjaavat toimenpiteet. Poikkeamas-
ta ja sen syysta valmistuu kirjallinen raportti. Tietoa poikkeamien syista kaytetaan
sopimusten ja toiminnan parantamiseen.

18.2.7 Korjaavat ja ehkaisevat toimenpiteet

Turvallisuuspoikkeamien syyt selvitetaan ja tietoja kaytetaan paitsi yksittaisen tilan-
teen korjaamiseen, myos vastaavien ongelmien ennalta ehkaisemiseen. Toimintaa,
palveluita ja jarjestelmia kehitettaessa otetaan ennakolta huomioon turvallisuustar-
peet ja maaritellaan turvallisuusvaatimukset turvallisuuspoikkeamien ehkaisemisek-
si.

18.2.8 Varmuus- ja suojakopiointi

Varmuus- ja suojakopiot otetaan saannollisesti ja sailytetaan turvallisesti tietokone-
laitteistosta erillaan siten, etteivat kaikki kopiot voi tuhoutua samassa fyysisessa va-
hingossa. Kriittisimmat varmuus- ja suojakopiot sailytetaan palosuojatussa kassa-
kaapissa eri rakennuksessa. Myos kopioiden siirto jarjestetaan turvallisesti. Projekti-
henkilosto vastaa varmuuskopioiden tekemisesta projekteissa kasiteltavista tietoai-
neistosta. Varmuuskopioihin paasee kasiksi vain valtuutettu kayttaja. Suojatussa ti-
lassa kasiteltavan materiaalin varmuuskopiot kryptataan AES- 256- menetelmalla.

18.2.9 Palvelutasosopimukset

Palvelutasosopimuksissa maaritellaan haluttu palvelutaso siten, etta sen saavutta-
minen voidaan mitata ja sovitun tason alittaminen sanktioida. Toteutumaa seura-
taan saannollisesti ja tarvittaessa sovitaan korjaavista ja parantavista toimenpiteis-
ta.

18.2.10 Huolto- ja yllapitosopimukset

Huoltosopimuksilla sovitaan vasteajoista, varaosien saatavuudesta, huoltopalvelun
henkiloresursseista seka normaaliolojen hairiotilanteiden etta tarvittaessa myos
poikkeusolojen varalle. Huoltojarjestelyt ovat osa jatkuvuuteen liittyvaa suunnitte-
lua.

19 Dokumentaatio
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Laitoksen turvallisuustoiminnan hallintaprosessit, turvallisuusmekanismit ja menet-
telytavat dokumentoidaan siten, etta asiat ovat tarkistettavissa ja koulutettavissa.
Tassa turvallisuuskasikirjassa on koottuna liitteisiin tai linkitetty Intranetiin kaikki
turvallisuuteen liittyva dokumentaatio samaan paikkaan.

Turvallisuuden hallintaan liittyvat asiakirjat yksiloidaan ja niille maaritellaan vas-
tuuhenkilo, tarkistamis- ja hyvaksymismenettely, muutoshallinta ja jakelu. Voimassa
olevat versiot pidetaan turvallisuusryhman, henkiloston ja tarvittaessa muiden sidos-
ryhmien saatavilla.

Turvallisuustoiminnan toimivuudesta ja turvallisuustapahtumista kerataan ja yllapi-
detaan tarvittavia tallenteita. Tarvittavat tallenteet yksiloidaan ja niille maaritel-
laan vastuuhenkilo, kasittelijat, kayttotarkoitus, suojaustapa, sailytysaika ja havit-
taminen. Tallenteiden maarittelyssa ja kasittelyssa otetaan erityisesti huomioon yk-
sityisyyden suojaan liittyvat vaatimukset.

Osa-alue Julkisuus Tallennuspaikka

Jatkuvuuden varmistavat tai
poikkeustilanteiden hallin-
taa ohjaavat dokumentit

Jarjestelmaselosteet Salassa pidettava ST
\%

Riskienhallinta

Turvallisuuskoulutus

Ohjeet, menettelyt ja peri-
aatteet

Hankinta ja sopimustenhal-
linta

Suojattavien kohtei-
den/tietojenkasittely-
ympariston ja toimintaym-
pariston dokumentointi
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Geodeettisen laitoksen turvallisuuspolitiikka

Turvallisuustoiminnan paamaara ja tavoitteet

Laitoksen turvallisuustoiminnan paamaarana on suojata henkilosto,
tieto, maine, omaisuus ja ymparisto onnettomuuksilta ja vaaroilta,
jotta voidaan taata toiminnan hairioton jatkuvuus. Keskeisimpana
tavoitteena on kehittaa ja yllapitaa tavoiteltua turvallisuuden tasoa
seka vahentaa erilaisten riskien toteutumista. Luotettava ja turvalli-
nen toimintaymparisto on tarkea seka omalle henkilostolle etta si-
dosryhmien henkilostolle.

Riskienhallinta

Ylijohtaja on vastuussa riskienhallinnan jarjestamisesta ja sen riitta-
vyydesta. Riskienhallintapolitiikassa on maariteltyna kokonaisvaltai-
sen riskienhallinnan periaatteet ja riskienhallintaprosessi seka ris-
kienhallintaan liittyvat vastuut. Laitos tunnistaa ja arvioi toimin-
taansa kohdistuvia riskeja saannollisesti vuosittain.

Turvallisuustoiminnan organisointi ja vastuut

Ylimman johdon vastuulla on turvallisuustoiminnan organisointi, ris-
kienhallinnan ja halutun riskitason yllapitaminen, resursointi, paatos
henkiloston kouluttamisesta turvallisuusasioihin seka erilaisten poli-
tiikkojen, ohjeiden ja strategioiden hyvaksyminen. Turvallisuuspaal-
likon ja turvallisuusryhman vastuulla on toteuttaa turvallisuustoimin-
taa, seurata turvallisuustoimintaa koskeva lainsaadanto ja kouluttaa
henkilosto turvallisuusasioihin. Viime kadessa jokainen laitoksen
tyontekija on kuitenkin vastuussa turvallisuudesta ja sen parantami-
sesta omalta osaltaan.

Dokumentointi

Turvallisuustoimintaa koskeva dokumentaatio on keratty turvalli-
suuskasikirjaan, joka sisaltaa tieto-, henkilosto- ja toimitilaturvalli-
suuden osa- alueet seka turvallisuuden hallinnoimisen.

Koulutus

Turvallisuusryhman, johdon ja esimiesten vastuulla on uuden henki-
loston perehdyttaminen turvallisuusasioihin. Koko henkilostolle jar-
jestetaan vuosittain toimintaan liittyvien turvallisuusasioiden koulu-
tusta. Turvallisuusohjeistusta ja muuta turvallisuusmateriaalia loytyy
Intranetista. Koulutuksista ilmoitetaan henkilostolle sahkopostilla ja
Intranetissa.
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Viestinta
Turvallisuusviestinnan tavoitteena on yllapitaa ja parantaa turvalli-

suustietoisuutta ja turvallisuustoimintaa laitoksen sisalla ja sidos-
ryhmien kanssa.

Valvonta

Turvallisuustoiminnan tason kehittaminen ja yllapito vaatii jatkuvaa
valvontaa ja siita tehdaan arviointia vuosittain seka siita raportoi-
daan johdolle saannollisesti. Turvallisuuskartoituksia jarjestetaan
ainakin kerran vuodessa ja tulokset dokumentoidaan seka suorite-
taan toimenpiteet poikkeamien korjaamiseksi. Havaituista turvalli-
suuteen liittyvista puutteista tai poikkeamista on ilmoitettava tur-
vallisuuspaallikolle tai turvallisuusryhmalle. Turvallisuuspaallikko
johtaa valvontaa ja raportoi tuloksista laitoksen johdolle.

Voimaantulo
Tama turvallisuuspolitiikka tulee voimaan 22.04.2013.

Hyvaksynyt 22.04.2013: Tutkimusjohtaja, ylijohtajan sijainen
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Geodeettisen laitoksen riskienhallintapolitiikka

Riskienhallintapolitiikassa maaritellaan viraston/organisaation/tms.
kokonaisvaltaisen riskienhallinnan peruskasitteet, riskienhallinnan
tavoitteet, toimintaperiaatteet seka vastuut. Riskienhallintapolitiik-
ka sisaltaa toimintaperiaatteet riskienhallinnasta osana viras-
ton/organisaation/tms. strategiaprosessia, seka vuositason toimin-
nan ja talouden suunnittelua ja seurantaa.

Riskienhallintapolitiikan tarkoituksena on selkeyttaa riskienhallinnan
tavoitteita, organisointia, periaatteita, vastuita ja toimintatapoja.
Nain varmistetaan, etta riskienhallinnan toimintamalli on yhtenainen
lapi koko organisaation ja etta johdolla on riittavasti tietoa riskeista
paatoksentekoaan varten.

Riskienhallinnassa toimitaan ottaen huomioon yleisesti hyvaksytyt
kansainvaliset standardit ja menetelmat.

1 § Riskienhallinnan maaritelma
Riskin maaritelma

Riski on mahdollinen tulevaisuuden tapahtuma, joka voi vaikuttaa
tavoitteiden saavuttamiseen.

Riskienhallinnan maaritelma

Riskienhallinta on systemaattista ja jatkuvaa toimintaa, jonka avulla
pyritaan tunnistamaan, arvioimaan ja hallitsemaan toimintaa uhkaa-
via riskeja, arvioimaan niiden todennakoisyytta ja merkitysta seka
hallitsemaan niita tehokkaasti.

Kokonais-valtainen

riskien-hallinta

Sisainen val- Lakisaateinen

vinnta

operatiivinen

riskienhallinta
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Kuva 1: Esimerkki organisaation riskienhallinnasta

2 § Riskienhallinnan tavoitteet

Toimiva riskienhallinta sisaisen valvonnan kanssa varmistaa organi-
saation talouden ja toiminnan laillisuuden ja tuloksellisuuden, varo-
jen ja omaisuuden turvaamisen ja oikeat ja riittavat tiedot organi-
saation toiminnasta ja taloudesta.

Toimiva ja tehokas sisainen valvonta ja riskienhallinta tukevat suun-
nittelua ja paatoksentekoa ja parantavat siten organisaation tuloksia
ja tavoitteiden saavuttamisen mahdollisuuksia.

Tunnistamalla riskit ja kuvaamalla niiden merkittavyys, syyt ja seu-
raukset yhtenaisella ja vertailtavalla tavalla mahdollistetaan tehok-
kaat riskienhallintatoimenpiteet ja hyvan hallintotavan edellyttama
lapinakyvyys.

Riskinhallinnan keinoina kaytetaan riskin valttamista, minimoimista,
siirtamista, sen todennakoisyyden pienentamista, taikka sen vaiku-
tusten rajaamista tai pienentamista. Myos riskin hyvaksyminen tai
riskin ottaminen voivat olla tietyilla riskialueilla tarkoituksenmukai-
sia menettelyita. Riskienhallinnalla pyritaan varmistamaan myos
toimintojen jatkuvuus riskien realisoituessa.

Aktiivisella ja oikea-aikaisella viestinnalla on keskeinen rooli riskien-
hallinnassa.

Riskienhallinta perustuu eri riskien yhtenaiseen tunnistamiseen, ar-
viointiin ja raportointiin. Riskeja tulee hallita ennakoivasti hyvaksyt-
tyjen periaatteiden mukaisesti ja jarjestelmallisesti osastoissa, pro-
sesseissa ja projekteissa.

3 § Riskienhallinnan vastuut

Talousarvioasetuksen 69 §:n mukaan laitoksen johdon on huolehdit-
tava siita, etta virastossa ja laitoksessa toteutetaan sen talouden ja
toiminnan laajuuteen ja sisaltoon seka niihin liittyviin riskeihin nah-
den asianmukaiset menettelyt. Kunkin ryhman johtaja vastaa sisai-
sesta valvonnasta ja riskienhallinnasta siina toiminnassa, josta tyo-
jarjestyksen mukaan on vastuussa. Jokaisella tyontekijalla on vastuu
oman tehtavaalueensa tietoturvallisuudesta ja riskienhallinnasta.

Ylijohtaja vastaa riskienhallinnan jarjestamisesta ja sen asianmukai-
suudesta ja riittavyydesta.

4 § Riskien luokittelu

Riskit voidaan luokitella seuraavasti:
Strategiset riskit

Varoja ja omaisuutta koskevat riskit
Henkilosto- ja osaamisriskit
Laillisuusriskit ja hyvan hallinnon vajeet
Tieto- ja IT-riskit

Toiminnan ohjauksen ja paatoksentekoinformaation riskit



Riskien jakaminen luokkiin auttaa ymmartamaan niiden luonnetta ja
mahdollisia hallintakeinoja seka auttaa ottamaan laajemmin huomi-
oon erityyppiset riskit riskienhallintaprosessissa.

5 § Riskienhallintaprosessi

Riskienhallinta on olennainen osa toiminnan suunnittelua. Kokonais-
valtaista riskienhallintaa tehdaan toiminnalle asetettujen tavoittei-
den lahtokohdista. Tavoitteita asetettaessa riskienhallinnan avulla
varmistetaan, etta tavoitteet ovat tasapainossa riskinottokyvyn- ja
halun kanssa.

Kokonaisvaltainen riskienhallinta koostuu kuudesta osatekijasta:
Riskienhallintapolitiikka

Riskien tunnistaminen

Riskien itsearviointi

Vuosittain tehtava

Huomioidaan toimintaympariston muutokset

Riskien arviointi

Riskien tunnistamisen yhteydessa

Arvioidaan todennakoisyytta ja vaikuttavuutta asteikolla 1-5
Riskeihin vastaaminen

Riskien priorisointi

Toimenpiteiden valinta

Riskiraportointi

Seuranta ja kehittaminen

6 § Riskienhallintapolitiikka

Riskienhallintapolitiikassa maaritellaan kokonaisvaltaisesti riskien-
hallinnan periaatteet seka riskienhallintaprosessi ja siihen liittyvat
vastuut. Riskienhallintapolitiikkaa paivitetaan tarvittaessa ja paivit-
tamisesta vastaa riskienhallinnan vastuuhenkilo.

7 8 Riskien tunnistaminen ja arviointi

Riskeja tunnistetaan itsearvioinnin tuloksena ja projektien suunnit-
teluvaiheessa. Lisaksi riskeja voidaan tunnistaa ja havaita paivittais-
johtamisessa ja vuosittain tehtavassa kyselyssa.

Riskin arvioinnilla maaritetaan riskien olennaisuus, joka lasketaan
numeerisesti vaikuttavuuden ja todennakoisyyden tulona. Vaikutta-
vuutta arvioidaan asteikolla 1-5 ja sen arviointikriteereina ovat riskin
realisoitumisen taloudellinen vaikutus, vaikutus ihmis-
ten/elainten/kasvien terveyteen, vaikutus julkisuuskuvaan tai juri-
dinen vaikutus. Vaikuttavuuden arvioinnissa kaytetaan sita arviointi-
kriteeria, jossa riskin vaikutukset ovat suurimmat. Vaikuttavuutta
mitataan asteikolla 1-5, jossa:
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1 = riskin vaikutukset ovat erittain vahaiset,
2 = riskin vaikutukset ovat vahaiset,

3 = riskin vaikutukset ovat huomattavat,

4 = riskin vaikutukset ovat merkittava, ja

5 = riskin vaikutukset ovat erittain merkittava

Todennakoisyytta mitataan asteikolla 1-5, jossa:
1 = riskin realisoituminen on epatodennakagista,
2 = riskin realisoituminen se on harvinaista,

3 = riskin realisoituminen on kohtalaista,

4 = riskin realisoituminen on todennakdista, ja
5 = riskin realisoituminen on lahes varmaa.

8 § Riskeihin vastaaminen

Riskeihin vastaamisessa on kolme vaihetta:

Riskikartan luominen, riskien priorisointi ja niihin liittyvien toimen-
piteiden maarittely;

Riski-informaation ja kehittamistoimenpiteiden vieminen strategia-
prosesseihin;

Riskienhallinnan tavoitteiden jalkauttaminen osastojen ja yksikoiden
tulossopimuksiin

Riskien tunnistamisen ja arvioinnin jalkeen luodaan saaduista tie-
doista riskikartta. Kriittisille riskeille valitaan tai maaritellaan hallin-
tatoimenpiteet, joilla riskeja pyritaan hallitsemaan. Olennaisimpia
riskienhallintakeinoja ovat:

Riskin valttaminen tarkoittaa sellaisen toiminnan valttamista, jossa
kyseiselle riskille altistuttaisiin. Tama tarkoittaa myos mahdollisen
riskin ottamisesta saatavan hyodyn menettamista, tavoitteista tai
toiminnasta luopumista.

Riskin pienentamisella pyritaan pienentamaan riskin toteutumisto-
dennakoisyytta tai vahentamaan vaikutusta riskin sen toteutuessa.

Riski voidaan siirtaa sopimusten avulla toisen osapuolen kannetta-
vaksi, joko osittain tai kokonaan. Tyypillisin riskin siirtamiskeino on
vakuuttaminen, mutta riskia voidaan siirtaa myos esim. toiminnassa
tehtavien sopimusten kautta.

Riski voidaan pitaa myos omalla vastuulla, silla riskin ottamiseen voi
sisaltya myos mahdollisuus saatavasta hyodysta. Riskin ottamiseen
liittyvat paatokset tehdaan paaasiallisesti strategisen johtamisen
prosessin yhteydessa ylimman johdon toimesta.

Riskinottokyky tarkoittaa sita maaraa riskia, joka voidaan hyvaksya
saavuttaakseen tavoitteensa. Riskin ottamisen on aina tapahduttava

tietoisen paatoksen seurauksena, hyvaa paatoksentekotapaa ja huo-
lellisuutta noudattaen. Paatoksenteossa on huomioitava myos riskin
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toteutuessaan aiheuttamat vaikutukset. Riskin ottaminen ja siihen
liittyva paatoksenteko tulee aina dokumentoida huolellisesti.

9 § Menettelyt ja toimintatavat

Organisaatio tunnistaa ja arvioi toimintaansa kohdistuvia riskeja jat-
kuvasti ja erityisesti toiminnan suunnittelun yhteydessa. Lisaksi or-
ganisaatio arvioi saannollisesti niita tekijoita, jotka voivat estaa
toiminta-ajatuksen toteutumisen tai tulostavoitteiden saavuttami-
sen. Riskianalyysin perusteella kohdennetaan resursseja toimintoihin
ja valvonta kohdistetaan riskianalyysissa valikoituneisiin toimintoi-
hin.

Organisaatio pyrkii turvautumaan tietojarjestelmiensa ja muun tie-
totekniikan kayttoonotossa vikasietoisiin ratkaisuihin. Uusia tieto-
tekniikkaratkaisuja suunnitellessa arvioidaan ratkaisuihin liittyvia
riskeja.

Toimitila- ja turvaratkaisuja toteutettaessa arvioidaan niiden riskit
myo0s kumppaneiden ja henkiloston turvallisuuden kannalta.

Henkilostoa koulutetaan tunnistamaan vastuualueellaan toimintaa
uhkaavia riskeja ja ilmoittamaan niista vastuuhenkilolle.

10 § Riskiraportointi

Riskienhallinnan tila on pystyttava raportoimaan vuosittain.

10 § Valvonta

Seurannan ja sisaisen valvonnan menetelmat sovitetaan riskitekijoi-
den seuraamiseksi ja niiden vaikutuksen vahentamiseksi. My0s orga-
nisaation toiminnan kehittamista koskevissa suunnitelmissa kuvataan
tavoiteltavat hyodyt ja arvioidaan niiden toteutumista uhkaavat ris-
kit.

Organisaation sisainen tarkastus arvioi sisaisen valvonnan ja riskien-
hallinnan riittavyytta ja asianmukaisuutta. Sisaista valvontaa suori-
tetaan lisaksi auditoinnin 3-vuotissuunnitelman mukaan.

11 § Voimaantulo

Tama riskienhallintapolitiikka tulee voimaan 04.12.2012

Ylijohtaja
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GEODEETTISEN LAITOKSEN TIETOTURVAPOLITIIKKA

1 Tavoitteet

Tiedon turvaaminen on oleellinen osa laitoksen toiminnan ja palve-
luiden laatua, kokonaisturvallisuutta ja laitoksessa tapahtuvaa pai-
vittaista tietojen kasittelya. Tietoturvallisuuden hyva hallinta edel-
lyttaa kaiken toiminnan jatkuvaa seurantaa, pitkajanteista suunnit-
telua ja resursointia, varautumista erilaisiin uhkatilanteisiin, sovittu-
jen toimintatapojen noudattamista, ohjeita, koulutusta ja viestin-
taa. Tavoitteena on luoda ja yllapitaa luotettava ja turvallinen ym-
paristo niin laitoksen omien kuin sen piirissa kasiteltavien sidosryh-
mienkin tietojen kasittelyyn. Normaaliajan toiminnan tietojenkasit-
telyn turvaamisen lisaksi varaudutaan toiminnan keskeyttaviin uhka-
tilanteisiin, ja niista toipumiseen.

Hallinnollisten, teknisten ja muiden toimenpiteiden avulla laitoksen
tiedot, tietojenkasittelyjarjestelmat ja - palvelut pidetaan asianmu-
kaisesti suojattuina seka normaali-, etta poikkeusoloissa.

Laitoksen tavoitteena on, etta tietoturvajarjestelyt ovat hyvaa kan-
sallista ja kansainvalista tasoa. Lisaksi tavoitteena on, etta tietotur-
vallisuuden perustaso kattaa laitoksen kaiken tietojenkasittelyn, ot-
taen huomioon yksikoiden perusluonteen, ja mahdollisen tarpeen
tietoturvan tehostamiseen. Laitoksen tavoitteena on turvata riitta-
valla ja tarkoituksenmukaisella tasolla toiminnalleen tarkeiden tieto-
jen, tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, es-
taa niiden valtuudeton kaytto seka tahaton tai tahallinen tiedon tu-
houtuminen ja vaaristyminen.

Vastuu Geodeettisen laitoksen toiminnoista on sen ylimmalla johdol-
la. Laitoksen toiminta ja palvelut ovat hyvin riippuvaisia tietotek-
niikkapalveluiden keskeytyksettomasta ja turvallisesta toiminnasta.
Tietotekniikan hyodyntaminen ja seka tietotekniikan etta yleisem-
paankin tietoturvallisuuteen panostaminen ovat johdon strategisia
paatoksia, joilla vaikutetaan laitoksen toimintakykyyn merkittavalla
tavalla. Geodeettinen laitos vastaa maa- ja metsatalousministeriolle
tietoturvallisuudesta osana tulosohjausta. Laitoksen tietoturvallisuu-
den varmentaminen tapahtuu kansallisten ja kansainvalisten saados-
ten ja suositusten pohjalta, seka valtionhallinnon tietoturvallisuu-
desta annettuja ohjeita ja suosituksia noudattaen.

2 Tietoturvallisuus

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, eheydesta
ja kaytettavyydesta seka soveltuvilta osin paasynvalvonnasta ja kiis-
tamattomyydesta
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Luottamuksellisuus tarkoittaa, etta tiedot ovat sovituilla tavoilla ja
sovittuun aikaan vain niiden kayttoon oikeutettujen saatavissa, ja
ettei tietoja paljasteta tai muutoin saateta sivullisten tietoon.

Eheys tarkoittaa, etta tiedot ja tietojenkasittelyjarjestelmat ovat
luotettavia, oikeellisia ja ajantasaisia eivatka ole muuttuneet tai va-
hingoittuneet laitteisto- tai ohjelmistovikojen, luonnontapahtumien
tai oikeudettoman inhimillisen toiminnan seurauksena.

Kaytettavyys tarkoittaa, etta tiedot ja tietojenkasittelyjarjestelmat
ovat toiminnan kannalta hyvaksyttavan ajan kuluessa kaytettavissa
ja kayttokelpoisia valtuutetuille kayttajille.

Paasynvalvonta tarkoittaa, etta tietoa ja tietojarjestelmaa ei voi
kayttaa ilman lupaa.

Kiistamattomyys tarkoittaa todisteiden luomista sen varmistamisek-
si, ettei yksikaan tietojen kasittelyn, tai siirron osapuoli voi jalkika-
teen kiistaa osuuttaan siihen.

3 Tietoturvan organisointi ja vastuut

Tietoturvallisuutta johtaa laitoksen ylijohtaja, joka paattaa koko-
naisturvallisuuden eri osa-alueiden kehittamistoiminnan tavoitteista,
organisoinnista, resursseista ja toimintavaltuuksista. Apunaan hanel-
la on tietohallinnosta vastuulliseksi maaratty tietoturvapaallikko.

Jokainen laitoksen tietoja kasitteleva, tietojarjestelmien tai tieto-
verkkojen yllapitaja ja kayttaja on viime kadessa vastuussa tietotur-
vallisuuden toteuttamisesta omalta osaltaan. Kukin laitoksen tieto-
jarjestelmien, ja niiden sisaltamien tietojen omistaja vastaa tieto-
jensa ja tietojarjestelmiensa suojaamisesta.

Poikkeusoloihin varautumisesta vastaa ylijohtaja.

4 Toteutuskeinot

Tietoturvallisuuden yllapito ja kehittaminen on jatkuvaa toimintaa,
joka tapahtuu hallinnollisten, fyysisten ja tietoteknisten ratkaisujen
avulla. Kayttajien toimintaa ohjataan niihin sisaltyvilla kayttopolitii-
koilla, saanndilla ja toimintaohjeilla seka tietojen turvallisen kasit-
telyn koulutuksella ja tiedotuksella. Tietoturvapolitiikan pohjalta
laaditaan laitoksen tietoturvasuunnitelma.

Laitoksessa otetaan kayttoon tietojen ja tietojarjestelmien turvalli-
suusluokitus. Kullekin turvallisuusluokalle on maaritelty vaadittava
tietoturvallisuustaso, ja sen mukaiset tietoturvatoimenpiteet.

Jokaisella tietojarjestelmalla, tai sen osalla on oltava yksikasitteinen
omistaja. Tietoturvallisuuden toteuttamista ohjaavat dokumentit
ovat vahvistettuja, ja asianomaisten kohderyhmien saatavissa.

5 Viestinta

Tietoturvallisuudesta tiedottamisen tulee olla informoivaa, ohjaavaa
ja ohjeistavaa ja sen perustarkoituksena on edistaa tietoturvatietoi-
suutta.

Henkilokunnalle jaetaan heidan tyoskentelyssaan tarvitsemansa tie-
toturvaohjeet.
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6 Tietoturvallisuuden seuranta

Tietoturvallisuuden yllapito edellyttaa jatkuvaa seurantaa, johon
kuuluvat tietoturvallisuuden valvonta seka sen tason ja poikkeamien
raportointi. Seurannassa kaytetaan johdon hyvaksymia mittareita.
Seuranta on osa esimiesvastuuta. Tietoturvapaallikko koordinoi tie-
toturvallisuuden seurantaa ja raportoi tietoturvallisuudesta laitoksen
johdolle.

Tietoturvapaallikolla on ylimman johdon antama valtuutus ja velvol-
lisuus tehda laitoksen tietoturvallisuuteen liittyvia kartoituksia ja
kaynnistaa toimenpiteet havaittujen puutteiden korjaamiseksi.

Kayttajien ja yllapitajien tulee ilmoittaa havaitsemistaan tietotur-
vallisuuden puutteista, tietoturvallisuuteen liittyvista vaarinkaytok-
sista tai epailemistaan tietoturvarikkomuksista tietoturvapaallikolle.

Hyvaksynyt 19.9.2012: Ylijohtaja
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Kansallisen turvallisuusauditointikriteeriston soveltaminen (versio 2, 2011)

Vaatimus- | Kriteerin padaasiallinen sisalto Luku
tunnus
A | 101.0 | Johdon maarittelema ja hyvaksyma turvallisuuspolitiikka 3.4
A |102.0 | Turvallisuuspolitiikan ja/tai turvallisuusjohtaminen sisaltaa ai-|2.1
nakin tila-, tieto- ja henkilostoturvallisuuden
A | 103.0 | Vastaako turvallisuusdokumentaatio riskeihin 3.4
104.0 | Toimiiko koko organisaatio turvallisuuspolitiikan mukaisesti 8
105.0 | Lainsaadannon ja paikallisten turvallisuusmaaraysten huomioi- | 3.4
minen turvallisuuspolitiikassa
105.1 | Lakisaateinen toiminta 3.4
106.0 | Turvallisuuspolitiikan tiedottaminen henkilostolle. 3.4
107.0 | Turvallisuuspolitiikassa on vaatimus kaikkien tyontekijoiden si- | 3.4
toutumiselle.
A | 108.0 | Keskeisten turvallisuustavoitteiden ilmaiseminen turvallisuuspo- | 3.4
lititkassa
A |201.0 | Dokumentoitu toimintaohjelma turvallisuuden johtamisen ja|3.5
turvallisuustyon tavoitteiden saavuttamiseksi.
A | 202.0 | Menetelmien, vastuiden ja aikataulujen erittely toimintaohjel-|3.5
massa.
203.0 | Toimintaohjelman saannollinen tarkistaminen 3.5
204.0 | Dokumentoitu ohjelma tietoturvallisuuden johtamiseksi 2.1
A |301.0 | Turvallisuustyon tavoitteiden asettaminen turvallisuuspolitiikan | 2.1
mukaisesti
A |302.0 | Turvallisuustavoitteiden asettaminen eri hierarkiatasoille ja|2.1
toiminnoille
303.0 | Tavoitteiden mitattavuuden varmistaminen 2.1
304.0 | Tavoitteiden saavuttamisen aikataulutus 2.1
305.0 | Tavoitteiden asettaminen riskit, vaatimukset, mahdollisuudet ja | 2.1
rajoitukset huomioiden
A |306.0 | Suojattavan tiedon kasittely- ympariston suojaaminen 11
A | 401.0 | Menetelma turvallisuusriskien tunnistamiseen ja arviointiin 18
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401.1 | Toiminnalle tarkeat suojattavat kohteet tunnistettu 3.4
401.2 | Suojattavien kohteiden riskienarviointi 18.1
402.0 | Riskienarvioinnin riittava kattavuus (normaalioiminta, erityisti- |18
lanteet, onnettomuudet ja hatatapaukset)
403.0 | Riskienarvioinnin tulosten dokumentointi ja paivittaminen 18
404.0 | Riskienarvioinnin huomiointi turvallisuustoiminnan tavoitteiden |2.1
asettamisessa
A | 405.0 | Riskienarvioinnin tulosten perusteella tehtava priorisointi 18
A | 406.0 | Riskienarvioinnin kaytto turvallisuuskoulutuksen suunnittelussa |18
A | 407.0 | Riskienhallintatoimenpiteiden toteuttaminen ja tehokkuus 18
A | 408.0 | Tietoturvallisuuden arviointi 10
A | 409.0 | Tietoturvallisuuden hallinta hankinnoissa ja muussa yhteistyossa | 10
A | 410.0 | Toiminta tietoturvapoikkeamatilanteissa 10
A | 501.0 | Turvallisuustyon vastuiden ja organisoinnin riittavyys organisaa- | 2
tion eri tasoilla
501.1 | Johon tuki ja sen nakyminen tietoturvallisuudessa 10
A |502.0 | Turvallisuuden organisoinnista tiedottaminen tarvittaville osa- |2
puolille
A |503.0 | Turvallisuustyon riittavan resursoinnin varmistaminen 2
A | 504.0 | Turvallisuudesta vastaava henkilo ja turvallisuustyon kattavuus |2.3
A | 505.0 | Turvallisuustyosta vastaavan vastuun ja valtuuden riittavyys 2.3
A |506.0 | Johdon sitoutuminen turvallisuustavoitteisiin ja niiden saavut- |2
tamiseen seka turvallisuuden jatkuvaan parantamiseen
601.0 | Jatkuvuudenhallintamenettely 18.2
A | 602.0 | Onnettomuuksien, vaaratilanteiden ja turvallisuuspoikkeamien | 2.3
kasittelyn organisointi
A | 603.0 | Vastuiden maaritteleminen kriisitilanteiden, onnettomuuksien, |2.3
vaaratilanteiden ja turvallisuuspoikkeamien vaikutusten ennalta
pienentamiseksi.
A | 604.0 | Menetelmat turvallisuuspoikkeamien havaitsemiseksi ja suojaa- |6
vien etta korjaavien toimenpiteiden tekemiseksi
A | 605.0 | Toimenpiteiden tehokkuuden ja oikean kohdistamisen varmis- |2
taminen
A | 606.0 | Kontrolleihin tehtavien muutosten riskien arviointi 18
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A | 607.0 | Turvallisuustoimenpiteiden vaikutusten analysointi. 18.2.4
A | 608.0 | Tietojenkasittelyyn liittyva muutoshallintamenettely 10
A | 701.0 | Toimintajarjestelma dokumentointiin 10.16
A |702.0 | Turvallisuustavoitteiden saavuttamisen dokumentointi 2
A | 703.0 | Turvallisuuskoulutusten rekisterointi 3.4
A | 704.0 | Turvallisuuskoulutuksen riittavan tason varmistaminen 2
A | 801.0 | Turvallisuusvaatimusten tarkeyden ja oikeiden toimintatapojen | 3.4, 7.1
kouluttaminen
A | 802.0 | Henkiloston oman tyohon liittyvien turvallisuusriskien tunnista- | 7.1
minen
A | 803 Henkiloston riittavan osaamisen varmistaminen eri tilanteissa, | 18.2.3
joissa turvallisuus on vaarantunut
803.1 | Tietoturvaohjeiden noudattamisen valvonta 17.16
804.0 | Tasovaatimukset turvallisuuskoulutukselle 7.1
805.0 | Tyontekijoiden sopivuuden, koulutuksen ja perehtymisen var- |7
mistaminen tyotehtaviin liittyen
A | 806.0 | Ohjeistuksien, koulutuksen ja tiedotuksen kattavuus 7
807.0 | Tietoon ja tietojenkasittelyyn hyvaksyttavan kayton ohjeet 11
901.0 | Turvallisuudesta vastaavan henkilon raportointi ylimmalle joh- | 6.1
dolle
A [902.0 | Johdon saannollinen turvallisuusjarjestelman toimivuuden tar- |8
kastaminen
A |903.0 | Johdon tekema turvallisuusjarjestelman soveltuvuuden, resurs- |6
sien riittavyyden ja toiminnan tehokkuuden arviointi
A | 904.0 | Seurantatarkastusten dokumentointi 8
A |905.0 |Seurantatarkastusten tulosten kaytto jatkuvaan parantamiseen |8
P |101.0 | Luettelo hankkeeseen osallistuvista henkiloista 17.1
P | 102.0 | Menettelytapaohje henkilostossa tapahtuvien muutosten ilmoit- | 17.1
tamiseksi ja yhteyshenkilon yhteystietojen ajantasaisuus
P |103.0 | Koulutusdokumentaatio saadusta koulutuksesta (hankkeeseen|17.8
osallistuvat)
P |104.0 | Vierailijaluettelon yllapito 7.2
P |105.0 | Vaatimusten noudattaminen suojaustason ja turvallisuusluoki- | 17.2

tuksen mukaisesti
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P |201.0 | Tyontekijan osaamisen todentaminen keskeisten dokumenttien |17.8
avulla

P |202.0 | Tyohaastattelussa saatujen tietojen oikeellisuuden varmistami- | 17.2
nen

P |203.0 | Tyonhakijan osaamisen varmentaminen asiantuntevilla kysymyk- | 17.8
silla

P |301.0 | Yrityksen arvojen mukaiseen toimintaan sitoutumisen varmista- | 17.2
minen tyohaastattelutilanteessa

P |302.0 | Huumausainetestauksen kayton arviointi ja kayttomahdollisuus | 17.2

P |303.0 | Luotettavuuden varmistaminen erityista luotettavuutta vaativis- | 17.2
sa tehtavissa

P |401.0 | Salassapito- ja vaitiolositoumusmenettely 17.6

P |402.0 | Koeaikamenettely 17.2

P |403.0 | Vastuuhenkilotietojen ja yrityskytkentdjen selvittaminen 17.2

P |404.0 | Suppean turvallisuusselvityksen tekeminen 17.5

P | 405.0 | Perusmuotoisen turvallisuusselvityksen hakumahdollisuuden sel-|17.5
vittaminen projektin tai tehtavan osalta

P |406.0 | Henkiloiden luottotietojen hakeminen 17.2

P |407.0 |Salassapito- ja vaitiolosopimukset vastaavat tietojen suojaus-|17.6
tarpeita

P |408.0 | Avainhenkiloiden tunnistaminen ja varahenkilojarjestely 17.12

P |501.0 | Tyontekijan tehtavista, vastuista, oikeuksista seka velvollisuuk- | 17.3
sista sopiminen, etenkin tietojen suojaamisessa

P |502.0 | Tyontekijan perehdyttaminen yhtion turvallisuusmaarayksiin 17.9

P |503.0 | Uuden henkilon perehdyttaminen tehtaviin ja yrityksen toimin- | 17.7
taan

P |504.0 | Tietoturvakoulutuksen jarjestaminen 17.9

P |505.0 | Prosessikuvaukset valtuuttamisesta ja paasyoikeuksien antami- | 10.4
sesta tietoon ja tiloihin

P |601.0 |Sijaisuusjarjestelyihin ja avainhenkilGihin liittyvien ohjeistusten | 17.13
jarjestaminen

P |602.0 | Tyotyytyvaisyydesta ja tyomotivaation yllapidosta huolehtimi- |17.10
nen

P | 603.0 | Tyossa jaksamisen ja tyokyvyn seurannan jarjestaminen 17.10
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P | 604.0 | Toimiminen ja vastuut tyontekijan kayttaytymisen muuttuessa |17.10
P | 605.0 | Menettelyohje tyosuhteen paattamisesta 17.15
P | 606.0 | Vierailumenettely 7.2
F |101.0 |Suojautuminen elektroniselta tiedustelulta pysakointijarjestely-|16.3
jen avulla
F | 102.0 | Suojautuminen elektroniselta tiedustelulta lastaus- ja purkualu- | 16.3
eella
F | 103.0 | Kiinteiston alueella tapahtuvan lilkkkumisen rajoittaminen 16.3
F | 104.0 | Alueen videovalvonta 16.14
F |201.0 | Kuoren rakennemateriaalit 16.16
F |202.0 | Ikkunoiden sijainti maantasoon nahden 16.8
F |203.0 | Kattoikkunoiden suojaus 16.8
F | 204.0 | Kuoren aukkojen suojaaminen 16.17
F |205.0 | Ovien murtosuojaus 16.18
F |206.0 | Suurten ovien suojaus 16.18
F |207.0 | Tilojen aanieristys 16.20
F | 208.0 | Kassakaapit ja holvit 16.10
F |209.0 |Tilojen paasyoikeuksien hallinta 16.4
F |209.1 | Paasy- ja kayttooikeuksien hallinta 16.4
F |209.2 | Ulkopuolisten henkildiden ja vieraiden tunnistaminen 7.2
F |210.0 | Tilojen lukitus 16.5
F |211.0 | Mekaanisten avainten hallinta 16.7
F | 212.0 | Suojattavien tilojen avainhallinta 16.7
F |213.0 | Yleisavaimen paasyrajoitukset 16.6
F | 214.0 | Vartiointi- ja kiinteistonhoitohenkiloston avaintenhallinta 16.7
F | 215.0 | Huoltotoimenpiteiden jarjestaminen 16.15
F |216.0 | Laitetilan ja sen laitteistojen huolto-, asennus- ja siivoustoi- | 16.15
menpiteiden valvonta
F |217.0 | Varautuminen salakuunteluun, hajasateilyyn ja vastaaviin uhkiin | 16.21
F |218.0 | LVIS- jarjestelyjen varmistaminen 16.16.6
F |219.0 | Nayttopaatteiden asettaminen 10.8
F |301.0 | Rikosilmoitinjarjestelma 16.9
F | 302.0 | Kulunvalvontajarjestelma 16.12
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F | 303.0 | Kameravalvontajarjestelma 16.14

F | 304.0 | Palvelintilan kameravalvontajarjestelma 16.14

F | 305.0 | Rikosilmoitinjarjestelman toiminnan testaus 16.9

F |306.0 | Kulunvalvontajarjestelman hallinnointi 16.12

F |307.0 | Rikosilmoitinjarjestelman hallinnointi 16.9

F |308.0 |LVI-automaation hallinta 16.15

I |401.0 | Tietoliikenneverkon rakenteen turvallisuus 12

I |402.0 |Palomuurien ja vastaavien liikennetta suodattavien laitteiden|12.4
saannostojen laatu

I | 403.0 |Liikennetta suodattavien tai valvovien jarjestelmien oikean |12.4
toiminnan varmistaminen

I |404.0 | Hallintayhteyksien suojaus 10.10

I |405.0 | Verkon aktiivilaitteiden koventaminen 10.1.1

I |406.0 | Langattomien verkkojen perussuojaus 12.4

I | 407.0 | Sisaverkon rakenteen nakymisen estaminen Internetiin 12.4

I | 408.0 | Verkon, jarjestelmien ja niiden kayton valvonta 10.1

I | 409.0 | IPvé6: n erityispiirteiden huomiointi 12.4

I | 410.0 | Reitityksen turvallisuus 10.1

I | 501.0 | Kayttajien tunnistaminen ennen paasyn sallimista organisaation | 10.5
tietoverkkoon ja -jarjestelmiin

I |502.0 | Menettelytapa uusien jarjestelmien turvalliseen asentamiseen 12.3

I | 503.0 | Suojautuminen haittaohjelmia vastaan 12.4

I |504.0 | Lokimenettelyjen toteuttaminen 12.4

I | 505.0 |Suojattavien tietojen turvallinen sailyttaminen tietojarjestel-|10.1
missa

I |506.0 |Liikuteltavien tietovalineiden suojaaminen luvatonta paasya |10.1
vastaan

I |507.0 |Salassa pidettavien tietojen suojaaminen huoltotoimenpiteiden | 12.3
ja kaytosta poiston yhteydessa

I |508.0 | Verkon luvattomien laitteiden ja jarjestelmien estaminen 16.19

I |509.0 |Salausratkaisujen riittavan turvallisuuden varmistaminen 10.13

I |510.0 |Salausavainten hallinta 10.13

I |511.0 |Istunnonhallinnan turvallinen toteuttaminen 10.6

I | 512.0 | Autentikaatiodatan suojaaminen tietojarjestelmissa 1.1
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513.0 | Ajettavan koodin turvallisuuden varmistaminen 12.2

514.0 | Hankittavien laitteiden tietoturvallisuuden varmistaminen 12.3

601.0 | Tiedon luokittelumenettely 10.2

602.0 |Salassa pidettavien manuaalisten tai siirrettavilla tietovalineilla | 11.1
olevien tietojen turvallinen sailyttaminen

603.0 | Luottamuksellisen tietoaineiston turvallinen havittaminen 11.6

604.0 |Salassa pidettavan tietoaineiston turvallinen kopiointi ja tulos- | 10.1.2
tus

605.0 | Salassa pidettavan aineiston turvallinen sahkoinen valitys 11.3

606.0 |Salassa pidettavan aineiston turvallinen valitys postilla ja/tai|11.3
kuriirilla

607.0 |Salassa pidettavien aineistojen valityksen seuranta 11.4

701.0 | Jatkuvuuden varmistavat suunnitelmat 18.2

702.0 | Toipumisen varmistaminen organisaation dokumentaation avulla | 10.1

703.0 | Ohjelmistojen, tietoliikenneyhteyksien ja oheislaitteiden asen- | 12.2
tamiseen liittyvat periaatteet

704.0 |Periaatteet ja mekanismit eta- ja matkatoiden riskien hallitse- | 7.3
miseksi

705.0 | Kehitys-/testaus- ja tuotantojarjestelmien erottaminen 10.10

706.0 | Tunnettujen haavoittuvuuksien estaminen verkoissa ja sen pal- | 10.1
veluissa

707.0 | Laitteiden suojaus tyoskentelytauoilla 10.8

708.0 |Puhtaan poydan ja nayton politiikka 10.8

709.0 | Vaarallisten tyoyhdistelmien valttaminen 17.4

710.0 |Riittavasta varmuuskopioinnista huolehtiminen 10.14
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VAHTI 2/2010 Soveltaminen

Vaatimus

1.1. Johtajuudelle asetettavat vaatimukset

1.1.1 Strateginen ohjaus

Kasikirjan asiaa

kasitteleva koh-

Korkea taso

toturvallisuuden kehittdmissuunni-

telma.

ta

1.1.1.1. Organisaation toimintaa koskevan luku 3.4
Perustaso lainsaadannon asettamien vaati-

musten tunnistaminen ja niista

henkilostolle tiedottaminen on or-

ganisoitu ja vastuutettu.
1.1.1.2. Organisaation ydintoiminnot ja - luku 9
Perustaso prosessit on tunnistettu seka orga-

nisoitu ja vastuutettu.
1.1.1.3. Organisaatiolla on kirjallinen joh- luku 2
Perustaso don hyvaksyma tietoturvapolitiikka.
1.1.1.4. Organisaatiolla on strategiatason luku 3.5
Korotettu kirjallinen suunnitelma, josta mm.
taso kay ilmi, miten tietoturvatyo vas-

tuutetaan ja organisoidaan ydinta-

voitteiden saavuttamiseksi.
1.1.1.5. Organisaatiolla on vuosittainen tie- | luku 5.2

1.1.1.6.

Korkea taso

Tulosohjauksessa kdytetddn myos
tietoturvallisuuteen liittyvid osuuk-

sia.

luku 3.5, luku
5.1

1.1.2 Resursointi ja organisointi

Perustaso

toturvavastuidensa suorittamiseen.

1.1.2.1. Organisaatioon on nimitetty tieto- | luku 2.2
Perustaso turvavastaava, jonka tyonkuvassa

on mainittu tietoturvavastuut.
1.1.2.2. Tietoturvavastaavalla on aikaa tie- | luku 6.1
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1.1.2.3. Kaikkien tietoturvavastuita omaavi- | luku 2.2
Korotettu en tyonkuvissa vastuu on mainittu.
taso
1.1.2.4. Organisaatiossa on sen kokoon ja luku 6.1
Korotettu tavoitteisiin nahden riittavasti tie-
taso toturvahenkilostoa.
1.1.2.5. Tietoturvallisuuden resursointi on luku 5.2
Korotettu huomioitu organisaation toiminta-
taso ja taloussuunnittelussa tai budjetis-
sa ja toteutumista seurataan.
1.1.2.6. Tietoturvavastaava on pddtoimi- Ei sovelleta.

Korkea taso

nen.

1.1.3 Yhteistyon koordinointi

1.1.3.1. Organisaation johto ja tietoturvalli- | luku 4.1
Perustaso suuden eri osa-alueiden vastuuhen-
kilot keskustelevat saannollisesti.
1.1.3.2. Organisaatiossa on saannollisesti luku 4.1
Perustaso kokoontuva tietoturva-asioita kasit-
televa yhteistyoryhma.
1.1.3.3. Johdon tapaamiset ovat vahintaan | luku 4.1
Korotettu kerran vuodessa.
taso
1.1.3.4. Tietoturva-asioita kasitteleva yh- luku 4.1
Korotettu teistyoryhma kokoontuu vahintaan
taso kaksi kertaa vuodessa
1.1.3.5. Tapaamisissa kdsitellddn mm. ha- luku 4.1
Korkea taso |vaittuja riskejd, asetettuja tieto-
turvatavoitteita, niiden saavutta-
mista ja tulevaisuuden tarpeista
aiheutuvia muutoksia.
1.1.3.6. Tapaamisista pidetddn poytdkirjaa | luku 4.1
Korkea taso | ja sovittujen toimenpiteiden toteu-
tumista seurataan.
1.1.4 Raportointi ja viestinta sidosryhmille
1.1.4.1. Sidosryhmat, joille organisaatio on | luku 4.2
Perustaso vastuussa tietoturvallisuudesta, ja

niiden kontaktipisteet on tunnistet-
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tu.
1.1.4.2. Johto on organisoinut ja vastuutta- | luku 4.2
Perustaso nut sidosryhmiin vaikuttavista tieto-
turva- asioista raportoinnin seka
tietoturvapoikkeamista tiedottami-
sen.
1.1.4.3. Sidosryhmille raportoidaan tietotur- | luku 4.2
Korotettu vallisuudesta vuosittain tai johdon
taso maarittelemalla tavalla.
1.1.4.4. Sidosryhmaraportilla on mallipohja | luku 6.2
Korotettu
taso
1.1.4.5. Jos muuta ei sovita, raportin sisdl- | luku 6.2
Korkea taso | tdon kuuluu mittaustietoa vaati-
muksenmukaisuudesta, tietoturva-
tavoitteiden saavuttamisesta, poik-
keamista, poikkeamien johdosta
tehdyt toimenpiteet sekd muut
merkittdvimmadt tietoturvamuutok-
set.
1.1.4.6. Raportointia kehitetddn sidosryh- luku 6.2
Korkea taso | mien palautteen perusteella
Johtaminen erityistilanteessa
1.1.5
1.1.5.1. Tietoturvapoikkeamien kasittely on | luku 18.2.4
Perustaso organisoitu ja vastuutettu.
1.1.5.2. Vakavista tietoturvapoikkeamista luku 18.2.4
Perustaso kerrotaan johdolle viivytyksetta ja
niista pidetaan kirjaa.
1.1.5.3. Organisaatiossa on kirjallinen malli | luku 18.2.4
Korotettu tietoturvapoikkeamien kasittelyyn.
taso Ohjeessa on maaritelty roolitasolla

kuka selvittaa tapahtunutta kenen
maarayksesta ja kuka paattaa vi-
ranomaiskontakteista (esim. esitut-
kintapyynnon teosta) ja tiedottami-

sesta.
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1.1.5.4. Tietoturvapoikkeamista tehdaan luku 18.2.4
Korotettu jalkikateisanalyysi ja kaynnistetaan
taso tarvittavat korjaavat toimenpiteet

tapahtuman uusiutumisen ehkaise-

miseksi.
1.1.5.5. Havaituista tietoturvapoikkeamista | luku 18.2.4
Korkea taso | tehdddn vuosittain yhteenveto.
1.1.5.6. Tietoturvapoikkeamista vaihdetaan | luku 18.2.4

Korkea taso

tietoja kumppanien kanssa ja
kumppanien kokemuksia kdytetddn

hyvdksi.

1.1.6 Raportointi johdolle

1.1.6.1. Tietoturvallisuudesta raportointi on | luku 4.2, luku
Perustaso vastuutettu ja organisoitu. 6.1
1.1.6.2. Tietoturva-asioista raportoidaan luku 6.1
Perustaso organisaation johdolle saannollises-
ti.
1.1.6.3. Raportointimenettely on kuvattu luku 6.1
Korotettu kirjallisesti.
taso
1.1.6.4. Tietoturva-asioista raportoidaan luku 6.1
Korotettu organisaation johdolle vahintaan
taso vuosittain
1.1.6.5. Jatkuva raportointi perustuu pdd- | luku 6.1
Korkea taso | tettyihin toiminnan mittareihin.
1.1.6.6. Raportin sisdltéon kuuluu mittaus- | luku 6.1
Korkea taso | tietoa resurssien kdytostd, tieto-
turvatavoitteiden saavuttamisesta,
poikkeamista, poikkeamien johdos-
ta tehdyt toimenpiteet sekd muut
merkittavimmdt tietoturvamuutok-
set.
1.2 Toiminnan suunnittelulle asetettavat vaati-
mukset
1.2.1 Toimintaympariston vaikutus
1.2.1.1. Erilliset tietojen kasittelyn toimin- | luku 9
Perustaso taymparistot ja niihin kuuluvat jar-
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jestelmat ja toiminnot on tunnistet-

tu.
1.2.1.2. Kunkin toimintaympariston erityis- | luku 9
Perustaso vaatimukset ja tavoitteet tietotur-
vallisuuden osalta on tunnistettu
1.2.1.3. Toimintaymparistot ja niihin kuulu- | luku 9
Korotettu vat jarjestelmat on dokumentoitu.
taso
1.2.1.4. Ymparisto- ja jarjestelmalistaukset |luku 12.1
Korotettu katselmoidaan ja tarvittaessa paivi-
taso tetaan vahintaan vuosittain
1.2.1.5. Ympdristdjen elinkaaren vaiheet on | luku ??
Korkea taso |dokumentoitu ja dokumentissa on
kriteerit milloin ja miten ympdristo
siirtyy vaiheesta toiseen.
1.2.1.6. Kunkin elinkaaren vaiheen erityis- | luku ??
Korkea taso |vaatimukset tietoturvallisuuden
osalta on mddritelty ja dokumen-
toitu.
1.2.2 Tavoitteiden maarittely
1.2.2.1. Kunkin ydintoiminnon ja -prosessin | luku 9
Perustaso tietoturvallisuuden kannalta suojat-
tavat kohteet on tunnistettu ja luo-
kiteltu vaadittavan tietoturvallisuu-
den tason mukaisesti.
1.2.2.2. Ydintoimintojen tai -prosessien ta- | luku 9
Perustaso voitteisiin on liitetty myos tietotur-
vatavoitteita.
1.2.2.3. Tietoturvatavoitteiden maarittelys- | luku 9
Korotettu sa on otettu huomioon seka luotta-
taso muksellisuus, eheys etta saatavuus.
1.2.2.4. Ydintoiminnoista ja -prosesseista on | luku 9
Korotettu karkean tason toiminta- tai proses-
taso sikuvaukset.
1.2.2.5. Toiminto- tai prosessikuvauksiin on | luku 9

Korkea taso

liitetty tietoturvallisuuden kannal-
ta oleelliset tietoturvaprosessit tai

toimet tai ne on dokumentoitu
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erikseen.

1.2.2.6. Toimintojen tietoturvatavoitteisiin | luku 9
Korkea taso |on liitetty suoriutumista kuvaavia
mittareita.
1.2.3 Toiminnan kehittaminen riskien arvioinnilla
1.2.3.1. Organisaatiossa tehdaan saannolli- | luku 18.1
Perustaso sesti tietoturvallisuuteen liittyvien
riskien arviointia.
1.2.3.2. Riskien arvioinnin perusteella pa- luku 18.1
Perustaso rannetaan tietoturvallisuutta liian
suurten riskien osalta johdon paat-
tamilla toimenpiteilla.
1.2.3.3. Organisaatiossa tehdaan ydintoi- luku 18.1
Korotettu mintojen tietoturvariskien arvioin-
taso tia vahintaan vuosittain.
1.2.3.4. Organisaatiolla on riskien arvioinnin | luku 18.1
Korotettu menetelma ja ohjeistus.
taso
1.2.3.5. Organisaatiolla on kirjallinen tieto- | luku 18.1
Korotettu turvasuunnitelma, joka maarittelee
taso mita teknisia ja hallinnollisia toimia
ja prosesseja organisaatiossa kayte-
taan havaittujen tietoturvariskien
hallitsemiseksi.
1.2.3.6. Organisaatiossa tehdddn tietotur- | luku 18.1
Korkea taso | variskien arviointia myds suurten
muutosten yhteydessd
1.2.3.7. Organisaatiolla on riskienhallinta- | Liite 2
Korkea taso | politiikka.
1.2.3.8. Suurimmista riskeistd pidetddn ko- | luku 18.1

Korkea taso

ko organisaation tasolla kirjaa ja
riskienhallintatoimenpiteiden to-

teutumista seurataan.

1.2.4 Toimintaverkoston hallinta
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1.2.4.1. Organisaatiossa on tiedossa, missa | luku 4.2
Perustaso toimintaverkostoissa organisaatio
on mukana seka mita alihankkijoita
ja yhteistyokumppaneita sen tieto-
jen kanssa toimii missakin roolissa.
1.2.4.2. Organisaatiolla on kirjallinen doku- | luku 4.2
Korotettu mentti, jossa kuvataan sen osallis-
taso tumista ja roolia erilaisissa alihan-
kinta- ja yhteistyoverkostoissa seka
osallistumisen yleisia tietoturvavaa-
timuksia.
1.2.4.3. Toimintoverkostot on luokiteltu luku 4.2
Korkea taso | tietoturvatason mukaan ja kullakin
luokalla on omat tietoturvavaati-
muksensa.
1.2.4.4. Palveluntarjoajaksi voidaan valita |luku 4.3

Korkea taso

vain sellainen palveluntarjoaja,
jolla on mahdollisuus suojata asia-
kirjojen luottamuksellisuus ja tar-
vittaessa selvittdd luottamukselli-
suuden loukkaukset sdhkdisen vies-
tinndn tietosuojalain (516/2004) 13

a - 13k §.ssd tarkoitetulla tavalla.

Erityistilanteiden hallinta

1.2.5
1.2.5.1. Organisaation johto on tiedostanut |Ei sovelleta
Suomen eri- | mita yhteiskunnan elintarkeiden
tyisvaateet toimintojen turvaamiseen (YETT)

liittyvia vastuita organisaatiolla on.
1.2.5.2. Organisaatiolla on jatkuvuussuunni- | luku 18.2.2
Perustaso telma tai -suunnitelmia.
1.2.5.3. Jatkuvuussuunnitelmien paivitys ja | luku 18.2.2
Korotettu katselmointi on vastuutettu ja or-
taso ganisoitu.
1.2.5.4. Jatkuvuussuunnitelmien toimivuutta | luku 18.2.2
Korotettu testataan, harjoitellaan ja arvioi-
taso daan saannollisesti.
1.2.5.5. Jatkuvuussuunnitelmien toimivuut- | luku 18

Korkea taso

ta harjoitellaan keskeisten yhteis-
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tyokumppanien kanssa.

1.3 Henkilostolle asetettavat vaatimukset

1.3.1 Osaamisen ja tietoisuuden kehittaminen

seka sanktiot

1.3.1.1. Tyontekijoiden tekninen valvonta luku 17.11.
Suomen eri- |on kasitelty YT-menettelyn mukai-
tyisvaateet sesti (Laki yksityisyyden suojasta
tyoelamassa, 218).
1.3.1.2. Organisaatiossa jarjestetaan saan- | luku 17.9
Perustaso nollisesti tietoturvakoulutusta hen-
kilostolle ja muille avainryhmille.
Tietoturvahenkiloston osaamista
kehitetaan ja yllapidetaan.
1.3.1.3. Perehdyttamistilanteessa kasitel- luku 17.7
Perustaso laan myos tietoturva-asioita.
1.3.1.4. Muuttuneista tietoturvaohjeista ja - | luku 17.11
Perustaso kaytannoista tiedotetaan kaikille
organisaatiossa toimiville.
1.3.1.5. Saantojen noudattamista seurataan | luku 17.11
Perustaso ja poikkeamiin puututaan.
1.3.1.6. Organisaatiossa on kirjallinen tieto- | luku 17.9
Korotettu turvallisuuden koulutussuunnitelma.
taso
1.3.1.7. Perehdyttajalla on kirjallinen lista | luku 17.7
Korotettu kasiteltavista tietoturva-asioista.
taso
1.3.1.8. Henkiloston osallistumista koulutuk- | luku 17.9
Korotettu siin seurataan.
taso
1.3.1.9. Tietoturvamaaraysten ja -ohjeiden | luku 17.11
Korotettu rikkomisen seuraukset on kuvattu
taso organisaatiossa ja tiedotettu kaikil-
le organisaatiossa tyoskenteleville.
1.3.1.10. Esimies ja alainen kayvat vuosittain | luku 17.8
Korotettu keskustelun tyon tietoturvavastuista
taso ja osaamisen kehittamisen tarpeis-

ta.
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1.3.1.11. Henkiloston tietoturvaosaamisesta | luku 17.8

Korotettu varmistutaan.

taso

1.3.1.12. Tietoturvakoulutuksessa otetaan luku 17.9

Korkea taso | huomioon organisaatiossa ja ld- Sovelletaan
hiympdristossd tapahtuneet muu- tarvittaessa
tokset ja tietoturvapoikkeamat. jarjestamalla

koulutusta.

1.3.1.13.

Korkea taso

Hyvistd tietoturvateoista annetaan

positiivista huomiota.

Ei sovelleta

1.3.2 Henkiloresurssien ja tehtavien hallinta

1.3.2.1. Toteutettavaksi valitut tietoturva- | luku 5.2, luku
Perustaso toimenpiteet ja -prosessit on orga- |18.1
nisoitu ja vastuutettu.
1.3.2.2. Tietoturvallisuuden avainroolit on luku 2.3
Perustaso tunnistettu ja niille on nimetty va-
rahenkilo tai -henkilot.
1.3.2.3. Toteutettavaksi valituista tietotur- | luku 2.3
Korotettu vaprosesseista tai -toimenpiteista ja
taso niiden vastuuhenkiloista on luette-
lo.
1.3.2.4. Tietoturvallisuuden varahenkilot on | luku 2.3
Korotettu koulutettu tehtavaansa
taso
1.3.2.5. Organisaatiossa on mddritelty teh- | luku ??
Korkea taso | tdvidt tai roolit, joiden hakijasta
tehdddn turvallisuusselvitys, ja sel-
vityksen hakuprosessi on dokumen-
toitu.
1.3.2.6. Organisaatiossa on tehty tietotur- |Luku 7
Korkea taso | vallisuuden osaamiskartoitus
1.3.3 Erityistilanteissa toimiminen
1.3.3.1. Sahkoisten viestien, sahkopostien, luku 18.2.4
Suomen eri- | tunnistamistietojen seka paikkatie-
tyisvaateet tojen luottamuksellisuudesta ja oi-

keasta kasittelysta huolehditaan

myos tietoturvapoikkeamatilanteita
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selvitettaessa (Sahkoisen viestinnan
tietosuojalaki 4§ ja 58 seka Laki
yksityisyyden suojasta tyoelamassa
6. luku).

1.3.3.2. Henkilosto tietaa, kenelle tietotur- | luku 18.2.4
Perustaso vapoikkeamista ja -tapahtumista tai
niiden uhkista tulee ilmoittaa.
1.3.3.3. Tietoturvapoikkeamia selvittavat luku 18.2.5
Korotettu henkilot on koulutettu tehtavaansa.
taso
1.3.3.4. Organisaatiossa on tietoturvapoik- | luku 18.2.5
Korkea taso | keamien selvittdmiseen koulutettu
ryhmd, joka harjoittelee sddnnolli-
sesti.
1.4 Kumppanuuksille ja resurssien hallinnalle ase-
tettavat vaatimukset
Sopimusten hallinta
1.4.1
1.4.1.1. Kumppanuus- ja hankintatoiminta luku 4.3
Perustaso on vastuutettu ja organisoitu.
1.4.1.2. Kumppanin kanssa tehdaan kirjalli- | luku 4.3
Perustaso nen sopimus, jossa maaritellaan
yhteistyon tai hankinnan kohteen
tietoturvavaatimukset seka miten
tietoturvallisuuden valvonta, seu-
ranta, auditointi ja raportointi ta-
pahtuu.
1.4.1.3. Kumppanille asetetaan tarvittavat | luku 4.3
Korotettu tietoturvavaatimukset jo tarjous-
taso pyynto- tai kumppanuusneuvottelu-
vaiheessa.
1.4.1.4. Kumppanuussopimuksessa maaritel- | luku 4.3
Korotettu laan mita tietoturvallisuustasoa
taso kumppanin ja mahdollisen kumppa-

nin alihankintaverkoston on kohteen
luonteen huomioon ottaen nouda-

tettava.
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1.4.1.5. Ennen sopimuksen solmimista orga- | luku 4.3
Korkea taso | nisaatio auditoi tai pyytdd kirjalli-
sen selvityksen kumppanin yhteis-
tyon kohteeseen liittyvistd tieto-
turvamenettelyistd.
1.4.1.6. Sopimuksessa on mddritelty sankti- |luku 17.6
Korkea taso |ot tietoturvapoikkeamista ja -
loukkauksista.
1.4.2 Toiminnan varmistaminen erityistilanteessa
1.4.2.1. Tietoturvallisuuden valvonta seka luku 18.2.6
Perustaso poikkeamien kirjaaminen ja rapor-
tointi on organisoitu ja vastuutettu
yhteistyon kohteeseen liittyen.
1.4.2.2. Havaituista kumppania koskevista luku 18.2.6
Perustaso tietoturvapoikkeamista tiedotetaan
kumppanille valittomasti ja poik-
keaman korjaustoimet aloitetaan
sovitusti.
1.4.2.3. Tietoturvapoikkeaman kasittelysta | luku 7
Korotettu yhteistyossa on kirjalliset ohjeet.
taso
1.4.2.4. Poikkeamasta ja sen syysta valmis- | Luku 7
Korotettu tuu kirjallinen raportti
taso
1.4.2.5. Organisaatiokohtaisia jatkuvuushar- | luku 18.2.3
Korotettu joituksia toteutetaan saannollisesti
taso
1.4.2.6. Yhteistoimintaa erityistilanteessa | luku ?7?
Korkea taso | harjoitellaan kumppanin kanssa.
1.4.2.7. Tietoa poikkeamien syistd kdyte- luku 18.2.6
Korkea taso | tddn sopimusten ja toiminnan pa-
rantamiseen.
1.5 Prosessit
1.5.1 Tietoaineistojen hallinta
1.5.1.1. Organisaatiolla on arkistonmuodos- | luku 10.2
Suomen eri- | tussuunnitelma (Arkistolaki 88), jos-

tyisvaateet

ta kaytetaan usein myos nimitysta

137



tiedonhallinta- tai tiedonohjaus-

suunnitelma.
1.5.1.2. Organisaatio pitaa luetteloa organi- | luku 10.2
Suomen eri- |saatioon kasiteltaviksi tulleista ja
tyisvaateet kasitellyista asioista (Julkisuuslaki

188).
1.5.1.3. Tyontekijat tietavat miten tietoai- | luku 10.2
Perustaso neistoja organisaatiossa kasitellaan.
1.5.1.4. Organisaation tuottamasta kirjalli- | luku 10.2
Perustaso sesta asiakirjasta kay ilmi kuka sen

on laatinut ja milloin seka sen hy-

vaksymisen tila.
1.5.1.5. Havitettavaksi tarkoitettavat asia- | luku 10.2
Perustaso kirjat on tuhottava niin, etta luot-

tamuksellisuus ja tietosuoja on

varmistettu.
1.5.1.6. Organisaatiossa on tietoaineistojen | luku 10.2
Korotettu kasittelyn kirjallinen ohje, jossa
taso kerrotaan, miten asiakirjat hyvaksy-

taan, katselmoidaan ja mika organi-

saation aineisto on salassa pidetta-

vaa tai muun vaitiolovelvollisuuden

alaista
1.5.1.7. Organisaatiossa kdaytossd olevat luku 10.2
Korkea taso | tietoaineistojen hallinnan vilineet

tukevat aineistojen luokittelua ja

arkistointia.
1.6 Toiminnan arvioinnille ja todentamiselle ase-
tettavat vaatimukset
1.6.1 Toiminnan arviointi ja todentaminen
1.6.1.1. Organisaatiossa tehdaan saannolli- | luku 8
Perustaso sesti tietoturvallisuuden auditointe-

ja tai arviointeja.
1.6.1.2. Auditoinnit tai arvioinnit ovat suun- | luku 8
Perustaso niteltuja ja johdon hyvaksymia.
1.6.1.3. Auditoinnin tai arvioinnin tulokset | luku 8
Perustaso raportoidaan toiminnon tai kohteen
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omistajalle.
1.6.1.4. Auditointien tai arviointien suosi- luku 8
Perustaso tuksista pidetaan koko organisaati-
on tasolla kirjaa ja parannustoi-
menpiteiden toteutumista seura-
taan.
1.6.1.5. Tietoturva-auditointeja tai arvioin- | luku 8
Korotettu teja tehdaan joka vuosi.
taso
1.6.1.6. Organisaatiossa on kirjallinen joh- | luku 8
Korotettu don hyvaksyma auditointi- tai arvi-
taso ointiprosessi, jossa on mm. maari-
telty auditoijien tai arvioijien pate-
vyysvaatimukset.
1.6.1.7. Raportin pohjalta toiminnon tai luku 8
Korotettu kohteen omistaja maarittelee ja
taso vastuuttaa parannustoimenpiteet,
joilla havaitut riskit saadaan hyvak-
syttavalle tasolle.
1.6.1.8. Auditoinnit tai arvioinnit kdyvat luku 8
Korkea taso | ldpi organisaation avaintoiminnot 5
vuoden aikajaksolla.
1.6.1.9. Tietoturva-auditoinneissa tai arvi- | luku 8
Korkea taso |oinneissa kdytetddn myds ulkopuo-
lisia resursseja.
2 Tietojarjestelmien hallinnan vaatimukset Soveltaminen
2.1. Raportointi tietoturvavastaavalle
2.1.1. Saannollinen raportointi IT- luku 6.3
Perustaso jarjestelmien ja niiden hallinnan

tietoturvallisuuden tilasta tieto-
turvavastaavalle on organisoitu ja

vastuutettu.
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2.1.2. Vakavista tietoturvatapahtumista | luku 6.3
Perustaso kerrotaan tietoturvavastaavalle
viivytyksetta.
2.1.3 Raportointi on kirjallinen. luku 6.3
Korotettu taso
2.1.4. Raportointi perustuu sovittuihin luku 6.3
Korkea taso tietoturvatavoitteisiin ja niiden
mittareihin.
2.2. Omaisuuden hallinta
2.2.1. Organisaation omistamista henki- | 10.16
Suomen eri- lorekistereista on Henkilotietolain
tyisvaateet 108 mukainen rekisteriseloste ja
se on asetettu rekisteroityjen
nahtaville.
2.2.2. Kustakin tietojarjestelmasta on 12.1
Suomen eri- Julkisuuslain 188 mukainen tieto-
tyisvaateet jarjestelmakuvaus.
2.2.3. Organisaatiossa on luettelot orga- |luvut 12.1 ja 12.3
Perustaso nisaation omistamista ja kaytta-
mista fyysisista tai virtuaalisista
laitteista, tietojarjestelmista,
palveluista seka ohjelmistoista ja
lisensseista.
2.2.4. Laitteiden, rekistereiden ja tieto- | luku 14, 15
Perustaso jarjestelmien omistajuus on orga-
nisoitu ja vastuutettu.
2.2.5. Laite-, tietojarjestelma-, palvelu- | luku 10
Perustaso ja ohjelmistoluettelojen seka lain
mukaisten selosteiden ja kuvaus-
ten paivitys on organisoitu ja vas-
tuutettu.
2.2.6. Omistaja on dokumentoinut lait- | luku 10

Korotettu taso

teiden, tietojarjestelmien ja re-

kistereiden tietosisallon.
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2.2.7. Omistaja on luokitellut omaisuu- | Kasitellaan tieto-

Korotettu taso | den tarvittavan tietoturvallisuus- | turvakortissa.
tason mukaisesti.

2.2.8. Omistajat katselmoivat laite-, luku 10

Korotettu taso

rekisteri-, palvelu- ja ohjelmisto-
luetteloiden seka lain mukaisten
selosteiden ja kuvausten sisallon

saannollisesti.

2.3 Tietojenkasittely-ymparistojen kayttoonotto

ja poisto

2.3.1.

Perustaso

Tietojarjestelman ja tyoasemien
kayttoonottoasennuksessa ja kay-
tosta poistamisessa otetaan huo-
mioon jarjestelman tietosisallon

tietoturvavaatimukset.

luku 10.18, 13

2.3.2.

Perustaso

Tietojarjestelmien ja tyoasemien
kayttoonottoon ja kaytosta pois-
tamiseen liittyvat toimenpiteet

on vastuutettu ja organisoitu.

luvut 13

2.3.3.

Korotettu taso

Tietojarjestelmien ja tyoasemien
ensiasennuksesta ja kaytosta
poistosta on kirjallinen ohjeisto,
jossa kerrotaan mm. eri turva-
tasoilla kaytettavat tietoturva-
asetukset seka laitteiden kasitte-
lyn ja massamuistien tyhjennyk-
sen menettelyt silloin kun ne siir-
tyvat ymparistosta toiseen tai kun
ne poistuvat organisaation hallin-

nasta.

luku 13

2.3.4.

Korotettu taso

Ohjeiden paivitys on vastuutettu

ja organisoitu.

luku 13

2.3.5.

Korkea taso

Korkean tietoturvallisuustason
tietojarjestelmat ja tyoasemat

kovennetaan.

luku 13
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2.3.6.

Korkea taso

Tietojarjestelmat ja tyoasemat
huolletaan niin, etta massamuis-
teilla olevat tiedot eivat joudu

ulkopuolisten haltuun.

luku 13

2.4 Tietojenkasittely-ymparistojen pdivitys ja

muutoshallinta

2.4.1

Perustaso

Laitteiden ja tietojarjestelmien
paivitysten tarpeen seuranta,
paivityspaatosten teko ja paivi-
tysten asennus on vastuutettu ja
organisoitu erityisesti tietoturva-

paivitysten osalta.

luku 12.3

2.4.2.

Perustaso

Laitteiden ja tietojarjestelmien
muutostarpeen seuranta, muutos-
paatosten teko ja muutosten to-
teutus on vastuutettu ja organi-

soitu.

luku 13

2.4.3.

Perustaso

Organisaatiolla on periaatteet,
jotka kertovat, millaiset paivityk-
set tai muutokset asennetaan va-
littomasti ja millaisiin paivityksiin
ja muutoksiin kaytetaan riskita-
son huomioon ottavaa tarvehar-

kintaa.

luku 12.3

2.4.4.

Korotettu taso

Muut kuin paivitys- ja muutoshal-
lintaperiaatteiden perusteella
kiireellisina toteutettavat paivi-
tykset tai muutokset tehdaan vain
etukateen sovittuna aikana (ns.

huoltoikkuna).

luku 12.3

2.4.5.

Korotettu taso

Tietojarjestelmaan saadaan asen-
taa tai liittaa vain jarjestelman
omistajan hyvaksymia ohjelmia ja

laitteita.

luku 12.3
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2.4.6. Organisaation paivitys- ja muu- luku 12.3
Korotettu taso | tosperiaatteet ovat kirjalliset.
2.4.7. Paivitysten ajantasaisuutta ja luku 12.3
Korkea taso onnistumista mitataan ja seura-
taan.
2.4.8. Paivitykset ja muutokset testa- luku 12.3
Korkea taso taan ennen kuin ne otetaan tuo-
tantokayttoon.
2.4.9. Organisaatiossa osallistutaan tie- | luku 4.1
Korkea taso toturvatilanteen seuranta- tai
yhteistyoryhmiin.
2.5 Turva-alueiden muodostus ja niiden valinen
suodatus
2.5.1 Organisaatiossa on tunnistettu ja |luku 12.4
Perustaso eriytetty tietoverkon eri suojaus-
tasoa vaativat osat ja eri suojaus-
tason verkkojen valista liikennet-
ta rajoitetaan ja suodatetaan.
2.5.2. Organisaatiossa on vastuutettu ja |luku 12.4
Perustaso organisoitu palomuurien ja mui-
den tietoliikennelaitteiden saan-
tojen lisaaminen, muuttaminen ja
poistaminen.
2.5.3. Palomuurien tai muiden suodatus- | luku 12.4
Perustaso laitteiden suodatussaannot on
dokumentoitu.
2.5.4. Julkisesta verkosta organisaatioon | luku 12.4
Perustaso sisaanpain tulevaa liikennetta

rajoitetaan ja suodatetaan "kaik-
ki liikenne on kielletty ellei erik-
seen sallittu” -periaatteella. Myos
organisaatiosta julkiseen verk-
koon lahtevaa liikennetta suoda-

tetaan.
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2.5.5. Organisaatiossa on etakayttoperi- | luku 12.4
Perustaso aatteet.
2.5.6. Organisaatiossa on kirjallinen pa- |luku 12.4
Korotettu taso | lomuuri- ja liikenteensuodatuspo-
litiikka seka kirjallinen saantojen
paivitysprosessi.
2.5.7. Palomuurien tai muiden suodatus- | luku 12.4
Korotettu taso | laitteiden saannostojen ajantasai-
suutta katselmoidaan saannolli-
sesti.
2.5.8 Tietoverkkoihin saadaan liittaa luku 12.4
Korotettu taso | vain verkon omistajan hyvaksymia
laitteita.
2.5.9. Etakayttoperiaatteet ovat kirjalli- | luku 12.4

Korotettu taso

set. Periaatteissa kerrotaan min-
kalaisilla laitteilla ja mista ver-
koista yhteytta voidaan ottaa se-
ka mita jarjestelmia kayttaa ja

yllapitaa.

2.5.10

Korkea taso

Tietoverkkoja valvotaan tietotur-
vapoikkeamien ja -loukkausten
varalta ja havaittuihin poik-

keamiin reagoidaan.

luvut 12.4 ja
16.2.4

2.6 Paasynvalvonta

2.6.1. Tietojarjestelman omistaja hy- luku 10.10
Perustaso vaksyy kuinka luotettavaa identi-

teettia ja vahvaa tunnistamista

jarjestelman sisaltamien tietojen

kayttoon tarvitaan.
2.6.2. Seka onnistuneet etta epaonnis- | luku 10.1.9
Perustaso tuneet sisaankirjautumiset kirjoi-

tetaan lokiin niin, etta yksittaisen
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kayttajan kirjautumiset jarjes-
telmaan voidaan selvittaa ja yh-
distaa hanen henkilollisyyteensa

luotettavasti.

2.6.3. Huonolaatuisten salasanojen luku 10.4
Perustaso kayttoa estetaan.
2.6.4 Organisaatiossa on kirjallinen luku 10.4
Korotettu taso | paasynvalvontapolitiikka, jossa
kerrotaan mm. eri turvatasoilla
hyvaksyttavat tekniset tunnistus-
menetelmat, tunnusten lukitus-
ja avausperiaatteet seka salasa-
nan tai muiden tunnisteiden laa-
tuvaatimukset ja vaihtoperiaat-
teet.
2.6.5. Paasynvalvontalokit sailytetaan luku 10.5
Korotettu taso | niin, etta niita ei paasta jalkika-
teen muuttamaan.
2.6.6. Tunnistuksen epaonnistuminen luku 10.5
Korotettu taso | lilan monta kertaa perakkain tar-
keimpiin jarjestelmiin tai palve-
luihin aiheuttaa tunnuksen lukit-
tumisen.
2.6.7. Varmenteiden myontamisesta, luku 10.7

Korkea taso

kaytosta ja uusimisesta on kirjal-
linen ohjeisto ja kaytossa olevista

varmenteista ajantasainen lista.

2.6.8.

Korkea taso

Korkean tason jarjestelmissa paa-
synvalvontalokeja ja kirjausketju-
ja tuotetaan myos jarjestelman
sisalla toimimisesta toiminnan

vaatimusten mukaisesti.

Ei sovelleta

2.6.9.

Korkea taso

Tunnistuksen epaonnistumista
seka muita valtuuksien puuttee-

seen kariutuvia toimenpideyrityk-

Ei sovelleta
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sia tilastoidaan.

2.7 Kayttajien ja kayttovaltuuksien hallinta

2.7.1. Organisaatiossa on sovittu kaytto- | luku 10.7
Perustaso valtuuksien hallintaperiaatteet.
Tunnusten ja valtuuksien myonto,
muuttaminen ja poisto on organi-
soitu ja vastuutettu periaatteiden
mukaisesti.
2.7.2. Kayttovaltuudet ovat henkilo- tai | luku 10.4
Perustaso roolikohtaisia.
2.7.3. Kayttovaltuudet perustuvat pal- luku 10.7
Perustaso velussuhteeseen tai muuhun kir-
jalliseen sopimukseen ja jarjes-
telmien kaytto estetaan teknises-
ti ilman tarpeetonta viivytysta
perusteen paatyttya.
2.7.4. Yksittaisen kayttajan kayttoval- luku 10.7
Perustaso tuudet voidaan selvittaa.
2.7.5. Uuden henkilon tullessa organi- luku 10.5, 10.7
Perustaso saatioon ensimmainen tunnistus
tehdaan valokuvallisesta henkilol-
lisyystodistuksesta tai sahkoiseen
palveluun rekisteroitymisen osal-
ta kayttaen samantasoista toden-
nusmenetelmaa.
2.7.6. Organisaatiossa on kirjallinen luku 10.7
Korotettu taso | kayttovaltuuspolitiikka ja hallin-
taprosessi.
2.7.7. Jokaisella kayttovaltuudella on luku 10.7

Korotettu taso

omistaja.

146



2.7.8. Jarjestelmien kayttovaltuudet luku 10.7
Korotettu taso | katselmoidaan vahintaan kerran
vuodessa ja tarpeettomat tunnuk-
set, roolit ja valtuudet suljetaan
tai poistetaan.
2.7.9. Myontoprosessista jaa jalki, milla | luku 10.7
Korotettu taso | perusteella kayttajalle on myon-
netty kayttovaltuus.
2.7.10 Kielletyt tyo- ja rooliyhdistelmat | luku 10.4
Korotettu taso | on dokumentoitu ja valtuuksia
myonnettaessa tai muutettaessa
kiellettyjen yhdistelmien synty-
mista seurataan ja estetaan.
2.7.11. Yllapito- ja paakayttajaoikeuksien | 10.7.

Korkea taso

maaraa seurataan ja tilastoidaan.

2.7.12.

Korkea taso

Kayttovaltuuksien poistoon kulu-
vaa aikaa seurataan ja tilastoi-

daan.

Ei sovelleta

2.7.13. Organisaatiossa on dokumentoitu | luku 10.7.
Korkea taso menettely kayttajatunnuksen tai
kayttovaltuuksien valittomaan
poistoon tai passivointiin.
2.8.1. Organisaatiossa suodatetaan hait- | luku 12.4
Perustaso taohjelmia seka tyoasematasolla
etta kaikissa sahkopostin ja www-
lilkenteen sisaantulo- ja ulos-
menopisteissa.
2.8.2. Haittaohjelmakuvaukset paivitty- |luku 12.4
Perustaso vat saannollisesti ja automaatti-
sesti.
2.8.3. Kayttajia on ohjeistettu, miten luku 12.4

Korotettu taso

haittaohjelmia levittavia sahko-
posteja voidaan yrittaa tunnistaa

ja mita tehda haittaohjelmaepai-
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lytilanteessa.

2.8.4. Haittaohjelmistokuvausten ajan- | luku 12.4
Korotettu taso | tasaisuutta valvotaan.
2.8.5. Tyoasema ei saa kytkeytya korke- | luku 10.4
Korkea taso an tietoturvallisuustason verkkoi-

hin, ellei ole varmistettu etta se

on puhdas haittaohjelmista.
2.8.6. Haittaohjelmasuodatuksen katta- |luku 10.4
Korkea taso vuutta mitataan ja seurataan.
2.9. Fyysisen ympadriston suojaus
2.9.1. Organisaatiossa on tunnistettu luku 16.1
Perustaso omien tilojen tarvitsema suojaus-

luokka ja eriytetty eri suojaus-

luokkaa vaativat osat rajoittamal-

la kulkua tilojen valilla.
2.9.2. Organisaatiossa on sovittu henki- | luku 16.1
Perustaso 0- tai roolitasolla, kenella on

paasy IT-laitetiloihin ja kulunval-

vonta on organisoitu taman mu-

kaisesti.
2.9.3. Tilojen eriytys eri suojausluokkiin | luku 16.1
Korotettu taso | on dokumentoitu.
2.9.4, Tietoliikennelaitteiden, - luku 16.16.7
Korotettu taso | yhteyksien ja kytkentapisteiden

sijainti on otettu huomioon suo-

jausluokittelussa.
2.9.5. Tiloja ja niissa kulkua valvotaan | luku 16.1
Korkea taso automaattisesti ja valvontame-

nettely on dokumentoitu.
2.9.6. Ulkopuolisten toimintaa IT- luku 16.1

Korkea taso

laitetiloissa valvotaan.

2.10. Varmuuskopiointi




2.10.1.

Perustaso

Organisaatiossa on vastuutettu ja
organisoitu varmuuskopioiden

ottaminen.

luku 10.14

2.10.2.

Perustaso

Organisaatiossa on tunnistettu

varmuuskopioinnin kannalta olen-

naiset suojattavat kohteet ja niis-

ta otetaan varmuuskopioita suun-
nitelman mukaisesti. Myos var-
muuskopioiden palauttaminen on

suunniteltu.

luku 10.14

2.10.3. Koro-

tettu taso

Organisaatiossa on kirjallinen
varmuuskopiointipolitiikka ja -
prosessi, jotka on muodostettu
ottaen huomioon toiminnan vaa-
timukset ja joissa ohjeistetaan
varmuus- ja suojakopioiden kasit-
tely siirron ja varastoinnin aika-

na.

luku 10.14

2.10.4.

Korotettu taso

Organisaatiossa otetaan tarkeim-
mista jarjestelmista suojakopioi-
ta, joita sailytetaan eri palotilas-
sa kun varsinaisia varmuuskopioi-

ta.

luku 10.14

2.10.5.

Korkea taso

Eri jarjestelmien varmuuskopioi-

den palautusta testataan saannol-

lisesti.

luku 10.14

2.10.6.

Korkea taso

Varmuuskopioilta palautettavien
tietojen maaraa ja palautuksen

syita tilastoidaan.

Ei sovelleta

2.11 Tietoturvapoikkeamien valvonta

2.11.1.
Suomen eri-

tyisvaateet

Sahkoisten viestien, tunnistamis-
tietojen seka paikkatietojen luot-
tamuksellisuudesta ja oikeasta
kasittelysta huolehditaan myos

lokitietojen kasittelyssa (Sahkoi-

luku 12.4
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sen viestinnan tietosuojalaki 48 ja
58).

2.11.2. Laitteet, ohjelmistot seka tieto- | luku 12.4
Perustaso jarjestelmat tekevat riittavia lo-

keja ja kirjausketjuja toiminnas-

taan.
2.11.3. Organisaatiossa on kirjallinen lo- | luku 12.4
Korotettu taso | kienkerays-, halytys- ja seuranta-

politiikka, joka on muodostettu

ottaen huomioon toiminnan vaa-

timukset.
2.11.4. Lokien seurannan perusteella luku 12.4
Korkea taso muodostetaan tilannekuvaa ja

havaitaan tietoturvapoikkeamia

seka kehitetaan toimintaa.
2.12 Tietojarjestelmien toipuminen hdirioista
2.12.1. ICT- jarjestelmien omistajat tie- | luku 18.2.1
Suomen eri- tavat ICT- varautumiseen liittyvat
tyisvaateet vastuunsa ja toiminta on organi-

soitu ja vastuutettu sen mukai-

sesti.
2.12.2. ICT-jarjestelmien hairididen selvi- | luku 18.2.4
Perustaso tys ja niista toipuminen on orga-

nisoitu ja vastuutettu.
2.12.3. Organisaatiossa on yleinen toipu- | luku 18.2.2
Perustaso misstrategia ja suunnitelma tar-

keimpien omien jarjestelmien

hairioille, jossa on mm. johdon

hyvaksyma tarkeysjarjestys ICT-

palveluille.
2.12.4. Organisaatiolla on tarkeimmista | luku 18.2.2
Korotettu taso | jarjestelmista kirjalliset toipu-

missuunnitelmat.
2.12.5. Jarjestelmien hairioista ja niiden |luku 18.2.2

Korkea taso

syista pidetaan kirjaa. Tietoa
kaytetaan hyvaksi riskianalyyseis-

sa ja palvelutasosopimusten teos-
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sa.

2.13 Tietojarjestelmakehityksen ja sovellusylla-

pidon hallinta

2.13.1.

Perustaso

Jarjestelman omistaja hyvaksyy,
mita tietoturvallisuustasoa jarjes-
telman tulee valmiina tai muutos-

ten jalkeen noudattaa.

luku 13

2.13.2.

Perustaso

Jarjestelmaan kohdistetaan riski-
analyysi, jolla pyritaan loytamaan
tietoturvavaatimukset tarjous-
pyyntoon, vaatimusmaarittelyyn
tai uuden version asennuksen pro-

jektisuunnitelmaan.

luku 13

2.13.3.

Perustaso

Hankkivalla organisaatiolla on
tietoturvavaatimuksia sisaltava
tietojarjestelmien arkkitehtuuri-
linjaus, jonka mukaisia hankitta-
vien tai kehitettavien jarjestel-

mien tulee olla.

luku ??

2.13.4.

Korotettu taso

Jarjestelman toimivuus testataan
ennen tuotantokayttoon ottamis-

ta.

luku 13

2.13.5.

Korotettu taso

Jos organisaatio hankkii raataloi-
tyja tietojarjestelmia tai kehittaa
niita itse, organisaatiolla on do-
kumentoitu tietojarjestelman
kehitysprosessi, jonka eri vaiheis-
sa on otettu tietoturvallisuus

huomioon.

luku 77

2.13.6.

Korotettu taso

Osana hankinta- tai kehityspro-
jektia jarjestelmasta valmistuu
kirjallinen turvallisuussuunnitel-
ma ja kayttajan ohje, joissa ker-

rotaan miten jarjestelma suoja-

luku 13
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taan tuotantokaytossa ja millaiset
ovat kayttajilta vaadittavat tieto-

turvatoimenpiteet.

2.13.7. Jarjestelman maaritykset ja to- luku 13

Korotettu taso | teutukset on auditoitu tietotur-
vallisuuden osalta

2.13.8. Tietoturvavastaava tarkastaa jar- |luku 13

Korkea taso jestelman tietoturvakuvauksen, -
suunnitelman tai -suunnitelmat.

2.13.9. Kehitys- tai raatalointityon aikana | luku 13

Korkea taso

jarjestetaan katselmointeja tie-
toturvallisuuden kannalta kriitti-
siin osiin ja katselmoinneista val-

mistuu poytakirja.
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