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1 JOHDANTO

Terveydenhuolto on suuressa myllerryksessa. Palvelurakenteet, palveluiden siséllot ja
niiden tuottamisessa hyddynnettévét teknologiset ratkaisut muuttuvat. Samalla myos
terveydenhuollon asiakkaat ja potilaat odottavat joustavampaa ja entista laadukkaam-
paa pavelua. (Aarnio 2013, 7.) Séhkoinen potilaskertomus on terveydenhuollon am-
mattilaisen tarkeimpia tyovélineita Seké erikoissairaanhoidossa etté perusterveyden-
huollossa sdhkdisen kertomuksen levinneisyys oli vuonna 2010 100 % ja kayttdaste
padosin yli 90 %. (Winblad ym. 2012, 111—112.) Sahkoisten tietojérjestelmien odote-
taan parantavan asiakkaiden ja potilaiden hoitoa, kun tiedot ovat valittomasti ammatti-

laisten saatavilla alkuperaisesséa muodossaan.

Tietojarjestelmékehitys on tuonut mukanaan myads lagjoja toimintaprosessien muutok-
sia. On syntynyt uusia tietoturvallisuuteen ja tietosuojaan liittyvid haasteita seka tie-
donhallinnan etté asiakkaiden ja terveydenhuollon henkiloston nékdkulmasta. Kansal-
liset terveydenhuollon informaatioteknologiahankkeet ja sahkdisten potilastietojérjes-
telmien alueellistaminen ovat nostaneet tietoturvallisuuteen ja tietosuojaan liittyvét
asiat kehittdmisen kohteiksi seka lainsdddanndllisella ettd toiminnallisella tasolla. Kun
potilastieto on entisté laajemmin potilaan hoitoon osallistuvan henkildston kaytettavis-
S8, se asettaa myOs suuremmat vaatimukset tietojen oikeelliselle kasittelylle ja val-
vonnalle. (Vrt. Kansallinen terveysarkisto 2009; Kansallinen terveysarkisto 2012.)

Tietoturvallisuuden kehittdminen on yksi keskeinen organisaatioiden turvallisuusteki-
ja Turvallisuussuunnittelu, tietoturvatoiminnan organisointi seka johdon méarittele-
maét tietoturvapolitiikka ja periaatteet antavat perustan jatkuvalle kehittamiselle. Ajan-
tasainen ja huolellisesti laadittu tietoturvapolitiikka mahdollistaa tietoturvallisuusasi-
oiden selkedn ja olennaiseen keskittyvan henkildstéviestinnan ja kaytanndn toiminnan
edistamisen. (Valtionhallinnon tietoturvallisuuden johtoryhmé 2003; Valtionhallinnon
tietoturvallisuuden johtoryhma 2008.)

Koko henkilston sitoutuminen tietoturvallisuuden toteuttamiseen on térkeda. Sitou-
tumista el tapahdu, jos kéyttgat eivat ymmarra mita tietoturvallisuudella tarkoitetaan
eivatkd miella tietoturvallisuutta térkedksi osaks omaa tyotdan. (Valtionhallinnon
tietoturvallisuuden johtoryhma 2003.) Tietoturvapolitiikan jalkauttaminen on edelly-

tys organisaation tietoturvallisuuden kokonaisvaltaiselle kehittédmiselle. Organisaation
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ylimman johdon asettamat tietoturvaperiaatteet ja tietoturvallisuutta edistavét toimin-
tamallit istutetaan osaksi henkildston paivittaista toimintaa. Jalkauttamisessa on pit-
kalti kyse tietoturvallisuuskulttuurin ja asenteiden muuttamisesta seka osaamisen ke-
hittamisesta. (Valtionhallinnon tietoturvallisuuden johtoryhma 2008.)

Tietoturvallisuuden kehittamiselle antoi vahvan sysdyksen Etelé& Savon sairaanhoito-
vapolitiikka seka tietoturva- ja tietosuojakaytantdjen paivittaminen olivat 1adkemadra
yksen kayttoonoton edellytyksid. Myos terveydenhuoltolain mukaisen yhteisen poti-
lastietokannan (ns. ESTER-kanta) kayttoonotto Etel&Savon sairaanhoitopiirin alueel-

la vauhditti omalta osaltaan tietoturvan kehittamista.

Tietoturvapolitiikan jalkauttaminen tapahtui sairaanhoitopiirissé organisaation johdon
ja tietoturvatydryhman aloitteesta. Kaytdnnon organisointivastuu annettiin pitkalti
tietokoordinaattorille eli minulle ja toimeksianto oli [ahtokohta tdmén kehittamistehté-
van toteutukselle.

2TIETOSUOJA JA TIETOTURVA TERVEYDENHUOLLOSSA

2.1 Tietosuojan merkitys luottamuksellisessa hoitosuhteessa

Tietojen suojaaminen on térked osa terveydenhuollon toimintaa. Vaikka viranomais-
ten toiminta on periaatteessa julkista, terveydenhuollossa késitell&an usein salaista tai
arkaluonteista tietoa, joka on suojattava asianmukaisesti. Toisaalta on valttamatonta,
ettd tiedot ovat tarvittaessa viranomaisten saatavilla oikeellisessa muodossa. (Vrt.
Tammisalo 2005.)

Terveydenhuollossa potilastietojen salassapito on oleellinen osa hoitosuhteen luotta
muksellisuutta. Salassapitovelvollisuuteen kuuluvat salaisiksi séédettyjen asiakirjojen
salassapito (asiakirjasalaisuus), vaitiolo salassa pidettavista seikoista esimerkiksi hoi-
tosuhteessa (vaitiolovelvollisuus) ja salassa pidettavien tietojen hyvaksikayttokielto.
(Andreasson ym. 2013, 22; Kotisaari & Kukkola 2012, 121.)

Tietosuojalla tarkoitetaan henkil6tietojen suojaamista ja turvallista kasittelya siten,

ettei henkil6iden yksityisyyden suojaatai oikeusturvaa vaaranneta. Tietosuojan ensisi-
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jainen tarkoitus ei ole tietojen konkreettinen suojaaminen vaan asiakkaan ja potilaan
yksityisyyden, itsemaaraamisoikeuden, mindkuvan ja sosiaalisten suhteiden seka luot-
tamuksellisen hoitosuhteen suojaaminen. (Andreasson ym. 2013, 14; Kelan KanTa-
palvelujen tietoturvapolitiikka 2011, 8; Y lipartanen 2010, 21—23.)

Tietosuojan tarkoituksena on henkil6tietojen hyvén kasittelytavan luominen kaikissa
tietojen kasittelyn vaiheissa seka rekisterdityjen ja rekisterinpitgjien oikeusturvan
varmistaminen. Néin ollen jokaisen terveydenhuollossa tytskentelevan tulee tuntea
keskeiset potilastietojen kéasittelya koskevat lait ja periaatteet. (Andreasson ym. 2013,
14; Y lipartanen 2010, 23—24.)

Potilastietojen kasittelystd ja sdilytyksestd, kasittely- ja séilytystapojen turvallisuudes-
ta ja kaytettavien tietojen suojaamisesta séédetdan useassa laissa ja asetuksessa. Poti-
las- ja asiakastietojen kasittelyyn vaikuttavat terveydenhuollon lainséédannon lisaksi
mm. henkil6tietolaki (523/1999), laki ja asetus viranomaisen toiminnan julkisuudesta
(621/1999) seké arkistolaki (831/1994).

Potilaan hoitoon liittyvien potilasasiakirjojen ja potilastietojen asianmukainen kasitte-
ly toteutetaan toimintaprosessien méérittelyn avulla Mé&rittelyssa suunnitellaan toi-
minnan tarpeet ja niihin liittyvien henkil6tietojen kasittely seka varmistetaan lainmu-
kaisuus ja potilaan oikeuksien toteutuminen. Potilastietojen kasittelyyn liittyvét tie-
tosuoja ja muut riskit on kartoitettava. Potilasasiakirjat on sdilytettava siten, etta hoi-
don jérjestamiseen ja toteuttamiseen osallistuvat toimijat voivat kayttéa potilastietoja
ainoastaan niihin kayttétarkoituksiin, joihin ne on tarkoitettu. (Sosaali- ja terveysalan
lupa- javalvontavirasto 2012; Tammisalo 2005.)

2.2 Tietoturvallisuusja sen osa-alueet

Tietoturvallisuus on perusta hyvalle hallinto- ja tiedonhallintatavalle. Se on my6s yksi
organisaation laatutekija. Tietoturvalisuuden yllpito ja kehittaminen edellytté joh-
don sitoutumista. Johdon on myds turvattava tarvittavat resurssit tietoturvallisen toi-
minnan toteuttamiseen. Avoimen ja l&pind&kyvan johtamisen avulla henkil6std on
mahdollista saada mukaan aktiiviseen tietoturvatyon kehittamiseen. (Valtiovarainmi-
nisterio 2007, 15.)
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Tietoturvallisuudella tarkoitetaan tietojen, jérjestelmien, palvelujen ja tietoliikenteen
asianmukaista suojaamista hallinnollisilla, teknisilla ja muilla toimenpiteilla Tietotur-
va muodostuu k&ytédnnon toimenpiteistd, joiden tarkoituksena on varmistaa tiedon
saatavuus, eheys ja kaytettavyys seka tietojen salassapito ja tietojen rajatut kéyttooi-
keudet. Tietoja turvataan laitteisto- ja ohjelmistovikojen, luonnontapahtumien seké
tahallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhilta ja vahin-
goilta. (Kelan KanTa-palvelujen tietoturvapolitiikka 2011, 8; Valtiovarainministerio
2007, 7, 13)

Hallinnollinen turvallisuus

Henkildst6tur vallisuus

Fyysinen turvallisuus

Tietoliikenneturvallisuus

Tieto-
aineisto-
turvall.

K aytto-
turvalli-
suus

Laittels-
toturval-
lisuus

KUVIO 1. Tietoturvallisuuden osa-alueet (Jokinen 1999, 178.)

Tietoturvallisuus voidaan jakaa osa-alueisiin, joilla hel potetaan tietoturvatyon suunnit-
telua, toteutusta ja valvontaa. Y Ila on kuvattu jaottelu, jota kdytetddn yleisesti tervey-
denhuollossa sekd mm. valtion ja kuntien tietoturvallisuuden osa-alueiden kuvaami-

sessa (Kuvio 1).

2.2.1 Hallinnollinen turvallisuus

Hallinnollinen tietoturvallisuus on kaikkien muiden tietoturvallisuuden osa-alueiden

perusta. Sen avulla mééritell&an tietoturvallisuuden suuntaviivat ja turvallisuutta pa-
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rantavat toimenpiteet. Hallinnollisella tietoturvallisuudella tarkoitetaan tietoturvan
johtamiseen sek& toimintojen organisointiin liittyvaa kokonaisuutta, joka muodostuu
tietoturvallisuustoiminnan jarjestelyjen, henkiloston tehtévien ja vastuiden sekd oh-
jeistuksen, koulutuksen ja valvonnan méaarittelysta Sen tarkoituksena on luoda orga-
nisaatioon tietoturvastrategia ja istuttaa tietoturvalliset toimintamallit osaksi kaikkea
toimintaa. Toimintamallien pohjalta luodut henkilostén koulutusjérjestelyt seka oh-
jeistus-, valvonta- ja tarkastusmenettelyt ovat valttamattomia tietoturvallisuuden kehit-
tamiseksi ja yllgpitamiseksi. Tietoturvan kehittaminen ja yllapito ovat puolestaan osa
organisaation yleista turvallisuustoimintaa, riskien hallintaa ja sisiista valvontaa. (Ke-
lan KanTa-palvelujen tietoturvapolitiikka 2011, 9; Sosiaali- ja terveysministerit 2010,
12)

Hallinnollisessa tietoturvassa paaméadrand on luoda organisaatioon toimintatapa, jolla
pystytdan valttamaan tietoturvariskit. Tietoturvariskejd hallitaan erikseen méaritelté
van riskienhallintaprosessin avulla. Organisaation johto médrittelee hyvéksyttavan
riskitason riskianalyysin tulosten perusteella ja yhteisesti vamisteltujen kriteeristojen
jamittarien avulla. (Sosiaali- jaterveysministerio 2010, 12.)

Hallinnollisessa tietoturvallisuudessa on oleellista, etté tyontekijat tietdvét ja ymmar-
tavél ne periaatteet, joille organisaation tietoturvallisuus rakentuu. Téhan paastéén
aktiivisella, ongelmiin puuttuvalla ja hyvaa tietoturvakéytantoa edistavalla tietoturvan
johtamisella. (Kulppi & Lohi 2011.)

2.2.2 Henkilost6turvallisuus

Henkilosto on keskeisessa roolissa terveydenhuollon tietoturvallisen toiminnan toteut-
tamisessa. Henkil6stoturvallisuuden perustana on osaava ja sitoutunut henkilokunta,
jonka tietoturvallisuuteen liittyvét vastuut ja velvollisuudet on mééritelty tehtavaku-
vissa. Henkilost6turvallisuus on henkil6st6on liittyvien riskien hallintaa, jossa tarkas-
tellaan teknologian, organisaation, ihmisen, tyotehtéavan ja tydympériston vélisia yhte-
yksia. Henkil6sto ja siité aiheutuvat tietoturvariskit voivat uhata tietojen eheyttd, luot-
tamuksellisuutta ja kéaytettavyyttd. Henkildstoturvallisuuden arvioinnissa tulee maéri-
tella mm. soveltuvuus jatoimenkuvat, sijaisjarjestelyt, tiedonsaanti- ja kayttooikeudet,
suojaaminen, koulutus ja tietojen kayton valvonta. (Valtiovarainministerio 2007,
57-58; Valtiovarainministerio 2008.)



Henkilostoturvallisuuden perustaso edellyttéa ohjeistusta esimiesten ja tyontekijoiden
vastuista, velvollisuuksista ja oikeuksista. Henkilost6lle jérjestetdan tietoturvakoulu-
tusta sddnnollisesti ja se on pakollinen kaikille, jotka kayttavét luottamuksellisia tieto-
ja sisdlitavia tietojarjestelmia tai kasittelevdt muilla tavoin luottamuksellista tietoa
tyossdan. Uusille tyontekijoille annetaan kayttgatunnukset alukss mééréagjaksi, jonka
kuluessa tyontekijan on osallistuttava tietoturvakoulutukseen. Kaikkiin tarpeellisiin
tietojenkasittelytehtaviin on nimetty vastuu- ja varahenkilot ja vaaralliset tydyhdistel-
méa on eliminoitu. Henkiléston tulee noudattaa annettuja tietoturvaohjeita ja -
kéytantgjd. Ohjeiden noudattamista valvotaan suunnitelmallisesti ja tietosuojarikko-
mukset késitelldan tietoturvatyoryhmaéssa. Vaarinkaytosten varalle on laadittu sank-
tiojarjestelmd, joka on kaikkien tiedossa ja jota noudatetaan. (Sosiaali- ja terveysmi-
nisterio 2010, 18.)

Noin puolet kaikista tietoturvarikkomuksista liittyy organisaation menettelytapoihin,
el yksinomaan henkiloston aiheuttamiin tietoturvauhkiin, Keskeista onkin suunnitel-
mallinen henkiloston kehittaminen, johtaminen ja henkilostohallinto. Suunnitelmalli-
sella tietoturvallisuustydlla vahennetéan henkiloston aiheuttamaa tuottamuksellista
tietoturvauhkaa muun muassa ohjeistamalla ja kouluttamalla henkilostod seka kehit-
tamalla tyomenetelmid jatyoprosesseja. (Valtionvarainministerio 2007, 57; Valtiova
rainministerio 2008.) Aktiivisella johtamisella voidaan vaikuttaa tydyhteison tietotur-

vakulttuuriin ja -asenteisiin (Kulppi & Lohi 2011).

2.2.3 Fyysinen turvallisuus

Fyysisen turvalisuuden tarkoituksena on turvata organisaation héirioton toiminta.
Tahan osa-alueeseen kuuluvat muun muassa kamera- ja kulunvalvonta, vartiointi, pa-
lo-, vesi- ja sdhko-, ilmastointi- sekd murtovahinkojen torjunta. Toimenpiteiden avulla
varmistetaan teknisten jarjestelmien toiminta ja suojataan kiinteisto- ja erikoistiloja
luvattomia tai rikollisia toimia, onnettomuuksia ja luonnontuhoja vastaan. Fyysinen
turvallisuus on kokonaisuus, joka sisdltéa rakenteellisen turvallisuuden, valvonnan ja
valvontatekniikan seka vartioinnin. Nailla toimilla estetd&n mm. tietojen joutuminen
luvattomiin kasiin. Fyysisten tilojen suunnittelussa tulee ottaa huomioon tietosuoja-,
tietoturva- ja tyoturvallisuusndkokohdat. Henkiloston ndkokulmasta fyysista turvalli-

suutta on mm. henkilékohtaisen tydhuoneen lukitseminen huoneen jéadessatyhjaks ja
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ymmaérrys siitd, miten vaaratilanteissa tulee toimia. (Sosiaali- ja terveysministerio
2010, 17; Vdtiovarainministerio 2007, 59.)

2.2.4 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus kasittaa tiedonsiirtoyhteyksien kaytettavyyteen, tiedonsiirron
suojaamiseen ja salaamiseen, kayttgien tunnistamiseen jatietoverkon varmistamiseen
liittyvét turvallisuustoimenpiteet. Toimenpiteita ovat mm. tietoverkkojen dokumen-
tointi ja niiden suunnitelmallinen lagjennus, kaytttoikeuksien hallinnointi ja varmis-
taminen, tietoliikennelokin ja kayttohairididen séénndllinen seuranta, ohjelmien ja
laitteiden turvallisuuden seka tietoliikenneviestien sisdllon muuttumattomuuden to-
dentaminen. (Sosiaali- ja terveysministerio 2010, 17; Valtiovarainministerio 2007,
61.)

2.2.5 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan tietojen ja tietoaineistojen kaytettavyytta,
oikeellisuutta, turvallista kasittelya, salassa pitamista seka turvallista ja séadostenmu-
kaista sdilyttamista ja havittamistd. Tietoaineistoturvallisuutta ja tietosisallon perus-
teella tehtévéaa tietojenkasittelya maérittelevét, rgjoittavat ja ohjaavat yleiset jatervey-
denhuollon lait, asetukset, viranomaismaaraykset ja ohjeet. Tietoaineistotuvallisuuteen
kuuluvat myos tietojarjestelmien kasittelysdanntt seka tietojen ja asiakirjojen luokitte-
lu julkisuus- ja salassapitosaannosten mukaisesti. (Sosiaali- ja terveysministerio 2010,
13; Valtiovarainministerié 2007, 55.)

Kaikkia terveydenhuollon ammattihenkilGita koskee vaitiolovelvollisuus ja salassapi-
toséénnokset. Luottamuksellisia tietoja voivat kasitella vain henkilot, jotka tarvitsevat
niita tydssadn, eika niita luovuteta ulkopuolisille. Sivullisille el saa antaa tietoja ilman
potilaan Kirjallista suostumusta. Sivullisella tarkoitetaan muita kuin asianomaisessa
toimintayksikossa tai sen toimeksiannosta potilaan hoitoon tai siihen liittyviin teht&
viin osallistuvia henkil6itd. Tiedon luovutuksen organisaation ulkopuolelle tulee pe-
rustua lakeihin ja pdasdantdisesti potilaan suostumukseen. Tietoja sdilytetéan ja van-
hentuneet tiedot havitetéén arkistonmuodostussuunnitelman mukaisesti. (Sosiaali- ja

terveysministerio 2010, 14.)
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Henkiloston tulee tuntea terveydenhuollon henkiltietojen kasittelya koskevat yleiset
periaatteet ja oman organisaation toimintaa ohjaavat séanntt ja ohjeet, tietojérjestel-
mien siséltaman tietoaineiston kasittelya koskevat turvaohjeet ja -sdannot seké tietojen
jaasiakirjojen luokittelu ja noudattaa niité toiminnassaan (Sosiaali- ja terveysministe-
rid 2010, 14).

2.2.6 Kayttoéturvallisuus

Kayttoturvallisuudella luodaan ja yllapidetéén olosuhteita, jolla varmistetaan tietotek-
nologian turvallinen kayttd. Kayttoturvallisuudella huolehditaan tekniikan toimivuu-
den valvonnasta, kayttboikeuksista, kayton ja lokien valvonnasta, ohjelmistotukeen,
yllgpito-, kehittamis- ja huoltotoimintoihin liittyvista turvallisuustoimenpiteista seka
tietojen varmistamisesta ja héirittilanteiden raportoinnista. Henkiloston osalta tdméa
tarkoittaa mm. tietojérjestelmié kayttavien tyontekijoiden tunnistamista ja todentamis-
ta ohjeistusten mukaisesti, kdytdssa olevia kéayttgatunnus-, salasana-, toimikortti- ja
PIN-koodimenettelyjd, tietokonevirusten ja haittaohjelmien torjuntaohjeita seka suo-
jausten riittavyyden varmistamista ja kaytonvalvontaa vaérinkaytosten varalta. (Sosi-

aali- jaterveysministerio 2010, 14—16; Vatiovarainministerio 2007, 65.)

2.2.7 Ohjelmistoturvallisuus

Ohjelmistoturvallisuuden tavoitteena on varmistaa tietojarjestelmien jatkuva toiminta
ja luotettavuus. Silla tarkoitetaan kayttojarjestelmien, ohjelmistojen ja sovellusten
suunnitteluun, kehittdmiseen ja hankintaan seka yllapitoon ja péivitykseen liittyvia
turvallisuustoimenpiteita. Ohjelmistoturvallisuuden periaatteita ovat mm. saatavuus,
kéaytettavyys, luottamuksellisuus, eheys ja yhteensopivuus sekd saatavuuden turva
(Sosiaali- jaterveysministerio 2010, 12—14.)

Tietojarjestelmien yllgpidosta huolehditaan organisaatiossa ohjelmistotoimittajien
kanssa tehdyilla yll&pitosopimuksilla. Henkildston tulee tuntea organisaation ohjel-
mistoturvallisuuteen liittyvét toimintaperiaatteet, kuten tietohallintoon keskitetty oh-
jelmien asentaminen ja hankinta. Tietohallinto hyvaksyy kaikki tyGasemille asennet-
tavat ohjelmat. Henkil6ston tulee sdilyttdd mahdolliset hallussaan olevat ohjelmien

asennuslevyt, samoin kuin niiden kopiot tietoturvaohjeiden mukaisesti. Tybasemien
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kuin tyohon liittyvien tiedostojen tallentaminen tietoverkkoon on kielletty. (Sosiaali-
jaterveysministerio 2010, 12—14.)

2.2.8 Laitteistoturvallisuus

Laitteistoturvallisuus liittyy erilaisten laitteistojen kéytettavyyteen, toimintaan, yll&pi-
toon seka saatavuuteen. Turvatoimenpiteet kohdistuvat tietoteknisten ja tutkimuslait-
teistojen ja tietoverkon rakenteeseen, ohjelmiin, kayttojarjestelmiin, huoltoon, keski-
tettyyn operointiin, varmistuksiin seké pédsynsuojaukseen. Laitteistoturvallisuuden
perustaso edellyttdd, etta tietoverkot, tietotekniset ja tutkimuslaitteistot on dokumen-
toitu toipumissuunnitelmaan ja vargarjestelmien kaytettdvyys poikkeusoloissa on
varmistettu. Lisdksi perustaso edellyttéd, etta laitteistojen fyysisen kunnon tarkistami-
seks on laadittu ohjeet ja niité noudatetaan. Myos huolto- ja yllgpitosopimusten tulee
olla gjan tasalla ja vastata kaytettavyysvaatimuksia. (Sosiaali- ja terveysministerio
2010, 16; Vdtiovarainministerio 2007, 63.)

2.3 Tietoturvapolitiikka kaytdnnon toiminnaks

Tietoturvapolitiikka on johdon linjaus organisaation tietoturvallisuuden ja tietosuojan
toteuttamiseen. Se kertoo organisaation tietojenkasittelyn eri osa-alueiden lainmukai-
sen turvaamisen tavoitteet, periaatteet ja kdytannon toimenpiteet. Organisaation johto
osoittaa politiikalla sitoutumisensa tietoturvatoiminnan yllgpitoon ja kehittamiseen
sekd sovittujen periaatteiden ja kaytantdjen noudattamiseen. Tietoturvallisuuden mer-
kityksen ja periaatteiden dokumentointi ja niiden viestinta koko henkilostolle on kes-
keinen osa organisaation tietoturvakulttuurin luomista. (Tammisalo 2005; Valtiova-
rainministerié 2007, 25.)

Tietoturvapolitiikka kertoo organisaation kanssa asioiville, etta se panostaa tietotur-
vallisuuden yll&pitoon ja kehittamiseen. Politiikka antaa osaltaan luotettavan kuvan
organisaation toiminnasta. Terveydenhuollossa henkil6tietojen, kuten potilastietojen,
kasittely on tarkoituksenmukaista kuvata tietoturvapolitiikassa. Téall6in voidaan toden-
taa jokaiselle, jonka henkil6tietoja organisaatiossa késitelléan ja sdilytetdan, etta tieto-
ja kéasitellaan turvallisesti, luottamuksellisesti ja hyvien tietojenk&sittelytapojen mu-
kaisesti. (Tammisalo 2005.)
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Tietoturvapolitiikka maarittda tietoturvallisuuden vahimmaistason ja ohjaa kaikkea
tietoturvallisuuteen liittyvaa toimintaa niin henkil6ston, hallinnon kuin teknisestakin
nékokulmasta. Tietoturvallisen toiminnan lahtokohta on, etté kaikki ymmartéavat oman
merkityksensa ja tehtdvansa tietoturvallisuuden yll8pidossa. Téta varten tietoturvapoli-
tilkassa on méaritelty tietoturvatehtévét, tietoturvatydn organisointi ja eri toimijoiden

roolit organisaation kaikillatasoilla. (Sosaali- jaterveysministeric 2010.)

Tietoturvapolitiikan jalkauttamisessa on kyse organisaation tietoturvallisuustason ke-
hittamisestd, jolloin politiikan tulee olla koko organisaation tiedossa. Keskeista tieto-
turvallisuuden kehittémisessa on johdonmukainen jalkautussuunnitelma henkilost6- ja
johtotasolle seké selkedt toimintaohjeet potilastietojen lainmukaisesta kasittelysta ja
tietoturvarikkomusten sanktioista. (Ensio & Reponen 2005, 48—50; Reponen 2006,
72.)

Tietoisuutta ja ymmarrysta tietoturva-asioista voidaan lisdta organisaatiotasolla mm.
selvittamallg, miten eri tiedotuskanavat saavuttavat henkildston ja varmistamalla sekéa
johdon ettd henkiloston sitoutuminen tietoturvallisiin toimintatapoihin. Tietoturvatie-
toisuutta lisétéén lisaksi tarkistamalla, yhdenmukaistamalla ja julkituomalla tietoturva-
rikkomusten sanktiojérjestelma organisaatiotasolla. (Ensio & Reponen 2005, 48—50;
Reponen 2006, 72; Tammisalo 2005.)

Keskeisimpia kehittdmiseen liittyvid toimenpiteitd ovat kayttgien oikea ja riittava
ohjeistus seka koulutus. Néden avulla voidaan nostaa tietoturvatietdmyksen tasoa
organisaatiossa, herdttéd henkilostd miettimadn tietoturvaa omassa ty0ssdan ja sita
kautta luoda sitoutumista organisaation turvalliseen toimintaan. (Ensio & Reponen
2005, 48—50; Valtionhallinnon tietoturvallisuuden johtoryhma 2003.)

Nakemykseni mukaan tietoturvallisuuden kehittdmisen ei tule kuitenkaan pysahtya
tietoturvapolitiikan jalkauttamiseen, vaan organisaation tulee pyrkia jatkuvaan kehit-
tamiseen. Nan ollen tietoturvapolitiikan juurruttaminen voidaan nahda jatkuvana pro-
sessing, jossa politiikkaan tehdyt muutokset sek& kehityskohteet implementoidaan
organisaatioon ja organisaatiosta tulevat muutostarpeet puolestaan ohjaavat tietotur-

vapolitiikan paivittamista. (Vrt. Kairamo 2008.)
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Etel&-Savon sairaanhoitopiirin tietoturvapolitiikka on tehty sairaanhoitopiirin johdossa
jasen on hyvaksynyt sairaanhoitopiirin hallitus. Tietoturvapolitiikka on késitelty myds
sairaanhoitopiirin yhteistyétoimikunnassa. Johdolla on viimekadessa vastuu politiikan
toteutumisen seurannasta. Vaikka johto on sitoutunut tietoturvapolitiikan toteuttami-
seen, linjaukset vaativat avaamista, soveltamista ja koulutusta, ennen kuin niiden voi-
daan olettaa juurtuvan kaytannon toiminnaksi kaikilla organisaation tasoilla. Muutok-
sen eteenpdin viemisessa lahiesimiehilla on keskeinen rooli. Lahiesimiehet toimivat
henkil6ston keskustelun heréttgjing, asenteiden muokkagjina ja viime kadessa myo6s
tietoturvallisen toiminnan kaytannon valvojina ja ohjeistgjina. Kun esimies toimii ak-
tilvisesti tietoturvaan liittyvissa kysymyksissg, johtaminen on ndkyvaa ja mahdollisiin
ongelmiin puututaan gjoissa, henkildstd luottaa organisaation tietoturvan kehittami-
seen ja sitoutuu myos omassa toiminnassaan siihen tehokkaammin (Kulppi & Lohi
2011). Tietoturvallisuuden sitominen lagjempiin k&ytanndn kokonaisuuksiin antaa
opittaville asioille syvallisemman ja vakuttavamman merkityksen (Nykanen 2011,
275).

SKEHITTAMISTEHTAVAN TARKOITUSJA TAVOITTEET

Taman kehittamistehtavan lahtokohtana oli Etel&Savon sairaanhoitopiirissi alkuvuo-
desta 2012 kayttoonotettu tietoturvapolitiikka. Se linjaa organisaation tietoturvallisuu-
den vahimmaistason ja ohjaa tietoturvallisuuteen liittyvaa toimintaa niin henkiléston,
hallinnon kuin teknisestékin ndkokulmasta. Politiikka méaarittéa tietoturvallisuuden
perusperiaatteet, toimintamallit, organisoinnin ja vastuut. (Etelé&-Savon sairaanhoito-
piirin tietoturvapolitiikka 2012.)

Kehittamistehtéavan tarkoituksena oli jalkauttaa tietoturvapolitiikka EtelédSavon sai-
raanhoitopiirin yksikdihin ja tehda suunnitelma tietoturvallisuuden ja tietosuojan jat-
kuvalle seurannalle ja kehittamiselle.

Tavoitteena oli
- selvittda hoitohenkil 6ston tietosuoja- ja tietoturvaosaamisen taso
- selvittda tietoturvallisuuteen ja tietosuojaan liittyvéat keskeiset kehittamistar-
peet
- laatia suosituksia tietoturvallisuuden ja tietosuojan seuraamiseksi ja kehittéami-
seksi
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- suunnitella tietoturvallisuuden seuranta- ja kehittdmismenetelmid, jotka ovat
kaytettavissa seké hoitohenkilston ettd muiden henkildstoryhmien tarpeisiin
- laatiaviitteellinen aikataulu keskeisten kehittémistarpeiden toteutukselle.

4KEHITTAMISTEHTAVAN TOTEUTUS

4.1 Kehittamisen viitekehys, kohderyhma ja organisointi

Kehittamistehtavan toimeksiantgja oli Eted Savon sairaanhoitopiirin kuntayhtyma.
Toimeksianto liittyi Etel&Savon sairaanhoitopiirissa kdynnissa olevaan, koko organi-
saatiota koskevaan tietoturvallisuuden kehittamistyéhon, jonka tarkoituksena on tuoda
tietoturvallisuus ja tietosuoja kiintegksi osaksi kaytannon toimintaa. Tietoturvallisuu-
den seurantaa ja kehittdmista koordinoi tietoturvapolitiikan méarittelyn mukaisesti
tietoturvatyoryhma. TietoturvatyOryhman jasenié ovat johtajaylilaékéri, sairaalgjohta
suunnittelija sekad arkistotoimesta vastaava tietopalvelusihteeri ja tietokoordinaattori,

jokatoimii myGs tietosuojavastaavan tehtévissa.

Tietoturvapolitiikan jalkauttaminen tapahtui organisaation johdon ja tietoturvaty6-
ryhman toimesta. Kéytannon organisointivastuu annettiin pitkalti tietokoordinaattoril-
le eli minulle. Taméa kehittamistehtdva on osa jalkauttamistyota. Ohjausryhmén muo-
dogtivat tietoturvatydryhman jasenet. Toimeksiantgjan edustajana ja tyteldméohjaaja-
natoimivat turvallisuuspéallikko ja hallintoylihoitaja

Sairaanhoitopiirissa tyoskentelee vakinaisessa tehtavassa yli 1200 henkil6d. Kehitté-
mistehtavan padkohderyhméksi ja pilotiksi tietoturvatyoryhma valitsi hoitohenkil6s-
ton, joka on sairaanhoitopiirin suurin henkildstoryhmé. Hoitohenkildstd on keskeises-
sa roolissa potilaiden hoitoon liittyvan tietoturvallisen toiminnan toteuttamisessa ja
kehittamisessa. Hoitotyon johtaminen on sairaanhoitopiirissa varsin hyvin organisoi-
tua, joten voitiin olettaa, ettd ldhiesimiehet tuntevat omien yksikkojensa tietoturvalli-
suuteen liittyvét tarpeet. N&n ollen hoitotyon ldhiesimiehet toimivat informantteina
aineistonkeruuvaiheessa. Koska pagkohderyhmané oli hoitohenkil6sto, luvan opinnay-

tetyon toteuttamiseen antoi Etel& Savon sairaanhoitopiirin hallintoylihoitaja.
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Kehittdmisprosessin |ahtokohtana oli Etel&Savon sairaanhoitopiirin tietoturvapoli-
tilkka sek& sitd ohjaava lainsdadanto ja normit. Aluksi tietoturvapolitiikasta tiedotettiin
koko henkilostélle muun muassa intranetissa, henkilostélehdessa ja osastokokouksis-
sa, mink& jalkeen kartoitin tietoturvallisuuteen ja tietosuojaan liittyvia kehittamistar-
peita eri aineistonkeruumenetelmien avulla. Kartoitusten pohjalta laadin kehittamis-
suosituksia, jotka hyvaksyttiin ja joiden edistamiseen sitouduttiin tietoturvatyoryh-
massa. Liséks kuvasin ohjeellisen kehittamistoimenpiteiden toteutussuunnitelman

aikatauluineen vuosikellossa vuodelle 2013. (Kuvio 2.)

Eteld-Savon sairaanhoitopiirin tietoturvapolitiikka
L ainsdddantd ja normiohjaus
Toimenpide-
Tietoturvapolitiikasta suositukset
tiedottaminen —
Kehittamis-
o ) D suunnitelma
K ehittamistarpeiden
kartoittaminen
- |ahiesimieshaadtattelu
- paivakirjamerkinnéat
- tietoturvapoikkeamat
K ehittami-
sen
vuosikello

KUVIO 2. Kehittamistehtavan viitekehys

Kehittamisprosess toteutettiin kokonaisuudessaan lokakuun 2011 ja joulukuun 2012
valisend aikana (LI TE 1).

4.2 Tietoturvapolitiikan edttely hoitohenkildstolle
Tietoturvapolitiikan jalkauttaminen aloitettiin hoitohenkilostosté. Syksystéd 2011 a-

kaen jarjestin EteldSavon sairaanhoitopiirin tietosuojavastaavan roolissa tietoturvalli-

suuteen ja tietosuojaan liittyvid osastotunteja ja tyopaikkakokouksia, joissa luennon
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lisaks keskusteltiin ajankohtaisista kysymyksista ja kehittamistarpeista. Lisaksi tieto-
turva ja tietosuoja-asioista uutisoitiin monipuolisesti mm. sairaanhoitopiirin in-
tranetissd seka koulutus- ja perehdytystilaisuuksissa. Tietoturvapolitiikan sisallét in-
tegroitiin my6s muihin kehittamisprojekteihin, kuten yhteisen potilastietojérjestelman
ja eResepti-koulutuksiin yhteistydssa tietohallintopal veluiden kouluttgjien kanssa.

4.3 K ehittdmistar peiden kartoittaminen

4.3.1 Aineiston hankinta

Tietoturvallisuuden ja tietosuojan nykytilan ja kehittamistarpeiden kokonaiskuvan
muodostamiseksi keradsin aineistoa kolmella eri menetelmalla. Menetelmina kaytin

kirjaa seka tietoturvapoikkeamaraporttien analyysia.

Haastatteluun osallistuminen oli vapaaehtoista. Tulokset raportoin siten, ettel yksitta-
sa vastauksia tai dokumenttien sisélt6jd voi tunnistaa. Haastattelu- ja paivakirja
aineistot tuhottiin kehittamistehtéavan valmistuttua.

L ahiesimiesten haastattelu

L&hiesimiehet ovat vastuussa tietoturvallisuuden jalkauttamisesta ja kehittamisesta
omaan yksikkdnsa osalta. Tyoyksikkotason osaamista ja kehittamistarpeita kartoitin
haastattelemalla [ahiesimiehiné toimivia osastonhoitajia puolistrukturoidun haastatte-
lulomakkeen avulla. Hirsjéarvi ja Hurme (2004, 47) toteavat, ettd puolistrukturoidussa
haastattelussa suurin osa kysymyksistd on méaramuotoisia, mutta lomakkeella on
myos joko kokonaan avoimiatai sekamuotoisia kysymyksid. Puolistrukturoidussa
haastattelussa kaikille haastateltaville voidaan esitté8 samat tai |éhes samat kysymyk-
set samassa jarjestyksessd, mutta haastateltavat voivat vastata niihin omin sanoin. Joi-
denkin ndkemysten mukaan osittain strukturoitu ja osittain avoin haastattelu sijoittuu
strukturoidun lomakehaastattelun ja teemahaastattelun vélille.

Aineistonkeruumenetelméana puolistrukturoitu haastattelu tuo joustavuutta: tiettyihin
kysymyksiin saadaan yksiselitteiset vastaukset, mutta avoimet kysymykset ja haastat-

telutilanne antavat tilaa tésmennyksille, lagjemmalle pohdinnalle ja asioille, joita ei
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suunnitteluvaiheessa vieléa tdsmallisesti osaa gatella (Tilastokeskus 2006). Varasin
haastattelulomakkeelle erillisia avoimia sarakkeita haastattelusta nousevia kommentte-

javarten.

Haastattelun kohderyhmén muodostivat Etelé Savon sairaanhoitopiirin osastonhoita-
jat, jotkatoimivat haastatteluhetkella hoitotydn Iahiesimiehind. Koska kehittamisen
ndkokulmana oli paésaéantdisesti potilastyohon liittyva tietoturva ja tietosuoja, rajasin
haastattelun ulkopuolelle ne osastonhoitajat, jotkaeivét johda valitonta potilastyota
tekevid yksikoita. Lisaksi ulkopuolelle rajautui muillaammattinimikkeillatoimivia
l[ahiesimiehia erityistyontekijaryhmisté. Otos oli kokonaisotanta. Yks osastonhoitaja
ei osallistunut haastatteluun, joten lopullinen otos oli 22 henkil6a (N = 22).

Kokosin haastattelulomakkeen t&dman raportin teoriaosan, lahdekirjallisuuden seka
Etel& Savon sairaanhoitopiirin tietoturvapoikkeamien seurantatuloksista aiemmin
nousseiden kysymysten pohjalta. Jaottelin kysymykset teemoittain. Teemoja olivat
Seuraavat alueet: taustatiedot, tietoturvallisuus ja tietosuoja esimiestydssa, hallinnolli-
nen tietoturvallisuus, potilastietojen kasittely, tietojarjestelmien kaytto ja kayttgatun-
nukset, osaaminen ja koulutus, tietoturvallisuuden hairi- ja poikkeustilanteet seka

tietoturvallisuuden kehittaminen.

Lomake sisélsi monivalinta- ja sekamuotoisia kysymyksig Likert-asteikolla toteutet-
tuja kysymyksia seka avoimia kysymyksid. Osa kysymyksista oli strukturoituja, jol-
loin vastauksista tuli kesken&an vertailukelpoisia. Sekamuotoiset ja avoimet kysymyk-
set antoivat syvallisempéaa tietoa kyseisesté teemasta. (Vrt. Vilkka 2005, 84, 86.) Ky-
symystyypit ja yksittaisten kysymysten numerot haastatteluteemoittain on esitetty tau-
lukossa 1.
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TAULUKKO 1. Kysymystyypit ja kysymysten numer ot haastatteluteemoittain

Kysymystyyppi ja kysymyksen numero

Monivalin- | Sekamuotoi- Likert - Avoin ky-
takysymys | nen kysymys asteikko symys
Taudtatiedot 2,3 - - 1,4
Tietoturvallisuus jatietosuoja
- 5,6,7,8
o) esimiesty0ssa
é Hallinnollinen tietoturvallisuus 9 - 10 11
S
Joi
® Potil astietojen kasittely - 13, 14, 15 12 16
g Tietojarjestelmien kayttd ja 17, 18, 19,
L el , vl 22,23 - 25
kéayttdj atunnukset 20, 21, 24
o 28, 29, 31, 30, 32, 33,
Osaaminen ja koulutus 26, 27, 34, 36 -
35 37
Tietoturvallisuuden héirié- ja
i ) 38 39 40
poikkeustilanteet
Tietoturvallisuuden kehittdminen - 42, 43 - 41, 44

Kavin haastattelulomakkeen 18pi yhdessa ohjaavan opettajan, tyteldmaohjagjien ja
tietoturvatyoryhmaén kanssa. Kommenttien perusteella poistin joitakin kysymyksia
seka tein tdsmennyksia kysymysten muotoon. Haastattelulomakkeen esitestasi kolme
hoitotyon ammattihenkil6g, jotkatoimivat tai ovat |&hiaikoina toimineet osastonhoita-
jan tehtavissa Testaudtilanteissa haastateltavat kokivat, etta kysymyksia oli vaikea
hahmottaa niita nakeméttd, joten annoin heille kysymyslomakkeen vastaamisen tueksi.
Esitestausten perusteella tarkensin kysymysten sanamuotoja ja jarjestysta seka poistin
yhden avoimen kysymyksen, joka tuotti pdallekkaisia vastauksia kahden muun kysy-

myksen kanssa

Haastattelin osastonhoitajat syys- ja lokakuussa 2012 osastonhoitgjien tyohuoneissa
yksil6haastatteluna. Esitestauksessa syntyneiden kokemusten perusteella haasteltavat
saival haastattelutilanteessa nahtéavakseen kysymykset, mika helpotti kysymysten
hahmottamista. Haastateltavilla oli mahdollisuus kommentoida ja taydentéa vastauksi-

aan avoimesti myds varsinaisten kysymysten ulkopuolelta. Kirjasin vastaukset kasin
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haastattelulomakkeelle ja identifioin jokaisen lomakkeen yksildllisella koodilla ana-
lyysia varten. Ven haastatteluaineiston jokaisen haastattelusession jalkeen Webropol-

ohjelmaan.

Paivakirjamerkinnat

Toisena aineistonkeruumenetelmand kaytin paivakirjaa, johon kerasin tietoa edella
mainittujen osastotuntien ja tyOpaikkakokouksien sisdlldista  Kirjasin tilaisuuksien
aikana asiasanoja ja lauseita, jotka kuvasivat keskustelun sisdltoa ja esille nousevia
kehittadmiskohteita. Yksil6in jokaisen tapaamisen gjankohdan ja tydyksikon mukaan,
jotta kehittémistarpeet voidaan tarvittaessa kohdentaa tiettyyn yksikkoon. Lisaksi Kir-
jasin jokaisen tapaamisen ajankohdan ja kohderyhman Excel-taulukkoon tapaamisten
kokonaiskuvan hahmottamiseksi.

Tietoturvapoikkeamaraportin hyddyntaminen

Kolmantena menetelména hyddynsin sairaanhoitopiirin tietoturvapoikkeamail moituk-
sista koottua raporttia, joka kuvaa organisaatiossa tapahtuneita tietoturvallisuuteen ja
tietosuojaan liittyvia ongelma: ja héirittilanteita. Tietoturvapoikkeamat kirjataan Ex-
cel-taulukkoon, jossa kuvataan tapahtumaraika ja kesto, tapahtuman kuvaus, poik-
keaman ilmoittaja ja vastuuhenkild seka luokitellaan tapahtuma ennalta sovitun luokit-
telun mukaisesti. Poikkeamat kasitell&an ja tarvittavista jatkotoimenpiteisté sovitaan
kuukausittain tietoturvatydryhman kokouksessa. Téassa kehittamistehtdvassa kuvasin
poikkeamailmoitusten sisaltoa yleisell& tasolla niiden arkaluonteisuuden vuoksi.

4.3.2 Aineiston analyys

Haastatteluaineiston analyysissd hyodynsin Webropol-ohjelmaa. Ohjelma kasitteli
strukturoidut kysymykset valmiiksi tilastolliseen muotoon. Kavin vastaukset [8pi koh-
ta kohdalta padétarkoituksena saada ndkyville keskeismmét tietoturvallisuuteen ja tie-
tosuojaan liittyvét kehittdmiskohteet. Kasittelin aineiston padsdantoisesti kuvaamalla
vastausten jakaumat lukumaarind. Koska aineisto oli pieni, prosenttiosuuksia el rapor-
tissa kuvata. Joidenkin muuttujien riippuvuussuhdetta kuvasin ristiintaulukoinnin
avulla, mikéli kysymys oli koettu merkittévaks kaytannon kehittamisen nakokulmas-

ta
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Haastatteluaineiston avoimet kysymykset, péivakirjamerkinné ja tietoturvapoik-
keamat analysoin soveltaen teoriaohjaavaa sisdllonanalyysia. Vilkka (2005, 140) seka
Tuomi ja Sargérvi (2009, 95—97, 117) toteavat, etté télla menetelmalla etsitdan tut-
kimusaineistosta tyypillista logiikkaa tai kasitteita aikaisemman teoriaan perustuvan
tiedon ohjaamana. Analyysissd on tunnistettavissa aikaisemman tiedon merkitys, mut-
ta etenemistapa on uutta luova ja aineistolahtoinen. Aineistoa pelkistamalla ja tiivis-
tamalla se ryhmitellédn kokonaisuudeksi, kasitteiks tai luokitteluiksi, jotka liitetéén

teoreettisiin kasitteisiin.

Kéavin aineiston huolellisesti 18pi useaan kertaan, ja luokittelin vastaukset teoriaosuu-
desta nousevien pddkasitteiden eli teema-alueiden alle. Lisaksi kvantifioin aineiston
eli laskin lukumé&ring, kuinka monta kertaa sama asia esiintyy aineistossa. Tietotur-
vapoikkeamien osalta suoritin analyysin kuvaten ilmiot pédkasitteiden avulla yleisyys-
jarjestyksessa, silla poikkeamat ovat organisaation sisdiseen kayttoon tarkoitettua, el

julkistaaineistoa.

STULOKSET

5.1 Haastattelun tulokset

Kuvaan osastonhoitajien haastattelutulokset teema-alueiden pohjalta. Teemoja olivat
taugtatiedot, tietoturvallisuus ja tietosuoja esimiestyossd, hallinnollinen tietoturvalli-
suus, potilastietojen kasittely, tietojarjestelmien kaytto ja kayttdjatunnukset, osaami-
nen ja koulutus, tietoturvallisuuden héirio- ja poikkeustilanteet seka tietoturvallisuu-
den kehittaminen. (Taulukko 1.)

5.1.1 Haastateltavien taustatiedot

Esimiestehtévissa vastagjat olivat tydskennelleet varsin pitkéan, keskimaérin 15 vuotta
(vaihteluvali 5-32 vuotta; n=22). Alle vuoden esimieskokemusta ei ollut kelldan, yli
20 vuotta kokemusta oli kahdeksalla vastagjalla. Lahes puolella vastagjista (n=10)
kokemusta oli 6-10 vuotta. (Kuvio 3.)



Tyoskentely esimiestehtévissé vuosina
(n=22)

0 2 4 6 8 10 12

M VYli 20 vuotta w11-20 vuotta ®6-10vuotta ® 1-5vuotta

KUVIO 3. Tyoskentely esimiestehtavissa vuosina (n=22)
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Kolmasosa vastagjista (n=7) tyoskenteli ensihoidon, paivystyksen tai konservatiivisel-

latulosalueella, kolmasosa (n=7) operatiivisella ja Iahes kolmasosa (n=6) psykiatrisel-

latulosalueella. Yksi vastagja ilmoitti tulosalueekseen jonkin muun alueen.

Johtamiskoulutuksena enemmistdlla vastagjista (n=17) oli johtamisen erikoistu-

misopinnot tai vastaava tutkinto. Y hdella vastagjalla oli yliopistotutkinto ja kahdella

yliopistotutkinto téydennettyna johtamisen erikoistumisopinnoilla. Yksi vastagja oli

suorittanut ylemman ammattikorkeakoulututkinnon ja johtamisen erikoistumisopinnot.

Y hdella vastagjalla ei ollut varsinaista johtamiskoulutusta. (Kuvio 4.)

Osastonhoitajien johtamiskoulutus (n=22)

B
B

0 2 4 6 8 10 12 14 16 18

M Yliopistotutkinto ja johtamisen erikoistumisopinnot

M Yliopistotutkinto

i Ylempi ammattikorkeakoulututkinto ja johtamisen erikoistumisopinnot
M Johtamisen erikoistumisopinnot

Ei varsinaista johtamiskoulutusta

KUVIO 4. Osastonhoitajien johtamiskoulutus (n=22)
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Tietoturvallisuuteen tal tietosuojaan liittyvaa koulutusta oli kolmella vastagjalla. Kaksi
heistd oli suorittanut muutaman opintopisteen laajuisen erillisen opintojakson yliopis-

tossa. Y hden vastagjan mukaan johtamiskoulutus sisdltyi hénen perusopintoihinsa.

5.1.2 Tietoturvallisuusja tietosuoja esmiestydssa

Tietoturvalliseen toimintaan sisdltyy vastagjien mielesta potilastietojen asianmukainen
késittely seké tietojarjestelmissa ettéd muulla tavoin esimerkiks suullisesti potilaan
asioita hoidettaessa (23 mainintaa). Vastagjat korostivat salassapitoa ja vaitiolovelvol-
lisuutta erityisesti potilaiden hoitoon liittyvissa asioissa. Keskeista on tyontekijoiden
tietoturvatietoisuus, 0saaminen ja asenne, niin sanottu "tietoturvaomatunto” (21 mai-

nintaa).

" Samalla tavoin, kun meill& hoitajilla on sisdanrakennettu aseptinen omatunto, pitéis

olla myos tietoturvaomatunto.”

" Tietoturva on niin tarkea asia, etta mieti ennen kuin puhut, teet, kirjaat jne., - tieto-
turvan on oltava jokaisella hanskassa henkil 6kohtai sesti.”

Tietoturvalliseen toimintaan sisaltyy tydasemien, tietojarjestelmien ja sovellusten tur-
vallinen kayttd seké kayttgjatunnusten asianmukainen kasittely (19 mainintaa). Tar-
kedna pidettiin myos tietoturvallista toimintaymparistog, kuten tietokoneiden riittavaa
ma&réa ja oikeaa sijoittelua, potilaiden ohjaamiseen tarkoitettujen tilojen riittévyytta ja

yksityisyytta seka salassa pidettavien asiakirjojen oikeaa sailyttamista (6 mainintaa).

Esimiestyon ndkokulmasta merkittavin tietoturvallisuuteen vaikuttava asia oli henki-
[6st6n ohjaaminen ja opastaminen tietoturvalliseen toimintaan (19 mainintaa). Vastaa-
jat pitivét térkednd, ettd henkildsto tuntee vastuunsa ja oikeutensa potilastietojen kay-
tossa seka kasitellesséan tietoja sdhkdisessa potilastietojérjestelméssa ettéa esimerkiksi
tyotiloissa tai puhelimessa. Esimiestyon nakokulmasta tietoturvallisuutta loi henkilos-
ton riittavasta perendytyksesta ja koulutuksesta huolehtiminen (8 mainintaa). Vastaa-
jat kertoivat seuraavansa tyontekijoiden asennettaja ”tietoturvaomatuntoa’, ja herétte-
levansa sita tarvittaessa (5 mainintaa). Vastagjat pitivét térkednd esimiehen vaitiolo-
velvollisuutta ja tietosuojaa tyontekijoihin liittyvissa asioissa (6 mainintaa). My6s
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oman osaamisen kehittamisté ja esimerkkind toimimista pidettiin esimiestyon kannalta

tarkedna (5 mainintaa).

Tietoturvallisuuteen ja tietosuojaan liittyvien asioiden toteutumista omalla vastuualu-
eellaan vastagjat seurasivat henkilost6d opastamalla, neuvomalla, tukemalla ja ohjaa-
malla koulutuksiin (35 mainintaa). Osastonhoitajat seurasivat kdytannon tyoskentelya
yksik6issa ja puuttuivat sitd kautta ongelmatilanteisiin (20 mainintaa). He kertoivat
sulkevansa auki j88neita tietokoneita, muistuttavansa henkildstoa asiamukai sesta poti-
lastietojen kasittelystd ja seuraavansa tilojen turvallista kayttéd Seurantaan liittyi
myos potilastietojen kayton jalkikéteisvalvonta lokitietojen seurannan avulla (7 mai-

nintaa).

5.1.3 Hallinnollinen tietoturvallisuus

Sairaanhoitopiirin tietoturvallisuudesta vastaa yhdentoista vastagjan mukaan ensisijai-
sesti sairaanhoitopiirin johtaja. Y hdeksan vastagian mukaan vastuussa on johtajayli-
la&kari ja yhden mukaan sairaalgjohtaja.

Suurin osa vastagjista (n=18) koki, ettd ylimman johdon tekemista tietoturvallisuutta
koskevista paédtoksista tiedotetaan esimiehille selkeasti. Myos tietoturvapolitiikkaa piti
selkednéd suurin osa (n=15) vastagjista. Lahes puolet (n=10) kuitenkin koki, etta joh-

don tekemi& paatoksia on hankala toteuttaa kdytannossa.

Yli puolet (n=14) vastagjista oli sitd mieltg, ettd johto toimii esimerkkina tietoturvalli-
sen toiminnan toteuttamisessa. Toisaaltayli puolet (n=12) ei saanut omalta esimiehel-
taan riittéavasti tukea tietoturvallisen toiminnan johtamiseen. Osastonhoitgjat ja henki-
l6st6 keskustelivat keskendan tietoturvallisuuteen liittyvistd asioista. Lahes kaikki
yksikot pystyivéat vastagjien mukaan (n=19) toimimaan tietoturvallisesti nykyisilla
henkil6storesursseilla, taloudellisten resurssien riittaméttomyys haittasi kuitenkin toi-
mintaa kuuden vastagjan mielestd. Taloudellisten resurssien riittamattomyys liittyi
tilojen epdkéaytanndllisyyteen ja ahtauteen, esimerkiksi potilaiden ohjaamiseen el ollut
riittavasti rauhallisia tiloja. Omia valmiuksiaan tietoturvallisen toiminnan johtamiseen
piti riittavina tai melko riittavind suurin osa eli 18 vastagjaa. (Taulukko 2.)



22
TAULUKKO 2. Tietoturvallisuuden johtaminen, kommunikointi ja valmiudet
(n=22)

Taysin Osittain Osittain Taysin Ei samaa
samaa samaa eri eri eikaeri
mielta mielta mielta mielta mielta
() () () () ()
Ylimman johdon tekemista tietoturvallisuutta koskevista
5 13 3 0 1
paétoks sté tiedotetaan es miehille selkeasti
Sairaanhoitopiirin tietoturvapolitiikka on selked ja toteu-
4 11 6 1 0
tettavissa kdytannon tyossa
Johdon tekemi& padtoksia on hankala toteuttaa kaytannos-
1 9 5 7 0
s
Johto toimii esimerkkina tietoturvallisen toi minnan toteut-
7 7 4 0 4
tamisessa
Saan esimiehelténi riittdvasti tukea tietoturvallisuuden
6 1 5 7 3
johtami seen vastuualueel lani
Kesustelen tyontekijoiden kanssa tietoturvallisuuteen
16 6 0 0 0
liittyvistd asoista
Henkilostd pohtii tietoturvalisuuteen liittyvid asoita
15 6 1 0 0
avoimesti
Pystymme toimimaan tietoturvallisesti nykyislla henki-
12 7 3 0 0
|6storesursseilla
Pystymme toimimaan tietoturvallisesti nykyisilla tal oude -
10 6 5 1 0
lisillaresursseilla
Minulla on riittévét vamiudet tietoturvallisen toiminnan
3 15 4 0 0
johtami seen omalla vastuualueellani

Tietoturvapolitiikassa ja ohjeissa koettiin olevan jonkin verran padlekkaisyytta ja
ritiriitag, jotka hankaloittivat niiden soveltamista kéytantoon. Lisdresursseina haasta-
teltavat toivoivat potilastietojen kayttod helpottavaa teknologiaa kuten kammentieto-
koneita. My6s omaan tietoturvaosaamisensa kehittdmiseen haastateltavat toivoivat

tukea sairaanhoitopiirilta esimerkiks esimieskoulutusten muodossa (vrt. 5.1.6).

5.1.4 Potilastietojen kasttely

Lahes kaikki (n=21) vastagjat olivat sita mieltg, etta henkilosto tuntee potilastietojen

kasittelya koskevan lainséddannon ja noudattaa potilastietojen kasittelystd annettuja
ohjeita (n=18). Henkil6std oli myds saanut koulutuksen potilastietojen kasittelyyn.
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Kaikkien mielestd (n=22) tyontekijét tietdvat, missa yhteydessa potilastietoja saa kasi-
telld. Kuusi vastagjaa kuitenkin totesi, ettel taysin tiedd, kasitelldanko yksikdssa poti-
lastietoja lain ja ohjeiden mukaisesti. Lahes kaikki (n=21) tunsivat potilastietojen kay-
ton seurantaan liittyvéat esimiehen velvollisuudet ja pitivét potilastietojen kayton seu-
rantaprosessia toimivana (n=17). Kuitenkin puolet vastagjista (n=11) haluaisi tehostaa
potilastietojen kayton seurantaa ja valvontaa. Lahes kaikkien vastagjien (n=19) mie-
lestéd myos henkildsto tuntee potilastietojen kaytdn valvontaperiaatteet. Potilastietojér-
jestelman lokitietojen seurantaa kaikki (n=22) pitivét tarkeéna osana tietosuojan kay-
tannon toteutusta. Potilastietojen kayton seuranta kului esimiehen tehtéviin kahden-
kymmenen vastagjan mielesta. (Taulukko 3.)

TAULUKKO 3. Potilastietojen kaytto ja seuranta (n=22)

Taysin Osittain Osittain Taysin En
samaa samaa eri eri osaa
mielta mielta mielté mielta sanoa
(n) (n) (n) (n) (n)
Henkilostd tuntee potilastietojen kasttelya koskevan lain-
7 14 1 0 0
sa8dannon
Henkilostd noudattaa potilastietojen kadttelystd annettuja
6 12 4 0 0
ohjeita
Tyontekijat tietévat, missa yhteydessa ja laajuudessa poti-
13 9 0 0 0
lagtietoja saa kasitella
Henkil6std on saanut koulutuksen potilagtietojen kasittelyyn 13 7 2 0 0
En tiedd, kastelldanko yksikossani potilagtietoja lain ja
0 6 7 9 0
ohjeiden mukaisedti
Tunnen potilasti etojen kéytdn seurantaan liittyvét esimiehen
18 3 1 0 0
velvollisuudet
Potilastietojen kéytdn seurantaprosess on toimiva 12 5 1 2 2
Potilagtietojen kéytdn seurantaa ja valvontaa tulis tehostaa 5 6 7 3 1

Tarkentavina kommentteina haastateltavat pohtivat, ymmartavatko tyontekijat, mita
potilastietojen kéyton seuranta kunkin omalla kohdalla tarkoittaa ja mihin tietojen
vaarinkaytto voi johtaa. Esimiehen nakokulmasta lokiraportteja pidettiin vaikeaselkoi-

sina ja potilastietojen kayton seurantaan toivottiin koulutusta ja automatisointia.
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5.1.5 Tietojarjestelmien kaytto ja kayttg atunnukset

Kaikilla (n=22) haastateltavien vastuualueiden tyontekijoilla oli henkilokohtaiset tie-
tojarjestelmien kayttgatunnukset. Kayttdjatunnusten hakuprosessia piti toimivana
kaksitoista vastagjaa, mutta yhdeksan mielestd se vaatii kehittamistd, sillatunnuksiaei
toimiteta uusille tyontekijdille riittévan nopeasti.

Kayttgjatunnusten hakuprosessin koettiin olevan liian byrokraattinen ja epaselva. Tie-
tojarjestelmien tunnuksia joudutaan hakemaan useista eri paikoista. Tunnukset tulevat
hitaasti, tyontekija ei saa kaikkia pyydettyja oikeuksia kerralla tai saadut tunnukset
eivat toimi. Vastagjat kokivat, etta koko tunnustenhallinta pitdis keskittda yhteen
paikkaan ja hakuprosessi sdhkoistéd kokonaisuudessaan. Kehitystyohon tulis ottaa

tiilviimmin mukaan myo6s esimiehet.

Lahes puolessa yksikoista (n=10) tyontekijét tekevét tietojarjestelmien ja tietoliiken-
yhteydessi. Yli puolet vastagjista (n=12) oli kuitenkin sita mieltg, etta stoumusta ei
tassa yhteydessa tehda. Kayttgjdtunnushakemukset tehdéén usein jo ennen tyGsuhteen
alkua, jolloin tyontekija ei ole fyysisesti paikalla. Hakemuksia tehdéédn myos rekry-
tointiyksikdssa ja ylihoitgjien luona, eivétka vastagjat olleet tietoisia kaytannoista,
joiden mukaan siellé toimitaan. Kaikki vastagjat eivét tunteneet tietojérjestelmien ja
tietoliikenneverkon kayttgjasitoumusta tai siihen liittyvia ohjeita. Lahes kaikki vastaa-

jat (n=21) kertoivat tyontekijalle, etta kayttgatunnukset ovat henkilokohtaiset eiké

niita saa luovuttaa muille.

Kahdeksan vastagjaa oli sita mieltg, etta henkiloston Internetin ja sosiaalisen median
palveluiden, kuten Facebookin kayttd yksityisasioissa haittaa ty6tehtévien hoitoa. Erés
vastagja kommentoi, ettd ongelmatilanteita on silloin talléin, mutta ne on saatu kes-
kustelemalla hallintaan. Palveluiden kaytdsta koettiin olevan eniten haittaa psykiatri-
sellatulosalueella. (Taulukko 4.)
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TAULUKKO 4. Internetin ja sosiaalisen median palveluiden yksityiskayton hait-

taavuus tulosalueilla (n=22)

Haittaa toimintaa Ei haittaa toimintaa
Tulosalue

(n) (n)

Konservatiivinen, ensi- ) c
hoito, pavystys
Operdtiivinen 1 6
Psykiatrinen 4 2
Aluedliset ja keskitetyt 0 1
palvelut

Muu 1 0

Y hteensa 8 14

Yli puolet (n=13) vastagjista kertoi, etta tietokoneet jadvéat auki ilman valvontaa péi-

vittain tai viikoittain.

o1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

En osaa sanoa

KUVIO 5. Nykyiset kirjautumisratkaisut mahdollistavat joustavan tietojarjes-
telmien kayton potilashoidossa (n=22)

NyKkyiset kirjautumisratkaisut mahdollistavat joustavan tietojarjestelmien kayton poti-
lashoidossa ainoastaan neljan vastagjan mielesta. Jopayli kolme neljasosaa (n=18) piti
nykyisia tietokoneiden ja -jarjestelmien kirjautumisratkaisuja liian hitaana ja moni-
mutkaisena. (Kuvio 5.)
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5.1.6 Osaaminen ja koulutus

Tyontekijdt saivat tietoturvallisuuteen ja tietosuojaan liittyvissa asioissa ohjausta seka
tyohontulovaiheessa ettd sen jalkeen oman tarpeen mukaan tyosuhteen kestosta riip-
pumatta. Lahes kaikki (n=21) vastagjat kertoivat, ettd tyontekijat ovat suorittaneet
tietoturva ja tietosuojakoulutuksen Kanta-sivuilla. Puolet vastagjista (n=11) koki, etta
sairaanhoitopiiri tarjoaa esimiehille riittavasti koulutusta tietoturvallisuuteen liittyvista
asioista, mutta toisen puolen mielesta koulutusta voisi olla enemmaén. Koulutusta toi-
vottiin lainsd&dannosta seka tietosuojan ja tietoturvallisuuden " perusasioista’. Erityi-
sedti toivottiin esimiehen tehtaviin liittyvaa kaytannonlahelsta koulutusta ja " tyokalu-
ja.

Hieman yli puolet vastagjista (n=12) koki, ettéa sairaanhoitopiiri tarjoaa riittavasti tie-
toturvallisuuteen liittyvaa koulutusta tyontekijoille. Seitseméan mielesta sitd ei kuiten-
kaan ollut riittéavasti. Koulutusta toivottiin lisda lainsdddannostd, tyontekijan oikeuk-
sigta ja velvollisuuksista seké tietojérjestelmien ja potilastietojen kasittelysta. Sen toi-
vottiin olevan kéaytannonl&heista ja tapausesimerkkeja sisaltavéi. Erés vastagja kuvasi,
ettd koulutus voisi olla” konkreettinen polku hoitajille ja |aakareille...minun tietotur-

vallisuuteni” .

Tietoturvallisuuteen liittyvaa koulutusta tulisi jarjestds, kun lainséédannossg, toiminta-
tavoissa, -ymparistossa tal tietojérjestelmissa tapahtuu muutoksia (15 mainintaa).
Koulutusta pidettiin téarkeana uusien tyontekijoiden perehdytysvaiheessa (13 mainin-
taa). Kaikille tyontekijoille tulisi jarjestda kertauskoulutusta sédnndllisesti ja erityisesti

silloin, jos tydyhteisissa on tullut esille jokin ongelmatilanne (7 mainintaa).

Vastagjien mielesta tietoturvallisuuteen liittyvaa koulutusta tulisi jarjestda ensisijaises-
ti osastotunneilla ja tyOpaikkakokouksissa (n=21). Verkkokurssia piti toimivana 14
vastagjaa ja luento-opetusta auditoriossa 10 vastagjaa. Muita ehdotuksia (n=2) olivat
kehityskeskustelut seka tentit ja pistokokeet. Myds osaamisen seurantamahdollisuutta

toivottiin verkkokurssin avulla.

Tyontekijan tulisi osallistua tietoturvar ja tietosuojakoulutukseen vuoden vélein 13:sta

vastagjan mielestd. Kolmen vuoden valia piti sopivana kuusi vastagjaa ja viitta vuotta
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yks vastagja. S88nnonmukaista koulutusta ei tarvittu lainkaan yhden vastagja mieles-
ta Han koki, etta koulutusta tulee jarjestéa tarpeen mukaan.

Kaks kolmasosaa (n=16) vastagjista koki, ettatietojarjestelmien k&yttdon on saatavis-
sa riittavasti asiantuntevaa tukea. Kuuden vastagjan mukaan tuki ei ollut riittavas,
koska ongelmien ratkaisu vei liian kauan, eikd asian etenemisesta tiedotettu riittavasti.
Vastagjat kokivat palvelun ”kasvottomana’ jatoivoivat asiantuntijoiden jalkautumista
yksikkaoihin.

5.1.7 Tietoturvallisuuden héiri6- ja poikkeustilanteet

Tietoturvallisuutta vaarantavan tekijan tai tilanteen huomatessaan vastagjat pyrkisivat
korjaamaan asian ensisijaisesti itse (n=18). Seuraavaksi asiasta ilmoitettaisiin turvalli-
suuspadllikolle (n=13) tal tehtéisiin turvallisuuspoikkeamailmoitus (n=11). Omalle
esimiehelleen asiasta kertoi ilmoittavansa kahdeksan vastagjaa ja muina toimina otet-
tiin yhteytta ongelman vastuutahoon tai tietokoordinaattoriin (n=6). Tietoturvallisuu-
teen liittyvissa poikkeustilanteissa toimimiseen on annettu selkedt ohjeet useimpien
mielestd (n=16). Vastagjat kokivat, etta yksikoissa osataan toimia oikein tietojérjes-
telmien kayttokatkojen atkana (n=19) ja tiedetéén, minne poikkeustilanteissa otetaan
yhteytta (n=17). TukihenkilGiden antamia ohjeita pitivét selkeiné l&hes kaikki vastaa-
jat. Kirjallisten ohjeiden I6ytymista piti helppona tai melko helppona 14 vastaajaa.
Jotkut vastagjat pitivét ohjeita vaikeaselkoisina ja liian pitkina ja Intranetin rakennetta
sekavana. Yli puolet vastagjista (n=13) oli sita mieltd, ettd kulunvalvontaa ja kulkura-
joitteitatulisi lisdta. (Taulukko 5.)
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TAULUKKO 5. Tietoturvallisuuteen liittyvissa hairio- ja poikkeustilanteissa

toimiminen
Taysin | Osittain | Osittain | Taysin En
samaa | samaa eri eri 0saa
mieltd | mielta mieltd | mielta sanoa
() () () () ()
Poikkeustilanteissa toimimiseen on annettu selkeét
9 7 2 2 2
ohjeet
Ykskkdmme osaa toimia oikein tietojérjestelmien
13 8 1 0 0
kayttokatkon aikana
Y kskdssimme tiedetdén, minne ottaa yhteytté héi-
15 5 2 0 0
ri6- tai poikkeustilanteissa
Tukihenkil 6iden antamat ohjeet ovat selkeita 11 9 2 0 0
Kirjalliset ohjeet 16ytyvét helposti 5 9 3 1 4
Kulunvalvontaa ja kulkurgjoitteita tulis lisita 4 9 1 6 2

5.1.8 Tietoturvallisuuden kehittaminen

Tarkeimpina tietoturvallisuuteen liittyvina kehittamiskohteina pidettiin tietojérjestel-
mien ja nithin liittyvien toimintaprosessien kehittdmista kayttgaystavallisesmmaksi.
Erityisesti esille nousi kirjautumisratkaisujen kehittdminen nopeammaksi ja vahem-
kuprosessin selkiyttdmista ja keskittamista toivottiin (2 mainintaa). Lisaks toivottiin
teknisid estoja esim. Internetin tai sosiaalisen median kdyttdon (2 mainintaa).

Toinen merkittéva kehittdmiskohde oli henkiloston tietoturvallisuuteen liittyvan asen-
teen kehittdminen ja siihen liittyva koulutus (10 mainintaa). Myos ohjeistuksia tulisi
selkeyttad ja niiden |6ydettavyytta parantaa (6 mainintaa). Tietosuojan valvonnan ke-
hittamiseen, esimiesten rooliin ja valvonnassa kaytettaviin tyovalineisiin tulisi kiinnit-
té& jatkossa enemmaén huomiota (5 mainintaa). Seurantaa tulisi tehostaa, mutta samalla
siihen tulisi hankkia tehokkaat tyévalineet.

Tietoturvallisuutta koskevan kartoituksen omalla vastuualueellaan koki tarpeelliseks
puolet vastagjista (n=11) ja koko sairaanhoitopiirissa 13 vastagjaa. Kartoitusta pidet-
tiin tarpeellisena kokonaisuuden hahmottamisen kannalta, ja sité pidettiin yhtena siséi-

sen laadunhallinnan vélineend. Toisadta ne vastagjat, jotka eivét piténeet kartoitusta
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tarpeellisena, perustelivat asiaa jatkuvalla muutoksella ja sillg, ettd toiminnassa el ole

ollut ongelmia.

5.2 Paivakirjamerkinnét ja tietoturvapoikkeamat

Osastotuntegja ja tyopaikkakokouksia pidettiin aineistonkeruuaikana yhteensa 15. Ti-
laisuuksiin osallistui pédsdantoisesti hoitohenkildstoa ja osastonsihteereita sekd muu-
tama 188kéri. Eniten keskustelua ja kysymyksia herétti potilastietojen kasittely. Poh-
dittiin, missa tilanteissa potilaan tietoja saa kéasitella ja kuinka lagjasti (18 mainintaa).
Erityisesti psykiatrian tietojen ja yhteisessa potilastietokannassa tapahtuva potilastie-
tojen katselu seka potilastietojen luovutus sairaanhoitopiirin alueen potilastietorekiste-
rin sisdlla ja sen ulkopuolelle aiheutti keskustelua. Tietokoneiden ja tietojarjestelmien
auki jaédminen ilman valvontaa, kirjaaminen vahingossa toisen tunnuksilla seké kirjau-
tumisen hitaus ja kompelyys keskusteluttivat (9 mainintaa). Lisdks esitettiin kysy-
myksia potilastietojérjestelman kayton seurantamenetelmista ja vaarinkayttoepalyihin
liittyvasta toimintaprosessista (5 mainintaa). Tietosuoja-, tietoturva-, yhteinen potilas-
tietorekisteri - ja sairaanhoitopiirin potilasrekisteri-kasitteissa oli epaselvyytté (3 mai-
nintaa). Internetin ja sosiaalisen median palveluiden kayttd tydaikana herdtti myos

jotakin kysymyksia (3 mainintaa).

Tietoturvapoikkeamia raportoitiin joulukuun 2011 ja lokakuun 2012 vélisend aikana
28 tapahtumaa. Eniten poikkeamia aiheutui inhimillisten syiden seurauksena. Ongel-
mia oli muun muassa kayttgjaunnusten asianmukaisessa kéytdssg, sdilyttdmisessa ja
luovuttamisessa. Luottamuksellista tietoa myos joutui vadraan paikkaan toimintapro-
sessien epéselvyyksista johtuen. Lisaksi raportoitiin tietojérjestelmien toimintahairioi-

hin liittyvista ongelmista

5.3 Yhteenveto tuloksista

Tulosten perusteella esimiehet ovat kiinnostuneita tietoturvallisen toiminnan kehitté
misestd ja valmiita panostamaan siihen. Esimiehilld on varsin kattava kuva oman vas-
tuualueensa tilanteesta ja myos kaytannonlaheisia ehdotuksia tietoturvatoiminnan ke-

hitt&miseen.
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Tietoturvallisuutta ja tietosuojaa pidetédén hoitohenkiloston keskuudessa periaatteelli-
sena asiana ja siihen halutaan sitoutua. Lahiesimiehet korostivat tietoturvallisuuteen
liittyva& asennetta ja jokaisen tyontekijan vastuuta omasta toiminnastaan. Tietoturval-
lista toimintaa kuvasivat kasitteet vaitiolovelvollisuus, salassapito, luottamuksellisuus
ja omatunto. Esimiehet kertoivat pdasdantdisesti uskovansa siihen, etta henkilosto
toimii lain ja ohjeiden mukaisesti. Koulutuksen tarve on kuitenkin jatkuva, ja koulu-

tuksen toivotaan vastaavan kaytannon tarpeisiin.

Omaa osaamistaan tietoturvallisuuteen ja tietosuojaan liittyvissé asioissa esimiehet
pitivat melko hyvana. Tuloksissa korostuvat kuitenkin oman osaamisen kehittémisen
tarve seké lainsdadannon, potilastietojen kasittelyyn liittyvien ohjeiden etta henkilbs-
ton tukemiseen, ohjaamiseen ja valvontaan liittyvien asioiden osalta. Koulutusta toi-
vottiin erityisesti esimiestyon nakokulmasta, esimiehen vastuista, velvollisuuksista ja
oikeuksista tietoturvallisen toiminnan toteuttamisessa, seurannassa ja kehittamisessa.
Henkiloston ndkokulmassa korostuivat puolestaan valittomaan potilastyéhon ja tie-
tosuojaan liittyvét asiat, kuten potilastietojen kasittely seka potilastietojen kayton val-

vonta

Vaikka henkil6stoon luotetaan, potilastietojen kayton valvontaa tulee tulosten perus-
teella kehittdd. Esimiehet halusivat selkiyttdd omaa rooliaan valvontaprosessissa seka
toivoivat tehokkaampia tyovalineita valvonnan toteuttamiseen vastuualueillaan. Hen-
kiloston osalta valvontaprosessia tulisi kehittda avoimemmaksi ja 18pindkyvammaksi.

Sairaanhoitopiirin tietoturvallisuuteen ja tietosuojaan liittyvia ohjeistuksia pidettiin
melko kattavina. Ohjeita on kuitenkin méarallisesti paljon, ne ovat osttain vaikeasel-
koisia ja hankalasti 10ydettéavissi. Lisdksi niissd on jonkin verran paallekkaisyytta ja

rigtiriitaisuutta, mik&a hankaloittaa kéytannon hoitotyta

Tuloksissa korostuvat sahkoiset tietojarjestelmét, niiden kaytettavyys ja kaytén haas-
teet. Haastatteluissa tietojarjestelmien kaytettéavyysongelmat nahtiin osittain tietotur-
vallisuutta ja tietosuojaa uhkaavana tekijand. Toisaalta ongelmat eivét aiheudu yksin-
omaan jarjestelmistg, vaan myos toimintaprosessien selkiyttamiselle on tarvetta esi-
merkiksi kayttgatunnusten hallinnan ja kirjautumisratkaisujen osalta.
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Internetin ja sosiaalisen median kaytto tydaikana yksityisiin tarkoituksiin el useimmis-
sa yksikoissa aiheuttanut ongelmia. Verkkopalveluihin liittyy kuitenkin seka tietotur-
vallisuuteen ettd muihin tyéelaman pelisdantdihin kohdistuvia haasteita. Tasta syysta
sdant6jen luomista sairaanhoitopiirin tasolla ja niista keskustelua pidettiin térkeana

Hallinnollisesta ndkdkulmasta sairaanhoitopiirin johdon koettiin toimivan tietoturva-
asioissa pdadasiassa johdonmukaisesti ja esimerkillisesti. Lahiesimiehet toivoivat kui-
tenkin enemman tukea tietoturvallisuuden johtamiseen omilta esimiehiltaan.

Tietoturvapoikkeamia raportoitiin aineistonkeruuaikana organisaation kokoon nahden
vahan. Haastatteluissa kévi ilmi, etta raportointikdytanntt eivat ole taysin selkeét ja
raportointiin tarvitaan uusia, helppokayttdisia menetelmi&. Toisaalta ongelmat ratkais-
taan usein tyoyksikoissd, jolloin ilmoittamistarvetta el valttamétta tunnisteta seuran-
nan ja raportoinnin nakokulmasta.

6 KEHITTAMISSUOSITUKSET JA AIKATAULUTUS

6.1 Suositukset tietoturvallisuuden ja tietosuojan kehittamiseen

Etel&-Savon sairaanhoitopiirissa on panostettu tietoturvallisuuden ja tietosuojan kehit-
tamiseen vuosien gjan. Kehitystyd nékyy vahvana erityisesti potilastietojen kasittelys-
sdjaniihin liittyvassa ohjeistuksessa, jotka pagsdantoisesti koskettavat potilaiden hoi-
toon osallistuvaa henkiltstod. Vaikka seuraavien suositusten pohjalla ovatkin suurelta
osin hoitotyon nakemykset, lahes kaikki toimenpiteet voidaan lagjentaa koskemaan
koko sairaanhoitopiirié ja sen henkilostoa

Tietoturvallisuuteen ja tietosuojaan liittyvan johtamisen kehittaminen

- Nogetaan tietoturvallisuus ja tietosuoja yhdeksi johtamisen kehittamiskoh-
teeksi. Selkiytetdan tietoturvallisuuteen ja tietosuojaan liittyvaa johtamista, or-
ganisointiaja keskeisten vastuuhenkilGiden rooleja seka tiedotetaan niist koko

henkilostolle.
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- Paivitetaan tietoturvapolitiikka ja tdsmennetéan sita erityisesti tietosuojan lin-
jauksissa. Politiikan linjausten tulisi ohjata tiiviimmin toimintaa. Jatketaan jal-
kautusty6ta erityisesti organisaation ylimmassa ja keskijohdossa
- Kehitetéan tiedottamista ja yhteisty6ta [8pi koko organisaation seké kiinnite-
tédn huomio erityisesti 1&hiesimiesten tukemiseen.

Tietoturvapoikkeamaraportoinnin kehittaminen

- Systematisoidaan tietoturvapoikkeamailmoituskaytantdja kuvaamalla ilmoi-
tusprosessi.

- Kehitetddn olemassa olevaa sdhkoista turvallisuuspoikkeamailmoitusta siten,
ettd myos tietoturvallisuuteen liittyvét hairiot voi ilmoittaa sita kautta.

- Tiedotetaan ilmoittamiskaytanndista ja ilmoittamisen merkityksestéa koko hen-
kilostolle riittéavan lagjasti.

Tietoturvallisuuteen ja tietosuojaan liittyva koulutus

- Tietoturvallisuuteen ja tietosuojaan liittyvaé peruskoulutusta jarjestetéan sys-
temaattisesti koko henkilostdlle. Jokaisen tyontekijan edellytetédn osallistuvan
koulutukseen. Koulutuksissa hytdynnetd&n olemassa olevia sahkoisia oppi-
misymparistoja ja alueellista yhteisty6ta

- Potilastietojen kasittelyyn osallistuvalle henkil6stolle réédtaldidaén omaa koulu-
tudta tarveldhtoisesti.

- Esimiehille jarjestetéén omaa koulutusta tarvelahtdisesti. Koulutus keskittyy
erityisesti rekisterinpitoon, lainsdadantdon ja esimiehen rooliin.

- Koulutusten toteutumiselle rakennetaan seurantgjarjestelma ja seurantavastuut

mééritellaan.

Tietoverkon jatietojarjestelmien kirjautumisratkaisujen kehittdminen

- Selvitetdan, miten ja milla aikataululla tietoverkon ja tietojérjestelmien Kirjau-
- Tiedotetaan kirjautumisratkaisujen kehittdmisestd henkilostolle selkeasti ja

otetaan henkil6st® mukaan kehitystyohon.
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Potilastietoj en kaytdn seurannan ja valvonnan kehittaminen

Pyritéan lisd8maan potilastietojen kayton seurannan ja valvonnan avoimuutta
jaldpindkyvyytté jatkamalla asiasta tiedottamista henkilostolle.

Kéydaan i potilastietojen kayton seurantaan ja valvontaan liittyva ohjeistus
ja paivitetddn se tarvittaessa. Laaditaan tarvittaessa seurantaan osallistuville
esimiehille oma ohjeistus.

Pyritdan tehostamaan potilastietojen kayton valvontaa. Tutustutaan tietojarjes
telmiin, jolla pystytéén automatisoimaan kaytonvalvontaa ja poimimaan sielta
poikkeavat tulokset. Harkitaan jarjestelmahankintaa alueellisena hankintana.

Tietoturva- ja tietosuoj aohj eistusten kehittdminen

Tarkistetaan tietoturvallisuuteen ja tietosuojaan liittyvét ohjeistukset ja niiden
yll&pitovastuut sekatehdaan tarvittavat péivitykset.

Kartoitetaan mahdollisuudet ohjeiden séhkdisen haun tehostamiseen.
Kiinnitetddn erityistd huomiota ohjeiden selkeddn ja yhdenmukaiseen ulko-
asuun jakielelliseen ilmaisuun.

Edellytetdan, etta sairaanhoitopiirissa on olemassa virallinen linjaus siitd, mi-
ten ja missa tilanteissa I nternetid ja siihen liittyvié palveluita voi kayttaa
Laaditaan/ paivitetddn Internetin ja sosiaalisen median kdyttdon liittyva ohjels-
tus tietoturvallisuuden nakokulmasta yhteistydssa organisaation viestinnan ke-

hittéamistyoryhman kanssa.

6.2 K ehittamisen vuosikello 2013

Esittelin edelld kuvatut kehittamissuositukset EteléSavon sairaanhoitopiirin tietotur-

vatyOryhmassa joulukuussa 2012. Keskustelun pohjalta pdadyttiin siihen, etta tyoryh-

man jasenet tutustuvat ehdotuksiin, ja asia otetaan uudelleen esille seuraavassa koko-

uksessa. Tammikuussa 2013 pidetyssa kokouksessa hyvéksyttiin esittdmani kehitté-

misalueet ja vuosikello vuodelle 2013 péadpiirteittéin (Kuvio 6).
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KUVIO 6. Vuosikello: tietoturvallisuuden kehittamisalueet vuodelle 2013

Kehitettavét asiat ovat kuitenkin lagjoja ja vaativat jokainen erillisen toimeenpano-
suunnitelman, jota tyostetédn kuluvan vuoden aikana. VVuosikelloon tietoturvatyoryh-
ma nosti kiireellisimpia kehittamiskohteita, joille laadittiin ohjeellinen toteutusaika-

taulu.

7 POHDINTA

7.1 Tulosten luotettavuuden arviointi

Valitsin aineiston keruuseen kolme erilaista menetelméa, koska halusin saada mahdol-
lisimman kattavan nékemyksen tietoturvallisuuteen liittyvista ilmidistéd. Kaytin aineis-
tonkeruussa seka méadrallisia etta laadullisia menetelmia. Eri menetelmét tukivat toisi-

aan jatuottivat tarkentavaatietoa.

M &érallisessa tutkimuksessa kokonaisl uotettavuudel la tarkoitetaan sité, etté otos edus-
taa perusjoukkoa mahdollisimman hyvin ja mittaamisessa on mahdollisimman vahan
satunnaisia virheitd. Reliabiliteetilla tarkoitetaan tutkimuksen luotettavuutta, jolloin
tutkimuksessa saadaan toistetusti sama tulos riippumattatutkijasta. Validiteetti puoles-
taan kuvaa mittarin tai menetelmén kykya mitata kohdetta ilman systemaettisia virhei-
ta. (Vilkka 2007, 152, 177, 179.) Laadullisen tutkimuksen osalta luotettavuutta voi-
daan arvioida aineiston laadun ja tutkijan aineistosta tekeméan analyysin perusteella.

Triangulaation avulla voidaan verrata aineistonkeruumenetelmalla saatujen tulosten
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yhdenmukaisuutta muista lahteistd saatuihin tietoihin, jolloin voidaan todeta, onko
tulkinta saanut vahvistusta. (Hirsjarvi & Hurme 2004, 184—190.)

Menetelméksi valitsemani |dhiesimiesten haastattelun avulla sain lagjemmin ja yksi-
tyiskohtaisempaa tietoa toimintayksikoiden tilanteesta kuin esimerkiksi sdhkdisen tai
paperisen kyselylomakkeen avulla. Haastateltavat kommentoivat, etteivét valttamatta
olis vastanneet lomakekyselyyn ja kokivat, ettd saivat haastattelussa paremmin oman
aanensa kuuluviin. Haastattelun otos (n=22) kuvasi hyvin osastonhoitagjien perusjouk-
koa (N=23). Aineiston keruu tapahtui autenttisessa ympéristossddn kohderyhmaltg,
jonka tyon kehittdmisesta oli kysymys. L&hiesimiestehtévissa toimivien erityistyonte-
kijoiden ja vastaavien mukaan ottaminen haastatteluun olisi kuitenkin saattanut tuoda

lisdarvoa kehittamistyolle.

Laadin haastattelulomakkeen tdaman raportin teoriaosan, aiempien tutkimusten ja kir-
jallisuuden seka sairaanhoitopiirin tietoturvapoikkeamaraporttien pohjalta. Muokkasin
lomaketta ohjagjien antamien kommenttien ja esitestausten perusteella. Haastattelulo-
make mittasi melko hyvin sitd, mité oli tarkoituskin. Y hdessd kysymyksessa (kysymys
20) haastateltavat tulkitsivat asian eri tavoin.

Haastatteluaineiston keruu tapahtui yksil6haastatteluna etukdteen sovittuna gankohta-
na rauhallisessa paikassa. Haastateltavat saivat kysymykset ndhtavékseen, mika hel-
potti kysymysten hahmottamista. Vastaukset tallensin k&sin haastattelulomakkeelle,
mika sopi menetelméksi, koska lomakkeessa oli paljon suljettuja kysymyksia. Toisaal-
ta haastattelun kuluessa kéaytiin keskustelua myds varsinaisten kysymysten ulkopuolel-
ta, minka tallentaminen nauhoittamalla olisi tuonut lisdarvoa tulosten analyysiin ja
koko kehittamistyohon. Vastausten siirtéaminen k&sin Webropol-ohjelmaan auttoi ai-
neiston saamista mitattavaan muotoon, mutta toisaalta menetelmassa on myds mah-
dollisuus talennusvirheisiin. Taman valttamiseksi sdilytin paperiset haastattelulomak-
keet tarkistamista varten kehittamistehtavan val mistumiseen saakka.

Paivakirjamerkintdjen kerédminen tapahtui osastotunneilla ja vastaavissa tilanteissa,
jolloin itse toimin seké& asiantuntijana etta merkintdjen kirjagjana. Merkinnét jaivét
téssa tilanteessa pddkasitteiden tasolle. Myos tulkintavirheitéa on saattanut esiintyé.
Kaytannon kehittdmisen nakokulmasta péivakirjamerkintjen tarkkuus oli kuitenkin

riittava ja ne tukivat muusta aineistosta nousseita kehittamistarpeita.
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Tietoturvapoikkeamat olivat organisaation sisdiseen kayttoon tarkoitettua, valmiiksi
keréttya tietoa Tassa yhteydessa kaytin niita yleisella tasolla, mika riitti késityksen
saamiseen kehittamistarpeista. Lagjemmin tietoturvapoikkeamien osalta voidaan kui-
tenkin pohtia, kuvaako se organisaation todellisuutta eli onko esimerkiksi kaikki poik-
keamatilanteet ilmoitettu ja kirjattu asianmukai sesti.

7.2 Kehittamisprosessin arviointi

Kehittamistehtavan toteutus osui gjankohtaan, jossa organisaatiossa tapahtui suuria
tietojérjestelmiin liittyvié periaatteellisia ja toiminnallisia muutoksia. Téssa yhteydes-
s& my0s tietoturvallisuuteen ja tietosuojaan liittyvid asioita korostettiin entistéa voi-
makkaammin. Aineiston keruu tapahtui siis tilanteessa, jossa tietoturva- ja tietosuoja
koulutukset olivat jo meneill&&n ja muitakin alueeseen liittyvia asioita kehitettiin ja
tiedotettiin aktiivisesti. Voikin pohtia, olisivatko tulokset olleet samansuuntaisia, jos
kehittamistehtéva olisi suoritettu ennen muutosprosessia. Asioiden gjankohtaisuus ja

nithin paneutuminen saattoi téssa vaiheessa tuoda syvallisempaa tietoa kuin aiemmin.

Kehittamistehtéavan suunnittelu ja toteutus tapahtui osittain yhta aikaa esitettyjen toi-
menpidesuositusten suunnittelun ja toimeenpanon kanssa, muun muassa tietosuoja- ja
tietoturvakoulutukset ja tiedottamisen organisointi aloitettiin jo kehittamistehtévan
suunnitteluvaiheessa.  Kaytannon tyoskentelyn, teoreettisen taustan ja aineistosta
nousseiden tulosten vuoropuhelu rikasti kehittdmisprosessia, joskin kehittamistehta-
van luotettavuutta agjatellen minun oli kehittamistyon tekijana térkeéa erottaa tutki-
musaineisto ja muualla tyotilanteissa syntynyt informaatio toisistaan.

Kehittamistehtavan tulokset tukevat ja syventévét sita kuvaa, mika sairaanhoitopiirin
tietoturvallisuudesta oli aiemmin tiedossa. Tulosten ja suositusten perusteella kaytan-
non kehittamistoimenpiteitd voidaan kohdentaa tehokkaammin. Vaikka aineisto on
kerétty padosin hoitohenkil6st6ltd, suurin osa toimenpiteisté voidaan lagjentaa koske-

maan myods muita henkildstoryhmié.

Kehittamissuositusten realistisuuden arviointi ja niiden nopea vieminen kaytantoon oli
mahdollista, kun kehittaminen tapahtui kiintedn& osana organisaation toimintaa. Vuo-

den 2013 alussa on jo otettu kéyttdon uusi tietoturvapoikkeamien raportointikaytanto.
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Verkossa Kanta-sivuilla (www.kantafi) suoritettava tietoturva- ja tietosuojakoulutus
tuli pakolliseksi potilaiden hoitoon osallistuvalle henkilostdlle syksylla 2012. Koulu-
tus lagjenee koskemaan muita henkildstérynmid vuoden 2013 aikana. Esimiehille
jarjestetdan raataloityatietoturva jatietosuojakoulutusta kesdkuussa 2013 alueellisena
koulutuksena. Myos tietoturvallisuuden ja tietosuojan organisoinnin sek& potilastieto-
jen kéyton seurannan jatkokehittamisen suunnittelu on aloitettu.

Tietoturvallisuuden ja tietosuojan tulee nivoutua tiiviisti muuhun organisaation toi-
mintaan, ja sen vuoks myds kehittamistoimenpiteiden tulee kulkea kési kédessa toi-
minnan kehittdmisen kanssa. Taman vuoks kehittamistehtdvan tuloksissa merkitté-
vaksi kehittdmiskohteeksi nousseen tietoverkon jatietojarjestelmien kirjautumisratkai-
sujen kehittamistarve on tiedostettu, mutta kehittamistoimenpiteiden aloitus riippuu
muista tietohallintoon jatietojarjestelmiin liittyvista ratkaisuista

Tietoturvallisuus ja tietosuoja ovat aina olleet tarked osa terveydenhuollon toimintaa.
Lagjat kansalliset ja alueelliset palvelurakenne- ja tietojérjestelmamuutokset ovat tuo-
neet kuitenkin uusia paineita alueen kehittdmiseen. Paineet heijastuvat myds tadman
kehittdmistehtéavan tuloksissa. Tarvitaan uutta ohjeistusta ja osaamista, toimintapro-

sessien kehittamista seka uusia tietoteknologisia mahdollisuuksia toiminnan tueksi.

Tietoturvallisuuden ja tietosuojan tulee olla kiinted osa organisaation péivittéista toi-
mintaa. Jokaisen tyontekijan tehtdva on pohtia, miten perustehtava, esimerkiksi poti-
laiden hoitaminen toteutetaan sujuvasti ja tietoturvallisesti. T&man vuoksi tietoturval-
lisuuden ja tietosuojan seurannan ja kehittamisen tulee olla hyvin organisoitua ja pe-
rustehtavaa tukevaa. Jatkossa olisikin hyva kiinnittda huomio tietoturvallisuuteen or-
ganisaation yhtena laatutekijana ja kehittda sita turvallisuuden osa-alueena laadunhal-

linnan periaatteiden mukaisesti.


http://www.kanta.fi
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