liro Auvinen

Reititin- ja palomuurikayttdjarjestelma Pfsensen
kayttoonotto

Metropolia Ammattikorkeakoulu
Insindori (AMK)

Tietotekniikan koulutusohjelma
INSin6o6rityod

6.5.2013

mz:ropolia



Tiivistelméa

Tekija liro Auvinen

Otsikko Reititin- ja palomuurikayttdjarjestelma Pfsensen kayttdonotto
Sivumaara 36 sivua + 1 liite

Aika 6.5.2013

Tutkinto insindori (AMK)

Koulutusohjelma tietotekniikka

Suuntautumisvaihtoehto tietoverkot

Ohjaaja lehtori Erik Patynen

Insin6oritydn tarkoituksena on perehtya ja kayttéonottaa avoimeen lahdekoodiin perustuva
reititin- ja palomuuri-kayttojarjestelma. Alustana kaytettiin Pfsense-distribuutiota, joka on
FreeBSD-pohjainen kayttojarjestelma. Insin00rityd pyrittiin kirjoittamaan niin, etta lukija
pystyy sen avulla onnistuneesti kayttbonottamaan Pfsense-jarjestelman.

Pfsense on suosittu ja helppokayttdinen tietoturvaratkaisu, ja sita kaytetddn paljon koti-,
yritys- ja yliopistoympaéristdissa. Pfsensen hienous perustuu sen tehokkuuteen ja siihen,
ettd sen kaytto ei vaadi tietdmysta FreeBSD-alustasta.

Jarjestelmé toteutettiin kotiympéaristoon mahdollisimman kustannustehokkaasti, kayttaen
suurimmaksi osaksi vanhoja tietokoneen osia. Projektissa otettiin kayttéon Pfsensen ohella
Squid- ja HAVP-valityspalvelin seka Snort-tunkeutumisenestosovellus, jotka osoittautuivat
ilmaisien tunnistuskantojen kanssa kotikayttajalle riittaviksi.

Projekti osoitti, etta Pfsense ohittaa suorituskyvyn ja ominaisuuksien osalta osan halvem-
mista kaupallisista laitteista, koska osa kehittyneimmistd ominaisuuksia [0ytyy vain kal-
leimmista kaupallisista laitteista. Koska Pfsense on ilmainen ja vain tekninen tuki on mak-
sullista, on Pfsensen hinta-laatusuhde huippuluokkaa, vaikkakin kayttd yritysymparistossa
vaatii  investointia  kaupalliseen  Antivirus-ohjelmistoon ja  tunkeutumisenesto-
saéntokantoihin.

Avainsanat UTM, palomuuri, reititin, Pfsense
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The purpose of this thesis is to describe how an open source router and firewall operating
system is deployed. The chosen platform was Pfsense distribution which is a FreeBSD
based operating system. The thesis was written so that the reader could easily deploy the
Pfsense system after having read this thesis.

Pfsense is a popular and easy to use security solution and it is widely used in home, cor-
porate and university environments. The magnificence of Pfsense is based on its perfor-
mance and that the usage does not require knowledge of the underlying FreeBSD plat-
form.

The system was deployed in home environment as cost effectively as possible, using
mostly old computer parts. In addition to Pfsense, Snort IPS and HAVP proxy were de-
ployed, which proved to be sufficient to home users when using free signature databases.

The results showed that Pfsense outruns some of the cheaper commercial products with
features and performance because some of the advanced features are usually found only
on the most expensive commercial products. Because Pfsense is free and only the tech-
nical support is charged, the quality-price ratio is excellent although usage in corporate
environment requires investing in a commercial antivirus program and IPS rules.
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1 Johdanto

Kuluttajille soveltuvia kohtuuhintaisia tietoturvalaitteita on markkinoilla verrattain vahan,
koska kunnolliset tietoturvalaitteet ovat usein kalliita ja monimutkaisia. Kuluttajille
suunnattujen verkkolaitteiden, kuten tukiasemien, tietoturva on lahinnd nimellista ja
monelle, varsinkin Windows-ymparistoon kasvaneiden, kynnys kayttdd avoimeen lah-

dekoodiin perustuvia kayttojarjestelmia voi olla suuri.

Insin6oritydn tavoitteena on perehtya ja kayttddnottaa avoimeen lahdekoodiin perustu-
va Pfsense reititin- ja palomuurikayttéjarjestelma. Valinnassa kaytin suurimpana kritee-
rina kayttojarjestelman helppokayttdisyytta ja sitd, etté kayttd ei vaadi pohjalla toimivan
alustan eli FreeBSD:n tuntemusta. Toinen kriteeri oli, ettd valitsemani kayttojarjestelma
soveltuu koti- ja yrityskayttoon. Jarjestelma rakennettiin kotiymparistoon mahdollisim-
man kustannustehokkaasti kayttéden ylimaaraiseksi jaéneita vanhoja tietokoneen osia.

InsinGorityod raapaisee vain pintaa siitd, mihin kaikkeen Pfsense-kayttojarjestelma todel-
lisuudessa pystyy. Tyo kirjoitettiin niin, ettd sen avulla lukija voi onnistuneesti ottaa
kayttoon kyseisen kayttojarjestelman ja siltd pohjalta jatkaa tutustumista tietoturvan

maailmaan.

Konfiguroinnit ovat suuntaa antavia, eivatkd ne takaa taydellista tietoturvaa, riippuen
tietysti verkon fyysisesta ja loogisesta rakenteesta, kaytettavista palveluista ja Pfsen-

seen asennetuista moduuleista.



2 Pfsensen ominaisuudet ja laajennuspaketit

2.1 Pfsensen historia

Pfsense sai alkunsa vuonna 2004 Chris Buechlerin ja Scott Ullrich toimesta [1]. Idea
l&ahti mOnOwall-nimisesta projektista, joka oli myds FreeBSD-pohjainen sulautettuihin
jarjestelmiin keskittynyt palomuurikayttojarjestelmé [1]. Pfsensen ensimmainen versio
1.0 julkaistiin vuoden 2006 lokakuussa ja 5 vuotta ensijulkaisun jalkeen julkaistiin ver-
sio 2.0 [14]. Pfsense-projekti kulki aluksi nimettdomana, mutta myéhemmin Scott keksi
nimen Pfsense, jossa alkukirjaimet pf tulevat sanoista packet filtering eli pakettisuoda-
tus [2].

2.2  Yleiset ominaisuudet

Pfsense on tilallinen palomuuriratkaisu, eli se pitda kirjaa kaikista TCP- (Transmission
Control Protocol) ja UDP (User Datagram Protocol)-yhteyksista ja nain ollen joko sallii
tai kieltda yhteydet, riippuen palomuuri méaarittelyista [3]. Pfsense ei itsessaan ole pel-
k&staan palomuuri, vaan siitd 16ytyy myds monia reititin- ja palvelinsovelluksia. Tydssa
on esitelty vain kaytetyt ominaisuudet.

Pfsense sisaltda NAT:n (Network Address translation), joka kaantda sisdverkon osoit-
teet ulkoverkon osoitteiksi [3]. NAT:in avulla useat sisaverkon kayttajat voivat kayttaa

ulkoverkkoa yhden tai useamman ulkoverkon IP-osoitteen takaa.

CARP:illa (Common Address Reduncancy Protocol) voidaan luoda klustereita kahdes-
ta tai useammasta Pfsense laitteesta [3]. Klusterin paaasiallinen tarkoitus on tuoda
vikasietoisuutta verkkoon. Jos klusterin yksi jdsen kaatuu, kayttadjien likenne kierrate-
taan automaattisesti toista kautta. Klusterin jdsenet voivat myos jakaa verkon liikennet-

ta, jotta kuormitus jakautuisi tasaisesti klusterin jasenien kesken.

Pfsense sisaltda nelja tapaa, jolla voidaan luoda virtuaalinen erillisverkko eli VPN (Vir-
tual Private Network). VPN:lI& voidaan esimerkiksi yhdistéaa kaksi toimipistetta toisiinsa.
Pfsense voidaan myé6s konfiguroida mVPN-paatepisteeksi, jolloin kayttdjien koneet
voidaan yhdistdd Pfsensen takana olevaan ldhiverkkoon ja sen resursseihin internetin

valityksella.



Pfsensen dynaamisella DNS-asiakasohjelmalla voidaan paivittaéa IP-osoite automaatti-
sesti ulkopuoliselle nimipalvelimelle, jolloin siihen voidaan ottaa yhteytta kayttamalla
www-osoitetta [3]. Yritysmaailmassa tamé yleensa toteutetaan ostamalla kallis kiinte&

IP-osoite, johon on kiinnitetty www-osoite.

Captive portal on todennussivu, joka jaetaan verkkoon yhdistyneille kayttajille [3]. Sivu
pyytaa kirjautumistunnuksia ennen kayttajan paastamista verkon resursseihin tai inter-
nettiin. Captive portal voidaan asettaa myds esimerkiksi avoimen vierailijaverkon reu-

nalle.

VLAN (Virtual LAN) eli virtuaalinen lahiverkko, jolla voidaan jakaa yrityksen lahiverkko
useaan osaan, joilla kaikilla on oma IP-osoitealueensa, yhdyskaytava ja yleislahe-
tysosoite eli broadcast osoite [3]. Se tuo tietoturvallisuutta verkkoon esimerkiksi siten,
etta vain hallintaverkolla on oikeus luoda yhteys laitteiden hallintaliittymaan. VLAN:lla

voidaan myos hallita padsya vierailijaverkosta sisaverkon muihin resursseihin.

DHCP (Dynamic Host Configuration Protocol) -server on palvelin, joka jakaa osoitteita
[&hiverkon laitteille [3]. Pfsense pitdd sisdllaan myds DHCP-valityspalvelun, jolla voi-

daan ohjata osoitepyynnot erilliselle palvelimelle.

Muita mainittavia ominaisuuksia ovat sovellustason pakettisuodatus, DNS-palvelin,
kuormanjako ja -tasaus, likenteenmuokkaus, UPnP (Universal Plug and Play), SNMP
(Simple Network Management Protocol), IGMP (Internet Group Management Protocol)

-valityspalvelin ja monia muita. Pfsensen ominaisuudet kehittyvat jatkuvasti.

2.3 Laajennuspaketit

Pfsenseen on saatavilla huikea méara erilaisia laajennuspaketteja, joilla voidaan laa-
jentaa sen kayttétarkoitusta. Naiden laajennuspakettien suuren maaran vuoksi esittelen
vain tyossa kayttamani sovellukset. Kaytannossad Pfsenseen voidaan myds asentaa

paketteja, jotka eivat ole suorassa jakelussa, mutta tukevat FreeBSD alustaa.

Squid on valityspalvelinsovellus, jolla voidaan suodattaa ja nopeuttaa sisaverkosta ta-
pahtuvaa internetselausta tallentamalla internetsivustojen sisdltoa omalle palvelimelle.

Sivustojen sisallon ajantasaisuus tarkistetaan oikealta sivustolta, mutta materiaali jae-



taan suoraan valityspalvelimelta. Valityspalvelimen kaytolla voidaan estda kayttajien
paasy esimerkiksi haitallisille sivuille ja samaan aikaan nopeuttaa kayttajien internetse-
lausta hitaiden ulkoyhteyksien takaa. Squid voidaan myds asettaa hakemaan ja jaka-
maan esimerkiksi Windows- ja antiviruspaivityksia. Squidiin saa my0ds paketin nimelta
LightSquid, jolla voidaan luoda raportteja valityspalvelimen kautta kaytettavista sivus-

toista paiva-, kuukausi- ja vuositasolla.

HAVP (HTTP Anti Virus Proxy) on Antivirus-vélityspalvelin, joka tarkistaa kayttdjien
lataamia tiedostoja viruksien varalta ja estaa lataamisen, jos haitallinen sovellus 16yde-
taan. HAVP voidaan asettaa toimimaan Squidin kanssa esimerkiksi siten, etta liikenne
kulkee ensin HAVP-valityspalvelimen kautta ennen kuin se valitetaan Squidille ja sita
kautta kayttajalle. HAVP kayttda virusten tunnistamiseen avoimen lahdekoodin antivi-
russovellusta ClamAVta, mutta se voidaan asettaa kayttamaan myos kaupallisia sovel-

luksia, jotka tukevat FreeBSD alustaa kuten AVG-sovellusta.

Snort on avoimeen l&hdekoodiin perustuva IPS (Intrusion Prevention System) eli tun-
keutumisenestosovellus. Snort tunnistaa erilaiset porttien skannailuyritykset [4] ja suo-
rittaa pakettien sisallon analysointia ja protokollien vertailua. Snort voidaan asettaa
kirjaamaan mahdolliset tunkeutumisyritykset, tai estdmé&éan kielletyt toimet lahde- tai
kohdeosoitteen perusteella.

FreeRadius on avoimen lahdekoodin Radius-palvelin. Sitd voidaan kayttda todennus-
palveluna esimerkiksi langattomille tukiasemille, Captive portalille tai muille Radius-
todennusta tukeville palveluille. FreeRadius voidaan asettaa my6s suorittamaan toden-
nus LDAP:ia vasten, jolloin esimerkiksi yrityksen tyontekijat voivat kayttdd omia AD-
tunnuksia kirjautuessaan langattomaan verkkoon tai Captive portaliin. Radius voidaan

asettaa todentamaan kaytadnndssa lahes mitd tahansa kayttajatietokantaa vasten.

Quagga OPSF- ja OpenBGPD-sovelluksilla Pfsense saadaan vaihtamaan reititystietoja
muiden verkon laitteiden, kuten kytkimien ja reitittimien kanssa, jotka tukevat OSPF- tai

BGP-protokollaa.

TFTP-sovelluksella Pfsense voidaan asettaa vastaanottamaan ja jakamaan esimerkiksi
asetuksia ja lokeja verkon laitteilta. Vikatilanteessa, jossa laite kadottaa asetuksensa,

ne ovat helposti palautettavissa TFTP-palvelimelta.



Syslog-ng-sovelluksella Pfsense saadaan vastaanottamaan lokiviesteja muilta verkon
laitteilta, ja n&in kaikkien laitteiden lokit ovat helposti tarkasteltavissa yhdesta paikasta.
Syslog-ng:lla voidaan myo6s tallentaa Pfsensen omia lokitietoja, koska esimerkiksi pa-
lomuurilokeja Pfsense sailyttaa oletusarvoisesti hyvin rajallisen maaran.

Unbound on DNS-palvelinsovellus, joka tallentaa valimuistinsa DNS-tietoja myéhem-
paa kayttoéa varten ja vahentad nain ulospain suuntautuvia nimikyselyitd. Unbound tu-
kee nimipalvelun tietoturvalaajennusta DNSSEC:4, ja se havaitsee mahdolliset vaa-
rennetyt DNS-tietueet.

Zabbix-agent ja -proxy ovat monitorointitydkaluja. Zabbix-proxylla Pfsense voi toimia
verkon muille laitteille monitorointi viestien vélityspalvelimena. Zabbix-agentilla Pfsen-
sed voidaan monitoroida laajemmin kuin pelkilla SNMP-viesteilla. Myos Nagios-
ohjelmiston sovelluksia on saatavilla Pfsenselle.

3 Asennus

3.1 Laitteisto

Pfsense voidaan asentaa normaaliin pc-jarjestelmééan tai sulautettuun jarjestelmaan.
Sulautetun jarjestelman asennuksessa alustana toimii nanoBSD, ja se voidaan asentaa
esimerkiksi Flash-pohjaisille muistikorteille, kuten CF-korteille. Sulautetussa jarjestel-
massa pyritddn valttdmaan kirjoittamista asennusmedialle Flash-muistikorttien rajalli-

sen elinian takia, joten lokit pyritaan sailyttdmaan RAM-muistissa.

PC-jarjestelmassa pohjana toimii FreeBSD, ja se voidaan asentaa niin ikaan muistikor-
teille tai kovalevyille. PC-asennuksessa kovalevyn kaytto tallennukseen on priorisoi-

dumpaa, joten lokit tallennetaan suoraan kovalevylle [6].

Laitteisto rakennettiin vanhoista ylim&araiseksi jdaneista tietokoneen osista ja sita laa-
jennettiin koulusta lainaksi saaduilla kahdella verkkokortilla. Energiatehokkuuteen pa-
nostaminen olisi vaatinut uusien osien hankkimista, mutta koska kriteerind oli kustan-
nustehokkuus, paatettiin pitdytya vanhojen osien kaytossa. Seuraavana on listattu

kaikki kaytetyt komponentit, mukaan lukien tukiasema.



e Intel core 2 duo 2,4 Ghz -prosessori

e Asus P5B deluxe/Wifi AP -emolevy

e 4 Gt Kingston Hyper- X DDR2 muistia

e 100 Gt Serial-ATA kovalevy

e 550 W virtaldhde

e 2 kpl Realtek piirisarjan PCl-verkkokorttia

o Asus RT-N56U Langaton tukiasema

Pfsensen valmistajan ilmoittamien laitevaatimusten mukaan kaytetylla laitteistolla odo-
tettiin paastavan noin reiluun 300 Mb/s:n suorituskykyyn, koska tiedettiin etukéteen
PCl-vaylaisten verkkokorttien toimivan pullonkaulana. Pfsensen valmistajan ilmoittamat

laitevaatimukset on kuvattu taulukossa 1.

Taulukko 1. Valmistajan ilmoittamat laitevaatimukset nopeus luokittain [5].

Verkon suorituskyky | Laitteisto vaatimukset

10-20 Mb/s Vahintdan 266Mhz prosessori

21-50 Mb/s Véahintd&dn 500Mhz prosessori

51-200 Mb/s Véhintddn 1Ghz prosessori

201-500 Mb/s Serveri tason laitteisto PCI-X tai PCI-E verkkokorteilla ja
vahintédédn 2Ghz prosessori

501+ Mb/s Serveri tason laitteisto PCI-X tai PCI-E verkkokorteilla ja
vahintéd&n 3Ghz prosessori

3.2 PC:n asennus

PC-asennus voidaan suorittaa joko cd-levylta tai usb-muistikortilta. Muistikortilta asen-
nettaessa tarvitaan sovellus, joka osaa kirjoittaa levykuvan suoraan muistikortille, kuten

esimerkiksi kuvassa 1 esitetty Usbit usb image tool.

Valitaan oikea muistikortti listasta seka purettava levykuva. Pfsense-levykuvat on jaettu
gzip-pakattuina, mutta Usbit-sovellusta kaytettdessa niita ei tarvitse erikseen purkaa,

koska Usbit osaa lukea pakattujen tiedostojen sisallon.




0o USB Image Tool - olEN|
Device | Favorites | Options | Info
Device
el Name Verbatim STORE N GO USB Device
Verbatim
STORE N Bhamuer 7
identifier USBSTOR\DISKSVEN_VERBATIM&PROD |
Path \\?\usbstorfdisk&ven_verbatim&prod_store |
Size 0 Bytes
Senial 12080603000018
Location Port_#0006.Hub_#0005
Volume
Path EA
Name
File system FAT32
Size 15 388 123 136 Bytes
Free 10 722 631 680 Bytes
i
@a | e =>
Restore | Rescan Backup

Kuva 1. USB Image tool.

Kun levykuva on saatu Kirjoitettua muistikortille tai cd-levylle, tapahtuu itse asentami-
nen. Valitaan kaynnistysmedia bios-valikosta vastaamaan asennusmediaa eli USB-
tikkua tai cd-asemaa. Joissakin tapauksissa vaihtoehtoinen kaynnistysasema valitaan

kaynnistyksen alussa painamalla esimerkiksi F12 tai F8, riippuen emolevyn mallista.

Kun jarjestelma on kaynnistetty kayttden asennusmediaa, kayttgjaltd kysytdan, aje-
taanko Pfsense nykyiseltd medialta vai asennetaanko se kovalevylle. Pfsense voidaan
siis ajaa ensin samaiselta medialta ja suorittaa alustavia konfiguraatioita webportaalin
kautta ennen asennusta. Nama konfiguraatiot siirtyvat asennettuun versioon automaat-

tisesti asennuksen yhteydessa. Asennus kaynnistetaan valitsemalla 99 shell-valikosta

[71

Asennuksen ensimmaisessa vaiheessa kayttajalta pyydetaan konfigurointikonsolin
asetuksia, kuten nappaimiston merkistdéd ja videofonttia. Nama asetukset voidaan
muuttaa myods asennuksen jalkeen kayttamalla keymap-, kbdcontrol- ja vidfontkomen-
toja [7].

Kuvassa 2 Pfsense tunnistaa tallennusmedioita, joille Pfsense pystytaan asentamaan.
Asennuksen kohteeksi kannattaa valita sellainen kovalevy, jolla ei ole tarkeaa tietoa,
koska myohemmassa vaiheessa levy pyydetddn alustamaan uudelleen, jolloin aikai-
semmat tiedot haviavéat levylta. Pfsense kannattaakin asentaa tallennusmedialle, joka

on sille omistettu [7].



Select a disk on which to install pfSense.

< adA: 1H24MB <UMware WVirtuwal IDE Hard Drive HHAHAHA1> at ataB-master U >
< Returwn to Select Task >

Kuva 2. Tallennusmedia, jolle Pfsense asennetaan [7].

Asennukseen valittu levy olisi hyva aina alustaa onnistuneen asennuksen varmistami-

seksi. Pfsense ei valttamatta toimi kunnolla tai ollenkaan, jos levya ei alusteta [7].

Seuraavaksi Pfsense ilmoittaa asennukseen valitun levyn tunnistetun geometrian, ku-
ten liitteen 1 kuvassa 3. Naita asetuksia ei tarvitse muuttaa, ellei asennuksessa ilmene
virheitd. Jos asennuksessa ilmenee virheita, kannattaa vian selvitys aloittaa emolevyn

biosista, jotta levyn geometria tunnistettaisiin oikein [7].

Osiointivaiheessa asennus tarjoaa mahdollisuuden lohkoa levy pienempiin osioihin,
kuten kuvassa 3, jos levylle halutaan esimerkiksi asentaa muita kayttojarjestelmia rin-
nakkain tai jos lokitiedostoille halutaan oma osio levylta. Asennus tarjoaa automaatti-

sesti yhta osiota, joka on koko levyn kokoinen [7].

Select the partitions (also known as °"slices’ in BSD tradition) you want to
have on this disk.

For Size, enter a raw =ize in sectors (1 gigabyte = 2897152 sectors) or a
single '’ to indicate ’'use the remaining space on the disk’.

Size (in Sectors) Partition Type RActive?
[§z896577} [l [FreeBSD-Dragol [X] < Ins > < Del >
< Add >

< Accept and Create > < Returm to Format Disk >
< Revert to Partitions on Disk >

Kuva 3. Levyn osiot [7].

Osiointivaiheen jalkeen asennus pyytda valitsemaan osion, jolle kaynnistyslohko el
bootblock asennetaan, kuten liitteen 1 kuvassa 4. Taman tulisi olla se osio, jolle Pfsen-
se valitaan asentumaan. Vaihtoehtoisesti kaynnistyslohkoja voi asettaa myds useille

levyille.



Aliosiointivaiheessa asennus tarjoaa esiasetettuja maarityksia, kuten kuvassa 4. Naita
asetuksia ei tarvitse valttamattd muuttaa, ellei halua esimerkiksi kasvattaa Swap-osion
kokoa tai luoda omia aliosiota erilaisiin tarpeisiin.

Set up the subpartitions (also known as just ‘partitions’ in BSD tradition)
you want to have on this primary partition.

For Capacity, use 'M’ to indicate megabytes, 'G° to indicate gigabytes, or a

gsingle =" to indicate 'use the remaining space on the primary partition’.

Mountpoint Capacity

[~ 1 [= 1 < Ins > < Del >
[=wap 1 [64M 1 < Ins > < Del >
< Add >

< Accept and Create > < Return to Select Partitiom >
< SWwitch to Expert Mode >

Kuva 4. Ali osiot [7].

Seuraavaksi kayttdjaa pyydetdaan valitsemaan Pfsensen kernelin versio. Jos kaytossa
on prosessori, jossa on enemman kuin yksi ydin, valitaan Symmetric multiprocessing
kernel. Aliosioiden asettamisen ja kernelin valitsemisen jalkeen asennus alkaa kopioida
tiedostoja valitulle levylle, minka jalkeen kayttdjaa pyydetdan poistamaan asennusme-
dia laitteesta ja kaynnistamaan laite uudelleen [7].

Ensimmaisessa kaynnistyksessa Pfsense pyytaa kayttajaa asettamaan WAN- ja LAN-
litannat, ellei niitd ole tehty ennen asennusta. Liitdntojen valinta on helppo tehdéa valit-
semalla a, jolloin jarjestelma pyytaa kiinnittdamaan johdon verkkokorttiin. Jéarjestelma
seuraa, mika liitanta ilmoittaa nousseensa ylos ja tekee valinnan sen perusteella. Lii-
tannan valinnan voi myds tehda kirjoittamalla liitAnndn nimen, kuten esimerkiksi re0,
mskO ja skO.

3.3 Sulautetun jarjestelmén asennus

Pfsensen asentaminen sulautettuun jarjestelmaan tapahtuu helpoiten kayttamalla
Physdiskwrite-nimisté ohjelmaa, joka nékyy kuvassa 5. Physdiskwrite kirjoittaa levyku-
vat binaaritasolla levylle, ja se osaa lukea levykuvat suoraan pakatuista tiedostoista.

Ohjelma taytyy aina ajaa jarjestelménvalvojana, tai muuten kirjoitus epaonnistuu [7].
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swphysdiskurite—0.5_2>physdiskurite —u pfSense—2 _B.1-RELEASE—amnd64d._iso.g=
hysdiskwrite vB.5_.2 by Manuel Kaszper <mkEneonl_net>>
Searching foy physical devives. ..

Information for “»_“~PhysicalDr»ived:
Windows: cyl: 27281
tpc: 255
spt: 63
Information for “»_“PhysicalDr»ivel:
Windows: cyl: 14593
tpc: 255
t: 63

=p
C HA8: 163831663
Model: OCZ—UERTEX3
Serial number: OCEZ-UPSRY7QARQUJIGALIZZ2
Firmware rewv.: 2.15

which disk do you want to write? <H@._12X»

Kuva 5. Levykuvan kirjoittamis parametrit.

Kirjoittaminen kaynnistetaan kaynnistamalla Physdiskwrite-ohjelma parametrilla —u,
joka poistaa 2 Gt:n rajoituksen. Tata parametria ei siis tarvita, jos kaytdssa on 2 Gt tai
pienempi tallennusmedia. Ohjelma listaa taman jalkeen jarjestelmasta lIoytamansa levyt
ja pyytaa kayttajaa valitsemaan haluamansa levyn. Tassa vaiheessa tulisi kayttaa va-

rovaisuutta, silla valitsemalla vaaran levyn kaikki kyseisella levylla oleva tieto tuhoutuu

[71

Levyn valinnan jalkeen Physdiskwrite-ohjelma kirjoittaa levykuvan kiintolevylle, jonka
jalkeen kiintolevy voidaan asentaa palomuurilaitteeseen. Jos kirjoitus kuitenkin epéon-
nistuu jostain syysta, kannattaa kaikki vanhat osiot poistaa kyseiselta levylta ja yrittaa
uudelleen. Osioiden poisto voidaan Windows-jarjestelmassa suorittaa komentorivilta,

kayttaen diskpart-komentoa tai ohjauspaneelin levynhallinta osiota.

4 Konfigurointi

4.1 Yleiset asetukset

Pfsensen Webkonfiguraattoriin pdasee kasiksi internetselaimella yhdistamalla http://ip-
osoite, joka on alussa yleensa 192.168.1.1. Kayttajatunnus ja salasana ovat alkutilassa

admin ja pfsense.

Pfsensen konfigurointi voidaan aloittaa kayttdmalla Setup wizardia eli ohjattua asen-
nusta, joka loytyy System-valilehdestd. Ohjattu asennus kay lapi kohta kohdalta kaikki

tarkeimmat alkuasetukset. Kayttdjaa pyydetddn ensimmaiseksi asettamaan laitteen



11

hostname eli isantanimi seka domain name eli verkkotunnus. Pfsenseen voidaan myo-

hemmin yhdistaa selaimella kayttamalla osoitteena is&ntanimi.verkkotunnus.

Seuraavaksi asetetaan aikapalvelimen osoite. Tamé& voidaan jattda oletusarvoon, ellei
valttamatta haluta kayttaa jotain muuta NTP-palveluntarjoajaa. Taman jalkeen asete-
taan Pfsensen WAN-liitannan asetukset. Yleensa internet-palveluntarjoaja jakaa IP-
osoitteet DHCP:ta kayttaen varsinkin kotiliittymissd, mutta yritysliittymissa voi olla staat-
tiset IP-osoitteet. Alareunasta valitaan Block private networks ja Block bogon networks.
Tama luo automaattiset palomuurisaannot, joilla estetaan vaarennetyilla lahdeosoitteil-
la tulevat paketit. Viimeisissa asetuksissa asetetaan sisaverkon osoite seka admin-

salasanat.

System->advanced->Admin access -valilehdesté vaihdetaan Webkonfiguraattorin TCP-
portti normaalista portti 80:sté, esimerkiksi porttiin 54321. Tama sen takia, etta jos paa-
tetdan kayttda muuta kuin Transparent proxya, jolloin kaikki porttiin 80 tulevat yhteydet
estetdaan, valtetaan sulkemasta kayttaja ulos Webkonfiguraattorista. Webkonfiguraatto-
rin yhteysprotokolla olisi myds hyva asettaa HTTPS:ksi, jotta likenne kulkisi salattuna.
Konsoli SSH-yhteydet voidaan myds sallia kytkemalla ne kayttdon Enable secure shell
-kohdasta.

System->advanced->Firewall/NAT -vélilehdesta voidaan kasvattaa palomuurin yhteys-
taulujen kokoa ja maarda. Asetukset tulisi maaritella kaytettavissa olevan muistin mu-
kaan, esimerkiksi, jos kaytdssa on vapaata muistia 1 Gt, kun muiden moduulien muistin
kayttd on laskettu pois. Yksi yhteys kayttdd noin 1 kt muistia, joten teoriassa taulun
kooksi voidaan asettaa esimerkiksi noin miljoona yhteyttd. Kotikaytdssa Pfsensen ei
todennakdisesti tarvitse kayttdd nain suurta yhteystaulua, mutta yrityskaytdéssa miljoo-
nan yhteyden taulu riittaisi teoriassa noin 500-1000 kayttajalle. Kaytannodssa téllaiselle
kayttajamaaralle tarvitaan todennakoisesti useampi Pfsense-laite, joista muodostetaan
klusteri, jottei yksittéisen laitteen kuormitus kasvaisi lilan suureksi. Namé asetukset

voidaan jattaa oletusarvoon, mikali kyseessa on kotiverkko.
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Firevsall Maxdimum States

1000000

Maximum number of connections to hold in the firewall state table.
Mote: Leave this blank for the default. On your system the default size is: 350000

Firaweall Maximum Tables 7000

Maximum number of tables for systems such as aliases, sshlockout, snort, etc, combined.
This is the actual number of tables, not the number of entries inside the tables {se= below)
Mote: Leave this blank for the default.,

Firewsall Maximum Table
Entriss

500000

Maximum number of table entries for systems such as aliases, sshlockout, snort, etc, combined.
Mote: Leave this blank for the default.

Kuva 6. Yhteystaulujen asetukset.

Kytketaan IP random id generation kayttéon, joka vaihtaa I|P-pakettien header-
tunnisteen satunnaiseksi arvoksi. Asetetaan FMS-arvoksi miljoona, koska tassa tapa-
uksessa kaytossa on yli 1 Gt muistia, FMT-arvoksi 7000 ja FMTE-arvoksi 500 000,
kuten kuvassa 6. Muihin System->Advanced -valilehden alta 16ytyviin muihin asetuksiin
palataan myohemmassa vaiheessa. Taman jalkeen voidaan siirtyd System->packages
-valilehteen asentamaan paketit, joita tarvitaan seuraavissa luvuissa, kuten File mana-
ger, HAVP Antivirus Proxy, Squid, Snort ja Freeradius2.

Palomuurisaantdjd suunnitellessa yleisena toimintaohjeena kannattaa pitda sita, etta
sallitaan vain tarvittavat portit ja estetaan loput. Palomuurisaannoét l6ytyvat Firewall-
>rules -viélilehdesta. Wan-liitannassa estetaan automaattisesti kaikki tulevat yhteydet
ennen ensimmaisen sallimissédnndon luontia. Kun ensimmainen sallimissaantoé on luo-
tu, tulee luoda myds estamissaanto, jossa estetadn kaikki yhteydet. Koska saannot
luetaan ylhaalta alaspain, tulee uudet sallimissaanndét luoda aina viimeisen estosaan-

non ylapuolelle.

loating | wan VN vianio

I Proto Source Port Destination Port Gateway Queue
o = = 3 LAM Address 54321 = 3
80

0]

o uppP LAM net = 192,168, 1.1 53({ONS) | * none
Li }

oo TCP LAN net = * 80 -443 = none
i ]

I:I o TCP/UDP | LAM net = 192.168.1.1 1812 = none
o (RADIUS)

l:l m *® *® = £ *® = none
Li }

Kuva 7. Palomuurisaannot.
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Lan-litannan sdannoisté [oytyy Anti-lockout rule, kuten kuvassa 7, joka varmistaa, etta
kayttaja ei sulje itsedan ulos Webkonfiguraattorista. Lisataan sallimissdanto portille 53,
jotta DNS-kyselyt paasisivat 1api. Saanto lisatdan painamalla plusmerkkia saantolistan
oikeasta alareunasta. Valitaan action-kohtaan pass ja protokollaksi UDP. Valitaan
source eli lahdeosoitteeksi listasta Lan subnet, ja destination-kohtaan kirjoitetaan
Pfsensen Lan-osoite. Tehd&&n uusi saanto, jolla sallitaan HTTP ja HTTPS, mutta talla

kertaa laitetaan destination-kohtaan any.

Estosaantdja ei alkutilassa ole, joten viimeiseksi saannoksi luodaan estosaanto, jolla
kielletaan kaikki yhteydet, jotka eivat osu sallimissaantoihin. Estosdénnét voidaan luo-
da joko Block- tai Reject-saantdind. Naiden ero on se, ettd Reject-saanttihin osuviin
paketteihin vastataan TCP-RST-paketilla ja Block-sdanttihin osuvat paketit tiputetaan
vastaamatta mitdén. Jarkevinta on siis luoda Block-saantoja, jotta laite ei nékyisi ulko-

verkkoon.

4.2 VLAN-verkot ja DHCP-palvelin

Pfsensella pystytddn jakamaan sisdverkko useisiin loogisiin segmentteihin fyysisesta
toteutuksesta riippumatta. Jokaisella virtuaaliverkolla eli VLAN:lla on oma osoitealu-
eensa ja yhdyskaytavansa, vaikkakin kaikki liikenne kulkee trunkin osalta samaa fyysis-
ta johtoa pitkin. Paketit merkitddn matkan varrella omalla VLAN-tagilla, jotta vastaanot-

topaassa tiedetaan, mista segmentista paketti tulee.

VLAN:ien kayttd vaatii 802.1Q-protokollan tuen verkossa sijaitsevilta kytkimilta ja reitit-
timiltd. Esimerkkind kaytettin Router-on-a-stick-tyyppistd topologiaa, jossa luodaan
802.1Q-trunkki, kuten kuvassa 8.
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-
802.1Q
Langaton tukiasema Vian 10 - Toimisto
an 20 - Tuotan
a
VLAN 30 Vlan 40 — Wian vierailija
VLAN 40 Vlan 99 - Hallinta

VLAN 20

1 Gbit }.
LAN 10 802.1Q Trunk
Kytkin
Pfsense
s

VLAN99 N
Radius
DHCP
Captive portal

Kuva 8. Router-on-a-stick-tyyppinen verkkotopologiaesimerkki.

Konfigurointi aloitetaan Interface -> assign -> VLANSs -vdlilehdesta. Luodaan jokainen
VLAN erikseen ja valitaan haluttu liitanta, joka tassa tapauksessa on re0. Kun VLAN:it
on luotu, luodaan VLAN:eille litannat interface-valilehdesta. Luonti tapahtuu painamalla
plussamerkkia oikeasta reunasta ja valitsemalla haluttu VLAN listasta. Uudet liitannat

nimetaan automaattisesti OPT [numero].

Taulukko 2. VLAN segmentit ja osoitealueet.

VLAN / Nimi Verkkoalue/CIDR verkkomaski Yhteyskaytava osoite
10/ Toimisto 10.10.10.0/24 10.10.10.1
20 / Tuotanto 10.10.20.0/24 10.10.20.1
30/ WIlan 10.10.30.0/24 10.10.30.1
40 / Vierailija Wlan 10.10.40.0/24 10.10.40.1
99 / Hallinta 10.10.99.0/24 10.10.99.1

Kun liitdnnat on luotu VLAN:eille, asetetaan liitdntdjen tyypit staattisiksi seka taulukon 2
mukaiset osoitteet ja verkkomaskit Interface->OPT[numero] vélilehdesta. Tassa vai-
heessa voidaan muuttaa my6s liitannan nimet kuvaavammaksi, kuten esimerkiksi
VLAN 10 ja VLAN 20..

Seuraavaksi kytketaan DHCP-palvelu liitdnnéille Service->DHCP-Server -vélilehdesta.
Valitaan haluttu liitantd, esimerkiksi VLAN 10, ja kytketaan palvelu kaytt6én enable-
kohdasta. Available range -kohdassa on ilmoitettu verkkomaskin perusteella laskettu

verkkoalue, josta osoitteita voidaan jakaa. Asetetaan range -kohtaan alue, josta en-
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simmainen osoite on otettu pois, koska se asetettiin liitAnnan osoitteeksi eli 10.10.10.2
to 10.10.10.254. Mikali verkossa on laitteita, jotka tarvitsevat kyseisesta VLAN:ista
staattisia osoitteita, annetaan ne vapaana olevan alueen alusta, ja poistetaan jaetta-

vasta alueesta kyseiset osoitteet. Toistetaan sama prosessi kaikille VLAN-liitannoille.

Jotta VLAN:it toimisivat verkossa, taytyy myos kytkimille tehda VLAN-asetukset. Ase-
tukset voivat vaihdella kytkimen valmistajasta ja mallista riippuen. Esimerkiksi HP:n
kytkimissa luodaan ensin VLAN:it ja sen jalkeen asetetaan halutut portit tagged-tilaan
esimerkiksi komennolla vian 10 tagged [portti numero]. Tietysti tarvitaan mui-
takin komentoja naiden lisaksi, mutta oletetaan, ettd alkukonfiguroinnit on tehty jo ai-

kaisemmin.

Kytkin konfiguraatioiden valmistuttua voidaan toimintaa testata liittAmalla kone kytki-
men porttiin. Mikali kaikki on tehty oikein, riippuen porttiin ohjatusta virtuaaliverkosta,
pitaisi DHCP-palvelimelta saada kyseiseen virtuaaliverkkoon kuuluva osoite.

4.3 Squid- ja HAVP-Proxy

4.3.1 HAVP-valityspalvelin

HAVP (HTTP Anti Virus Proxy) voidaan konfiguroida niin, etta internetista tulevat pake-
tit kulkevat ensin Antivirus-tarkistuksen lapi, jonka jalkeen ne jaetaan Squidin valivaras-
toon ja sitd kautta kayttgjalle. Konfiguraatio voidaan my@s suorittaa painvastoin, mutta
koska Squid toimii valivarastona kyseiselle materiaalille, on jarkevampaa tarkistaa pa-
ketit jo ennen valivarastoon sijoittamista. Vaikka kaytdssa on Antivirus-proxy, tulisi silti
huolehtia, ettd myds verkonkayttajien koneilla on kaytdssa ajan tasalla oleva Antivirus-

ohjelmisto.

Aloitetaan konfigurointi HAVP-Antivirus-valityspalvelusta, vaikka kaytanndssa konfigu-
rointi jarjestyksella ei ole toiminnan kannalta merkitystd. HAVP-asetukset 16ytyvét Ser-

vice->antivirus->HTTP Proxy -valilehtien takaa.

Asetetaan valityspalvelin pdalle Enable proxy -kohdasta ja valitaan Proxy mode, joka

on tassa tapauksessa Parent for Squid, koska internetista tulevien pakettien halutaan
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kulkevan ensin virustarkistuksen l&pi. Asetetaan portti, jota Proxy-serveri kuuntelee eli

esimerkiksi 3125. Proxy-portin tulee olla eri kuin Squidiin asetettava portti.

Seuraavaksi valitaan skannattavien tiedostojen maksimikoko ja mediat, joita HAVP
tarkistaa. Asetetaan Scan max file size -kohtaan suurin mahdollinen eli 10 Mb. T&ata
suurempien tiedostojen skannaus jatetaan kayttajan koneen Antivirus-ohjelmiston har-
teille. Vaihtoehtoisista skannattavista medioista valitaan myds kaikki mahdolliset, eli
kuvat, video- ja -aanivirrat ja rikkinaisten kaynnistettavien tiedostojen heuristinen skan-
naus. Stream-skannaus hidastaa esimerkiksi Youtube-videoiden lataamista, koska
HAVP lataa tiedostot ensin omaan varastoonsa. TAman voi kuitenkin kiertaa asettamal-
la luotettavat medialahteet ns. valkoiseen listaan, jolloin niista sivustoista tulevia tiedos-
toja ei tarkasteta. Tallennetaan muutokset, jonka jalkeen voidaan siirtya Squidin puolel-

le.

4.3.2 Squid

Squid voidaan konfiguroida kahdella eri tavalla. Ensimméinen tapa on konfiguroida
Squid lapinakyvaan tilaan, jolloin kaikki TCP-porttiin 80 tulevat kyselyt ohjataan valitys-
palvelimeen, eika kayttajan puolella tarvitse tehdd muutoksia. Toinen tapa on konfigu-
roida Squid direct Proxy -tilaan eli karkeasti suomennettuna suoraan valityspalvelinti-
laan, jolloin kayttdjien pitda asettaa ohjaamaan kaikki HTTP-likenne valityspalvelimen
tiettyyn porttiin sekd asettaa mahdolliset autentikointimaarittelyt. Palomuurin puolelta
pitdd avata portti, jota valityspalvelin kuuntelee [8].

Squid-asetukset [6ytyvat Service->Proxy server -valilehden takaa. Valitaan liitanta, jota
Squid kuuntelee, eli tdssd tapauksessa LAN. Asetetaan Allow users on interface ja
Transparent proxy paalle. Nama asetukset asettavat valityspalvelimen transparent-
tilaan ja lisdavat automaattisesti sallittujen aliverkkojen listaan valitun liitannan. Kytke-
taan lokien Kkirjoitus kayttoén ja valitaan lokitiedostojen tallennuspaikaksi
/var/squid/logs-kansio. Asetetaan lokirotaatio, eli kuinka kauan lokeja pidetaan tallessa,
esimerkiksi 20 paivaksi, seka Proxy-portti, esimerkiksi 3128 [8]. Asetetaan supress
Squid versio -kohtaan valintamerkki, joka poistaa mahdollisista virheilmoituksista
Squid-versiotiedot. TAma tehdddn sen takia, etta mahdollinen tunkeutuja ei saa tie-
toonsa kaytdssa olevan Squid-versiota. Versiotiedon avulla tunkeutuja voi kayttaa hy-
vakseen tietoturva-aukkoja, joita eri versioista voi loytya. Mitd vdhemman annamme

tietoja ulos, sité parempi.
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Custom Options never_direct allow all;cache peer 127.0.0.1 parent 3125 0 A
name=havp no—-gquery no-digest no-netdb-exchange default;

'

‘You can put your own custom options here, separated by semi-colons (;). They'll be added to the configuration. They
need to be squid.conf native options, otherwise squid will NOT work.

Kuva 9. HAVP:n luomat asetukset.

Kuten kuvasta 9 voidaan todeta, Pfsense on jo luonut alustavia asetuksia, jotta Squid
toimisi HAVP:n kanssa yhteen. Kyseinen rivi asettaa Squidin lahettamaan isanta-
proxylle siihen tulleet HTTP-kyselyt. Mikéli kyseiset asetukset eivat ole ilmestyneet, ne
voidaan lisata kasin, tai vaihtoehtoisesti kdyd&an sulkemassa Antivirus-Proxy ja kayn-
nistetdan se uudelleen, jolloin asetuksien pitéisi ilmestya.

Seuraavaksi siirrytaan Squid-valimuistiasetuksiin, jotka 10ytyvat cache mgmt-vélilehden
takaa. Valimuistiasetukset tulisi tehda kayttotarkoituksen ja kovalevyn koon mukaan.
Tassa tapauksessa Squid:in halutaan nopeuttavan verkkoselausta, seka erilaisten pai-

vitysten latausta, kuten Antivirus- ja Windows-paivitysten latausta.

Asetetaan valimuistille kovalevylta varattava tila noin 3—10 Gt ja tiedostojarjestelmaksi
ufs. Valimuistin tallennus sijainniksi asetetaan /var/squid/cache. Squidille varatun tilan
jarjestelman kayttdmuistista ei tulisi ylittdd 50 % jarjestelmaan asennetusta muistista
[8]. Asetetaan sille 1,5 Gt kayttomuistista, koska kyseisessa jarjestelmassa on yhteen-
sa 4 Gt kayttdmuistia [8].

Tallennettavien objektien minimikooksi laitetaan 0 ja maksimikooksi 512 Mt eli 512000,
koska koko on ilmoitettu kilotavuina. Maksimikoko asetetaan isoksi sen takia, etta esi-
merkiksi Windows-péivitykset voivat olla kookkaita, ja ne halutaan sailyttdd valimuistis-
sa. Squid poistaa maksimikokoa suuremmat tiedostot valimuistista, vaikka kyseiset

tiedostot olisi asetettu sdastettavaksi muista asetuksista [9].

Kayttomuistiin tallennettavien objektien maksimikokoa ei kuitenkaan tulisi kasvattaa
liian isoksi, koska se voi vaikuttaa negatiivisesti Squidin suorituskykyyn. Level 1 subdi-
rectory -kohta maarittelee, kuinka moneen kansioon Squid tallentaa internetsisaltoa.
Jokainen kansio pitéaa sisallaén 256 alikansiota, joten 16 kansiota sisaltdad 4096 kansio-
ta. Mikali kansioiden maaraéa kasvatetaan, tulee Squid sammuttaa ja kaynnistaa konso-

lista komennolla squid -z, jolloin Squid luo kansiorakenteensa uudestaan.
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Kuvien, videoiden, paivitysten ym. internetistd ladattujen objektien vaihtok&ytannoksi
kayttdmuistin ja valimuistin osalta valitaan Heap LFUDA. Tama kaytanto pitaa tallessa
objektit, joihin kohdistuu eniten kyselyita valittamatta kyseisten objektien koosta.

4.3.3 Optimointi

Squidin toimintaa voidaan nopeuttaa monella eri tavalla, kuten nostamalla MBUF-
arvoa, tai jos kaytossa UFS-tiedostojarjestelm&, nostamalla vfs.read_max-arvoa. Myos
valimuisti-asetuksia muuttamalla Squidin suorituskykya voidaan parantaa [9].

MBUF-arvo on kernelin optio, jolla maaritelladn verkkotoiminnoille varatun muistin ko-
ko. Tassd muistissa sailytetdadn verkkopuskureita ja paketteja. MBUF-asetus loytyy
kansiosta /boot tiedostosta /loader.conf.local. MBUF-asetus tehdaan lisdamal-
& rivi kern.ipc.nmbclusters=32768 edella mainittuun tiedostoon. Tiedostoa voi-
daan muokata esimerkiksi konsolin kautta vi-komennolla tai diagnostics-valilehdesta

[6ytyvalla edit file -toiminnolla [9].

Vfs.read_max -arvo maarittelee UFS-tiedostojarjestelméassa kovalevyn etukéteen luet-
tavien lohkojen maaran. Tatd arvoa nostamalla voidaan siis tehostaa kovalevylta ta-
pahtuvaa lukemista. Liiallinen nosto voi kuitenkin aiheuttaa kaynnistysvaikeuksia, joten
nyrkkisaantona korotetaan nykyinen arvo 32 itsellaan eli saadaan 64, ja mikali virheita
ei ilmene, voidaan korottaa se vield arvoon 128. Vfs.read_max asetus I6ytyy System-

>Advanced->System tunables -vdlilehden alta [9].

4.4 Snort IPS

Snortin asetukset voivat aluksi tuntua epaselviltéa ja monimutkaisilta. Sen vuoksi onkin
tarkeda luoda ensin vain lokitussaantja, joita seuraamalla voidaan pois sulkea vaarat
tunnistukset. Sen jalkeen asetetaan Snort estamaan osoitteet, joista Kielletyt toimet

tulevat. Snortin asetukset l6ytyvat Service->Snort -valilehdesta.

Aloitetaan konfigurointi Global settings -valilehdestd. Tunnistussdantdjen paivitysten
lataaminen vaatii Oinkmaster-koodin, joka on saatavilla ilmaiseksi osoitteesta
www.snort.org. Vaihtoehtoisesti voi asentaa myos yrityskayttoon soveltuvat Sourcefiren

maksulliset tunnistussaanndét tai ilmaiset Emergingthreats-saannét. Saantékantoja voi



olla samanaikaisesti kaytossad myos useita, koska Snort osaa poistaa kaytosta paallek-

kaiset saannot.

Please Choose The Type Of Rules You Wish To Download

Install Snortorg rules ) Do NOT tresll

(®) Install Basic Rules or Premium rules
Sign Up for & Basic Rule Account
Sign Up for Sourcefire WRT Cartified Premium Rules, This Is Highly Recommended

Crinkmaster code

o= e

Obtzin & snort.org Cinkmaster code ard pastz hers,

Instzll Emergingthreats rules
Emerging Threats is an open source community that produces fastest moving and diverse Snort Rules.

Updats rules sutomaticalhy 1 DAY ”
Pleasze zelect the update times for rules.
Hint: in most cases, every 12 hours is a good choice.

I3 EEEET EEE L ®) Enable directony size limit (Default)

Kuva 10. Saantbkannat ja automaattinen paivitys.

Asetetaan Oinkmaster-koodi sille varattuun kenttddn sek& valitaan asennettavaksi
myo6s Emergingthreats-saannét. Automaattiset paivitykset asetetaan esimerkiksi paivan
valein, kuten kuvassa 10. Asetetaan kansion kokoraja, joka tulisi olla maksimissaan
noin 20 % kovalevylla vapaana olevasta tilasta. Tallennetaan tehdyt muutokset ja kay-
daan paivittamassa saannot Updates-valilehdesta.

Seuraavaksi siirrytddn Snort interface -valilehteen maarittelemé&én liitannét, joita Snort
seuraa. Aloitetaan luomalla WAN-liitannan sdanndt painamalla plusmerkkid oikeasta
reunasta. Kytketdan liitdnnan valvonta enable-kohdasta, valitaan WAN-liitdnta listasta,
ja annetaan sille kuvaus description-kenttaan, kuten esimerkiksi WAN IPS. Valitaan
suorituskykykaytantd vastaamaan kaytdssa olevaa laitteistoa, joka tassa tapauksessa
on AC-BFNA, eli vahan muistia ja huono suorituskyky. Tasséa vaiheessa ei viela asete-

ta Snort:a estamaan yhteyksia.

Preprocessors-vélilehdesta kytketddn HTTP-tarkistus kayttdon ja asetetaan HTTP Ser-
ver flow depth -arvoksi maksimi eli 65535 ja HTTP client flow depth -arvoksi 1460. Liian
matala flow depth -arvo voi aiheuttaa vaaria halytyksia. General preprocessor -
kohdasta asetetaan kaikki mahdolliset esikdantajat paalle, paitsi SCADA-esikaantajat.
Tallennetaan muutokset, jonka jalkeen siirrytdan Category-valilehteen valitsemaan

kaytdssa olevat saannot.
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Kytketddn Resolve Flowbits kayttoon ja valitaan Snortin IPS-kaytannoksi balanced.
Snortin IPS-kéaytannot vastaavat Snort.org-saantdkantoja ja kaytannot valitsevat auto-
maattisesti tiettyja saantdja Snort.org-sdantdokannoista kayttoon. Valitaan kaikki Emer-
ging Threats -sdannot kayttoon tai jatetaan sellaisia sdantoja pois, joita ei haluta seura-
ta. Taman jalkeen voidaan kaynnistaa Snort interface -vélilehdesta kyseinen prosessi
painamalla vihredn nuolen kuvaa. Mikali kyseinen nuoli ei muutu punaiseksi, eli pro-
sessi ei kadynnisty, voidaan katsoa jarjestelma lokeista, mika estdd Snortia kaynnisty-

masta.

Yleisin syy on padllekkaiset sdanntt, jos sadéntokantoja on useita tai preprocessor-
valilehdestd on jaanyt joku esikdantdja asettamatta. Vanhentuneet saannét voivat
myds aiheuttaa kaynnistysongelmia uusien Snort-versioiden kanssa. Lan-litannan ase-
tukset tehdaan samalla tavalla kuin WAN-liitAnnan asetukset, mutta poikkeuksena vali-

taan seurattavaksi litannaksi LAN-liitannan.

Seuraavaksi kaytetdan kaikkia mahdollisia palveluita, kuten esimerkiksi Skype, MSN
messenger, Facebook, Windows update, ja seurataan Snortin varoituksia alerts-
valilehdesta. Vaarat halytykset voidaan lisata suodatuslistaan painamalla kyseisen ha-
lytyksen SID-kohdassa olevaa plusmerkkia. Taman voi tehdéd myos manuaalisesti Ru-
les-valilehdesta poistamalla ongelmia aiheuttavat sdannét kaytosta. Mikali kaytetaan
Suppress-listaa, taytyy se myos ottaa kayttdoon IF interface -valilehdesta. Jos halytyksia
on paljon, eikéa niiden oikeellisuudesta voida olla varmoja, voidaan Snortin estotila kyt-
ked kayttoon, jotta nahdaan kaytanndssa, mitka yhteydet Snort estaa. Tama taktiikka
voi helpottaa vaarien halytysten poistamisen konfigurointia, mutta helpoin tapa on kui-
tenkin kdyda suoraan Category-valilehdesta poistamassa saéntokannat, jotka tuottavat

eniten ongelmia.

Suurimmat virheelliset tunnistukset tulevat yleensd HTTP-tarkistuksesta. HTTP-
tarkistuksen voi kytked kokonaan pois preprocessor-vélilehdestd kohdasta Disable

HTTP alerts. T&ma ei ole kuitenkaan suositeltavaa.

Kun Snort on saatu toimimaan, kytketddn estotila Snortin interface-vélilehdesta. Estoti-
la taytyy kytkea jokaiselle liitdnnalle erikseen seka maaritella, mika osoite estetaan
halytyksen sattuessa. Yleensa kannattaa valita estettdvaksi molemmat osoitteet el
lahde- ja kohdeosoite. Global settings -valilehdesté voidaan asettaa aika, jolloin estolis-

ta tyhjennetd&n. Tdma voi olla tunnista useisiin paiviin tai vaihtoehtoisesti ei koskaan.
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4.5 FreeRadius

FreeRadiuksen konfigurointi kannattaa aloittaa tekemalla ensin hyvin yksinkertainen ja
toimiva konfiguraatio ja vasta sen jalkeen suorittaa tarkempia maarittelyja, jolloin vikati-
lanteiden selvittaminen on helpompaa. FreeRadius-todennusta voidaan kayttaa esi-
merkiksi langattomien laitteiden todentamisessa tai Captive portalin todentamisessa.
Periaatteessa kaikki mahdolliset todentamista vaativat toiminnot ja palvelut on toden-

nettavissa Radiuksella.

WPA?2 Enterprise

802.11n

Langaton tukiasema Pfsense
Radius
DHCP
Captive portal

Kuva 11. Esimerkki kotiverkkototeutus.

Kaytetddn esimerkkind kuvassa 11 esitettyd kotiverkkototeutusta ja aloitetaan radiuk-
sen konfigurointi maarittelemalla kuunneltava liitanta interface-valilehdesta. Osoite ken-
tdssd on automaattisesti *-merkki, joka tarkoittaa sita, ettd radius kuuntelee kaikkia
litantdja. Asetetaan osoitteeksi sen liithnnan osoite, josta radius ottaa vastaan toden-
nuspyyntdja, eli tdssa tapauksessa 192.168.1.1. Maaritelladn portti 1812 ja liitannan
tyyppi authentication eli todennus [11].

Seuraavaksi siirrytdédn NAS/clients-valilehteen asettamaan laitteet, joilta todennuspyyn-
toja otetaan vastaan. Tassd maaritellaéan laite, joka valittdd todennuspyynnot palveli-
melle, eli tassé tapauksessa langaton tukiasema. Asetetaan osoitekenttaan tukiase-
man osoite eli 192.168.1.3, nimetaan kyseinen tukiasema lyhyesti, esimerkiksi acces-
pointl, ja asetetaan salasana. Asetetaan protokollaksi UDP ja client-tyypiksi, tassa

tapauksessa other [11].
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Asetetaan Settings-valilehdestéd kohdasta Logging configuration, Radiuksen lokitus
kayttoon ja siirtymaan suoraan Pfsensen jarjestelmé lokeihin. TAma helpottaa myo6-
hemmassa vaiheessa vikatilanteiden selvittamista. Lokit voidaan muuttaa takaisin siir-
tymaan omaan tiedostoon, kun kokoonpano on saatu toimivaksi. Asetetaan lokitus hy-
vaksytyille ja hylatyille todennusyrityksille seka asetetaan Radius nayttdmaan myos
tunnukset ja salasanat, joilla hylatyt todennusyritykset ovat tapahtuneet. Tunnukset ja
salasanat saadaan nakyviin lisddmalla %{User-Name} %{User-Password} adi-

tional information -kohtaan [11].

Siirrytaén Users-vdlilehteen asettamaan tunnukset, joilla kayttajat ottavat yhteytta lan-
gattomaan verkkoon. Kayttgjia voidaan lisata oikeasta reunasta loytyvalla plusmerkilla.
Asetetaan kayttajatunnus, salasana ja viimeinen voimassaolopaiva. Kayttajatunnuksille
voidaan myos asettaa mahdollisia kaistarajoituksia tai asettaa pdivia, jolloin tunnus on
voimassa, mikali sitd halutaan rajoittaa. Jokaiselle kayttajalle voidaan myds maaritella
Radiuksen valittama IP-osoite ja VLAN id. Taméan jalkeen voidaan siirtya tukiasemalle
tekemdaan vastaavat konfiguraatiot ja testata radiuksen toimintaa.

Langaton - RADIUS-asetus

isi RADIUS-palvelimen kautta.
eneral” (Langaton - Yleis "Authentication Method”
(Autentikointimenetelma) -ase WPA-Enterprise/ WPAZ-Enterpi dius with 802.1x".

Taajuus 2.4GHZ n

Server IP Address (Palvelimen IP-osoite) 192.168.1.1
Semver Port (Palvelinportti): 1812

Connection Secret (Salasana) SNSRI NENS

Kayta

Kuva 12. RT-N56U-tukiaseman radius-asetukset.

Tehdaan tukiaseman puolelle vastaavat asetukset palvelimen osoitteen, portin ja sa-
lasanan osalta, kuten kuvassa 12. Taméan jalkeen Radius-yhteyttad voidaan testata yh-
distamalla langattomaan verkkoon. Mikali yhteysyritys epaonnistuu, voidaan epaonnis-
tumisen syyta etsid Pfsensen lokista, joka loytyy Status->System logs -vdlilehdelta.
Yleisin syy yhteyden epdonnistumiseen on vaarin kirjoitetut kayttajatunnus ja salasana

tai tukiaseman Radius-salasana. Tassa vaiheessa olisi tarkedd myos asettaa DHCP-
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palvelimen puolelta tukiasemalle kiinte&sti jaettava IP-osoite, koska jos tukiasema saa

eri osoitteen kuin sen, mika asetettiin Radius-asetuksista, todennus ei toimi.

Siirrytaan FreeRadiuksen EAP-vélilehteen asettamaan turvallisuusmaarittelyja. Aloite-
taan poistamalla heikot EAP-protokollat kaytosta ja asetetaan ensisijaiseksi tyypiksi
TLS. Koska tassa tapauksessa varmenteita ei kayteta todentamiseen, voidaan siirtya
suoraan listan pohjalle EAP-PEAP-asetuksiin ja asettaa EAP-protokollaksi TLS. Nyt
Radius-todennuksen pitéisi toimia langattomassa verkossa, ja haluttaessa voidaan

tehda tarkempia turvallisuusmaarityksia.

4.6 VPN-tunnelit

OpenVPN

Konfigurointi aloitetaan luomalla Pfsensen cert managerista CA-varmenne. Varmenne-
kanta I0ytyy System->Cert manager -vélilehden alta. Painetaan oikeasta reunasta
plusmerkkid, valitaan luontimetodiksi sisdinen ja taytetaan tarvittavat tiedot. Annetaan
varmenteelle nimeksi, esimerkiksi VPN CA. Taman jalkeen luodaan Certificate-
valilehdesta palvelinvarmenne. Nimetdan palvelinvarmenne kuvaavasti, esimerkiksi
VPN Server Cert. Valitaan metodiksi taas sisainen varmenne ja Certificate authority -
kohtaan aikaisemmin luotu VPN CA. Valitaan varmenteen tyypiksi palvelinvarmenne ja

taytetaan loput kohdat.

User manager -vélilehden alta voidaan luoda uusi kayttaja ja uudelle kayttajalle uusi
sisdinen varmenne VPN CA:n pohjalta. Painetaan plusmerkkia User certificates-
kohdasta, josta luodaan uusi kayttajdkohtainen varmenne. Valitaan Create Internal
certificate ja valitaan Certificate authorityksi aikaisemmin luotu VPN CA. Nimetdan
varmenne kuvaavasti, taytetddn kaikki loput kentat ja siirrytédn OpenVPN-asetuksiin
VPN->OpenVPN -vélilehdesta [12].

Aloitetaan VPN-palvelimen luonti OpenVPN->Server -vdlilehdesta. Valitaan Server
Mode-kohtaan Remote Access SSL/TLS + User Auth. Valitaan Backend for authentica-
tion -kohtaan tdssa tapauksessa lokaali tietokanta, jos todennukseen halutaan kayttaa
LDAP:a tai Radiusta, tdytyy ne ensin maaritella System->User manager->Servers -

valilehdesté. Valitaan protokollaksi UDP ja Device Mode -kohtaan tun. Asetetaan liitan-
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ta, josta palvelin kuuntelee saapuvia yhteyksid, ja koska internetin puolelta halutaan
yhdistaa sisaverkon resursseihin, valitaan kuunneltavaksi litannéaksi WAN-liitantéa. Ase-
tetaan portti esimerkiksi 1195 tai joku muu portti, jonka tiedetédén olevan vapaana [12].

Kytketaan TLS-todennus ja TLS-avaimien luonti kayttéon, ja asetetaan muut salaus-
tekniset asetukset, kuten salaus-parametrit ja -algoritmit, Diffie-Hellman-
avaintenvaihtoprotokollan pituus ja mahdolliset laitepohjaiset kryptoprosessorit. Vali-
taan Peer Certificate Authority- ja Server Certificate -kohtiin aikaisemmin luodut VPN
CA ja VPN Server Cert. Asetetaan tunneliverkko eli tunnelin sisédinen verkkoalue, esi-
merkiksi 192.168.2.0/24. Asetetaan myds paikallisverkko, johon asiakkaat paédstetaan
eli esimerkiksi LAN-verkko 192.168.1.0/24. Jos halutaan, etta kayttajien kaikki liikenne
kulkee tunnelin kautta, asetetaan Redirect gateway -kohtaan valintamerkki. Concurrent
connections eli samanaikaiset yhteydet -kohtaan laitetaan erimerkiksi 10. Kayttdjien
vdlinen liikenne asetetaan sallituksi kohdasta Inter-client communications. Client set-
tings -kohdasta voidaan asettaa méaarityksia, jotka jaetaan yhdistyneille kayttajille, ku-
ten DNS, NTP ja WINS. Viimeiseksi tulee luoda WAN-liitAnnalle VPN-yhteydet salliva
palomuurisaéantd, UDP-protokollalle ja portille 1195 [12].

Kayttdjapuolen konfiguroinnin helpoittamiseksi, asennetaan OpenVPN client exporter
utility -paketti. Taméan avulla voidaan ladata asennukseen tarvittavat ohjelmat ja konfi-

guraatiot kayttdjien koneille suoraan Pfsensesta.

Kun palvelin on luotu, voidaan tunnelin toimintaa testata. Avataan Client export -
valilehti. Jos kaikki on tehty oikein, pitaisi listassa ndkya uusi kayttaja. Export -
kohdassa nakyvét kaikki tavat, joilla tarvittavat konfiguraatiot voidaan toimittaa kayttajil-
le. Kayttajille voidaan toimittaa myds koko OpenVPN-asiakasohjelmiston valmiiksi kon-
figuroituna asettamalla valintamerkki Management Interface OpenVPNManager koh-
taan ja valitsemalla kayttdjan kohdalla export-kohdasta Windows installerin alta 16ytyva
vaihtoehto. Mikali kayttajalle halutaan toimittaa vain konfiguraatiot ilman asiakasohjel-
maa, valitaan configuration archive, joka sisaltdd asetukset ja avaimet OpenVPN-

asiakasohjelmaan [12].
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IPSec

IPSec:illa voidaan luoda niin sanottu kahden toimipisteen vélinen VPN-tunneli eli site-
to-site VPN. Site-to-site-tunnelia luodessa tulee huomioida, ettd toimipisteiden sisa-
verkkojen taytyy olla eri osoitealueilla, jos kaytdssa ei ole kaksisuuntaista NAT:a [13].

Mobiili IPSec VPN -konfigurointi asettaa Pfsensen toimimaan dynaamisena péaéatepis-
teend kayttajien VPN-yhteyksille. Kayttajille voidaan jakaa joko tunnelin takana olevan
verkon resurssit tai vaihtoehtoisesti kierrattaa kayttajan kaikki internetliikenne tunnelin
kautta [13].

VPN: IPsec 00
Tunnels Preshared keys
["] Enable 1Psec
Save
Remote Gateway Mode P1 Protocol P1 Transforms P1 Description

o

Note:

‘fou can check your IPsec status at Status:IPsec,

IP=ec Debug Mode can be enabled at System: Advanced:Miscellaneous.
IP=ec can be set to prefer older SAs at System:advanced:Miscellaneous,

Kuva 13. IPsec VPN -vdlilehti.

Mobiili IPSec -konfigurointi aloitetaan VPN-vélilehdesta, kuten kuvassa 13. Valitaan
Mobile clients -vélilehti ja kytketdan mobiilikayttajatuki kohdasta Mobile client support.
Valitaan kayttaja todennuksen lahteeksi paikallinen tietokanta ja ryhmatodennukseen
system eli jarjestelma. Virtual address pool -kohtaan asetetaan verkkoalue, josta yhdis-
tyneille kayttdjille jaetaan osoitteita. Mikéli sisdverkossa on kaytdssa esimerkiksi
192.168.1.0/24 -alue, voidaan tunneliverkoksi asettaa esimerkiksi 192.168.2.0/24. Ase-
tetaan tunnettujen verkkojen listan jako padlle, jotta kayttajat voivat yhdistaa sisaverkon
resursseihin tunnelin ylitse. DNS- ja WINS-kohtiin asetetaan Pfsensen sisaverkon 0soi-
te, jos ne halutaan jakaa VPN-kayttajille. Phase2 PFS Group-kohtaan valitaan ryhma 2,
joka maarittelee avaimen salauksen algoritmin pituudeksi 1024 bittid. Tama asetus

tulee olla sama myos kayttajanpuolelta [13].
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Kun mobiilitila on kytketty kayttéon, Pfsense ilmoittaa, ettda mobiilitila on toiminnassa,
mutta vaihe 1 ei ole maaritelty. Maaritelladn vaihe 1 painamalla create phasel. Vali-
taan kaytettava internet-protokolla seka liitdnta, josta kayttajayhteyksia kuunnellaan.
Asetetaan todennusmetodiksi mutual PSK eli yhteinen esijaettu avain ja neuvottelutila
aggressiiviseksi eli tehostetuksi [13].

Valitaan tunnisteeksi IP-osoite ja kaytdnnon generointimenetelmaksi unique. Salausal-
goritmiksi voidaan valita esimerkiksi AES. Tiivistealgoritmiksi valitaan shal, ja taméa
asetus taytyy muistaa asettaa kayttajan puolelta samaksi. DH-avainryhmaksi valitaan
sama kuin mobiilikayttaja asetuksista eli rynmé 2. Kytketadan NAT-T toimintaan ja DPD

eli Dead Peer Detection pois, jonka jalkeen siirrytaan vaiheen 2 maarittelyihin [13].

Vaiheessa 2 luodaan itse tunneli ja maaritellaan kaytettavat salausalgoritmit. Aloitetaan
valitsemalla tunnelin tilaksi IPv4. Lahiverkkokohtaan asetetaan LAN-subnet. liman t&ta
tunnelin kayttajia ei voi yhdistdd sisaverkon resursseihin. Valitaan protokollaksi ESP,
joka salaa liikenteen, ja salausalgoritmiksi esimerkiksi AES. Hash eli tiivistealgoritmiksi
voidaan valita shal. Taman tulee olla sama myo6s kayttajapuolella. Pfsense tukee
AES:n lisdksi muun muassa 3DES-, Blowfish-, Cast- ja DES-salausalgoritmeja [13].

Kun asetukset ovat valmiit, Pfsense luo automaattisesti palomuuriin maarittelyt tunnelia
varten. Tunnelin toimintaa voidaan testata kayttamalla esimerkiksi Shrew soft VPN -
ohjelmaa. Kayttdjapuolen asetuksien tulee olla tdysin samat kuin Pfsensessa, jotta
tunneli saataisiin kayttéon. Mikali tunneli ei jostain syysta toimi, tutkitaan virhe ilmoituk-

sia Pfsensen jarjestelmélokeista.

4.7 Reititysprotokollat

BGP-protokolla

BGP-protokollan kayttoonotto aloitetaan lataamalla OpenBGPD-paketti. Kun paketti on
asentunut, siirrytdan Service->OpenBGPD -vélilehteen tekeméaan asetukset. Jokaisella
BGP-alueella on oma AS eli Autonomous system -numero ja jokaisella BGP-alueen
jasenelld oma ID-numero. ID-numero on yleenséd samassa muodossa kuin IP-osoite ja
Ciscon laitteissa, joissa ID-numeroa ei maaritelld, se on automaattisesti suurin loop-

back-osoite. Kun BGP vaihtaa reititystietoja saman AS-alueen sisélla muiden reitittimi-
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en kanssa, sita kutsutaan IBGP:ksi eli Internal BGP:ksi. Jos BGP vaihtaa reititystietoja

muiden AS-alueiden kanssa, sita kutsutaan EBGP:ksi eli External BGP:ksi.

Services: OpenBGPD o

SO - | Gromp | R coni | s

Autonomeous Systems [AS) ¥
Number 3,100

Set the local autcnomous system number to as-number,

Haoldtime 5

b

Szt the holdtime in seconds, The holdtime is reset to s initizl value every time sither 2 KEEPALIVE or an UPDATE message is
received from the neighbor. If the holdtime expires the session i dropped. The default is 90 seconds, Neighboring systems
negotiate the holdtime used when the connection is established in the OPEN messages. Each neighbor announces its configured
haold- time; the smaller one is then agreed upon.

fib-update VEE |0
1f =t to ne, do not update the Forwarding Information Base a.k.a. the kernel routing table, The default is yes.

Listen on IP 3
b

Specify the local IP address bgpd(§) should listen on, or leave blank to bind to all IPs,

Router IP 3

)
Set the router ID to the given IP address, which must be local to the machine.

Kuva 14. BGP-asetukset.

Aloitetaan BGP-konfigurointi asettamalla AS-numero, kuten kuvassa 14. Asetetaan
holdtime-kohtaan noin 90 sekuntia ja Fib-update-kohtaan kylla, jos halutaan jakaa
Pfsensen kernelin reititystaulun tietoja. Listen IP -kohtaan asetetaan 192.168.1.1, joka
vastaa LAN-litantaa. Router IP -kohtaan, joka kaytanndssa toimii kyseisen laitteen ID-
numerona, voidaan asettaa sama LAN-osoite tai mielivaltainen osoite, jolla laite on
helposti tunnistettavissa, kuten 1.1.1.1. Networks-kohtaa asetetaan ne verkot, joita
halutaan mainostaa. Jos kyseiseen kenttdén kirjoitetaan connected, BGP jakaisi reitit
verkkoihin, jotka ovat yhteydessa kyseiseen laitteeseen. Static-méaarittely jakaisi kaikki
staattisesti luodut reitit.

Jotta BGP keskustelisi muiden verkon laitteiden kanssa, taytyy ne ensin méaaritella
naapureiksi. Naapureiden ollessa saman AS-alueen sisalla voidaan kyseiset naapurit
lisata suoraan Neighbor-valilehdesta. Mikali kuitenkin naapurilaitteet ovat eri AS-alueen
sisélla, pitaa niille ensin luoda ryhma Group-valilehdesta, johon mééaritellddn vieras AS-
alue. Tdman jalkeen naapuri luodaan Neighbors-vélilehdesta, ja Group-kohdasta vali-

taan luotu ryhma4, johon kyseinen naapuri kuuluu.
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OSPF-protokolla

OSPF-protokollan kayttbonotto vaatii hieman tuntemusta kyseisesta protokollasta, ja se
voidaan konfiguroida monella eri tavalla. OSPF:sséa kaytetaan runkoverkossa O-aluetta,
johon muut alueet liittyvat. Liittyvat alueet voivat olla tavallisia alueita tai niiden toimin-
taa voidaan rajoittaa maarittelemalla ne esimerkiksi tynkaverkoiksi. Tynkaverkot eivat
ota vastaan ulkopuolisten alueiden reitteja, vaan niiden reititys perustuu oletusreittiin.

Stub- ja Totally stub -verkko ovat esimerkkeja tynkaverkkojen tyypeista.

Services: OpenOSPFd L

SRR e st | 5ot

Router ID ‘\‘1.1.1.1

Specify the Router ID. RID is the highest logical (loopback) IP address configured on = router. For more information on router
identifiers see wikipedia,

¥
0
OpenOSPRd area for this instance of OSPF. For more information on Arsas see wikipedia.

Disable FIE updates (Routing D

=5 Disables the updsting of the host routing table{turns into stub router).

Redistribute connected

stirzs Enables the redistribution of connected networks {Default no)

Redistribute default route ]
Enables the redistribution of a default route to this device (Default no)

Kuva 15. OSPF-asetukset.

OSPF-protokollan kayttdonotto aloitetaan asentamalla OpenOSPFd-paketti. Paketin
asennuttua asetukset [6ytyvat Service->OpenOSPFd -valilehdeltd, joka nékyy kuvassa
15. Konfigurointi aloitetaan antamalla reititin-ID. Mikéli kyseinen kentta jatetdaén tyhjak-
si, ID:na kaytetddn automaattisesti suurinta loogista Loopback-osoitetta. Oletetaan,
ettd Pfsense vaihtaa runkoverkon laitteiden kesken tietoja, joten laitetaan Area-kohtaan
0, jolla kuvataan runkoverkkoa.

Redistribute-asetuksilla voidaan maaritella, mita tietoja valitetddn. Valittavissa on yhdis-
tyneiden verkkojen default eli oletusreitin ja staattisten reittien jako. Jaettavat tiedot
voidaan myos méaritelld k&sin sivun alareunassa olevasta Subnet to route -kohdasta.
Subnet to route -kohdassa méaaritetyt reitit ovat ensisijaisia, ja niilld voidaan taydentaa

tai korvata muita valityssaantoja.

Interface settings -valilehdesta maaritellaan liitAnta, joka osallistuu reititystietojen vali-

tykseen. Metric-arvolla maaritellaén kyseisen liitannan ensisijaisuus, eli paketit kulkevat
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sita reittid pitkin, jossa on pienin Metric-arvo. MD5-salattu salasana kannattaa asettaa,

jotta OSPF-tietojen valitykseen osallistuvat vain ne laitteet, joilla on oikea salasana.

Router priority -arvolla maaritellaan kyseisen reitittimen prioriteetti DR eli designated
router valinnassa. Mikéli verkossa on paljon reitittimid, suurimman prioriteetin omaava
reititin on paareititin ja toiseksi suurimman prioriteetin omaava varapaareititin eli BDR.
Jos paareititin kaatuu, varareititin siirtyy paareitittimeksi seké suoritetaan valinta uuden

varareitittimen osalta.

Seuraavaksi asetetaan Hello- ja Retransmit-intervallit. Hello-paketteja kaytetdan pita-
maan naapuruussuhteita ylla. Mikali naapuri ei vastaa Dead timeriin maaritellyn ajan
kuluessa Hello-pakettiin, se poistetaan naapurilistasta. OSPF-naapureiden tulee lahet-
taa hyvéksynta jokaisesta uudesta LSA:sta eli linkintilamainostuksesta. Retransmit eli
uudelleenlahetysajastin méaarittelee, minka ajan kuluessa lahetetaan uusi kysely, mikali

naapuri ei vastaa.

Asetusten valmistuttua voidaan status-vélilehdestd katsoa, muodostuuko reitittimien
vdlille naapuruussuhde. Mikali OSPF-naapuruussuhdetta ei laitteiden vélille synny,
tarkistetaan, ettd molemmissa laitteissa on vastaavat asetukset. Joissakin tapauksissa
naapuruussuhdetta ei synny, koska laitteet eivat yksinkertaisesti ymmarra toisiaan,
koska kyseessa on kuitenkin avoimen lahdekoodin sovellus. Tallaisissa tilanteissa voi-

daan kokeilla vaihtoehtoista Quagga OSPF -sovellusta.

RIP-protokolla

RIP-protokollan kayttéonotto aloitetaan asentamalla routed-paketti. Paketin asennuttua
asetukset loytyvat service->RIP -vdlilehden alta. Kytketddn RIP toimintaan enable RIP
-kohdasta ja valitaan LAN-litanta. Valitaan protokollaversioksi RIP versio 2 ja asete-
taan salasana. RIP-reititystietojen automaattinen summarointi voidaan kytked pois
asettamalla ruksi no_ag- ja no_super_ag-kohtiin. Summarointi tarkoittaa sitd, etta jos
Pfsense saa mainostuksena yhdeltd laitteelta esimerkiksi verkon 192.168.1.0/25 ja
toiselta laitteelta verkon 192.168.1.127/25, Pfsense automaattisesti laskee verkkoalu-
eet yhdeksi 192.168.1.0/24 -verkoksi.
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4.8 Captive portal

Captive portal voidaan konfiguroida kayttamaan todennukseen paikallista tietokantaa
tai Radius-tietokantaa. Koska kaytdssa on Radius jo ennestaan, asetetaan Captive

portali kayttdmaan sita.

Aloitetaan valitsemalla liitanta, josta kayttajat ohjataan Captive portaliin eli tAssa tapa-
uksessa LAN. Asetetaan idle timeout eli aika, jolloin kayttAmatdon yhteys katkaistaan
esimerkiksi 300 minuutin kuluttua. Kytketd&n uloskirjautumisponnahdusikkuna eli lo-
gout popup window toimintaan, josta kayttajat voivat katkaista yhteyden.

Autentikaatio-kohdasta kytketaan Radius-todennus péaalle ja kayttdmaan mschap v2 -
protokollaa. Asetetaan ensisijainen todennuspalvelimen osoite kayttamaan Pfsensen
LAN-osoitetta eli 192.168.1.1 ja portti 1812. Salasanaksi asetetaan mahdollisimman

monimutkainen kirjaimien ja erikoismerkkien yhdistelma.

Asetetaan Captive portal kayttdmaan HTTPS-protokollaa, jotta kirjautumistunnus ja
salasana lahetetddn salattuna. HTTPS:n kayttd vaatii palvelimen nimen, esimerkiksi
koti.pfsense. Tama voidaan asettaa yleisista asetuksista System -> General settings -

valilehden takaa kohdasta Hosthame ja Domain.

Jotta Captive portal -todennus toimisi Radiuksen kanssa, joudutaan myds muuttamaan
FreeRadiuksen-asetuksia seuraavalla tavalla. FreeRadius-asetuksista lisataan
NAS/client-valilehteen client Pfsensen LAN -osoitteella eli 192.168.1.1. Salasanaksi
asetetaan sama kuin Captive portalin Radius-asetuksiin. Tarkistetaan Interface-
vdlilehdestd, etta sieltd I0ytyy kuunteluliitantdnd Pfsense LAN -osoite. Lisataan Users-
valilehteen kayttajatunnus, jolla voidaan testata todennusta. FreeRadius ja Captive
portal voidaan asettaa vaihtamaan todennustietoja paikallisen 127.0.0.1 osoitteen kaut-

ta, mutta sen toimintaan saattaminen voi aiheuttaa ongelmia.

Captive portalin toimintaa voidaan kokeilla avaamalla selaimella mika tahansa sivusto.
Pfsensen pitéisi ohjata yhteys suoraan kirjautumissivustolle. Mikali kirjautumissivusto ei
hyvaksy tunnuksia, voidaan jarjestelman lokista katsoa ep&onnistumisen syyta. Yleen-

sa syy loytyy vaarin asetetuista salasanoista, osoitteista tai porteista.
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5 Testaus

5.1 Squid- ja HAVP-proxy

HAVP-proxyn toiminta on helppo testata esimerkiksi Eicar-testivirus tiedoston avulla.
Eicar ei ole oikea virus, vaan se sisaltaa testimerkkijonon, jonka Antivirus-ohjelmistojen
valmistajat ovat lisdnneet tunnistuskantoihinsa. Eicar-tiedostot l6ytyvat osoitteesta
www.eicar.org. Tarjolla on nelja erilaista tiedostoa. Testitiedostot ovat saatavilla com-
ja txt-paatteilla seka zip-pakattuina tiedostoina.

Access to the page has been denied

because the Tollowing virus was detected

Clamd: Eicar-Test-Signature

Kuva 16. HAVP-virheilmoitus.

Aloitetaan lataamalla joku neljasta Eicar-tiedostosta. HAVP:n pitéisi varoittaa virukses-
ta ja estda tiedoston lataaminen kuten kuvassa 16. Mikali HAVP ei varoita viruksesta,

tarkastetaan, ohjaako Squid likenteen HAVP:n kautta.

Squid-proxyn toiminnan testaus kannattaa aloittaa vasta, kun Squid on ehtinyt kerata
varastoonsa tiedostoja. Taman jalkeen voidaan tarkastella /var/squid/logs -kansiosta
access.log -tiedostosta, onko valivaraston materiaaliin tapahtunut hakuja. Tdma on
helppo toteuttaa komennolla more access.log | grep HIT, kuten kuvassa 17. Kaikki
TCP_HIT- tai MEM_HIT-kohdat tarkoittavat osumia véalivarastoon tallennettuun materi-

aaliin.

Kuva 17. Squid-lokien tarkastelu.

Squidin cache.log -tiedostosta voidaan tarkistaa, kuinka paljon materiaalia Squid on

ehtinyt tallentaa varastoonsa. Cache.log -tiedostosta voidaan tarkastella my6s muita
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tietoja, kuten kuinka monta tiedostoa Squid on vapauttanut valivarastosta, valimuistin-

koon ja kuinka monesta osoitteesta valimuistin tiedostot on kerdatty.

5.2 Snort

Snortin testaus voidaan toteuttaa monella eri tavalla. Esimerkiksi WAN-liitdnnan tunnis-
tuksia voidaan testata ShieldsUP -sivuston kautta, joka skannaa avonaisia portteja tai

Metasploit-ohjelmistolla toisen internet-yhteyden takaa.

Aloitetaan siirtymalla GRC:n Shields up -sivustolle osoitteeseen www.grc.com. Valitaan
palveluporttien skannaus ja siirrytdan tarkkailemaan Snortin halytyksid. Snortin pitaisi
halyttaa porttiskannauksesta ja asettaa sivusto torjuttujen listaan, kuten kuvassa 18.

CLASS | SRC | SRCPORT DST | DSTPORT ‘ SID | DESCRIFTION

Attempted
Information
Leak

122:5:1 1 PSMNG_TCP_FILTERED_PORTSCANM

|

Kuva 18. Snort porttiskannaus héalytys.

LAN-litannan testauksessa voidaan kayttdd hieman luovempia tapoja rikkomatta va-
hingossa tietoturvalakeja. Testaus voidaan toteuttaa esimerkiksi Backtrack-
kayttojarjestelman avulla. Backtrack siséltaa useita tietoturvatestaukseen tarkoitettuja
sovelluksia, kuten Nessus ja Metasploit. Backtrack-kayttojarjestelman saa ladattua

ilmaiseksi osoitteesta www.backtrack-linux.org.

Backtrackilla voidaan esimerkiksi pommittaa SSH-porttia 22 vaarennetyilla paketeilla ja
samalla seurata Snortin halytyksia tai suorittaa laajamittaisen verkkoskannauksen

Nessuksella, josta Snortin pitaisi halyttaa.

5.3  Suorituskyvyn mittaaminen

Todellisen suorituskyvyn mittaaminen on hieman hankalaa pienikokoisessa verkossa
ilman oikeanlaisia laitteita, eikd mittaustulokset valttAmattd pida taysin paikkaansa.
Testaukset pyrittiin suorittamaan mahdollisimman monta kertaa ottaen huomioon tulok-

siin vaikuttavat elementit.
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Sisaverkon mittauksessa kaytettin FTP-palvelinta, Iperf-sovellusta seka ilmaista
Speedtest mini-verkkosivua, jonka asensin Pfsenseen. Ulkoverkon testauksessa kaytin
lahinna Speedtest.net-sivustoa, koska kaytdssé ei ollut pakettigeneraattoreita tai muita
normaalisti vastaaviin testeihin kaytettavia laitteita.

Speedtest minin asentaminen tapahtui luomalla Speedtest-kansio, Pfsensen
/usr/local/www-juureen. Tamén jalkeen sivustoon paasi kasiksi selaimella osoit-
teesta https://ip-osoite/speedtest. Speedtest toimii lahettamalla erikokoisia tiedostoja ja

laskemalla, kuinka kauan niiden siirto kayttajan ja palvelimen valilla kestaa.

Ulkoverkon nopeustestausta suoritettiin Speedtest.net -sivuston testilla. Testi suoritet-

tiin myos ilman valityspalvelinta, jotta mahdolliset hidastavat vaikutukset huomattaisiin.

Sisaverkon testauksessa Speedtestin ja Iperf-ohjelmiston avulla saatiin noin 650 Mb/s—
900 Mb/s tuloksia, kuten kuvassa 19. FTP-siirrolla maksiminopeus oli luokkaa 60 Mt/s—
80 Mt/s, joka vastaa Speedtestin ja Iperfin tuloksia. Testit suoritettin 1500 ja 9000
MTU-arvoilla. Siirtoja FTP-palvelimelta olisi voitu tehostaa nopeammalla kovalevylla.

iperf: Client

Client connecting to 132.1e8.2.5, ICPF port 5001

TCE window size: 257 EByte (default)

[ 8] local 152.168.2.1 port 45482 connected with 132_1g8.2.5 port 5001
[ ID] Imnterwal Transfer Bandwidth

[ 8] 0.0-10.2 sec 1.10 GBytes S32¢ Mbits/Ssec

Kuva 19. Iperf tulos.

Ulkoverkon testauksessa Speedtest.net ilmoitti latausnopeudeksi valityspalvelimen
kanssa noin 80 Mb/s, ja ilman vélityspalvelinta nopeus nousi noin 93 Mb/s. Valityspal-
velimenkayttd siis s6i nopeutta noin 10 Mb/s. Kun testausta oli suoritettu useamman
kerran ja Squid oli alkanut varastoida Speedtestin testaukseen kayttamia tiedostoja,
latausnopeudet yllattain nousivat 140-180 Mb/s nopeuteen. Suurella kayttajamaaralla
Squidin kovalevykayttd voi olla hyvin intensiivistd, mihin kannattaa varautua nopealla

SSD-levylla tai Raid-levypakalla.
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6 Yhteenveto

Insinboritydbn  tarkoituksena  oli  perehtyd ja  kayttbonottaa  Pfsense -
palomuurikayttojarjestelma, jonka kayttod ei vaadi FreeBSD-alustan tuntemusta. Pfsen-
se saatiin kayttdonotettua onnistuneesti, eika kayttbonotto tai kayttd vaatinut
FreeBSD:n komentoihin perehtymista. Kaikki konfiguraatiot pystyttiin suorittamaan suo-

raan Webkonfiguraattorista.

Suorituskyvysséa Pfsense rajoittuu talla hetkella kaytettavan laitteiston fyysisiin rajoituk-
siin, eika sitd sen takia voi varsinaisesti verrata vastaaviin kaupallisiin laitteisiin, jotka
ovat raataloity niissa kaytettavien kayttojarjestelmien ymparille. Kokoonpanossa suori-
tuskyky rajoittui selkeasti verkkokorttien PCI-vaylien tiedonsiirtonopeuteen. Tulevai-
suudessa PCl-e-vaylaisten verkkokorttien yleistyessd Pfsensestd saadaan enemmaéan
tehoa irti. Suorituskykya testattin FTP-siirroilla, Speedtest-mini-sivustolla ja Iperf-
ohjelmistolla. Suorituskyky oli odotettua suurempi ja joiltain osin verrattavissa Ciscon
ASA 5510-palomuuriin, jonka hintalapussa lukee noin 2000 euroa. Mikéli asennuslait-
teistoon olisi panostettu kyseinen summa, olisi suorituskyvyssa paasty huomattavasti

parempiin tuloksiin.

Antivirus- ja tunkeutumisenesto-ominaisuuksia ei mydskaan voida verrata vastaaviin
kaupallisiin laitteisiin, koska kaupallisten laitteiden tunnistuskantoja paivitetaan use-
ammin. Pfsensessd voidaan toki kayttdd kaupallisia tunnistuskantoja kuten AVG-
antivirus HAVP:in kanssa tai SourceFiren tunkeutumiseneston tunnistuskantoja Snortin
kanssa. Naita ei kuitenkaan ollut mahdollista opinnaytetytta tehdesséa kokeilla kalleu-
den vuoksi. HAVP-ominaisuuksia testattiin viruksilla ja niiden p&asy verkkoon estettiin
onnistuneesti. Tunkeutumisenesto-ominaisuuksia testattin monilla menetelmilld, ja
Snort esti yritykset useimmissa tapauksissa. limaiset tunnistuskannat aiheuttivat kui-

tenkin todella paljon vaaria tunnistuksia Snortin ja HAVP:n kaytossa.

Pfsense on olevan helposti omaksuttava palomuurikayttéjarjestelma, jonka ominaisuu-
det laajenevat jatkuvasti. Se tarjoaa ominaisuuksia, joita on normaalisti totuttu nake-
maan vain kallissa kaupallisissa laitteissa. Avoimen lahdekoodin kayttojarjestelmat
ovat yleensa hitaasti paivittyvia, minké takia Pfsense onkin loistava esimerkki siitd, mit&
yrityksen eteenpéin vieva avoimen lahdekoodin projekti voi parhaimmillaan olla. Pfsen-
sea paivitetdan todella paljon, ja paivityksissa reagoidaan myos paljon kayttdjakunnan

[B6ytamiin ongelmiin, vikoihin, puutteisiin ja toiveisiin.
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Kotikayttajille ja pienille yrityksille Pfsense voi olla suuri sdésto tietoturvan rakentami-
sessa, jos otetaan huomioon kertamaksut ja vuosittaiset lisenssimaksut. Avoimen |&h-
dekoodin kayttojarjestelmissé on kuitenkin aina omat riskins&a, mutta kalleinkaan laite ei

suojaa verkkoa, jos toteutettava verkko on huonosti suunniteltu.
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Asennus kuvia

Your s=elected environment uses the
following console setting=s. zhown in
parentheses. Select any that ywou wmish
to change.

< Change Uideo Font (defaultl) >

< Change 3Screenrap (defawltl) >
< Change Heymap (defaultd >
< Accept these 3JSettings >

Kuva 1. Konsoli asetukset.

T
I —
Hould you like to format this disk?

You should format the disk if it is med, or if you wWwish to start

from a clean slate. You =hould HOT format the dizk if it contains
information that you want to keep.

MRS AR FE NI EI g < Skip this step >

< Return to Select Disk >

Kuva 2. Levyn formatointi

I
I
The system is reports that the geometry of adB is
2888 cuvlinders, 16 heads., B3 sectors

This geometry should enable vou to boot from this
disk. Unless you have a pressing reason to do

otherwise, it is recomrended that vou use it.

If vou don’t understand what any of this means,
just select 'Use this Geometry’ to continue.

Cylinders [§2688]] 1]
Heads=s [16 1
Sectors [63 1

< Use this Geormetry > < Return to Select Disk >

Kuva 3. Levyn geometria
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Install Bootblock(s)

| Press F1 for Help [

Kuva 4. Kaynnistys lohko



