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The objective of this thesis was to design a solution for the purpose of managing users and permissions in the
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TERMIT JA LYHENTEET

ACL

AD

API

CSS

FQN

HTML

HTTP(S)

IDE

JavaScript

LDAP(S)

MVC

PHP

SOAP

SQL

Access Control List, paasylista. Suojauksen kohteeseen liitetty lista
kayttooikeuksista.

Active Directory. Windows-toimialueen kayttajatietokanta ja hake-

mistopalvelu.

Application Programming Interface, ohjelmointirajapinta. Maarittely
jonka kautta ohjelmistot voivat kommunikoida keskenaan.

Cascading Style Sheets. Kieli jolla kuvataan tyylit jollain muulla ku-
vauskielella kirjoitetuille dokumenteille, kuten HTML-verkkosivut.

Fully Qualified Name. Yksiselitteinen nimi objektille, kuten ohjelmis-
toluokalle tai tiedostopolulle.

HyperText Markup Language. Verkkosivujen kuvauskieli.

Hypertext Transfer Protocol (Secure). Hypermedian siirtoon kaytetty
verkkoprotokolla. HTTPS siirtaa tiedon salattuna.

Integrated Development Environment, ohjelmointiymparistd.

ECMAScript-standardiin perustuva ohjelmointikieli, jota kdytetaan

mm. verkkosivujen dynaamisen toiminnallisuuden toteuttamiseen.

Lightweight Directory Access Protocol (seka Secure LDAP). Hakemis-

topalvelujen, kuten AD, kayttéon tarkoitettu verkkoprotokolla.

Model-View-Controller, malli-ndkyma-kasittelija. Ohjelmistoarkkiteh-

tuurityyli, jossa kayttoliittyma erotetaan sovelluslogiikasta.

PHP: Hypertext Preprocessor. Ohjelmointikieli, jota kdytetaan usein

verkkosivujen luonnissa.

Simple Object Access Protocol. Verkkoprotokolla, jota kaytetadn so-

vellusten valiseen tiedonvalitykseen ja etaproseduurien kutsumiseen.

Structured Query Language. Kyselykieli, jolla relaatiotietokantaan
voidaan tehda hakuja, muutoksia ja lisdyksia.



SSO

URI

URL

WYSIWYG
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Single Sign-On, kertakirjautuminen. Menetelma, jolla padsy useisiin

jarjestelmiin voidaan sallia yhdelld kirjautumisella.
Uniform Resource Identifier. Merkkijono, jolla yksildidaan jokin tieto.

Uniform Resource Locator. Merkkijono, jolla ilmaistaan jonkin tiedon

sijainti. Verkko-osoitteet ovat URL:eja.

What You See Is What You Get. Graafinen sisaltéeditori, jossa muo-

kattava sisaltd naytetaan siind muodossa kuin se esitetaan.
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JOHDANTO

Opinnaytetyon tavoitteena on I6ytaa ratkaisu OnEdu-palvelun kayttdjien ja kayttdoikeuk-
sien hallintaan. OnEdu on Mobie Oy:n kehittdma oppilaitoksille suunnattu verkkopalvelu,
jota kaytetadan monikanavaisten oppimateriaalien tuottamiseen ja jakeluun seka viestin-
taan. Mobie Oy on kuopiolainen ohjelmistoalan yritys, joka on perustettu vuonna 2010.

OnEdu on tuote, johon kuuluu useita verkkopalveluja hajautettuna. Kuitenkin kaikkien
hajautettujen jarjestelmien kayttdjat ja kayttboikeudet tulisi pystya hallinnoimaan keski-
tetysti. Kayttdkohteita ovat mm. oppimateriaalien kayttd ja tuotanto, verkkosivujen yllapi-
to seka jarjestelmien hallinnointi. Kayttajia ovat mm. oppimateriaalin tuottajat, opettajat,
opiskelijat, verkkosivuston yllapitdjat seka jarjestelman hallinnoijat. Eri kdyttdkohteilla voi
olla eri tarpeita kayttdoikeuksista, joten kayttdoikeudet taytyy saada rajattua palvelu- ja
kayttajakohtaisesti.

Taman opinndytetydn tekemisen aikana OnEdu on vield kehitysohjelma, jossa on mukana
useita oppilaitoksia ja yhteistydkumppaneita. Kehitysohjelman tavoitteena on léytaa par-
haat kaytannot ja kartoittaa pedagoginen soveltuvuus. Taman vuoksi myos kayttadjien ja
kayttdoikeuksien hallinnan tarpeet tulevat luultavasti elamaan, joten suunnittelussa on

huomioitava jarjestelman joustavuus ja skaalautuvuus.

Koska jarjestelmaa ei kokonaisuudessaan ollut mahdollista saada opinnaytetyélle varatus-
sa ajassa valmiiksi, on aihe rajattu siten, etta tassa raportissa keskitytaan jarjestelman
suunnitteluun seka ohjelmistokehyksen toteutukseen. Jarjestelman kehitys jatkuu viela

opinndytetyon valmistuttua.

Raportin alussa esitellaan ongelma, johon opinndytety6lla haetaan ratkaisua. Taman jal-
keen esitelldan kayttooikeusmalli, jota kayttdoikeuksien hallinnassa sovelletaan. Lopuksi
perehdytdan jarjestelmaa varten luodun ohjelmistokehyksen ydinkomponentteihin ja nii-

den toimintaan.
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TYON LAHTOKOHDAT

Mobie Oy kehittad oppilaitoksille suunnattua jarjestelmaa digitaalisten, useilla paatelait-
teilla toimivien oppimateriaalien tuottamiseen ja levitykseen. OnEdu-palvelukonseptia on
ideoitu vuodesta 2012 |ahtien muutamien oppilaitosten ja yhteistybkumppanien avustuk-
sella. Vuoden 2013 alussa kaynnistettiin OnEdu-kehitysohjelma, johon valittiin useita kou-
luja eri puolelta Suomea. Kehitysohjelman tavoite on kehittdad koulujen oppimis- ja vies-
tintaratkaisu, joka hyodyntad Mobie Oy:n olemassa olevia tuotteita. Lisaksi kehitysohjel-
man aikana pyritaan loytdmaan jarjestelman parhaat kaytannét ja kartoittamaan pedago-

ginen soveltuvuus seka kehittdmaan jarjestelmaa naista lahtokohdista.

OnEdu nojaa vahvasti ilmaiseen avoimen lahdekoodin WordPress-julkaisujarjestelmaan’
ja siihen tehtyihin lisdosiin. Osa kaytettavista lisdosista on niin ikddn kolmannen osapuo-

len avointa lahdekoodia, kun taas osa on Mobien tarkoitusta varten raataléimia.

Oppimateriaalit tehddan Mobie Zine -tuotteella. Mobie Zine on WordPress-lisdosa, joka
mahdollistaa responsiivisten sahkodisten verkkojulkaisujen tuottamisen. Responsiivisuus
tarkoittaa, ettd sama sisaltdé mukautuu kaytettavan paatelaitteen mukaan, ts. sisaltd
skaalautuu naytolle. Zine-julkaisut ovat luettavissa tietokoneilla, tableteilla, alypuhelimilla
seka televisioilla, joissa on Internet-selain. Mobie Zine perustuu HTML5-standardiin, joten
se toimii milld tahansa paatelaitteella, jossa on HTML5:ta ymmartava selainohjelmisto.

Mobie Zinea on kehitetty vuodesta 2011 Iahtien.

Oppimateriaaleihin voidaan lisata erilaisia rikasteita, kuten videoita ja upotuksia ulkoisista
palveluista. Kolmannen osapuolen tuottamat upotettavat palvelut ovat lahtdkohtaisesti
julkisia, vaikka padsy oppimateriaalijulkaisuun itseensa olisikin rajattu tunnistautumisella.
Esimerkiksi YouTube-videoiden upotus suojattuun julkaisuun ei tee videoista suojattuja.
Joidenkin rikasteiden nakyvyyden rajaus tunnistautumisella voi tulla tulevaisuudessa tar-
peelliseksi tapauksissa, joissa se on teknisesti mahdollista toteuttaa, joten asia on otetta-
va kehityksessa huomioon.

Palvelukokonaisuuden hahmotuttua ja ominaisuuksien lisdannyttya havaittiin, etta kaytta-
jien hallinta voi koitua ongelmalliseksi. Palveluun kuuluu useita verkkopohjaisia jarjestel-
mid, jotka voivat olla hajautettu eri verkko-osoitteisiin seka fyysisesti eri palvelimille. Li-
saksi eri jarjestelmissa on omat itsendiset kayttdjahallintansa, joten kayttdjia taytyisi ylla-
pitéda kaikkialla erikseen. Koettiin siis tarpeelliseksi kehittaa jarjestelma, jolla kayttdjia ja

! Tietoa WordPressista: http://wordpress.org/about/.
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kayttdoikeuksia pystytdaan hallitsemaan keskitetysti ja tietoturvallisesti kaikkiin OnEduun

kuuluviin jarjestelmiin.

Koska eri jarjestelmilld on eri kayttétarkoitukset ja siten eri vaatimukset kayttéoikeuksien
suhteen, oli alusta asti selvaa, etta kayttdjien ja kayttdoikeuksien hallinnan taytyi olla
joustava ja laajennettavissa eri kayttokohteisiin. Kayttdoikeuksien tietomallin oli oltava
sellainen, etta silld pystytadn kuvaamaan ja ylldpitémaan kayttdjien kayttdoikeuksia eri-
laisiin jarjestelmiin. Lisdksi kayttdjien ja kayttdoikeuksien hallinta taytyi olla helposti in-

tegroitavissa muihin jarjestelmiin.

Toivottiin myos, etta kdyttajat voitaisiin synkronoida ulkoisesta tietovarastosta, silla usein
oppilaitoksilla on jo kaytdssa jarjestelmd, jossa kayttadjia ylldpidetaan. Tyypillisesti tallai-
nen tietovarasto on Active Directory. Tallaisessa tapauksessa kayttajat todennetaan ul-
koisen tietovaraston kayttdjatietoja vastaan, mutta kayttdoikeuksia yllapidettdisiin kehi-

tettavassa jarjestelmassa.

Kayttdmukavuuden kannalta oli myds toivottavaa, etta jarjestelma tukisi kertakirjautumis-
ta eli ettd kayttdjan ei tarvitse syottaa kayttdjatunnusta ja salasanaa joka palveluun erik-
seen, vaan Yyhteen jarjestelmaan todentautuminen kirjaa kayttdjan samalla kaikkiin kayt-

tdoikeuksien sallimiin palveluihin.
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ONGELMAN KUVAUS

OnEdu on organisaatiokohtainen hajautettu jarjestelma, jota useat henkil6t kayttavat eri
kayttotarkoituksiin. Eri kayttdtarkoitukset edellyttavat, ettd kayttdjille voidaan maaritella
eri kayttooikeuksia. Kayttajien ja kayttdoikeuksien hallintaa varten tarvitaan jarjestelma,
josta kayttdjatiedot ovat keskitetysti saatavissa, jonka avulla kayttdjat voidaan todentaa
ja josta saadaan valtuutustiedot eri toimintoihin muissa jarjestelmissa. Hajautus edellyt-
tad, ettd hallinta toimii itsendisend jarjestelmand, jonka rajapintojen kanssa muut jarjes-
telmat kommunikoivat. Kayttdjien ja kayttdoikeuksien soveltamiseen tarvitaan myos in-

tegraatio kaikkiin niihin jarjestelmiin, jotka halutaan toiminnallisuuden piiriin.

Kayttotarkoitukset

OnEdu sisaltéda asiakaskohtaisesti eri palveluita kunkin asiakkaan tarpeiden ja organisaa-
tion laajuuden mukaan. Kayttokohteita ovat mm. koulujen verkkosivujen yllépito Word-
Press-julkaisujarjestelmalld, oppimateriaalien tuotanto Mobie Zine -jarjestelmalld, oppi-
materiaalien lukeminen ja oppimateriaaleihin liitettyjen rikasteiden kayttd. Koska kaytto-
tarkoituksia voi tulla jatkossa lisaa, taytyy jarjestelma suunnitella siten, etta uusien palve-

luiden integrointi on mahdollista ja mahdollisimman yhdenmukaista.

Eri palveluilla on erilaiset vaatimukset kayttooikeuksien suhteen. Jarjestelmaan tulee voi-
da luoda palvelukohtaisia kayttdoikeuksia, joita sovelletaan mydnnettdessa valtuuksia
kayttdjille kyseiseen palveluun. Esimerkiksi kayttdoikeus “saa /uoda WordPress-sivuja” on
hyodyllinen ainoastaan WordPress-kontekstissa eli silloin, kun kayttdoikeuden kohteena
on WordPress-julkaisujarjestelma. Kyseista kayttooikeutta ei tulisi siis olla mydnnettavis-

sa, kun kohteena on jokin muu resurssi, esimerkiksi oppimateriaalien lukeminen.

Organisaation (tassa tapauksessa koulun) koon mukaan kaikkia palveluja ei valttamatta
oteta kayttdon tai niiden kdyttdaste voi vaihdella. Lisaksi suurempi oppilaitos voi tarvita
useamman verkkosivuston, jotka voi olla mielekkdadmpaa erottaa omiksi itsenadisiksi jul-
kaisujarjestelmikseen omien verkko-osoitteiden alle. Kuitenkin kaikkien saman organisaa-
tion julkaisujarjestelmien kayttdoikeuksia tulisi pystya hallitsemaan keskitetysti. Vaikka
WordPressissa on joustava roolipohjainen kayttdoikeuksien hallinta, ei kuitenkaan voida
puhua ns. enterprise-tason julkaisujarjestelmastd, jossa tyonkulku ja kunkin tydvaiheen
kayttdoikeudet olisivat yksityiskohtaisesti rajattavissa tietyille kayttdjille. Tasta syysta on-
kin perusteltua hajauttaa erilliset sivustot omiin WordPress-instansseihinsa, jolloin voi-
daan rajata padsy kdyttdjakohtaisesti vain tietyn julkaisujarjestelman hallintaan.

OnEdu-palvelukokonaisuus on siis hajautettu jo yksittdisen organisaation kaytdssa. Ha-
jautus voi tarkoittaa useampia WordPress-instansseja, jotka saattavat sijaita fyysisesti eri
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palvelimilla. Lisaksi eri sivustot toimivat eri verkko-osoitteiden (domain) alla, joten kirjau-
tumistiedon tallennus asiakaspadssa (loppukdyttajan Internet-selain) aiheuttaa omat
haasteensa, silla evasteiden asetus ei ole mahdollista kuin senhetkisen verkko-osoitteen
alaisuuteen. Hajautuksen vuoksi jarjestelman taytyy siis toimia itsendisesti ja muiden sii-
hen liittyvien jarjestelmien taytyy kommunikoida kayttdjien ja kayttdoikeuksien hallinnan
kanssa verkkopohjaisten rajapintojen — kuten www-sovelluspalvelun (engl. web service)

— kautta.
3.1.1 Verkkosivujen yllapito

Koulun julkisten verkkosivujen yllapito OnEdu:ssa tapahtuu WordPress-julkaisujarjes-
telmalla. Yllapidosta voi vastata useampi kuin yksi henkild, ja nailla voi olla eri kayttooi-
keuksia. Jollekin henkildlle voidaan haluta vaikkapa antaa oikeudet luoda uutisia ja tiedot-
teita, mutta sama henkild ei saa muokata sisaltésivuja eikd muiden luomia uutisia eika
tiedotteita.

WordPressissa on lahtokohtaisesti oma kayttajahallinta ja roolipohjainen kayttéoikeuksien
hallinta. Integraatio ulkoiseen kayttdjahallintaan on mahdollista tehda lisdosana. Word-
Pressissa on kattavat valmiudet lisdosien ohjelmointiin, ilman etta itse julkaisujarjestel-

man lahdekoodiin tarvitsee tehdda muutoksia.

Koko WordPressin kayttajaskeema olisi mahdollista korvata integraatiolla ulkoiseen kayt-
tdja- ja kayttboikeushallintaan, ja siten valttaa kayttajatietojen sailyttaminen julkaisujar-
jestelman alla. Kuitenkin useat avoimesti saatavilla olevat lisdosat eivat ymmarra tata,
vaan kayttavat suoraan WordPressin kayttdjatietokantaa SQL-kyselyilld, sen sijaan etta
kayttdjien tietoja haettaisiin WordPressin API:n kautta. Tasta syysta yhteensopivuuden
varmistamiseksi toteutus kannattaa tehda siten, etta kayttdjan kirjautuessa WordPressiin
tiedot ja kayttdoikeudet synkronoidaan OnEdun kayttajahallinnasta. Talldin kyseista
WordPress-instanssia kdyttaneiden kayttdjien tunnukset ja kayttboikeudet 16ytyvat myos
ko. WordPressin tietokannasta, joten yhteensopivuusongelmia lisdosien kanssa ei pitdisi
ilmeta.

Kayttdjien ja kayttdoikeuksien synkronoinnissa OnEdusta WordPressiin on otettava huo-
mioon skeemojen yhteensopivuus. Esimerkiksi kdyttdoikeuksien synkronoinnissa voi olla
tarpeen kayttaa ns. assosiaatiotaulua eli tietorakennetta, jolla saadaan sidottua tietty ar-
vo toiseen arvoon. Liséksi salasanojen synkronointi ei ole mahdollista, mikali salasanat
halutaan tallentaa OnEdussa tiivisteina (engl. hash). Tama tosin ei pitdisi osoittautua on-
gelmaksi, silla kokemuksestani lisdosat padasiassa kayttavat WordPressin API:a kadyttajien
todennukseen, jolloin todennuslogiikka voidaan integraatiolisdosalla ylikirjoittaa kaytta-
maan keskitettya kayttajienhallinnan rajapintaa.
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3.1.2 Oppimateriaalien tuotanto

Oppimateriaalit tuotetaan Mobie Zine -jarjestelmadlld. Mobie Zine on WordPress-lisaosa,
joka hyddyntaa WordPressin sisallénhallintaominaisuuksia, kuten graafista WYSIWYG-
editoria ja mediakirjastoa kuvien hallintaan.

Koska Mobie Zine toimii WordPressin alla, sovelletaan siihen WordPressin roolipohjaista
kayttdoikeuksien hallintaa. Zine-julkaisujen luomiseen valtuuttavat kayttéoikeudet kuulu-
vat siis samaan kontekstiin kuin verkkosivujen yllapito, vaikkakin voidaan puhua kahdesta
erillisesta kayttokohteesta. Todenndkodisesti oppimateriaaleille kaytannossa luodaankin
oma WordPress-instanssi, johon oppimateriaalien tuottajille annetaan kayttdoikeudet.
N&in saadaan pidettya verkkosivut ja oppimateriaalit taysin eriytettyind, mika on tietotur-
van kannalta parempi vaihtoehto.

Oppimateriaaleihin voidaan liittaa erilaisia rikasteita, kuten videoita seka upotuksia muista
verkkopalveluista. Esimerkiksi oppituntitallenteet luodaan erilliselld jarjestelmalla ulkoisel-
le palvelimelle. Mikali tuntitallenteita halutaan liittaa julkaisuun, taytyy myds niiden kayt-
tdoikeudet ottaa huomioon.

Kaikissa tapauksissa kayttdoikeuksia ei voida soveltaa upotettavaan materiaaliin, vaan
upotuksien taytyy olla julkisesti saatavilla. Esimerkiksi YouTube-videoita tai muuta kol-

mannen osapuolen palveluissa olevaa materiaalia ei voi rajata kayttdoikeuksin.
3.1.3 Oppimateriaalien lukeminen

Oppimateriaalit tuotetaan padasiassa oppilaiden kayttéon. Oppimateriaalit voivat olla jul-
kisia tai kaupallisia. Jalkimmaisessa tapauksessa materiaalien nakyvyys taytyy pystya ra-
jaamaan siten, etta vain henkil6t, joilla on kuhunkin oppimateriaaliin lukuoikeus, voivat

niita tarkastella.

Lukuoikeus voi esimerkiksi tarkoittaa sitd, ettd henkild on ostanut lisenssin sahkdiseen
julkaisuun tai ettd koulu on mydntanyt yhden opetusryhman oppilaille oikeuden kayttaa
tiettya julkaisua. Kayttdoikeus yksittdiseen opetusmateriaaliin olisi mielekdasta pystya
myodntamaan ryhmittdin, ei vain yksittaisille henkil6ille. Talldin lukuoikeus voitaisiin mydn-
taa kerralla kokonaiselle opetusryhmalle tai luokalle. Kayttajahallintaan taytyy siis pystya
luomaan ryhmid, joihin voidaan liittda useita kayttadjia. Kayttdoikeudet voidaan talldin

asettaa ryhmalle, jolloin ne periytyvat kaikille ryhmaan liitetyille kayttajille.
3.1.4 Kayttajien ja kayttdoikeuksien yllapito

Kayttdjien ja kayttooikeuksien hallinta taytyy myds pystya rajaamaan kayttajittain. Hallin-

taan valtuuttavien kayttdoikeuksien yllapito olisi johdonmukaista myds pitad samassa jar-
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jestelmdssa. Talldin hallintaan valtuutettujen kayttajien kayttdoikeuksia taytyy myds pys-
tya rajaamaan yksityiskohtaisemmin. Esimerkiksi kayttdjat eivat saa pystya myodntamaan
itselleen enempaa kayttéoikeuksia eivatka luomaan uusia kayttdjia kattavammilla kaytto-
oikeuksilla kuin heilla itselldan on. Tyypillinen kayttétarkoitus voisi olla, etta opettaja lisaa
kurssiryhmalleen oikeudet oppimateriaalijulkaisuun, jonka hdn on itse tehnyt. Opettaja ei
saisi kuitenkaan pystya liittdman kdyttéoikeuksia oppimateriaaleihin, jotka eivat ole hdnen

tekemidan ts. joihin hanelld ei Iahtékohtaisesti ole kayttdoikeutta.
3.2 Tekniset vaatimukset

Jarjestelman tulee tarjota kayttajien hallinta, kayttdoikeuksien hallinta seka kayttajien to-
dennus. Lisaksi jarjestelmassa tapahtuvista toimista olisi hyva kirjata lokimerkinnat, jotta
virhetilanteet ja mahdolliset vaarinkaytokset ovat tarvittaessa selvitettavissa.

Useimmissa tapauksissa oppilaitoksilla on jo erillinen kayttdjatietokanta, esim. Active Di-
rectory (AD). Talldin ei ole tarkoituksenmukaista yllapitaa kayttdjatietoja salasanoineen
kahdessa erillisessa jarjestelmdssa. Jarjestelma taytyy siis olla integroitavissa ulkoiseen

tietovarastoon.

Koska OnEdu-palvelukokonaisuus on hajautettu, olisi mielekastd, ettei kayttdjan tarvitse
kirjautua jokaiseen palveluun erikseen vaan tarjolla olisi kertakirjautuminen (engl. single
sign-on, SSO). Kertakirjautumisella tarkoitetaan sita, ettd kun kayttdja tunnistautuu ker-
ran onnistuneesti, han voi sen jalkeen kayttaa kaikkia palveluja kayttéoikeuksien rajoit-

tamalla tavalla, ilman etta kayttajatunnusta ja salasanaa tarvitsee syottaa uudelleen.
3.2.1 Kayttajien hallinta

Kayttajien hallinnalla tarkoitetaan, ettd jarjestelmassa yllapidetdan kayttdjatietoja. Kayt-
tajatietoja ovat kayttajatunnus ja salasana seka mahdolliset metatiedot, kuten etu- ja su-
kunimi. Kaikkia tietoja ei valttamatta sailyteta jarjestelmassa, mikali kaytetaan ulkoista
tietovarastoa, kuten AD:ta. Jokaisesta kayttdjasta on kuitenkin tallennettava vahintaan

kayttajatunnus, jotta kayttajaan voidaan liittaa kayttdoikeuksia.

Kayttajat yksildidaan jarjestelmassa uniikilla tunnisteella. Tunniste on tekstimuotoinen
kayttdjatunnus, jota yhdessa salasanan kanssa kaytetaan henkilén todentamiseen. Kayt-
tajatunnuksen muodolle ei voi asettaa rajoituksia, mutta taytyy ottaa huomioon, etta eri
jarjestelmat voivat edellyttda tietynmuotoisia kayttdjatunnuksia. Jokin palvelu saattaa
vaatia, ettd kayttdjatunnus on sdhkdpostiosoite, mutta toinen ei salli tunnuksessa eri-
koismerkkeja. Talldin samaa tunnusta ei voida kayttda molemmissa palveluissa. Kaytta-
jienhallinnassa taytyy siis olla mahdollisuus liittda samaan kayttajaan useampi kayttaja-

tunnus, jotta tunnistautumisen integrointi eri jarjestelmiin on mahdollista.
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Kayttdoikeudet liitetadn ainoastaan kayttdjan ensisijaiseen kayttajatunnukseen. Mikali
kayttaja kirjautuu toissijaisella tunnuksellaan, taytyy kirjautumislogiikan selvittda kaytta-

jan ensisijainen kayttajatunnus ja huomioida tahan liitetyt kdyttdoikeudet.

Kayttajat voivat kuulua useampiin kayttajaryhmiin tai olla kuulumatta yhteenkaan. Kayt-
tooikeuksia tulee voida myodntaa joko yksittdiselle kayttajalle tai kayttajaryhmalle, jolloin
kaikki ryhmaan kuuluvat kayttdjat perivat kyseisen kayttdoikeuden. Lisaksi voi tulla tarve
poikkeuksille. Esimerkiksi ryhman yhdelta kayttajaltd voidaan haluta poistaa tietty kaytto-
oikeus, joka muutoin annetaan koko ryhmalle. Kayttdoikeuksia taytyy siis pystya liitta-
maan kayttajiin sallivina tai epaaving, joista jalkimmainen poistaa kyseisen kayttdoikeu-

den mikali se toista kautta kayttajalle mydnnettaisiinkin.

Mikali ulkoista tietovarastoa kayttdjien todennukseen ei kaytetd, taytyy jarjestelmaan tal-
lentaa myds kayttdjan salasana. Salasanat tallennetaan tietoturvallisesti yksisuuntaisena
suolattuna tiivisteena (engl. salted hash). Salasanaformaatti olisi kuitenkin hyva merkita
kayttajatietoihin, jotta jatkossa on mahdollista kayttda eri formaatteja sekaisin, mikali

kayttajatietoja tuodaan muualta erdajona salasanojen kera.
3.2.2 Kayttdoikeuksien hallinta

OnEdu koostuu erilaisista resursseista, joihin paasy taytyy rajata kayttdoikeuksin. Resurs-
silla tarkoitetaan siis mita tahansa asiaa, johon taytyy soveltaa kayttdjien valtuutusta. Re-
sursseja on erityyppisia ja ndilla on eri vaatimukset kayttdoikeuksien suhteen. Lisaksi yh-

den resurssityypin kayttéoikeudet ovat merkityksettémia toiselle resurssityypille.

Resurssityyppeja voi olla esimerkiksi WordPress-julkaisujarjestelma, oppimateriaali-
julkaisu, verkkokauppa seka myds kayttajien ja kayttdoikeuksien hallintajarjestelma itses-
saan. Resurssiksi kutsutaan yksittaista ilmentymaa tietysta resurssityypista.

Kayttdoikeudet ovat resurssityyppikohtaisia. Tietyn resurssityypin resurssille ei tule voida
myontaa kayttdoikeuksia, jotka kuuluvat toiselle resurssityypille. Jarjestelmaan tulee voi-
da maaritelld kayttdoikeuksia erikseen jokaiselle resurssityypille. Kun valtuutuksen piiriin
lisdtddn uusi resurssi, sen taytyy olla tiettya resurssityyppia ja ndin ollen siihen voidaan
myodntda vain kyseisen resurssityypin mukaisia kayttdoikeuksia.

Kayttajalle resurssiin mydnnettavat kdyttdoikeudet voivat olla sallivia tai epadvia. Talldin
voidaan luoda poikkeuksia tapauksissa kun joukko kayttajia perii kayttéoikeuden ryhma-
assosiaation kautta, mutta yksittaiselta henkildltd halutaan kyseinen kayttdoikeus poistaa.

Uusien resurssityyppien ja niihin liittyvien kayttéoikeuksien lisadmisen tulisi olla helppoa,

jotta uusien palveluiden integrointi tunnistuksen ja valtuutuksen piiriin onnistuu tulevai-
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suudessa. Samoin uusien resurssien luominen taytyy olla yksinkertaista, ja luultavasti
tarpeellista myds rajapinnan kautta. Esimerkiksi kun luodaan uusi oppimateriaalijulkaisu,
tieto tasta olisi hyva saada automaattisesti myds kayttdoikeuksien hallintaan, jotta re-

surssiin voidaan liittaa kayttdoikeuksia halutuille kayttgjille.
3.2.3 Integraatio ulkoiseen tietovarastoon

Usein oppilaitoksien kayttdjia ja kirjautumistunnuksia hallitaan jo erillisessa jarjestelmas-
sa, mutta halutaan ettéd samoilla tunnuksilla voi myds kayttda kaikkia OnEduun liittyvia
palveluja kayttdoikeuksien rajoittamalla tavalla. Jarjestelma taytyy siis olla integroitavissa

ulkoiseen tietovarastoon.

Integraatiot tulevat lahtokohtaisesti olemaan yksisuuntaisia. Talla tarkoitetaan sitd, etta
synkronointia ei tapahdu OnEdun kayttajahallinnasta ulospdin, vaan tiedot tuodaan ulkoi-
sesta tietolahteesta OnEduun. Ulkoinen tietovarasto toimii siis ns. master datana eli pe-

rustietona.

Synkronoinnin ei normaalitapauksessa tarvitse tapahtua reaaliaikaisesti, vaan tiedot voi-
daan paivittaa erdajona esimerkiksi kerran padivassa. Lisaksi yksittdisen kayttajatunnuksen
tiedot voidaan valinnaisesti synkronoida vasta sitten, kun tunnusta kdytetéaan ensimmais-
ta kertaa, ts. kun tunnusta ei vield 16ydy OnEdun kayttajahallinnasta. Talldin suoritetaan
kirjautumisyritys ja onnistuttaessa haetaan tarvittavat tiedot rajapinnan kautta OnEdun

tietokantaan.

Ulkoista tietovarastoa kdytettdaessa kayttajien todennus tulisi myds tapahtua ulkoista jar-
jestelmaa vastaan. Tall6in salasanoja ei tarvitse synkronoida, eika se olisi tietoturvankaan
kannalta mielekasta. Lisdéksi eri tietovarastoissa kaytetaan eri salasanaskeemoja eli sa-
lasanat ovat tallennettu eri muodossa, ja ndistd jokainen eri menetelma tulisi toteuttaa
myds OnEdun kayttdjahallinnan todennuslogiikkaan. Kun kayttaja todennetaan ulkoisesta
tietovarastosta, ei tarvitse ottaa kantaa kyseisen jarjestelman salasanaskeemaan tai to-
dennuslogiikkaan, vaan riittaa etta saadaan tieto kyseessa olevan kayttajatunnuksen to-

dennuksen onnistumisesta.

Koska todennus voi tapahtua ulkoista jarjestelmaa vastaan ja salasanaskeema on OnE-
dun nakdkulmasta triviaali, taytyy salasanat kuljettaa selkokielisena koko todennuspro-
sessin lapi. Taman vuoksi on suositeltavaa kayttaa suojattua protokollaa rajapintojen va-
liseen tietoliikenteeseen. Rajapinnasta riippuen mahdollisia tekniikoita ovat mm. SOAP
HTTPS-protokollalla seka LDAPS, eli LDAP SSL-protokollalla.
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3.2.4 Kertakirjautuminen

Koska OnEdu koostuu useista itsendisista jarjestelmista eri verkko-osoitteiden alla, taytyy
kayttdja todentaa naihin kaikkiin erikseen. Jotta valtyttaisiin kayttajatunnuksen ja salasa-
nan sytttamiselta jokaiseen jarjestelmaan uudelleen, kayttdjien ja kayttdoikeuksien hal-
linnan taytyy tukea kertakirjautumista.

Kertakirjautuminen edellyttda, ettd kaikki kirjautumiset suoritetaan keskitetyn kirjautu-
mispalvelun kautta. Kirjautumispalvelu sdilyttaa tiedon onnistuneesta tunnistautumisesta
istunnossaan, joten palvelulta voidaan kysya toiselle sivustolle siirryttdessa onko kayttdja
jo kirjautunut sisaan. Mikali kayttdja on jo tunnistautunut, voi kirjautumista vaativa sivus-

to aloittaa oman istuntonsa kayttajalle ilman kayttajatunnuksen ja salasanan kysymista.

Kertakirjautumisprosessi ei ota kantaa kayttéoikeuksiin, vaan huolehtii ainoastaan kaytta-
jan todentamisesta. Kertakirjautumista kayttavan palvelun taytyy erikseen huolehtia kayt-
tooikeuksien selvittamisesta kayttdjan todennuksen jalkeen.

3.2.5 Rajapinnat

Jarjestelman tulee tarjota rajapinnat, joiden avulla OnEdun palvelut voidaan integroida
kayttajien ja kayttdoikeuksien hallintaan. Tarvittavia operaatiota ovat kayttdjan todennus
ja kayttajan kayttdoikeuksien kysely haluttuun resurssiin. Lisdéksi voi tulla tarpeelliseksi
luoda resursseja kayttdoikeuksien hallintaan rajapinnan kautta seka antaa kayttdjille

kayttdoikeuksia haluttuun resurssiin.

Rajapinnat ovat luonteeltaan palvelin-palvelin-tyyppisia (engl. server-to-server, s2s). Ta-
ma tarkoittaa etta jarjestelmat keskustelevat keskenaan rajapinnan kautta, eika siten etta
kayttdjan paatelaite ottaa yhteyden palvelinrajapintaan, kuten asiakas-palvelin-mallissa
(eng. client-server model). Poikkeuksena on kertakirjautumispalvelu, joka toimii asiakas-

palvelin-periaatteella.

Palvelin-palvelin-rajapinnat toteutetaan verkkopohjaisina www-sovelluspalveluina. Koska
rajapintojen kautta siirretédn arkaluontoista tietoa, kuten salasanoja, taytyy verkkoliiken-

ne olla asianmukaisesti salattu esimerkiksi TLS-protokollalla.
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KAYTTOOIKEUSMALLI

Kayttéoikeusmallilla tarkoitetaan tietomallia, joka kuvaa kayttdjien, resurssien ja kaytto-
oikeuksien valisia suhteita. Lisdksi kayttdoikeusmalli asettaa suuntaviivoja sille, kuinka
tiedot olisi hyva tallentaa pysyvaan tietovarastoon. Ratkaisussa taytyi ottaa huomioon so-
veltuvuus eri kayttdkohteisiin eli se ettd minka tahansa OnEdu-resurssin kayttdoikeudet
voidaan tallentaa ja yllapitda jarjestelmdssa. Toisaalta taas ratkaisu olisi hyva pitéa mah-
dollisimman yksinkertaisena, ettei kayttajien ja kayttdoikeuksien ylldpidosta tule tarpeet-

toman monimutkaista.

4.1 Tietoturvakonseptit

Kayttooikeusmallia suunniteltaessa tutustuin eri tietoturvamalleihin ja kdytantdihin. Osin
kaytin myds omaa kokemustani aikaisemmista vastaavista jarjestelmista. Tassa luvussa

on kuvattu lyhyesti muutamia konsepteja.

4.1.1 Paasylista

Paasylista (engl. access control list, ACL) on lista kayttboikeuksista, jotka liitetdan koh-
teeseen, kuten tiedostoresurssiin (What is ACL?). Monissa tiedostojarjestelmissa tiedosto-
jen ja hakemistojen suojaus on toteutettu paasylistoilla. Tiedostoon liitetty paasylista voi

antaa vaikkapa lukuoikeuden kaikille kayttajille, mutta kirjoitusoikeuden vain yksittaisille.

4.1.2 Roolipohjainen paasynrajaus

Roolipohjaisen padsynrajauksen (engl. role-based access control, RBAC) ideana on, etta
kayttdjille myonnetdan rooleja, joilla maaritelldan kayttdoikeudet. Roolit siis koostuvat
kayttéoikeuksista. Roolit voivat lisdksi muodostaa roolihierarkian, jossa ylemman tason
rooli perii kaikki alemman tason roolien kayttdoikeudet. (An Introduction to Role-Rased

Access Control.)

Koska kayttdoikeuksia ei aseteta suoraan kayttdjille vaan kayttajat saavat kayttdoikeudet
roolien kautta, tulee ylldpidosta yksinkertaisempaa, silla yksittdisten kayttajien kayttooi-
keuksien ylldpitémisen sijaan muutoksia tarvitsee tehda vain rooleihin.

4.2 Valittu ratkaisu

Eri tietoturvamalleihin tutustuttua paadyin eraanlaiseen paasylistoihin perustuvaan sovel-
lettuun malliin. Ratkaisumallissa resursseihin liitetdan paasylista, jolla maaritellaan kysei-
sen resurssin kayttdoikeudet kayttdjille. Paasylista voi viitata kdyttdjaan suoraan tai epa-
suorasti kayttajaryhman kautta.
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4.2.1 Tietomalli

Kuviossa 1 on kuvattu suurpiirteisesti kayttdoikeusmallin komponenttien suhteet. Resurs-
sityyppi maarittaa resurssin kontekstin. Talla tarkoitetaan sitd, etta tiettyyn resurssityyp-
piin kuuluvat resurssit ovat kayttdoikeuksien ja kayttdympariston suhteen samankaltaisia.
Resurssityypille maaritellaan kayttéoikeudet, joita kyseisen resurssityypin resurssit kayt-
tavat tai ymmartavat. Tietyn resurssityypin resurssiin voidaan siis antaa vain niita kaytto-
oikeuksia, joita kyseiseen resurssityyppiin on madritelty. Jokaiseen resurssiin liitetdan
paasylista, jossa voi olla useampi paasylista-alkio. Paasylista-alkioon liitetéan kayttdoike-
us, joka voi olla ainoastaan paasylistan kohteena olevan resurssin resurssityypin mukai-

nen, seka kayttaja tai kdyttajaryhma. Mikali padsylista-alkio viittaa kayttajaryhmaan, vai-

Resurssi —®  Resurssityyppi

T

Kayttooikeus
I

|
I

-

. Akiol w——
Padsylista | Alkio2 <@ \
 Alkio3 NG
‘ SO Kayttaja
.: ) /
Kayttdjaryhma

KUVIO 1. Kayttéoikeusmalli

Paasylista voi siis koostua useammasta paasylista-alkiosta. Alkiot muodostavat jarjestetyn
listan. Alkioiden jarjestykselld on merkitysta kun ratkaistaan kdyttajaan vaikuttavat kayt-
tooikeudet, silla paasylistassa voi olla useampi alkio joka viittaa suoraan tai epasuorasti
samaa kayttajaan ja alkiot voivat olla joko sallivia tai epadvia. Suoralla viittauksella tar-
koitetaan viittausta yksittaiseen kayttdjaan, kun taas epasuoralla viittausta ryhmaan, jon-
ka kautta saadaan lopulta assosiaatio kayttdjaan. Salliva alkio antaa kayttdjalle alkiossa
viitatun kayttdoikeuden kohteena olevaan resurssiin, kun taas epaava alkio poistaa kysei-
sen kayttdoikeuden. Talla tavoin voidaan luoda poikkeuksia esimerkiksi yksittdisille kayt-

tajille, kun kayttéoikeudet periytyvat kyseisille kayttajille myds kayttdjaryhmien kautta.
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4.2.2 Vaikuttavien kayttdoikeuksien selvitys

Kun kayttajan kayttdoikeutta haluttuun resurssiin ratkaistaan, kdydaan paasylista-alkioita
lapi jarjestyksessa, kunnes I6ydetdadn ensimmadinen kayttajaan viittaava alkio. Mikali alkio
on epaava, ei kayttdoikeutta anneta kayttajalle eika listaa mydskaan etsitd eteenpain, jol-
loin listassa my6hempana mahdollisesti kayttajaan viittaava saman kadyttéoikeuden salliva

alkio ei ole vaikuttava.

Tarkastellaan kuviossa 2 esitettya esimerkkia. Kayttajat user? ja user2 kuuluvat ryhmaan
groupl. Resurssin paasylistassa on kaksi alkiota, joista ensimmainen evaa kayttdoikeuden
perml kayttajalle user! ja toinen sallii kayttboikeuden permi ryhmalle groupi. Tall6in
kayttdjalla userl ei ole kayttboikeutta perml kyseiseen resurssiin, koska ensimmainen
kdyttdjaan viittaava paasylista-alkio on epadva. Toisaalta kayttajalla user2 on kayttdoike-

us perml, koska ensimmainen kayttajaan ryhman groupl kautta viittaavaa alkio on salli-

va.
Paasylista
A
AN
J ~
/ |
/’,___-——I.-"'— Padsylista-alkio 1(-) ———®  userl user2
) |'
perml = ‘ ‘ }
\_‘ '\. ________-----"'
S Paasylista-alkio 2 (+) ————__ I',-/
. |
TT——m  groupl

KUVIO 2. Vaikuttavien kayttéoikeuksien selvitys paasylistasta

Usein on tarpeen selvittdd kayttajan kaikki kayttdoikeudet tiettyyn resurssiin. Algoritmi

kayttdoikeuksien selvittamiseksi etenee seuraavalla tavalla:

1. Koostetaan joukko S kayttajastd u seka jokaisesta kayttajaryhmasta g, johon kayttdja
kuuluu.

2. Luodaan tyhja kayttéoikeusjoukko P.

3. Kaydaan lapi kaanteisessa jarjestyksessa jokainen paasylista-alkio a, joka on liitetty
resurssin r paasylistaan A seka joukkoon S.
3.1. Jos paasylista-alkio a on salliva, lisatadn sen viittaama kdyttéoikeus p joukkoon P.
3.2. Jos paastylista-alkio a on epaadva, poistetaan sen viittaama kayttéoikeus p joukos-

ta P, mikali se siihen kuului.
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Joukossa P on téaman jdlkeen kaikki resurssiin r vaikuttavat kayttdoikeudet kayttajalle u.
Koska paasylista-alkiot kdydaan lapi kadnteisessa jarjestyksessa, on lopputulos se, etta

listan jarjestyksessa ensimmadinen alkio on maaraavin.
4.2.3 Resurssit ja resurssityypit

Resurssilla kuvataan asiaa, johon kayttdoikeuksia sovelletaan. Resurssityypilld maaritel-
ladn resurssin konteksti eli se, minkatyyppinen resurssi on kyseessa. Koska samalla jar-
jestelmalld hallitaan kayttdoikeuksia moniin hajautettuihin jarjestelmiin, taytyy resurssei-

hin pystya viittaamaan yleispatevalla tavalla.

Paadyin ratkaisuun, jossa jokainen resurssi yksildidaan URI:lla (Uniform Resource Identi-
fier?). Yleisesti ottaen URI on merkkijono, jolla kerrotaan jonkin tiedon sijainti. Esimerkik-
si verkko-osoitteet (URL, Uniform Resource Locator®) ovat URI-tyyppisid. Ratkaisun etuna
on hierarkkisuus seka se, ettd URI:t ovat tekstipohjaisia ja siten helpommin ymmarretta-

vissa ja yllapidettavissa.

Hierarkkisuudesta saatava etu edellyttda kaytantdja. URI:t taytyy siis muodostaa tietylla
sovitulla tavalla. Koska verkko-osoitteet ovat myds URI-tyyppisid ja niiden kasittelyyn |6y-
tyy valmiit tydkalut PHP:std, paatin kaytannosta, etta resurssitunnisteet ovat URL:ien kal-

taisia.

Koska resurssityyppi on maaraavin tekija resurssissa, voidaan sen sanoa olevan hierarki-
assa ylimpana. On siten johdonmukaista kayttaa resurssityyppia tunniste-URL:n skeema-
na (engl. scheme). Esimerkiksi WordPress-resurssityypilld, jonka resurssit ovat WordP-
ress-julkaisujarjestelmia, voisi olla konekielinen resurssityypin nimi “wordpress”. Talléin
kaikkien tata resurssityyppia olevien resurssien tunnisteet alkaisivat merkkijonolla

"wordpress:”.

Tunnisteen sisaltéosa on skeemakohtainen. Esimerkiksi WordPress-resurssityypin sisalto-
osa voisi viitata kyseiseen WordPress-instanssiin. Sisdltdosan ei tarvitse olla ns. vahva
linkki kyseiseen WordPressiin, kunhan se yksil6i instanssin kyseisen kayttdoikeuksien hal-
linnan sisalld. Resurssin URI voisi siis olla kokonaisuudessaan vaikkapa “word-

press://esimerkki-koulu”.

2 |isa4 aiheesta: http://tools.ietf.org/html/rfc3986.

3 Lisaa aiheesta: http://www.w3.org/Addressing/URL/url-spec.txt.


http://tools.ietf.org/html/rfc3986
http://www.w3.org/Addressing/URL/url-spec.txt
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Kun WordPressiin myohemmin tehdaan lisdosa, joka tunnistaa kayttdjan OnEdun kaytta-
jienhallintajarjestelma@a vastaan, voidaan lisdosan asetuksissa ilmaista, etta kyseinen
WordPress on nimeltadn "esimerkki-koulu”. Tdman tiedon avulla lisdosa voi kysya kaytto-
oikeuksien hallinnasta, onko kayttdjalla x oikeus tehda operaatio y resurssiin “wordp-

ress://esimerkki-koulu”.
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TYOSSA KAYTETYT TEKNOLOGIAT

Opinnaytetyon ohjelmiston sovelluslogiikka toteutettiin PHP-kielelld. Tietokanta suunnitel-

tiin kdytettavaksi MySQL-ohjelmistossa.

Koska palvelu on verkkopohjainen, tarvitaan myds HTTP-palvelinohjelmisto. Kehityksen
aikana kaytettiin Apache HTTP Server -palvelinohjelmistoa. Se, mika HTTP-palvelin-
ohjelmisto lopulta valitaan tuotantoon, on triviaalia, koska PHP toimii itsendisend proses-
sina, jolle HTTP-palvelinohjelmisto valittad sivupyynnét. Apache HTTP Server on kuitenkin

osoittautunut vakaaksi ja nopeaksi vaihtoehdoksi.

Ohjelmistokehitys tapahtui Eclipse IDE -ohjelmistolla. Versiohallintaan kaytettiin Git-
versionhallintaohjelmistoa, jonka avulla hoidettiin myds lahdekoodien varmuuskopiointi.
Varmuuskopiointi tapahtuu siten, etta Git-sdildé (engl. repository) sijaitsee erilliselld palve-
limella, josta otetaan varmuuskopiot paivittain. Kun muutokset tallennetaan versionhallin-

taan, paivittyvat ne myds kyseiselle palvelimelle.

OnEdun sisallénhallintajarjestelmana toimii WordPress. WordPress on toteutettu PHP-
kielelld, ja se kayttaa MySQL-tietokantaohjelmistoa. Koska kayttajahallinnan tulee integ-
roitua WordPressin, taytyy Wordpressiin tehda tata tarkoitusta varten lisaosa.

PHP on skriptikieli, jota kdytetddn padasiassa dynaamisten verkkosivujen luontiin. Kieli on

saanut vaikutteista C-kielestd, Javasta seka Perl:sta. (PHP: General Information.)

PHP mahdollistaa proseduraalisen seka olio-pohjaisen ohjelmointiparadigman kayton.
PHP 5.3 -version myota tullut tuki anonyymeille funktioille, ns. lambdoille, mahdollistaa
myds jossain maarin funktionaalisen ohjelmointiparadigman kayton. Liséksi PHP
5.5 -versioon tuleva tuki generator-funktioille laajentaa funktionaalisen ohjelmoinnin

mahdollisuuksia ennestaan.

MySQL on Oracle Corporationin omistama relaatiotietokantaohjelmisto. MySQL on saata-

villa kaupallisena seka avoimen |lahdekoodin versiona GNU GPL -lisenssilla.

MySQL on suosituin avoimen lahdekoodin tietokantaohjelmisto (What is MySQL?). Se on
my®s hyvin tuettu useimmissa ymparistdissa ja ohjelmointikielissa. Muun muassa PHP:ssa

on sisaanrakennettu tuki MySQL-tietokantayhteyksille.
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5.3 Apache HTTP Server

5.4 Eclipse

5.5 Git

Apache HTTP Server on ilmainen avoimen |lahdekoodin HTTP-palvelinohjelmisto (About
the Apache HTTP Server Project). Ohjelmiston tehtdava on kasitelld Internet-selaimelta tu-

levat sivupyynnét ja palauttaa pyydetty verkkosivu kayttajalle.

Eclipse on ilmainen avoimen lahdekoodin ohjelmointiymparistd, eli ns. IDE (integrated
development environment). Ohjelmassa on omat tydtilat eri ohjelmointikielille, kuten
myds PHP:lle. Lisaksi Eclipseen saa Git-tuen lisdosan avulla, joten versionhallinta toimii

suoraan ohjelman sisalla.

Git on ilmainen avoimen ldhdekoodin versionhallintajarjestelma. Git on hajautettu, mika
tarkoittaa sita, ettéd useat henkilét voivat itsendisesti muokata versionhallinnassa olevia
tiedostoja, ilman ettd muutokset taytyy aina tallentaa yhteen keskitettyyn sailédn (engl.
repository). Talldin ohjelmistokehittdjat voivat myods tydskennellda yhteydettomadssa tilas-
sa. (Loeliger & McCullough 2012, 2.) Usein kuitenkin kdytetadn yhta keskitettya sailoa,
johon tiedostoihin tehdyt muutokset liitetdan (engl. merge).

Git kannustaa kayttamaan kehityshaaroja (engl. branch). Haarojen luominen ja liittami-
nen on tehty |ahtokohtaisesti nopeaksi operaatioksi ja niiden kaytté on pyritty saamaan

mahdollisimman helpoksi.

5.6 WordPress

WordPress on ilmainen avoimen lahdekoodin julkaisujarjestelma (About WordPress).
WordPress kehitettiin alkujaan kevyeksi blogi-alustaksi, mutta suosion kasvun ja laajan
kehittdjayhteison myoéta jarjestelma on kehittynyt varteenotettavaksi verkkosivujen sisal-

I6nhallintajarjestelmaksi (CMS, engl. content management system).

Wordpressin oleellinen ominaisuus on kattava tuki lisdosien, ns. pluginien kehittamiseen.

Lisdosilla jarjestelmaa voi laajentaa ja tuoda siihen lisdominaisuuksia tarpeiden mukaan.
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TIETOKANTA

Tassa luvussa esitelldan kayttdoikeuksien tallennukseen suunniteltu tietokanta. Esitetty
tietokantaskeema ei valttamattd ole lopullinen, eikd varsinkaan tauluissa ole maaritelty
kaikkia kenttid. Tarkoitus on havainnollistaa kuinka valitun kdyttéoikeusmallin mukaiset

tiedot saadaan tallennettua pysyvaan tietovarastoon.

Tietokanta on suunniteltu kaytettavaksi MySQL-relaatiotietokantaohjelmistolla. Tietokan-

taskeeman suunnittelussa kaytin MySQL Workbench -ohjelmistoa.

Kuviossa 3 on esitetty tietokantataulut ja niiden valiset relaatiot. Taulukossa 1 on selitetty

lyhyesti taulujen merkitykset.

Tresource v mo v
id INT m sid INT o—
@ rtid INT A INT | 2 glias_of INT I
uri VARCHAR(255) . username VARCHAR(255) B— 1
name VARCHAR(255) : 3
. i —| subject ¥
” | et |
| —_ [
I I
+ Jl_ :r m usergroup ¥
| resourcetype ¥ M I gid INT
idINT ~ ] ace v | uid INT
type VARCHAR(32) idINT I >
name Y ARCHAR.(64) % adid INT I
o @ sid INT J|
=|E i__k:: @ permid INT P
# I position SMALLINT ® v
S | mode TINYINT sid TNT
m permission ¥ | =
id INT | name Y ARCHAR(54)
. | >
@rtid INT —_—
perm VARCHAR{G4)
>
KUVIO 3. Tietokantaskeema kayttdoikeuksien tallentamiseen
TAULUKKO 1. Tietokantataulujen kuvaukset
Tietokantataulu Selitys
resource Resurssit, jotka ovat tiettya resurssityyppia.
resourcetype Resurssityypit.
permission Kayttdoikeudet, joita resurssityyppi voi saada.
acl Resurssin paasylista.
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Tietokantataulu Selitys

ace Paasylistan paasylista-alkiot.
subject Padsylistan kayttajakohde.

user Yksittainen kayttaja.

group Kayttajaryhma.

usergroup Kayttajaryhmaan kuuluvat kayttajat.

Resurssi (resource-taulu) on abstrakti kasite, jolla viitataan mihin tahansa asiaan johon
sovelletaan kayttdoikeuksia. Jokainen resurssi on tiettya resurssityyppia (resourcetype-
taulu). Resurssityypeille maaritelldaan kayttdoikeuksia (permission-taulu), joita kyseisen
resurssityypin resursseille voidaan myontaad. Kayttéoikeudet ovat tekstimuotoisia tunnis-
teita, kuten vaikkapa readja write.

Jokaiseen resurssiin liitetdan paasylista (acttaulu). Vaikka talla hetkella paasylistataulus-
sa on ainoastaan /d-kenttd, joka on myds vierasavain viitaten resurssitaulun /g-kenttaan
ja taten ollen aina sama kuin resurssi-id, paadyin kdayttamaan paasylistoille omaa taulua.
Nain laajennettavuus tulevaisuudessa on helpompaa, mikali padsylistaan taytyy lisata
muita parametreja, tai jos halutaan ettd sama paasylista voidaan liittdd useampaan re-

surssiin.

Paasylistaan liitetaan 0..n kappaletta paasylista-alkioita (ace-taulu, engl. access control
entry). Paasylista-alkiot on lajiteltu position-kentdan mukaisesti. Lisaksi padsylista-alkioon
litetadn kohde (kayttaja tai kayttajaryhma), kayttéoikeus seka tieto siitd, onko alkio salli-

va vai epaava (/mode-kentta).

Kohteella tarkoitetaan kayttajaa tai kayttajaryhmaa, jolle annetaan kayttdoikeus paasylis-
tan avulla. Jokaista kayttajaa (wsertaulu) ja kayttajaryhmaa (group-taulu) varten luo-
daan merkinta erilliseen kohdetauluun (subject-taulu). Tama on tarpeen jotta paasylista-

alkioista voidaan viitata seka kayttdjiin etta ryhmiin.

Kayttajille voidaan luoda peitenimia (engl. alias). Tama voi tulla tarpeeseen, koska samo-
ja kayttajatunnuksia tullaan kayttamaan useissa jarjestelmissa, mutta kayttajatunnus voi
olla pakotettu tiettyyn muotoon. Esimerkiksi joku jarjestelma voi vaatia etta kayttajatun-
nus on sahkdpostiosoite, mutta toinen jarjestelma ei kelpuuta erikoismerkkeja, kuten @.
Peitenimelld voidaan siis luoda samalle kayttdjalle toinen kayttdjatunnus, mutta kayttooi-
keuksia ei tarvitse yllapitdaa kuin kyseisen kayttdjan ensisijaiselle tunnukselle. Kayttajatau-
lun alias_ofkentta on vierasavain saman tauluun. Mikali kentan arvo ei ole tyhja, kayte-

taan tunnusta peitenimena kyseiselle kayttajalle.
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Kayttdja voi kuulua 0..n ryhmaan. Kayttdjat liitetddn ryhmiin ryhmasidostaulun (user-

group-taulu) avulla.

7 OHJELMISTOKEHYS

Tassa luvussa kuvataan kayttajien ja kayttdoikeuksien hallintaa varten luotu ohjelmisto-
kehys (engl. framework). Ohjelmistokehykselld tarkoitetaan jarjestelman ydintd, jonka

paadlle rakennetaan varsinainen sovellus ndkymineen ja business-logiikoineen.

Jarjestelman ohjelmistokehys on kokoelma luokkia (engl. class), jotka tarjoavat ydinpal-
velut sekd rungon nakymille ja business-logiikalle. Jarjestelma on siis rakennettu olio-
ohjelmoinnin periaatteiden mukaan. Jokainen luokka on kirjoitettu omaan tiedostoonsa ja
tiedostot sijaitsevat tiedostojdrjestelman hakemistohierarkiassa. Luokat on jasennetty
nimiavaruuteen (engl. namespace) siten, etta taydellisen luokan nimen (engl. fully quali-
fied name, FQN) perusteella saadaan selville sen tiedoston polku, jossa luokka sijaitsee.

Tata kaytantéa hyvaksikayttden on toteutettu luokkien automaattinen lataus.

Ohjelmistokehys tarjoaa MVC-arkkitehtuurin (malli-nékyma-kasittelija, engl. model-view-
controller) mukaisen ympariston nakymien ja business-logiikan toteuttamiseen. Malleille
on oma yhteinen perusluokka, josta kaikki mallit periytyvat. Mallien perusluokka tarjoaa
operaatiot mallin kenttien alustukseen ja hallintaan. Samoin kasittelij6ille on oma perus-
luokkansa. Kasittelijdiden perusluokka hoitaa perusoperaatiot ndkyman alustamiseksi ja
toimintojen seka sivupyynndn kasittelemiseksi. Lisaksi ohjelmistokehys tarjoaa ndakyma-

luokan, joka huolehtii sivupohjien tulostamisesta ja muuttujien valittamisesta.
7.1 Luokkakirjaston automaattinen lataus

PHP on dynaamisesti suoritettava skriptikieli. Tama tarkoittaa sita, ettéd aina kun PHP-
lahdekooditiedosto ajetaan, se parseroidaan ja kaannetadan PHP-tulkilla, minka jalkeen se
suoritetaan PHP-virtuaalikoneessa. Toisin kuin kielissa, joilla kirjoitetut ohjelmat kadanne-
taan kokonaisuudessaan ennen suoritusta, PHP-ohjelma ei suorituksen alussa tieda, tar-
vitseeko se erillisia tiedostoja ja missa ne sijaitsevat, vaan ohjelmoijan taytyy ottaa eri

tiedostoissa sijaitsevat lahdekoodit mukaan inc1ude-funktiolla®.

PHP tarjoaa ominaisuuden, jolla ohjelmassa voi rekisterdida halutun funktion suoritetta-

vaksi, kun yritetaan kayttaa luokkaa, jota ei ole viela olemassa. Tatd ominaisuutta hyvak-

*include on itse asiassa PHP-kielen rakenneominaisuus eika funktio sanan varsinaisessa merkityksessa. Li-

sda aiheesta: http://php.net/manual/en/function.include.php.


http://php.net/manual/en/function.include.php
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sikdyttden voidaan toteuttaa luokkatiedostojen automaattisen latauksen logiikka, jolloin

jokaista erillista tiedostoa ei tarvitse sisallyttaa lahdekoodiin include-funktiolla.

Automaattista latausta kayttamalla ratkaistaan kaksi ongelmaa, jotka vaikeuttavat laa-
jempien PHP-kielisten ohjelmistojen kehitysta ja yllapitoa. Ensinnakin ohjelmoijan ei tar-
vitse huolehtia siitda, ettd kaikki tarvittavat tiedostot on sisallytetty ldhdekoodiin, vaan
luokat, ts. tiedostot, ladataan automaattisesti vasta tarpeen vaatiessa. Tekniikkaa kutsu-
taan usein laiskaksi lataukseksi (engl. lazy loading). Tama vahentdaa myds virhealttiutta.
Koska PHP-ohjelmaa ei kaanneta kokonaisuudessaan ennen suoritusta, jolloin sen tarvit-
semista puuttuvista tiedostoista saa virheilmoituksen vasta ajon aikana, saattaisivat ky-
seiset kriittiset ohjelmistovirheet ilmeta vasta tuotannossa. Toisekseen ohjelman vaatima
muistintarve vahenee, koska kaikkia ohjelmiston tiedostoja ei tarvitse sisallyttaa suorituk-
seen, vaikkei kyseisia toimintoja edes tarvitsisi. Esimerkiksi MVC-mallin mukaiset kasitteli-
jat, nakymat ja mallit ladataan vasta silloin, kun niita toteuttaviin luokkiin viitataan lahde-

koodissa ajon aikana ensimmaista kertaa.

Automaattisen latauksen hoitava funktio rekisterdidaan PHP-funktiolla
spl_autoload_registers. Rekisterdintifunktiolle annetaan parametrina takaisinkutsu-
funktio (engl. callback), jota kutsutaan, kun ohjelman suorituksessa viitataan luokkaan,

jota ei ole viela olemassa.

Kuvassa 4 on esitetty automaattisen latauksen takaisinkutsufunktio. Funktio sijaitsee luo-
kassa Edukus, joka on juurinimiavaruudessa, ts. luokan FQN on myds Edukus.
__CLASS__ on PHP:n ajonaikainen vakio (ns. magic constant®), joka pitaa siséllaan sen
luokan nimen, jossa vakioon viitataan. Alussa tarkistetaan, ettd latausta vaativa luokka
on samassa nimiavaruudessa, silld muussa tapauksessa sita ei osattaisikaan etsia ja luo-
kan lataus voidaan luovuttaa mahdollisesti toisen rekisterdidyn funktion suoritettavaksi.
Seuraavaksi luokan FQN muutetaan tiedostojarjestelman poluksi. Tama tapahtuu kor-
vaamalla kaikki FQN:n nimiavaruuserottimet (kenoviiva, \) tiedostojarjestelman hakemis-
toerottimilla. Lisaksi alkuun lisataan hakemistopolku, jossa Edukus-luokka sijaitsee, seka
loppuun php-tiedostopaate. Nain esimerkiksi luokan \Edukus\Uti1 tiedostopoluksi saa-
daan <perushakemisto>/Edukus/Util.php. Taman jdlkeen vield tarkistetaan, ettd tiedosto
on olemassa, luetaan se include-funktiolla ja vield varmistetaan, ettd pyydetty luokka

on taman jalkeen saatavilla.

> Lisaa aiheesta: http://php.net/manual/en/function.spl-autoload-register.php.

6 Lisaa aiheesta: http://php.net/manual/en/language.constants.predefined.php.


http://php.net/manual/en/function.spl-autoload-register.php
http://php.net/manual/en/language.constants.predefined.php
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- .. . = < -
Include class of glven name

* string Scls FON of class to load
* boolean
*/
public =static function loadﬂlassiiglgj {
static §prefix = CLASS ;
‘fcheck that regquested class 15 1n the same namespace
if(substr(§cls, 0, strlen(§prefix)) !== fprefix) {
return false;
Spath = DIRE . DIRECTCRY SEPARATCOR .
str replace("'“\", DIRECTCRY SEPARATOR, §cls) . ".php":

ifi!is_fiLe(Spath]] {
retorn false;

if (! {include once Spath)) {
return fal=se;

if(!c;ass_existsiscls, fal=se) ) {
return false;

return truoe;

KUVA 4. Automaattisen latauksen takaisinkutsufunktio lataa lahdekooditiedoston, jossa pyydetty

luokka on maaritelty

Kuvassa 5 esitetystd hakemistohierarkiasta nahdaan, kuinka luokkien nimiavaruudet ja
tiedostojen polut toimivat yhteen. Esimerkiksi luokka \Edukus\DB-
\Exception\DBException I|6ytyy polusta <perushakemisto>/Edukus/DB/Exception-
/DBException.php. Tata kaytéantéa noudattamalla automaattinen lataus 16ytaa oikean tie-

doston mille tahansa Edukus-nimiavaruuden luokalle.
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4 (& lib
4 [# edukus
4 %5 Edukus

- %8 Controller
a & DB
4 [# Exception
- |P) DBException.php
- [## Generic
- 58 Helper
- %% HttpException
- [#§ Model
- [ Route
- B View
- |7 ACLManager.php
-+ |rj DB.php
- |F} HttpFrontend.php
- |F} HttpRequest.php
- |} ResourcelRl.php
- |} Router.php
+ |7y URL.php
- |} Util.php
| View.php
- |p) Edukus.php
> [ res
- Ly view

KUVA 5. Lahdekoodien hakemistohierarkia
7.2 MVC-arkkitehtuuri

MVC eli malli-ndkyma-kasittelija (engl. model-view-controller) on ohjelmistokehityksessa
laajalti kaytetty arkkitehtuuri, jolla jasennetdan sovellus siten, ettd business-logiikka ja
kayttoliittymat saadaan eriytettya toisistaan (Pastor). MVC-arkkitehtuuri sopii hyvin verk-
kopohjaisiin sovelluksiin ja paradigmaa noudattamalla saadaan sovelluskehitys pidettya
jarjestelmallisena ja sovellus helpommin ylldpidettavana.

Nakymissa ei tulisi suorittaa minkaanlaista tiedon prosessointia. Nakymien tehtava on
esittaa niille valitetty valmis normaalimuotoinen data nakyman toteuttamassa muodossa.

Esitysmuoto verkkopohjaisissa sovelluksissa on yleensa HTML.

Mallit huolehtivat datan kasittelysta. Koska verkkopohjaiset sovellukset ovat tilattomia, ts.
tieto sdilyy sovelluksen muistissa ainoastaan yhden sivupyynndn ajan, taytyy data tallen-
taa pysyvaan tietovarastoon sivupyyntdjen valiseksi ajaksi. Usein kdytetaan erillista tieto-
kantaohjelmistoa, kuten MySQL:aa. Mallien tehtava on ladata ja tallentaa data sovelluk-

sen ja tietokannan valilla ja toimia rajapintana tietovarastoon.

Kasittelijat toimivat nakymien ja mallien valissa ohjaten sovelluksen toimintaa. Verkko-

pohjaisissa sovelluksissa kasittelija lukee selaimelta sivupyynndssa saadut parametrit ja



7.2.1 Malli

32 (40)

toimii niiden mukaisesti. Kasittelijan tehtdvana on ladata tarvittavat mallit, valmistella esi-
tettdva data normaalimuotoon, valita asianmukainen ndkyma ja valittda esitettdva data
nakymalle. Liséksi kasittelija hoitaa sovelluksen toimenpiteet, kuten uusien mallien luon-
nin ja mallien muokkauksen. Kasittelija ei kuitenkaan ota kantaa siihen, missa muodossa
tieto tallennetaan, vaan esimerkiksi uutta mallia luotaessa kasittelijassa ainoastaan syote-

taan kayttajaltd saadut arvot mallille ja pyydetadn mallia tallentamaan itsensa pysyvasti.

Mallilla kuvataan sovelluksen dataa. Mallin tehtdava on huolehtia tiedon lataamisesta ja

tallentamisesta pysyvaan tietovarastoon seka toimia rajapintana muulle sovellukselle.

Malleille tein perusluokan AbstractModel, joka tarjoaa perusoperaatioita mallin tietojen

muokkaamiseen. Lisdksi perusluokka huolehtii mallin kenttien alustuksesta.

Perusluokasta periytyvat mallit maarittelevat omat kenttansa normaaleina luokan ominai-
suuksina (engl. properties). Kenttien nimet ovat kdytanndssa samat kuin mallia vastaavan
tietokantataulun sarakkeiden nimet. Tama yksinkertaistaa datan latausta ja tallennusta
huomattavasti, koska tietokannalta saatavilla tiedoilla voidaan alustaa malli suoraan, sa-
moin kuin mallilta saatavat tiedot voidaan suoraan syottda tietokantaan, ilman etta kent-

tien nimia taytyy yksitellen eritella.

Mallin kenttien ja tietokantataulun sarakkeiden yhtaldisyytta noudattamalla voitiin perus-
luokkaan toteuttaa metodi getFieldNames, joka palauttaa listan mallin kentista. Samat
kentdt tiedetaan kdytantda noudattamalla 16ytyvan myds mallia vastaavasta tietokanta-
taulusta. getFieldNames-metodi kdyttda kenttien nimien selvittamiseksi hyvaksi PHP:n

dynaamisen kielen ominaisuuksia.

Kuvassa 6 on esitetty getFieldNames-metodi. PHP:n get_cTass-funktio’ palauttaa sil-
le annetun luokan referenssin nimen. Koska luokan kentat eivat mallien tapauksessa
muutu ajon aikana, tallennetaan kertaalleen selvitetty lista kentista valimuistimuuttujaan.
PHP:n get_class_vars-funktio® palauttaa assosiatiivisen taulukon annetun luokan ken-
tistd ja niiden maadreista. Tasta tiedosta tarvitaan vain kenttien nimet, jotka saadaan ot-

tamalla taulukosta vain arvojen avaimet funktiolla array_keys?. Liséksi saadusta listasta

7 Lisaa aiheesta: http://php.net/manual/en/function.get-class.php.
8 Lisaa aiheesta: http://php.net/manual/en/function.get-class-vars.php.

9 Lisaa aiheesta: http://php.net/manual/en/function.array-keys.php.


http://php.net/manual/en/function.get-class.php
http://php.net/manual/en/function.get-class-vars.php
http://php.net/manual/en/function.array-keys.php

33 (40)

suodatetaan pois kentat, jotka alkavat alaviivalla. Tama kaytanté luotiin jotta mallit voivat

maaritelld omia sisdisia muuttujia, jotka eivat kuitenkaan tallennu tietokantaan.

final public function getFieldNames () {
=tatic Scache = array():

$cls = get_class (§this):

if(!isset (Scache[$cl=])) {

TEE = wr ] o1 v Fiee AF TJiven ~laog
el 811 Visiole pProperrles o0 Jiven CLlass

lter properties that are prefixed vith underscors

5fields = array filter (5field=s, function(8f) {

return substr (3£, 0, 1) ==

e

Scache[fcls] = Sfields:;

retorn Scache[5cls]:;

KUVA 6. AbstractModel-luokan getFieldNames-metodi palauttaa listan mallin kentista

Listaa mallin kenttien nimistd kaytetaan useammassa luokan ominaisuudessa. Listan avul-
la mm. alustetaan mallin kentdt tietokannasta saadulla rivi-datalla seka koostetaan as-

sosiatiivinen taulukko mallin arvoista, joka sitten voidaan suoraan tallentaa tietokantaan.
7.2.2 Nakyma

Nékymien tehtdva on esittda tieto loppukayttajalle. Nakyma itsessadn ei suorita mitdan
tiedon prosessointia, vaan sille annetaan esitettdva data valmiiksi normalisoidussa muo-
dossa. Normalisoinnilla tédssa asiayhteydessa tarkoitetaan sitd, etta tietojen oikeellisuutta
ei tarvitse nakymatasolla tarkistaa eikd raakadatasta tarvitse suorittaa koostamista. N&-
kymadssa voi tosin olla tarkoituksenmukaista iteroida sille annettua dataa, mikali esitetta-

va tieto on taulukkomuotoista.

Verkkopohjaisissa sovelluksissa kdytetdan yleensa esityskerroksessa HTML-kieltd. Naky-
ma siis muodostaa annetusta datasta HTML-kielisen esityksen, joka sitten palautetaan
HTTP-sivupyynndn vastauksena selaimeen. Lisdksi ndakyma voi tulostaa HTML:n joukkoon
JavaScript-koodia, CSS-maarittelyja seka muita selainpadssa suoritettavia tai kaytettavia

ominaisuuksia.

Nékymien kasittelyyn tein view-luokan, jonka ilmentyma luodaan kasittelijassa. Kasitteli-
ja voi asettaa Vview-luokan ilmentymaan ominaisuuksia (engl. properties), ts. luokan ja-

senmuuttujia. Koska PHP on dynaaminen Kkieli, ei luokkien ominaisuuksien tarvitse olla
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valmiiksi maaritelty, vaan niita voidaan luoda ajon aikana. Data valitetaan siis kasittelijal-

ta nakymalle jasenmuuttujien kautta.

Kun kasittelija on alustanut ndkyman, ts. prosessoinut datan ja asettanut sen pohjalta
tarvittavat ndkyman ominaisuudet, kutsutaan view-ilmentyman render-metodia. ren-
der-metodille valitetdan sivupohjan nimi seka valinnainen taulukko parametreja, jotka

halutaan muuttujiksi sivupohjaan.

Sivupohjat itsessaan ovat normaaleja PHP-tiedostoja, joissa on sekaisin HTML- seka PHP-
koodia. Sivupohjatiedostot suoritetaan include-funktiolla kaapaten niiden tuottama tu-
loste PHP:n output buffering -toiminnolla’®. Suoritus tapahtuu View-luokan ilmentymén
nakyvyysalueella (engl. scope), joten sivupohjissa voidaan kdyttdaa $this-muuttujaa viit-

tamaan nakyman jasenmuuttujiin, jotka on asetettu kasittelijassa.

Kuvassa 7 on esitetty render-metodi seka sen kayttama _render-kaarefunktio (engl.
wrapper). Aluksi sivupohjan nimen perusteella selvitetdan sivupohjatiedoston sijainti ja
tarkistetaan ettd tiedosto on olemassa. Lisaksi tarkistetaan, onko valinnainen parametri-
taulukko annettu, ja mikali ei, kdytetdan tyhjaa taulukkoa. Ennen sivupohjan suoritusta
kaynnistetaan tulosteen puskurointi ob_start-funktiolla, jolloin PHP:n tuottama tuloste
ei paady suoraan selaimeen, vaan se puskuroidaan muistiin. Itse sivupohjan suoritus ta-
pahtuu kutsumalla _render-kaarefunktiota, joka purkaa annetun parametritaulukon
extract-funktiolla! _render-metodin nakyvyysalueelle paikallisiksi muuttujiksi seka
suorittaa sivupohjatiedoston include-funktiolla. Koska sivupohjan PHP-koodi suoritetaan
_render-metodin nakyvyysalueella, voidaan sivupohjassa viitata parametritaulukon maa-
rittelemiin muuttujiin. Lisaksi voidaan kayttaa $this-muuttujaa, jonka avulla padstaan

kasiksi kasittelijassa alustettuihin nakyman jasenmuuttujiin.

10| js44 aiheesta: http://php.net/manual/en/book.outcontrol.php.

11 js44 aiheesta: http://php.net/manual/en/function.extract.php.
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public function render ($tmpl, array Sargs = NULL) {
Spath = ViewFactory: :getViewPath (5tmpl) :
ifi!ia_fi;eiSpath]] {
retorn NULL;

$args = i=_array($args) ? fargs : array():

ob_start():
Sthis-> render($path, §args):

return ob _get cleanf{):

protected function render() {
extract (func_get arg(l}):
include func get_arg(0);

KUVA 7. view-luokan render-metodi palauttaa nakymatulosteen annetusta sivupohjasta

7.2.3 Kasittelija

Kasittelijan tehtava on nimensa mukaisesti kasitelld toiminnot ja siten ohjata sovelluksen
toimintaa. Kasittelija toimii ndkymien ja mallien valissa, eika siten ota kantaa esitysmuo-
toon eika tiedon tallennusmuotoon. Tyypillisessa verkkosovelluksen sivupyynnossa kasit-
telija lataa tarvittavat mallit, tarvittaessa tarkistaa tietojen oikeellisuuden ja luo koosteita,
valittaa esitysvalmiin datan nakymalle ja kaskee nakymaa luomaan nakymanmukaisen
esitysmuodon. Lisaksi kasittelija voi suorittaa muita alustustoimenpiteitd, kuten kayttajan

valtuutuksen (engl. authorization) eli kayttdoikeuksien tarkistuksen.

Verkkosovelluksessa toiminnot maaritelldan useimmiten sivupyynnén osoitteella tai osoi-
teparametreilla. Toimintoja voisi olla esimerkiksi kdyttdjan tietojen muokkauslomakkeen
tulostus, kayttajan tietojen tallennus ja kayttdja poisto. Se, kuinka toiminnot jaotellaan
kasittelijdiden kesken, riippuu pitkalti sovituista kdytdanndista ja ohjelmistokehyksen to-
teutuksesta. Olen pitanyt nyrkkisaantona etta mikali toiminnot kayttavat samaa nakymaa,
ne kuuluvat saman kasittelijan alle. Esimerkiksi kasittelijan, joka hoitaa kayttajan tietojen
muokkauslomakkeen tulostuksen, on loogista hoitaa myds toiminto, jolla paivitetaan ky-
seiselta lomakkeelta saadut tiedot. Tietojen tallennuksen jalkeen kasittelija voi siten esit-
tda saman lomakkeen paivitetyilla tiedoilla. Sen sijaan kayttajan poisto on asianmukaista
olla omassa kasittelijassaan, koska poiston jalkeen ei voida enda esittda lomakendakymaa,
silla kayttajaa ei ole olemassa.

Kasittelijille tein perusluokan AbstractController, josta kaikki kasittelijat periytyvat.

Lisaksi lopullisten kasittelijoiden ja perusluokan valisessa luokkahierarkiassa on Base-
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AdminController-luokka, josta hallintapuolen kasittelijat periytyvat. BaseAdmin-
controller hoitaa alustukset ja kayttdjan valtuutukset, jotka ovat yhteisia kaikille hal-

lintapuolen toiminnoille.

Perusluokalla on muutamia metodeja, jotka on tarkoitus korvata (engl. override) lopulli-
sissa kasittelijaluokissa. isAuthorized-metodin tulee palauttaa totuusarvo tosi, mikali
istunnon kayttdjalld on kayttdoikeudet pyydetyn kasittelijan kayttéon. Mikali kayttajalla
on todettu olevan valtuudet kyseisen kasittelijan kayttéon, kutsutaan 1in1it-metodia, jos-
sa kasittelija voi alustaa tarvittavat mallit ja asettaa tarvittavat jdsenmuuttujat nakymalle.
Perusluokan getView-metodi instantioi kutsuttaessa ndakymaluokan kdyttdaen ns. laiskaa
latausta ja palauttaa view-luokan ilmentyman. Myds 1in1it-metodin taytyy palauttaa to-

tuusarvo tosi merkiksi siita, ettad kasittelijan alustus on suoritettu onnistuneesti.

Perusluokan processRequest-metodi huolehtii kasittelijan suorituksesta tarkistaen val-
tuutuksen ja kutsuen lopullisen kasittelijdluokan alustusfunktiota. Mikali jokin metodi pa-
lauttaa totuusarvon epatosi, nostetaan sen mukainen poikkeus (engl. exception). Esimer-
kiksi jos kayttajan kayttdoikeudet eivat riitd, nostetaan UnauthorizedController-
Exception-poikkeus, joka kasitelldan matalammalla tasolla ohjelman suoritusta naytta-

en virhesivu.

Mikali kasittelijan alustus suoritetaan onnistuneesti, siirrytaan toiminnon suorittamiseen.
Toiminnot valitetaan kasittelijdlle HTTP POST -metodilla, action-parametrissa. Toimintoja
vastaamaan taytyy luoda metodi kasittelijdan, jonka nimi on muotoa action-
_<toiminto>. Esimerkiksi tallennuksesta vastaava toiminto nimeltd “save” tarvitsee ac-

tion_save-metodin toimiakseen.

Mikali toimintoa ei ole erikseen sivupyynndssa annettu, ei kutsuta mitdan toimintometo-
dia. Toisaalta voidaan sanoa, etta talléin suoritetaan vakiotoiminto “view”, joka ainoas-
taan esittaa kasittelijan mukaisen nakyman. Esimerkiksi kayttdjatietojen muokkausnaky-
ma UserEditController esittda aina pyydetyn kayttajan tietojenmuokkauslomakkeen,
vaikkei erityista toimintoa olisikaan maaritelty. Kun lomake selaimesta lahetetaan, siirtyy
mukana myds action-parametrissa arvo "save”, joka aiheuttaa kasittelijan tallennuslo-

giikan suorituksen.

Kuvassa 8 on esitetty _processActions-metodi, joka huolehtii toimintoja vastaavien
metodien kutsumisesta. Funktio kayttad HttpRequest-luokan singleton-ilmentymaa si-
vupyynnoén parametrien lukemiseen. Tein HttpRequest-luokan yksinkertaistamaan ja
yhtendistamaan toimintoja, jotka liittyvat HTTP-protokollan sivupyynndn kasittelyyn.
Aluksi tarkistetaan etta sivupyynt6 on tehty HTTP POST-metodilla. Sitten tarkistetaan etta

action-parametri on valitetty selaimelta sovellukselle. _actionToMethod-funktio muut-
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taa toiminnon nimen kasittelijan metodin nimeksi huolehtien myés validoinnista, ts. ettei
kayttajan ole mahdollista kutsua mielivaltaisia metodeja ndin aiheuttaen tietoturvariskin.
Mikali toiminnon mukainen metodi on maaritelty, kutsutaan sitd ja palautetaan totuusar-

vo tosi.

private function processhctions() {
Sregqmest = HttpReguest::getInstance () :

if (Srequnest->getMethod() '== yo{
return false:

Saction = Srequest->getPostParam | ) :
if ($action === NULL) {
return false:

Smtd = self:: actionToMethod(§$action):
if(!i= callable(array(§this, $mtd))) {
retorn false;

Sthis->Smtd () ;

retorn truoe;

KUVA 8. AbstractController-luokan _processActions-metodi huolehtii kasittelijan suori-

tuksesta
7.3 Reititys

Reitityksella tarkoitetaan prosessia, joka selvittdd minka kasittelijan tehtava on hoitaa mi-
kakin sivupyyntd. Reititysprosessista vastaa Router-luokka, joka kdy lapi esimaaritellyn
listan reitteja. Reitit ovat ilmentymia luokista, jotka periytyvat AbstractRoute-
perusluokasta. AbstractRoute-luokasta periytyvat luokat toteuttavat match-metodin,
joka saa parametrina sivupyynnén verkko-osoitteen. Mikali verkko-osoite tdasmaa kysei-
seen reittiin, palauttaa match-metodi totuusarvon tosi. Reititysprosessi lopetetaan kun
ensimmadinen tdsmaava reitti [6ytyy. Taman jalkeen pyydetadn tasmanneelta reitilta sen

mukainen kasittelijaluokan ilmentyma, joka jatkaa sivupyynndn kasittelya.

Reittityyppeja tein kolmenlaisia. Kaikki reittityypit periytyvat AbstractRoute-perus-
luokasta.

StaticRoute-luokka tdsmaa yksinkertaiseen staattiseen verkko-osoitteen polkuun, ku-

ten /index. Haluttu polku annetaan luokan muodostinfunktiolle (engl. constructor).
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RegexRoute-luokalla voi tdsmata verkko-osoitteen polkuun kdyttamalld sdannénmukais-
ta lauseketta (engl. regular expression). Sdannénmukaisen lausekkeen tallennetut ryhmat

(engl. capturing groups) voidaan lisaksi valittaa kasittelijalle sivupyynnoén parametreina.

DynamicRoute-luokkaa kaytetdan reittilistan lopussa ns. fallback-reittind, joka kasittelee
sivupyynnoét joille ei ole maaritetty erityista reittia. Luokka muodostaa dynaamisesti kasit-
telijan nimen verkko-osoitteen kahdesta ensimmaisesta polkukomponentista. Esimerkiksi
/user/edit/13 polusta saadaan kasittelijaluokan nimi UsereditController. Mikali ky-

seinen luokka on olemassa, reitti tdsmaa ja match-metodi palauttaa arvon tosi.

Reitit maadritelldadan HttpFrontend-luokan handleRequest-metodissa, joka on ensim-
mainen kutsuttava funktio automaattisen latauksen rekisteréimisen jalkeen. Metodissa
rekisterdidaan reitit Router-luokan singleton-ilmentymalle, jonka jalkeen pyydetdan
Router-luokkaa suorittamaan reititys. Mikali yksikaan reitti ei tdsmaa sivupyyntéon, nady-
tetaan "HTTP 404 Not Found” -virhesivu.

Kuvassa 9 on esitetty route-metodi, joka etsii ensimmadisen tdsmaavan reitin. Ensiksi
pyydetaan sivupyynnon osoite HttpRequest-luokan getuUrl-metodilta. Taman jalkeen
kdydaan lapi kaikki rekisterdidyt reitit jarjestyksessa ja kutsutaan reittiluokkien match-
metodia, kunnes ensimmadinen tasmaa. Mikali yksikaan reitti ei tdsmaa, palautetaan tyhja
arvo NULL.

public function romte() {
Srequri = HttpReguest::getInstance|)->getURL() ;
foreach (§this-> routes as §romte) {
if (Sronte-rmatch (Srequri)) {
return Sroute:

retorn NHULL:;

KUVA 9. Router-luokan route-metodi etsii rekisterdidyista reiteisté ensimmaisen joka tasmaa si-

vupyyntéon
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YHTEENVETO

Opinnaytety6 oli rajattu OnEdun kayttajien ja kayttéoikeuksien hallinnan suunnitteluun
sekd ohjelmistokehyksen toteutukseen. Suunnitteluun kuului keskeisesti ongelmaan so-
veltuvan kayttdoikeusmallin kehittaminen. Lisaksi suunnitteluvaiheessa taytyi kartoittaa
mahdollisimman kattavasti tulevaisuuden tarpeet, jotta niihin voidaan tulevassa ohjelmis-

tokehityksessa varautua.

Rajaus tehtiin, koska jo projektin alussa kokonaisuuden tiedettiin tyémaaraltadn olevan
taysin eparealistinen opinndytetydlle varatulle ajalle. Lisdksi opinndytety6ta tehtiin tdys-
paivaisen ansiotydn ohessa, mika asetti omat haasteensa ajankaytolle. Opinndytetyd saa-

tiin kuitenkin tehtya sovitussa laajuudessaan maardaaikaan mennessa.

Opinnaytetyolle asetetut tavoitteet saavutettiin mielestani hyvin. Kuvattuun ongelmaan
syventyminen auttoi vertailemaan eri ratkaisumalleja ja 16ytéamaan jarkevimmalta tuntu-
van kompromissin. Lopullinen toteutus ja kdytantd tulevat ndyttamaan, oliko valinta oi-

kea.

Ohjelmistokehyksen luomisessa kaytin ammattiosaamistani sekd osin vanhoista projek-
teista otettuja yleiskayttdisia ohjelmistoluokkia. Taltd osin tyd ei ollut kovinkaan haastava

eika aiheuttanut ongelmia, vaan eteni rutiinilla hyvin nopeasti.

Ohjelmiston kehitys jatkuu ketteréan ohjelmistokehityksen periaatteita noudattaen. En-
simmaisessa vaiheessa on tdrkeintd saada maariteltyd rajapinnat, jotta integraatiomo-

duuleja voidaan alkaa rakentaa ulkoisiin jarjestelmiin.
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