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Tassa insinddritydssa perehdytaan langattomiin verkkoihin yleisesti, niiden rakenteeseen,
tekniikoihin, palvelunlaatuun ja suorituskykyyn. Tyon tavoitteena oli paivittda Metropolian
7Signal Sapphire -jarjestelma uusimpaan versioon, asentaa kaksi valvontasiimaa ja kaksi
tukiasemaa, joiden avulla jarjestelmaa pystytaan testaamaan ja kayttamaan opetustarkoi-
tuksessa. Lisdksi testataan ja tutkitaan jarjestelmdd asennettujen tukiasemien avulla ja
raportoidaan tulokset. Insin6orityd tehtiin Metropolia Ammattikorkeakoululle.

Insinboritydn paapaino on langattomien verkkojen laadunvarmistukseen keskittyvassa
7Signal Sapphire -jarjestelmassa. Jarjestelmén avulla varmistetaan langattomien verkko-
jen suorituskyky ja palvelunlaatu. Sen avulla voidaan tehda kohdistettuja testeja verkon
osa-alueille tai automaattisia testeja koko verkolle. Jarjestelman avulla mahdolliset ongel-
mat lahiverkossa havaitaan ja paikannetaan nopeasti. Sen tarkoituksena on valvoa verk-
koa jatkuvasti ja edesauttaa mahdollisimman hyva suorituskyky ja laatu.

Metropolian 7signal-jarjestelma koostuu kahdesta palvelimesta ja kahdesta valvontasil-
masta. Jarjestelma maariteltin tekemaan automaattisia mittauksia langattomalle verkolle.
Jarjestelmaan tehtiin myods etdkayttomahdollisuus, minka avulla sitd voidaan kayttda Met-
ropolian verkon ulkopuolelta.

Mittaustulokset analysoidaan ja tyén tuloksena syntyy raportti langattoman verkon suori-
tuskyvysta ja palvelunlaadusta. Lisaksi syntyy ohjeistus 7Signal Sapphire -jarjestelman
paivittdmisestd, mahdollisista ongelmatilanteista ja yleisesti jarjestelméan kaytosta.
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This thesis relates to wireless networks, their structure, technology, quality assurance and
performance. The goal was to update Metropolia’s 7Signal Sapphire Solution to a newer
version, set up two Sapphire Eye units and two base stations. The devices will be used for
teaching purposes. The study was made to Metropolia University of Applied Sciences.

The study is mainly focused on a 7Signal Sapphire wireless quality assurance system.
Network performance and service ability can be ensured with the system. Manual tests
can be aimed to a specific location of a network or tests can be run automatically to the
network. With the system, problems can be quickly found and located. The system has
been made to automatically monitor local area networks and ensure sufficient performance
and quality.

Metropolia’s 7Signal Sapphire Solution includes two servers and two Eye units. Solution
was configured to run automatic test profiles to the wireless network. Remote access to
the Solution was also created, enabling connection outside Metropolia’s network.

The test results were analyzed and the networks performance and quality assurance was
reported. The study also includes instructions of Solution’s update, troubleshoot and com-
mon use.
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Lyhenteet

BSS Basic Service Set. Langattoman verkon rakenne, jossa kaytetaan vain

yhta tukiasemaa.

CCK Complementary Code Keying. Langattomissa verkoissa kaytetty modu-
lointi.
ESS Extended Service Set. Langattoman verkon rakenne, jossa kaytetdan

useampaa tukiasemaa.

FTP File Transfer Protocol. Tiedostojensiirtoprotokolla.

GHz Gigahertz. Termi, jolla ilmoitetaan mm. kellotaajuuksia.

KPI Key Performance Indicator. Suorituskyvyn mittari.

Mbps Megabits per second. Lyhenne, jota kaytetdan tiedonsiirtonopeuksien

ilmoittamisessa.

MIMO Multiple-Input and Multiple-Output. Tietoliikennetekniikka, jossa kaytetaan

lahetykseen seké vastaanottoon samanaikaisesti useaa antennia.

MOS Mean Opinion Score. Adnen ja videon laadun mittausjarjestelma.

OFDM Orthogonal freguency-division multiplexing. Modulointi, joka perustuu tie-

donsiirtoon useilla taajuuksilla samanaikaisesti.

PoE Power over Ethernet. Tekniikka, jolla syotetaan kayttdjannite laitteeseen.
Qos Quiality of Service. Luokittelutekniikka, jolla priorisoidaan tietoliikennetta.
SNR Signal to Noise Ratio. Signaali-kohinasuhde, kuvaa hyo6tysignaalin ja ko-

hinasignaalin suhdetta.
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SSID Service Set Identifier. Langattoman lahiverkon verkkotunnus.

WLAN Wireless Local Area Network. L&hiverkkoteknologia, jolla yhdistetaan

verkkolaitteita langattomasti.

WQA Wireless Quality Assurance. Langaton laadunvarmistus.
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1 Johdanto

Tassa insinoritydossa perehdytdén 7Signal Sapphire -laadunvarmistusjarjestelmaan ja
langattomien verkkojen palvelunlaatuun ja suorituskykyyn kayttagjan nékokulmasta.
Tyobn tavoitteena on asentaa Metropolia Ammattikorkeakouluun uusin 7Signal-
jarjestelmd, jota kaytetdan jatkossa opetustarkoitukseen. Metropoliassa on kaytdssa
kaksi valvontasilmaa, 802.11a/b/g/n-standardin mukainen ja 802.1l1a/b/g-standardin
valvontasilma, jotka asennetaan laboratorioluokkiin. Liséksi kahteen erilliseen luokkaan
asennetaan tukiasemat, joiden avulla opetuskaytbssa pystytdan jarjestelmaa testaa-

maan ja tutkimaan.

Tybssa kerrotaan langattomien verkkojen rakenteesta, tekniikoista, palvelunlaadusta,
7Signal Sapphire -jarjestelmésta, sen asennuksesta, kaytdsta ja niihin liittyvistd ongel-
matilanteista. Lisaksi tehddén kohdistettuja manuaalisia testeja verkon osa-alueille ja
automaattisia jatkuvia testeja koko verkolle. Jarjestelmdan tehddan myoés etayhteys,
jonka avulla Loupe-raportointityokalua voidaan kayttdd Metropolian verkon ulkopuolel-
ta. Tyon lopuksi analysoidaan jarjestelmén tekemia aktiivisia testeja, jotka kohdistuvat

asennettuun verkkoon.

Langattomat verkot ovat yrityksissa yha tarkeammassa roolissa ja niiden suorituskykya
ja laatua tulisi seurata jatkuvasti. 7Signal Sapphire -jarjestelma valvoo jatkuvasti lan-
gattomien verkkojen suorituskykyd, turvallisuutta ja palvelun laatua. Jarjestelman avulla
kerataan jatkuvaa tietoa langattomista verkoista, tukiasemista ja niihin liitetyista laitteis-
ta. Sen avulla on helppo havaita, paikallistaa ja reagoida verkossa tapahtuviin muutok-

siin ja ongelmiin.

2 Langattomat verkot

2.1 Yleista langattomista verkoista

WLAN (Wireless Local Area Network) on k&site radioaalloilla kulkevasta tiedonsiirrosta.
Sen avulla muodostetaan lahiverkkoja langattomasti, ja paéatelaitteet ottavat yhteyden
tukiasemaan ja toisiin laitteisiin ilman fyysisia kaapeleita. WLAN kayttda sédhkdmag-

neettisia aaltoja tiedonsiirrossa laitteiden valilla. [1.]



Toinen yleistynyt nimi langattomille verkoille on WiFi, joka on yleistynyt kaupalliseen
tarkoitukseen. Langattomat verkot toimivat Yhdysvalloissa kehitetyn 802.11-standardin
perusteella. Ne toimivat 2,4 GHz:n ja 5,0 GHz:n taajuuksilla, mutta 2,4 GHz on nyky-
aan yleisemmin kaytetty. [2.]

Usein kotitalouksissa lahiverkot rakennetaan langattomasti, koska talléin asuntoihin ei
tarvitse kaapeloida erillista sisdverkkoa. Asuntoon, johon tulee kiintea tietoliikenneyhte-
ys, litetddn modeemi, joka toimii langattoman verkon tukiasemana. N&in tukiasemaan

pystytaan yhdistamaan paatelaitteita langattomasti. [3.]

2.2 Langattoman verkon rakenne

Langattoman verkon rakenteena kéaytetd&n kahta topologiaa, ad hoc -verkko ja infra-
struktuuriverkko. Ad hoc -verkossa kaikki tukiasemat ovat kesken&én tietoisia toisis-
taan, joten erillisia tukiasemia ei tarvita lainkaan. Yleisemmin kaytetty infrastruktuuri-
verkko kayttaa vahintdan yhta tukiasemaa, johon kaikki verkon pééatelaitteet ovat lan-
gattomasti yhteydessa. Tukiasemat ovat yleensa langallisesti kiinni muussa lahiverkos-

sa, joten ne ovat langattomia vain yhteen suuntaan.

Yhden tukiaseman verkosta kaytetaan nimitystd BSS (Basic Service Set) ja useamman
tukiaseman verkosta nimitystd ESS (Extended Service Set). Jos tukiasemia on useita,
taytyy niihin maarittaa erikseen omat kanavat, etteivat kaikki tukiasemat toimi samalla
kanavalla ja nain aiheuta paallekkaisyyksia. Langattomien verkkojen erottelussa toisis-
taan kaytetaan SSID-tunnuksia (Service Set ldentifier). Jokaiselle langattomalle verkol-
le annetaan yksildiva SSID-tunnus. Niiden avulla verkkoja pystytddn jakamaan useam-

piin loogisiin osiin. [2, s. 27.]

2.3 802.11-standardit

802.11a

802.11a-standardi julkaistiin vuonna 1999, ja se tukee tiedonsiirtoa nopeudella 54
Mbps. Standardi kayttda tiedonsiirrossa OFDM-tekniikkaa, missa signaali jaetaan pie-

nempiin osiin. Jaetut signaalit siirretdan eri taajuuksilla samanaikaisesti. [4.]



802.11b

802.11b-standardi kayttaa 2.4 GHz:n taajuutta ja tiedonsiirtonopeus on korkeimmillaan
11 Mbps. Standardi julkaistiin vuonna 1999 ja se kayttaa myods nimeé& 802.11hr. Tie-
donsiirrossa kaytetddn CCK-tekniikkaa (complement code keying), missa tieto lahete-
ta&n 64:n 8-bittisenéd sarjana. Vaihtoehtoisena tekniikkana kaytetaan PBCC-tekniikkaa.

[5.]

802.11g

802.11g-standardi kayttaa 2.4 GHz:n taajuutta ja pystyy liikennéimaan nopeuksilla 54
Mbps ja 11 Mbps. Standardi on taysin yhteensopiva 802.11b laitteiden kanssa ja se on
muodostettu 802.11a ja 802.11b standardeista Standardi kayttaa tiedonsiirtoon CCK-
OFDM tekniikkaa ja vaihtoehtoiseksi siirtotavaksi PBCC-tekniikkaa. [6.]

802.11n

802.11n-standardi parantaa verkon suorituskykya aiempiin standardeihin verrattuna.
Se on yhteensopiva aikaisempien standardien kanssa, mutta tiedonsiirtonopeus on

talléin aiemman standardin mukainen. Standardi julkaistiin vuonna 2009. [7.]

Sen kantavuus on parempi, ja tiedonsiirtonopeus korkeampi, kuin aiemmissa standar-
deissa. 802.11n standardin laitteet tukevat MIMO tekniikkaa (multiple in, multiple out).
Sen avulla pystytaan kayttamaan useampaa antennia kerralla, mika kasvattaa verkon
kantavuutta lahes puolella. Laitteiden, jotka kayttavat 802.11n-standardia, teoreettinen
tiedonsiirtonopeus on n. 600 Mbps. Kaytdssa ne pystyvat saavuttamaan tiedonsiirtono-
peuden 100 Mbps. [8.]

2.4 Tietoturva

Langattomat verkot ovat huomattavasti alttimpia tietoturvauhkille kuin langattomat ver-
kot. Siksi niiden tietoturvaan on Kiinnitettdva erityistd huomiota. 802.11i-standardi eli
WPA 2 keskittyy langattomaan tietoturvaan. Sen avulla pystytdén tehokkaampiin sa-

lausmenetelmiin ja siksi nykyisisséa verkkokorteissa tulisi olla tuki standardille.



Tyypillisia uhkia langattomille verkoille ovat liikenteen salakuuntelu, yhteyden luvaton
kaytto ja yritysten sisaisiin jarjestelmiin tunkeutuminen. Jos verkkoliikenne on salaama-
tonta, on salakuuntelu mahdollista. Myds verkkoyhteyden luvaton kayttd on helppoa,
jos verkon suojaus on heikko tai sita ei ole lainkaan. Yritysten siséisiin jarjestelmiin
tunkeutuminen on mabhdollista, jos salaus on heikko tai verkkolaite kytketty suoraan

sisaverkkoon kiinni.

Langattomien verkkojen salaukseen kaytetdén useita protokollia. WEP-salaus on heik-
ko eika sita suositella enaa kaytettavan. WPA on uudempi salausprotokolla ja sen toi-
nen versio kayttaa salaukseen AES-kryptausta. Sen salaus on huomattavasti vahvempi
kuin aikaisempien protokollien ja sen kayttd onkin suositeltavaa. Yrityksissa tukiasemia

ei tulisi kytkeéd suoraan sisaverkkoon kiinni vaan aina palomuurin taakse. [2, s. 41.]

2.5 Palvelunlaatu (QoS)

Palvelunlaadun hallinta ja jatkuva varmistaminen seka parantaminen on otettava huo-
mioon langattomissa verkoissa yhtalailla kuin langallisissa verkoissa. Langattomien
verkkojen palvelunlaadun valvonta ja seuranta toteutuu vield harvakseltaan. Langatto-
mia verkkoja seuraamalla pystytddn helpommin selvittam&&n mahdollisia vikoja ver-
kossa. [2,s.10.]

Langattomien verkkojen lisaantynyt kayttd, nopeuksien ja palveluiden kasvaminen ovat
tuoneet haasteita langattomaan tiedonsiirtoon. Nykyajan vaatimukset langattomien
verkkojen nopeuteen ja luotettavuuteen ovat kasvaneet huomattavasti. Erilaiset reaali-

aikaiset sovellukset vaativat mm. luotettavaa ja nopeaa tiedonsiirtoa.

QoS (Quality Of Service) tekniikan avulla priorisoidaan liikennetta ja pyritddn saavut-
tamaan sovelluksille ja palveluille riittdvan hyva laatu. Tekniikan avulla muodostetaan
prioriteettiluokkia, jotka maarittelevat miten paketit jarjestetaan tiedonsiirrossa. Esimer-
kiksi ruuhkatilanteessa vahemman priorisoidut paketit lahetetaan priorisoidumpien pa-
kettien jalkeen. QoS ei tarjoa kuitenkaan lisda kaistanleveyttd, vaan se mahdollistaa

kaytossa olevan kaistan parhaan mahdollisen kayton. [2, s. 11.]

QoS pyrkii vAhentdmé&an tietoliikenneverkon pakettihavikkia, viivetta, viiveen vaihtelua

ja lapaisykykya. Kaikki nama yhdessa vaikuttavat verkon toimivuuteen, tiedonsiirtoky-



kyyn ja ndin vaikuttavat verkon laatuun. Pakettihavikki kertoo, miten suuri osa paketeis-
ta havidd matkan varrella. Viive on aika, mika kuluu yhdeltd paketilta lahettdjalta vas-
taanottajalle. Viiveen vaihtelu kuvaa aikaa, mink& verran viive vaihtelee tietyn ajan si-

salla. Lapaisykyky kuvaa, miten paljon tietoa verkko pystyy kuljettamaan. [2, s.12.]

3 7signal Sapphire -jarjestelma

3.1 Jarjestelman kuvaus

7Signal Sapphire -jarjestelmé valvoo WLAN-verkon laatua ja suorituskykya seka ympa-
réivia radiotaajuuksia verkon kayttdjan nakokulmasta. Sonar-testipalvelin suorittaa ver-
kon suorituskyvyn mittaamisen. Interaktiivisia testeja, valvonta-asemia ja automaattisia
testeja hallinnoidaan keskitetysti Sapphire Carat -hallintatydkalun avulla. Mittaustulok-
set raportoidaan Loupe-raportointityokalun avulla.

Valvontasilma, Sapphire Eye, valvoo jatkuvasti valittuja WLAN-kanavia, miké ei aiheuta
verkon suorituskyvyn alenemista. Se voidaan myds maaritella kayttamaan kohdever-
kon palveluita ja nain voidaan mitata verkon palvelunlaatua (Qos). Jarjestelméa voi
my0Os ennustaa verkon suorituskykya kayttdjien toiminnan mukaan. Sen avulla mahdol-

listetaan verkon kapasiteetin nosto ennen kuin verkon suorituskyky haviaa.

Aktiivisessa testissa valvontasilmé on WLAN-verkossa yhteydessa Sonar-palvelimeen
tavallisena verkon kayttdjana. Kayttdé voi olla tiedoston siirtoa, langattomia VolP-
puheluita tai se voi olla yhteydessa toiseen palvelimeen. Jarjestelma tutkii verkkoa aina

loppukayttajasta palvelimelle saakka.

Aktiivinen testi voi tutkia verkkoa ilman, ettd yhtakaan kayttajaa on verkossa. Se mah-
dollistaa verkon toiminnan testaamisen ennen kuin suorituskyky tai palvelunlaatu karsii.
Sen avulla verkon hallinnoija voi nahda, miksi jokin sovellus tai verkon osa ei toimi odo-

tetusti. Jos ongelmia ilmenee, testien avulla on helpompi paikantaa ongelmia.

Tarkeimpia ominaisuuksia jarjestelmassa on kayttajdemulointi, laaja kuuluvuusalue,
jatkuva verkon valvonta ja verkon tilanteen seuranta. Muut samankaltaiset jarjestelmat
usein perustuvat tukiasemien asetusten valvontaan, joten ne eivit anna kuvaa jarjes-

telman palvelun laadusta kayttajan nakokulmasta.



KPI (Key Performance Indicator) on suorituskyvyn mittari. Jokaisella mittarilla on tavoi-
tearvot, joita jarjestelma seuraa. Tuloksen jaédessa alle tavoitearvon, jarjestelmé tekee
halytyksen tai muuten ilmaisee verkon suorituskyvyn heikkenemisen. [9, s. 1.]

Kaikki liikenne jarjestelméassa on salattu joko TLS- tai SSL- salauksella. Valvontasilmiin
otetaan yhteys SSH:n avulla. [9, s. 6.]

3.2 Jarjestelman osat

Kuvassa yksi on esitelty 7Signal Sapphire -jarjestelman osat. Jarjestelma sisaltaa
Sapphire Eye -valvontasilman, Sonar-testipalvelimen, Carat-hallintatytkalun seka ra-
portointiin ja tulosten seurantaan Loupe-raportointityékalun.

AT 2Nl

Kuva 1. 7Signal-jarjestelman kolme elementtid: valvontasilma, Carat ja Sonar. [10.]

3.2.1 Sapphire Eye -valvontasilma

Sapphire Eye on valvontasiima WLAN-ymparistossa. Kehittyneen antenniteknologian
avulla se pystyy kattamaan valvonnassa laajan alueen. Yksi valvontasilma voi valvoa

useita WLAN-tukiasemia. Tyypillisesti valvottavien tukiasemien méaara on 5-8. Valvon-



tasilma on suojattu pdlylta ja hiekalta, joten se voidaan tarvittaessa asentaa myds ulos

tai muihin haasteellisiin ymparistoihin. [11, s. 3.]

Valvontasilmét on ohjelmoitu tekem&én seka passiivisia etta aktiivisia testejd WLAN-
ymparistdssd ja lahettamaan tiedot langattomasti Carat-palvelimelle. Valvontasilméat
ovat itsenaisia yksikoita, ja ne saavat virran kytkimesta ethernet-kaapelin avulla. Lis&k-
si laitteiden langaton kommunikointi on suojattua. [12.]

Kuva 2. Valvontasilma WLAN-ymparistossa.

Kuvassa kaksi on havainnollistettu WLAN-ymparistdd, missé valvontasilma toimii. Val-
vontasilma on kuvan keskelld oleva harmaa objekti. Carat-hallintasovellus on asennet-
tu tietokoneelle (vasemmalla ylh&alld). Ympéaristossa on langaton verkko, missa on
kuusi tukiasemaa (kuvassa punaiset objektit). Yksi tukiasema on valvonnassa ja siina
on havaittu ongelma. Ongelma havaitaan, kun oikealla alhaalla oleva suorituskyvyn

mittauksen arvo menee punaiselle.

7Signal Sapphire -jarjestelmasséa Carat-hallintatytkalu ja valvontasilma toimivat kaytta-
ja-palvelin periaatteella. Liikenne kayttajan ja palvelimen valilla on vahvasti salattua
7Signalin omalla protokollalla. Tama mahdollistaa valvonnan toisesta sijainnista tai

suojaamattoman verkon lapi.



Valvontasilméa tekee passiivisia ja aktiivisia mittauksia WLAN-ymparistdssa. Passiivi-
nen mittaus kuuntelee jatkuvasti dataliikennettd, joka kayttaa IEEE 802.11 -protokollaa.
Aktiivisen mittauksen aikana valvontasilmé ottaa vuorollaan yhteyden jokaiseen tu-
kiasemaan ja kayttaa verkon palveluita. [11, s. 3.]

7signal Sapphire -jarjestelméssa voidaan kayttdd joko 802.11a/b/g- tai 802.11a/b/g/n-

standardin mukaista valvontasilmaa. Niiden tekniset ominaisuudet ovat:

. Linux tietokone, 1 GB Flash-muistia
. WLAN-radiomoduuli, joka tukee taajuuksia 2,4 GHz, 4,9 GHz-5,8 GHz
. taajuusanalysointikomponentti

. 6 antennia, jotka kattavat 360 astetta vaakasuorasti, 1 antenni pys-
tysuoraan

) akku
° GPS-vastaanotin

o [Ammityselementti

° elektroninen kompassi. [9, s. 2.]

Kuva 3. 802.11a/b/g/n-standardin valvontasilma.



Valvontasilmén signaali on 10-20 dB vahvempi kuin tavallisissa tukiasemissa. Keski-
maarainen signaalinvahvuus valvottaviin tukiasemiin on valilla -35 ja -65 dB. Etaisyys

valvottaviin tukiasemiin tulisi olla suurempi kuin 3 m. [11, s. 11.]

-30 - -65dBm

u t\ ‘ Wi-Fi

Access Point
Sapphire Eye #

RX signal level ‘

Kuva 4. Valvontasilméan optimaalinen etaisyys tukiasemasta [11, s.11.].

3.2.2 Sapphire Carat -hallintatyokalu

Sapphire Carat -hallintatyokalun avulla hallitaan valvontasilmi&, tehd&an erilaisia ma-
nuaalisia mittauksia, konfiguroidaan ja hallitaan automaattisia mittauksia sek& luodaan
raportteja. Raportit nayttavat mittausten tulokset taulukoina ja kaavioina. Sapphire Ca-
ratilla voidaan tehda testeja verkon tietylle alueelle manuaalisesti tai se voidaan méaarit-
taa tekemdaan testejd automaattisesti. Manuaalisia testeja ei tallenneta tietokantaan,
vaan niiden avulla voi tehda yksityiskohtaisia paikallisia mittauksia. Automaattisista
mittauksista Carat tallentaa tiedot palvelimelle, mistd ne voidaan Loupe-
raportointityokalun avulla analysoida. [11, s. 5.]

7Signal-jarjestelmassa on kolmen eri tason mukaisia kayttajaryhmia: reporter, configu-
rator ja administrator. Jokaisella ryhmaélla on erilaiset kayttdoikeudet jarjestelmaan ja
muutoksiin. Reporter-ryhméan jasenet voivat vain tarkastella halytyksia ja raportteja,
heilla ei ole oikeuksia tehd&d muutoksia jarjestelméaan. Configurator-ryhman jasenilla on
taydet oikeudet koko jarjestelm&én, mutta ei ole oikeuksia muokata kayttajaryhmia ja
kayttgjia. Administrator-ryhmalla on kaikki oikeudet koko jarjestelméaan ja muutoksiin.
[11,s. 14]



Kuva 5. Sapphire Carat -hallintatydkalu.

Kuvassa viisi on Sapphire Carat -hallintatydkalu. Kuvan vasemmalla oleva verkkotopo-
logia nayttaa verkon rakenteen. Verkkotopologian ylimpana osana on koko organisaa-
tio, mika jaetaan pienempiin alueisiin. Tydssa tehtiin organisaatio metropolia, mika jaet-

tiin viela tarkemmin bulevardi-toimipisteeseen.

Toimipisteeseen liséttiin palvelualueet U-205 ja V-313 ja niihin lisattiin valvontasilmat.
Kuvassa keskella on tehty langattomien verkkojen haku. Sen avulla etsitdan ympéris-
tosta langattomien verkkojen tukiasemia. Testi nayttaa myods, mika antenni I6ysi tu-
kiaseman, kuinka hyva signaali on ja paljonko on kohinaa. Langattomien verkkojen
haku tehdaan aina, kun uusi valvontasilma lisataan jarjestelméaén tai jos niiden sijaintia

muutetaan.

Havaitut tukiasemat jaetaan valvottaviin (managed) ja tuntemattomiin (unknown) tu-
kiasemiin. Valvottavat tukiasemat ovat lahimpana valvontasilmaa ja signaalin vahvuus
niihin on yleensa suurempi kuin -65 dBm. Tuntemattomat verkot eivat ole minkaéan val-

vontasilman hallinnassa. [11, s. 32.]

Tarkeimméat ominaisuudet ovat:

. verkkotopologia-nakyma

o valvontasilman hallinnointi ja yllapito
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. manuaalisten- ja automaattisten testien hallinnointi
. salasanasuojattu kaytto

. vikojen paikantaminen [13.]

Jarjestelmavaatimukset:

. guad core x86 32-bit Intel ja AMD prosessori
o vahintaan 6 GB RAM-muistia

. verkkoyhteys

. CentOS 5/6 tai Red Hat Enterprise Linux 5/6

° vahintdan 10 GB vapaata kovalevytilaa asennukseen. [6, s. 4.]

3.2.3 Sapphire Sonar -testipalvelin

Sonar-testipalvelimen tehtavana on emuloida asiakkaan yhta tuotantopalvelinta. Val-
vontasilma ottaa yhteyden Sonar-palvelimeen mitatakseen verkon palvelunlaatua. Mit-
taukset tehddédn molempiin suuntiin (uplink ja downlink). Uplink tarkoittaa liikennetta
loppukayttajalta verkkoon pain ja downlink tarkoittaa likennetta verkosta loppukayttajal-

le.

Sonar voi palvella samanaikaisesti useaa valvontasilmaa, eli se voi olla testipalvelin
usealle verkolle. 7Signal Sapphire -jarjestelma tukee usean Sonar-palvelimen saman-
aikaista kayttda, ja se voidaan asentaa yrityksessa usealle palvelimelle. Useamman
Sonarin kaytto helpottaa ja parantaa ongelmien paikantamisessa. Sonar voidaan asen-
taa samaan verkkoon tukiaseman kanssa, palvelinhuoneeseen tai minne tahansa In-

ternetissa. [11, s. 6.]

Jarjestelmavaatimukset:

. dual core x86 32-hit Intel ja AMD prosessori
. verkkoyhteys
. CentOS 5/6 tai Red Hat Enterprise Linux 5/6

. vahintddn 2 GB RAM muistia. [6, s. 4.]
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File Edit View Manage lools Window Help

:I info X| T Wireless Nelwork Scan - Eye-n X| = Add Sonar x|
: Add Sonar

= SIGNAL

Testendpoints X/

Test endpoints

§/ v oo 20 |

E SQL Servers Parameter Currentvalue New Value

K sip servers
Name: [sonar ]
Description: (optional)
1P Address [to .95 .254. 228
Port: 80 [80

Kuva 6. Sonar-palvelimen lisddminen Caratissa.

Kuvassa kuusi lisataan Sonar-palvelin jarjestelmaan. Palvelimelle m&éaritetaan nimi, ip-

osoite ja portti.

3.2.4 Loupe-raportointitydkalu

Loupe-raportointityokalu on suorituskykyyn ja palvelunlaadun analysointiin kaytettava
tyovaline. Se on verkkopohjainen tytkalu, joten kayttdoikeuden omaava henkild voi
internetin valityksella n&dhda mittausten tuloksia. Tulokset voidaan tallentaa joko CSV-
tai PDF-tiedostona. [11, s. 7.]

# vastory: R s I = s (YT

HEO NwBandserv - | 5T/ @ | ¢ Dashboard Maps Combo SLA Single SLA End-to-End Channels Frames DataRates Spectrum XY Best/Worst Alarm. Info Report
» Quick Select Settings
¥ fimetropdia “Genenate SLA comptiance
v Bulevards
v 1206 € Generate worst #1
v ireyen (Eye-14) KGenerate worst #2
Al =

» TUTp-126-3p1100(AP-450)
» TIp-417-3p1 142n(AP 493} ©
» TNTIp-417-ap1 1420 (AP-496)
» TUEIp-513-p1 121(AP-474)
F0-105b.-3p1 1420 AP 476)
4-312-2p1100(AP-484) O
4-312-3p1100(AP-485)
u-324-3p1100(AP-487) ©
71040631 100(AP-495)
u-406-3p1 100(AP-501)

SHAASSAS

> T auda-ap1142(A9 486)
» Channels

» Antennas

» V' metropatia-student’(NW-18) €
» Bands

¥ EVE metropotia-guest'(NW-19)

ands

“eduroar’(NW-20)

» Bands

vE

Kuva 7. Loupe-raportointitydkalun aloitusndkyma.
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Kuvassa 7 on Loupen aloitusnakyma. Vasemmalla nékyy verkkotopologia, mika hae-
taan automaattisesti Carat-palvelimelta. Tarkeimmat KPI-indikaattorit 10ytyvat eri vali-
lehdiltd. Loupen avulla analysoidaan Caratin keraama tieto erilaisina kaavioina ja lu-
kemina. Sen avulla voidaan vertailla eri verkkojen, tukiasemien ja ajanjaksojen tuloksia

kesken&an. [10, s. 1.]

Dashboard-vélilehti on oletusnakyma tydkalussa. Sen avulla voi helposti ja nopeasti
tarkistaa koko verkon tilanteen. Se sisaltda nelja elementtid: SLA-nédkyman, huonoim-
mat tukiasemat, palvelualue-ndkyman ja halytykset. SLA-nakyma nayttaa verkon kes-
kimaaraisen tilanteen valittujen KPI-arvojen mukaan. Huonoimmat tukiasemat nayttaa
15 huonointa SSID:ta valittujen KPI-arvojen mukaan. Palvelualue-nédkyméassa voi valita
nelja eri KPI arvoa ja vertailla niita keskendan. Halytys-ndkyma puolestaan nayttaa

voimassa olevien halytysten tilanteen. [10, s.10-11.]

Maps-vdlilehti nayttaa tukiasemien tilanteen, valitun KPI-arvon mukaan, pohjapiirustuk-
sena. Se nayttaa tukiasemien sijainnit ja niiden tilanteen pohjapiirustuksessa. Sen avul-
la on helppo paikantaa ja havaita mahdollisia ongelmia. Combo SLA -valilehti nayttaa
usean KPI-arvon tilanteen niiden keskiarvona. Tuloksen ollessa 100 % kaikki KPI-arvot
yltavat niiden maariteltyihin véhimmaisarvoihin. [10, s. 14-16.]

Single SLA -vdlilehti nayttda tietyn KPI-arvon tulokset ns. liikennevalotietona. Vihrea
vari nayttaa tuloksen olevan hyva ja punainen huono. Oletusrajat testeille on méaaritelty
valmiiksi ja ne vastaavat mahdollisimman hyvin todellisia tarpeita. Channels-valilehti
nayttaa 2,4 ja 5 GHz:n kanavien kayton. Sen avulla pystytdan selvittamaan mahdolliset

paallekkaisyydet antennien kaytdssa. [10, s. 18-23.]

Frames-vélilehti nayttda tietoja, jotka kuvaavat verkon toimintaa ja laatua kayttgjan
nakokulmasta. Se nayttaa tulokset mm. ilmaliikenteestéa ja ruuhkaisuudesta. Tuloksia
voidaan myos tarkastella laitevalmistajan mukaan. Esimerkiksi kayttojarjestelméongel-
mat voidaan selvittaa tietojen avulla. Laitevalmistajien laitteita voidaan vertailla keske-
naan ja nain selvittda aiheuttaako tietty kayttdjarjestelma ongelmia verkossa. [10, s.
25.]

Datarates-valilehti nayttaa radiokoodekkien kayton aktiivisen testin aikana. Pienen

koodekin kayttd saattaa johtua radioliikenteen ongelmista. Spectrum-valilehdelta voi
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katsoa 2,4 GHz:n taajuuden tuloksia annetun ajanjakson mukaan. Best/Worst-vdlilehti

nayttda valitun KPI-arvon mukaan huonoimmat tukiasemat. [10, s. 26-30.]

Report-valilehti sisdltda kaksi valmiiksi muodostettua raporttimallia: radioymparist6- ja
radiolaatumallit. RadioymparistOraportti nayttaa tilastoja valitulta alueelta. Se sisaltaa
elementteja kuten signaalinvahvuus, kanavien kayttd, kohina ja spektrianalyysi. Radio-
laatu-raportti nayttaé tuloksia, mitk& kohdistuvat verkon laatuun. Raportteihin sisaltyvat
mittauksia kuten FTP-mittauksen, pakettien havion, pakettien koon ja viiveen. [10, s
33]

7signal Sapphire -jarjestelma pystyy keradmaan verkosta 200 erilaista KPI-
indikaattoria, jotka pystytdan luokittelemaan Carat-palvelimella. Aktiiviset testit sisalta-
vat KPl-indikaattoreista mm. yhteyden onnistuminen ja ep&onnistuminen, signhaalin
laatu, ip-osoitteiden seuraaminen, tukiasemien saatavuus, tukiasemien signaalin laatu,

tukiasemien salaus seka palvelunlaatu. [14.]

Tarkeimmaéat ominaisuudet ovat:

o tulosten graafinen analysointi ja seuranta
. verkkopohjainen sovellus, kayttajan ei tarvitse asentaa ohjelmaa

o sisaltda valmiiksi maariteltyja KPI-indikaattoreita ja raportteja. [13.]

3.3  Etakaytto

Loupe-raportointitydkaluun haluttiin etayhteys, mink& avulla sitd voidaan kayttdad Met-
ropolian verkon ulkopuolelta. Etayhteyden tekeminen Metropolian verkkoon onnistuu
katevasti Putty-asiakasohjelman avulla. Sen avulla muodostetaan SSH-tunneli omalta

koneelta Metropolian verkkoon. Yhteys varmistetaan shell-palvelinta vasten.

Kuvassa 8 muodostetaan SSH-tunneli Metropolian verkkoon. L&hdeportiksi (Source
port) valitaan 8888, yhteydeksi dynamic ja auto. Tunneli lisatd&dn add-painikkeella. T&-
man jalkeen session kohtaan laitetaan Metropolian shell-palvelimen nimi ja kirjaudu-

taan tunnuksilla palvelimelle.
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| Category:
- Keyboard - Options controlling SSH port forwarding
- Bel Port forwarding
- Features 5 :
£3 Window [] Local ports accept connections from other hosts
. Appearance [7] Remote ports do the same (SSH-2 only)
Behaviour Forwarded ports:
- Translation
- Selection
- Colours
2-C cti
?rjre);alon Add new forwarded port:
Proxy Source port 8888
. Telnet = A
... Rlogin Destination
=-SSH ) Local (*) Remote © Dynamic
- Kex @ Auto @) IPv4 ) IPv6
. Auth
L XT1
i Tunnels
. Bugs |
.... Serial =
About [ open || cancel

Kuva 8. SSH-tunnelin muodostaminen Metropolian verkkoon.

3.3.1 Mozilla Firefox

Jotta saadaan Metropolian sisdiset ip-osoitteet toimimaan etdnd, on muutettava selai-
men valityspalvelimen asetuksia. Mozilla Firefoxia kaytettdessa valityspalvelimen ase-
tuksia muutetaan kohdasta tools -> options -> advanced -> network-valilehti -> settings
-> manual proxy configuration. SOCKS host -kohtaan laitetaan localhost, portiksi 8888

ja valitaan OK.

Taman jalkeen selaimen osoiteriville voidaan antaa Carat-palvelimen ip-osoite, jolloin

selaimeen aukeaa yhteys Loupe-raportointitydkaluun.
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Connection Setti gﬁ
Configure Proxies to Access the Internet
) No proxy
() Auto-detect proxy settings for this network
() Use system proxy settings
@ : Manual proxy configuration:
HTTP Proxy: Port: off]
[] Use this proxy server for all protocols
SSL Proxy:  Port 0%l
ETP Proxy: Port: 0=
SOCKS Host:  localhost Port: 8338 <1
©) SOCKSv4 @ SOCKSv5
No Proxy for:
localhost, 127.0.0.1
Example: .mozilla.org, .net.nz, 192.168.1.0/24
() Automatic proxy configuration URL:
Reload
[ OK ] [ Cancel ] [ Help

Kuva 9. Valityspalvelimen asetusten méaaritys Mozilla Firefox -selaimella.

3.3.2 Internet Explorer

Internet Explorer -selaimella valityspalvelimen asetukset muutetaan kohdasta tools ->

internet options -> connections-vélilehti

-> Lan settings -> valitse use a proxy server for

your LAN -> advanced -> Socks kohtaan localhost ja portti 8888. Sen jalkeen valitaan

OK ja kirjoitetaan osoiteriviin Loupe-rap

ortointitydkalun ip-osoite.

| B Type Proxy address to use
B =

HTTP:

Secure:

FTP:

Socks: localhost

[T use the same proxy server for all protocols

Exceptions
& Donotuse proxy server for addresses beginning with:

G=

Use semicolons ( ; ) to separate entries.

Port

8388

 ——

Kuva 10. Valityspalvelimen asetusten maaritys Internet Explorer -selaimella.
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4 7signal Sapphire -jarjestelman paivitys

41 Yleista

Insinoritydn ensimmainen vaihe on 7Signal Sapphire -jarjestelman paivittdminen uu-
dempaan versioon (4.0). Uudempaan versioon pdivitetdan valvontasilma, Carat-
palvelin, Sonar-palvelin sekd Loupe-raportointitytkalu. Uudempi versio tukee 802.11n-
protokollaa. Tarvittavat paivityspaketit siirretddn 7signal-palvelimelle WinSCP ohjelman
avulla. Carat-palvelimen IP-osoite on 10.95.254.240. Kuvassa 11 otetaan SSH-yhteys
Carat-palvelimelle porttiin 22.

Session Session

i~ Stored sessions Host name: Port number:

- Logging 10.95.254 240 2=
Environment

- Directories User name: Password:
. SFTP
- SCP/Shell

Connection Private key file:

‘o Tunnel =]
SSH
i Key exchange Protocol

- Authentication File protocol: [¥] Allow SCP fallback

‘.. Bugs
Preferences

root essssssscs

Select color

[¥] Advanced options

[ About... J [Languages L Login ] [ Save... ] [ Close ]

Kuva 11. Yhteys Carat-palvelimelle WinSCP-ohjelmalla.

4.2 Valvontasilman paivitys

Komennolla #cd /root/Sapphire0500/Carat CD Eye Ssiirrytaan kansioon, mista
[6ytyvat valvontasilman paivityspaketit. Paivityspaketti kopioidaan Carat-palvelimelta
valvontasilmaan komennolla #scp7signal-eye-v05.00-APU3-installer.bin
root@10.95.0.9:/nand
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= w0 v S -~~~

Kuva 12. Paivityspaketin kopioiminen valvontasilmaan.

Paivityspaketin kopioimisen jalkeen otetaan SSH-yhteys valvontasiimaan ja suoritetaan
paivityspaketin asennus komennolla ./ scp7signal-eye-v05.00-APU3-

installer.bin.

% root@Carat:~/Sapphire0500/Carat CD/Eye

Kuva 13. Paivityspaketin asentaminen valvontasilmaan.

Asennuksen jalkeen valvontasilma kaynnistetdéan uudelleen.
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4.3 Carat-palvelimen paivitys

Carat-palvelimelta paikannetaan paivityspaketti, jonka jéalkeen suoritetaan tiedosto.
Komento ./7signal-Carat4.0-0.0-installer-bin aloittaa paivityspaketin
asentamisen. Carat-palvelimen toiminta pysaytetddn ennen paivityksen asentamista

komennolla 7carat stop.

4.4 Sonar-palvelimen paivitys

Sonar-asennuspaketin paivitys aloitetaan komennolla . /7Signal-Sonar-4.0-0.0-
installer.bin. Jarjestelma varmistaa, halutaanko paivittdd uudempaan versioon,

seka tarkistaa palvelimen nimen, portin ja kayttajien maksimimaaran.

-
b root@Sonar:~/Sapphire0500/Sonar_CD/Sonar/linux =] @

Kuva 14. Sonar-palvelimen paivittdminen

4.5 Ongelmatilanteita

7signal-jarjestelman paivityksessa, valvontasiiman kayttdonotossa ja Loupe-
raportointityOkalun kaytdssa ilmeni useita ongelmatilanteita. Ensimmainen ongelma
koski valvontasilméan lisdamistd Carat-hallintatykalun avulla. Valvontasiimaa ei pysty-

nyt lisédmaan ja aktivoimaan toimintaan. Carat-palvelimen 100 viimeisinta lokitietoa
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saa esille komennolla 7carat log 100. Kuvassa 15 on osa Caratin lokitiedostoa,

mista ilmenee, etté valvontasiiman lisdaminen epaonnistuu.

Kuva 15. Lokitieto Caratista: Failed to get service area by Eye id.

7signal-jarjestelmé sisaltda useita tietokantoja ja niissa saattaa ilmetd epavakautta
satunnaisesti. Esimerkiksi virtakatkos tai jarjestelman kaatuminen saattavat aiheuttaa
hairiota. Jarjestelma sisaltaa integritycheck-tyokalun, mink&a avulla tietokannat tarkiste-
taan ja korjataan. [11, s. 121.]

Kuvassa 16 on tehty tietokantojen tarkistus, koska valvontasilmaa ei pystytty lisaamaan
Caratiin. Tietokantaan on yritetty lisata 22 valvontasilmaa, vaikka Metropolian 7signal-
lisenssi sallii vain 5 valvontasilmaa. Tietokanta tyhjennetaan komennolla 7db reinit

all, minka jalkeen valvontasilméan lisdéaminen onnistuu.

Kuva 16. Tietokannan tarkistus.

Kuvassa 17 on yritetty tehdd manuaalista testia, mika tutkii reitin ja ip-osoitteet tu-
kiasemalle. Carat antaa virheilmoituksen "Warning: Attach to access point failed”. Vir-
heilmoitus kertoo, etta reittia tukiasemaan ei ole. Vika johtui siitd, etta tukiasema ei ollut

samassa kiintedssa verkossa valvontasilman ja Carat-palvelimen kanssa.
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Kuva 17. Yhteys tukiasemaan epéaonnistuu.

Kuvassa 18 on Loupe-raportointitydkalun avulla yritetty muodostaa automaattisia ra-
portteja Carat-palvelimelta. Raportteihin tulee virheilmoitus "Failed to generate chart,
please see analyzer log for details”. Loupe ei pysty muodostamaan raportteja

tietokannasta.

3 1,2,56,9 11,12, 18, 144‘;' 48, 54 WPAZ

Tagnal V313 L
Total 10

~ Number of available SSID/Access Point -pairs in different directions (AV004_AVG)

Failed to generate chart
Please see Analyzer log for details.

Kuva 18. Yhteys Loupe-raportointitydkalusta tietokantaan epaonnistuu.

Carat-palvelin siséltdd Carat- ja Analyzer-lokitiedot. Lokitiedot ovat yksityiskohtaisia ja
niiden avulla pystytdan selvittdmaan ongelmatilanteita jarjestelméassa. Kuvan 19 analy-
zer-loki nayttaa, ettad Loupe ei pysty lukemaan tietokantaa ja muodostamaan raportteja.
Integritycheck-tyokalu ei nayttanyt minkaéanlaista tietokantaongelmaa, joten tietokanta
taytyi asentaa uudelleen vian korjaamiseksi.
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r

% root@Carat:~/Sapphire0500/Carat_CD/Carat_Server/linux

Kuva 19. Analyzer-loki.

5 Testejd WLAN-ymparistossa

7signal-jarjestelmassa testit jaetaan manuaalisiin ja automaattisiin testeihin. Manuaali-
sista testeista voi méaaritelld haluamansa ja suorittaa se tiettyyn osaan verkkoa. Auto-

maattiset testit kerdavat tietoa jatkuvasti. [11, s. 52.]

Testeja varten on asennettu kaksi valvontasilmaa. 802.11a/b/g/n-standardin mukainen
valvontasilma on asennettu luokkaan U-205 ja 802.11a/b/g-standardin valvontasilméa
luokkaan V-313. Kaksi alla olevan kuvan 20 mukaista tukiasemaa on myds asennettu

ja testit kohdistuvat naiden tukiasemien verkkojen lapi.
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Kuva 20. Cisco Aironet 1200 -tukiasema.

5.1 Manuaalisia testeja

Network scan -testi etsii langattomia verkkoja valvontasilman ymparilta. Testi voidaan
halutessaan suorittaa vain tietyille antenneille ja taajuuksille. Tydssa suoritettu testi
tehtiin kaikille antenneille ja kaikille taajuuksille. Tuloksena on taulukko, mik& kertoo
langattoman verkon SSID-tunnuksen, kaytdssa olevan salauksen, tukiaseman MAC-
osoitteen ja nimen, kanavan mika loysi tukiaseman, valitun ja vahvimman antennin,
signaalin seka kohinan. Jos valvontasilmén sijaintia muutetaan, tehdaan aina network
scan -testi, koska silloin etsitddn uudet langattomat verkot ja valvontasiiméan antennit

saattavat vaihtua verkkoon nahden

Network scan -testi 16ysi Metropolian luokasta U-205 7 metropolia-student SSID:ta, 7
metropolia-guest SSID:t4, 7 eduroam SSID:t4 ja 6 muuta SSID:ta. Sama testi tehtiin
luokkaan V-313, missa toinen valvontasiima sijaitsee. Testi 10ysi sieltd 5 metropolia-
student-, 5 metropolia-guest-, 4 eduroam- ja 6 muuta SSID:ta.
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Kuva 21. Network Scan -testi.

Client Scan -testi etsii paatelaitteita verkosta. Testi nayttdad laitteen MAC-osoitteen,
laitteen valmistajan, kaytetyn antennin, signaalin ja kohinan. Luokan U-205:n valvon-
tasilma l0ysi 24 laitetta ympariltd ja luokan V-313:n valvontasiima 20 laitetta. Client
Scan -testilla saa hyvan kasityksen, minkalaisia laitteita valvontasilman ymparilla on.

Client Scan
son e o[
Antennas

WAl CNone (A1 ]2 W3 W4 5 46 M7

Channel widths

] 20 MHz [IHT20MHz  [IHTA0-MHz  []HT40+ MHz

5 GHz Band

WIan CNone [/]36 [0 [jad [4s 52 (56 [60 (64 [100 (104 (108 112 116 (120
V124 128 @132 136 (140

2.4 GHz Band

WA CJNone W1 W2 W3 M4 M5 W6 W7 Ws M9 M Mn K12 K3

] L]

Client Scan Results

\Client MAC Vendor Antenna Signal Noise
INokia Corporation 2 %8 91 !
Apple, Inc 2 -89 -1
Nokia Corporation 2 79 91
Intel Corporate 2 64 92
5 -66 96
5 Apple, Inc. 2 -84 92
Mac. Hon Hai Precision Ind. Co. Ltd. 2 76 90
osoitteet CiscoLinksys, LLC 3 45 %
piilotettu 5 78 92
6 -55 96 H
Intel Corporate 3 76 94
Murata Manufactuaring Co. Ltd. 3 81 96
Apple, Inc. 3 -86 92
/Apple, Inc. 4 78 91 |
Intel Corporate 4 -76 -84
Hon Hai Precision Ind. Co. Ltd. 5 77 92
Gemtek Technology Co., Ltd. 5 78 89
Gemtek Technology Co., Ltd. 6 73 96
7 67 96 u
INokia Corporation 6 -84 92 v

Kuva 22. Client Scan -testi.
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Spektrianalyysitesti nayttad antennikohtaisesti WLAN-kanavien signaalinvahvuudet.
Kaikissa antenneissa vahvimmat kanavat ovat 1 ja 2, 6, sek& 12 ja 13. Nailla kanavilla
signaalinvahvuus on suurempi kuin -80 dBm. Tulokset ovat 2,4 GHz:n alueelta.

Kuva 23. Spektrianalyysitesti.
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Kohinan seuranta -testi nayttda antennikohtaisesti kanavien kohinan 2,4 ja 5 GHz:n

taajuuksilla. Kohina on kaikissa kanavissa valilla -83 ja -96.

Kohina on tiedonsiirrossa valttAmatonta ja sitéa ei pystyta taysin estimaan. Tiedonsiirto-
laitteissa syntyy kohinaa automaattisesti. Myds ulkoinen ymparistd, esimerkiksi toiset
tiedonsiirtolaitteet, aiheuttavat kohinaa. [15.]

Antennas

WIAI [JNone 1 W2 W3 W4 W5 W6 W7

5 GHz Band

WAl [JNone [¥]36 [v]40 [v]44 [v]48 [/]52 [v]56 [v]60 (V|64 [v]100 [V]104 []108 []112 [Z]116 [¥]120
Wi124 [v]128 [V]132 [¥]136 [v]140

2.4 GHz Band

[V] Al []None [v]1 vl 2 V3 V4 vls vl6 w7 s V]9 W10 11 12 K13

Duration: msec

[ Execute... |[“showrapn.. |

Test Result Total Duration: |2400 msec

ChannelAntenna 1 2 3 4 5 6 i
1 - 96,- 96,- 96 - 93,-93,-93 -93,-93,-93 -91,-91,-91 -92,-92,-92 - 92,- 92,-92 -93,-93,-93
2 -92,-92,-92 - 96,- 96,- 96 - 93,- 93,- 93 -91,-91,-91 -92,-92,-92 - 93,-93,- 93 -92,-92,-92
3 - 92,-92,- 92 -93,-93,-93 -93,-93,-93 -92,-92,-92 -92,-92,-92 - 94,- 94,- 94 - 92,- 92,- 92
4 - 94,- 94,- 94 -91,-91,-91 -92,-92,-92 - 96,- 96,- 96 -92,-92,-92 -92,-92,-92 -92,-92,-92
5 - 92,-92,- 92 -92,-92,-92 - 96,- 96,- 96 -91,-91,-91 -96,- 96,- 96 - 92,- 92,-92 - 92,- 92,- 92
6 -92,-92,-92 -91,-91,-91 -92,-92-92 -91,-91,-91 - 96,- 96,- 96 - 96,- 96,- 96 - 96,- 96,- 96
7 - 92,-92,- 92 -91,-91,-91 -91,-91,-91 - 90,- 90,- 90 -96,- 96,- 96 - 96,- 96,- 96 - 96,- 96,- 96
g -92,-92,-92 -91,-91,-91 -91,-91,-91 - 90,- 90,- 90 - 96, 96,- 96 -92,-92,-92 -92,-92,-92
9 - 96, 96,- 96 - 96,- 96,- 96 -91,-91,-91 -91,-91,-91 - 92,-92,-92 - 96,- 96,- 96 - 92,- 92,- 92
10 -91,-91,-91 -91,-91,-91 -91,-91,-91 - 90,- 90,- 90 -91,-91,-91 - 92,- 92,-92 - 96,- 96,- 96
11 -91,-91,-91 -91,-91,-91 -92,-92,-92 - $0,- 90,- 90 -91,-91,-91 - 96,- 96,- 96 -91,-91,-91
12 - 96, 96,- 96 - 89,- 89,- 89 - 86,- 86,- 86 - 86,- 86,- 86 - 89,- 89,- 89 - 87,- 87,- 87 - 88,- 88,- 88
13 - 88,- 88,- 88 - 90,- 90,- 90 - 90,- 90,- 50 - 84,- 84,- 84 - 96,- 96,- 96 - 87,- 87,- 87 - 87,- 87,- 87
36 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91
40 -91,-91,-51 -91,-91,-91 -91,-91,-91 - 89,- 89,- 89 -91,-91,-91 - 90,- 90,- 90 -91,-91,-91
44 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91
48 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91 - 90,- 90,- 90 -91,-91,-91 -91,-91,-91
52 -91,-91,-91 -91,-91,-91 - 89,- 89,- 89 - 89,- 89,- 89 - 89,- 89,- 89 -91,-91,-91 -91,-91,-91
56 -91,-91,-91 -91,-91,-91 - 89,- 89,- 89 - 90,- 90,- 90 - 90,- 90,- 90 -91,-91,-91 -91,-91,-91
60 - 90,- 90,- 90 -91,-91,-91 -91,-91,-91 - 88,- 88,- 88 - 88,- 88,- 88 - 88,- 88,- 88 -91,-91,-91
64 -91,-91,-91 -91,-91,-91 - 88,- 88,- 88 - 89,- 89,- 89 - 88,- 88, 88 - 87,- 87,- 87 -91,-91,-91
100 -91,-91,-91 -91,-91,-91 -91,-91,-91 -91,-91,-91 - 87,- 87,- 87 - 87,- 87,- 87 -91,-91,-91
104 - 86,- 86,- 86 - 87,- 87,- 87 -91,-91,-91 - 87,- 87,- 87 - 87,- 87,- 87 - 87,- 87,- 87 - 87,- 87,- 87
108 - 86,- 86,- 86 - 86,- 86,- 86 - 89,- 89,- 89 - 87,- 87,- 87 - 86,- 86,- 86 - 87,- 87,- 87 - 86,- 86,- 86
112 - 90,- 90,- 90 - 87,- 87,- 87 - 88,- 88,- 88 -91,-91,-91 - 87,- 87,- 87 -91,-91,-91 -91,-91,-91
116 - 86, 86,- 86 -91,-91,-91 - 90,- 90,- 90 - 86, 86,- 86 -91,-91,-91 - 86,- 86,- 86 - 90, 90,- 90
120 - 85,- 85,- 85 -91,-91,-91 - 86,- 86,- 86 - 86,- 86,- 86 - 85,- 85,- 85 - 86,- 86,- 86 - 85,- 85,- 85
124 - 85,- 85,- 85 - 86,- 86,- 86 - 85,- 85,- 85 -91,-91,-91 - 86, 86,- 86 -91,-91,-91 - 85, 85,- 85
128 - 85,- 85,- 85 - 85,- 85,- 85 - 85,- 85,- 85 - 85,- 85,- 85 - 85,- 85,- 85 - 85,- 85,- 85 - 85,- 85,- 85
132 - 85,- 85,- 85 - 85,- 85,- 85 - 84,- 84,- 84 - 84,- 84,- 84 - 84, 84,- 84 - 85,- 85,- 85 - 84,- 84,- 84
136 - 85,- 85,- 85 - 84,- 84,- 84 - 84,- 84,- 84 - 84,- 84,- 84 - 84,- 84,- 84 - 84,- 84,- 84 - 83,- 83,- 83
140 - 84,- 84,- 84 - 83,- 83,- 83 - 83,- 83,- 83 - 84,- 84,- 84 - 83,- 83,- 83 - 83,- 83,- 83 - 83,- 83,- 83

Kuva 24. Kohinan seuranta -testi.
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Air utilization -testi nayttaa verkon raskaat kayttajat ja virheelliset konfiguraatiot. Testi

nayttdd antenni ja kanavakohtaisesti verkkoliikenteen kayton. Testi nayttada, kuinka

suuri osuus lilkenteestéd on hallinnointiliikennettd, dataliikennetta ja kontrollilikennetta.

Antennas

WA [INone (11 w2 w3 wa ws we w7

Channel widths

[ 20 Mz [ HT20 Mz [ HT40- Mz [ HT40+ MHz

5 GHz Band

A CINone [l 36 w40 M4 Wi w52 56 weo wies @100 w104 @108 @2 w16 @120

M124  W1we @132 @16 Euo

2.4 GHz Band

@A CINone (11 w2 w3 wa ws we w7 ws we w1 @ w1 w1

Listen time. 5 (sec) (aggregate time)

Execute ..

[ Export 11 Show graph ]

2 " Antenna Channel | Mgmt Traffic % Data Traffic % | Cirl Traffic % [ewate | Percentage Property Value
-~ Hpsizaprizt [100 10 Al 10 Jo3¢ Beacons/min [780.0
£ "Thom_D003974f lo o 0.3¢ Beacon air time % r)
 "KotiB39" ¢ i o 7 52 X i8.12 time % o
dp-417-apiiam | | 100 o 5677 Probe response air time % o
Podi 1 100 o 5 17 Non-ERP.
" Poaz oy 0 5 o o
12 T8 03 55 litss
100 5 T3 Total air time % 03

Kuva 25. Air utilization -testi.

Seuraava tulos osoittaa, ettd antenni 5 ja kanava 13 kayttdd 54 % kontrollilikentee-

seen, 25 % dataliikenteeseen ja 20 % hallinnointilikenteeseen.

Management\Data\Control

[t
Traffic %
(54%)

Data
Traffic %
(25%)

| @ Mamt Traffic % (20%) @ Data Traffic % (25%) @ Ctil Traffic % (54%) |

Codecs

58.55
(0.28%)]

52
(4.4

©1.0(4.17%) ®6.0 (1.87%) @ 11.0 (18.29%) © 12,0 (1.44%)
©24,0 (48.7%) © 13,05 (0.14%) © 19.55 (0.43%) @ 26.05 (4.89%)
939,05 (15.27%) 52,05 (4.46%) ®58.55 (0.28%)

Kuva 26. Air utilization -testin tulokset.



28

5.2 Automaattisia testeja

7Signal-jarjestelmassa on valmiiksi maariteltyja testiprofiileja, jotka sisaltavat lukuisia
testeja radiotaajuusympadristéssa. Testiprofileja on moniin eri tarkoituksiin ja ne vas-
taavat tyypillisia lilketoimintaymparistoja. Tyypillinen testiprofiili siséltaa alla olevan tau-

lukon mukaiset testit. [11, s. 53.]

Taulukko 1.  Esimerkki tyypillisesté testiprofiilista. [11, s. 53.]

Test Test parameters
RTT ping 32Bx 10
Download 2MBx2

Scan managed 350 ms/channel
Download 2MBx2

Access point traffic 60s

MNoise monitor 350 ms/channel
Scan 350 ms/channel
Http 500 kB

MOS VolP parameters

Tybssa kaytettiin testiprofiilia, joka vastaa hyvin toimistokayttéon liittyvaa liikennetta.
Paatelaitteet ovat paasaantdisesti poyta- ja kannettavia tietokoneita, joilla kaytetaan
yleisimpia toimisto-ohjelmia. Tallaisessa verkossa taytyy olla hyva saatavuus, toimi-

vuus ja riittdva kapasiteetti. [11, s. 54.]

Kanavandkyma nayttdd valvontasilman kanavien kayton. Testi nayttda seka 2,4 etta
5,0 GHz:n taajuuksien kayton ja signaalinvahvuudet. Halutessaan taajuudet voi erottaa
eri raportteihin. Testi nayttda selkeasti mahdolliset kanavan paallekkaisyydet. [10, s.
23]

Kuva 27 nayttdd U-205:n valvontasiiman kanavandkyman. Kaytetyimmat kanavat ovat
1 ja 13. Liikaa paallekkaisyyksia niissa ei ole. X-akselilla on kanavat (1-14) ja y-akselilla

signaalin vahvuus.
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dBm
&

/

Channel

AL T 472)
— gt 11—
| e—

o e epebinsstudent” EEG— P 4 ‘mer Tocers I .7~ 441

Kuva 27. Kanavandkyma U-205:n valvontasilmasta.

Kuva 28 nayttdd kanavanakyman valvontasilmasta V-313. Kaytetyimmaéat kanavat ovat

myds 1 ja 13.

Kuva 28. Kanava-nakyma V-313:n valvontasilmasta.
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Alla oleva Compliance to Sla -arvo on Loupen oletusnakymasta. Se nayttaa keskiarvon

kaikista KPI-indikaattoreista. Tarkastelujakson aikana huonoin saavutettu tulos oli 91

%. Se tarkoittaa sita, ettd 91 % kaikista mittauksista olivat yli tavoitearvojen.

Compliance to Sla

3-Apr 4-Apr 5-Apr 6-Apr 7-Apr

Kuva 29. Keskiarvo KPI-indikaattoreista.

8-Apr

Kuvassa 30 esitetty testi ndyttdd valvontasilmien signaalinvahvuuden valvottaviin tu-

kiasemiin. U-205-tilassa olevan tukiaseman signaalinvahvuus on valilla -23 ja -25 dBm.

V-313-tilassa olevan tukiaseman signaalinvahvuus tarkastellulla ajanjaksolla oli hieman

tasaisempi, valilla -30.5 ja -31 dBm. Molemmat tukiasemat sijaitsevat l&hella valvon-

tasilmi&, joten niiden signaalinvahvuus on parempi kuin jarjestelméssa yleensa.

Signhaalinvahvuus on helppo tapa mitata verkon laatua ja suorituskykya. Mahdolliset

poikkeamat sighaalinvahvuudessa kertovat ongelmista tukiaseman saatavuudessa.

[16.]

Signhal level for managed Access Points (QURS002_AVG)

dBm

. \*\\///\ "

———9

27-Mar 28-Mar 29-Mar 30-Mar 31-Mar 1-Apr  2-Apr  3-Apr  4-Apr  S-Apr  G-Apr
2013-03-09 17:45:54 - 2013-04-09 17:45:54

Kuva 30. Signaalinvahvuus valvottavissa tukiasemissa.

7-Apr  B-Apr

a-Apr

- LI205 (Eye-1)/7signal_UZ0S(AP-17)
-#- V313 (Eye-2)/7signal_V313(AP-43)
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Valvontasilma mittaa SNR-arvoa (Signal to noise ratio) tutkitulla ajanjaksolla. Riittava
SNR arvo on tarkea mittari tukiasemien ja paatelaitteiden kommunikoinnissa. SNR-
arvo voi olla rajoitettu liilan heikon signaalin tai lilan suuren kohinan takia. Tasainen ja
korkea (yli 30 dB) on hyva SNR-arvo. Testeissd molempien tukiasemien SNR-arvo oli
yli 60, joten mittaustuloksen mukaan suorituskyky on hyva. [16.]

Sighal-to-Noise Ratio for managed Access Points (QURS003)

720
718
710 /
70.5

dB

o7 W U205 (Eye-1)/7signal_UZ0S(AP-17)
B7.0 - V313 (Eye-2)/7signal _V313(AP-43)

63.5 e ——————— e o

27-Mar 2B-Mar 29-Mar 30-Mar 31-Mar 1-Apr 2-Apr 3-Apr  4-Apr  S-Apr  6-Apr  T-Apr  B-Apr  9-Apr
2013-03-09 17:45:54 - 2013-04-09 17:45:54

Kuva 31. Signaali-kohina suhde valvottavissa tukiasemissa.

Loupen spektrianalyysi testi nayttda 2,4 GHz:n taajuuden kaytén. 2,4 GHz:n taajuus on
jaettu kolmeen 20 MHz:n RF-kanavaan. Testitulos on hyva, jos tuloksen vihrea palkki
on yhteneva. Talloin signaali on vahva koko tarkastelujakson ajan. [16.]

Average RF power sweep, spectrum analysis (SP0O01), U205 (Eye-1)

2013-03-27

2013-03-28

2013-03-29

2013-03-30

2013-03-31

2013-04-01

2013-04-02

Time

2013-04-03

2013-04-05
2013-04-06
2013-04-07
2013-04-08
2013-04-09
2,400 2,405 2,410 2,415 2,420 2,425 2,430 2,435 2,440 2,445 2,450 2,455 2,460 2,465 2,470 2,475 2,480 2,48¢
Frequency [MHz]
! EHEE

-30dBm >-34dBm >-38dBm >-42dBm >-46dBm >-50dBm >-54dBm >-58dBm >-62dBm >-66dBm >-70dBm >-74dBm >-78dBm >-82dBm >-86dBm >-90dEm >-94dBm >-98dEm

Kuva 32. Spektrianalyysi.
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7Signal-jarjestelma mittaa FTP-latausnopeutta tiedonsiirrossa valvontasilman ja Sonar-
palvelimen valilla valitun langattoman verkon lapi. Tulos nayttéda saavutetun tiedonsiir-
tonopeuden Mbit/s. Kaikissa mittauksissa U-205:n FTP-latausnopeus oli parempi (19.7-
20.4 Mbit/s) kuin V-313:n latausnopeus (19-19.2 Mbit/s). Ero on kuitenkin hyvin pieni,
joten silla ei ole suurta vaikutusta kaytannossa. [16.]

802.11-standardin mukaisissa verkoissa nopeuden tulisi olla yli 4 Mbit/s, 802.11g/a/n-
verkon tulisi saavuttaa nopeus 10 Mbit/s, 802.11n HT20 tulisi saavuttaa yli 15 Mbit/s ja
802.11n HT40 yli 30 Mbit/s.

Downlink throughput in FTP test (QUAPOO1_AVG)

N
109 -

»197
&=
g 196 U205 (Eye-1)/7signal_U205(AP-17)
@ V313 (Eye-2)/7signal_V313(AP-43)
185
19.4
183
19,
- o - —— ——a
191 e e . .
\\‘ _4’"’
19 e -

27-Mar 28-Mar 29-Mar 30-Mar 31-Mar 1-Apr 2-Apr 3-Apr  4-Apr  S-Apr  G-Apr  T-Apr  B-Apr  9-Apr

2013-03-09 17:45:54 - 2013-04-09 17:45:54

Kuva 33. FTP-latausnopeus.

Seuraava testi nayttaa FTP-latauksessa kaytettdvan koodekin. Hyvin toimivan verkon
tulisi kayttaa vain parhainta koodekkia (54 Mbps). Pienempien koodekkien kayttd saat-
taa kertoa verkon radioliikenteen riittAmattdmyydestad tai signaalin heikkenemisesta.

Testin aikana kaytettiin 98 prosenttisesti parhainta koodekkia. [16.]
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Data rate distribution in FTP downlink test

100
a5
a0
a5
80
75
70
65
B0
55

45
40
35
30
25
20
15
10

W 7signal_V313(AP-43)
W 7signal_UZ05(AP-17)

oTT
08T

N w
=] <]
=) o

08F

Codec [Mbps]

Kuva 34. Koodekin kayttd FTP-latauksessa.

Kuvan 35 testi nayttaa FTP-lahetysnopeuden valvontasilman ja testipalvelimen valilla
langattoman verkon lapi. Hyvin toimivien verkkojen tulisi saavuttaa seuraavat nopeu-
det: 4 Mbit/s (802.11b), 8 Mbit/s (802.11g/a/n), 12 Mbit/s (802.11n HT20) ja 25 Mbit/s
(802.11n HT40). Testissa latausnopeudet muodostuivat vdlille 20.9-23.2 Mbit/s, joten
tulos on hyva. [16.]

Uplink throughput in FTP test (QUAPO02_AVG)

23.2
231
23.0
229
228
227
226
225
22.4
223
22.2
221
220

Mbit/s

205 (Eye-1)/7signal_U20S(AP-17)
= -#- V313 (Eye-2)/7signal_V313(AP-43)
218

217
216
215
214
213
212
211
2107 *—  — ~. .
209

27-Mar 2B-Mar 29-Mar 30-Mar 31-Mar 1-Apr 2-Apr 3-Apr 4-Apr S-Apr B-Apr T-Apr B-Apr 9-Apr
2013-03-09 17:45:54 - 2013-04-09 17:45:54

Kuva 35. FTP-lahetysnopeus.
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Seuraava testi mittaa aanen laatua. Tulokset ilmoitetaan MOS-parametreina (Mean
Opinion Score). Optimaalinen tulos on 4,0 ja hyvin toimivissa verkoissa arvon ei pitaisi
pudota alle 3,6 MOS. MOS-parametrit ovat valilla 1-5. Arvolla yksi verkon laatu on
huono eik&d kommunikointi onnistu. Arvoilla kaksi ja kolme verkon laatu on kohtalainen
ja saattaa haitata kommunikointia. Arvolla neljd kommunikointi on selke&é ja se vastaa

kommunikointia matkapuhelimilla. Arvolla viisi verkon laatu on hyva, ja se vastaa kom-
munikointia kasvokkain. [17.]

Mittauksissa arvot vaihtelivat valilla 4.04-4.05 MOS, joten aanen laatu verkossa on
hyva.

Voice quality in downlink direction (QUAPOOS_AVG)

MOS
R N A S

- U205 (Eye-1)/7signal_UZ05(AP-17)
\ [ .". -8 V313 (Eye-2)/Tsignal_V313(AP-43)
| \ f !
1 f \ |
| | i
|

& &2 B B B B & & & & W OGO MOAE®A

27-Mar 28-Mar 29-Mar 30-Mar 31-Mar 1-Apr 2-Apr 3-Apr 4-Apr S-Apr B-Apr T-Apr B-Apr

2013-03-09 17:45:54 - 2013-04-09 17:45:54

9-Apr
Kuva 36. Aanen laatu lataussuunnassa.

Pakettihavit tarkoittaa dataa, mikéa haviaa lopullisesti tiedonsiirrossa. Sen voi aiheuttaa
heikko yhteys tai likenteen ruuhkautuminen langattomissa tai langallisissa verkoissa.

Hyvin toimivissa verkoissa pakettihavion tulisi olla alle 0,5 %. Testi tekee VolP-latausta
valvontasilman ja Sonar-palvelimen vélilla. [16.]

Mittauksissa U-205:n valvontasilméssa ei ollut lainkaan haviéta ja V-313:n valvontasil-

man havion vaihtelu oli 0,045 %. Tulokset kertovat, ettd havido on minimaalista eika
haittaa tiedonsiirtoa.



Packet loss in downlink direction (QUAPO36_AVG)

35

B U205 (Eye-1)/7signal_UZ0S(AP-17)
-&- V313 (Eye-2)/7signal_V3I13(AP-43)

Kuva 37. Pakettihavio VolP-latauksessa.

|
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2013-03-09 17:45:54 - 2013-04-09 17:45:54

7Signal-valvontasilma analysoi langatonta liikennettd tukiasemien ja paatelaitteiden
valilla. Kuvan 38 testi nayttaa tukiasemiin yhdistettyjen paatelaitteiden lukumaaran tar-

kastellulla ajanjaksolla.

Paatelaitteiden lukumaara, minké yksi tukiasema voi palvella, vaihtelee pééatelaitteen

tekeman liikenteen maaran ja laadun mukaan seka tukiaseman ja paatelaitteen kayt-
taman WLAN-standardin (a/b/g/n) mukaan. 802.11a/g-standardin mukaisissa verkoissa
10-15 paatelaitetta on maksimimaara, milla voidaan varmistaa verkon tarpeellinen suo-
rituskyky ja laatu. 802.11n-standardi mahdollistaa useamman péaéatelaitteen yhdistymi-
sen tukiasemaan olettaen, ettd kaikki paatelaitteet tukevat myos 802.11n-standardia.

[16.]

Mittauksissa paatelaitteiden maara vaihteli valilla 4 ja 5. Suorituskyvyn ja laadun kan-

nalta paatelaitteiden maara voi lisaantya tukiasemissa ilman ongelmia.
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Number of simultaneous clients in Access Point (TRO03_MAX)

5.00 1| ® 5
4.95
4.90
4.85
4.80
4.75
4.70
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4.55

2 450
A & U205 (Eye-1)/7signal_UZ05(AP-17)
-8 V313 (Eye-2)/7signal_V313(AP-43)

4.40
4.35
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2013-04-04 15:26:29 - 2013-04-11 15:26:29

Kuva 38. Paatelaitteiden maara tukiasemissa.

Radioliikenteen suorituskyky riippuu merkittavasti kaytetyistd kanavista. Toimivissa, ja
hyvan suorituskyvyn omaavissa verkoissa, kanavien kaytto taytyy olla hallittua ja suun-
nitelmallista. Tukiasemat saattavat vaihtaa kanavaa automaattisesti ja jos yhdessa
tukiasemassa kanava muuttuu, niin se saattaa aiheuttaa muutoksia muissa tu-
kiasemissa. Automaattinen kanavien haku ei usein takaa verkolle optimaalisinta suori-

tuskykya vaan kanavien kaytto taytyy allokoida manuaalisesti. [16.]

Seuraavassa testissa on mitattu tukiasemien kayttamaa kanavien maaraa. Molemmat

tukiasemat kayttavat kolmea kanavaa.

Channel number used by Access Point (AVO10_AVG)

W U205 (Eye-1)/7signal_UZ205(AP-17)
B V313 (Eve-2)/7signal_V313(AP-43)

26B-Mar 28-Mar 30-Mar Q-Apr 11-Apr

1-Apr 3-Apr S-Apr 7-Apr
2013-03-1117:26:29 - 2013-04-11 17:26:29

Kuva 39. Kaytettyjen kanavien lukumaara tukiasemissa.
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Viimeinen testi mittaa valvontasiiman FTP lataus- ja lahetysnopeutta Sonar-palvelimen
l[&pi langattomassa verkossa. Tulos nayttaa keskiarvon uudelleenvalityksesta testin
aikana. Uudelleenvalitys tapahtuu jos tukiasema tai paatelaite ei vastaanota oikein toi-
sen tukiaseman tai paatelaitteen lahettdmaéa pakettia. Hyvin toimivissa verkoissa 10 %
on suurin arvo tavalliselle liikenteelle ja 5 % aéniliikenteelle ja muulle herkemmalle lii-
kenteelle. [16.]

Testeissa V-313 tukiaseman uudelleenlahetysprosentti oli valilla 2-2,25 % ja U-205

tukiaseman 3-4,75 %. Tulokset vastaavat erittain hyvin toimivaa verkkoa.

Retransmission rate in FTP test (QURS032_AVG)

U205 (Eye-1)/7signal_UZ0S(AP-17)
3.25 V313 (Eye-2)/7signal_VI13(AP-43)

28-Mar 30-Mar 1-Apr 3-Apr 5-Apr 7-Apr 9-Apr 11-Apr 13-Apr

2013-03-14 15:26:29 - 2013-04-14 15:26:29

Kuva 40. Uudelleenlahetys FTP-testissa.
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6 Yhteenveto

Tassa insindoritydssa tutkittiin langattoman verkon suorituskykya ja palvelunlaatua
7Signal Sapphire -jarjestelméan avulla. Tyén alussa kerrotaan langattomista verkoista
yleisesti, niiden rakenteesta, tekniikoista ja palvelunlaadusta. 7Signal-jarjestelma koos-
tuu useista eri elementeistd, ja tydssa on kerrottu niiden toiminnasta ja roolista jarjes-

telmassa.

Tyo6hon valmistui ohjeistus jarjestelman kaytosta ja paivittamisestd uudempaan versi-
oon, mita voidaan kayttaa jatkossa muissa projekteissa. Jarjestelman kaytéssa ilmeni
useita ongelmia ja niista on selvitys kappaleessa 4.5. Tyon aikana lahetin useita sah-
kopostiviesteja 7Signal-tuelle, ja sitéd kautta sain apua ongelmatilanteisiin. Vastaavan-
laisia ongelmia voi tulla jatkossakin esille jarjestelman kaytossa, joten katsoin hyvaksi
siséllyttaa eteen tulleet ongelmat tyéhoni.

Loupe-raportointityokalun kayttd oletuksena onnistuu vain Metropolian verkosta. Etayh-
teys raportointijarjestelmaan on hyva olla, jotta sité voi kayttaa mista tahansa Internetin
valityksella. Tydssa testattiin etayhteyden toiminta ja tehtiin ohjeistus sen muodostami-

seen.

Tybssd asennettiin kaksi tukiasemaa ja valvontasiimaa Metropolian tiloihin. Tu-
kiasemiin tehtiin langaton verkko ja valvontasilmat konfiguroitiin tekemé&éan jatkuvia tes-
teja verkossa. Niiden avulla jarjestelmaa kaytetaan jatkossa opetustarkoituksessa. Tes-
tien avulla varmistettiin, etta jarjestelman kaikki osat toimivat oikein ja langattoman ver-
kon suorituskyky ja palvelunlaatu on tarpeeksi hyva. Testitulosten avulla analysoin

verkkoa ja kaikilla indikaattoreilla mitattuna verkon suorituskyky ja laatu oli hyva.

Testeissa langattoman verkon kuormitus oli normaali tai hieman alhainen. Jarjestelmaa
on tarkoitus kayttaa opetustarkoituksessa ja parhaiten verkkoa pystytdaan analysoimaan
kun kuormittaa sita reilusti enemman. Suosittelen, etta jatkossa opiskelijat tekevat run-
saasti kuormitusta verkkoon, jotta jarjestelman kaikki ominaisuudet saadaan hyddyn-

nettya ja saadaan laajempia mittaustuloksia.

7Signal-jarjestelma pystyy valvomaan useita langattomia verkkoja. Tydssa keskityttiin
vain yhteen. Jatkossa jarjestelmaan voidaan konfiguroida Metropolian muita langatto-

mia verkkoja. Silla voidaan esimerkiksi valvoa opiskelijoiden tai vieraiden kaytdssa ole-
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via langattomia verkkoja. Liséksi valvontasilmia voidaan asentaa lisaa, jotta saadaan

katettua isompi osa Metropolian tukiasemista.

Tyon tavoitteina oli jarjestelman paivittdminen, kahden tukiaseman ja valvontasilman
asennus, etayhteyden tekeminen ja jarjestelmén testaaminen. TyOn tavoitteissa onnis-
tuttiin hyvin, ja kokonaisuudessaan tyd oli monipuolinen ja antoisa. Jarjestelma on mie-
lenkiintoinen, ja tyon aikana sain monipuolisen kuvan sen toiminnasta ja eri osista. Li-
séksi opin langattomien verkkojen ominaisuuksista ja niiden laadun mittaamisesta. Tu-
loksia analysoimalla opin, minkalaiset mittarit ovat téarkeita langattoman verkon suori-

tuskyvyn ja palvelunlaadun mittaamisessa.



40

Lahteet

10

11

12

13

14

Wireless Lan. Verkkodokumentti. <
http://www.netlab.tkk.fi/opetus/s38118/s00/tyot/27/wlan_tekniikka.shtml>. Luettu
5.4.2013.

Palvelunlaatu langattomissa lahiverkoissa. Diplomityd, Sannikka Mikko. <
https://aaltodoc.aalto.fi/bitstream/handle/123456789/3082/urn100046.pdf?sequ
ence=1>.

WLAN. Verkkodokumentti. < http://fi.wikipedia.org/wiki/WLAN>. Luettu
5.4.2013.

802.11a. Verkkodokumenti. < http://www.techterms.com/definition/80211a>.
Luettu 20.3.2013.

802.11b. Verkkodokumenti. < http://www.techterms.com/definition/80211b>.
Luettu 20.3.2013.

802.11g. Verkkodokumenti. < http://www.techterms.com/definition/80211g>.
Luettu 21.3.2013.

802.11n. Verkkodokumenti. < http://www.techterms.com/definition/80211n>.
Luettu 21.3.2013.

802.11. Verkkodokumenti. < http://fi.wikipedia.org/wiki/IEEE_802.11>. Luettu
22.3.2013.

7signal Sapphire Deployment Guide. PDF-dokumentti.7Signal Oy.

7signal Sapphire Analyzer. PDF-dokumentti.7Signal Oy.

User Guide 7signal Sapphire Carat. PDF-dokumentti.7Signal Oy.

7Signal Sapphire Overview. Verkkodokumenti. <
http://www.7signal.com/products/index.php>. Luettu 15.2.2013.

7Signal Sapphire Software. Verkkodokumenti. <
http://www.7signal.com/products/software.php>. Luettu 16.2.2013.

7Signal Sapphire Technology. Verkkodokumenti. <
http://www.7signal.com/technology/index.php>. Luettu 15.2.2013.



15

16

17

18

41

Hairiot ja kohina. Verkkodokumenti. <
http://wiki.syotec.fi/index.php?title=Tietoliikenteen-perusteet-verkkokurssi-
0#H.C3.A4iri.C3.B6t_ja_kohina>. Luettu 20.3.2013.

Loupe-raportointitydkalu. Verkkosovellus. <
https://10.95.254.240/7signal/portal/SapphireLoupe>. Luettu 15.4.2013.

Mean Opinion Score (MOS) - A Measure of Voice Quality. Verkkodokumentti. <
http://voip.about.com/od/voipbasics/a/MOS.htm>. Luettu 11.4.2013.

7Signal Sapphire Eye. Verkkodokumenti. <
http://www.7signal.com/products/eye.php>. Luettu 17.2.2013.



