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Taman opintyon tarkoituksena on valottaa Windows Server 2012 -kayttojarjestelman muu-
toksia verrattuna vanhaan Windows Server 2008 R2 -versioon. Ty0 aloitettiin ennen Win-
dows Server 2012 -julkaisua Release Candidate -version testauksella ja myéhemmin jul-
kaisun jalkeen Windows Serverin kokeiluversiolla. Tydssa on silti ajankohtaista tietoa Win-
dows Server 2012:sta.

Aluksi kasitelladn Windows Servereiden kehityskaarta lyhyesti ja kasitelldadn uusinta Win-
dows Serverid tuotteena seka sen eri myytavana olevia versioita. Seuraavaksi kdaydaan
lapi uuden Windows Serverin asennuksen, graafisen ulkoasun ja alkukonfiguroinnin muu-
tokset. Taman jalkeen kaydaan lapi tarkeéat roolit kuten Active Directory, Hyper-V, Power
Shell jne. Roolin yleisen kuvauksen jalkeen kaydaan lapi kyseisen roolin tai ominaisuuden
tarkeimmat muutokset ja uutuudet.

Tama lopputyd antaa kokonaiskuvan Windows Server 2012 -tuotteesta ja kertoo sen tar-
keimpien roolien ja ominaisuuksien muutoksista. Osalta myds kasitelladn cloud-palvelua
lyhyesti.
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The purpose of this study is to study and explain the changes in the new Windows Server
2012 Operating system for servers.

Work has been started before Windows Server 2012 was released. The initial research
was carried out with Windows Server 2012 Release Candidate -version. Later after the
release of Windows Server 2012 the up to date data from the release was transferred to
the study.

The work consists of tree chapters where first chapter gives general overview of the prod-
uct and its history. We also discuss about the future in cloud computing. Then the second
chapter informs of us about the installation of Windows Server 2012 and basic configura-
tion. The chapter also informs of us about the new Graphical user interface Metro GUI.
Finally the third and final chapter dwells into the roles and their changed and improved
functions. All of the changes were not included in this study. Changes in mention where
chosen by their usage and how much technical community had been waiting them. Study
also tries to take account changes that affect the networking more deeply.

This study gives general picture of the changes in Windows Server 2012 and informs of
the changes in important roles and capabilities of the new system.

Keywords Server 2012, Active Directory, Power Shell, Virtualization
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Tavu

Active Directory. Aktiivihakemisto, kayttajatietokanta- ja hakemisto-
palvelu, joka sisaltaa tietoa kayttgjista, tietokoneista ja verkon resurs-

seista.
Tiedon perusyksikko, voi saada arvot O ja 1.

Dynamic Host Configuration Protocol. Menettely IPv4-osoitteiden

ja -parametrien automaattiseen jakeluun.

Domain Name System. Internetin nimipalvelujarjestelmé&, jonka avulla
symboliset verkkotunnukset kuvataan internetosoitteiksi ja painvas-
toin. Voi sisaltdd myods muita kuvaustietueita, mm. sahkopostin ja Ak-

tiivihakemiston komponenttien maarittelyt.
Toimialue.
Metsa.

Taajuuden yksikk6. Hz tarkoittaa varahdysta sekunnissa. Tietoteknii-

kassa esimerkiksi prosessorin ytimen paakellosignaalin taajuus.

Laitteistopohjainen virtualisointitekniikka, jossa kaikki kaytto-
jarjestelmat, mukaan lukien iséntakayttojarjestelma, ajetaan virtu-

alisointialustalla.
Microsoftin hypervisor-tekniikkaan perustuva virtualisointijarjestelma.

Internet-protokolla. Teknologia, joka mahdollistaa tiedon siirtamisen

verkon yli.

Internet Protocol version 4. Internet-protokolla versio 4.
Internet Protocol version 6. Internet-protokolla versio 6.
Microsoft Windows -turvallisuusprotokolla.

Sovellusprotokolla verkkohakemistopalveluiden kayttamiseen IP-

verkossa.
Microsoft Windows -turvallisuusprotokolla.

Random Access Memory. tietokoneissa toimii tiedon tallennuspaikka-

na. Tieto havida, kun RAM-yksikosta otetaan virrat pois.

Byte, B. Tiedonsiirron ja -tallennuksen perusyksikko, 8 bittid. Kerran-

naisyksikot KT (kB, kilotavu, 1000 tavua), MT (MB, megatavu, miljoo-



na tavua) ja GT (GB, gigatavu, miljardi tavua).

TCP/IP Transmission Control Protocol/Internet Protocol. Internetverkoissa

kaytetty protokollaperhe.

Tree Puu.



1 Johdanto

Taman opintyon tarkoituksena on valottaa Windows Server 2012 kayttojarjestelméan
muutoksia verrattuna vanhaan Windows Server 2008 R2 -versioon. Tyd aloitettiin
ennen Windows Server 2012 -julkaisua Release Candidate -version testauksella ja
myodhemmin julkaisun jalkeen Windows Serverin kokeiluversiolla. Tybdssad on silti

ajankohtaista tietoa Windows Server 2012:sta

Tama tyd raottaa tulevaisuuden ajattelutapoja ja sitd, mihin suuntaan Windows-
maailma kehittyy. Windows, markkinoiden ykkonen tyOpoyta- ja Server-palveluiden

tuottaja, on julkaissut uuden version Server-kayttojarjestelmastaan.

Luvussa 2 esitetddn lyhyesti Windows Server -historia ja luetellaan Server
2012 -kayttojarjestelman uudet ominaisuudet. Luvussa 3 kaydaan lapi asennus ja
alkukonfigurointi. Luvussa 4 tutustutaan tarkemmin kaytt6jarjestelman keskeisiin
rooleihin ja ominaisuuksiin. Roolien ohella k&sittelemme muutosta eli Server 2012:n

parannuksia ja muutoksia edeltdjadnsa Server 2008 R2:een verrattuna.

2 Windows Server -kayttojarjestelmien kehityskaari

Ensinnakin on syytd ottaa askel taaksepdin ja ottaa selvdd Windowsin ja sen
ominaisuuksien historiasta ja kehityskaaresta: mita suuria muutoksia Microsoft on

tehnyt palvelinjarjestelmiinsa?

Windows NT Server (New Technology) oli yksi ensimmaisistda palvelinkayttéon
tarkoitetuista kayttojarjestelmistd. Microsoftin aikaisemmat palvelinratkaisut eivét
saaneet suurta suosiota. Windows NT Serverisséa oli mukana jo mm. User Manager for

Domains -kayttajienhallinta, Server Manager ja DNS-palvelin.

Windows 2000 Server -kayttojarjestelmassa oli  ensimmaisena mukana
Aktiivihakemisto (AD, Active Directory), joka korvasi tilien kasittelyssad aikaisemman
User Manager for Domains -palvelun ja sisélsi kokonaisvaltaisen toimialueiden
hallinnan. Windows lisdsi myo6s turvallisuuteen parannuksia, kuten Kerberos Network
Authentication -palvelun, joka perustuu luotetun kolmannen osapuolen malliin ja sallii
paasyn niihin resursseihin, joita se valvoo. Kerberos mahdollistaa my6s

kertakirjautumisen.



Windows 2000 Server -kayttojarjestelmassa uutta oli myoés dynaaminen IP-osoitteiden
jakelu ja rekisterdinti (DHCP, Dynamic Host Configuration Protocol). Lisana tuli myés
Logical Disk Manager, joka hallitsi levyjarjestelmia. Windows 2000
Server -palvelinjarjestelmén aikakaudella internetin kautta tehdyt tietoturvahyokkaykset
yleistyivat ja Windows 2000 Serverissd havaittiin useita turvallisuusongelmia, jotka
vahensivat taman palvelinjarjestelmdn suosiota ja nopeuttivat uuden version
kehittamista.

Seuraava versio palvelinkayttojarjestelmista oli Windows Server 2003, jossa muun
muassa Internet Information Services -palvelimen (1IS) tietoturvaa oli parannettu

merkittavasti. Samoin aktiivihakemiston funktioiden méaara kasvoi merkittavasti.

Windows  Server 2008 -versioon saatin  vihdoin  toimiva  palomuuri.
Aktiivihakemistopalveluun tulivat parannetut turvallisuusominaisuudet: varmenne-,
kayttajan tunnistus- ja oikeuden hallintapalvelut. Windows Server 2008 tarjosi myos
korkeaa saatavuutta redundanttien toiminteidensa avulla. Windows ryhtyi haastamaan

muita virtualisoinnin tarjoajia Hyper-V-virtualisointijarjestelmallaéan.

Windows Server 2012 (koodinimeltddn Windows Server 8) edustaa kuudetta
sukupolvea Windows Server -perheessa. Sen kehitys tapahtui rinnan uuden
tybasemakayttojarjestelman, Windows 8:n kanssa. Toukokuussa 2012 uuden
kayttojarjestelméan nimeksi vahvistettiin Windows Server 2012. Sen versiot on esitetty
taulukossa 1. [20.]

Uuden tiedon mukaan Windows Server 2012:sta julkaistaan vain neljd versiota
Lahteessa 20 mainitaan, ettd ennen julkaisua versioita karsittiin aikaisemmista 8:sta
versiosta. Paaversioiden lisaksi tarjontaan tulee myo6s erikoiskayttdon tarkoitettuja

versioita.



Taulukko 1. Windows Server -versiot [20.]

Versio Ominaisuus Asiakkaat Lisenssioikeus | Hinta/ lisenssi

Datacenter rajaton per cal 2 X prosessoria 4,809 $
virtualisointi

Standard 2 virtualisointi- per cal 2 X prosessoria 882 $
instancea

Essentials yksinkertainen 25 tilia Serveri 425 $
hallinta, ei
virtualisointia

Foundation yksinkertaisiin 15 tilia Serveri Loppumyyjan
tarkoituksiin, ei mukaan

virtualisointia

Server Core on tietoturvallinen riisuttu vaihtoehto graafisille kayttéliittymille. Se voidaan

niin haluttaessa muuttaa tayden version Server 2012:ksi.

Pilvipalvelu on yleisnimitys, joka kattaa kaikki ulkopuolisen palveluntarjoajan verkon

l&pi tarjoamat palvelut. Pilvipalvelut voidaan jakaa esimerkiksi seuraaviin luokkiin:

* On Premises, ei pilvipalvelua, kaikki sovellukset paikallisesti

« Infrastructure as a Service (laaS) eli pilviratkaisut

e Platform as a Service (Paas) eli pilvijarjestelmat

e Software as a service (SaaS) eli pilvisovellukset.

Windows Server 2012:ssa pilvipalvelualustana toimii Azure, josta tulee kiinted jatke

asiakkaan omille ja/tai kayttopalvelutarjoajan resursseille. Kuvassa 1 on esitetty eri

pilviratkaisujen tarjoamat palvelut.
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Kuva 1. Pilvipalvelumallit

Pilvipalvelut voidaan jakaa edelleen julkisiin ja paikallisiin. Julkinen pilvipalvelu on
jonkin palveluntarjoajan palvelu, jolla voi olla monia kayttgjia, esimerkiksi Microsoft
Azure. Yksityinen pilvipalvelu taas on Hyper-V-virtualisoinnin avulla toteutettu palvelu,

jolla yrityksen omat sovellukset toimivat. [1, kappale 4.6.1.]

3 Windows Server 2012 -asennus ja kayttéonotto

Windows Server 2012 -asennus on kayttajaystavallinen, nopea ja hyvin
yksinkertaistettu. Kuitenkin roolien asentaminen vie palvelimen asennuksesta

suurimman ajan. Jarjestelmalle asetetut minimivaatimukset ovat

* prosessori x86 64-bit

» prosessorin kellotaajuus vahintaan 1,4 GHz
* muisti (RAM) vahintdan 512 MB

» kiintolevytila 32 GB.

Asennusmuodot ovat perusasennus (fresh installation), paivitys (upgrade) tai migraatio
(migration). Puhtaassa asennuksessa levyllda mahdollisesti oleva kayttdjarjestelma
sdilyy ennallaan ja koneeseen asennetaan sen rinnalle uusi puhdas Server 2012.
Edellisessa kayttojarjestelméssa olevat sovellukset ja asetukset eivat siirry uuteen
asennukseen. Jos uusi jarjestelma asennetaan samalle osiolle vanhan kanssa, vanhan

kayttojarjestelman  tiedot  sijoitetaan = Windows.old-kansioon. Jos vanha
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kayttojarjestelma on eri osiolla, kaynnistysvalikkoon tulee monikaynnistysvalinta (dual-
boot), josta voidaan valita, kumpi kayttojarjestelma kaynnistetddn. Asennus suoritetaan

asennusmedialta tai jaetusta verkkokansiosta.

Palvelimen paivityksesséa vanhan kayttojarjestelmén asetukset ja sovellukset siirtyvat
uuteen jarjestelmaén, ja vanha kayttojarjestelma poistuu. Paivitys on mahdollista vain
64 bitin Server 2003 R2- ja Server 2008 -jarjestelmistd. Asennus kaynnistetaan

alkuperaisesta jarjestelmasta.

Migraatiossa siirretdan kayttdja- ja ohjelma-asetukset (ei kuitenkaan ohjelmia)
vanhasta jarjestelmésta uuteen perusasennuksen jalkeen. Jos uusi kayttojarjestelméa
on asennettu samalle osiolle vanhan kanssa, asetukset on siirrettava ennen asennusta

toiselle medialle (ns. wipe and load).
Asennustavat ovat totutusti asennus suoraan asennusmedialta eli stand-alone (DVD tai
USB-laite), verkosta jaetusta asennuskansiosta (media) tai verkosta kayttaen

automaattista asennuspalvelua WDS (Windows Deployment Services) .

Seuraavassa kuvataan tuote-DVD:It4 suoritettu asennus. DVD asetetaan asemaan ja

kone kaynnistetaan siltd. Asennus etenee seuraavasti:

iy Windows Setup == Bl ==

am Windows Server 2012

ELLIEL R GHLEEY English (United States) -
Time and currency format: [Finnish (Finland) hd

Keyboard or input method: [Tt

Enter your language and other preferences and click "Next” to continue.

2 2012 Microsoft Corporation. All rights reserved.

Kuva 2. Asennusympaériston valinta.



ol Windows Setup =aEs @

BR Windows Server2012

Install now

Repair your computer

012 Mic Corporation. All ights reserved.

Kuva 3. Asennuksen aloitus.

o, =~

Select the operating system you want to install

Operating system Architecture Date modified

Windows Server 2012 Release Candidate Datacenter (Server C... x84 5/19/2012
Windows Server 2012 Release Candidate Datacenter (Server ... x64 5/19/2012

Description:

This option is useful when a GUI is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. You can switch to a different installation option later. See "Windows Server Installation
Options."

Kuva 4. Asennettavan kayttojarjestelmaversion valinta. Valitaan graafisella kayttoliittymalla
varustettu Server 2011 Datacenter.



License terms

MICROSOFT PRE-RELEASE SOFTWARE LICENSE TERMS A
MICROSOFT WINDOWS ESSENTIALS 2012

MICROSOFT WINDOWS STORAGE SERVER 2012

MICROSOFT WINDOWS SERVER 2012

These license terms are an agreement between Microsoft Corporation (or based on
where you live, one of its affiliates) and you. Please read them. They apply to the
pre-release software named above, which includes the media on which you received
it, if any. The terms also apply to any Microsoft

updates,

supplements,

Internet-based services, and

support services W

[V i accept the license terms:

Kuva 5. Lisenssiehtojen hyvaksyminen.

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved te Windows with this option. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.

Help me decide

Kuva 6. Asennustavan valinta. Valitaan Custom.



Where do you want to install Windows?

Total size

Free space | Type |

81.9 GB

81.9GB |

+4 Refresh

&4 Load driver

Drive options (advanced)

Kuva 7. Asennuksen sijainnin valinta.

Installing Windows

Your computer will restart several times. This might take a while.

 Copying Windows files
Getting files ready for installation
Installing features
Installing updates
Finishing up

Kuva 8. Asennuksen eteneminen.




Settings

Type a password for the built-in administrator account that you can use to sign in to this computer.

User name

Reenter password sscsssse

Kuva 9. Paakayttajan salasanan asettaminen.

Aikaisemmista jarjestelmistéa poiketen Server 2012 -asennuksessa annetaan vain
jarjestelméanvalvojan salasana. Muut parametrit syttetddn asennuksen jalkeen. Kun
kayttojarjestelmé kaynnistyy, Server Manager aukeaa (ks. kuva 10). Sen avulla

suoritetaan peruskonfigurointi ja myohemmin kayttokohtaiset konfiguroinnit.

Server Manager * Dashboard -@ | FA Manage

Dashboard WELCOME TO SERVER MANAGER

Local Server

o‘ Configure this local server

i
ii All Servers
B

ile and Storage Services P

QUICK START

Add roles and features

Add other servers tc manage

WHAT'S NEW . et e -
4 Create a server group

LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups:1 | Servers total: 1

-'i File ?nd Storage 1 # Local Server 1
Services
Manageability Manageability
Events Events
Performance Services
BPA results Performance
BPA results

Kuva 10. Server Manager Dashboard.
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3.1 Peruskonfigurointi.

Asennuksen jalkeen kirjaudutaan sisdan jarjestelmaan. Ruudulle avautuu Server
Manager -ikkuna, josta suoritetaan peruskonfigurointi. Server Manager -ikkunasta
valitaan Local Server, aukeavasta ikkunasta konfiguroidaan IP-osoitteet, tietokoneen
nimi, toimialueen jasenyys, aikavyohyke ja automaattiset paivitykset, lisatdan roolit ja

piirteet seka sallitaan etatyopoyta ja tehdaan palomuuriasetukset.

Server Managerin avulla tehtavat IPv4-verkkoasetukset ovat IP-osoite, verkkopeite,
oletusyhdyskaytava (Default Gateway), ensisijainen DNS-palvelin ja toinen DNS-
palvelin. Toiminta kaynnistetdan valitsemalla verkkoadapteri ja klikkaamalla hiiren
oikealla nappaimelld. Aukeavasta ikkunasta valitaan ensin Properties, sitten Internet
Protocol Version 4 (TCP/IPv4) ja taas Properties, josta aukeavaan ikkunaan syottetaan
arvot ja painetaan OK.

@ ¥ Server Manager * Local Server @ | I'A Manage Tools View  Help

_ = PROPERTIES
I% Dashifyard B oo
i Local Server

BE All Servers

TASKS =

Computer name HEL-DC1 Last installed updates Unknown

Workgroup Unknown Nindows Update Unknown

ii File and Storage Services P Last checked for updates Unknown

Windows Firewall Unknown Windows Error Reporting Unknown
Remote management Enabled Customer Experience Improvement Program Unknown
Remote Desktop Unknown E Enhanced Security Configuration Unknown
NIC Teaming Time zone Unknown

Product ID Unknown

Operating system version Unknown Processars Unknown
Hardware information Unknown nstalled memary (RAM) Unknown

Total disk space Unknown

Kuva 11. Peruskonfigurointi-ikkuna.

Asetukset voidaan tehdd myds PowerShellin avulla. Esimerkiksi [Pv4-osoitteen

10.10.10.10/24 asettaminen tapahtuu PowerShell-komennolla:

Netsh interface ipv4 set address "Local Area Connec tion” static
10.10.10.10 255.255.255.0

Toimialueeseen liityttdessa klikataan tietokoneen nimed, jolloin System-ikkuna avautuu.
Computer Name -valilehdeltéa valitaan Change, annetaan toimialueen nimi ja painetaan

OK. Liittymisessa tarvitaan toimialueen jarjestelmanhallitsijan kayttooikeuksia.

Kayttojarjestelman manuaalinen aktivointi  kdynnistetddn klikkaamalla Server
Managerissa Product ID -kentan vieressa olevaa tekstid. Aktivointi-ikkunaan

Kirjoitetaan tuotetunnus ja painetaan Activate.
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() Windows Activation

Enter a product key to activate Windows

Your product key should be on the box that the Windows DVD came in or in an email that shows you bought
Windows. You need to be signed in as an administrator to enter a product key for Windows activation. It looks
similar to this:

> Mcroaolt
3NN = 3000 M0 = BOCH N0 20N X = NN NN

L LLRR LU L R R )

Product key

Kuva 12. Aktivointi-ikkuna.
Aktivointi voidaan tehd&d myds simgr-komennoilla:

slmgr.vbs /ipk XXXX-XXXX-XXXX-XXXX-XXXX
slmgr.vbs /ato

Server Core -version konfigurointi tehdaan komentoikkunasta. Yksi vaihtoehto on kéayt-

taa sconfig-komentoa.

| Administrator: G\ Windows\system32\cmd.exe - sconfig

DomainsHorkgroup: Workgroup: WORKGROUP
Computer Mame: WIMN-0ONWREZ345

Add Local Administrator

Configure Remote Management

Windows Update Settings: Manual
Download and Install Updates
Remote Desktop: Disabled

Metwork Settings
Date and Time

18> Log Off User

11> Restart Server

12> Shut Down Server

13> Exit to Command Line

Enter number to select an option:

Kuva 13. Sconfig-komento.

3.2 Roolit ja piirteet

Peruskonfigurointi-ikkunasta lisatdan myds halutut roolit ja piirteet. Roolit (roles) ovat

palvelimen komponentteja, joiden avulla toteutetaan erilaisia toiminnallisuuksia.
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Piirteet (features) ovat ominaisuuksia, joiden avulla suoritetaan jarjestelmatoimintoja,

kuten varmuuskopionti tai vikasietoisen ryppaan rakentaminen. Tarkeimmat Server

2012 -roolit on esitetty taulukossa 2. Roolien avaamista jatketaan myds luvussa 4.

Taulukko 2. Server 2012 -roolit.

Rooli

Kuvaus

AD Certificate Services (AD CS)

Varmennepalvelinjarjestelma

AD DS Aktiivihakemistopalvelut

AD FS Kertakirjautumis- ja federaatiopalvelut
AD LDS LDS-palvelut

AD RMS Oikeudenhallintapalvelut

Application Server

Sovelluspalvelintoiminnot

DHCP Server Osoitteiden dynaaminen hallinta
DNS Server Nimipalvelu
FAX Server Faxipalvelin

File and Storage Services

Tiedosto- ja tallennuslaitepalvelut

Hyper-V

Virtualisointi

Network Policy and Access services

Verkkoturvapalvelut

Print and Document Services

Tulostinten ja tiedostojen hallinta

Remote Access

Etakaytto

Remote Desktop Services (RDS)

Etatydpoytapalvelut

Volume Activation Services

Lisenssin hallinta

Web Server (1IS)

Web-palvelin

Windows DS (WDS)

Asennuspalvelut

Windows Server Update (WSUS)

Paivityspalvelin

4 Muutokset hallintaymparistossa

4.1 Graafinen kayttoliittyméa

Uuden Windows Server

2012:n graafinen ulkomuoto on muuttunut.

Tassa

kosmeettisessa muutoksessa Windows tavoittelee uuden Metro-kayttoliittymansa
integrointia serveriin. Kun tietokone kaynnistetdan, perinteisen Start-valikon asemesta

aukeaa Metro-kayttéliittymé&a muistuttava aloitusikkuna.
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Kuva 14. Aloitusikkuna.

Kuvan 14 nakymésta paastaan Windows-nappaimella siirtymaan vanhaa

kayttoliittymaa muistuttavaan tyodtilaan, josta puuttuu kuitenkin Start-nappi.

Kuva 15. Vanhanmallinen aloitusikkuna.

Metro-kayttolittyma on Windowsin loikka uudelle alueelle. Windows on tavoitellut
paasya taulutietokoneiden markkinoille tekemalla graafisesta ulkoasusta (GUI)
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taulutietokoneille helpommin kaytettavan. Kaynnista-valikko on kadonnut ndkymasta ja

tilalle on tullut Metron ohjelmanakyma.

Nakymaan voi liittaa erilaisia toimintoja ja Windowsin sovelluksia Marketplacesta, kuten
Windows-puhelimien kayttojarjestelméssa. Tasta voi paatella, ettd Windows haluaa
tablet-suuntauksellaan ottaa osaa Applen markkinoista. Kuitenkin palvelinpuolella
Metro-kayttolittyma vaikuttaa periaatteiltaan samanlaiselta kuin edeltajansakin,
Windows Server 2008.

4.2 Server Manager

Kuvassa 16 nakyy Windows Server 2008 R2 Managerin kayttgjanakyma. Kuvan
vasemmassa laidassa nakyy sarakepalkki, josta voidaan valita roolipuu, esimerkiksi
Active Directory, ja muokata sen asetuksia. Huomattavaa kuitenkin tdssa vanhassa
palvelinndkymassa on, etta siiti ei nde jarjestelmén vikatilanneilmoituksia. Viat voidaan
huomata, kun roolin sarake avataan. Sarakkeesta nahd&an, toimiikko palvelu
ongelmitta. Virhetiedot tulivat lokiin ja niité katseltiin Event Viewer -sovelluksella, joka

taytyi yleensa kaynnistaa erikseen.

M kmon s Wb
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Kuva 16. Server 2008 R2 Server Manager.

Server 2012:ssa Server Managerin toimintoja on kehitetty ja paanakyma on uudistettu.
Uudella Server Managerilla voidaan hallita useita palvelimia yhdella konsolilla, lisata
rooleja ja piirteitda, kaynnistdd PowerShell-istuntoja, katsella lokitapahtumia ja tehda

palvelimen konfigurointia.



15

Server Manager Dashboard on hallinnan paaikkuna, josta nahdaan kaikkien
palvelimien tilanneraportit ja mahdolliset halytykset. Kaikki toiminnot pystytaan
nakemaan yhdesta kayttoikkunasta. Taméa on osa Server 2012:n uutta keskitettya

hallintaa.
= S T |- | o I
@ v Server Manager * Dashboard @ |V Manage  Toos  view hew

& Dashboard S0t 104 8 ia
3/8/2012 1:24 AM 3/8/2012 1:03 AM

B Local Server

& All Servers
E® ADCS Bi Ws2008R2 1 § Local Server 1

il ADDs

- @ Manageability ® Manageability
W& APP-Servers
18 DHCP Events Events
N Al Services Il Services
- a 1 ]
ii File and Storage Services P Performance Performance
BPA results BPA results

o Is
@ REMOTE ACCESS
& Ws2008R2

ii All Servers

(® Manageability

Events

Services

Performance

BPA results

Kuva 17. Server Manager Dashboard -paanakyma.

Paikallisen koneen hallintaan p&&stdén valitsemalla Local Server, josta mainittiin
asennuksen jalkeen tehdyssa peruskonfiguroinnissa (kuva 11). All Servers -tilassa

saadaan nakyma kaikkiin hallinnassa oleviin palvelimiin.

= All Servers - Services Detail View [=[= ]
n Services Hide Alert Criteria f‘
Startup types |Multiple... v Service status | All hd
Services All = Servers All -
Ser»er’haﬂwe Display Name Service Name Status Start Type
APP5 Microsoft .NET Framework NGEN v4.0.30319_X64 cIr_optimization_v4.0.30319_64 Stopped Automatic (Delayed Start)
APP5 Microsoft .NET Framework NGEN v4.0.30319_X86 clr_optimization_v4.0.30319_32 Stopped Automatic (Delayed Start)
APP& Software Protection sppsvc Stopped Automatic (Delayed Start)
MGMT1 Software Protection sppsvc Start Pending Automatic (Delayed Start)
Go To All Servers I I OK I l Cancel

Kuva 18. All Servers -nakyma.
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4.3 Active Directory

Active Directory (AD, Aktiivihakemisto) on Microsoftin  Windows-toimialueen
kayttajatietokanta ja hakemistopalvelu, joka siséltéda tietoa kayttgjista, tietokoneista ja
verkon resursseista. Se mahdollistaa keskitetyn resurssien jakamisen kayttajille ja
sovelluksille seka tarjoaa tavan nimetd, kuvata, paikallistaa, hallita ja suojata kaytossa

olevia verkon resursseja.

Aktiivihakemiston  fyysiset komponentit muodostuvat tietokannasta ntds.dit,
ohjauskoneista (DC, Domain Controller), Global Catalog -palvelimesta ja mahdollisista
Read-Only-ohjauskoneista (RODC). RODC on nimenséa mukaisesti ohjauskone, jota ei
voida modifioida, vaan se kopioi tietonsa isantdkoneelta. Tama takaa paremman

tietoturvan.

Aktiivihakemiston loogiset komponentit ovat partitiot, skeema (schema), toimialueet
(domain), toimialuepuut (tree), metsat (forest), verkkoalueet (site) ja

organisaatioyksikot (OU, Organizational Unit).

Aktiivihakemisto koostuu yhdesta tai useammasta toimialueesta. Toimialueiden
tunnuksina voidaan kayttdd DNS-nimid. Toimialue maarittda hallinnollisen yksikoén,
jossa jokainen ohjauskone sisaltda kaikkien samassa toimialueessa olevien objektien
kaikki ominaisuudet. Objekteja ovat esimerkiksi kayttdja-, ryhmé- ja tietokonetilit.
Ohjauskoneet pitavat tietonsa yhdenmukaisina replikoimalla muutokset toisille saman
toimialueen ohjauskoneille. Active Directory kayttaa sisaiseen tietojen siirtoon LDAP-

protokollan toista ja kolmatta versiota.

_ AD LDS servers
Client adds replicate changes Client modifies
"User 2" on - to all servers - "User 1" display
Server 1 [} [ 4 name on Server 2

—

bl b}

[Somert] g ¥ (5o

Server 3

Kuva 19. Replikointi Aktiivihakemistossa
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Toimialueen sisalla on organisaatioyksikoiden hierarkia. Organisaatioyksikoiden avulla
ryhmitella&dn toimialueen objektit jarkevalla tavalla. Organisaatioyksikdt vastaavat

tiedostojarjestelman hakemistoja.

Windows Server -toimialueessa voi olla miljoonia objekteja, resursseja voidaan
ryhmitella organisaatioyksikdilla, eri toimialueen osiin voidaan antaa erilaisia

kayttooikeuksia eri henkilgille ja toimialueen rakennetta voidaan muuttaa.

Kuva 20. Aktiivihakemiston metsan rakenne

Metsa on yhden tai useamman yhtyeen liitetyn toimialueen kokonaisuus. Metsassa voi

olla yksi tai useampi toimialuepuu.

Kuva 21. Aktiivihakemiston looginen rakenne

Toimialuepuussa kaikkien toimialueiden nimet muodostavat yhtendisen hierarkian,
jatkuvan nimiavaruuden, jossa hierarkiataso laskee vasemmalle pdin, esimerkiksi

alidomain.domain.local.
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Kun toimialue liitetddan osaksi metsad, se kiinnitetddan metsaan kuuluvaan

toimialueeseen kaksisuuntaisella ja siirtyvalla luottamussuhteella. [2.]

Metséalle on ominaista ainakin seuraavat asiat: Skeema eli hakemistopalvelun rakenne,
Global Catalog, sekd Aktiivihakemiston konfiguraatiokanta. Global Catalogissa on
perustiedot kaikista metsan objekteista. Konfiguraatiokanta sisaltaa tiedot esimerkiksi
toimipaikoista (verkkoalue) ja niihin liittyvista aliverkoista.

4.3.1  Aktiivihakemiston kayttéonotto

Server 2012:ssa Active Directoryn kayttoonotto (elevation) on integroitu Server
Manageriin. Aktiivihakemisto otetaan kayttéon valitsemalla roolin lisdys (Kappale 3.2)
Server Managerista. Active Directory Domain Services (AD DS) valitaan ruksaamalla
roolivalinta. Lopuksi valitaan roolin piirteet.

Select the installation type

3 FIASHIN MR
SRV

Select ane ar more features to install on the selected server

Faatuies Clesamigstianes

I Embameed Sisrage

I Internes Printing Clant
I 1 Address Manugemens [RAM) Sercer o

| I | 2|

speon | pens | st | el |

Kuva 22. Active Directoryn kayttoonoton kéynnistys ja roolin valinta.

Kuten kuvasta 22 nahdaan, Aktiivihakemisto-roolin asennus tapahtuu hyvin
suoraviivaisesti. Asennukseen tarvittavat laajat alkuvalidoinnit pystytddn nyt
suorittamaan automaattisesti integroidulla asennusvelholla (wizard). Myos aikaisemmin

luodut skriptit toimialueen luontiin ja yllapitoon toimivat Server 2012:ssa.
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Server Coressa Aktiivihakemiston kayttdonotto tehdéaén rakentamalla vastaustiedosto

ja littdmalla se dcpromo-asennusohjelman syotteeksi:

dcpromo /unattend:”D:\answerfile.txt”

4.3.2  Virtualisointi Active Directoryssa

Virtualisointi ohjauskoneissa on ollut aikaisemmin hyvin epakaytanndllista ja vaikeasti
hallittavaa replikointi-, arvo- ja palautusongelmien vuoksi. Virtualisointi on kuitenkin
ollut mahdollista jo Windows Server 2000:ssa. Nama ongelmat on uudessa Windows
Server 2012:ssa ratkaistu kahdella tavalla Virtualization-safe protectionilla ja Virtual

domain controller cloningilla. [3.]

Virtualization-safe protection on luotu korjaamaan ongelmaa, jossa hypervisorit voivat
peruuttaa muutoksia, joita Active Directory -replikointipalvelu on tehnyt. Ongelma johtui
replikoinnin toteutusmallista, jossa ohjauskoneet yllapitavat monotonisesti kasvavaa
arvoa (USN, Update Sequence Number), joka on liitetty péaivitystd aiheuttaviin
tapahtumiin. Aktiivihakemiston paivitysinstanssin tunnus muodostuu usn-luvusta ja
ohjauskoneen tunnuksesta, ja sen perusteella suoritetaan replikointi ja
Aktiivihakemiston paivitys. Virtuaalikoneissa ndma arvot saattoivat joissain tilanteissa
muuttua aikaisemmiksi, mik& aiheutti vuorostaan vanhojen arvojen ilmestymista
takaisin palvelimeen. Uudessa Windows Server 2012:ssa virtuaalidomain-hallinta
kayttaa uutta tunnusta (VM GenerationlID). Sen avulla estetdén virheellisten paivitysten

tapahtuminen. [3.]

Virtual Domain Controller Cloning mahdollistaa kopioitujen virtuaalidomainien
kayttoonoton kloonaamalla olemassa olevia domaineja. Tama mahdollistaa
nopeamman asennuksen, kun pystytddn luomaan yksi domain, joka monistetaan
monta kertaa nopeasti tarpeen mukaan. Tahan prosessiin kuuluu kopion luominen,
Active Directory Domain Servicen kopioimisen salliminen ja PowerShell cmdletien
ajaminen. Nama cmdletit kysyvat perustiedot, kuten nimen, IP-osoitteet ja DNS-
palvelimet. Nama tiedot voidaan jattda antamatta ja palvelu voi automaattisesti
maarittaa tiedot. Suositeltavaa on kuitenkin tietojen kirjaaminen kasin, koska yleensa

palvelinsysteemit eivat ole niin ideaalisia, ettd ne saisivat keratyksi kaikki arvot oikein.

[3.]

4.4 Sertifikaattipalvelut

Active Directoryn sertifikaattipalvelu kasittelee sertifikaattien (varmenteiden) ja

tunnisteiden jakoa ja niiden hallintaa palvelimessa. Taman palvelun avulla



20

sertifikaattien hallinta esimerkiksi tunnistaa kayttdjien tai palvelimien sertifikaatit ja
vertaa niitd hallintapalvelimen sertifikaattiin. Tunnistusta tehdessaan palvelin voi todeta,
onko kyseleva palvelin ajan tasalla ja oikeutettu littymaan luottamusalueelle.

Sertifikaattipalvelut ovat saaneet seuraavanlaisia paivityksia versioonsa.

Uudessa versiossa on aiempaa tiukempi integraatio Windowsin Server Manageriin.
Taman ominaisuuden pystyy asentamaan roolien asennus -tilasta ja palvelinta
pystytadn hallitsemaan uudella Server Manager -ohjelmalla (luvussa 3.2.). Tama

tietenkin parantaa hallittavuutta ja luo yhden yhtenéisen paikan, josta hallita palvelinta.
[4.]

Kuten muutenkin palvelut, myos sertifikaattipalvelut ovat saaneet Windows Power
Shellista lisdd toiminnallisuuksia kuten mahdollisuuden asentaa ja hallita
sertifikaattipalvelua konsoli-ikkunasta, mikd suurissa toimituksissa voi nopeuttaa
asentamista. Windows on luonut my6és mahdollisuuden asentaa sertifikaattipalvelun

mihin tahansa Windows Server 2012 -versioon. [4.]

Windows 2008 R2 -versiossa tullut sertifikaatti-web-palvelu, joka sallii
sertifikaattikyselyn tulon luottamattomasta lahteestd, on saanut tdydennystd. Talla
taydennyksella palvelinasiantuntijat olivat aiemmin joutuneet paivittamaan sertifikaatit

kéasin. Nyt on mahdollista suorittaa ndma toimenpiteet automaattisesti. [4.]

Sertifikaatin avaimen uusimiseen on tehty turvallisuusparannuksia. Avaimen
hallintasertifikaatin uusiminen taytyy suorittaa vanhalla sertifikaattiavaimella. Talla
tavoin myds palvelinasiantuntijat voivat olla varmoja siitd, ettd vanha avain ei katoa

palvelimelta vaan se sailyy myds luottamussuhdemoduulissa (TPM). [4.]

Sertifikaattipalvelut tukevat nyt myds domain-nimi&, joita ei ole esitetty ASCII-koodeilla
sertifikaattitietokannassa. Palvelin siis tukee maakohtaisia merkkeja tietyissa
tilanteissa. Sertifikaatti kuitenkin taytyy hakea tietylta sertifikaatin myontéjalta.

Toimivuus on kyseenalaista, jos tuki ei ole taydellistd maakohtaisille merkeille. [4.]

Turvallisuuteen liittyen: kun sertifikaatteja pyydetaan sertifikaatin myontajalta, uudessa
versiossa sertifikaatin haussa oletuksena liikenteesséa kaytetaan kryptausta, mika lisaa

turvallisuutta. Aikaisemmin kryptausta ei ollut oletuksena laitettu paalle. [4.]

4.5 Group Policy (ryhméakaytannot)

Group Policyn avulla pystytddn maarittamaan kayttgjille ja koneille asetuksia, kuten

Windows-palomuurin asetuksia ja muita koneelle erityisid Windowsin asetuksia.
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Group Policy taytyy liittaa tiettyyn  Active Directoryn  domainiin  tai

organisaatioyksikkton, josta kyseiset ominaisuudet tulevat kayttdon koneille.

Verrattuna aikaisempaan Windows Server 2008 R2 -versioon, ryhméakaytantoihin on
tullut muutama uusi toiminnallisuus lisé&, on muutettu nykyisia ominaisuuksia ja

poistettu muutama aiempi ominaisuus.

Group Policy Management Editor = | o I
File Action ‘iew Help
e nE = ol v
=/ Default Domain Palicy [LON-DC1ADATL | Setting State Cormment
4 & Computer Configuration Background Intelligent Transfer Service (BITS)
4 [ Policies | ] BranchCache
4 Software Settings | Directhccess Client Experience Settings
b ) Windows Settings " BNS Client
d Bdministrative Templates: Pol | “I—— -
e Lol Fang! | Link-Layer Topolagy Discovery
b &5 Netword | Microsoft Peer-to-Peer Metworking Services
L bncers MNetwork Connections
b Systern
b B Windows Componients | Metwork Conn.tctw\ty Status Indicator
All Settings NEt\.llll]I‘k Isolation
4[5 Prefersnces | Offline Files
b ] Windows Settings | QoS Packet Scheduler
I (=) Control Panel Settings SNMP
4 §& User Configuration _| 351 Configuration Settings
4 7 Policies TCPIP Settings
b | Software Settings T Windews Connect Now
b 1 Windows Settings | Windows Connection Manager
b Adrainistrative Ternplates: Pol WLAN Service
4 [ 7] Preferences T WAAN Service
b =] Windows Settings 5 Configure hew often 3 DES client discovers domain controll.,  Not configured
I (28 Control Panel Settings
<] [ > m Standard [
1 setting(s)
RS o ] | o

Kuva 23. Ryhmakaytantdeditori

Etahallinta on parantunut Group Policyssa. Nyt pystytadn palvelimelta kysymaan
etdyhteyden avulla tietyltd koneelta verkossa, onko siihen asennettu Group Policyn
uusimmat ominaisuudet. Lisdksi voidaan suorittaa ndiden Group Policy -asetusten
paivittdminen etayhteydelld gpupdate.exe-sovelluksen avulla. TAman sovelluksen voi
my0ds ajaa usealle koneelle samanaikaisesti kayttden uutta cmdlettia nimelta Invoke-
GPUpdate. [5.]

Group Policysta saa nyt myés enemman tietoa palvelinraporttiin. Mygds, jos asetuksia ei
ole voitu suorittaa, rooli antaa selvittaa, miksi nain ei tapahtunut. Palvelinraportin nimi
on Group Policy Results. Raportin uudet tiedot nayttavat, onko linkki maaritelty

nopeaksi vai hitaaksi ja onko perinnédn katkaisu ja loopback-asetus otettu kayttoon.
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Muita uusia tietoja ovat muun muassa prosessointiaika jokaisen asiakaspuolen

laajennuksella ja maininta hallintakyselyn voittaneen Group Policyn nimesta. [5.]

Kayttgjien jarjestelman kaynnistystd on myods nopeutettu. Hitaan ja nopean linkin
selvittamisen ominaisuutta kaytetddn hyvéksi koneiden kaynnistamisessa. Hitaaksi
maariteltyjen linkkien valilla kaytetddn ryhmakayténtdjen asynkronista soveltamista,
mik& tarkoittaa, ettd asetukset otetaan kayttoon kirjautumisen aikana ja jalkeen. Myos
linkit, joiden nopeutta ei pystytd maarittelem&aéan, maaritelladn automaattisesti hitaiksi
linkeiksi. My6s 3G- ja langattomat yhteydet maaritellaan oletuksena hitaiksi linkeiksi,
mika nopeuttaa kaynnistysprosessia. Ratkaisu johtuu langattomien linkkien ainaisesta
latenssiongelmasta. Windows on my6s ottanut kayttdon Fast startup -toiminnon, jonka
avulla nopeutetaan koneen kaynnistamista laittamalla se varallaolotilaan sen sijaan,

ettd tehtaisiin taysi kayttdjarjestelman sammutus. [5.]

Myds Group Policy on saanut uusia cmdlettejd. Group Policyn uusiin komentoihin
lukeutuu muun muassa Invoke-GPUpdate, joka paivittdd etayhteyden avulla

tietokoneet. Taydellinen luettelo uusista cmdleteista on liitteessa 1.

4.6 Verkkopuolen uudistukset
4.6.1 Dynaaminen osoitteidenhallintaprotokolla (DHCP)

Dynaamisen osoitteidenhallintaprotokollan vaikuttavimpia lisédyksid on mahdollisuus
kayttaa kahta DHCP-palvelinta samassa aliverkossa. Naiden kahden palvelimen vdlille
on myds mahdollista luoda varmennus vikatilanteen varalta. Uudessa palvelinversiossa
on my6s mahdollisuus jakaa DHCP-kyselyt kahden palvelimen kesken, Nain
tasapainotetaan liikennettd palvelimille (Load Balacing). Nama toimenpiteet on yleensa
suoritettu verkon puolelta. Verkon puolella ohjataan liikennetta reitittimilla toisille

palvelimille vikatilanteen sattuessa tahan tarkoitetuilla komennoilla.

DHCP on myo6s saanut useita toiminnallisuuksia hallinnan ja asetusten suhteen Power
Shell -tydkaluun. [6, liite 1.]

4.6.2  Nimipalvelut (DNS)

Nimipalvelun serverit ovat saaneet turvallisuuspalveluunsa (DNSSEC) lisaysta monien
Active Directoryn kanssa toimiviin protokolliin, jotka luovat luottamussuhteita Certificate

Authorityn kanssa eri avaimille. Tata luottamussuhdetta sanotaan Trust Anchoriksi.
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Turvallisuuspalvelun alueilla voidaan nyt myos luoda integroituja palveluja. Esimerkiksi

dynaamisia paivityksia palvelimissa on taydennetty. [9.]

DNS-clientissa on myds tullut paivityksia siltd varalta, ettd jokin rajapinta yrittaa
kaapata DNS-nimid: Palvelimissa lahetetddan LLMNR:n liséksi NETBIOS-kyselyja,
joista aina suositaan NETBIOSTA. Tama lisaé sisaverkon turvallisuutta. [8.]

4.6.3 IP Address Management (IPAM)

Automaattinen IP-osoiteavaruudenhallinta on integroitu Windowsin palveluihin.
Ominaisuus tulee uutena Windows Serveriin. Sen avulla pystytaan Ioytamaan mm.
domainin hallitsijat ja eri palvelintyypit valituissa domaineissa. IPAM my0s pystyy
seuraamaan liikennettéd ja ottamaansa statistiikkaa verkkoliikenteestd. IPAM tukee vain
Windowsin seuraavia tuotteita, joita ovat DHCP, DNS ja NPS (Network Policy Server).
Naiden tuotteiden avulla se ker&é tietoja keskitettyyn hallintaan. Aktiivihakemistona

oleva palvelin ei voi olla samaan aikaan IPAM-palvelin.

Server Manager * IPAM * SERVER INVENTORY * |Pv4 »

CVERVIEW TARS ~

SERVER INVENTORY -
s v @w

1P AL PACE

) 1PAM Access Unblocked  Manages Unbiocked WAMDEMOLOCAL ipamiemasocsl Nochange  DCDNS  Completed

@ PAM Access Unblorisd Untiocked ipomohcp]  pamdemodocal  ipamgemclorsl Nochange  DHCR Compietedt 10002

Managed

Data Retrieval Stanzs Comgieted

OCTBBLD2-609C-4310-AASG-AAIZIDBACHA

Kuva 24. IPAM-hallintaikkuna

IPAM-tyOkaluista on tulossa erittdin tarkeitd uuden IPv6-aikakauden alkaessa, kun
hallittavien osoitteiden maara kasvaa ja osoitteet on esitetty uusilla 128-bittisilla

merkkijonoilla, jotka koostuvat heksadesimaaliluvuista. [6, 7.]
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4.7 Hyper-V
4.7.1 Perusteet

Hyper-V on Windowsin virtualisointiohjelma, joka on kehitetty palvelimien
optimoimistarpeisiin. Hyper-V tekee yhdesta fyysisestda koneesta useita erillisia
virtuaalikoneita, jotka tasapainottavat prosessoreiden kaytt6d. Tama optimointi tulee
esiin parhaiten vasta suuren asiakasmaaran sql-, web- ja tiedostopalvelimessa. Naita
palveluja levittamalla useampaan virtuaalikoneeseen voidaan tasapainottaa niiden
pullonkauloja. Hyper-V-ohjelmisto on uudessa Windows-kayttojarjestelmassa mukana
ja sen pystyy myos ostamaan erillisend. Windows tarjoaa palvelimia palveluna
Windows Azuren Kkautta pilvessa. Windows Azure -ratkaisu tarkoittaa sitd, ettd
Windows pitdéd huolta palvelimien toiminnasta ja kayttgjilla on mahdollisuus hallita sita,

kuten mita tahansa virtuaalipalvelinta. [luku 2, 10.]

Virtualisointi on tarke& osa Windowsin rakennetta. Kaikki virtuaalipalvelimet ja fyysiset
palvelimet voidaan kytke& yhteen nayttondkymaan, josta ndhdéaéan kaikkien palvelimien
statustilanne ja se, onko palvelimelle tullut virheitd. Taten parannetaan hallittavuutta ja

luodaan tukea virtuaalipalvelimien kayttbonottoa varten.

Virtualisoimalla palveluita pystytddn myds Iluomaan entistd turvallisempia
tydymparistoja. Virtualisoituja palvelimia pystytaan eristamaan muusta ymparistosta,
vaikka virtuaalikoneet olisivat samalla fyysisella palvelimella. N&in esimerkiksi voidaan
eristda internetiin pdin menevét sovellukset ja toiminnot toisistaan, jotta koneen
"saastuessa’ vain eristetty virtuaalipalvelin saa esimerkiksi tartunnan madosta. Tallgin

mato ei levid muihin Kriittisiin jarjestelmiin.

Virtuaalikoneet ovat my6s joustavia muutoksien suhteen. Koneita pystytdan siirtdmaan
helposti ja my6s laajentamaan lahiverkon ulkopuolelle VLANien avulla. Virtuaalikoneita
pystytdan myds monistamaan ja taten luomaan esimerkiksi varavirtuaalikoneita, jotka
toisen serverin rikkoutuessa ottavat toiminnot haltuunsa kayttajan huomaamatta

muutosta jarjestelmassa. [11, 12.]

4.7.2  Version parannukset

Tahan palvelimeen on luotu huomattavasti enemman parannuksia kuin aikaisempaan
palvelinversioon. Hyper-V on integroituna itse palvelimeen, kuten on aiemmin mainittu
[kappale 4.2.]. Yhdella Server Manager -ikkunalla pystytdaan hallinnoimaan useita eri

servereita. TAma poistaa tarpeen menna niihin kasiksi etatyokalulla erikseen.
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Seuraavat asiat ovat uutta lukutietoa Hyper-v-ohjelmasta Windows Server 2012:ssa:

» kaytettavat loogiset prosessorit - 320 (64 Windows Server 2008 R2)

e Hyper-V:n kaytettavissé oleva muisti - 4 TB (1 TB Windows Server 2008 R2)

e muisti virtuaalilaitetta [VL] kohden - 1 TB (64 GB Windows Server 2008 R2)

» virtuaalisia prosessoreita VL:tta kohden - 64 (4 Windows Server 2008 R2)

» virtuaalisia prosessoreita tyopistetta kohden - 2048 (512 Windows Server 2008
R2)

e suurin aktiivinen VL-méaara tyopistetta kohden - 1024 (384 Windows Server
2008 R2)

e suurin aktiivinen VL-maara varmennettua klusteria kohden - 8000 (1000
Windows Server 2008 R2).

Kuten huomataan, Windows nosti huikeasti rajoituksiaan ohjelmistossa vastatakseen
nykyisia ja tulevaisuuden tarpeita virtualisoinnille. Kuten aikaisemmin mainittiin [luku 2],
virtualisointi tulee olemaan yksi suurimmista suuntauksista uudessa Windows Server
2012:ssa. Tama suuntaus saattaa johtua maailmalla olevien markkinoiden fyysisten

laitteiden ja niiden paikallisen hallinnan kallistumisesta.

4.7.3 Virtuaalikoneen luonti

Ennen Virtuaalikoneen luomista Windows Server 2012:lle pitdd asentaa Windows
Hyper-V-rooli. Roolin asentaminen on hyvin suoraviivaista, kuten aikaisemmassa

luvussa 3.2. on selostettu.

Roolin asentamisen jalkeen seuraava vaihe on luoda itse virtuaalikone Hyper-V
Managerilla. Manager on samankaltainen kuin aikaisemmissa versioissa. Aluksi taytyy
maarittdd nimi virtuaalikoneelle ja sen sijainti levyjarjestelméssa. Seuraavaksi varataan
muistia virtuaalikoneelle. Tassd kohtaa voidaan ottaa kayttoon dynaaminen
muistinvaraus, joka antaa virtuaalikoneelle luvan pyytaa liséd muistia tarvittaessa.
Tama dynaaminen muistimaéaritys parantaa mahdollisia muistiongelmia, jossa

virtuaalikoneelle annettu muisti on allokoitu vaarin.

Verkkoasetuksissa valitaan haluttaessa yhteys laitteelle, jonka jalkeen pystytdéan
varaamaan esimerkiksi vhdx-tiedostona virtuaalikovalevya, joka nékyy tiedostona

virtuaalikoneen kansiossa varattuna tilana. Seuraavaksi on mahdollista asentaa
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kayttojarjestelma virtuaalikoneelle mm. iso-tiedostosta tai verkon kautta tai jattaa
kyseinen kayttojarjestelma asentamatta. Kayttdjdkokemuksen mukaan [13.]
asentamalla kayttojarjestelmé tdssa vaiheessa voi tulla virheitd asennuksessa eikd
asennusohjelman suorittama prosessi onnistu. Tama saattaa johtua version bugeista
tai kayttgjista, koska ohjelmaa ei ole viela taydellisesti testattu. Lahteessa suositellaan
kayttamaan manuaalista asennusta mydhemmin, koska silloin onnistumisprosentti olisi
sata. [13.]

4.8 Power Shell
48.1 Perustietoa Power Shellista

Power Shell on Windowsin kehittdma komentokieli, jolla voi luoda skripteja ja ajaa niita
Windows-ympaéristossa. Talla tavalla on mahdollista Iluoda monimutkaisiakin
komentoketjuja, joita pystytdan suorittamaan maaratyin valiajoin. Power Shell on
tyokalu, jolla saadaan aikaiseksi automaatiota ja Windows Server -ymparisto

helpommin hallittavaksi.

Power Shell on paljon enemmaén kuin pelkka ohjelmointikieli. Sita voisi verrata Kernelin
komentolinjaan, jonka avulla pystyy hallitsemaan koko tiedostojarjestelméé. Tulevassa
Windows Server 2012 -ohjelmistossa on mahdollisuus kayttaa palvelinta ilman Metro-

kayttojarjestelmaa kayttaen pelkastaan Power Shellia.

Power Shell on kuitenkin suurimman suosionsa saavuttanut kayttajanhallinnan parissa
johtuen sen ominaisuudesta kerété tietoja Windowsin ymparistosta ja mahdollisuudesta
luoda yksinkertaisia skripteja. Nailla skripteilla pystyy esimerkiksi luomaan Windowsin
tiedostojarjestelmalle ajastettuja tiedostojen varmennuksia. Hallintansa puolesta Power
Shellilla pystytdan hallitsemaan koko Windows Server -jarjestelmaa niin haluttaessa.
[19.]

4.8.2 Power Shell 3.0

Power Shell 3.0:n uusiin ominaisuuksiin kuuluu ominaisuus ajaa tiloja, joita kutsutaan
sessioiksi. Sessioita on mahdollista ajaa ilman nakyvid katkeamisia. Katkenneen
session pystyy yhdistamaan toiselta koneelta eri sessiosta. Nama sessiot luodaan
PSSessions cmdlet:llg, jotka ovat komentoja, joilla pystytaan manipuloimaan objekteja

Power Shellissa.
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Power Shellissd on toiminto, joka mahdollistaa internetiin pohjautuvan hallinnon
selaimen pohjalta. Tatd kutsutaan Windows PowerShell Web Accessiksi. Tamé
internet-pohjainen hallinta on suunnattu etakayttajille ja verkkopohjaisille sovelluksille.
Web Access -toiminto mahdollistaa Windows-koneen kayttamisen hyppyportaalina
verkkolaitteille. [14.]

Uudessa Power Shellissd on paranneltu cmdletien etsintda ja 10yt6&. Nyt
etsintatyokaluilla pystytddn hakemaan komentoja ja moduuleja koneelta, vaikka niité ei
olisi ladattu nykyiseen sessioon. Windows on myf@s tuonut suuren maéaran uusia

komentoja [liite 1.], jotka parantavat huomattavasti Power Shellin kaytettavyytta.

Windowsin Power Shell 3.0:ssd& pystytdan nyt my0s suunnittelemaan muunneltuja
sessioita ja kayttama&an uutta session asennustiedostoa. Tassa sessiotiedostossa
pystytaan maarittdmaén, mitd moduuleita, skriptejd, tiedostoformaatteja, cmdletteja ja
kielipaketteja kayttajat pystyvat kayttdmaan. Voidaan esimerkiksi luoda sessio, jossa
pystytaan kayttamaan tietyn moduulin cmdleteja. Aikaisemmissa versioissa tama olisi
taytynyt suorittaa kirjoittamalla esimerkiksi monimutkainen  kaynnistysskripti.
Asetustiedoston luonti tapahtuu kayttamalla uutta New-PPSessionConfigurationFile-
cmdlettid. Asetustiedoston yhdistdminen sessioon tapahtuu kayttamalla Register-

PSSessionConfiguration- tai Set-PSSessionConfiguration-cmdlettia.

Power Shellin kaytettavyyttda on parannettu uusilla ominaisuuksilla, kuten
autotaydennyksella. Autotdydennyksella Power Shell pystyy taydentamaéan ja
korjaamaan mahdolliset Kkirjoitusvirheet koodin kirjoittamisessa sarkaimen avulla.

Cmdletien etsimistd on parannettu uuden cmdletin avulla.

Get-help <cmdlet nimi> -online

Taméa komento hakee internetin tietokannasta cmdletin, vaikka sitd ei olisi asennettu
paikalliseen tietokantaan. Olemassa olevien komentojen etsintdd on helpotettu Get-

Command-cmdletilld, joka hakee paikallisen tietokannan kaikista moduuleista cmdletit.

4.8.3 Power Shell Workflow

Windows Workflow:ta pystytddan skriptaamaan Power Shelilla. Workflown avulla
pystytaan suorittamaan pitkid ja pitkakestoisia tehtavia vaivatta toistuvasti. Workflown
liséksi pystytdan myos kayttamaan ajastetut tehtavat -komentoja Power Shellisséa ja

hallinnoimaan Workflowta Power Shellin command-line interfacen (cli) kautta.
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Workflow eroaa tavallisesta Power Shellista silla, ettd se ajaa Power Shell -skripteja
oman Net -Frameworkinsa alla. Power Shell itsessaan kayttaa toimintoja sellaisenaan.
Molemmat ajavat komentoja jarjestyksessa, mutta Workflow'lla on ominaisuudet
pysayttad, jatkaa ja yrittad uudelleen, mika on erittédin hyodyllista pitkakestoisissa

tehtavissd. Tamé kasvattaa jarjestelmasta johtuvien ongelmien vikasietoisuutta.

Taulukko 3. Power Shellin ja Workflow:n eroavaisuukset.

Toiminnot Workflow

Suoritetaan Power Shellilla. Suoritetaan Workflow-moottorilla

Sisaan kirjaukset ja uudelleenyritykset vaikealla Sisdan kirjaukset ja uudelleenyritykset osana
koodauksella. Workflowta

Prosessi kerrallaan. Tukee montaa prosessia samanaikaisesti

Ajaa, kunnes on valmis. Voidaan pysayttaa ja kdynnistaa uudelleen.
Menettaa dataa, jos tulee verkko-ongelmia. Data sailyy verkko-ongelmien yhteydessa.

Taysi kieli ja syntaksi. Rajoittunut kieli ja syntaksi

Ajaa cmdleteja. Ajaa aktiviteetteja

Kuten taulukosta 3 néhdaan, Workflow'ta voidaan kuvata toimintaymparistoksi, joka
uudessa Windowsin palvelinversiossa pystytddn ajamaan integroituna Power Shelliin
kasvattaen nain sen hyodyllisyyttd. Workflow on rakennettu aktiviteettien ymparille.
Jokainen rivi Workflow -komentosarjassa on oma aktiviteettinsa. Aktiviteetit suoritetaan
erilladn muista komennoista. Taman ansiosta Workflow'n voi keskeyttaa, pysayttaa ja
sitd voi mydhemmin jatkaa. Muuttujia, jotka on luotu eri komennolla, ei voida kayttaa
seuraavassa komennossa. Workflow kuitenkin tukee InlineScript block -nimista
komentoa, joka ajaa kaikki komennot sulun sisalla yhtena Power Shell -sessiona. [15,
16.]

4.8.4  Power Shell Workflow -syntaksi

Workflow:n syntaksi on melko yksinkertaisesti ja kayttdjaystavallisesti rakennettu.
Microsoft suosittelee Windows PowerShell Integrated Scripting Environment (ISE):in
kayttamista, joka tukee Workflow-syntaksia ja pystyy loytdamaan yleisimmat virheet

syntaksissa.

workflow Testi

{

Param
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[Parameter(Mandatory=<$True | $False>)]
[<Type>]

$<ParameterName>

}

Workflow aloitetaan ilmaisemalla Workflow ja sen nimi. Parametrit lisatddn param-
avainsanalla, joka on sulkujen sisdlla. Sitten ilmaistaan workflow'ssa kaytettavat
parametrit. Workflowiin ei tarvitse lisata yleisia Workflow'n parametreja, koska Windows

Power Shell hakee nama parametrit automaattisesti.

workflow Test-Workflow

{

Get-Process -Name PowerShell
Get-WindowsFeature -Name PowerShell, PowerShell -v2
InlineScript { Get-Variable -Name PSHome }

}

Kuten kappaleessa [4.7.3] esitettin, Workflow ka&sittdd jokaisen komentorivin
aktiviteettina. Power Shell -komennot kuten Get-Process muunnetaan Workflowssa
aktiviteeteiksi, jotka suoritetaan erillaan toisistaan. InlineScriptin avulla pystytaan

suorittamaan komennot yhten& aktiviteettina.

workflow Test-Workflow

parallel

{
<Activityl>
<Activity2>

sequence

{
<Activity3>
<Activity4>

}
}

Workflow'lla on my6és mahdollisuus vaikuttaa, missd jarjestyksessa aktiviteetteja
ajetaan parallel- ja sequence-avainsanojen avulla. Parallel-avainsanalla ajetaan
skripteja samanaikaisesti ja sequencen avulla perékkain. Edellisessd esimerkissa
aktiviteetti 3 voidaan ajaa ennen tai samaan aikaan kuin aktiviteetti 1 ja 2, mutta

aktiviteetti 4:448 ei koskaan ajeta ennen aktiviteetti 3:a.[16, 17, 18, 19.]
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5 Yhteenveto

Tydssa esitettiin Windows-palvelinten kehityskaari lyhyesti ja sen jalkeen uusinta Win-
dows Server 2012:a tuotteena seka sen eri myytdvana olevia versioita. Seuraavaksi
kaytiin  lapi uuden Windows Serverin asennuksen, graafisen ulkoasun ja
alkukonfiguroinnin muutokset. Taman jalkeen esitettiin térkeat roolit kuten Active

Directory, Hyper-V, Power Shell jne.

Tama lopputyd antaa kokonaiskuvan Windows Server 2012 -tuotteesta ja kertoo sen
tarkeimpien roolien ja ominaisuuksien muutoksista. Osalta myos kasitelladn cloud-

palvelua lyhyesti.

Tyd tehtiin Metropolian Ammattikorkeakoululle ohjaajani Kari Jarven toimeksiannosta.
Ty6ta tehtiin noin vuosi ja se aloitettin ennen Windows Server 2012:n julkaisua.
Mydhemmin tiedot paivitettiin vastaamaan nykytilannetta Windows

Server -palvelinjarjestelmassa.

Microsoft ottaa talla tuotteella rohkeita hyppyjd nykyajan standardeihin
kayttojarjestelmassaan. Uusien ominaisuuksien perustella Microsoft tavoittelee
Windows Server 2012:ssa enemman kayttajaystavallisyyttd sen hallintaa ja valvontaa
parantavilla ominaisuuksilla. Nam& ominaisuudet huomataan myds Metro GUI:n

pohjautuvassa tybasemakayttojarjestelmassa, Windows 8:ssa.
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Uudet Windows Power Shell cmdletit. [21]

Cmdlet
Add-Computer

Add-Content
Add-Member

Add-Type
Clear-Content

Connect-PSSession

ConvertFrom-Json
ConvertTo-Json
Disable-PSRemoting

Disconnect-PSSession

Enable-PSRemoting
Enable-P5SessionConfiguration
Enter-PSSession

Export-Alias

Export-Clixml

Export-Counter

Export-Csv

Mew Parameters

ComputerMame, Force, LocalCredential,
NewName, Options, Restart,
UnjoinDomainCredential

Stream

MNotePropertyMembers, NotePropertyName,
MNotePropertyValue, TypeName

LiteralPath
Stream

AllowRedirection, ApplicationName,
Authentication, CertificateThumbprint,
ComputerMame, ConfigurationName,
ConnectionUri, Credential, I1d, Instanceld,
Name, Port, Session, SessionOption,
ThrottleLimit, UseSSL

InputObject
Compress, Depth, InputObject
Force

Id, ldleTimeoutSec, Instanceld, Mame,
OutputBufferingMode, Session,
ThrottleLimit

SkipMNetworkProfileCheck
SkipNetworkProfileCheck
EnableNetworkAccess
LiteralPath

LiteralPath

Circular, FileFormat, Force, InputObject,
MaxSize, Path

Append, LiteralPath




Export-FormatData
Export-P55ession
ForEach-Object

Get-Acl

Get-AuthenticodeSignature
Get-Childltem

Get-Command

Get-Content
Get-ControlPanelltem

Get-Counter

Get-Credential
Get-Date
Get-Help
Get-ltem

Get-Job

Get-Module

Get-PixCertificate
Get-PS5Session
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LiteralPath
Certificate

ArgumentList, MemberName,
RemainingScripts

AllCentralAccessPolicies, InputObject,
LiteralPath

LiteralPath

Attrbutes, Directory, File, Hidden,
ReadOnly, System

All, Listimported, ParameterName,
ParameterType

Raw, Stream, Tail
CanonicalName, Category, Name

ComputerName, Continuous, Counter,
ListSet, MaxSamples, Samplelnterval

Message, UserMame
Millisecond
ShowWindow
Stream

After, Before, ChildJobState, Filter,
HasMoreData, IncludeChildJob, Newest

CimNamespace, CimResourceln,
CimSession, P5S5ession, Refresh

LiteralPath

AllowRedirection, ApplicationName,
Authentication, CertificateThumbprint,
ConfigurationName, ConnectionUn,
Credential, Port, SessionOption, State,
ThrottleLimit, UseSSL




Get-TypeData
Get-WinEvent

Import-Alias
Import-Clixml

Import-Counter
Import-Csv

Import-Module

Import-PSSession

Invoke-Command
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TypeName

ComputerName, Credential,
FilterHashtable, FilterXml, FilterXPath,
Force, ListLog, ListProvider, LogName,
MaxEvents, Oldest, Path, ProviderName

LiteralPath
First, IncludeTotalCount, LiteralPath, Skip

Counter, EndTime, ListSet, MaxSamples,
Path, StartTime, Summary

Encoding, LiteralPath

CimMNamespace, CimResourcelUn,
CimSession, MinimumVersion, P5S5ession,
RequiredVersion, Scope, Version

Certificate

EnableNetworkAccess,
InDisconnectedSession, NoNewScope,
SessionName



Invoke-RestMethod

Invoke-WebRequest

New-ModuleManifest

New-PSDrive

MNew-PSSession
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Body, Certificate, Certificate Thumbprint,
ContentType, Credential, DisableKeepAlive,
Headers, InFile, MaximumRedirection,
Method, OutFile, PassThru, Proxy,
ProxyCredential,
ProxyUseDefaultCredentials,
SessionVarniable, TimeoutSec,
TransferEncoding, Un,

UseDefaultCredentials, UserAgent,
WebSession

Body, Certificate, Certificate Thumbprint,
ContentType, Credential, DisableKeepAlive,
Headers, InFile, MaximumRedirection,
Method, OutFile, PassThru, Proxy,
ProxyCredential,
ProxyUseDefaultCredentials,
SessionVariable, TimeoutSec,
TransferEncoding, Un, UseBasicParsing,
UseDefaultCredentials, UserAgent,
WebSession

DefaultCommandPrefix, Helplnfolri,
ModuleToProcess, RootModule

Persist

EnableMetworkfccess
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Mew-PS5SessionConfigurationFile AliasDefinitions, AssembliesTolLoad, Author,

Mew-PSSessionOption
MNew-PSTransportOption

Out-File
Out-GndView
Receive-Job

Receive-P55ession

Register-EngineEvent

Register-ObjectEvent

CompanyName, Copyright, Description,
EnvironmentVariables, ExecutionPolicy,
FormatsToProcess, FunctionDefinitions,
Guid, LanguageMode, ModulesTolmport,
Path, PowerShellVersion, SchemaVersion,
ScriptsToProcess, SessionType,
TypesToProcess, VariableDefinitions,
VisibleAliases, VisibleCmadlets,
VisibleFunctions, VisibleProviders

IncludePortinSPN, OutputBufferingMode

IdleTimeoutSec,
MaxConcurrentCommandsPerSession,
MaxConcurrentUsers, MaxldleTimeoutSec,
MaxMemoryPerSessionMB,
MaxProcessesPerSession, MaxSessions,
MaxSessionsPerUser,
OutputBufferingMode,
ProcessldleTimeoutSec

LiteralPath
OutputMode, PassThru, Wait

AutoRemoveJob, Force, Wait, WniteEvents,
WriteJobInResults

AllowRedirection, ApplicationName,
Authentication, CertificateThumbprint,
ComputerName, ConfigurationName,
ConnectionUr, Credential, Id, Instanceld,
JobMame, Name, QutTarget, Port, Session,
SessionOption, UseSSL

MaxTrniggerCount
MaxTrnggerCount



Register-
PSSessionConfiguration

Register-WmiEvent

Remove-Computer

Remove-ltem
Remove-Job
Remove-TypeData

Rename-Computer

Rename-ltem

Reset-
ComputerMachinePassword

Restart-Computer

Resume-Job

Save-Help

Select-Object
Select-String
Select-Xml
Send-MailMessage
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AccessMode, ModulesTolmport, Path,
PSVersion, RunAsCredential, SessionType,
Session TypeOption, TransportOption,
UseSharedProcess

MaxTrnggerCount

ComputerMame, Credential,
LocalCredential, Restart,
UnjoinDomainCredential, Workgroup

Stream
Filter
Path, TypeData, TypeName

ComputerName, DomainCredential, Force,
LocalCredential, NewName, PassThru,
Restart

LiteralPath

Credential

Authentication, DcomAuthentication, Delay,
For, Protocol, Timeout, Wait,
WsmanAuthentication

Filter, Id, Instanceld, Job, Name, State, Wait

Credential, DestinationPath, Force,
LiteralPath, Module, UICulture,
UseDefaultCredentials

Wait
LiteralPath
LiteralPath
Port



Set-Acl

Set-AuthenticodeSignature
Set-Content
Set-PSSessionConfiguration

Set-WSManQuickConfig

Show-Command

Show-ControlPanelltem
Start-Job

Start-Transcript
Stop-Job
suspend-Job

Tee-Object
Test-ComputerSecureChannel
Test-Path
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CentralAccessPolicy,

ClearCentralAccessPolicy, InputObject,
LiteralPath

LiteralPath
Stream

AccessMode, ModulesTolmport, Path,
P5Version, RunAsCredential,

SessionTypeOption, TransportOption,
UseSharedProcess

SkipNetworkProfileCheck

ErrorPopup, Height, Name,
NMoCommonParameter, PassThru, Width

CanonicalName, InputObject, Name

DefinitionName, DefinitionPath, LiteralPath,
P5Version, Type

Append, Force, Path
Filter

Filter, Force, Id, Instanceld, Job, Name,
State, Wait

Append, LiteralPath
Credential

MewerThan, OlderThan

Test-PSSessionConfigurationFile Path

Unblock-File
Update-Help

LiteralPath, Path

Credential, Force, LiteralPath, Module,
Recurse, SourcePath, UICulture,
UseDefauliCredentials



Update-TypeData

Wait-Job
Where-Object
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DefaultDisplayProperty,
DefaultDisplayPropertySet,
DefaulikKeyPropertySet, Force,
InherntPropertySenalizationSet,
MemberName, MemberType,
PropertySenalizationSet, SecondValue,
SernalizationDepth, SerializationMethod,
StnngSenalizationSource,
TargetTypeForDeserialization, TypeAdapter,
TypeConverter, TypeData, TypeName,
Value

Filter, Force

CContains, CEQ, CGE, CGT, Cin, CLE,
CLike, CLT, CMatch, CNE, CNotContains,
CNotln, CNotLike, CNotMatch, Contains,
EQ, GE, GT, In, Is, IsNot, LE, Like, LT,
Match, NE, NotContains, Notln, NotLike,
MotMatch, Property, Value



