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MERKINNAT JA LYHENTEET

Application Control  Sovellushallinta -toiminnolla voidaan esimerkiksi rajata

AV

CAT6

CPE

CLI

DHCP

HA

HTTPS

IETF

1S

IPS

IPsec

tietyn sovelluksen saamaa kaistanmééraa tai estda sen kéaytté koko-

naan.
Antivirustoiminne palomuurilaitteessa.

Category 6, Ethernet-kaapeli.

Customer Premise Equipment, asiakaspéaatelaite.

Command Line Interface, merkkipohjainen hallintasovellus.

Dynamic Host Configuration Protocol, laitteiden dynaaminen
osoitteiden madrittely.

High Availability. Tarkoituksena on taata laitteelle tai palvelulle
korkea kaytettavyys, joka ei ole koskaan pois kaytosta. Ei standar-
di. Valmistajakohtaisia toteutuksia. Kaytetddn myos tietojarjestel-

mien suunnittelussa ja toteutuksessa.
TLS-salattu http-verkkoliikenne.

Internet Engineering Task Force, internetin standardointia hoitava

elin.
Internet Information Services, Microsoftin web-palvelin.

Intrusion Prevention System, hyokkayksenestojarjestelmé. Tunnis-

taa sovelluksien haavoittuvaisuudet ja estéé niiden hyvaksikayton.

Internet Protocol Security, maarittelee puitteet tietyille protokollille

tietoturvallisten yhteyksien toteuttamiseen.



LACP

LAG

Loop

MPLS

NAT

OSI-malli

PW

SFP

SHG

SSH

SSL

TLS

Link Aggregation Control Protocol. IEEE 802.3ad -standardi use-
amman Ethernet-portin yhdistdmiseen.

Link Aggregation Group, looginen porttiryhma 2 + n kytkinportil-

le.

Tietoliikenneyhteyksissd syntyva silmukka, joka aiheuttaa vian ja

estéa yhteyksien kayton.

Multiprotocol Label Switching, MPLS-ty6ryhman méaaritelma eti-

kettien kayttéon pohjautuva protokolla.

Network Address Translation, yksityisten verkko-osoitteiden muut-

taminen julkisiksi verkko-osoitteiksi.

ISO International Standardization Organization kehittdma hierark-

kinen malli tietoliikenneyhteyksille.

Pseudowire, teenndinen johto. VPLS-yhteydesta kéytettdva nimi-

tys.

Small Form-factor Pluggable, moduli yhteyksien kytkemiseen lait-

teiden vélilla.
Split horizon group, estaa verkkosilmukoiden syntymisen.

Secure shell —protokolla, salattu yhteysmuoto, jota kaytetdan

yleensd merkkipohjaisissa yhteyksissa.

Secure Sockets Layer, internetyhteyksissé kaytettdva salausproto-

kolla.

Transport Layer Security, kaytetddn kahden laitteen vélisen yhtey-

den salaamiseen.



UTM

VDOM

VLAN

VolP

VPLS

VPN

VRF

Web filter

Unified Threat Management, tietoturvauhkien hallinnasta kaytetta-

va termi. Maaritelméa koostuu useista eri tietoturvatoiminteista.

Virtual domain. Fyysisen palomuurilaitteen siséalla toimiva virtuaa-
linen palomuuri, jolla on omat palomuuritoiminteet ja reititysomi-

naisuudet.
Virtual Local Arena Network, virtuaalinen lahiverkko.
Voice over IP, IP-verkossa kulkeva puheliikenne.

Virtual Private LAN Service, MPLS-verkon toiminne. Sillattu L2-

tason yhteys 1 + n liittymien valilla.
Virtual Private Network, virtuaalinen yksityinen verkko.
Virtual Routing and Forwarding, virtuaalinen reititin.

Siséllénsuodatustoiminne. Estaa web-liikenteen maaritetyille si-
vustoille tai kategorioidun valinnan mukaan, esimerkiksi aikuis-

viihde.
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1 JOHDANTO

Tama opinnaytetyo on tehty Anvia Yrityspalvelut Oy:lle. Anvia Yrityspalveluiden
Tuotehallinta vastaa yrityksille myytévista yritystuotteista. Palomuuripalvelun
tuotteistus- ja tuotevastuu on Tuotehallinnan Tietoliikenneyksikdlld, jossa nahtiin
tarpeelliseksi tuoda markkinoille uusia palveluita tavanomaisen palomuuripalve-
lun tilalle. Palomuuripalvelulla tarjotaan suojausta yritysasiakkaiden sisaverkon
laitteille ja sovelluksille. Hankittu palomuurijarjestelma tarjoaa uusia suojausme-
kanismeja tietoturvauhkia vastaan, joita kutsutaan toisen sukupolven palomuuri-
toiminnoiksi. Lisdksi palomuuripalvelulla voidaan toteuttaa tietoturvallisia VPN-
etayhteyksia.

1.1 Anvia Oyj

Anvian juuret ovat paikallisessa puhelintoiminnassa, josta konserni on laajentunut
laaja-alaiseksi viestintdteknologian toimittajaksi. Oy Waasan telefooniyhdistys
perustettiin vuonna 1882 ja oli talldin viides puhelinyhtié Suomessa Turun, Tam-

pereen, Helsingin ja Viipurin jalkeen. /1/

Anvialla on nykyaéan kolme liiketoiminta-aluetta; ICT, turva ja TV —liiketoiminta-
alue. Anvia muodostuu Anvia Oyj:sta (entinen Vaasan ld&nin puhelin Oy) ja sen
tytaryhtidistd, joka tyollistda noin 700 henkiloa. /2/

Anvia Yrityspalvelut toimittaa ICT-kokonaispalveluja yrityksille ja yhteisoille.
Anvia Yrityspalveluilla on toimipisteitd Helsingissa, Kokkolassa, Seindjoella,

Tampereella, Turussa ja Vaasassa.
1.2 Opinnaytetyon sisalto

Taméan opinndytetyon aiheena on keskitetty palomuurijérjestelma. Tyodssé pereh-
dytddn palomuurijarjestelmén kytkemiseen operaattorin verkkoon seka uuden su-
kupolven palomuuriominaisuuksiin. Opinndytety0 siséltdd myos laitteiden konfi-

guroinnit, mutta niitd ei tassa tydssa tuoda julki, koska ne saattaisivat paljastaa
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yksityiskohtaista tietoa. Anvia ICT:ssa tehtiin pé&atds tuottaa palomuuripalvelut
keskitetysti sen omasta tietoliikenneverkosta. Palomuuripalveluiden tuottamiseksi
on hankittu palomuuriklusteri, jossa on riittavésti suorituskykyé useille yritysasi-
akkaille. Palomuuriklusteri siséltdd kaksi palomuurilaitetta, jotka on sijoitettu ja
kytketty operaattorin verkkoon siten, ettd siind on pyritty huomioimaan mahdolli-
simman suuri vikasietoisuus seka tuotettavien palveluiden kapasiteetin tarve. Li-
séksi on hankittu erillinen raportointijarjestelmad, jolla voidaan tuottaa tietoliiken-
neraportteja palveluun liitetystd asiakkaan yritysliittymastd. Taman tyyppisista
palveluista, jotka tarjotaan verkosta palveluna, kdytetddn myos nimitysté pilvipal-

velut.

Palomuuriklusteri mahdollistaa tavallisten palomuuritoimintojen lisaksi UTM-
toiminnot eli toisen sukupolven palomuuritoiminnot. UTM-toimintoihin siséltyvat
muun muassa antivirus, sisallénsuodatus, IPS ja sovellushallinta —toiminteet, joi-
hin tdssa tydssd perehdytdan tarkemmin. Laitteessa on myods mahdollista tehda

virtuaalisia palomuureja.

Anvian aiempi palomuuripalvelu oli toteutettu erillislaitteilla, jolloin jokaiselle
yritysasiakkaalle on asennettu erillinen palomuuri asiakkaan laitetilaan, minne
operaattorin tietoliikenneyhteydet on myos kytketty. Tamén tyyppisen palvelun
tuottaminen ja yll&pito on ty6l&std ilman keskitettyd hallintajarjestelmad, josta
voidaan hallita kaikkia palomuurilaitteita yhdesta jarjestelméstd yhden nakyman
alta. Palomuurien ohjelmistoversioiden péivittdminen oli hankalaa, koska kaikkia
laitteita ei voinut paivittdd yhtd aikaa, vaan ne oli tehtdvé jokaiseen laitteeseen
erikseen. Haasteita oli myds palvelun kayttdonotto- ja vikatilanteissa, kun asenta-
jan taytyy kayda asiakkaan luona fyysisesti toimittamassa laite tai kdydéa selvitta-
méssa vika paikan p&éalla. Tall4 on suora vaikutus kayttoonotto- ja viankor-
jausaikoihin. Varastonhallinta pitdd myos ottaa huomioon, koska varastossa taytyy
pitéa tietty méaara laitteita hyllyssa uusia tilauksia varten, ja siitd aiheutuu tilaus- ja

varastointikuluja.
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2 PALOMUURIKLUSTERIN KYTKENNAT

Palomuuriklusteri muodostuu kahdesta tai useammasta fyysisesta laitteesta, jota
hallitaan yhtend kokonaisuutena eli se nakyy yllapitajalle yhtena laitteena. Tassé
tapauksessa klusteri sisaltdd kaksi palomuurilaitetta ja ne on kytketty toisiinsa
kahden HA-linkin avulla (Kuvio 1.)

0 O

Kuvio 1. Palomuuriklusterin HA-kytkennat.

HA-linkkien tehtdvan on siirtaa laitteiden valista tietoa. Mikali toinen palomuuri-
laite vikaantuu, toimii toinen laite edelleen, eikd vikaantuminen aiheuta haittaa
asiakkaiden tietoliikenteelle. Kaytdnndssa aktiivisista tietoliikenneyhteyksista
saattaa kadota muutama IP-paketti, kun yhteydet siirtyvat kunnossa olevalle pa-

lomuurilaitteelle.

Palomuuriklusteri voi olla Active-Passive tai Active-Active —tilassa, josta viimei-
sin on otettu kayttéon. Active-Active —tila mahdollistaa paremman suorituskyvyn,
koska palomuuri siirtaa tiettyja IP-sessiota toiselle klusterissa olevalle palomuuril-
le ja néin ollen tasaa resurssien kaytt6a. Toinen peruste Active-Active —tilan kay-
tolle on, mikali laite vikaantuu ndkyy se vélittobmasti toiminnassa, kun taas Acti-
ve-Passive —tilassa olevan palomuuriklusterin Passive-laitteen tilaa on vaikea to-
deta. Passive (Slave) —tilassa oleva laite aktivoituu vasta silloin kun Active (Mas-
ter) —tilassa olevaan palomuurilaitteeseen tulee vika ja se siirtda IP-liikenteen Pas-
sive-tilassa olevalle palomuurille ja siitd tulee Master-laite. Slave-tilassa olleen
laitteen toiminta todetaan vasta vaihdon yhteydessa. Mikéli Slave-tilassa olevassa

palomuurissakin on vika, keskeytyy koko palomuuriklusterin toiminta.
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2.1 LACP-protokolla (IEEE 802.1AX-2008)

Palomuuriklusterin kytkemiseksi runkolaitteisiin kéytetddén LACP-protokollaa,
joka mahdollistaa kahden tai useamman fyysisen ethernet-portin yhdistamisen yh-
deksi loogiseksi ethernet-linkiksi. LACP on protokolla, joka on toteutettu OSI-
mallin siirtoyhteyskerroksella (L2), ja silla saadaan lisattya tietoliikenneyhteyksi-
en kapasiteettia tietyin rajoituksin. Kapasiteetin liséksi LACP:lla saadaan parempi
vikasietoisuus kuin yhdella linkilla, koska LACP toimii vaikka yksi tai useampi
fyysisté linkeisté olisi alhaalla olettaen, ettd yksittdinen LAG (Link Aggregation
Group) ei ole kokonaan alhaalla. LACP-protokollalla yhteen liitetyista porteista
(ryhmd) kéytetadn lyhennettd LAG. /8/ LACP ei paranna yksittdisen yhteyden
suorituskykyé eli suurin yksittdisen yhteyden siirtonopeus on sama kuin yhden

fyysisen ethernet-linkin nopeus (tdssa tapauksessa 1 Ghit/s). /3/

Molemmat palomuurilaitteet ovat kytkettynd 4 x 1 Gbit/s- yhteyksilla runkolait-
teeseen eli yhteensda 4 Gbit/s kapasiteetilla (klusterin kokonaiskapasiteetti 8
Ghit/s). 4 Gbit/s kapasiteetti on jaettu vield erikseen siten, etté sisaantulevalle lii-
kenteelle on varattu 2 Ghit/s kaista ja ulos l&dhtevalle liikenteelle 2 Gbit/s kaista.
LACP ei valttamattd skaalaudu lineaarisesti porttimaarien mukaan eli esimerkiksi
1 Gbit/s + 1 Gbit/s —porttien yhdistamisella ei aina saavuteta 2 Gbit/s kaistanno-
peutta, vaan todellinen kokonaisnopeus saattaa jadda hieman sen alle. /3/ Myos
erillisten porttien hallinta aiheuttaa yllapitéjille jonkin verran ylimadraista yllapi-
totyota.

LACP on hyva protokolla kaistan lisadmiseksi, silloin kun ei ole saatavilla nope-
ampaa yksittaista porttia esimerkiksi 10 Gbit/s, mutta se ei korvaa nopeampaa lii-
tyntéd. /3/ LACP on suhteellisen helppo toteuttaa seka laajentaa lisédmalla uusia

portteja.

Kun palomuurilaitteita kytkettiin runkolaitteisiin huomattiin, ettd osa LACP-
porteista oli half duplex —tilassa. Tdma aiheutti sen, ettd half duplex —tilassa ole-

viin portteihin kohdistuvaan liikenteeseen tuli térméyksia (collision) ja tasté syys-
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ta liikkenne hidastui. Ongelma saatiin ratkaistua vaihtamalla SFP-moduulit mo-
lempiin péihin ethernet-kaapeleita, joilla palomuurilaitteet on kytketty runkolait-
teisiin. Kéaytettavat SFP-moduulit ovat kuparityyppid, jossa kaytetadan kierrettya
parikaapelia (CAT6).

Palomuuriklusterin fyysiset kytkennat runkolaitteisiin nakyvat kuviosta 2. Kuvi-
oon 2 on myods merkitty LAG-ryhmét, jotka on kytketty palomuurilaitteiden run-
kolaitteiden valille. Runkolaitteet ovat sijoitettuna Anvian eri laitetiloihin ja ne
ovat kytkettynd yhteen 10 Gbit/s kapasiteetin linkeilld. Vikasietoisuus on otettu
huomioon myos runkolaitteiden kytkenndissa. Mikali toiseen runkolaitteista tulisi
vika, johon palomuurit on kytketty, ei silla olisi vaikutusta asiakkaan tietoliikenne
yhteyksiin. Liikenne kulkisi edelleen toisen runkolaitteen kautta, mutta tallgin

vain yhden palomuurilaitteen lapi.
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Keskitetty Palomuurijarjestelma
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Kuvio 2. Palomuurijarjestelman fyysiset kytkennit.
2.2 Yritysliittyman kytkeminen palomuurijarjestelmaan

Anvia tarjoaa yritysasiakkailleen yritysliittymid, joihin on mahdollista kytke&
keskitetty palomuurijérjestelma tuottamaan palomuuripalveluita. Liittyméa raken-
netaan runkolaitteisiin VPLS-tekniikalla ja verkkosilmukoiden estdmiseksi siind
kaytetddn SHG-toimintoa. Internet-termointi on kahdessa erillisessé runkolaittees-
sa, jolloin yhden laitteen vikaantuminen ei aiheuta keskeytystd internet-
liikenteeseen (Kuvio 3.) Kuviossa 3 on kuvattu loogiset yhteydet esimerkiksi, pa-

lomuuri 1:n ja 2:n molemmilla puolilla on sama fyysinen runkolaite.
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Kuvio 3. Yritysliittyman liittdminen palomuurijarjestelméaéan.

Asiakasyhteydet tuodaan VLANeilla (IEEE 802.1Q) eli OSI-mallin siirtoyhteys-
kerroksella (L2) palomuurijarjestelmaan. /4/ IP-reititys (L3) tehdd&n palomuuri-
jarjestelmdssa sekd asiakaspéatelaitteessa CPE:ssd. Asiakkaan yksityiset (RFC
1918) LAN-verkon osoitteet reititetddn palomuurille, jolloin  NAT-
osoitemuunnokset (RFC 1631) julkisiin IP-osoitteisiin (RFC 791) tehdaan palo-
muurijérjestelmdssd. LAN-verkon DHCP-palvelu (RFC 2131) toteutetaan CPE-

laitteessa.
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2.2.1 VPLS - Virtual Private LAN Services

VPLS on IETF:n méérittelem& kaytantd (RFC 4761 ja RFC 4762). VLPS on yksi
MPLS-verkon monista toiminnoista. MPLS (Multi Protocol Label Swicthing)-
verkossa toteutettavista palveluista kaytetadn usein myés VPN (Virtual Private
Network) nimitystd. VPLS on OSI-mallin mukainen siirtoyhteyskerroksella (L2)
toteutettu toiminne, joka tarjoaa kytkinverkon toiminnot ja se muodostaa yhden
broadcast domainin. Yksittdisestd VPLS-yhteydestd k&ytetdan nimitysta: PW
(Pseudowire). /5/

VPLS-palvelua ei ole sidottu fyysisiin kytkinportteihin, vaan se on palvelu, joka
luodaan MPLS-verkkoon, jossa se kulkee protokollan mukaisesti maariteltyihin
laitteisiin full mesh -tyyppisesti. /6/ VPLS:n voi myos kytkea yhteen tai useam-

paan fyysiseen porttiin.

Kuviossa 4 on kuvattu tyypillinen full mesh —verkko. Full mesh —verkossa kaikKi
toimipisteet voivat liikenndida vapaasti keskenaan, liikenteen kiertdmatta minkaan

yksittaisen solmupisteen kautta.
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Kuvio 4. Full mesh —tyyppinen tietoliikenneverkko.
2.2.2 SHG - Split Horizon Group

Split Horizon Group —toiminto on osa VPLS:&4 ja silla estetddn silmukoiden
(loop) syntyminen verkossa. Mikali silmukka paasisi syntyméan verkkoon, nékyi-
si se kayttajalle hidastuneena verkkoliikenteend tai estéisi sen kdytén kokonaan,
koska silmukka aiheuttaa sen, ettd ethernet-verkon broadcast-liikenne lahtee kier-

tamaan verkossa tukkien kaiken muun liikenteen.

SHG estéa liikennevirran kulkemisen useampaa PW:t& pitkin, jolloin silmukkaa ei
paase syntyméaan. Laite- tai verkkovian sattuessa, kun yhteys katkeaa toiseen lait-
teeseen, sallii SHG liikenteen kulkemisen aina toista kunnossa olevaa reittid pit-
kin. SHG-toiminteella saadaan parannettua palomuurijarjestelmén vikasietoisuut-

fa.
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Anvian yritysliittymén toteutustapa on ldhes samanlainen vaikka palomuurijarjes-
telmé ei olisi kdytossa, joten sen sovittaminen palomuuriklusteriin ei aiheuttanut
suurempia muutoksia. Kéytdnnossd muutokset koskevat NATIa, joka tehdaéan pa-
lomuurijarjestelmassé sekd VPLS-toimintoa. Tavallisesti yritysliittymassa ei kay-
tetd VPLS-tekniikkaa, vaan se kytketddn VLANilla asiakkaalle.

2.3 Palomuurijarjestelman hallinta ja lilkkenneraportointi

Palomuurijérjestelmén hallinta on toteutettu erillisten yhteyksien kautta Anvian
sisdverkosta (Kuvio 2. MGTSW) Hallintaverkko on nopeudeltaan 1 Gbit/s. Pa-
lomuurijarjestelmaa on mahdollista hallita, joko CLI:n tai web-rajapinnan kautta.
CLI-yhteys on toteutettu salatulla SSH-protokollalla ja myds Web-rajapintaa kay-
tetadn salatun https-yhteyden yli.

Hallintaverkkoon on kytketty palomuurijarjestelman raportointijarjestelmé, joka
mahdollistaa yksityiskohtaisen raportoinnin. Raportit voidaan luoda jarjestelméaan
asiakaskohtaisesti ja niihin voi valita erityyppisid raportteja. Raporttiin voidaan
liittd& esimerkiksi kohde- ja lahdeosoitteet, joista selvidd mistd ja minne asiakas
on liikenndinyt. Lisaksi yksityiskohtaisia raportteja saadaan myos UTM-
toiminnoista (Antivirus, Web-filter, IPS ja Application control). Esimerkiksi web
filter —raportti kertoo muun muassa, mille verkkosivustoille on yritetty menn4,
mutta paasy on estetty ja/tai minne verkkosivustoille on ollut eniten liikennetta.
Malliraportissa (Kuvio 5.) on jaoteltu liikennejakaumat kaytettyjen protokollien
mukaan sek& sisdén tulevan ja ldhtevan suunnan mukaan. Liséksi raportissa on
jakauma (Top Web Categories) www-liikenteestd valmistajan kategorioiden mu-

kaan seké listaus useimmin kaytetyista www-sivustoista (Top Websites).
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Kuvio 5. Malliraportti palomuuriliikenteesta.
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3 UUDEN SUKUPOLVEN PALOMUURITOIMMINNOT

UTM (Unified Threat Management) —toiminnoilla varustetut palomuurit tarjoavat
huomattavasti paremman tietoturvasuojan kuin perinteiset palomuurit. Perinteiset
palomuurit toimivat niin kutsuttuna tilallisena (stateful firewall) palomuurina, jo-
ka pystyy selvittdmaan yhteyden tilan siten, ettd kukaan ei paase valiin kaappaa-
maan olemassa olevaa yhteyttd. Tilallinen palomuuri tunnistaa, 1P-paketteja tut-
kimalla, mistd yhteys on otettu ja minne se on menossa. Tdma suojaustoiminto ei
nykypaivana enaa riitd, koska verkkorikolliset ovat kehittdneet huomattavasti ne-
rokkaampia tapoja tunkeutua asiakkaan verkkoon. Tat4 varten on jouduttu kehit-
tdmé&an uusia tapoja tunnistaa verkkoon tunkeutujat. UTM pyrkii vastaamaan ny-

kyajan tietoturvauhkiin lahes reaaliajassa.

Perinteisiin palomuuritoimintoihin voidaan myds lukea IPsec VPN ja SSL VPN —
toiminteet, jotka mahdollistavat tietoturvalliset etdyhteydet. VVaikka palomuurissa
on UTM-toiminnot, sen perustana on edelleen kaytdssa tuiki tarpeellinen tilallinen
palomuuri. Palomuurisdédnnostot pohjautuvat edelleen TCP/IP —porttien avaami-

seen liikenteen sallimiseksi.

UTM on vain termi, joka koostuu useasta eri toiminnosta. Toimintoihin kuuluvat
muun muassa Antivirus, Application control, Web filter ja IPS-toiminnot. T&ssé
tyossa késitelldan edelld mainittuja UTM-toimintoja. Lisaksi UTM-toimintoihin
voidaan myos lukea DDoS, Email filter, VoIP violation ja Data Leak Prevention,

naiden toimintojen kasittely rajataan tdiman tyon ulkopuolelle.

Palomuurijérjestelmé&ssa on virus- ja IPS-tunnistetietokannat, jotka péaivittyvat lai-
tevalmistajan kaskysté (push update) tai tunnin vélein. Liséksi web filterissa kay-
tettdva tietokanta péaivittyy samoin perustein. Tietokannat pitdvét sisallaan tiedot
silla hetkella liikkeelld olevista viruksista ja haavoittuvuuksista. Myos yleisimmat
virukset ja haavoittuvuudet ovat tietokannoissa. Tietokannat eivét pidé sisallaan
kaikkia mahdollisia virus- tai IPS-tunnisteita, koska silloin tietokantojen koot kas-

vavat liian suuriksi ja kaytettavyys karsisi, kun laite joutuisi kdyméaan kaikki mah-
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dolliset tunnisteet l&pi. Tatd toimintamallia voidaan pitdé heuristisena eli pyritaan
arvioimaan kokemuksen ja tiedon perusteella, mitd on tulossa. Laitetoimittaja pai-
vittad tietokannat automaattisesti, kun uusi virus tai haavoittuvuus 16ytyy.

Jokainen UTM-toiminto aktivoidaan erikseen palomuurisaantdihin. Saantdja ra-
kentaessa on hyva olla suunnitelma siitd, mitd toimintoja niihin halutaan aktivoi-
da.

3.1 Antivirus

Antivirus-toiminto on yksi osa UTM-toimintoja. Antivirus-toiminto kytketaan pa-
lomuurissa péalle tiettyyn palomuurisaantoon, jolloin se tulee aktiiviseksi séan-
toon valittuihin protokolliin. Sadnt6on voidaan valita esimerkiksi http-protokolla,
jolloin kaikki http-liikenne tarkistetaan Antivirus-skannerilla. Mikéli liikenteessé
havaitaan tunnettu virus, pysayttaa palomuuri liikenteen ja estda viruksen péaasyn
asiakaslaitteelle. Asiakaslaitteelle tulee ilmoitus, ettd sivusto on haitallinen ja tie-

dosto on laitettu karanteeniin (Kuvio 6.)

High Security Alert!!

You are not permitted to download the file "eicar.com" because it is
infected with the virus "EICAR_TEST_FILE".

URL = www eicar.org/download/eicar.com
File quarantined as: .

http-//www fortinet. com/ve?vn=EICAR_TEST FILE

Kuvio 6. Antivirus-toiminnon ilmoitus viruksesta.

Antivirus-toimintoa ei suositella kéytettavan https-protokollan kanssa, koska toi-
minto joutuu purkamaan TLS-salauksen ennen kuin se padsee kasiksi ladattavaan
tiedostoon ja skannaamaan sen sisallon. Kun TLS-salaus puretaan, nékyy se kayt-
tajélle rikkonaisena TLS-sertifikaattina, vaikka sertifikaatti olisikin aito. Esimer-
kiksi, kun menn&an jonkun pankin sivuille, jossa on k&ytossad TLS-sertifikaatti,

varoittaa selain rikkoutuneesta varmenteesta. Rikkinadisen varmenteen aiheuttama
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varoitus selaimessa saattaa aiheuttaa kayttajissa hammennysta ja aiheuttaa turhia

yhteydenottoja Anvian asiakaspalveluun.
3.1.1 Palomuurilaitteen antivirus-konsepti

Antivirus-toimintoa voidaan kayttdd kahdessa eri tilassa: proxy-based ja flow-
based ja ne skannaavat viruksia, matoja, troijalaisia ja haittachjelmia. Proxy-
based antivisrusskannaus toimii siten, ettd kun kaytt4ja lataa tiedoston, bufferoi
antivirus proxy ensin tiedoston muistiin, jonka jélkeen se tutkii sen sisallon. Jos
virusta ei 10ydy, lahetetdan tiedosto edelleen eteenpdin lataajalle. Mikali tiedostos-
ta l0ytyy virus, saa kayttdja siita ilmoituksen, etté tiedosto on haitallinen eika sita
paastetd lataajan koneelle. Koska laitteen muisti on rajallinen, on suurin skannat-
tavan tiedoston koko oletuksena 10 Mt, sitd suuremmat tiedostot p&éstetaan auto-
maattisesti antivirusskannerin ohi. Kokoa voidaan kasvattaa muuttamalla laitteen
asetuksia, mutta tdma sy6® palomuurilaitteen resursseja. Lisaksi proxy-based-
antivirusskannauksessa voidaan valita kayttoon eri tyyppisia tietokantoja: normal,
extended ja extreme database. Database-valinta vaikuttaa tietokannan virustunnis-

teiden maaraan. /7/

Flow-based tilassa palomuuri kayttda IPS-moottoria tietoliikenteen tutkimiseen
viruksilta, madoilta, troijalaisilta ja haittaohjelmilta siten, ettd tiedostoa ei tarvitse
bufferoida laitteen muistiin. Tall4 tavoin antivirusskanneri kuluttaa vdhemman
palomuurin resursseja, mutta tunnisteiden maaré pienenee verrattuna proxy based-

pohjaiseen virusskanneriin.

Liitteessa 2 ja 3 on kuvattu tarkemmin antivirus —toiminteen vaiheita haittaohjel-

mien l6ytamiseksi.
3.2 Application control

Application control —toiminteella voidaan rajoittaa sovelluksen kayttoa tai estéa
sen kayttd kokonaan. Rajoituksella voidaan antaa tietylle sovellukselle k&ytt6on

haluttu kaista. Toiminolla voidaan esimerkiksi rajoittaa youtube.com kaytto 2
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Mbit/s, jolloin se ei syd yrityksen koko internetkaistaa, jos sen kéytto ei kuulu yri-
tyksen ydinliiketoimintaan olettaen, ettd yrityksen internetkaista on suurempi,
kuin 2 Mbit/s. Toiminne aktivoidaan samaan tapaan kuin Antivirus —toimintokin

eli se valitaan kayttoon tiettyyn palomuurisaantoon.

Application control —toiminnolla voidaan estaa esimerkiksi peer-to-peer -liikenne
kokonaan tai antaa sille kdyttdon vain pieni kaistan méard. Toinen hyva estotoi-
minne on julkisten proxy-palvelinten kayton estaminen. Tdma esto kuuluu olen-
naisesti yhteen web filter —toiminnon kanssa, vaikka kyseessa onkin application
control —toiminne. Kun web filterilla halutaan estaé paasy tietyille sivuille, estéa
se padsyn suoraan niille sivuille, jotka on valittu, mutta julkista proxy-palvelinta
kayttamalla voidaan esto ohittaa ja menné sen kautta estetyille sivuille. Kun Ap-
plication control —toiminteesta on aktivoitu proxy-estotoiminto, ei kayttaja paase

enaa ohittamaan web filter —estoja kayttdmalla julkisia proxy-palvelimia.
3.3 IPS (Intrusion Prevention System)

IPS-toiminto est&é tunnettuja haavoittuvuuksia kayttavid haittaohjelmia padsemas-
t& asiakkaan tietoliikenneverkkoon, josta ne voisivat edetd muille verkossa olevil-
le laitteille. Tallainen haavoittuvuus voi olla esimerkiksi linux www-palvelimen
php-moduulissa. Jos palvelimen php-moduulia ei ole paivitetty viimeisimpaan
versioon ja vanhassa versiossa on tunnettu haavoittuvuus, estdd palomuuri haa-
voittuvuutta hyvaksikayttavan haittaohjelman paasyn palvelimelle eikd se péése
tekem&an tuhojaan. Vastaava haavoittuvuus voi olla esimerkiksi Windows-
kayttojarjestelmén selaimessa. Microsoft on voinut julkaista tietoturvapéaivityksen
kyseiseen haavoittuvuuteen, mutta kéayttaja ei ole vield viimeisintd paivitysté teh-
nyt. Talloin jo palomuurissa havaitaan kyseistd haavoittuvuutta hyvéksikayttavat

haittaohjelmat ja estetdan niiden péaésy asiakaslaitteelle.

Uusien tietoturvauhkatunnisteiden pdivitys tapahtuu palomuurilaiteeseen auto-
maattisesti. Tunnisteet paivittyvat, yleensa huomattavasti nopeammin kuin itse

sovelluksen kehittdjan julkaisema tietoturvapdivitys. Taméa toiminne tarjoaa mo-
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nessa tapauksessa nopeamman suojan tietoturvahaavoittuvuuksille kuin sovelluk-
sen kehityksesta vastaava pystyy tekemadn tieturvapaikkauksen sille. Vaikka tie-
toturvapaivitys olisi saatavilla kyseessa olevalle sovellukselle, kayttajan tai yllapi-
tjan on viime kéadessa tehtavé péivitys itse. Esimerkiksi palvelinkaytdssa ei pal-
velimia voi yleensa paivittdd heti kun tietoturvapaivityksié tulee, vaan ne taytyy
tehdd sovittuna ajankohtana, jolloin k&yttokatkos ei aiheuta suurta haittaa itse pal-
velun kaytolle. Sama koskee tavallisia tietokoneen kayttajid. Monikaan kayttaja ei
varmasti ole koko ajan tarkistamassa onko tietoturvapdivityksia tullut, jonka jal-
keen olisi heti péaivittdmassa niitd, koska senhetkiset tyot taytyy keskeyttda ja

kaynnistaa kayttojéarjestelmé uudelleen.

Tietoturvauhkiin reagoiminen vaatii laitetoimittajalta nopeaa toimintaa. Lisaksi
heilla taytyy olla suuret resurssit, ettd niihin saadaan rakennettua oikeanlainen

tunniste ja vield toimitettua se kaikkiin palomuurilaitteisiin.

IPS-toiminto aktivoidaan myds palomuurisaantokohtaisesti. Palomuurin resurssi-
en kannalta yllapitajan kannattaa rajata kohdelaitteet kayttojarjestelmékohtaisesti,
koska mit& pienempi maaré tunnisteita, sitd vahemman resursseja se syo palomuu-
rilaitteesta. Esimerkiksi palvelinkédytossd, kun tiedetddn mika kayttojarjestelma
halutaan suojata, valitaan vain sille kayttojarjestelmalle tunnetut tietoturvatunnis-
teet. Liséksi, jos tiedetddn, ettd esimerkiksi palvelimessa on Windows-
kayttojarjestelma ja se tarjoaa web-palveluja (11S), paastadan edelleen pienempiin

tunnistemaéariin, jolloin palomuurin resurssien kaytto edelleen pienenee.

IPS-toiminnossa on kaksi erilaista tekniikkaa tunnistaa hyokkayksia verkon ulko-
puolelta; anomaly- ja signature-based. Anomaly-based suojausta kdytetaan, kun
verkkoliikennettd yritetddn hyvéksikayttada tunkeutumiseen. Host-konetta vastaan
voidaan hyokéta siten, ettd sille 1&hetetddn niin paljon liikennetta, ettd sen resurssit
eivat enéa riita ja se menee tukkoon. Yleisen tapa tdhan on denial of service attack
(DoS), jossa hyokkaaja lahettaa liikennettd host-koneelle useista eri lahteista sen

tarjoamiin palveluihin. Mikéli hyokkays jatkuu edelleen, host-kone ei enéda pysty
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palvelemaan oikeita asiakkaita. Téssd tapauksessa hyokkadja ei saa paasya host-

koneelle, mutta host-koneen palvelut eivat ole tarjolla muille kayttajille. /7/

Laitevalmistajan DoS-toiminto estdd edelld kuvatun liikennehyokkayksen anta-
malla sille threshold-arvon, jolloin aidot kayttdjat saavat edelleen palvelua kysei-

selta host-koneelta. /7/

Signature-based suojausta kaytetddn tunnettuja hyokkéyksid ja haavoittuvuuksia
hyodyntévia hyokkayksia vastaan. Usein tallaisissa hyokkéyksissa hyokkaaja yrit-
tdd paasta asiakkaan verkkoon. Hyokkéaja yrittdd kommunikoida host-koneen
kanssa siten, ettd se saa paasyn host-koneelle. Kommunikointi pitéa sisallaan tiet-
tyja komentoja tai sekvensseja komennoista ja muuttujista. IPS-tunnisteet pitavéat
sisalldadn namé& komennot ja niiden sekvenssit, jolloin palomuurilaite tunnistaa ja

estaa tdman tapaiset hyokkaykset. /7/

IPS-tunnisteet ovat perusta signature-based hydkkéayksen estosuojaukselle. Jokai-
nen hyokkays pystytddn katsomaan tietyn komentojonon tai komentosekvenssin ja
muuttujien perusteella. IPS-tunnisteet pitavat sisalladn nama tiedot ja palomuuri-

laite tietdd mita etsia verkkoliikenteesta. /7/

Tunnisteet pitdvat myos sisalldadn tunnusomaisia tietoja hyokkayksista. Tunnus-
omaiset tiedot sisaltavat verkkoprotokollat, joihin hyokkéykset kohdistuvat haa-

voittuvan kayttojarjestelmén ja haavoittuvan sovelluksen osalta. /7/
3.4 Web filter

Web filter —toiminnolla voidaan rajoittaa www-sivustojen kayttoa. Web filter —
toiminnossa on valmiita kategorioita, joiden perusteella www-sivut luokitellaan
(Taulukko 1.) Monilla yrityksilla ja julkissektorin toimijoilla on tarve rajoittaa
kayttajien paasy tietyille sivuille. Esimerkiksi kouluilla voi olla tarve rajata paasy
aikuisviihdesivustoille tai muuten sellaisille sivustoille, joista voi olla haittaa sen

katselijoille. Tahén tarpeeseen pystytadén vastaamaan web filter —toiminnolla.
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Taulukko 1. Web filter —toiminnon oletuskategoriat.

Potentially
Potentially Non- Bandwidth Con-

Potentially Liable Controversial productive suming

File Sharing and
Drug Abuse Abortion Advertising Storage
Occult Adult Materials Brokerage and Trading Streaming Media

Advocacy Or- Freeware and Software Peer-to-peer File

Hacking ganizations Downloads Sharing

Internet Radio and
Illegal or Unethical Gambling Games TV
Racism and Hate Extremist Groups Web-based Email Internet Telephony
Violence Nudity and Risque Web Chat
Marijuana Pornography Instant Messaging

Newsgroups and Mes-
Folklore Tasteless sage Boards
Proxy Avoidance Weapons Digital Postcards
Web Translation Sex Education
Phishing Alcohol
Plagiarism Tobacco
Lingerie and

Child Abuse Swimsuit

Sports Hunting
and War Games

Kuten edellisetkin UTM-tominnot Web filter aktivoidaan tiettyyn palomuurisééan-
toon. Web filteriin valitaan valmiista kategorioista ne kategoriat, jotka katsotaan
tarpeellisiksi ottaa kayttdon. Huomioitavaa on, etta Web filter —toiminne tulee ak-
tivoida sellaiseen palomuurisaantéon, jossa on vain siihen kayttoon tarkoitetut
protokollat: http, https, ftp, ja ftps. Web filter osaa my6s poimia www-liikenteen
vaikka se ei olisi standardiportissa esimerkiksi portista 8080. Protokollan valinta
on sikali tarked, etté silla sééstetddn huomattavasti palomuuriresursseja. Jos web
filter —toiminne valittaisiin palomuurisdantoon, joka olisi maaritelty kuvion 7 mu-
kaan eli kaikki ulos lahteva liikenne ajettaisiin web filter —moottorin l&pi, aiheut-
taisi se turhaa resurssien kéayttoéa palomuurissa. Kuvitellaan, ettd kayttdja soittaa
VoIP —puhelun, joka kéayttd4 SIP-signaloinnissa porttia 5060, kaikki SIP-liikenne
kay web filter —moottorilla aiheuttaen turhaan ylimadréist4d palomuuriresurssien
kayttoa.
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Kuviossa 7. on esimerkki palomuurisaannostd, jossa on web filter —toiminne akti-
voituna. Serviceen pitéisi olla valittuna ALL:in sijaan; http, https, ftp ja ftps, jol-

loin valtytaan turhien palomuuriresurssien kaytolta.

) Cisco877 - dmz_zone (1 - 1)

) dmz_zone - wanl (2 - 2)
W LAN_int1 - wanl (3 - 3)
3 (5] LAN_subnet_p1 E an [ always v Accept EXTEV ] 9
) wani - dmz_zone (4 - 4)
) Implicit (5 - 5)

Kuvio 7. Huono esimerkki palomuurisdidnnosta web filter k&ytossa.
3.5 VDOM - Virtuaalinen palomuuri

VDOM ei itsessédén kuulu UTM-toimintoihin. Virtuaalisella palomuurilla voidaan
rakentaa fyysiseen palomuurilaitteeseen erillisid virtuaalisia palomuureja, jotka
eivat ole mitenkadn tekemisissé toistensa kanssa, ellei niin haluta. Virtuaalinen
palomuuri siséltada kaikki ne samat toiminnot kuin fyysinen palomuurilaite. Virtu-
aalisella palomuurilla on omat palomuurisaanndéstét, liitynnat (VLAN), UTM-
toiminnot, palomuuriobjektit, reititystaulut, IPsec VPN ja SSL VPN —toiminteet,

jotka ovat fyysisessékin palomuurilaitteessa (Kuvio 8.)

- o
VDOM kohtaiset
ominaisuudet: \
Palomuurisdannot (
Liitynnat (VLAN) - Yritys B ——
UTM-toiminnot VDgM 2 =
Palomuuriobjektit
Reititystaulut N
IPsec VPN
SSLVPN
. Yritys C
VDOM 3

Kuvio 8. Periaatekuva virtuaalisesta palomuurista.
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Palomuuriobjekteihin kuuluvat esimerkiksi IP-osoitteet, servicet eli TCP/IP- ja

UDP-portit sekd NAT-osoitteet. Objektit valitaan kaytt6on palomuurisaantoihin.

Virtuaalista palomuuria voi verrata VRF-toimintoon, jolla fyysiseen reitittimeen
voidaan rakentaa useita virtuaalisia reitittimid. Virtuaalisilla reitittimill& on omat
reititystaulut, jotka mahdollistavat paallekkéisten IP-osoitteiden kdyton samassa
reitittimessa. Virtuaalisessa palomuurissa on edellisen toiminnon liséksi myos pa-

lomuuritoiminnot.

Virtuaalinen palomuuri voidaan maéaritelld, joko routed (reitittdvaan) tai transpa-
rent (l&pindkyvaan) tilaan. Transparent-tilassa oleva virtuaalinen palomuuri ei nay
muille verkkolaitteille. Tyypillinen kaytto transparent-tilassa olevalle palomuuril-
le on sellainen, ettd verkossa on jo olemassa palomuuri tai jokin muu IP-
terminoinnista vastaava laite ja siihen valiin halutaan palomuuri, jolla toteutetaan
esimerkiksi UTM-toimintoja. Tall6in olemassa olevaan verkkotopologiaan ei tar-
vitse tehdd muutoksia (Kuvio 9.) Vaikka palomuuri on transparent-tilassa, taytyy
sithen kuitenkin tehdd palomuurisadnnot liikenndinnin sallimiseksi, kuten nor-
maalissa palomuurissakin. Transparent-tilassa oleva palomuuri mahdollistaa myos
NAT-toiminnot.
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Kuvio 9.

‘ IIn'(ernetw"})
X ';“2

31

Esimerkki transparent-tilassa olevan palomuurin verkkoon kytkemisesta.
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4 JOHTOPAATOKSET JA YHTEENVETO

Taman opinndytetyon aiheena oleva keskitetty palomuurijarjestelma mahdollistaa
Anviaa tuottamaan uusia tietoturvapalveluita kustannustehokkaasti yritysasiak-
kailleen. Projekti oli Anvian kokoisessa yrityksessa mittava ja laiteinvestoinnit
ovat kohtalaisen suuria. Projektiin on kaytetty paljon ty6tunteja, ettd halutut pal-
velut voidaan toteuttaa toimivalla tavalla. Projektin tavoitteet saatiin taytettya, kun

palvelut testattiin toimiviksi ja ne pystyttiin toteuttamaan suunnitelmien mukaan.

Palvelun luotettavuus on erittain tarkead, kun palveluja tuotetaan suoraan verkosta
ja vastuu niiden tuottamisesta on itse operaattorilla. Palomuuriklusterin kytkenta
suunniteltiin ja toteutettiin Anvian runkoverkkoon alusta lahtien vikasietoiseksi.
Vikasietosuus on todettu toimivan kaytannossa erittain hyvin eiké sen osalta ole
tarpeita tehdd muutoksia. Jatkon kannalta olisi hyva, kun liittyménopeudet kasva-
vat, ettd palomuuriklusteri kytkettéisiin runkolaitteisiin 10 Gbit/s liitannoéilla. Tal-
I6in asiakkaille voidaan tarjota 1 Gbit/s suurempia nopeuksia.

Laitevalmistajan UTM-ominaisuuksiin perehtyminen on vaatinut suuren maaraan
tunteja itse laitteeseen tutustumalla ja kéytdnndssé testaamalla. Laitevalmistajan
jarjestamista koulutuksista on ollut suuri apu, kun on tarvittu yksityiskohtaista tie-
toa. Lisaksi apua sai laitevalmistajan hyvistd teknisistd dokumenteista. UTM-
toiminnot testattiin ja todettiin toimivan péaaséantoisesti erittdin hyvin. Kaikkia
UTM-toimintoja ei voitu kuitenkaan ottaa kayttoon, koska ne nayttaytyvat kaytta-

jalle virheilmoituksina, aiheuttaen turhaa h&mmennysta.

Kokonaisuudessaan voidaan todeta, ettd palomuuriklusteri tarjoaa juuri niitd omi-
naisuuksia mita siltd oltiin alun perin hakemassa. Palomuurijarjestelméan kayt-
toonotolla on ollut my6és myoénteinen vaikutus asennus- ja huoltoaikoihin. Jatko-
kehityksen kohde voisi olla palomuuripalveluiden automatisointi niin, etti asiakas

voisi itse valita kdytettdvan palvelun ja aktivoida sen suoraan verkosta.



33

LAHTEET

11/ http://www.anvia.fi/fi-
Fl/Konserni/tietoakonsernista/historia/Sivut/default.aspx Viitattu 10.3.2013.

12/ http://www.anvia.fi/fi-
Fl/Konserni/tietoakonsernista/perustietoa/Sivut/default.aspx Viitattu 10.3.2013.

13/ IEEE 802 LAN/MAN Standards Committee. Viitattu 14.3.2013.
http://www.ieee802.org/3/hssa/public/aprO7/frazier 01 0407.pdf

14/ About.com, OSI Model Reference Guide. Viitattu 24.3.2013.
http://compnetworking.about.com/cs/designosimodel/a/osimodel.htm

/5/ IETF RFC 4762. Viitattu 23.3.2013. http://tools.ietf.org/html/rfc4762

16/ Networkworld.com. Viitattu 24.3.2013.
http://www.networkworld.com/details/6222.html

17/ UTM Guide, FortiOS Handbook v4.3

18/ IEEE Standard for Local and Metropolitan Area Networks — Link Aggre-
gation (IEEE 802.1AX-2008)


http://www.anvia.fi/fi-FI/Konserni/tietoakonsernista/historia/Sivut/default.aspx
http://www.anvia.fi/fi-FI/Konserni/tietoakonsernista/historia/Sivut/default.aspx
http://www.anvia.fi/fi-FI/Konserni/tietoakonsernista/perustietoa/Sivut/default.aspx
http://www.anvia.fi/fi-FI/Konserni/tietoakonsernista/perustietoa/Sivut/default.aspx
http://www.ieee802.org/3/hssg/public/apr07/frazier_01_0407.pdf
http://compnetworking.about.com/cs/designosimodel/a/osimodel.htm
http://tools.ietf.org/html/rfc4762
http://www.networkworld.com/details/6222.html

LITE 1

Proxy-based antivirus scanning order when using the normal, extended, or extreme database
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LITE 2

Antivirus scanning order when using the flow-based database
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