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Toipumissuunnitelu on kaikessa suuruudessa todella laaja kasite. Palvelimet ja tyoasemat
ovat pieni, mutta tarkea osa-alue toipumissunnittelua ja siksi niiden toipumisselle
kannattaakin tehda taysin oma suunnitelma.

Tama opinnaytetyo kasittelee toipumissuunnittelua ja erityisesti palvelimille ja tyoasemille
tarkoitettua toipumissuunnittelua. Kyseessa on siis tiukasti rajattu versio perinteisesta
toipumissuunnitelmasta.

Tassa opinnaytetyossa kaydaan lapi toipumissuunnittelun eri vaiheet paapiirteittain ja
paneudutaan tarkemmin palvelimille ja tyoasemille tarkoitetun toipumissuunnitelman
rakentamiseen. Toipumisuunnitelman rakentamista palvelimille ja tyoasemille kaydaan lapi
Storage IT:n mallipohjan avulla.

Opinnaytetyo projektin tavoitteena oli luoda Helsinkilaiselle Storage IT Oy:lle palvelimien ja
tyoasemien toipumissuunnitteluun mallipohja. Tata mallipohjaa hyodyntamalla Storage IT
pystyy tulevaisuudessa helpommin tarjoamaan toipumsisuunnitelmaa omana tuotteena
varmuuskopiointipalvelunsa lisana asiakkailleen. Mallipohjan tarkoituksena on toimia
asiakkaan ja Storage IT:n apuna toipumissuunnitelmaa tehtaessa.

Asiasanat: Toipumissuunnittelu, varmuuskopiointi, riskienhallinta
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Disaster recovery planning is a huge concept in all glory. Servers and workstations are just a
small but important piece of disaster recovery planning and that’s why it’s recommended to
make completely own plan for it.

This bachelor s thesis deals with disaster recovery planning and particularly focus to disaster
recovery planning for servers and workstations. This version of disaster recovery planning is
strictly determinated compared to full one.

This bachelor s thesis goes through different phases of disaster recovery planning and delves
particularly for making disaster recovery planning for servers and workstations. Disaster re-
covery plan developing for servers and workstations is scrutinized with Storage IT template.

The main goal of this bachelor s thesis project was to create disaster recovery panning tem-
plate for Storage IT Ltd. By using this template, Storage IT can offer Disaster recovery plan-
ning for their backup customers in future. The purpose of this template is to help customer

and Storage IT to create disaster recovery plan.

Keywords: Disaster recovery planning, back up, risk management



1 Johdanto

Mita tekisit jos virus tai tulipalo tuhoaisi yrityksesi tarkean palvelimen. Mikali sinulla sattuu
olemaan varmuuskopioit tallessa ei hata valttamatta ole pahin mahdollinen. Tilannetta
helpottaisi viela enemman, jos olisit osannut varautua katastrofitilanteeseen etukateen
luodulla ja testatulla suunnitelmalla. Hairiotilanteen sattuessa ei ole aikaa miettia kovin

tarkasti, miten siita selviydytaan.

Suurin osa yritysten liiketoiminnasta on nykypaivana riippuvainen teknologiasta ja sen
automaattisuudesta. Hairiot yrityksen laitteistossa voivat koitua todella kalliiksi ja
pahimmillaan uhata koko yrityksen tulevaisuutta. Hairiotilanteiden varalle tehtya tarkkaa
suunnitelmaa kutsutaan disaster recovery planiksi eli toipumissuunnitelmaksi.
Toipumissuunnitelma on suunnitelmakokonaisuus, joka kattaa hairiotilanteeseen
varautumisen, hairiotilanteeseen reagoimisen seka hairiosta elpymisen. Hyvana vertauskuvana
toipumissuunitelman tarkeydesta voidaan pitaa mita tahansa vakuutusta. Se on periaatteessa
taysin hyodyton, jos yrityksen arki sujuu ongelmitta, kunnes jonain paivana se voi osoittautua

lahes korvaamattomaksi.

Toipumissuunnittelu on jatkuvuussuunnittelun yksi osa, jolla varaudutaan normaaliolojen
hairiotilanteisiin. Normaaliolotilalla tarkoiteteaan tilaa, jossa liiketoimintaa pystytaan
harjoittamaan stabiilissa liiketoimintaymparistossa ilman hairoita. Normaaliolotilan vallitessa
ilmenee ajoittain ongelmia jotka hankaloittavat liiketoimintaa hetkellisesti. Tallaisia
ongelmia ovat esimerkiksi lyhyet sahkokatkokset tai tietoliikennekatkokset. Kun ongelmasta
selvitaan normaalilla tyorutiinilla, ei tilanteessa tarvita viela toipumissuunnitelmaa. Vasta kun
lilkketoimintaymparistossa havaitaan hairio, jonka takia toimintaa joudutaan muuttamaan ja
lilketoiminnan harjoittaminen vaikeutuu, olisi syyta turvautua toipumissuunnitelmaan. (livari
& Laaksonen 2009, 97.)

1.1 Tutkimuksen taustaa

Tyoskentelen talla hetkella varmuuskopiointipalvelua tarjoavassa IT-alan yrityksessa nimelta
Storage IT. Yrityksen paaasiakkaita ovat pienet ja keskisuuret suomalaiset yritykset. Storage
IT:n tarjoama varmuuskopiointipalvelu voidaan jakaa kahteen tuotteeseen: Coreen ja
Terastorageen. Naiden varmuuskopiointisovellusten avulla tapahtuu itse varmuuskopiointi.
Sovellus asennetaan asiakkaan palvelimelle tai tyoasemalle ja se hoitaa varumuuskopioinnin
automaattisesti kayttajan tarvitsematta huolehtia siita sen kummemmin. Tasta paastaankin

hyvin opinnaytetyoaiheeseeni. Mita sitten tehdaan jos palvelin esimerkikiksi hajoaa tai



varastetaan? Kaikki tieto on tietenkin tallessa Storage IT:n tietovarastossa, mutta miten
edetaan hairiotilanteen sattuessa. Tassa muutama pohdinnan arvoinen asia:

- Kenelle taytyy soittaa ja onko tarkeat yhteystiedot heti saatavilla?

- Kuinka nopeasti kriittinen data saadaan takaisin?

- Miten kriittinen data saadaan takaisin?

- Kuinka kauan kestaa uuden palvelimen hankinta ja asennus?

- Olisiko edellamainittuihin kysymyksiin voitu hankkia tyydyttava vastaus

etukateen ja saastetty rahaa seka aikaa?

Kevaalla 2011 suoritin Storage IT:lla myos tyoharjottelujaksoni. Harjoitteluni sujui mukavasti
ja syksylla 2011 aloimme kesksutella opinnaytetyostani ja siita, olisko Storage IT:lla tarjota

sithen aihetta. Hyva aihe loytyi melko nopeasti ja sita rajattiin pikkuhiljaa sopivammaksi.

1.2 Tutkimuksen tarkoitus ja rajaus

Opinnaytetyotutkimukseni tarkoituksena on luoda toipumissuunnitelman mallipohja
palvelimille ja tyoasemille. Sen avulla Storage IT pystyy tarjoamaan toipumissuunnitelmaa
asiakkailleen varmuuskopiointipalveun ohessa. Mallipohjan avulla voidaan siis lahtea
suunnittelemaan palvelimille ja tyoasemille suunnattua toipumissuunnitelmaa yhdessa

asiakkaan kanssa.

Toipumissuunnittelu on aiheena todella laaja ja siksi olen rajannut aihetta siten, etta
suunnittelemani toipumissuunnitelman mallipohja on tarkoitettu vain palvelimien ja
tyoasemien toipumiseen. Toki tama rajaus oli tarkea myos Storage IT:lle, silla yrityksella ei

ole intressia lahtea toteuttamaan asiakkailleen kokonaisvaltaisia toipumissuunnitelmia.

1.3 Palvelin ja tydasema

Palvelimet toimivat yrityksen tiedon jakajina, tallennuspaikkana ja niilla pyorivat usein
yrityksen tarkeimmat sovellukset. Kaikki tarkea tieto on siis sullottu yhteen ja samaan
paikkaan. Tasta voikin jo paatella, mita tapahtuu, jos yrityksen tarkea palvelin hajoaa. Pienin
murhe ei valttamatta ole siita aiheutuva kayttokatkos. Mikali tarkeata dataa paasee

katoamaan, eika sita pystyta palauttamaan, niin seuraukset voivat olla katastrofaaliset.

Sama tilanne on tyoasemien suhteen, tosin ei usein niin suuressa mittakaavassa. Tyoasemilla
voi olla esimerkiksi tarkeata tietoa jota tyontekija ei ole viela kerennyt tallentamaan
palvelimille. Tyoasemalla tarkoitetaan tanapaivana henkilokohtaista yrityskaytossa olevaa
tietokonetta joka on kytkettavissa LAN-verkkoon. (Judson 2010, 54; Wikipedia 2012.)



2 Riskit ja Riskianalyysi

Yksi tarkeimmista ellei jopa tarkein osa toipumissuunnitelmaa on riskianalyysin tekeminen.
Ilaman riskianalyysia toipumissuunnitelmaa ei voida tehda. Riskianalyysin tarkoituksena ei ole
riskien poistaminen tai pienentaminen, vaan sen avulla saatua tietoa voidaan hyodyntaa
riskeihin varautumiseen. Mikali yritykselta lOytyy jo entuudestaan joitakin riskianalyyseja,
kannattaa niita hyodyntaa ja etsia jo mahdollisesti tunnistettuja riskeja. Riskien analysointiin

sisaltyy kolme vaihetta:

- Riskien tunnistaminen

- Riskien vaikutusten analysointi

- Riskeja vahentavien toimenpiteiden ehdottaminen (livari & Laaksonen
2009, 100; Juvonen, Korhonen, Ojala, Salonen & Vuori, 2005, 25.)

Palvelimiin ja tyoasemiin kohdistuvien uhkien aiheuttjien ymmartaminen on ensisijaisen
tarkeata tehtaessa riskianalyysia nimenomaan kyseisille laitteille. Tallaisia uhkia ovat
esimerkiksi tekniset ongelmat tai laitteen vaurioituminen, yrityksen oma henkilosto,

ulkopuoliset toimijat ja onnettomuudet. (livari ym. 2009, 100.)

2.1 Uhkien tunnistaminen

Riskianalyysin ensimmainen vaihe on kaikkien mahdollisten uhkien tunnistaminen ja kasittely
laajaalaisesti, sivuttamatta yhtakaan keskeista uhkaa. Lahdettaessa tekemana riskianalyysia
palvelimille tai tyoasemille, mietitaan tietenkin vain niihin mahdollisesti kohdistuvia uhkia.

Tallaisia uhkia voisivat olla esimerkiksi virukset tai tulipalo.

Tehokas apuvaline uhkien tunnistamisessa on uhkataulukko. livari ja Laaksonen (2009, 119)
mainitsevat yhden yleispatevan uhkatalukon, joka on standardin I1SO 27005:2008 liitteen C
uhkataulokko. Uhkia olisi hyva miettia ensin itse ja vasta sitten turvautua yleisiin taulukoihin,

etteivat ne turhaan rajaisi omaa ajattelua. (livari & Laaksonen 2009, 100.)

2.2 Uhkien toteutumisen arviointi

Vasta kun kaikki mahdolliset uhkatekijat on tunnistettu, voidaan lahtea miettimaan niiden
toteutumisen todennakoisyytta. Riskeja arvioitaessa voidaan apuna kayttaa kokemusperaista
tietoa ja erilaisia tilastoja. Kaikki tieto yritysta aijemmin koetelleista hairioista tai
katastrofeista on siis hyvaa materiaalia arvioitaessa uhkien toteutumista. Lisaksi voidaan

turvautua asiantuntioiden apuun. (livari & Laaksonen 2009, 100; Juvonen ym. 2005, 25.)



Uhkien toteutumista voidaan arvioida siis esimerkiksi erilaisten olemassa olevien tilastojen
avulla. Esimerkiksi voisi kuvitella, etta VR:lla loytyy tilasto tietoa siita, kuinka moni on jaanyt
kiinni liputta matkustamisesta. Tilastojen puuttuessa voidaan todennakoisyytta arvioida itse

tehdylla asteikolla.

Ei ole riski
Riskien toteutuminen erittain epatodennakoista
Riskin toteutuminen epatodennakoista

Riskin toteutuminen kohtalainen

g AN W N =

Riskin toteutuminen suuri (livari & Laaksonen 2009.)

2.3  Riskien kasittely

Vasta kun riskit on kartoitettu mahdollisimman hyvin, voidaan aloittaa niiden kasittely.

Riskeja tulee kasitella tapauskohtaisesti, silla ne voidaan ratkaista useamalla eri tavalla.

- Riskin pienentaminen tai kasvattaminen
- Riskin valttaminen tai poistaminen
- Riskin huomioimatta jattaminen / hyvaksyminen

- Riskin jakaminen tai siirtaminen (Juvonen ym. 2005, 32-35.)

Ehka yleisin ja merkittavin tapa riskien kasittelyssa on niiden pienentaminen. Niiden
toteutumisen mahdollisuutta voidaan lahtea pienentamaan usella eri tavalla. Esimerkiksi
henkilosta voidaan kouluttaa tai paloturvallisuutta parantaa. Mikali riskia ei voida poistaa
pyritaan sita useimmiten pienentamaan tiettyyn pisteeseen saakka. Kustannusten kasavaessa
taytyy raja laittaa jonnekkin. Nain ollen vakavuudeltaan kohtalaisten tai merkityksettomien
riskien kohdalla on hyva miettia onko pienentaminen kannattava toimenpide. Riskin
todennakoisyytta voidaan tietoisesti lahtea myos kasvattamaan taloudellisista syista. Otetaan
esimerkiksi yritys, jolla on kaksi yOvartijaa, joista toinen paatetaan irtisanoa. (Juvonen ym.
2005, 32.)

Vakavuudeltaan merkittavat riskit kannattaa ensisijaisesti pyrkia valttamaan. Riskien
valttaminen on kuitenkin kallista puuhaa, silla se usein merkitsee yrityksen pidattaytymista
jostkin riskialttiista toiminnasta. Yrityksen johdon pohdittavaksi ja paatettavaksi jaakin,
saavuttaako kustannukset hyodyn. Poistamista pidetaan riskien valttamisen aarimmaisena
muotona ja se on harvoin edes mahdollista. Riskien poistaminen on kallis toimenpide, mutta
se voi osoittautua kannattavaksi vaikka riskia ei saataisi edes kokonaan poistettua, koska sen

todennaoisyytta saadaan pienennettya. (Juvonen ym. 2005, 34.)
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Riskin voi jattaa kokonaan huomioimatta, jos sen todennakoisyys tai vaikutus on huomattavan
pieni. Tama tarkoittaa uhan tietoista hyvaksymista ja sen voi lisata, budjettiin. (livari &
Laaksonen 2009.)

Riskeja voidaan jakaa tai siirtaa esimerkiksi vakuuttamalla. Nailla keinoilla pyritaan usein

vaikuttamaan riskien taloudellisiin seurauksiin (Wikipedia 2012).

2.4 Riskit ja mobiililaitteet

”Tyodasema on valine, jolla kayttaja hyodyntaa verkonvalityksella tarjolla olevia palveluja”.
Tanapaivana se kulkee yha useammalla ihmisella mukana. Verkkopalveluihin ei paase
ainoastaan kasiksi kannettavalla tietokoneella, vaan alypuhelimella tai tabletilla. Naihin
mukana kulkeviin laitteisiin kohdistuu suuri tietoturvariski. (Kuusela & Ollikainen 2005, 253-
254.)

Varkaudet ja laitteiden katoamiset yleistyvat jatkuvasti tietokoneiden mobiilisoituessa.
Taman paivan alypuhelimet seka tabletit ovatkin perusominaisuuksiltaan melkein samalla
tasolla kannettavien tietokoneiden kanssa. Yhdysvalloissa varastetaan tai katoaa 113
puhelinta joka minuutti. Mikakohan varastettujen tai kadonneinen puhelinten maara mahtaa
olla maailman laajuisesti? Nayttaisi silta, etta laitteen koolla on suora vaikutus katoamisen
todennakoisyyteen ja mita pienemmasta laitteesta on kyse, sita suurempi todennakoisyys on
sithen kohdistuvalla katoamisella tai varkaudella. Mobiililaitteen kayttajan huolenpidolla
onkin tarkea merkitys niihin kohdistuvien riskien minimoimisessa. (Kuusela & Ollikainen 2005,
253-254; Vanninen 2012, 36.)

3 Toipumissuunnitelman suunnittelu

Toipumissuunnitelmissa ei yleisesti ottaen ole mitaan virallista kaavaa, miten ne tulisi tehda
tai millaisia niiden tulisi olla. Toipumissuunnitelman voi tehda koskemaan jotain tiettya
tarkeata yrityksen aluetta, kuten palvelimia tai verkkoja. Olemassa on standardeja ja
yleisesti hyvaksi havaittuja malleja, jotai voidaan kayttaa toipumissuunnitelman
suunnittelussa ja tekemisesa. Toipumissuunnitelmat raataloidaan aina kuitenkin jokaisen
yrityksen omiin tarpeisiin ja ymparistoihin, eika standardeja nainollen tule noudattaa aivan
sanasta sanaan. Yleisesti hyvaksi havaittujen mallien osia voidaan muokata tai jattaa

kokonaan poiskin, jos jokin vaikuttaa tarpeettomalta.
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Suunnitteluvaiheessa maaritellaan yleensa suunnitelman rakenne ja laaditaan template eli

mallipohja (jos ei kayteta valimista pohjaa). Toipumissuunnitelman tekemisen ohjeistukseksi
kelpaavat hyvin esimerkiksi erilaiset riskienhallinta- ja arviointimenetelmat seka jo valmiiksi
olemassa olevat jarjestelmien toipumiseen liittyvat ohjeistukset. Suunnittelua ei kuitenkaan

tule aloittaa ennen kuin kunnollinen riskianalyysi on tehty. (livari & Laaksonen 2009, 97.)

Miten toipumissuunnitelmasta yleisesti hyodytaan? Tassa ainakin muutama hyoty:

- Hairioin aiheuttaman vahingon laajuuden minimointi

- Hairioin aiheuttaman taloudellisen vahingon minimointi
- Vaihtoehtoisen toimintamallin suunnittelu etukateen

- Henkilokunnan koulutus hairiotilannetta varten

- Nopea ja sujuva palautuminen hairioitilanteesta

Suunnitelman hyodyt on aina hyva kirjoittaa toipumissuunnitelman alkupaahan josta ne

helposti loytyvat ja muistuttavat lukijaansa sen tarkeydesta.

3.1 Vastuu

Yrityksen johdon mukana olo on tarkeata lahdettaessa tekemaan toipumissuunnitelmaa.
Yrityksen johodon tulee tukea ja olla mukana koko prosessin aikana, silla se on viimekadessa
vastuussa sen suunnasta ja koko suunnitelman onnistumisesta. Johdon tehtavana on myos
maaritella suunnitelman kattamat alueet seka olla mukana tehtaessa tarkeita paatoksia tai

analyyseja.

Yrityksen johdon tulisi nimeta toipumissuunnittelman suunnittelusta ja koordinoinnista
vastaava henkild. Talla henkilolla tulisi olla riittava kokemus ja auktoriteetti tehtavansa
hoitamiselle. Suunnitelman kokonaisvastuun olisi hyva kuitenkin sailya yrityksen johdolla.
(livari & Laaksonen 2009, 97-98; Wold 1997.)

3.2  Toipumissuunnitelmatiimi

Yleisesti olisi hyva, etta toipumissuunnitelmatiimiin kuuluisi henkilosta yrityksen eri alueilta.

Tarkeata on yrityksen prosessien ja sovellusten tunteminen seka ymmartaminen. (Wold 1997.)
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Toipumissuunnitelmatiimin tehtavat:

- Roolien ja vastuualueiden jakaminen

- Suunnitelman laajuudesta paattaminen
- Tarvittavien voimavarojen hankkiminen
- Elpymis strategioiden suunnittelu

- Testaaminen

- Paivittaminen ja kehittaminen

- Mahdollisen elpymisen toteuttaminen (Judson 2010, 28.)
Jokainen toipumissuunnitelmatiimiin kuuluva kirjataan suunnitelman yhteystietoluetteloon.

Luettelosta nahdaan helposti keta tiimiin kuuluu ja siita tulisi myos loytya jokaisen
yhteystiedot. (Wold 1997.)

Ha&irion

havaitsija

\

J

Kaavio 1: Hairiotilanteen soittopuu.

Yhteystietoluettelon lisaksi tulee suunnitella niin sanottu soittopuu (kaavio 1). Hairiotilanteen
sattuessa noudatetaan soittopuun jarjestysta. Nain valtytaan vaarinkasityksilta ja tieto
hairiosta kulkeutuu nopeasti oikeille henkiloille. Soittopuuta luetaan ylhaalta alaspain.
Ylimpana soittopuussa on luonnollisesti hairion havaitsija. Hairion havaitsija ottaa yhteyden
paivystajaan tai muuhun soittopuussa heti hanen alapuolella olevaan henkiloon, joka

puolestaan ottaa yhteyden hanen alapuoleltaan l6ytyviin henkilgihin.

3.3 Mallipohja
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Suunnitteluvaihetta helpottaa suuresti mikali kaytettavissa on jonkilainen mallipohja. Niita
myyvat useat yritykset, mutta tarjolla on myos ilmaisia versioita. Pohjan voi rakentaa myos
itse. Mallipohjia myyvilla yrityksilla on pohjia useaan eri tarpeeseen, mutta nekaan eivat aina
ole taydellisesti asiakkaan tarpeita vastaavia. Jonkun toisen tekemaa pohjaa voi aina

muokata omien tarpeiden mukaiseksi ja siita voidaan poistaa tai lisata osia.

Mallipohja koostuu ohjeista ja erilaisista taulukoista. Taulukoihin kerataan tarpeellista
informaatiota kuten tarkeita yhteystietoja seka palvelinten tietoja. Taulukoita on helppo

tayttaa sita mukaa, kun tarvittavaa informaatiota saadaan selvitettya.

3.4 Kriittiset laitteet

Lahdettaessa tekemaan toipumissuunnitelmaa palvelimille ja tyoasemille, saattaa jo
alkumetreilla juolahtaa mieleen, ettei kaikkea ole jarkevaa jo pelkastaan kustannussyista
lahtea sisallyttamaan suunnitelmaan. Oleellista on arvioida, mitka laitteet ovat kriittisia ja
elintarkeita yritykselle. Erityisesti palvelimet ja tyoasemat joilla sijaitseva data on
korvaamatonta yritykselle, tulee sisallyttaa toipumissuunnitelmaan. Hyvana esimerkkina

yrityksen sahkopostipalvelin. (Wold 1997.)

Kun kriittiset laitteet on arvioitu, voidaan alkaa pohtimaan kuinka kauan jokaisen yksittaisen
laitteen voidaan sallia maksimissaan olevan poissa kaytosta. Tata aikavalia kutsutaan myos
nimella RTO. RTO:lla tarkoitetaan aika valia, jolloin hairiosta palautumisen on tapahduttava,
jotta valtyttaisiin vakavilta tappioilta tai jopa konkurssilta. Olennaisinta on siis pyrkia
valttamaan sellainen vahinko, jota ei missaan nimessa voida ottaa vastaan. Toisinsanoen,
koska hairiotilanteessa yleisestiottaen koituu jonkinlaista vahinkoa yritykselle, tulee
palvelimille ja tyoasemille suotavaa palautumisaikaa miettia realistisesti. (Judson 2010, 141;
Wold 1997.)

4 Palautumis strategiat (Elpymissuunnittelu)

Palautumis strategioiden suunnittelun tarkoituksena on tehokas ja nopea palautminen
hairiotilanteesta. Strategioita on hyva suunnitella useampia erilaisten tilanteiden varalle.
Hairio on voinut aiheutua useasta eri syysta, eika palautumista valttamatta voida tehda
samalla tavalla jokaisessa tilanteessa. Palautumis strategian valintaan voi vaikuttaa myos
RTO. Esimerkiksi jos kahdella palvelimilla on merkittava ero vaadittavassa palautumisajassa,
saattaa jarkevampaa olla kayttaa erilaista palautumisstrategiaa. Nain yritys voi saastaa aikaa,

rahaa ja vaivaa. (Judson 2010, 32.)
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Palautmiseen vaikuttavia seikkoja tulee tutkia tarkasti. Esimerkiksi palvelimien ja tyoasemien
toimittajien kanssa kannattaa keskustella mahdollisen hairictilanteen toimitusajoista.
Yksittaisten komponenttien vaihtaminen sujuu yleensa mutkitta ja suhteellisen nopeasti,
mutta jos koko palvelin hajoaa kayttokelvottomaksi, edessa on kokonaan uuden laitteen
hankinta. Talloin kauppiaan kanssa valmiiksi tehty sopimus nopeasta toimituksesta saattaa
osoittautuu arvokkaaksi. Tarkeata on myos muistaa, etta laitteiston ei tarvitse palautua
priima kuntoon ennen kuin sita voidaan jo kayttaa. Hienosaatoa voidaan jatkaa, kun laite on
saatu takaisin kayttokuntoon ja yritykselle tarkeat palvelut (esimerkiksi sahkoposti) on saatu
toimimaan. (Judson 2010, 141; Wold 1997.)

5  Varmuuskopiointi

Varmuuskopiointi on tarkean tiedon kopioimista ja varastoimista. Tietokadon sattuessa
vaikkapa kannettavassa tietokoneessa, tarkeat tiedostot voidaan palauttaa varmistetusta
kopiosta ja hommia voidaan jatkaa normaaliin tapaan. Varmuuskopiointi on tarkea osa
toipumissuunnitelmaa, mutta sita ei tule pitaa toipumissuunnitelmana yksinaan. (Wikipedia
2012.)

Tarkeat tiedostot tulee varmuuskopioida saannollisesti. Mita tiheammin varmuuskopiointi
tapahtuu, sita varmemmin tiedostot ovat tallessa eika ikavia yllatyksia paasee tapahtumaan.
Yrityksen tulisi sopia varmuuskopioinnin saannollisyydesta ja varmistustavasta varmistettavan
datan perusteella (paivittainen, kerran viikossa, inkrementaalinen varmistus, taydellinen
varmistus). Taydellinen varmistus tehdaan aina ensimmaisella varmistus kerralla, jolloin
kaikki valitut tiedostot varmuuskopioidaan. Tama saattaa luonnollisesti kestaa useitakin
paivia riippuen varmistettavan datan maarasta. Inkrementaalinen varmistus suoritetaan
yleisesti ottaen joka paiva. Inkrementaalisessa varmituksessa varmistetaan vain tiedoston
muuttunut osa. Tasta syysta inkrementaali voidaan ottaa usein paivittain, koska
varmistettavan datan siirtyminen vie huomattavasti vahemman aikaa verrattuna taydelliseen
varmistukseen. Inkrementaaleista sailytetaan usein muutama versio vahintaan. Nain ollen jos
yritys varmuuskopioi datansa esimerkiksi paivittain ja he sailyttavat kolme versiota
inkrementaaleista, pystyvat he aina paluttamaan tiedoston jopa kolmen paivan takaisessa
olomuodossa. Yrityksen varmuuskopiointi toimenpiteisiin tulisi vaikuttaa varmistettavan datan
kriittisyys seka tiedostoissa tapahtuvan informaation muuttuminen. (Judson 2010, 32;
Secmeter 2008.)

Yleisesti ottaen tarkean datan tulisi olla vahintaan kahdessa eri paikassa. Kayttoarkiston

lisaksi tieto tulisi siis varmistaa toiseen paikkaan, josta se voidaan tarpeen tullen palauttaa.
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Varmuuskopioden tietovarastona voi yritys kayttaa vaikka siihen vartavasten hankittua
palvelinta. Toipumussuunnittelun nakokulmasta tama ei kuitenkaan riita. Datan
varmentaminen kiinteiston ulkopuolelle takaa huomattavasti paremman, lahes taydellisen
suojan tiedon menetykselta. Varmuuskopiointipalvelua tarjoavat yritykset tulevat tassa

tilanteessa apuun, tarjoamalla offsite ja muuta tiedonvarmennuspalvelua.

Tanapaivana useissa yrityksissa varmuuskopionti hoituu paivittain automaattisesti kenenkaan
siita kummemmin murhetimatta. Varmuuskopioinnista hyodytaan kahdella eri tavalla. Yleisin
hyoty on selvasti tiedostojen normaali palautus niiden kadottua. Varmuuskopioinnista
hyodytaan myos siten, etta kayttaja voi palauttaa tiedoston aikaisemman version

inkrementaalista. (Wikipedia 2012.)

6  Testaus

Testaaminen osoittaa toipumissuunnitelman tehokkuuden. Tasta syysta testaamiselle tulee
antaa vahintaankin saman verran painoarvoa kuin suunnitelman tekemiselle. Aika kuluttaa
toipumissuunnitelman tehokkuutta, koska teknologia kehittyy ja laitteisto seka sovellukset
uudistuvat. Ei siis riita, etta testausta tehdaan vain toipumissuunnittelua rakennettaessa,

vaan suunnitelmaa tulisi testata sannollisesti. (Wold 1997.)

Testausta voidaan tehda esimerkiksi seuraavilla tavoilla:

- Jasenneltylla suullisella lapikaymisella yhdessa toipumissuunnittelutiimin jasenien
kanssa. Tarkoituksena on varmistaa suunnitelman tehokkuus ja loytaa sen
pullonkaulat ja heikkoudet.

- Toipumissuunnitelma dokumentin uudelleen lapikaymalla voidaan tarkistaa, etta
yritys kohtaa sen vaatimusten kanssa.

- Katastrofi skenaarioita lapi kaymalla.

- Kokonaisvaltaisilla harjoituksilla. Nama saattavat kuitenkin tulla kalliiksi ja vaikuttaa

yrityksen arkiseen toimintaan. (Wold 1997.)

7  Suunnitelman paivittaminen

Toipumissuunnitelma tulee dokumentoida ja sita on hyva paivittaa saannoisesti. Yleisena
saantona voidaan pitaa, etta suunnitelma tulisi tarkistaa ja paivittaa kerran vuodessa.
Mikali jokin olennainen asia muuttuu, on paivitys syyta tehda valittomasti. Tallaisia
asioita voivat olla esimerkiksi muutokset elpymistiimissa tai laitteistossa. (Judson 2010,
99.)
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Toipumissuunnitelman ajantasalla pitaminen on siis erittain tarkeata. Pahimmillaan
paivittamisen laiminlyonti tekee toipumissuunnitelman taysin hyodyttomaksi. Se saattaa

jopa pahentaa vahingon laajuutta vaaralla ja vanhentuneella tiedolla.

8  Storage IT toipumissuunnitelma

Storage IT:n toipumissuunnitelma on tarkoitettu heidan varmuuskopiointipalvelun liitteeksi
asiakkaan halutessa varautua paremmin katastrofitilanteiden ja muiden pienenpien hairioiden
varalle. Tarkoituksena olisi, etta siita tulisi jossakin vaiheessa myytava tuote. Suomessa
toipumissuunnittelu on viela niin sanotusti lasten kengissa ja varmuuskopiointia itseseaan
pidetaan jo jonkinmoisena toipumissuunnitelmana. Olen kehittanyt Storage IT:n avustuksella
varsin riisuttua ja olennaiseen keskittyvaa toipumissuunnitelmaa palvelimille ja tyoasemille.
Suunnitelmalla pyritaan pienentamaan katastrofista elpymiseen kuluvaa aikaa, jotta asiakas

yritys valttyisi suuremmilta tappioilta ja pahimmissa tapauksissa konkurssilta.

Suunnittelin Storage IT:lle mallipohjan, jonka avulla voidaan lahtea rakentamaan yhdessa
asiakkaan kanssa heidan tarpeidensa mukaista toipumissuunnitelmaa. Aihe kuulosti minusta
aluksi suhteellisen helpolta, kun en ollut viela syventynyt siihen tarkemmin. Pian minulle
kuitenkin valkeni, kuinka suuresta kokonaisuudesta oli kyse. Rajaus helpotti kuitenkin asiaa ja
se oli oikeastaan itsestaanselvyys. Storage IT tekisi asiakkailleen vain palvelimille ja

tyoasemille suunnattuja toipumissuunnitelmia.

Mallipohjaa voidaan kayttaa toipumissuunnitelman pohjana, jolloinka toipumissuunnitelma
rakennetaan suoraan mallipohjan paalle. Vaihtoehtoisesti sita voidaan kayttaa vain tarkeiden
tietojen keraamiseen suunnitteluvaiheessa jolloin itse suunnitelma tehdaan erilliseen
dokumenttiin. Mallipohja sisaltaa taulukoita, joihin on helppoa syottaa niihin kuuluvaa tietoa
sita mukaan kun sita saadaan kerattya. Mallipohjaan voidaan lisata tai siita voidaan karsia

kohtia asiakkaan niin halutessa.

9  Mallipohjan analysointi ja toipumissuunnitelman rakentaminen

Mallipohjan rakentaminen oli melko hankala projekti. Lahes kaikki aineisto oli
englanninkielista ja jouduinkin tilaamaan kirjoja ulkomailta. Internetista loytyi paljon
aineistoa, mutta monet kasittelivat aihetta hieman eritavalla kuin toiset. Yhdistelin toisten

ideoita ja jatin pois sellaista mika ei ollut valttamatonta. Yleisesti ottaen lahes kaikessa
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aineistossa puhuttiin suurista amerikkalaisista yrityksista, joten lukeemansa piti miettia
tarkkaan ja kuinka sita soveltaisi pienempiin Suomalaisiin yrityksiin. Mallipohjan
rakennuksessa minun tuli erityisesti ottaa huomioon Storage IT:n tarpeet, silla heille olin

kyseista pohjaa tekemassa. Suuri painoarvo olisi nain ollen myos varmuuskopioinnilla.

Suunnittelemani mallipohjan rakenne on paapiirteittain seuraavanlainen:

Riskianalyysi

Toipumissuunnitelma tiimin perustaminen
Ympariston kuvaus
Varmuuskopiointisuunnitelma
Valvontasuunnitelma

Elpymissuunnitelma

N O U AN W N -

Testaussuunnitelma

9.1 Riskianalyysi

Riskianalyysi on edellytys sille, etta koko toipumissuunnitelmaa voidaan lahtea edes
tekemaan. Riskien kasittelyn pohjalta voidaan paatya esimerkiksi sellaiseen tulokseen, etta
yrityksen on panostettaava enemman hairiotilanteisiin jolloin koko liiketoiminnan jatkuminen
saattaa olla vaakalaudalla. Nyt kun kyse on palvelimista ja tyoasemista, voidaan
riskianalyysiakin rajata sen mukaan. Mallipohja ei sen erityisemmin kuitenkaan puutu
riskianalyysin tekemiseen, vaan siihen kirjataan riskianalyysin tulokset. Yleisesti ottaen
voidaan ajatella, etta kun asiakas ottaa yhteytta varmuuskopiointipalvelua tarjoavaan
yritykseen, niin riskeja ollaan jo kasitelty ja paatetty lahtea pienentamaan. Riskeista
varmasti kuitenkin viela keskustellaan toipumissuunnitelmaa rakennettaessa Storage IT:n

kanssa.

Riskianalyysin tulokset kirjataan mallipohjassa olevaan taulukkoon. Tama auttaa
hahmoittamaan toipumissuunnitelman tarpeellisuutta. Riskit nakyvat aina
toipumissuunnitelmaa luekvalle ja ovat muistuttamassa, siita miksi koko suunnitelma on
olemassa. Aivan ensimmaiseksi kirjataan huomioon otetut riskit. Taman jalkeen riskin

kriittisyysaste ja todennakaisyys. Lopuksi kirjataan viela, onko riskin torjunta mahdollista.

9.2 Toipumissuunnitelmatiimi ja elpymistiimi
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Mallipohjani ei maarittele sita, montako henkiloa toipumissuunnitematiimiin tulisi kuulua.
Taman kaltaisessa toipumissuunnitelmatiimissa ei kuitenkaan tarvita montaa kymmenta eri

osa-alueista huolehtivaa henkiloa.

Tiimi koostuu paaasiassa asiakkaan vastuuhenkilosta ja muista projektiin kuuluvasta
henkilostosta (tietoturvavastaavat ja muut IT-asiantuntijat), Storage IT:n asiakaspalvelusta
seka Storage IT:n toipumissuunnitelma vastaavasta. Asiakasyrityksen johdon mukana olo

projektissa on myos ensijaisen tarkeata.

Mallipohjasta loytyy kentta johonka merkitaan asiakkaan vastuuhenkilo/t. Taman lisaksi
erilliseen taulukkoon kirjataan jokaisen tiimin kuuluvan yhteystiedot. Taulukko helpottaa niin

tiimin jasenia kuin muitakin asiakkaan tyontekijoita tiedostamaan, keita tiimiin kuuluu.

Toipumissuunnitelmatiimin jasenista kootaan erikseen niin sanottu elpymistiimi, jonka
tehtavana on toimia itse hairiotilanteessa. Elpymistiimiin kuuluvista kootaan hairiotilanteen
soittopuu, josta mahdollisen hairion havaitsija pystyy nopeasti katsomalla ottamaan yhteytta
elpymistiimin paivystajaan. Paivystaja puolestaan osaa ottaa yhteytta soittopuussa seuraavan
tason henkilon jne. Ideana on kuitenkin se, etta elpymistiimin jokainen jasen olisi
mahdollisimman nopeasti tietoinen hairiosta ja elpyminen voitaisiin aloittaa ripeasti. Hyvana

esimerkkina tarkean palvelimen epakuntoon meno viikonloppuna.

9.3  Muut tarkeat yhteystiedot

Se, etta kaikki tarkeat yhteystiedot loytyvat hairion sattuessa samasta paikasta, saastaa jo
aikaa ja vaivaa. Tallaisia yhteystietoja ovat esimerkiksi laitteiden toimittajat, vakuutusyhtio
ja yhteistyokumppanit. Tarkeata on myos pohtia mihin muihin ulkopuolisiin tahoihin hairio

saattaa vaikuttaa ja tuleeko heihin ottaa yhteytta hairion sattuessa.

Toipumissuunnitelmaan tulee siis kirjata kaikki tarkeat yhteystiedot. Yhteystiedoista
kannattaa tehda yksi lista, josta loytyy kunkin yhteystiedon puhelinnumero, yhteyshenkilo ja

yritys / nimi.
9.4 Sovellusluettelo
Sovellusluetteloon kerataan kaikki tarkeat sovellukset, jotka pyorivat palvelimilla ja

tyoasemilla. Luetteloon kirjataan onko kyseessa kriittinen sovellus ja onko sen lisenssi

voimassa tai CD tallella.
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Sovellusluetteloon on hyva kirjata kayttojarjestelmat samalla tavalla kuin muutkin
sovellukset. Mikali esimerkiksi kayttojarjestelmalisenssi on paassyt vanhentumaan ja
samanaikaisesti virus turmelee tydoaseman, saattaa tyoaseman kuntoon saanti viivastya

vanhentuneen lisenssin takia.

9.5  Ympariston kuvaus

Laiteluetteloon kerataan tarkeat laitteet eli tassa tapauksessa palvelimet ja tyoasemat joilla
on kriittista dataa. Mallipohjan taulukkoon kirjataan jokaisesta laitteesta toimittaja, onko
laite kriittinen, onko laite oma seka RTO. Tarkeata on muistaa myos se, etta jokainen naista

laitteista tulee varmuuskopioida.

Laiteluetteloa kannattaa paivittaa saannollisesti ja se tulee pitaa ajantasalla. Uudet laitteet,
tulee sisallyttaa suunnitelmaan ja vanhat on syyta poistaa siita. Nain valtytaan turhilta

ongelmilta.

9.6 Varmuuskopiointisuunnitelma

Varmuuskopioinnilla on suuri merkitys pohdittaessa ja rakennettaessa elpymisstrategioita.
Kaikki varmuuskopioitavat laitteet lOytyvat jo laiteluettelosta, jotenka niita ei tarvitse enaa
tassa vaiheessa sen kummemmin miettia. Varmuuskopioinnin osalta mallipohjaan kerataan
varmuuskopioitavat tiedostotyypit, yhteensa varmistettu datan maara, Storage IT:ta ostetun

lisenssin koko, versioiden maara, RPO, varmistusajankohta seka turva-avain.

Tiedostotyypit vaikuttavat pakkaustehoon, joka yleisesti ottaen on todella tehokas.
Kaytettaessa Storage IT:n varmuuskopiointisovellusta, perinteisten tekstitiedostojen
pakkausteho on noin 70 %, kun puolestaan kuvilla se on vain 1-2% verran. Pakkausteho
vaikuttaa suoraan lisenssin kokoon, silla jos asiakkaan tiedostot pakkautuvat tehokkaasti,

heidan varmuuskopiointi kustannukset pienenevat huomattavasti.

Varmuuskopiointi tapahtuu, joko Core- tai Terastoragesovelluksen avulla. Kaytettaessa niin
sanottua peruspalvelua eli Corea (kuvassa 2), tapahtuu varmuuskopiointi tyoasemalta tai

palvelimelta suoraan Internetin yli Storage IT:n tietovarastoon.
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Kuva 1: palvelukuvaus - Storage IT.

Asiakas voi halutessaan sisallyttaa varmuuskopiointikokonaisuutensa valityspalvelimen eli
proxyn (kuvassa 3). Proxy asennetaan asiakkaan omaan lahiverkkoon ja sen tarkoitus on
toimia yrityksen paikallisena tietovarastona, josta varmistettu data replikoidaan Storage IT:n
tietovarastoon. Tama tarkoittaa sita, etta data sijaitsee palvelimella tai tyoasemalla, proxylla
ja Storage IT:n tietovarastossa samanaikaisesti. Datan sijaitessa kolmessa eri paikassa, on

erittain epatodennakoista, etta jotakin tietoa paasisi katomaan.

Replikointia tehdaan yleensa yoaikaan tai sellaiseen aikaan jolloin verkon kuormitus on
hiljaisimmillaan. Yleensa kuitenkin pyritaan siihen, etta asiakas saisi taydellisen turvakopioin
yrityksen ulkopuolelle kerran viikossa. Hyva ajankohta replikoinnille on usein myos
viikonloppu. Tata turvakopiota voidaan kayttaa katastrofipalautumiseen, tilanteeseen, jossa

palautuksia ei voida teha asiakkaan lahiverkoon kytketylta proxylta.
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Kuva 2: Terastorage palvelukuvaus - Storage IT.

Proxyn paaasiallinen tehtava on suorittaa nopeat paikalliset palautukset. Jos erimerkiksi
kannettava tietokone hajoaa, voi asiakas toteuttaa palautustoimenpiteet itsenaisesti ilman,
etta tarvitsisi turvautua Storage IT:hen. Vasta kun ongelmia on itse proxyssa joudutaan
ottamaan yhteys Storage IT:hen. Storage IT valvoo jatkuvasti proxy-plavelimen tilaa ja pystyy

ilmoittamaan asiakkaalle, jos jokin on siina vialla.
9.7 Valvontasuunnitelma

Jotta koko suunnitelmasta olisi mitaan hyotya, taytyy valvonnan toimia. Tassa kohtaa
puhutaan varmuuskopioinnin valvonnasta ja sen raportoinnista. Valvonnan tulee olla
jarjestelmallista ja huolellista, niin etta varmuuskopioinnissa tapahtuvat hairiot ja ongelmat

huomataan ajoissa ja niihin pystytaan reagoida.

Asiakkaille lahetetaan viikoittain myos raportti kuluneen viikon varmistustapahtumista.
Raportissa ilmoitetaan esimerkiksi, jos varmistus ei ole onnsitunut jonain paivana. Lisaksi
valvonnasta lahtee halytysraportteja, mikali tyoaseman varmistusta ei olla suoritettu yli
kahdeksaan vuorokauteen. Tama on tarkeata siksi, etta esimerkiksi
kannettavallatietokoneella tyoskentelevat eivat aina huomaa tarkistaa onko varmuuskopiointi
suoritettu kyseisena paivana ja sulkevat kannettavansa kesken varmuuskopioinnin tai jopa

ennen kuin koko varmistusa on keretty aloittamaan.
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Edella mainittu oli niin sanottua automaattista valvontaa. Lisaksi valvontaa voidaan suorittaa
valvonnasta vastaavien ihmisten toimesta niin asiakkaan kuin Storage IT:n puolella. Valvonta
on laaja alue toipumissuunnittelussa ja siita onkin syyta sopia asiakkaan kanssa tarkkaan,
kuinka se toteutetaan. Valvonnan tehtavana on pitaa huoli siita, etta asiakkaan palvelinten ja

tydoasemien varmistus toimii.

Mallipohjaan kirjataan valvonnan ja raportoinnin osalta siita vastuussa olevat henkilot
yhteystietoineen. Lisaksi tarkeata on kirjata sovitut valvonta ja raportointi rutiinit. Erityisen
tarkeille palvelimille voidaan kirjata omat valvontarutiinit, joiden tarkoitus on esimerkiksi

pitaa huoli siita, etta varmuuskopiointi on onnistunut jokaisena paivana.

9.8 Elpymissuunnitelma

Se miten hairidtilanteessa ja nimenomaan arvokkaan datan menetystilanteessa toimitaan,
ratkaistaan elpymissuunnitelmalla. Elpymissuunnitelmia havainnollistetaan helpoiten
erilaisilla katastrofi skenaarioilla ja niihin pohjautuvilla elpymis strategioilla. Jokaiselle
skenaariolle luodaan siis oma elpymis strategia. Kun riskianalyysi on tehty huolella, on
elpymissuunnitelmaakin helpompaa lahtea suunnittelemaan. Mitka ovat ne todennajoisimmat
riskit, jotka uhkaavat yritysta? Mita voi tapahtua? Riskeista voidaan rakentaa katastrofi-
skenaarioita, jotka auttavat yritysta hahmoittamaan, kuinka niihin voidaan varautua. Kaikkiin
riskeihin on mahdotonta varautua, joten tarkeinta on arvioida todennakoisimmat ja

vaarallisimmat riskit, joista lahdetaan rakentamaan skenaarioita.

Katastrofiskenaarioita lahdettaessa tekemaan on tarkeata miettia, mita voi tapahtua ja mika

on pahin mahdollinen, mita voi tapahtua. Pahimpia mahdollisia uhkia voisi olla esimerkiksi:

- Palvelimen / tyoaseman kakkien tietojen menetys niin, etta jaljella ovat
vain varmuuskopiot

- Palvelimen kaikki levyt hajoaa

- Tulipalo

- Varkaus

Havainnollistetaan elpymissuunnitelmaa esimerkki skenaariolla jossa yrityksella on Storage
IT:n varmuuskopiointipalvelu, mutta ei toipumissuunnitelmaa. Esimerkeissa palautettavan
datan maaraksi on asetettu 1TB jolloinka, palautuksia ei voida tehda suoraan Internetin yli

jarkevassa ajassa.

1. Tyontekija huomaa maanantaiaamuna kello 8.00, etta palvelin on varastettu.



23

2. Han ilmoittaa asiasta toimitusjohtajalle, joka ottaa yhteytta Storage IT:n
asiakaspalveluun kello 9.00, jolloinka se aukeaa.

3. Toimitusjohtaja ja Storage IT:n asiakaspalvelu sopivat, etta data toimitetaan
fyysisella medialla asiakkaalle 48 tunnin sisalla (peruspalvelutaso).

4. Taman jalkeen toimitusjohtaja soittaa it-palveluyritykseen ja tilaa uuden palvelimen
ja saa sen asennuksen kahden paivan paahan.

5. Kahden paivan paasta keskiviikkona aamulla varmuuskopiot on toimitettu asakkaalle-
IT-palveluyrityksen palvelimen asentaja saapuu paikalle samana aamuna uusi palvelin
kainalossa ja aloittaa asennustyot.

Asennuksessa menee koko paiva.

Tyontekijat paasenvat jatkamaan toita seuraavana aamuna, torstaina kello 8.00

Palvelimen varkauden seurauksena on siis kolmen paivan kayttokatko, jossa saattaa
todellisuudessa kestaa viela pitempaankin. Tasta voi lahtea miettimaan paljonko rahaa on
kulunut hukkaan pelkastaan siina, etta esimerkiksi 10 tyontekijaa ovat istuneet kolme paivaa

taukotilassa kahvia juoden, koska eivat ole voineet tehda toita.

Mita voidaan siis tehda, jotta kayttokatkos saataisiin supistettua kolmen paivan sijaan vain
yhteen paivaan:
1. Kuinka saadaan menetetty data nopeammin takaisin?
» Data saadaan nopeasti takaisin jos yrityksella on valipalvelin eli
proxy. Nain ollen data saadaan takasin muutamassa tunnissa.
» Jos yrityksella ei ole proxya, data joudutaan tuomaan siis
fyysisella medialla. Asiakas voi valita Storage IT:ta myos
korotetun pavelutason, jolloinka data toimitetaan nopeammin
asiakkaalle.
2. Kuinka saadaan uusi palvelin + asennus nopeammin?
» Voidaanko sopia it-palveluntarjoajan kanssa kiiretoimitus
mahdollisuudesta?
» Voiko it-palveluntarjoaja yllapitaa varapalvelinta?
> Yritys voi myos itse sailyttaa vara palvelinta.
» katastrofitilanteessa jossa tarkea palvelin on varastettu, voidaan
myos katsoa parhaaksi valjastaa jokin vahemman kriittinen

palvelin varastetun palvelun rooliin.

Esimerkkja ja skenaarioita kannattaa tehda erilaisten tilanteiden varalle. Tarkka suunnittelma
helpottaa elpymista, silla hairion hetkella ei tarvitse enaa lahtea tuhlaamaan aikaa

miettimiseen tai suunnittelemiseen sen kummemmin.
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Halutesaan yritys voi tehda muita jarjestelyja elpymisen nopeuttamiseksi. Esimerkiksi

palvelimien ja sovellusten konfigurointi asetukset voidaan kirjoittaa muistiin.

Elpymissuunnitelman osalta mallipohjaan kirjataan elpymis strategioita erilaisten

katastrofitilanteiden varalle. Katastrofi skenaarioita kaydaan lapi myos testauksessa.

9.9 Testaussuunnitelma

Testaussuunnitelmaan kerataan katastrofiskenaariot seka muut testattavat asiat. Jokainen
testattava asia merkitaan taulukkoon, josta voidaan seurata, mita on testattu, koska on

testattu ja onko testi onnistunut.

Tassa vaiheessa voidaan siis kayda lapi uudemman kerran katastrofiskenaarioita ja erityisesti
testataan kuinka niihin varautuminen onnistuu. Esimerkiksi datan siirtonopeutta voidaan
testata helposti ilman, etta se vaikuttaisi yrityksen muuhun toimintaan. Lisaksi voidaan
harjoitella esimerkiksi palvelimen ja sovellusten asennusta seka niiden konfigurointia niin,

etta niiden kanssa ei tule ongemia katastrofitilanteessa.

10 Yhteenveto ja loppusanat

Tasta aiheesta opinnaytetyon tekeminen on avannut minulle aivan uuden puolen
lilkketoiminnan jatkuvuuden turvaamisesta. Monimutkaisuudestaan ja laajuudestaan
huolimatta, toipumissuunnittelu on miestani mielenkiintoinen aihe alue, joka tuo hyvin esille
yrityksen ongelma kohtia. Tavoitteenani oli luoda Storage IT:lle toipumissuunnittelun
mallipohja, jota hyodyntamalla Storage IT voisi lahtea myymaan toipumissuunnitelmaa
varmuuskopiointipalvelu asiakkailleen. Projekti onnistui hyvin, vaikka varsinaisia tuloksia
joudutaankin jaada viela odottelemaan, silla toipumissuunnitteluprojekti on viela kesken

Storage IT:lla.

Toipumissuunnittelua voidaan pitaa tana paivana tarkeana asiana harjoitettaessa
lilkketoimintaa. Varisinkin kun elamme taantuma aikaa ja pienetkin virheet saattavat
kostautua vakavilla seuraamuksilla. Useat yritykset saattavat ajatella saastavansa silla,
etteivat halua tuhlata aikaa ja rahaa moiseen suunnitteluun, koska kokevat isopmpien
ongelmien olevan niin epatodennakoisia. Tasta voisikin leikkisasti ajatella, etta tallaiset

yritykset saastavat vaarassa paassa ja pelaavat lottoa panoksenaan yrityksen tulevaisuus.
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