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THVISTELMA

Vuonna 1988 l6ydettiin ensimmadinen virus Internetistda, minka jalkeen alettiin
kehittdd palomuuria. Siité on tullut tarkein tapa suojata sisdverkkoa ulkopuolisilta
tunkeutujilta. Palomuuria voidaan verrata portinvartijaan, joka tietad keté voidaan
paastaa sisaan ja ketka tulisi jattaa ulos.

Palomuurit omaavat monia ominaisuuksia, joita verkossa voidaan hyodyntaa.
DHCP vahentéa verkkoasetusten manuaalista konfigurointia ja NAT lisad verkon
turvallisuutta sekd vahentaa IP-osoitteiden tarvetta. Tietoliikennettd priorisoidaan
QoS:n avulla. Vikasieto-ominaisuus on olemassa monissa nykyisissa
palomuureissa. Sen avulla kaksi palomuuria yhdistetdén pariksi, jolloin toisen
vikaantuessa toinen on heti kayttévalmiina.

Tassa tyossa vertaillaan kolmea palomuuriohjelmistoa, joita ovat pfSense,
SmoothWall Express ja Vyatta Core. Vertailun tuloksena paadyttiin valitsemaan
opinnaytetyohon pfSense, koska siind on helppokayttdinen WebGUI, vikasieto-
ominaisuus ja se on edullinen, koska se on open source-ohjelmisto. Vyatta seka
SmoothWall Express hylattiin sen vuoksi, ett4 Vyattan ilmaisversiossa ei ole
kaytossa WebGUIta ja SmoothWall Expressista puuttuu vikasieto-ominaisuus.

Ty0ssa toteutetaan vikasietoinen palomuuripari pfSenselld Mastonet-verkkoa
varten. Palomuurissa DHCP jakaa IP:t laitteille ja palomuuri tekee NAT:in. P2P-
lilkennettd rajoitetaan limiterin avulla, joka on melko yksinkertainen toteuttaa.

Asiasanat: vikasietoinen, palomuuri, DHCP, NAT, kaistanrajoitus, pfSense.
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ABSTRACT

The first firewalls were developed when a virus was found in the Internet in year
1988. They have become the most important way to protect a network from
outside threat.

There are many features that firewalls include today for example DHCP, NAT and
fault-tolerance. Also traffic limiting is possible to do with firewalls.

In this work three different firewalls were compared. These firewalls are pfSense,
SmoothWall Express and Vyatta Core. As a result, pfSense was selected, because
it is fault-tolerant and it includes an easy to use WebGUI. Also traffic limiting is
possible with pfSense.

The fault-tolerant firewall was implemented for Mastonet with pfSense. NAT was
configured and DHCP distributes IP addresses to devices. P2P traffic was limited.

Key words: fault-tolerant, firewall, P2P.
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ARP

CARP

CIDR

CLI

CPU

DHCP

DMZ

DNS

DoS

FIFO

FTP

HSRP

HTTP

ICMP

IDS

LAN

Address Resolution Protocol.

Common Address Redundancy Protocol.

Classless Inter-Domain Routing. Luokaton reititys.
Command line interface. Komentoliittyma.

Central Processing Unit. Tietokoneen osa, joka suorittaa

tietokoneohjelman sisaltdmia konekielisid késkyjé.
Dynamic Host Configuration Protocol.

Demilitarized zone. Fyysinen tai looginen aliverkko, joka yhdist&a

organisaation oman jarjestelméan turvattomampaan alueeseen.

Domain Name System. Internetin nimipalvelujarjestelma muuntaa

verkkotunnuksia IP-osoitteeksi.

Denial of Service. Palvelunestohytkkéys tarkoittaa tietyn
verkkopalvelun lamauttamista siten, ettd palvelu ei ole kéytettavissa.

First in/first out.

File Transfer Protocol.

Hot Standby Router Protocol.
Hypertext Transfer Protocol.
Internet Control Message Protocol.

Intrusion Detection System. Tunkeilijan havaitsemisjarjestelma, joka

monitoroi vahingollista verkko- tai jarjestelmatoimintaa.
Internet Protocol.

Local Area Network. Lahiverkko.
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OSI-malli
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P2pP

PPPOE

PPTP

QoS

RAM

SSH

TCP

UDP

VIP

VLAN

VPN

WAN

Network Address Translation. Osoitteenmuunnos.

Open Systems Interconnection Reference Model kuvaa

tiedonsiirtoprotokollien yhdistelman seitsemassa kerroksessa.

Port Address Translation. PAT kaantaa useita eri privaatti osoitteita

yhdeksi osoitteksi.

Peer-to-peer. Vertaisverkko.

Point-to-Point Protocol over Ethernet.
Point-to-Point Tunneling Protocol.

Quality of Service. Tietoliikenteen priorisointi.
Random access memory. Keskusmuisti.

Secure Shell. SSH on salattuun tietoliikenteeseen tarkoitettu

protokolla.

Transmission Control Protocol.
User Datagram Protocol.
Virtual IP

Virtual Local Area Network. Looginen verkko (aliverkko) tai

broadcast —alue.

Virtual Private Network. VPN:II& liikenne tunneloidaan pisteesta A

pisteeseen B turvattomien verkkojen, kuten Internetin, lapi.

Wide Area Network. Laajaverkko.
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1 JOHDANTO

Tyon tarkoituksena on toteuttaa vikasietoinen palomuuri. Ty0 toteutetaan
virtuaaliymparistdssa, jossa on kaksi VMWare-virtuaalikonetta ja kaksi Windows
Server 2008 R2 -konetta DMZ-verkossa. ESXi-palvelimelle luodaan

virtuaalikoneet, joihin asennetaan palomuuriohjelmisto.

Palomuuri tekee NAT:n ja siséltdd DHCP-palvelimen. DHCP-palvelimelta jaetaan
IP-osoitteet LAN-verkon laitteille. DHCP-palvelimen lisaksi testataan DHCP

relayn toiminta. Ty0ssé testataan staattisen NAT:n ja porttiohjauksen toiminta.

Tavoitteena on toimiva vikasietoinen palomuuripari Mastonet-verkkoa varten.
Mastonet on Lahden kaupungin ilmainen langaton, avoin verkko, jota Lahden
ammattikorkeakoulu yllapitaa. Palomuuri tekee NAT:in ja sisaltad DHCP-
palvelimen, jolta IP-osoitteet jaetaan laitteille. Palomuurissa on kaytdssa

kaistanrajoitus.

Tyon alkuosassa perehdytédén palomuurin toimintaan ja tekniikoihin. Tygssé
vertaillaan pfSense 2.0.1-ohjelmistoa sekda Smooth Wall Express 3.0-ohjelmistoa
ettd Vyatta Core-ohjelmistoa. Vertailussa kaydaan kaikkien ohjelmistojen
ominaisuudet ja lopuksi esitetdan yhteenvetotaulukko tarkeimmista
ominaisuuksista. Tadman jalkeen tyosséa kaydaan lapi kaytannon toteutus ja

viimeisena yhteenveto tyosta.



2 PALOMUURI

2.1 Palomuurien kehitys

Marraskuussa 1988 l6ydettiin ensimmaéinen virus Internetistd. Tdma oli heratys
Internetin turvattomuudesta. Alkoi palomuurien kehitystyd, jota on tehty monien
kehittgjien toimesta. (Wikipedia 2013.)

Ensimmaéisen sukupolven palomuurit perustuvat reitittimeen, joka tutkii
vastaanotetun paketin kohdeosoitteen. Vastaanotettaessa paketin otsikko
kopioidaan reitittimen CPU:hun ja verrataan reitittimen saantoihin, jotka
perustuvat suodatusséantoihin. Paketti, joka ei sovi sd&ntéihin, estetéén ja
séantoihin sopiva paketti l&hetetddn eteenpdin. Estettédessa paketti, l&hetetaan
viesti paketin alkuperélaitteelle, jotta lisd4 paketteja ei lahetetd (reject).
Pakettisuodatuspalomuurit toimivat OSI-mallin kolmannella kerroksella.
(Wikipedia 2013.)

Toisen sukupolven palomuuri kehitettiin vuosina 1989 — 1990. Toisen sukupolven
palomuuri on tilallinen palomuuri, joka estdd DoS (Denial of Service)-
hyokkaykset. DoS-hydkkadys on nimenomainen yritys saada tietokoneresurssi pois
saatavilta tartuttamalla viruksen tai tulvimalla verkko hyddyttomalla liikenteella.
Toisen sukupolven tilalliset palomuurit toimivat OSI-mallin neljannell&
kerroksella (kuljetuskerros). Tilallinen palomuuri tutkii onko paketti uuden
yhteyden alku, osa olemassa olevaa yhteyttéd vai onko paketti osa mitaan yhteytta.
(Wikipedia 2013.)

Kolmannensukupolven palomuurit toimivat OSI-mallin sovelluskerroksella.
Sovelluspalomuurien etu on se, ettd palomuuri ymmartaa tiettyja sovelluksia ja
protokollia, kuten File Transfer Protocol (FTP), Domain Name System (DNS) ja
Hypertext Transfer Protocol (HTTP). Sovelluspalomuurit toimivat niin, etta
palomuuri maarittaa pitéisiko prosessin sallia annettu yhteys. Sovelluspalomuurit
toimivat l&hes kuin pakettisuodatus palomuurit. Sovelluspalomuuri asettaa
suodatussédénnot/prosessit sen sijaan etté se suodattaisi yhteydet/portit. (Wikipedia
2013.)


http://en.wikipedia.org/wiki/File_Transfer_Protocol
http://en.wikipedia.org/wiki/Domain_Name_System
http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol

Nykyisin palomuurit voidaan varustaa IDS:11a (Intrusion Detection System). IDS
monitoroi vahingollista verkko- tai jarjestelméatoimintaa. Paatehtavé on tunnistaa
vahingollinen toiminta, Kirjata lokiin vahingollinen toiminta, yrittaa estaa

vahingollinen toiminta ja raportoida kyseisesta toiminnasta. (Wikipedia 2013.)

2.2 Palomuurin toiminta ja tekniikat

Palomuuri on térkein tapa suojella sisdverkkoa ulkoverkosta tulevilta
hyokkayksilta ja tunkeutujilta. Palomuuria voidaan verrata portinvartijaksi, joka
tietdd, ketd tai keita tulisi padstaa sisaéan ja kuka tulisi jattaa ulkopuolelle.
Palomuurit ovat jarjestelmid, jotka ovat toteutettu laitteistolla tai ohjelmistolla.
Laitepohjainen palomuuri voi olla esimerkiksi tukiasema. Tukiaseman liséksi
tulisi tietokoneessa kayttaa ohjelmapohjaista palomuuria. (Oulun

kauppaoppilaitos 2004.)

Palomuurin toiminnan perusedellytys on, ettd kaikki verkkoliikenne sisa- ja
ulkoverkon valilla kulkee palomuurin 1&pi. Palomuurin tulee paastaa lavitseen
vain liikenne, jonka halutaan lapaisevan palomuurin. Liséksi palomuurin tulee olla

vastustuskykyinen verkko hyokkayksia vastaan. (Oulun kauppaoppilaitos 2004.)

Tietoliikenne internetissa kulkee paketeissa. Palomuurilla voidaan blokata tietystéa
IP-osoitteesta tulevia paketteja, ja se kontrolloi, mihin paketteja paastetaan.
Paketti joko hyvaksytaan (accept) tai hylataan (drop) lahettdmatta lahettajélle
vastausta. Paketti voidaan myds rejektoida (reject), jolloin lahettajalle lahetetdédn

ilmoitus siitd, ettd pakettia ei hyvéksytty. (Almgren 2012.)

Palomuuritekniikat voidaan jakaa kahtia: pakettisuodattimeen ja
sovelluspalomuureihin kuten luvun alussa on todettu. Pakettisuodattimet voivat
olla tilallisia tai tilattomia. Pakettisuodattimeen perustuva palomuuri suodattaa
paketteja useiden muuttujien perusteella. Naitd muuttujia ovat muun muassa
ldhde- ja kohdeosoite, protokolla ja porttinumero. Téllaiseen tekniikkaan
perustuvat palomuurit ovat yleensa reitittimié. Reititinpohjaiset palomuurit ovat
helppoja toteuttaa, mutta niissa on toisaalta puutteita, jotka tekevat niista heikkoja

palomuureja. Esimerkiksi palvelunestohytkkéykset ovat reititinpohjaisten



palomuurien heikko kohta, koska niit4 ei ole kehitetty kasittelemé&an tallaisia
hyokkaksié. (Wikipedia 2012.)

Tilattomassa (stateless) palomuurissa pakettia verrataan saanndstoon. Pakettia ei
valitetd eteenpdin, jollei paketti ole sallittu. Tilallisessa (statefull) palomuurissa
pidetéan kirjaa seka TCP- ettd UDP-yhteyksista. Tilallinen palomuuri sallii vain
edell&d mainittuihin yhteyksiin kuuluvat paketit. TCP-yhteyksien tilasiirtymien
tulee myos olla laillisia. (Wikipedia 2012.)

Toisin kuin pakettisuodatin, sovelluspalomuuri tarkkailee paketin siséltamaa

dataa, ja se toimii OSI-mallin sovelluskerroksella.

2.2.1 TCP/IP-virta

TCP/IP (Transmission Control Protocol / Internet Protocol) -liikenne koostuu
paketeista, joissa informaatio sijaitsee. Palomuuri joko hyvéksyy tai hylké&a
lilkenteen sen mukaan, mita paketti pitaa sisalldan. Kuviossa 1 on kuvattu I1P-
paketin rakenne, joka rakentuu kolmesta osasta. IP-otsikko sisaltaa l&hde IP-
osoitteen ja kohde IP-osoitteen. TCP- tai UDP-otsikko siséltaa lahde- ja
kohdeportin, jotta voidaan tunnistaa miké sovellus lahettaa ja vastaanottaa
lilkenteen. TCP-otsikot siséltavat myos lisdinformaatiota kuten sekvenssinumerot,
hyvéaksyntdnumerot (acknowledgment) ja keskustelutilan. Kun paketti saavuttaa
kohteensa, TCP- ja UDP-kohdeportit maarittavat informaation toimituksen

sijainnin palvelimella.



IP-Otsikko TCP-Otsikko Segmentti
IP-Otsikko UDP-Otsikko Viesti
Lahde IP-Osoite Kohde IP-Osoite

IP-Otsikko ——>

_ Lahde Portti Kohde Portti
TCP-Otsikko ——

UDP-Otsikko —> Lahde Portti Kohde Portti

KUVIO 1. IP-paketin otsikko on hyddyllinen palomuurille.

Esimerkiksi kun web-selain lahettdd HTTP-pyynnon Web-palvelimelle, pyynt6
sisdltda lahdeosoitteen ja -portin, josta pyynto lahetettiin. Lahdeportti tunnistaa
sovelluksen, joka lahetti pyynnon. Vastauksessaan Web-palvelin kayttaa
ldhdeporttia kohdeporttina. Kohteen kéyttdjarjestelma tunnistaa porttinumeron
kuuluvan selainsovelluksen aloittamalle istunnolle, jolloin kayttojarjestelma antaa

informaation selaimelle.

2.2.2 Pakettisuodatus

Palomuurin paétehtava on suodattaa liikennettd. Kuten aiemmin kuvattiin,
palomuuri joko hyvaksyy tai hylkaa paketit perustuen yllapitajan
arvosteluperusteisiin. Palomuurissa kaikki liikenne estetéén, jos liikennett4 ei ole
nimenomaan sallittu. Pakettisuodatus palomuuri suodattaa paketit niiden TCP- ja
IP-otsikon sisaltdman informaation perusteella. Yleensa paketit hyl&téén tai
hyvaksytaan niiden lahde- ja kohdeosoitteen, sovelluksen tai protokollan ja l&hde-
ja kohdeportin numeroiden mukaan. Pakettisuodatus palomuuri toimii ainoastaan
OSI-mallin verkkokerroksella (Network layer). (Northrup 2013.)
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KUVIO 2. OSI-malli (Fitzroy 2009).

Kuviossa 2 on esitetty OSI-mallin rakenne. Siina on seitseman kerrosta, alhaalta
lukien Fyysinen-, Datayhteys-, Verkko-, Kuljetus-, Istunto eli yhteysjakso-,
Esitystapa- ja Sovelluskerros. Verkkokerroksella, jossa pakettisuodatus palomuuri
toimii, maéritetddn, milla tavalla informaatio lahetetdén vastaanottavalle laitteelle.
Verkkokerros siis hallitsee verkon kautta tapahtuvia yhteyksia ja eristaa ylempien
kerrosten protokollat alla olevan verkon yksityiskohdista. IP eristdd ylemmat
kerrokset alla olevasta verkosta ja hoitaa osoitteistuksen sekd informaation

lahetyksen. Verkkokerrosta kutsutaan tavallisesti TCP/IP:n verkkokerrokseksi.

2.2.3 Saantojen asettaminen

Tassa kappaleessa tarkastellaan esimerkkind DMZ-liitynnan siséltavaa
palomuuria, jossa DMZ-verkossa on Internetiin ndkyvét palvelimet. DMZ-

verkossa estetdaan aina DMZ-verkosta kaikki litkenne LAN:iin, mutta sallitaan



kaikki litkenne Internetiin. Mé&aritetd&n ensin liikenteen esto LAN-verkkoon.
Valikosta Firewall valitaan Rules ja Edit. Action-kenttéan valitaan Block,
Disabled-kenttd jatetdan tyhjéksi, liitynnaksi valitaan DMZ, protokollaksi valitaan
TCP ja lahteeksi valitaan any. Tamé estaa kaikki jarjestelmat, jotka ottavat
yhteyden DMZ-liitynnén kautta. Kohteeksi valitaan LAN ja kohdeportti alueeksi
asetetaan any molempiin, sek& mista-kenttaan ettd mihin-kenttd&n. Kuvaus-
kenttédén kirjoitetaan saannon kuvaus. Taéman jalkeen voidaan sallia kaikki
liikenne DMZ-verkosta Internetiin. Asetetaan samat asetukset kuten edelld, mutta
toiminta-kenttadn valitaan pass ja kohteeksi valitaan LAN, mutta valitaan not
aktiiviseksi, jolloin liikenne sallitaan kaikkialle muualle paitsi LAN:iin. Lisaksi
sallitaan ulkoverkosta web-liikenne (TCP 80/443) DMZ-verkon web-palvelimelle
seka sallitaan ssh-liikenne (TCP 21) ja Telnet (TCP 23) DMZ-verkon
palvelimelle. S&anto-esimerkit selvidvét taulukosta 1.

TAULUKKO 1. DMZ-verkon palomuurisadnnot.

o Port- Port- | G
Toiminto | Protokolla | Léahde ) Kohde ) Kuvaus
ti ti w
Sallitaan
kaikki
_ DMZ- I LAN- liikenne
Salli * * * *
verkko verkko DMZ-
verkosta
Internetiin
172.31.31.10 Web-
litkenne
_ 80/ vz | 804
Salli TCP * * | ulkoverkosta
443 verkon 43 web-
palvelin) palvelimelle
172.31.31.10 SSH
Salli TCP * 21 21 | * | ulkoverkosta
(DMZ-
DMZ:n
verkon




palvelin) palvelimelle
172.31.31.20 Telnet
DMZ-
; DMZ-
Salli TCP « |23 | 23 | * | yerkon
verkon .
palvelimelle
palvelin)
Esta kaikki
liikkenne
DMZ- DMZ-
Esté * * LAN-verkko * *
verkko verkosta
LAN-
verkkoon

2.3 Palomuurien ominaisuudet

Palomuurit omaavat useita ominaisuuksia, joita voidaan hyodyntaa verkossa.
Muun muassa DHCP (Dynamic Host Configuration Protocol) véhentaa

huomattavasti verkkoasetusten manuaalista konfigurointia ja NAT (Network
Address Translation) lisaa verkon turvallisuutta seké véhentaa IP-osoitteiden

tarvetta.

2.3.1 DHCP ja DHCP Relay

Laitekannan ollessa suuri voi verkkoasetusten asettaminen olla suuri ponnistus
laitteita k&ynnistettdessa. Talldin voidaan ottaa kayttdén DHCP, joka jakaa

automaattisesti osoitteet laitteille.

IP-osoite, aliverkonpeite ja reitittimen osoite voidaan siis maarittdd automaattisesti
DHCP:n avulla. DHCP-palvelin on verkko-osoitteiden keskitetty hallintapaikka.
Esimerkiksi verkon nimipalvelimen muuttuessa, voidaan DHCP-palvelimella

muokata kyseistd asetusta keskitetysti, jolloin asetusta ei tarvitse muuttaa




jokaisella laitteella erikseen. Tamé véhentad verkon yllapitgjan tehtavia

huomattavasti. (Pesonen 2005.)

Asiakas-palvelin arkkitehtuurin liséksi, joka on DHCP:n perusta, voidaan kéyttaa
DHCP-vilityspalvelinta (relay). DHCP Relay mahdollistaa palvelimen toiminnan
aliverkon ulkopuolella. DHCP Relay mééritetaan reitittavan laitteen
konfiguraatioon. DHCP toimii normaalisti omassa aliverkossaan. DHCP pitaa
huolen, ettd samaa osoitetta ei ole kuin yhdelld asiakkaalla yhté aikaa. (Pesonen
2005.)

IP-osoitteen saaminen vaatii useita viesteja palvelimen ja asiakkaan vélilla.
Kuviossa 3 on esitetty kuinka DHCP-asiakas l&hettd& broadcast-viestin omaan
aliverkkoonsa. Tdma on DHCPDISCOVER-viesti, johon palvelin vastaa
tarjoamalla osoitetta asiakkaalle viestilla DHCPOFFER. Tédman jalkeen asiakas
pyytaa osoitetta kayttoonsa viestilla DHCPREQUEST. Palvelin hyvaksyy
pyynnon viestilla DHCPACK. DHCPRELEASE-viestill4 asiakas luopuu

osoitteesta sitten, kun ei enaa tarvitse osoitetta. (Droms 1997.)



A

KUVIO 3. Viestien lahetys asiakkaan ja DHCP-palvelimen valill4 uutta osoitetta
liisatessa.
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2.3.2 NAT (Network Address Translation), osoittenmuunnos

NAT liséa tietoturvaa ja sééstaa IP-osoitteita. Estamalla sisdverkon osoitteita
nakymaésté ulospdin NAT suojaa sisdaverkkoa. NAT:in ansiosta kaikki liikenne
nayttédé kulkevan yhden osoitteen kautta, jolloin sisaverkon rakenne ei paljastu
ulkopuolisille. Seuraavaksi esitetadn esimerkki, joka havainnollistaa NAT:in
toimintaperiaatettaa.

NAT:ia voidaan kuvata verrainnollisesti reseptionistiin, joka huolehtii siitd kuka
paasee puhelimella lapi yrityksen sisdiselle henkil6lle. Reseptionistille on annettu
ohjeet, ettd puheluita ei saa yhdistaa ellei anneta uusia ohjeita. Yrityksen henkil®
my6hemmin soittaa asiakkaalle ja jattaa talle soittopyynnon. Nyt reseptionisti saa
ohjeet yhdistaa kyseinen asiakas yrityshenkil6lle. Asiakas soittaa yrityksen
keskusnumeroon, joka on ainoa numero hanen tiedossaan. Reseptionisti yhdistaa
asiakkaan yrityshenkil6lle, jonka numeron han on tarkistanut puhelinlistalta, jossa
on jokaisen yrityshenkilén numeropéate. Reseptionisti yhdistad puhelun, koska

han tietda yrityshenkilon odottavan puhelua télté asiakkaalta. (Cisco 2011.)

NAT:ia voidaan kayttdd palomuurissa, reitittimessa tai tietokoneessa, joka on sisé-
ja ulkoverkon valissa. NAT toimii OSI-mallin kolmannella kerroksella, jossa
my0s reititin toimii. OSI-malli on esitetty kuviossa 2. NAT voidaan toteuttaa

monella eri tavalla, josta kerrotaan seuraavaksi.

Staattista (1:1) NAT:ia kaytetaan tilanteissa, joissa laite taytyy olla saavutettavissa
ulkoapadin. Staattisessa NAT:ssa tietty osoite kd&nnet4d&n aina samaan
osoitteeseen. Kuviossa 4 on esimerkki, kuinka staattinen NAT toimii. (Cisco
2011.)



192.168.1.10

209.165.29.110

192.168.1.20

209.165.29.120

192.168.1.30

Privaatti verkko

209.165.29.130

Julkinen verkko

12

KUVIO 4. Staattisen NAT:in toimintaperiaate. Ympyra keskella kuvaa reititinta.

(Cisco 2011.)

Dynaaminen NAT ké&&ntaa osoitteen ensimmaiseen vapaaseen osoitteeseen
poolista, joka tassa esimerkissé on 209.165.29.111 — 209.165.29.161. Kuviossa 5

on esitetty dynaaminen NAT.

192.168.1.10

192.168.1.20

209.165.29.112

192.168.1.30

Privaatti verkko

209.165.29.121

209.165.29.122

KUVIO 5. Dynaamisen NAT:in toimintaperiaate.

Julkinen verkko

NAT Overloading eli PAT (Port Address Translation) kaantaa useita eri privaatti

osoitteita yhdeksi osoitteksi, johon on lisatty yksildiva porttinumero. Kuviossa 6

on esimerkki PAT:sta.
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192.168.1.10 209.165.29.112:103

192.168.1.30 209.165.29.112:104

Julkinen verkko

Privaatti verkko

KUVIO 6. PAT:in toimintaperiaate.

233 QoS

QoS (Quality of Service) on tietoliikenteen priorisointia. Sen avulla voidaan
tiettya liikennettd, esimerkiksi P2P-liikennetté hidastaa tai pudottaa kokonaan

pois. Priorisoitu litkenne l&hetetddn ennen muuta liikennetta.

IIman priorisointia paketit kasitellaan palomuurissa FIFO-menetelmalla (first
in/first out). QoS priorisoi erilaista liikennettd ja varmistaa korkeamman

priorisoinnin omaavan palvelun saavan tarvitsemansa kaistanleveyden.

QoS:4 voidaan verrata tassékin tapauksessa portsariin klubilla. VIP:it ("Very
Important Packets”) pddsevit aina ensimmaisind sisdén ilman odotusta. Tavalliset
paketit joutuvat odottamaan vuoroaan jonossa ja ns. ei-toivotut paketit pidetaan
ulkopuolella niin kauan, etta parhaat juhlat ovat ohi. Koko ajan klubi pidetaén
kapasiteetin rajoissa eika koskaan ylikuormiteta sitd. Jos myéhemmin tulee lis&é
VIP:j&, niin tavallisia paketteja voidaan heittad ulos, jotta klubi ei ylikuormitu.
(Buechler & Pingle 2009, 333.)

2.3.4 VLAN (Virtual Local Area Network)

VLAN on looginen verkko (aliverkko) tai broadcast-alue. Usein lahiverkot jaetaan
loogisiin kayttajaryhmiin, joiden jakoperusteena ovat toiminnalliset syyt.
Toiminnallisia syitd voivat olla esimerkiksi tuotanto, hallinto ja myynti. Namé
ryhmat halutaan pitaa erillisissa verkoissa. Kun fyysisesti yhtendinen l&hiverkko
halutaan segmentoida loogisesti taysin erotelluiksi verkoiksi, niin silloin kdytetaan
VLANeja. Kuviossa 5 kaikki saman kerroksen tietokoneet on kytketty samaan

kytkimeen, mutta ne voivat liikenndida vain oman ryhman jasenten kanssa.
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VLAN:en valinen liikenne taytyy reitittad reitittimen avulla. (Tallinnan Yliopisto

2012.)

Kytkimien on vaihdettava VLAN-tietoja keskendén, minka vuoksi on otettu
kayttoon VLAN-kehystys. Pakettien kuuluminen tiettyyn VLANIin voidaan
erotella VLAN-kehysten avulla. Kytkin lisad normaaliin Ethernet-kehykseen

VLAN-ID-o0san, koska vastaanottavan laitteen tulee tuntea samat VLAN:it.
Kuviossa 6 on esitetty VLAN-kehys. (Tallinnan Yliopisto 2012b.)

Myynti  Hallinto Tuotanto

KUVIO 5. VLANIt myynti, hallinto ja tuotanto. (Tallinnan Yliopisto 2012.)

Kohde-MAC | Lahde-MAC

EEE 802.1Q /p
Data | FCS tarkistussumma
(VLAN merkintd)

/ \

Protokolla-tunniste | Kayttdjén prioriteetti| CFI 0/1

. . 12 bittia
3 hittia 1 bitti

VLAN-

tunniste

Tunnisteen ohjaustieto

KUVIO 6. IEEE 802.1Q (dot1.q) -kehys.
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Tarkeimmaét kentdt kehyksessa ovat kéyttajan prioriteetti ja VLAN-tunniste.
Kolme bittisella kayttajan prioriteetti-kentalla voidaan méaaritella 8
prioriteettitasoa (0-7). VLAN-tunniste-kentalle on varattu 12 bittid eli VLANien
suurin maéara on 4096 kappaletta. (Tallinnan Yliopisto 2012b.)

2.3.5 VPN (Virtual Private Network)

VPN:1I4 liikenne tunneloidaan pisteestd A pisteeseen B turvattomien verkkojen,
kuten Internetin, lapi. Tunnelointi toteutetaan salatulla yhteydelld, jolloin
ulkopuoliset eivat paase nakeméaéan tai kasittelemaan informaatiota siirron aikana.
VPN siséltada kapseloidun, salatun ja autentikoidun yhteyden jaetun tai julkisen

verkon lapi.

VPN etdyhteys (VPN remote access) ja reitittimien véalinenVPN-yhteys (router-to-
router VPN) ovat kaksi tapaa, joilla VPN-yhteys voidaan toteuttaa. VPN etdyhteys
on toteutettu siten, ettd verkossa on erillinen tietokone valvomassa liikennetta.
Tietokonkone hoitaa salauksen ennen datan menoa reitittimelle. Reitittimelta

saapuva data myos puretaan télla tietokoneella.

Reitittimien valinen VPN-yhteys on rakennettu suoraan reitittimien valiin. Reititin
hoitaa salauksen ja datan purkamisen, jolloin erillistd tietokonetta ei tarvita.
Huono puoli tdssa tavassa on muun muassa se, etta yritys jaa yhden reititin
valmistajan armoille, koska yhteytta ei voida luoda erimerkkisten reitittimien

vilille.

2.3.6 Vikasietoisuus

Nykyisin monilla palomuureilla on tarjota vikasieto-ominaisuus. Vikasieto-
ominaisuus mahdollistaa kahden palomuurin yhdistdminen pariksi, jossa toinen
laite on heti ké&yttévalmiina toisen vikaantuessa. Muun muassa CheckPoint
Firewall-1, StoneGate, Cisco P1X ja Nokia IPSO -palomuureilla on vikasieto-
ominaisuus. Avoimen lahdekoodin pfSense tarjoaa myds vikasietoisuuden, joka
toteutetaan yhdistaméalla CARP (Common Address Redundancy Protocol), pfsync
ja pfSensen XML-RPC konfiguraation synkronosointi.
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Kummallakin CARP-ryhmén palomuurilla on uniikit IP-osoitteet liittymille sek&
yhteisen jaetun CARP VIP:in (Virtual IP). CARP VIP -osoitteet ovat aktiivisia
vain silloin, kun palomuuri on master. Jos yhdessakaan liittymassé todetaan vikaa,
niin backup palomuuri vaihtaa itsensa masteriksi. Kuviossa 7 on kuvattu
yksinkertainen primary-backup palomuuri arkkitehtuuri ja kuviossa 8 on esitetty
pfSensella toteutettu CARP verkkokaavio.

CARP on protokolla, joka sallii useiden isantien jakaa IP-osoitteryhmén samassa
lahiverkossa. CARPIn péatarkoitus on tarjota vikasieto-ominaisuus ja CARP on
ilmainen, ei-patentoitu vaihtoehto Ciscon HSRP:lle (Hot Standby Router
Protocol). CARP on yleensé toteutettu BSD-kéyttojarjestelmissa (Berkeley

Software Distribution), jotka ovat Unix-kayttojarjestelmia.

Protected
Network

Internet _ /—

¢— Flow A
<4—— Flow B

______ Firewall cluster

KUVIO 7. Yksinkertainen primary-backup -palomuuriarkkitehtuuri.



Internet connection

WAN switch
WAN Shared CARP IP WAN
Wi 10.0.66.10 10.0.66.12
172,16.1.2 172.16.1.3 |
& Sense——- & sense
LAN LAN .
Primary 192.168.1.2 192 168.1.3 Secondary
Shared CARP IP
192.168.1.1
i
LAN switch

KUVIO 8. Esimerkki CARP-verkkokaavio. (Buechler & Pingle 2009, 386.)
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3 PALOMUURITUOTTEET

3.1 pfSense 2.0.1

PfSense-projekti aloitettiin vuonna 2004. PfSensen kehittdminen aloitettiin
OnOwall:in puutteiden pohjalta. mOnOwall ladataan suoraan RAM-muistiin, joten
puutteena n&htiin muun muassa se, ettd mOnOwall:ia ei voi asentaa normaaliin
tiedostojarjestelméaan kovalevylle. Taman seurauksena monet toivottavat
toiminnot eivat olleet jarkevasti toteutettavissa. PfSense sisaltad Unix-pohjaisen
kayttojarjestelman ja selain kayttoliittyman. Ohjelma on ladattavissa pfSensen
verkkosivuilta. (BSD Perimeter LLC 2013a.)

PfSense vaatii vahintadn 100 Mhz Pentium-tason tietokoneen, jossa on 128 MB
RAM-muistia ja vahintaan 1 GB:n kovalevy. Verkkokortteja tulee olla
peruskayttoon kaksi ja laajempaa kayttoad varten kolmesta neljaan verkkokorttia.
(BSD Perimeter LLC 2013b.)

PfSense-palomuurilla on mahdollista suodattaa TCP- ja UDP-liikennetta l&hde- ja
kohdeosoitteen, IP-protokollan seka lahde- ja kohdeportin mukaan. Ohjelmistolla
on mahdollista kirjata séantoon sisaltyvaa liikennetté lokeihin. Aliakset
mahdollistavt IP-osoitteiden, verkkojen ja porttien nimedmisen ja ryhmittelyn.
Tama helpottaa ja selkiyttad palomuurin sddnndston ymmartamisté varsinkin
silloin, kun kéaytossa on useita julkisia IP-osoitteita ja useita palvelimia. PfSense
pystyy siltaamaan liittymia ja suodattamaan liikennetta niiden valilla. Pakettien
normalisointi onnistuu siten, etta ei ole monitulkintaisuutta paketin lopullisen
kohteen tulkinnassa. Pakettien normalisointi my6s kokoaa uudelleen
sirpaloituneet paketit, suojaten joitakin kayttojarjestelmia tietyn muodon
omaavilta hyokkayksilta ja hylkaa paketit, joilla on véara lippu yhdistelma. Tama
ominaisuus on oletuksena pééll4, mutta sen voi poistaa kaytosta. Mahdollista
asettaa palomuuri puhtaasti reitityskayttoon disabloimalla suodatuksen. (BSD
Perimeter LLC 2013c.)

PfSense on tilallinen palomuuri, ja oletuksena kaikki sadnnét ovat tilallisia. Tama
tarkoittaa sité, ettd palomuuri seuraa palomuurin lapi kulkevaa verkkoyhteyksien

tilaa, kuten TCP virtoja ja UDP tiedonvalitystd. Palomuuri on ohjelmoitu
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erottamaan sallitut erityyppisten yhteyksien paketit. Ainoastaan tiettyyn yhteyteen
liittyvat paketit sallitaan ja muut hylataan. PfSenselld on paljon ominaisuuksia,

joilla tilataulukoita voidaan kontrolloida:

e saddettdvissa oleva tilataulukon koko
e S&&4nnon perusteella voidaan:

o rajoittaa yhtaaikaisia asiakas yhteyksia
rajoittaa tiloja/isanté
rajoittaa uusia yhteyksia/sekunti
madrittad tilan aikakatkaisu
maarittaa tilan tyyppi

0O O O O

PfSense tarjoaa monia vaihtoehtoja tilan hallintaan:

o tilan sdilytys - oletuksena kaikille sdannoille ja toimii kaikilla protokollilla
e tilan mukauttaminen — toimii vain TCP:1la

e synproxy tila

e none — ei pidd mitaddn sisdéntuloja maéaratylle liikenteelle

PfSense tarjoaa nelja vaihtoehtoa tilojen optimointiin:

e normaali — oletus algoritmi

e Kkorkea viive — kaytannollinen esimerkiksi satelliittiyhteyksilla

e aggressiivinen — voi hylata sallitut yhteydet

e konservatiivinen — yrittaa valttaa hylkadmasta sallittuja yhteyksia
PfSensen NAT siséltada porttiohjauksen, joka siséltéda useat julkiset IP-osoitteet ja
porttialueet. Lisaksi pfSense:ssa on 1:1 NAT yksittéisille IP-osoitteille tai
aliverkoille. Outbound (lahtevd) NAT NAT:taa oletusasetuksilla kaiken lahtevan
liikenteen WAN IP -osoitteeseen. Advanced Outbound NAT (edistynyt l&hteva
NAT) sallii edell& mainitun oletus menettelyn pois paalta kytkemisen, jolloin
voidaan tehda hyvin joustavia NAT-saant6ja. NAT Reflection (NAT
peilikuva/heijastus) on joissakin konfiguraatioissa mahdollinen, jolloin
palveluihin paastaan julkisella IP-osoitteella siséisesté verkosta. (BSD Perimeter
LLC 2013c.)

OpenBSD:n CARP sallii laitteiston vikaantumisen. Vikasieto-ominaisuus
mahdollistaa kahden palomuurin yhdistdminen pariksi, jossa toinen laite on heti
kayttdvalmiina toisen vikaantuessa. Kun ensisijaisen palomuurin liityntd menee

alas tai palomuuri jostain syysta siirtyy offline-tilaan, niin toissijainen palomuuri
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aktivoituu. Lisaksi pfSense-palomuurissa on asetusten sykronointi kapasiteetti,
jolloin ensisijaiseen palomuuriin tehdyt muutokset synkronoituvat toissijaiseen
palomuuriin automaattisesti. Tdma pfsync:ksi kutsuttu ominaisuus varmistaa, etta
palomuurin tilataulukot kopioidaan kaikkiin vikasietopalomuureihin
jarjestelmassa. Tamé on tarked ominaisuus, jotta verkkohairigita ei syntyisi.
Olemassa olevat yhteydet pidetdéan ylla vikaantumisesta huolimatta. T&ma
vikasieto-ominaisuus toimii vain kédytettdessa staattisia, julkisia IP-osoitteita.
(BSD Perimeter LLC 2013c.)

Kuormituksen tasaus on yksi pfSensen ominaisuuksista, ja VPN-yhteyksié on
kolme eri vaihtoehtoa: IPsec (Internet Protocol Security), OpenVPN ja PPTP.
IPsec toimii salaten ja kapseloiden IP-paketin IPSec-paketin sisédén. Paketin purku
tapahtuu tunnelin lopussa, jossa alkuperéisen IP-paketin salaus puretaan ja paketti
l&hetetadn edelleen kohteeseensa. Open VPN on joustava ja tehokas SSL
(Transport Layer Security)VPN -ratkaisu, joka tukee useita kayttojarjestelmia.
SSL VPN voi tunneloida koko verkon liikenteen tai yksittdisen yhteyden.
OpenVPN projektissa tunneloidaan koko verkon liikenne. PPTP (Point-to-Point
Tunneling Protocol) on suosittu, koska l&hes kaikki kayttojarjestelmat omaavat
sisdanrakennetun PPTP-clientin. PfSense PPTP -palvelin voi kdytaa paikallisen
kayttajantietokantaa tai RADIUS-palvelimen autentikointia. PfSensessa on myos
PPPoE (Point-to-Point Protocol over Ethernet)-palvelin, joka on
verkkoprotokolla, jolla kapseloidaan PPP-kehyksid Ethernet-kehyksen sisaan.
(BSD Perimeter LLC 2013c.)

RRD-graafit yllapitavat historiatietoja muun muassa CPU:n kaytosta,
kokonaissuoritustehosta, palomuuritiloista, yksittaisesta suoritustehosta jokaisessa
liitynndssa ja paketti/sekunti nopeudesta jokaisessa liitynnéssa. Tosiaikainen
informaatio on jopa tarkempaa ja tata varten pfSensessé on SVG-graafit. SVG-
graafi ndyttaa tosiaikaisen suoritustehon jokaiselle liitynnélle. PfSense:sta 10ytyy
myds dynaaminen DNS, joka sallii julkisen IP-osoitteen rekisteréinnin lukuisalle
mééralle DNS palveluiden tarjoajia. PfSense:ssa on myés DHCP-palvelin-
ominaisuus ja DHCP Relay-ominaisuus, joista on kerrottu tarkemmin kappaleessa
DHCP ja DHCP Relay. (BSD Perimeter LLC 2013c.)
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PfSenselld on muun muassa ping- ja traceroute-tyokalut, joilla voidaan todentaa
yhteyden olemassaolo tiettyyn isantéan (ping), ja traceroutella voidaan selvittéda
reitityspolku kohteeseen. (BSD Perimeter LLC 2013c.)

PfSenseen on saatavilla lukuisa maaré paketteja (packages), jotka ovat erittéin
helppoja asentaa. Turvallisuuteen liittyen muun muassa snort on saatavilla
tallaisen paketin muodossa. Verkon hallintaan littyvid paketteja on useita, joista
mainittakoon esimerkiksi ntop. Lisaksi saatavilla on pelveluihin ja jarjestelméan

liittyvié lisdasennuspaketteja. (BSD Perimeter LLC 2013c.)

3.2 SmoothWall Express

SmoothWallin avoimen ldhdekoodin kehitysprojekti aloitettiin vuonna 2000.
SmoothWall siséltdéd GNU/Linux-pohjaisen kayttdjarjestelman ja
helppokayttdisen selain kéayttéliittymén. Ohjelma on ladattavissa SmoothWall:in

verkkosivuilta. (Smoothwall 2012a.)

SmoothWall Express toimii 200 MHz:n Pentium-tason tietokoneella, jossa on 128
MB RAM-muistia ja vahintddn 2 GB:n kovalevy. Tietokoneessa tulee olla kaksi
verkkokorttia peruskayttoon ja kolme tai enemman, jos jarjestelmassé tulee

olemaan esimerkiksi DMZ tai langaton verkko. (Smoothwall 2012b.)

SmootWall Express:ll& on mahdollista kontrolloida verkkoliikennettd, hallita
sisdantulevaa ja uloslahtevaa liikennettd, kontrolloida sisisita liikennetta seka
paasya palveluihin. Tietyn IP-osoitteen estiminen ja ajastetun paasyn
maarittddminen Internetiin on niin ik&&n mahdollista. Liittymien kanssa
tyoskentely on mahdollista. (Smoothwall Limited 2007, 13.)

SmoothWAII Express estaa oletuksena kaiken sisédantulevan liikenteen, joka ei ole
uloslahtevan pyynnon tulos. Tasta syystd, kaikilla IP-osoitteilla ja porteilla, joiden
liikenne halutaan sallia, taytyy olla porttiohjaussaanto (port forwarding) kéytossa.
Yleensa porttiohjausta kaytetddn sallimaan palvelimet DMZ-alueella
kommunikoimaan ulkomaailman kanssa Internetissa. Tallin palvelimien IP-
osoitteet, palvelut tai portit eivat paljastu enempaa kuin on tarpeellista.
Uloslahteva liikenne voidaan rajoittaa, sallia tai estdd paasy Internetiin perustuen

jokaiseen sisdiseen liityntdan. Lisaksi voidaan madarittada niin sanottu estolista,
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jonka perusteella tietyt IP-osoitteet paédsevat Internetiin. Siséisen liikenteen
hallinta sallii reikien tekemisen esimerkiksi DMZ:n ja LAN:n vélille, jotta
sisdinen liikenne saa kulkea edelld mainittua vélid. Paasy palveluihin voidaan
sallia IP-osoitteen ja portin perusteella WAN-liittymaan, jolloin administraattori
paéasee verkon ulkopuolelta palomuuriin k&siksi. SmoothWall Expressiin tai sen
takana oleviin koneisiin paasy voidaan estaa valinnaisten ulkopuolisten IP-
osoitteiden perusteella. SmoothWall Expresissa on myds QoS-ominaisuus, jolla

voidaan priorisoida liikennetta. (Smoothwall Limited 2007, 13 — 18.)

SmoothWall Expressilla voidaan hallita Internet Control Message Protocol:laa
(ICMP). WebGUI:lla voidaan my6s maarittaa liittymien, yhdyskaytavien ja
DNS:n asetuksia. SmoothWall Express mahdollistaa IPSec VPN-yhteyksien
luomisen toiseen SmoothWall Express jarjestelmaan tai IPSec:in omaavan
asiakkaaseen, jolla on staattinen IP-osoite. SmoothWall Expressin tyokaluja ovat
Whois, ping ja traceroute. Whois-tyokalua voidaan kayttaa IP-osoitteen tai
domain-nimen omistajuusinformaatiota selvitettdessa. Ping- ja Traceroute-
tyokalut toimivat samalla tavalla kuin pfSensessa. (Smoothwall Limited 2007, 24
—36.)

3.3 Vyatta Core

Vyattaa alettiin kehittda avoimen lahdekoodin vaihtoehdoksi perinteisille
reitittimille vuonna 2005. Vyatta Core on Debian-pohjainen reititys- ja
palomuuriohjelmisto. Tuote on ollut saatavilla vuodesta 2006. Nykisin tuotteesta
on saatavilla kolme eri versiota: Vyatta Core, Vyatta Subscription Edition ja
Vyatta Plus. Vyatta Core on ilmainen versio, johon on saatavilla kattava
dokumentaatio tuotteen kayttoa ja asetuksia varten. llmaiseen Core-versioon ei
sisally selain kayttoliittyma4. Ohjelma on ladattavissa Vyattan verkkosivuilta.
(Wikipedia 2013.)

Jarjestelmédvaatimuksina Vyatta Corella on yksi ytiminen prosessori, 512 MB
RAM-muistia ja suurempi kuin 2 GB:n kovalevy. Prosessorin valinta tehd&én
ytimien lukumé&é&ran perusteella, kun suoritustehoa halutaan kasvattaa. (Vyatta
2013.)
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Vyatta suodattaa liikennetté lahde- ja kohdeosoitteen, lahde- ja kohdeportin, IP-
protokollan sek& ICMP-tyypin mukaan. Palomuuri on mahdollista asettaa
tilalliseen tai tilattomaan toimintoon. Vyatta siséltaa tilallisen vikasieto-
ominaisuuden, alue-perustaisen palomuuritoiminnon ja aika-perustaisen
palomuuritoiminnon. Oletuksena Vyatta on tilaton palomuuri. Vyatta Corella on
mahdollista tehdd NAT, ja Vyatta sisédltéd DHCP-ominaisuuden ja DHCP Relayn.
(Vyatta Inc. 20123, 2.)

Vyatta-jarjestelman CLI on vuorovaikutuksessa Netfilter Connection Tracking
Systemin kanssa, joka tarjoaa yhteyden jéljitysta useille jarjestelméan toiminnoille,
kuten palomuurille, NAT:lle ja WAN kuorman tasaukselle. Palomuurissa

yhteyden jaljitys sallii tilallisen pakettien tarkastelun. (Vyatta Inc. 2012a, 3.)

Palomuurin madrittelyn jalkeen palomuuri voidaan asettaa liittymalle, jossa
palomuuri toimii pakettisuodattimena. Taulukosta 2 voidaan katsoa, kuinka
palomuuri suodattaa paketteja riippuen, mitd on maaritetty:

TAULUKKO 2. Vyattan toimintaperiaate.

Liikenteen Toiminta
suunta
in Palomuuri suodattaa liittymaan tulevat ja Vyatta-

jarjestelman kautta ohjatut paketit.

out Palomuuri suodattaa liittymasta ldhtevat paketit. N&ita
voivat olla Vyatta-jarjestelméan kautta kulkevat paketit tai

jarjestelmasta lahtoisin olevat paketit.

local Palomuuri suodattaa Vyatta-jarjestelmaan tulevat paketit.

Kolme palomuuria voidaan asettaa liittymaa kohden: yksi in, yksi out ja yksi local
suodatin. Palomuuri on oletuksena auki ja paastaa kaiken liikenteen lapi. (Vyatta
Inc. 20123, 4.)
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Alueperustaisessa palomuurissa liittymat on ryhmitelty turvallisuusalueiden
mukaisesti, joissa jokaisella alueen siséllé olevalla liittymall& on sama
turvallisuustaso. Suodatus on kaytossé eri turvava-alueiden valilla kulkevalle
liikenteelle. (Vyatta Inc. 20123, 7.)

Vyatta Coressa on kolme eri NAT-tyyppid, joita ovat SNAT (Source NAT),
DNAT (Destination NAT) ja Bidirectional NAT. SNAT on yleisin, ja siind
yksityinen ldhde IP-osoite kd&nnetaan joksikin julkiseksi IP-osoitteeksi.
Masquerade NAT:ssa ulosléahetvan paketin lahde IP-osoite vaihdetaan
ensisijaiseen lahtevan liikenteen liittymén IP-osoitteeksi, ja palaavien pakettien
kohde IP-osoite kaénnetadn takaisin ldhde isdnnan IP-osoitteeksi. DNAT muuntaa
kohdeosoitteen, ja sita kaytetaan silloin, kun halutaan ulkoverkosta yhteys
siséverkon laitteeseen. Bidirectional NAT:ssa sekd SNAT ettd DNAT
konfiguroidaan samaan aikaan. Sitd k&ytetéan silloin, kun siséverkon isénté
tarvitsee yhteyden ulkoverkon isdnnan vélille ja samalla ulkoverkon isanta

sisdverkon isannan kanssa. (Vyatta Inc. 2012b, 4.)

Taulukossa 3 on madritelty jarjestelmévaatimukset kaikille kolmelle
palomuuriohjelmistolle. Taulukosta ndhd&aén, ettd pfSense voidaan toteuttaa varsin
vaatimattomalla laitteistolla ja muistilla verrattuna Vyatta Coreen. Smoothwall

puolestaan vaatii hieman pfSenseé tehokkaamman prosessorin.

TAULUKKO 3. PfSensen ja SmoothWall Expressin jarjestelmavaatimukset.

Jarjestelma pfSense 2.0.1 | SmoothWall | Vyatta Core

vaatimukset: Express 3.0

Prosessori Pentium Pentium 1 ytiminen
100 MHz 200 MHz prosessori

Muisti 128 MB 64 MB 512 MB

Kovalevy 1GB 1GB 2+ GB




TAULUKKO 4. Yhteenveto pfSEnsen ja SmoothWall Expressin ja Vyattan

ominaisuuksista.

o SmoothWall
Ominaisuus pfSense 2.0.1 Vyatta Core
Express 3.0
Tilallinen palomuuri
ja tilallinen tarkastelu Kylla Kylla Kylla
NAT Kylla Kylla Kylla
Uloslahtevén o
§ ) Kylla Rajoitettu Kylla
liikenteen kontrolli
P2P-suodatus . ) B}
Kylla Kylla Kylla
IDS (Intrusion )
] Saatavilla Kylla Kylla
Detection System)
IPSec VPN Kylla Kylla Kylla
Open VPN Kylla Ei Kylla
PPTP Kylla Ei Kylla
DHCP Kylla Kylla
Kylla
DHCP Relay Kylla Ei
Vikasieto-ominaisuus Kylla Ei Kylla
VLAN Kylla Ei Kylla
WebGUI Kylla Kylla Ei

Taulukosta ndhdaan, ettd Smootwall Expressissa on rajoitettu uloslahtevan

liikenteen kontrolli. Smoothwall Expressilla voidaan joko sallia tai estdd paasy

Internettiin, mutta samalla taytyy maarittaa ehto, jotta verkko ei olisi kokonaan
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auki tai suljettu. Smoothwall Express ei sisélla DHCP Relay-ominaisuutta,
vikasieto-ominaisuutta eikd VLAN-ominaisuutta. VVyatassa ei ole k&ytossa
WebGUI:ta ilmaisversiossa, joten sitd on hankala kayttada. Toisaalta Vyattaan saa
WebGUI:n, jos ottaa ohjelmasta maksullisen version. Opinnédytetydhon valitaan

pfSense ilmaisuuden ja ominaisuuksien perusteella.



4 KAYTANNON TOTEUTUS

4.1 Testiympériston kuvaus

Testiympaéristo pitaa sisallaan ESXi-palvelimen, johon on asennettu kaksi

VMwaren virtuaalikonetta. Naihin virtuaalikoneisiin asennettiin pfSense 2.0.1-
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palomuuriohjelmistot. Verkkoon sisaltyy myds DMZ-verkko, johon kuuluu kaksi

Windows Server 2008 R2 -palvelinta. PfSense -palomuurit yhdistettiin CARP:in

avulla. LANista on yhteys Internettiin. Kuviossa 9 on esitetty testiympaéristo.

WAN

i

wSwitchO

CARP
pfSense Primary E—v
—_—

viwitchd

DMZ

==

vSwitch3

Vawitchl
—_—
—

LAN

ESXi 5.0

ense Secondary

KUVIO 9. Testiymparisto.

Kuviossa 10 on testijarjestelmé ESXi:n ndkokulmasta.
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Hardware View: |vSphere Standard Switch
Health Status Networking
Processors )
. Standard Switch: vSwitch0 Remove... Properties...
emory Virtual Machine Port Group — -Physical Adapters
Storage 1 VM Network e BB vmnicl 1000 Full
»  Metworking B |2 virtual machine(s)
Storage Adapters VM1P_pfsense 2_0_1 (T
Metwork Adapters VM25_pfSense_2_0_1 (fi+
Advanced Settings WMkernel Port
Power Management ©1 Management Network @1
vmk0 : 172.29.129.99

Software
Licensed Features Standard Switch: vSwitch1 Remove... Properties...
Time Configuration Virtual Machine Port Group Physical Adapters
DNS and Routing L7 LAN e BB vmnicd 100 Full ©
Authentication Services &3 virtual machine(s)
VM_Windows_7

Virtual Machine ‘S,tartupfshutdI
Virtual Machine Swapfie Locati
Security Profile

Host Cache Configuration

VM1P_pfSense_2_0_1
VM25_pfSense_2_0_1

System Resource Alocation Standard Switch: vSwitch2 Remove... Properties...
) Virtual Machine Port Group Physical Adapters
Agent VM Settlrlwgs 0 CARP 8. No adapters
Advanced Settings B |2 virtual machine(s)
VM1P_pfSense_2_0_1
VM2S_pfSense_2_0_1
Standard Switch: vSwitch3 Remove... Properties...
Virtual Machine Port Group Physical Adapters
0 DMZ @ 4 ¢-No adapters

B |6 virtual machine(s)
VM1_Centos_6_2
VM1P_pfSense_2_0_1
VM25_pfSense_2_0_1
VM1_Windows_Server_2008_r2_5P1
VM2_Windows_Server_2008_r2_SP1

KUVIO 10. Kaaviokuva ESXi:n siséltdmasta jarjestelmésté.

Taulukoissa 5,6,7,8 ja 9 on esitetty IP-osoitevalinnat, joilla ty6 on toteutettu.

TAULUKKO 5. WAN IP-osoite maaritykset.

IP-osoite Kéaytto

172.29.129.149 CARP jaettu IP

172.29.129.147 Ensisijainen palomuuri WAN IP
172.29.129.148 Toissijainen palomuuri WAN IP

TAULUKKO 6. LAN IP -osoite madaritykset.
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IP-osoite Kéaytto

192.168.1.1 CARP jaettu IP

192.168.1.2 Ensisijainen palomuuri LAN IP
192.168.1.3 Toissijainen palomuuri LAN IP

TAULUKKO 7. Pfsync IP -osoite méaaritykset.

IP-osoite Kéaytto
172.16.1.2 Ensisijainen palomuuri LAN IP
172.16.1.3 Toissijainen palomuuri LAN IP

TAULUKKO 8. DMZ-verkon IP-osoite méaritykset.

IP-osoite Kéaytto
172.31.31.254 Ensisijainen palomuuri LAN IP
172.31.31.253 Toissijainen palomuuri LAN IP

TAULUKKO 9. Windows Server 2008 R2 -koneiden IP-osoitteet.

IP-osoite Kéaytto
172.31.31.10 Windows Server 2008 R2, kone 1
172.31.31.20 Windows Server 2008 R2, kone 2

4.1.1 ESXi 5.0:n asennus ja asetukset
Tassa tydssa kayetyn tietokoneen tiedot:

e Intel ® Core ™2 Quad CPU Q6600 @ 2,40 Ghz

e Keskusmuisti 8192 MB
Asentamiseen tarvitaan ESXi:n levykuva, joka 16ytyy VMwaren verkkosivuilta.
Kéyttdjan rekisterdidyttyd VMwaren verkkosivuille levykuvan lataaminen on
mahdollista. Levykuva poltetaan CD-ROM-levylle kayttdmalla jotakin poltto-
ohjelmaa tai Windowsin omaa poltto-ominaisuutta. Levykuvan polton jalkeen
tietokone kaynnistetddn uudelleen CD-asemalta, jotta VMware ESXi:n asennus
avautuu ESXi:n kdynnistamisvalikkoon. Valikosta valitaan ESXi:n asentaminen,
jolloin ohjelma lataa tarvittavat modulit ja prosessit. Tdman jalkeen alkaa

varsinainen asennus.

Sitten valitaan levy, jolle ESXi asennetaan. Asennuksen aikana valittu levy

formatoidaan, jolloin kaikki levylla oleva tieto katoaa. Asennuksen onnistuttua
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kayttajalle ilmoitetaan, ettd asennettu ESXi toimii 60 paivaa ilmaisessa
kokeilutilassa. Kokeiluajan péaatyttya tuote taytyy rekisterdida VMwaren
verkkosivuilta saatavalla lisenssiavaimella. ESXin etdhallintaa varten tarvitaan
VIClient. Paikallisesti ESXia hallitaan DCUIn kautta, josta asetetaan myos
perusasetukset. Asennus viimeistelldan kaynnistamélla tietokone uudelleen.

Tietokoneen uudelleen kaynnistyksen jalkeen ESXi:t4 voidaan hallita DCUI:lla.
Etéhallintaa varten taytyy ladata VVIClient, joka I0ytyy Kirjoittamalla ESXi:lle
annettu IP-osoite web-selaimen osoitekenttaan. Taltd web-sivulta voidaan ladata

etdhallintaohjelma VIClient.

Seuraavaksi asetetaan IP-osoite ja DNS-osoitteet seké palvelimen kayttama
isantanimi. Nama tehdaan DCUI:n kautta. Seuraavaksi kdynnistetdan VIClient ja

Kirjaudutaan sisédan kayttajanimen, salasanan ja IP-osoitteen avulla.

Virtuaalikytkimissa tulee kytkimen ominaisuuksissa turvallisuus-asetuksissa olla
Promiscuous Modessa Accept. Tama mahdollistaa pingauksen CARP-

osoitteeseen. Kuviossa 11 on esitetty asetusten maarittaminen.

& vswitcha Properties . — — - e L

Ports lNetwork Adapters |
Configuration ST vSphere Standard Switch Properties
& vswitch 120 Ports Number of Ports: 120
€. care Virtual Mach... Advanced Properties
MTU: 1500
Default Policies
Security
Promiscuous Mode: Accept
MAC Address Changes: Accept
Forged Transmits: Accept
| - I
(%) vSwitch2 Properties . @
General Security lTrafﬂc ShaDinul NIC Teaminu]
Policy Exceptions
Promiscuous Mode: =
MAC Address Changes: ‘Accgpt ﬂ
Forged Transmits: ‘Accept ﬂ
Add... Edit...

KUVIO 11. Promiscuous Mode.
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4.1.2 PfSensen asennus

PfSensen asentamiseen tarvitaan asennusmedia, joka on ladattavissa pfSensen
verkkosivuilta. Virtuaalikone kéynnistetdédn ja CD asetetaan levyasemaan, joka on
liitetty virtuaalikoneeseen. Téalloin pfSensen asennusohjelma kdynnistyy.
Asennusohjelmassa maéritetadn asennettujen verkkokorttien roolit, jotka tdssa
kokoonpanossa ovat LAN, WAN, DMZ ja CARP.

Liittymien méaaritysten jalkeen asennusohjelma etenee valikkoon, josta valitaan
pfSensen asennus kovalevylle. Edetessédan asennuohjelmassa voidaan valita pika-
asennus, jolloin asennus etenee Kernelin valinta vaiheeseen. Valitaan
Uniprocessor Kernel (UP), jota kaytetéan silloin, kun k&ytdssa on yksi prosessori.

Asennuksen ollessa valmis, kdynnistetaan vield virtuaalikone uudelleen.

4.2 Palomuurin asetukset

Asennuksen jalkeen pfSense on valmis konfiguroitavaksi. Tdma tehddén kéayttaen
WebGUI:ta (web-pohjainen konfigurointikayttoliittyma). WebGUI:hin liitytaan
erilliselta tydasemalta, joka on kytketty samaan kytkimeen palvelimen kanssa.
Uuden pfSense systeemin LAN IP on 192.168.1.1 aliverkon peitteelld /24.
Otetaan yhteys edell& mainittuun osoitteeseen web-selaimella, jolloin p&astaén
sisaankirjautumissivulle. Kirjaudutaan sisédan kayttajatunnuksella admin ja
salasanalla pfsense, jolloin asennusvelho kdaynnistyy automaattisesti. Siirryttdessa

seuraava-painikkeella eteenpéin, avautuu naytto, jossa annetaan yleiset parametrit:

e Hostname = firewall_primary / firewall_secondary

e Domain = viitpaiv.local

e Primary DNS Server = voidaan asettaa, jos on tiedossa

e Secondary DNS Server = voidaan asettaa, jos on tiedossa
Seuraavaksi konfiguroidaan aikavyohyke ja Network Time Protocol (NTP)
palvelin. Téhén voidaan jattaa oletuksena aikapalvelimen isantanimi
0.pfsense.pool.ntp.org, joka hakee satunnaisesti palvelimia poolista, jossa on
“hyviksi todettuja” NTP iséntid. Aikavyohyke valitaan pfSense systeemin

sijainnin mukaan.
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Aikavyohykkeen ja NTP-palvelimen madritysten jélkeen valitaan WAN-tyyppi,
joka téssa tapauksessa on staattinen. Mahdolliset vaihtoehdot ovat Staattinen,
DHCP, PPPoE (Point-to-Point Protocol over Ethernet) ja PPTP (Point-to-Point
Tunneling Protocol). MAC osoite-kentta voidaan jattaa tyhjaksi, kuten myds
MTU-kentta. Joissakin tapauksissa voidaan pienentdd MTU-arvoa varmistamaan
pakettien asianmukainen koko Internet-yhteydelle. Koska WAN:Ile valittiin
staattinen tyyppi, taytyy méaarittdd myos IP osoite, CIDR aliverkon peite ja
oletusyhdyskéytava. DHCP isantanimen kenttd voidaan jattaa tyhjaksi.
Viimeiseksi aktivoidaan valinnat Block RFC1918 Private Networks ja Block
bogon networks. Ndama valinnat estavat seka rekisterdidyt privaatit verkot etta

liikenteen, joka on perdisin varatusta tai maaradmattémasta IP avaruudesta.

Kun WAN-maaritykset on tehty, jatketaan LAN-maarityksilla. Asetetaan IP-
osoite (Taulukko 2) ja aliverkon peite. Seuraava askel on muuttaa admin salasana,
jota kéytetaan sisaankirjautuessa WebGUI:hin. Asennusvelho loppuu tahén.
Painetaan vield Reload-painiketta, jolloin WebGUI latautuu uudelleen ja

muutokset astuvat voimaan.

4.2.1 CARP VIP ja pfsync

CARP Virtual IP:t maaritetddn valikossa Firewall - Virtual IPs, jossa klikataan
lisad-painiketta, jolloin avautuu virtuaali IP:n muokkausruutu, joka on esitetty

kuviossa 12.
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» System » Interfaces > Firewall » Services » VPN » Status » Diagnostics »  Help

Firewall: Virtual IP Address: Edit

Edit Virtual IP

Type Proxy ARP © CARP © Other © IP Alias
Interface WAN 3

IP Address(es) Type: [——
Address: :\‘ 172.29.129.149 IBZE This must be the network’s subnet mask. It does not specify a CIDR
range.

Virtual IP d

Enter the VHID group password.

VHID Group 1
Enter the VHID group that the machines will share

Advertising Frequency Base:|1 [¥]Skew:[0 [¥]

The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both
values in the cluster determines the master.

Description [N wan care 1P
You may enter a description here for your reference (not parsed).

(save | cancel |

Note:
Proxy ARP and Other type Virtual IPs cannot be bound to by anything running on the firewall, such as IPsec, OpenVPN, etc. Use a CARP or IP Alias type
address for these cases.

For more information on CARP and the above values, visit the OpenBSD CARP FAQ.

pfSense is © 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]

KUVIO 12. Virtuaali IP:n maaritys.

Virtuaali IP:n tyypiksi valitaan CARP ja liitynnéksi WAN. IP osoitteeksi
asetetaan IP-osoite, joka on valittu aikaisemmin tahén tarkoitukseen. T&ma IP-
osoite selvida taulukosta 1. Virtuaali IP:n salasana voi olla miké tahansa, ja sité ei
tarvita tulevaisuudessa, koska se synkronoidaan automaattisesti toissijaiseen
palomuuriin. Jokaisella CARP IP:114 palomuuriparissa taytyy olla ainutlaatuinen
VHID group (Virtual Host ID). Sen taytyy olla eridva muista aktiivisessa kaytossa
olevista VHID:eistd, jotka ovat mahdollisesti kdytdssa muissa palomuureissa
samassa verkossa. VHID voidaan aloittaa numerolla 1. Advertising Frequency
ensisijaisessa palomuurissa asetetaan arvoon 0. Toissijaisessa palomuurissa tdmé
arvo tulee olla 1 tai enemman. Description-kenttaan kirjoitetaan kuvaus ja lopuksi

tallennetaan tiedot Save-painikkeella.

WAN CARP IP:n méérityksen jalkeen lisatddn LAN CARP IP, jolloin tyypiksi
asetetaan CARP ja liitynnéksi valitaan LAN. Jaetuksi LAN IP:ksi aseteaan
aiemmin valittu IP, joka on esitetty taulukossa 2. Virtual IP Password on eri IP
ryhmalle, joten sen ei tarvitse olla sama kuin WAN CARP IP:ll4, eik& salasanaa
tarvitse tietdd milloinkaan myéhemmin. VHID arvon tulee olla eri kuin WAN

CARP IP:11a. Tavallisesti VHID asetetaan yhtd numeroa isommaksi eli tdssa
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tapauksessa numeroksi 2. Myos tassa tapauksessa Advertising Frequency tulee
olla 0. Kuvaukseksi voidaan kirjoittaa LAN CARP IP ja lopuksi tallennetaan
asetukset. Tallennuksen jalkeen molemmat virtuaali IP:t ndkyvat VIP-listassa ja
samalla sivulla klikataan Apply changes-painiketta, jolloin molemmat CARP IP:t

aktivoituvat.

Seuraava tehtdva on maarittad NAT siten, ettd verkon asiakkaat kayttavat jaettua
WAN IP:ta. Valikosta Firewall valitaan NAT ja valilehti Outbound. Valitaan
Manual Outbound NAT ja tallennetaan Save-painikkeella. Naytolle ilmestyy
séanto, joka NATtaa LAN liikenteen WAN IP:hen. S&&detéan t4ta sadntoa siten,
etta se toimii CARP IP:n kanssa. Edit-painikkeella paastaan tilaan, jossa
muutokset voidaan tehdd. Translation-osiossa valitaan WAN CARP IP-osoite
alasvetovalikosta ja kuvaus-kenttaan Kirjoitetaan NAT LAN to the WAN CARP.
Tallennuksen ja muutosten kayttoonoton jalkeen uudet yhteydet WAN:sta
kaannetd&dn CARP IP:ksi. T&mé& voidaan varmistaa esimerkiksi web-sivulla, joka
nayttaa IP osoitteen josta sivulle on paasty, esimerkiksi

http://www.pfsense.org/ip.php.

NAT madritysten jalkeen konfiguroidaan pfsync-liittym4, joka t&ssa tydsséa on
nimetty CARP:ksi. CARP-liittyma on kommunikointi linja ensisijaisen- ja
toissijaisen palomuurin valilla. Valikossa mennaan Interfaces-valilehdelle ja
valitaan OPT1 ja aktivoidaan seka nimetédan liittyma. Asetetaan staattinen IP
ensisijaiselle palomuurille. Ta&ma IP on aiemmin valittu ja esitetty taulukossal.
Lopuksi tallennetaan muutokset. Pfsync-liittyma tarvitsee myds
palomuurisadnnon, joka sallii liikenteen toissijaisesta palomuurista. Tama
tapahtuu valikon Firewall alla Rules-linkin takaa valilehdella pfsync. Lisataéan
séanto, joka sallii minké& tahansa protokollan liikenteen mista tahansa lahteesta

mihin tahansa kohteeseen.

Koska pfSense toimii myds DHCP-palvelimena, taytyy oletusyhteyskéytévaksi
méaérittdd CARP IP. Navigoidaan valikkoon Services > DHCP Server ja
muutetaan Gateway-kenttédan jaettu LAN CARP IP. Asetetaan Failover Peer
IP:ksi toissijaisen palomuurin LAN IP. Tamaé sallii DHCP palvelun yllapitaa

molemissa palomuureissa yhteista osoitteen liisaus ryhmé&é. Lopuksi tallennetaan


http://www.pfsense.org/ip.php
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ja otetaan asetukset kayttdon. Nyt ensisijainen palomuuri on CARP:in osalta

kunnossa ja aloitetaan toissijaisen palomuurin asetuksien sdataminen.

Kun toissijainen palomuuri on asennettu ja LAN IP maaritetty, asetetaan DHCP-
asetukset samoiksi, kuin ensisijaisessa palomuurissa. Kirjaudutaan WebGUI:hin
ja kdydaan lapi asennusvelho. Mééritetddn WAN IP (Taulukko 1) ja admin
salasana samaksi kuin ensisijaisessa palomuurissa. Liséksi sdédetaan pfsync
liittymén asetukset kuten ensisijaisessa palomuurissa ja valitaan IP-osoitteeksi
toissijaiselle palomuurille valittu pfsync-liittyman IP, joka I6ytyy taulukosta 3.
Tarvitaan vield tilapainen palomuurisééanto, joka sallii konfigurointi
synkronoinnin tapahtua. Lisatd4n saanto, joka sallii minka tahansa protokollan
lilkenteen mistd tahansa lahteestd mihin tahansa kohteeseen. Lisatddn kuvaukseen

”temp”, jotta myohemmin voidaan tarkistaa, ettd sdént6 on korvattu.

Viimeiseksi mééritellaan synkronointi ensisijaisen- ja toissijaisen palomuurin
vélilla. Ensisijaisessa palomuurissa navigoidaan Firewall - Virtual IPs ja
valitaan CARP settings-valilehti. Aktivoidaan Synchronize Enabled ja valitaan
CARP1 (pfsync) synkronointi liittyméksi. Pfsync sync Peer IP:ksi méaaritellaan
toissijaisen palomuurin pfsync-liitynnan IP-osoite taulukosta 3. Aktivoidaan
kaikki loput sivulla olevat valintaruudut ja asetetaan toissijaisen palomuurin
pfsync-liitynnan IP-osoite taulukosta 3 Synchronize Config to IP-kenttaan. Lisaksi
asetetaan WebGUI admin salasana Remote System Password-kenttdén ja
tallennetaan asetukset, jolloin ensisijaisesta palomuurista kopioidaan asetukset
automaattisesti toissijaiseen palomuuriin. DHCP-palvelun asetukset eivat
synkronoidu, joten navigoidaan valikkoon Services - DHCP Server ja muutetaan
Gateway-kenttaan jaettu LAN CARP IP. Asetetaan Failover Peer IP:ksi
ensisijaisen palomuurin LAN IP. Kun asetukset synkronoituvat toissijaiseen
palomuuriin, niin tiedetdan, etta sync-liittyma toimii niin kuin pitaa.

Synkronointiasetukset selvidvat kuviosta 13.

Vikasietoisuus testataan sammuttamalla ensisijainen palomuuri. Tallgin
toissijainen palomuuri nousee masteriksi, kun CARP-madritykset ja

synkronointiasetukset ovat oikein tehty.
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» System » Interfaces » Firewall » Services » VPN » Status » Diagnostics  »

Services: CARP Settings: Edit 1)
CARP Settings

State Synchronization Settings (pfsync)

Synchronize States )
pfsync transfers state insertion, update, and deletion messages between firewalls, Each firewall sends these messages out
via multicast on a speified interface, using the PFSYNC protocol (IP Protocol 240). It also listens on that interface for
similar messages from other firewalls, and imports them into the state table.
This setting should be enabled on all members of a failover group.

INOTE: Clicking save will force a configuration sync if it is enabled! (see Configuration Synchronization Settings below)

Synchronize Interface carer [v]
If Synchronize States is enabled, it will utilize this interface for communication.
INOTE: We recommend setting this to a interface other than LAN! A dedicated interface works the best.
NOTE: You must define a IP on each machine participating in this failover group.
NOTE: You must have an IP assigned to the interface on any particpating sync nodes.

pfsync Synchronize Peer IP F ,172.16.1.3

Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast.

Synchronize Config to IP ri 172.16.1.3

Enter the IP address of the firewall to which the selected configuration sections should be synchronized.

INOTE: XMLRPC sync is currently only supported over connections using the same protocol and port as this system - make
sure the remote system's port and protocol are set accordingly!

NOTE: Do not use the Synchronize Config to IP and password option on backup duster members!
Remote System Usemame f\—,admin

Enter the webConfigurator usemame of the system entered above for synchronizing your configuration.

NOTE: Do not use the Synchronize Config to IP and username option on backup duster members!

Remote System Password !‘) ee000000
Enter the webConfigurator password of the system entered above for synchronizing your configuration.
NOTE: Do not use the Synchronize Config to IP and password option on backup duster members!

Synchronize Users and V]
Groups. When this option is enabled, this system will automatically sync the users and groups over to the other CARP host when
changes are made.

KUVIO 13. Synkronointiasetukset.

4.2.2 DHCP ja Relay

DHCP madritellaan Services-valikon DHCP Server-linkin alla. Siirrytadn LAN-
valilehdelle ja aktivoidaan valinta: Enable DHCP Server on LAN interface.
Madritetd&n kohdassa Range IP-osoitevéli, josta DHCP-palvelin jakaa IP-
osoitteet. Gateway-kohtaan asetetaan IP-osoite, joka toimii oletusyhdyskaytavana.
Failover Peer IP:ksi asetetaan toissijaisen palomuurin LAN IP -osoite. Asetukset

voidaan ndhda kuviossa 14.



» System » Interfaces » Firewall » Services » VPN » Status » Diagnostics » Hep
Services: DHCP server
[ wan WEUH care | omz |

E3 Enable DHCP server on LAN interface

. Deny unknown dients
1f this &5 checked, only the chents defined below will get DHCP leases from this server,

Subnet 192.168.1.0

Subnet mask 255.255.255.0

Available range 192.168.1.1 - 192,168.1.254

Range [N, 192.168.1.10 w [\, 192.168.1.59

WINS servers I"\

DNS servers I'\
NOTE: leave blank t0 use the system default DNS servers - this interface’s IP f DNS f der is enabled, otherwise the
secvers configured on the General page.

Gateway = 192.168.1.1
The default is to use the IP on this interface of the frewall as the gateway, Specify an akernate gateway here # this & not
the correct gateway for your network.

Domain name r’\
The defauk s %0 use the domain name of this system as the defauk domain name provided by DHCP. You may specfy an
akernate domain name here,

Domain search list f\

The DHCP server can optionally provide a domain search list.

This is used for chents that do not ask for a specfic expration time.

The default is 7200 seconds.

This is the maximom lease time for dhents that ask for a specfic expration tme.
The defack s 86400 seconds.

Faiover peer IP: = 192.168.1.3
Leave blank to disable. Enter the interface IP address of the other machine, Machines must be using CARP,

[ Enobic Static ARP entries
Note: Only the machioes ksted Duiow will De sble to communicale with the firewsl on this NIC.

KUVIO 14. DHCP-palvelun asetukset.

Toinen vaihtoehto on kdyttdd DHCP Relay:ta, jossa DHCP Relay:ta kdytetdan
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valittdmaan osoitepyynnot madritetylle palvelimelle, joka on toisessa segmentissé,

eli tassa tapauksessa DMZ-alueella. Services-valikosta valitaan DHCP Relay ja

valitaan liityntd, jossa DHCP Relay:n halutaan toimivan. Taman jalkeen

aktivoidaan Enable DHCP Relay. Lisatddn DHCP-palvelimen IP-osoite, johon IP-

osoitepyyndt lahetetddn. DHCP Relay-maéaritykset nakyvat kuviossa 15.
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» System » Interfaces » Firewal » Services 4 VPN » Status » Diagnostics  »

Services: DHCP Relay o

“ The changes have been applied successfully. m

DHCP Relay configuration

Enable 3 Enable DHCP relay on interface
Interface(s) 20N - |
|
care B3
Interfaces without an ip address will not be shown.

[~} Append circuit ID and agent ID to requests
If this is checked, the DHCP relay will append the dircuit ID (pfSense interface number) and the agent ID to the DHCP
request.

Destination server , 172.31.31.10

This is the IP address of the server to which DHCP requests are relayed. You can enter multiple server IP addresses,
separated by commas. Select "Proxy requests to DHCP server on WAN subnet” to relay DHCP packets to the server
that was used on the WAN interface.

(=)

pfSense is © 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]

KUVIO 15. DHCP Relay-asetukset.

423 NAT

PfSense generoi automaattisesti yleisimmin sopivimman NAT-konfiguraation.
Kuviossa 16 on esitetty automaattisesti luodut NAT-maaritykset
testiymparistossd. Oletus NAT-konfiguraatio pfSensessa automaattisesti kaantaa
Internetiin menevan liikenteen WAN IP-osoitteeseen. Monen WAN-liitynnan
ollessa kysessda, WAN:sta lahteva liikenne kdannetaan automaattisesti WAN-

liittyméaéan, joka on kaytdssa.



» Interfaces

b Firewal

L » Services » VPN »  Status *Diagnostics »  Help

Firewall: NAT: Outbound

192.168.1.0/24 | *

IR 192,168,104 | = [= [= : = o
[~ I | 1270008 |* [* [ [* [ 102485535 | no &
Ll

W | wan (1721600024 |* = 500 |= [= | ves

L
{5

. WAN 172.16.1.0024 | = = = = = NO

el

B | wan 127.0.0.08 = = = = 1024:65535 | NO

]

. WAN 172.31.31.0/24 | * - 500 o - YES

W | van [ 1723031004 | = [= [= [= [= T ro

b

| waN 1270008 |* [= [= B [ 102465535 | no

o Bh B6 LA Eh A
e

w

& &

KUVIO 16. Oletuksena luodut automaattiset lahtevat NAT saannot.

Oletuksena sisaantuleva liikenne Internetista estetdan. Jos halutaan, etta liikenne
Internetisté sisdverkon isannélle sallitaan, taytyy maarittaa staattinen (1:1) NAT

tai konfiguroida porttiohajus.

1:1 NAT kaantaa yhden julkisen IP-osoiteen yhdeksi privaatiksi IP-osoitteeksi.
Kaikki liikenne edellda mainitusta privaatista IP-osoitteesta Internetiin kddnnetaan
julkiseeen IP-osoitteeseen, joka on mééritetty 1:1 NAT:ssa. Lahtevan(Outbound)
NAT:in maaritykset ylikirjoitetaan tdssa tapauksessa. Internetista lahteva liikenne,
joka paatyy mééritettyyn julkiseen IP-osoitteeseen, kd&nnetaan privaatiksi IP-
osoitteksi. Liikenne arvioidaan WAN palomuurisééntdjen perusteella ja jos
palomuurisaannot hyvaksyvit liikenteen, niin liikenne péastetaan sisaverkon
isdnndlle. Kuviossa 17 on esitetty 1:1 NAT:n asetukset. Kuviossa External IP-
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osoite on virtuaali 1P, joka on mé&aritetty vastaamaan jokaista sisdverkon liitynnan
osoitetta. Naiden virtuaali IP-osoitteiden typpi on Proxy ARP (Address Resolution
Protocol). Proxy ARP toimii OSI-mallin 2-kerroksella ja tarjoaa ARP vastauksia
madritetylle IP-osoitteelle tai IP-osoitteiden CIDR-alueelle. Tama sallii pfSensen
valittaa litkenteen, jonka kohde on maaritetty sisdverkon osoite NAT-
konfiguraatioiden mukaisesti. Julkisia lis& IP-osoitteita tulisi kéyttaa vain NAT
tarkoituksiin, koska virtuaali IP, Proxy ARP, ei ole maaratty millekaan liitynnélle
pfSensessa. Taman johdosta mikaan palvelu pfSensessa ei voi vastata naihin IP-

osoitteisiin.

» System » Interfaces »  Firewall »  Services » VPN » Status » Diagnostics  »

Firewall: NAT: 1:1 7

Interface  External IP Internal IP b
WAN 172.29.129.150 172.31.31.254 * NAT to DMZ1

WAN 172.29.129.151 192.168.1.2 < NAT to LAN1
WAN 172.29.129.152 172.31.31.10 'S NAT to DMZ Server 1
WAN 172.29.129.153 172.31.31.20 b NAT to DMZ Server 2
WAN ‘ 172.29.129.154 ‘ 172.31.31.253 * NAT to DMZ2
WAN 172.29.129.155 192.168.1.3 i NAT to LAN2

Note:

Depending on the way your WAN connection is setup, you may also need a Virtual IP.

If you add a 1:1 NAT entry for any of the interface IPs on this system, it will make this system inaccessible on that IP address. i.e. if you
use your WAN IP address, any services on this system (IPsec, OpenVPN server, etc.) using the WAN IP address will no longer function.

KUVIO 17. Sataattisen NAT:n asetuset.

1:1 NAT:n testaus toteutetaan siten, ettd asiakastietokoneeseen asetetaan I1P-osoite
172.29.129.156 aliverkonpeitteelld 255.255.0.0 ja oletusyhdyskaytavaksi
asetetaan 172.29.129.1. Selaimeen kirjoitetaan osoitteeksi https://172.29.129.151,
joka on Proxy ARP-osoite. Tdma osoite vastaa ensisijaisen palomuurin LAN-
osoitetta 192.168.1.2. Tuloksena aukeaa ensisijaisen palomuurin kirjautumissivu,
joten voidaan sanoa, ettd 1:1 NAT toimii kuten suunniteltu. Ennen testausta on

tehty tarvittavat palomuurisdannot, joista enemman seuraavassa kappaleessa.

Porttiohjaus maaritykset tehdaén kuvion 18 osoittamalla tavalla. Valikossa
Firewall > NAT ja vélilehdelld Port forward, voidaan tehd& porttiohjauksen

asetukset. Kuviossa 19 voidaan nahdd, milta valmis porttiohjaussaanto nayttaa.


https://172.29.129.151/
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Firewall: NAT: Port Forward: Edit @
Disabled

I:‘ Diisable this rule
Set this opticn to disable this rule without removing # from the list.

Mo RDR (NOT,
° t ) I:‘ Enabling this option will disable redirection for traffic matching this rule.

Hint: this option is rarely nesded, don't use this unless you know what you're doing.

Interface WAN -

Choose which interface this rule applies to.
Hint: in mest cases, you'll want to use WAN here,

Protocol TCP -

Choose which IP protocel this rule should match,
Hint: in maost cases, you should specify TCP here,

SRS - Showi source address and port range

Usz this option to invert the sznse of the match,

Typet  172.29.125.145 (WAN CARP IF) ¥

Address: | ER
Destination port range from:  Telnet b
ot Telnet -

Specify the port or port range for the destination of the packet for this mapping.
Hint: you can leave the fo'field empty f you only want to map a single port

Redirect target IP

Enter the internal IP address of the server on which you want to map the ports,
e.g. 192 168.1.12

Redirect target port SSH -

Specify the port on the machine with the IP address entered above. In case of a port rangs, specify the beginning -of
port of the range (the end port will be calculated automatically).
Hint: this is usually identical to the from' port above

Description &
You may enter a description here for your reference {not parsed).

No XMLRPC Sync D

HINT: This prevents the rule from sutomatically syncing to other CARP members,

NAT reflection enzblz -

Filter rule assodiation Rule NAT -
Viewr the filter rule

KUVIO 18. Kuviossa ndkyy porttiohjauksen asetukset ja niiden muokkaustila.

Firewall: NAT: Port Forward 2]
port Forward [FET) [EFTN

If  Proto  Srcaddr  Src.ports  Destaddr Dest. ports  NAT IP NAT Ports | Description | x4

] co| wan | TcP * = 172.25.129.145 | 23 (Telnet) 172.31.31.20 | 22 (S5H) ([

pass
@ linked rule

KUVIO 19. Valmis porttiohjaussaanto.
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Porttiohjaus testataan ottamalla SSH-yhteys Putty-ohjelmalla LAN-verkosta
CARP-osoitteeseen 172.29.129.149 porttiin 23 (Telnet). Porttiohjaus muuttaa
portin 23 portiksi 22 (SSH). Asiakaskoneen IP-osoite on DHCP:II4 saatu osoite
192.168.1.11, aliverkonpeite on 255.255.255.0 ja oletusyhdyskaytavé on
192.168.1.1 testin aikana. Todetaan, ett4 ensisijainen palomuuri on alhaalla ja
toissijainen palomuuri on kéytossa, seka porttiohjaus toimii, koska naytolle

avautuu sisaankirjautumissivu.

4.2.4 Palomuurisddnnot

Taulukossa 1 on esitetty DMZ-verkkoon liittyvat palomuurisdanét. WAN-
liitynn&sséd Windows Server 2008 R2-koneisiin, ensi- ja toissijaiseen palomuuriin
sekd DMZ-verkkoon sallitaan TCP-liikenne ja ICMP-kyselyt ja -vastaukset.

LAN-liitynnassé sallitaan web-liikenne ja ssh-liikenne ulkoverkkoon.

Palomuurisééanto porttiohjausta varten on nahtévissa kuviosta 21. S&anndssa

sallitaan TCP-liikenne DMZ-verkon palvelimeen porttiin 22 (SSH).

o TCP = = 172.31.31.20 22 = none NAT NAT to N A
(SsH) DMZ Server 1 l)! "?‘
(ssh) el

KUVIO 21. Porttiohjauksen palomuurisaanto.

4.2.,5 QoS / Traffic Shaper (Kaistanrajoitus)

QoS tai Traffic Shaper ovat tyokalu liikenteen priorisointiin pfSensessa. llman
priorisointia paketit késitelldaan FIFO (first in/first out)-menetelmalla. QoS:n

avulla voidaan laittaa erilaista liikennetta tarkeysjarjestykseen. Talloin voidaan
varmistaa tdrkeimmaén palvelun saavan tarvitsemansa kaistan ennen vdhemman
tarke&a palvelua. PfSensessa on traffic shaper-velho, jonka avulla on nopeaa ja

helppoa priorisoida liikennettd pfSense-palomuurissa.

Velhossa voidaan asettaa WAN-liittymélle upload- ja download- nopeudet. Voice
over IP (VolP) -puheluliikenteelle on monia vaihtoehtoja kasitella VVolP-
liikennettd. Penalty Box (rangaistusaitio) ominaisuudella voidaan tietyn

tietokoneen saamaa kaistaa s&étéa. P2P (peer-to-peer) protokollat vievét kaiken
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kaistan, jos sitd ei rajoiteta. Verkkopelit tarvitsevat riittavén kaistan, jotta peli olisi
nautinto. Joten sitakin on velhon avulla helppo s&&téa. Liséksi on mahdollista
séataa jopa 25 erilaista muuta protokollaa, joille voidaan asettaa korkea-,

matalampi- tai oletusprioriteetti.

Kaistanrajoitustesti toteutetaan lataamalla P2P-ohjelmalla (peer to peer) tiedosto.
Kaistanrajoitus konfiguroidaann Limiter:in avulla, joka 16ytyy Traffic shaperin
alta. Limiteriin maaritetdan nopeus, joka halutaan asettaa P2P-liikennetté varten,
tassa tapauksessa 100 Kbit sekunnissa. Limiter méaritellddn molemmille
lataussuunnille. Tamén lisdksi mééritetddn Layer 7-vélilehdelld saanto
kaistanrajoitukselle. Lopuksi limiter otetaan kayttdon ulkoverkosta sisaverkkoon
sallivassa palomuurisadnndssa. Tama tehdaan palomuurisaannon alalaidassa
lisdasetuksissa kohdassa In/Out. Kuvioissa 22, 23 ja 24 nékyy kaistanrajoitusta

varten maéritellyt asetukset.

Firewall: Traffic Shaper: Limiter 00
oy tnertce | o cueue OO Layer | wizars
Lp2p.1

Enable ¥ Enable limiter and its children

Name p2p_1

(Foreat Timit
b bl Bandwidth 100 Kbitfs ~

none 35
If ‘'source’ or 'destination’ is chosen, a dynamic pipe with the bandwidth,
Mask delay, packet loss and queue size given above will be created for each
source/destination IP address encountered, respectively. This makes it
possible to easily specify bandwidth limits per host.

[, p2p_100

Description
You may enter a description here for your reference (not parsed).
Show advanced options
e Save = Add new queue @ Delete this queue

KUVIO 22. Limiter-asetukset.



Firewall: Traffic Shaper: Layer7 S

" The changes have been applied successfully.

by ncrtoce | By Quee | Limicr [T

Up2p_11 Enable/Disable 7. Enable/Disable layer7 C
Name p2p_11
)‘ 3
# Create new 7 rules group Description r \

You may enter a description here for your reference (not parsed).
Rule(s)

Protocol Structure  Behaviour
bittorrent v imter v p2p_1 - u
A

=+

Save  Cancel Delete

KUVIO 23. Sddannon mééritys kaistanrajoitusta varten.

Advanced features

Source 05 Advanced | - Show advanced option
Diffserv Code Point Advanced | - Show advanced option
Advanced Options Advanced | - Show advanced option
TCP flags | Advanced | - Show advanced option
State Type Advanced | - Show advanced option
No XMLRPC Sync Advanced - Show advanced option
Schedule Advanced - Show advanced option
Gateway Advanced | - Shaw advanced option
InfOut p2p_upl  ~ [ p2p_down

Choose the Out queue/Virtual interface only if you have also selected In.

The Out selection is applied to traffic leaving the interface where the rule is created, In is applied to traffic coming into
the chosen interface.

If you are creating a floating rule, if the direction is In then the same rules apply, if the direction is out the selections are
reverted Out is for incoming and In is for outgoing.

Ackqueue/Queue Advanced | - Show advanced option
Layer7? | Advanced | - Show advanced option
| save || cancel

KUVIO 24. Palomuurisaannon lisdasetukset.

Kaistanrajoituksen testaus on mahdollista valikossa Status = Queues, kuvio 25.
Taalla voi ndhdé jokaisen jonon listattuna nimeltd, jonon tdman hetkisen kéyton ja
joitakin muita jonoon liittyvié statistiikoita. Kuviosta voidaan todeta, etta kaista
on noin 100 Kbit sekunnissa, kuten kaistaa rajoitettiin.



Status: Traffic shaper: Queues

Queue
gACK on WAN
0/pps 0 b/s
qOthersDefault on WAN
0/pps 0 b/s
qP2P on WAN

15/pps 9.60Kb/s

qOthersHigh on WAN
0/pps 0 b/s

qOthersLow on WAN
0/pps 0b/s

qinternet on LAN
0/pps 0b/s

QACK on LAN
0/pps 0b/s

qP2P on LAN

qOthersHigh on LAN
0/pps 0b/s

__qOthersLow on LAN

0 borrows

0 suspends 0 drops

0 borrows

0 borrows

0 suspends 0 drops

0 suspends 0 drops

0 borrows

0 suspends 0 drops

0 borrows

0 suspends 0 drops

0 borrows

0 suspends 0 drops

0 borrows

———————————————
13/pps 104.60Kb/s 0 borrows 0 suspends 1494 drops

0 suspends 0 drops

0 borrows

0 suspends 0 drops
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KUVIO 25. Kaistanrajoitustestin tulos.

Jos huomaa, ettd velhon asettamat saannét eivat ole juuri sitd, mité tarvitaan,

voidaan melko helposti muokata tai kopioida saannét ja luoda itselle mukautettu

sédantd. Tamé on mahdollista pfSensessd, jossa pdasee muokkaamaan jonoja. Se

voi kaytanndssé olla monimutkaista.
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5 YHTEENVETO

Tassd opinnadytetyossé toteutettiin vikasietoinen palomuuri pfSense-ohjelmistolla.
Palomuuri tekee NAT:in ja DHCP-palvelin jakaa IP-osoitteet laitteille. Liséksi

rajoitettiin P2P-liikennettéa.

Tietoliikkenne kulkee paketteina verkosssa. Palomuuri voi estéaé tietysta IP-
osoitteesta tulevan paketin. Sen lisaksi palomuuri kontrolloi, mihin paketteja
paastetaan. Palomuurin paatehtdva on siis suodattaa lapi kulkevaa liikennnetté.
Perusedellytys on, etté kaikki sisé- ja ulkoverkon valinen liikenne kulkee

palomuurin lapi.

Palomuureissa on lukuisia ominaisuuksia, joita voidaan hyodyntéé verkossa.
DHCP helpottaa verkkoasetusten manuaalista konfigurointia ja NAT seka lisaa
verkon turvallisuutta ettd vahentaa IP-osoitteiden tarvetta. QoS:in avulla voidaan
priorisoida litkennetté. Priorisoitu liikenne Idhetetadn ennen muuta liitkennetta.
Esimerkiksi toiminnallisten syiden perusteella lahiverkko voidaan jakaa loogisiin
kayttajaryhmiin. VLANIn avulla ndma ryhmaét voidaan pitaa erillisissa verkoissa.
VPN on liikenteen tunneliointia pisteesta A pisteeseen B. VPN sisaltaa
kapseloidun, salatun ja autentikoidun yhteyden jaetun tai julkisen verkon l&pi.
Vikasieto-ominaisuus on nykyisin tarjolla monilla palomuureilla. Tamé
ominaisuus mahdollistaa kahden palomuurin yhdistaminen pariksi, jossa toinen
laite on heti kayttdvalmiina toisen vikaantuessa. PfSensessa tdaméa on toteutettu
CARP:in avulla.

Tassa opnnéytetyossa vertailtiin pfSense-ohjelmistoa ja SmoothWall Express-
ohjelmistoa seké Vyatta-ohjelmistoa. SmoothWall Express-ohjelmisto ei sisalla
vikasieto-ominaisuutta, joka on suuri puute tdman paivan
palomuuriohjelmistoissa. Suuri osa nykypaivan palomuureista siséltéa vikasieto-
ominaisuuden. Lisdksi SmoothWall Expressissa ei ole mahdollista tehda staattista
NAT:a. Uloslahtevén liikenteen kontrollointi on myds rajoitettua. Vyatan
ilmaisversiossa ei ole kdytossd WebGUI:ta, joten sen konfiguroiminen on

tyolasta.

Tassa opinndytetydssa testiymparistd rakentui virtuaaliympéristoon, jossa

palvelimena toimi ESXi 5.0-palvelin. ESXi siséltad kaksi pfSensell& varustettua
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virtuaalikonetta ja kaksi DMZ-verkossa toimivaa Windows Server 2008 R2 -
virtuaalikonetta. Palomuuripari on vikasietoinen ja tekee NATin seka DHCP-
palvelin jakaa IP-osoitteet laitteille. Limiterilld rajoitettiin P2P-liikenteen saamaa

kaistaa.

Palomuuri on térkein tapa suojautua verkon uhkia vastaan. Ne ovat monien
yritysten tietoturvajérjestelyiden tuki ja turva. Sita voidaan verrata linnakkeen
muuriin, joka torjuu ulkopuolelta tulevat hyokkaykset. Ovella portinvartija tietaa
ketd voidaan laskea siséan ja kuka tulee jattda ulkopuolelle. Palomuurin ansiosta

yrityksen verkko voidaan suojata ei halutuilta tunkeutujilta.
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