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Tassa opinnaytetyossa kasitelldan siirtymista perinteisesta puhelinvaihdejarjestelmésta Voice
over Internet Protocol -jarjestelméaén (VolP). Opinndyteyd on tehty hankkeistettuna Fujitsu
Services Oy:lle, ja lahtokohtana on suomalaisen kuntayhtyman siirtyminen VolP-
jarjestelméaan. Opinnaytetyon tekija toimi harjoittelussa Fujitsulla tuotteistaen ja testaten
erilaisia VolP-jarjestelman laitteita sekd analogilaitteiden liittdmista VolP-ymparistéon.

Opinnadytetyon alussa esitellaan tyén lahtokohdat seka kartoitetaan tilanne rajauksineen.
Toisessa luvussa kdydaan lapi VolP-tekniikoita ja niiden kayttotapoja ja puheluiden muodos-
tumista teoreettisesti protokollatasolla. Lisaksi osassa avataan VolP-tekniikkaa seka siihen
liittyvia tietoturvariskeja.

VolP-jarjestelmaosassa esitellaan jarjestelmien kokoonpano seké ohjelmisto- etté laitteisto-
kokoonpanot. Tassa osassa kdydaan myods lapi mobiili- ja analogilaitteiden liittdminen VolP-
jarjestelmaan.

Toteutusosassa esitelldan kuntayhtyman vanhan IT-infrastruktuurin hyédyntdminen ja se mi-
ten VolP-jarjestelma toteutettaisiin. Tassd osassa kdydaan lapi fyysinen jarjestelma seka
kayttoliittymat paatelaitteineen.

Lopuksi opinndytey0 arvioidaan Fujitsun ja kirjoittajan toimesta. Tassa on kaytetty hyodyksi
Fujitsu Services Oy:Ita saatua asiantuntija-arviota.

Lahdemateriaalina opinndytety®ssa on kaytetty kuntayhtymén tarjouspyyntéa, Fujitsun puhe-
palveluiden palvelukuvausta, VolP-kirjallisuutta ja Internet-lahteita.
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The subject of this thesis is a transition from a traditional telephone exchange system to a
Voice over Internet Protocol system (VolP). The thesis has been completed as a project for
Fujitsu Services Oy. The baseline has been the transition of a Finnish municipality from tradi-
tional telephone exchange system to the VolP system. The writer of the thesis was as in in-
ternship at Fujitsu productizing and testing the various devices of VolP system.

The initial section of the thesis is the introduction of the baseline and the survey of the situa-
tion with the definitions. The second section examines the VoIP technologies and the utiliza-
tion of VoIP. The second section also describes the building up of the calls and the data secu-
rity risks talked over.

In the VolP systems section the configuration, both software and hardware is introduced. This
section also describes the merging of the mobile and analog devices to the VolP system.

The implementation section of the thesis presents the utilization of the municipality’s
present data infrastructure and an example of how the transition could be carried out. This
section explains the physical system and the user interfaces with the terminal.

In the end the thesis is evaluated by the representative of Fujitsu and the writer. The pro-
nouncement of a Fujitsu specialist is used in the evaluation.

The municipality’s request for quotation, a service description of the voice services of Fujit-

su, technical VolP-literature and internet sources have been used as the sources for the the-
Sis.

Key words: Voice over Internet Protocol (VolP), telephone exchange, transition
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1 JOHDANTO

Tama opinnaytetyt on toteutettu hankkeistettuna Fujitsu Services Oy:lle, ja sen lahtékohtana
on erdan suomalaisen kuntayhtyman Fujitsulle tekema tarjouspyyntd koskien siirtymista pe-
rinteisesté puhelinvaihdejarjestelmasté VolP-jarjestelmaan. VolP mahdollistaa puheluliiken-

teen olemassa olevaa IT-infrastruktuuria hyddyksi kayttaen.

Harjoitteluni aikana Fujitsu Services Oy:ll& paasin osallistumaan VolP-jarjestelmien kehittami-
seen seka VolP-laitteiden tuotteistamiseen. Opinndytetydssa hyddynnén naita kokemuksiani

analogilaitteiden liittdmisessa VolP-jarjestelmaan.

Ensimmaisessa luvussa kasitellaan lahtdkohtia, kuntayhtyman Fujitsulle tekemaa tarjouspyyn-
toa ja kuntayhtyman lahtotilannetta. Tassa osassa myods kartoitetaan tavoite seka tehdaan

opinnaytetyon rajaukset.

Toisessa, teorialuvussa, esitellaan VolP:ssa kaytettavia protokollia seka teoriapohjaisesti
VolP:n toimintaa ja puheluiden muodostumista. Tassa osassa esitelldadn myos tietoturva-

asioita koskien VolP:ia.

Opinnaytetydn kolmas luku kasittelee VolP-jarjestelmid, niiden laitteisto- ja ohjelmistoko-
koonpanoja seka sitd miten eri laitteet liittyvat toisiinsa. Tassé luvussa kasitelladn myods ana-
logilaitteiden liittamista VolP-jarjestelmaan. Tassa yhteydessa analogilaitteilla tarkoitetaan

perinteisen puhelinjarjestelmén laitteita, kuten esimerkiksi fakseja ja puhelinlaitteita.

Neljannessa luvussa esitetaan vaihtoehto hankkeen toteutukselle. Tassa on huomioitu kun-

tayhtyman tarjouspyynnossa tekeméat rajaukset seka Fujitsun puhepalveluiden palvelukuvaus.

Lopuksi opinndytetydssa tehdaan yhteenveto kasitellysta aiheesta ja arvioidaan sen toteutus-
kelpoisuus. Tassa kaytetaan hyddyksi opinndytetyosta Fujitsulta saatua palautetta ja arvioin-

tia.



1.1 Lahtbdkohdat ja tilanteen kartoitus

Lahtdkohtana on erdan etelasuomalaisen kuntayhtyman Fujitsu Services Oy:lle tekema tar-
jJouspyynto. Tavoitteena on siirtdd eteldsuomalaisen seudun kaupungit, kunnat ja kuntayhty-
mat kayttamaan Fujitsun tarjoamaa palvelukokonaisuutta, joka koostuu yhteydet sisaltavista

puhelinliikenteen palveluratkaisuista.

Asiakkaan puhelintekniset tietoliikennepalvelut kattavat noin 20 puhelinvaihdejarjestelmaa,
joissa on yhteensa 3 086 alaliittymaa seka 1 727 mobiilikayttajaa. Puhelinyhteydet on toteu-
tettu operaattorien yleisilla kytkentaisilla puhelinverkoilla (PSTN Public Switched Telephone
Network) ja GSM (Global System for Mobile Communications). Puhelinvaihdejérjestelmat ovat

toteutettu erillisind jarjestelmind, jotka koostuvat eri valmistajien tekniikoista.

Kukin organisaatio on hoitanut puhelunvéalityksen omilla resursseillaan, valitys on toteutettu
yhdesséa kulunvalvonnan ja asiakkaiden ohjauksen kanssa. Puhelunvélitys ei kuulu tarjouspyyn-
toon, vaan toteutetaan jatkossakin asiakkaan omalla henkiléstélla. Vélityspaikkoja on yhteen-
s& seitsemén. Puhelunvélitys tullaan kuitenkin toteuttamaan Fujitsun tarjoamalla valitysym-

paristélla. Kunnalliset toimipisteet jakautuvat seitseman kunnan maantieteelliselle alueelle.

Jarjestelmat ja puhelinpalvelut on hankittu useilta osapuolilta ja nykyiset sopimukset ovat
paattyneet tai voimassa toistaiseksi. Kahdella kunnalla oli poikkeuksellisesti voimassa oleva
vaihdesopimus 1.12.2008 ja 31.1.2009 asti.

Kunnilla on yhteinen IT-palveluja tuottava liikelaitos, joka hallitsee omaa dataverkkoa. Se
tuottaa kaikkien kuntien palvelin-, sovellus- ja tydasemien tukipalvelut. Dataverkko rajataan

pois tarjouspyynnosta.

Opinndytetydn tarkoituksena on tehda esimerkkitapaus, siirtymisesta perinteisesta puhelin-
vaihdejarjestelmastéa VolP-jarjestelmaan, Fujitsun kayttdéon. Asiakkaan nakokulmasta suurin

tarve kehittamistoiminnalle on laitteiston ajan tasalle saattaminen sek& kustannuspoliittinen.

Asiakkaan nykyinen puhelinvaihdejarjestelma koostuu erillisista jarjestelmisté, jotka on ra-

kennettu useista erilaisista komponenteista. Laitteista osan valmistus ja tuki on jo lopetettu.

Kunkin kunnan alueella on oma, jokaisen tilaajaosapuolen itsendisesti hallinnoima puhelinlii-

kenneymparistonsa. Tekniikka on paédosin vanhentunutta.



Osa jarjestelman laitteistosta on asiakkaan omistamaa, ja osa vuokrattu kolmansilta osapuo-
lilta. Asiakkaan eri organisaatiot toimivat laaja-alaisessa yhteistydssd, jota on tarkoitus tiivis-

taa tulevaisuudessa.

Asiakkaan nykytila on seuraavanlainen:

Organisaatio: Lanka | Mobiili Yhteensa Mobiili % | Jarjestelma

xxx kaupunki 380 275 655 42 DIXI Mikko 2000

xxx kunta 250 100 350 29 vuokra

xxx kunta 155 65 220 30 vuokra

xxx kunta 49 35 84 42

xxx kaupunki 803 390 1193 33 DIXI 700

xxx kaupunki 407 264 671 39 Siemens Hicom 100E 2 kpl
XXX kunta 197 115 312 37 vuokra

xxx seudun kuntayhty- 220 180 400 45 Dixie BusinessPhone 200,
ma Hicom

XXX XXX Ky 467 251 718 35 Meridian Optio 11C

XXX XXX Ky 23 2 25 8 Siemens Hicom 100E

XXX XXX Ky 135 50 185 27 DIXI 700/900

Yhteensa: 3086 1727 4813 ka 33,36

Kuva 1: Asiakkaan nykytila. (Muokattu Xxx seudun kuntayhtyma 2007)

Edella mainitut puhelinvaihdejarjestelmat lunastetaan asiakkaalta. Lunastukseen kuuluvat

seka jarjestelmat etta puhelimet.

Liittymasta ulospain suuntautuvan liikenteen maara liittymaa kohden on keskimaarin:

- puheluja 120 min/kk eli 1440/v
- puheluja 40 kpl/kk eli 480 kpl/v

Puhelinliikenteesta puolet on paikallista lankaliikennettd, 40 % mobiili-liikennetta, ja 10 %

kotimaan kaukoliikennetta.

Mobiili-liikenteesta puolet kohdistuu kotimaisille operaattoreille ja puolet paikalliseen lanka-
verkkoon. Tekstiviesteja lahetetaan 10 viestia liittyméaa kohden kuukaudessa. Ulkomaanlii-

kennetta ei huomioida, koska se on kokonaisuudessaan vahaista.




10

1.2 Opinnaytetyon tavoitteet ja tarkoitus

Tassa luvussa kdydaan lapi opinnaytetydn tavoitteet seké tarkoitus, kenelle opinnaytety6 on

suunnattu ja miksi se kirjoitetaan.

1.2.1 Opinnaytetyon tavoitteet

Opinnaytetydn tavoitteena on mallintaa palveluratkaisu, joka téyttéa asiakkaan tarpeet seka
odotukset. Asiakas haluaa palveluratkaisun, joka perustuu ns. yhden puhelimen kayttéon

kayttajaryhmillaan.

Kayttajaryhmia ovat:

a) Kiinteasti paikallaan olevat henkilét ja toiminnot, joiden kdytdssa on kiintea VolP-
puhelinliittyma.

b) Liikkuvat tydryhmat ja henkilot, joiden kaytdssa on GSM-liittyma.

c) Erityisryhmat jotka tarvitsevat johtaja-sihteeri ominaisuuksia ja vastaajaryhmia (kay-
téssaan toiminnepuhelin, jolla hallitaan puhelujonoja).

Ratkaisun tavoitteena on kattaa puhelinliikenteen palvelut sisdltéden lanka- ja gsm-liittymat,
vaihdejarjestelma ratkaisuista, vélityslaitteistot ja liikenne. Ratkaisun tulee olla operaattorin
palvelutuote. Asiakas haluaa uudistaa xxxxxx seudun kaupunkien, kuntien ja kuntayhtymien
puhetietoliikenteen ja siihen liittyvien palveluiden infrastruktuurin. Opinnadytetydn tarkoituk-

sena on luoda esimerkki tarjottavasta laitteisto- ja ohjelmistokokonaisuudesta.

Kokonaisratkaisussa tulee ottaa huomioon, etté se palvelee asiakkaan henkilékuntaa, sidos-
ryhmia ja kuntalaisia toiminnallisesti ja etta se sopii Fujitsun jo tuotteistettuihin ratkaisuihin
seka palveluihin. Tavoitteena on myos tarjota puhetietoliikenteen jarjestelma, joka muodos-

taa langattomat - ja VolP-puhelimet yhdeksi kokonaisuudeksi.

Asiakkaalle tarjottava tavoite on vahentaa henkil6illa liittymien aiheuttamia kustannuksia
tarjoamalla joko yhden tai kahden liittyman ratkaisuja. PSTN-liittymét korvataan VolP-
liittymilla, joko Wicom / SAP Communication Desktop-sovelluksella tai IP-puhelinlaitteella.

Olemassa olevaa tietoliikenneverkkoa hyédynnetaan puheen kuljettamiseen
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Kuvassa 2 kuvataan asiakkaan tavoitetila:

Organisaatio: VolP Mobiili Yhteensa Mobiili % | Jarjestelma
xxx kaupunki 130 370 500 74

XXX kunta 45 290 335 87

XXX kunta 30 150 180 83

XXX kunta 11 53 64 83

xxx kaupunki 249 692 941 74

xxx kaupunki 100 400 500 80

XXX kunta 20 197 217 91

xxx seudun kuntayhty- 30 350 380 92

ma

XXX XXX Ky 350 310 660 47

XXX XXX Ky 2 20 22 91

XXX XXX Ky 30 185 215 86

Tarjouspyynnon vertai- 1000 3000 4000 ka 75 Fujitsun tarjoama VolIP -
luluvut jarjestelma.

Kuva 2: Asiakkaan tavoitetila. (Muokattu Xxx seudun kuntayhtyma 2007)

1.2.2 Opinnaytetyon tarkoitus

Taman opinndytetyon tarkoituksena on kuvata siirtyminen perinteisesta puhelinjarjestelmasta
VolIP-jarjestelmaan. Opinndytetydn nakdkulma on palveluntarjoajan tekema tarjous asiakkaan
tarjouspyynnon pohjalta. Opinnaytetyon lahtdkohta on asiakkaan nykyinen tilanne seka jar-

jestelma. Tavoitteena on VolP-jarjestelman kuvaus, jonka Fujitsu voisi asiakkaalle rakentaa.

Ty6ssa kaytetaan aineistona alan kirjallisuutta, ammattijulkaisuja sekad opetustarkoitukseen
Kkirjoitettua materiaalia. Kdytan myds omakohtaisia havaintojani analogilaitteiden yhteen

liittamisesta VolP-jarjestelmien kanssa.

Opinnadytetyd on Fujitsun hankkeistama, joten se kohdistetaan seké Laurea-
ammattikorkeakoululle etta Fujitsulle. Tavoitteena on kuvata Fujitsulle palvelukokonaisuus
myynnin ja tekniikan kayttdon.

Opinnadyteyodssa kuvataan ja selvennetaén etenkin analogilaitteiden ja VolP-jarjestelmien

yhteen liittdmisen monimutkaisuutta seka jarjestelmén vikasietoisuuden parantamista.

Ty6n keskeisia termejéa tulevat olemaan VolP-, puhelinjarjestelmé- ja tietoliikenneprotokollat

seka niiden lyhennelméat. Kaikki kaytetyt termit tullaan avaamaan opinnaytetydssa.
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1.3  Opinnaytetyon ja VolP-jarjestelmatarjouksen rajaukset

Tavoitteena on tehda Fujitsulle hankkeistettu opinnéytetyd, jonka tarkoituksena on tuottaa
materiaalia siirtymisesté perinteisesta puhelinvaihdejarjestelmasta VolP-jarjestelmaan, Fujit-

sun kayttoon.

Opinnaytetydhon ei sisally siirtymisen toteutus, vaan esimerkkikuvaus siirtymisvaihtoehdosta.

Kuntayhtymén nykyisen verkon kartoittaminen ei kuulu opinnaytetydhon.

Tarjoukseen ei sisally puheluvalittajien tyd, vaan kuntayhtyma hoitaa sen edelleen omalla
henkilostollaan. Dataverkko ei kuulu tarjouksen piiriin, silléa kunnilla on oma yhteinen IT-

palveluja tuottava liikelaitoksensa. Kuntayhtyma ei hyvéksy osa- tai vaihtoehtoisia tarjouksia.

Kuntayhtyma vastaa itse siitd, etta toimeksi annetut tietoliikennejarjestelyt ovat tietoturva-
politiikan mukaisia seka tietoturvapolitiikkansa yllapitdmisesta. Kuntayhtyméan kayttamat
laitteet tai ohjelmistot eivat saa aiheuttaa haittaa tai hairiota palvelun toimittajalle eivatka

muille yhdysliikennepisteen kayttéjille.

1.4  Opinnaytetyon ja tarjouksen merkitys asiakkaalle ja Fujitsu Services Oy:lle

Opinnaytetyolla ei ole suoraa merkitysta kuntayhtymalle, opinndytetyén pohjalta voidaan

vasta laatia tarjous asiakkaalle.

Opinnaytetyd tarjoaa Fujitsulle materiaalia sisdiseen kayttdon, vastaavia projekteja varten.
Materiaalia VolP-jarjestelmien kokoonpanoratkaisuista seka teknologioista voidaan hyddyntaa

myynnin ja projektihenkiloston kaytossa.
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2  PERUSTIETOA VOIP:STA

Luvussa kaydaan lapi VolP:n perustietoja ja kayttda, avataan eri protokollia seka selvenne-

taan miten VolP toimii. Lisaksi luvussa kasitellaan tietoturva-asioita.

2.1 Mita VolP tarkoittaa?

VolIP (Voice over Internet Protocol) tarkoittaa nimensa mukaisesti internet-protokollan paalla
kulkevaa aanta. Aani kulkee tassa tapauksessa datapaketteina, TCP- (Transmission Control
Protocol) ja UDP-protokollien vélityksella (User Datagram Protocol) dataverkossa. (Liikenne-
ja viestintaministerioé 2005, 1-3)

VolP:lla tarkoitetaan siis internetissa, IP-paketteina eli datamuodossa, kulkevaa puhetta.
VolP:sta puhuttaessa viitataan my6s usein protokolliin seka internetpuheluiden mahdollista-

viin tekniikoihin sek& teknologioihin.

2.2 Miten VoIP toimii?

VolP-puhelut muodostuvat joko erillisien LAN-verkkoon (Local Area Network) kytkettyjen
VolP-puhelinlaitteiden tai tietokoneeseen liitettyjen IP-puhelinlaitteiden valityksella. IP-
puhelimet toimivat kuten tavalliset PSTN-verkkoon (Public Switched Telephone Network) paa-
telaitteet. Tietokoneeseen liitettavat IP-puhelimet vaativat toimiakseen erityisen sovelluk-
sen, tavallisin kuluttajasovellus lienee Skype. Puhelu valittyy dataverkossa Internet-

protokollan (IP) véalityksella.

Saman LAN-verkon siséll& soitetut puhelut valittyvat kytkimien valityksella MAC-osoitteiden
(Media Access Control) perusteella. Jos puhelu soitetaan LAN-verkon ulkopuolelle, tarvitaan

reititintd, joka reitittaa IP-paketit oikealle vastaanottajalle IP-osoitteen perusteella.

VolP-liikenteen IP-paketeissa siirretdan seka TCP- ettd UDP-paketteja. VolP-paketit ovat paa-
saantoisesti yhteydettomaan UDP:hen perustuvaa liikennetta. VolP-sovellus lahettad myds
TCP-paketteja puhelun aikana, mutta itse puhe kulkee UDP-paketteina. (Liikenne- ja viestin-
taministeri6é 2005, 3).

2.3 Miten VolP toteutetaan, kayttétapoja?
Euroopan komissio on VolP-raportissaan jakanut VolP-palvelut viiteen ryhmaan. Viestinta- ja

liilkenneministerid on vapaasti suomentanut luokittelun, jota kdytetdan myos tassa opinnayte-

tydssa.
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2.3.1 Vertaispalvelut

Vertaispalveluja ovat VolP-palvelut, joista ei muodostu puhelumaksuja ja jotka toimivat
avoimessa internetissd. Vaatimuksena on Internet-yhteys seka IP-puhelut mahdollistava sovel-
lus. Tunnetuimpia sovelluksia ovat Windows Live Messenger, ennen Microsoft Messenger (Win-
dows Live Messenger 2008) ja Skype (www.skype.com 2008).

2.3.2 Internet-liittymasta riippumattomat kaupalliset palvelut

VolP-palvelut ovat riippumattomia verkkopalvelun tarjoajasta ja niinpa kayttéja voi vapaasti
valita my6s jonkun muun palveluntarjoajan kuin oman internet palveluntarjoajansa, I1SP:nsa
(Internet Service Provider). Esimerkiksi helsinkildinen Cuuma Communications Oy toimii VolP-
palveluntarjoajana. (www.cuuma.com 2008).

Internet-liittymasta riippumaton VolP-palveluntarjoaja ei kuitenkaan pysty takaamaan palve-
lun laatua QoS (Quality of Service), tama todetaan my®s Euroopan komission VoIP -raportissa.

(Liikenne- ja viestintdministeri6é 2005, 15).

2.3.3 Laajakaistaoperaattorin tarjoamat palvelut

Kuluttajakaytossa on yleistymassa malli, jossa ISP tarjoaa myods VolP-palvelun asiakkaalleen.
Taman etuna on se, ettad operaattori pystyy valvomaan puheen siirrolle tarvittavan palvelun
laadun. Operaattoreista tunnetuimpia ovat SW television Oy /Welho (Tietoa Welhosta 2008)
ja Saunalahti Group Oyj (Nettipuhelin 2008).

Welho tarjoaa puhelut kiintedan kuukausihintaan ja Saunalahti kayttaa aikaperusteista hin-

noittelua.

2.3.4 Asiakasorganisaation sisdinen kaytto

Valtaosa suurista organisaatioista kayttavat VolP-jarjestelmia, motiiveina ovat kustannusten
saastd seka IP-tekniikan tuomat toiminnalliset hyodyt. (Liikenne- ja viestintdministeri®é 2005,
18).

Suurissa organisaatioissa myos laitetekniset séaastot korostuvat, kun organisaatioiden ei tarvit-
se hankkia tai vuokrata kalliita puhelinvaihdejérjestelmia ja niiden yllapitoa. Joissain organi-
saatioissa, joissa puhelinvaihdejarjestelma on toteutettu PSTN-tekniikkaa kayttaen, ollaan jo
tilanteessa, jossa puhelinvaihdejarjestelmat ovat teknisesti vanhentuneita eika niihin ole
enda tukea saatavissa.
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2.3.5 Operaattorin sisdinen kaytto

Viestinta- ja liikenneministerion vuonna 2005 tekeman selvityksen mukaan operaattorit ovat
kayttaneet VolP:ia puhelinverkon sisdisena tekniikkana jo 1990-luvulta lahtien. Péaaasiallisena
syynd téhan on kustannussaastot erityisesti ulkomaanpuheluissa. TDC Oy (entinen TDC Song,

Song Networks ja Telia Finland) aloitti VolP:n kaytdn ulkomaanpuheluissa, 994-puheluissaan.

2.4 VolP tekniikat ja standardit

VolIP:n toteuttamiseen liittyvat tekniikat ja standardit voidaan jakaa neljaén osaan. Ne ovat
signalointi (merkinanto), puheen siirto, yhdysliikenne ja liikkuvuuden tuki. (Liikenne- ja vies-
tintaministerid 2005, 23).

2.4.1 Signalointi

Signaloinnilla tarkoitetaan tapaa, jolla IP-puhelu muodostetaan, sitd hallitaan ja se puretaan.
Yhteys puhelun osapuolten kesken muodostetaan pyytamalla tiedetysté IP-osoitteesta lupaa
yhteydelle. VolP:n signaloinnissa kaytetaan SIP (Session Initiation Protocol) ja H.323 protokol-

lia.

SIP ja H.323 kayttavat sahkopostin omaisia osoitteita, ja molempia voidaan kayttaa seka IP-
puheluissa etté videoneuvotteluissa. SIP on kuitenkin syrjayttdmassa H.323:n, silla SIP on
huomattavasti helpommin integroitavissa IP -puheluiden ja muiden sovellusten valilla. (Lii-

kenne- ja viestintdministerioé 2005, 28).

2.4.2 Puheen siirto

Puheen siirto voidaan jakaa palvelunlaatuun (QoS), koodaukseen, reititykseen ja palomuurin

lapaisyyn.

Palvelunlaatuun vaikuttavia tekijoita ovat kapasiteetti, joka VolP-sovelluksella on kaytettavis-
saan (kbit/s), jitter eli pakettien viive ja viiveen vaihtelu sek& pakettien katoamistodennakoi-
Syys.

VolP-puhelut siirretédan digitaalisessa muodossa ja siksi puhe taytyy digitoida ja koodata siir-
toa varten. Yleisimmat kaytetyt koodaus- ja dekoodaustavat ovat G.711, G.723.1 u/A, G.729
jaiLBC.

Reitityksessa kaytetaan IPv4 ja IPv6 Internet-protokollia. IPv4 on laajasti kdytdssa USA:ssa ja

Lansi-Euroopassa, kun taas lahes kaikki Kiinan ja Japanin VolP-palvelut kehitetééan IPv6:n.
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Tama johtuu siitad, etté IPv4-osoitteet (noin 4 miljardia osoitetta yhteensd) on jaettu paa-
saantoisesti USA:n ja Lansi-Euroopan maiden kayttéon. NAT (Network Address Translation) on

myo6s vahentanyt osoitteiden tarvetta.

Jotta VolP -puhelut voidaan reitittdd LAN:n ulkopuolelle, tarvitaan porttiavauksia palomuu-
riin. VoIP:n kayttdman UDP portit tulee avata VolP-liikenteelle. Palomuureissa on yleisesti
kaytdssa dynaaminen pakettisuodatus ja sovellustason yhdyskaytavat. (Liikenne- ja viestinta-
ministerioé 2005, 23-34).

2.4.3  Yhdysliikenne

Yhdysliikenne voidaan jakaa kahteen eri osa-alueeseen, yhdysliikenteeseen VolP-

jarjestelmien valilla ja yhdysliikenteeseen PSTN-verkkoon.

Uudet VolP-operaattorit kayttavat jarjestelmiensa valilla VolP peering kdytant6a. Siina ope-
raattorit liittavat jarjestelmansa yhteen ilman keskindista laskutusta.
Perinteiset puhelinoperaattorit soveltavat VolP:ia perinteisiin yhdysliikennejarjestelyihinsa ja

soveltavat perinteisia laskutusmallejaan.

Yhdysliikenteessé PSTN-verkon kanssa puhelinnumerot muunnetaan domain-nimiksi, jollaisina
ne tallennetaan DNS:n (Domain Name Service) eli Internetin nimipalvelimeen. Tassa kayte-
taan ENUM (Electoric Numbering) tekniikkaa. Se on IETF:n

(Internet Engineering Task Force) kehittdma tapa muuntaa puhelinnumero URI:ksi (Universal

Resource ldentifier).

VolIP asettaa haasteita liikkuvuuden tuelle, paatelaitteen tulisi pystya siirtymaan fyysisesta
verkosta ja tukiasemasta toiseen ilman, etta VolP-puhelu katkeaa.

Kehitteilla on VOWLAN (Voice over Wireless Local Area Network) palveluita, téalla hetkella
ongelma syntyy paatelaitteen rekisterdityessa tukiasemalta toiselle kesken puhelun. (Liiken-
ne- ja viestintaministerié 2005 35-37).

Esimerkiksi Cisco on kehittanyt jo langattomia tukiasemia, jotka vahentavéat puheluiden kat-
keamista rekisterdidyttéessa tukiasemasta toiseen. Tama perustuu verkkovierailun nopeam-

paan siirtdmiseen. (Wireless-Nets, Ltd 2008).
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2.5  Kuinka VolP puhelu muodostuu?

Seuraavissa kappaleissa kaydaan lapi puhelun muodostumista kahta eri protokollaa kayttaen.
Yhteista puhelun muodostamiselle on yhteyden muodostamisessa kaytettavat TCP-sanomat
sekd puheen siirtaminen UDP-paketteina. Itse viestit eroavat toisistaan, ja ne kuvataan seu-

raavissa kappaleissa.

QS| -MALLI PROTOKOLLAT TCPIP -MALL

7 SOVELLLSKERROS H.323, SIP, DHCP, ONS, FTF, IMAP4,

PGP3
6. ESITYSTAPAKERROS GIF, JPG. MPEG 4. SOVELLUSKERROS
5 ISTUNTOKERROS H.245, NetBIOS, PFTP, RTCP, 55H
4. KULJETUSKERROS TCP, UDF, RTMP 3. KULJETUSKERRDS
3, VERKKOKERROS [t N WD, (oin Tee S 2. VERKKOKERROS

ATM, Ethernet, IEEE 8022/ 11, PFP,

2. SIIRTOKERROS P

1. PERUSKERROS

Verkkokortti, Toistin,d Kytkin, Modeemi,

ACE rYHER SRS V.92 modeemi, ISON, T1, E1

Kuva 3: OSI- ja TCP/IP -mallin kuvaus. (Muokattu Kaario 2002)

2.5.1 Puhelun muodostuminen H.323 protokollaa kayttéen

Puhelun muodostaminen voidaan jakaa neljaan vaiheeseen, vaiheiden erot saattavat olla epéa-

selvia johtuen kaytettavasta signalointimallista.

Vaiheessa 1 puheluyhteys muodostetaan. Jotta puhelu voidaan muodostaa, téaytyy muodostaa
luotettava yhteys paatepisteeseen TCP:11a tai Valityspalvelimena (Proxy) toimivan gatekeepe-
rin valityksella. Puhelun alussa lahetetédan yhteydenmuodostuspyyntd (SYN) TCP-sanomana.
Gatekeeper vastaa yhteydenmuodostuskuittauksella, TCP-sanoma (ACK).

Vaiheet 2-4 ovat loogisen kanavan - ja lisdpalveluiden kontrollointisignaaleja. Seuraavaksi
tunneloidaan H.245 yhteys, yhteydessa kaytetdan H.225 sanomia (Asetus, puhelun késittely,

héalytys ja yhdistys.) Median siirtdmista varten avataan lahettavéan ja vastaanottavan UDP-
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portin valille yhteys, median siirtdmisessa kaytetaan Real-Time Transmission Protokollaa
(RTP).

Puhelun lopettava vaihe 5 koostuu yksinkertaisista merkinannon vaihtamisista, joilla osapuo-
let ynmartéavat ettd mediakanavat ovat suljettu ja puhelu paattyy. Sanomat ovat TCP-
paketteja. (Sulje looginen kanava, end command -kasky, puhelun katkaiseminen suoritettu,
irtikytkeytymispyynto ja -vahvistus.) (Putting VolP to Work 2002, 133-160).
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PUHELU H.323 PROTOKOLLAA KAYTTAEN

PAATEPISTE1 |- GATEKEEFER PAATEPISTEZ
‘ Admission Request ‘
..... L
TCP R
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e
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e ==
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H.245 Master/Slave Determination —-—-—-_____________________.
[
T ————— | Teminal capability set + ACK
Master/Slave Datermination + ACK —-_._____________________.
|
Termminal capability set ACK R
+________________-—— Mastar/Slave Detarmination ACK
I
_-___-_-___-_-_'_‘_‘—-—-—-—-____ Open Logical
Channel —‘_\\
[
Open Logical __________._-—-—-—-—'_'_'_'_-_-_
‘—__—-—_______ Channal + ACK
_—__\—\——| Open Lagical Channel ACK \’
uppP < Media (RTPF) >
-_— ] Close Logical Channel
End session Command __________________*
H.245 | I
Clase Logical Channel + ACK
‘,_._-—-—-—-—'_'_'_'_-_-_-_— End session Command
o 1
Hz25.0 e e
7| Refease Complete E S
e
Top Disengage Request | Disangage Request .
i PR
Disengage  |-—""""""" 7wl Disengage
_____ Confirm Canfirm S
‘e LV 0000000000 OO0O0O0O0O0O0O0OQD_) @ 7=-= »*

Kuva 4: Puhelun muodostaminen H.323 protokollaa kayttéen. (Muokattu Douskalis 2002)
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2.5.2  Puhelun muodostaminen SIP protokollaa kayttaen (Proxy)

Jotta puhelu voidaan muodostaa, taytyy muodostaa luotettava yhteys paatepisteiden valille

vélityspalvelimen (Proxy) kautta.

Paatepiste 1 lahettaa Proxylle yhteydenmuodostamispyynnén (Invite). Proxy valittéa viestin
edelleen paatepisteeseen 2, samanaikaisesti paatepiste 1 saa Proxylta viestin Trying koodilla
100.

Paatepiste 2 lahettaa Proxylle viestin Ringing koodilla 180, joka vélitetaan edelleen paatepis-
teeseen 1.

Paatepiste 2 lahettaa Proxylle viestin OK koodilla 200, Proxy valittaa viestin paatepisteelle 1.

Tama tarkoittaa kaytannossa, etta yhteydenmuodostuspyyntd on suoritettu onnistuneesti.

Paatepiste 1 lahettaa paatepisteelle 2 Proxyn kautta kuittausviestin (ACK). Nyt puhelu voi-
daan muodostaa paatepisteiden valille. Puhe siirretdan kayttéen Real-time Transport Proto-
kollaa (RTP).

Puhelun lopussa paatepiste 1 lopettaessaan puhelua ldhettda Proxylle viestin BYE lopettaak-
seen puhelun. Paatepiste 2 lahettaa paatepisteelle 1 kuittauksen OK 200 valityspalvelimen
kautta. Puhelu katkeaa, molemmat paatepisteet vapautuvat ja ovat valmiina soittamaan tai
vastaanottamaan puheluita. (Putting VolP to Work 2002, 221-257).



PUHELU EIP PROTOKOLLAA KAYTTAEN (PROXY)
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Kuva 5: Puhelun muodostaminen SIP protokollaa kayttaen (Proxy). (Muokattu Douskalis 2002)
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2.5.3  Puhelun muodostaminen SIP protokollaa kayttaen (Gateway)

Yhdyskaytavaa (Gateway) kaytetaan silloin, kun liitetaén erilaisia verkkoja yhteen. Esimerkik-

si yleinen kytkentdinen puhelinverkko (PSTN) ja VolP-verkko.

Jotta puhelu voidaan muodostaa, taytyy muodostaa luotettava yhteys paatepisteiden valille

vélityspalvelimen (Proxy) kautta.

Paatepiste 1 lahettaa Proxylle yhteydenmuodostamispyynnon (Invite). Proxy kuittaa tdman
lahettamalla viestin Trying koodilla 100 paatepisteelle 1. Samalla Proxy lahettéa viestin edel-
leen Gatewaylle, joka valittaa puhelunaloituspyynnén PSTN verkkoon, paatepisteelle 2.
Paatepisteessa 2 puhelin alkaa soida, ja Gateway valittda Proxyn kautta paatepisteeseen 1
viestin Ringing koodilla 180.

Paatepisteessa 2 vastataan puhelimeen, ja Gateway lahettda Proxyn kautta paatepisteelle 1

viestin OK koodilla 200. Yhteydenmuodostuspyynt6 on suoritettu onnistuneesti.

Paatepiste 1 valittaa Gatewaylle kuittausviestin (ACK). Puhelu muodostuu paatepisteiden
vélille. Puhe siirretaédn paatepisteen 1 ja Gatewayn valilla kdyttaen Real-time Transport Pro-
tokollaa (RTP).

Gateway valittaa puhelun PSTN verkkoon paatepisteelle 2. Vastaavasti paatepisteen 2 puhe

véalitetdan Gatewayn kautta paatepisteelle 1.

Puhelun lopussa paatepiste 1 lopettaessaan puhelua ldhettéa Proxylle viestin BYE lopettaak-
seen puhelun. Proxy lahettaa viestin edelleen Gatewaylle, joka ilmoittaa PSTN verkkoon paa-
tepisteelle 2 puhelun loppuneen.

Gateway lahettaa paatepisteelle 1 kuittauksen OK 200 Proxyn kautta. Puhelu katkeaa, mo-
lemmat paatepisteet vapautuvat ja ovat valmiina soittamaan tai vastaanottamaan puheluita.
(Putting VolIP to Work 2002, 221-257).



PUHELU SIP PROTOKOLLAA KAYTTAEN (GATEWAYN KAUTTA)
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Kuva 6: Puhelun muodostaminen SIP protokollaa kéyttaen (Gateway). (Muokattu Douskalis
2002)
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2.6 Missa VolP:ia kaytetaan?

VolP:ia ovat alkaneet kayttamaan julkishallinnon organisaatiot, yritykset sekéa yksityishenki-
I6t.
Yksityishenkil6illa kdyttd muodostuu lahinna VolP-sovelluksen, Skype tai Windows Live Mes-

senger kaytosta, ja yrityksilla VolP-puhelinjarjestelmista.

2.7  Miksi VolP:ia kaytetaan?

Tarkeimmat syyt VolP:n kayttdon siirtymisessa ovat siirtymisesta aiheutuvat saastot. Saastdja
saavutetaan puheluissa, laitteistoissa ja etenkin niiden ylldpidossa ja verkonhallinnassa.
Organisaatiot saavuttavat huomattavaa taloudellista hydtya maksuttomissa sisapuheluissa,
seka paikallispuheluhintaisissa kauko- ja ulkomaanpuheluissa. Kauko- ja ulkomaanpuhelut
siirretaan IP-verkossa oikealle teleliikennealueelle ja yhdyskaytévan kautta paikallispuheluina
perille. Yrityksilla on yleensa jo valmiit IP-verkkoyhteydet kaytdssaan, joten sisdpuheluiden

siirtdminen IP-verkkoon ei vaadi lisdinvestointeja.

2.8 VolP ja tietoturva

VolP-liikenne poikkeaa huomattavasti PSTN-verkossa tapahtuvasta puheliikenteestd. PSTN-
verkkojen erilainen rakenne mahdollistaa fyysisen suojauksen, jota VolP-verkossa ei ole. In-
ternet itsessadn mahdollistaa salakuuntelun tehokkaasti. Tdméan vuoksi tietoturvaratkaisuja
on lisattéva, jotta VolP-liikenteen signalointia sekd media protokollia voidaan suojata. Tieto-
turvauhat liittyvat enemmin Internetissé kaytettaviin VolP-palveluihin. Suurin osa voidaan
sulkea pois kaytettédessa asiakkaalle dedikoituja palveluja ja - yhteyksia. (Understanding Voi-
ce over IP Security 2006,3).

2.8.1 VolIP: Esimerkkeja hyokkayksista

Tassa luvussa esitelladn hydkkayksia, joita voidaan kayttaa VolP-liikennetta vastaan.

2.8.1.1 Palvelunestohydkkays

Palvelunestohyokkays (Denial of Service, DoS) tarkoittaa hyokkaysta, jossa verkkopalvelua

(isdntakonetta, kytkinta, reititintd, palvelinta tai sovellusta) ylikuormitetaan joko hidastaak-

seen tai estddkseen sitd toimimasta. (Understanding Voice over IP Security 2006,51-56).
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2.8.1.2 Man-in-the-Middle -hyokkays

Man-in-the-Middle -hytkkays (MitM) on perinteinen hytkkays, jossa hydkkaaja tunkeutuu kah-
den isédntékoneen valiin ja reitittda heidan vélisen liikenteen kauttaan. Tassa hyokkayksessa
tunkeutuja kykenee tutkimaan ja muuttamaan paketteja seka lisddméaan omia pakettejaan
lilkenteeseen. Hyokkaaja voi myos estaa tiettyjen pakettien liikenteen kokonaan. (Unders-
tanding Voice over IP Security 2006, 56-57).

2.8.1.3 Toisto ja Leikkaa ja liimaa -hyokkaykset

Toisto (Reply) ja Leikkaa ja liimaa (Cut-and-Paste) ovat hyodkkayksia, joissa kaapataan syntak-
sin vaatimukset tayttava, validi, paketti. Paketti lahetetdan sitten eteenpain hydtymistarkoi-
tuksessa, yleensd esiintyakseen valtuutettuna kayttdjana. (Understanding Voice over IP Secu-
rity 2006, 57-58).

2.8.1.4 Palvelun varastaminen

Palvelun varastaminen alkaa yleensa tunnusten, yhteisten salasanojen tai yksityisten salasa-

nojen varastamisella. (Understanding Voice over IP Security 2006, 58-59).

2.8.1.5 Salakuuntelu

Salakuuntelu on useimmiten vaikea huomata, silla poikkeavaa liikennetta ei verkossa tapah-
du. VolP-liikenteen salakuuntelu voidaan toteuttaa signaloinnin tai median kuunteluna. (Un-
derstanding Voice over IP Security 2006,59-60).

2.8.1.6 Toisena esiintyminen

Toisena esiintyminen tarkoittaa kayttdjan ja isantdkoneen tekeytymista toiseksi kayttajaksi
tai iséntékoneeksi. Yleensa tarkoituksena on saada tietoon luottamuksellista tietoa, kuten
kayttajatunnuksia, salasanoja seka verkkopankkitunnuksia. (Understanding Voice over IP Se-
curity 2006, 60).

2.8.1.7 Poisoning Attack -hyokkays
Poisoning Attack tarkoittaa hytkkaysta, joka kohdistetaan Internetin nimipalvelujarjestelmaa

(Domain Name System, DNS) tai Address Resolution Protocol:ia (ARP) vastaan. Hyokkaaja voi

kayttaa virusta tai vakoiluohjelmaa muokatakseen juuripalvelimia tai oletusnimipalvelimia
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siten, etta kayttajat ohjautuvat hyokkaajan nimipalvelimelle, joka palauttaa virheellisia ja

haitallisia vastauksia DNS-kyselyihin. (Understanding Voice over IP Security 2006, 60-61).

2.8.1.8 Tunnusten ja henkil6llisyyden varastaminen

Tunnusten ja henkil6llisyyden varastaminen auttaa hyokkadjaa saamaan hyvaksyttavan henki-
I6llisyyden tai todennustunnukset. Hytkkaysté voidaan kayttaa edelleen suorittaakseen muita

hyokkayksia, kuten palvelun varastamista. (Understanding Voice over IP Security 2006, 61-62).

2.8.1.9 Uudelleenohjaus ja kaappaaminen

Uudelleenohjaus tai kaappaus on hyodkkays, jossa toinen puhelun paatepisteista vaihdetaan
tahallisesti. (Understanding Voice over IP Security 2006, 62-63).

2.8.1.10 Istunnon keskeyttdminen

Istunnon keskeyttaminen tarkoittaa kaikkia niita hydkkayksia, joilla alennetaan tai hairitdan
kaytossa olevaa signalointia, median kulkua tai vahvistamista odottavia istuntoja. (Unders-
tanding Voice over IP Security 2006, 63-64).

2.8.2 Hyokkaysmenetelmia

Tassa luvussa esitellaan hydkkdysmenetelmia, joita voidaan kayttaa VolP-liikennetté vastaan.

Porttiskannaus on menetelma, jolla pyritdédan muodostamaan yhteys palvelimen portteihin.
VolP-palvelimet kayttavat tunnettuja portteja, kuten porttia 5060 SIP-protokollalle. Porttis-
kannaus on nykyaan niin laajalle levinnytta, etté tietoturvajohtajien on vaikea paatella mil-
loin jarjestelmét ovat tarkoituksellisesti kohteena. (Understanding Voice over IP Security
2006, 64).

Haitallisella koodilla tarkoitetaan kaikkia ohjelmistoja, jotka ovat asennettu ilman kayttélu-
paa, ilmoitusta tai koneen omistajan tai hallinnoijan hyvaksyntaa. Haitalliset ohjelmistot
aktivoituvat yleensa asennuksen jalkeen viruksiksi, madoiksi, vakoiluohjelmiksi tai troijalai-
siksi. (Understanding Voice over IP Security 2006, 65).

Puskurin ylivuotaminen on menetelma, jonka kohteena ovat ohjelmiston lIahtéparametrit tai
ohjelmistossa oleva arvo, johon vaikuttamalla pyritdan aiheuttamaan héirid. (Understanding
Voice over IP Security 2006, 67-68).
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Salasanojen hankkiminen voidaan toteuttaa joko varastamalla tai kayttamalla brute-force

(raaka voima) -menetelmad, jossa salasanaa sydtetaan niin kauan kunnes oikea loytyy. (Un-

derstanding Voice over IP Security 2006, 69).

Tunnelointi on hydkkdysmenetelma, jossa yhté protokollaa ajetaan toisen sisalla, yleensa

tarkoituksena on péaasté palomuurin ohi. (Understanding Voice over IP Security 2006, 69).

Bid Down tarkoittaa menetelmad, jonka tarkoituksena on saada toisten osapuolien tietoturva-

tasoa laskettua alemmas. (Understanding Voice over IP Security 2006, 69).

2.8.3

Palomuurit ja VolP

VolIP asettaa seuraavanlaisia haasteita palomuureille:

VolIP kayttaad dynaamisia portteja mediaistuntoihin.

Palomuurit tukevat ja tarjoavat verkko-osoitteiden kaantda (Network Address Trans-
lation, NAT), mutta muokatut osoitteet ovat ristiriidassa ja hairitsevat VolP-
signalointia.

Useimmat palomuurit eivat ole QoS:a tukevia.

VolP:ssa kaytettavan palomuurin tulee olla sovellustietoinen ja pystya kasittelemaan VolP-

protokollia sek& tarjoamaan suojaa VolP:lle ominaisia hyokkayksia vastaan.

VolP-palomuuria valittaessa tulisi ottaa, ettd se tayttaa seuraavat kriteerit:

a A W DN

© 00 N O

Tukee suojausprotokollaa, joka tarjoaa suojan signalointiin ja median kulkuun. Se tu-
kee péaatepisteiden todennusta, viestien ja median salakoodausta seké suojaa ehey-
den.

Siin& tulee olla VolP-yhteensopivat NAT- ja porttihallinta.

Granular Call Admission (CAC).

Edellytykset hallita useita samanaikaisia puheluita (DoS suojaus).

Se tarjoaa suojan informaatioprosesseja ja -teknologioita (Information Processes and
Technology (IPT) vastaan suunnattuja sovellustason hyokkayksia vastaan.

Siina on edellytykset valvoa tavallisesta poikkeavia soittokaavoja.

Se mahdollistaa yksityiskohtaisen lokin VoIP:n liittyvista tapahtumista.

Se valvoo ja yllapitaa QoS:a kaikissa mediapaketeissa.

Palomuuri mahdollistaa QoS -merkittyjen mediapakettien késittelyn, seka sailyttaa

merkit kaikessa palomuurin kautta kulkevassa liikenteessa.

(Understanding Voice over IP Security 2006, 92-93).



28

2.8.4 H.323 signalointisuojaus kayttaen H.235 protokollaa

H.235 protokolla vastaa H.323 protokollan suojauksesta, se tarjoaa suojan seuraaville osille:

1. H.225 Registration Admission Status (RAS) signalointiin paatepisteen ja gatekeeperin
valilla.
2. H.225 puhelun signalointiin.

3. H.245 valvontakanavan signalointiin.

H.235 protokolla maarittdd myds mediansiirron todentamisen ja salakirjoittamisen kayttaen
Secure RTP:t& (SRTP). (Understanding Voice over IP Security 2006, 160-161).

2.8.5 SlIP-signalointisuojaus

SIP maarittaa useita mekanismeja todentamisen, luottamuksellisuutta sekd eheyden suojaa-

miseen. (Understanding Voice over IP Security 2006, 146).

HTTP Perustodentaminen maaritellaédn RFC 2543 dokumentissa. Perustodentamisessa kaytta-
jatunnukset siirretaan selkotekstisend, joten salasana voidaan palauttaa vastausviestista.
Tata todennustapaa onkin siksi syyta kayttaa yhdessa jonkin aikaleiman kanssa, jotta vastaus-

hyokkayksilta voidaan suojautua. (Understanding Voice over IP Security 2006, 146).

SIP lainaa tiivistettya todentamista http-protokollalta, johon sen on maaritelty RFC 2917-
dokumentissa. Tiivistettya todentamisesta kaytetadn paatepisteen todentamisessa, sita voi-
daan kayttaa myos kayttdjien todentamisessa valityspalvelimille, valityspalvelimien kayttajil-
le seka tietoliikennepakettien todennusotsikkokentissa. (Understanding Voice over IP Security
2006, 147-151).

Pretty good privacy (PGP) maaritelladn RFC 2543-dokumentissa, jossa myds alkuperéinen SIP-
protokolla maaritellaén. PGP:ta kaytetaan SIP-yksityisyyden, -todentamisen ja -yhtendisyyden
varmistamiseen.

Alkujaan PGP kehitettiin Phil Zimmermanin toimesta séhkopostiviestien suojaamiseen.
Secure/Multipurpose Internet Mail Extension (S/MIME) tarjoaa keinon suojata SIP viestien ehe-
ytta seka luottamuksellisuutta. Paatepiste voi digitaalisesti allekirjoittaa koko viestin tai osan
siité. Digitaalisen allekirjoituksen avulla voidaan maarittamaa onko viestia muutettu matkal-
la.

S/MIME:& voidaan kayttaa SIP-protokollassa seuraavin tavoin:
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1. Viestin sisallén salakirjoitukseen, koko viestin sisalto voidaan salakirjoittaa.
2. Koko SIP-viestin yksityisyyden ja eheyden suojaamiseen. Koko SIP-viesti tai vastaus
voidaan salakirjoittaa ja toimittaa viestin sisaltona. Vastaanotettaessa sisalto pure-

taan ja verrataan vastaanotettuun SIP-viestiin.

(Understanding Voice over IP Security 2006, 153-155).

SIP pystyy hyddyntamaén siirtokerroksen suojausta, Transport Layer Security (TLS), hyppy
hypylta-periaatteella suojaamaan signalointiviesteja paatepisteelta valityspalvelimelle tai call
servereille.

TLS:n kéattely etenee tdsmalleen samalla tavoin kuin suojatuissa verkkotapahtumissakin. Vali-
tyspalvelin tarjoaa digitaalisen varmenteen ja paatepiste yrittdd varmentaa palvelimen seu-

raavanlaisesti:

1. Ettei varmenne ole vanhentunut.
2. Ettd varmenteen myontaja on paatepisteen hyvaksyma.
3. Etté subjectAltName kattaa koko etdosoitteen.
a. Jos paatepiste lahettaa pyynnon, niin subjectAltName-kentéan tulee vastata
osoitetta, johon pyynto lahetettiin.
b. Jos paatepiste vastaanotti pyynnon, niin subjectAltName-kentén tulee vastata
osoitetta ylemmassa Via-otsikkokentassa.

4. Etta vastapuolen IP-osoite 16ytyy DNS:& kayttéaen.

(Understanding Voice over IP Security 2006, 155-159).

Suojattu SIP on Uniform Resource locator (URI) pohjainen sips -viesti, jota kaytetdan pyydet-
taessa, ettd TLS suojaa jokaisen hypyn signaloinnin aikana. Soittajalta soitettavan domainiin
asti. (Understanding Voice over IP Security 2006, 159-160).

2.8.6 Secure RTP

VolP-media siirretédan kayttaen RTP-protokollaa. RTP Control-protokolla (RTCP) toimittaa
tieto ja hieman hallintaa RTP-istuntoihin. RTCP:n kontrollointi rajoittuu paaasiallisesti ryhma-
ja monilédhetysistuntoihin. Pisteesta pisteeseen tapahtuvassa mediaistunnossa, kuten VolP,
RTCP:t& kaytetaan puheenlaaturaporttien vaihtamiseen.

SIP voi avata useita samanaikaisia mediaistuntoja, audio- tai videoliikennetta. Jokainen RTP-
liilkenne tapahtuu eri UDP-portista ja silla on oma yksilllinen syncronization source (SSRC) -

tunniste.
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Secure RTP on profiililaajennus RTP:n, joka lisda luotettavuuden, todennuksen ja eheyden
suojausta RTP-istuntoihin. SRTP liséa RTP-liikenteeseen salakirjoituksen ja eheyden suojauk-
sen ennen kun mediaistunto luovutetaan UDP:lle siirrettavaksi.

SRTP kayttéa symmetrisia avaimia ja koodeja medialiikenteen salakirjoitukseen, muttei tar-
joa avainten hallintaa tai yleisté toiminnallisuutta. (Understanding Voice over IP Security
2006, 164-168).

2.8.7 PSTN-yhdyskaytavan suojaus

VolP-laitteiden ja PSTN-verkon valille tarvitaan yhdyskaytavid, jotta liikenne saadaan reititet-
tya verkosta toiseen.

PSTN verkossa suojaus on ennemmin toteutettu fyysisesti eristamallé verkko kuin salakirjoit-
tamalla tai koodaamalla liikenne. Signaloinnin peukalointia vastaan PSTN-verkossa kaytetaan
eri signalointiprotokollia luotetuille ja ei-luotetuille elementeille. PSTN-verkoilla on myos
suojaus palveluhydkkayksia vastaan, seka tahallisia etta tahattomia. (Understanding Voice
over IP Security 2006, 225-227).

Vaikka PSTN -yhdyskaytévéa on padasiallisesti SIP VolP-arkkitehtuurissa paatepiste (tai useita

paatepisteitd), niin sen toiminnassa on joitain yksilollisia nakdkohtia:

1. PSTN-yhdyskaytavan kayttd puhekaytossa voi aikaansaada huomattavaa kulutusta ja
kasiksipaasyhyokkayksia.

2. PSTN-yhdyskaytavéat voivat toimia hyokkayskohtina PSTN puhelinkytkimiin tai Signaling
System#7 (SS7) verkkoihin.

3. Soittolinja tunnisteen, calling line ID (CLID), ja muiden PSTN tunnistetietojen kaytto
on tarkoin sdénneltya. Monissa hallintoalueissa CLID:t& vaarinkayttava PSTN-
yhdyskaytévaoperaattori voidaan tuomita sakkoihin tai rangaistustuomioihin.

4. Puhelinhakkeroijat saattavat yrittad hyddyntéa yhdyskaytavia PSTN:n puolelta hyoka-

takseen VolP-verkkoon.

(Understanding Voice over IP Security 2006, 227-228).
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2.8.8  Yhdyskaytavan turva-arkkitehtuuri

Useat VolP-paatelaitteiden turvallisuusperiaatteet vaikkutavat yleisesti PSTN-yhdyskaytaviin.

PSTN-yhdyskaytavat eivat yleensa toimi itsendisina osina vaan niiden ja paatelaitteiden valis-
s& on yleensa valityspalvelin, samoin PSTN-yhdyskaytéva ei todenna myoskaan VolP -kayttajia.
SIP-valityspalvelin ja PSTN-yhdyskaytéva ovat osa samaa toimialuetta ja yllapitavat suojattua
signalointisuhdetta, joka havaitsee ja hylkaa viestit, jotka yrittéavat ohittaa suojausvalityspal-

velimen.

Yhdyskaytavaa yllapitavan operaattorin tulee voida todentaa kayttajat, jotta laskutus voidaan
ohjata oikealle kayttajalle. Useimmilla PSTN operaattoreilla on kehittynyt, reaaliaikainen
petostenhavainnointijarjestelma, joka monitoroi puheluiden yksityiskohtaraportteja seka
raportoi poikkeavuuksista.

2.8.9  Yhdyskaytavatyypit

VolIP yhdyskaytavia on kahdenlaisia, perustuen protokollaan, jolla ne avaavat yhteyden
PSTN:n.

Teleliikenteentarjoajat pitévat yritysyhteyskaytavia ulkoisina verkkoelementteina, ne eivat
toimi teleliikenteentarjoajan toimialueella, eikd PSTN:n luottamusta laajenneta niihin. Ta-
man vuoksi yritysyhteyskaytavat muodostavat yhteyden PSTN:N kayttden User to Network
Interface (UNI)-protokollia.

Verkkoyhdyskaytévaa sen sijaan pidetaan luotettuna elementtind. Sita pidetaan oleellisesti
osana PSTN-kytkinverkkoa ja se muodostaa yhteyden kayttaen Network to Network Interface
(NNI) -protokollia. Vahvistaminen ja henkil6llistietojen tarkastus tapahtuvat verkon yhdyskay-
tavan toimesta. (Understanding Voice over IP Security 2006, 229-230).

2.8.10 Yhdyskaytavat ja soittajatunniste

PSTN-verkossa henkildllisyys osoitetaan loppukayttéjille soittaja tunnisteena (caller ID) tai
soittavan linjan tunnisteena (calling line ID, CLID). Caller ID on PSTN:lle tarkea palvelu, sita
kaytetdan tarkastukseen, kirjaamiseen ja muihin palveluihin. Caller ID:ta ei kayteta kuiten-
kaan laskutukseen.

Maailmanlaajuisessa PSTN-puhelinverkossa caller ID tunnistevakuutukset turvautuvat siirty-
vaan luottamukseen. Luotettavan verkkoelementin vakuuttama tunniste on luotettava myos
muiden PSTN:n verkkoelementtien mielestd, huolimatta siitd mik& Iahde tunnisteen on luotet-
tavaksi méaaritellyt. (Understanding Voice over IP Security 2006, 230-231).
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2.8.11 Soittajatunniste ja yksityisyys

Useissa paikoissa PSTN-soittajat voivat estda soittajatunnisteensa nakymisen. Kuitenkin
PSTN:ssa estetty soittajatunniste on muiden toimialueen puhelinkytkinten saatavilla. Tama
tieto kuljetetaan NNI-liitynt6jen yli, mutta poistetaan ennen kuljettamista UNI-liityntéjen yli,
eli kun poistutaan toimialueen ulkopuolelle.

Jos verkkokytkin vastaanottaa téllaista tunnistetietoa NNI-liitynn&sta, niin sen ei tarvitse va-
littaa sité UNI-liitantaisille VolP-verkon elementeille.

Tyypillisesti PSTN yhdyskaytéva on kuitenkin osa toimialuetta. (Understanding Voice over IP
Security 2006, 231).

2.8.12 Yhdyskaytéavan dekomponointi

Jos yhdyskaytava dekomponoidaan kayttden master/slave dekomponointiprotokollia, niin
protokollien tarpeellisia turvamekanismeja tulee kayttaa, esimerkiksi IP Securitya (IPSec)
mediayhdyskaytavan (MG) ja mediayhdyskaytavakontrollerin (MGC) vélilla. (Understanding
Voice over IP Security 2006, 231).

2.8.13 SIP/ISUP-vélinen toiminta

PSTN-yhdyskaytavien signalointitoiminto siltaa IP-pohjaisen ja PSTN-verkon. Yhdyskaytavat
kayttavat yksityiskohtaista kartoittamista kahden aanisignaloinnin valilla suoriutuakseen siité.
Esimerkiksi SIP-liikenne PSTN-yhdyskaytavalle noudattaa SIP/ISUP kuvausmaarittelya, ja H.323
ja PSTN:n valinen toiminta tapahtuu, kuten se on méaaritelty H.246:ssa.

Yhdyskaytavat on testattava, jotta varmistutaan, etteivat epatavalliset, epamuotoiset tai

kelvottomat SIP-viestit levid PSTN-verkkoon.

ISUP-tunnelointi PSTN-verkkojen valilla tarkoittaa sita, ettd PSTN toimialuetta laajennetaan
IP-verkon yli. Kaytédnnossa tdma tapahtuu siten, ettéd PSTN-soittaja soittaa PSTN-verkosta IP-
verkon kautta toiseen PSTN-verkkoon. PSTN-verkossa media kulkee ISUP-muodossa ja IP-
verkossa SIP-muodossa.

Talldin on kaytettéva vahvimpia turvatoimenpiteita, kuten:

1. Yhdyskaytavien vahva paasta paahan ja hypylta hypylle todentaminen.
2. Salakirjoittaminen tietosuojan vuoksi.

3. Eheyden suojaaminen.

ISUP-tunneloinnin toteuttaminen ilman naité suojaustoimenpiteita heikentdd PSTN-ympariston
suojausta. (Understanding Voice over IP Security 2006, 232-233).
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2.8.14 Puhelinnumeroiden kartoittaminen DNS:ss&

Electronic Number Mapping System (ENUM) hyodyntaa DNS:& kartoittaakseen PSTN puhelin-
numeron Internet-osoitteeksi. ENUM lupaa auttaa yhdistaméaan VolP-liitettavyyden “saarek-
keet” yhtenaiseksi. Esimerkiksi nykyaan soitettaessa VolP-palveluntarjoajan verkosta toiseen
VolP-palveluntarjoajan verkkoon, reitittyy puhelu PSTN-verkon kautta. ENUM:ia kaytettaessa
se VolP-palveluntarjoaja, jonka verkosta puhelu alkaa, tekee DNS-kyselyn kayttaen valittua
puhelinnumeroa, selvittda ettéd puhelinnumero kuuluu VolP-paatelaitteelle ja reitittaa puhe-
lun Internet-verkossa.

Vaikkakin ENUM tarjoaa valineet edella mainitun toteuttamiseen, on palveluntarjoajien silti
oltava valmiita vaihtamaan VolP-liikennettd toistensa kanssa.

(Understanding Voice over IP Security 2006, 233-236).

2.8.15 VolP ja hatapuhelut
Soitettaessa VolP-liittymasta hatdnumeroon voi ilmentya ongelmia, jos soittajalla on kaytos-

saan VPN-yhteyteen sidottu kiinted IP-osoite. Talloin puhelu ei valttamatta reitity 1&himpaan

hatakeskukseen kayttadjan sijainnin mukaan vaan IP-osoitteen sijainnin perusteella.
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3 VOIP-JARJESTELMAT

Tassa luvussa avataan VolP-jarjestelmia. Luvussa selvitetadn, mista eri komponenteista, lait-
teista ja ohjelmistoista VolP-jarjestelmé muodostuu sekd miten ne liittyvat toisiinsa. Luvussa
kasitelladan myos eri tiedonsiirtoprotokollia seké sité, miten ne nivoutuvat yhteen. Luvussa

esitellaan myos, miten mobiili- ja analogilaitteet liitetdan osaksi VolP-jarjestelmaa.

3.1 VolP-jarjestelmien laitteistokokoonpano

3.1.1 Kuluttajasovellukset (jarjestelméat)

Internet-operaattoreiden tarjoamissa VolP-palveluissa loppukayttaja voi siirtaa nykyisen lan-
kanumeronsa tai tilata uuden numeron oman alueensa suuntanumerolla. Puheluita voidaan
soittaa SIP-protokollaa tukevilla VolP-puhelimilla, lankapuhelimilla tiettyjen modeemien kaut-
ta, tietokoneen kautta (erillisella usb-puhelimella tai kuulokkeet ja mikrofonin) tai useilla

Nokian multimediapuhelimilla. (Saunalahti Group Oyj 2008).

Vertaispalveluista Windows Messenger ja Skype toimivat tietokoneelle asennettavana sovel-
luksena. Niiden kayttd vaatii tietokoneeseen liitetyn kuulokkeet ja mikrofonin tai USB-

liitdntaisen puhelimen. (Windows Live Messenger 2008, Skype 2008).

3.1.2  Yrityskayttoon soveltuvat jarjestelmat

Tassa luvussa avataan paapiirteittain yrityskayttoon soveltuvien jarjestelmien kokoonpano.

Tassa mainittujen elementtien liséksi tarvitaan muut toimivat TCP/IP-verkon komponentit.

3.1.2.1 Paatelaitteet

Paatelaitteina voidaan kayttaa SIP-protokollaa tukevia VolP-puhelimia, lankapuhelimia VolP-
sovittimien kanssa, matkapuhelimia Voice over Wireless LAN- (VOWLAN) tukiasemien kanssa.
SIP-protokollaa tukevia VolP-puhelimia valmistaa esimerkiksi Cisco Systems Inc. (Cisco Sys-
tems Inc. 2009)
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Kuva 7: Cisco IP Puhelin 7960G. (Cisco 2009)

Tietokoneelle asennettavien sovellusten, esimerkiksi SAP Business Communications Manage-
ment Softwaren kanssa voidaan kayttaa USB-liitantdisia kuulokkeita ja mikrofoneja tai puhe-
limia. (SAP Global 2009).

3.1.2.2 PSTN-yhdyskaytavét

PSTN-yhdyskaytava mahdollistaa puheluiden reitittdmisen PSTN-verkon ja tietoverkon valilla,
yhdyskaytava muuntaa televiestinnan IP-protokollaksi. (3CX Ltd 2009).

Kuva 8: Cisco AS5350 Universal Gateway. (Cisco 2009)
3.1.2.3 Yhdyskaytavét
Yhdyskaytavat yhdistavat eri hallinnollisissa toimialueissa sijaitsevat VolP-verkot toisiinsa.

Yhdyskaytéavat ovat verkon reunalla sijaitsevia reitittimia tai reitittéavia palomuureja. (Cisco
Systems Inc. 2009)
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Yhdyskaytava on laite, joka pystyy yhdistamaéan eri protokollia kayttévia verkkoja toisiinsa.
Yhdyskaytavan pitaa olla seka reititin etté siihen yhdistyneen erilaista verkkoprotokollaa kayt-
tavan verkon vastaava laite. (TCP/IP-verkot 2002, 31).

3.1.2.4 Reitittimet

Reititin hallitsee IP-tason protokollat, eli reitittaa IP-paketit kohti oikeaa kohdeverkkoa.
(TCP/1P-verkot 2002, 31).

3.1.2.5 Palomuurit ja reitittavat palomuurit

Palomuuri sijaitsee yleensé yrityksen sisdverkon ja julkisen verkon rajalla, kuitenkin siséver-
kon puolella. Palomuurilla voidaan myds rajata erilaisia sisaverkon osia tai kaikille avoimia
vierailijaverkkoja. Palomuuri estéa asiattoman paasyn lahiverkon osiin. Palomuurilla voidaan
myds rajoittaa ulospain suuntautuvaa liikennettd. Vahimmaisvaatimus palomuurille on sen
kyky analysoida vahintaan IP-kerroksen paketteja. Tehokkaammat palomuurit pystyvat ana-

lysoimaan myds muiden protokollakerrosten tietoja.

Palomuuri voi toimia myos reitittimend, seka reititin palomuurina. Kuitenkin jos kuormitus
kasvaa, on kannattavaa eriyttaa laitteet ja niiden toiminnot, jolloin eri laitteet hoitavat reiti-
tys. ja suodatustoiminnot. (TCP/IP-verkot 2002, 32).

3.1.2.6 Palvelimet

VolP-jarjestelmaan kuuluu olennaisena osana palvelin tai palvelimet, jotka huolehtivat ver-
kossa tapahtuvista puheluista. Alla mainittavat toiminnot voivat olla eriytettyna omille palve-

limilleen tai integroituna samaan palvelimeen.

SIP-palvelin hoitaa kaikki verkossa tapahtuvat SIP-puhelut, sitd voidaan myds kutsua rekiste-
roijaksi tai SIP-véalityspalvelimeksi. (3CX Ltd 2009).

STUN-palvelin (Simple Traversal of User Datagram Protocol Through Network Address Transla-
tors) mahdollistaa sen, ettd NAT-laitteen asiakkaat voivat luoda paikallisen verkon ulkopuolel-
la olevaan VolP-palvelimeen. STUN-palvelimella asiakkaat saavat tietoonsa julkisen osoitteen-
sa, NAT-laitteen tyypin ja Internetin puoleisen portin, jonka NAT-laite on liittanyt paikalli-
seen porttiin. Naiden tietojen avulla on mahdollista luoda UDP-yhteys asiakkaan ja VolP-
palvelimen valilla, jotta puhelu voidaan luoda. (3CX Ltd 2009, IETF 2009).

Cisco Unified Communications Manager (CallManager) on kaiken kattava VolP-jarjestelma.

Siihen kuuluvat palvelimet ja ohjelmistot, joita tarvitaan VolP-jarjestelmén toimintaan. Call-
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Manageriin voidaan liittaa ja rekisterdida puhelimia, yhdyskaytavia, gatekeepereita seka me-
diaresursseja. Mediaresursseja ovat esimerkiksi Conference Bridget (CFB), joita tarvitaan neu-

vottelupuheluiden luomiseen ja yllapitoon. (Cisco Systems Inc. 2009).

3.1.2.7 Ohjelmistot

Ohjelmistoihin kuuluvat tydasema- ja palvelinohjelmistot sek& sovellukset.
Tybdasemasovellukset ovat yleensa VolP-jarjestelmén hallintasovelluksia, VolP-sovelluksia pu-

helin- ja osoitekirjatoiminnoilla tai vaihde- ja jononhallintatoiminnolla. (SAP Global 2009).

Palvelinohjelmistoihin kuuluvat: puhelunkasittely ja -valvontasovellukset. Kokoonpanotieto-
kannat, joissa on laitteiden kokoonpanotiedot. Puhelinjarjestelmén hallintasovellukset. Ana-
lysointi- ja raportointisovellukset, joilla saadaan yksityiskohtaisia tietoja puheluista ja niiden
laadusta. Conference Bridge (CFB) -sovellukset seka osoitekirjan synkronointisovellukset, joil-
la voidaan synkronoida Microsoft Outlook ja Outlook Express osoitekirjat VolP-jarjestelman

osoitekirjan kanssa. (Cisco Systems Inc. 2009).

VolP-jariestelma

Gatekeeper Gatekeeper
Conference bridoe

SIP proseduurit

IF Puhelin

Yhdyskaytéva  Yhdysksytiva

SIP Puhelin

IP-verkko |P-verikko

WolP sovitin

Madiapahelin|
Puhelin SIP Pubelin

Puhelin Puhelin

Hallinnollinen toimialue 1 Hallinnollinen toimialue 2

Kuva 9: VolP-jarjestelman kuvaus. (Muokattu Douskalis 2002)
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3.2 Mobiililaitteiden liittdminen VolP-jarjestelmaéan

Yritykset hyddyntavat VoWLAN sovelluksia saadakseen tarjotakseen tyontekijoilleen mahdolli-
suuden mobiliteettiin sekd karsiakseen tavallisen verkkoinfrastruktuurin aiheuttamia kustan-
nuksia. Useissa tapauksissa VOWLAN toteutetaan langallisen VolP-jarjestelman laajennuksena.
Langattomia VolP-jarjestelmia l6ytyy nykyaan suuryrityksisté, yliopistoista ja muista oppilai-
toksista, varastorakennuksista, tuotantolaitoksista, pienyrityksista ja kodeista. (Wireless-
Nets, Ltd 2008).

VolP-jarjestelmaan liitettavat mobiililaitteet voivat olla joko matkapuhelimia, joissa on
WLAN-sovitin tai langattomia VolP-puhelimia. Mobiililaite voi olla myds kannettavalla tietoko-
neella kaytettéva VolP-sovellus, jota kaytetdadn WLAN-verkon yli. (Cuuma Communications
2009).

VOWLAN-jarjestelméaan tarvitaan vahintaan seuraavat komponentit:

1. Langaton IP-puhelin
WLAN-sovittimen sisdltava matka- tai VolP-puhelin.

2. Call Manager
Call Manager kasittelee verkon puhelut seka suorittaa toimintoja, kuten IP puhelinten
rekisterdinnin, soitto- ja reitityskarttojen hallinnoinnin seka vastaajien hallinnan.

3. Aaniyhdyskaytava, PSTN-yhdyskaytava

4. WLAN-infrastruktuuri
Langaton LAN-verkko huolehtii langattomien VolP-puheluiden kuljettamisesta toimi-
paikassa.

Jotta kayttajien langattomat IP-puhelimet toimisivat, taytyy puhelimen WLAN-sovittimen
yhdistya tukiasemaan. Kun puhelu aloitetaan, pyyntd kulkee tukiasemasta langattoman ver-
kon kautta Call Managerille, joka kasittelee pyynnon. Jotta saataisiin liikkuvuutta, WLAN-
sovitin yhdistyy muihin tukiasemiin tarpeen mukaan. Puhelu ei katkea, jos siirtyminen tu-
kiasemalta toiselle kestaa alle 100 millisekuntia. Jos viive on suurempi, katkeaa puhelu yleen-
Sa.

Soitettaessa ulkoiseen numeroon Call Manager ohjaa puhelun PSTN-yhdyskaytavélle tai Inter-
netiin.

Esimerkiksi Microsoft Windows -pohjaista Cisco IP Softphone -sovellusta voidaan kayttaa fyysi-
sen paatelaitteen sijaan. Sovellus asennetaan kannettavalle tietokoneelle, jossa on WLAN-
sovitin, ja kaytetadan joko USB-liitantaista puhelinta tai kuulokkeita ja mikrofonia. (Wireless-
Nets, Ltd 2008).



CallManager
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WAN
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PSTN

Kuva 10: Ensisijaiset VOWLAN jarjestelméan komponentit. (Wireless-Nets, Ltd 2008)
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Kuva 11: Mobiililaitteiden liittdminen VolP-jarjestelm&an. (Muokattu Douskalis 2002)
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3.3 Analogilaitteiden liittaminen VolP-jarjestelmaan

Tassa opinnaytetydssa analogilaitteilla tarkoitetaan perinteisen puhelinjarjestelman laitteita,
lankapuhelimia, fakseja, monitoimilaitteita eli laitteita, jotka tukevat muita kuin SIP- ja
H.323-protokollia.

Perinteisen puhelinjarjestelmén laitteet tukevat G.729, G.729A, G.729AB2, G.723.1, G71la-
law ja G.711u-law &anikoodekkeja seka G.711 ja T.38 faksikoodekkeja. (Cisco Systems Inc
2009).

Naiden laitteiden VolP-jarjestelmaan liittdmiseen tarvitaan sovittimia, VolP-sovittimia tai
mediayhdyskaytavia, jotka kykenevat muuntamaan laitteiden lahettaman koodekin VolP-
jarjestelmissa kaytettyihin koodekkeihin.

VolP savitin

{
@

WolP sovitin

IP-verkko

Talojakamaon
puhelinkytkennat

Mediayhdyskaytiva

Kuva 12: Analogilaitteiden liittdminen VolP-jarjestelmaan.



41

3.3.1 Yksittéisten analogilaitteiden liittdminen (VolP-sovitin)

Yksittaisten laitteiden liittdmisessa voidaan kayttaa VolP-sovitinta, joista esimerkkiné Cisco
ATA 186 (Analog Telephone Adapter).

Kuva 13: Cisco ATA 186 VolP-sovitin. (Cisco 2009)

Cisco ATA 186 muuntaa perinteisen puhelinjarjestelmén laitteen IP-laitteeksi. Sovitin tukee
kahta &éniporttia, joihin saadaan itsendinen puhelinnumero seké yhté 10BaseT Ethernet-
porttia. VolP-sovitin kytketdan LAN-verkkoon RJ-45 ethernet kaapelilla ja puhelinlaitteet
sovittimeen RJ-11 kaapeleilla.

Cisco ATA 186 tukee H.323 v2 ja v4, SIP, MGCP1.0 sek& SCCP VolP-protokollia.

Tuetut faksiprotokollat ovat G.711 p-law sekd G.711 A-law. Tasta aiheutuu se, ettei Cisco ATA
186 pysty toimimaan G3 faksien ja monitoimilaitteiden kanssa, silla se tukee maksimissaan
nopeuksia 14.4 kbps, kun nopeimmat laitteet pystyvat 33.6 kbps nopeuteen. (Cisco Systems
Inc 2009).

3.3.2 Useiden analogilaitteiden liittdminen (Mediayhdyskaytava)

Useiden laitteiden liittdmisessd saman toimipaikan VolP-jéarjestelméan voidaan kayttad me-

diayhdyskaytavaa, kuten AudioCodes MediaPack 100-sarjan tuotteita.

Kuva 14: Audiocodes MediaPack 100-sarjan Mediayhdyskaytévia. (Audiocodes 2009)
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Mediayhdyskaytavassa on mallista riippuen 2 - 24 analogista porttia, ja se tukee perinteisen
puhelinjarjestelman laitteita tai analogisia runkojohtoja. AudioCodesin tuotteet ovat myos
T.38 yhteensopivia, joten ne tukevat nopeampaa faksiliikennetta seka G3 laitteita. Tuettuja
VolP-protokollia ovat MGCP, H.323(V4) seka SIP. AudioCodes Mediayhdyskaytava kytketaan
talojakamon LSA-ripaan, kiinteiston puhelininfrastruktuurin ja IP-verkon valiin. (AudioCodes

Limited 2003 -2009).
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4  TOTEUTUS

4.1 Vanha infrastruktuuri ja sen hyddyntaminen

Vanhaa IT-infrastruktuuria pyritdan hyédyntamaan VolP-jarjestelméan toteutuksessa mahdolli-
simman paljon. Tama edellyttaa verkon komponenteilta yhteensopivuutta VolP-jarjestelman
kanssa. Mahdollisesti epasopivat komponentit tulee korvata sopivilla laitteilla, ennen kuin

siirtymisen toteutus on mahdollinen.

4.2 Fyysinen jarjestelma

VolP-jarjestelma toteutetaan kayttaen Fujitsun konesalissa sijaitsevia, asiakkaan omia tai
Fujitsulta vuokrattuja palvelimia. Konesaliratkaisun toteutuksessa kéaytetaan Cisco Media Con-
vergence Series 7800 -sarjan palvelimia tai hyvaksyttyja kolmannen osapuolen palvelimia.
Cisco Media Convergence Series 7800 -sarjan palvelimia ovat Cisco MCS 7816, MCS 7825, MCS
7828, MCS 7835 ja MCS 7845. Hyvéksyttyja kolmansien osapuolien palvelimia valmistavat HP
ja IBM. Palvelimille asennetaan Cisco Unified Communications Manager Version 7.1 (Call-
Manager), kaikkine ohjelmistoineen. Jarjestelma itsessaan on fyysisesti hajautettu ja kahden-
nettu seka infrastruktuuriltaan etta tietoliikenteeltddn. Kaytettavyys toteutetaan keskitetylla
prosessien hallinnalla ja prosessien tilatiedon seurannalla. Kuntayhtymén ymparistot tulevat
sijaitsemaan kahdessa eri fyysisessa seké loogisessa installaatiossa. Mahdollisten kayttéhairi-

Oiden sattuessa palvelu siirtyy naiden vélilla ilman katkoksia.

Fujitsu toimii kuntayhtyman operaattorina, puhelut reititetdan Fujitsun konesalissa sijaitsevi-
en jarjestelmien kautta kuntayhtyman IP-verkkoon, jossa kuntayhtymén omat puhelunvalitta-

jat tarvittaessa ohjaavat puhelut eteenpain.

Kuntayhtymén IT-infrastruktuurissa tulee olla VOWLAN kayttoon sopivat WLAN-tukiasemat,

jotta Nokia E-sarjan matkapuhelimia voidaan kayttaa VolP-kaytdssa.

4.3 Kayttoliittymat ja paatelaitteet

VolP-jarjestelma toteutetaan kuntayhtyman toiveen mukaan ns. yhden puhelimen kaytén
mukaan. Kiinteissa toimipisteissa tydskenteleville kayttajille tarjotaan joko Cisco VolP-
toiminnepuhelinta tai SAP-mobiilivaihteen Microsoft Internet Explorer (IE) pohjaista kayttoliit-
tymaa. Cisco VolP-toiminnepuhelin tarjotaan erityisryhmille, jotka tarvitsevat johtaja-sihteeri
ominaisuuksia tai vastaajaryhmia. Liikkuville tyéryhmille ja kayttajille tarjotaan Nokia E-
sarjan matkapuhelinta, jota voidaan kayttaa joko matkapuhelinverkossa tai toimipisteiden
VoWLAN-verkoissa.



44

Liittymavaihtoehdot ovat matkapuhelinliittymd, tydasemapuhelin, tydasemapuhelin ja mat-
kapuhelinliittyma ja laaja matkapuhelinliittyma.

Mobiilivaihteen kayttoliittyma on selainpohjainen (IE), jolloin ei tarvita paikallisia asennuksia
tydasemiin. Asiakkaan kayttoliittyméassa on puhelunhallintatydkalut; soittaminen, puheluiden
kaantod, poiminta, yhdistdminen, siirto ja neuvottelu.

Kayttoliittymassa on kommunikaatio- ja hakemisto-osa. Kommunikaatio-osaan siséltyy viesti-
palvelut kun hakemisto-osa toimii osoitekirjan tavoin. Viestipalvelut sisaltavat puhelut, teks-

tiviestit, pikasanomat ja kuntayhtyman sisaiset chat-yhteydet.

4.4 Puhelunvalitys

Puhelunvalitys toteutetaan kuntayhtyméan omalla puhelunvélityshenkilostolla. Puhelunvalityk-
sessa kaytetaan Fujitsun toimittamaa mobiilivaihdepalvelua, joka koostuu siihen liitetyista
matka- ja lankaverkon kutsunumeroista. Valitystoiminta tapahtuu mobiilivaihteen Puhelunva-
littaja-toiminnoilla. Perinteinen puhelinverkon vaihde voidaan siirtymén ajaksi liittda mobiili-
vaihteeseen.

Voidaan tehty keskitetysti tai hajautetusti toimipaikkoihin

Kullekin kayttajalle on yksi julkinen, joko matka- tai lankaverkon, kutsunumero. Puheluiden
vélitystoiminta tapahtuu mobiilivaihteen Puhelunvélittaja-toiminnoilla. Perinteinen puhelin-
verkon vaihde voidaan liittaa mobiilivaihteeseen (siirtyméavaiheen ajaksi). Puhelunvalittgjilla
on kaytossaan selainpohjainen (IE) kayttoliittymd, jolloin vaihteenhoitaja voi tydskennella
miltéd tahansa kuntayhtyman IT-verkkoon kytketylta tydasemalta. Taméa mahdollistaa sen, etta
vaihteehoitaja voi tydskennella myds pienista toimipisteista tai etédyhteydella, seka vaihteen-

hoidon keskittamisen tai hajauttamisen useisiin toimipisteisiin.

4.5 Mobiililaitteiden liittdminen VolP-jarjestelmaan

Mobiililaitteiden liittdmista varten kuntayhtyman IT-infrastruktuurin taytyy olla ajantasainen.
Kaytettavien WLAN-tukiasemien tulee mielelldan olla malliltaan Cisco Aironet sarjan tu-
kiasemia tai muita, jotka mahdollistavat mobiilaitteen siirtymisen tukiasemalta toiselle alle
sadan millisekunnin.

Jarjestelmaan liitettdvat mobiililaitteet tulevat olemaan Nokian E-sarjan matkapuhelimia.

4.6  Analogilaitteiden liittdminen VolP-jarjestelmaan

Analogilaitteiden liittamisessa hyddynnetaén olemassa olevia perinteisen puhelinjarjestelman

kaapelointeja.
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Suuremmissa toimipisteissa faksien, monitoimilaitteiden ja perinteisen puhelinjarjestelman
neuvottelupuhelimien liittdmiseen kaytetaan AudioCodes MediaPack MP-124D yhdyskaytavaa,
joka liitetéan talojakamossa olemassa olevaan verkkoon seka Fujitsun verkkoon.
Pienemmissa toimipisteissa seka yksittaisten laitteiden liittdmisessa kaytetaan Cisco ATA 186

-sovittimia.

5  HANKKEEN ARVIOINTI

Opinnadytetydn arvioinnissa on hyédynnetty Janne Laaksosen ja hanen ryhmansa tekemaa ar-

viota. Janne Laaksonen toimii ryhmaesimiehend Fujitsu Services Oy:lla.

Opinnadytetyon lahtdkohdan valinnassa on onnistuttu hyvin, silla kuntayhtyman tarjouspyynto
on monimuotoisuudessaan hyva esimerkki puhepalveluymparistdsta, jonka toteutus tuo esiin
VolP-tekniikan mahdollistamat hyédyt. Lahtékohtaan liittyvat myos kdyttéonoton tuomat
haasteet. Tekija on sisdistanyt hyvin opinnaytetyon lahtékohtana olleen kuntayhtyman tar-

jouspyynnon, sen nykytilakuvauksen seka asiakkaan tavoitteet tulevan jarjestelmén osalta.

VolP-tekniikan ja -palveluiden perustiedot on kayty lapi tasolla, joka palvelee opinndytetydn
kohderyhmaa, Fujitsu Services Oy:n myynti- ja projektihenkilostdd. Opinndytetyd mahdollis-

taa sen tietojen hyddyntamisen tarjottavan ratkaisun suunnittelussa.

Opinnaytetydssa on kasitelty poikkeuksellisen kattavasti VolP-jarjestelmiin liittyvia tietotur-
vaa ja siihen liittyvia riskeja. Tama on Fujitsun kannalta positiivinen asia, mutta riskien osalta
opinnayteyossa olisi voinut olla ratkaisuja niiden poistoon tai minimointiin. Kuitenkin kyseinen

o0sio on hyddynnettévissa myynti- ja projektihenkiloston liséksi myds asiantuntijatasolla.

Laitteisto ja palveluymparistot on kasitelty VolP-jarjestelméosassa riittavalla tarkkuudella, ja
niiden paapaino on Ciscon jarjestelmissa. Esimerkkijarjestelmat vastaavat hyvin Fujitsun jar-
jestelmatarjoomaa. Esimerkkeja on mahdollista hyddyntéa tarjoussuunnittelussa ja ymparis-

tomaarittelyssa.

Puutteita opinnaytetydssa ovat hieman suppeasti kuvatut hyddyt, joita VolP-jarjestelmat tuo-
vat koko asiakkuudelle seka yksittaiselle ala-liittyméakayttajalle. Fujitsu olisi jaanyt kaipaa-
maan perusteluja, joilla asiakas saadaan tekeméaan paatos siirtymaan kayttaméaan VolP-

palveluymparistoa.

Kokonaisuutena opinndytety¢ tayttaa sille asetetut tavoitteet, ja se on hyddynnettévissa

etenkin tarjouspyyntdvaiheen ymparistémaarittelyssa. (Opinndytetyon arviointi 2009)
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Kirjoittajan mielesta opinnaytetyon aihepiiri oli laaja, ja kyseisesta viitekehyksesta olisi saa-
nut kirjoitettua useamman yksityiskohtaisen raportin tai opinnaytetydn. Kyseinen opinnayte-
ty6 on tarkoitettu Fujitsu Services Oy:n myynti- ja projektihenkiléston kayttoon, VolP-
materiaaliksi. Opinndyteyon tarkoituksena on tukea ja antaa tarvittavaa tietoa Fujitsun henki-

I6stolle VolP-projekteihin. Tekijan mielesta tassa tehtavassa on onnistuttu.
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