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Taman toiminnallisen ja tyoelamalahtoisen opinnaytetyon tarkoituksena oli kehittaa TUREAN-
tunkeutumisreittianalyysityokalua. TUREAN-tunkeutumisreittianalyysin avulla testataan rikol-
lisen tunkeutumisen epaonnistumisen todennakoisyytta toimitilaturvallisuuden ratkaisuihin
liittyen. TUREAN-analyysi laskee vaihtoehtoiset tunkeutumisreitit kayttajan syottamien tieto-
jen pohjalta ja laatii eri tapahtumaketjut sisaltavan tulosluettelon. Analyysin avulla tunniste-
taan tehokkaat ja vahemman tehokkaat tilojen suojaukseen liittyvat ratkaisut.

Opinnaytetyon aihe on koettu merkittavaksi ja alkuperainen idea onkin tullut Jere Peltoselta.
Peltonen on kehittanyt vuonna 2004 TUREAN-tunkeutumisreittianalyysityokalun Yhdysvalloissa
kaytossa olleen Estimated Adversary Sequence Interruption - ohjelman pohjalta.

Tyo toteutettiin suorittamalla kaytannon kokeita joissa testattiin erilaisten rakenteellisten
esteiden hidastavuutta. Lisaksi kaytettiin valmiita, standardoituja hidasteita joiden murron-
kestavyys muunnettiin ajalliseksi kestavyydeksi.

Tyon lopullisena tuotteena on myohemmin TUREAN-tunkeutumisreittianalyysityokaluun liitet-
tava taulukko tyypillisimmista rakenteellisista hidasteista. Tyon tulokset ovat julkisia.

Tutkimuksen menetelmina kaytettiin kirjallisuuskatsausta, haastatteluja, havainnointia seka
lisaksi kaytannon kokeita.

Rakenteellisen murtosuojauksen kehittamiseksi tulee kohdistaa huomio tunkeutumisen havait-
semiseen ja halytyksen mahdollisimman aikaiseen tekemiseen. Lisaksi tunkeutujan reitille
tulee asettaa jokaisella kehalla erilaisia hidasteita. Tunkeutumisen estamiseksi merkittavaa ei
ole yksittaisen hidasteen hidasteaika vaan tunkeutujan aikainen havaitseminen ja hidasteiden
yhteenlaskettu hidastavuus.

Asiasanat: Hidaste-elementti, tunkeutumisreitti, omaisuusrikos, murtautuminen, rakenteelli-
nen murtosuojaus
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The objective of this functional and working life based thesis was to develop the TUREAN
adversary route analysis tool. TUREAN is used to test the probability of the failure of the
criminal adversary. TUREAN uses a mathematical solution to analyze possible routes of the
adversary and creates a datasheet that includes all different routes of the adversary. The
datasheet is used to recognise the most effective and less effective solutions to protect the
workspace.

The original idea of the thesis was suggested by Jere Peltonen. He created the TUREAN analy-
sis tool on the basis of the Estimated Adversary Sequence Interruption (EASI) tool in 2004.

The thesis has been completed based on field experiments where different structural objects
were tested. The thesis includes also standardized structural objects.

The appendix of this thesis is a table of the most common structural objects. The table will
be inserted into the TUREAN analysis tool. The results of thesis are public.

This thesis was created by using information from public sources, interviews, observation and
field experiments.

To develop structural protection against the criminal adversary, attention should be paid to
discovering adversary and alarm as early as possible. In addition, there should be structural
objects on the route of the criminal adversary. Preventing the criminal adversary is not de-
pendable on a single structural object, but the early discovery of adversary and the total
amount of delay of all the structural objects on the adversary’s route.

Key words: Structural object, Adversary rout, theft of property, break and entry, structural
protection against the criminal adversary
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1 Johdanto

Toimitilaturvallisuus on nykypaivana yha tarkeampi osa yrityksen jokapaivaista toimintaa ja
turvallisuussuunnittelua. Keinovalikoima yritykselle haitallisen toiminnan torjumiseen on var-
sin laaja ja monimuotoinen. Ylimmalla tasolla valtiot ja kansainvaliset jarjestelmat luovat lait
ja asetukset seuraamuksineen. Saadetyt lait ja asetukset toimivat lahinna “tavallisiin” kansa-
laisiin. Kiinnijaamisen mukana seuraavan rangaistuksen rikoksia ennalta estava vaikutus on
ammattirikollisten osalta varsin heikko, tai ainakin ammattirikollinen suhteuttaa toimintansa

mahdollisia kiinni jaamisesta seurauksena tulevien rangaistuksien mukaan.

Suojausjarjestelyja ja tilojen turvallisuutta suunniteltaessa tulisi pyrkia vastaamaan todelli-
siin, tunnistettuihin ja selkeisiin uhkiin. Jos ei tieda mita vastaan varautua, on erittain vai-
keata luoda turvallinen ymparisto yrityksen suojattavalle arvolle, oli se sitten materiaalinen

tai henkilostoon liittyva.

Tyon idea ja kaynnistyminen tapahtui TUREAN Tunkeutumisreittianalyysi-tyokalun kehittajan
Jere Peltosen Laureassa pitaman luennon jalkeen syntyneen keskustelun ansioista. Keskuste-
lussa kavi ilmi, etta Tunkeutumisreittianalyysi-tyokalussa ei ole liitteena minkaanlaisia esi-
merkki-aikoja perushidasteille vaan kukin kayttaja joutuu itse tekemaan arviot esteiden hi-
dastuvuudesta. Kaytannossa tama aiheutti sen etta tyokalussa kaytettavat hidasteajat ovat
arvioita, joiden laatu vaihtelee huomattavasti arvioijan ammattitaidosta riippuen.

Tyon idea esiteltiin Jere Peltoselle ja Harri Koskenrannalle, jotka molemmat olivat sita mielta
etta tyo on tarpeellinen ja ideana hyva seka toteuttamiskelpoinen.

Tyo toteutettiin kesan ja syksyn 2009 aikana.

Tyon tavoitteena on selvittaa sellaisten rakennuselementtien hidasteaikoja, joita ei ole suun-
niteltu rakenteelliseen murtosuojeluun. Elementtien hidasteaikoja testattiin normaaleilla ja

helposti saatavilla olevilla tyokaluilla varustautunutta murtomiesta vastaan. Tulokset tullaan
esittamaan yksinkertaistetussa taulukossa, josta selviaa kuvatun esteen hidasteaika sekuntei-
na. Esteet esitellaan yksi kerrallaan sanallisesti ja kuvallisesti. Kaytetyt tyokalut esitellaan

omassa kappaleessaan, seka jokaisen esteen kohdalla viela valintaperusteluineen.

2 Tyon tarpeellisuus, linkittyminen, rajaukset ja keskeisimmat kasitteet

Tassa opinnaytetyossa pyrimme antamaan lisaa tietoa ja tyokaluja Jere Peltosen kehittaman
Tunkeutumisreittianalyysi-tyokalun kayttoon liittyen. Tunkeutumisreittianalyysi-tyokalu on

Microsoftin Excel-pohjainen ohjelma, joka laskee ”rikollisen tunkeutumisen epaonnistumisen
todennakoisyytta toimitilaturvallisuuden ratkaisuihin liittyen” (Peltonen 2003, 1). Ennen te-

kemaamme tutkimusta, ei kaytannossa missaan ole ollut tarjolla ohjelmassa tarvittavia hidas-



teaikoja eri materiaaleille, vaan analyysi-tyokalun kayttajan on taytynyt itse arvioida ana-
lysoimansa tilan rakenteille hidasteajat. Kokenut ja rakenteellisen turvallisuuden hyvin hallit-
seva henkilo onkin pystynyt epailematta melko totuudenmukaisiin hidasteaika-arvioihin, mut-
ta tekemamme tutkimuksen kautta syntynyt taulukko sisaltaa yleisimpien ikkuna, seina, ovi
seka aitatyyppien hidasteajat. Tunkeutumisreittianalyysin kayttomukavuus, ja ennen kaikkea
tarkkuus on merkittavasti parempi, kun kaytettavissa on mitattuja hidasteaikoja helpottamas-

sa kohteiden analysointia.

Tama tyo linkittyy suoraan Jere Peltosen vapaasti jaossa olevaan TUREAN- Tunkeutumisreitti-
analyysityokaluun. Peltonen on laittanut ohjelman kaikille avoimesti saataville yllapitamilleen
verkkosivuille: http://www.yhteisturvallisuus.net/. Tyon tuloksena saadut hidasteajat koo-
taan taulukkoon liitettavaksi TUREAN-tyokaluun.

Tyo on rajattu kolmeen erityyppiseen vaihtoehtoon ovissa, ikkunoissa ja seinamateriaaleissa
seka kahteen erityyppiseen aitavaihtoehtoon. Ovissa, ikkunoissa ja seinamateriaaleissa valit-
tiin kolme eri kategoriaa kevyt, normaali ja raskas. Aidoissa paadyimme vain kevyeen ja ras-
kaaseen verkkoaitaan, koska kyseiset ovat yleisimmat vaihtoehdot. Rajasimme pois myos
kaikki tekniset lisalaitteet seka rikosilmoittimet. Rajaamalla tekniset valvontalaitteet seka
rikosilmoittimet pois tutkimuksemme alueesta, pystyimme keskittymaan haluamallamme ta-
valla perustason suojauksen toimivuuteen ja riittavyyteen. Kaikista murtosuojamateriaaleista
on paasaantoisesti olemassa hidasteajat tai vahintaan vaatimukset tietyn luokituksen saaneen
materiaalin murtokestavyyteen. Emme testanneet tallaisten materiaalien tai elementtien
kestavyytta, vaan laskimme seka arvioimme ajat standardien luokituksien mukaan. Esimerkik-
si tietyn murtoluokituksen saaneen ikkunan tulee kestaa 50-70 kirveeniskua, olemme tes-
tiemme perusteella laskeneet keskimaaraisen kirveeniskun keston ja suhteuttanut sen kasva-
maan lineaarisesti iskumaaran kasvaessa. Nama tulokset on esitetty erillisena, eivatka siis

perustu suoriin testeihin, vaan on saatu laskemalla ja osin arvioimalla.

Hidasteaikoja testattiin hyvin autenttisilla valineilla, kuten kirveella, vasaralla, vaantoraudal-
la seka lekalla ja voimapihdeilla. Rajasimme murtajan tyovalineista pois nain ollen myos kaik-
ki moottorikayttoiset apuvalineet seka muut mahdolliset murtamiseen soveltuvat tyovalineet
kuten paineilmakayttoiset tyovalineet.

Kun riskienarviointityon ja tunkeutumisreittien toimivuuden suhteen tehdaan arvioita, on
helppoa lahtea ns. "perustilanteesta” ilman mitaan lisalaitteita liikkeelle ja tehda ratkaisut
mahdollisista teknisista laitteista vasta kattavien analyysien ja tunnistamisien jalkeen.
Myoskaan kassakaappien tai muitten turvakaappien suojaavuutta ja hidastavuutta emme ka-

sittele tassa tutkimuksessa.



Murtorikollisuudesta olemme rajanneet liitkemurrot, emmeka niinkaan ole keskittyneet asun-
to-, ajoneuvo- tai muihin murtoihin. Kuitenkin testeihin valitut rakenteiden osat edustavat
suhteellisen laajasti esiintyvia tyyppeja, joten testitulokset soveltuvat hyvin myos muihin kuin
liiketiloihin.

Tyon keskeisimmat maaritelmat:

Hidasteaika: Se aika joka tunkeutujalla kestaa murtautua hidasteen lapi.

Iskunkestava lasi: Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P1A - P5A.
Murronsuojalasi: Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P6B - P8B.

Murronsuojaovi: Ovi, joka on testattu stadardin SFS-ENV 1627 mukaan luokkiin 2-6.

Murronsuojaseina: Seinarakenne joka on testattu normin SSF 1047 mukaan luokkiin 1-3 tai
standardin 1627 mukaan luokkiin 2-6.

Murto: Tunketuminen rakenteellisesti suojattuun ja lukittuun omaisuuden sailytystilaan sen

rakenteita tai lukkoja vahingoittaen.

Ovet, ikkunat ja muut aukot: Sailytystilan seinissa, lattiassa ja katossa olevia ovia, ikkunoita

ja muita aukkoja.

Riski: Riski on arkikielessa synonyymi epaonnistumisen tai uhan todennakoisyydelle.

Vaste: Toimi jonka vasteen suorittaja tekee keskeyttaakseen tunkeutumisen.

Vasteaika: Aika joka kuluu halytyksen tapahtumisesta vasteen suorittajan suorittamasta vas-

teesta, esim. vartijan saapuminen murtopaikalle.

3 Tutkimusmenetelmat

Opinnaytetyon suunnittelun aloittamisesta asti, oli selvaa etta tyosta tulisi toiminnallinen.
Vilkka & Airaksinen ovat todenneet, etta toiminnallisen opinnaytetyon tutkimuksellinen selvi-
tys liittyy idean tai tuotteen toteutustapaan (Vilkka & Airaksinen 2004). Opinnaytetyona hi-
dasteaikojen tutkiminen ja selvittaminen toiminnallisena tutkimuksena liittyy TUREAN-

tunkeutumisreittianalyysin toimintatapaan.



Tahan opinnaytetyohon liittyen on haastateltu useita ihmisia. Naita haastatteluita ei ole esi-
tetty erillisina liitteina vaan haastateltavan kommentteja ja mielipiteita on kaytetty syventa-
van tiedon lahteina. Haastateltavina olivat rikosylikonstaapeli Ismo Kaurala Lansi-Uudenmaan
poliisilaitoksesta seka "”Pelle Peloton” nimella, useista omaisuusrikoksista tuomittu henkilo

jota voisi luonnehtia ammattirikolliseksi.

Haastattelut suoritettiin keskusteluina joihin oli valittu aihe eli teema. Kysymykset olivat
lahinna ohjaavia ja nain ollen teemahaastattelu antoi mahdollisuuden syventya tarpeen vaati-
essa johonkin aihealueeseen syvemmin. Haastattelussa kaytettiin osallistuvaa havainnointia
joka mahdollistaa my0s haastateltavan mielipiteiden, tuntemuksien ja kokemuksien kysymi-
sen. Haastateltavan omat kokemukset, mielipiteet ja tuntemukset antavat haastattelijalle

mahdollisuuden ymmartaa haastattelun teemaa syvemmin.

4  Rakenteellinen suojaus

Rakenteellisen suojauksen piiriin voidaan laskea kuuluvan useita eri osa-alueita, jotka ovat
monessa suhteessa riippuvaisia toisistaan. Rakenteellinen suojaus koostuu tiloja varten vali-
tuista materiaaleista, sijoittelusta ja tietyin varauksin myos valvontavalineista. Rakenteelli-
sella suojauksella ei tassa yhteydessa tarkoiteta tyosuojelullista nakokulmaa, vaan nimen-
omaan rakenteellisten ratkaisujen turvallisuutta mahdollisia tunkeutujia vastaan. Rakenteelli-
sella suojauksella tarkoitetaan yrityksen tilojen ulkokuoren, seinien, ovien, ikkunoiden, jne.

suojaamista murtoa tai sen yritysta vastaan.(Valta omaisuusrikos toimistossa, 5).

Rakenteellisen turvallisuuden suunnittelussa ja toteutuksessa tulee hyodyntaa laajaa asian-
tuntijuutta ja tarjolla olevia apuvalineita. Yksi keskeinen suunnitelmien tai jo valmiiden tila-
turvallisuusratkaisujen testausvaline on tutkimukseemme liittyva TUREAN-

Tunkeutumisreittianalyysityokalu.

Tassa luvussa pyrimme selvittamaan eri asiakokonaisuuksia ja tekijoita, jotka vaikuttavat
tilojen rakenteellisen suojauksen kokonaisuuden onnistumiseen eli tunkeutumisen estamiseen
tai vaikeuttamiseen seka mahdolliseen epaonnistumiseen eli tunkeutumisen osittaiseen tai

taydelliseen onnistumiseen.

4.1 Murtoturvallisen toimitilan vaatimuksia

Kuten kaiken turvallisuustoiminnan, myos rakenneturvallisuuden lahtokohtana on oltava erias-
teiset riskiarviot seka kartoitukset. Jos ei ole tunnistettuja riskeja, on vaikea varautua niita
vastaan. Riskienhallintatyon on oltava jatkuvaa, niin suunnittelun ja rakentamisen aikana,

kuin valmiissa toimitiloissa toimittaessa. On kyettava reagoimaan mahdollisimman etupainot-
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teisesti ajan ja kyseessa olevan toimialaan kohdistuviin uhkiin. Rakenteellisen murtosuojauk-
sen piiriin kuuluu useita eri tekijoita kuten yrityksen sijainnista, lukituksista, aita-, seina-,
ikkuna ja ovielementeista seka yrityksen ymparistosta. Juha Leppanen toteaa toimitilaturval-
lisuuteen vaikuttavan toimipaikan sijainti, kaavoitus ja ympariston vaikutusten arvioinnin
vaatimukset, rakennushankkeen toteuttaminen, tiesto ja pysakointi, lastaus- ja purkualueet,
toimiminen erityisalueilla, kiinteiston turvallisuusvastuut, vaestosuojavaatimukset, rakenteel-
listen turvallisuusjarjestelyjen tarpeet ja vaatimukset, suojaustasot, tunkeutumissuojauksen
tarve, aidat ja portit, valaistus, ovien ja ikkunoiden rakenteellinen suojaus, seinien, lattian ja
kattojen rakenteet, erityistilojen suojaus, lukitus ja avainhallinta, esteeton liikkuminen, his-

sit, nostolaitteet, liukuportaat ja kuljettimet. (Leppanen 2006, 333).

Murtoriskeja arvioivan yrityksen on kyettava ajattelemaan riskienarvioinnissa samalla tavalla
kuten mahdollinen tunkeutuja. Riskien tunnistamisen seka kartoittamiseen on olemassa useita
erilaisia ja valmiita toimintatapoja seka malleja. Tallaisia voivat olla erilaiset tarkistuslista-
tyyppiset kohta kohdalta lapi kaytavat mallit, joissa on syyta kuitenkin muistaa ja huomioida
oma toimialakohtaisuus. Ilmaisia ja vapaasti kayttoon muokattavia riskienhallintatyokaluja

saa esimerkiksi Pk-yrityksien riskienhallintaan erikoistuneelta internetsivustolta www.pk-rh.fi.

Hyvissa ajoin jo ennen rakentamisen alkua, on otettava huomioon monia rikoksen torjuntaan
liittyvia seikkoja. Rakennuksen ympariston suunnittelulla on jo pelkastaan suuri vaikutus tule-
vien tilojen turvallisuuteen. Rakennusten ymparisto vaikuttaa yrityksen murtoriskiin, joten
asemakaavalla, aidoilla, istutuksilla seka valaistuksella on suuri merkitys yritysta kohtaavan
murtoriskin arvioinnissa. Yrityksen sijainti vaikuttaa myos yritysta kohtaavan rikosriskin suu-
ruuteen, Yhdysvalloissa tehdyissa tutkimuksissa on osoitettu, etta sivukadun paassa sijaitsevat
kohteet ovat erityisen alttiita murroille. Monilla yksinkertaisilla ja halvoilla keinoilla voi ra-

kennuksista ja tiloista tehda vahemman alttiita rikoksen teolle.

Jo olemassa olevien tilojen turvalliseksi saaminen saattaa edellyttaa enemman kompromissien
tekemista kuin alusta asti rakennettavan toimitilan toteutus. Mikali tilat ovat ns. "kaytetty-
na” hankitut eika rakenteellisiin ratkaisuihin nain ollen paasta aivan samalla tavalla vaikut-
tamaan, on edella mainitut riskikartoitukset tehtava tiloja valittaessa. On selvaa, etta moniin
tiloihin joita rakennettaessa ei ole mietitty juuri tietyntyyppista rikoksentorjuntaa, on vaike-
ampaa ja tyolaampaa luoda asianmukaiset ja toimivat ratkaisut, puhumattakaan kustannuk-
sista. Kuitenkin suuri osa yrityksista paatyy pyorittamaan toimintaansa valmiiksi rakennettui-
hin tiloihin, joihin on vain jalkikateen suunniteltava rakenteellista turvallisuutta parantavia

ratkaisuja.

Rakenteelliseen turvallisuuteen ja sen avulla suoritettavaan rikoksen torjuntaan on olemassa

monia ohjeistuksia. Yksi tallaisista on Finanssialan Keskusliiton julkaisema ohjekokoelma vuo-
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delta 2005 (Rakenteellinen murtosuojeluohje 1, 2 ja 3 2005). Kyseiset ohjeet toimivat eri
vakuutusyhtioiden vakuutusehtojen taustalla. Ohjekokonaisuus ei ole millaan tavoin vakuutus-
yhtioita sitova, mutta koska ohjeet ovat laatineet Suomen Vakuutusyhtididen Keskusjarjeston
omaisuusrikosryhma, jonka jasenet ovat vakuutusyhtioiden asiantuntijoita, on huomioitava
etta ohjeiden sisaltamat vaatimukset myos monien vakuutusyhtioiden ehdoista loytyvat. Oh-
jeet antavat hyvin tarkat vaatimukset eri tilatyyppien suojaukseen vaadittavista rakenteelli-
sista tekijoista. Rakenteelliset murtosuojeluohjeet sisaltavat tiettyja minimivaatimuksia va-
kuuttajan tekemien tutkimusten ja riskiarvioiden nakemyksiin perustuen. On myos selvaa,
etta eri valmistajat pyrkivat tayttamaan ohjeiden ja niiden perusteella laadittujen vakuutus-
yhtididen ehtojen maarittamia vaatimuksia. Asia on monisaikeinen, on valmistajien, vakuu-
tusyhtioiden ja kuluttajien etu kun markkinoilla on ehdot tayttavia turvallisia rakenteita.
Yrityksen oma vakuutusyhtio on kuitenkin se taho, joka ainakin vakuutusehtojen tayttymiseksi
maarittaa niita vahimmaistasoja, joita yrityksen on vakuutuskelpoisuuden saavuttamiseksi
kaytettava. Vakuutusyhtio on taman vuoksi syyta ottaa suunnittelu ja toteutustyossa huomi-
oon, vahintaan edella mainittujen ehtojen noudattamisen osalta, mutta suositeltavaa on myos
kayttaa vakuutusyhtioiden konsultointia.

Yritykset on jaettu toimialansa perusteella eri luokkiin, jolloin tietyn luokituksen yrityksen
taytyy noudattaa esimerkiksi Murtosuojeluohjeen 1 vahimmaisvaatimuksia rakenteelliseen
turvallisuuteensa. Mikali yrityksessa tai kohteessa sailytetaan toimialaluokituksesta poikkea-
vaa ja varkaudelle alttiimpaa omaisuutta on kyseinen omaisuus suojattava aina kovempien
vaatimusten mukaisesti. Esimerkiksi Murtosuojeluohje 1:n mukaan luokiteltu yritys, joutuu

noudattamaan Murtosuojeluohje 2:sta tai 3:sta.

Ehtojen tayttamien materiaalien valitsemisen lisaksi, voidaan rakenteellista turvallisuutta
parantaa lisaamalla esimerkiksi ikkunaan lisaa hidastetta antamaan kaltereita tai verkkoja.
Nama toimenpiteet voivat olla taysin erillaan vakuutusehtojen maarittamien vahimmaisvaa-
timusten osalta. Kuitenkin ammattilaisen apuun on syyta luottaa mietittaessa rakenteellisia
suojausratkaisuja. Eri valvontalaitteet tulee kuitenkin erottaa tassa mielessa rakenteellisen
turvallisuuden osalta, vaikka TUREAN-ohjelma ne ottaakin huomioon vasteaikoja ja rikoksen
keskeyttamisen todennakoisyytta laskettaessa. Alla olevassa kuvassa on esimerkkina Murto-
suojeluohje 3:n asettamat vahimmaisvaatimukset ulkokuoren osalta, niille toimialoille joita

kyseinen ohje koskee. (Rakenteellinen murtosuojeluohje 3 2005, 2).

Mary Lynn Garcia mukaan toimitilojen fyysinen suojaaminen, toimitilaturvallisuus, muodostuu
rakenteellisen turvallisuuden keinoista, teknisesta turvallisuusvalvonnasta seka ihmisten, esi-
merkiksi vartiointiliikkeen vartijoiden seka yrityksen tai organisaation oman turvallisuushenki-
loston toiminnasta ja toimenpiteista. Yrityksen tai organisaation toimitilojen turvajarjestely-

jen tarkoituksena on havaita ja estaa toimitiloihin kohdistuvia uhkia seka kaynnistaa asianmu-
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kaiset toimenpiteet rikosten ja uhkatapahtumien torjumiseksi ja rajoittamiseksi. (Garcia
2001, 53).

RAKENTEIDEN ON ULKOSEINIEN. AVAIN— Ay
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MAHDCLLISTA |LMAN Lﬁ;ﬁﬁﬁﬁﬁ“&tm”‘}";ﬂ”w“
TYOKALLUILLA TAPARTLIVAS
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Kuvio 1: Murtosuojeluohje 3 vaatimukset ulkokehadn elementeille

(Rakenteellinen murtosuojeluohje 3 2005, 2).
4.2 Ulkokuori
Vyohykeajattelussa ulommaisena tilan turvallisuuteen vaikuttavana tekijana on ulkokuori. Se

voi olla esimerkiksi sisaovi, ulko-ovi tai aita, riippuen tilan sijoittumisesta ymparistoonsa.

Lahtokohtaisesti voidaan ajatella, etta mita enemman ”kehia” on rikokselta suojattavan ar-
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von ymparilla, sita monipuolisemman ja kattavamman turvallisuusympariston voi tilan suojak-
si toteuttaa. Edelliseen voi viela lisata reunaehtona, etta jos yrityksella on oma rakennus ja
vahan tonttia ymparilla, niin silloin voi alusta asti suunnitella ja toteuttaa tarvitsemansa rat-

kaisun.

Aita toimii hyvana ja tehokkaana ”eristeena” yrityksen toimitilojen ymparilla. Aita on yleensa
osa kulunvalvontajarjestelmaa ja siihen voi kuulua ajoneuvo- seka henkiloportteja. Aita on
suhteellisen helppo ylittaa kevyinkin apuvalinein ja suurin osa aidoista on myos helppoa leika-
ta reika. Naista huolimatta aitojen on todettu olevan tehokkaita hidaste-elementteja tunkeu-
tujia kohtaan, etenkin puhuttaessa ns. ”satunnaisten” ohikulkijoiden estamisesta. Aitojen
ymparisto tulisi rakentaa mahdollisimman avaraksi ja mielellaan valaistuksi joka osaltaan.
Aitojen valittomaan laheisyyteen tulisi valttaa sijoittamasta matalia rakennuksia kuten esi-
merkiksi jatekatoksia tai vastaavia, joiden avulla aidan ylittaminen onnistuu ilman apuvalinei-

ta. Sama patee myos rakennuksien ulkoseinien suhteen etenkin ikkunoiden laheisyydessa.

Jos toimitilat sijaitsevat jossain isommassa rakennuksessa, missa on muitakin toimijoita kuin
oman yrityksen henkilosto, voi turvallisuussuunnittelu olla hieman hankalampaa, johtuen juuri
edella kasitellysta ulkokehan ”laheisyydesta”. Toisin sanoen yrityksen, joka toimii jonkun
isomman tilan sisakehalla, ulkokeha voi olla esimerkiksi hissiaulan jalkeinen osastoiva ovi.
Ulkokeha on siis ymmarrettava yrityksen oman toiminnan ulommaiseksi kuoreksi. Suurissa
rakennuksissa joissa toimii monia yrityksia, on yleensa keskitetty kulunvalvonta ja suojaus,
mutta muiden tiloissa toimivien kulkuoikeutta ei rakennukseen paasyn osalta voida rajata,
joten ei toivottuja henkiloita saattaa paasta hyvinkin lahelle oman yrityksen toimintaa. Voi-
daan kuitenkin todeta, etta edellisen kuvauksen mukaisia toimitilakeskittymat ovat yleisesti
varsin hyvin suojattuja, joten oman ulkokehan ”laheisyydesta” ei tarvitse yksittaisten yritys-

ten samalla tavalla huolehtia tai ottaa edes kantaa.

Yli 80 % murroista tai niiden yrityksista tapahtuu oven tai ikkunan kautta, joten on perustel-
tua sanoa, etta puhutaan erittain haavoittuvasta osasta suojauksen osalta (Valta omaisuusri-
kos toimistossa 2000, 5). Ikkunoiden ja ovien sijoittelulla on suuri merkitys tunkeutumisen
kokonaishidastavuuden, murtautumisen houkuttelevuuden seka ylipaatansa mahdollisuuden

kannalta.

Mikali rakennuksessa on useita sisaan johtavia ovia, on tunkeutujalla luonnollisesti enemman
vaihtoehtoja. Ovien lukumaaran lisaksi tulisi kiinnittaa huomiota niiden sijoitteluun. Sisaan-
kayntien ja muiden ulkokuoressa olevien ovien tulisi sijaita mahdollisuuksien mukaan raken-
nuksen vilkkaimmalla puolella ja mielellaan avarassa seka hyvin valaistussa sijainnissa. Murtoa
edesauttavia tekijoita oviin liittyen ovat sen laheisyyteen mahdollisesti sijoitetut roskapontot

seka polkupyoratelineet tai vaikka kukkapenkin koristeeksi asetellut helposti maasta nostet-
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tavissa olevat kivet. Tallaiset tekijat saattavat toimia heratteena satunnaisille murtomiehille,
koska edella mainittuja voidaan ja kaytetaankin usein apuvalineena oven tai ikkunan hajot-
tamisessa. Ulkokehan ovet tulisi olla valittu siten, etta tunkeutuminen saataisiin estettya jo
sen avulla. Ulkokehan ovien hidastavuuteen ja samalla avaamisen vaikeuteen vaikuttaa suu-
resti myos ovien karmit ja se onko ovi asennettu syvennykseen, jolloin vaantorautojen kayt-

taminen vaikeutuu huomattavasti.

Ulkokehalla sijaitsevat ikkunat tulisi sijoittaa siten, etta ilman nostoapua ei ihminen paase
niihin kasiksi, ja valita ikkunoiksi kestavat murtosuojatut ikkunat. Kuitenkin useassa raken-
nuksessa ja yrityksessa ulkokehalla olevat ikkunat ovat lahes katutasossa ja nain ollen helposti

kaden ulottuvilla.

YMPARISTO

YMPARISTO

[FF|“1
" ULKOSEINA |

INA | |
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" IKKUNA |

|
| | AITA

Kuvio 2: Esimerkki ulko- ja sisakehan jaottelusta

(Turean Tunkeutumisreittianalyysi kayttoohje 2003, 19).
4.3 Sisakeha

Sisakehalla tarkoitetaan tassa sita tilaa, jossa yrityksen toiminta paaosin tapahtuu tai sita
tilaa missa yrityksen suojattava omaisuus, tieto tai materiaali, sijaitsee. Sisakehalla korostu-
vat monet valinnat aina tyotilojen sijoittelusta tarkeiden ja arvokkaiden koneiden seka lait-
teiden suojaukseen. Sisakeha muodostuu materiaalien ja tilojen sijoittelun perusteella monis-
ta hidaste-elementeista, joiden tarkoituksena on hidastaa ja vaikeuttaa murtautumista. Sisa-
kehalla tunkeutujan liiketta on mahdollista vaikeuttaa paljon. Sisakeha ei suinkaan ole yksi

tila, vaan sen tulee jakautua yritykselle arvokkaiden ja suojattavien kohteiden mukaan.
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Sisakehan ratkaisujen tulee vastata tunkeutumisreittianalyysityokalun paljastamiin heikkouk-

siin.

5 Uhat

Tassa osiossa kaydaan lapi yrityksiin ja niitten omaisuuteen kohdistuvaa rikollisuutta. Yleisella
tasolla voidaan puhua yksinkertaisesti murtorikollisuudesta. Murtorikollisuuden lajeja seka
ilmentymistapoja esiintyy kaytannossa muutamia, joilla on kullakin omat selkeat ja toisistaan
erottuvat erikoispiirteensa. Murtorikollisuudessa on olemassa vahvasti ammattimaista ja jar-
jestaytynytta seka vahemman ammattimaista ja huonommin organisoitua. Naita kahta erottaa
toisistaan paitsi toimintatavat niin myos tavoitteet seka tarkoitusperat. Ammattimainen rikol-
lisuus toimii monesti tilausperiaatteella, jolloin varsinaisen tyon tekijat tuottavat ”palvelut”
kolmannelle osapuolelle. Ammattimaisessa toiminnassa pyritaan aina maksimoimaan rikoksel-
la saavutettu hyoty eika monessakaan tilanteessa kaihdeta keinoja tavoitteeseen paasemisek-
si. Talloin kohteet ja toiminnan tavoitteena olevat yrityksen omaisuudet ovat tarkasti valitut.
Epaammattimaisessa toiminnassa korostuvat kohteiden satunnaisuus, varastetun materiaalin
epamaaraisyys seka johdonmukaisuuden puute toiminnassa. Karjistettyna esimerkkina tasta

voisi pitaa vahaosaisten tai huumeidenkayttajien suorittamia murtovarkauksia.

Haastattelimme tata opinnaytetyota varten Lansi-Uudenmaan poliisilaitoksen rikosylikonstaa-
peli Ismo Kaurasta. Kauranen arvioi tallaisten epaammattimaisten murtojen osuudeksi 75 %

taman tyyppisten rikosten kokonaismaarasta (Kauranen 2009).

Haastattelimme myos useista omaisuusrikoksista tuomittua henkiloa joka omien sanojensa
mukaan on kuitenkin saanut tuomion vain murto-osasta tekemiaan rikoksia. Tama rikoksiin
syyllistynyt henkilo haluaa pysya tunnistamattomana ja esitti itse etta hanta kutsuttaisiin

tassa opinnaytetyossa vain ”Pello Pelottomaksi”.

”Pelle Peloton” kertoi etta haluttaessa jotain tiettya omaisuutta on murtautuminen vain yksi
kaytossa olevista “tyokaluista”, tavoista saada asia tai esine rikoksella haltuun. Suunniteltaes-
sa rikosta pyritaan selvittamaan milla keinoilla tavoite olisi saavutettavissa seka vertaamaan
eri tapojen kiinnijaamisriskia seka mahdollista rangaistusta. ”Pelle Peloton” mainitsee etta
han henkilokohtaisesti pitaa ryostamista eli vakivallalla uhkaamalla asian haltuun saamista
kiinnijaamisriskin ja rangaistuksen takia huonona vaihtoehtona. ”Peloton” esittaa etta poliise-
ja kiinnostaa huomattavasti enemman ryoston tekijan kiinnijaaminen kuin sellaisen rikoksen
jossa anastetaan omaisuutta kasvottomalta yritykselta. Lisaksi ”Pelottoman” huomioiden mu-
kaan karajaoikeudet tuomitsevat ryostoista merkittavasti kovempia tuomioita kuin varkaudes-

ta tai torkeasta varkaudesta. (Anonyymi haastateltava 2009).
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Murtorikollisuus voidaan jakaa kahteen suurempaan kokonaisuuteen, joista toiseen kuuluvat
asunto-, auto- seka liikemurrot ja toiseen kaikki muut murrot. Edella mainitut kokonaisuudet
jakaantuvat siten, etta asunto-, auto-, ja liilkemurrot kattavat kokonaisuudesta noin 64 % ja
muut murrot noin 36 % (Poliisin tietoon tulleet murrot 2009). Edella mainitut osuudet ovat
poliisin tietoon tulleita rikoksia, todellinen maara on tuskin kovin paljoa suurempi johtuen
vakuutuskorvauspykalista jotka vaativat rikosilmoituksen tekemista. Laheskaan kaikki yrityk-
sien omaisuuteen kohdistuneet varkaudet eivatka pienemmat murrot paady kuitenkaan polii-
sin tietoon ja sita kautta tilastoihin. Murtorikollisuutta seurataan ja tilastoidaan Suomessa
paljon. Myos pitkan aikavalin tilastoja on helposti ja kattavasti saatavilla. Tilastokeskus keraa
poliisin tietoon tulleita rikoksia tiettyjen nimikkeiden alle vuosittain. Lisaksi vakuutusyhtiot
pitavat tilastoja ylla. Naiden lisaksi erilaisia ylempia toimijoita tai yritysten eteen toita teke-
via jarjestoja, jotka julkaisevat erilaisia lyhyen ja pitkan aikavalin tilastoja rikollisuuden ja

uhkien kehittymisesta ja painopisteista.

Finanssialan Keskusliitto koostaa ja yllapitaa vahingontorjunta.fi sivustoa, jonka kautta saa
ajankohtaista ohjeistusta ja tilastoja vahingontorjunnasta. Finanssialan Keskusliitto toimii
murtorikollisuuden piirissa nimenomaan vakuutusyhtioiden yhteisena toimijana, parantamalla
yritysten tietoisuutta vahinkojen ennaltaehkaisyssa ja tarjoamalla runsaasti tietoa mm. tila-

turvallisuutta parantavista ja siihen vaikuttavista tekijoista.

Suomen Vakuutusyhtioiden Keskusliiton mukaan erilaisiin suunnittelu- yms. toimistoihin teh-
daan vakuutusyhtioiden korvaustilastojen mukaan yli 1.000 murtoa vuosittain (Valta omai-
suusrikos toimistossa s.3). Paivakeskiarvona tama lukema tarkoittaa siis noin kolmea murtoa
paivittain. Taman paalle tulevat viela kaikki muut liiketilamurrot joita vuosittain on viimei-
simpien tilastointien mukaan n. 4.400. Kuitenkin poliisin tietoon tulleet liiketiloihin murto-
varkaudet ja niiden yritykset ovat vahentyneet nykylukemaan vuosituhannen vaihteen noin
10.000:sta. Laskusuhdanne on ollut voimissaan aina vuoden 1991 huippuvuodesta saakka, jos-
kin viimeisen kolmen vuoden ajan lasku on hieman tasaantunut (Poliisin tietoon tulleet murrot
2009).
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Kuvio 3: Poliisin tietoon tulleet liikemurrot 1987 - 2007.

(Poliisin tietoon tulleet murrot 2009).

”Pelle Peloton” uskoo murtorikosten vahentyneen maarallisesti liiketilojen, lahinna kauppo-
jen ja kioskien, suojaustason parantumisen ja halytyslaitteiden yleistymisen johdosta. ”Pelo-
ton” ei usko varsinaisten ammattimaisten murtorikoksien maaran kuitenkaan vahentyneen.

(Anonyymi haastateltava 2009).

Suomessa liikkuu myos aiempaa enemman ulkomaisia rikollisryhmia, jotka ainakin osittain

suorittavat rikoksia tilauksesta. Eniten kyseisia rikollisia Suomeen saapui tuoreista EU-maista,
kuten Virosta ja Liettuasta. Keskusrikospoliisi ennustaa kyseisen rikollisuuden jatkavan vahvaa
kasvuaan myos tulevaisuudessa. (Yrityksiin kohdistuvan ja yritystoimintaa hyodyntavan rikolli-

suuden tilannekuva syksy 2009, 12-13).

Rikosylikonstaapeli Kauranen esitti omana arvioinaan etta ulkomaalaisten rikollisten osuus ei
ole kuitenkaan niin suuri kuin yleensa kansalaisten keskuudessa halutaan uskoa. Kauranen
uskoo ulkomaalaisten tekemien murtorikosten tulevan enemman esiin suuremman saaliin ja
ammattimaisemman toimintatavan vuoksi mutta niiden silti edustavan maarallisesti vahem-

mistoa. Kauranen arvioi etta kokonaismaaraltaan murtorikoksista saattaisi olla noin 20 % ul-
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komaalaisten tekemia. Kauranen kuitenkin korostaa etta kyseessa on vain arvio joka perustuu

hanen henkilokohtaiseen nakemykseensa eika esimerkiksi tilastoihin. (Kauranen 2009).

Murtorikollisuutta on montaa lajia, kuten on muitakin rikollisuuden lajeja. Murtorikollisuuden
piiriin kuuluu paljon niin suunnitelmallista rikollisuutta, kuin sitten taas vahemman suunnitel-
tua tai hetken mielijohteesta toteutettua rikollisuutta. Toimialakohtaisuus on myos hyvin
selkea tekija murtorikollisuudessa. Eniten murtorikollisuudesta karsivat alat, joiden omaisuus
on helposti kuljetettavaa ja kerattavaa seka arvokasta. Kuljetettavuudella tarkoitetaan koko
sita ketjua toimintoja, jota tarvitaan tavaran poiskuljettamiseksi. Taman ketjun kartoittami-
sessa ja sen tiettyjen osien tai vaiheiden estaminen todennakoisesti tekee varastamisen mah-
dottomaksi. Kuljetettavuuteen ja sen estamiseen liittyviin vaihtoehtoihin on TUREAN:in kal-
tainen ohjelma monin paikoin kayttokelpoinen apu. (Finanssialan keskusliitto. Kohteen murto-

riskien arviointi ja suojaustason valinta, ohje 2008, 1-2).

Kerattavyydella tarkoitetaan omaisuuden keskittyneisyytta rakennuksessa, eli onko omaisuus
yhdessa tilassa vai hajautettuna toimitilojen eri osissa. Kerattavyyteen vaikuttaa myos omai-
suuden fyysinen koko seka monet eri tekijat kuten onko omaisuus pakattu kuljetuspakkauksiin
ja siten helposti kuormattavissa. Toimitiloissa tai vastaavissa, joissa ei ole varsinaista tuotan-
toa, vaan omaisuus on yrityksen kaytossa olevaa tavaraa kuten tietokoneita tai muita arvok-
kaita laitteita ja materiaalia. (Finanssialan keskusliitto. Kohteen murtoriskien arviointi ja

suojaustason valinta ohje 2008, 1-2).

”Pelle Peloton” kertoo itse olevansa kiinnostunut lahinna sellaisista rikoksista joiden saaliille
han jo etukateen tietaa myyntikanavan. Murroissa joiden saaliista rikollinen ei paase saman
tien eroon on riskina kiinni jaaminen poliisin loytaessa ja pystyessa yksiloimaan asian tai esi-
neen anastetuksi. ”Pelottoman” mielesta todennakoisyys jaada kiinni silloin kun anastettu
asia tai esine ei ole enaa hanen hallussaan on kohtuullisen pieni. (Anonyymi haastateltava
2009).

Rikollinen joutuu puntaroimaan siis hyvin monia asioita ja ottamaan huomioon useita tekijoita
varastaessaan tai murtautuessaan. Yrityksen tulee tunnistaa ensinnakin, etta minka tyyppinen
rikollisuus on todennakoisinta omalle toiminnalle. Samoin yrityksen tulee tunnistaa oman

”suojattavan” materiaalin ”arvo” markkinoilla. Onko omaisuudella tai tuotteilla kova kysynta?

Kysyntaan vaikuttavat niin saatavuus kuin jalleenmyyntiarvo.

Finanssialan keskusliiton kohteen murtoriskien arviointiin ja suojaustason valintaan tehty oh-
je, sisaltaa erittain helppokayttoisen ja selkean taulukon jonka avulla voi arvioida varkauden

todennakoisyytta. Riskienarvioinnin jalkeen on sitten vuorossa suojaustasojen valinta ja siihen
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liittyva Tunkeutumisreittianalyysityokalun kaytto. (Finanssialan keskusliitto. Kohteen murto-

riskien arviointi ja suojaustason valinta, ohje 2008, 1-3).

Rikosylikonstaapeli Ismo Kauranen uskoo etta maarallisesti valtaosassa murtorikoksista tun-
keutuja ei etukateen edes tieda mita han tulee saamaan saaliiksi. Kohteesta etsitaan helposti
mukana kuljetettavaa ja rahaksi vaihdettavaa omaisuutta. Kaikkein toivotuin saalis lienee

kuitenkin kateinen raha. (Kauranen 2009).

”Pello Peloton” kiistaa tekevansa murtoja tietamatta minka tyyppista saalista han ko. koh-
teesta voisi saada. "Peloton” myontaa etta valilla sattuu toki yllatyksia - Joskus kohteeksi
valittu yritys on ehtinyt muuttaa jo pois toimitiloista tehdyn tiedustelun jalkeen mutta myos
joskus niin pain etta saalis on jotain suurempaa tai parempaa kuin odotettua oli. ”Peloton”
esitti omana arvionaan etta suunnittelemattomat murtorikokset ovat paitsi paihtyneiden ih-
misten holmaoilyja, myos nuorten jannityksen vuoksi tekemia. ”Peloton” kertoo itsekin harjoi-
telleensa teini-ikaisena murtautumisia ilman minkaanlaista etukateistietoa siita mita saaliina

olisi saattanut olla. (Anonyymi haastateltava 2009).

Murtorikollisuuden muuttuessa yha enemman ulkomaalaisten tekemaan ammattimaiseen tila-
usperiaatteella toimivaan tapaan, on rakenteellisella suojelulla edelleen tarkea rooli murto-
suojelussa. Keskusrikospoliisi on myos arvioinut, etta kotimaisista vankiloista vapautuneet
ammatti- ja taparikolliset tehtailevat paljon edella mainittuja rikoksia. Murtorikollisuus ei ole
suomalaisessa yrityskentassa suinkaan tuntematon asia, vaan vuoden 2008 selvityksen perus-
teella 17 % yrityksista kertoi joutuneensa murron kohteeksi (Keskusrikospoliisi 2009, 11).
Huomionarvoista on se, etta suurista yrityksista joka toinen oli joutunut murron kohteeksi.
Alakohtaisesta jakaumasta rakennusala oli riskialtein ja palvelualan yritykset kaikkein vahiten
rikollisia kiinnostavia. Nopeina johtopaatoksina voitaneen vetaa, etta rakennusalan yrityksien
suojaustaso on monesti tyomaaolosuhteiden armoilla, materiaalilla on paljon kaytto- seka
jalleenmyyntiarvoa ja sita on ennen kaikkea helppoa myyda eteenpain. Palvelualalla taas
monesti yrityksien omaisuus on tyontekijoiden ammattitaitoa, joka ei ole perinteisessa mie-
lessa varastettavissa. Lisaksi palvelualojen yrityksien toimitiloissa olevat laitteet ovat erityis-

tyokaluja seka -laitteita, ja nain ollen vaikeasti eteenpain valitettavissa.

”Pelle Peloton” mainitsee rakennustyomaiden tyokalukontit yhtena parhaista kohteista rikok-
sen tekemiseksi. ”Pelottoman” mukaan kontissa saattaa olla kaikkien ihmisten saatavilla ole-
via, yleisia tyokaluja joiden yhteisarvo voi olla jopa 10.000 euroa tai enemmankin. Tyokalut
on helppo myyda eteenpain vakiintuneita kanavia pitkin varastetun tavaran valittajille. Vaik-
ka tyokalukonteissa pyritaan nykyisin pitamaan vartiointiliikkeen halytyslaitteita, ehtii nopea
murtomies kantamaan autonsa takakontin tayteen tyokaluja ennen kuin vartija saapuu paikal-

le. Lisaksi ”Peloton” kertoo etta rakennustyomailla harvemmin merkitaan yksiloivia tunnistei-
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ta tyokaluihin joten kiinnijaaminen myohemminkaan ei ole todennakdista. (Anonyymi haasta-
teltava 2009).

Ammattirikollisuuden lisaksi on olemassa paljon nk. epaammattimaista rikollisuutta. Nama
kaksi erottuvat toisistaan mm. toimintatapojensa, valineittensa ja kohteen valinnan osalta.
Ammattimaiset rikolliset kayttavat yleensa hieman parempia ja kayttotarkoitusta vastaavia
apuvalineita kun taas epaammattimaiset kayttavat mita ovat milloinkin haltuunsa saaneet.
Toimintatavat ovat ammattirikollisilla selvasti hiotumpia ja lisaksi kohteiden valinta seka
kiinnostuksien kohteet saattavat olla hyvinkin erilaisia. Epaammattimaiset rikolliset toimivat
monesti hetken mielijohteesta, saattavat olla huumeiden vaikutuksen alaisia ja tallaisen var-
kaan jaljilta kadonnut materiaali voi yllattaa hyvankin riskikartoituksen tehneen yrityksen.

Mukaan voi lahtea karrikoiden vaikkapa kahvinkeitin tai taukotilan jaakaapista ruokaa.

Rikosylikonstaapeli Ismo Kauranen arvioi etta epaammattimainen rikollinen on usein alkoholin
ja/tai huumeiden vaikutuksen alaisena murtoja suorittaessaan. Huonon suunnittelun ja etuka-
teistiedustelun vuoksi rikollisilla ei valttamatta ole kasitysta siita ovat rikosilmoitinlaitteet
valittaneet halytyksen eteenpain ja kuinka paljon heilla on mahdollisesti aikaa ennen kuin
poliisi tai vartiointiliikkeen vartija on paikalla. Naiden syiden takia epaammattimainen rikolli-
nen ei halua jaada etsimaan murtautumansa tilan huoneita vaan pyrkii poistumaan nopeasti
paikalta. Kauranen arvioi etta lyhimmillaan murtautuja on murtokohteessa sisalla muutaman

kymmenesta sekunnista muutamaan minuuttiin. (Kauranen 2009).

”Pelle Peloton” kertoo ottavansa murtokeikalle mukaan mielellaan apurin. Apurin tehtavana
on olla rakennuksen ulkopuolella, nakymattomissa ja tiedottaa puhelimella tai radiopuheli-
mella "Pelottomalle” milloin vartiointiliikkeen tai poliisin auto tulee kohteen pihaan. Talloin
”Pelottomalla” on viela mahdollisuus poistua takaoven kautta. ”Peloton” korostaa harkintaa
paikalta poistumisessa. ”Pelottoman” mielesta ammattirikollisen tuntee siita etta ammattiri-
kollinen tietaa milloin rikos pitaa keskeyttaa ja poistua paikalta ilman saalista - eika jaada

kiinni juostessaan murtosaalis kasissaan karkuun. (Anonyymi haastateltava 2009).

6 Tietokonepohjainen ratkaisumalli

Tunkeutujan kulkureittien analysointi sisaltaa niiden kulkureittien tunnistamisen ja arvioinnin
joita tunkeutujan on mahdollista kayttaa tunkeutumisyrityksessaan. Mahdollisella kulkureitilla
olevat hidasteet syotetaan tietokonepohjaisessa ratkaisumallissa kaytettyyn jarjestelmaan tai
ohjelmaan. Tietokonepohjaisella ratkaisumallilla pyritaan selvittamaan toimitilaturvallisuutta
matemaattisten laskutoimitusten avulla. Tietokonepohjaisten ratkaisumallien vahvuus on

siina, etta tietokone laskee jokaisen mahdollisen ratkaisumallin. Matemaattisten ratkaisumal-

lien maara saattaa nousta suuressa kohteessa niin suureksi, etta kasin laskeminen oli kohtuu-
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ton tehtava. Esimerkiksi TUREAN-tunkeutumisreittianalyysilla laskettavien reittivariaatioiden

maara voi olla jopa 65 500.

Tietokonepohjaisten ratkaisumallien heikkous on siina, etta tietokoneen laskiessa mahdolliset
ratkaisumallit, se kayttaa laskutoimituksen arvoina kayttajan sille syottamia arvoja. Se, ettei
ratkaisumallissa ole valmiita hidasteaikoja edellyttaa kayttajalta seka taitoa arvioida hidas-
teiden arvoja seka tunkeutujan mahdollisia tunkeutumisreitteja. Mikali kayttajan syottama
arvo poikkeaa siita ajasta, joka tunkeutujalle menee hidasteen ohittamiseen tai lapaisemi-
seen, ei tietokonepohjaisen ratkaisumallin antamalla vastauksella ole kuin korkeintaan suun-
taa antavaa merkitysta. Ratkaisumallin kayttajan tulee pystya myos ajattelemaan laaja-
alaisesti ja ns. laatikon ulkopuolelta tunkeutujan kayttamia mahdollisia kulkureitteja. Ratkai-
sumallin kayttajan tulee tunnistaa perinteisten kulkureittien lisaksi ne mahdolliset reitit joita
kekselias tunkeutuja voisi kayttaa seka arvioida nailla kulkureiteilla olevien rakenteellisten

esteiden hidastavuuden.

6.1 EASI Estimated Adversary Sequence Interruption

The Estimate of Adversary Sequence Interruption (EASI) tarkoittaa vapaasti suomeksi kaannet-
tyna ”vastustajan tunkeutumisen sekvenssin arvio”. Mietta Lennes ja Sanna Ahjoniemi ovat
maaritelleet sekvenssin seuraavasti: Sekvenssi on apuyksikko, jota voidaan kayttaa toisiinsa
kiinteasti liittyvien vuorojen nimikointiin. Yksikko on tarkoitettu esimerkiksi vierusparien ja
kolmannen position vuorojen tai muiden vuoroa laajempien toimintajaksojen nimikointiin
(Lennes ja Ahjoniemi 2005, 73).

The Estimate of Adversary Sequence Interruption (EASI) on tietokonepohjainen sovellus jonka
avulla kayttaja voi laskea todennakoisyyden tunkeutumisen onnistumiselle. EASI:iin syotetaan
jokaisen hidasteen ohittamiseen tarvittavan ajan arvio, tunkeutujan reitillaan aiheuttaman
halytyksen todennakoisyys seka halytyksen aiheuttaman vasteen tunkeutujan toiminnan kes-
keyttamiseen tarvittava aika. Kun nama arvot on syotetty, laskee EASI todennakoisyyden tun-
keutujan toiminnan onnistumiselle. Kuitenkin EASI pystyy laskemaan vain yhden tunkeutumis-

reitin onnistumisen todennakdoisyyden kerrallaan. (Williams 2009, 8).

Mary Lynn Garcia esittaa, etta kayttaessaan EASI:a tulee kayttajalla olla kaytossaan syste-
maattinen tapa laskea ja todentaa huomioineensa kaikki tunkeutumisreitit. Garcia kutsuu
laskea mahdolliset tunkeutumisreitit ASD:lla ja kaikkein heikoimman suojauksen reitilla laskea

tunkeutumisen epaonnistumisen todennakoisyyden EASI:lla. (Garcia 2001, 262).
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6.2 TUREAN-tunkeutumisreittianalyysin kaytto ja toiminta

TUREAN-tunkeutumisreittianalyysi on Microsoftin taulukkolaskentaohjelma Exceliin pohjautu-
va ohjelma tunkeutumisen epaonnistumisen todennakoisyyden testaamiseen. Ohjelmaan syo-
tetaan arvioituja tai mitattuja hidasteaikoja ja arvoja kohteessa olevien hidaste-elementteja
vastaava maara, joiden perusteella tulokset sitten esitetaan prosentteina. TUREAN-
tunkeutumisreittianalyysin avulla testataan rikollisen tunkeutumisen epaonnistumisen toden-
nakoisyytta toimitilaturvallisuuden ratkaisuihin liittyen. TUREAN-analyysi laskee vaihtoehtoi-
set tunkeutumisreitit kayttajan syottamien tietojen pohjalta ja laatii eri tapahtumaketjut
sisaltavan tulosluettelon. Analyysin avulla tunnistetaan tehokkaat ja vahemman tehokkaat

tilojen suojaukseen liittyvat ratkaisut. (Peltonen 2003).

Kaytannossa TUREAN-tunkeutumisreittianalyysityokalu laskee tunkeutujan epaonnistumisen

todennakoisyyden seuraavalla tavalla:

1. Taulukkolaskentaohjelma laskee ko. suojattavan kohteen uloimman vyohykkeen tun-
keutumisvaihtoehdot hidasteaikoineen seka laskee todennakoisyyden sille etta haly-
tysjarjestelma havaitsee tunkeutujan ja vastatoimiin ryhdytaan.

2. Taulukkolaskentaohjelma laskee vastaavalla tavalla suojattavan kohteen jokaisen
vyohykkeen tunkeutumisvaihtoehdot hidasteaikoineen. Nain saadaan laskettua tun-

keutumisreittivaihtoehtojen kokonaismaara.

Kaytannon esimerkki ylla olevasta:

Teollisuusrakennus jonka ymparille on rakennettu aita. Teollisuusrakennuksen sisalla on erik-

seen lukittu, ikkunaton huone jossa suojattava kohde on.

Teollisuusrakennuksen ymparille rakennetun aidan ohittamiseen on syotetty 3 arvoa:

1. Aidan yli kiipeaminen (Hidaste 30 sekuntia, halytyksen todennakoisyys 30 %)

2. Aitaan kulkuaukon leikkaaminen (Hidaste 120 sekuntia, halytyksen todennakoisyys 10
%)

3. Sahkoisesti valvotun portin avaaminen (Hidaste 10 sekuntia, halytyksen todennakai-
syys 99 %)

Teollisuusrakennusta ymparoivan aidan ohittamisen jalkeen siirtyminen teollisuusrakennuksen

luokse (3 arvoa):

1. Teollisuusrakennuksen takapuolelle (Hidaste 45 sekuntia, halytyksen todennakoisyys 5
%)
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2. Teollisuusrakennuksen valaistulle etupuolelle (Hidaste 30 sekuntia, halytyksen toden-
nakoisyys 30 %)
3. Teollisuusrakennuksen kameravalvotulle paaovelle (Hidaste 25 sekuntia, halytyksen

todennakoisyys 75 %)

Teollisuusrakennuksen ulkokuoren ohittaminen (3 arvoa):

1. Teollisuusrakennuksen kiviseinan rikkominen ja syntyneesta aukosta sisaan menemi-
nen (Hidaste 600 sekuntia, halytyksen todennakoisyys 10 %)

2. -teollisuusrakennuksen murtosuojatun ikkunan rikkominen ja syntyneesta aukosta si-
saan meneminen (Hidaste 150 sekuntia, halytyksen todennakoisyys 25 %)

3. Teollisuusrakennuksen kameravalvotun paaoven avaaminen esim. sorkkaraudalla (Hi-

daste 60 sekuntia, halytyksen todennakoisyys 99 %)

Siirtyminen suojattavaa kohdetta ymparoivan huoneen luokse (1 arvo):

1. Siirtyminen(Hidaste 20 sekuntia, halytyksen todennakoisyys 0 %)

Suojattavaa kohdetta ymparoivan, ikkunattoman huoneen ohittaminen (2 arvoa):

1. Ovi rikkomalla (Hidaste 60 sekuntia, halytyksen todennakoisyys 99 %)

2. Huoneen seina rikkomalla (Hidaste 300 sekuntia, halytyksen todennakoisyys 5 %)

Paikalta poistuminen (1 arvo) samaa reittia (Hidaste 60 sekuntia, halytyksen todennakoisyys 0
%)

Yhteensa on saatu (3 x 3 x 3 x 1 x 2) 54 eri tunkeutumisreittivaihtoehtoa.

Taulukkolaskentaohjelma laskee myos annettujen tietojen perusteella (halytyksen todenna-
koisyys) milla todennakoisyydella havainto ja halytys onnistuvat. Sahkoisten valvontalaittei-
den - esim. oven aukaisun tunnistavan magneettikytkimen - kohdalla halytyksen onnistumisen
todennakoisyyden arviointi on varsin helppoa. Sen sijaan esim. kameravalvojan todennakoi-

syys havaita teollisuusrakennuksen pihalla lilkkuva henkilo on jo vaativampaa.

Taulukkolaskentaohjelmalle syotetaan myos arvo vasteajasta. Vasteajalla tarkoitetaan sita

aikaa joka kuluu kun:

1. Tunkeilija huomataan
2. Halytys saadaan valitettya vastetoimenpiteen suorittajalle (Poliisi, vartija tms.)

3. Vastetoimenpiteen suorittaja saapuu paikalle ja keskeyttaa tunkeutujan toiminnan
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Taulukkolaskentaohjelma laskee kaikki mahdolliset tunkeutumisreittivaihtoehdot, laskee nail-
la tunkeutumisreiteilla tapahtuvan halytyksen todennakoisyyden seka vertaa jaljella olevaa
hidasteaikaa vasteaikaan. Mikali vasteaika on suurempi kuin halytyksen jalkeinen hidasteaika,
ehtii tunkeutuja kohteeseen ja paeta paikalta. Mikali taas hidasteaika on suurempi kuin vas-
teaika, ehtii vastetoimenpiteen suorittaja paikalle keskeyttamaan tunkeutujan toiminnan.

Alla olevassa kuvassa on esimerkki Tureanin antamasta tuloksesta vasteaikoineen.
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Kuvio 4: TUREAN-ohjelman raporttiesimerkki
(Ruutukaappaus TUREAN-ohjelmasta).

TUREAN-tunkeutumisreittianalyysi on taulukkolaskentaohjelmaan pohjautuva tyokalu joka

vasymatta ja erehtymatta laskee annetun matemaattisen kaavan mukaan tuloksia niista ar-

voista joita tyokalun kayttaja on syottanyt.

TUREAN-tunkeutumisreittianalyysi laskee tunkeutumisreittivaihtoehdot vyohykeperiaatteella
suojattuun kohteeseen. Vyohykeperiaate toimii erinomaisesti omassa rakennuksessaan toimi-
vissa tiloissa jossa yritys pystyy vaikuttamaan koko toimitilaan piha-alueineen. Kaytannossa

kuitenkin monien yritysten toimitilat sijaitsevat rakennuksissa joissa on myos muita, ulkopuo-
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lisia toimijoita. Yrityksen on lahes mahdotonta vaikuttaa toisen yrityksen turvallisuusjarjeste-

lyihin vaikka ne saattaisivat vaikuttaa merkittavastikin tunkeutumisreittivaihtoehtoihin.

Myos mahdollisten kulkureittien tunnistaminen vaatii ammattitaitoa. Henkilo, joka ei pysty
ajattelemaan rikollisille tyypillisella tavalla ei nae samoja mahdollisuuksia tehda kulkureitte-
ja. ”Normaalia ihmista” rajoittavat yhteiskunnan normit ja kirjoittamattomat saannot. Esi-
merkkina tasta voi toimia eraan moottoripyorailijan suullinen haastattelu vuodelta 2007.
Moottoripyorailija kertoi ajavansa lahes poikkeuksetta poliisia karkuun, mikali poliisi lahtee
tavoittamaan hanta esimerkiksi reilun ylinopeuden vuoksi. Moottoripyorailija kertoi luottavan-
sa paitsi siihen etta hanella on etumatkaa, nopeampi ja ketterampi ajoneuvo kuin poliisin
pakettiauto niin han ajaa sellaisia reitteja joita poliisi ei osaa nahda mahdollisiksi kulkurei-
teiksi. Tallaisia olivat moottoripyorailijan mukaan mm. yksisuuntaisen kadun ajaminen vaa-
raan suuntaan ja yksityisten talojen tai taloyhtioiden pihojen lapi ajaminen nurmikkoa pitkin.

(Anonyymi haastateltava 2007).

”Pelle Peloton” myontaa itsekin etta hanen tunkeutumisreittisuunnitelmansa rajoittuvat
useimmiten perinteisiin kulkuvayliin, oviin ja ikkunoihin. ”Peloton” toteaa etta jos kohtee-
seen tunkeutuminen tuntuu liian vaikealta, ei keikasta kannata tehda itselleen haastetta vaan
ottaa seuraava, helpompi kohden. Sellaisia kohteita joiden rakenteellinen murtosuojaus on
olemattoman ja naurettavan valimaastossa, loytyy ”"Pelottoman” mielesta joka toisesta liike-

tilasta. (Anonyymi haastateltava 2009).

6.3 Hidasteaikojen arvioiminen

Hidasteajalla tarkoitetaan sita aikaa, joka tunkeutujalla kuluu hanen kohdatessaan hidasteen.
Hidaste on tyypillisimmillaan ovi tai ikkuna. Hidasteaikaan lasketaan se aika joka tunkeutujal-
ta kuluu hanen mahdollisesti miettiessaan hidasteen ohittamista ja siihen liittyvia valintoja
seka se aika joka tunkeutujalla kuluu esteen ohittaessaan tai tunkeutuessaan. Kaytannossa
esimerkiksi kevytrakenteisen valioven hidasteaika lasketaan siita kun tunkeutuja saapuu oven

luokse, pohtii miten oven ohittaa ja vaantaa oven sorkkaraudalla rikki tai auki.

TUREAN-tunkeutumisreittianalyysin laskenta perustuu kayttajan antamiin tietoihin. Naita
tietoja ovat mm. vyohykeperiaatteella laskettavien kulkureiteilla olevien esineiden, esim.
ovien ja ikkunoiden hidasteajat. Kaytannossa siis tunkeutumisreittianalyysityokalun kayttaja

arvioi, kauanko tunkeutujalta menee aikaa paastakseen esimerkiksi oven lapi.

Kayttajan tekema arvio perustuu vain kayttajan omaan osaamiseen ja aikaisempaan kokemuk-
seen hidasteiden ohittamisesta. Kaytannossa tama tarkoittaa sita etta kayttaja lahinna arvai-

lee kuinka kauan esteen ohittaminen saattaisi vieda.
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6.4 Halytyksen todennakoisyyden ja vasteajan arvioiminen

Kuten hidasteaikojen arvioiminen, perustuu halytyksen todennakoisyys tunkeutumisreittityo-
kalun kayttajan antamiin arvioihin. Halytyksen todennakoisyyden arvioiminen on lahes ongel-
matonta kun arvioidaan sahkoisten rikosilmoitinlaitteiden toimintavarmuutta. Oven magneet-

tihalytin reagoi ja lahettaa halytyksen kun ovi avataan.

Vaikeampaa on tehda arviota halytyksen todennakoisyydesta silloin kun halyttajana toimii
ihminen vaikkapa kameravalvonnan valityksella. Miten arvioidaan todennakoisyys etta valvon-
takeskuksessa oleva vartija tai muu henkilo huomaa tunkeutujan kameran valityksella ja te-
kee halytyksen. Kaytannossa halytyksen todennakoisyyden realistinen arviointi edellyttaa
riittavan suurta maaraa koehalytyksia autenttisissa olosuhteissa, esim. koetunkeutujien muo-

dossa.

Vasteajan arvioimiseen kuuluu se aika joka kestaa kun halytys tulee vasteen suorittajan tie-
toon, tapahtuneen halytyksen arviointiin ja toimenpiteista paattamiseen seka varsinaisen

vasteen suorittajan siirtyminen tapahtumapaikalla ja tunkeutujan etsiminen.

Halytyksen siirtymisen kesto vasteen suorittajan tietoon saattaa vaihdella merkittavasti. No-
peimpana vaihtoehtona on rikosilmoitinlaitteen suorittama halytyksen sahkoinen siirtaminen
esimerkiksi vartiointikeskukseen. Talloin halytys nakyy vartiointikeskuksen tyontekijan nayt-
topaatteella sekunnin osien kuluttua halytyksen tapahtumisesta. Merkittavasti hitaampana

vaihtoehtona saattaa olla ulkopuolisen henkilon tekema havainto. Jos henkilolla ei ole sattu-
malta mukanaan matkapuhelinta vaan han ensin siirtyy kotiinsa josta tekee puhelimella haly-
tyksen, saattaa halytyksen siirtaminen vasteen suorittajan tietoon kestaa useita minuutteja,

jopa neljannes tunninkin.

Tapahtuneen halytyksen arviointi ja toimenpiteesta paattaminen kestaa muutaman minuutin.
Kaytannossa turhien kustannusten syntymisen estamiseksi vartiointiliikkeilta palvelua ostavat
yritykset ovat sopineet jarjestelysta jossa tapahtuvasta halytyksesta ei laheteta valittomasti

vartijaa paikalle vaan ensin soitetaan tarkistuspuhelu yrityksen edustajalle. Vasta kun yrityk-
sen edustaja on vahvistanut etta kukaan yrityksen henkilokunnasta ei ole yrityksen tiloissa tai

muutoin aiheuttanut erehdyksessa halytysta, lahetetaan vartijalle viesti siirtya kohti yritysta.

Varsinaisen vasteen suorittajan tapahtumapaikalle siirtymiseen kuluvan ajan arviointi on
helppoa, mikali vasteen suorittaja on aina samassa paikassa odottamassa halytysta, esimer-
kiksi yrityksen valvomossa. Todellisuudessa nain ei kuitenkaan ole vaan vasteen suorittaja -

olkoon suorittaja poliisi tai vartiointililkkeen vartija - on jossain toimialueellaan. Siirtymisen
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keston arviointi on vaikeaa silla lyhimmillaan kesto saattaa olla muutamasta minuutista aina

pisimmilleen useampaan kymmeneen minuuttiin.

Yleisradion Tosi Tarina -ohjelmassa haastateltu, useista rikoksista tuomittu Jan Jalutsi kertoi
ohjelmassa arvioineensa poliisin vasteajan siten etta han oli itse ajanut saman matkan autol-
laan ja jakanut omassa ajossa kuluneen ajan kahdella saaden nain karkean arvion poliisin

vasteajasta halytysajossa. (Jalutsi 2009).

Kuten aikaisemmin todettiin, vyohykeperiaatteella hidasteiden laskeminen soveltuu TUREAN-
tunkeutumisreittianalyysille hyvin. Ongelmallisempia ovat kohteet joissa vyohykeperiaattee-
seen ei voida vaikuttaa. Tallaisia kohteista saattavat olla esimerkiksi toimistotalot joissa sei-
nanaapureina ovat eri yritykset. Yrityksen A turvallisuudesta vastaavan henkilon on luonnolli-

sesti vaikea puuttua seinanaapurina toimivan yrityksen B turvallisuuteen liittyviin asioihin.

On mahdollista etta yrityksen A huolellisista turvajarjestelyista huolimatta tunkeutuja kayt-
taakin hyvakseen heikommin suojattua yrityksen B toimitiloja tunkeutuakseen sita kautta

yrityksen A toimitiloihin.

Esimerkiksi kesakuussa 2008 kaksi rikollista murtautui sukellusalan liikkeeseen Helsingissa
rikkomalla tiiliseinan. Vaikka ko. sukellusalan liikkeessa olisi ollut rikosilmoitinlaitteet asen-
nettuina ikkunoihin ja oviin, ei niista olisi ollut hyotya varkaiden tunkeutuessa sisaan yrityk-

seen seinanaapurina olevan asuinkerrostalon pohjakerroksen kautta. (Luuppala 2008).

7  Kaytannon tutkimus

Kaytannon tutkimukset toteutettiin seka jarjestetyissa testiolosuhteissa, etta autenttisissa
olosuhteissa. Kokeiden ja testien jarjestamisessa on huomioitu mahdollisimman hyva vertailu-
kelpoisuus aikojen suhteen. Koska kaytossa ei ole ollut mekaanisia tai koneistettuja laitteita
apuna, ei inhimillisia muuttujia kuten lihasten vasymista hidaste-elementtia tuhotessa otettu
huomioon sen enempaa, vaan ajat ovat suoria bruttoaikoja tyon aloittamisesta siihen kunnes
halutun kokoinen kulkuaukko tai rakenteen estearvon heikentaminen oli saavutettu. Kulkuau-
koksi katsottiin 185cm kokoisen miehen mentava aukko seinassa. lkkunoita testattaessa au-
koksi katsottiin koko ikkunaruudun hajottaminen seka karmien puhdistaminen teravista lasin
palasista. Ovien suhteen testattiin seka aukon tekemista etta lukkopesan hajottamista ja auki
vaantamista. Aitoja tutkittaessa kartoitettiin seka aukon leikkaamista samaiselle 185cm pit-
kalle mieshenkilolle etta aidan ylittamista kevyilla apuvalineilla ja ilman. Kevyet apuvalineet

olivat 2 metria pitkat alumiinitikkaat.
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Tikkaiden kayttaminen on harvoin rikollisen kannalta perusteltua. Mikali rikollinen ei jostain
syysta tyydy kiipeamaan aidan yli vaan haluaa ottaa tyokaluja - esim. tikkaat - aidan ohitta-
miseksi, on hanen helpompi ottaa mukaan voimapihdit. Voimapihdit ovat tikkaita pienemmat,
kevyemmat ja helpommin katkettavat. Tikkaita ei voi kantaa sivullisten huomaamatta, toisin

kuin esim. voimapihteja.

Koetilanteessa kaytossa olleiksi tyokaluiksi valittiin sellaiset tyokalut jotka tyypillisimmillaan
edustavat suomalaisen rosvon tyokaluja. Tyokalujen tulee mahtua reppuun, kassiin tai muu-
hun kantovalineeseen siten etta sivullinen ei pysty nakemaan mita esineita henkilo mukanaan
kantaa. Tyokalujen tulee olla riittavan kevyet jotta yksi ihminen pystyy niita helposti kassis-
saan kuljettamaan. Tyokalujen tulee olla normaaleja, helposti saatavilla olevia tyokaluja
normaaleista materiaaleista. Lisaksi tyokalut eivat ole sahko- tai polttomoottorikayttoisia
(Kuvaliite Kuvat 1 & 2).

Rikosylikonstaapeli Ismo Kauranen kertoo etta tyypillisen rikollisen tyokaluvalineisto on hyvin
niukka. Mukana saattaa olla esimerkiksi vasara tai muu vastaava lyontiesine ikkunoiden rik-
komiseen, vahva ruuvimeisseli tai sorkkarauta vaantamiseen seka voimapihdit metalliesinei-
den, esim. kaltereiden katkaisuun. Tyokalujen laatu vaihtelee merkittavasti; Osa on anastettu
paikallisesta halpahallista ja jotkut ammattitason tyokalut saattavat olla varastettu esimer-

kiksi rakennustyomaalta.

”Pelle Peloton” kertoo ottavansa itse murtokeikalle mukaan ne tyokalut joita han uskoo tar-
vitsevansa mutta pitavansa kuitenkin varusteet mahdollisimman keveina. Normaalisti repussa
kulkee perinteiset tyokalut kuten sorkkarauta, muutama iso ruuvimeisseli, voimapihdit ja
vasara. "Peloton” kertoo valitsevansa kohteita joihin paasee keveilla tyokaluilla. (Anonyymi
haastateltava 2009).

7.1 Seinat, katot, lattiat

Arvioitaessa tunkeutumisreitteja tulee arvion tekija helposti kayttaneeksi arvioissaan vain
niita kulkureitteja joita normaalisti kuljetaan tai sellaisiksi kasitetaan. On selvaa etta oviau-
koista kuljetaan ja rikosilmoitinlaitteet ja valvontakamerat sijoitetaankin usein siten ovesta
kuljettaessa tunkeutuja aiheuttaa halytyksen ja/tai tallentuu valvontakameran nauhalle.
Ikkuna-aukot kasitetaan myos mahdollisiksi kulkureiteiksi ja usein niita suojataan rikosilmoi-
tinlaitteilla, ns. ikkunarikkohalyttimilla jotka tunnistavat ikkunan rikkoutumisen ja aiheutta-
vat halytyksen. Ikkunasta kulkemisen estamiseksi ikkunoiden ulkopuolelle asennetaan usein

myos metalliristikoita.
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Arvioijalta unohtuu helposti se, etta nykyisessa rakennuskannassa etenkin valiseinat ovat hy-
vin kevytta materiaalia. Tallaisten keveiden seinia rikkominen ja niihin kulkuaukon tekeminen
ei vaadi juurikaan enempaa aikaa kuin esimerkiksi oven vaantamalla tai rikkomalla avaami-

nen.

Seinien lisaksi tunkeutujan on mahdollista myos tehda kulkuaukko lattiaan tai kattoon. Nyky-
aikainen rakentamiskulttuuri suosii keveita mutta rakenteellisesti kestavia rakenteita. Tyypil-

linen nykyaikainen lattiarakenne (ja samalla tietysti kattorakenne) on ontelolaattarakenne.

"Ontelolaatta on betonista valmistettu laattaelementti, missa betonin raskasta omaa painoa
on kevennetty laatan pituussuuntaisilla onteloilla. Kevyempi rakenne ja ontelolaatan tehokas
raudoitus tekevat mahdolliseksi poikkeuksellisen pitkien jannevalien rakentami-
sen”(Rakentaja.fi 2009).

Ontelolaatassa olevat pituussuuntaiset, tilavuudeltaan merkittavan isot ontelot tekevat onte-
lolaatasta haavoittuvan tunkeutumisia vastaan. Ontelolaatta voidaan murtaa esimerkiksi le-

kalla voimakkaasti lyomalla mutta myos rajayttamalla.

Rikosylikonstaapeli Ismo Kauranen muistaa koko uraltaan vain muutaman tapauksen jossa
murtautujat ovat rikkoneet seinan vain yhden omakohtaisesti tutkimaansa tapausta jossa kul-
kuaukko olisi tehty kattoon. Kyseisessa tapauksessa jossa seinaan tehtiin kulkuaukko, oli ky-
seessa toimistotila jossa siirryttiin eraan yrityksen toimitilasta kevyen valiseinan lapi toisen
yrityksen toimitiloihin. Kauranen arvioi etta ainakin 80 % kaikista murroista tehdaan ovi auki
vaantamalla tai ikkuna rikkomalla. Kattoon tehdyn reian kautta varkaat taas paasivat sisalle
myymalaan mutta silloinkin kulkuaukko tehtiin katolla oleva kattoikkuna auki vaantamalla, ei

katon rakennetta rikkomalla. (Kauranen 2009).

Tapauksia joissa olisi pyritty rajayttamalla murtamaan rakenteita, Kauranen ei uraltaan muis-
ta kuin yhden. 2000-luvun alussa rikolliset yrittivat rajayttaa pankin ulkoseinassa olleen yosai-
lon rakenteet paastakseen kasiksi yosailoon tuotuihin rahoihin. Teko epaonnistui koska rikolli-

set eivat onnistuneet rajayttamaan asentamiaan dynamiittipanoksia. (Kauranen 2009).

Kauranen kertoo uraltaan tapauksesta jossa myymalaan jonka rakenteet olivat isoja turvaik-
kunoita, tehtiin murto ajamalla painavalla maastoautolla voimakkaasti rakennetta pain. Tal-
loin rakennuksen rakenteet olivat murtuneet ja turvaikkunat irronneet paikoiltaan mahdollis-
taen rikollisten tunkeutumisen sisaan rakennukseen. Yritys, joka murron kohteena oli, on
myohemmin parantanut rakenteellista suojaustaan hankkimalla toimitilansa ymparille maasta
ylos nousevat, kiinteat betoniset pilarit jotka estavat vastaavan rikoksen uusimisen. (Kaura-
nen 2009).
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”Pelle Peloton” kertoo itse rikkoneensa "muutamia” kertoja valiseinan paastakseen toiseen
toimitilaan. Naissa tapauksissa valiseinat olivat kevytrakenteisia valiseinia. "Peloton” kertoo,

ettei han ole koskaan mennyt lapi betoni- tai tiiliseinan. (Anonyymi haastateltava 2009).

Finanssialan keskusliiton standardin mukaan seinarakenteille on asetettu kolme luokkaa jotka
on asetettu ajallisen murronkestavyyden mukaan.
Murtoluokat ovat:

» Luokka 1 (3 minuuttia)

» Luokka 2 (5 minuuttia)

» Luokka 3 (10 minuuttia)

Finanssialan keskusliiton ohjeistuksen mukaan seina katsotaan murretuksi, mikali seinaan
muodostuu jokin seuraavista rei‘ista:

» Suorakulmio (noin 400 x 250 mm)

> Ellipsi (noin 400 x 300 mm)

» Halkaisija noin 350 mm

Standardiohjeen murtautujalla on kaytossaan:
» Vasara
> Kirves
> Sorkkarauta
> Lyomatalttoja
> Purkutyokalu
(Standardityokalu, standardi SSF 10472:2003).

Kyseista standardia sovelletaan murronkestaviin seinarakennelmiin ja seinaelementteihin,

paikalla rakennettuihin seka irtonaisiin elementteihin.

7.1.1  Kevytrakenteinen valiseina

Tassa yhteydessa kevytrakenteisella valiseinalla tarkoitetaan tyypillisesti sisatiloissa olevia
seinia jotka eivat ole kantavia rakenteita. Naita seinia kaytetaan mm. jakamassa tilaa pie-

nemmiksi tiloiksi seka aanieristyksena.

Tyypillisesti tallaiset seinat on rakennettu ns. kipsilevysta. Saint Gobain Isover Oy valmistaa

kipsilevya tuotenimella Gyproc, joka onkin yleistynyt kipsilevyjen yleisnimeksi.
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Testatun valiseinan rakenne ( Kuva 3):

» 10 mm levy (vaneri)
> 2/4" puusta rakennettu tukirakenne 60 cm juoksulla, valit taytetty eristevil-
lalla

> 10 mm levy (vaneri)
Esteen hidastavuutta testattiin ensin yrittamalla irrottaa kipsilevy sorkkaraudalla. Merkitta-
vasti nopeampi tapa oli kuitenkin rikkoa koko seina kirveella yksinkertaisesti lyomalla seinaan
reika. (Kuva 4)
» Esteen hidastavuus kirveella reika tekemalla 3 minuuttia 15 sekuntia.
7.1.2  Puinen ulkoseina
Taman testin yhteydessa ulkoseina nimella kutsutaan tyypillista puurakenteisen, esim. oma-
kotitalon ulkoseinaa. Seina on puurakenteinen ja se on verhoiltu ulkopuolelta laudoilta, sisa-
puolelta kipsilevylla.
Testatun ulkoseinan rakenne (Kuva 5):
» Laudoitus 21 x 120 mm
> 2/2 puusta rakennettu tukirakenne 60 cm juoksulla, valit taytetty eristevillal-
la.
> 10 mm kipsilevy
> Esteen hidastavuus kirveella reika tekemalla 5 minuuttia 30 sekuntia. (Kuva 6)
7.1.3 Tiiliseina
Tiiliseinalla tarkoitetaan tassa yhteydessa yhteen riviin, laastilla toisiinsa sidottuja tiilia. Tes-
tattu tiiliseina oli rakennettu vuonna 1983 ja oli lampimassa ja kuivassa sisatilassa. Tiiliseina
ulottui lattiasta kattoon.

Testatun tiiliseinan rakenne:

> Tiili, yhdessa rivissa. Yksittaisen tiilen koko 257 x 123 x 57 mm

» Tiilet saumattu yhteen laastilla
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Esteen hidastuvuus testattiin ensin suuremmalla 5kg lekalla lyomalla ihmisen mentava aukko
seinaan ja toiseksi kevyella 1,5kg painavalla pajavasaralla. Suuremmalla 5kg lekalla testatta-
essa oli reian aikaansaaminen hitaampaa, koska se soi suorittajan voimat nopeammin kuin
1,5kg pajavasara. Kahden henkilon vuoroittaisella tyoskentelylla aukko syntyi seinaan n.1,5

minuuttia nopeammin (Kuva 7).

> Esteen hidastuvuus yhden henkilon suorituksena. Lyomalla reika 1,5kg pajavasaralla 3

minuuttia 25 sekuntia.

7.1.4 Terasbetoniseina

Tassa testissa testattu terasbetoniseina oli paksuudeltaan n. 100 mm.. Terasbetoniseina oli
ollut ulkona saan vaihteluille alttiina siita lahtien kun se vuonna 1960-luvulla rakennettiin.

Kyseessa oli siis autenttinen, todelliseen ymparistoon verrannollinen kohde.

Terasbetoniseina oli pinnaltaan silmin nahden huonommassa kunnossa kuin uusi, vastaava

seina olisi ollut. Uudet seinat saattavat siten tarjota enemman hidastavuutta.

Testatun terasbetoniseinan rakenne(Kuva 8):

> 100 mm paksu betonilevy
» 200 mm valein yhdensuuntainen (vaakasuunnassa) raudoitus 8 mm raudoitus-

teraksesta

Terasbetoniseinaan lyotiin 5 kg lekalla kulkuaukoksi sopiva reika jonka jalkeen tukiraudoitus
katkaistiin voimapihdeilla. Huomioitavaa on, etta lyontityokalun koko vaikuttaa lahinna suo-
rittavan henkilon voimien ehtymiseen. Pienemmilla pajavasaroilla saadut hidasteajat olivat
vain hieman hitaampia kuin painavalla lekalla. Myos tyostavien henkiloiden maara vaikuttaa
hidasteaikaan, silloin jos kaksi henkiloa vuorottelee lyomisessa, hidasteaika nayttaisi jopa
puolittuvan. Tama todettiin testaamalla siten, etta kun ”vuorossa” olleen suorittajan voimat
alkoivat ehtya, otti toinen henkilo tyovalineen ja nain jatkettiin vuorotellen, kunnes seinaan

oli saatu reika. (Kuva 9).

Terasbetoniseinasta on myos huomioitava, etta suoritettujen testien perusteella yli 200mm
terasbetoniseinaan ei pelkilla mekaanisilla valineilla saatu juurikaan vaikutusta viela viiden
minuutin hakkaamisen jalkeen. Lisaksi vahvan seinamateriaalin hakkaamisesta syntyva kova

melu on myos huomioitava seikka tunkeutumisreitin valintaa mietittaessa.

> Terasbetoniseinan hidastavuus rautojen katkaisun kanssa yhteensa 4 minuuttia.
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7.2 Ovet

Ovien heikot paikat yleisesti ovat lukkopesan alue seka saranat. Kevyissa ovissa lisaksi oven
rakenne on usein niin kevyt, etta sen saa rikottua kevyillakin lyontivalineilla. Kuitenkin ras-
kasrakenteisissakin ovissa lukkopesa on sen heikko kohta. Emme kuitenkaan testanneet ovien
aukaisemista lukkopesan hajottamisen avulla. On kuitenkin syyta muistaa, etta mikali ovi on
vanhemman mallinen, jossa lukkopesa on kiinnitettyna ruuveilla oven paalle sisatilan puolel-
ta, niin monesti lukkopesan irtisaamiseksi riittaa pelkka lyonti vasaran ja taltan kanssa
avaimenreian kohdalle. Talloin lukkopesan sylinteri irtoaa lyonnin suuntaan ja oven voi avata

ilman avainta. (Kuvat 12 ja 13).

Saranat voidaan joko sijoittaa siten, etta niita ei paase irrottamaan ulkopuolelta tai oveen
voidaan saranapuolelle asentaa ns. "turvatapit” jotka estavat oven "aukeamisen” saranapuo-

lelta mikali saranat on tuhottu tai irrotettu.

Rikosylikonstaapeli Ismo Kauranen toteaa etta ylivoimaisesti suurin osa oviin kohdistuvista
murroista tehdaan ovea voimakkaasti vaantamalla lukon kohdalta. Tarkoituksena on saada
oven karmi murtumaan siten etta ovi paasee avautumaan tai vaihtoehtoisesti saada oven ra-
kenteet vaantymaan niin paljon etta lukon telki nousee kolostaan ja ovi aukeaa. Tyypillinen
murtautuja ei kayta taitoa vaan raakaa voimaa ja sorkkaraudan tai pitkan ruuvimeisselin vi-

puvartta. (Kauranen 2009).

”Pelle Peloton” vahvistaa ylikonstaapeli Kaurasen havainnot. Ovi on helpohko avata sorkka-
raudalla lukon kohdalta vaantamalla. Vaantamalla avaaminen on nopeaa eika siita synny eri-
tyisen paljon aanta - toisin kuin esim. seinan rikkominen lekalla hakkaamalla. ”Peloton” tote-
aa etta vaikka vaantamalla avaaminen ei ole erityisen kaunista, se ei hanta kiinnosta. Vaarin

sammutettua tulipaloa ei ole, toteaa ”Peloton”. (Anonyymi haastateltava 2009)

Raskaampien teras- tai palo-ovien ohittamisen Kauranen sanoo liittyvan enemmankin kerros-
taloissa tehtyihin kellari- tai vinttikomeroiden murtoihin. Kaurasen mielesta naihin rikoksiin
liittyy usein kuitenkin se etta rikollisella on jo valmiina avain jolla han saa aukaistua palo-
oven. Kerrostaloissa avainten hallinta taloyhtion yhteisten tilojen osalta on usein varsin heik-
koa. (Kauranen 2009).
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7.2.1 Kevytrakenteinen valiovi

Tassa yhteydessa kevytrakenteisella valiovella tarkoitetaan tyypillisesti sisatiloissa olevia
valiovi. Kevytrakenteisen valioven rakenne on kahden ohuen, vain 3-5 mm paksuisen levyn
valiin sijoitettu kennomainen rakenne. Tallaista ovea kaytetaan vahaisen painonsa vuoksi

tyypillisesti kevytrakenteisten seinien ovena.

Testatun oven rakenne (Kuva 10):

> 4 mm levy (vanerin tapaista puuta)
» Kennomainen valimateriaali (pahvin tapaista)

> 4 mm levy (vanerin tapaista puuta)

Esteen hidastavuus mitattiin rikkomalla ovi kirveella lyomalla siten etta oven rakenne rikkou-
tui molempien saranoiden kohdalta. Nain ovi saatiin irrotettua paikaltaan ja ovesta paastiin
sisaan. Talla tavalla metelia syntyi melko paljon, mutta testattua tapaa pystyy kayttamaan

yksin ilman apumiesta.

> Esteen hidastavuus tekemalla siihen reika kirveella 40 sekuntia

Toisessa testissa ovi vaannettiin lukkopesan kohdalta sorkkaraudalla auki. Tassa tavassa apu-
mies on valttamaton, silla vaanto/ sorkkaraudan saaminen oven karmin ja lukkopesan valiin
vaannon onnistumiseksi, vaatii etta vaanto/ sorkkarauta lyodaan esimerkiksi vasaralla em.
asentoon oven ja karmin valiin. Esteen hidastuvuuteen vaannettaessa vaikuttaa tyokalun saa-
minen sopivaan asentoon, tahan voi vaikuttaa karmien vahvistamisella esimerkiksi metallihe-
loilla tai oven sijoittamisella pieneen 10-15 cm syvyiseen syvennykseen ymparoivaan seinaan

nahden.

> Esteen hidastuvuus vaantamalla auki 15 sekuntia.

7.2.2 Metallirakenteinen ovi

Tyypillisimmillaan testatun kaltaisia ovia saattaa olla esimerkiksi asuinkerrostalojen ullakoil-

le, kellareihin tai teknisiin tiloihin johtavat ovet. Samantyyppisia ovia kaytetaan myos palo-

turvallisuutta lisaavina tai nk. osastoivina ovina.
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Testattu, metallirakenteisen oven rakenne koostui seuraavista osista (Kuva 11):
» Noin 2 mm peltilevy
> Metallirakenneoven sisalla (johon peltilevyt oli kiinnitetty niiteilla)

» Noin 2 mm peltilevy

Esteen hidastavuus mitattiin lyomalla ensin kirveen moukaripaalla oven huullokseen sorkka-
rauta. Kun sorkkarauta oli saatu upotettua riittavan syvalle, avattiin ovi voimakkaasti sorkka-
rautaa vaantamalla jolloin oven rakenne antoi periksi niin paljon etta lukon telki nousi pesas-
taan ja ovi aukesi. Suurin ongelma metalliovissa on murtajan kannalta erittain tiukat karmit

ja puuoviin verrattuna paremmin muotoillut kielekkeet.

> Esteen hidastavuus 1 minuutti 43 sekuntia.

7.3 Ikkunat

Ikkunoilla tarkoitetaan seinaan tehtyja aukkoja jotka on peitetty useimmiten valoa lapaiseval-
la, kirkkaalla materiaalilla. Ikkunan peittamiseen kaytetty materiaali voi olla lasia, muovia tai

jotain sekoitetta jolla ikkunasta pyritaan tekemaan kayttotarkoitustaan vastaava.

Rikosylikonstaapeli Ismo Kauranen toteaa etta useimmiten ikkunat rikotaan lyomalla rikki,
vaikka kyseessa olisi turvalasia. lkkuna saatetaan rikkoa seka kulkuaukon tekemiseksi tai vaih-
toehtoisesti esimerkiksi omakotitaloissa olevien ikkunallisten ovien ikkunat. Rikkomalla ikku-
nallisen oven ikkunan rikollinen voi tyontaa kaden syntyneesta aukosta sisaan ja avata oven.
(Kauranen 2009).

Kaurasen arvion mukaan vahvoilla turvalaseilla suojattuun kohteeseen ei useinkaan edes yri-
teta murtautua ikkunaa rikkomalla. Kauranen uskoo loogisen paattelyketjun olevan etta rikol-
liset etsivat mieluummin helpompia kohteita kuin yrittavat murtautua kohteeseen johon paa-

sy on merkittavasti vaikeampaa ja kiinnijaamisriski korkeampi. (Kauranen 2009).
7.3.1  Yksinkertainen ikkuna
”Normaalilla” ikkunalla tarkoitetaan tassa yhteydessa ikkunalasia joka on paksuudeltaan 2,5 -

3,5 mm. Tallaisen ikkunan rikkomiseen ei tarvita juurikaan voimaa eika silla ole merkittavaa

suojausominaisuutta.
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Testattu ikkuna oli 1-kerroksinen, kooltaan 120 x 200 cm ikkuna. lkkunan sijoittelulla pyrittiin
simuloimaan tyypillista omakotitaloa tai vastaavaa, ensimmaisen kerroksen ikkunaa. Ikkunan

alalaita oli 150 cm korkeudella maasta ja ylalaita vastaavasti 270 cm korkeudella. (Kuva 14).

Testissa ikkuna rikottiin 335 mm pitkalla vasaralla. Ikkunan rikkomista jatkettiin niin pitkaan
kunnes lasia oli saatu poistettua ikkunan reunoista niin paljon etta rakennukseen sisalle kii-
peaminen oli turvallisesti mahdollista. Kokonaisaikaan on laskettu paitsi ikkunan rikkomiseen

kulunut aika niin myos sisaan kiipeamiseen kaytetty aika. (Kuva 15).

Esteen hidastavuus 1 minuutti 15 sekuntia.

7.3.2 Kalterilla suojattu ikkuna

Tyypillisimmillaan testatun kaltaisia ikkunoita saattaa olla esimerkiksi rakennustyomaalla,

tyovalineiden sailytyksessa kaytettyjen konttien ikkunoiden suojana.

Testissa kaytetty metalliristikko oli 8 mm harjateraksesta valmistettu, silmakooltaan 150 x

150 mm terasristikko.

Testattu, ristikolla suojattu ikkuna koostui seuraavista osista(Kuva 16):
> Halkaisijaltaan 8 mm raudoitusteraksesta tehty metalliristikko

» Normaali, 3 mm paksu 1-kerroksinen ikkuna

Testissa ikkunasta kiivettiin sisaan katkaisemalla ensin ikkunan suojana olleesta harjaterak-
sesta tehty ristikko voimapihdeilla. Riittavan ison kulkuaukon tekemiseen jouduttiin katkai-
semaan 14 raudoitusterasta. Taman jalkeen ikkuna rikottiin kuten kohdassa 7.3.1 testattu

ikkuna.
Esteen hidastavuus oli seuraava:
> Metalliristikon leikkaaminen voimapihdeilla 2 minuuttia 10 sekuntia.
» Ikkunan rikkominen ja sisaan kiipeaminen 1 minuutti 15 sekuntia
Yhteensa esteen hidastavuus oli 3 minuuttia 25 sekuntia.
7.4 Aidat
Aidalla tarkoitetaan rakennelmaa, jolla on erotettu tai rajattu alueita toisistaan. Esimerkiksi

tontti rajataan usein aidalla. Aidan tarkoituksena on estaa sivullisten paasy alueelle ja myos

joissain tapauksissa toimia nakosuojana. Aita on usein myos kulunvalvonnan ulommaisin osa.
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Aidoille on asetettu lukuisia vaatimuksia eri viranomaisten, laitosten ja vakuutusyhtioiden
taholta. Vaatimukset liittyvat aitatyyppeihin seka aidan korkeuteen. Monet aidat vaativat
myos rakennuslupaa. Kuten muittenkin hidaste-elementtien kohdalla, myos aitojen valinnassa

on syyta tarkastaa yrityksen toimialaa koskevat ohjeet ja vaatimukset.

Rikosylikonstaapeli Kauranen muistaa monta tapausta jolloin aitaan on tehty reika. Kaurasen
arvion mukaan aitaan tehdaan niissa tapauksissa reika jolloin aidan kautta tullaan kuljetta-
maan murtosaalista ulos alueelta. Mikali murtautuja ainoastaan kulkee aidatun alueen lapi,

on usein nopeampaa kiiveta aidan yli kuin leikata aitaan reika. (Kauranen 2009).

7.4.1 Verkkoaita

Verkkoaidaksi valittiin yksi yleisimmista suomessa kaytettavista aitatyypeista, alumiinilangas-
ta kudottu panssariverkko jonka silmakoko oli 50 * 50mm (Kuva 17). Kokeissa kaytetty aita oli
225cm korkea ja sen ohittaminen testattiin seka ylittamalla etta leikkaamalla siihen aukko.
Ylittaminen testattiin kiipeamalla ilman apuvalineita ja 2m alumiinitikkaita apuna kayttaen.
Kiipeamisessa kaksi koehenkiloa suoritti kukin kolme ylitysta ja naiden kuuden suorituksen
keskiarvo otettiin saaduksi tulokseksi. Hajonta tulosten valilla oli vain +-3sekuntia. Kiipeami-
nen ja ylittaminen tikkaiden avulla olivat helpointa ja nopeinta pysty- ja poikittaistukien koh-
dalta. Talloin aita ei antanut juuri periksi, jolloin etenkin kiipeaminen helpottui.
Leikkaaminen toteutettiin voimapihdeilla (Kuva 2) siten, etta kulkuaukko oli 50 * 80cm kokoi-
nen. Leikkauskokeessa aitaan tehtiin yksi aukko, tulokseksi saatu aika oli tuon suorituksen
nettoaika. Lisaksi otettiin aika kymmenen alumiinilangan katkaisemista, joka kerrottiin em.
aukon sisaltamalla katkottavien lankojen kokonaismaaralla. Laskennallinen aika ei ota huomi-
oon satunnaistekijoita eika ajoissa ollut suurta eroa, joten tuloksissa on esitetty ainoastaan

leikkaamiseen todellisuudessa kulunut aika.

Tulokset:
» Kiipeaminen ilman apuvalineita 11 (+-3s)sekuntia
> Ylittaminen tikkaiden avulla 9 sekuntia

» Aukon leikkaaminen voimapihdeilla 192 sekuntia (yhteensa noin 64 alumiinilankaa)

7.4.2 Saleverkkoaita

Toisena testattavana aitana oli kaytossa saleverkkoaita. Saleverkkoaita on normaalia verkko-
aitaa tukevampi ja soveltuu lahtokohtaisesti vaativampaan aitaamiseen (Kuva 18). Aita on
my0s mekaanisesti kestavampi tavalliseen verkkoaitaan verrattuna. Saleverkkoaidassa on
kiipeamista vaikeutettu pienemmalla silmakoolla (50 x 200mm) seka aidan ylapaan 30mm

ylittavilla pystyraudoituksilla (Kuva 19). Aidan raudoitukset olivat testatussa aidassa 8mm
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poikkiraudat ja 6mm pystyraudat. Aidan korkeus oli 200cm. Kiipeamistestissa huomattiin sil-
makoon kapeuden vaikeuttavan huomattavasti ”silmien” kayttamista astintukina, seka yla-
paan ylittavien pystyraudoituksien vaikeuttavan merkittavasti ylittamista.

Leikkaamista ei paasty toteuttamaan kuin muutaman poikki- ja pystyraudan osalta. Tulos
leikkaamisen osalta perustuu yksittaiseen poikki- ja pystyraudan katkaisemisen aikaan, joka

on kerrottu aukon aikaansaamiseksi tarvittavien raudoitusten maaralla.

Tulokset:
> Kiipeaminen ilman apuvalineita 16 sekuntia
> Ylittaminen tikkaiden avulla 6 sekuntia
> Aukon leikkaaminen voimapihdeilla 180 sekuntia (yht. 20 poikkirautaa ja 8 pysty-

rautaa)

7.5 Yhteenveto

Kaytannon kokeiden tulokset on esitetty alla olevassa kuviossa pelkistettyna seka sekunneiksi

muunnettuna siten, etta ne ovat helposti TUREAN-ohjelman kaytettavissa.

Este Hidasteaika

Kevyt valiseina 195
Puinen ulkoseina 330
Tiiliseina 205
Terasbetoniseina 240
Kevytrakenteinen valiovi, rikkomalla 40
Kevytrakenteinen valiovi, vaantamalla 15
Metallirakenteinen ovi 103
Yksinkertainen ikkuna 75
Kalterilla suojattu ikkuna 205
Verkkoaita, kiipeamalla 11

Verkkoaita, leikkaamalla 192
Verkkoaita, tikkailla ylittamalla 9

Saleverkkoaita, kiipeamalla 16
Saleverkkoaita, leikkaamalla 180
Saleverkkoaita, tikkailla ylittamalla 6

Kuvio 5: Hidasteajat eri elementeille

Tyon varsinaisen lopputuotoksen, eli ylla olevan taulukon hidasteaikojen suhteen tavoitteet
tayttyivat mielestamme hyvin. Parannettavaa jai ennen kaikkea kokeiden toistettavuudelle ja

sita kautta virhemarginaalin pienentamiselle. Mielestamme kuitenkin asetettu tavoite, testat-
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tujen hidasteaikojen selvittaminen rakenteille, jotka eivat ole suunniteltuja murtosuojelua

varten ei karsinyt merkittavasti testien toistettavuuden puuttumisesta.

8  Murtosuojausstandardit

Finanssialan keskusliitto on koonnut turvallisuusjarjestelmien suunnittelijan opiskelumateriaa-
lin Vakuutusalan keskusliiton jarjestamaan samannimiseen koulutustapahtuman kaytettavaksi.
Opiskelumateriaali sisaltaa standardityokalun joka sisaltaa lyhennelmia eurooppalaisista tur-
vallisuusstandardeista. Standardityokalu on taman opinnaytetyon liitteena ovien, ikkunoiden,

luukkujen ja seinien osalta

Seinat on jaettu kolmeen luokkaan ajallisen murronkestavyyden osalta. Standardin mukaan
tunkeutumisen katsotaan toteutuneen, mikali seindaan saadaan jokin standardin esittamasta

kolmesta aukkovaihtoehdosta.

Standardin mukaan testauksessa kaytetyt tyokalut on esitetty liitteessa.

Standardissa on esitetty standardin saavuttamiseksi vaadittava murronkestavyys ajallisena
maareena.

Luokka 1 (3 minuuttia)

Luokka 2 (5 minuuttia)

Luokka 3 (10 minuuttia)

Ovien ja ikkunoiden osalta standardi maarittelee vaatimukset lasin lisaksi myos muille karmin

sisapuolisille osille, ovien lukoille ja muille ovivarusteille seka mekaaniselle kestavyydelle.

Standardi esittaa oville ja ikkunoille kuusi eri luokkaa sisaltavan luokitus josta jokaisessa kay-
tetaan eri tyokalusarjoja. Alla olevasta taulukosta selviaa eri luokitusten kestavyydet murtau-
tumistestia vastaan. Lyhennelmat standardeista ovat liiteosiossa, tyOkalusarjat ja niiden kayt-
taminen standardissa SFS-prEN 1630 ja luokitukset seka kestavyydet standardissa SFS-prEN
1627.

Luckka Tyokalusarja Kestavyysaika (min) Maksimi testausaika
{min)

1 murtautumistestid ei suoriteta

2 A 3 15
3 B 5 20
4 [ 10 30
5 D 15 40
6 E 20 50

Taulukko 1: Ovien, ikkunoitten ja luukkujen kestavyys murtautumistestid vastaan
(Standardi SFS-prEN 1627).
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Murronsuojalaseille standardin mukaan suoritetaan kirvestesti jossa ikkunaa lyodaan joka
kerta samalla voimalla kirveen teravalla seka tylpalla paalla. Standardin mukaisen luokituksen
saamiseksi murronsuojalasin tulee kestaa standardin vaatima maara kirveen iskuja. Standardi

esittaa luokitusvaatimukset siis kirveen iskujen maarana eika ajallisena arvona.

Standardin esittaman iskumaaran muuttaminen ajalliseksi arvoksi suoritettiin opinnaytetyota
tehdessa siten etta kaksi testilyojaa loi kirveella nelja kertaa 20 lyonnin sarjan josta laskettiin
keskimaarainen yhteen lyontiin kuluva aika. Tulokseksi saatu yhden iskun keskiarvoaika 2,5
sekuntia kerrottiin luokituksen mukaiselle iskujen kestavyyden lukumaaralla jolloin saatiin

arvio murtautumiseen vaadittavasta ajasta.

Kestavyysluokka Iskujen lukumaara | Hidasteaika (sekuntia)

P1A 3 7,5

P2A 3 7,5

P3A 3 7,5

P4A 3 7,5

P5A 3X3 22,5

P6A 30-50 75-125

P7A 51-70 127,5-175

P8A Yli 70 >175

Taulukko 2: Standardissa SFS-EN 356 luokitellut turvalasit hidasteaikoineen
(Standardi SFS-EN-356).

Standardeihin liittyvat maaritelmat:

Iskunkestava lasi: Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P1A - P5A.

Murronsuojalasi: Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P6B - P8B.

Murronsuojaovi: Ovi, joka on testattu standardin SFS-ENV 1627 mukaan luokkiin 2-6.

Murronsuojaseina: Seinarakenne joka on testattu normin SSF 1047 mukaan luokkiin 1-3 tai
standardin 1627 mukaan luokkiin 2-6.

Murto: Tunkeutuminen rakenteellisesti suojattuun ja lukittuun omaisuuden sailytystilaan sen

rakenteita tai lukkoja vahingoittaen.

Ovet, ikkunat ja muut aukot: Sailytystilan seinissa, lattiassa ja katossa olevia ovia, ikkunoita

ja muita aukkoja.
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9 Pohdinta

Tyon aiheen valintaan liittyvassa SWOT-analyysissa analysoitiin opinnaytetyon aihetta. Aiheen
etuja olivat tuolloin tarpeellisuus, jonka olimme itsekin havainneet opiskellessamme Tureanin
kayttoa. Mahdollisuuksissa tuli esille syvempi nakemys rakenteellisen turvallisuuden kaytan-
non toimivuudesta. Heikkouksina naimme kaytannon tyon aiheuttaman erittain suuren tyo-
maaran ja kokeiden jarjestamisen vaikeuden. Uhkina naimme kaytannon kokeiden osalta tie-
teellisen toteuttamisen vaikeuden, jotta kaytannon kokeet olisivat "tieteelliset” tulisi olosuh-

teiden olla jokaiselle elementille samat ja toistomaarien riittavan suuret.

Aihealueeseen olennaisesti liittyvat hidaste-elementit ovat monilta osin standardoituja, jol-
loin tutkimuksen haasteena oli alusta asti kyseisten standardien ja tutkimuksen kokeiden avul-
la selvitettavien aikojen vertailtavuus seka eri mittaustapojen yhteensovittaminen. Tyossa
standardit on erotettu omaksi kokonaisuudekseen. Standardien iskukestavyysmuodossa olevat
arvot on kaannetty TUREANIN kayttamaan hidasteaikaan arvioimalla ja kenttakokeilla selvit-

tamalla.

Ennen kaytannon tutkimuksia selvitimme murtorikollisuutta tilastojen ja eri ilmentymismuo-
tojen kautta, jolloin pystyimme luomaan kuva tyypillisesta murtorikollisuudesta suomessa.
Tata tietoa peilattiin seka haastatteluissa etta tehdyissa kokeissa. Esimerkiksi kokeissa kayte-
tyt tyokalut vastaavat sellaista rikollisuutta joka saattaa kohdata ”normaalia” toimitilan halti-

jaa.

Kaytannon kokeet toteutettiin kolmessa vaiheessa, suunnittelu, valmistelu ja toteutus. Tyon
ehka suurimmat haasteet koettiin juuri kaytannon kokeiden jarjestamisessa, kuten jo aihetta
valitessa olimme arvioineet. Sellaisten kohteiden loytaminen johon olisi paassyt murtautu-
maan, oli vaikeaa. On selvaa, etta kiinteistojen omistajat eivat tahdo antaa omaisuuttaan
rikottavan, ja koska tyon tekemiseen ei ollut varsinaista budjettia tai tukea, oli kaikki eteen
ilmaantuvat mahdollisuudet kaytettava. Tama johti siihen, etta testien suorittaminen ei on-
nistunut samassa paikassa yhdella kertaa, vaan testitilaisuuksia piti jarjestaa aina kun mah-
dollisuus niiden tekemiseen oli. Kaytannon osuus oli edella mainittujen syiden vuoksi jopa

tyolaampaa kuin olimme odottaneet.

Jo tyon aikana yllatyimme siita, kuinka nopeasti rakenteelliset pystyy ohittamaan tai lapai-
semaan sellaisissa tapauksissa kun niita ei ole rakennettu tai suunniteltu murtautumista suo-
jaamaan. Jopa 100mm paksu terabetoniseina jota pidimme ennen koetta mahdottomana la-
paista, saatiin tehtya miehen mentava aukko alle viidessa minuutissa kayttaen vain lekaa ja
voimapihteja. Johtopaatelmana tyon lopuksi voimme todeta, etta rakenteellinen suojaaminen

kohteissa, joita ei ole rakennettu murtosuojausta silmalla pitaen tulee perustua tunkeutujan
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aikaiseen havaitsemiseen ja halytyksen tekemiseen. Havaitsemalla ja tekemalla halytyksen
ajoissa, saadaan vasteen suorittajalle riittavan pitka aika, jotta tunkeutuminen ehditaan kes-

keyttaa.

Tyo toteutettiin kahden tyoelamassa tahoillaan olevan opiskelijan yhteisprojektina varsin
nopealla aikataululla. Aikataulun tiukkuus johtui siita etta opinnaytetyon toisen tekijan val-
mistuminen oli riippuvainen opinnaytteen valmistumisesta. Lisaksi mahdollisuudet tehda kay-
tannon kokeita olivat jo aiemmin mainittujen syiden takia harvassa. Optimitilanne opinnayte-
tyon tekemiseksi olisi ollut tehda teoriaosuus taysin valmiiksi ennen kaytannon osuuden aloit-
tamista. Nyt jouduttiin kuitenkin tekemaan teoria- ja kaytannon osuutta ajallisesti paallek-
kain. Sinallaan tiukka aikataulu pakotti tekijat aktiiviseen tyoskentelyyn, joka nakyi projektin
tauottomassa edistymisessa. Tyoskentelya auttoivat lahes paivittain toteutetut puhelinpalave-
rit ja selkea tyonjako. Nyt opinnaytetyon ollessa lahes valmis, olemme molemmat sita mielta,
etta tavoitteisiin paastiin. Olemme kyenneet luomaan TUREAN:n benchmark aikoja yleisim-
mista rakenteellisista hidasteista. Tyoelaman havaintoja tyon onnistumisesta saadaan vasta,
kun Jere Peltonen on liittanyt saadut hidasteajat TUREAN-ohjelmaan ja siita on saatu kaytto-

kokemuksia.

Tyon ulkopuolelle jai viela runsaasti hidasteita muun muassa kassakaapit ja muut suojausta
tarjoavat sailytystilat. Kassakaapeissa on olemassa omat standardit, jotka voisi jatkotutki-

muksessa kasitella ja liittaa TUREAN-ohjelmaan.
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Liite 1

Liite 1 Standardityokalun standardilyhennelmia
(Haapamaki, 2006)

3OVET, IKKUNAT, LUUKUT JA SEINAT

SFS-EN 358

SF3-EM 1082

SFS-EMV 1820

F

(5]

W 1630

im
-

3

S5F 1047

Rakennuslasit - Sugalasitus — Kestdvyyden testaus ja luokitus
murtautumisyritysta vasiaan

Rakennuslasit - Suoalasius -
Lucdinkastawyydan testaus ja luokius

{kkunat, ovet ja luukut - Monosugjels - Vaatimukset ja luakittelu

{kkunat, ovet ja luukut — Munosugjels - Hestavyyden testaus
staattista kuormitusta vastaan

Ikkunat, avet ja ikkunaluukut — Murosuojel -
Murrankestivyyden testaus dynaamista kuormitusta vastaan

{kkunat, ovet ja ikkunaluokut - Muriosuoel -
Murrankestivyyden testaus

Murronkesidvat seindrakentzet - Vastimukset ja
testaus

Alkuun
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Liite 1

SFS-EM 356

13
SF5-EM 358
Rakennuslasit - Suojalasitus -
Kestivyyden testaus ja luokitus murtautumisyritysti vastaan

Madritelma ja sovellettavuus

Téma on lyhennslmd eurcoppalaisesta standardista EM 358 18998 (Glass in building —
Security glazing — Testing and classfication of resistance against manual attack)
Kyseinen standardi maaritteles sellaisten sugjalasien testausmenstelmat ja luokituksen,
jotka on suunniteltu kestdmadn nihin kohdistuviz murtawtumisyrityksid. Suojalasien
tehit3vina on hidastas tai estaa kokonaan paasy sumattuun tilzan. Standardi kasitieles
aingasiaan lasin mekaanista kestavyyitd voimakeinoja kayteliessa. Muut ominaisuudet
saatizval myos olla tarkeita, mutta nita sadlelevat toiset standardit.

Erilaisia tapoja yrittda murtautua on 13hes loputtomasti. Bi ole clemassa sellaista
yhsittdizta testid, joka kattaisi kestdvyyden mittaamisen kaikkien ndiden enlaisten
variastioiden osalta. Taman standardin mukaisella kahdelia erlziseila testausmeneeimalld
pyrit2dn kutenkin mittaamazn ja luskittelernaan kestavyyitd jdrjestelmalizest. Menstelmat
tarjoavat vertallukelpoisen luckittelun lasin kestavyysominaisuuksiile.

Testaus

Turvalasit jastaan niiden kestdvyysominaisuuksien mukaan iskunkestaviin laseihin ja
murrensujalasehin. lskunkestavillz laseite suoritetaan esineen pudotiamisiesti. Testizsd
kaytettavd esine on terdksestd valmistetiu noin4, 11 kgin painoinen kuula. Esinesan
pudotuskorkeus vaibtelee 1500 mmen ja 8000 mmen valilla lasin fuokitusvaatimukssn
mukaan. Kuulan tuiee antas pudoia vapaast paincvoiman vaikutuksesta. Pudotuskertoja
suaritetaan yhteensa kalme kolmicnmuctoisest lukuur otamatia PEA-luckksa, jossa
kertojen madrd on 3 2 3. Testinappaleen katsofaan olevan idvistefty, mikdli kuula on wwiut
testikappaleen lapi kokonaisuudessaan § sekunnin kuluesss pudotuksesta.

zZ1

1 metallinen assnnushkehys

; ol
2 kuminen nauha i |
3 testikappale =
4 metailinen laatikko . ! :
E woiman vaimennin
8 ilma-aukot
. +
z
: + +
[ L + +

Kuva 1. Esimerkki testauksessa kaytetidvistd tukikehikosta
(mitat ovat millimetreina)
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Murronsuajalaseills suenteiaan puclestzan kirvestesii. Kirvestestissa mumonsucjalasin
kehdistetaan kirvesn ishuja seka kirveen teravalld paalla eitd kirvesn tylppda pasta
jaljittelevalld moukarpiilla. Tavoitteena on saada muodostettuz nelign mucteinen aukko
(reoin 200 mm! sivu). Kirves on noin 2,0 kgin peincinen ja iskut sugritetaan moukaripaalia
nain 12,8 mis nopeudells ja teravalld paslia noin 11 m's nopeudella. Kirveen iskujen
maara vainteles lasin luckiiesvaatimuksen mukaan 30 kerrasta aina yli 7O kertaan. Test
suoriietaan siten, etta iskut kohdisieizan ensin moukanipaalla ja sitten w=ravalia pailla.
Testikappaleen katsoltaan antaneen periksi kun neliénmuoctoinen pala on kokonaan
irnnut testikappaleesia tai, kun nelidnmuoioinen pala j33 moikkumazan, mutta iftoaa cman

paimonsa vaikutuksesia.

Yapaetusmekanismi

Testibappale

== Jamnitysjous

==

Kuva 2. Yleisest kaytetiy testausasennus kirvestestissa

Luokitus

Turvalasien kestdwvyysluckiiuksessa eroeliaan ensinnakin iskunkestavat fasit ja
murrensuojalasit. Iskunkestavat last jaoteliaan edelleen kestdvyysvaatimustan mukaan
lugkkiin P14, F2A, PIA, P44 ja PEA, jeista luckalls P1A on matalin ja luokalia P54 kerkein
vaatmustasc. Murronsuaialasit jakautuvat luckkin P28, P7B, PEE. joista luckalla PSS on
matalin ja luokalia PEB korkein vaatimustazo. Taulukassa 1 on luokitusvaatimuksst esitetty
tarkemmin.

Taulukka 1. Luskitusvaatimuksst

Kestavyysiuokka Pudotuskorkeus Iskuien lukumaara
P14 1500 3
PaA 3000 3
PaA A0no 3
Pda anoo 3
Pad 3000 Ixd
Ak - 30-50
PTB - §i-70
3B - yii 710
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SFS-EN 1083
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SFS-EN 1083
Rakennuslasit - Suojalasitus -
Luodinkestavyyden festaus ja luokitus

Maaritelm3 ja sovellettavuus

Téma cn Iyhennelmid eurooppalaisesia standardista EM 1053: 1285 {Glass in building -
Security glazing — Testing and classification of resistance agains? bullet attack). Standardi
madrittel== tpimintavaatimukset jz testauksen luedinkestavien fasien (jolka koostuvat
yhdestd tai useammasta lasikerroksesta) ja lasy’ muoviyhdisielmisn luokilukselz. Mimityst3
luodinkestava sucjalasitus sovelietaan tuotieisin, jeilla on lasille luonieenomaisia piineits,
mutta sen kalsotaan kasittavan niin ikazn myds laminoidut l3si- j@ muovivhdisteimat
Luodinkestava lasi farkoittaa suoialasia, joka kestaa maardttyjen asetyyppien ja ammusien
kaytan.

Standardia sovelleiaan
- luedinkestavyyden maaritielemiseen kasiasesn, kivaarin ja hauliken luodisn sek3
hauken osala
- rakennuslasethin niin sisd- kuin ulkekaytdessd (sisdkaytoksi katsotasn noin 18 °C
lampddila, ulkokaytbssa tulee huomicida ldmpdiilan ja s33n valkutus)
- iise suojausiasiin edellyttden kutenkin asianmukaisiz asennusta

Luakitus

Standardin mukainen luckiius jzkautuu ensinnakin kisiaseen @ kivadnn laukauksen
kestawyytesn s2k3 haulikon laukauksen kestavyylzen. Kasiaseen ja kivaarn
kestdwyystuokittely jakautuu ssitsem3&n iuokkaan BR1, BR2, BR3, BR4, BRI, BRE ja BRT
siten, 2itd luckassa BR1 on alhaisimmat vaatimukset ja pualestaan luckassa BRYT an
vaatvimmai.

Kivddrit luokitellaan luokkizn BR1, BRE, BRE ja BRT mulkaan. Kivaarien paing, tyypp |3
kaliioeri vaihtelevat en luckissa. Testausetdisyys on kussakin luokassa noin 10 m j3 luedin
gsumanapeus 2.5 min etdisyydell3 testkappalessta vaibteles en luckissa 380 mis ja 850
rmifs vallia. Osumizn midrd on yhizensd koime [a nilden valinen 2tdisyys fulee olla noin
120 mm.

Kasasest luokitellaan BR2. BRI, ja BR4 luokkien mukaan: Kisiaseiden paino, tyyopl ja
kalifneri vaihtelevat niin th3dn er luckissa. Testausetaisyys on kussakin luckassa noin & m
Jj& lugdin osumanopeus 2.5 m:n etaisyydella testauskappalessia vaihteles luokan mukaan
400 mis ja 440 mis valilia. Osumien maérs ja niiden valinen 21disyys en sama kuin
kivadreilla.

Haulikon csalia kestavyys jakautuu puclestaan luokkin 5G1 ja 5G2. Kummassakin
luckassa haulkon paing, tyypoi ja kaliiben ovat samat. Molemmissa luokissa
testausstasyys onnoin 10 m ja 2.5 mon etaisyydella osumanopeus noin 420 mis.
Luokassa SG1 osumien maard on vksi ja luckassa SG2 kalme. Dsumien 2tdisyys
toisistaan luokassa 562 tulee ofla noin 128 mm.

Testaus

Testauk=essa tarvitaan tukeva kehikko, sirpaleidenkerdys|zatikka, tedistefatio, nopeuden
rmittaamisfarjestelman ja ballistiset testausvalinest Testauskappalzen tulee edustaa
narmaalia iwetantclaatua j2 s=n tulzs olla melidn muoteinen (noin SC0 x 500 mam},
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Lavistamiselld tarkoitetaan luodin tal lusdin kappaleen funkeutumisia testauskappaleen
l3p: luomalla stupinnasta fakapintaan uistiuvan aukon.

Testikappalean edellyletaan tayttavan ainakin yhden seuraavassa esifetyista
vaatimuksisia:
- oot tal lvodin kappaleet sivat [avista lasia ik lasin sirpaleet takapinnalta lawistd
todistefoliota
- luch tai lucdin kappaleet sivat [avista lasia, mutta lasin sirpalest sugjatulta pinnala
13vistaval todistefolion

Testauskappale tutkitaan huslellizest laukausten jafkeen sekd etu- eiii takapinnalia, jotta
mahdollinen lEvistys havaitaan. Sirpaleigen kerayslaatikke ja todistefolio tutkitaan myds
huolellisesti. jotta 1Gydetain mahdoilisia todisteita skitd, ocnko lasi [Bvistetty vai el
Laukausten katsotaan olevan hyvdksytEvia, mikdl kunkin luokan csumancpeus [a
etaizyys ovat yhdenmukaizia vastimusten kanssa.

Standardi SF5-EN 1083 on s3atawissa Suomen Standardiscimislite SFE nelid. Standardi on 14 sivin
prwinen (3 julkasiaan suomen- ja englanninkielisena

Suormen Siandardsomisliito SFS5 ry
PL 118

DI241 Helsnk

pich (DE) 142 231

hittp:d e sfs
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SF&-ENV 1827
fLEY
SFS-ENV 1627
Ikkunat, owvet ja luukut - Murtosuojelu —
Vaatimukset ja luokittelu

Maaritelma ja sovellettavuus

Tama on lyhennslma evrooppalaisesta standardista prEMY 1627 1887 (Windows, doors
shutiers — Burglar resistance — Fequirements and classificabion). Standardi masdntielee
ikunciden, ovien ja luukkupen vaatimukset ja luckittelun murrcnkesiaeyyden
nakokulmasts. Sia voidasan soveltas seuraavalla tavalla avautuvin ikkungihin, owin tal
luukkuihin: k33ntyval, kallistuvat {tilking, turn-filting), kokoon kadnneftavat, ylhaalta tai
athaalia kiimnitetyt. lukwuvat ja rullaavat mutta yhtd hyvin myos kintedt asennuksst TEt3
standardia ei voida soveltas murrcnkestdvyyden osalta sdhkaisiin tai sahkimagneetiisin
turvallisuuslaitieisin. Rakennuselemsantit, joithin on mahdellista paasid kasiksi zjonsuvclla
ajaen, tubsl susats asianmukaisin keinain, esim. aidala, puomilla tms.

Vaatimukset ja testaus
Vaatimuksia asetetaan dokumentoinniliz, valmistaian asennuschisille, lassillz ia muille
kamien sisapuciisille osille, lukoille ja muille cwivarusieille (hardware} seka mekaaniselle

kestawvyydalie.

Lasien ja muiden karmien sisdpuclisien osien:

- lules kesida testauksessa vaadiiava staatbnen ja dynaaminen kuormifus

- sisdpualisten osien irrottaminen murtavtumissuunnasta &i saa oila mahdollista
lazien osalta vaatimuksat tuleval pitkait standardin SF5-EN 358 kauita ja muiden
miaterizalien osalia standardin SFE-ENY 1830 mukaan

Lukkajen ja muiden ovivarusreiden (hardware ) tulas taytad standardin ZFS-EM 12202
rmukaizet vaatimukset,

Mekaaninen kest3vyys jakautuw staattisen kuormituksen kestdvyyteen, dynaamisen
kuormituksen kestavyyteen ja kdsitydkalwlia tapahtuvan murautumistestin kestdvyyieen.
- kestawyys staatiista kuormitustia vastaan tesiataan standardin SFS-ENV 1628

mukaisesti (vaatmuksst taulukossa 1)

Tauwlukko 1. Staattisen kuomituksen kestavyysvaatimukset Juckitiain

Luokka 12 3 4 e
3 " = a1 '
318 (B, (5|5 85|28 (85125 |5;
S |5 (B2 (5|3 (B4 (5|5 58|55 B8
-] - = - 2 - = -
d18 (8723 |8(2|8 |87 |22 |8
Kuormituksen | kM | mm | tyyppi | kN | mm | fyyppi | kN | mme | tyvppd | BN | mm | Eyyppi
kohdistuminen
F1 Kamizn 3 E 1 B 3 1 10| &8 1 B E 1
sisapuolisten
celen kulrmat
F2 Lukiuskelten [ 75 1 30 el 3] X b g 1 10 i O I 2
VAt
Fa3Lusiuskohds: | 30 | 10 12 i i[1] DI L - LT L 1
" MikE" on ussarmp ke yesi lukike, kuomminus F2 luckissa 1 a2 on 3N, muuten § kN
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- ruflattavilla luukuillz stasttisen kuormituksen kohdistuspistest ja kucrmitus ovat
ainakin csittain hisman edellizessa esitetysta poikkeavia
- kestivyys dynaamisia kuormitusta vasizan testataan puclesiaan standardin SF5-
ENY 16228 mukaisest (vaatimukset taulukossa 2}
o testikappale e zaa austa eika sithen saa syniya kuikukelpoista
sizaanmencaukkoa
o karmit fa karmien sisapuobset osat eival saa imota ai ajautua erillzen
= rullaluukkujsn testauksessa salest 2ival 533 imola chjauskiskosia eika
kulkukelpoista sisdanmencaukkoz sas syntya

Taulukko 2, Oynaamisen kuosrmitukssn vaatimukset luokittain

Luaokika Tormaysesineen paing (kg Pudotuskorkeus (mml
] 30 B0

7 30 50

E) 30 T

Cynaamisen kuonmitidsen vastimukset on (Feity manitsematta luokkien 4+ osalia sills naden osaita on
havaith, 23 siasiisen kuormituksen testauvsessa passtaan kestivyden osata selkeasti korkeampiin
buloksiin kuin dynaanrsen vorman osslta. Lisaks! kuormibaksen ¥ohdistarmmen kest3a huomatavass
pidermmian aikaa kuin dynaamissssa kuormiduksessa

- kestavyys murtauiumistestia vastasn testataan standardin SFS-ENY 1830
mukaisesti
= lestissd e saa syniyd kulkukelpoisia sisdanmencaukkos
o tauiukossa 2 on esifetty lestissd kdytetyl ajat ja tySkalusanat

Taulukke 3. Hestavyys murtauiumistesia vastaan

Luokka Tydkalusarja Kestivyysaika (minj Mah:simE I:gs’;ausaika
min

rivdrtaLiurnisiestia el suorieia

E

B

5 il

10 g

15 G H

f= 1 L1 B D R ] B
mji| o) =

20 2 |

Luckitus
Mikad kaikks Eman standardin uokan mukatset vaatimukset tavityval, ikkuna, ow tal
luukku fuokiteliazn kysesssa clevaan luokkaan.

Taulukko 4, Esimerkkajd luckitiuksen kestawyysomingisuuksisia

Luckka Ennakeitu sisazmtulotapa
1 Satunnamen muriovaras yikad munaa kkunan, oven & luokun fyyssta vakivaliaa kayttsen
£sm. potormalla, reskyiamald. nostamalis 1ai repirmdlla.

2 Eatunnamen muniovarss yhtad muwtaa kRunsn, cesn tae esken B3ytamalla lisaksl
yheinkertaisia yoksiuia, esim. uuvineisselis, pikie}s s kilss

Murovaras yitt33 pagsta s=a3n k3yitarmalls vield ylimadrdists rduvimeisselia ja scrkkaramas

% o]

roRen MmuUrovaras, jois Rayias (oans) SaN0a, Vatarona, Krvestd, [anio)d Sekd Kannetava
Fhkukayiiiesis porakoneita.

(&) |

fokenut rrurbovaras k3yitaa lisaks e=kironisia yokalya, esim. porakoneita, prstosaha
sankdssha, kiimahiomakone (halkamsiia max, 125 mm)

g Fokenus rmurtovaras h'aiﬁl':rﬁa'a lizaksi tehokkaiia elekironizia tybkalua, esim. porakoneita
pisiosaha, sahkosaha, kulmahicrmakons (halkaisija max. M
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Luokisss 1—4 lukituscsisn vamtammen on [3hidkohtzisest mahdollista sylintersiden ja
sucjaavien osien (ocvlinders and proftective hardware) suhteen. Luokasia § eteenpdin
lukitusosien, kuten saranat. suojarenkaat (roses), sylinten ja sucjaavat osat {oylinders and
protective hardwane) vailtaminen en mahdellista aincastaan testavksen suoritiajan
lausunnon perusteslla

Standard SFSEMVY 1627 on saatawssa Suomen Standsrdiscinuslifte 555 recltl. Sandandt on 21 swun
pituinen ja julkaistaan englarminkielizens.

Swormen Standardisciresitte SF5 ry
PL 118

00241 Helsinki

puin (D) 140 8331

btk . S 1Y
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SFS-EMV 1830

142}
S5F5-EMV 1630
Ikkunat, ovet ja luukut — Murtosuajelu —
Murrcnkestavyyden testaus

Maaritelma ja sovellettavuus

Tama on lyhennelma surooppaiaisesta standardista prEMY 1530: 1887 (Windows, doors,
shutiers — Burglar resistance — Test method for the determination of resistance to manual
burglary atiempis). Standardi maéntieles testausmensielman, jonka avulla voidaan
arvioida ikkunoiden, ovien ja luukkujen kestdvyyitd muriauturmista vastaan. Tassd
standardissa madriteliadn testauksen suarittaminen ja testauksessa kaytettaval fydkalut
Standardissa =i kasitelta luokitusta sikd kestdvyysvaatimuksia. Tuoiiesn
maurronkestivyyden maidrttelemiseksi tita standardia kaytetdan yhdessa standardien
SFZ-EMY 1827, SF5-EMY 1528 ja SFE-ENV 1620 kanssa.

Testaus Mapnn s, s
Testausasennukseen kuwiuu vahva

metallinen asennuskehikke, jota on f,.r'- - e
mahdaoliista muunnella tesfikappaleiden _1
koon mukaan (kuva 1) Testauksessa // \‘\
k3yteitiva testinappals tulee cils toimiva

ikkura, ovi tal luukku mukazn lukien kaikki
tarpeellset oheistarvikkeet.
Testauskokonaizuuteen kuuluw testattavan .
kappaleen mukaan, mm. karmit, lukot ja T e :—""
muut ovivarusteet {hardware], ohjauskisko
j& werhot sekd muita asiaankuuluvia 5
tarvikkeita =

Standardin mukaimen mumonkestavyysaika
kdsittda murtautiumistestiin kdyietyn
tehoilizen teiminta-ajan ja alle viidden —~
sekunmin tyskalunvaibdot.

Murrcnkesidvyysajan miltaaminen

pysaytetdan tyokalun vaihtamisen ajakst, 5 5
mikal sifnen kuluy enemman kuin viisi .

sekuntia —15kH 18

dannsr——

Murronkesidvyysiest kohdistetaan 5 18

testikappalesn viidelle eri osa-alueslle:
- lukitusosat Kuva 1. Muunnetava

- liikkuval ocsat asennuskehikko

- karmizn sisdpuclinen osa (rnitat ovat millimetreing )
- muut ovivarusieet chardware

- muut olsellis=! osat

Ennen varsinaistas festausia suoritetzan esitesti. Estdestin farkoiiuksena on selvit3s
testikappalesn heikot osa-alusst. Hullekin edelia maintulle osa-alueelle kohdistetazn
esitestissd vahintaan 25 % kyseisen kategorian varsinaisen testauksen
kestavyysvaatimuksisia, Kunkin luokan osalta testavksessa kayiettavien tyckaluen
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tehckkuus arvicidaan esitestin aikana. Esitestissd saatujen ulosten perustzells
madriteiaan varsinaisen testauksen lepullinen testavschjalma.

Varsinaisen testauksen tarkoituksena on muriaa festikappale auki tai lueda sithen
kulkukeipoinen sisdanmencaukko standardin mukasia tyokaluja kayitasr, Kulkukslpenan
sisadnmenoaukko maantelldan seuraavasii

- zuarskaide 400 x 250 mm
- ellipsi 400 » 300 mm
- YMEYra 350 mm halkzissa

Esifestauksen ja varsinaizen testavksen Rsdksi suoritetaan, mm. lukon sylinterille
(eylinder) ja sitd suojaavillz osibe (proteciive devices) irnotustesti. Sylinterin tulze kestaz
kullekin luskalle maaritelty atkavaatimus irrofustesta vastaan. Testissd kaytetdan
standardisss erikseen maariteity)d fyokaluja ja latetia. Testissd kayietavalla laittzella
uiosvetokuormitus nosteiaan tasaisest noin 80 s:n aikana noliasia 15 kM:in sazkka.
Happalesn katsotaan l3paissesn tesiing mikal ukitus mekanismia ei ole kyefty avaamaan
kdyteitdvissa clevilla tydkalulla, kyseessa olevalle luckalle osoitetun ajan putieissa.

Testauksassa kiytetidviat iyokalut jastaan viiteen saraan: &4, B, C, D ja E. Tyokalusanoa
walitaan kiytetidviksi testauksessa kunkin luckan kestdvyysvasfimusten mukaisest.
Tyokalusarjassa A on heikoimmat tyckalu? ja sarjassa E puclestaan idreimmat. Tydkaluja
tules testissd kayiEa sind warkoiluksessa, mihin ne on valmisieti.
Tydkalusarjojen sisdlio;
- fydkalusarja A reuvimeisseleitd, tukikiiloja, papukaijapihdil sekd putkipibdit
- tyokalusana B ruuvimeissah ja sorkkarauta
- tybkalusarja C: vasara, kirvas, alitoja, ravtasaha, pienempkokoinen saha,
peliisarsia, voimaleikkurit, porakone ja poranisna
- tybkalusarja O: kulmahiomakone, pistosaha, s3hkbsaha, iskuporakone terinezn,
keskidpors ja jathoputki
- fybkalusarja E: kulmahiomakone jz iskuparakone, jotka oval iehokkaammat kuin
sanassa
Maiden tyokalusarojen hsdksi kiytetadn yimadrdisia tyikaluja. Lisatyikaluihm kuuluu mm.
pienia ruuvimeisseleita, veitsi, atulal, narua, taskulamppu, tuurnazara, koukku,
teraslankas, kiinfoavaimia, pintejd, kuusiokulma-avaimia, vasara, teippia ja
sugjavastetusta ym. sugjaimia.

Testikapoaleen wies kest3a kuliskin fuokalle magritzly sika murautumistestid vasiaan.
Yaadittava luckius kappalesn kestavyydelle madrayiyy standardin SFS-EMY 1827
perusteella.

Sandard SFE-EM 1830 on sasiavissa Suomen Standardissimislitte SFS nehd, Sandard on 28 s
piiumen @ sia jukasiaan englanninkieisena,

Suernen Standzrdiscemisi=o SFS ry
PL 118

00221 Helsinki

puin (0F) 124 8331

btz aeses. 5. U
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Z5F 1047
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S5F 1047
Murronkestavit seindrakentest —
Vaatimukset ja testaus

Tama on yhennelma standardista 35F 1047: 2003 (Inbrotisskyddande vaggar —

Frav och Provning). Standardi maariftelee murronkestivien seinien ja seindrakenteiden
kestavyysvaatimukset ja testauksen kolmessa eri luckassa, Standardia sovellstzan
murrenkesidviin seinarakenneimin ja ssindelementieibin, paikallarakenneituihin s=ka
irtanaisiin elementteihin. Standardi 2i kata kaltersita eika poriteja, ailcja etka
murrenkesidvid laseja (polykarkonaaili tms. ).

Vaatimukset

leinen vaatimus seinarakenteelle on, stta rakentziden tulee olia yhid kestavia lattian,
katom sekd slementtien vilisista fitoskehdista, kwn rakentest owat muita osin.
Murronkesidvyyden osatta seindrakenteelle azeietazn luokittain aallinen
kestavyysvaatimus:

- uokka 1 3 min
- uokka 2 5 min
- juokka 2 10 min

Tunkeutuminen ssindrakenieen |3pi katsoizan ioteutunsen, mikali seindin muocdosiuu
jokin seuraavanlaisisia sisddnmentdvisid aukoisia:
- sugrakulmio {noin 400 x 250 mm}
- eliipsi {noin 400 x 300 mm}
nalkaisijz noin 350 mm

Testaus

Tawvallizest testikappalesn wulee olia 2 x 2 m. Jos seind koostuu yhisen litetyista
elementeisiid, tules testikappaleen sisdliaa vihintadn kaksi litoskohtaa, Testausaka
lasketazn siitd, kun ensimmainen tydkalu koskettaa =einia siihen sagkka, kunnes ssind
aniaa pertksi tal testaus keskeytetadr jonkin muun syyn vuoksi. Testausaika pitda
sisaliaan myds tyokalunm vaihtamizen.

Testinghman tulisi kohdistaa tunkeutumisiesti sellzisiin kohtiin, mista funkeutuminen
cnnisiuisi iyhimmassa mahdollisessa ajassa. Talasia kehiiz veisivat olla esim. seindosa
(vaggytan), elementiien valiset yhisenlittymat tai katon ja laitian Hilyntakohdal

Testauksessa kdytettdvid tyokaluja (max. paing ja pituus);

VASAra 1 kpl (0.7 kg)

kirves [fuokka 1 ja 2) T'kpl, (0.8 kg, 370 mm)
kirves (luokks 3) 1 kpl. (1.2 kg, 630 mm)
sorkkarauia T'kpl, (800 mam)
lyomataliinga 3 kgl

pistosaha 1 kgl (400 mm)
purkubyckalu i rajoituksia

Mikat el rajoifuksia anneta, tydkalu saa maksimissaan olla 0,5 kg ja 300 mm pitka.
Fienempiakin 1ydkaluja voidaan kdyiaa.
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Liite 2 Kuvaliite

Kuva 2: Esimerkkityovalineita
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Kuva 3: Kevyt sisaseina
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Kuva 4: Kevyt sisaseind vasaralla tunkeutumisen jaljilta
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Kuva 5: Kevytrakenteinen rakennuksen ulkoseina
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Kuva 6: Kevytrakenteinen rakennuksen ulkoseina tunkeutuminen kirveella
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Kuva 7: Aukon tekeminen tiiliseindaan kirveella
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Raskas seina (100mm terasbetoni)

Kuva 8



Kuva 9: Raskas seina (100mm terasbetoni) tyovalineena leka 5-7kg



66
Liite 2

Kuva 10: Kevyt valiovi



Kuva 11: Metallivahvisteinen ulko-ovi

(http://mayang.com/textures)
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Kuva 12: Lukkopesa sisdaanlyotyna (sisapuoli)

Kuva 13: Lukkopesa sisdanlyotyna (tunkeutujan puoli)
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Kuva 14: Yksinkertainen ikkuna ehjana



Kuva 15: Yksinkertainen ikkuna vasaralla rikottuna
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Kuva 16: Kokeissa kdytetty 8mm raudoitusverkko



Kuva 17: Verkkoaita

TH D [

Lty : __-.'J.r-
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Kuva 18: Sédleverkkoaita

Kuva 19: Sdleverkkoaidan yldosan rakenne
(Rakennustieto, 2008)



