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Thereforeen mahdollistavien ominaisuuksien kayttéonotto.
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jolla hallittiin kolmen palvelimen Windows-toimialuetta etdayhteyden valitykselld. Tydssa kaytetyt
monitoimilaitteet olivat Canon imageRUNNER -sarjaa. Kaikki toimialueen Windows-palvelimet olivat
esiasennettuja virtuaalipalvelimia, joissa oli valmiina toimialueen hallinta, tulostuksen hallinnan
palvelinsovellus seka Microsoftin tiedostonhallintajarjestelma Sharepoint. Dokumentinhallinnan
sovellukset ja dokumentinhallintaan tarvittava tietokantapalvelin, Sharepoint-sivustot ja monitoimilaitteet
piti asentaa ja konfiguroida vield erikseen.

Ty6 valmistui aikataulussa ja tietoverkko toimi vaatimusten mukaisesti.
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Ty6hon kuuluvien osien raportointi on toimeksiantajan pyynnosta tehty asennus- ja
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TERMEJA

uniFLOW — Canonin tulostuksenhallintasovelluksen nimi.

Therefore — Canonin dokumentinhallintasovelluksen nimi.

Follow Me — Turvatulostukseen rinnastettu termi. IImaisee, kuinka tuloste "kulkee” kayttdjan

mukana monitoimilaitteelta toiselle.

MFP Application — MFP tulee sanoista Multifunction Printer ja se tarkoittaa monitoimilaitetta.

MFP Application on monitoimilaitteelle asennettava sovellus.

Sharepoint — Microsoftin tuote, jolla voi luoda ja hallita selainpohjaisia sovelluksia ja sivustoja

useaan eri tarkoitukseen mm. dokumenttien jakamiseen ja arkistointiin.

Web Application — Sharepointin sovellus, jota tarvitaan sivustojen luontiin ja yllapitamiseen.

Scan to Sharepoint — Toiminto, joka mahdollistaa skannaamisen monitoimilaitteelta suoraan

Sharepointiin.

Connector — Sovellus, joka yhdistaa kaksi eri jarjestelmaa jollain tasolla toisiinsa.

Crawler — Thereforen sovellus, jolla voi siirtdd dokumentteja Sharepointin ja Thereforen valilla.
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1 JOHDANTO

1.1 Ty6n kuvaus

Taman opinndytetyon tarkoituksena on toteuttaa Kuopion Canon Business Centerille PK-
yrityksen tarkoituksiin sopiva demoverkko, jolla Canonin myyjat voivat esitella asiakkailleen
monitoimilaitteiden toimintaa sekd tarjoamiaan sovelluksia tulostuksenhallinnan (uniFLOW) ja
dokumentinhallinnan (Therefore) alueilta. Ty6 tehddan Canonin omissa tiloissa. Tyon vaatima
laitteisto ja ohjelmisto seka niitd koskevat dokumentaatiot ovat valmiina kaytettavaksi ty6n

alusta lahtien. Aikataulu on helmikuu - huhtikuu 2013.

Jotkut demoverkon osat olivat jo valmiina ennen opinndytetyon alkua ja taman pohjalta
hahmoteltiin itse opinndytetyohon sisaltyvat, taulukossa 1. ndkyvat aiheet. Aiheista on
tarkemmat kuvaukset niiden omien otsikoiden alla. Tassa raportissa kasitelldan vain tydhon
liittyvat osat eli valmiiksi asennettuja sovelluksia, kuten virtualisointia, ei esitelld sen enempaa,

kuin tyon kannalta on tarpeellista.

TAULUKKO 1. Ty6n aiheet

Padaosa-alue

osittain

[Fe=aE
Follow Me- eli turvatulostus onnistui
RFID-tunnistus onnistui
Therefore- palvelimen asennus onnistui
Kategorioiden luominen onnistui
DT EL L L ELHT =N | Therefore- kayttajaohjelmistojen onnistui
- asennukset
Therefore MEAP connector onnistui
Google Apps epaonnistui
uniFLOW mobiilikéytto onnistui
Thereforen mobiilikayttd onnistui
Web Applicationin/Sivuston luonti onnistui
Scan to Sharepoint onnistui
Therefore connector for Sharepoint onnistui

Taulukossa oleva Google Apps jai kuitenkin tydsta kokonaan pois, kun testausvaiheessa kavi
ilmi, ettd sen toimivuus vaatii SSL (Secure Socket Layer) suojatun yhteyden ja salauksen

toimintakuntoon saattaminen on suhteellisen aikaa vieva prosessi. Demoverkon muut osa-



alueet toimivat ilman salausta, joten téma oli jarkevin ratkaisu aikataulussa pysymisen
kannalta.

1.2 Tehtdvat ja menetelmat

Tyon kokonaisuuden hahmottamisen jalkeen aloitettiin tarvittavien osien asennustydt. Ty6
tehtiin padosin Canonin toimitiloissa ja tydvalineena oli Windows XP:lla varustettu kannettava
tietokone. Palvelimien hallinta tapahtui padsaantodisesti etatydpdytayhteydelld. Kotoa kasin

palvelimiin oli mahdollista olla yhteydessa TeamViewer-ohjelman avulla.

Ty6hon kuuluvien osien asennus ja konfigurointi tapahtuivat eri jarjestyksessa, kuin
aloituspalaverissa luodussa muistiossa (taulukko 1.) oli maaritelty. Niihin vaikuttivat hyvin
pitkalti tydbn ohjaajan aikataulu ja esim. monitoimilaitteiden saatavuus. Ne eivat kuitenkaan
vaikuttaneet itse ty6n aikatauluun, silla tydn osat olivat monella tapaa riippumattomia
toisistaan.

Valmiiksi asennettuja osia olivat virtualisointialusta, virtualisoidut Windows-palvelimet,
Microsoftin Sharepoint ja tulostuksenhallinnan palvelinsovellukset. Myds verkkoon kuuluvat
kytkennat ja verkkolaitteet, kuten kytkin ja langaton tukiasema, olivat kadyttévalmiita. Yhdelle
demoverkkoon kuuluvista tydasemista oli myds ennalta asennettu Therefore-

kayttdjaohjelmistot eli Therefore Navigator ja Viewer.

uniFLOW-palvelin oli asennettu jo ennen tydn alkua eli itse tyd aloitettiin Sharepoint-sivuston
ja sen vaatimien osien asennuksella. Thereforea koskevia osia paastiin asentamaan vasta
my6hemmin lisenssin puuttumisen takia. Windows-palvelimille tarvittavat toiminnot, kuten IIS,

asennettiin aina paaohjelmistojen niita vaatiessa.

Tybssé kaytetty aineisto ja dokumentaatio olivat hyvin pitkdlti uniFLOW:n ja Thereforen

virallisia asennus- ja kayttdohjeita. Windows- ja SQL- palvelimiin, Sharepointiin jne. liittyvissa
tilanteissa riittivét uniFLOW:n ja Thereforen ohjelmistojen ohjeistus ja tyodn tekijan aikaisempi
tietdmys ja osaaminen. Ainoastaan muutamassa ongelmatilanteessa, koskien sovellusvirheita,

kaytettiin apuna ulkoisia dokumentaatioita, kuten Internetia.



2 DEMOVERKKO

Demoverkko muodostaa oman toimialueensa Canon Business Centerin tiloihin. Toimialue

koostuu kolmesta Microsoftin Hyper-V virtualisointialustalla virtualisoidusta palvelimesta,

kolmesta tydasemasta (yksi poytakone ja kaksi kannettavaa) ja Canonin iR ADVANCE -

tuotesarjan monitoimilaitteista.

TAULUKKO 2. Demoverkon laitteisto

Alusta Kayttojarjestelma / Kayttotarkoitus Nimi / IP-osoite
ohjelmisto

Fyysinen Windows Server 2008 R2, Virtualisointipalvelin CSRVO01 /

palvelin Hyper-V toimialueen 192.168.100.5

virtuaalipalvelimille.

Virtuaalinen

palvelin

Windows Small Business
Server 2011, Active
Directory, Sharepoint 2010,
SQL Server 2008 R2.

Toimialueen yllapitaja ja
Sharepointin alusta.
Tietokantapalvelin on vain

Sharepointia varten.

CSBS /
192.168.100.4

Virtuaalinen Windows Server 2008 R2, Tulostuksenhallinta CSRVO02 /
palvelin IIS, uniFLOW 5.1.5 192.168.100.3
Virtuaalinen Windows Server 2008 R2, Dokumentinhallinta CSRVO03/

palvelin IIS, Therefore Server 2012 192.168.100.2
64-bit, SQL Server 2005
Express
Poytatietokone | Windows 7, Therefore Péytakone verkon CBC_DT45 /
Client 32-bit demonstrointiin DHCP
Kannettava Windows XP, Therefore Kannettava tietokone tyén | LTCBC45 / DHCP
tietokone Client 32-bit tekoa varten
Kannettava Windows XP, Therefore LTCBC52 / DHCP
tietokone Client 32-bit
Monitoimilaite iR-ADV C5250, uniFLOW Turvatulostus, skannaus, PRNO1_DEMO
Login Manager, Therefore skannaus Thereforeen 5250/
MFP Application 192.168.100.111
Monitoimilaite iR-ADV C2220, uniFLOW Turvatulostus, skannaus PRN0O2_DEMO
Login Manager ADV(C2220 /

192.168.100.16
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Palvelimilla ja tydasemilla on Internet yhteys, mutta kaikki palvelinominaisuudet ja

monitoimilaitteiden toiminnot rajoittuvat vain sisdisen verkon osiin, koska demoverkon

kaytossa oleva liittyma on kuluttajaliittyma.

Intemet Gateway

Windows Server 2008 R2
Hyper-V palvelin

~  Monitoimilaitteet
Keskuskytkin

=,

Tydasema

WLAN tukiasema

y

" 2008 R2
Kannettava tyGasema 2 kpl Mobiililaite (Therefore palvelin)

KUVA 1. Demoverkon looginen kuva (kaikki kuvakkeet paitsi mobiililaite ja monitoimilaitteet:

Frank Ebert, ICT Shapes for Openoffice Draw)
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3 TULOSTUKSEN HALLINTA

3.1 uniFLOW

uniFLOW on yrityksille ja jarjestdille suunnattu tulostuksen ja skannauksen hallintajarjestelma.
Kayttajanvalvonnan lisdksi uniFLOW:ssa on sisaanrakennettu tulostuksen kustannushallinta.
Muita ominaisuuksia normaalin tulostuksen ja skannauksen liséksi ovat esim. turvatulostus,
skannaus suoraan Microsoftin Sharepointiin tai Canonin Thereforeen seka mahdollisuus
tulostukseen mobiililaitteelta.(Canon Oy 2013.)

uniFLOW-palvelin voidaan asentaa Windows Server 2003/2008/2008R2-kayttdjarjestelmalle ja
uniFLOW vaatii myds SQL-tietokannan (SQL Server 2000/2005/2008/2008R2) kayttaja- ja
kustannushallintaa varten. Tydssa oli kaytdssa Windows Server 2008 R2 ja tietokannaksi oli
asennettu SQL Server 2005.

Tyon alkaessa uniFLOW-palvelin ja sen vaatimat osat, kuten Internet Information Services
(IIS), olivat jo valmiiksi asennettuja. uniFLOW:n osalta jai tehtdvaksi lisenssin asennus,
monitoimilaitteiden saataminen ja tarvittavien tyénkulkujen (workflow) luonti seka
skannauksessa kaytettavan Scan Processing Servicen asennus.

Tydnkulkujen ja Scan Processing Servicen asennuksesta kerrotaan tarkemmin osassa "6.2
Scan To Sharepoint”. Samoin uniFLOW:iin liittyvien toimintojen “Scan to Sharepointin” ja
skannauksen Thereforeen mahdollistavan “Therefore MFP Applicationin” toimintoja selitetaan

tarkemmin tdman raportin osissa “6.2 Scan To Sharepoint” ja "4.3 Therefore MFP Application”.
3.2 Monitoimilaitteet

Tybssa kaytettiin kahta Canonin imageRUNNER ADVANCE -sarjan monitoimilaitetta (mallit
C5250 ja C2220). Molempiin laitteisiin oli asennettu Sony FeliCa RC-S320-kortinlukija RFID-
tunnistusta varten. Ty0ssa kaytettiin samoja asetuksia molemmissa laitteissa, mutta
Thereforen MFP-sovellus (luku 4.3 MFP Application) asennettiin vain C5250 mallin laitteeseen.
Laitteissa oli myds kaytdssa uniFLOW Login Manager, joka mahdollisti esimerkiksi

kirjautumisen laitteelle RFID-kortilla, joka oli liitetty toimialueen tunnuksiin.
3.2.1 Follow Me - eli turvatulostus

Turvatulostuksen periaatteena on, ettd kayttaja voi tulostaa dokumenttinsa tulostusjonoon ja
kayda sitten tulostamassa sen, milloin haluaa milta turvatulostukseen tarkoitetulta
paatelaitteelta tahansa. Kdyttdjan taytyy kirjautua omilla tunnuksillaan monitoimilaitteeseen,
joten tulosteet eivdt unohdu tulostimeen tai kukaan ei paase tulosteisiin kasiksi, jos

tydasemalta sattuu olemaan pitempikin matka tulostuspisteeseen.
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Turvatulostukseen vaadittava virtuaalitulostin oli jo valmiiksi asennettuna tyon alkaessa. Sen
saa asennettua uniFLOW-palvelimella uuden tulostimen asennuksen tai konfiguroinnin kautta

"Secure Print — Input Printer”-tydkalulla.
3.2.2 RFID- tunnistus

Monitoimilaitteille on mahdollista kirjautua monella tavalla, kuten kayttajatunnuksella ja
salasanalla, PIN-koodilla tai RFID-tunnisteella. Tydssa liitettiin RFID-kortti testikayttéon
luotuihin toimialueen tunnuksiin. Jotta monitoimilaitteelle paasisi kirjautumaan
kayttdjatunnuksilla, tédytyy uniFLOW- jarjestelmdan lisata kyseinen kayttdja. Tama onnistui
"Server config./Tasks” -valikon kautta luodulla “LDAP Import Task” -toiminnolla, jolla pystyy

tuomaan uniFLOW-jarjestelmaan kaikki toimialueen kayttajatunnukset.

Jotta kayttdjan voi liittad RFID-korttiin, ei kortilla saa olla ennestaan toista kayttajaa.
Kayttdjan voi poistaa kortilta uniFLOW Server Configurationilla Base data/User -valikon kautta.
Taman jalkeen monitoimilaitteelle kirjaudutaan tyhjalla kortilla ja korttiin liitetddn uudet
tunnukset sydttamalla kayttajatunnuksen ja salasanan monitoimilaitteen naytélla oleviin

kenttiin. uniFLOW yhdistéa syétetyt tunnukset korttiin ja kirjautuminen onnistuu kortin avulla.
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4 DOKUMENTINHALLINTA

4.1 Therefore

Therefore on kayttdjaoikeuksiin perustuva dokumentinhallintajarjestelma, joka tukee lahes
kaikkia tunnettuja dokumenttityyppeja. Therefore tallentaa dokumentin sille maaritettyyn
kokoelmatiedostoon (Compound file) ja dokumenttien metatiedot tallennetaan tietokantaan
(ADOQS Corporation 2009, Therefore Security). Periaatteessa Therefore toimii isoissakin
yrityksissa ilmaisella Microsoftin SQL Serverilld, jonka 2012-versiossa tietokannan
maksimikoko on 10 Gt (Microsoft 2013). Dokumenttien haku Therefore-jarjestelmasta
perustuu sisaltdhakuun ja/tai maariteltyihin tunnisteisiin, jotka annetaan dokumentille
Thereforeen tallennuksen yhteydessa. Kaytannossa Therefore lukee dokumentin kdyttden
Optical Character Recognition (OCR) -tekniikkaa ja tekee sisallosta hakutietoa
tietokantaan.(Canon Oy 2011.)

Thereforea voidaan kdyttda sen oman kayttdjaohjelman lisaksi selaimella tai mobiililaitteille
tehdylla sovelluksella. Thereforessa on myds universaali litdnndinen useimmille Windows-

sovelluksille, ja se mahdollistaa dokumenttien tallennuksen suoraan Therefore-jarjestelmaan.
4.1.1 Palvelimen vaatimukset ja esiasennukset

Therefore-palvelimen minimivaatimukset ovat lueteltu taulukossa 3.
TAULUKKO 3. Therefore- palvelimen minimivaatimukset (Therefore Corporation 2012)
Kayttojarjestelma | Windows Server 2003, Service Pack 2.
Windows Server 2008 tai Windows Server 2008 R2.
Windows Server 2012,
Yhteydet XML Web Service, DCOM.
Web Access IIS 6 tai uudempi + Management Tools (uudemmissa IS 6
Management Compatibility Role Service asennettu).
Tietokanta Microsoft SQL server 2005 tai uudempi.
Oracle 9i (32bit), 10.2 (64bit).
IBM DB2 Version 9 (32bit), 9.5 (64bit).

Tybssa kaytettiin tietokantana Microsoftin SQL Server 2005 Express -ilmaisversiota.
Toimialueen padkayttdjalle annettiin taydet oikeudet tietokantapalvelimelle toimivuuden
takaamiseksi. IIS:dan asennettiin vain perusominaisuudet ja kaikki Management Toolsiin

kuuluvat ominaisuudet (kuva 2.).
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ﬁ Select Role Services

Role Services

Select the role services to install for Web Server (IIS):

Confirmation Role services: Description:
ety . e Web Server providessupportfor
£ L| Digest A“ﬂ:c';umhon th :J HTML Web sites and optional support
Results O Clent. Certi ‘te Mapping A“ enucat?on ) for ASP.NET, ASP, and Web server
[] 115 Client Certificate Mapping Authentication extensions. You can use the Web
[] URL Authorization Server to host an internal or external
Request Filtering (Installed Web site or to provide an environment
[] 1 and Domain Restrictions :%rp?iec::::’;;ers to create Web-based
= |4 Performance (Installed) 7
Static Content Compression (Installed
[”] Dynamic Content Compression
- Management Tox d
B
Inseh
= [ FTP Server
[T] FTP Service
[ FTP Extensibility |
More about role services

[[Cconcel ]

< Previous | Next > | instal

KUVA 2. IIS Management Tools

Thereforelle on hyva luoda tietokanta jo tassa vaiheessa; sen voi myds luoda asennuksen
yhteydessa, jos siihen tassa vaiheessa ei ole mahdollisuutta. Kdynnista SQL Server
Management Studio Express. Katso, ettd palvelimen tyyppi on Database Engine ja etta
palvelimen nimi on oikein (tai sen voi vaihtoehtoisesti etsia listasta). Kirjaudu sisdan kayttaen

Windows Authenticationia.

g ¥ Connect to Server E x|

. /gy Microsoft
Microsoft

A Windows Server System
SQL Server 2005

Server fype: IDatabase Engine ZI

Server name: CSRVO3\SQLEXPRESS ~|

Authentication: |Windows Authentication :_I
User name I _vJ
Password |

" | Rememberpassword

[_comeat ]

KUVA 3. SQL Serverille kirjautuminen

Cancel |  Hep Options >>
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Kirjautumisen jélkeen paina hiiren oikealla napilla Databases ja valitse valikosta New

Database.

"s(‘ Microsoft SQL Server Management Studio Express

Fle Edit View Tools Window Community Help

o~

P NewQuery | [y (8 | (T s ol Wl @ | B E

Object Explorer

N®e TE
= m CSRVO3\SQLEXPRESS (SQL Server 9.0.5000 - CAr
B3
® 03 | New Database...
= Attach...
= i
@ 3 Secu Restore Database...
[ (3 Serv Restore Fies and Filegroups. ..
[+ 4 Repli
[+ J Man Reports »
Refresh
I

KUVA 4. Uuden tietokannan luonti

Kirjoita General valikossa Database name -kohtaan “Therefore” ja Owneriksi Thereforen
paakayttajd, jotta samalla kayttajalla on oikeudet molempiin sovelluksiin. Muita asetuksia ei

tarvitse muuttaa. Paina OK luodaksesi tietokannan.

[Brewnimbese -5

Selectapage .SSW'EjHeIP
A General =
#A Options
# Flegroups Database name: | Therefore
[T Use fultext ndexing
Database files:
Logical Name | File Type | Filegroup | Inttial Size (MB) | Autogrowth
Therefore Data PRIMARY §3 | By 1 MB, unrestricted growth
Therefore_log  Log Not Applicable 1 By 10 percent, unrestricted growth

KUVA 5. Tietokannan asetukset

4.1.2 Palvelimen asennus

Therefore-palvelimen asennusohjelma ilmoittaa, jos vaadittuja ominaisuuksia ei ole asennettu,
ja ohjaa kayttajaa niiden asennuksessa. Puuttuvien osien asennuksen jélkeen jérjestelma
taytyy kdynnistad uudelleen. Palvelimen asennus voidaan nyt aloittaa. Tyéssa asennettiin

Therefore Server 2012 64-bit Business Edition.

Tervetuloikkunan ja lisenssiehtojen jalkeen sydtetaan palvelimen lisenssitiedot. Ne voi antaa

kolmella eri tavalla: automaattisesti asiakasnumerolla, manuaalisesti tiedoston avulla (import)
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tai jo asennetusta Therefore-palvelimesta tuotuna. TyOssa kaytettiin Canonille raataloitya

demolisenssia ja se tuotiin XML-tiedoston avulla.

Taman jdlkeen maaritelladn asennuskansiot 32- ja 64-bittisille osille. Kansioiden maarityksen

jalkeen valitaan asennettavat osat. Tydssa asennettiin taulukon 4. listaamat ominaisuudet.

TAULUKKO 4. Tydssa asennetut Thereforen ominaisuudet (Therefore Corporation 2012)

Therefore Server

XML Web Service

Web Access

MFP Manager Service

Full-text Search

Solution Designer

Console

Document Loader

Export Utility

Navigator

Viewer

Windows Explorer Save to Therefore

Tree View

Universal Connector

Content Connector

Therefore Server- palvelu

Mahdollistaa paasyn Therefore- palvelimelle
Internetin kautta http tai https yhteyden
avulla.

Mahdollistaa paasyn palvelimelle
verkkoselaimen avulla.

Luo yhteyden Therefore MFP Applicationilla
varustetun monitoimilaitteen ja Therefore-
palvelimen valille.

Lisdys Thereforen hakutoimintoon.
Thereforen hallinta- ja muokkausohjelmisto.
Therefore- jarjestelman monitorointitytkalu.
Mahdollistaa monen tiedoston yhdenaikaisen
siirron Therefore- jarjestelmaan.

Tiedostoja voi siirtda Thereforesta
tiedostojarjestelmaan esim. Windows.
Therefore- jarjestelman navigointitydkalu
tiedostojen hakemiselle ja selailulle.

Tyokalu tiedostojen katseluun ja
muokkaukseen.

Mahdollistaa padsyn Thereforen kategorioihin
ja tiedostojen tallennuksen Thereforeen
Windowsin resurssienhallinnalla.

Integroi Thereforen moneen Windows-
ohjelmaan automaattisesti.

Mahdollistaa erdiden toimintojen
automaattisen tiedostojen kasittelyn ja

tallennuksen.
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Seuraavaksi maaritellaan tietokantapalvelimen tiedot. Jotta asennusta voi jatkaa - tai edes
yhteytta testata - taytyy Thereforelle luoda tai olla jo luotuna tietokanta. Tietokannan luonti
madriteltiin kohdassa 4.1.1. Anna tietokantapalvelimen (CSRVO3\SQLEXPRESS) ja tietokannan
(Therefore) nimet ja valitse kirjautumistavaksi Windows Authentication. Therefore luo

tarvittavat elementit tietokantaan automaattisesti.

Tietokannan maarityksen jalkeen maaritelldan puskurin, valimuistin ja esikatselun kansiot.
Naiden kansioiden koko saattaa kasvaa hyvinkin suuriksi, joten ne kannattaa laittaa erilliselle
kiintolevylle. Taman jalkeen valitaan asennuskansiot erityisominaisuuksille, kuten Full-text

Search.

-

Therefore(TM) 2012 Server x64 - InstallShield Wizard =

Server Configuration i

&

Specify warking folders for Therefore(T k).

Therefore(Tk] will uge thiz directon for storing documents.
Document Buffer Directary
D:MT herefore\Buffer | Browse. .. |

Therefore[Tk] will uze thiz directory az termparary gtorage during document processing.
Document Cache Directory

0:AThereforesCache Browse. ..

Therefore[Th] will uge thiz director az temporary storage for document presviews.

Thumbnail Cache Directory

AT hereforesPreview

.............

KUVA 6. Ty6kansioiden kohteet

Seuraavaksi maaritellaan kayttajaryhmat ja taman jélkeen Thereforen palveluiden
kirjautumistiedot (Server Service Configuration). Valitse Logon using the following account
kohtaan User Defined ja anna tahan Thereforen tietokannan omistajan tiedot. Valitse Startup
type kohtaan automatic ja rastita Use these settings for all services. Annetulla kayttdjalla tulee
olemaan tdydet oikeudet Thereforen jarjestelmaan. Varmista, ettd kaikki Thereforen palvelut

ovat kaynnistetty kyseisilla tunnuksilla kirjautuen.

Viimeisena kohtana asennus kysyy, luodaanko Thereforeen automaattisesti kategorioita. Ohita
automaattinen kategoriointen luonti raksittamalla Skip creating predefined categories ja jatka

eteenpdin. Taman jdlkeen tiedostojen asennus alkaa.
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Kayttajat voivat ottaa yhteyden Thereforeen kahdella tavalla: Therefore navigaattorilla

kirjautuen DCOM:in (Distributed Component Object Model) tai XML Web Servicen avulla tai

selaimella kayttden Thereforen Web Access toimintoa. DCOM:lla kirjautuminen saadetaan

seuraavasti:

Thereforen kayttdjat ja kayttajaryhmat pitaa liittdd Therefore palvelimen Distributed

COM Users -ryhmaan, joka I6ytyy Server Managerin kautta Configuration -> Local

Users and Groups.

Taman jdlkeen annetaan Distributed COM Users -ryhmalle oikeudet DCOM:in
kayttéon. Avaa Component Services Administrative Toolsin kautta. Valitse My
Computer -> Properties -> COM Security -> Access Permissions -> Edit Default.

("> Component Services

N IR computer properties

o927 XE d= B

(L1 Console Root
£ . Component Services
[= | Computers

[# &/ My Computer
{3] Event Viewer (Local)
] ', Services (Local)

+

& [

KUVA 7. My Computer Properties

General |
Defautt Protocols

Options |
COM Secury

Default Properties
MSDTC

i~ Access Pemmissions

You may edit who is allowed default access to applications. You may
also set limits on applications that determine their own permissions.

Caution: Modifying access pemissions can affect the ability
!\ of applications to start. connect, function and/or un
sacurely,

Edit Limits...

| [ EceDefaut. |

~Launch and Activation Pemissions

You may edit who is allowed by default to launch applications or
activate objects. You may also set limis on applications that
determine their own pemissions.

Caution: Modifying launch and activation permissions can
!\ aifect the ability of applications to start, connect, function
and/or run securely,

Edit Limits... Edit Defautt...

Lisaa Distributed COM Users -kayttajaryhma listaan ja anna sille Local ja Remote

Access oikeudet. Tee sama Launch and Activation Permissions ja anna sielld kaikki

oikeudet eli Local/Remote Launch ja Local/Remote Activation.

21x
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Default Security |
Group or user names:
82 SELF

82, SYSTEM
82, Administrators (CSRV03\Administrators)

21|

* 4 Distributed COM Users (CSRVO3\Distributed COM Users)

Add.. I Remove I
Pemissions for Distibuted COM
Users Allow Deny
Local Access ™ O
Remote Access %] O

Cancel

KUVA 8. COM Securityn Access Permission valikko

Varmista vield, etta Therefore palvelimen DCOM asetuksissa Launch and Activation ja
Access Permission on laitettu kayttdmadn perusasetuksia (Use Default).

6 : Component Services

[= :& My Computer
# _j COM+ Applicati
= [~ DCOM Config
& £ %SystemRe

Therefore Server Properties

General | Location Securty | Endpoints | Identy |

‘FneCntCon TheConver... ThefFulitext...

~ Launch and Activation Permissions
& Use Defautt
" Customize Edit,, |
- Access Pemmissions
% Use Default
C Customize Edif.. |

KUVA 9. Therefore palvelimen DCOM asetukset

. Fle Action View Window Help
Q--DI’JI?IXG Ilr_lﬁl B
(L] Console Root - w» L - - Al
g . CumonentSerwces sppui sppui Ssr DCOM Sync SyncHost TheAPI

= ] Computers Back-e.., Infrastructure

¥ &F & & @&

Therefore

Therefore  Therefore™
Server Conversi..,

s &

tyE... ThirdPartyE... ThirdPartyE..

s &

ted TSTheme TSWbPrxy.
exe

s &

t. exe UPnPContai... UPnPContai..

s &
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XML Web Servicen asetukset saddetadn seuraavasti: kdaynnista Solution Designer. Valitse
Therefore objektista hiiren oikealla napilla Asetukset ja asetuksista XML Web -palvelun
valilehti. Palvelun nimena on oletuksena TheXMLServer ja porttina 8000. Kyseinen portti

taytyy avata palomuurin asetuksista.

5,

Yieiset | Tietokanta | Vaimuist | Kayttooikeusryhmét | Palvelimelle kijautuminen

: Tiedosto Muokkaa N3

— — Web-palvelimen asetukset XML Web -palvelu l Lisasetukset
IEE e @,
[s rTherefore"' .
? v [ Palvekin i [rociserve
(- Arkistot Web-palvelun nimi, jota kaytetasn URL:ssa, Oletuksena
- Avainsanaluettelo on TheXMLServer.
- £2) Tetotyypit
#]-bp Arkistojen valiset | Portt 8000
7] Sisaltohaku
[+ .:, Kayttajat ja ryhmi Portti, jota XML -palvelin seuraa.

[+ Capture Client -pr
(+]-Gg§ Document Loader
[#] #O1 Universal Connect

Ee-$ Tydnkuku Suojattujen (https) yhteyksien kyttsan vaaditaan sertifikaatti, Tama sertifikaatti on
[ 4y Integraatiot konfiguroitava maaritellylle portile. Yhteys dman tits sertifikaattia el mahdolista.
€X, Therefore™ Conte  Katso lisdohjeet kayttooppaasta.
[#-4, Therefore™ MFP -
Lo 7\ Micraenfr@ Fyrha

[~ Kayta suojattua yhteytta (htips)

KUVA 10. Therefore palvelimen asetukset

Navigaattorilla Thereforeen yhdistéminen siis tapahtuu joko DCOM:lla tai XML Web -palvelulla.
XML Web -palvelulla kirjautuessa osoitteeksi tulee esim. http://csrv03:8000/TheXMLServer.

DCOM:ia kaytettdessa riittad pelkka palvelimen nimi. Selaimella Thereforeen saa yhteytta

oletuksena http://csrv03/twa osoitteen avulla. Loppuosa “twa” tulee Web-palvelimen
asennuskansion mukaan ja sen voi maaritella asennuksen yhteydessa. Oletuksena se on

”tWa”.
4.1.4 Mahdolliset ongelmatilanteet

Therefore-palvelimen asennuksen jalkeen havaittiin, etta 32-bittiset ohjelmat (mm. Solution
Designer) eivat kdynnisty ja ne antoivat virheilmoituksessa koodin 0xc0150002. Yleisimmaksi
syyksi kyseiseen koodiin paljastui oikean Redistributablen puuttuminen. Palvelimelle oli jo
aikaisemmin asennettu Microsoft Redistributable 2010 SP1 32- ja 64-bittiset versiot. IImeni
kuitenkin, ettd vaikka SP1 versiot ovat uudemmat, taytyi palvelimelle silti asentaa 2010
vanhemmat Redistributablen versiot eli “Microsoft Redistributable 2010” (huom. ilman “SP1").
Tama vaati SP1 versioiden poistamisen ja vasta sitten vanhemmat versiot pystyttiin

asentamaan ja Therefore- palvelimen eri ohjelmistot pystyttiin kdynnistémaan.

Toisena ongelmana ilmeni, ettei Solution Designerilla voinut muokata Therefore-palvelimen

asetuksia tai esim. Therefore-consolen avaaminen ilmoitti puutteellisista kayttdoikeuksista.


http://csrv03:8000/TheXMLServer
http://csrv03/twa
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Tahan I6ytyi ratkaisu Therefore-palvelimen asennusohjeesta. Luvussa “4.1.2 Palvelimen
asennus” on mainittu, ettd asennusohjelman ollessa kohdassa Server Service Configuration,
taytyi paikallisen kayttdjan (Local System) sijaan antaa esim. toimialueen padkayttdjan
tunnukset. Palvelut oli laitettu asennuksen yhteydessa kaynnistymaan paikallisilla tunnuksilla.

Taman pystyy muuttamaan palveluiden (Services) kautta.

Muuta tarvittaessa kaikki Therefore-palvelut kdynnistymaan toimialueen paakayttdjan
tunnuksilla valitsemalla listasta oikea palvelu ja hiiren oikealla napilla avautuvasta valikosta
Properties. Log On -valilehdella kohtaan This Account laitetaan tunnukset ja tdméan jalkeen

palvelu pitda kaynnistaa uudelleen.

£} Services (Local)

Thereforé™ Server Service e Therefore™ Server Service Properties (Local x|
&k Thread Ordering Se... =
Stop the service J Therefore™ XML W.., General LogOn | Recovery I Dependencies ]
Restart the service &), Therefore™ Web S... Log on as:
. Therefore™ Server...
Description: ZﬁfTherefoce"‘ Mobie .., Local System account
Performs the main operations for the .:“v,: Therefore™ MFP M... I~ Allow senvice to intersct with desktop
Thetafve?Syskem, Ch Therefore™ Full-Te
bt (¢ This account: ] Browse... |
& Therefore™ Conve..,
i} Therefore™ Conte... Password: I
‘& Telephony
£, TCP/IP NetBIOS He..., Corfim password: |
i Task Scheduler

{CA System Event Notif... me confiqure user account log on options.

1€}, SSDP Discovery
€hSQL Server VSS Wri...
€15QL Server FullTex...
—.’;"; SQL Server Browser
ChSQL Server Active ...
150 Server (SQLEX...
-.’;"; SPP Notification Ser...
G Special Administrati...
) Software Protection

G SNMP Trap
‘£).Smart Card Remov...
&) Smart Card I OK I Cancel Apply

KUVA 11. Palveluiden kirjautumisasetusten muuttaminen

Ongelma ilmeni mydhemmin uudestaan, vaikka palvelut olivatkin laitettu kdynnistymaan

toimialueen tunnuksilla. Kaikkien Therefore-palveluiden uudelleenkdynnistys korjasi ongelman.
4.2 Arkistorakenne ja kayttdjaohjelmisto
4.2.1 Arkistot

Therefore sail6d dokumentit perinteisesti kansioihin ja arkistoihin. Niiden kayttda voi rajoittaa
kdyttajakohtaisesti ja arkistojen dokumenteille vaaditut tunnisteet voi maaritella tarpeidensa
mukaan. Demoverkon Therefore- jarjestelma on hyvin pitkalti vain esityskayttdon, joten

tydssa paadyttiin kayttamaan valmista, Nokian kaupungin kayttamaa arkistorakennetta.
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Valmis arkistorakenne tuotiin Thereforeen Solution Designerin “Tuo” toiminnolla. Tuonnin
aikana ohjelma ilmoitti muutamasta ristiriidasta ja niistd yhta lukuunottamatta selvisi
automaattisesti valitsemalla “Korjaa”. Yhdessa ristiriidassa taytyi valita joku toimialueen
kdyttdja vastaamaan tuodun kayttdjan tietoja. Kayttajan ei tarvinnut olla samanniminen ja

siihen valittiin perusoikeuksilla varustettu toimialueen kayttaja "Matti Hakkarainen”.

Y. Therefore ™ Sobytion Desgner,

i Tiedosto Muokkaa Niyts Ohje

T

Tuo konfiguraatio

Valitse konfiguraatio-osiot, joita haluat kasitella. T

[#- Arkistot
#-B Avainsanaluettelot
£ Tietotyypit

¥ byl Arkistojen valiset hakig e Eb Therefore™ j

= [ 24 Rakenne

7] Sialtohaku
&2 = 77 Arkistot

[-igy Kayttajat ja ryhmat

I
|x

[#] 3 Capture Client -profiiit E] Er“msjysbggm Bk
&% Document Loader -prof P = ﬁesorm RS
[+-+O1 Universal Connector -p N P B4 Log
% - [ spooifiles
5 £3 Tyonkuk &1 B Taloushalinto
E-é» I._ntegaaﬁot i P

| €R Therefore™ Content C - B K Kul o o
&\, Therefore™ MFP sove % Ukﬂﬂ. faportt.
4\ Microsoft® Exchange ¢ L % KByitSomalsuusirianpito
z P . Lainat
= THl Tietovarasto :
B]-am Laitteet P M Paivakrjat v|

[+ 7| Tallennuskaytannst
[#)-#g5i| Vanhenemisen kayténn

KUVA 12. Valmiin arkistorakenteen tuonti
4.2.2 Kayttajaohjelmisto

Kuten luvussa “4.1.3 Palvelimen konfigurointi” mainitaan, kayttaja voi selailla Therefore-

arkistoja joko Therefore navigaattorilla tai selaimella Web Palvelimen maarittelemassa

osoitteessa, joka on oletuksena http://<Therefore-palvelin>/twa ja sitd kaytettiin myds itse
tydssa. Ensimmaista kertaa navigaattoria kaytettdessa ohjelma kysyy kayttdjaltd DCOM tai
XML web palvelun asetukset.
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Palvelinyhteys x|

- Lahiverkko
[V Suora yhteys Therefore™-palvelimeen Ishiverkossa (DCOM)
Paivelimen rimi: [
Internet
[ Yhteys Therefore™ XML Web -palveluun (http/https)
Palvelun osoite: [

esim.: http: //machine:8000/TheXMLServer
[T Kéyté semaa valityspalvelinta kuln Microsoft Internet Explorer

[T Kyl bt va tyspalyelints

Osoite: Portti: 80
~ Useamman haltijan maaritykset
Haltijan nimi: [

[~ Kévea b33 aseriista oletiksena katkile kevtbaiie tassa koneessa

Huom: Tama vaihtoehto on mahdollinen vain kun ohjelma on k&ynnissa
jérjestelmanvalvojalia,

I OK I Hylkas

KUVA 13. Therefore navigaattorin yhteysasetukset

Toimialueen kayttajat kirjautuvat Therefore-jarjestelmaan automaattisesti. Ty6ta tehtiin aina
toimialueeseen kirjautuneella koneella eli toimialueeseen kuulumattomalla koneella
kirjautumista ei testattu ollenkaan. Selaimesta riippuen saattaa Web palveluun kirjautuessa

joutua antamaan kayttdjatunnukset. Seuraavalla sivulla ovat kuvat seka navigaattorin, etta

selaimen kayttoliittyman ulkoasusta.
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@ILHHS~ Therefore™ Navigator = B R

Therefore™ Navigator Alkuun } 9
 Poista osio MUusu haku ~ <Pikahaku> A% |_1 Péivitd hakulista

) sirdyies | [ Avaa haku Asiakirjan sisalte £ Tulosta hakulista
Lisad - Laajennettu =5 Asiakirjat Prosessi Nayta
‘ sslo Sirrd alas [ Tallenna haku | [¥] Hakutiedot haku [ Kopioi hakulista v . v

Suosikit Hae Sisaltohaku Hakulista
Arkistot/haut Skannaukset - <Uusi kysely> (1) X '...

OBt Skannaukset - <Uusi kysely> [Hakuistalta haku
= ) Arkistokansio
& [ System | 2 | Nami Pivays Skannaaja
® [ Taloushalinto testiskannaus 22.3.2013 Matti Hakkarainen
= [ Yleinen
™ Digikuva arkisto
™9 Historiikki
™ Lomakearkisto
™ Ohjeet
™ skannauksst

i —

4 Tallennetut haut < | >

By <Uusikysely> - = —
Skannaukset - testiskannaus, 22.3.2013,...  Asiakirjan tunnus: 17

ifj Ay - * Asiakija Versio: 1

KUVA 14. Therefore Navigator -kayttoliittyma

Therefore™ Web Client

MHIuusi haku -

5 Avaa haku | I Asiakirjan sisahs

¥ Hakutiedot pEICH
haku

[FHakulistan paivitys | C Nayta )Historia
Z Tulosta hakulista | EkTulosta S Linkit |s) Poista

[DVienti =

LHKopioi hakulista [IMuokkaa hakutietoja gKémﬁoikeus ‘eli‘.lll;';:.a

Nayta

Sisdltdhaku Hakulista Asiakirjat Prosessi

Skannaukset - < Uusi kysely>

Skannaukset - <Uusi kysely>

= o Arkistokansio
= [ system
[ Taloushallinto
= [ neinen
lj Digikuva arkisto
™ Historiikki
™ Lomakearkisto
7 Ohjeet

lj Siannauksetl

Raahaa sarakkeen otsikko ja pudota se tahin jasentddksesi hakulistan sen mukaan

Paivays Skannaaja

testiskannaus 22.3.2013 Matti Hakkarainen

Tollennetut hout ~ (k][] 1 [2][>] Page:[ 1 11 Shwun koko: | 1] Change | Sivu 1 Lista, osiosta 1 === 1 Lista.

% <Uusi kysely=

Esikatselu

G Arkistot/haut

e -
=1 Tysnkuikuun tulleet ,@
= Tiedostomaara: 1
: .. Luontipaivé: 22.3.2013 12:11:04
Tallentaja:

KUVA 15. Therefore Web Client -kayttoliittyma

Thereforea voi myos selata Microsoftin Sharepointin kautta. Tastd on kerrottu tarkemmin

luvussa "6.3 Therefore Connector for Sharepoint”.
4.3 Therefore MFP Application

Therefore MFP Application mahdollistaa monitoimilaitteelta skannaamisen suoraan Therefore-
jarjestelmaan. MFP Application taytyy asentaa erikseen jokaiselle monitoimilaitteelle, jolle

toiminnon haluaa aktiiviseksi. MFP Applicationin asennustiedosto ja lisenssi l6ytyvat
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Thereforen asennuslevykkeelta. Asennus tapahtuu MEAP-sovelluksen asennuksen mukaisesti.
Varmista, ettd sovellus on kdynnissa asennuksen jalkeen monitoimilaitteessa. Therefore MFP

Manager Service -palvelun pitda myos olla kdynnissa Therefore-palvelimella.

Monitoimilaitteelle pitda antaa Therefore-palvelimen tiedot. Ne saadaan annettua joko
monitoimilaitteen naytolta ensimmaisen kirjautumisen yhteydessa tai selaimella osoitteessa
http://<laitteen-osoite>:8000/TheConfiguration. Toiminnon salasana I6ytyy Therefore

asennuslevykkeen dokumentaatiosta “Therefore MFP” kohdasta “1.2 Installation &

Configuration”. Therefore-palvelimen tietojen antamisen jalkeen taytyy sovellus kdynnistaa

uudelleen monitoimilaitteesta.

.é:’Thereﬁ:rrE Configuration - Windows Internet Explorer
@_A ® |@ http://192.168, 100, 111:8000/TheConfigurationpage =com O ¥

Press submit to save the configuration.

Configuration password - |sssssssssssss
Server name |

Port “|3372

Tenant |

Web Service Timeoutins - |60

Device mode (CPCA/IMI) : & CPCA
C IMI

Connection type :  https

& http

© 2013 Therefore Corporation. All vights reserved.

KUVA 16. Therefore MFP -sovelluksen asetukset

Therefore-palvelimen puolelta pitda asettaa web service ja file transfer -portit. Taman voi
tehda Solution Designerilla. Valitse Integraatiot-valikon alta Therefore MFP -sovelluksen
asetukset ja aseta web-palvelun portiksi 8372 ja file transferin portiksi 8373. Nama TCP-portit
pitdd myos sallia palomuurin kautta. Ty6ssa kaytettiin http-yhteytta.
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I. ="

.{‘_iil-- 5ol n Igner |
- W |
! Tiedosto Muokkaa Miyta Ohj Lissasetukset |
EETE® . Yieiset asetukset
'O Therefore™ Péivamasran muoto: ||
= Rakerne
-] Arkistot Aikakatkaisu: 30
- Avainsanaluettelot Alka, jolloin kiyttijsn istunto suljetaan, kun asiakirja
-2 Tietotyypit on tallennettu jarjestelmaan. (sskunteing)
= ﬁ! Arkistajen véliset hakupohja
7] sisaltohaly
[B-igy Kayttistja ryhmit
[+ Lr" Capture Chent -profilit MFP Manager -porttiasetukset
[ Document Loader -profiilit _
[#-#0n Universal Connector -profilil Web-palvelun portti: 83n2
v Tydnkuilku ) _
-4 Integraatiot Tiedostonsirron port: 8373
&% Therefore™ Content Conne
= £ Therefore™ MFP -sovellus -
. R-ADV C5250/5255-19z [ Sojahum yhteyden asehukset
ey = Microsaft® Exchange Serve | Kayta sucjatiua yhteytts (htips ja 551)
B i'l'letwarasto

KUVA 17. Therefore MFP -sovelluksen asetukset

Monitoimilaitteelta voi kirjautua Therefore-jarjestelmaan joko manuaalisesti tai automaattisesti
kdyttden uniFLOW Login Manageria tai tahan tarkoitukseen maarattyja oletustunnuksia. Login
Managerin asetukset laitetaan seuraavasti:

1. Ota uniFLOW Login Manager pois kaytdstéa monitoimilaitteesta.

2. Etsi Therefore palvelimen asennuskansiosta tiedosto “PublicKey.txt” ja sielta
<Modulus> ja <Exponent> arvot.

3. Navigoi uniFLOW Server Configurationissa Serverconfig -> General Settings ->
Therefore Integration ja laita modulus ja exponent arvot oikeisiin kohtiin.

4. Laita uniFLOW Login Manager kayttéon monitoimilaitteeseen.

Login Managerin ohella monitoimilaitteen voi myés laittaa kirjautumaan Thereforeen
oletustunnuksilla. Ne maaritelldan Solution Designerilla. Integraatiot/Therefore MFP -
sovellukset valikon alla pitéisi ndkya monitoimilaitteet, joihin on asennettu MFP Application.
Valitse laitteen "Oletusasetukset” hiiren oikealla ndppaimella avautuvasta valikosta. Maarita
laite sivuuttamaan (ignore) Login Manager ja aseta oletuskayttdjan tunnukset.
Oletuskayttajalla pitaa olla kirjoitusoikeudet Therefore-jarjestelmdan. Oletusarkiston voi jattaa
tyhjéksi, jotta skannauksen yhteydessa voi valita haluamansa kohdearkiston. Tydssa kaytettiin
oletustunnuksia ja oletusarkisto jatettiin tyhjaksi, mutta Login Managerin asetukset saadettiin

kuitenkin testimielessa ohjeen mukaisesti.
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i tSl Therefore™ Solution Designer
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b Therefore™
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- = Arkistot
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[+ Arkistojen valiset hakupohja
7 sisaltohaku
iy Kayttajatia ryhmat
[« Lg% Capture Chent -profilit
& Q Document Loader -profiilit
. [#-201 Universal Connector -profilit
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-4 Integraatiot
_€X Therefore™ Content Conne
= &% Therefore™ MFP -sovellus
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KUVA 18. Monitoimilaitteen Therefore-jarjestelman kirjautumisasetukset

x|




28

5 MOBIILISOVELLUKSET

5.1 uniFLOW -mobiilitulostus

uniFLOW -mobiilitulostus sisaltaa turvatulostusjonossa olevien tdiden vapauttamisen, seka
myos tulostamisen suoraan mobiililaitteelta. uniFLOW -mobiilitulostus on itsessaan niin laaja
kokonaisuus, etta se vastaisi laajuudeltaan melkein opinndytety6ta. Tasta syysta tydssa
keskityttiin vain turvatulostukseen ldhetettyjen téiden vapauttamiseen mobiililaitteella.
Mobiilitulostukseen tarvittava ohjelma on saatavilla Androidin versiolle 2.2 tai uudemmalle
(NT-ware, uniFLOW Android sovellukset) ja iOS:n versiolle 4.3 tai uudemmalle (NT-ware,
uniFLOW for iPhone, iPod touch and iPad). Tydssa testikaytdssa oli iPad.

Toiminnon aktivoimiseksi taytyy uniFLOW-palvelimelta kdyda asettamassa vain yksi asetus.
Monitoimilaitteen saa nakyviin mobiilisovelluksessa seuraavasti: Printer-valikosta valitaan
Printer, sielta oikea monitoimilaite ja laitteen asetukset avataan kdyttaen Advanced printer
configuration -toimintoa. General-valilehdessa on asetus “Hidden in OD / RQM", johon valitaan

"No”.

Mobiilisovelluksen asetuksissa taytyy laittaa uniFLOW-palvelimen osoite sille maarattyyn
kenttdan. Tytssa kaytettiin suoraa yhteyttd palvelimeen ja sen osoite on muotoa

http://csrv02:8000/mom/eai.htm. Asetuksissa voi myds madritella oletusasetukset

tulostuksille ja kirjautumistavan jérjestelmaan.
5.2 Thereforen mobiilikdytté

Thereforen mobiilikdytté tapahtuu Therefore Mobile Appin avulla joko Android- laitteella
(versio 2.2 tai uudempi) tai iPhonella/iPadilla (i0OS 4.0 tai uudempi). Sovelluksella voi selata ja
katsella jarjestelmdssé olevia dokumentteja ja silld voi myds suorittaa tydnkulkuihin

(workflow) liittyvia tehtavid.(Therefore Corporation 2012.)

Thereforen mobiilikdytté vaatii Therefore Mobile Managerin, joka asentuu normaalisti
palvelimen asennuksen yhteydessa. Therefore Mobile Manager -palvelun pitda olla kdynnissa,

ja se taytyy olla kaynnistetty samoilla tunnuksilla kuin muutkin Therefore-palvelut.

Mobiilisovellus kayttda oletuksena suojattua yhteytta (https), mutta koska demoverkossa ei
ole suojattua yhteyttd kaytossa, taytyy mobiilikdytdn http-yhteys laittaa kaytt6on Therefore-
palvelimelta. Thereforen asennuskansiosta 16ytyy tiedosto “TheMobileManager.exe.config”.
Tiedostosta taytyy poistaa kommentit http liikennettd vastaavasta kohdasta. Kyseisen rivin

tulee nayttaa taltd: <add key="HttpEnabled" value="true"/>. Tdman jdlkeen pitdad maarittaa


http://csrv02:8000/mom/eai.htm
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Solution Designerilla, mita TCP-porttia palvelu kayttaa. Tydssa portiksi valittiin 81. Kyseinen
portti taytyy avata palomuurista. Sovellus kayttda kuitenkin myds jotain toista porttia, josta ei
ole mainintaa manuaalissa. Ajan sadstdamiseksi palomuurista sallittiin kaikki TCP-portit

Therefore-palveluille.

& mereroresonnen o P I

} Tiedosto  Muokkaa N! ' yieicet | Tetokanta | valmuisti | Kaytwsolkeusryhmat | Paivelimelle kijautuminen |

IEEE O . Web-palvelimen asetukset | XML Web -palvelu Lissasetukset
Therefore™ &=,
?M Rakenne E Ql
-7 Arkistot I+ Yieiset
& B Avainsanalusttelc  # Tietokanta
H-£3) Tietotyypit Vilimuisti
- by Arkistojen valiset i+ Logitiedosto
&3] Sisaltthaku # XML Web -palvelu

El-igy Kayttajat ja ryhm SMTP
i) 3 Capture Client o) Mobililaitteet

a‘ DGF“"'E”t Loader Alow Automatic Authentication on Mobi Tos
E [+ ,0.." Universal Connec Cleanuo Time 20
-8 Tyonkuiku Default Search 1
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Edy a2 Hit-list Size 100
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KUVA 19. Therefore-mobiilipalvelun asetukset

Mobiililaitteella sovelluksen asetuksissa pitaa olla maariteltynd Therefore-palvelimen nimi tai
IP-osoite, portin numero, SSL-asetus, toimialue ja tunnukset, joilla on véhintaan lukuoikeudet

Therefore- jarjestelmaan.



6 SHAREPOINT

6.1 Web Application ja sivustot

6.1.1 Esivalmistelu ja vaatimukset
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Sharepoint 2010 vaatii toimiakseen Windows-palvelimen lisaksi SQL-tietokannan (Microsoft

SQL server 2005 tai uudempi). Sharepointin asennuksen yhteydessa asennusohjelma ilmoittaa

muista tarvittavista vaatimuksista (esim. IIS) ja ohjaa kayttdjaa niiden asennuksessa.

6.1.2 Web Applicationin luonti

Sharepoint- sivusto luodaan Sharepointin oman Web Applicationin alaisuuteen. Kaynnista

Sharepoint 2010 Central Administration.

Site Actions ~

p _'Srﬁ'é'rrePointzom Central Administration

Central
Administration =

Application Management
System Settings
Monitoring

Backup and Restore
Security

Upgrade and Migration l.}._,

General Application
Settings

Configuration Wizards

Application

Management

Manage web applications
Create site collections
Manage service
applications

Manage content databases

Monitoring
Review problems and
solutions

Check job status

Security

Manage the farm
administrators group
Configure service accounts

General Application
Settings

Configure send to
connections

KUVA 20. Sharepoint 2010 Central Administration
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System Settings
Manage servers in this
farm

Manage Services on server
Manage farm features
Configure alternate access
mappings

Backup and Restore
Perform a backup
Restore from a backup
Perform a site collection
backup

Upgrade and
Migration

Check product and patch
installation status

Check upgrade status

Configuration
Wizards

Avaa Manage Web Applications Application Managementin alta. Luo uusi Web Application

painamalla Mew sivun vasemmasta laidasta.
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Site Actions ~ @Y Browse |[RNIEeR el .

“1 Manage Features

Q P

£ Managed Paths

Mew Extend Delete General
- Settings ~ & Service Connectio
"
Contribute Manage
Central
MName

Administration
KUVA 21. Web Applicationin hallintatytkaluja

Kuvien 22. ja 23. esimerkin mukaan luodaan CSBS demo -niminen Web Application ja se

kdyttaa tassa esimerkissa porttia 11438. Ohjelma on valinnut kyseisen portin satunnaisesti eli

sitd voi halutessaan vaihtaa. Asetuksia voi saatda oman tarkoituksen mukaisesti, mutta

demosivuston toimivuuden kannalta ndma ovat riittavat.

Create New Web Application

Authentication

Select the authentication for this web application.

Learn about authentication.

115 Web Site

Choose between using an existing 115 web site or create a new one to serve the Microsoft
ShareFoint Foundation application.

If you select an existing ITS web site, that web site must exist on all servers in the farmand have
the same name, or this action wil not succead.

If you opt to create a new IIS web site, it will be automatically created on all servers in the farm.
If an II5 setting that you wish to change is not shown here, you can use this option to create the
basic site, then update it using the standard II5 tools.

Security Configuration

kerberos is the recommended security configuration to use with Integrated Windows
authentication. Kerberos requires the application pool account to be Network Service or spedial
configuration by the domain administrator. NTLM authentication will work with any application pool
account and the default domain configuration.

If you chooss to use Secure Sockets Layer (S50, you must add the certificate on each server
using the IIS administration teoks. Until this is done, the web application will be inaccessible from
this IS web site,

Public URL

The public URL is the domain name for all sites that users will access in this SharsPoint Web
application. This URL domain will be wsed in all links shown on pages within the web application. By
default, it is set to the current servername and port. http://go. microsoft. comyfwdink/?
Linkid=114854

KUVA 22. Create New Web Application

=
aK Cancel
' Claims Based Authentication
 Classic Mode Authentication
C Use an existing 115 web site
IDeFEuIt Web Site ;I
@ Create a new 115 web site
Name
Icsbs
Port
[11438
Host Header
Path

IC Sinetpubiwwwroot\wss\WirtualDirecton

Authentication provider:

C Negotiate (Kerberos)

& nTLM

Allow Anonymous

C Yes

@ No

Use Secure Sockets Layer (S5L)
C Yes

& no

URL
|http://CSBS: 11438

Zone

IDEFELlIt =l
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Application Pool
Choose the application pool to use for the new web application. This defines the account and
cradentials that will be usad by this service.

‘You can choose an existing application pool or create a new one.

Database Name and Authentication

Use of the default datat server and d name isr jed for most cases. Refer to
the administrator's guide for advanced scenarios where spedifying database information is
required.

Use of Windows authentication is strongly recommended. To use SQL authentication, specify the
credentials which will be used to connect to the database.

Failover Server

You can choose to associate a database with a specific failover server that is usad in conjuction
with SQL Server database mirroring.

Search Server

@ Use existing application pool

ISBS Sharepoint AppPool (CANON\spwebapp)

C Create new application pool
Application pool name
|sharePoint - 7454

Select a security account for this application pool
€ predefined

Network Service = I

& Configurable

ICANON‘\spfarm 'I

Register new managed account

Database Server
IC SBS\SHAREPOINT

Database Name
|wss_content

Database authentication

= Windows authentication (recommended)

c SQL authentication
Account

Password

Failover Database Server

Select Microsoft SharePoint Foundation search server

You can choose to assodiate a content database with a specific server that i running the Microsoft
SharePoint Foundation szarch service,

Service Application Connections

Choose the service applications that this Web application will be connected to. A Web application
can be connected to the default sat of service applications or to a customsst of service
applications. You can change the set of service applications that a Web application is connected to
at any time by using the Configure service application assocations page in Central Administration.

KUVA 23. Jatkoa - Create New Web Application

|cses

Edit the following group of connections: |default -l

Name Type

¢ WSS_UsageApplication Usage and Health Data Collection

Proxy

web appiications - |

“| Manage Features

i X &

_" Elocked File Types

-z Managed Paths - - User Permissions =
Mew nd Delete General Authentication Self-Service Site User Anonymous Permission
- Settings ~ |g), Service Connections Providers n 5 Web Part Security Policy Policy Palicy
Contribute Manage Security Policy

Central

Administration Mame URL Port
Application Management  C5BS demo http://csbs: 11438/ 11438
System Settings SharePoint Central Administration v4 http://csbs: 19502/ 19902
Menitoring SBS SharePoint https://sites:987/ ag7

Backup and Restore
Security
Upgrade and Migration

General Application
Settings

Configuration Wizards

KUVA 24. Sharepointin Web Applicationit listattuna

Web Applicationin linkki (URL) tulee palvelimen nimesta ja valitusta portista. Kaikki taman

applicationin alle luodut sivustot kdyttavat kyseista linkki/portti yhdistelmaa alkuna

osoitteilleen. Palomuurin taytyy myos sallia Inbound liikenne kyseisen portin kautta.
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6.1.3 Sivuston luonti

Palaa takaisin Central Administrationin paasivulle. Paina Application Managementin alla olevaa
Create Site Collections -linkkia. Varmista, etta oikea Web Application on valittuna sivustoa
luodessa.

Web Apphcation

select b applicati Web Application: | http:/fcsbs:11438/ -
Select a web application.

To create a new web application go to Mew Web Application page.

Title and Description .
Title:

Type a title and description for your new site, The title will be displayed on each page in the site. IDEI‘nD
Description:
Demo sivusto _-I
=
Web Site Address
URL:
Specify the URL name and URL path to creats a new site, or choose to create a site at a specific hltp:,f;'csbs:11438| Jsites/ ;”dernn
path.

To add a new URL Path go to the Define Managed Faths page.

Template Selection
Select a template:

4 site template determines what lists and features wil be available on your new site. Sslect 3
site template based on the descriptions of each template and how you intend to use the new
site. Many aspects of a site can be customized after creation. However, the site template
cannot be changed once the site is created.

Collaboration | Meetings | Custom

a
Group Work Site

A site for colleagues to work together on a document. It provides a document
library for stering the primary document and supporting files, a tasks list for
assigning to-do items, and a links list for resources related to the document.

Primary Site Collection Administrator
User name:

Spedify the administrator for this site collection. Only one user login can be provided; security Canon Admin ; | g‘f [IE%)

arnune ara nok cunoortad

KUVA 25. Sharepoint-sivuston luonti

Tassa esimerkissa on pohjaksi valittu Document Workspace tydhon sisaltyvan uniFLOW Scan
to Sharepoint -toiminnon takia. Luodulle sivustolle padsee osoitteesta

http://csbs:11438/sites/demo, mutta vain toimialueeseen kuuluvalla tydasemalla tai

palvelimella.

Sivustolle voi luoda kirjastoja (Document Library) tai alasivustoja suoraan selaimen kautta.
Paina sivun vasemmassa laidassa olevaa A/l Site Content -linkkia. Sivun ylalaidassa on Create -
painike, josta avautuu ndkyma uusien sivustoon kuuluvien osien luonnille. Kaikki uudet
elementit kayttavat oletuksena paasivustolle maariteltyja kayttdoikeuksia. Niita voi

halutessaan muokata elementtikohtaisesti.

Sivustolle tulee luonnin yhteydessa valmiita kirjastoja ja ne voi halutessaan poistaa. Kuvassa
26. on uuden kirjaston maaritelmat ja kuvassa 27. on listattu kaikki sivustolle luodut

dokumenttikirjastot.


http://csbs:11438/sites/demo
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Name and Description

Type a new name as you want it to appear in headings and links throughout the site.
descriptive text that will help site visitors use this document library.

Navigation

Specify whether a ink to this document ibrary appears in the Quick Launch.

Document Version History

Type

Specify whether a version is created each time you edit a file in this document library.

Learn about versions.

Document Template

Select a document template to determine the default for all new files created in this
document library.

KUVA 26. Uuden Sharepoint-kirjaston luonti

Name:

|scan|

Description:

Scan to Sharepoint- kansio|

= |

2l

. Display this document library on the Quick
Launch?

@ Yes C No

Create a version each time you edit a file in this
document library?

C Yes @ No

Document Template:

None b

Create |

ite Actions ~ g

Demo » All Site Content

Displays all sites, lists, and libraries in this site.

Home Companyweb Search this site..
Libraries @ Create @ Site Workflows
scan
Items
Lists Document Libraries
Calendar = scan Scan to Sharepoint- kansio 1
, Share a document with the team by adding it to this
) : E Shared Documents - - ; ! = 0
Discussions A = = document ibrary.
Team Discussion : ) Use the sty e library to store style sheets, such as
=p ] Style Library C55 or X5L hles. The style sheets in this gallery can 1]

be used Dy this site or any of its subsites.

& Recycle Bin

|2 all site content

KUVA 27. Sivuston kirjastot listattuna

Jos sivustolle ei padse kirjautumaan tunnuksilla, joilla on sivustolle oikeudet, varmista, etta

Authentication Provider on oikein saadetty. Valitse Central Administrationin vasemmasta

laidasta l6ytyvasta Security -valikosta Specify Authentication Providers -> Default -> valitse

oikea Web Application ja laita “IIS Authentication Settings” -kohtaan “Integrated Windows

Authentication” NTLM:lla.
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6.2 Scan to Sharepoint
6.2.1 Esivalmistelu

Uniflow asetuksiin pitad lisata Sharepoint-sivustolle riittavilld kayttdoikeuksilla olevan kayttdjan
tunnukset. Ne laitetaan Server Config -> Notification -> General -> Scan to Folderin alla
olevien UserName / Password kautta. Toiminnan takaamiseksi tunnuksiksi voidaan laittaa
esim. Sharepoint-sivuston paakayttajan tunnukset, mutta tietoturvan kannalta olisi
suositeltavaa kayttda tahan tarkoitukseen luotuja tunnuksia. Uniflow-palvelimella pitda myos
olla kdynnissa Uniflow Scan Processing Service -palvelu. Jos kyseista palvelua ei 16ydy, sen voi
asentaa Uniflow-palvelimen kautta Connections -> Scan Proc. Server -> Resources |6ytyvasta

linkista. Varmista, etta palvelu on kdynnissé asennuksen jalkeen.

Jos monitoimilaitteen Secure PrintScan -valikossa ei ndy Scan -nappia, saa sen nakyviin
seuraavasti: Uniflow Server Configurationin kautta Connections -> Agents/Terminals ->
MEAP&miniMIND -> Default Behavior -> valitse Configurable SPP ja paina plus-merkkia sen

vieresta -> valitse Scan johonkin seitsemdsta valittavissa olevista nappaimista.
6.2.2 Sharepointiin skannaamisen konfigurointi

Scan to Sharepoint- tydnkulun (Workflow) saa laitettua joko yleisesti kaikille Uniflow-
palvelimeen kytketyille laitteille, tai laitekohtaisesti, jos eri laitteille haluaa eri asetukset.
Molemmissa tapauksissa tydnkulun asetukset voi asettaa kahdella eri tavalla. Ne voi joko
luoda itse kokonaan tai ladata valmiin pohjan osoitteesta http://www.nt-

ware.com/mom/5.1/TEMPLATES/ScanToSharePoint Scanning.zip ja tuoda sen palvelimelle

Import -toiminnolla. Import -toiminto 16ytyy Workflow Designerin (kuva 28.) vasemman laidan

alimmaisen kuvakkeen (Store Options) alta.

Tydnkulun luominen yksittdiselle laitteelle tapahtuu seuraavasti:

1. Navigoi monitoimilaitteen asetuksiin Printer->Printer ja valitse oikea laite listalta.
Rastita Change Wizard ja paina Next. Valitse Advanced Printer Configuration ja paina
Next. Valitse Workflow- valilehden alla Workflow Role kohtaan Scanning.

2. Jos tyonkululle on valmis pohja, sen voi tuoda palvelimelle Import -toiminnon avulla.
Itse luodun tyénkulun saa tehtya laittamalla seuraavat elementit jarjestykseen ja
littdmalla ne keskenaan alla olevan kuvan mukaisesti: Scan Job, Select Sharepoint
Space, Finish User Workflow, Convert Scan Into, Send To Sharepoint, Delete Job


http://www.nt-ware.com/mom/5.1/TEMPLATES/ScanToSharePoint_Scanning.zip
http://www.nt-ware.com/mom/5.1/TEMPLATES/ScanToSharePoint_Scanning.zip
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/General Info Workflow Prices Device Agen DIF Access Control
Configuration
— Workflow Role:  Scanning ~ [ Arange Layout | [ Maximize | Property Panel
E> + ScanJob (1)
R°I°t J + Select SharePoint Space (2)
o Root Element
— + Send To SharePoint! (3)
Scan Job X
D 2 + Delete Job (4)
-3 ! ! )
\ Back | ™ + Finish User Workflow (5)
Ij Select Sharep ®
- + Convert Scan Into (6)
- |2 1) &)
a — — = r Update
®
Q =
b 7| o =
W Fmaf?: I__‘_I|—_~|
+
. B g —
Send To Share X

e

[l

[ save+Back |[ Ssave +New || Delete || cancel |

KUVA 28. Tydnkulun elementit Workflow Designerissa

3. Saada tydnkulun elementtien asetukset seuraavasti:

o Select Sharepoint Space: kirjoita Sharepoint Site «kohtaan sivuston osoite,
esim. http://csbs:11438/sites/demo (tydnkululle voi maarittaa vain yhden
sivuston)

e Convert Scan Into: File Format -kohtaan PDF

¢ Send To Sharepoint: Sharepoint Site -kohtaan uudestaan
http://csbs:11438/sites/demo, File Name (valinnainen): tahan laittamalla
%USER%_%H%_%M%_%d%-%m%-%Yy%.%EXT% tallettuu skannattu
tiedosto muotoon
"Kayttdjan_Nimi_tunti_minuutti/padiva/kuukausi/vuosi.tiedostomuoto” esim.
Matti_Meikaldinen_13_30_1/3/2013.pdf

e Muut asetukset eivat ole toiminnan kannalta pakollisia.

Skannatulle tiedostolle valitaan maaritetylta sivustolta kohdekirjasto skannauksen yhteydessa.
Jos skannatessa haluaa valita, mink& Sharepoint-sivuston kirjastoon skannattu tiedosto
paatyy, taytyy yleiset skannauksen tydnkulut olla kdytdssa ja jokaiselle sivustolle taytyy olla
luotuna oma tydnkulku. Téma tarkoittaa myds sitd, ettei laitteelle saa olla erikseen saddettyna
omaa tyoénkulkua skannaukselle (tyénkulun luonnin kohdan 1. osoittaman Scanning roolin

tulee olla tyhja).

Yleiset tyonkulut skannaamiselle saa paalle seuraavasti: lataa tydnkulku (valikkoa varten)

osoitteesta http://www.nt-

ware.com/mom/5.1/TEMPLATES/Show Scan Workflows Scanning Scanning.zip ja muunna



http://csbs:11438/sites/demo
http://csbs:11438/sites/demo
http://www.nt-ware.com/mom/5.1/TEMPLATES/Show_Scan_Workflows_Scanning_Scanning.zip
http://www.nt-ware.com/mom/5.1/TEMPLATES/Show_Scan_Workflows_Scanning_Scanning.zip
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se tyonkuluksi valitsemalla Printer -> Global Workflows -> luo uusi -> Workflow Designer-
valilehti -> Store Options (alin kuvake vasemmalla) -> Import. Katso, ettd General -

valilehdessa on raksitettuna 74is is a Default Global Workflow ja paina Save.

Taman jalkeen skannaamiselle voi luoda globaaleja tyénkulkuja aikaisemman ohjeen
mukaisesti silld erotuksella, ettei niitd merkata oletetuksi tyonkuluksi (raksi poissa “This is a
Default Global Workflow” kohdasta) ja ne taytyy myds nimeta erikseen. Tydnkuluille pitéa
my0s asettaa niille kuuluvat Sharepoint-sivustojen osoitealueet. Alla olevassa kuvassa on itse
tydhon tehdyt tyénkulut.

SERVER CONFIGURATION

ﬁ_' oo - )
uniffow -
Global Workfl itemis) 'rl_

oDa or OWS 3 itemis i i |

(*] Name Role

a
I

Scanning

- J
KUVA 29. uniFLOW:n yleiset tyénkulut listattuna
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System Account -

Demo
Home Companyweb Search this site... pe]
Libraries
scan
scan Members
Lists I~ Type Name Modified Modified By
Links
Calendar . .
= Matti Haklkarainen__13_56_28-02 28.2.2013 13:57 System Account
-2013
Discussions
. . 4 Add document
Team Discussion
§ . Shared Documents
& Recycle Bin
g All Site Content I~ Type Mame Modified Modified By
There are no items to show in this view of the "Shared Documents” document library. To
add a new item, click "New" or "Upload"

4 Add document

Tasks
[~ Title Assigned To Status
There are no items to show in this view of the "Tasks" list. To add a new item, click

"Mew"

g Add new item

KUVA 30. Skannattu dokumentti Sharepointissa
6.3 Therefore Connector for Sharepoint

Therefore Connector for Sharepoint mahdollistaa Thereforen selailun Microsoftin Sharepointin
kautta. Tyossa luotiin tdtd toimintoa varten oma Sharepoint-sivusto ja sen osoite

demoverkosta kdsin on http://csbs:11438/sites/Therefore. Sivustolle sijoitettiin molemmat

connectorin mukana tulevat verkko-osat (Document Navigator ja TreeView), joilla voi hakea
tai selailla Thereforen sisaltda. TreeViewin nayttama sisalto taytyy kuitenkin erikseen sdataa

Thereforen puolelta, jotta se nékyisi Sharepointissa.

Connectoriin sisaltyy myds Therefore Crawler -niminen palvelu, jolla voi siirtédd automaattisesti
dokumentteja Sharepointista Thereforen puolelle tai toisinpdin. Palvelun voi saataa esim.
siirtdmaan dokumentin tunnistetietoineen Sharepointista Thereforeen, minka jdlkeen
dokumentti poistetaan Sharepointista ja taman tilalle on mahdollista jattaa linkki, josta

avautuu siirretty dokumentti Thereforen Web Vieweriin.
6.3.1 Connectorin asennus

Connector vaatii toimiakseen Therefore Clientin 64-bittisen asennuksen Sharepoint-
palvelimelle, jolle connector on tarkoitus asentaa. Vain pakolliset ominaisuudet tarvitsee
asentaa, mutta tydssa asennettiin testausta varten myés Therefore Navigator ja Viewer.
Connector kayttad dokumenttien siirtoon DCOM-yhteytta, joten Sharepointin verkko-osien
(Web Part) kayttdjan tulee kuulua Distributed COM Users -kayttajaryhmaan Therefore-

palvelimella.


http://csbs:11438/sites/Therefore
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Connectorin asennustiedosto 10ytyy Therefore-asennuslevykkeelta. Asennuksen jdlkeen
kaynnistetdgan Sharepoint 2010 Management Shell. Vaihda Connectorin asennuskansioon, joka
on oletuksena C:\Program Files\Therefore\Sharepoint. Connector ajetaan Sharepointiin
komennolla Add-SPSolution 'C:\Program Files\Therefore\SharePoint\Therefore Connector for
Microsoft SharePoint 2010.wsp'. Kyseinen ".wsp”- paatteinen tiedosto I6ytyy mainitusta
kansiosta. Varmista, etta se on nimetty tasmalleen komennon maaritelman mukaan. Tydssa
jouduttiin poistamaan tiedoston nimesta Trademark-tunnus, koska “kopio ja liitd” -toiminto ei

osannut liittda Trademark-tunnusta oikein.

Taman jalkeen kaynnistetadn Sharepoint 2010 Central Administration. Valitse System Settings
valikon alta Farm Management ja sielta Manage farm solutions. Ajaaksesi toiminnon napsauta
Therefore connector for Microsoft Sharepoint 2010.wsp -linkkid. Deploy Solution -ikkunassa
valitaan aika, jolloin toiminto ajetaan ja mihin Web Applicationiin se kohdistuu. Laita ajaksi

"Now"” ja kohteeksi "All content Web Applications”.

Toiminto pitda viela aktivoida sivustoittain. Mene selaimella sivustolle ja valitse sivuston

vasemmasta ylalaidasta Site Actions ja sielta Site Settings.

£ Home - Therefore - Windows Internet Explorer

@‘——\ - | 0] htip://fcsbs: 11438/sites/Therefore fdefault.aspx D;] 4| X | Home - Therefore » I

Site Actions ~ | @ [EEETIE

= Edit Page
» Modify the web parts on this
=4 page.

=) New Page
Create a page you can Ses
customize.

- Mew Document Library re
[ Grestea place to store and
share documents.

New Site o Plmn bl
) Create a site for a team or Pocument Navigator
praject. T
) bose categol - | 2| & | =) |
Mare Options... gary —I 1
Create other types of pages,
lists, libraries, and sites.
—la, View All Site Content .
=} View all libraries and lists in Name Modified Modified By
| this site.
Matt H in 0 1 10-D4- af 13 9:01 AM Sys c i
Edit in SharePoint Designer “attﬁl akkarainen_09_01_10-0 10/2013 9:01 System Accoun
¥ 8 Create or edit lists, pages, and P
workflows, or adjust settings. latti Hakkarainen_12_30_21-03- 3/21/2013 12:31 PM  System Account
Site Permissions 2013
iis Give people access to this site. .
~ V& people acce o s =R Matti Hakkarainen_15_27_21-03- 3/21/2013 3:27 PM System Account
E‘:‘._-'\
s Site Settings |
{é&f‘ Access all settings for this site. l'FE:-tiIi"'<l:i 3/21/2013 3:11 PM System Account
|

% Add document

KUVA 31. Sharepoint Site Settings

Site Collection Administration alta 16ytyy Site Collection Features ja sen kautta aktivoidaan

Therefore Connector Web Parts -niminen tydkalu.
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Jotta verkko-osien nayttdmat dokumentit avautuvat Therefore Vieweriin, tdytyy Sharepointin
Therefore-asetuksiin maarittad Therefore Web Access -osoite. Avaa Sharepoint Central
Administration ja sielta Application Management. Web Accessin osoitteen saa maariteltya

Therefore-otsikon alta "Manage common Therefore Settings” -linkin kautta.

Web Accessin osoitteen maarityksen jalkeen sivustolle voidaan asentaa Thereforen verkko-
osia. Navigoi sivulle, jonne haluat asentaa verkko-osan. Valitse Site Actions alta Edit Page.
Paina "Add a Web Part” siita kohdasta, johon verkko-osan kuuluu tulla. Etsi kategorioiden alta

Therefore ja valitse toinen verkko-osista ja paina "Add”.

£ Home - Therefore - Windows Internet Explorer = 8] x|

px?PageView=Share ,Oﬂ “21 | X | ] Home - Therefore x 2} 3.7 £93

Page Tools
,,. 9 System Account v
Site Actions v @8  Browse Page Insert

Versions = ) [F173 3
.’ ( ] 37 |
So— 55 Permissions L=d ‘é‘ = J Q
Stop Editing Edit E-maila  Alert Approve Reject  Workflows Edit Mobile Make Title Bar
% Properties » X Delete Page Link Me+ Page+ Homepage Properties
Edit Manage Share & Track Approval Workflow Page Actions
Categories Web Parts About the Web Part

i ()| Therefore™ Document Navigator Therefore™ Document Navig
| (Sl herefore™ TreeView Use this web part to loo

saL

Therefore™

Add Web Part to:| Left -I
Add I Cancel

KUVA 32. Sharepointin verkko-osien lisaédminen

Poistu muokkaustilasta painamalla Stop Editing. Verkko-osien omia asetuksia, kuten ulkoasua,
voi saataa niiden lisadmisen jalkeen. Asetuksiin padsee alasvetovalikosta, joka tulee nakyviin
viemalla hiiren osoittimen verkko-osan alueelle. Valitse valikosta Edit Web Part. Tydssa

kaytettiin oletusasetuksia.

Thereforea™ TreeView -
— Minimize
=l @ Therefo Close

# [Asystem|l} Edit Web Part

Change prn.pér ties of this sharad Web Part, These changes
will apply to all users,

KUVA 33. Verkko-osan alasvetovalikko

Document Navigatorilla voi etsia dokumentteja Therefore-jarjestelmasta ja Treeviewilld voi

selata Therefore-kategorioita, joille on maaritelty puunakyma Solution Designerilla.
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Puunakyma madaritelldan valitsemalla Solution Designerissa kategoria hiiren oikealla napilla ja
sieltd "Uusi puunakyma”.

Therefore™ Document MNavigator = Therafore™ TresView
Lookin  |Skannauksst = R = =
— =l [\!/ Therefore™
Searchfor |Nimi vI | X
- - - & | dSystem
Skannaaja ~| |I\-"Iatt| Hakkarainen X
* | ATaloushallinto
MNimi Paiviys Skannaaja =l [ JYleinen
testiskannaus f2013 Matti Hakkarainen Moigikuva arkisto
Thistoriikk
Therefore .
“Lomakearkisto
[ Type Name Modified Modified By j:hjeet
3 4/10/2013 9:01 AM System Account & Mskannaukset
ainen_09_01_10 = ‘k:-.ul::'qLu:
[ M
_&-‘ 3/21/2013 12:31 PM System Account
2_30_21 s
= @T
_‘51—‘ Matti o 3/21/2013 3:27 PM System Account GSI{E"na,cse: ~ Matti Hakkarainen,

Hakkarainen 1

KUVA 34. Thereforen verkko-osat Sharepoint-sivustolla
6.3.2 Crawlerin saataminen

Avaa Sharepoint 2010 Central Administration. Valitse Application Management ja Thereforen
alta “Configure Therefore Crawler Profiles”. Luo uusi Crawler-profiili valitsemalla Create New
Profile. Varmista, ettd oikea sivusto on valittuna Site Collection -kohdassa. Maarité Crawlerin
suunta ja toiminto. Toimintoja on kolmenlaisia:

1. "move” siirta@ koko dokumentin ja poistaa sen vanhasta jarjestelmasta

2. "copy” kopioi dokumentin ja nain ollen se 16ytyy molemmista jarjestelmista

3. "replacewithlink” toimii vain, jos suunta on Sharepointista Thereforeen. Crawler siirtaa
dokumentin Thereforeen ja jattda Sharepointiin linkin, joka osoittaa kyseiseen
dokumenttiin Thereforessa.

Maarita myds Sharepoint ja Therefore-kansiot/arkistot, joiden valilla Crawler toimii.
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St Colllechion
Site Colletion hitp:/ feaba:1 1438 fsites / Therefore =
Seiert 5 =ils sollerton
Profile Hame and Description
Profie Mame
Pleswe spesify the name of Uhe profile and 5 shert descriplion Brafiili
Prefie Dessriplion
At Profile
=
Plmmrm mer some oplios B —
Crmwwhe ¢ Profile Opbitna
Crawler Dir=ction
Pz zpecily the rofie ohliors |-5!,..d'|',=,'|1\...|..1'“ LI
Op=mtion Mod=
Mave ﬂ

Cranarbisr Cormrsciion Poirt for ShanePoint

Pl speifly the Shansfoint document Bbrany

Crawhinr Cormringtion Poirrd for Thionrforne™

Pleze= specily the Thensfor=™ weli=gary o commect.

Version Handling

|.I'-‘df|. =rsions ﬂ

shameFgint Sle
to comeet. [N =
SharePaint dszument beary
|T'-"=r:T':¢: ;I
Thers=fore™ category:
[Skarmavksst 1I'l
Dt | Hmel | = J

KUVA 35. Crawler-profiilin luonti

Arkistojen ja kansioiden maarittamisen jalkeen maaritetaan siirrettdvan dokumentin

tunnistetiedot.

Index Data Field Matching

Spedfy the matching between Therefore™
index data fields and SharePoint™ columns to
transfer document meta data between both
systems.

Metadata can be used later to search for a
spedfic documents in the target system,

Please click on Add Association to create a matching between Therefore and SharePoint.
Choose a SharePoint™ meta data column and the belonging Therefore™ index data field to create a
matching data field pair.
Therefore™ Field
~ = |Nimi [StringField] =
~| = [Paivays [DateField] =] X

B3 S 2nnaa)a [StringField [ WP

SharePoint™ Column
| Title [Single line of text]

| Created [Date and Time]

|Created By [Person or Group]

Click on Add Association to create a new matching pair.

KUVA 36. Crawlerin siitdman dokumentin tunnistetietojen maarittédminen

Crawler pitaa vield laittaa padlle Windowsin palveluista (Services) ja se on nimetty siella

"Therefore Crawler for Microsoft Sharepoint”. Crawler pitaa kaynnistaa (log on) tunnuksilla,

joilla on kirjoitusoikeudet molempiin jarjestelmiin. Tunnusten vaihto on selitetty taman
raportin kohdassa “4.1.4 Mahdolliset ongelmatilanteet”. Crawlerin dokumentintarkistuksen ja

siirron aikavalia voi sadtaa Application Managementin kautta l16ytyvan "Manage Therefore

Crawler Settings” -linkin kautta.
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"ReplaceWithLink” -toimintoa kaytettdessa, pitaa valitussa Sharepoint- kirjastossa olla
kaytossa “Link to a Document” tiedostomuoto. Se laitetaan kayttéon seuraavasti:

1. Valitse Site Actions -valikon alta View All Site Content

2. Valitse listasta Crawlerin kayttama kirjasto

3. Sivun ylareunassa olevasta Library Tools osiosta valitaan Library ja sen avaamasta
valikosta Library Settings

Library Tools

- . System Account v
STCCUOR VR el Documents | Library
= B . [[[p Modify View . Current View: - F o} Form Web Parts - $
= = fillicreate Column | All Documents ~ = S ® EE Utivcay. i G-

Standard Datasheet  New Create E-maila Alet  RSS  Sync oint _ Library

View View Row View Navigate Up Current Page Llink Me. Feed W ] ﬂ New Quick Step Settings

View Format Datasheet Manage Views Share & Track Connect & Export Customize Library Settings

Libraries I Type Name Modified Libeay Settiigs

Go to the Library Settings page to
manage settings such as
permissions, columns, views and
policy

nki e Matti Hakkarainen_09_0

Lists

KUVA 37. Sharepoint- kirjaston valikkondkyma

4. Jos Document Library Settings -ndkyméssa ei ole "Content Types” -listausta niin
katso, ettd Advanced Settings valikosta “Content Types” -kohdassa on sallittu
tiedostotyypin muokkaus

5. Document Library Settingsista, Content Types -otsikon alta 16ytyy listattuna kaikki
kirjaston kayttamat tiedostotyypit. Jos listassa ei ole "Link to a Document” -
tiedostotyyppid, niin sen voi lisata painamalla “Add from existing site content types”

6. Etsi listasta kyseinen tiedostotyyppi ja lisad se Add -painikkeella lisdttavien
tiedostotyyppien listaan oikealle ja paina OK.

Tyossa luotiin Crawlerille profiili, joka siirtad http://csbs:11438/sites/Therefore sivustolle

luotuun kirjastoon "Therefore” ilmestyvat dokumentit suoraan Thereforeen ja jattaa sivustolle

jalkeensa linkin kyseiseen tiedostoon.
6.3.3 Ongelmatilanteet

Crawlerin profiilia luodessa saattaa tulla virheilmoitus, etta tarvittavia elementteja ei 16ydy
tunnisteiden valinnan yhteydessa. Tahan auttaa ehké parhaiten varmistamalla sen, etta
Sharepointin kolumnien tunnistetyypit vastaavat mahdollisimman hyvin Thereforen
tunnisteiden tyyppia.

Crawler ei mydskaan osannut millaan versionhallinnan (Version Handling) valinnalla tarkastaa,
oliko jotain tiedostoa jo kopioitu esim. Sharepointista Thereforeen, ja téten se jatkoikin saman
dokumentin kopiointia niin pitkaan, kun Crawlerin palvelu oli kdynnissa. Taten “copy” -

toimintoa ei ole suotavaa kayttaa.

"ReplaceWithLink” -toiminnon jattdmat linkit eivdt myoskaan auenneet Therefore Web

Viewerilld, vaikka ohjeistuksessa niin mainitaankin. Téhadn ei [6ytynyt ratkaisua.
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7 YHTEENVETO JA POHDINTA

Tyon aiheena oli toteuttaa Kuopion Canon Business Centerille PK-yrityksen tarkoituksiin sopiva
tietoverkko, jolla pystyy demonstroimaan monitoimilaitteiden toimintaa seka sovelluksia

tulostuksen hallinnan ja dokumentinhallinnan alueilta.

Suurin osa aloituspalaverissa madritellyista asioista saatiin toimimaan kiitettavasti.
Demoverkon pddosa-alueet eli Therefore, uniFLOW, Sharepoint ja ndiden keskenaiset liitokset
toimivat tydn aikana olleen verkkoratkaisun sallimalla tavalla. Toteutuneella verkolla pystyy siis
demonstroimaan turvatulostusta, skannausta sahkopostiin, Sharepointiin ja Thereforeen,
Thereforen toimintaa Thereforen omalla kayttoliittymalld, etta mobiilisovelluksella ja
Sharepointilla, RFID-kortilla kirjautumista monitoimilaitteelle sekd turvatulostusjonossa olevan

dokumentin vapautusta mobiililaitteella.

Salauksen puuttuminen ei vaikuttanut kuin yhden osion toimimattomuuteen, joten sen
jattaminen tydsta pois oli helppo paatos. Salauksen puuttumisella ei mydskaan ollut
tietoturvan kannalta juuri merkitystd, silld demoverkossa ei ole Canon Business Centerin
toiminnan kannalta tarkeitd tai salaisia asioita. Demoverkon sovelluksiin ei saa yhteytta
ulkoverkosta kasin. Paapalvelimen palomuurin asetukset saddettiin vield siten, etta

palvelimeen saa etdyhteyden vain 192.168.100.0 -osoitealueeseen kuuluvalla tydasemalla.

Windows-palvelimien hallinnan ja Thereforen seké uniFLOW:n sovellusten konfiguroinnin

lisaksi tydhon liittyivat epasuorasti myos tietokannat ja Sharepointin hallinta.

Paasin tekemdan tyohon liittyvia asioita melkein aina kdydessani Canonin toimitiloissa. Minulla
olisi ollut mahdollisuus tehda ty6ta kotoa kdsin TeamViewerin valitykselld, mutta paatin
kuitenkin tehda itse tyéhon liittyvat asiat paikanpaalld. Kdytin TeamViewerid oikeastaan vain

raportin kirjoittamiseen ja asioita selventavien kuvien ottamiseen.

Jotkin toiminnot olivat viela sovellustasolla keskenerdisid, kuten Thereforen Crawler-palvelu
Sharepointille, seka iPadin/iPhonen sovellus, joka mahdollistaa uniFLOW:n toimivuuden
AirPrint -tulostimena. Androidin uniFLOW-tulostusta en paasyt testaamaan vaadittavan

laitteen puuttumisen takia.

Vaikka joidenkin asioiden asennus tai testaus vaati Juuso Enjalan paikallaolon, oli ty6ssa
paljon tekemista myds hanen poissa ollessaan. Varsinkin ongelmatilanteet veivat joskus liikaa
aikaa. Suurin osa ongelmatilanteista liittyi palomuuriin. Esimerkiksi Thereforen MFP-
sovelluksen yhteydessa pelkastdan asennusohjeen ilmoittamien porttien salliminen ei ollut

riittdvad, vaan jokin tai jotkin TCP-portit valilta 50000-60000 taytyi avata, jotta sovellus
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toimisi oikein. Aikaa sadstadkseni paadyin avaamaan kaikki TCP-portit Thereforen sovelluksille

ja palveluille.

Joskus vastaan tuli ongelmia, joiden ratkaisuissa ei ollut oikeastaan mitdan logiikkaa, kuten
esimerkiksi Thereforen-sovellusten (esim. Solution Designer) toimimattomuus uudemmilla
Microsoft Redistributablen versioilla. Myds Therefore Crawlerin profiilia luodessa oli tilanne,
jossa tunnistetiedot joko Sharepointin tai Thereforen puolelta olivat tyékalun mukaan
puutteellisia. En mielestani tehnyt mitdan ratkaisevaa muutosta, mutta pienen tauon jalkeen
yrittdessani koko profiilin luontia uudestaan koska Sharepoint oli pakollisesti uloskirjautunut

toimettomuuden takia, sain maariteltya tunnisteet ja Crawler alkoi toimia.

Tybssa tuli vastaan tilanteita, joita ei Juuso Enjalan mukaan ollut aikaisemmin
Thereforen/uniFLOW:n kanssa ilmennyt. Jossain vaiheessa mielessani kavi jo ajatus, etta
vastaani oli tullut jo kaikki mahdolliset virhetilanteet, mita kyseisissa tilanteissa pystyi
tulemaan. Ainoaksi tdysin ratkaisemattomaksi asiaksi jai Crawlerin Sharepointiin
muodostamien linkkien toimimattomuus. Suurimmista virheista ja ongelmista kuitenkin

selvittiin ja niista otettiin oppia.
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