K/Izzropolia

Tommi Hovi

Langattoman verkon suunnittelu ja toteutus ta-
varatalomittakaavassa

Metropolia Ammattikorkeakoulu
Insindoéri (AMK)

Tietotekniikka

InsinGority6

Paivamaara 28.4.2013



///Metropolia Tiivistelma

Tekija(t) Tommi Hovi

Otsikko Langattoman verkon suunnittelu ja toteutus tavaratalomitta-
kaavassa

Sivumaara

Aika 46 sivua + 16 liitetta

Tutkinto Insindoéri (AMK)

Koulutusohjelma Tietotekniikka

Suuntautumisvaihtoehto Tietoliikkennetekniikka

Ohjaaja(t) Lehtori Seppo Lehtimaki
IT-vastaava Risto Sivonen

Tassa insindoritydssa kasitelldadn langattoman verkon suunnittelua ja toteutukseen liittyvia
vaiheita seka yrityksen projektista saamaa hyotya. Tarkoituksena on syventya langattoman
verkon suunnittelun ja toteutuksen vaiheisiin ja kuvata vaiheet ja niiden tarkoitus. Insin66-
ritydssa kuvattu projekti tapahtui 2010, jolloin olin harjoittelijana kyseisessa yrityksessa.

TyOssa esitelldan wlan-katselmuksien tuloksia, jotka tehtiin Ekahau Site Survey -wlan-
verkon suunnittelutydkalulla. Suunnittelun, katselmukset seka laitteiden asennuksen suo-
ritti kansainvalinen tietotekniikan palveluihin ja ratkaisuihin erikoistunut Unisys.

Lisaksi tyossa kaydaan kattavasti lapi langattoman verkon laitteiden ominaisuuksia ja kayt-
totarkoituksia. Toteutusosuudessa kuvataan myos, kuinka tukiasemat tulisi asentaa ja mil-
laisiin paikkoihin ne asennettiin. Laitteisto perustuu Ciscon tuotteisiin, silla yrityksella oli
sopimus tdman valmistajan kanssa.

Yleisesti tybssa kaydaan lapi langattomien verkkojen teoriaa, standardeja, tietoturvaa seka
yleista laitteistoa. Teoriaosuudessa on myds kerrottu, kuinka langattomat laitteet siirtévat
tietoa radioteitse ja miten langattomien paatelaitteiden vuoronvaraus toimii.

Projektin aikana olin mukana tekemdssa valmistelevia vaiheita seka joitain suunnittelu- ja
toteutusosan vaiheita. Tarkoituksena on projektin etenemisen kuvauksen lisaksi tuoda ilmi,
kuinka projekti onnistui ja paastiinkd asetettuihin teknisiin ja liiketoiminnallisiin tavoittei-
siin.

Avainsanat Langaton verkko, WLAN, suunnittelu, toteutus, Site Survey




(1! Metropolia Aostradt

Author(s) Tommi Hovi

Title The planning and implementation of wireless network in store
environment

Number of Pages

Date 46 pages + 16 appendices

Degree Bachelor of Engineering

Degree Programme Information Technology

Specialisation option Telecommunications Technology

Instructor(s) Seppo Lehtimaki, Principal Lecturer
Risto Sivonen, Local IT-Manager

This thesis deals with the wireless network planning and implementation stages of the
project, as well as the benefits for the company. The aim is to focus on the wireless net-
work planning and implementation stages, and describe the steps and their purpose. Pro-
ject described in the thesis took place in 2010, when I was a trainee in the company.

This thesis presents the results of the site surveys, which were made with Ekahau Site
Survey WLAN network design tool. Planning, site surveys, as well as the installation was
carried by an international information technology company Unisys that specialize in IT
services and solutions.

The thesis also goes through the entire wireless network equipment, their properties and
uses. Implementation section also describes how access points should be installed and
what kinds of places they should be installed. Hardware is based on Cisco products, as the
company had a contract with that manufacturer.

In general, the thesis goes through a wireless network theory, standards, security, and
general hardware. The theoretical part also discusses how the wireless devices transmit
data over the air, and how wireless terminals take turns when transmitting.

During the project I was involved in doing the preparatory stages, as well as some of the
design and implementation stages. The aim is the description of the progress of the pro-
ject in addition to reveal how the project succeeded and were the technical and operation-
al business objective goals reached.

Keywords Wireless Lan, WLAN, planning, implementation, site survey




Sisallys

Lyhenteet

1 Johdanto
2 Yleistd langattomista verkoista

2.1 Historia

2.2 Siirtotie

2.3 Tukiasemien vuoronvaraus

2.4 IEEE 802.11

2.5 Muut langattomien verkkojen standardit
2.6 Tietoturva

2.7 Wlan-tukiasemat ja antennit

3  WLAN-verkon suunnittelu

3.1 Vaatimusten maarittely

3.2 Dokumentointi suunnittelussa
3.3 Wlan-kontrolleri ja palomuuri
3.4 Laitteiston valinta

3.5 Pre-Site Survey

4 WLAN-verkon toteutus
4.1 Kaapelointi

4.2 Tukiasemien asentaminen
4.3 Post-Site Survey

5 Kustannukset ja hyddyt

5.1 Laitteiston kustannukset
5.2 Hyo6dyt organisaatiolle
5.2.1 Logistiikka ja varasto
5.2.2 Myynti

6 Kayttajien mielipide

6.1 Kayttokokemukset
6.2 Parannusehdotukset ja ongelmat

N oo o1 WN

11

13

14
17
21
22
26

31

31
31
36

37

37
37
38
39

40

40
40



7 Yhteenveto 42
Lahteet 43

Liitteet

Liite 1. Cisco 5508 Series Wireless Controller -ominaisuudet

Liite 2. Cisco ASA 5510 AIP-SSM -palomuurin ominaisuudet

Liite 3. Cisco Catalyst 3750 12 SFP-kytkimen -ominaisuudet

Liite 4. Cisco Catalyst 3750 48 10/100 + 4 SFP-kytkimen -ominaisuudet

Liite 5. Cisco Catalyst 3750 24 10/100/1000 + 4 SFP-kytkimen -ominaisuudet

Liite 6. Cisco Catalyst 3750 24 10/100 PoE + 2 SFP-kytkimen -ominaisuudet

Liite 7. Cisco Aironet 1131AG Access Point -ominaisuudet

Liite 8. Cisco Aironet 1242AG Access Point -ominaisuudet

Liite 9. Cisco Aironet Omnidirectional Mast Mount Antenna -ominaisuudet

Liite 10. Cisco Aironet Omnidirectional Mast Mount Antenna E- ja H-plane -sateilykuviot
Liite 11. Cisco Aironet Four-Element Dual-Band Omnidirectional Antenna -ominaisuudet
Liite 12. Cisco Aironet Four-Element Dual-Band Omnidirectional Antenna E- ja H-plane -
sateilykuviot

Liite 13. Kuituliittimet

Liite 14. Vaaria tukiasema asennuksia

Liite 15. Pre-Site Surveyn tulokset

Liite 16. Post-Site Surveyn tulokset



Lyhenteet

ADSL

AES

AP

ARP

CSMA/CA

CTS

DMZ

DPI

DoS

DSSS

Ethernet

ETSI

FDMA

FHSS

Asymmetric Digital Subscriber Line. Verkkokytkintekniikka, joka kayttaa
hyvéakseen tavallista puhelinlinjaa tiedonsiirtoon.

Advanced Encryption Standard. Lohkosalausmenetelma.
Access Point. Wlan-tukiasema.
Address Resolution Protocol. Verkkoprotokolla.

Carrier Sense Multiple Access/Collision Avoidance. Siirtotien
varausmenetelma.

Clear To Send. Vuoronvaraussignaali.
Demilitarized Zone. Demilitarisoitu alue tai eteisverkko.

Deep Packet Inspection. Palvelu joka tutkii pakettien dataosuuksia viruksien
varalta.

Denial of Service. Palvelunestohydkkays.
Direct-sequence Spread Spectrum. Suorasekvenssihajaspektri.
Pakettipohjainen I&hiverkkotekniikka.

European Telecommunications Standards Institute. Eurooppalainen tieto-
tekniikan alan standardisoimisjarjesto.

Frequency Division Multiple Access. Taajusjakokanavointi.

Frequnecy-hopping Spread Spectrum. Taajuushyppelyhajaspektri.

HIPERLAN High Perfomance Radio LAN. L&hiverkkostandardi.

IEEE

LLC

LWAPP

MAC

MIMO

Institute of Electrical and Electronics Engineers. Standardointijarjestd.
Logical Link Control. OSI-mallin siirtokerroksen ohjausprotokolla.

Lightweight Access Point Protocol. Protokolla jolla voidaan hallita useampia
tukiasemia samanaikaisesti.

Media Access Control. Verkkosovittimen yksildllinen osoite Ethernet
verkossa.

Multiple-Input/Multiple-Output. Tietoliikennetekniikka, joka mahdollistaa 1&-
hetyksen ja vastaanoton k&yttdmiseen useampia antenneja samanaikaises-
ti



MPDU

MPPS

MTU

NAV

PDU

PoE

OFDM

OSl-malli

QoS

RSSI

RTS

SARP

SHF

SNR

SSID

TDMA

TCP/IP

UHF

VLAN

MAC Protocol Data Unit. OSI-mallin siirtokerroksen MAC-alikerroksen
MAC-tietosahke, joka sisaltdd LLC-kehyksen.

Million Packets Per Second. Yksikkd, jolla mitataan kuinka monta pakettia
kytkin pystyy késittelem&én sekunnissa.

Maximum Transmission Unit. Suurin PDU:n koko, jonka kerros voi valittaa
eteenpain.

Network Allocation Vector. Verkon varausvektori, jolla p&déatelaite varaa so-
lun ilmatien itselleen oman lahetyksensé ajaksi.

Protocol Data Unit. OSI-mallin datayksikkd, joka riippuu kerroksesta. Verk-
kokerroksen PDU:lla tarkoitetaan pakettia, kun taas siirtoyhteyskerroksen
PDU:lla tarkoitetaan kehysta (eng. frame).

Power over Ethernet. Tekniikka, jolla paatelaite saa kayttovirran verkkokaa-
pelilla.

Orthogonal Frequency-division Multiplexing. Monikantoaaltomodulointi eli
tiedonsiirtotekniikka, jolla voidaan siirtda tietoa samanaikaisesti useilla toi-
siaan hairitsemattémilla taajuuskanavilla.

Open Systems Interconnection. Tiedonsiirtoprotokollien kerrosmalli.

Quality of Service. Tekniikka, jolla tietoliikennettéd voidaan luokitella ja priori-
soida.

Recieved Signal Strenght Indicator. Vastaanotetun signaalin tehon voimak-
kuus.

Request To Send. Vuoronvaraussignaali.

Secure ARP. ARPIn laajennus, jossa ARP-liikenne tunneloidaan asiakkaan
ja tukiaseman valilla.

Super High Frequency. Mikroaaltojen taajuusalue valilla 3-30 GHz.
Signal to Noise Ratio. Signaali-kohinasuhde.

Service Set Identifier. Langattoman verkon verkkotunnus.

Time Division Multiple Access. Aikajakokanavointi.

Transmission Control Protocol / Internet Protocol. Yhdistelmé& useita erilai-
sia tietoverkkoprotokollia.

Ultra High Frequency. Mikroaaltojen taajuusalue valilla 0,3-3 GHz.

Virtual Local Area Network. Virtuaalinen lahiverkko.



WEP

Wi-Fi

WIiMAX

WPA2

Wired Equivalent Privacy. Ensimmainen langattomien 802.11-standardiin
perustuvien verkkojen tietoliikenteen salausmenetelma.

Wireless Fidelity. Wi-Fi Alliancen omistama tavaramerkki, jonka jarjesto
myontdd WLANia hyddyntéville laitteille, jotka ovat IEEE:n 802.11-
standardin mukaisia.

Worlwide Interoperability for Microwave Access. Langaton laajakaistate-
kniikka.

Wi-Fi Protected Access 2. 802.11i-verkkojen tietoturvastandardi.



1 Johdanto

Tama tyd kasittelee langattoman verkon suunnittelua ja sen toteuttamista tavaratalo-
ymparistossa. Langattomat verkot ovat yleistyneet vauhdilla 2000-luvulla niiden suori-
tuskyvyn ja liikkuvuuden tuomien etujen vuoksi. Langattomat verkot ovat mahdollista-
neet uusia toimintatapoja ja tehostaneet jo olemassa olevia. Langaton verkko rakenne-
taan useimmiten langallisen lahiverkon tueksi, eikd langatonkaan verkko ole koskaan
taysin langaton. WLAN-verkkoa suunnitellessa on otettava huomioon tavanomaisia
asioita seka projektille yksildllisia ominaisuuksia. Lisaksi on tunnettava signaalin etene-

miseen liittyvia seikkoja seka toimintaymparistdn tuomia rajoituksia.

Opinnaytetyoni koskee yrityksen projektia, jossa langattoman verkon tarkoituksena oli
tdydentad jo olemassa olevaa lahiverkkoa ja hyddyntaa yleiskaapelointia niin paljon
kuin mahdollista. Verkko rakennettiin tukemaan organisaation kayttdjien tyotehtavia,
palvelemaan liiketoimintaa ja antamaan etua kilpailijoihin ndhden. Valmiin langattoman
verkon hyétyja voidaan kayttda sellaisenaan seka se mahdollistaa muiden sovellusten
kayttéonoton. Langattoman verkon kautta saadut hyddyt kohdistuvat toistaiseksi paa-
asiassa myynnin ja logistiikan tehostumisena, varastologistiikan tarkentumisena ja
asiakaspalvelun parantumisena, ilmaisen asiakasverkon myota. Yritys, jolle téma tyo

tehdaan, ei halua nimedan mainittavan tassa tyossa.

Varsinainen toteutus tapahtui vuonna 2010. Paasin seuraamaan lahelta, miten langat-
toman verkon tuloa valmisteltiin ja miten itse toteutus tapahtui. Olin osaltani mukana
valmisteluvaiheessa, mutta en toteutusvaiheessa. Projektiin osallistui vaked oman or-
ganisaation lisaksi kolmesta eri yrityksesta. Tama projekti oli osa suurta globaalia pro-
jektia, jossa yrityksen kaikkiin tavarataloihin rakennetaan samanlainen langaton verk-
ko. Samalla verkkojen topologiaa ja laitteistoa yhdenmukaistettiin ja paivitettiin seka

langattoman verkon hallinta keskitettiin.

Taman raportin avulla yritys saa tietoa siitéd, miten hyvin loppukayttajat ovat ottaneet

verkon tuomat hyodyt kdyttdonsa seka mahdollisia parannusehdotuksia.



2 Yleista langattomista verkoista

2.1 Historia

Idea nykyisen kaltaiseen WLAN-verkkoon eli langattomaan lahiverkkoon syntyi 1980-
luvun puolivélissa. Langaton tiedonsiirto oli toki keksitty jo aiemmin hawaijilaisen yli-
opistoprofessorin, Norman Abramsonin, kokeellisen tutkimuksen seurauksena vuonna
1971. [1, s. 15; 2, s. 119.] Hawaijin yliopiston oppitilat sijaitsivat saarilla toisistaan
erilldaan ja tietokoneet sijaitsivat paakampuksella Honolulussa. Abramson halusi ratkais-
ta ongelman ja saada saarilla sijaitsevat etédkoneet keskustelemaan padkoneiden kans-
sa, jotka olivat padkampuksella. Yhdessa apulaistensa kanssa Abramson sai siirrettya
tietoa radioteitse radiosignaaleilla hyvaksikayttéen kahta UHF-kanavaa. Hén ei halun-
nut kayttaa erilaisia kanavointikeinoja kuten TDMA:ia ja FDMA:ia pilkkoakseen kanavia
kayttajien kesken, koska se olisi johtanut hitaaseen tiedonsiirtonopeuteen. Sen sijaan
toinen UHF-kanava toimi uplink-kanavana etdkoneilta Honoluluun ja toinen downlink-
kanavana Honolulusta etdkoneille. Uplink-kanava oli jaettu kaikkien kayttajien kesken,
joten jos kaksi kayttdjaa lahetti komentoa kanavalla samaan aikaan viestit menivat
sekaisin. Taman ratkaisemiseksi Abramson keksi, etta keskuskoneen on kuitattava
kaikki, mitd se on onnistuneesti saanut perille. Jos etékone ei saanut kaikuna takaisin
l[ahettdmaan viestia, se paatteli, ettd keskuskone ei ole saanut viestia ja uudelleenla-
hetti viestin. Onnistuneen tutkimuksen seurauksena maailman ensimmadinen langaton
lahiverkko, ALOHAnet, oli syntynyt. [5, s. 1.]

Langattomalla verkolla oli hyvin vahan sovelluksia ja sen toteuttamistavat olivat kovin
valmistajakohtaisia ja kokeellisia. Markkinoilla ei viela 1980-luvulla ollut juurikaan kau-
pallisia, kuluttajille suunnattuja, toteutuksia. Langattomalle tiedonsiirrolle ei ollut vield
maaritelty mitdan taajuuskaistoja, joten niiden kayttéluvista muodostui myds ongelmia.
Laitteet olivat tiukasti sidottu valmistajan muihin laitteisiin, eikd yhteensopivuudesta

ollut viela tietoakaan. [1, s. 15-16.]

1990-luvun alkupuolella langaton lahiverkko alettiin kuitenkin ndhda potentiaalisena
tapana siirtaa tietoa laitteiden valillda. Ensimmadinen IEEE:n langattomien lahiverkkojen
seminaari pidettiin vuonna 1991 Worcester Polytechnic Instituutissa [3]. 90-luvun
alussa myds ensimmaiset asiakkaille suunnatut langattomat laitteet nakivat paivanva-

lon [4]. Ensimmadinen langattoman verkon standardi, 802.11, valmistui vuonna 1997.
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Sen ongelmia olivat heikko tiedonsiirtonopeus ja yhteensopivuus. Edeltdjaénsa nope-
ampiin tiedonsiirtoihin kyennyt 802.11b-standardi julkaistiin vuonna 1999. Sen nimelli-

nen bittinopeus oli 11Mbit/s, toimien 2,4 GHz:n taajuudella. [1, s. 15.]

Samana vuonna, 1999, julkaistu 802.11a standardi kaytti taajuusalueenaan 5 GHz ja
nosti bittinopeuden jopa 54Mbit/s. Tama standardi esitteli uuden modulointitekniikan,
OFDM:n. Se erosi paljon aiemmin kaytetyistd modulointitekniikoista, silld se kayttaa
signaalin siirtdmiseen 48:aa alikantoaaltoa, jotka ovat 250 kHz:n kokoisia. Kayttamalla
OFDM-tekniikkaa ja 64QAM-modulointia voidaan saavuttaa jopa 72Mbit/s. [5, s. 2.]
NyKkyisin yleisimmin kdytetty standardi on 802.11g [6].

2.2 Siirtotie

Langattomat verkot siirtavat tietoa radioteitse kayttden hyvaksi julkisia radiotaajuuksia.
Radiotaajuussignaalit ovat sahkdémagneettista sateilyd. Naiden signaalien peruskasittei-
ta ovat signaalin taajuus, amplitudi ja vaihe. [31.] Taajuuden yksikkd ilmoitetaan hert-
seind (Hz), ja se kuvaa varahtelya. Hertsi on 1 per sekunti, joka tarkoittaa sitd, etta 5
GHz:n jarjestelma lahettaa signaalia, joka vardhtelee 5 000 000 000 kertaa sekunnissa.
Signaalin amplitudi kertoo varahtelyn laajuuden eli sen voimakkuuden. Mitd suurempi
amplitudi on, sitd voimakkaampi signaali on ja sitd kauemmas sen on mahdollista ede-
td. Matemaattisesti tilanne on kuitenkin monimutkaisempi, eika tasta syysta amplitudia
voida kasvattaa loputtomiin. Vaihe kuvaa signaalin varahtelyn vaihetta verrattuna tiet-
tyyn tarkastelupisteeseen. Vaihetta ilmaistaan usein radiaaneina tai asteina, riippuen
tilanteesta. Yhden jaksonajan eli yhden varahdyksen aikana signaali kiertda taydet 360

astetta.

IEEE:n langattomaan tiedonsiirtoon tarkoitetut standardit kayttavat globaalia ISM-
taajuusaluetta (Industrial, Scientific and Medical). Naiden taajuuksien kaytté ei vaadi
erillista viranomaislupaa. Taajuuskaistoja on kolme: UHF-alueella 902 — 928 MHz ja 2,4
— 2,4835 GHz seka SFH-alueella 5,728 — 5,850 GHz. 2,4 GHz:n taajuutta kayttavat lait-
teet ovat yleisempia kuin 5 GHz:n taajuutta kayttavat, koska niiden signaalin kantama

on suurempi. [7, s. 70-72.]

Langattomien lahiverkkojen vahvuus on samalla sen heikkous. Koska siirtotien mediana

toimii ilma, voi lahetettdvaan signaaliin vaikuttaa muut ilmassa samaan aikaan liikkuvat
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signaalit. Silloin kun vastaanottava laite kohtaa kaksi signaalia, joilla on sama taajuus,
on molemmat signaalit aiheuttaneet hairiéta toiselle signaalille. Tallaiset signaalit sum-
mautuvat toisiinsa muodostaen kahden signaalin summan, joka ei enaa muistuta kum-
paakaan alkuperdista signaalia. [7, s. 73-74.] Pahimmassa tapauksessa signaalit eroa-
vat toisistaan vain 180 asteen vaihesiirron verran, jolloin summautuessaan signaalit

kumoavat toisensa.

Toinen ongelma langattomalla siirtotielld on heijastuminen. Lahteva signaali saattaa
kulkea vastaanottajalle joko suoraan tai heijastua jostain esineestd tai rakenteesta.
Heijastunut signaali tulee vastaanottajalle viiveelld. Kun osa lahetetystd viestista tulee
ajallaan ja osa viivastyneenad, sotkeutuvat datasymbolit keskendaan ja saattavat aiheut-
taa bittivirheitd. Jos bittivirheita tulee paljon ja signaali on lahetettédva uudelleen, voi-

daan ajatella, etta jarjestelman suorituskyky laskee. [7, s. 74-75.]

2.3 Tukiasemien vuoronvaraus

IEEE:n 802.11-standardit toimivat OSI-mallin kahdella alimalla tasolla: fyysisella- ja
siirtokerroksella. Siirtokerroksen toiminnot jakautuvat siirtotien ohjaukseen ja vuoron-
varaukseen. Siirtotien ohjauksesta huolehtii LLC-protokolla (Logical Link Control 802.2),
joka toimii samalla tavalla kaikille 802.x-standardeille. Siirtokerroksen vuoronvarausta
hoitaa MAC-alikerros (Medium Access Control), jonka tehtdvéna on toimia eraanlaisena

likennepoliisina lahettavien ja vastaanottavien laitteiden valilla. [1, s. 26.]

MAC-alikerros palvelee muun muassa kehysten lahetystd, tietoturvaa ja tietosdahkeiden
uudelleenjarjestelyd. Koska radiotielld tulee aina hairi6ita, kannattaa kookkaat LLC-
kehykset pilkkoa pienempiin osiin siirron luotettavuuden vuoksi. Uudelleenjarjestelya
tarvitaan, kun nditd kooltaan pienempia kehyksia siirretdan ilmateitse asynkronisesti,
jolloin kehykset saattavat menna jarjestykseltégan osin sekaisin. Siirtokerroksen LLC-
kehys kehystetéan MPDU-sahkeeksi (MAC Protocol Data Unit), joka sisaltdad vuoronva-
raukselle olennaiset tiedot. MPDU-sahkeen otsikkoon on sisallytetty tiedot viestin tar-
kistussummasta, vuoronvarauksen kesto, sekvenssitiedot uudelleenjarjestelya varten ja

osoitteet joita radiotielld kaytetaan. [1, s. 27.]

Vuoronvarauksessa kaytetadan CSMA/CA-kanavointimenetelmaa (Carrier Sense Multiple

Access/Collision Avoidance), joka varaa siirtotien itselleen ennen lahetysta. Hidden no-
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de problem on tilanne, jossa kaksi WLAN-paatelaitetta ovat saman yhteyspisteen alu-
eella, mutta eivat tieda toistensa olemassaolosta. Paatelaitteelta paatelaitteelle lahetet-
ty signaali vaimenee niin paljon, etté se voidaan tulkita kohinaksi tai muuksi hairioksi.
Jotta hidden node ei olisi ongelma, CSMA/CA:n ratkaisuna on antaa yhteyspisteen
kontrolloida solunsa alueella olevia paatelaitteita ja jakaa lahetysvuoroja niitd haluavil-
le. Vuoronvaraus aloitetaan paatelaitteen pyynndsta lahettda ilmateitse dataa. Paate-
laitteen RTS-sanomaan (Request to Send) vastataan yhteyspisteen CTS-sanomalla
(Clear to Send), kun solun ilmatie on vapaa lahetysta varten. Yhteyspiste kuittaa kaikki
paatelaitteen lahettamat datakehykset vastaanotetuiksi. Kehysten valinen viive voi olla
Ilyhyt eli Short Inter Frame Space (SIFS), SIFS:id pidempi PCF Inter Frame Space
(PIFS) tai vield tatakin pidempi DCF Inter Frame Space (DIFS). Kullekin viiveelle on
oma tarpeensa ja tilanteensa. Lahettava paatelaite sisallyttéda MPDU-kehykseen arvion
vuoronvarauksensa kestosta, joka sisaltdaa seka lahetyksen ja kuittaukset. Network Al-
location Vector (NAV) on verkon varausvektori jonka arvo on oletettu aika jonka lahet-
taja tarvitsee itselleen. Saman solun muut paatelaitteet odottavat vektorin arvon ajan

ennen kuin alkavat kilpailla seuraavasta lahettajasta. [1, s. 29-31; 7, s. 118-119.]

2.4 IEEE 802.11

Institution of Electrical and Electronics Engineers eli IEEE on kansainvalinen teknikaan
alan jarjestd, jonka merkittdvampana toimintana pidetdan alan standardien madaritte-
lyd. Muuhun toimintaan kuuluu muun muassa kouluttaminen, konferenssien jarjesta-
minen ja julkaisutoiminta. 802.11 on standardi langattomille Iahiverkoille. Ensimmainen
802.11-standardi julkaistiin vuonna 1997 ja talld hetkelld viimeisin yleisesti kaytdssa
oleva standardi on vuonna 2009 julkaistu 802.11n. [7, s. 118.]

Taulukko 1.  IEEE:n julkaisemat 802.11-standardit, niiden julkaisu paivamaara ja niissa kaytet-

ty modulaatio [39].

IEEE standardi Julkaisu Modulaatio
802.11 6/1997 DSSS, FHSS
802.11b 9/1999 DSSS
802.11a 9/1999 OFDM
802.11g 6/2003 OFDM, DSSS
802.11n 10/2009 OFDM
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Taulukko 2. IEEE:n 802.11-standardien kadytetyt taajuudet, kaistanleveydet ja nimellisnopeu-

det [39].
IEEE standardi Taajuus (GHz) | Kaistanleveys (MHz) | Nimellisnopeus (Mbit/s)
802.11 2.4 20 1/2
802.11b 2.4 20 11
802.11a 5 20 54
802.11¢g 2.4 20 54
802.11n 24/5 20 /40 72/150

802.11-standardien perheeseen kuuluu myés laaja joukko muita laajennuksia, paran-
nuksia ja tietoturvan lisdominaisuuksia [39]. IEEE:n 802.11-standardit ovat kehittyneet
vajaassa 15 vuodessa suurin harppauksin. Siind missa ensimmaiset standardit nahtiin
palvelevan lahinna kuluttajien harrastelaitteita, on kehitys vienyt uudemmat standardit
yritysmaailmaan. Teollisuusmaiden suurkaupungeissa langattomia verkkoja pidetdan jo
itsestaanselvyytena. Uusia standardeja tulee ja langattomuutta viedaan eteenpain ko-
vaa vauhtia. Myds laitevalmistajat ovat ottaneet hyddyn irti langattomista toiminnoista

ja langattomien laitteiden maara kasvaa koko ajan.

2.5 Muut langattomien verkkojen standardit

HIPERLAN ja HIPERLAN/2 ovat Euroopassa kehitettyja langattomien verkkojen ratkai-
suja. ETSI:n standardisoimat HIPERLAN-ratkaisut eivat ole saavuttaneet suurta suosio-
ta, vaikka alkuperdinen HIPERLAN yltda 20 Mbps nopeuteen ja HIPERLAN/2 jopa 54
Mbps nopeuteen. Talla hetkellda markkinoilla ei ole juurikaan kuluttajille suunnattuja
HIPERLANia kayttavia laitteita. [7, s. 131-133.]

802.16 eli WIMAX (Worldwide Interoperability for Microwave Access) on langaton laa-
jakaistatekniikka, jonka IEEE on standardisoinut. WiMAX on vield kovasti kehittyva tek-
niikka, jonka tarkoituksena on palvella harvaanasuttuja alueita, jonne kaapelin vetami-

nen muutamaa asiakasta varten tulisi liian kalliiksi. [7, s. 146; 40.]



2.6 Tietoturva

Tietoturvan tarkoituksena voidaan pitaa kuutta tavoitetta jotka IETF (Internet Enginee-

ring Task Force) on maaritellyt:

* Tiedon luottamuksellisuus: vain oikeutetut henkilét voivat lukea ja valittaa tie-

toa.

* Tiedon eheys: vain oikeutetut henkilét voivat muokata, poistaa, siirtaa, tallen-

taa tai muuten kasitella tietoa.

* Todennus: toimenpiteet voidaan todentaa jalkeenpain.

* Kiistamattdmyys: varmistaa henkildiden ja tietojen aitous.

* Paasynvalvonta: vain oikeutetuilla henkil6illa on paasy tietoon.

» Kaytettdvyys: tieto on saatavilla ja kdytettdvissa oikeutetuille henkilGille kaikissa

olosuhteissa.

Kun nadita tietoturvan kuutta palveluperiaatetta noudattaa toteutuksen pohjana ja seu-

raa tietoturvan tasoa saanndllisesti, tietoturvariskit pienenevat. [1, s. 70.]

Langattoman verkon tietoturvaan panostaminen ja siihen perehtyminen on erittdin tar-
keda, silla tiedonsiirtosignaaleja voidaan helposti siepata ilmasta. Tietoturva uhkia on
monenlaisia ja niiltd kaikilta suojautuminen vaatii suunnittelua ja ammattitaitoa. Tie-
donsiirtopaketit voivat sisdltéa arvokasta tietoa kuten salasanoja, kayttajatunnuksia ja

ihmisten henkilékohtaisia sahkoposteja ja tietoja. [7, s. 171-172.]

Hyokkaaja voi tarkkailla tiedonsiirtoliikennettd verkossa ja nuuskia pakettien siséltéja
toivoen, etta jotakin hyddyllistd sattuisi kohdalle. Ongelma ratkaisuksi voimme maarit-
taa salauksen, jossa bitit salataan paatelaitteen ja tukiaseman valilla. [7, s. 172.] Ny-
kyinen langattomien verkkojen tietoturvastandardi on 802.11i eli WPA2. Se syrjaytti
WEP- ja WPA-salaukset, jotka kayttivat vanhempaa RC4-jonosalausalgoritmia. WPA2
kayttéa AES-lohkosalausalgoritmia, joka pystyy kayttamaan salaukseen eri pituisia ku-

ten 128-, 192- ja 256-bittisid avaimia. [9.] AES-salausta voidaan toistaiseksi pitaa tur-
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vallisena, koska sitd ei ole onnistuttu murtamaan, vaikka joitakin osittain onnistuneita
hydkkayksia onkin tehty [10].

Toinen uhka on hyodkkaajan tunkeutuminen verkkoon luvattomasti. Jos hyodkkaaja on-
nistuu paasemaan yrityksen tai organisaation verkkoon ja sita kautta kasiksi palvelimiin
ja tiedostoihin tai jopa muihin ty6asemiin, voi han saada aikaan paljon tuhoa. [7, s.
172.]

Ensimmainen suojauskeino on asettaa langattomalle verkolle salasana, jotta vain sa-
lasanan tietavat voivat liittyd verkkoon [7, s. 173]. Salasanoja kadytettdessa on syyta
muistaa, ettd helppo salasana on my6s helposti arvattavissa. Missaan nimessa ei tule
kayttaa laitteiden oletussalasanoija, silla ne ovat hyvin tunnettuja. Hyva salasana sisal-
taa isoja ja pienia kirjaimia seka numeroita ja se kannattaa vaihtaa saanndllisin va-
liajoin. Kun tukiasemien salauskonfiguraatiot ovat kunnossa, ei salasanaa laheteta

verkkoon salaamattomana. [7, s. 197.]

Toisena suojakeinona voidaan kayttda SSID-tunnusten poistamista kaytdsta. Langat-
tomat tukiasemat lahettavat beacon-kehyksia, joilla ne mainostavat omaa verkkoaan.
Kun kehyksestd on poistettu SSID-tunnus, ei satunnainen kayttaja nde verkkoa omassa
verkkoyhteyslistassaan. Kuitenkin uuden paatelaitteen kirjautuessa tukiasemaan SSID-
tunnus lahetetdaan salaamattomana, joten hyokkadja voi saada tiedon selville kuunte-

lemalla verkkoa karsivallisesti. [7, s. 197; 10.]

Kolmanneksi on hyva olla kaytdssa todennus, jolla paatelaitteet ja tukiasemat tunnista-
vat toisensa. Tama kannattaa olla kaksisuuntainen, jolloin paatelaite todennetaan tu-
kiasemassa ja tukiasema paatelaitteessa. Lisaksi tukiasemat tulisi todentaa kytkimille,
jotta uusien tukiasemien luvaton liittyminen verkkoon voidaan estda. Nain voidaan
varmistua, ettei hydkkaaja ole asentanut omaa tukiasemaa, jota han kayttaa porttina

organisaation verkkoon. [7, s. 173-174.]

Hyokkaaja voi tehda niin kutsutun man-in-the-middle—hyodkkayksen eli valistavetohyok-
kdyksen. Se perustuu verkkoprotokollien toimintatavan hyvaksikayttéon. Tukiasemat ja
paatelaitteet keskustelevat aina ennen tiedonsiirron aloitusta lyhyilla kyselyilld ja vasta-
uksilla. ARP-protokollaa kdytetaan laitteiden valilld muun muassa verkkokortin fyysisen

MAC-osoitteen selvittamiseksi. Kun hyokkadja asettuu kahden keskustelevan laitteen
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valiin ja lahettaa toiselle valheellisen ARP-vastauksen, jossa on luvallisen laitteen IP-
osoite, mutta hyokkadjan laitteen oma MAC-osoite, paivittyvat verkossa olevien laittei-
den ARP-taulut vaaralla tiedolla. TallGin liikenne alkaa kulkea hydkkajan l&api mahdollis-

taen pakettien tarkkailun tai niiden sisallon muuttamisen. [7, s. 174-175.]

()

Palvelun kayttajan Langaton

tietokone GG Verkkopalvelu

J

Hydkkaajan
tietokone

Kuva 1. Man-in-the-middle attack eli valistavetohytkkays. Vihredt nuolet kuvaavat muuntele-
matonta ja punaiset muunneltua liikennettd. Asiakaspaate kommunikoi tukiaseman
kanssa, joka valittad datan hyokkaajan koneelle. Hyokkaaja voi muuntaa datan sisal-
toa ja kalastella tietoja datapaketeista. Hytkkdajan kone lahettdd muunnellut paketit
edelleen verkkopalvelulle saakka, joka vastaa takaisin. Tukiasema kierrattaa liikenteen
taas hyokkaajan kautta, jolloin dataa voidaan uudelleen muokata ja seurata ennen
asiakaspaatteelle lahettdmista. [13.]

Secure ARP (SARP) on ARPin laajennus, jolla muodostetaan turvallinen tunnelointi paa-
telaitteen ja tukiaseman valille. Talldin muut kuin tunnelin pdissa olevat laitteet eivat
voi liittyd ARP-viestien vaihtoon. SARPin ongelma on sen vaatimat erikoisohjelmistot,

jotka on asennettava kaikkiin laitteisiin SARPin toimimiseksi. [7, s. 175-176.]

Viimeisena uhkana hyokkadja voi suorittaa palvelunestonhydkkayksen (DoS). Palve-
lunestohydkkdyksessa hyodkkaaja generoi niin paljon liikennettd verkkoon, etta sen ka-
pasitetti ei riitd ja verkko lopulta kaatuu tai ainakin hidastuu merkittavasti. Verkon kaa-

tuminen tai hidastuminen aiheuttaa haittaa organisaatiolle. Haitan laajuus riippuu lan-
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gattoman verkon toiminnasta riippuvista toiminnoista. Mita enemman toimintoja on

laitettu langattoman verkon varaan, sita lamauttavampi palvelunestohytkkays on. [7,

s. 176.]

I l I I I Slava
-] -] .—_’_
i N\; | ‘”/ ) .
/ i
Kohde / Uhri

Kuva 2.

Distributed Denial of Service Attack (DDoS) eli hajautettu palvelunestohytkkéys [14].
Hyokkadja ottaa haltuunsa koneita (Master) ja kdskee niitd ottamaan toistuvasti yhte-
ytté tai generoimaan runsaasti liikennetté johonkin palveluun (Kohde). Master-koneet
lahettdvat yhteydenottopyynndn viattomiin koneisiin (Slave), jotka ndkevat pyynndén
tulevan ubhrilta itseltdan. Kaikki slave-koneet alkavat tuottaa verkkoliikennetta kohtee-
seen, kunnes kohde kaatuu tai rampautuu.

Palvelunestohydkkays voi olla myo6s tahaton, silla langattomat verkot toimivat usein 2,4

GHz:n taajuusalueella, jossa ruuhkaa riittda. Samaa tajuusaluetta kayttdvat myos mik-

roaaltouunit, Bluetooth-laitteet ja langattomat puhelimet. Jos toisen samaa taajuutta

kayttavan laitteen signaali sattuu samalle kanavalle ja on tarpeeksi voimakas, voi hai-

rintd estaa langattoman verkon toiminnan. [7, s. 177.]

Palvelunestohydkkaykseltd suojautumiseen on olemassa vain yksi varma keino. Koneet

on kytkettdva irti kaikista verkoista; sisaisista ja ulkoisista seka eristettdva ne huonee-

seen, jossa ympardivat signaalit eivat hairitse. Taman ollessa erittdin epakaytannollista
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on parempi tyytya pitémaan ylla hyvaksi todettuja tietoturvamenetelmia. Suositeltavaa
on hankkia palomuuri tai useampi, jolla voidaan toteuttaa demilitarisoitu alue (DMZ)
internetin ja sisaverkon valiin. Nain hyokkaaja joutuu tunkeutumaan viela toisen palo-
muurin lapi padstakseen sisaverkkoon. Langattoman verkon voi myds sijoittaa palo-
muurin taakse, jolloin paatelaitteet ja tukiasemat vaarantuessaan olisivat viela sisaver-
kon ulkopuolella. Lisaksi tietoturvaa on syyta pitaa ajan tasalla paivittamalla ohjelmisto-
ja ja laitteita, soveltaa hyvaksi todettua salasanapolitiikkaa, tietojarjestelmien kayttooi-
keuksissa tulisi soveltaa pienimman oikeuden periaatetta, jolloin prosessille ja henkilGil-
le annetaan pienimmat mahdolliset oikeudet tehtdvien suorittamiseen. Tukiasemat
kannattaa sijoittaa fyysisesti niin, etta niihin ei paase helposti kasiksi eika niita voi vaih-
taa hydkkadjan omaan tukiasemaan. Tukiaseman konsoliportti tulee suojata vahvalla
salasanalla tai poistaa kaytdsta. Verkon kayttajien on myds huolehdittava omasta hen-
kilokohtaisesta palomuuristaan ja estaa tiedostojen jako ainakin silloin, kun ovat julki-
sissa tiloissa. Tukiasemissa voidaan ottaa kayttéon MAC-osoitteiden suodatus, jotta
vain tunnetut laitteet voivat muodostaa yhteyden langattomaan verkkoon. Téma on
kuitenkin epdkayténndllinen tapa suurissa yrityksissa joissa laitteistoa vaihdetaan usein,
varsinkin kun tiedossa on etta taitava hyokkadja voi vaarentda oman MAC-osoitteensa
helposti. [7, s. 177; 11; 7, s. 195-198.]

2.7 WIlan-tukiasemat ja antennit

WIlan-tukiasema on portti langattoman ja langallisen verkon valissa. Langattoman ver-
kon kayttdjat ovat yhteydessa tukiasemaan jonka kautta he kayttavat langallista verk-
koa. Tukiasemat ovat yhteydessa wlan-kontrolleriin, jolla tukiasemia hallinnoidaan ja
seurataan. Tukiasema mainostaa itseadn niille langattomille paatelaitteille jotka ovat
sen kuuluvuusalueella. Tukiasema lahettaa tietyin valiajoin majakkasanoma eli Beaco-
nin, jossa se kertoo muun muassa oman SSID:n (Service Set Identifier) eli langatto-
man verkon verkkotunnuksen. SSID:n avulla langattoman paatelaitteen kayttdja tun-
nistaa langattoman verkon johon han haluaa liittya. Tukiasema voidaan myds konfigu-
roida salaamaan oma SSID. Tall6in kdyttdjan on ennalta tiedettéva verkkotunnus liitty-
akseen verkon kayttajaksi. [1, s. 135-137.] Tukiasemaan voidaan myds asettaa use-

ampi kuin yksi verkkotunnus [1, s. 143].

Langattoman verkon toiminnan perusta on viestiminen antennien valitykselld. Langat-

tomaan tiedonsiirtoon kaytettdvia antenneja on paasaantdisesti kahdenlaisia: ympa-
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risateilevia ja suuntaavia. Antennien sateilykuviot eivat ole koskaan ideaalisen symmet-
risia vaan sateilyteho voi olla toiseen suuntaan isompi kuin toiseen. Suuntavalla anten-
nilla voidaan saavuttaa pidempi kantama, mutta sateilykuvion suuntakeila on kapeampi
ja vain tiettyyn suuntaan. Ymparisateilevalld antennilla voidaan sen sijaan saada pinta-
alaltaan suuri alue peittoon tasaisesti tukiaseman ympariltd. Ymparisateilevia antenneja
ovat muun muassa dipoli-, levy- ja sauva-antennit. Suuntaavia antenneja sen sijaan

ovat yagi- ja lautasantennit. [1, s. 60-63.]
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3 WLAN-verkon suunnittelu

Langattoman lahiverkon rakentamisessa hyva suunnittelu ja dokumentointi on tarpeen.
Suunnitteludokumentit tukevat toteutusvaihetta ja helpottavat laitteiden hankintaa ja
asennusta. Dokumentteja voidaan aina tarkentaa suunnitelmien muuttuessa ja edetes-
sa. [1, s. 219.]

Suunnitteluun kuuluu ensimmaisena vaatimusmaarittely. Maarittelyn pohjana on yrityk-
sen liiketoiminnan tarpeet, jotka ohjaavat, miten nuo tarpeet tulisi muuttaa tietoteknii-
kan sovelluksiksi ja palveluiksi. Nama ratkaisut antavat tekniset vaatimukset langatto-
malle verkolle ja sen toimintakyvylle. Kun verkon vaatimukset on maaritelty, voidaan
projektille luoda kustannusarvio ja aikataulu. Lisdksi tehddan verkkosuunnitelma, josta
kayvat ilmi kdytettavien antennien tyypit, niiden kayttdmat kanavat ja alustavat sijain-
nit. On hyva ottaa huomioon etukdteen myos eri peittoalueiden kayttajamaarat ja alu-
een tarvitsemat vahimmaisbittinopeudet. Koska hairididen ja signaalin etenemisen en-
nustaminen on hankalaa, pitéda asennuspaikalla suorittaa katselmus eli site survey. Kat-
selmuksen tarkoituksena on varmistaa maariteltyjen peittoalueiden kattaminen tarvit-
tavalla bittinopeudella, kartoittaa hairidlahteet ja niiden vaikutukset peittoalueisiin,
maarittaa eri antennityyppien sijoitukset ja suuntaukset sekd varmistaa tukiasemien
sahkdnsyotto [1, s. 220-221].

Yrityksen projektin aikana yritys kaytti projektinhallintasovellusta, johon projektin eri
vaiheet oli suunniteltu, dokumentoitu ja aikataulutettu. Projektinhallintasovellukseen oli
yrityksen projektin parissa tyoskentelevilla asianomaisilla henkildilla kayttdoikeudet.
Jokainen vaihe kuitattiin vaiheen toteuttaneen henkilén toimesta tehdyksi, nain projek-
tin edistymisen seuranta oli helppoa. Projektia suorittaessa tallainen seurantatydkalu oli
valttdmaton, koska projektissa toimi my6s ulkopuolisia urakoitsijoita, joiden toimenpi-
teet tuli dokumentoida ja kuitata. Osa projektin jasenista tyGskenteli eri toimipisteissa,
joten seuranta oli pakko suorittaa yhteisella projektinhallintasovelluksella, jota voidaan
kayttaa verkon yli. Projektin suorittaminen tehtiin vaihe vaiheelta ja tehtdvat toimenpi-
teet suunniteltiin tarkkaan, silld projektin aikana tavaratalo oli avoinna asiakkaille aivan
normaalisti. Taten osa vaiheista tuli aikatauluttaa niin, ettd tydvaiheet suoritettiin tava-
ratalon ollessa suljettuna. Ne tydvaiheet joista ei aiheutunut myynnille ja asiakkaille
haittaa voitiin suorittaa my6s talon ollessa auki. Projektin kesto oli 6 kuukautta, jonka
aikana suoritettiin hankinnat, esivalmistelut, asennukset, kaapeloinnit, konfiguroinnit ja

seka pre- etta post site survey.
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3.1 Vaatimusten maarittely

Projektin suunnittelu aloitettiin maarittelemalld, mitd toimintoja liiketoiminnan kannalta
haluttiin tuoda. Vaatimuksiin kuului langattomien trukki- ja kasiskannereiden kaytto,
jolla voitaisiin nopeuttaa seka helpottaa logistisia toimenpiteitd. Skannereiden avulla
voidaan suoraan vaikuttaa varastologistiikan saldoihin ja tavaran liikkumiseen mene-
matta lahiverkkoon kytketyn tietokoneen luokse kirjaamaan muutoksia. Yritykselle ta-
ma hyoty nakyy varastosaldojen tarkentumisena, varastosaldojen reaaliaikaistumisena

seka varastologistiikan ty6tuntien tehostumisena.

Lisaksi vaatimuksiin kuului, ettd kasiskannereita voidaan kayttda myods myyntiosastoilla
logistisiin toimenpiteisiin. Tasta hyodtyvat seka yritys etté asiakas, silla tarpeen tullen
kasiskannerilla voisi tarkistaa tuotteiden hintoja ja varastosaldoja, poistaa tuotteita
saldoista, siirtad tuotteita toiselle myyntipaikalle ja korjata logistiikkaa reaaliajassa.
Asiakkaalle téama nakyy hyvana asiakaspalveluna, yritykselle tydn tehostumisena ja

tyontekijalle tydn helpottumisena.

Langattoman verkon valmisteluun tavaratalossa kuului minimivaatimusten tarkistami-
nen, jonka suoritti paikallinen IT-vastaava. Vaatimuksiin kuuluivat seuraavat osa-

alueet:

* Optiset kuidut:

o Minimivaatimus: optisia kuituyhteyksia tuli olla vapaana vahintaan kaksi

kuituparia padjakamon (serverihuone) ja alajakamoiden valilla.

o Suositeltu vaatimus: nelja vapaata kuituparia. Kaksi paria olemassa ole-
ville kytkimille ja kaksi uusille PoE-kytkimille. Nain uusi verkkolaitteisto
voidaan rakentaa vanhan rinnalle ja laittaa toimintavalmiiksi ennen kuin

toiminnassa oleva verkkolaitteisto ajetaan alas.

* Laitetelinetila (rékki):

o Minimivaatimus: uusien kytkinten tulee mahtua telineeseen, kun vanhat

on purettu pois.
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o Suositeltu vaatimus: uusien kytkinten tulee mahtua vanhojen kytkinten
rinnalle, jotta rinnakkaisen verkon rakentaminen olisi mahdollisimman

helppoa.

Virransyotto

o Minimivaatimus: jatkojohtoa kaytettdessa mallin tulee olla sellainen, etta
sen voi kiinnittda 19-tuuman rakkiin. Irrallisia lattialla vapaasti liikkuvia

jatkojohtoja ei saa kayttaa.

o Suositeltu vaatimus: jokaiselle kytkimelle tulisi olla oma seindpistoke-

paikka.

Kytkinpinot

o Vaatimus: jos jakamossa on yli 5 kytkintd, tulee kytkinpino jakaa kah-
deksi pinoksi. Tama onnistuu vain, jos vapaana on vahintaan nelja kui-
tuparia. Kuituja varten pitdd hankkia nelja SFP-moduulia (Small form-
factor pluggable transceiver). Jos kytkinpino jaetaan kahteen osaan, tu-
lee ensimmaisen pinon sisaltaa kaksi 24-porttista PoE-kytkinta seka mui-
ta 48-porttisia kytkimid. Toinen pino sisaltda ainakin kaksi 48-porttista
kytkinta.

Hubit ja muut kytkimet

o Vain Ciscon omat kytkimet ovat sallittuja jakamossa. Muiden valmistaji-

en hubeja ei saa yhdistaa Ciscon kytkinten access-portteihin.

Varatut portit

o Vahintéan 15 PoE-porttia tulee varata joka jakamosta pelkille WLAN-

laitteille.

Kuitukytkentdkaapelit
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o Kaikki kuitukytkentakaapelit tulee vaihtaa projektin yhteydessa. Uudet

kuitukaapelit toimittaa Unisys.

e UTP (Unshielded Twisted Pair) kytkentakaapelit

o Projektissa tullaan kdyttdmaan olemassa olevia parikaapeleita kytkenta-
kaapeleina, mutta jos uusia kytkentdkaapeleita tarvitaan ne toimittaa

Unisys.

Kun nama liiketoiminnan vaatimukset muutettiin tietoteknisiksi toiminnoiksi ja palve-
luiksi, paasimme varsinaisen langattoman verkon suunnitteluun. Langattoman verkon
valmisteluihin kuului yleiskaapeloinnin kartoittaminen. Myymalanpuoleisesta valikaton
padlla kulkevasta yleiskaapeloinnista etsittiin kaikki verkkopisteet ja merkittiin yl6s va-
paiden verkkopisteiden maara ja sijainti rakennuksen pohjapiirrokseen. Merkinndissa
kaytettiin rasian tunnusta, josta kay ilmi, mihin jakamoon rasia on kytketty ja mitka
portit sille kuuluivat jakamon kytkentapaneelista. Myymalan verkkopisteiden kartoituk-
seen tarvittiin tikkaat ja pohjapiirros. Korkeavaraston puolella kartoitukseen tarvittiin
tikkaiden sijaan henkilonostinta. Kartoitusta tultin myéhemmin tarvitsemaan, kun tu-

kiasemille suunniteltiin alustavia sijoituspaikkoja.

Verkkosuunnitelmaan maaritettiin, ettd tukiasemien ja antennien virransyotté tullaan
hoitamaan verkkokaapeleilla, koska yleiskaapelointi oli suoritettu CAT5- ja CAT6-
parikaapeleilla mahdollistaen PoE-virransyéton (Power over Ethernet). Koska vaatimuk-
sena oli tuoda virta verkkokaapelia pitkin, verkkosunnitelmaan lisattiin PoE-kytkimia
yrityksen jakamoihin. Tarkkaa valintaa kytkimista ei viela tehty, koska tukiasemien eli
tarvittavien porttien maara oli vield selvitettava Site Survey -katselmuksessa. Koska
yrityksen LAN-verkon siirtokapasitetti oli todettu riittédvaksi, ei suunnitelmiin tullut muu-
toksia silté osin, vaan yhteys kytkimista vietiin kuituja pitkin core-kytkimille. Core-
kytkimeen oli kytketty yhteys wlan-kontrollerille. Kaikkien tavaratalon kytkinten yhteyk-
siin vedettiin rinnakkainen yhteys, jotta verkon topologiaan saataisiin redundanssia

hairidtilanteita varten.
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3.2 Dokumentointi suunnittelussa

Suunnittelun alkuvaiheessa, kun yrityksen tarpeet olivat jo tiedossa, suoritettiin valmis-
televa katsastus nykyiseen laitteistoon. Sen pohjalta kirjattiin ylés, millainen nykyinen
laitteiston kokoonpano oli, millaiset tilat laitteilla on, millaisia konfiguraatioita laitteissa
oli, oliko VLAN-maarityksia ennestaan, millainen on optisten kuitujen tilanne ja mahdol-
liset haasteet tulevaan asennuksen aikana. Naiden kysymysten pohjalta luotiin doku-
mentaatio, johon oli merkitty yl6s kaikki olennainen tieto laitteiston hankintaa varten.
Lisaksi otettiin paljon kuvia kytkenndistéd sekd jakamoiden tiloista ja laitteista tahan
dokumentaatioon. Samaan dokumentaatioon lisattiin myéhemmin ostoslista, jossa oli
lueteltu kaikki hankinnat jakamoittain. Dokumentoinnissa tulee muistaa aina olla tark-
kana, silla vaaraa tietoa on vaikea jalkeenpdin enaa erottaa. Talldin saattaa tehda vaa-

ria kytkentdja tai hankintoja, jotka hidastavat projektia.

Multi Mode Multi Mode Single Mode
50um 62.5um

What type of fiber is used through out X

the store?

Kuva 3. Kuva dokumentaatiosta, johon on merkitty, millaista kuitua tavaratalossa kaytetaan.



Task v Comment
All ports not in the “default” VLAN: Put marker on cable with Ok

VLAN information. Use Port config sheet.

All ports not using Auto for speed & duplex settings: Put Ok

marker on cable with speed & duplex setting. Use Port config

sheet.

All ports with an active PoE device; Put marker on cable Ok

which identified as a PoE port.

Note the number of fiber pairs going to Server room (either 56

directly or patched through other cabinets).

If extra fiber pairs are available, will this require extra fiber n/a

patch cables for intermediate patching?

Are power requirements met? Yes

Are minimum rack space requirements met? No

Are preferred rack space requirements met? No
Document existing equipment in Appendix 3

Note the number of switches in cabinet 2

Note the total number of access ports in cabinet 48x3

Note the total number of free access ports in cabinet

29

Kuva 4.

18

Valmistelevan katsauksen aikana kaytiin 1api jokaisen jakamon osalta listaa perusasi-

oista, ja vastaukset merkittiin ylés dokumentaatioon. Kun tarkastukselle on luotu poh-
ja ja valmiit kysymykset, on lista helppo menna lépi kohta kohdalta ja merkité ylés

mahdolliset ongelmat ja poikkeavuudet.
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Kuva 5. Jokaisesta jakamosta eli cabinetista otettiin yleiskuva ja tarkempi kuva, jossa ndkyy
kuitukytkennat ennen muutoksia.



Shopping list for Cabinet A

Model Description Quantity
WS-C3750G-125-5 Catalyst 3750 12 SFP Standard Multilayer Image 2
WS-C3750G-2475-51U | Catalyst 3750 24 10/100/1000 « 4 SFP Std Multilayer 2
WS-C3750G-487S-S Catalyst 3750 48 10/100/1000T + 4 SFP Standard Multilayer
WS-C3750-24P5-5 Catalyst 3750 24 10/100 PoE + 2 SFP + IPB Image 2
WS-C3750-48758-5 Catalyst 3750 48 10/100 + 4 SFP Standard Multilayer Image 2
CAB-STACK-1M Cisco StackWise 1M Stacking Cable
GLC-SX-MM =« GE SFP, LC connector SX transceiver 8
ASAS510-AIP10SP-KS ASA 5510 with AIP-SSM-10, 2GE+«3FE, SW, HA 3DES/AES, SEC 2
PLUS

$Shopping list for Cabinet B

|
Model Description Quantity
WS-C3750G-125-5 Catalyst 3750 12 SFP Standard Multilayer Image
WS-C3750G-2475-51U | Catalyst 3750 24 10/100/1000 « 4 SFP Std Multilayer
WS-C3750G-487S-S Catalyst 3750 48 10/100/1000T + 4 SFP Standard Multilayer
WS-C3750-24P5-5 Catalyst 3750 24 10/100 PoE + 2 SFP + IPB Image 2
WS-C3750-48758-5 Catalyst 3750 48 10/100 + 4 SFP Standard Multilayer Image
CAB-STACK-1M Cisco StackWise 1M Stacking Cable
GLC-SX-MM = GE SFP, LC connector SX transceiver B
ASAS510-AIP10SP-KS ASA 5510 with AIP-SSM-10, 2GE+«3FE, SW, HA 3DES/AES, SEC

PLUS

Shopping list for Cabinet C
Model Description Quantity
WS-C3750G-125-5 Catalyst 3750 12 SFP Standard Multilayer Image
WS-C3750G-2475-S1U | Catalyst 3750 24 10/100/1000 « 4 SFP Std Multilayer
WS-C3750G-487S-S Catalyst 3750 48 10/100/1000T + 4 SFP Standard Multilayer
WS-C3750-24P5-5 Catalyst 3750 24 10/100 PoE + 2 SFP + IPB Image 2
WS-C3750-4875-5 Catalyst 3750 48 10/100 + 4 SFP Standard Multilayer Image
CAB-STACK-1M Cisco StackWise 1M Stacking Cable
GLC-SX-MM = GE SFP, LC connector SX transceiver B

ASAS510-AIP10SP-KS

ASA 5510 with AIP-SSM-10, 2GE+3FE, SW, HA 3DES/AES, SEC
PLUS

20

Kuva 6. Unisys:n tekemd ostoslista, jossa nakyvat hankinnat kolmeen ensimmaiseen jaka-

moon.
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Spare part list.

Model Description Quantity
WS-C3750-24P5-5 Catalyst 3750 24 10/100 PoE + 2 SFP + IPB Image 1
WS-C3750-4875-5 Catalyst 3750 48 10/100 + 4 SFP Standard Multilayer Image 1
GLC-SX-MM GE SFP, LC connector SX transceiver 2

Fiber cables needed in the store for the migration.

Fiber Connector to Connector to Lengths in meters Quantity
cable type patch panel switch

62.5 SC LC 5 18

62.5 SC LC 2 18

62.5 LC LC 2 2

62.5 LC LC 5 2

See connector’'s examples in Appendix 4.

Rj45 cables

Type Lengths in meters Quantity
RJ45 Straight through, Color Black [note) 2 8
RJ45 Straight through
RJ45 Straight through
RJ45 Straight through

Note: 8 RJ45 cables in X meters needed to connect firewalls to switches.

Kuva 7. Hankintoihin kuuluu myds varalaitteita ja -osia seka kaapeleita.

3.3 WIlan-kontrolleri ja palomuuri

Tukiasemien paljouden vuoksi vaatimuksiin kuului Wlan-kontrolleri, jolla tukiasemia
voidaan hallinnoida. Wlan-kontrolleri helpottaa yllapidon tehtavid, silla sen avulla voi-
daan keskitetysti hallita tukiasemia. Kontrolleri myds valvoo tukiasemien toimintaa mo-
nellakin tavalla. Jos kontrolleri huomaa hairintda jollakin alueella, se voi saataa tu-
kiasemien kanavia ja lahetystehoja. Toisaalta kontrolleri voi havaita myds rakoja tu-
kiasemasolujen peitossa tai solujen paallekkaisyyksia. Silloin se voi saataa lahetysteho-
ja tarpeen mukaan suuremmaksi tai pienemmaksi. Kontrolleri osaa myos tasata liiken-
nettd useamman tukiaseman kautta ja yhdistdaa kayttdjan useampaan tukiasemaan

samaan aikaan, jotta saavutetaan nopeampi datansiirto tai parempi yhteys.

Kontrolleri on usein varustettu useilla eri palveluilla, joita voidaan suorittaa lapikulkevil-
le paketeille. Palveluihin kuuluu muun muassa Quality of Service (QoS), Deep Packet

Inspection (DPI) ja Network-Based Application Recognition (NBAR). QoS luokittelee ja
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priorisoi paketteja niiden sisallon mukaan, kun taas DPI tutkii pakettien dataosuuden ja
etsii niista esimerkiksi viruksia ja troijalaisia. NBAR tunnistaa ja luokittelee liiketoimin-
nan kannalta kriittisia sovelluksia. Luokittelun jalkeen sovellukselle voidaan taata muun

muassa vahimmaissiirtonopeus ja muita erikoiskohteluita. [24.]

Projektin aikana my6s palomuurit paivitettiin uudempiin versioihin. Palomuurien tehta-
vana on estda luvaton tunkeutuminen yrityksen verkkoon, tarkkailla verkkoliikennetta
ja estda epailyttava toiminta. Palomuurilaiteilla voidaan suodattaa paketteja ja tarkkail-
la sen lapi kulkevaa lilkennetta. Hyviin tapoihin kuuluu suodattaa sekd sisaan tulevat
ettd ulos lahtevat paketit. Osalla yrityksista on niin sanottu eteisverkko, joka sijatsee
internetin ja luotetun sisdverkon valissa. Eteisverkko tunnetaan myods nimellad demilita-
risoitu alue eli DMZ. Eteisverkon kayttaminen vaikeuttaa tunkeutujan hyokkaystd, silla
paastakseen yrityksen sisaverkkoon hanen on tunkeuduttava vield toisen palomuurin
lapi. Nykyisin tdllaisia eteisverkkoja voidaan toteuttaa yhdelldkin palomuurilaitteella.
[22.]

3.4 Laitteiston valinta

Projekti oli osa yrityksen globaalia projektia, jonka tarkoitus oli yhdenmukaistaa tavara-
talojen langattomat verkot. Laitteistojen valinta oli siis padpiirteissaan tehty jo ennen
kuin tavaratalokohtaiset projektit olivat alkaneet. Kuitenkin nama valmiit valinnat olivat
vain pohja laitehankinnoille ja soveltuvuus omaan tavarataloon tarkistettiin ennen paa-
toksia. Laitteiston valintaan vaikuttivat useat tekijat. Verkkosuunnitelmaa hyvaksikayt-

tden voidaan tehda laitteistoon liittyvia valintoja teknisten vaatimusten perusteella.

Antennien valitsemisessa vaikuttavat tekijat olivat eri antennityypit. Ymparisateilevia
antenneja valittiin kaikkiin tiloihin, koska tarvetta antennin suuntaamiselle ei ollut. Ta-
mantyyppinen antenni valittiin, koska se sateilee tehokkaasti ymparilleen vaakatasossa,
eika lahetysteho katoa juurikaan antennin ylapuolelle. Nain valinnalla saadaan mahdol-
lisimman paljon peittoa joka suuntaan antennin ymparille. Todellisuudessa sateilykuvio
on aina epasymmetrinen, ja signaalin kulkuun ja voimakkuuteen vaikuttavat vaimene-
misen lisaksi monet tekjat, kuten monitie-eteneminen seka ulkoinen ettd sisdinen inter-
ferenssi. Taman vuoksi Site Survey on pakollinen onnistuneen lopputuloksen takaami-
seksi. Valitun laiteiston joukossa on tukiaseman sisdisia antenneja, sauva-antenneja ja

dipoliantenneja. Korkeampiin tiloihin, kuten korkeavarasto ja tavaranlastauslaituri, va-
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littiin erilaisia antennimalleja. Kaikki valitut antennit ja tukiasemat toimivat 2,4 GHz:n ja

5 GHz:n taajuudella.

Korkeavaraston antenneiksi tuli valittua Ciscon AIR-ANT5160V-R ja AIR-ANT2506, jois-
ta ensimmainen toimii 5 GHz:n taajuudella ja jalkimmainen 2,4 GHz:n taajuudella. Nai-
den antennien tukiasemaksi valikoitui Ciscon AIR-LAP1242AG-x-K9. Tama tukiasema on
yhteensopiva IEEE 802.11a/b/g -standardien kanssa [15]. Tallaisia antenni-tukiasema-
yhdistelmia tuli varastoon 13 kappaletta. Varastoon ja lastauslaiturille laitettiin myos
edelldmainitun tukiaseman kanssa Ciscon AIR-ANT2451V antennia, joka myds toimii
seka 2,4:n ettd 5 GHz:n taajuusalueella. Tédman antennin sahkd- ja magneettikenttien

kuvaajat on esitetty liitteessa 1.

Myyntiosastoille ja henkildkunnan tiloihin tuli valituksi Ciscon AIR-LAP1130AG-x-K9 -
tukiasema, joka sopii hyvin toimistotiloihin ja muihin mataliin tiloihin. Tama tukiasema
toimii myds 2,4:n ja 5 GHz:n taajuudella ja tukee IEEE:n 802.11a/b/g -standardeja
[17].

Kuva 8. Cisco Aironet 1130AG -tukiasema [27]. Malli: AIR-LAP1130AG-x-K9.
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Kuva 9. Cisco Aironet 1240AG -tukiasema [28]. Malli: AIR-LAP1242AG-x-K9.

Kuva 10. Cisco Aironet Four-Element Dual-Band Omnidirectional Antenna [29]. Malli: AIR-
ANT2451V. Naitd antenneja tuli 5 kappaletta korkeavarastoon ja tavaranlastauslaituril-
le yhdessa kuvan 9 tukiaseman kanssa.
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Kuva 11. Cisco Aironet Omnidirectional Antenna [26]. Mallit: AIR-ANT5160V-R ja AIR-ANT2506.
Naita antenneja tuli kuvan 9 tukiaseman kanssa 13 kappaletta korkeavarastoon.

Kytkinten valitsemisen tarkein kriteeri oli virransy6ttd, joten kaikkiin jakamoihin valittiin
uusia PoE-kytkimid. Kytkinten mallit valittiin siten, ettd ne tukivat virransy6tdn lisaksi
my0s laajennettavuutta. PoE-kytkimiksi valittiin Cisco Catalyst 3750 24 10/100 PoE +
2SFP (WS-C3750-24PS-S). Jokaiseen alajakamoon seka padjakamoon tuli kaksi tallaista
kytkintd, ja yksi kytkin jai varakytkimeksi siltd varalta, etta jokin laite rikkoontuu. Vali-

tuissa kytkimissa oli 24 porttia, joten tilaa laajennukselle jai viela paljon.

Koska jokaisen jakamon kytkinmaara paatettiin tuplata laajennettavuuden vuoksi, tuli
valittavaksi myds tavallisia kytkimia ilman virransy6ttéad. Valittu kytkin oli Cisco Catalyst
3750 48 10/100 + 4SFP (WS-C3750-48TS-S). Naitd sijoitettiin kaksi paajakamoon ja
kaksi valittuihin alajakamoihin seka yksi jatettiin taas varalaitteeksi. Lisaksi paajaka-
moon Core-kytkimiksi valittiin Cisco Catalyst 3750 12 SFP (WS-C3750G-12S-S) ja Cisco
Catalyst 3750 24 10/100/1000 + 4SFP (WS-C3750G-24TS-S1U). Kaikki edellda mainitut
kytkimet ovat reitittavia layer 3 -kytkimia.

Kytkinten lisaksi oli valittava tarpeita vastaava palomuuri. Palomuuriksi valittiin Ciscon
ASA5510-AIP10SP-K9 (Adaptive Security Appliance 5500 Series — Advanced Intrusion

and Prevention). Palomuureja tilattiin kaksi kappaletta.
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Lopulliset laitevalinnat suoritettiin Pre-Site Surveyn jalkeen, koska silloin my6s tarvitta-
vien tukiasemien maara tarkentuu. Laitteet tilattiin Ciscolta, koska yrityksella oli sopi-
mus kyseisen laitevalmistajan kanssa. Tukiasemien mallit valittiin verkkosuunnitelman
mukaisten tarpeiden mukaan. Tukiasemat eivat olleet esikonfiguroituja valmistajalta
tullessa, joten niiden konfigurointi tilattiin Unisys:ilta. Yrityksen toiveena oli, etté asia-
kastiloihin tulevat tukiasemat olisivat mahdollisimman huomaamattomia. Tama on otet-

tu huomioon tukiasemien varityksessa ja asennuksessa.

3.5 Pre-Site Survey

Langattoman verkon suunnittelua varten on otettava huomioon, etta signaali ei katkea
liikuttaessa tukiaseman alueelta toiselle. Pre-Site Survey on mittaus, jolla maaritellaan,
mihin tukiasemat tulisi sijoittaa, jotta signaali pysyisi riittdvan voimakkaana silloinkin,
kun liikutaan tukiaseman solun reunalle ja siirrytadn toisen solun alueelle. Signaalin
tulee olla katkeamaton ja voimakkuudeltaan riittavan hyva, jotta vahimmaisbittinopeus
saavutetaan. Lahes aina solujen peittoalueet suunnitellaan niin, ettd ne ovat reunoil-
taan limittdin toistensa paalla. Tama paallekkaisyys takaa, etta paatelaite saa solun
reunallakin yhteyden ainakin toiseen peittoalueen tukiasemista. Koska taysin symmetri-
sia signaalikuvioita ei reaalimaailman antenneilla pystytd toteuttamaan, tulee vaista-
matta eteen tilanteita, joissa tukiasemien muodostamaan peittoalueeseen tulee katve-
kohtia. Naita voidaan ehkaista liikuttamalla jokin tukiasema lahemmas katvetta tai
mahdollisesti myds kiertamallad tukiasemaa niin, etté signaalikuvio muuttuu muihin so-

luihin nahden.

Pre-Site Survey -mittauksen yrityksen tavaratalossa suoritti Unisys. Pre-Site Survey -
mittaukseen tarvitaan kaksi ihmistd, joista toisella on antenni ja toisella kannettava
tietokone. Mittauksessa kaytettiin tavallista kannettavaa tietokonetta, johon oli asen-
nettu Ekahau Site Survey -ohjelma ja jossa oli langaton verkkokortti. Kannettavaan oli
tallennettu rakennuksen pohjapiirros, johon ohjelma sijoittaa signaalistaan saamat ana-
lysoidut tiedot. Antenni toimii valiaikaisen tukiaseman tavoin |dhettden signaalia kan-
nettavalle, jolloin ohjelma mittaa signaalin voimakkuutta ja muita tekijéita. Mittaustu-
losten pohjalta voidaan koota pohjapiirroskuvia, joista kdy ilmi muun muassa signaalin
voimakkuus, bittinopeudet, signaali-kohinasuhde ja interferenssi. Mitattujen arvojen
perusteella voidaan tarkistaa, onko syytéd muuttaa jonkin tukiaseman suunniteltua

paikkaa.
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Usein katselmus tehdadn asettamalla simuloitu tukiasema tilan kulmaan tai reunaan ja
mittaamalla, kuinka kauas signaali kantaa tarpeeksi voimakkaana. Sitten siirretdan tu-
kiasema keskemmalle rakennusta kohtaan, jossa signaalin voimakkuus oli vield tar-
peeksi voimakas. Nain tukiasema kattaa suuremman alueen, eika signaalin tehoa vuo-
da turhaan rakennuksen ulkopuolelle jossa kayttdjia ei ole. Kun tukiasema lahettaa
signaalia keskelta reunoja kohti, selvitéan pienemmalld tukiasemamaaralld, kuin jos ne

lahettdisivat signaalia rakennuksen reunoista keskustaa kohti. Kun tukiasemia on va-

hemman, saastyy rahaa ja kaapeloinnin maara vahenee.

Kuva 12. Unisys:in tydntekijat kokoamassa testiantennia Pre-Site Surveyta varten.
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Kuva 13. Unisys:in tyontekijat virittdmdssa testiantennia Pre-Site Surveyta varten. Mittausta
tehdessa on otettava huomioon antennien todellinen asennuskorkeus, jotta mittaus
vastaisi mahdollisimman tarkasti todellisuutta.
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Kuva 14. Pre-Site Surveyn aikana halutut tukiasemien paikat merkattiin laserosoittimella, josta
otettiin kuva. Kuva on otettu korkeavarastosta, jossa haluttu tukiaseman paikka sijait-
see kahden lampun valissd, jossa pieni punainen piste nakyy.
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Kuva 15. Kuva toimistotilan puolelta kaytévalta. Punainen piste merkkaa tukiaseman paikan.

Pre-Site Surveyn tulokset nakyvat liitteessa 15. Katselmuksesta selvisi samalla, ettei
uutta sahkdsyottda tukiasemille tarvita, koska ne kayttavat PoE-tekniikkaa. Tukiasemi-
en maaraksi saatiin 54 kappaletta, joten tama otettiin huomioon myés wlan-kontrolleria
tilattessa. Tarvittiin sellainen malli, jolla voidaan hallita yli 50 tukiasemaa. Tahan tulok-
seen oltaisi kuitenkin tultu vaikka tukiasemien madara olisi jaanyt esimerkiksi 48:aan,

silld varaa laajentamiselle tulee aina olla.

Ennen mitddn asennuksia selvitettiin myds tarvittavien virtuaalilahiverkkojen (VLAN)
maara. Yrityksen omaan kayttéon niita tarvittiin 14 kappaletta ja yksi tarvittiin julkiselle
vierasverkolle. Virtuaalildhiverkot mahdollistavat useiden SSID-tunnusten kaytdn seka
Wlan-verkon jakamisen erillisiin osiin kayttdtarkoituksen mukaan. Esimerkiksi vieras-
verkosta sallitaan padsy ainoastaan internetiin, mutta ei yrityksen palvelimille tai mui-

hin laitteisiin. Virtuualildahiverkkojen konfiguroimisen suoritti Unisys.
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4 WLAN-verkon toteutus

4.1 Kaapelointi

Langattomia tukiasemia varten kaapeloitiin ensin uusia verkkopisteitda. Samalla paran-
nettiin yleiskaapelointia. Verkkopisteet olivat tavallisia verkkopisterasioita, joissa on
paikat kahdelle RJ45-liittimelle. Kaapelointi tilattiin Telekat Oy:Ita, joka on heikkovirta-

jarjestelmiin painottuva talotekniikka-alan yritys.

Tukiasemien lopullisten paikkojen ollessa tiedossa voitiin alkaa kaapeloida yhteyksia
verkkopisteista tukiasemille. Tahan valikaapelointiin kaytettiin CAT5e-verkkokaapelia.
Vdlikaapelointi ja yleiskaapelointi olivat aikaa vievad hommaa, jota oli tehtdavda myds
tavaratalon ollessa auki. Ty6ta hidasti huomattavasti asiakkaiden liikkuminen tikkaiden
ja nostimien laheisyydessa. Kaapeloinnissa otettiin huomioon laajennettavuus, joten
verkkorasioita tehdessa alueille vedettiin aina jonkin verran ylimaaradisia verkkorasioita,

joita ei kytketty jakamoiden kytkentdapaneeleista kytkimiin, vaan ne jatettiin varalle.

Projektin yhteydessa jakamoiden valikaapelointiin kdytettavia verkkokaapeleita vaihdet-
tiin uusiin varikoodattuihin kaapeleihin yllapidon helpottamiseksi. Esimerkiksi kaikki
maksuliikenteen kaapelit koodattiin huomiota herattavalla varilla, jotta kukaan ei va-
hingossa siirtele tai irrota kaapeleita ilman asianmukaista lupaa ja ymmarrysta asiasta.
My6s tulostinten ja tukiasemien kaapelit varikoodattiin. Laitetelineisiin tulleiden laittei-
den kaapeloinnit suoritettiin asianmukaisesti viemalla kaapelit sivuohjureita pitkin siis-
tisti telineesta toiseen tai kaapelitikkaille. Taman tarkoituksena on tietenkin helpottaa
yllapitoa ja nopeuttaa tilanteita, joissa kaapeleita on tarve siirtaa tai vaihtaa. Kun kaa-
pelit kulkevat siistissa nipussa ohjausrautoja pitkin, ehkaistaan liittimien ja porttien
rikkoutuminen seka kaapelisotkun syntyminen. Kytkinten porttien merkkivalojen nake-
minen myds helpottuu, jolloin toimimattoman portin tai kaapelin havaitseminen helpot-

tuu.

4.2 Tukiasemien asentaminen

Tukiasemien asentamiseen tuli kirjalliset ohjeet yrityksen omalta IT-hallinnolta. Kuvalli-
sissa ohjeissa on esimerkkeja, kuinka erilaiset antenni-tukiasema-yhdistelmat tulisi

asentaa. Asennettaessa tukiasemia asiakastiloihin on otettava huomioon niiden huo-
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maamattomuus. Korkeavaraston puolella tukiasemien asentaminen vaati suunnittelua
seka kiinnitysten ettd sijoittelun kannalta. Tukiaseman tulisi olla sellaisessa paikassa,

ettei se ole trukkien tielld, kun ne nostavat tavaraa hyllystd, mutta kuitenkin mahdolli-

simman lahelld Pre-Site Survey:ssa madriteltya sijaintia, jotta haluttu alue saadaan
katettua.

Kuva 16. Tassa kuvat ohjeesta, kuinka antenni-tukiasema yhdistelma tulisi esimerkiksi asentaa
korkeavaraston tiloihin. YIhaalla ndkyy, miten antennit (ANT2506 ja ANT5160V) asen-
nettaan niin, ettei kahta samantaajuista antennia ole laitettu vierekkain.



Kuva 17. Téassa on kuva lopullisesta asennuksesta.

Kuva 18. Lahikuva seindasennuksesta korkeassa tilassa.
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Kuva 19. Kuva toteutuneesta asennuksesta korkeavaraston takaseinalta.
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Kuva 20. Ohjeistus, miten tukiasema voidaan asentaa mataliin myyntitiloihin.
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Kuva 21. Kuva toteutuneesta asennuksesta. Huomaamattomuudesta kertoo paljon se, etta
asiakastiloissa kiertdessa on vaikea 16ytaa tukiasemia, vaikka tietda niiden olevan siella
ja tietda paikat suurin piirtein.

Korkeavaraston puolella tuli ottaa asennuksissa huomioon myds suurten ilmastointiput-

kien aiheuttama signaalin heijastuminen. Tukiasemia ei haluttu laittaa putkien valitt-

maan laheisyyteen. Matalampiin myyntitiloihin tuli asennettavaksi tukiasemia sisaisilla
antenneilla. Yrityksen toive oli, ettd tukiasemat olisivat mahdollisimman huomaamat-

tomia asiakkaille. Monissa asennuksissa oli tarpeen muokata mukana tulleita kiinnikkei-
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ta tai tehda sellaiset itse. Myymalatiloissa jokainen asennus voitiin katsoa yksittdistapa-
ukseksi ja erilaiseksi kuin toinen. Toimistotilojen puolella asennukset olivat helppoja,

koska tukiasemat voitiin vain kiinnittaa suoraan seinaan kiinni.

4.3 Post-Site Survey

Kun uusi langaton verkko oli jo otettu kayttdon, tilattiin Unisys:ilta viela Post-Site Sur-
vey. Tama on hyva tehdd, jotta voidaan verrata, vastasiko toteutunut kuuluvuuskartta
suunniteltua kuuluvuuskarttaa. Post-Site Surveyssa ei havaittu mitéan uutta toimenpi-
teitd vaativaa. Surveysta saadut kuvat osoittavat, ettd suunnittelu ja toteutus olivat

onnistuneet hienosti. Yhtakaan tukiasemaa ei ollut tarpeen siirtaa.

Post-Site Surveyn tarkemmat tulokset nakyvat liitteessa 16.
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5 Kustannukset ja hyodyt

5.1 Laitteiston kustannukset

Projektin konkreettiset kustannukset koostuivat henkildty6tunneista ja laitteiston seka
tarvikkeiden kustannuksista. Laitteisto hankittiin kokonaisuudessaan Ciscolta ja tarvik-
keet muita pienemmilta toimittajilta. Tarvikkeisiin kuuluvat muun muassa uudet kuidut,
eripituiset verkko- ja kytkentdkaapelit, kytkentarasiat, erilaiset kiinnitystarvikkeet, nip-

pusiteet ja joitakin tydkaluja, joita ei ennestaan jo ollut.

Laitevalmistaja Ciscolta tilattujen laitteiden kustannuksiksi tuli noin 122 000 €. Lisaksi
ulkopuolisilta toimijoilta tilattuihin sekalaisiin asennustéihin, ja muihin tdéihin kului noin
40 000 €. Projektin parissa tydskennelleiden henkildiden ty6étunteihin kulunutta kulua

yritys ei halua tuoda julki.

5.2 Hyddyt organisaatiolle

Yrityksen globaalina projektina oli rakentaa langaton verkko jokaiseen tavarataloon.
Kun tavaratalojen IT-tuki ja -hallinta on keskitetty aluetasolla, helpottavat standar-
doidut ratkaisut verkon hallintaa ja vahentavat nain yllapitokustannuksia. Laitteiston ja
verkkojen yhdenmukaisuus helpottaa tuen tyéta huomattavasti, kun jokainen ongelma-
tilanne ei ole erityistapaus ja verkon topologian ratkaisut ovat suhteellisen samanlaisia.
Lisaksi langattomalle verkolle voidaan luoda valmiita ongelmanratkaisumalleja, joita
voidaan soveltaa globaalisti kaikkialla yrityksen organisaatiossa. Verkolle asetetut vaa-
timukset takaavat, ettd tavarataloissa ei ole tehty omia ratkaisuja jotka saattaisivat
aiheuttaa ennalta arvaamattomia ongelmia. Yrityksen sisalla standardisoitu verkkorat-
kaisu mahdollistaa keskitetyt hankinnat, jolloin saadstetdan ajassa, budjetoinnissa ja

kilpailutuksessa.

Langattoman verkon avulla voidaan ottaa kayttddn uusia tyokaluja ja -tapoja, joiden
tarkoitus on helpottaa ja tehostaa ty6ta, seka tata kautta tuoda yritykselle taloudellista
voittoa. Langattoman verkon tuomat hyddyt ovat usein tydn tehostumista, kun verk-
koon paasy ei vaadi enda liikkkumista paatelaitteen luokse. Langattoman verkon mah-
dollistamat uudet tyotavat ja -kalut luovat isoja saastdja pitkalla aikavalilla. Minka ta-

hansa organisaation tai yrityksen, joka on tekemisissa henkildasiakkaiden kanssa, tulee
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my0s ottaa huomioon, etta asiakas nakee, millaisilla tydvalineilld téitda tehdaan ja onko
tyotavat tehokkaita vai aikansa elaneitd. Asiakkaiden laatumielikuva kauppiaasta ja
yrityksestd muodustuu kaikesta, mika yritysta edustaa. Uudet ja nykyaikaiset tyovali-
neet seka tehokkaat ja asiakkaan nakdkulmasta yksinkertaiset tyétavat luovat parem-
paa laatumielikuvaa asiakkaalle. Lisaksi, tydn tehostuminen uusien investointien kautta
tarkoittaa pienempia kustannuksia ty6tunteina yritykselle, jolla voi olla suora vaikutus
myytavien tuotteiden jalleenmyynti hintoihin tai yrityksen tulokseen ja osakekurssiin.

Tama kaikki vaikuttaa suoraan asiakkaaseen ja osakkeenomistajaan.

Langattoman verkon rakentaminen mahdollisti yrityksen siirtymisen langattomiin kasis-
kannereihin ja trukkipaatteisiin. Tama langattoman verkon tuoma uusi tyékalu tuo mu-
kanaan reaaliaikaisen varastokirjanpidon logistiikkaan, joka vaikuttaa suoraan asiakas-

tyytyvaisyyteen ja on siten erittdin tarkeaa.

5.2.1 Logistiikka ja varasto

Langaton verkko on mahdollistanut langattomien apuvalineiden hankinnan. Langatto-
mat kasiskannerit ja trukkipaatteet ovat tehostaneet tydntekoa huomattavasti. Manu-
aalisen tydn vaheneminen ei ainoastaan tehosta ja nopeuta tyota vaan myds vahentaa
virheiden maaraa. Kun logistiikkaa hoidetaan langattomilla laitteilla, ei kayttajan tarvit-
se muistaa varastopaikkoja ulkoa. Tavaraa liikuteltaessa skannataan aina tuotteen vii-
vakoodi. Skannattu koodi kertoo, mille paikalle tavara tulee laittaa, ja kun tyontekija
vie tavaran vaaran paikkaan ja skannaa hyllyn reunasta viivakoodin, tulee ilmoitus,
ettei tavara kuulu talle paikalle. Nain jarjestelma valvoo, ettei virheité padse synty-

maan.

Langattomien laitteiden kdyttdminen on myds tehnyt tavaran vastaanottamisesta reaa-
liaikaisempaa, kun tuotteet skannaamalla ne lisatdén varastosaldoihin. Myds asiakkai-
den ostosten kerd@aminen on helpottunut ja nopeutunut, kun kassajarjestelmasta saa-
daan tilaukset suoraan trukin paatteelle. Kaiken kaikkiaan logistiikka on tehnyt langat-
toman verkon avulla toiminnastaan kustannustehokkaampaa ja kayttajille helpompaa.
Tama kaikki nakyy asiakkaalle parempana tuotteiden saatavuutena ja nopeampana

tilausten kasittelyna.
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5.2.2 Myynti

Myyntid langaton verkko on auttanut kannettavien kasiskannereiden avulla. Kun kyse
on suuresta tavaratalosta, ovat valimatkat joskus pitkia. Jos asiakas haluaa tarkistaa
tuotteen hinnan tai saatavuuden, voi tydntekija tarkistaa tiedot suoraan kasiskanneril-
ta. Tyon keskeytyminen ja hakeutuminen ldhimmalle tietokoneelle oli hidasta ja vaival-
loista. Myds monet manuaaliset toimenpiteet voidaan suorittaa suoraan skannerien
avulla. Muun muassa rikkoutuneet tuotteet voidaan suoraan poistaa varastosaldoista

tai vaaraa varastosaldoa voidaan muuten korjata vastaamaan todellisuutta.
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6 Kayttdjien mielipide

Langattoman verkon loppukayttdjilta kysyttiin heidén mielipidettdén verkon toiminnas-
ta, sen tuomista muutoksista tydymparistdon ja toimintatapoihin seka parannusehdo-
tuksia. Huomioitavaa on, ettad kyselyyn vastanneet eivat ole tietotekniikan alan tuntijoi-
ta, eikd heidan kuvaamansa parannusehdotukset koskeneet langatonta verkkoa itsedan

vaan sen tuomia hyotyja.

6.1 Kayttdkokemukset

Suurin osa vastaajista kertoi langattoman verkon helpottaneen jokapaivaista tydskente-
lya ja lisdnneen tyon tehokkuutta sekd mielekkyyttd. Suurimpana hydtyna koettiin
ajankaytdn tehostuminen langattomien paatelaitteiden avulla. Turhauttava ja hidastava
ylimaardinen kaveleminen vaheni jokaisella vastanneista. Yli puolet vastaajista koki
osaavansa hyddyntda langattomia paatelaitteita tydssaan ja koki ne helpoiksi tai suh-
teellisen helpoiksi opetella. Myyntiosastoilla langattomilla paatelaitteilla koettiin olevan
positiivinen vaikutus asiakkaiden palvelemisen nopeuteen ja myyjan myyntivarmuu-
teen, kun laitteesta saa aina reaaliaikaista tietoa tuotteista, tilauksista ja varastosal-

doista.

Logistiikassa langattoman verkon koettiin mullistaneen vanhat ja juurtuneet tydskente-
lytavat. Kaikki vastaajat olivat ottaneet langattoman verkon tuomat hyddyt innolla vas-
taan. Logistiikassa langattomat paatelaitteet vahensivat tyontekijéiden virheiden maa-
raa yli 75 %. Tama on yrityksen kannalta hyva uutinen, mutta myds tyontekijat pitivat
positiivisena virheista johtuvan tydn maaran vahenemista. Turhien ja vanhentuneiden
tydvaiheiden poistumisen koettiin lisddvaan tydon mielekkyyttd ja tehokkuutta. Kaikki

vastaajat pitivat langattoman verkon suorituskykya riittavana.

6.2 Parannusehdotukset ja ongelmat

Kayttajilta tulleet parannusehdotukset koskivat suurimmaksi osaksi vain langattoman
verkon paatelaitteita tai niiden kayttéa. Osa vastaajista mainitsi paatelaitteiden olevan
liian herkkia rikkoutumaan ja kaipasi kestdvampia paatelaitteita. Myds paatelaitteiden

yhteiskaytdssa koettiin seuraavia ongelmia:
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* Edellinen kayttaja ei ole laittanut laitetta lataukseen.

» Paatelaitteessa on liian herkkia osia, jotka voivat rikkoutua.

* Kasiskanneri unohtuu helposti ja hukkuu, kun sen laskee kadesta.

* Edellinen kayttdja on jattdnyt oman tunnuksensa kirjautumisruutuun, jolloin
seuraava kayttdja epahuomiossa laittaa oman salasanansa kirjautuakseen.

Muutaman yrityksen jalkeen tunnus lukkiutuu.

Nama ongelmat johtuvat suurimmaksi osaksi kayttajista itsestaan, joten parannet-

tavaa laitteiston, verkon tai tuen puolesta ei ole.

Langatonta vierasverkkoa ei mitenkdaan mainosteta asiakkaille, mutta mielestéani lii-
ketoiminnan ja asiakkaiden laatumielikuvan vuoksi sen voisi tehda. Monissa paikois-
sa langatonta vierasverkkoa pidetdan hyvana palveluna kuten esimerkiksi hotellit ja
kahvilat.

Varsinaisen langattoman verkon suunnittelun ja toteutuksen toteutti alan ammatti-
laiset, joten kovin paljoa parannettavaa ei ole. Muutaman korkeavarastossa sijait-
sevan tukiaseman asennussijaintia olisi voinut parantaa muun muassa tekemalld
erillisen telineen pelkastéan tukiasemalle ja antenneille. Telineeseen olisi voinut
suoraan rakentaa hieman suojaa antenneille, jotta trukki ei paase niité kolhimaan.
Toisaalta nykyiseen asennukseen olisi voinut lisata jonkinlaiset suojaraudat tai es-

teet, jotta vahingon sattuessa trukki osuu ensin esteeseen ja ehtii reagoida.
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7 Yhteenveto

Taman tyon tarkoituksena oli perehtyd, miten tavaratalon kokoiseen rakennukseen
suunnitellaan ja toteutetaan langattoman verkon rakentaminen. Teoriaosuudessa kay-
tiin 1api langattoman verkon perusidea, sen kayttamat laitteet, tietoturva ja keskeiset
standardit. Suunnitteluosuudessa huomioitiin asiakkaan eli yrityksen toiveet langatto-
man verkon suhteen ja muunnettiin ne tietotekniikan tarpeiksi. Lisaksi kerrottiin, miten
projektin aikainen suunnittelu ja tyd tulee dokumentoida seka millaisiin laitteisiin paa-
dyttiin ja miksi. Toteutusosuudessa kaytiin Iapi varsinaiset tyévaiheet seka jalkikatsel-
mus, jossa todetaan tavoitteiden saavuttaminen. Tydn tarkoituksena oli my6s pohtia,
mitd hyotya langattomasta verkosta oli yritykselle seka kuinka kayttajat ovat ottaneet

sen vastaan.

TyOn pohjalta voidaan todeta, ettd langattoman verkon rakentaminen kannatti seka
tyontekijoiden ettd yrityksen liiketoiminnan kannalta. Langattoman verkon suunnittelu
ja rakentaminen on iso investointi, mutta tydn tehostumisen ja mielekkyyden kasvun
vuoksi investointi tulee maksamaan itsensa takaisin. Uusi verkko mahdollistaa uusia

tyotapoja, joita ei ennen voitu tehda.

Site Survey -tuloksista kay ilmi, miten tekniset tavoitteet saatiin taytettya hyvin ja yri-
tyksen puolesta projektin tulos oli onnistunut. Site Surveyn tulokset jaavat aina myos

yritykselle itselleen dokumentaatioksi projektista.
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Liite 1: Cisco 5508 Series Wireless Controller ominaisuudet

Kuva 22. Cisco 5508 Wireless Controller [24].

* Malli: AIR-CT5508-100-K9

* 8 kappaletta GigabitEthernet -porttia, yksi 1000BASE-SX -portti ja yksi
1000BASE-LH -portti

* Yksi laajennusportti

e Pystyy hallinnoimaan jopa 100 tukiasemaa

e Hallinnointi:

o CLI: Telnet, SSH, Serial port

o Web: HTTP, HTTPS

o Cisco Wireless Control System (WCS)

* Tuki AAA:lle (Authentication, Authorization, and Accounting)

* Tuetut salaukset: WEP, TKIP-MIC, AES, DES, SSL, TLS, DTLS ja IPSec

* Tukee seuraavia langattomia standardeja: IEEE 802.11a, 802.11b, 802.11g,
802.11d, WMM/802.11e, 802.11h, 802.11n, 802.11u
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* Tietoturvan tuet: IEEE 802.11i, 802.11X, WPA

e Switching ja routing: IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-TX,
1000BASE-T. 1000BASE-SX, 1000-BASE-LH, IEEE 802.1Q Vtagging ja 802.1AX
Link Aggregation

* Small Form-Factor Pluggable (SFP): GLC-T, GLC-SX-MM, GLC-LH-SM

[24.]



Liite 2
1(2)

Liite 2: Cisco ASA 5510 AIP-SSM palomuurin ominaisuudet

Kuva 23. Cisco ASA 5510 palomuuri [25].

Malli: ASA5510-AIP10SP-K9

2 kappaletta GigabitEthernet -porttia, 3 kappaletta 10/100 FastEthernet —porttia

2 USB 2.0 -porttia

Advanced Inspection and Prevention Security Services Module (AIP-SSM)

Salaus: 3DES, AES

Palomuuri suoritusteho (throughput): 300 Mbps

VPN suoritusteho (throughput): 170 Mbps

3DES/AES VPN suoritusteho (throughput): 170 Mbps

Yhdenaikaisten istuntojen maara: 50 000

Day-zero tuki: Kylla

IPSec ja VPN: 250 peers

VLAN:it: 50
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e Keskusmuisti: 1 GB

e Flash-muisti: minimissaan 256 MB

[21.]
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Liite 3: Cisco Catalyst 3750 12 SFP kytkimen ominaisuudet

Kuva 24. Cisco Catalyst 3750 12 SFP [32].

Malli: WS-C3750G-12S-S

Cisco StackWise Technology: mahdollistaa jopa yhdeksan kytkimen pinoamisen

(stacking) yhdeksi loogiseksi yksikdksi

32 Gbps nopea stacking —vayla

Forwarding rate: 17.8 mpps (million packets per second)

12 kappaletta SFP GigabitEthernet —porttia

Reitittava: IPv4- ja IPv6-reititys

Tukee RIPv1l-, RIPv2-, IGRP-, EIGRP-, OSPF-, BGPv4- ja IS-ISv4-

reititysprotokollia

Tuetut IEEE-standardit: IEEE 802.1s/w/x/D/p/Q, IEEE 802.3ad/af/ab/u/x/z

Voidaan konfiguroida jopa 12 000 MAC-osoitetta

128 MB DRAM ja 16 MB Flash-muisti

Tukee jopa 1005 VLANia ja Cisco VLAN Trunking Protokollaa (VTP)

Tuettuja protokollia ja palveluita: DNS, TFTP, NTP, QoS [34.]
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Liite 4: Cisco Catalyst 3750 48 10/100 + 4 SFP kytkimen ominaisuu-

det

l

i

Kuva 25. Cisco Catalyst 3750 48 10/100 + 4 SFP [33].

Malli: WS-C3750-48TS-S

Cisco StackWise Technology: mahdollistaa jopa yhdeksan kytkimen pinoamisen

yhdeksi loogiseksi yksikoksi

32 Gbps nopea stacking —vayla

Forwarding rate: 13.1 mpps

48 kappaletta 10/100 FastEthernet —porttia

4 kappaletta SFP GigabitEthernet —porttia

Reitittava: IPv4- ja IPv6-reititys

Tukee RIPv1l-, RIPv2-, IGRP-, EIGRP-, OSPF-, BGPv4- ja IS-ISv4-

reititysprotokollia

Tuetut IEEE-standardit: IEEE 802.1s/w/x/D/p/Q, IEEE 802.3ad/af/ab/u/x/z

128 MB DRAM ja 16 MB Flash-muisti
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* Voidaan konfiguroida jopa 12 000 MAC-osoitetta
* Voidaan konfiguroida MTU:n kooksi jopa 9000 tavua

* Tukee jopa 1005 VLANia ja Cisco VLAN Trunking Protokollaa (VTP)

[34.]
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Liite 5: Cisco Catalyst 3750 24 10/100/1000 + 4 SFP kytkimen omi-

naisuudet

Kuva 26. Cisco Catalyst 3750 24 10/100/1000 + 4 SFP [35].

* Malli: WS-C3750G-24TS-S1U

» Cisco StackWise Technology: mahdollistaa jopa yhdeksan kytkimen pinoamisen

yhdeksi loogiseksi yksikoksi

* 32 Gbps nopea stacking —vayla

* Forwarding rate: 38.7 mpps

* 24 kappaletta 10/100/1000 FastEthernet —porttia

* 4 kappaletta SFP GigabitEthernet —porttia

* Reitittava: IPv4- ja IPv6-reititys

* Tukee RIPvl-, RIPv2-, IGRP-, EIGRP-, OSPF-, BGPv4- ja IS-ISv4-

reititysprotokollia

* Tuetut IEEE-standardit: IEEE 802.1s/w/x/D/p/Q, IEEE 802.3ad/af/ab/u/x/z

* 128 MB DRAM ja 32 MB Flash-muisti
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* Voidaan konfiguroida jopa 12 000 MAC-osoitetta
* Voidaan konfiguroida MTU:n kooksi jopa 9000 tavua

* Tukee jopa 1005 VLANia ja Cisco VLAN Trunking Protokollaa (VTP)

[34.]
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Liite 6: Cisco Catalyst 3750 24 10/100 PoE + 2 SFP kytkimen ominai-

suudet

A% A% 4% 4% av aw AR ETAS AN &Y & Catalyst 3750 smes ¥

meseee (musmms = .

Kuva 27. Cisco Catalyst 3750 24 10/100 PoE + 2 SFP [36].

* Malli: WS-C3750-24PS-S

» Cisco StackWise Technology: mahdollistaa jopa yhdeksan kytkimen pinoamisen

yhdeksi loogiseksi yksikdksi

* 32 Gbps nopea stacking —vayla

* Forwarding rate: 6.5 mpps

* 24 kappaletta 10/100 FastEthernet —porttia POE-toiminnolla

» 2 kappaletta SFP GigabitEthernet —porttia

e Reitittava: IPv4- ja IPv6-reititys

* Tukee RIPvl-, RIPv2-, IGRP-, EIGRP-, OSPF-, BGPv4- ja IS-ISv4-

reititysprotokollia

* Tuetut IEEE-standardit: IEEE 802.1s/w/x/D/p/Q, IEEE 802.3ad/af/ab/u/x/z

* 128 MB DRAM ja 16 MB Flash-muisti

* Voidaan konfiguroida jopa 12 000 MAC-osoitetta
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* Voidaan konfiguroida MTU:n kooksi jopa 9000 tavua

* Tukee jopa 1005 VLANia ja Cisco VLAN Trunking Protokollaa (VTP)

[34.]
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Liite 7: Cisco Aironet 1131AG Access Point ominaisuudet

Kuva 28. Cisco Aironet 1131AG tukiasema [27].

* Malli: AIR-LAP1131AG-E-K9 802.11ag LWAPP

Tukee Lightweight Access Point Protokollaa, jonka avulla tukiasemat keskuste-

levat Wlan-kontrollerin kanssa

Suunniteltu toimisto-olosuhteisiin

Sisdanrakennetut antennit: ymparisateileva

Antennit: 2,4 GHz 3 dBi vahvistus, 5 GHz 4.5 dBi vahvistus

Taajuudet seka kanavat:

o 2,412 - 2,472 GHz alueella 13 kanavaa

o 5,15 -5,725 GHz alueella 19 kanavaa
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« IEEE 802.11 standardit: a/b/g
¢ Kantama avoimessa sisdtilassa:
o 802.11a: 54 Mbps (24m) — 6 Mbps (100m)

o 802.11g: 54 Mbps (30m) — 1 Mbps (137m)

* Tuetut autentikaatiot: WPA, WPA2 (802.11i), Cisco TKIP, Cisco MIC, 40- ja 128-
bittiset 802.11 WEP-avaimet

* Tukee monia erilaisia 802.1X EAP-tyyppeja

* Tuetut salaukset: AES-CCMP (WPA2), TKIP (WPA), Cisco TKIP, WPA TKIP, 40-
ja 128-bittiset 802.11 WEP-avaimet

* Tukee Power over Ethernet virransyottoa

[17.]
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Liite 8: Cisco Aironet 1242AG Access Point ominaisuudet

Kuva 29. Cisco Aironet 1242AG tukiasema [28].

Malli: AIR-LAP1242AG-E-K9 802.11ag LWAPP

Tukee Lightweight Access Point Protokollaa, jonka avulla tukiasemat keskuste-

levat Wlan-kontrollerin kanssa

Suunniteltu tehdas- ja varasto-olosuhteisiin seka suuriin tavarataloihin

Kestava metallikuori

Ei sisaanrakennettuja antenneja. Antenniliittimet tukevat laajasti erilaisia 2,4

GHz ja 5 GHz antenneja.

Voidaan konfiguroida myos toistimeksi tai sillaksi

IEEE 802.11 standardit: a/b/g

Kantama avoimessa sisatilassa:
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o 802.11a: 54 Mbps (26m) — 6 Mbps (100m)

o 802.11g: 54 Mbps (32m) — 1 Mbps (140m)

* Tuetut autentikaatiot: WPA, WPA2 (802.11i), Cisco TKIP, Cisco MIC, 40- ja 128-
bittiset 802.11 WEP-avaimet

* Tukee monia erilaisia 802.1X EAP-tyyppeja

* Tuetut salaukset: AES-CCMP (WPA2), TKIP (WPA), Cisco TKIP, WPA TKIP, 40-
ja 128-bittiset 802.11 WEP-avaimet

* Tukee Power over Ethernet virransyottoa

[15.]
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Liite 9: Cisco Aironet Omnidirectional Mast Mount Antenna

ominaisuudet

Kuva 30. Cisco Aironet Omnidirectional Mast Mount antenni [26].

Mallit: AIR-ANT2506 (2,4 GHz) ja AIR-ANT5160V (5 GHz)

* Antennityyppi: dipoli (ymparisateileva)

Taajuudet ja vahvistus:

o AIR-ANT2506: 2,4 — 2,84 GHz / 5.2 dBi

o AIR-ANT5160V: 5,15 - 5,875 GHz / 6 dBi

Polarisaatio:

o AIR-ANT2506: Lineaarinen seka pystysuuntainen

o AIR-ANT5160V: Lineaarinen

[37; 38.]
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Liite 10: Cisco Aironet Omnidirectional Mast Mount Antenna E- ja H-

plane sateilykuviot

E-plane kuvaa antennin sahkékentan vektoria ja sen voimakkaimman sateilyn suuntaa.
H-plane kuvaa antennin magneettikentan vektoria ja sen voimakkaimman sateilyn
suuntaa. E- ja H-plane ovat 90 asteen kulmassa toisiinsa nahden. Pystysuoraan polari-
soidun dipoliantennin E-planen kuvaaja on usein kolmiuloitteisen donitsin muotoinen.

H-plane kuvaaja on taman donitsin poikkileikkaus eli ymparamainen. [18; 19.]
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Kuva 31. AIR-ANT2506 antennin E-plane sateilykuvio [37].



315

270

Liite 10
2(4)

\45

225

180

E)
%,

103552

Kuva 32. AIR-ANT2506 antennin H-plane sateilykuvio [37].
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Kuva 33. AIR-ANT5160V antennin E-plane sateilykuvio [38].
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Kuva 34. AIR-ANT5160V antennin E-plane sateilykuvio [38].

iz



Liite 11
1(1)

Liite 11: Cisco Aironet Four-Element Dual-Band Omnidirectional An-

tenna ominaisuudet

Kuva 35. Cisco Aironet Four-Element Dual-Band Antenna [29].

Malli: AIR-ANT2451V

* Taajuudet ja vahvistus:

o 2,4-2,5GHz/ 2 dBi

o 5,15-5,85GHz / 3 dBi

e Polarisaatio: lineaarinen

* Antenni: ympadrisateileva

[16.]



Liite 12
1(2)

Liite 12: Cisco AIR-ANT2451V antennin E- ja H-plane kuvaajat

E-plane kuvaa antennin sahkoékentan vektoria ja sen voimakkaimman sateilyn suuntaa.
H-plane kuvaa antennin magneettikentan vektoria ja sen voimakkaimman sateilyn
suuntaa. E- ja H-plane ovat 90 asteen kulmassa toisiinsa nahden. Pystysuoraan polari-
soidun dipoliantennin E-planen kuvaaja on usein kolmiuloitteisen donitsin muotoinen.

H-plane kuvaaja on tdman donitsin poikkileikkaus eli ymparamainen. [18; 19; 20.]

270

180

203313

Kuva 36. 2,4 GHz E- ja H-plane kuviot. Ympyrdn kehalla asteet ja sateittaisilla viivoilla antennin
vahvistus (dBi). Siniselld viivalla on merkitty E-plane ja punaisella viivalla H-plane.
[16.]
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5 GHz E- ja H-plane kuviot. Ympyran kehalla asteet ja sateittaisilla viivoilla antennin
vahvistus (dBi). Siniselld viivalla on merkitty E-plane ja punaisella viivalla H-plane.
[16.]
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Kuva 37. Projektin dokumentaatiosta otettuja kuvia kuituliittimista.
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Liite 14: Vaaria tukiasema asennuksia

Kuva 38. Tukiasema on liian ldhelld betonipylvasta.

Kuva 39. Antennit on asennettu lilan matalalle ja liian 1&helle toisiaan.



Liite 14
2(2)

Kuva 40. Antenni on asennettu vaakatasoon, mutta pitdisi asentaa pystysuoraan kuten tu-
kiasemakin on asennettu.
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Liite 15: Pre-Site Surveyn tulokset

Alla on esitetty tulokset alakerran myyntitiloista seka sen jdalkeen korkeavaraston toi-
sesta puolikkaasta.

Sample Points and Access Point Locations

&

HI mm
L3
2 {aIm
B B ¢

Kuva 41. Kuvassa nakyy vihreind pisteina kuinka kannettava on kulkenut myyntiosaston kéyté-
villd. Keskella olevat punaiset pisteet ovat simuloidut tukiasemat.
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Signal Strength

SJLnaI Strength coverage (RSSI) of the selected access points. The strongest RSSI is shown per location.
-100,0..-80,0 -80,0.-80.0 -80,0..-70,0 -70,0.-60,0 -60,0..-50,0

| BN | |

-50,0..-40,0 -40,0.-30.0 -30,0..-20,0 -20,0.-10,0 -10,0.0,0

Kuva 42. RSSI (Recieved Signal Strenght Indication). Kuvasta nakee kuinka voimakas signaali
on kun edetddn kauemmas tukiasemasta. Voimakkuuteen vaikuttaa signaalin kulkurei-
tilla olevat esteet, kuten seinat.
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Signal-to-Noise Ratio
Calculated signal to noise ratio. Simplified formula: SNR = [Signal Strength] - [Interference]
0,0.50 5,0.10,0 10,0..15,0 15,0..20,0 20,0.25,0 25,0.30.0
I
30,0.35,0 35,0.40,0 40,0.45,0 45,0..50,0 ‘ 50,0..55,0 55,0.60,0
60,0..65,0 65,0.70,0 70.0..75.0 | 75,0..80,0

Kuva 43. Kuvassa signaali-kohina suhde laskettuna kaavalla: SNR = signaalin voimakkuus -
hairinta.
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Access Point Count

Displays the number of audible access points per location with respect to the selected minimum RSSI
requirement.

1 2

Kuva 44. Punaisilla alueilla paatelaite on kahden tukiaseman alueella, jolloin yhteys sailyy vaikka
toinen tukiasema lakkaisi toimimasta. Violetilla alueella padteasema on yhden tu-
kiaseman varassa.
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An estimate of maximum data rate per location, with respect to the selected Signal-To-Noise threshold
and the selected wireless network card receiver sensitivity values

1.0 20 55
12,0 18,0 240

6,0

36,0

9,0 11,0
48,0 54,0

Kuva 45.

taa saavuttavan asetetut tavoitteet.

Saavutettu siirtonopeus paikkaan nahden. Koko osaston alueella siirtonopeus néyt-
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Sample Points and Access Point Locations
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Kuva 46. Sama kuva kuin kuva 41, mutta korkeavaraston puolelta. Kuvan perusteella voidaan
paatelld, etté Site Survey katselmus tavaratalon kokoisessa rakennuksessa vaatii pal-
jon kavelya ja aikaa.
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Signal Strength coverage (RSSI) of the selected access points. The strongest RSSI is shown per location.

-100,0.-90.0

-50.0.-40,0

-650,0.-80,0

~40,0.-300

-80.0.-70,0

-70,0.600

£60.0.-50.0

-30.0.-20.0

-20,0.-10,0

-10,0.00

Kuva 47. Korkeavaraston signaalin voimakkuudet. Valkoinen kohta kuvassa on katvealue. Naita
yllattavia katvealueita varten oikeita mittaustuloksia tarvitaan.
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Signal-to-Noise Ratio

Calodated sigral to noise ratio. Simpified formua: SNR = [Signal Strength] - [Interference]

00.50 50,100 100.15,0 150.200 20,0.250 25,0.300
300.350 350.40,0 40,0.45,0 45,0.50.0 50,0.55.0 55,0.600
60.0.650 §50.70,0 700.750 750.80.0

Kuva 48. Korkeavaraston signaali-kohina suhde. Kuvasta havaitaan, ettd korkeavarastossa ole-

vat suuret ilmastointi putket seka korkeat metalliset varastohyllyt aiheuttavat jonkin
verran hairiota.
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Displays the number of audible access points per location with respect to the selected minimum RSSI requirement.

1
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Kuva 49. Kaytannossa katsoen koko korkeavaraston alueella paatelaite saa aina yhteyden kah-

teen tukiasemaan.
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IAn estimate of maximumn data rate per location, with respect to the selected Signal-To-Noise threshold and the selected wireless network|
card receiver sensitivity values

1.0 2,0 55 €0 80 11,0

12,0 180 240 360 48,0 54.0

Kuva 50. Korkeavarastossa on muutama kohta joissa siirtonopeus putoaa jopa 18 — 24 Mbps.
Nama kohdat ovat kuitenkin todella pienid, noin muutaman nelidmetrin kokoisia aluei-
ta, eivatka vaikuta kdytanndssa tydskentelyyn heikentavasti.
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Kuva 51. Tukiasemien suunnitellut paikat korkeavarastossa.
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Liite 16: Post-Site Surveyn tulokset

Ensiksi on esitetty alakerran myyntiosaston tulokset ja sitten korkeavaraston toisen

puolikkaan tulokset.
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Recieved Signal Strength
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S'ﬂnal Strenﬂ coverage (RSS! of the selected access points. The stronaest RSS! is shown per location.
-100,0..-80.0 -90,0.-80.0 -§0.0..-70.0 -70.0..-60.0 -50,0.-50.0

-50,0.-40.0 -£0,0.-300 -30.0..-20.0 -20.0 -10.0 -10.0.0.0

Kuva 52. Kuvassa olevat punaiset pisteet ovat tukiasemia. Tilanne aiemmpaan mittaukseen on
parantunut ja signaalin voimakkuus on hyva kaikkialla osaston alueella.
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24M

00.5.0

50,100

10.0.15.0

15.0.20.0

Calculated siﬂnal o noige ratio. Simplified formula: SNR = [Sianal Stremth] - [Interference]

20.0.25.0

25.0.30.0

300.35.0 350,400 40.0.45.0 45,0 50.0 50.0.55.0 55.0 60.0
600 65.0 65.0.700 70.0.75.0 75.0.80.0

Kuva 53. Signaali-kohina suhteen kuvaaja alakerran myyntiosastosta.
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Data Rate
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An estimate of maximum data rate per location, with respect to the selected Signal-To-Noise threshold
nd the selected wireless network card receiver sensitivity values

1.0 2,0 5.5 6.0 80 11,0
1 1 L1 /1 /
12,0 18,0 24.0 350 480 5.0

Kuva 54. Osaston siirtonopeus paikasta rijppumatta on 36 Mpbs ja suurimassa osassa jopa 54
Mbps.



Recieved Signal Strength
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Signal Strength coverage (RSSI) of the selected access points. The strongest RSSI is shown per location.

-100,0.-80.0 -80.0.-80.0 -80,0.-70,0 -70,0..-60,0 -60.0..-50.0
-50.0..-40.0 -40.0..-30.0 -30,0.-20,0 -20,0.-100 -10,0.0.0

Kuva 55. Korkeavaraston signaalin voimakkuudet. Havaitaan, ettd signaalin voimakkuus on

usein heikoimmillaan suoraan tukiaseman alapuolella.
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Signal-to-Noise Ratio
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Calculated signal to noise ratio. Simplified formula: SNR = [Signal Strength] - [Interference]
0,0..5.0 5,0..10,0 10,0..15,0 15,0..20,0 20,0..25.0 25,0..30,0
30.0..35.0 35.,0..40,0 40,0..45,0 45,0..50,0 50.0..55.0 55,0..60.0
60,0..65,0 65.0..70.0 70,0.75,0 75,0..80,0

Kuva 56. Korkeavaraston signaali-kohina suhteet. Valkoinen alue oli osittain pois kdytdsta mit-
tauspaivana.
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An estimate of maximum data rate per location, with respect to the selected Signal-To-Noise threshold and the selected wireless
network card receiver sensitivity values

1.0

20

l

55

6.0

9.0

11.0

12,0

180

240

36,0

480

54.0

Kuva 57. Korkeavaraston siirtonopeudet ovat pdaasiassa 54 Mbps ja joissakin kohdissa 48 — 36
Mbps. Punainen alue rakennuksen kulmassa on sellaista varastoa jossa signaalia ei

tarvita koskaan.
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Access Point Properties

Name ESSID MAC Band / Channel Notes
2.119/6

Signal Strength

Signal Strength coverage (RSSI) of the selected access point.

-100,0.-80.0 -90.0..-80.0 -80,0.-70,0 -70,0..-60,0 -60,0..-50.0
-50,0..-40.0 -40.0.-30.0 -30,0..-20,0 -20.0.-10.0 -10,0.0.0

Kuva 58. Jokaisesta 54:sta tukiasemasta oli Post-Site Surveyssa tallainen kuva, jossa mitattiin
ainoastaan kyseisen tukiaseman signaalin voimakkuutta.



