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Pilvipalvelut ovat verkon vélityksell4 tarjottavia sovelluksia ja laitteistoresursseja palve-
luna. Palveluntarjoaja hoitaa laitteiden ja sovellusten yllapidon, péivittdmisen ja tieto-
turvan, jolloin asiakas voi keskittyd omaan liiketoimintaansa. Sen piirteitd ovat skaala-
tutuvuus, helppo hallittavuus, saatavuus ajasta ja paikasta riippumatta. Jos palvelut ovat
kaupallisia, maksu perustuu kayttdjien tai kdytettyjen resurssien maaraan.

Tyon yksi tavoitteista oli antaa pilvipalveluita harkitseville yrityksille kattava yleiskuva
saataville olevista palvelutyypeistd ja kertoa mihin niitd ké&ytetdan. Palvelut voidaan
jakaa kolmeen eri malliin: infrastruktuuri, sovellusalusta ja sovellukset palveluna. Jul-
kisien pilvipalveluiden liséksi yritykset voivat luoda omia yksityisid pilvipalveluita
omiin tai vuokrattaviin palvelintiloihin tai perustaa muiden organisaatioiden kanssa yh-
teisopilven. Etenkin julkisiin pilvipalveluihin siirtymiseen liittyy myos riskejd, kuten
uudet tietoturvauhat ja pelko palvelun saatavuusongelmista.

Ty0ssé arvioidaan pilvipalveluita kayttavien yritysten etuja ja riskeja verrattuna paikal-
listen I T-resurssien kayttéon seké perehdytédan tarkemmin pilvien suurimpana pidettyyn
ongelmaan eli tietoturvaan. Nopeasti kehittyvissé pilvipalveluissa tietoturva laahaa aina
hieman perassd, koska uusien palveluiden syntyessa syntyy myods véistaméatta uusia tie-
toturva-aukoja. Tietovuodon tapahtuessa syy on harvoin palveluntarjoajan paassd, vaan
yleisin syy on asiakasorganisaation tyontekijoiden huolimattomuus tai tietdmattomyys
tietoturva-asioissa. Tdssa opinndytetyossa kaydaan lapi suurimmat tietoturvauhat, joita
yritys voi kohdata pilvessé seka esimerkkitapauksia ja ohjeita ongelmien torjumiseen.
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Cloud services are applications and hardware resources which are accessible via a net-
work as a service. Service provider handles maintaining, updating and security of these
resources, allowing customers to focus on their core business. Resources of the cloud
should always be available when needed, scalable and easily manageable. If services are
commercial, costs are based on subscription or consumption depending on the service
model.

This thesis aims to give companies considering moving to cloud a comprehensive over-
view of available types of services, and explain the reader for what those can be used.
Cloud services can be divided into three different categories: infrastructure, platform
and application as a service. Besides of public cloud services companies can create own
private clouds to their own or rented servers or establish shared community cloud with
other organizations. The transition to cloud services adds new risks such as security
threats, uptime and availability issues.

Study evaluates the benefits and risks of cloud services compared to local servers, and
takes a closer look at security which is ranked first as the greatest challenge or issue of
cloud services. Rapid emerging of cloud computing causes security problems, as new
services arise, inevitably new vulnerabilities will also occur. When information leakage
happens, the cause is rarely service providers. The most common cause is a client user’s
negligence or unawareness about security matters. This thesis will walk you through the
biggest security threats which company may face in the cloud, as well as examples and
guidelines to tackle these problems.

Key words: cloud services, cloud computing, security
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Amazon Machine Image

Application Programming Interface, ohjelmointirajapinta
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1 JOHDANTO

Pilvipalveluiden suosio on edelleen kasvussa ja huolimatta monien skeptisyydestd ideaa
kohtaan alkuaikoina, pilvipalvelut ovat tulleet jadddakseen niin organisaatioiden kuin
yksityistenkin kayttoon. Suosittuja pilvitoimintamalliin perustuvia palveluita kuten Fa-
cebook ja Gmail kayttdvat monet tietdméattaan koko pilvipalvelu kasitteesta. Ideana pil-
vipalvelu on kuitenkin jo vanha keksintd, mutta vield edelleen termi on péépiirteita lu-
kuun ottamatta hatara useiden eri madrittelyiden takia. Seuraavissa kappaleissa tullaan
késittelem&én aiheen keskeinen siséltd, kuten pilvipalveluiden eri mallit, arkkitehtuurit,

hyddyt ja haitat pilvipalveluihin siirtymisté harkitsevien organisaatioiden nakokulmasta.

Pilvipalvelut ovat laaja ja etenkin viime vuosina hyvin suosittu aihe, josta on kirjoitettu
Jo lukuisia opinndytetditd ja muita teoksia. Tassd tyossa kuitenkin perehdytéan yleisen
pilvipalvelumallin esittelyn lisdksi syvemmin sen tietoturvaan, jota pidetdén pilvipalve-
luiden suosion suurimpana haasteena. Tietoturvan kannalta pilvipalveluissa on etunsa ja
riskinsd, mutta oikein suunniteltuna ja tehtyna pilveen siirtyminen ei vélttdmatta kuiten-
kaan laske tietoturvatasoa paikalliseen palvelinratkaisuun ndhden. Tydssa kdydaan lapi
suurimmat Cloud Security Alliancen méaarittamat tietoturvauhat, joita yritys voi kohdata

pilvessa sekd esimerkkitapauksia ja vinkkeja ongelmien torjuntaan.

Pilvipalvelut eivat ole automaattisesti avain menestykseen, vaan niisté saatavat hyodyt
riippuvat suuresti yrityksen IT-tarpeiden tyypistd. Tassa opinndytetydssa on pyritty puo-
lueettomasti esittamaan pilvipalveluiden tarjontaa sekd auttamaan pilveen siirtymisté
harkitsevaan yritystd paatoksen teossa. Aiheisiin on my6s keratty varoittavia tutkimus-
tuloksia ja esimerkkitapauksia pilvipalveluista ja sen tietoturvavaaroista.



2 PILVIPALVELUN MAARITELMA

Pilvipalvelu on termind hyvin uusi, mutta ideana vanhempi kuin itse internet. VVuonna
1969 J.C.R. Lickliderin visio globaalista jarjestelmastd, johon kaikki yhteydessa olevat
paasisivat kiinni ohjelmiin ja dataan paikasta riippumatta, muistutti suuresti nykyajan
pilvipalveluita. (Arif 2009) Termid pilvipalvelu eli cloud computing kuultiin ensim-
maéista kertaa kaytettdvan Googlen tdman hetkisen paajohtaja Eric Schmidt vuoden 2006
Search Engine Stragies —konferenssissa. (Mustonen 2011, 12)

Termille pilvipalvelu ei ole saatu hyvaksyttyd yhté yhteisesti madritelmad. Monet alalla
toimivat yritykset ovat antaneet ndkemyksensa siitd mité pilvipalvelut heidan mielestan-
sé siséltavat. Yleiselld tasolla pilvipalveluilla tarkoitetaan mallia, jossa sovellukset, tal-
letus- ja laskentakapasiteetti, tietoliikenneyhteydet ja palvelut tarjotaan verkon kautta
kayttajalle ilman, ettd hanen tarvitsee tietdd resurssien sijaintia, tai huolehtia niiden yl-
l&pidosta ja toiminnasta. (Salo 2010, 12)

2009 vuoden OSCON-konferensissa Canonicalia edustava Simon Wardley kertoi esi-
tyksessdan loytaneensd 67 eri maaritelmaa pilvipalveluille ja ettd uusia syntyy kuin sie-
nid sateella. Wardley itse méarittelee pilvipalvelut seuraavasti: "Pilvipalvelut

on yleinen kasite kuvaamaan informaatioteknologiassa meneilld&n olevaa muutosta,
jonka suuntana on palveluihin perustuva toimintamalli ja muutosta ajavina voimina
taloudelliset, kulttuuriset ja teknologiset olosuhteet.” Hanen mukaansa on tapahtumassa
suuri murros, joka muuttaa tapaa jolla tietotekniikkaa kaytetaan. (Salo 2010, 12)

Lama-aika on ollut hyvéksi pilvipalvelumallien kasvulle. VVapauttamalla yrityksia talou-
den laskukausina ei-toivotuilta IT-investoinneilta, pilvipalvelut ovat pystyneet kasvat-
tamaan suosiotaan maailmanlaajuisesta finanssikriisistd huolimatta. Pilviratkaisuun siir-
tyvét yritykset ovat muuttaneet kulurakennetta Kiinteistd kustannuksista muuttuviin.
(Salo 2010, 12)

Yhtend virallisimpana méaaritelmané voidaan pitdd NISTin (National Institute of Stan-
dards and Technology) antamaa madritelmaa pilvipalveluille. NIST toimii Yhdysval-
loissa julkishallinnon standardeja suunnittelevan elinkeinoministerion alaisena ja maa-

rittelee pilvipalvelun seuraavasti: "Cloud Computing on toimintamalli, joka mahdollis-
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taa padsyn vapaasti konfiguroitaviin ja skaalautuviin tietotekniikkaresursseihin, jotka
voidaan ottaa k&yttoon ja poistaa kaytosta helposti ja nopeasti.” (Salo 2010, 12)

NIST antaa maaritelméssaan pilvipalveluiden viisi ominaispiirretta:

1. On-demand itsepalvelu
Kéytt4ja saatelee tietotekniikkaresursseja itse ilman, ettd hédnen on oltava yhtey-
dessa palveluntarjoajan henkilostoon. On-demand tarkoittaa, ettd resursseja voi-
daan ottaa k&ayttdon kun niité tarvitaan ja vastaavasti vahenté tai poistaa koko-

naan kulujen véhentamiseksi.

2. Péésy palveluihin eri paatelaitteilla
Palvelut ovat kayttgjan ulottuvilla usealla eri paatelaitetyypilld, kunhan laite on
kytkettyna verkkoon. K&yttd voi tapahtua kannettavalla tietokoneella, tydase-

malla, taulutietokoneella kuin &lypuhelimellakin.

3. Resurssien yhteiskaytto
Palveluntarjoajan resurssit ovat yhdistetty isoiksi kokonaisuuksiksi, joista asiak-
kaille jaetaan resursseja tarpeen mukainen osa. K&yttajall ei ole yleensa ole tie-
toa siitd missa ja mill tavalla palvelut toimivat. Useat asiakkaat saattavat kéyt-
t44 samoja resursseja yhteisesti toisistaan riippumatta ja tietdmattad. Resurssit
voivat olla esimerkiksi tallennustilaa, laskentatehoa, muistia tai verkkokaistaa.

4. Nopea joustavuus
Palveluita voidaan nopeasti varata lisda tai vapauttaa kaytostd, joissain tapauk-
sissa my0ds automaattisesti. Kayttajan ndkokulmasta resurssit nayttavat usein aa-
rettdmiltd ja niitd voidaan ottaa kayttdon rajattomasti milloin vain. Tdméa mah-
dollistaa yritysten valmiuden suunnittelemattomien resurssitarpeiden muutoksiin
kuten tallennus-, laskenta- ja tietoliikennekapasiteetin lisdédmiseen vélittomasti

tarpeen esiintyessa.

5. Kayton mittaaminen
Asiakasta laskutetaan resurssien kdyton mukaan, joten jarjestelmé mittaa ja val-
voo tarkasti palveluiden kayttod. Myos asiakas paasee kasiksi omasta kéytosta

kerattyyn informaatioon. Informaatio voi siséltédé esimerkiksi kaytetyn tallennus-
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tilan, verkkokaistank&ayton tai aktiivisten kayttajatilien méaaran. (Mell & Grance
2011, 2)
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3 PILVIPALVELUMALLIT

3.1 laaS

Infrastruktuuri palveluna eli laas (Infrastructure as a Service) on virtuaalinen palvelin-
keskus pilvessa. laaS-palveluntarjoaja tarjoaa asiakkaalle prosessointitehoa, tallennusti-
laa, muistia, kuormantasaajia, verkkoyhteydet ja muita tietokoneresursseja. 1aaS:n erot
verrattuna normaaliin ulkoistamiseen ovat resurssien yhteiskaytto, joustavuus, itsepalve-
lu, automaattisuus ja resurssien kdyton mukaan tapahtuva laskutus. Palveluntarjoajan
laitteiden kapasiteetti on usein virtualisoitu parhaan tehohyddyn saavuttamiseksi. Virtu-
alisoitu kapasiteetti skaalataan asiakkaan tarpeiden mukaan. Skaalaus s&atelee asiak-
kaalle annettavan kapasiteetin madréa sen tarpeen mukaan automaattisesti. Nain ollen

vapautuva kapasiteetti voidaan ohjata toisen asiakkaan k&yttoon.

Pilvettomassé ratkaisussa tyypillinen sovellus kayttda vain pienen osan palvelinten ko-
konaislaskentakapasiteetista, mutta kuormahuippujen takia kapasiteetti on mitoitettava
suuremmaksi. Talloin laitteiston kapasiteettia menee hukkaan. Pilvessé useampi kéytté-
ja jakaa saman laitteiston ja on taten epatodenndkdisempaa, ettd kuormahuiput osuisivat
samalla hetkelld. Pilvessa sijaitsevien virtuaalikoneiden eli instanssien lukumaaréé voi-
daan tyypillisesti muuttaa lennosta muutoksien tullessa voimaan minuuteissa. (Infrast-

ructure as a Service 2011)

Verrattuna PaaS- ja SaaS-palveluihin infrasturktuuri palvelut ovat huomattavasti va-
paampia. Laitteiden fyysistd muokkausta lukuun ottamatta kayttéjille saatetaan antaa
hyvinkin vapaat kddet palveluntarjoajasta riippuen. Vapauden k&é&ntdpuolena on suu-
rempi vastuu. Palveluntarjoajan tehtdvand on huolehtia palveluiden toimivuudesta ja
pitdd samaa alustaa kayttavat asiakkaat toisistaan riippumattomina. Asiakkaan vastuulle
jaa ohjelmistojen toimivuus, paivitykset ja tietoturva.

Vuoden 2012 syksylla laaS:n osuus pilvipalvelumarkkinoista oli noin 45 % ja suosio on
kasvussa (PaaS, laaS ja SaaS: riskit ja suosio 2012). Tdméan hetken ehdottomasti suurin
laaS-palveluntarjoaja on Amazon Web Services (AWS) . Amazon tarjoaa Xen-pohjaisia
virtualisoituja infrastruktuureja. Yhtiot kuten Verizon ja Baremetalcloud tarjoavat asi-

akkailleen virtualisoitujen instanssien sijasta fyysisia palvelimia. (Burns 2012)
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3.2 PaaS

PaaS eli sovellusalusta palveluna (Platform as a Service) on sovelluskehittgjille suun-
nattu pilvipalvelumalli, joka tarjoaa alustan sovellusten rakentamiseen, kehittdmiseen,
testaamiseen sekd yllapitoon. laaS:in tapaan PaaS-palveluun luotu sovellus on skaalat-
tavissa kayttajamaaran mukaan. Sovellusten rakennus palvelun avulla voidaan toteuttaa
hyvin pienilla kustannuksilla. Kun valmis sovellus otetaan lopulta k&yttoon, kayttaja-
madrét ja kustannukset kasvavat, mutta talloin myos tulot kasvavat. PaaS:n kaytto pii-
lottaa infrastruktuurin, jolloin tarve yrityksen omalle IT-yllapidolle vahenee. Pilven
ansiosta sovellusta ei tarvitse pilkkoa eri palvelimille, vaan jarjestelmé hoitaa skaalauk-
sen automaattisesti. (Platform as a Service 2011)

Datan sijaitessa yrityksen palomuurin ulkopuolella huolena on kaikkien pilvimallien
tapaan tietoturva. Vieraan alustan osaamisvaatimukset kehityksessé ja yllapidossa ovat
PaaS:n haasteita. Esimerkiksi Force.com-alustalla k&yt6ssd on vain Salesforce.comin
oma Apex-ohjelmointikieli. Yksi PaaS-alustojen suurimmista ongelmista on lukittumi-
nen valittuun palveluntarjoajaan. Alustojen rajapinnat, tyékalut ja joissakin tapauksissa
jopa ohjelmointikielet ovat yksilollisi, joka tekee palveluntarjoajan vaihtamisesta erit-
tain vaivalloista. Sovelluksen siirto palvelusta toiseen aiheuttaa todenndkdisesti suuria
muutoksia sovelluksen koodissa. Koska PaaS-sovellus on vahvasti sidottuna palvelun-
tarjoajaan, pelkona on alustan yll&dpidon loppuminen. (Platform as a Service 2011)

Osa tarjolla olevista PaaS-palveluista on tehty kolmannen osapuolen laaS:n péalle, ku-
ten Amazonin pilvipalvelimilla pyorivda Heroku. Heroku tarjoaa alustan Java-, Ruby-,
Clojure-, Node.js-, Python- ja Scale-kielisille sovelluksille ja maksaa Amazonille asiak-
kaidensa kayttaméasta laskentatehosta (Heroku 2013). Ylimaaréisen valikdden vuoksi
asiakkaalle saattaa tulla kalliimmaksi PaaS-ratkaisu kuin oman sovellusalustan raken-
taminen laaS-pohjalle.

PaaS:ia hyddyntdvien organisaatioden mééra kolminkertaistui Suomessa vuoden 2012
aikana (Mantysaari 2012). Vuoden 2012 syksyll4 PaaS:n osuus globaaleista pilvipalve-
lumarkkinoista oli noin 10 % (PaaS, laaS ja SaaS: riskit ja suosio 2012). Tunnetuimpia
pilvipalvelupohjaisia sovellusalustoja ovat Googlen AppEngine, Salesforce.comin For-

ce.com ja Microsoftin Windows Azure. Jokaisella palveluntarjoajalla on tietyt ennalta
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madrétyt ohjelmointikielet, joita alusta tukee. Esimerkiksi AppEngine-alustalla voidaan
ainoastaan kayttaa Javaa, Pythonia tai Googlen omaa Go-ohjelmointikieltd (Google De-

velopers 2013).

3.3 SaaS

SaaS-pilvipalvelumallissa (Software as a Service) palveluntarjoaja tarjoaa asiakkaalle
ohjelman, ohjelmiston tai kayttojarjestelmén verkon vélitykselld. Palveluita kaytet&dén
tyypillisesti internetselaimen kautta, joten tyoskentely on periaatteessa mahdollista p&a-
telaitteesta tai paikasta riippumatta. Tunnettuja esimerkkeja SaaS:sta ovat muun muassa
sahkopostipalvelut kuten Gmail ja Outlook.com, sek& tiedontallennukseen kéytettavat
Dropbox ja Google Drive. Palvelusta veloitetaan perinteisen lisenssimaksun sijaan kayt-
t0ajan, kone- tai kayttdjamaaran mukaan. Saas-palveluita kayttamalla yritys voi vahen-
ta4 laitteistoon ja ohjelmistoon sitoutuneen pddoman méaaraa. Paivityksien ja yllapidon
vahenemisen ansiosta vapautuu henkilostoresursseja tuottavampiin tehtéviin. (Mustonen
2011, 18)

Palveluntarjoajan yllapitotaakan helpottamiseksi SaaS-mallissa yllapidetédan vain yhté
sovellusta usean erillisen sijaan. Sama sovellus palvelee kaikkia asiakkaita heidén siita
tietdmatta. Tallainen monikayttajyys (multitenancy) mahdollistaa resurssien tehokkaan
kayton yllapitajan kannalta.

SaaS on Suomen yleisimmin hyddynnetty pilvipalvelumalli, mutta suosio on hidastu-
massa. Vuoden 2012 syksylld SaaS:n osuus globaaleista pilvipalvelumarkkinoista oli
noin 45 %. (PaaS, laaS ja SaaS: riskit ja suosio 2012)

Tyypillisid SaaS-palveluita:
¢ Virtuaalinen Windows-kayttoymparisto tai tyopoyta
¢ Kirjanpito-, varastonhallinta-, taloushallinta- ja verkkokauppasovellukset
e Teknisten piirustusten luonti ja levitys
e Dokumenttien luonti ja muokkaus
e Asiakashallintasovellukset
e Projektinhallintasovellukset

e Viestintasovellukset.
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4 PILVIPALVELUIDEN ARKKITEHTUURI

NIST on esittanyt nelja kayttoonottomallia: yksityinen pilvi, yhteisopilvi, julkinen pilvi

ja hybridipilvi. Palvelut ovat jaettu ryhmiin niiden omistajien ja saatavuuden mukaan.

Yksityisessd pilvessa palvelut toimitetaan organisaation omasta tai vuokratusta palve-
linkeskuksesta ainoastaan organisaation yksityiskayttoon. Tall pyritadn saavuttamaan
pilvipalveluiden edut, kuten joustavuus, skaalautuvuus ja helppo késiksi pé&ésy resurs-
seihin. Yksityisyys tuo vapauden kontrolloida ja valvoa palveluita halutulla tavalla, seka
hyvin suunniteltuna mahdollistaa merkittavat kustannussaastot. Markkinoille on viime-
vuosina tullut useita ohjelmistoja, joilla kuka tahansa voi pystyttaa pilvipalvelun riitté-
valla palvelinlaitteistolla. VMwaren vSphere on pienille ja keskisuurille yrityksille
suunnattu ohjelmistokokonaisuus pilviympériston luontiin. Ohjelmiston avulla on mah-
dollista suorittaa taydellista virtualisointia x86-pohjaisilla laitteilla (Makeld 2011, 30).
Vastaavia ohjelmistoja on myo6s saavilla ilmaiseksi, kuten avoimen l&hdekoodin Apache
CloudStack ja OpenStack.

YhteisOpilvi on yksityisen pilven kaltainen silla erolla, ettd pilvipalvelinkeskus on use-
amman organisaation omistuksessa ja kaytossa. Organisaatiot toimivat tyypillisesti tii-
viissd yhteistyossa. (Mustonen 2011, 19) Julkiseen pilveen verrattuna tietoturva voidaan
olettaa paremmaksi ja kustannukset pienemmiksi kuin yksityisessa pilvessa.

Julkinen pilvi palveluntarjoajan yllapitdma pilvipalvelu, jota asiakas voi k&yttad maksua
vastaan. Palveluntarjoaja huolehtii laitteistosta, ohjelmistosta, hallinnoinnista ja palve-
luista. (Salo 2010, 19) Julkisia pilvipalveluita 16ytyy niin yksityisille henkil6ille kuin
yrityskayttéonkin. Pilvimuoto on hyva vaihtoehto julkiselle korkean saatavuuden tiedol-
le, mutta huono salassapidon kannalta

Hybridipilvi on NISTin maaritelman mukaan kahden tai useamman yllamainitun pil-
viarkkitehtuurin yhdistelmd. Hybridipilvelle on kuitenkin annettu my6s toinen maari-
telm&. Sen mukaan hybridipilven yksi osa on palvelupilvessd ja toinen paikallinen rat-
kaisu. Esimerkiksi jos yritys on paattanyt varastoida osan tiedosta pilveen, mutta haluaa
pitaa tarkeimmaét tiedostot omassa paikallisessa palvelinkeskuksessa. (Salmio 2012, 18)
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5 VIRTUALISOINTI

Virtualisoinnilla on suuri merkitys pilvipalveluiden toiminnassa. llman virtualisointia
pilvipalvelumallilla ei olisi toimintaedellytyksid. Virtualisoinin tarkoitus on piilottaa
fyysinen palvelinlaitteisto jarjestelmélts, sovelluksilta ja loppukéyttajaltd. Tama mah-
dollistaa yhden fyysisen resurssin esittdmisen useampana loogisena resurssina. Esimer-
kiksi yksi fyysinen kiintolevy voi toimia useampana loogisena tallennuslaitteena. Virtu-
alisoinnilla voidaan myds esittdd monta fyysista resurssia yhtena loogisena resurssina.
Pilvipalvelinten virtualisoinnilla parannetaan ohjelmistojen ja laitteiston kayttdonotto-
nopeutta, kéyttdastetta, virrankulutusta sekd ongelmatilanteista toipumista. Hyodyt jaa-
vat lahinn& palveluntarjoajalle, mutta nakyvét asiakkaille halvempina hintoina. Heik-
koutena voidaan pitd4 virtualisoinnin tuomaa lisdkerrosta arkkitehtuuriin. Arkkitehtuu-
rin monimutkaistuminen on haitaksi tietoturvalle ja virtualisointiin tarvittavista ohjel-

mistoista aiheutuu lisékustannuksia kaupallisille ratkaisuille. (Salo 2010,47-48)

Fyysinen palvelin voidaan jakaa virtualisoinnilla moneen instanssiin. Jokainen instanssi
nayttad kayttajan ndkokulmasta kokonaiselta palvelimelta. Sen sijaan, ettd asiakkaiden
tarvitsisi luoda virtuaaliymparistd tyhjéstd, pilvipalveluiden tarjoajat tarjoavat instans-
seihin valmiiksi konfiguroituja kayttojarjestelmid. Amazon kutsuu omia hieman kaytto-
jarjestelmélevykuvia (system image) muistuttavia “kehyksid” nimelld AMI (Amazon
Machine Image) (kuva 1). AMIsta voidaan kdynnistadé haluttu maaré instansseja eli vir-
tuaalikoneita kyseisen levykuvan mukaisella kayttojarjestelmalla. Amazonin laaS-
palveluihin on tarjolla eri k&yttojérjestelmid useilla eri ohjelmistokokoonpanoilla, joita
kayttajat voivat tehda ja jakaa muille. (Amazon Web Services 2013)
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( Virtalisointi

*

KUVA 1. Tyypillinen virtualisointi verrattuna Amazonin ratkaisuun (Salo 2010, 48).

Vuoden 2013 alussa haastateltu VMwaren toimitusjohtaja Pat Gelsinger kertoi, etta kai-
kesta maailman palvelinkuormasta 50 - 60 % on virtualisoitua, ja ettd ajan myo6ta jopa
90 % kaikesta palvelimista olisi virtualisoitu (Kerner 2013). T&lla hetkella EMC:n
VMware on ylivoimaisesti kaytetyin x86-pohjaisten palvelimien virtualisoinnissa, noin
65 %:n markkinaosuudella. Seuraavaksi kaytetyimpia ovat Microsoftin Hyper-V ja Cit-
rixin Xen. (Clabby 2012)
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6 PILVIPALVELUIDEN HYODYT JA RISKIT

6.1 Hyodyt

Pilvipalveluiden joustavuus tulee kyvysté ottaa kayttoon ja poistaa kaytosta resursseja
ilman viivettd muuttuvan tarpeen mukaan, niin etta siitd ei aiheudu lisdkustannuksia.
Kéyton mukaan skaalaus on parhaimmillaan automatisoituna. Ennakoitavissa olevia
resurssipiikkeja ovat esimerkiksi mainoskampanjat ja sesongit. Ennakoimattomia piik-
keja aiheutuu mm. markkinoiden yllttavistd tapahtumista tai kilpailijoin toimista. Pil-
vipalveluiden laskutustavasta johtuen yhden prosessorin k&yttdminen 100 tunnin ajan
kustantaa saman verran kuin 100 prosessorin k&yttd tunnin ajan. Rinnakkaislaskennalla
voidaan viikkojen mittainen tehtdva suorittaa kustannustehokkaasti muutamassa tunnis-
sa. Pilvipalvelut eivét vaikuta pelkastaan tietotekniikkakapasiteetin joustoon, vaan my6s
sovellusten kayttoonotto. Esimerkiksi Capgemini nopeutti asiakkaidensa kanssa teh-
dyissd pilottiprojekteissa uusien sovellusten kéyttdonottoaikaa parhaimmillaan 70 %.
(Salo 2010, 45, 83)

Yllattavien irtisanomisien tullessa yritykselle ei jaa lukuisia yliméaraisia ohjelmalisens-
sejd, vaan SaaS-palveluista voidaan luopua heti. Yrityksen kasvaessa uusille tyonteki-
joille voidaan tarjota tyovalineet jo ensimmaisen tyopdivan aikana ilman hankintapaa-
toksia tai asennuksia. Palveluiden k&yttoonottamisesta on pyritty tekemé&dn mahdolli-
simman yksinkertaista. Tarpeettomat henkildiden valiset vuorovaikutukset on pyritty
karsimaan itsepalveluilla ja automatisoinnilla. (Salo 2010, 45, 81)

Pilvipalveluiden kayttd vahentad paikkariippuvuutta. Usein mikd tahansa verkkoyhtey-
den ja verkkoselaimen omaava péatelaite mahdollistaa palveluun péaasyn paikasta riip-
pumatta. Koska laskenta tapahtuu padosin pilvipalvelimella, on kevyillékin paatelaitteil-
la mahdollista k&yttdd hyvin laskentaintensiivisida sovelluksia. Tavallisen poytakoneen
sijasta voidaan kayttaa kevyitd asiakaspaatteitd (eng. thin client), jotka ovat suunniteltu
vain verkkoselaimen ajoon. Lahivuosina uutena ovat myos tulleet &lypuhelimille ja tab-
leteille tendyt sovellukset, kuten esimerkiksi AWS Console —sovellus iOSille ja and-
roidille, jolla on mahdollista kontrolloida Amazon instansseja. Myds Google on tuonut

oman Drive-pilvipalvelunsa yleisimmille mobiilialustoille.
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Pilvipalveluihin siirtyminen tarkoittaa resurssien oman hallinnan osittaista menetysta.
Useilla yrityksilla on kuitenkin vield kdytdssa vanhoja tai tietoturvattomia ratkaisuja,
joista on hankalaa ja kallista paasta eroon. Ohjelmistot ja&véat monesti péivittamatta jon-
kin ongelman tai laiskuuden takia. Koneille asennetut selaimet saattavat esimerkiksi olla
vanhentuneita versiota vain sen takia, ettd jokin organisaation kayttdma palvelu kuten
intranet ei tue uudempaa versiota. Kova kilpailu asiakkaista motivoi palveluntarjoajat
pitdmaan huolen, ettd tarjolla olevien palveluiden péivitykset ja tietoturva ovat ajan ta-
salla. (Salo 2010, 82)

6.2 Riskit

Yksityiseen ja hybridipilveen verrattuna ulkoisissa pilvipalveluissa turvallisuusriskit
ovat suurimmat. 1CT-alan konsultointi- ja tutkimusyritys Gartner on koonnut seitsemén

riskia, jotka pilvipalveluita harkitsevien tai kdyttavien yritysten tulisi huomioida:

1. Ulkopuolisien paasy tietoihin

Palveluntarjoajan tyontekijoilla ja mahdollisilla kumppaneilla on péasy laitteis-
toon ja tietoliikenteeseen, mista aiheutuu riski tietoturvalle. My6s yrityksen oma
henkildsto voi olla uhka tietoturvalle tietoisesti tai tiedostamatta. Tyontekija voi
tahallaan tehdd vaarinkaytoksen tavoitellessaan omaa etua. Liséksi huolimatto-
muus ja tietamattomyys aiheuttavat merkittdvan uhan tietoturvalle. Esimerkiksi
jos kayttdjien annettaan paattdd omat salasanat, pitdd huolehtia, ettd kaytettavat
salasanat eivét ole samoja kuin muissa palveluissa tai helposti arvattavia. (Salo
2010, 104) Pienissa ja keskisuurissa yrityksissa 80 prosenttia tietoturvan talou-
dellisista vahingoista johtuu oman henkil6kunnan tahattomista virheistd (Perkio
2009).

2. Vastuu tallennetusta datasta
Vaikka data sijaitsee fyysisesti palveluntarjoajan tiloissa, on yrityksen vastuu
huolehtia sen sdilytyksen turvallisuudesta ja luotettavuudesta. Palveluntarjoajan
tiloihin ei valttdmatta ole paéasyd, eikd datan tarkkaa sdilytys sijaintia ja turvalli-
suutta ole mahdollista selvittaa. (Salo 2010, 105)
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Tallennetun datan sijainti
Toimialan luonteesta johtuen palveluntarjoaja ei valttaméatta voi edes paljastaa
asiakkaille missd maassa dataa séilytetdan. Tietosuojalaissa ja muissa IT-alaan
vaikuttavissa sédéntelyissd on maakohtaisia eroavaisuuksia, jotka pitdisivat huo-
mioida. (Salo 2010, 105)

Datan erottaminen muiden asiakkaiden datasta

Pilvipalveluntarjoajan taytyy pystyé eristdmadn asiakkaat niin, ett4 heilld ei ole
mahdollisuutta ndhdé tai vaikuttaa toistensa tietoliikenteeseen ja tallentamiin tie-
toihin. Kryptaus on eristdmiseen tehokas tapa, mutta se ei poista kaikkia ongel-
mia. Pilvipalveluntarjoajan pitéisi pystya todistamaan, etté heilla kaytossa olevat
kryptausjarjestelmat ovat kokeneiden asiantuntijoiden suunnittelemia ja testaa-
mia. (Brodkin 2008)

Ongelmista toipuminen

Vaikka datan tallennus sijaintia ei kerrottaisi, palveluntarjoajan pitéisi ilmoittaa
mité tallenteille tapahtuu odottamattoman ongelman tapahtuessa. Jos kaikki da-
ta ja sen varmuuskopiot sijaitsevat yhdessd maantieteellisessd sijainnissa, ovat
tallennetut tiedot herkempié niiden taydelliselle menetykselle. Yrityksen on hy-
va ottaa selvdd kuinka palveluntarjoaja pystyy palauttamaan ongelmatilasta,
kauanko palautuminen kestaa ja kuinka asiasta informoidaan. (Brodkin 2008)

Tutkinnan suorittaminen

Sopimattomien tai laittomien toimien tutkinta voi olla pilvipalvelussa mahdoton-
ta. Asiaakaan pitéisi olla tietoinen palveluntarjoajan kyvysta toimia téallaisessa ti-
lanteessa. Pilvipalveluita on erityisen vaikea tutkia useiden data kopioiden ja so-
vellusten alati vaihtaessa paikkaa. (Salo 2010, 105; Brodkin 2008)

Palvelun elinkelpoisuus ja jatkuvuus

Pilvipalveluntarjoajia on markkinoilla lukuisia, mutta osa tulee ajan myoté pu-
toamaan pois. Suurien palveluntarjoajien, kuten Microsoftin, Googlen ja Ama-
zonin voidaan olettaa kestavan pidemmalle tulevaisuuteen mahdollisista vas-
toinkdymisistd huolimatta. (Salo 2010, 105) Jos palveluntarjoajan palvelut eivét

ole standardoitu, voi uudelle palveluntarjoajalle siirtyminen olla hyvin tydlasta.
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Jopa tallennustilaa tarjoava palvelu saattaa olla epayhteensopiva toisen palvelun-
tarjoajan vastaavanlaisen palvelun kanssa. Joidenkin yritysten tiedetdan luovan
tahallaan vaikeasti irtipdastavia palveluita. Esimerkiksi Amazonin S3 (Simple
Storage Service) ei ole yhteensopiva IBM:n, Googlen tai Dellin luomien ratkai-

sujen kanssa. (Rong, Nguyen & Jaatun, 4)

6.3 Palvelun saatavuus

Monelle yrityksella on Kriittista, ettd palvelut ovat aina saatavilla. Palveluntarjoajat tar-
joavat sopimuksia, joilla pyritddn vakuuttamaan asiakkaalle palvelun luotettavuus. Pal-
velutasosopimus (SLA, Service Level Agreement) ja laatulupaus (QoS, Quality of Ser-
vice) ovat téarkeitd kun suunnitellaan siirtymistd ulkoisen palveluntarjoajan palveluihin.
Palvelutasosopimuksessa palveluntarjoaja sitoutuu pitdméén palvelutason luvatun rajan
ylapuolella huoltokatkoksista ja vikatilanteista riippumatta. Sopimuksessa myods kay-
daan 1api asiakkaan saamat hyvitykset, jos luvattuihin palvelutasoihin ei paastd. (Salo
2010, 112) Hyvitykset ovat tyypillisesti alennuksia tai hyvityslaskuja. Palvelun saata-
vuus (uptime) eli palvelutaso ilmoitetaan prosentteina (taulukko 1). Luvatut palvelutasot

ovat tyypillisesti hyvin lahelld 100 prosenttia.

TAULUKKO 1. Saatavuudet luvatulla palvelutasolla eri aikajaksoilla (Salo 2010, 112).

Palvelu poissa Palvelu poissa Palvelu poissa
Palvelutaso kdytosta / vuosi kaytostd / kuukausi  kaytdstd / paiva
100,00 % 0 h 0 min 0hOmin Omin0
99,99 % 0h 53 min 0h4min 0 min 8,8
99,95 % 4 h 38 min 0h22min 0min 43,8
99,90 % 8 h 46 min 0 h 44 min 1 min 27,6
99,00 % 87 h 36 min 7h 18 min 14 min 36,0

Palvelinklusteri on tehokas ratkaisu katkoksien véalttdmiseen. Klusterissa joukko tieto-
koneita on verkotettu yhteen niin, ettd ne toimivat yhtend kokonaisuutena. Asiakkaan

virtualisoitu palvelinymparistd on sijoitettuna palvelinklusteriin, joka koostuu ainakin


http://www.server6.maghalam.com/Be2012121132531.pdf%20s.4
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kahdesta fyysisesté palvelinlaitteesta. Jos fyysinen palvelin vikaantuu, asiakkaan palve-
lut siirtyvat automaattisesti toisen palvelimen varaan alle minuutissa. Fyysisille palve-
limille tehtévien huoltotdiden, kuten pdivityksien ajaksi asiakkaan palvelin siirretdan
toiselle laiteella k&yttajan sitd huomaamatta. (Vikasietoiset palvelut 2013)

6.4 Vinkkeja pilvipalveluihin siirtymista harkitseville yrityksille

Julkisten pilvipalveluiden katsotaan soveltuvan parhaiten etenkin uusille tai pienille
yrityksille, joille riittdd valmiit kustomoimattomat ohjelmistot. Varta vasten yritykselle
luotuja ohjelmistoja saattaa olla mahdoton toi hyvin hankala siirtda pilveen. Pilvi auttaa
erityisesti pienyrityksid vastaamaan nopeammin ja tehokkaammin asiakkaiden tarpei-
siin. Mielessa kannattaa pitdd myds, ettei kaikkia 1T-resursseja tarvitse eikd vélttamatta

kannata siirtaa pilveen.

Seuraavien kohtien pitéessé paikkaansa tulisi yrityksen harkita pilvipalveluihin siirty-
mista. Jos

e yrityksen tarvitsee tehdd suuria leikkauksia IT-kuluihin

e tietoihin pit44 péaésta kasiksi myos toimitilojen ulkopuolelta

e yritys tulee toimeen ilman kustomoituja ja yksinoikeudella valmistettuja sovel-

luksia.

e Kkilpailijat ovat suuria yrityksia

e IT-resurssien tarve on vaihtelee suuresti (skaalautuvuus)

o yksikdan kaytossé olevat sovellukset ovat elinkaarensa pééssa

e palvelinlaitteisto on yli 5 vuotta vanhaa

e yritys tarvitsee paremman toipumissuunnitelman. (Sippola 2012)

Palveluntarjoajaa valittaessa tulisi selvittdd kuin palveluista padsee tarvittaessa eroon ja
onko vaihto toiseen mahdollista ongelmitta. Palvelun tarjoajien SLA-sopimuksia on

my0s hyvé vertailla.



21

7 PILVIPALVELUIDEN TIETOTURVA

7.1 Tietoturva yleisesti

Pilvipalveluiden hurjassa kehityksessd on my6s haittapuolensa, jatkuvasti uudistuvia
palveluita on vaikea keritd hiomaan turvallisiksi, kun palvelut jo taas muuttuvat ja uusia
tietoturva-aukkoja ilmenee. Yrityksen tietoturvan pitaékin siis olla aina ajan tasalla eika
sitd voi missdan vaiheessa jattaa laakereille lepd@méén. Yha useammat yritykset ovat
kiinnostuneet pilvipalveluista, mutta heill& ei ole varaa riskeerata yrityksen ohjelmisto-
jen ja datan tietoturvaa. IDC:n tekemén tutkimukseen vastanneiden IT-johtajien ja tieto-
hallintopaéllikdiden mielest tietoturva on pilvipalveluiden suurin ongelma (kuva 2).

Security 74.6%
Performance
Availability
Hard to integrate with in-house IT

Not enough ability to customize

Worrled on-demand will cost more

Bringing back in-house may be difficult

Regulatory requiremeants prohibit cloud 49,29,

Not enough major suppliars yet

0% 10% 20% 0% 40% 60% 60% T0°% B0
%, responding 4 or 5

Sourca IDC Entarpriso Panal August 2008 n=244

KUVA 2. Vastukset kyselyyn pilvipalveluiden ongelmista (Cloud Computing — Rele-
vance to Enterprise 2011).

Enemmist6 tietoturvauhkatilanteista aiheutuu vain huolimattomuuden tai tietdmatto-
myyden takia, kuten seuraavassa esimerkissa: saksalaisessa Darmstadtin tutkimuskes-
kuksessa huomattiin Amazonin kayttajien jakamien AMI-jarjestelmalevykuvien olevan
suuri tietoturvariski jakoon laittaneelle organisaatiolle. Tutkimuksiin otettiin mukaan

1100 yleisessa jaossa olevaa AMla, joista 30 %:sta I6ytyi tarpeeksi tietoja, jotta tekijan
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pilvipalveluresurssit olisi voitu ottaa osittain tai kokonaan haltuun. Tutkijoiden mukaan
AMIt sisélsivat tekijoiden yksityisid salausavaimia, salasanoja ja varmenteita, esimer-
kiksi komentohistorian poistamatta jattdmisen vuoksi. Amazon on ollut pitkaan tietoi-
nen potentiaalisesta tietouhasta ja julkaissut ohjeita AMlen turvallisempaan jakamiseen.
(Walker-Morgan 2011)

7.2 Tietoturvauhat

Pilvipalveluiden tietoturvan parantamiseen on keksitty lukuisia standardeja ja asetuksia,
mutta voittoa tavoittelematon Cloud Security Alliance (CSA) on pyrkinyt tarjoamaan
koko pilvipalvelumarkkinoita kattavan tietoturvasertifikaatin. CSA on tietoturva ja pil-
viasiantuntijoiden johtama organisaatio, jonka jasenia ovat mm. Google, Microsoft,
VMware ja IBM. (Salo 2010, 106) Helmikuussa 2013 CSA julkaisi péivitetyn version
”Top Threats to Cloud Computing” —raportista. Raportissa on listattuna pilvipalveluiden
tdman hetken suurimmat tietoturvauhat palveluiden yllapitdjien ja kayttajien kannalta.
Seuraavissa vélikappaleissa kdydaan lépi listalta 16ytyvat uhat ja joitakin esimerkki ta-

pauksia.

7.2.1 Tietomurrot

Pelko siita, ettd organisaation arkaluonteiset tiedot paasevat vaariin késiin, on ollut ole-
massa jo kauan ennen tietotekniikkaa, pilvipalvelut tuovat kuitenkin mukanaan huomat-
tavan méaran uusia keinoja hyokkaajille. Jos palveluntarjoajan palveluita ei ole suunni-
teltu oikein monikayttajyytta ajatellen, vika yhden asiakkaan ohjelmassa voi avata tieto-
turva-aukon muidenkin kayttgjien tietoihin. Suuret kayttajamaarat tekevat pilvipalve-
luista houkuttelevia kohteita verkkovandaaleille ja yrityssalaisuuksia havitteleville ta-
hoille. (Cloud Computing Top Threats in 2013, 8; Salo 2010, 110)

Marraskuussa 2012 julkaistiin tietoturvayritys RSA:n ja Amerikkalaisten yliopistojen
yhteistyona tehdyn tutkimuksen raportti, jossa selvitettiin kuinka pilven virtuaalikone
voisi kayttaa sivukanavien ajoitustietoa (side channel timing information) ja purkaa toi-
sen samalla fyysiselld palvelimella pyorivan virtuaalikoneen salausavaimen. (Cloud
Computing Top Threats in 2013, 8)
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Yksi tapa tietomurtoja vastaan on tietojen salaaminen. Vaikka palveluntarjoajan turva-
keinot pettaisivéat, estdisi riittavé salaus luvattoman padsyn tietoihin. Kaikki pilvipalve-
lut eivat kuitenkaan tue salausta, ja salausavaimen hukkuessa, menetetddn myos salattu
tieto. Vaihtoehtoisesti organisaatio voi pitdd offline-varmuustallenteita, valttadkseen
tietojen totaalisen menettdmisen, mutta samalla tama lisad altistumista tietomurroille.
(Cloud Computing Top Threats in 2013, 8)

7.2.2 Tietojen menetys

Pilveen tallennetut tiedot voivat havita haitallisten hyokkaysten liséksi palveluntarjoajan
virheestd johtuen tai fyysisten katastrofien, kuten tulipalon tai maanjéristyksen aiheut-
tamana, ellei riittdvia varmuuskopiota oteta. Monet palveluntarjoajat, kuten Microsoft ja
Amazon, varmistavat tietojen sailymisen tallentamalla ne kolminkertaisesti (Salo 2010,
110). Sailyttamisen liséksi palveluntarjoajan pitdd huolehtia, ettd asiakkaan halutessa
poistaa tietoja, ne havitetdan lopullisesti.

Tietoa voidaan tuhoutumisen lisdaksi menettdd korruptoitumisen seurauksena. Jotkut
tallennustilapalvelut kuten Amazonin S3 siséltavat valmiit toiminnot tarkistussumman
(checksum) tai tiivisteen (hash) tarkastamiseen. Tiiviste on alkuperdisen informaation
hyvin pieneksi tiivistetty muoto, jota voidaan kdytta4 informaatioiden vertailuun, mutta
ei palautukseen. S3 tukee esimerkiksi MD5-tiivisteitd, joiden avulla voidaan varmistaa,
etta siirretty tai varastoitu tieto on séilynyt muuttumattomana (Rittinghouse & Ransome
2010, 171).

EU:n uusien tietosuojasaantdjen mukaan asiakkaan henkil6tietojen tuhoutuminen tai
korruptoituminen lasketaan tietyn tyyppiseksi tietomurroksi ja edellyttdd taten asianmu-
kaisen ilmoituksen. (Cloud Computing Top Threats in 2013, 9)
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7.2.3 Kayttgjatilin tai palvelun liikenteen kaappaaminen

Kayttajatilien ja palveluiden liikenteen kaappaaminen ei ole uutta. Tietojenkalastelulla,
petoksilla ja ohjelmistohaavoittuvuuksien hyvéksikayt6lla saavutetaan kuitenkin edel-
leen tuloksia. Samojen valtuustietojen (credentials) ja salasanojen uudelleen kayttd
edesauttaa tunnusten kaappauksia. Jos hyokk&&ja saa haltuunsa valtuustiedot, voi han
seurata tapahtumia ja liiketoimia, manipuloida tietoja, palauttaa vaarennettyja tietoja ja
ohjata yrityksen asiakkaita vaarille sivuille. Vallatusta instanssista tai tunnuksesta voi
tulla uusi véline seuraavaan tietoturvahyokkaykseen. (Cloud Computing Top Threats in
2013, 10)

Huhtikuussa 2010 hyokkaajat 10ysivat Amazon Wireless -sivustolta haavoittuvuuden,
joka mahdollisti sivustojen valisen komentosarjahyokkéayksen (Cross-Site Scripting,
XSS). Hyokkayksella kaappaajat saivat rydstettya sivuille kirjautuneiden kayttajien val-
tuustietoja. (Goodin 2010)

Kaikki arkaluonteiset asiat pilvessa olisi turvallisinta hoitaa salatuilla yhteyksilld. SSL-
salausta (Secure Sockets Layer protocol) kayttdmalla internetin yli kulkeva liikenne
voidaan salata molempaan suuntaan. Jos pilvipalvelun tiedonsiirrossa kdytetdan salaus-
ta, yrityksen pitéisi pyrkié kontrolloimaan salaukseen kaytettavid avaimia. (Rittinghouse
& Ransome 2010, 158)

Kaappauksien estamiseksi organisaation pitdisi kieltdd valtuustietojen jakaminen kaytta-
jien ja palveluiden valilla sekd, jos mahdollista, hyodynt&d4 kahden tekijan todennusta
(two-factor authentication), jossa esimerkiksi sisddnkirjautuessa salasanan liséksi tarvi-
taan tekstiviestilla vastaanotettava koodi. (Cloud Computing Top Threats in 2013, 10)
Kéayttamalla ennakoivia jéarjestelmén monitorointisovelluksia, voidaan luvattomat toi-
minnat havaita, ennen suurempia vahinkoja. Pilvipalveluita kayttavien henkiléiden olisi
my0s hyva perehtyd palveluntarjoajan tietoturvaohjeisiin ja SLA-sopimukseen. (Top
Threats to Cloud Computing V1.0 2010, 13)
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7.2.4 Turvattomat rajapinnat

Pilvipalveluntarjoajat antavat kayttdjille rajapintoja (API) pilvipalveluiden resurssien
hallintaan, organisointiin ja monitorointiin. Rajapintojen avulla kayttajien sovellukset
voivat olla vuorovaikutuksessa palveluntarjoajan toiminnallisuuksiin. Usein koko pilvi-
palvelun turvallisuus ja saatavuus riippuvat rajapintojen tietoturvasta. Rajapinnat pitaa
olla suunniteltuna niin, ettd ne ovat suojassa haitallisilta toimilta ja kayttajien vahingoil-
ta. Pilvipalveluita kayttavat yritykset saattavat tarjoavat omille asiakkailleen palveluita,
jotka vaativat rajapintoja myos kolmansilta osapuolilta. Uusi rajapintataso tuo jarjestel-
maan monimutkaisuutta, joka lisa4 tietoturvariskid. Riski syntyy, jos yrityksen taytyy
luovuttaa valtuustietoja kolmannelle osapuolelle API-toimintojen mahdollistamiseksi.
(Cloud Computing Top Threats in 2013, 12)

Cloud Security Alliance neuvoo analysoimaan palveluntarjoajan rajapintojen tietotur-
vamallia sekd varmistamaan, ettd kaytossé olevat autentikointi- ja padsynvalvontatiedot
toteutetaan salattuna. Kayttdjilla pitéisi olla hyva kasitys rajapintojen riippuvuuksista ja
vaikutuksista tietoturvaan. (Top Threats to Cloud Computing V1.0 2010, 9)

7.2.5 Palvelunestohyotkkaykset

Palvelunestohyokkéyksessa (Denial of Service, DoS) kayttgjan palvelu lamautetaan
niin, ettd sen kayttd hairiintyy tai estyy kokonaan. Hyokkéykselld ei siis varsinaisesti
pyritd varastamaan mitaan. Pilvipalvelua vastaan tehty palvelunestohydkkays pakottaa
uhrin pilvipalvelun kuluttamaan suuren maarén jarjestelméaresursseja, kuten laskentate-
hoa, muistia, tallennustilaa tai verkon kaistaa. Hyokkaaja tai hyokké&ajat, jos kyseessa on
hajautettu palvelunestohyokkays (DDoS), voivat hidastaa palvelun tai tayttaa jarjestel-
man tallennuskapasiteetit kayttokelvottomiksi. Kaiken lisaksi pilven kayttokustannukset
saattavat nousta hyokkayksen ajaksi hyvin kalliiksi, jolloin ainoaksi vaihtoehdoksi jaa
palveluiden alas ajaminen. (Cloud Computing Top Threats in 2013, 14) Pahimmassa

tapauksessa pilvipalvelun kayttgja ei pysty hyokkayksen takia edes hallitsemaan pilvea.

Palvelunestohy6kkayksia vastaan on hyvin vaikea puolustautua. Hyokkayksien varalle
olisi hyvé olla monitorointi sovellus, joka varoittaisi alkaneesta hyokkayksesta mahdol-

lisimman nopeasti. Monitorointi voidaan toteuttaa yksinkertaisella skriptillg, joka lahet-
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taa viestin pilvipalvelimelta tietyin valiajoin ja hélyttad, jos valit kasvavat liian suuriksi
tai viestid ei saavu ollenkaan. Hajautetussa palvelunestohytkkéyksessé hyokkaajien IP-
osoitteiden estaminen on l&hes mahdotonta. DDoS-hy6kkays perustuu raakaan voimaan,
joten hyokkajilla pitada kuitenkin olla yksilollisia yhtalaisyyksid. Yhtalaisyys on usein
saapuvien pakettien URI-, user agent- tai referer-tiedoissa. Jos kayttajalla on mahdolli-
suus muokata esim. paasyvalvontalistaan tai palomuurin suodatuksia, on hyokkaajien
liikenteen sisd&dnpéédsy mahdollista estdd. Menettely ei kuitenkaan poista palveluun saa-
puvan liikenteen hidastumista, mutta vapauttaa pilven muita resursseja taakasta. Pilvi-
palveluita vastaan tehtyja DDoS-hyokkéyksid on lahes mahdoton torjua taysin, mutta
torjunnan avuksi on olemassa maksullisia palveluita ja ohjelmistoja, joilla vahinko voi-
daan minimoida. (Five Ways to Protect Against DDoS Attacks 2013)

7.2.6 Palveluntarjoajan tyontekijat

Virheellisesti suunnitellussa pilvijarjestelméssa mahdollisesti epéluotettava henkild,
kuten pilvipalvelun jarjestelménvalvoja paasee késiksi asiakkaan arkaluonteisiin tietoi-
hin. 1aaS:&4 voidaan pitéa tassa tietoturvamielessa PaaS:aa ja SaaS:4& turvallisempana.
Mit& suuremman osan tietoturvasta pilvipalveluntarjoaja hoitaa, sité kriittisempiin jar-
jestelmiin ja tietoihin palveluntarjoajalla on paasy. Vaikka jarjestelmén voisi salata, jos
salausavaimet eivat ole kayttdjan hallussa ja ovat k&ytossa vain datan k&yton ajan, jar-
jestelmé& on edelleen haavoittuvainen haitallisille sis&piirinyokkayksille. (Cloud Compu-
ting Top Threats in 2013, 16) Jos palvelu mahdollistaa luotettavan monitoroinnin, ta-

pahtumia olisi hyva seurata tietokannan toiminnan valvontaohjelmalla.

My0s vahinkoja sattuu, esimerkiksi vuoden 2012 jouluaattona Amazonin Web Services-
pilvessa pyorinyt videoiden streamaus palvelun Netflixin palvelut lakkasit osittain toi-
mimasta. L&hes vuorokauden pysahdys tapahtui kun Amazonin tyontekija poisti vahin-
gossa tarkedd dataa huoltotdiden yhteydessa. (Musil 2012)

7.2.7 Pilvipalveluiden vaarinkaytto

laaS- ja PaaS-palveluiden tuoma vapaus houkuttelee myos pilvipalvelun véarinkayttajia

ja rikollisia. Paasy valtaviin laiteresursseihin ei vaadi kuin luottokortin ja rekisterdinnin
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jalkeen palvelu on heti kaytettavissa. Jotkut palveluntarjoajat antavat jopa ilmaisia ko-
keiluaikoja. Hyodyntamaélla palvelun lahes anonyymisti tehtdvaa kayttéonottoa, voivat
vadrinkayttajat suorittaa palvelulla haitallista koodia, esimerkiksi roskapostin lahetyk-
seen tai bottiverkon ohjaukseen. Huolenaiheena on, ettd tulevaisuudessa pilvipalvelui-
den laskentatehoa kaytetdan salauksien ja salasanojen purkamiseen, sateenkaaritaulujen
rakentamiseen sekd CAPTCHA-kuvavarmennusten ratkaisemiseen. (Top Threats to
Cloud Computing V1.0 2010, 8)

Laillisten ja laittomien asiakkaiden erottelu on pilvipalveluntarjoajille ongelma, palve-
luiden rankan automatisoinnin takia. Pilvipalveluiden vaarinkdytt6 aiheuttaa ongelmia
l&hinna palveluntarjoajille itselleen. Vaarana on kuitenkin, ettd organisaation kayt6ssa
olevat IP-osoitteet joutuvat mustalle listalle. Roskapostia lahettévét tahot kayttavat dy-
naamisia IP-osoitteita, jotka voivat vaihtua hetkessé toiseen. Yhden IP-osoitteen esté-
minen ei ole siis tarpeeksi, vaan mustille listoille voi joutua suuria osoiteavaruuksia,
joista osa kuuluu luotettaville organisaatiolle. Asiakkaiden pitdisi siis monitoroida julki-
sia mustia listoja, omia IP-osoitteita silmélla pitden. (Krebs 2008)

On hyva huomioida, ettd julkisessa pilvessa resurssit jaetaan muiden asiakkaiden kans-
sa, ja jos joku asiakkaista jaa kiinni laittomista toimista, voi tapahtua tilanne, jossa yri-
tyksen pilviresurssit takavarikoidaan valtion toimesta vain siksi, ettd yritys ja rikollinen
kayttivat samaa ymparistoa pilvessa. (Rittinghouse & Ransome 2010, 158)

7.2.8 Tunnistamattomat riskit

IT-infrastruktuurin ulkoistaminen pilveen saattaa tuntua ideana hyvalt4, mutta ennen
muutosta organisaatiolla pitéisi tiedostaa kaikki pilven mukana tulevat tietoturvariskit.
Pilvipalvelun tuomia laitteisto-, ohjelmisto- ja yllapitosaastoja olisi hyvé verrata uusiin
tietoturvariskeihin. Palveluntarjoajat eivat monesti kuitenkaan tarjoa palveluistaan riit-
tavasti tietoa asiakkaille. Puutteelliset tiedot asioista, kuten kéyttéjien datan sijainnista,
kuinka palveluita kaytetadan turvallisesti ja mitd riskeja palvelun ké&yttoon saattaa liittya.
(Top Threats to Cloud Computing V1.0 2010, 14)

Kéytossa olevat ohjelmistot saattavat olla riippuvaisia organisaation sisaisen verkon

tietoturvan hallinnasta, joten niiden siirto pilveen voi olla vaarallista jarjestelman liian
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vahdisen kontrollin takia. Tuntemattomia toiminta- ja arkkitehtuuriongelmia saattaa
ilmetd, kun aletaan suunnitella ohjelmia vieraaseen pilvitekniikkaan. (Cloud Computing
Top Threats in 2013, 19) Uusien tyontekijoiden tai konsulttien palkkaaminen voi olla

edessd, jos IT-vaeltd puuttuu kokemusta pilvipalveluympéristoista.

Siirtyminen perinteisestd palvelinympdristosta pilveen ei ole helppoa, mutta ongelmat
ovat harvoin palveluntarjoajan paasta. Organisaation pitad pystya tekeméaén pilveen siir-
tymisesta selked muuttosuunnitelma. (Perfecting the Unknown: Cloud Computing 2012)
Suunnitelman tekoon léytyy verkosta useita kattavia ohjeita. Kuvan 3 esimerkki antaa

osviittaa muuton vaiheista.
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KUVA 3. Esimerkki muuttosuunnitelman vaiheista (Rae 2011).

Jos siirtyminen pilveen on jo tehty, on organisaation tietoturvallisuus hyva kartoittaa.
Turvallisuuden kartoittamisessa yritys voi kéyttdd hyvékseen alan asiantuntijoiden luo-
mia ohjeita tai luottaa omaan osaamiseensa. Esimerkiksi pienille ja keskisuurille yrityk-
sille on ilmaiseksi tarjolla Tieken (Tietoyhteiskunnan kehittdmiskeskus ry) tietoturva-
kartoituskysely. Suuremmille yrityksille suositellaan Jericho Forumin erityisesti pilvi-
palvuiden tietoturvaa varten tehtya kartoituskyselyd SAS (Self-Assessment Scheme).
(Salo 2010, 106)

7.2.9 Jaetun teknologian haavoittuvuudet

Pilvipalvelutarjoajien palvelut perustuvat skaalattaviin infrastruktuureihin, alustoihin ja
sovelluksiin. Valitettavasti palveluita yllapitadva laitteisto ei aina ole suunniteltu moni-
kayttajyytta ajatellen. Esimerkiksi tehtdvadn sopimaton CPU:n vélimuisti tai GPU voi
alheuttaa tietoturva-aukon kayttajien valille pilvipalvelumallista riippumatta. Yksikin
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haavoittuvuus tai virheellinen konfigurointi hypervisorissa (laaS), jaetussa alustassa
(PaaS) tai SaaS-ympadriston ohjelmassa voi vaarantaa koko palvelutarjoajan pilven.
(Cloud Computing Top Threats in 2013, 21)

Hypervisoriksi kutsutaan valvontaohjelmistoa, joka hoitaa fyysisten palvelinresurssien
jaon virtuaalikoneille. Pilviympadristossa sen yksi tarkoitus on pitéé virtuaalikoneet eris-
tettynd toisistaan niin, ettd mitkdan asiakkaiden tekemat toiminnat ei ndy tai vaikuta
muiden asiakkaiden virtuaalikoneisiin. Silloin talloin kuitenkin paljastuu uusia tietotur-
va-aukkoja, joiden avulla virtuaalikoneiden kayttaja ovat pystyneet suorittamaan koodia

virtuaaliympariston ulkopuolella.

Viime vuonna keskustelua aiheutti US-CERTIin (U.S. Computer Emergency Readiness
Team) tietoturvavaroitus koskien Xen-pohjaisia Intelin CPU:lla pyorivié virtualisointi-
tuoteita ja niista 16ytynyttd haavoittuvuutta, jonka avulla hyokkaaja pystyi saamaan ad-
min-tason oikeudet ja ajamaan muita vahingoittavaa koodia tai kirjautumaan mille ta-
hansa kayttdjatilille. Kyseistda haavoittuvuuden uhkaa lievensi kuitenkin se, ettda hyok-
kaajalla piti olla kelvolliset valtuustiedot ja kirjautuminen oli tehtdvéd paikallisesti.
(Schwartz 2012)

Cloud Security Alliance on listannut muutamia asioita mitd laaS-palvelussa voidaan
tehdd uhan torjumiseksi:
e Monitoroida virtuaalikoneiden toimintaa.
e Haavoittuvuus skannaus ja asetusten tarkastuksia.
e Vahva autentikointimenetelmé ja kulunvalvonta yllapitotunnuksille.
e Vaatia palvelutasosopimuksessa (SLA) nopeat tietoturvapéivitykset haavoit-
tuvuuksien korjaamiseen. (Top Threats to Cloud Computing V1.0 2010, 11)

7.3 Pilvitekniikan positiiviset vaikutukset tieturvaan

Vaikka edellisissa kappaleissa kaytiinkin lapi useita pilvipalvelun mukana tulevia tieto-
turvariskeja, voi pilveen siirtymisell4 silti olla positiivinen vaikutus tietoturvaan perin-
teisiin ohjelmistoihin ja palvelimiin verrattuna. SaaS-mallissa, jossa palveluntarjoajalle
jaé hoidettavaksi suurin osa tietoturvasta, pystyy toimittaja keskimaarin parempaan tur-
vatasoon kuin keskivertokayttdja. Etenk&an pk-yrityksilla ei aina ole resursseja tai
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osaamista huolehtia riittavasti tietoturvasta, kun taas palveluntarjoajalla tietoturvasta

vastaavat tietoturva-alan ammattilaiset.

Tiedot ovat yleensd seké tietoturvan ettd saatavuuden kannalta paremmin tallessa pil-
vessa kuin kayttajien péatelaitteilla. Tiedot voidaan menettda kiintolevyn rikkouduttua
tai, jos tietokone varastetaan tai hukkuu. Pilvessd taas tallennetut tiedot ovat aina saata-

villa ja automaattisesti varmuuskopioituna. (Rinne 2012, 52)

Varoittava esimerkki on vuonna 2010 Ponemon Instituten julkaiseman ja Intelin spon-
soroiman tutkimuksen tulos Yhdysvaltalaisten organisaatioiden hukkaamista kannetta-
vista tietokoneista. Tutkimuksessa mukana olleet 329 organisaatiota hukkasivat ja me-
nettivat vuoden aikana 86 455 kannettavaa, joka oli yli 7 prosenttia kaikista kannettavis-
ta. Hukatuista ja ry0stetyistd kannettavasta aiheutui organisaatiolle keskimaarin 49 000
dollarin kustannukset. (The Billion Dollar Lost Laptop Problem 2010, 1-2)

7.4  Lait ja sopimukset

Riippuen yrityksen toiminnasta pilvipalvelussa, voi laki edellyttda tiettyjen tietojen suo-
jaamista automaattisesti. Jos yritys paattad esimerkiksi siirtdd asiakkaan tietoja pilveen,
pitdd Suomen henkilGtietolaista ottaa huomioon 22 8, jonka mukaan “Henkil6tietoja
voidaan siirtdd Euroopan unionin jasenvaltioiden alueen tai Euroopan talousalueen ul-
kopuolelle ainoastaan, jos kyseisessd maassa taataan tietosuojan riittdva taso.” Siirretta-
essé tietoja EU:hun kuuluvaan maahan, noudatetaan samoja lainsdadant6ja kuin Suo-
men sisalld tapahtuvissa kasittelyissd. My6s Euroopan talousalueeseen (ETA) kuuluvat
Islanti, Norja ja Liechestein katsotaan kuuluvan henkil6tietojen siirron osalta samaan
kategoriaan kuin muut EU-maat. (Henkil6tietojen siirto ulkomaille henkil6tietolain mu-
kaan 2010, 3-4) Tiedon varastointitilaa myyvat pilvipalveluntarjoajat tiedostavat on-
gelman, ja siksi suuret pilvipalvelun tarjoajat, kuten Amazon antavat mahdollisuuden
valita, mihin palvelinkeskukseen tallennetut tiedot sijoitetaan.

Vuonna 2000 solmittiin Yhdysvaltojen ja Euroopan unionin valille Safe Harbor -
jarjestelma, jolla varmistetaan riittdva tietosuoja henkilGtietojen siirrossa Yhdysvaltoi-
hin sijoittuneille organisaatiolle. Yhdysvaltalaiset organisaatiot voivat liittyd Yhdysval-

tain kauppaministerion (US Department of Commerce) yllapitdmalle luettelolle organi-
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saatiosta, jotka ovat ilmoittaneet noudattavansa Safe Harbor —periaatteita. Jarjestelméén
liittyminen on julkista ja taysin vapaaehtoista. Liittyneiden organisaatioiden on nouda-
tettava tietosuojaperiaatteita henkilotietojen suojaamiseksi, tai vastaan voidaan nostaa
kanne. (Henkilotietojen siirto ulkomaille henkil6tietolain mukaan 2010, 6) Jarjestelman
tietosuojaperiaatteet ovat:
e Henkilolle ilmoitettava tarkoitus mihin tietoa keratdén ja k&ytetaan.
e Henkilolle pitad antaa mahdollisuus valita, saako hdnen tietojaan luovuttaa kol-
mansille osapuolille.
e Varmistaa, ettd jos tiedot luovutetaan kolmannelle osapuolelle, my6s tdméa nou-
dattaa samaa yksityisyyden suojaa.
e Henkilolla on oltava paasy henkilokohtaisiin tietoihin.
e Organisaation on otettava kayttdon tarvittavat toimet suojatakseen tietoja hé-
viamiseltd, vaarinkaytolta ja paljastumiselta.
e Varmistettava tietojen oikeellisuus.
e Oltava kaytossa riittdvat menettelyt, joilla varmistetaan periaatteiden noudatta-

minen. (Rittinghouse & Ransome 2010, xxxii-xxxiii)

7.5 Turvastandardit ja -asetukset

Yrityksen toimenkuvasta riippuen yrityksen tulee noudattaa mé&érattyja asetuksia ja
standardeja. Olisi siis selvitettdvd mitka standardit ja asetukset ovat pakollisia, mitd asi-
akkaat ja yhteistyokumppanit vaativat, mitd yritys haluaa vapaaehtoisesti noudattaa seka
mit& jarjestelmid ndma standardit ja asetukset koskevat.

Yhdysvalloissa toimivia porssilistattuja yrityksia ja niiden ulkomaisia tytéryhtioitd kos-
kettaa lain maaradma SOX-asetus (Sarbanes-Oxley Act), joka maarittaa tiukat saddokset
taloudellisien raportointien oikeellisuuden kannalta oleellisille jarjestelmille. Jos taas
yritys vastaanottaa, tallentaa tai valittdd kansainvalisia maksukorttitapahtumia, vaadi-
taan yritykseltd PCI DSS -tietoturvastandardin (Payment Card Industry Data Security
Standard) noudattamista. Turvastandardeja ja —asetuksia on méaaratty myoés muille lain
nékokulmasta térkeille aloille, kuten ihmisten henkilokohtaisia terveys- ja pankkitietoja
késitteleville osapuolille. (Salo 2010, 106)



32

Pilvipalvelumarkkinoiden nuoruus ja hajanaisuus tekevét pilvien tietoturvaongelmien
ratkaisemisesta haasteellista. Kolmannen osapuolen yritykset ovat tuoneet omia ratkai-
sujaan palveluntarjoajien turvallisuusongelmiin. Yksi esimerkki on Novellin Novell
Cloud Security Service —tietoturvaratkaisu, jonka mainostetaan selkeyttavan kokonai-
suutta, parantavan kayttdoikeuksien hallintaa ja turvallisuutta. Jarjestelma tukee useiden
turvastandardien vaatimia ominaisuuksia, kuten tapahtumalokeja ja kertakirjautumista
(Single Sign-on, SSO). (Salo 2010, 104)
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POHDINTA

Ty0ssé tutustuttiin pilvipalveluihin ja sen eri malleihin sek& l&pikaytiin yritysten kan-
nalta oleelliset tietoturvaongelmat pilvessa. Pilvipalveluiden tarjonta on kasvanut hyvin
suureksi. Ne eivét kuitenkaan sovellu kaikkien yritysten tarpeisiin. Pilvipalveluihin siir-
tyminen ei tule ratkaisemaan yrityksen kaikkia ongelmia, vain osan, ja mukana tulee
aina vaistamattd uusia huolenaiheita. Vaihtokauppa voi kuitenkin olla monelle kaiken
kaikkiaan positiivinen, koska ohjelmien asentelu ja péivittaminen sek& monimutkaisen

infrastruktuurin yllapito teettdvat valtavasti ylimaaréista tyota yrityksille.

L&hes kaikkia tietoturva uhkia vastaan voidaan ainakin jossain maarin puolustautua tai
uhan riskia vahentda. Pilvipalveluntarjoajalla saattaa olla pilvimallista riippuen hyvinkin
suuri vastuu yrityksen tietoturvan osalta, joten sen valinnassa pitdisi olla hyvin tarkka.
Etenkin SaaS-palveluissa palveluntarjoajalla on kaikki oikeudet ja taysi kontrolli tieto-
turvasta, kun taas laaS-palveluissa asiakas voi itse vaikuttaa tietoturvaan laitteistoa lu-
kuun ottamatta. Valitun palveluntarjoajan kanssa tulisi tehdd mahdollisimman aukoton
sopimus mm. sen suhteen mitd tapahtuu, jos palvelun kanssa ilmenee ongelma. Kaikkea
tieto ei valttamatta kannata siirtad pilveen, vaan tarkeimmaét tiedostot on hyvé sailyttaa
paikallisesti niin, ettd niihin padsevat kasiksi vain valttamattomat henkilot. Téarked osa-
alue on myos yrityksen omien tyontekijoiden tietoisuus tietoturvariskeistd, koska kes-
kim&éarin jopa 80 % liiketoiminnan tietoturvallisuudesta riippuu henkildston rutiineista.
Yrityksen tulisi siis panostaa ensisijaisesti henkilokunnan kouluttamiseen ja muistaa,
ettei arkaluonteista tietoa levia ainoastaan verkon vélitykselld, vaan myo6s fyysisten

asiakirjojen ja muistioiden sek& puheen vélityksell&.

Idea pilvipalveluista opinnaytetytaiheena tuli alkujaan koululta. Muutamasta eri aihe
vaihtoehdosta paadyin pilvipalveluihin sen ajankohtaisuuden ja aikaisempien kokemuk-
sien vuoksi. Aihe oli jo ennestddn jokseenkin tuttu, koska erindisissa koulutdissa oli
tullut  kaytettyh Amazonin AWS-virtuaalikoneita sekd perehdyttyd Onlive-
pilvipelipalveluun. Alkuperéinen aiheeni koski vain pilvipalveluita yleisesti, mutta asi-
aan tarkemmin perehdyttydni huomasin aiheen niin laajaksi, ettd p&adyin rajaamaan
aiheen pilvipalveluiden tietoturvaan. Tietoturva oli helppo valinta, huomattuani kuinka
tarkednd ja suurena huolena sitd yritysten kannalta pidettiin. Pilvipalveluiden tietotur-

vasta ei myoskaan ole tietdakseni aikaisemmin tehty opinnéytetyo6ta.
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Pilvipalveluista 16ytyy jo muutama Kirja ja runsaasti muuta materiaalia suomenkielellé.
Pilvipalveluiden tietoturvaan liittyvd materiaali on kuitenkin suurimmaksi osaksi vain
englanninkielelld. Pyrin kayttaméaan suomenkielisid l&hteitd aina kun mahdollista valt-
tadkseni kaannosvirheiden syntymisté. Kaikille englanninkielisille termeille ei 16ytynyt
suoraa vastinetta suomenkielestd. Ongelmaksi muodostui myds aiheen nopea kehitys ja
taten l16ytyneen materiaalin vanheneminen, kun jo pari vuotta vanhat tiedot osoittautui-

vat vanhentuneiksi.

Monissa pilvipalveluita kasittelevissa teoksissa esitelladn ja vertaillaan pilvipalveluntar-
joajia. Paatin kuitenkin omasta tyosta jattad kyseisen kappaleen tietoisesti pois, koska
tieto tarjolla olevista palveluista vanhenee hyvin nopeasti, esimerkiksi Immo Salon
vuonna 2010 julkaistussa kirjassa l6ytyvéan palveluntarjoajavertailun hinnoittelut ja tar-
jolla olevat palvelut ovat suuresti muuttuneet tahan paivéédn mennessa. Myoskaéan kaik-
kia vertailussa mukana olevia yrityksié ei endé ole olemassa. Kova kilpailu karsii kan-
nattamattomat yritykset pois usein suurempien palveluntarjoajien alaisuuteen seka pitéé

hinnoittelun vaihtelevana.

Kaiken kaikkiaan olen tyytyvéinen valitsemaani opinndytetydaiheeseen ja itse tyohon.
Vaikka opinndytetyon tekoon jaanyt aika jai niukaksi, auttoi tiukka paivittéinen keskit-
tyminen aiheeseen tyon parempaan lopputulokseen. Pilvipalveluista on tehtynd jo lukui-
sia opinndytetditd, mutta pidan aihetta niin laajana ja nopeasti kehittyvéna, etta siitd
irtoaa vield pitk&dan hyvia opinnédytetydaiheita. Pelk&stdan pilvipalveluiden tietoturvaa
késittelevid yli 300-sivuisia englanninkielisia teoksia l6ytyi useampiakin. Tietoturvaa
olisi voinut tutkia esimerkiksi teknisesmmin protokolla- ja ohjelmistotasolla tai ottaa

kantaa tietoturvaan palveluntarjoajan kannalta.
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