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Laitevalmistajan ilmoittama toimintakertojen maara, jonka jalkeen 10%

komponenteista vikaantuu vaarallisesti.

Common Cause Failure; yhteisvikaatuminen. Yhden alkusyyn aiheut-

tama vika, joka vaikuttaa useampaan komponenttiin.

Diagnostic Coverage average; diagnostiikan kattavuuden keskiarvo,
joka maarittelee ohjausjarjestelman kyvyn havaita jarjestelman eri

komponenteissa olevat viat.
Euroopan yhteis6; nykyaan osa Euroopan Unionia.

Mean Time To dangerous Failure; vaarallinen keskimaarainen vikaan-
tumisaika vuosina. Odotettavissa oleva aika ohjausjarjestelman kom-

ponentin tai kanavan vaarallisen vikaantumisen esiintymiseen.

Probability of a dangerous random hardware Failure per Hour; Vaaral-
lisen keskimaaraisen vikaantumisajan todennékdaisyys tuntia kohden.

Suoritustasot maarittava arvo.

Performance level; suoritustaso. Erillinen taso, jota kaytetaan maarit-
telemaan turvallisuuteen liittyvan ohjausjarjestelman osien kyky suorit-

taa turvatoiminto ennakoitavissa olosuhteissa.

required Performance level; Turvallisuuteen liittyvalta ohjausjarjestel-
malté vaadittu suoritustaso, jolla on tarkoitus saavuttaa riskien arvi-

oinnissa vaadittu riskin pienentadminen.

Safety Integrity Level; turvallisuuden eheyden taso. Standardien SFS-
IEC 61508 ja SFS-EN 62061 mé&arittelema turvallisuustaso.

Safe Torque Off; Turvatoiminto, jolla voidaan estaa koneen kaynnis-

tyminen odottamattomasti tai vahingossa.
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1 JOHDANTO

Suunniteltaessa sahkodisesti ohjattavia koneita on otettava huomioon myds niiden
ohjausjarjestelman turvallisuusvaatimukset. Teollisuuden parissa tydskentelevéat
sahkdsuunnittelijat joutuvat tekemé&an koneiden sahkdsuunnitelmia, vaikka heidan
koulutuksessaan ei kasitella koneturvallisuuteen liittyvia asioita juuri lainkaan.
Suunnittelijoiden on perehdyttava tyéssaan koneturvallisuuden vaatimuksiin, jotta
he osaisivat suunnitella koneet niiden mukaisesti. Uusille koneille asetettuja vaa-
timuksia kasitellaan tuoreimmassa konedirektiivissa 2006/42/EY. Konedirektiivi tuli
voimaan Suomen liittyessa EU:hun vuonna 1994. Se on tullut ndkyvimmin ylei-
seen tietoisuuteen CE-merkinndn yhteydessd. Suomessa konedirektiivia vastaa
valtioneuvoston asetus 400/2008 eli niin sanottu koneasetus. Konedirektiivin pe-
rusperiaate on, ettéd koneen valmistaja vastaa koneen turvallisuudesta. Konedirek-

tilvin vaatimuksia tdydennet&én lukuisilla standardeilla.

Koneiden ohjausjarjestelmille asetettujen vaatimusten tunteminen vaatii syvallista
perehtymistd aihetta kasitteleviin standardeihin ja alan kirjallisuuteen. My6s suun-
nittelijan ammattitaidon yllapito on tarkeéa, koska vanhoja standardeja korvataan
uusilla, jolloin niiden sisaltokin muuttuu. Esimerkiksi vuoden 2013 aikana vahviste-
taan kayttoon uusi koneiden toimintaan kytkettyja suojuksia kasitteleva standardi
EN ISO 14119, joka korvaa vield voimassa olevan standardin EN 1088. Uudesta

standardista on odotettavissa suomeksi kdannetty versio vuoden 2013 aikana.

Taman opinnaytetydn tarkoituksena on selvittda koneiden séhkoélaitteistoja ja oh-
jausjarjestelmia kasittelevien standardien vaatimuksia standardien SFS-EN 60204
ja SFS-EN ISO 13849-1 pohjalta. Tydssa keskitytaan erityisesti standardin SFS-
EN ISO 13849-1 maarittelemiin yleisiin suunnitteluperiaatteisiin.



Kasittelen tydssani koneen riskien arvioinnilla maaritettya riskin suuruutta ja sen
vaikutusta koneen ohjausjarjestelmaltéa vaadittuun suoritustasoon. Tarkoituksena
on selvittaa, mitka asiat vaikuttavat ohjausjarjestelmén suoritustasoon ja millaisilla
suunnitteluratkaisuilla n&ma suoritustasot voidaan saavuttaa. Saavutettu suoritus-
taso voidaan selvittaa laskennallisesti Sistema-ohjelmistotytkalun avulla. Pyrin
tydssani selvittdma&an ohjelmiston kayton ja laatimaan vaiheittaisen ohjeistuksen

turvapiirin todentamisesta ohjelmistolla.

Opinnaytetyd on tehty Apex Automation Oy:n toimeksiantona. Tyon Kkirjallisen
osuuden tarkoitus on ohjeistaa koneiden sahkosuunnittelua ja turvapiirien toden-

nuslaskentaa aloittavia uusia suunnittelijoita tydssaan.



2 APEX AUTOMATION OY

Apex Automation Oy on Kokkolan seudun johtava energia- ja teollisuusalojen au-
tomaatio- ja sahkdsuunnittelupalveluita tarjoava suunnittelutoimisto. Yritys on pe-
rustettu vuonna 1993, ja se on vuosi vuodelta jatkanut tasaista kasvuaan yhdeksi
alansa merkittavaksi toimijaksi. Yritys tyollistaa talla hetkella noin 50 tydntekijaa, ja
viimeisen paattyneen tilikauden liikevaihto oli [ahes 3,7 miljoonaa euroa. Apex Au-
tomation Oy tarjoaa asiakkailleen suunnittelupalveluita ja automaation kokonais-
ratkaisuja "avaimet kateen” -periaatteella tai pienempind kokonaisuuksina. (Apex
Automation Oy 2011.)

Yrityksen keskeisimpiin asiakkaisiin kuuluvat energiantuotanto- ja jakeluyhtitt seka
niiden jarjestelmatoimittajat, prosessiteollisuus, teollisuuden laite- ja jarjestelma-

toimittajat seka liike- ja julkisrakentaminen. (Apex Automation Oy 2011.)

Apex Automation Oy:n keskeisimpia palveluita ovat teollisuuden ja rakennusten
sahkosuunnittelupalvelut, kenttalaite- ja virtapiirisuunnittelu, logiikoiden ja proses-
siautomaatiojarjestelmien ohjelmointi sek& sahko- ja automaatiokeskusten valmis-
tus. Lisaksi yritys tarjoaa sahko- ja koneturvallisuuspalveluita, kaukokayttojarjes-
telmia, PC-valvomoita seka koulutus- ja konsultointipalveluita. (Apex Automation
Oy 2011.))



3 KONETURVALLISUUS

Koneturvallisuutta k&sittelevissa standardeissa SFS-EN 60204-1, SFS-EN ISO
13849-1, SFS-EN ISO 13849-2 ja SFS-EN 62 061 maaritelladn vaatimuksia auto-
maattisten koneiden turvallisuudelle. Standardissa SFS-EN 60204-1 maaritellaan
yleiset vaatimukset koneiden sahkoélaitteistolle, ja standardeissa SFS-EN 1SO
13849-1 ja SFS-EN 62061 on asetettu vaatimuksia niiden ohjausjarjestelmille.
Tama luku kasittelee standardien olennaisimpia asioita. Keskityn erityisesti ohjaus-
jarjestelmaa kasitteleviin standardeihin, koska koneita suunnittelevien henkildiden
on tarke&aa tuntea niiden sisaltoa.

3.1 Koneen sahkolaitteistot

Standardi SFS-EN 60204-1 maarittelee yleisid vaatimuksia ja suosituksia konei-
den sahkdlaitteistolle. Nailla ohjeistuksilla pyritddn parantamaan koneiden turvalli-
suutta ja yhdenmukaistamaan niiden ohjausta ja toimintaa. Tassa kappaleessa
esitellaan lyhyesti tarkeimpia standardissa kasiteltyja asioita, jotka on syyta huo-

mioida koneen sahkdsuunnittelussa.

Koneen sahkonlaadun on taytettava standardin asettamat vaatimukset. Koneen
jannitteelle alttiit osat ja johtavat rakenneosat pitdda maadoittaa. Sahkolaitteiden
aiheuttamia s&hkdmagneettisia hairiditéa rajoitetaan suodattimilla ja kaapeleiden
suojaamisella, jotta ne eivéat aiheuta koneen virhetoimintoja. Koneen tai koneiden
jokaisessa sahkonsyotdssa on oltava lukittava syotonerotuskytkin, jolla voidaan
tarvittaessa erottaa koneen séhkolaitteisto syéttbverkosta. Odottamattoman kayn-
nistyksen estamiseksi pitda olla kytkinlaitteet, ja ne on merkittava siten, etta niiden

tarkoitus on helposti tunnistettavissa. Sahkdlaitteisto tulee suojata niin, ettd henki-



I6ille ei voi aiheutua séhkoiskua suorasta tai epasuorasta kosketuksesta. Sahko-
laitteet on suojattava myos ylivirralta, ylikuormitukselta, ylilampenemiselta ja séh-
konlaadun muutoksilta. Koneen on kestettava sen ympariston aiheuttamat rasituk-
set. Jos koneessa kaytetaan vaihtovirralla toteutettua ohjauspiirid, on kaytettava
ohjausjannitemuuntajaa. Koneen sahkalaitteiston kunto on tarkistettava mittaamal-
la ennen koneen kayttéonottoa. (SFS-EN 60204-1 2006.)

3.2 Ohjausjéarjestelman toiminta

Automaattisten koneiden turvallisuus perustuu suurelta osin ohjausjarjestelman
suorittamiin turvatoimintoihin. Ohjausjarjestelma koostuu koneen hallintalaitteista,
ohjauspiireista, tehonohjauselimista ja ohjelmistosta. Ohjausjarjestelmén taytyy
sisaltda kaikki turvallisuuden kannalta tarpeelliset turvatoiminnot. Koneen turva-
toimintoihin kuuluvat turvalaitteen aikaansaama pysaytystoiminto, turvapiirin kuit-
taus, koneen kaynnistys ja uudelleenkdynnistys, paikallinen ohjaus, turvalaitteen
passivointi, koneen pakko- ja sallintakayttd seka koneen odottamattoman kaynnis-
tyksen estdminen. Koneen turvatoiminnot on suunniteltu takaamaan koneen tur-
vallinen kayttd kaikissa olosuhteissa. (Siirila & Kerttula 2007, 130; Siirila 2009, 59-
60.)

3.2.1 Koneen kaynnistaminen

Koneen kaynnistamisen ehtona on, etta kaikki turvatoiminnot ja suojaukset ovat
kunnossa. Taméan ehdon liséksi koneessa on oltava erillinen kaynnistyksen hallin-
taelin, josta varsinainen kaynnistyskasky annetaan. Kone ei saa kaynnistya silloin,
kun siihen kytketd&n sahkd, paineilma tai muu energiansyotto, eika silloin, kun

koneen ajotavan valintakytkimen asentoa muutetaan tai kun turvalaite kuitataan



kuittauspainikkeesta. Joissakin tapauksissa voidaan kayttdd automaattisesti kuit-
taantuvaa turvalaitetta, jolloin kone voi suorittaa seuraavan tyovaiheen loppuun
automaattisesti. Automaattikuittaukseen vaaditaan kuitenkin tiukkoja lisaehtoja,
esimerkiksi kayttajan jatkuvaa hallintaelimeen vaikuttamista liikkeiden aikana. (Sii-
rila 2009 261-262 & SFS-EN 60204-1 2006, 152.)

3.2.2 Koneen pysayttaminen

Myds koneen pysayttadmiselle on oltava erityinen hallintaelin, joka saa aikaan ko-
neen normaalin hallitun tuotantopysaytyksen. Normaalissa pysaytyksessa energi-
ansyottoja ei katkaista, vaan kone pysaytetaan ohjelmallisesti, ja ohjelma ja& odot-
tamaan seuraavaa kaskya. Tama pysaytystapa ei ole riittava turvallisuusmielessa,
koska kone voi kaynnistya odottamattomasti hairion, vian tai erehdyksen sattues-
sa. Siksi koneissa kaytetaan turvalaitteita, jotka saavat aikaan turvapysaytyksen.
Turvapysaytyksessa kaikki energiansyttot katkaistaan ja kone pysaytetddn mah-
dollisimman nopeasti. Koneen pysayttaminen voidaan toteuttaa kolmella eri taval-
la, joita kutsutaan pysaytysluokiksi. (Siirila & Kerttula 2007, 132.)

Luokan 2 pysaytys on normaali tuotantopysaytys, jossa energiaa voidaan kayttaa
laitteen nopeaan ja hallittuun hidastukseen. Energiansyotto jaa paalle, vaikka liik-
keet on pysaytetty. Jos tata pysaytysluokkaa kaytetaan silloin, kun henkilé on vaa-
rallisella alueella, koneen pysahtyneena pysymista on luotettavasti valvottava. (Sii-
rild & Kerttula 2007, 133.)

Luokan 1 pysaytys on turvapysaytys, jossa energiaa voidaan kayttaa laitteen no-
peaan ja hallittuun hidastukseen. Kun liikkeet on pysaytetty, laitteiden energian-
syo6tto katkaistaan. (Siirild & Kerttula 2007, 133.)



Luokan 0 pysaytys on turvapysaytys, jossa energian sy6ttd katkaistaan valittomas-
ti pysaytyskaskyn jalkeen. Koneen nopea hidastaminen ja pysayttaminen hoide-
taan tarvittaessa jousivoimalla toimivia jarruja kayttaen. (Siirila & Kerttula 2007,
133))

Vaikuttaminen pysaytyksen hallintaelimeen tal turvalaitteeseen

Energian systén
- katkaisu
(kontaktori, ventik)
v
~ Lilkkuvat osat Liikkuvat osat
ovat pysahtyneet ovat pysihtyneat
Energiansyotto on Energlansydttd on
~ katkaistu katkaistu
i Tarvittaessa y 1 Tarvittaessa
1 mm::ﬂ'ﬂi 1 1 Mhtyrll“ﬂ‘ 1 \ 4
! pysymisen 1 ! pysymisen ) > o
( vermisws 1 ¢ varmists 1 | gaatove eha
IO SR e [
Luokan 0 Luokan 1 Luokan 2
pysdytys pysdytys pysaytys

KUVIO 1. Pysaytysluokat ja niiden ominaisuudet (Siirila 2009, 277.)

Turvalaitteen aikaansaaman turvatoiminnon on saatettava kone turvalliseen tilaan
niin nopeasti kuin on tarpeen. Koneen pysahtymisajan taytyy olla niin lyhyt, etta
turvalaitteeseen vaikuttanut ihminen ei ehdi koskettaa koneen likkkuvia osia ennen
niiden pyséhtymistd. Jos pyséhtymiseen kuluva aika on pitkd, on suojaukseen



kaytettava lukittavaa suojusta, joka aukeaa vasta, kun liikkeet ovat pysahtyneet.
(Siirila & Kerttula 2007, 134-135.)

Konedirektiivin mukaan kone tai konelinja on voitava erottaa kaikesta energiansyo-
tosta lukittavalla syotonerotuskytkimelld. Energiansyotolla tarkoitetaan sahkon li-
saksi myos paineilmaa ja hydrauliikan painetta. Suuressa jarjestelmassa yksi syo-
tonerotuskytkin tai sulkuventtiili ei riitéa, vaan yksittdinen kone on voitava erottaa
energiansyotosta kasikayttoisella syotonerotuskytkimella tai sulkuventtiililla huoltoa
ja kunnossapitoa varten. (Siirila 2009, 297.)

3.2.3 Hatapysaytys

Hatapysaytystoiminto vaaditaan kaikissa koneissa lukuun ottamatta kasikayttoisia
ja kannateltavia koneita. Hatapysaytys ei ole varsinainen ensisijainen turvatoimin-
to, vaan sitéa kaytetdan vain, jos jotakin odottamatonta tapahtuu tai koneen nor-
maali pysaytystoiminto vikaantuu. Sellaisissa tilanteissa tuotannon keskeytyminen
ja laitteen vaikea uudelleenkaynnistys ovat pienia ongelmia vahingon véalttamiseen
verrattuna. Hatapysaytyksen on ohitettava kaikki muut toiminnot ja saatava aikaan
luokan O tai 1 pysaytys koneen turvallisuusvaatimusten mukaan. Hatapysaytys-
kaskyn on jaatava voimaan valvontalaitteen kuittaukseen asti hatapysayttimeen
vaikuttamisen jalkeen. Hatapysaytyspiirin kuittaus ei saa kaynnistaa konetta, vaan
se on kaynnistettava erillisesta hallintalaitteesta. (Siirila 2009, 280-284; Siirila &
Kerttula 2007, 135-137.)

Tavallisin hatapysaytyslaite on sieniméainen hatapysaytyspainike. Painikkeiden
lisdksi markkinoilla on turvakoéysirajoja, jotka voidaan sijoittaa esimerkiksi konelin-

jaston laheisyyteen siten, ettd koneen kayttdjilla on riittdvan lyhyt matka nopeaa



hatapysaytysta varten. Jos konetta voidaan ohjata useasta paikasta, on jokainen
ohjauspaikka varustettava hatapysaytyslaitteella.

3.2.4 Pysaytysvyohykkeet

Konelinja tai koneyhdistelm&a koostuu useista yhdessa toimimaan suunnitelluista
yksittaisista koneista. Tallaisten jarjestelmien turvatoimintojen suunnittelu ja toteut-
taminen on haastavaa, koska turvatoiminnon on koskettava varsinaisen koneen
lisdksi myds muita linjaston koneita, jos niiden toiminnan jatkuminen voi aiheuttaa
vaaratilanteita. Selkein ratkaisu turvatoiminnon toteuttamiseksi konelinjassa on
pysayttdd koko konelinjasto ruuhkien ja virhetoimintojen valttdmiseksi. Tama ei
kuitenkaan ole aina jarkevaa tuotannon ja toiminnan joustavuuden kannalta, koska
luokan 0O tai 1 pysayttdaminen koko linjastolle on turhaa, jos pysayttamistarve liittyy
vain yhteen koneen osaan. Tastad syysta konelinjastossa on tarvittaessa oltava
useita turvavyohykkeita. (Siirila & Kerttula 2007, 133.)

Turvavyohykkeisiin jaetulla konelinjalla voidaan tuotantoa jatkaa muilla koneilla,
vaikka yhteen linjan osaan olisi tullut hairid. Muut linjan koneet voivat jatkaa tuo-
tantoa niin kauan, kuin tuotetta riittda tai silla on tilaa siirtya eteenpéain. Sen jalkeen
naiden koneiden pitaa pysahtya pysaytysluokan 2 tilaan. Hairion poistuttua yksit-
taisesta koneesta konelinjasto jatkaa toimintaansa automaattisesti. Turvavyohyk-
keita kaytettaessa vyohykkeet on erotettava toisistaan turvalaitteilla tai suojuksilla.
Paasy turvavyohykkeelté toiselle ei saa olla mahdollista ilman, etta turvalaite ha-

vaitsee sen ja saattaa koneen turvalliseen tilaan. (Siirila & Kerttula 2007, 133.)

Konelinjoissa, joissa tuote liikkkuu turvavythykkeiden valilla, on tarpeen kayttaa
turvalaitteen passivointia. Passivoinnilla tarkoitetaan turvatoiminnon véliaikaista

automaattista poistamista esimerkiksi silloin, kun valmistettava tuote siirtyy turva-
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vyOhykkeeltd toiselle. Passivointi taytyy toteuttaa siten, etta turvatoiminto on pois-
kytkettyna vain sen hetken, kun tuote on turvalaitteen havaitsemisalueella. Kun
tuote on siirtynyt havaitsemisalueelta, turvatoiminto palautuu automaattisesti ja
turvavybhykkeiden valinen valvonta jatkuu normaalisti. (Siirila & Kerttula 2007,
142-143.)

KUVIO 2. Kahden turvavyohykkeen valinen valvonta passivoitavalla valoverholla
(Sundcon Oy)

Turvavyohykkeisiin jakaminen vaikuttaa myos riskien pienenemiseen, koska ko-
neen kayttajan on helpompi hallita konelinjastoa pienempina turvavythykkeina.
Jos yksittdisen koneen turvapiiri laukeaa, sen kuittaaminen on turvallisempaa,
koska kuittauspaikalta voidaan nahda koko kuitattava turva-alue. Jos koko konelin-
ja olisi yksi iso turva-alue, kuittaus menettaisi merkityksensa, koska koneenkaytta-
ja ei voi ndhda kuittauspaikalta koko kuitattavaa turva-aluetta. (Siirila & Kerttula
2007, 133.)

Suurissakin jarjestelmissa hatapysaytys on toteutettava ensisijaisesti siten, etta

hatapysaytyskasky vaikuttaa koko konelinjan koneisiin. Tastd voidaan kuitenkin
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poiketa, jos jarjestelma suunnitellaan siten, ettd pysaytysvyohykkeet ja niiden hal-
lintaelimet on helppo erottaa toisistaan. Liséksi on huolehdittava siita, etta eri vyo-
hykkeisiin kuuluvat koneet erotetaan selvasti toisistaan turvalaitteilla tai suojuksilla,
ja siitd, ettd vyohykkeiden rajapinnoissa ei ole mitaan vaaroja. (Siirila & Kerttula
2007, 135.)

3.3 Riskien arviointi

Koneen valmistajan velvollisuus on varmistaa, ettd koneen suunnittelun yhteydes-
sa tehdaan riskien arviointi, koska kone on suunniteltava ja rakennettava niin, etta
riskien arvioinnin tulokset otetaan huomioon. Riskien arviointiin kuuluu méaarittaa
koneen kayton raja-arvot, joihin sisaltyvat koneen normaali kaytto ja ennakoitavis-
sa oleva vaarinkayttd. Arvioinnissa on tunnistettava koneen aiheuttamat vaarat ja
arvioitava riskien suuruus. Riskien suuruuden ja mahdollisten terveyshaittojen tai
vammojen perusteella on arvioitava, onko riskeja pienennettava konedirektiivin
vaatimusten tayttamiseksi. Jos riskejd on pienennettava, konetta taytyy muuttaa
tai turvalaitteita lisata. (Siirila 2009, 39.)

Riskien arviointiin on useita eri menetelmi&, mutta varsinaista standardisoitua me-
netelmaa ei ole olemassa. Yleisesti kaikissa menetelmissa arvioidaan vahinkojen
vakavuutta ja todennakoisyytta. Arvioinnissa olisi huomioitava ihmisen erehtyvai-
syys, ja tahallinen riskin ottaminen ja se, joutuvatko koneen kayttaja tai muut tyon-
tekijat olemaan vaaravyohykkeella. Myos ohjausjarjestelméan vikaantuminen ja
siitd aiheutuvat seuraukset on huomioitava. Erityisesti automaattisissa koneissa,
joissa on liikkuvia osia ja joiden parissa ihmiset tyoskentelevéat, riskien suuruus
kasvaa. Talloin ohjausjarjestelmén ja muiden suojalaitteiden on estettéava koneen
joutuminen sellaiseen tilaan, josta voisi aiheutua vaaraa ymparistolle. (Siirila 2009,
43-45.)
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Riskien arvioinnin perusteella paatetaan, milla keinoilla koneen riskeja pienenne-
taan. Jos konetta ei voi suojata kiinteilla suojilla niin, ettad niiden avulla riskit saatai-
siin riittavan pieneksi, on riskeja pienennettava ohjausjarjestelmalld. Ohjausjarjes-
telman merkitys turvallisuudelle on sitd suurempi, mitéd suurempi osa riskeista va-
hennetddn sen avulla. Riskien arvioinnilla ohjausjarjestelmélle maaritellaan suori-

tustaso, joka sen on taytettava. (Siirila 2009, 57.)

Riskien arvioinnin yleisessd menetelméssa vahingon vakavuus jaetaan asteikolle
1...100. Asteen 1 vahingon vakavuudesta esimerkkind voisi olla pieni nipistys,
haava tai mustelma, kun taas asteen 100 vahingon vakavuus voisi olla kuolema tai
hyvin vakava vammautuminen. Muut mahdolliset vahingot jaotellaan vakavuuden
mukaan naiden arvojen valille. Vahingon todennakoisyys pisteytetaan asteikolle
0,1...1. Asteen 1 vahingon toteutuminen on kaytdnndssa varmaa, kun taas asteen

0,1 toteutuminen on aarimmaisen epatodennékadista. (Siirila 2009, 40,43,45.)

Riskin suuruus lasketaan kertomalla vahingon vakavuuden arvioitu arvo sen to-
dennékdisyyden arvioidulla arvolla. Laskennalla saadaan riskille lukuarvo, joka
kuvaa riskin suuruutta (TAULUKKO 1). Tama tarkoittaa sita, etta suuriakin vahin-
koja aiheuttavan koneen riski saadaan pieneksi, jos todennakoisyys vahingolle
saadaan pieneksi. Toisaalta voidaan ajatella, etta pienenkin vahingon aiheuttavan
koneen riski kasvaa suureksi, jos vahingon todennékdisyys on suuri. (Siirila 2009,
52.)

TAULUKKO 1. Riskin tason maarittdminen ja vaadittavat toimenpiteet (mukaillen
Siirila 2007, 47)

RISKIN TASO | LUKUARVO VAADITTAVAT TOIMENPITEET
Sietamaton 49...100 Riskid on pienennettava
Merkittava 29..48 Riskia on pienennettava
Kohtalainen 16...28 Riskid on pienennettava
Siedettava 6...15 Seuranta ja myohemmin tehtava uudelleen arviointi
Vahainen 0,1..5 Toimenpiteita ei tarvita
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Riskin tasojen mukaan on maéaritelty taulukko, joka kertoo vaadittavan ohjausjar-
jestelméan suoritustason, jos riskia ei voida vahentdd muilla toimenpiteilla (TAU-
LUKKO 2).

TAULUKKO 2. Ohjausjarjestelma suoritustaso riskin suuruuden mukaan (mukail-
len Siirila 2009, 58)

RISKIN TASO | VAADITTU SUORITUSTASO VAADITTU EHEYSTASO
(PL) (SIL)
Sietamaton e 3
Merkittava d 2
Kohtalainen c 1
Siedettava b 1
Vahainen a

Esimerkkina riskien arvioinnista voidaan kuvitella kone, jonka aiheuttama suurin
vahinko voisi olla kaden leikkautuminen irti. Vahinko on aika vakava, mutta ei kui-
tenkaan verrattavissa kuolemaan, joten sen suuruus olisi arviolta 80. Kone on kui-
tenkin hyvin suojattu, ja vaara-alueelle paasya valvotaan turvalaitteilla, joten to-
dennakdisyys vahingolle olisi epatodennakoinen eli 0,2. Tama laskenta aiheuttaisi
lukuarvon 16 eli kohtalaisen riskin. Tassa tapauksessa ohjausjarjestelman tulisi

tayttaad suoritustaso c.

3.4 Turvalaitteen valinta

Jos riskien arvioinnissa havaittua riskia ei ole mahdollista pienentéa kiinteilla suo-
juksilla, on kaytettava turvalaitetta. Turvalaitteen tehtava on varmistaa, etta ko-
neen liikkkuviin osiin paastaan koskettamaan vain niiden ollessa pysahtyneing, ja
estad odottamaton liike henkilon ollessa vaarakohdassa. Havaitsemisvythykkeen
on oltava aukoton, silla vaaravyohykkeelle ei saa paasta ilman turvalaitteen ha-
vahtumista. Oikean turvalaitteen valinta kayttokohteeseen on tarkeéa, koska huo-

nosti valittu laite tai huonosti toteutettu turvapiiri voi haitata merkittavasti koneen
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kayttoa. Tallbin vaarana on tahallinen turvalaitteen ohittaminen koneen kayton
helpottamiseksi. Tama puolestaan aiheuttaa vaaratilanteita, koska turvapiiri ei tur-

valaitteen ohittamisen jalkeen ole toiminnassa. (Siirila 2009, 348,354.)

Markkinoilla on turvalaitteita, joilla voidaan tehd& aluevalvontaa ja kulunvalvontaa,
tai kayttaja voidaan sitoa tiettyyn paikkaan koneen kayton ajaksi. Aluevalvontaan
kaytettavia turvalaitteita ovat laserskannerit ja tuntomatot. Kaytettdessa kyseisia
turvalaitteita henkilostda saadaan havainto koko ajan hanen ollessaan vaara-
vyOhykkeella. Jos turvalaite havaitsee henkilon vaaravyohykkeelld, turvapiiria ei
voi kuitata toimintakuntoon eikéa kone kaynnistya. Aluevalvontaan kaytettavien tur-
valaitteiden valvonta-alueeseen ei saa jaada aukkopaikkoja, joissa ihmisen olisi
mahdollista olla vaaravyohykkeella. Tuntomattojen ja laserskannereiden kayttdé on
perusteltua, jos vaaravyohyketta ei ole mahdollista suojata esimerkiksi aidoilla tai
vyohykkeelle on huono nékyvyys koneen ohjauspaikalta. (Siirila 2009, 398.)

Kulunvalvontaan perustuvia turvalaitteita ovat erilaiset valoséhkdiset laitteet, kuten
valoverhot ja valopuomit. Kulunvalvontaan tarkoitetuilla turvalaitteilla turvatoiminto
saavutetaan, kun henkild katkaisee valosahkdisen turvalaitteen tuottaman valon-
sateen. Turvalaite ei voi havaita henkiloa vaaravyohykkeelld, kun han ei ole enéa
laitteen havaitsemisalueella. Tassa tapauksessa turvapiirin kuittaaminen ja koneen
kaynnistaminen vahingossa ovat mahdollisia henkilon ollessa vaaravythykkeella.
Kulun valvontaan perustuvien turvalaitteiden valinta on perusteltua, jos kone on
suojattu aidoilla, koneen alueelle on hyva nakyvyys ohjauspaikalta, vaaravyohyk-
keelld taytyy kayda suhteellisen useasti tai koneen valmistama tuote siirretdan

valoverholla valvotusta aukosta aidan ulkopuolelle. (Siirila 2009, 398.)

Kone voidaan suojata myds kiinteilla suojuksilla kokonaan, mutta huoltoa ja kun-
nossapitoa varten vaaravyohykkeelld on toisinaan kaytava. Kiinteaan suojukseen
on mahdollista tehd& avattava suojus, jonka kautta kulku vaaravyohykkeelle voi-
daan jarjestdd. On kuitenkin huomioitava, etté avattavassa suojuksessa on oltava

turvalaite, joka sallii koneen kayttamisen vain silloin, kun se on suljettu. Jos suojus
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avataan kesken koneen toiminnan, liikkeet on pysaytettava. Avattava suojus voi-
daan myos varustaa lukinnalla, jos ihminen voi ehti& sen kautta vaarallisiin liilkku-

viin osiin ennen niiden pysahtymista. (Siirila 2009, 388 — 389.)

Koneen kayttdjan joutuminen vaaravybhykkeelle voidaan estdd myds kayttamalla
turvalaitteena pakkokayttoisia hallintalaitteita. Ne sijaitsevat vaaravyohykkeen ul-
kopuolella, ja kayttdjan on vaikutettava niihin koko ajan koneen liikkeiden aikana.
Tallaiset turvalaitteet suojaavat vain koneen kayttajan, joten kone on mahdollista
kaynnistaa toisen ihmisen ollessa vaarakohdassa. Pakkokéayttdisen hallintalaitteen
kayttaminen turvalaitteena on perusteltua silloin, kun koneen taytyy olla jatkuvasti
ihmisen valvonnassa tai sen liikkeita ei tarvitse suorittaa jatkuvasti. (Siirila 2009,
398.)

<
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A. Valopuomi D. Valopuomi
B. Oven kytkenta koneiden toimintaan E. Tuntomatto
C. Valoverho F. Laserskanneri

KUVIO 3. Esimerkki turvalaitteiden kaytdsta (Siirila 2013)
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3.5 Ohjausjarjestelman luokittelu

Koneen ohjausjarjestelméaa kasitellaén standardeissa SFS-EN 1SO 13849-1 (osa
1, Yleiset suunnitteluperiaatteet), SFS-EN ISO 13849-2 (osa 2, Kelpuutus) ja SFS-
EN 62061(Toiminnallinen turvallisuus). Standardi SFS-EN ISO 13849-1 jakaa oh-
jausjarjestelman nimettyihin rakenteisiin eli luokkiin ja suoritustasoihin, kun taas
standardi SFS-EN 62061 méaarittelee ohjausjarjestelmalle turvallisuuden eheyden
tasot. Esittelen tassa kappaleessa tarkemmin standardin SFS-EN 1SO 13849-1
mukaisen jaottelun, koska sen kayttd on perusteltua koneiden turvallisuutta kasi-
teltdessa. Kasittelen lyhyesti myds turvallisuuden eheyden tasojen mukaisen jaot-
telun, koska laitevalmistajat voivat ilmoittaa tuotteidensa turvaluokituksen turvalli-

suuden eheyden tasoilla.

Ohjausjarjestelmastandardissa SFS-EN ISO 13849-1 esitetaan turvallisuuden ar-
viointiin yksinkertaistettu menetelma, jossa arviointi perustuu nimettyihin rakentei-
siin eli luokkiin ja suoritustasoihin eli PL -tasoihin (a, b, c, d, e), jotka maaritellaan
vaarallisen vikaantumisen todennakoisyytena tuntia kohti (TAULUKKO 3). Suori-
tustasoilla maaritelladn turvallisuuteen liittyvan ohjausjarjestelman kyky suorittaa
turvatoiminto. Luokat (B, 1, 2, 3, 4) kuvaavat ohjausjarjestelman rakennetta, el

miten ohjausjarjestelman turvallisuus on varmistettu vikatilanteissa.

TAULUKKO 3. Suoritustasojen maarittely (mukaillen ISO 13849-1, 34)

Suoritustaso Keskimaardinen vaarallisen vian todenndkoisyys tunnissa
(PL) PFH [1/h]
a >10"5<10™

b >3x10°<107°
c 210%<3x10°¢
d >1077<107°
e >107%< 10’
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KUVIO 4. Ohjausjarjestelman luokat (Sundquist 2010, 9)

Luokassa B komponenttien maaran tulee olla mahdollisimman pieni turvallisuu-
teen liittyvassa jarjestelmassa. Komponenttien on kestettdva odotettavissa olevat
kaytto- ja ymparistbolosuhteet. Rakenteessa on noudatettava yleisia turvallisuu-
den perusperiaatteita. Vaarallisten vikaantumisten valisen keskimaaraisen aika eli
MTTFd-arvon on oltava 3...29 vuotta. (Siirila 2009, 143.)

Luokassa 1 on kaytettdva luokan B vaatimusten liséksi hyvin koeteltuja turvalli-
suusperiaatteita ja komponentteja siten, ettd viat ovat epatodennakoisia ja tapah-
tuvat turvalliseen suuntaan. Hyvin koetellut komponentit on tarpeen ylimitoittaa ja
niiden mekaanisesta pakkotoimisuudesta on huolehdittava. MTTFd-arvon on olta-
va 30...100 vuotta. (Siirila 2009, 143-144.)

Luokassa 2 vaatimuksena on luokkien B ja 1 yleisten turvallisuuden perusperiaat-

teiden ja hyvin koeteltujen turvallisuusperiaatteiden liséksi se, ettd koneen ohjaus-
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jarjestelma tarkistaa turvatoimintojen toimivuuden tietyin valiajoin. Vian havaitse-
misen jalkeen kone on pysaytettava tai sen kdynnistaminen estettava. Diagnostii-
kan keskimaarainen kattavuuden pitdd olla 60...98%. Yhteisvikojen todennakai-
syyden eli CCF-arvon on oltava pieni. MTTFd-arvon taytyy olla 3...100 vuotta.
(Siirila 2009, 144.)

Luokassa 3 on noudatettava luokkien B ja 1 yleisia turvallisuuden perusperiaatteita
ja hyvin koeteltuja turvallisuusperiaatteita. Yksittaisen vian sattuessa ohjausjarjes-
telman on pystyttava suorittamaan turvatoiminto. Jarjestelman taytyy myos havaita
useimmat viat. Vikasietoisuus saavutetaan kayttamalla piirin kahdennusta. Diag-
nostiikan keskimaaraisen kattavuuden on oltava 60...98% ja yhteisvikojen toden-
nakoisyyden pieni. MTTFd-arvon pitdé olla 3...100 vuotta. (Siirila 2009, 144.)

Luokassa 4 on noudatettava luokkien B ja 1 turvallisuuden perusperiaatteita ja
hyvin koeteltuja turvallisuusperiaatteita ja luokan 3 vaatimusta yksittaisesta viasta.
Jarjestelman taytyy havaita kaikki viat. Vaatimukset voidaan toteuttaa piirien kah-
dennuksilla ja jatkuvalla automaattisella vikaantumisen valvonnalla. Diagnostiikan
keskimaaraisen kattavuuden on oltava 99...100%, Yhteisvikojen todennakoisyy-
den pitaa olla pieni ja MTTFd-arvon 3...100 vuotta. (Siirila 2009, 144.)

Turvatoiminnon suoritustason maarittamiseen tarvitaan luokan liséksi tiedot laittei-
den vaarallisen vikaantumisen todennakoisyydesta (MTTFd-arvo), turvapiirin diag-
nostiikan kattavuuden keskiarvo (DCavg-arvo) seka tiedot turvapiirin yhteisvikaan-
tumisen todennakoisyydesta (CCF-arvo). Laitevalmistaja on yleensa maarittanyt
laitteelleen MTTFd-arvon. Jos valmistaja ei ole ilmoittanut sitd, on suunnittelussa
mahdollista kayttaa standardissa SFS-EN ISO 13849-1 liitteessa C taulukoituja
yleisid arvoja laitteille (LIITE 1). Samassa standardissa liitteessa E on taulukoitu
turvapiireille diagnostiikan kattavuuden arvoja erilaisia ratkaisuja kaytettdessa
(LIITE 2). Liitteessa F puolestaan esitelladn toimenpiteita turvapiirissa olevien lait-

teiden yhteisvikaantumisen valttamiseksi (LITE 3).
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Standardissa SFS-EN 62061 ohjausjarjestelman kykya selvita vikatilanteessa tur-
vatoiminnoista kuvataan turvallisuuden eheyden tasoilla (SIL 1, 2, 3). Standardi
SFS-EN 62061 on erityisesti komponenttien valmistajien ja tyyppitarkastuksia te-
kevien laitosten kayttama standardi. Standardia kaytetaan padasiassa prosessite-
ollisuuden turvallisuuden tarkasteluissa. Standardin p&atarkoitus on, ettd kone
toimii turvallisuusvaatimusten mukaisesti ja ei-toivotuilta toiminnoilta valtytaan.
Standardi SFS-EN 62061 on tehty laajemman ohjausjarjestelmaa kasittelevan
standardin SFS-IEC 61508 pohjalta, ja siina esitelladan myos turvallisuuden ehey-
den taso SIL 4. Koneissa turvallisuuden eheyden ylin arvo on kaytadnnéssa SIL 3.
Tasoa SIL 4 kaytetaan vain sovelluksissa, joiden aiheuttamat seuraukset voivat
olla katastrofaaliset, kuten ydinvoimaloissa. Koneiden ei oleteta saavan toiminnal-
laan aikaan katastrofaalisia seurauksia, joten taso SIL 3 on riittdva. (Siirila 2009,
103, 143, 195.)

On siis olemassa kaksi standardia, jotka molemmat esittavat oman tapansa ohja-
usjarjestelman turvallisuuden tasojen arviointiin. Taman takia standardissa SFS-
EN ISO 13849-1 esitetaan taulukko suoritustasojen ja turvallisuuden eheyden ta-

sojen vertaamiseksi keskenaan.

TAULUKKO 4. Suoritustason ja turvallisuuden eheyden tason vastaavuus (ISO
13849-1, 44)

SUORITUSTASO TURVALLISUUDEN EHEYDEN TASO
(PL) (SIL)
a Ei vastaavuutta
b 1
c 1
d 2
e 3
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4 TURVAPIIRIN SUUNNITTELU JA TODENTAMINEN

Turvapiirin suunnittelun lahtékohtana on riskienarvioinnista saatu suoritustaso PLr,
joka ohjausjarjestelman tulee tayttda. Suoritustason jalkeen arvioidaan toteutetta-
valle ohjausjarjestelmalle luokka, jolla on mahdollista saavuttaa vaadittu suoritus-
taso. Lisaksi on arvioitava, kuinka korkeaan keskimaaréaiseen vaaralliseen vikaan-
tumisaikaan on paastava, kuinka yhteisvikaantuminen on huomioitava jarjestel-
massa ja kuinka korkea diagnostiikan kattavuuden tulee olla. Jarjestelmén raken-
teella ja komponenttivalinnoilla on suuri merkitys siihen, mihin suoritustasoon voi-

daan paasta.

Suunnittelun aikana on todennettava, ettd turvapiiri tayttaa sille asetetun suoritus-
tason. Kaytdn standardiin SFS-EN ISO 13849-1 perustuvaa Sistema-

ohjelmistotytkalua todentamislaskentaan.

4.1 Turvapiirin suunnittelu

Kappaleessa ohjausjarjestelman suunnittelu luokissa 1...4 maariteltiin, etté niissa
on kaytettava turvallisuuden perusperiaatteita ja hyvin koeteltuja turvallisuusperi-
aatteita. Lisdksi luokassa 1 oli kaytettava hyvin koeteltuja komponentteja siten,
ettd viat ovat epatodennakoisia ja tapahtuvat turvalliseen suuntaan. Hyvin koetel-
luilla komponenteilla tarkoitetaan sita, ettd niitd on kaytetty pitkdan vastaavissa
turvallisuuteen liittyvissa piireissé ja niiden toiminnasta on saatu hyvia kokemuk-
sia. (Siirila & Kerttula 2007, 162.) Turvallisuuden perusperiaatteilla tarkoitetaan

asioita, joita kasittelin aiemmin kappaleessa Koneen sahkdolaitteistot.
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Hyvin koeteltujen turvallisuusperiaatteiden mukaan valvontatoiminnoissa on kay-
tettava laitteita, joissa on mekaanisesti yhteen kytketyt koskettimet, jotta esimer-
kiksi karkien kiinnihitsautuminen havaitaan. Turvallisuuteen liittyvassa ohjausjar-
jestelméassa kaytetaan suojattuja kaapeleita, joiden suojavaippa on kytketty maa-
doitukseen, jotta voidaan valttdd kaapelivikoja. Laitteet ja liittimet sijoitetaan niin,
etteivat ne vahingossa paase koskettamaan toisiaan. Piirien komponentit ylimitoi-
tetaan niin, ettd koskettimissa kaytetdén vain puolta niiden nimellisvirrasta. Kom-
ponentit valitaan siten, ettd niiden kytkentdlukumaara on kymmenen kertaa va-
hemman kuin laitteille ilmoitettu mekaaninen ja séhkdinen elinikd. Turvaratkaisut
pyritaan toteuttamaan mahdollisimman pienella komponenttimaaralla. Turvalli-
suustoimintoihin liittyvat komponentit ja kaapeloinnit pidetaan erillaan muista toi-
minnoista. (Siirila & Kerttula 2007, 163.)

Komponenttivalinnoilla on suuri merkitys siihen, kuinka korkea suoritustaso voi-
daan saavuttaa. Laitevalmistaja ilmoittaa laitteen datalehdessa sille suoraan suori-
tustason, jonka se tayttaa, tai MTTFd-arvon keskimaaraiselle vaaralliselle vikaan-
tumiselle. Jotkut valmistajat eivat anna suoraan MTTFd-arvoa vaan antavat B10d-
arvon, joka ilmoittaa toimintakertojen maaran, jonka jalkeen 10 % komponenteista
vikaantuu vaarallisesti. Yleisesti datalehdissa on saatavilla komponenttien mekaa-
ninen ja séhkoinen kestavyys. Mekaanisen kestavyyden arvoa voidaan kayttaa
B10d-arvona silloin, kun laiteessa kaytetty kuorma on alle puolet sen nimelliste-
hosta. Muutoin on kaytettava sahkoisen kestavyyden arvoa. Joskus voi tulla vas-
taan komponentteja, joille valmistaja ei ole ilmoittanut mitaan edelld mainituista
arvoista. Naissd tapauksissa voidaan kayttdd komponenteille arvioituja yleisia
MTTFd- tai B10d-arvoja, joita on méaaritelty yleisille komponenteille standardissa
SFS-EN ISO 13849-1 (LIITE 1).

Diagnostiikan kattavuuteen arvon (DCavg) maarittdd suurelta osin turvapiirin val-
vontalaite. Diagnostiikalla tarkoitetaan ohjausjarjestelman kykya havaita jarjestel-
man eri komponenteissa olevat viat. Jos niitd havaitaan, ohjausjarjestelmén on
saatettava kone turvalliseen tilaan. Oikein suunnitellussa ohjausjarjestelmassa

tapahtuva johtimen irtoaminen tai katkeaminen aiheuttaa koneen pysahtymisen tai
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kaynnistyksen estamisen. Na&in turvallinen tila saavutetaan eika viasta aiheudu
vaaratilannetta. Turvapiirin valvontalaitteissa diagnostiikka hoidetaan yleisesti eril-
listd takaisinkytkentapiiria kayttden, ja silla varmistetaan jarjestelman ohjaamien
komponenttien toiminta. Liséksi kehittyneissa laitteissa valvotaan myds turvalaitet-
ta, jolloin saadaan tieto esimerkiksi rikkoontuneesta anturista tai katkenneesta
johdosta. Standardin SFS-EN ISO 13849-1 liitteessa E esitelladn diagnostiikan
kattavuuden arvoja erilaisia valvontaratkaisuja kaytettdaessa (LITE 2). (Siirila &
Kerttula 2007, 169.)

TAULUKKO 5. Diagnostiikan kattavuuden tasot (mukaillen ISO 13849-1, 48)

DIAGNOSTIIKAN KATTAVUUSTASO | VAIHTELUALUE
%

Olematon ...60
Matala 60...89
Keskimaardinen 90...98

Korkea 98...

Yhteisvikaantuminen (CCF) tarkoittaa sita, ettd yhdesta viasta seuraa vika useam-
paan laitteeseen. Ohjausjarjestelman on selvittava tallaisistakin tilanteista niin, etta
koneen turvallisuus sailyy. Jarjestelman suunnittelussa on kaytettava standardin
SFS-EN ISO 13849-1 liitteen F taulukon mukaisia keinoja yhteisvikaantumisen
valttamiseksi (LIITE 3). Yhteisvikaantumisen valttamiseen kaytetyistda menetelmis-
téd voi maksimissaan saada 100 pistetta. Jarjestelman on saavutettava vahintaan
65 pisteen verran naistd toimenpiteista, jotta se tayttad yhteisvikaantumisen to-
dennékdisyyden vaatimukset. (Siirila 2009, 155-158.)

Yhteisvikaantumisen vaaraa voidaan vahentaa seuraavilla keinoilla:

- turvallisuuteen liittyvien signaali- ja sédhktkaapeleiden suojaaminen tai nii-
den riittdva erottaminen toisistaan

- erilaisten tekniikoiden (elektroninen komponentti, sdhkémagneettinen rele)
kayttdminen turvapiirissa

- vika-analyysin tulosten huomioon ottaminen



- laitteiden suojaaminen ylivirralta, ylijannitteelta ja ylipaineelta

- hyvin koeteltujen komponenttien valinta

- yhteisvikaantumisen vaarojen ymmartaminen (suunnittelijat ja kunnossapi-

tajat)

- laitteiden likaantumisen ja sahkbémagneettisten hairibiden estaminen
(SFS-EN ISO 13849-1, 132.)

Kaikki kappaleessa Turvapiirin suunnittelu esitellyt asiat vaikuttavat osaltaan sii-
hen, mihin suoritustasoon suunnitellulla jarjestelmélla on mahdollista paasta. Lo-

pullinen suoritustaso maaraytyy siita, miten nama asiat ovat tasapainossa keske-

n&an (KUVIO 4).

Suoritustaso

Luokka 1
Diagnos-
tilkkan
katta-
vuus =0

Luokka 2
Diagnos-
tilkkan
katta-
vuus on
matala

Luokka 2
Diagnos-
tilkkan
katta-
vuus on
keskin-
kertainen

Luokka 3
Diagnos-
tiikkan
katta-
vuus on
matala

Luokka 3 Luokka 4
Diagnos- Diagnos-

tilkkan tilkkan
katta- katta-
vuus on vuus on
keskin- korkea
kertainen

. Vaarallinen keskimaarainen vikaantumisaika on pitka (30 ... 100 vuotta)

. Vaarallinen keskiméaéradinen vikaantumisaika on keskinkertainen (10 ... 29 vuotta)

. Vaarallinen keskimaarainen vikaantumisaika on lyhyt (3 ... 9 vuotta)

KUVIO 5. Eri luokkien avulla saavutettavissa oleva suoritustaso (Siirila 2009, 167)
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Kuviosta 4 voidaan havaita, ettd luokan 1 yksikanavaisella rakenteella voidaan
melkein saavuttaa suoritustaso c, kun vaarallinen vikaantumisaika on pitka. Toi-
saalta luokan 3 kahdennetulla ja valvotulla rakenteella saavutetaan vain sama
suoritustaso ¢, kun vaarallinen vikaantumisaika on keskinkertainen ja diagnostii-

kan kattavuus on 90...98 %.

4.2 Turvapiirin valvontalaitteet

Kaikki turvatoiminnon aikaansaavat komponentit kuuluvat turvapiiriin. Se on ketju,
joka alkaa turvalaitteesta ja paattyy esimerkiksi energiansyoton katkaiseviin kon-
taktoreihin. Turvapiirissd on aina valvontalaite, joka tutkii turvalaitteelta tulevaa
signaalia ja toteuttaa sen perusteella turvatoiminnon. Valvontalaitteina voidaan
kayttaa ohjelmoitavaa logiikkaa, turvarelettd tai ohjelmoitavaa turvalogiikkaa. Jo-

kaisella komponentilla on kayttétarkoituksesta riippuen omat hyvat puolensa.

Ohjelmoitava logiikka on yleinen automaattisten koneiden ohjauslaite. Sita voidaan
kayttaa myos turvapiirien valvontaan, mutta silla ei saada aikaan niin hyvaa diag-
nostiikan kattavuutta kuin turvapiirien valvontaan valmistetuilla laitteilla. Ohjelmoi-
tavan logiikan ohjelmalla on mahdollista tehd&a aikaperusteista valvontaa, mutta
silla saavutetaan vain matala diagnostiikan kattavuus. Ohjelmoitavaa logiikkaa on
kuitenkin hyodyllista kayttaa esimerkiksi vanhan koneen saneerauksen yhteydes-
sa niissa tapauksissa, joissa sdhkokeskuksissa ei ole riittavasti tilaa uusille valvon-
talaitteille ja ohjelmoitava logiikka on keskuksessa jo entuudestaan. Ohjelmoitavaa
logiikkaa kaytettdessa turvapiireistd voi tulla monimutkaisia, koska muita kom-
ponentteja tarvitaan turvapiiriin enemman. Monimutkaisuus ja suuri komponenttien
maara voivat aiheuttaa sekaannusta, ja piirilla on suurempi todennakoisyys vi-

kaantua.
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Turvarele on turvapiirien valvontaan suunniteltu laite, jolla voidaan valvoa pienia ja
yksinkertaisia turvapiirejd. Turvarele sisaltda kaksi erillistd relettd, joita ohjataan
samalla ohjaussignaalilla. Erillisten releiden koskettimet on kytketty sarjaan, ja ne
ovat pakkotoimisia luotettavamman turvatoiminnon aikaansaamiseksi. Pakkotoimi-
suudella tarkoitetaan koskettimien mekaanista yhteen kytkentaa, jolloin kaikki kos-
kettimet vaihtavat tilansa samanaikaisesti. Turvareleella aikaansaatava hyva suori-
tustaso seka korkea diagnostiikan kattavuus saavutetaan kahdennetuilla piireilla ja
kattavalla valvonnalla. Turvarele kykenee itse testaamaan valvottavan turvalait-
teen piirid ja takaisinkytkennéan avulla ohjattavia toimilaitteita. Jos turvarele havait-
see turvalaitteen tilan muutoksen tai piirissa olevan vian, se katkaisee janni-
tesy6tot ohjattavilta toimilaitteilta, ja koneen turvallinen tila saavutetaan. Turvarele
on mahdollista kuitata takaisin toimintaan automaatti- tai kasikuittauksella, jos vika
piirissa on poistunut ja turvalaite muuttanut tilan takaisin. Turvareleen valinta val-
vontalaitteeksi on perusteltua silloin, kun turvapiirissd on yhdesta kahteen valvot-
tua turvalaitetta ja kummallakin niistd saadaan aikaan sama turvallinen tila, esi-

merkiksi kaikkien liikkeiden pysayttaminen.

Turvalogiikka on yleisin valvontalaite konelinjoissa tai suurissa koneissa, joissa
turvalaitteiden maara on suurempi ja ohjausjarjestelmalta vaaditaan monentasoi-
sia turvatoimintoja. Turvalogiikan etuina turvareleeseen verrattuna ovat suurempi
turvatulojen ja -lahtéjen maara. Lisaksi turvalogiikalla on mahdollista tehda useita
eritasoisia turvapysaytyksia. Esimerkiksi hatapysaytyspainikkeeseen vaikutettaes-
sa kaikki koneen liikkeet pysahtyvat, kun taas valoverhoon vaikuttaminen pysayt-
taa vain yhden kuljettimen. Turvalogiikalla on mahdollista paasta korkeaan diag-
nostiikan kattavuuteen kattavan valvonnan avulla. Suurin ero turvalogiikan ja tur-
vareleen valilla on se, etta turvarele voidaan ottaa kayttoon pelkilla kytkenndilla,
mutta turvalogiikan toiminta taytyy maarittaa ohjelmallisesti. Useimmat ohjelmoita-
vat logiikat voidaan kytke& osaksi turvavaylaa, jolloin on mahdollista muodostaa

suuriakin turvakokonaisuuksia.
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4.3 Vaarallisten liikkeiden pysayttdminen

Kappaleessa Koneen pysayttaminen todettiin, ettd koneen ohjausjarjestelman
suorittamassa turvapysaytyksessa koneen vaaralliset liikkeet on pysaytettava niin
nopeasti kuin mahdollista. Sahkoisesti ohjattavissa koneissa tdma tarkoittaa sah-
konsyoton katkaisemista toimilaitteilta, jotka saavat aikaan liikkeita. Liikkeita tuote-
taan tavallisesti moottoreilla, paineilmalla tai hydrauliikalla. Moottoreita kaytettées-
sa voidaan valita suora moottorilahto tai taajuusmuuttajalla ohjattuja moottori. Hyd-
rauliikkaa tai paineilmaa kaytettdessa konetta ohjataan venttiileilla. Esittelen tassa
kappaleessa liitteena olevien yksinkertaisten mallipiirikaavioiden avulla vaihtoehto-

ja turvatoiminnon toteuttamiseen.

4.3.1 Suora moottorilahto

Mallipiirissa 1 (LIITE 4) on kuvattu turvatoiminto, jossa on kaksi sarjaan kytkettya
turvarelettda. Ensimmainen valvoo hatapysaytyspainiketta ja toinen kosketukseton-
ta ovirajaa. Hatdpysaytinta painamalla tai turvaovi avaamalla saavutetaan sama
turvatoiminto, eli suoralla kaytolla ohjattavan moottorin pyséhtyminen kontaktorei-

den avulla.

Suoralla kaytollda ohjattavan moottorin turvapysayttaminen toteutetaan kontakto-
reilla moottorin paavirtapiirissa (KUVIO 6). Jos vaadittuun suoritustasoon paase-
minen vaatii piirin kahdentamista, joudutaan moottorin syottéjannite katkaisemaan
kahdella turvapiirin ohjaamalla kontaktorilla. Niiden koskettimien kiinnihitsautumi-
sen valvonta toteutetaan avautuvilla koskettimilla, jotka kytketaan turvareleiden
takaisinkytkentapiireihin. Liikkeiden nopeaan pysayttamiseen kaytetddn jarrua,

joka pysayttad moottorin jousivoimalla sahkonsyoton katketessa. Kun moottori
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halutaan kaynnistda, sahkonsyottd palautuu moottorille ja jarru aukeaa. Tallaisella
turvapiirilla voidaan saavuttaa suoritustaso d (LIITE 4).
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KUVIO 6. Suoran moottorilahddn turvapysayttaminen kontaktoreilla

4.3.2 Taajuusmuuttajalla ohjattu moottori

Taajuusmuuttajalla ohjattu moottori on yleinen ratkaisu koneissa, joissa tarvitaan
momentin tai nopeuden saatéa. MyoOs taajuusmuuttajalla ohjatun moottorin py-
sayttaminen voidaan hoitaa katkaisemalla p&avirtapiiri kontaktoreilla. Mallipiirissa
2 (LIITE 5) on esitetty turvalogiikalla toteutettu turvapiiri. Turvalogiikka valvoo ha-
tapysaytyspainiketta ja ovirajaa. Turvaovi on liséksi varustettu lukolla, jota ohja-
taan turvalogiikalla. Hatapysaytyspainiketta painamalla tai turvaovi avaamalla saa-
vutetaan koneen turvallinen tila, jolloin taajuusmuuttajalla ohjattu moottori pysah-
tyy. Kontaktorien koskettimien kiinnihitsautumisen valvonta hoidetaan turvalogiikan

takaisinkytkentapiirilla, ja oven lukinnan lukitustieto saadaan omana piirinaan tur-
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valogiikkaan. Moottorin nopeaa pysayttamista varten voidaan kayttdd sahkolla
avattavaa jarrua. Liitteen 5 mukaisella turvapiirilla voidaan saavuttaa suoritustaso
d.

4.3.3 Turvataajuusmuuttajalla ohjattu moottori

Taajuusmuuttajan jatkuva sahkénsy6ton katkaiseminen rasittaa taajuusmuuttajaa
ja voi lyhentaa sen kayttbikaa. Taman takia uudempiin taajuusmuuttajiin on kehi-
tetty sisainen turvatoiminto Safe Torque Off (STO), jonka avulla taajuusmuuttajalla
ohjattu moottori saadaan pysaytettyd ohjauspiirin avulla. Taajuusmuuttajassa on
turvatulot, joihin kytketaan jannite silloin, kun turvapiiri sallii koneen liikkeet. Turva-
piiri on kahdennettu, eli kumpaankin turvatuloon on syoétettava ohjausjannite, jotta
taajuusmuuttaja voi ohjata moottoria. Turvatulojen kaytén etuna on komponenttien
maaran pieneneminen turvapiirissa, koska séhkonsyottoa katkaisevia kontaktorei-

ta ei tarvita.

Mallipiirissa 3 (LIITE 6) esitetddn turvapiiri, joka on toteutettu turvalogiikalla. Se
valvoo hatapysaytyspainiketta ja valoverhoa. Hatapysaytinta painettaessa tai valo-
verhon havahtuessa aikaansaadaan turvatoiminto, jolloin turvataajuusmuuttajalla
ohjattu moottori pysaytetddn releiden koskettimien katkaiseman ohjausjannitteen
avulla. Releiden avautuvat koskettimet seka turvataajuusmuuttajan takaisinkytken-
tatieto on kytketty turvalogiikan takaisinkytkentapiiriin, jotta turvalogiikka voi havai-
ta laitteissa ilmenevat viat. Kaytettaessa turvataajuusmuuttajaa voidaan myos jar-
run ohjaus toteuttaa taajuusmuuttajalla, koska turvapysaytyksessakin taajuus-

muuttajan s&hkonsyo6tto sailyy ja se voi ohjata releen avulla moottorin jarrua.
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KUVIO 7. Taajuusmuuttajalla ohjatun moottorin pysayttaminen turvatuloilla

4.3.4 Venttiiliohjaukset

Kaytettaessa hydrauliikkaa ja paineilmaa koneen liikkeiden tuottamiseen on muis-
tettava myos vaarallisten liikkeiden pysayttaminen. Mallikuvassa 3 (LIITE 6) on
esitetty turvataajuusmuuttajalla ohjatun moottorin lisdksi my6s paineilmaventtiilei-
den ohjauksia. Turvatoiminnon tapahtuessa turvatoiminnon aikaansaavien relei-
den koskettimet aukeavat, joten paineilmaventtiilien sahkoénsyotté katkeaa. Taméa
aiheuttaa sen, ettd jousella palautuva venttiili Y1 sulkeutuu, mutta kaksisuuntainen
venttilli Y2 j&& siihen tilaan, jossa se sattuu turvatoiminnon tapahtuessa olemaan.
Venttiilli Y2 voi tdssé tapauksessa mahdollistaa liikkeet, vaikka sahkdnsyottd olisi

katkaistu. Liikkeiden estamiseksi on kaytettava paineenpoistoventtiilia Y4, joka
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turvatoiminnon sattuessa poistaa ilman koneen paineilmajarjestelmasta, jolloin
koneen liikkkeet pysahtyvat. Releiden kéarkien KO.0 — K0.2 ajatellaan ohjautuvan

konetta ohjaavan logiikan avulla. (KUVIO 7).
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KUVIO 8. Venttiilien turvatoiminnon toteutus

Mallipiirissa 3 (LIITE 6) on esitetty kokonaisuutena kuvion 7 siséltod. Liitteesta 6
voidaan havaita, ettad turvapiiri on muilta osin rakenteeltaan kahdennettu, mutta
venttiilit ovat rakenteeltaan luokkaa 1. Tasta seuraa, etta turvapiirilla voidaan saa-
vuttaa vain suoritustaso c. Jos ohjausjarjestelméan vaadittu suoritustaso olisi kor-
keampi, venttiilit pitaisi vaihtaa kahdennettuihin turvaventtiileihin tai niiden asento-

tietoa valvoa.
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4.4 Sistema-ohjelmistotydkalu

Sistema on Saksassa IFA:ssa kehitetty tietokoneavusteinen suunnitteluohjelma
koneiden turvallisuuteen liittyvien ohjausjarjestelmien suunnitteluun. Ohjelmisto on
ilmainen, ja siitéd on tehty myds suomennos. Sistema kattaa kaikilla eri teknologioil-
la toteutettavat koneiden ohjausjarjestelmat. Se perustuu kaikilta osin standardin
SFS-EN ISO 13849-1 maarayksiin. Ohjelmiston automaattisella laskennalla voi-
daan selvittaa suunnitellun ohjausjarjestelmén saavuttama suoritustaso. Ohjelmis-
ton kaytdn etuna on, ettd valtytaan hankalilta luotettavuusteknisiltd laskelmilta,
jotka perustuvat Markovin dynaamisiin malliratkaisuihin. Yhdenmukaisten kasittei-
den ja menetelmien seurauksena suunnitteluvirheet ja vaarinkasitykset vahenevat.
Liséksi vaatimustenmukaisuuden varmistamisesta ja dokumenttien laadinnasta

tulee helpompaa. (Sundquist 2009.)

Ennen varsinaisen ohjelman kayttéa suunnittelijan pitaa laatia toiminnallinen piiri-
kaavio turvatoiminnosta, jonka han haluaa ohjelmistolla todentaa (KUVIO 9). Toi-
minnallisella piirikaaviolla tarkoitetaan yksinkertaistettua piirikaaviota, johon on
piirretty kaikki turvapiirin kannalta olennaiset komponentit. Sellaisia komponentte-
ja, jotka eivat vaikuta turvatoiminnon suorittamiseen, ei tarvitse esittda toiminnalli-

sessa piirikaaviossa.
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KUVIO 9. Turvatoiminnon toiminnallinen piirikaavio

Toiminnallisesta piirikaaviosta muodostetaan turvallisuuteen liittyva lohkokaavio,
jossa nakyy jokainen turvallisuuteen vaikuttava komponentti anturista toimilaittee-
seen (KUVIO 10). Jos turvatoiminnossa kaytetddn kaksikanavaista rakennetta,

molempien kanavien tulee ndkya lohkokaaviossa.

S1.1 K1

K100

S1.2 K2

KUVIO 10. Turvallisuuteen liittyva lohkokaavio

Turvallisuuteen liittyvan lohkokaavion avulla voidaan aloittaa varsinainen ohjelmis-

ton kayttd. Sen aloitus alkaa luomalla uusi projekti (PR) ohjelmaan. Ohjelma kayt-
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taa hierarkiaa, jossa projekti on jaettu turvatoimintoihin ja ne edelleen pienempiin
osiin laitetasolle (KUVIO 11).

~
PR = Projekti
SF =Turvatoiminto
r -
SB = Alajarjestelma
CH= Kanava TE=
p— Testi-
BL = Lohko kahava
EL =
Elementti
—F
L y
_

KUVIO 11. Sistema-ohjelmiston hierarkia (Sundquist 2010, 11)

Projektin luomisen jalkeen sille voidaan lisata turvatoiminto (SF), jolle mé&aritellaan
riskien arvioinnista saatu vaadittava suoritustaso PLr. Jos riskien arviointia ei ole
tehty erikseen, voidaan vaadittava suoritustaso maarittdd ohjelmistossa olevalla
riskigraafilla (KUVIO 12). Se perustuu taysin standardissa SFS-EN I1ISO 13849-1

esitettyyn riskien arviointimenetelmaan.
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Turvatoiminto
Dokumentaatio | PLt  |PL | Alajarjestelmat

(@) Madritd PLr-taso riskigraafista

() Sydtd PLr-arvo suoraan

Vamman vakavuus (5)

51 Lieva (tavallisesti palautuva vammaj

v 52 Vakava (tavallisesti palautumaton vamma tai
kuolema)

Taajuus jaftai altistumisaika vaaralle (F)

v F1  Harvoin tai joskus ja/tai altisturnisaika on lyhyt

F2  Usein tai jatkuvasti ja/tai altisturnisaika on pitk3

Mahdollisuus valttss vaaraa tai rajoitaa vahinkoa (F)
v P11  Mahdollista tietyissd olosuhteissa

T 000 0T 0T 0L

P2  Tuskin mahdollista

KUVIO 12. Sistema-ohjelmiston riskigraafi

Kun turvatoiminto ja siltd vaadittava suoritustaso on maaritelty, voidaan aloittaa
turvallisuuteen liittyvan lohkokaavion tietojen lisaéaminen turvatoimintoon. Tassa
vaiheessa komponenttivalintojen pitaa olla tehtynd, koska niiden toiminta-arvot
taytyy tuntea laskennassa. Komponentit lisdtdan turvatoiminnon alajarjestelmééan
(SB) komponenttikohtaisesti. Jos samaa komponenttia kaytetaan usein samassa
turvatoiminnossa, riittda, kun se lisataan kerran alajarjestelméaéan. Jos jarjestelma

siséltda kahdennuksia, nama lisataan alajarjestelmissa oleviin kanaviin (CH).

Komponentin syodttdminen onnistuu kahdella tavalla. Useimmilla valmistajilla on
ladattavissa ohjelmistoon turvakomponenteistaan kirjasto, josta komponentin voi
lisatd laskentaan. Valmistaja on maarittanyt kirjastossa oleville komponenteille
luokan, MTTFd-arvon ja DCavg-arvon, joten komponentti taytyy vain lisata alajar-
jestelmaén, eikd muita muutoksia tarvitse tehda. Toinen tapa on maarittad kompo-

nentti manuaalisesti. Tata tapaa tarvitaan, jos valmistajan kirjastosta ei |6ydy ky-
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seista komponenttia. Jotkut valmistajat voivat ilmoittaa suoraan laitteelleen suori-
tustason, jonka vaatimukset se tayttaa. Talldin voidaan lisatylle alajarjestelmalle

syottaa tieto taytetysta suoritustasosta, eikd muuta tietoa tarvita

Monille komponenteille valmistaja on ilmoittanut datalehdessaan vain B10d-arvon.
Tallaisissa tapauksissa komponentille on maariteltdva luokka ja DCavg-arvo. Li-
saksi B10d-arvo on lisattdva elementtitasolle (EL). Kaytettdessd komponentin
B10d-arvoa taytyy ohjelmalle syottaa arvioitu komponentin kayttokertojen maara,
jonka avulla ohjelma laskee komponentille MTTFd-arvon todennuslaskentaan.

Kun kaikki turvallisuuteen liittyvan lohkokaavion laitteet on lisatty laskentaohjelmis-
toon ja laitteille syodtetty tarvittavat arvot, voidaan suorittaa todentamislaskenta.
Sistema laskee syotetyilla arvoilla turvapiirin saavuttaman suoritustason PL ja ver-
taa sita riskigraafilla tai riskien arvioinnilla saatuun tasoon PLr. Turvapiiri hyvaksy-
tédan, jos sen saavuttama suoritustaso on vahintaan sama kuin vaadittu suoritusta-
so. Ohjelma antaa raportin turvapiirien saavuttamista suoritustasoista (LITE 4).
Raportit liitetddn koneen dokumentteihin todistamaan sita, ettd koneen ohjausjar-

jestelma tayttaa sille maaritellyt turvallisuusvaatimukset.

4.5 Turvapiirin todentaminen Sistema-ohjelmistotydkalulla

Kasittelen tdssa kappaleessa esimerkkitapauksen turvapiirin todentamisesta edel-
lisessa luvussa mainittujen ohjeiden mukaisesti. Esimerkki kattaa kolme eri tapaa
lisdta komponentti laskentaan. Kéaytan esimerkkipiirind valoverholla valvottua taa-
juusmuuttajaohjattua kuljetinta. Taajuusmuuttajassa turvapysaytyksen toteuttami-

seen on kaytetty turvapiirin ohjaamia turvatuloja (KUVIO 13).
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KUVIO 13. Todennettavan turvatoiminnon toiminnallinen piirikaavio

Ennen turvapiirin syottdmista ohjelmistoon on syyté ladata laitevalmistajien kom-
ponenteistaan laatimat kirjastot ja avata ne ohjelmistoon. Kirjastot ovat ladattavis-

sa ilmaiseksi ohjelmiston verkkosivujen kautta.

Todentaminen aloitetaan perustamalla uusi projekti. Projektille perustetaan turva-
toiminto ja nimetaan se esimerkiksi Kuljettimen valvonta. Turvatoiminnolle maari-
tellaéan riskien arvioinnilla saatu vaadittu suoritustaso. Ajatellaan sen olevan tassa

esimerkissa PLd.
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45.1 Valoverho

Turvapiirissa (KUVIO 13) olevat komponentit B1.1 ja B1.2 on Omronin valmistama
valoverho F3S-TGR-CL4, jossa on lahetin ja vastaanotin. Valmistaja ilmoittaa da-
talehdessaan valoverhon tayttdvan suoritustason PLe vaatimukset.

Valoverhon lisdaminen laskentaan tapahtuu perustamalla turvatoiminnolle uusi
alajarjestelma, joka nimetaan valilehdella Dokumentaatio nimella Valoverho. Siirry-
taan valilehdelle PL, jossa maaritelladn komponentille suoraan suoritustaso PLe,
koska valmistaja ilmoittaa datalehdessaan sen tayttyvan (KUVIO 14). Muita muu-
toksia komponentille ei tarvitse tehd&, koska ohjelmiston automatiikka vaihtaa vali-

lehdella Luokka olevan luokan automaattisesti tasolle 4.

Alajarjestelma

Dokumentaatio | PL | Luokka|

@ Syotd PL/PFH suoraan (valmistaja vastaa luokan vaatimusten tayttymisests)
) Maarita PL/PFH Luokan, MTTFd- ja DCavg-arvojen avulla

_
i
I — I

Suoritustaso (PL): e v PFH [1/h]:  3,16E-8 [ vikojen poisulkeminen

Dokumentaatio/johtopddtokset |

KUVIO 14. Suoritustason maarittaminen suoraan komponentille
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45.2 Turvarele

Turvapiirissa (KUVIO 13) oleva komponentti K100 on Omronin valmistama turva-
rele G9SA-301. Laite loytyy suoraan Omronin laatimasta turvakomponenttien kir-

jastosta.

Turvareleen lisaaminen laskentaan tapahtuu lataamalla turvatoiminnolle kirjastosta
uusi alajarjestelma. Omronin turvakomponenttien kirjaston taytyy olla ladattuna
tietokoneelle, ja se pitaa lisatd ohjelmaan. Taman jalkeen voidaan valita Omronin
kirjastosta turvarele laitetunnuksella G9SA-301 ja ladata se turvatoimintoon (KU-
VIO 15). Muita muutoksia ei tarvitse tehda, koska valmistaja on maarittanyt lait-

teen arvot kirjaston komponenteille.

Alajarjestelma
Dokumentaatio |pL | Luokka | MTTFd | DCavg | ccF |
Alajarjestelmdn nimis G95A-301
Dokumentaatio: Safety Relay Unit

As a subsystem, it conforms to I5013849-1 Ple.

KUVIO 15. Komponenttikirjastosta lisatty turvarele

4.5.3 Turvakayttéon hyvaksytty rele

Turvapiirissa (KUVIO 13) olevat komponentit K1 ja K2 ovat Omronin valmistamia

G7SA turvakayttoon hyvaksyttyja releitd. Komponentteja ei ole saatavissa valmis-
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tajan kirjastosta, eika niille ole mé&aritelty niiden tayttamaa suoritustasoa, joten
komponentit on lisattava manuaalisesti laskentaan. Valmistaja ilmoittaa kompo-

nenttien mekaaniseksi eliniaksi 10 miljoonaa kayttokertaa.

Releiden lisaaminen laskentaan aloitetaan lisaamalla uusi alajarjestelma ja ni-
meamalla se G7SA-turvahyvaksytyt releet. Nimeamisen jalkeen siirrytaan lehdelle
PL ja valitaan vaihtoehto Maarita PL/PFH Luokan, MTTFd- ja DCavg-arvojen avul-
la, koska releet taytyy lisatd manuaalisesti. Taman jalkeen siirrytdan valilehdelle
Luokka, jossa maaritellaan alajarjestelmén luokaksi 4, koska turvapiiri on kahden-
nettu ja releiden avautuvat koskettimet kytketty turvareleen takaisinkytkentapiiriin
(KUVIO 16). Takaisinkytkennalla mahdolliset viat paljastuvat.

Alajarjestelma

| Dokumentaatio | PL | Luokka | MTTFd | Dcavg | ccF | Lohkot|

Alajarjestelman luokka

4 Luokan B vaatimuksia on sovellettava ja hyvin koeteltuja turvallisuusperiaatteita on

noudatettava, Turvallisuuteen liittyvat osat on suunniteltava siten, ettd 1) yksittdinen vika missa
tahansa ndissd osissa ei johda turvatoiminnon menetykseen ja 2) yksittdinen vika paljastuu
turvatoiminnon seuraavan vaateen yhteydessa tai ennen sitd, mutta jos vikojen paljastuminen ei
ole mahdollista, vikojen kerddntyminen ei saa johtaa turvatoiminnon menettamiseen.

Luokan vaatimukset

| Turvallisuuden perusperiaatteita on kaytetty.

| Hyvin koeteltuja turvallisuuperiaatteita on kaytetty,

| Yksittdisen vian sietoa on kdytetty,

| Vikojen kerddantyminen ei johda turvatoiminnon menettamiseen.
MTTFd on Korkea.
DiCavg-arvo on Korkea,
CCF-arviossa saavutetut pisteet ovat vahintddn 65

KUVIO 16. Alajarjestelman luokan valinta ja lisdvaatimukset
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Luokan 4 lisdvaatimuksena on, etta turvallisuuden perusperiaatteita ja hyvin koe-
teltuja turvallisuusperiaatteita on kaytetty. Olen esittanyt nama asiat kappaleessa
Turvapiirin suunnittelu. Jos vaatimukset taytetaan, ne voidaan valita taytetyksi ylla
olevan kuvan mukaisesti. Liséksi vaatimuksena on yksittaisen vian sieto ja se, etta
vikojen kerdantyminen ei saa johtaa turvatoiminnon menettdmiseen. Kun turvapii-
rin valvontalaitteena on turvarele, viat havaitaan, joten niitd ei paase kertymaan.
Piirin kahdennuksella saadaan aikaan yhden vian sieto, joten vaatimukset yksittai-

sesta viansiedosta ja vikojen keraantymisesta tulevat taytetyiksi.

Kun alajarjestelman luokka 4 on valittu, ohjelmisto tekee piiristd automaattisesti
kahdennetun. Koska releen arvot sy6tetaan manuaalisesti ja piiri on kahdennettu,

voidaan valita valilehdilla MTTFd ja DCavg valinnat Maarita arvo lohkojen avulla.

Naiden valintojen jalkeen siirrytaan valilehdelle CCF. Talla valilehdella taytyy maa-
rittdé toimet, jotka on tehty yhteisvikaantumisen valttamiseksi. Ohjelmassa on
valmis kirjasto, josta I0ytyy standardin SFS-EN ISO 13849-1 mukainen luettelo
toimintoja yhteisvikaantumisen valttamiseksi (KUVIO 17). Kirjastosta valitaan ne
toimet, jotka on otettu huomioon suunnittelussa. Valituista toimenpiteistd pitaa
saada vahintdan 65 pistetta, jotta vaatimukset yhteisvikaantumisen valttamisesta
tayttyvat. Jos pistemaara on arvioitu standardin taulukon mukaan, sen voi syéttaa

my0Os suoraan ohjelmaan.
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Alajarjestelma
Dokumentaatio | PL | Luokka | MTTFd | Dcavg | CCF | Lonkot|

@ Valitse sovellettavat toimenpiteet CCRn arvioimiseksi

) Syota CCF-arvio suoraan

r_j Kirjasto CI Tyyppi Pisteet Toimenpide
BPT Erottelu 15 Fyysinen signaalireittien jakaminen vydhykkeisiin: langoituksen ja putkitu...
I I Suunnittelu, soveltaminen ja kdyttokoke... 15 Suojaustoimenpiteet ylijannitteelle, ylipaineelle, ylivirralle jne.
Suunnittelu, soveltaminen ja kdyttdkoke... 5 Hyvin koeteltujen komponenttien kaytto
Ympdaristdolosuhtest 10 Muout vaikutukset. Onko kaikkien asiaankuuluvien ympdristovaikutusten s...
O Arviointi ja analyysit 5 Onko vika- ja vaikutusanalyysin tulokset otettu huomioon yhteisvikaantu...
Ympdristdolosuhteet 25  Likaantumisen ja sdhkdmagneettisten hairididen [EMC) aiheuttamien yhte..

KUVIO 17. Yhteisvikaantumisen valttamiseksi tehdyt toimet

Seuraavaksi siirrytdan valilehdelle Lohkot, valitaan Tuntematon lohko ja Muokkaa.
Annetaan lohkolle nimi K1. Sen jalkeen siirrytaan valilehdille MTTFd ja DC ja vali-
taan Maarita arvo elementin avulla, jonka jalkeen siirrytaan vélilehdelle Elementit.
Talla valilehdella valitaan Tuntematon elementti (EL) ja valitaan Muokkaa. Anne-

taan elementille nimi K1 ja valitaan sen teknologiaksi Sahkdmekaaninen.

Siirrytaan lehdelle MTTFd ja valitaan vaihtoehto Maaritda MTTFd-arvo B10d-arvon
avulla. Valmistaja antaa releen mekaaniseksi elinidksi 10 miljoonaa kertaa. Me-
kaanista elinikda voidaan kayttdd B10d-arvona, kun komponenttia kuormitetaan
alle puolella sen nimellisvirrasta. Ta&man releen karjen virrankesto on kuusi am-
peeria, joten turvatulokaytossa virta jaa varmasti alle kolmen ampeerin. B10d-

arvoksi voidaan syoéttaa 10 miljoonaa.

Taman jalkeen taytyy maarittdd turvatoiminnon toimintakertojen maara vuodessa.
Se voidaan laskea ohjelmalla, kun tiedetadn koneen kayttétunnit vuodessa ja arvio

siita, kuinka usein turvapysaytysta tarvitaan.
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Kuvitellaan, etta kuljetinta kaytettaisiin koko vuoden ajan, kahdessa vuorossa, viisi
paivaa viikossa, ja turvatoiminto olisi tarpeen suorittaa kerran tunnissa. Tama las-
kenta tekee yhteensa 260 paivaa ja kayttdaika on 16 tuntia paivassa. Toimintaker-

tojen laskentaikkuna voidaan tayttda kuvion 18 mukaisesti.

e 5
260 Paivaa
d o % h, % 3600s/h
By = ; h_op: 16 Tuntia
I b
2 b_cycle: 3600 Sekuntia
’ Peruuta ] ’ Ok ]

KUVIO 18. Turvatoiminnon toimintakertojen maaran laskenta

Maaritetyilla arvoilla ohjelma laskee releen K1 MTTFd-arvon. Se kertoo releen

vaarallisen vikaantumisen keskimaaraisen ajan, jonka jalkeen se on vaihdettava

(KUVIO 19).

Elementti

Dokumentaatio | MTTFd | DC |

(@) Maaritd MTTFd-arvo B10d-arvon avulla:

() Syatd MTTFd-arvo suoraan

B10d: 1000000 Toimintajaksot nop: 4160 Toimintajaks oa/vuosi
Ti0d: 24038 v [ Laske nop ]
MTTFd: 240385 v MTTFd-taso: Korkea

Komponenttien tyypilliset arvot

Toiminta-aika

Toiminta-aika: 20 v

KUVIO 19. B10d-arvon avulla laskettu MTTFd-arvo
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Lopuksi siirrytd&dn valilehdelle DC ja maaritelladn elementin diagnostiikan katta-
vuus. Ohjelmassa on valmis kirjasto, josta l6ytyy standardin SFS-EN ISO 13849-1
mukainen luettelo diagnostiikan kattavuuden toimenpiteité ja niiden arvoja. Arvo
on mahdollista sy6ttaa myods suoraan elementille. Koska releen K1 avautuva kos-
ketin on kytketty turvareleen takaisinkytkentapiiriin, voidaan diagnostiikan katta-

vuudeksi asettaa 99 %.

Nyt turvahyvaksytty rele K1 on lisatty ja mé&aritetty kanavaan 1. Tamén jalkeen
releen K2 maarittdminen kanavaan 2 on helppoa, koska releet ovat samanlaiset ja
suorittavat samaa turvatoimintoa. Avataan ohjelmassa vasemmalla sijaitsevasta
polusta Kanava 1 ja valitaan lohko K1. Kopioidaan lohko K1 kanavaan 2 ja nime-
td&n lohko ja lohkon sisdssa oleva elementti nimella K2. Nyt kopioidut lohkot ovat
maarityksiltdan identtiset ja kaikki tarpeellinen releiden maarittamiseksi on tehty.

4.5.4 Taajuusmuuttaja

Turvapiirissa (KUVIO 13) oleva komponentti U1 on Omronin valmistama taajuus-
muuttaja MX2. Laitetta ei l0ydy valmistajan kirjastosta, mutta laitteen tuote-
esitteessa ilmoitetaan sen tayttavan suoritustason PLd, kun turvatuloja ja laitteen
takaisinkytkentda kaytetdan. Taajuusmuuttajan takaisinkytkenta nakyy kuviossa
13 koskettimena 11-CM2.

Taajuusmuuttajan lisddminen tapahtuu samoin kuin valoverhonkin lisdaminen.
Turvatoiminnolle lisataan uusi alajarjestelma, nimetddn se MX2-taajuusmuuttajaksi
ja ilmoitetaan sen tayttavan suoritustason PLd. Ohjelman automatiikka valitsee
komponentin luokaksi automaattisesti luokan 4. Sitd voidaan kayttaa, koska taa-
juusmuuttajan turvatuloissa on kahdennettu rakenne ja taajuusmuuttajan avautuva

kosketin on kytketty turvareleen takaisinkytkentapiiriin.



44

Kun kaikki turvapiirin laitteet on syotetty ohjelmaan lohkokaavion mukaisessa jar-
jestyksessa valmistajan antamien arvojen mukaisesti, kaikki tarvittavat maaritykset
ovat valmiina. Taman jalkeen laskentapolun tulisi nayttaa kuvion 20 mukaiselta.
Jos ohjelmalle ei ole syotetty kaikkia todennuslaskentaan tarvittavia tietoja, se il-
moittaa siitd komponenttikohtaisesti. Ohjelman oletuksena on, etta todennettavan
turvapiirin kayttéika on 20 vuotta. Jos turvapiirissa on sellaisia komponentteja, jot-
ka eivat tayta vaadittua kayttoikaad, ohjelma ilmoittaa komponenttien vaihdon tar-
peesta tietyn kayttdajan jalkeen. Kun laskenta on saatu suoritettua ja turvapiirille
asetetut vaatimukset taytettya, voidaan ohjelmasta tulostaa yksityiskohtainen ra-

portti piirin vaatimustenmukaisuudesta (LITE 7).

4 -{— Projektit
4-wPR Malliprojekti
P Kuljettimen valvonta
----- W EE Valoverho
----- W EE GOSA-301 turvarele
4 -ER Omron- turvahyvaksytyt relest
4w H Kanava 1
. 4-wBL KL
. LW EL KL
4w [H Kanava 2
4-wBL K2
LW EL K2
----- WiEE M¥2-taajuusmuuttaja

KUVIO 20. Turvatoiminnon polku Sistema-ohjelmistossa
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5 JOHTOPAATOKSET JA POHDINTA

Tyon tarkoituksena oli selvittda koneiden sahkoélaitteistoja ja ohjausjarjestelmia
kasittelevien standardien vaatimuksia sdhkdsuunnittelijan nakodkulmasta. Tyo vaati
paljon perehtymista aihetta kasitteleviin standardeihin ja alan kirjallisuuteen. Kone-
turvallisuutta kasittelevia standardeja ja kirjallisuutta on saatavilla paljon, joten on-
gelmana oli tydn rajaaminen ja olennaisten asioiden kasittely. Tahan tyéhén on
keratty paljon keskeista tietoa siitd, mitd koneen sahkosuunnittelijan tulee perus-
suunnittelutaitojen lisdksi tietda ohjausjarjestelméasta ja sen vaatimuksista. Luon-
nollisesti kirjallisuudessa ja standardeissa on paljon hyddyllista lisatietoa, jota tas-

sa tyossa ei kasitella.

Tarkoituksena oli myo6s tutkia, millaisilla ohjausjarjestelméaratkaisuilla saavutetaan
haluttu suoritustaso ja miten sen vaatimustenmukaisuus todennetaan. Suoritusta-
son maaraytymiseen vaikuttavia tekijoita ovat ohjausjarjestelman luokka, kompo-
nenttien vaarallinen keskim&ardinen vikaantumisaika, diagnostiikan kattavuuden
keskiarvo ja yhteisvikaantumisen valttamiseksi tehdyt toimet. Koska vaikuttavia
tekijoitd on monia, suoritustason lopullinen todentaminen on syyta tehda siihen

suunnitellulla ohjelmistolla.

Sistema-ohjelmisotydkalun kayttdminen on suositeltavaa turvallisuuteen liittyvan
ohjausjarjestelmén suunnittelussa. Ohjelmiston avulla voidaan maarittdd ohjaus-
jarjestelman vaadittu suoritustaso ja selvittdd suunnitellun ohjausjarjestelméan saa-
vuttama suoritustaso, kun komponenttitiedot ja ohjausjarjestelmén rakenne ovat
tiedossa. Ohjelmisto suorittaa vaativat matemaattiset todentamislaskelmat auto-
maattisesti, joten laskuvirheilta valtytaan. Suunnittelijan on kuitenkin tunnettava
ohjausjarjestelmaa koskevan standardin SFS-EN ISO 13849-1 sisélto, jotta toden-
nettavan ohjausjarjestelman tiedot syotetddn oikein laskentaan. Ohjelmistoon on
saatavilla useilta laitevalmistajilta laajat komponenttikirjastot, joten tietojen syotta-

minen ohjelmistoon onnistuu tehokkaasti.
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LIITE 1/1

SUOMEN STANDARDISOIMISLITTO SFS SFS-EN I1SC 13849-1
FINNISH STANDARDS ASSOCIATION SFS 106
Liite C

(opastava)

Vaarallisen keskimaaraisen vikaantumisajan (MTTFy) laskenta tai arviointi yksittéisille
komponenteille

C.1  VYleista

Tassd fitteessa esitetddn useita menetelmid vaarallisen keskimaardisen vikaantumisajan arvioimiseksi tai laskemiseksi yk-
sittaisille komponenteille: kohdassa C.2 esitettidva menetelmd perustuu hyvien valmistuskaytantsjen huomioon ottamiseen
erilaisille komponenteille; kohdassa C.3 esitettava menetelmé on sovellettavissa hydraulisille kemponenteille; kohdassa
C.4 esitetéiin menetelma vaarallisen keskimaaraisen vikaantumisajan laskemiseksi pneumaattisilie, mekaanisila ja sahka-
mekaanisille komponenteille B, -arvojen avulla (ks. C.4.1) ja kohdassa C.5 esitetadn luettelo sahkaisten komponenttien
vaarallisista keskimaéraisistd vikaantumisajoista.

C.2 Hyvén valmistuskiytinnén menetelma
Jos seuraavat kriteerit tiyttyvat, voidaan komponenttien MTTF - tai B,oq4 -arvot arvioida taulukon C.1 avulla,

a) Komponentit valmistetaan noudattamalla turvallisuuden perusperiaatteita ja hyvin koeteltuja turvallisuusperiaatteita
standardin ISO 13849-2:2003 mukaisesti tai komponentin suunnittelu tehdaén asiaan kuuluvan standardin (ks. taman
standardin taulukko C.1) mukaisesti (vahvistus tasta on komponentin luotetiedoissa).

HUOM. Naimé tiadot voldaan selvitidd komponentin valmistajan tuotefiedoista.

b) Komponentin valmistaja erittelee kayttajalle soveltuvat kayttétarkoitukset ja kayttdolosuhteet.

¢) Komponentin toteutuksen ja toiminnan osalta turvallisuuteen liittyvan ohjausjarjestelmén suunnitelma tayttad turvalli-
suuden perusperiaatteet ja hyvin koetellut turvallisuusperiaatteet standardin 1SO 13849-2:2003 mukaisest.

C.3 Hydrauliset komponentit

Jos seuraavat kriteerit tayttyvat, voidaan yksittidisen hydraulisen komponentin (esim. venttiilin) MTTF 4 -arvoksi arvioida
150 vuotta:

&) Hydrauliset komponentit valmistetaan noudattamalla turvallisuuden perusperiaatteita ja hyvin koeteltuja turvallisuuspe-
riaatteita standardin ISO 13849-2:2003 (taulukot C.1 ja C.2) mukaisesti hydraulisen komponentin suunnitteluun (vahvis-
tus tastd on komponentin tuotetiedoissa).

HUOM. Nama tiedot voidaan selvittda kemponentin vaimistajan tuotetisdoista.

b) Hydraulisen komponentin valmistaja erittelee kayttajélle soveltuvat kayttotarkoitukset ja kiyttdolosuhteet. Turvallisuu-
teen liittyvén ohjausjarjestelman osan valmistajan on toimitettava tietoja, jotka liittyvit hinen velvollisuuksiinsa soveltaa
hydraulistan komponenttien toteutuksen ja toiminnan osalta turvallisuuden perusperiaatteita ja hyvin koeteltuja turvalli-
suusperiaatteita standardin ISO 13849-2:2003 (taulukoiden C.1 ja C.2) mukaisesti.

Jos joko kriteerid a) tal b) ei saada taytettya, valmistajan on ilmoitettava yksittéisen hydraulisen komponentin MTTF 4 -arvo,
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Tatdukko G.1 MTTF - tal 8 5y arvoja kisitelevia kansainvalisia standardeja

Standardin IS0 13848-2:2003 | Muut merkityksellisat Tyypilliset arvot:
mukatot wrvafaten | sander TTE, (ot
Koetallut By ljaksoa)
turvallisuusperiaatiest
Mekaaniset kemponentit Taulukot A1 ja A2 - MTTF,4 = 150
Hydrauliset komponentit Taulukot G191 ja .2 EN 982 MTTFy = 150
Pneumaattiset komponentit Taulkot B1 ja 8.2 EN 983 By = 20 000 D00
Releet ja apukontaktorit pienelld Taulukot 0.1 ja D2 EN 50205 Bypg = 20 0 (00
:ﬁm::ﬂ:fmla (mekaaninen IEC E1810
IEC 60947
Releest ja apukontaktorit Taulukol DA b2 EM 50205 By = 400 00D
maksimikuormituksella |EC 81810
IEC 60947
kﬁhas[ymlskvlkim plm:mlﬁ Taulkot D1 jaD.2 IEC 60947 Bpg = 20 000 00
% E::rnt::::?ulia {mekaaninen EN 1088
| Lahestymiskytkimet Taulukot 0.1 ja 0.2 IEC 80847 Bing = 400 Q00
maksimikuormituksella EN 1028
Kontaktorit pienalla Taulukot D.1 ja Dn2 IEC BOG47 Bypg =20 000 000
kuarmituksella (mekaaninen
kuormitus)
Kontaktorit nimelliskuormituksella | Taulwkot 001 ja D2 IEC 602a7 Bygg = 2 000 000
Asemantuntokytkimet Taulukot D.1 jaD.2_ 1EC 60947 Brgq = 20 000 000
kuormituksesta riippumatta £N 1088
Es;emmtuntnlqrtkimei {erillisalla Taulukat 0.1 ja D.2 IEC 80947 Bigg = 2 000 000
vaikutuselimelli, _suniuksan EM 1088
lukinnalla) kuermituksesta
riippumatta ?
HitBpysaytysiaittest Taulukot 0.1 ja D.2 IEC 60947 Bypy = 100 000
kuormilukeesta rilppumatta ® 180 13850
Hatapysaytyslaitteet suurimmalla | Tauluket D1 ja D2 |IEC 50947 By = 6050
teimintojen lukumdadrilla IS0 13850
Painikkest (esim. sallintakytkimet) | Taulukot DA ja D2 IEC G947 Bypg = 100 000
kuormituksesta rilppumatta ®
Suuraan Bygs mariteim ja kit ks, kohia C.4,
HUFOM, 1 By -arven anecidaan ¢levan kaksl kertaa B, (50 % vaarallisia vikaantumisia).
HUOM. 2 “Plenella kuormituksella” tarkoitaa esimerkikal 20 % nimelksarvosta (ks, Isatieto)a 150 13849-2).
8 Jos viam polssulkeminen pakkoloimisels u:amummue on mahdolliska,

C4 Pneumaattisten, mekaanisten ja siihkbmekaanisten kemponenttien vaarallinen keskiméiardinen

vikaantumisaika

C4.1  Yieista

Praumaattisille, mekaanisille ja sdhkimekaanisille komponenteille (pneumaattiset venttiiit, releet, kontaktornit, asemantun-
tokytkimet, asemantuntakytikimien nokkapyordt jne.) vol olla vaikeata laskes vaaraflista keskimaardista vikaantumisaikaa
(komponanttien MTTF 4), joka ilmoitetaan vuosina ja jota standardin 150 13848 Emad osa edeiiyitad. Usaimmissa tapauie
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(opastava)

Esimerkkejé toimintojen ja moduulien diagnostiikan kattavuudesta

E.1 Esimerkkejd diagnostiikan kattavuudesta (DC)

Ks. taulukko E.1

Taulukko E.1 Esimerkkeja diagrostikan kaltavuudesta
Toimenpide J Diagnostiikan ll:|;|‘claI..l'|.|uu._llflfhlni.'l.‘?]w
Tuloyksikks I -
Tulasignaalien dmaamimen'rnu utosten alkaansaama 90 %

jaksoftainen testauksan kaynnislys

Misleklyryden tarkistus (esim. kayttamala sulkeutuvia ja 09 %
avauluvia mekaanisesii yhdisietlyja kosketlimia)

Tulojen ristinvalvonta Iman dynaamesta testavsta 0. 50 % riippuen kuinka esein sovellukasssa tapahiuy
signaalin tlamuutos

Jos cikesulkuja e voida paljastaa, tulosignaalien ristinvalvoma | 90 %
yhdessa dynaamisen testauksen kanssa, (usaille BO-yksikbille)

Tulosignaaben ja logikan (L) vaRarvojan ristinvalvonta ja 99 %
ohjelman suorituksen tlapainen looginen chjalmallinen
valvonta seki pysywien vikajen ja cikesullujen paljastaminen
(usaille FO-yksikdille)

Epasuora vahwonta (Esim. valvonta painelytkimelis, 00,90 % rippuen sovelluksasta
toimdlailedsan aseman sihkdinen veivonta)
Suora valvanta (asim. ohiausventtien as:a;'rl;;:;l-'n sahkinen 0a %

valvonta, sihkimekaaniston laltteiden valvenla mokaanisesti
yhdistatyilli koskatmalemeantailld)

Vikajen paljasiumingn prosessin kawtta 0,80 % rippuen sovelluksesta: tBma toimenpide ai yksistian
cle riittavd vaadittavalle suoritustasalle PL; e.

Anturien joldenkin ominauicksien valventa (va;lEaTka, B0 %%
anabogisten signaalien vaibtelualue, kuten sahkdinen vastus,
kapasitanssl)
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Taulukke E.1 (jatkuu)

Toimenpida

J Diagnostiikan kattavuus (DC)

Logiikka

Epéisuora vahonta (gsim. painekytkimen suorittama valwanta,
toimilatteiden aseman sihkdinen valvonla)

940...99 % sovelluksesia rappuen

ajastinvahdilla, jolioin testausiaittest tarkistavat logitkan
kdytidytyrmisen mielekdyyita

Suora valvonla (esim. ohjausventlilian asennon sankoinen 99 %
valvonia, sahkémekaanistan laiffeiden valvonta mekaanizasti
yhidistatyila kosketinabamantsilla)

Logiikan tominnan yksinkarainan flapdinen valvonta (esim. 6 %o
ajastnvant], jolloin fpaisukohdat ovat logiikan ohjelmassa)

Logiikan toiminnan tilapainen ja looginen valvonta 30 %

Kaynnistyksen itsotestaus pllevien vikojon paljaciamisesn
lagiikan osissa (esim. ohjelma ja datamuistit, tulo- ja Ehtaponiy,
rajapinnat)

30 % (riippuen lestaustekniikasta)

Vahvontalaitaiclan reakbictonyn tarkistus (esim. ajastinvant), |90 %
joka tehddan padkanavalla kaynnistyksen yhteydesss fai kun

fulee vaade wrvatodminnodle tal kun ulkoinen signaali vaatii

lurvatoimintos tulaihin litettavien titieiden kautta

Dynaaminen periaate (kaikkien logiikan kemmponenttian on 99 %
vaihdettava tilaa "PAALLE — POIS ~ PARLLE" kun

wnvatoimintoa vaaditaan), esimerkiksi ralzila toteutetiu
foimintaankytkennan chjauspiin

KiEnted mulsti; yrden sanan pliuinen varmanng (8 biltia) 90 %
Kiintad muisti; kahden sanan pituinan varmenne (16 biftid) "%
Muuttuva muisti: RAM-testin suorittaminen kiyttamalla &0 %
redundanttista dataa, esimerkiksi lippuja, markkereita, vaklcita,

ajastimia ja niiden datojen ristikkdinen wertailu

Muultuva muisti: kiivtettivien datan muistipaikkojen 50 %%
luettavuus- ja kirolttamiskywyn tarkistus

Muuttuva mulsti: RAM-komponenttien vahonta muunnedlulla | 29 %
Hamming-koodilia tai RAM-komponentin iisetestaws (@sim,

"galpat” tai "Abraham)

Prosesscintiyksikke: nsatestaus ohjelmallisast 80...90 %
Prosessointivisikkg: koodattu prosessointi 20...00 %

Wikajan paljastuminen prosessisss

0...99 % sovelluksesta rlippuen, Emd menetaking ei b mittiva
vaadittavalle suaritustasolle PL, a.
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Taulukko E.A (jatkuu)

Toimenpide Diagnostikan kattavuus (DC)

Lihtéyksikkd

Yhden kanavan Ehdjan vabvonta ilman dyneamisia 1estausta | 0,898 % riippuen siita, kuinka usein sovelluksessa muutetaan
signaaka

Lahtdjen ristlinvalvonta llman dynaamista festausta 0...99 % rlippuen silth, kuinka useln sovelluksessa muutetaan
signaakia

Lahtdjan ristinvalvonta dynaamisella testauksella ilman an %

oikosulkujen pakastumista

Lamédsignaalien ja logigan (L) valarvojan ristinvalvonta sekia | 99 %
ohjgdman suorituksan tilapdinen looginen chigimallinan
vaivonta sekd pysyvien vikopen ja oikosulkujen paljastaminen
{useille MO-yksikdia)

Redundanttinen signaalin sulkupolku ilman toimilaitiesn 04

valvontaa

Redundanttinen signaalin sulkupclku yhien tobmilaittasn a0

valvonnalla joko logiikan fai testausiaittesn avulla

Redundanttinen signaalin sulkupclku wimilaiteden 99 %

valvonnalla joko kogiikan lai testauslaittesn avulla

Epdsuora valvonla (esim., vaivonta pairekytkimells, 90...99 % sovelluksasia rippuen

teimitaitieiden aseman sahkdinen vahonta)

Vikojen paljastuminan progassin kautla 0...99 % sovelluksasta rippuen, 1Ema menatelma ei ole nitlavd
vaadittavalle suoritustasolle PL, e.

Suora valvonia (esim. ohjausventiiilien asennon sihkdnan 09 %

valvonta, sahkémekaanisten laitteiden valvonta mekaanisesti
yhadistetylia kosketinelementeilld)

s,

HUGM. 2 Jos loglikalls vaaditaan diagnostikan kateweutta "keskimirdinen (meadiem)® tai "korkea (high)®, on muusiiuvalle muistie, kintediiks
sl ja prosessoinfyksikile kulakin sovallatava wihintiankin yhid oimanpidettd, jolla saadaan diagnostilkan katavuus lasele 60 %, Tassa
taulukossa lustatujen toimenpitaidan lisgks wol olla mypds muta kiytetaviasd olevia tolmenpliteltd.

E2 Keskimadrdisen diagnostiikan kattavuuden (DC,,) arviointi

Monissa jdrjestalmissa voidaan kayttad ussita erilaisia toimenpiteita vikojen paljastamiseen. Mailld menatelmilla voidaan
tarkistaa turvallisuuteen littyvia ohjausjarestelman osia ja nillla vai olla erilaisat diagnostikan kattavuoedet Arvicilaessa
suortustasoa kuvan 5 mukaisast! voidaan sovaltaa vain yhtd, el keskimaaraistd, diagnostiikan kattavuudan arvoa turvatoi-
mintoa suorittavien twnsalisunaen Bittyvian ohjausianestelmén osian kokonalsuudalla.

Diagnestilkan kattavuus voidaan magrittas pallastuneiden vaarallisten vikaantumisten vikaantumistaajuuden ja kalkkien

vaarallisten vikaantumisten vikaantumistagjuuden suhteena, Tamén madntelman mukaisest keskimibriinen diagnostikan
kattavuuden (DC,, ) arvio saadaan ssuraavan yhidisn avulla:

DC; , DBCy _ DGy
Do . MTTRy  MTTR, T MTTF g
avg 1 i 1 {E.1}

+ e o e
MTTFyy MTTFR,a MTTF g,

Tassé turvallisuutesn Bittyvin ohjausidriestelman osan kaikki komponentit on oteftava huomioon ja niitd on tarkasteltava
yhidassd iiman vikojen possulkamista, Jokaisen lohkon vaarallinen keskimaardinan vikaantumisaika (IMTTF 4 ja disgnostii-
kan kattavuus (DC) otetaan huomioon. DG merkitsas tAssd yvhitdldssd ohjausjdrestelman osassa (rippumatta vikojan pal-
jastamisaen kayleftavasid menelelmasta) paljastunaiden vaarallisten vikaantumisten vikaantumistaajuuden ja kaikkien
vaarallisten vikaaniumisten vikaantumistaajuuden suhdetta, Siten DC vilttaa testatiuun osaan eikd testauslaittzesesn,
komponenteilla, joifle i ole vikaantumisen paliastamista (esim. joita ei testata), on DC =0 ja se vaikuttaa DCE,,Q =arvon las-
kennassa vain yhidlon nimitiajgaan.
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Liite F

{opastava)

Yhteisvikaantumisen (CCF) arviointi
F.1  Vaatimukset yhteisvikaantumiselle

Esimerkiksi standardin IEC §1508-82000 liteassi D esitetidin kattava proseduurl toimenpiteile anturien ja toimilaitteiden
seka erikseen logikan yhigisvikaantumisten estdmiseen. Kaikki sind asiteftvat ioimenpitest eivat ole sovellettavissa ko-
nasovelluksissa, Tarkeimmat toimenpiteet esitellaan seuraavassa,

HUOM, Standardin /S0 13840 tass4 oeasea oletetaan, ata redundanttisits jErjestaimille standardin IEC 6150852000 Fitkesn D rmukaison [i-4e-
RN olisi oltava enantaan 2 %.

F.2 Yhteisvikaantumisen vaikutuksen arviointi

Tali lnaduliisella prosessilla olisi kiytava FEpi koko jEhestalma. Turvallizuuteen litholen chjausjahastalman esian kukin osa
olisi cteltava tarkasteluun,

Taulukossa F1 luetteloidaan toimenpiteet ja nithin iyt numeroarvot, jotka perustuvat teknisiln arviointethin ja jotka
adustavat kunkin toimanpiteen asuutta yhteisvikaantumisen vahantamisaean,

Jokaizelle lusttaloidulle taimenpiteeile voidaan esittad vain joke Eydet pisteet tai el mitdan. Jos toimenpide toteutetaan vain
oaitigin, ai pistaita taman menatelmén mukaisasti annata.

Taulukossa F.1esitetian yhteisvikaantu misen vahentdmisen maardllinen arvio.
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Taulukke F.1 Pisteylysprosassi fa yhteisvikaantumista estivien toimenpiteiden médrillinen anviointi

MWro | Yhteisvikaantumista estivi toimenpide Pisteat
1 Erottaluferottaminen
Signaalirgitten fyysinen erotiaminen ) 15 |

- johdotuksen/putkituksen arilleen sijoittaminen
— riittévit lima- ja pintavalit painetuissa piirilevylssd

2 Erilaisuus (diversiteetti)

Eritaisten +ekmlngic.;.i-:len. toteustapoien tai fyyaisten peraattoiden kivitsd, esimarkiksi 20

— ensimmainen kanava loteutataan ohjaimoitavalla etektronikalla j2 teinen kanava kKinteast
langoitethng

- toiminnan aloittamistapa

= paine ja lampatila

Etaisyyden tal painean mittaus:
- digitaalinen ja analoginan

En valmistajian komponentit

3 Suunnittelu, sovellaminen ja kokemukset
a1 Suajausluimanpﬂaet yljannitteails, :,-Epai.neelle, yiivirralle jne. 15 T
aze r(;i;"t;am komponentit ovat hyvin koeteituja 5
4 Arviointi ja analyysit
Onko vika- ja vaikutusanalyysin tulokset olatlu huomicon toteutuksessa yhioisvikaanturmisten 5
! estdmisaksi?
5 Patevyys ja koulutus R
[ Onko suunnittelu- ja yliapitohenkilostb koulitetiy ymmantamaan yhieisvikaaniomistan syvi s
seuraukset?
:] Ympéristiolosuhteisiin littyva toimenpitaet - 7
B.1 Likaantumisen estiminen ja sihkéimagneestinen yhesnsopiveus vhteisvikaantumisten astimisoksi 25

sovaliuvien standardien mukalsest

Prieumaaitiset- ja hydrauliset jirestelmét: valininean suodatus, likaisen imuilman estdminen ja
paineliman kutvatus (esim. Komponentin valmistajan esittdmisn valainesn puhlacsvaatimusten
mukaigasti

Sahkdiset jirfesteimat onko jarfestalms tarkistetiu sdhkimagneattissn hiimdnsiedon kannalta (esim.
ashaankuuluvien yhteisvikaantumisen estémisth kitsittelevien standardian mukaisestiy?

Yhdistelyl sahkibiset ja hydrauliset tai pneumaatiiset Erestelmat olisi otettava huomioon molemmat
edelld maindtavat nikdkohdat

6.2 | Muut valkutukset 10

Onko kaikkien asiaankuuluvien ymparsivaikutustan sietokyky otetiu huomioon kuten lampatila, iskus,
taring, kosteus (asiaankuuluvien standardisn rittetyn mukaisest)?

Yhieensi [mahdollizat
maksimi-
| pisteet 100]
Kokonalsplsteet Teimen piteet yhieisvikaantumisen valliamiseks| @
65 lai enamman Tayiiaa vaatimukset
vahemman kuin 65 Ei tiyth vaatimuksia = valitaan isstoimenpiteitd

3 Jog leknologisel oimenpitast ehvat ole meddivieselisia, thin sarakkeesaen liithywid pristeitsl voidean arkastella kokonalsvaligisessa
laskalmassa.
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LITE 7/1
SISTEMA - Ohjelmistotyokalu konesovellusten turvallisuuden H
eheyden arviointiin BEE

Prejektin nimi:  Malliprojekti

Tiedoston pdivays: 29.4.2013 Raportin paivdys: 30.4.2013 Tarkistussumma: f2faaScd38deb2d53a8710e35096e757

PR Projektin nimi: Malliprojekti

Tekija: Mikko Vahajylkka

Vaarallinen kohta/kone: Kuljetin

Dokumentaatio:

Dokume ntti:
Tiedoston nimi: F:\Opinnaytetyon sistemaprejektilalliprojekti.ssm
Ohjelmisten versio: 115
Standardin versio: ISO 13848-1:2006, ISO 138438-2:2003
Tarkistussumma: f2faaScd38deb2d63a8710e35096e757
Asetukset: [#] Kéyta DC:n véliarvoja PFH:n laskentaan (tarkempi).
[ Nosta MTTFd-arvon yldraja 100 vuodesta 2500 vuoteen luckassa 4
Tila: vihred
Huomautus: Tahdn projektiin (tai siihen kuuluviin peruselementteihin) ei cle merkitty

yhtdan varoitusta.
Taharkuuluvatturvatoiminnot

“F Nimi:Kuljettimenvalvonta
Vaadittu: PLr d Saavutettu: PL d PFH [1/h]: 3,87E-7 Tila: vihred




eheyden arviointiin

LIITE 7/2

SISTEMA - Ohjelmistotyokalu konesovellusten turvallisuuden ﬁ E i

Projektin nimi:  Malliprojekti

Tiedoston paivays: 29.4.2013 Raportin paivays: 30.4.2013 Tarkistussumma: f2faaScd38deb2d63a8710e35086e757

“F Turvatoiminto: Kuljettimen valvonta

Turvatoiminnon tyyppi:

Turvalaitteen kaynnistdma turvallisuuteen littyva pysadytystoiminto

Laukaiseva tapahtuma:

Valoverhen vaikuttaminen saa aikaan kuljetinta ohjaavan
taajuusmuuttajan turvapysaytyksen

Reaktio:

Turvallinen tila:

Liikkeet pysédhtyneet

Dokumentaatio:

Dokume ntti:

Saavutettu PL:

d PFH [1/h]: 3,87E-7

PLr (suora sydte):

Dokume ntaatio/johtop datokset::

Lahde (esim. standardi):

Tiedosto:

Tila:

Alajarjestelmat:

vihred

&R Nimi:Valoverho

PL: e

PFH [1/h]: 3,16E-8

Luokka (Cat.): 4

DokumentaatioAlsjarjestelma

Toimita-aika [v]: 20

Do kume ntaatio:

Do kumentti:

L

SuvoritustasoAlajsrjestelms

Dokumentaatio/johtopaatokset::

Luokka(Cat. ) Alajarjestelms
I
Dokumentaatio/johtopaatokset::

Lahde (esim. standardi) Luokka (Cat.):

Tiedosto:

Luckan vaatimukset:

Koska valmistaja maarittdd nimetyn rakenteen (luckan), hdnen on
varmistettava vaatimusten tayttyminen.

Tila /ViestitAlajérjestelms
I
Tila:

vihred




LITE 7/3

SISTEMA - Ohjelmistotyokalu konesovellusten turvallisuuden ﬁ
eheyden arviointiin n EE

Projektin nimi:  Malliprojekti

Tiedoston péivays: 29.4.2013 Raportin paivays: 30.4.2013 Tarkistussumma: f2faaScd38deb2d63a8710e35096e757

I Turvatoiminto: Kuljettimen valvonta

Alajarjestelmat:

%R Nimi: G9SA-301
PL: e PFH [1/h}: 2,47E-8
Luokka (Cat.}: 4 Toimita-aika [v]: 20
DCavg [%]: 99 (Korkea) CCF-pisteet: 65 (taytetty)

MTTFd [v]: 100 (Korkea)

DokumentaatioAlsjsrjestelmé

Do kume ntaatio: Safety Relay Unit

As a subsystem, it conforms to 1IS013843-1 PLe.

Do kumentti:
L

Luokka(Cat ) Alajérjestelma
Dokumentaatio/johtopdatokset:

Lahde (esim. standardi) Luokka (Cat.):

Tiedosto:

Luokan vaatimukset: Turvallisuuden perusperiaatteita on kdytetty. [taytetty]
Hyvin koeteltuja turvallisuuperiaatteita on kaytetty. [taytetty]
Yksittdisen vian sietoa on kadytetty. [taytetty]

Vikejen kerddntyminen ei johda turvatciminnon menettamiseen.

[taytetty]
MTTFd on Korkea. [taytetty]
DCavg-arve on Korkea. [taytetty]

CCF-arviossa saavutetut pisteet ovat vahintdan 65 [taytetty]

Diagnostiikankattavuus Alsjérjestelms

Dokumentaatio/johtopaatokset::

L

Tila /ViestitAlsjsrjestelms

Tila: vihred

Alajarjestelmat:

%E Nimi: G7SA-turvahyvaksytyt releet
PL: e PFH [1/h]; 2,47E-8
Luokka (Cat.): 4 Toimita-aika [v]: 20

DCavqg [%]: 99 (Korkea) CCF-pisteet: 65 (taytetty)



LIITE 7/4

eheyden arviointiin

SISTEMA - Ohjelmistotyokalu konesovellusten turvallisuuden ﬁ E
Projektin nimi:  Malliprojekti n E

Tiedoston pdivays: 29.4.2013 Rapeortin paivdays: 30.4.2013 Tarkistussumma: f2faaScd38deb2d563a8710e35096e757

F Turvatoiminto: Kuljettimen valvonta

MTTFd [v]: 100 (Korkea)

DokumentaatioAlajérjestelms

Do kume ntaatio:

Dokumentti:
L

Luokka(Cat.) Alsjérjestelms

Dokumentaatio/jochtopaatokset::

Lahde (esim. standardi) Luokka (Cat.):

Tiedosto:
Luokan vaatimukset: Turvallisuuden perusperiaatteita on kaytetty. [taytetty]
Hyvin koeteltuja turvallisuuperiaatteita on kaytetty. [taytetty]
Yksittdisen vian sietoa on kaytetty. [taytetty]
Vikojen kerdantyminen ei johda turvatoiminnon menettdmiseen.
[taytetty]
MTTFd on Korkea. [taytetty]
DCavg-arvo on Korkea. [taytetty]
CCF-arviossa saavutetut pisteet ovat vahintdan 65 [taytetty]
L
ITil.ﬁ /ViestitAlsjérjiestelms
Tila: vihred
L
Kanavat/testikanavat:

“H Nimi: Kanava 1
MTTFd [v]: 2403,85

Lohkot:
BL Nimi: K1
MTTFd [v]: 240385 (Korkea) DC [%]: 99 (Korkea)
Toimita-aika [v]: 20
pokumentaatio Lohko

Dckumentaatio:

Dokumentti:

Tila / Viestit Lohko

Tila: vihrea




LIITE 7/5
SISTEMA - Ohjelmistotyokalu konesovellusten turvallisuuden ﬁ
eheyden arviointiin n Eg
Projektin nimi:  Malliprojekti

Tiedoston paivdys: 29.4.2013 Rapertin pdivdys: 30.4.2013 Tarkistussumma: f2faaScd38deb2d63a8710e35036e757

- Turvatoiminto: Kuljettimen valvonta

Elementit:

FL Nimi: K1
B10d [jaksca]: 1000000 Nop [toimintajaksca/vuosi]: 4160
T10d [v]: 240,38 MTTFd [v] (B10d-arven avulla): 2403,85 (Korkea)

Toimita-aika [v]: 20

DC [%]: 99 (Korkea)

Dokumentaatio Elementti

Teknologia: sdhkomekaaninen

Deckumentaatio:

Dokumentti:

Diagnostiikankattavuus Elementti
I

Dckumentaatio/johto paatokset::

Tila / Viestit Elementti

Tila: vihred

Viesti [Viestin tila]:

Kanavatitestikanavat:

ZH Nimi: Kanava 2
MTTFd [v]: 2403,85
Lohkot:
BL Nimii K2
MTTFd [v]: 2403,85 (Korkea) DC [%]: 99 (Korkea)
Toimita-aika [v]: 20

Pokumentaatio Lohko

Dokumentaatio:

Dokumentti:

Tila/ Viestit Lohko

Tila: vihred

Elementit:
EL Nimi: K2




eheyden arviointiin

LIITE 7/6

SISTEMA - Ohjelmistotyokalu konesovellusten turvallisuuden ﬂ E E

Projektin nimi:

Malliprojekti

Tiedoston paivays: 29.4.2013 Raportin paivays: 30.4.2013 Tarkistussumma: f2faaScd38deb2d63a8710e35096e757

“F Turvatoiminto: Kuljettimen valvonta

B10d [jaksea]: 1000000

Nop [toimintajakscalvuosi]: 4160

T10d [v]: 240,38

MTTFd [v] (B10d-arvon avulla): 2403,85 (Korkea)

Toimita-aika [v]: 20

Dokumentaatio Elementti

DC [%]): 99 (Korkea)

Teknolegia:

sdhkdmekaaninen

Dokumentaatio:

Dokume ntti:

piegnostiikankattavuusElementti

Dokumentaatio/johto paatokset::

Tila / Viestit Elementti

Tila:

vihred

Viesti [Viestin tila]:

Alajdrjestelmat:

SR NimiMx2-taajuusmuuttaja

PL:d

PFH [1/h]: 3,16E-7

Luckka (Cat.): 4

DokumentaatioAlajsrjestelms
f

Toimita-aika [v]: 20

Do kume ntaatio:

Dokumentti:

§uoﬂtustasa4faj§destelm§

Dokumentaatio/johtopaatokset:

Luokka(Cat. ) Alsjsrjestelms

Dokumentaatio/johtopaatokset::

Lahde (esim. standardi) Luokka (Cat.):

Tiedosto:

Luckan vaatimukset:

Keska valmistaja maarittda nimetyn rakenteen (luckan), hdnen on

varmistettava vaatimusten tayttyminen.

Tila /ViestitAlsjérjestelmé

Tila:

vihred
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SISTEMA - Ohjelmistotyokalu konesovellusten turvallisuuden ¥& |FA

eheyden arviointiin Inscitut fur asheltsschutz der
Nertschen Gesetdichen Lnfallversichenng

Projektin nimi:  Malliprojekti

Tiedoston pdivays: 29.4.2013 Raportin paivdys: 30.4.2013 Tarkistussumma: f2faa9cd38deb2d63a8710e35096e757

VASTUUVAPAUSLAUSEKE

Ohjelmisten tuctannossa on huolehdittu, ettd se on tehty nykytekniikan tason mukaisesti. Ohjelmisto on tarkeitettu
kayttodnotettavaksi korvauksetta.

Ohjelmiston kayité tapahtuu kayttdjan omalla riskilld. Lainsdddannon antamissa rajoissa ei hyvaksyta mitdan lakiin
perustuvaa vastuuta ohjelmistosta. Erityisesti mitdan vastuuta ei hyvéksyta aineellisista tai oikeudellisista virheista,
joko ohjelmistossa tai siihen littyvdssa dokumentaatiossa ja muissa tiedoissa sekd erityisesti niiden oikeellisuudesta,
virheettomyydesta, kolmansien osapuclten omistusocikeuksista ja tekijdncikeuksista, ajan tasalla pysymisests,
taydellisyydestd jaltai kdyttotarkoitukseen soveltuvuudesta lukuun oftamatta tahallista vahingoittamisen tarkoitusta.

IFA sitoutuu pitdmaan verkkosivut vapaina viruksista, mutta kuitenkaan ei voida varmistaa, ettd ohjelmisto ja sen
mukana toimitettavat tiedot olisivat viruksista vapaita. Tdmén vuoksi kayttdjda suositellaan ryhtymaan sopiviin
tietoturvan toimenpiteisiin ja kdyttdmaan virustutkaa ennen chjelmiston, dokumentaation ja muiden tietojen lataamista.

YHTEYS

Saksan sosiaalisen tapaturmavakuutuksen tydterveyden ja tyéturvallisuuden latos (IFA)
(Institute for Occupational Health and Safety of German Social Accident Insurance (IFA})
Osasto 5 (Tapaturmien ehkaisy/tuoteturvallisuus)

Osoite: Alte Heerstr. 111, 53754 Sankt Augustin

Sahkoposti: sistema@dguv.de

Verkkosivu:www.dguv.de/ifa(Webcodee20543)

Tarkastajan pdivamdara, allekirjoitus Tekijan paivamaara, allekirjoitus



