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Taman opinnadytetyon tarkoituksena oli paéasaantoisesti tutkia ja syventya Android-
kayttojarjestelman yritysmaailman vaatimiin ominaisuuksiin kuten tietoturvallisuus ja

laitteen hallittavuus.

Tassa tyossa tutustutaan myos Androidin taustoihin ja kehityksesta vastaavaan Open
Handset Allianceen, Androidin arkkitehtuuriin  ja sovellusten tekemiseen,
paivityshistoriaan ja tdménhetkiseen versiojakaumaan. Yrityskayton ominaisuudet ja
yritysverkkoon liittyminen, laitteen hallinta seka Androidin tietoturva ovat tassa tydssa

kasitelty syvemmin kuin muut osa-alueet.

Opinndytetyota tehdessd todettiin, ettd Androidissa on vakavia puutteita
yrityskayttoon vaadituilta laitteilta, sekd siind on myds lukuisia tietoturvariskeja.
Androidin avoimuuden takia sille 16ytyy haittaohjelmia myods sen virallisesta Play
sovelluskaupasta ja Google on viime aikoina panostanut haittaohjelmien torjuntaan,
mutta verkkorikollisuus etenee hyvin nopeasti joten tdma on vakava riski

yritysmaailmassa.

Onneksi kolmannen osapuolien hallintasovelluksilla, Androidista saadaan tehty&

varteenotettava vaihtoehto yrityskayttoon.
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The purpose of this thesis was mainly to explore and get known the Android operating
system feature required by enterprise world, such as security, and manageability of the

device.

This work also introduces the background of Android and its development done by
Open Handset Alliance, Android architecture, making applications, update history and
the current platform version distribution. Enterprise features, access to enterprise
network, device management and Androids security in this work are treated more

deeply than other aspects.

During this thesis it was found that Android has serious flaws in the devices required
for enterprise use, and it also has a large number of security risks. Because Android is
an open source platform, malware is found also in the official Play-store and Google
has recently focused on prevention of malware, but cybercrime is progressing very

quickly, so this is a serious risk in the enterprise world.

Fortunately third-party management applications, Android can be made viable option

for enterprise use.
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1 JOHDANTO

Googlen Android ké&yttojarjestelmé& on lyhyessd ajassa noussut maailman
suosituimmaksi mobiilikayttojarjestelmaksi, eikd ihme, silla Androidia k&yttavia
laitteita 10ytyy laidasta laitaan, multimediakéyttéon tarkoitetuista USB-tikuista aina
alypuhelimiin ja tabletteihin asti, joista dlypuhelimet ja tabletit ovat tyypillisimpia
laitteita. Tamén lisdksi Android perustuu avoimuuteen joka mahdollistaa alustan
monipuolisen kayton ja sallii sen muokkaamisen persoonallisemmaksi. Lisé&ksi
laitteita 10ytyy jokaisesta hintaluokasta, halvoista perusmalleista Kkalliisiin

lippulaivamalleihin.

Sovellusten kehittdminen androidille on ilmaista ja avoimen l&hdekoodin ansiosta sen
sovellusvalikoima on kattava. Tavallisen kuluttajan kannalta tdméa on hyvé asia, mutta
yrityspuolella tilanne on toinen. Sovelluksia 16ytyy siis joka l&htéon, mutta siitd on
my0s haittansa, nimittdin tdnakin pédivand Google taistelee ankarasti haittaohjelmien
poistamiseksi ja niiden ennaltaehkdisemiseksi. Haittaohjelmat ovat suuri riski
mobiilikayttojarjestelmélle ja eritoten yritysmaailmassa, jossa laitteilta vaaditaan
tiettyja ominaisuuksia. ja kriteereitd kuten esimerkiksi hyvét liitettavyydet,
tietoturvallinen ympéristo ja hyva hallittavuus. Lahtokohtaisesti Androidissa on hyvét
liitettdvyys ominaisuudet, mutta tietoturva on heikolla pohjalla juurikin avoimuutensa
takia ja hallittavuus ilman kolmannen osapuolen sovelluksia on lahestulkoon
olematon. Kilpailijoihin verrattuna ero on siis huomattava, ja yritysmaailmassa tdma
on vakava puute. Kuluttajien kannalta taas Android on hyva vaihtoehto juurikin laajan

laitekannan ja laitteen avoimuuden vuoksi.



2 YLEISTA

Android on Googlen julkaisema kayttojarjestelmd moderneille alypuhelimille ja
mobiililaitteille. Android on avoimen lahdekoodin alusta ja sille kehittdminen ja
kayttaminen on ilmaista. Android-pohjaisia laitteita kehittdvat useimmat suuret
valmistajat, kuten HTC, LG, Samsung ja Sony-Ericsson, sekd joukko pienempiakin.

2.1 Taustaa

Android on alun perin Android Inc. kehittdma kayttojarjestelma. Google osti Android
Inc:n vuonna 2005 ja nykyisin kayttojarjestelmén kehityksesta vastaa Open Handset
Alliance. (Elgin 2005) Open Handset Alliance on ryhm4, joka koostuu 84:sta eri
teknologia ja mobiilialan yrityksistd, joiden tavoitteena on yhdessa nopeuttaa
matkaviestinnan innovaatioita ja tarjota kuluttajille rikkaampi, halvempi ja parempi
kokemus mobiilimaailmasta (Open Handset Alliance 2007). Google on yksi tdmén
liittouman perustajajasenista ja se vastaa omista ohjelmistojensa kehityksestd, Android
on vahvasti sidottu kdyttdmaan Googlen palveluita. Lista Open Handset Alliancen

jasenista 16ytyy http://www.openhandsetalliance.com/oha_members.html

2.2 Kaytts

Androidia kayttavé laite riippuu vahvasti Googlen palveluista ja kdytdnndssa sellaista
kéyttadkseen tarvitaan kayttajatili Googlen palveluihin. Android-puhelimet ja muut
laitteet integroituvat saumattomasti Google kalenteriin, GMailiin, tavalliseen

séhkdpostiin, Facebookiin, Twitteriin, Picasaan, Flickeriin ja moniin muihin

sosiaalisen median palveluihin. Laitteissa on my6s vakiona yrityskéyttéon tarvittava



MS Exchange -integraatio ja VPN-yhteydet. Google Maps toimii kaikissa puhelimissa
ja liséksi on saatavilla kaupallisia navigointisovelluksia. Googlen Nexus
tuoteperheeseen kuuluvat laitteet kéyttavat ns. vakio-Androidia (Kuva 1), mutta
useimmat valmistajat ovat tehneet oman kéayttoliittymansa ja tarjoavat myds omat
oletussovelluksensa esimerkiksi HTC:n valmistamissa laitteista 16ytyy HTC Sense
kayttoliittyma (Kuva 2) ja Samsungin valmistamissa laitteissa Touchwiz
kayttoliittyma (Kuva 3). Tarkemmin aloitusruutuja kutsutaan Launchereiksi, joita on
saatavilla sovelluskaupoista. Launcheria vaihtamalla voidaan aloitusruutu vaihtaa jos
valmistajan tarjoama oletusnakyma ei ole kayttajan mieleen. Launcherin vaihtaminen
ei kuitenkaan poista oletus launcheria, vaan laite kysyy aina koti-ikkunaan mentéessa

mité aloitusruutua kaytetaan ellei kayttaja vaihda jotain naista oletukseksi.
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Kuva 3. Samsung TouchWiz kayttoliittyméa

Android-laitteissa voi aina kuitenkin kayttaa sovelluskaupasta saatavia vaihtoehtoisia
sovelluksia valmistajan tarjoamien oletussovellusten tilalla. Kaikista laitteista 10ytyvat
”vakiosovellukset” kuten esim. sahkdposti, www-selain, tyopoydilla toimivat
piensovellukset, joita kutsutaan widgeteiksi.

Android tablettien ja &lypuhelinten valilla kdytossa ei ole suuria eroja. Suurimmat erot
tabletin ja alypuhelimen valilla ovat:

e Suurempi naytto ja resoluutio

e Puhelintoiminnot puuttuvat (lukuun ottamatta 3G-mallit)

e Hieman erilaiset valikot

Tableteissa on useimmiten suurempi ndyton resoluutio, mik& puolestaan tuo ongelmia
sovellusten yhteensopivuudessa. Jotkin sovellukset ovat tehty ainoastaan tableteille,

joita ei taas voi asentaa alypuhelimiin.



3 KEHITYS

Android on kehitetty Linux-ytimen ympérille ja sen ohjelmat kirjoitetaan Java—kielell4
kayttden Googlen java-kirjastoja. Android perustuu avoimeen ldhdekoodiin ja sen
ohjelmistokehityspaketti on saatavana ilmaiseksi. Androidin lahdekoodi sisaltaa yli 12
miljoonaa koodiriva, josta yli 3 miljoonaa rivid on XML koodia, yli 2.8 miljoonaa rivia
C-koodia ja yli 2.1 miljoonaa rivia Java-koodia. (Gubatron 2010)

3.1 Arkkitehtuuri

Alla on kuvattu Android jarjestelman arkkitehtuuri (Kuva 4) jossa ytimena on Linux,
sen paalla kirjastot ja Dalvik-virtuaalikone, sen paalla sovelluskehys ja sen paalla

sovellukset.

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content View

Activity Manager Manager Providers System

Telephony Resource Location Notification

Package Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries

Framework
{ BiW%’ﬁ! |

‘ Machine

OpenGL | ES FreeType WebKit

SGL SSL libc

LINUX KERNEL

Display

Flash Memory Binder (IPC)
Driver

Camera Driver
Driver Driver

Audio Power
Keypad Driver WiFi Driver DRGErs Management

Kuva 4. Android kayttojarjestelman arkkitehtuuri

Sovellukset (Applications)
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Androidin  mukana tulee joukko perussovelluksia joihin  kuuluu mm.
séhkdpostisovellus, viesti-sovellus, kalenteri, Google Maps, selain, yhteystiedot jne.
Kaikki sovellukset on kirjoitettu Java ohjelmointikielella. Kaikki laitteen kaytettavéat

sovellukset, mukaan lukien ladatut ja ostetut sovellukset kuuluvat td4han kerrokseen.

Sovelluskehys (Application Framework)

Tarjoamalla avoimen kehitysympariston, Android mahdollistaa kehittdjien tehda
innovatiivisia ja monipuolisia sovelluksia. Kehittdjat saavat kayttdd hyodykseen
laitteen rautatason komponentteja, kayttaa sijaintitietoja, suorittaa taustalla toimivia
palveluita, asettaa halytyksia ja ilmoituksia ja paljon muuta.

Kehittgjilla on taysi paésy samoihin ohjelmointirajapintoihin kuin ydinsovelluksilla.
Sovellusarkkitentuuri ~ on  suunniteltu  yksinkertaistamaan  komponenttien
uudelleenkadyton, mika tahansa sovellus voi julkaista sen ominaisuudet ja mika tahansa
muu sovellus voi kayttaa niitd hyddykseen, tiettyjen rajojen puitteissa. Tama sama
mekanismi mahdollistaa komponenttien korvaamisen kéyttéjalla.

Taustalla olevat sovellukset ovat joukko palveluita ja jarjestelmid, sisaltaen:

e Monipuolisia ja laajennettavissa olevia ndkymié (View System), joita voidaan
kayttada sovellusten teossa. Naihin kuuluu mm. listat, ruudukot, tekstilaatikot,
napit ja jopa sulautettu verkkoselain.

e Sisdllon tarjoajat (Content Providers) jotka mahdollistavat sovelluksille
oikeuden lukea muiden sovellusten tietoja.

e Resurssienhallinnan (Resource Manager), joka mahdollistaa paasyn koodin
ulkopuolisiin resursseihin, kuten lokalisointiin, grafiikkaan ja ulkoasuun.

¢ Ilmoitusten hallinan (Notification Manager), joka mahdollistaa ilmoitusten
nayttamisen laitteen ruudulla

e Toiminnanhallinan (Activity Manager), joka hallinnoi sovellusten elinkaarta ja

yleistd navigoitavuutta.
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Kirjastot (Libraries)

Android sisaltaa C/C++ kirjastoja, joita Androidin useat jarjestelmat kayttavat. Nama
ominaisuudet ovat kehittdjien kaytettavissé sovelluskehyksen kautta. Alla on listattuna

joitain ydinalueiden kirjastoja:

e Jarjestelma kirjastot — sisaltdd vapaaseen ohjelmointilisenssiin  (BSD)
perustuvan C-ohjelmointikielen (libc) kirjastot, jotka ovat optimoituja
sulautetuille Linux-pohjaisille laitteille.

e Media kirjastot — sisaltad tuen seuraaville &ani-, video- ja kuvaformaateille:
MPEG4, H.264, MP3, AAC, AMR, JPG, and PNG

e Surface Manager — hallinnoi padsya naytén osajarjestelmiin ja yhdistaa
saumattomasti 2D ja 3D grafiikkakerroksia useiden ohjelmien valilla.

e LibwebCore — moderni verkkoselain moottori joka toimii pohjana seké
Androidin selaimelle ettd sulautetulle web-nédkymalle.

e SGL — taustalla toimiva 2D grafiikka moottori

e 3D kirjastot — sisaltdd 3D grafiikka laitteistokiihdytyksen.

e FreeType — bittikartta ja vektori fontin mallinnuksen.

e SQLite - tehokas ja kevyt relaatiotietokanta.

Android Runtime

Android siséltdé ydinkirjastoja (core libraries), jotka tarjoavat suurimman kaytdssa
olevan toiminnallisuuden Java-ohjelmointikielen ydinalueista.

Jokainen Android sovellus suoritetaan omana prosessinaan Dalvik virtuaalikoneessa.
Dalvik on ohjelmoitu niin, ettd laite pystyy suorittamaan useita virtuaalikoneita
samanaikaisesti ja tehokkaasti. Se on myds optimoitu kdyttdmaan mahdollisimman
vahan muistia.

Dalvik virtuualikone pohjautuu Linux-kernelin taustalla oleviin toiminnallisuuksiin

kuten alhaisen tason muistinhallintaan ja prosessien ketjuttamiseen (threading).
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Linux Kernel

Android perustuu Linuxin kernel versioon 2.6 jarjestelmén ydinalueiden osalta kuten
turvallisuus, muistinhallinta, prosessinhallinta ja laiteohjaimet. Kernel my6skin toimii
virtualisointikerroksena (Abstraction layer) laiteraudan ja muiden ohjelmistokerrosten

vélilla.

(Android Developers 2013)

3.2 Sovellusten kehittdminen

Koska Android perustuu avoimeen lahdekoodiin ja ohjelmistokehityspaketti kaikkien

saatavilla, on kayttojarjestelmalle saatavien sovellusten valikoima laaja ja kattava.

Vuonna 1998 yhdysvaltalainen Open Source Initiative (OSI) madritteli termin avoin
ldhdekoodi. Avoin lahdekoodi tarkoittaa, ettd jokainen kayttaja voi tutkia ja muokata
ldhdekoodia ja sovellusta omien tarpeidensa mukaan.

OSI:n mééritelmé&n mukaan avoimen lahdekoodin ohjelmalla on oltava seuraavanlaiset

vaatimukset:

Ohjelman taytyy olla vapaasti levitettavissa ja valitettavissa.
Lahdekoodin taytyy tulla ohjelman mukana tai olla vapaasti saatavissa.
My®0s johdettujen teosten luominen ja levitys pitéa sallia.

A w e

Lisenssi voi rajoittaa muokatun ldhdekoodin levittdmistd vain siind
tapauksessa, ettd lisenssi sallii korjaustiedostojen ja niiden ldhdekoodin
levittdmisen. Voidaan myo6s vaatia, ettei johdettua teosta levitetd samalla
nimelld tai versionumerolla kuin lahtoteosta.

5. Yksiloita tai ihmisryhmid ei saa asettaa eriarvoiseen asemaan.

6. Kayttotarkoituksia ei saa rajoittaa.

7. Kaikilla ohjelman kasiinsa saaneilla on samat oikeudet.
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8. Lisenssi ei saa olla riippuvainen laajemmasta ohjelmistokokonaisuudesta,
jonka osana ohjelmaa levitetdan, vaan ohjelmaan liittyvét oikeudet séilyvat,
vaikka se irrotettaisiin kokonaisuudesta.

9. Lisenssi ei voi asettaa ehtoja muille ohjelmille. Ohjelmaa saa levittdd myds
yhdessa sellaisten ohjelmien kanssa, joiden lahdekoodi ei ole avointa.

10. Lisenssin siséllon pitéd olla riippumaton teknisestéd toteutuksesta. Oikeuksiin

ei saa liittd4 varaumia jakelutavan tai kéayttéliittymén varjolla.

(Open Source Initiative 2013)

Avoimen lahdekoodin etuna on, ettd sitd ei pelkéstdan kehita yksi ihminen tai taho,
vaan silld on maailmanlaajuinen kehitys. Ndin ollen esimerkiksi tietoturva-aukot ja
ohjelmistojen ongelmat saadaan nopeasti korjattua. Mutta avoimuudella on myds
huonot puolensa, nimittédin seka virallisesta Google Play — sovelluskaupasta ettd
kolmansien osapuolien sovelluskaupoista saatavat sovellukset saattavat sisaltaa

haitallista koodia verkkorikollisten toimesta, mika nain ollen taas lisaa tietoturvariskia.

Itse sovellusten kehittamiseen Androidille tarvitaan ohjelmistokehityspaketti (SDK),
joka on saatavilla ilmaiseksi verkosta. Saatavilla on myds ADT (Android Developer

Tools) paketti, josta 16ytyy kaikki sovellusten kehittdmiseen tarvittavat tyokalut:

e Eclipse-ohjelmisto
e Android Ohjelmistokehityspaketti (SDK)
e Viimeisimmat Android-versiot

e Viimeisin versio Android emulaattori

Itse sovellusten kehitys tapahtuu Eclipselld tai komentorivikehotteilla. Eclipse on

kayttajaystavallinen graafinen kayttoliittyma.
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Eclipsella projektia luotaessa, pyydetaan seuraavat tiedot:

e Sovelluksen nimi — Tama on tulevan sovelluksen nimi joka tulee nakymaan
muille kayttajille.

e Projektin nimi — Projektin nimi joka on n&kyvissé ainoastaan Eclipse-
ohjelmassa.

e Paketin nimi — Sovelluksen nimiavaruus johon sovelletaan samoja sééantoja
kuin Java-ohjelmointikielessa. Paketin nimi tulee olla yksildllinen kaikkien
Android jarjestelméan asennettujen pakettien kesken.

e Minimi SDK vaatimus — Tah&n madritetddn kaytettdva ohjelmointirajapinta.
Esimerkki: APl 8: Android 2.2. Tama tarkoittaa, ettd sovellus vaatii, ettd
laitteessa on vahintddn Android versio 2.2 kaytossa, ja se kayttdd tason 8
ohjelmointirajapintoja.

e Kohde SDK — Tarkoittaa viimeisintd Android versiota, jolla sovellus on
testattu

o Koonti — Tarkoittaa versionumeroa jolle sovellus on paasaéntoisesti tarkoitettu.

e Teema — Maarittaa sovelluksen kayttoliittyman teeman.

(Kuva 5) (Android Developers 2013)

New Android Application

1, The prefix 'com.example.’ is meant as a placeholder and should not be used

Application Name:© My First App
Project Name:0 MyFirstApp

Package Name:t com.example.myfirstapp

Minimum Required SDK:0 | API 8: Android 2.2 (Froyo)

Target SDK:L’[API 17: Android 4.2 (Jelly Bean)

Compile With:0 API17: Android 4.2 (Jelly Bean)

Theme: 0! Holo Light with Dark Action Bar

(Kuva 5. Android sovelluksen luonti)
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Projektin alussa voidaan jo siis maérittdd kuinka laajalle laitekannalle haluaa
sovelluksen tehdé, supistamalla tai laajentamalla minimi ja kohdeversioiden vélia. Jos
minimi- ja kohdeversion vali on suppea, saadaan suurempi hyoty irti
ohjelmointirajapinnoista, mutta tuettujen laitteiden maaré, joissa sovellus toimii, jaa
pienemmaéksi. Kun taas jos vali on iso, ohjelmointirajapinnoista saatu hyoty jaa
pieneksi mutta sovellus toimii valtaosassa laitteista.

Androidin laajan laitekannan vuoksi tdysin toimivien sovellusten luominen eri
kayttojarjestelmaversioiden ja laitteiden valille on haasteellista.  Liséksi tahan
vaikuttavat myos eri laitteissa olevat eri valmistajien komponentit ja laitevalmistajien

kayttoliittymaratkaisut.

3.2.1 Sovellusten testaaminen

Valmiit tai keskeneraiset sovellukset voidaan testata joko suoraan Android laitteessa
asentamalla  sovellus  tietokoneen  kautta laitteeseen, tai  kéyttdmalla
ohjelmistokehityspaketin mukana tulevaa emulaattoria.

Sovelluksen asennus laitteeseen tapahtuu siten, etté laitteen asetuksista kytketédéan pois
paalta asetus, joka estdd kayttdmastda mitddn muuta lahdettd kuin virallista
sovelluskauppaa. Taman jéalkeen sovelluksen asennuspaketti siirretddan laitteen
muistiin ja sieltd asennetaan laitteelle. N&in saadaan testattua sovelluksen toimivuus

yhdelld laitteella ja kayttojarjestelma versiolla ellei kehittdja omista useampaa laitetta.

Emulaattori on tietokoneella suoritettava ohjelma, joka mallintaa Android laitteen
kayttod. Emulaattorilla voidaan testata ohjelman toimivuutta eri Android laitteiden
kayttojarjestelmaversioiden valilla. Ennen emulaattorin kayttod, tulee emulaattoriin
maarittdd Android virtuaalilaite. Android virtuaalilaite méadrittelee mika Android laite
on kyseessd, ja mitd kayttojarjestelmaversiota se kayttdd. Emulaattoriin voidaan
asettaa useampi virtuualilaite. Emulaattorin k&yttoliittyméassa nakyy Android laitteen
aloitusikkuna ja sen vieressa joukko néppdaimié, joilla navigoidaan laitteessa (Kuva 6).
Tama siksi ettd Android laitteet ovat kosketusndytollisia ja tietokoneissa
kosketusnaytot eivét ole vield yleistyneet, eikd emulaattori mydskaan tue kyseista

ominaisuutta. Kosketusndyton testaaminen sovelluksessa toimii siis paremmin kun
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sovellus on asennettuna suoraan laitteeseen. Muutoin emulaattorilla saadaan testattua
laajemmalta laitekannalta jos sovellus kehitetadn usealle kayttojarjestelmaversiolle.
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(Kuva 6. Android emulaattori.)

Kun sovellusta suoritetaan emulaattorissa, se voi kéyttdd Androidin palveluita muista
sovelluksista, yhdistaa verkkoon, toistaa danta ja videota, tallentaa ja hakea tietoa ja
néyttaa ilmoituksia.

Emulaattorissa on my0os erilaisia virheenkorjaus ominaisuuksia, kuten konsoli josta
voi kirjata kernelin tuotoksen ja mallintaa muiden sovellusten keskeytykset kuten
esim. saapuvat puhelut tai viestit. Emulaattoriin kuuluu siis koko Android
kayttojarjestelma aina sovelluksista kerneliin asti, mik& mahdollistaa laajan ja kattavan

sovelluksen testaamisen.

(Android Developers 2013)

3.3 Péivityshistoria

Androidista on julkaistu uusia versioita julkistuksen jalkeen. Uudet versiot yleensa

korjaavat tietoturva-aukkoja ja lisddvéat uusia ominaisuuksia. Lista tarkeimmistéd
kunkin paivitysten mukana tulleista ominaisuuksista on tdmén tyon liitteend. Google
on jakanut sovelluskehityspaketin heti kaikkien saataville kun uusi versio on julkaistu.



17

Version 4.0 kohdalla Google teki poikkeuksen ja jakoi laitevalmistajille tarkoitetun
kehityspaketin (PDK) ennen pdivityksen varsinaista julkaisua, jotta valmistajat
saisivat laitteensa paivitettya nopeammin julkaisun jalkeen. Tastd syystd Googlen
omat laitteet paivittyvat heti ensimmadising, ja muiden valmistajien kohdalla
paivitysten jakaminen tapahtuu jopa kuukausienkin viiveelld. Tah&n on syynd muiden
valmistajien kayttoliittymat jotka vaativat enemmén ohjelmointia ja testaamista
uudemman version toimivuuden takaamiseksi. Uusien péivitysten myota monet
sovellukset saattavat lopettaa toimintansa uusien rajapintojen tuoman yhteensopivuus
ongelmien vuoksi.

Uudet versiopaivitykset tuovat mukanaan uuden tason ohjelmointirajapinnan (API
Level) joka mahdollistaa ohjelmistojen kehityksen kannalta uusia ominaisuuksia.
Rajapinnat ovat taaksepdin yhteensopivia eli uudemmalle Android versiolle tehty
sovellus pitéisi toimia my6s vanhemmissa versioissa, mutta yhteensopivuusongelmia
kuitenkin esiintyy. Androidin suuret péivitykset ovat pitkalti tuoneet kosmeettisia,
liitettdvyys ja median toistoon liittyvid ominaisuuksia. Viimeisimmat Androidin
versiopéivitykset ovat keskittyneet enemmaéan turvallisuusominaisuuksiin ja
laiteoptimointiin. Pienet paivitykset 1ahinna korjaavat joitain laitevalmistajakohtaisia
ongelmia tai tuovat parannuksia kayttoliittymaén ja niitd jaetaan useimmin riippuen

laitevalmistajasta ja sen kayttdmasta kayttoliittymasta.

3.4 Nykytilanne

Tand paivana Android on suosituin mobiilikdyttojarjestelmé koko maailmassa, ja se
I6ytyy useimmista laitteista. Mutta silti yli puolet kaikista Android laitteista kayttavat
jo kaksi vuottaa vanhaa 2.3 (Gingerbread) versiota. Vaikka Google onkin jo julkaissut
kaksi seuraavaa versiopdivitystd, monet valmistajat eivat kuitenkaan pysty tarjoamaan

laitteillensa uudempia versiopaivityksid. (Kovach 2012)

Syynd t&han lienee uusien ominaisuuksien lisdédminen, jotka vaativat laitteistolta
enemman suorituskykya ja Googlen tapa jakaa sovelluskehityspaketti heti kaikkien

saataville, jolloin valmistajat keskittyvét tiettyjen laitemallien péivittamiseen.
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Alla olevasta kaaviosta nakyy taménhetkinen Android versioiden jakauma (Kuva 7).

ce Cream Sandwich

1.5 Cupcake 3 0.1%

1.6 Donut 4 0.3%

2.1 Eclair 7 2.7% A_ ALLGET

2.2 Froyo 8 10.3% — Eclair & older

2.3- Gingerbread 9 0.2%

2.3.2 - Froyo
Gingerbread ——

2.3.3 - 10 50.6% '

2.3.7

31 Honeycomb 12 0.4%

3.2 13 1.2%

4.0.3 - Ice Cream 15 27.5%

4.0.4 Sandwich

4.1 Jelly Bean 16 5.9%

4.2 7 0.8%

Kuva 7. Android versioiden jakauma
(Android Developers 2013)

Kuten kaaviosta voidaan todeta, niin kolmannes kaikista Android laitteista kayttaa 4.0
tai uudempaa versiota, joissa vasta on tullut lukuisia tietoturvaan liittyvid parannuksia.
Tavalliselle kuluttajalle talla ei liene suurta merkitystd, mutta yrityskaytossa tdma on
otettava erittdin vakavasti huomioon. Lisaksi paivitystaajuus on ollut suhteellisen
vilkasta. Julkaisuvuonna 2009 Google toi perati 4 paivitystd, vuonna 2010 kaksi
péivitystd, vuonna 2011 kaksi paivitystd ja vuonna 2012 kaksi pdivitystd, lukuun

ottamatta pienia korjauspéivityksia.

4 YRITYSKAYTTO

Yrityskayttoon  tarkoitetuilta  laitteilta  vaaditaan  tiettyjd  ominaisuuksia
yhdistettdvyyden ja tietoturvan osalta. Yrityksen on varauduttava muun muassa siihen,
ettei sen toiminta tai tieto ole vaarassa jos laite katoaa tai varastetaan. Tamén hetkisen

Android versiojakauman perusteella tilanne ei vaikuta kovinkaan lupaavalta.
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Laitevalmistajat kuitenkin tarjoavat myos omia ratkaisujaan tietoturvan lisdamiseksi
kuten laitteen paikantamisen, etalukituksen ja — pyyhinnan.

Android 4.0 version jalkeen on ollut mahdollista salata sek& koko laite, ettéd
muistikortin sisaltdé (Kuva 8). Laitteen salauksessa edellytyksend on véhintdén 80 %
akun varaus ja molemmissa véahintddn 6 merkkié pitkd salasana jossa vahintdan yksi

numero (Kuva 9).

@ Asetukset

Rani
B nays
‘Q Taustakuva

Virransaasto

ﬁ Tallennustila
bl Ak
E Sovellusten ha

@ Tilitja synkron
@ Sijaintipalvelut
{Z’}a Turvallisuus

A Kielija systts

Varmuuskopio

E Lisavaruste

Turvallisuus > Salaa laite

Voit salata tilit, asetukset, ladatut
sovellukset ja niiden tiedot,
mediatiedostot ja muut tiedestot.
Laitteen salauksen purkamisen
jalkeen sinun on annettava salasana
salauksen purkamiseksi aina, kun
kaynnistat laitteen.

Salaus kestaa vahintaan tunnin.
Kaynnista toiminto ladatulla akulla ja
pida laite kytkettyna verkkoon,
kunnes salaus on suoritettu loppuun.
Jos keskeytat toiminnon, osa
tiedoista tai kaikki tiedot voidaan
menettaz

Lataa akku yli 80 %

Kytke laturi

Maarita vahintaan 6 merkkia pitka
lukituksen poistamisen salasana,
jossa on vahintédan yksi numero

Salaa laite

@ Asetukset

—

(Dl Aani

£ nays

‘;‘ Taustakuva

Virransaasto
=4

E Tallennustila
[
E Sovellusten hea

@ Tilit ja synkron
@ Sijaintipalvelut
g Turvallisuus

‘E Kieli ja sy&ttd

Varmuuskopio

E Lisavaruste

Turvallisuus > Salaa SD-kortti

Madrita vahintaan 6 merkkia pitka
lukituksen poistamisen salasana,
jossa on vahintéan yksi numero

Jatka

L21.45% =

=21.46Fm

Kuva 8. Laitteen salaus Kuva 9. Salasanavaatimukset

4.1 Liittyminen yrityksen verkkoon

4.1.1 Exchange Active Sync

Exchange Active Sync:n avulla voidaan synkroinoida yrityksen séhkdpostiviestit,
kalenterimerkinnét, yhteystiedot ja hallinta s&&nn6t mobiililaitteisiin. Itse tilin
asettaminen tapahtuu Androidissa helposti, asetusten kautta valitaan Exchange tili ja

syotetaan tarvittavat tiedot. Android versio 4.0 jalkeen Liittyminen Exchangeen



edellyttaa ettd kayttaja hyvéaksyy palvelimelta tulevat vaadittavat etahallintaoikeudet.

(Kuva 10, Kuva 11)

A\ Etisuojauksen hallinta

Aktivoidaanko laitteen jarjestelmanvalvoja?

Palvelimen mobile.samk.fi on voitava hallita joitakin
laitteen suojaustoimintoja eta&lta. Jatketaanko?

Peruuta

@  Sihkop.

Palvelimen mobile. samk fi on voitava hallita jsitakin laitieen
suojaustoimintoja efislta

Jos jarjestelménvalvoja aktivaidaan, Sahkiposti voi suarittaa seurazvattoiminnot

Poista kaikki tiedot
Poista tablettitietokonean tiedot ilman varoitusta suarittamalla tietojen
tehdaspalautus
td salasanasdinnit
kituksen paistamiseen kiylettiviin salasanan pituus- ja
1

Lukitse ndytta

Hallitse, miten ja milloin naytts lukitaan

alv:
Hallitse, kuinka usein naytan lukituksen poi stamiseen kiytettava salasana

on vaihdettava

Miirita muistin salaus
Vaadi, et laitteen muistiin tallennetut savellustiedot salataan

Poista kamerat kdytosta

E=ti kaikkien laitekameroiden kiiytd

Salasanan palautta
Sallii laitieen lukituksen po vittavan salasanan palautuksen

Poista POP- ja IMAP-sihkdpostiviestit kaytdsta
Esta kaiken POP- ja IMAR-sahkipostin kiytts laitteessa

Poista SD-kortti kiytbsti

Peruuta Aktivo

w 22320 FH

Kuva 10. Palvelin pyytad oikeuksia Kuva 11. Vaaditut oikeudet

4.1.2 VPN

VPN:n avulla kayttdja voi muodostaa turvallisen etayhteyden yrityksen verkkoon.
Taman paivan mobiilimaailmassa riskind on ettd mobiililaite katoaa tai varastetaan ja
valmiiden asetusten myo6ta yrityksen data on vaarassa. Androidin 4.0 tai uudemmassa
versiossa laite vaatii ndyton lukituksen PIN-koodilla tai salasanalla (Kuva 12)
tietoturvasyista. Jos ndyton lukituksen avaamiseksi valitaan kuvio, laite pyytaa kuvion
asettamisen jalkeen vielda PIN-koodin turvallisuuden lisdamiseksi. Naiden asetusten
jalkeen kayttaja paésee vasta syottamaan VPN-yhteyteen tarvittavat tiedot. Laitteeseen
on valittavissa seuraavat ndyton lukituksen avausmahdollisuudet: Pyyhkaisy,
kasvojentunnistus, kuvio, PIN-koodi, salasana tai ei suojausta lainkaan (Kuva 13).



A\ Huomio

Maarita naytsn lukituksen poistokuvio, PIN-koodi tai
salasana ennen valtuustietosailon kayttéa

Kuva 12. VPN suojaus

\@, Asetukset
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Adni

Naytts

lnst Taustakuva
[ virransassts
8 rattennustila
bl A

E Sovellusten he

Henkilokohtainen

@ Tilit ja synkron
Sijaintipalvelut

E Turvallisuus

Kieli ja syotto
Varmuuskopio
E Lisavaruste

Turvallisuus > Valitse nayton

Pyyhkaisy

Ei suojausta
Kasvot
Vahainen suojaus
Kuvio

Keskitasoinen suojaus

PIN

Keskitasoinen tai tehokas suojaus

Salasana
Tehokas suojaus

Ei mitaan

Kuva 13. Lukitusvaihtoehdot

Lukitusndyttoon voidaan myos asettaa kdyttdon ”Omistajan tiedot” ominaisuus, jonka

avulla lukitusnayttoon voidaan asettaa esimerkiksi laitteen omistajan tiedot (Kuva 14).

\@, Asetukset

Bl Asni . —

. Turvallisuus > Omistajan tiedc
Prapreen Nayta omistajan tiedot

NEt IgIuki'(usn‘eiy'(‘:‘iss:ei

@ Taustakuva

Anna lukitusnaytossa

E Virransassts naytettava teksti

ﬂ Tallennustila

bl Ak

E Sovellusten hza
Henkilokohtainen

@ Tilit ja synkron
Sijaintipalvelut
E Turvallisuus

Kieli ja syotto
Varmuuskopio

E Lisavaruste

Kuva 14. Omistajan tiedot
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4.2 BYOD

Yh& useammat yritykset raottavat resurssejansa kuluttajal&htoisiin mobiililaitteisiin.
Yritysten kuluttajalahtOisestd mobiilista puhuttaessa viitataan yleistyvaan trendiin,
jossa sallitaan tyontekijoiden kéayttaa omia alypuhelimiaan tai tablettiaan tydpaikalla.
Tasta kaytetty yleinen termi on BYOD eli Bring Your Own Device.

Kuluttajalaitteet ovat katevia, helppo oppia ja hauskoja kayttad. Kuitenkin
kuluttajalaitteet eivat ole yleisesti lahesk&an yhtd turvallisia ja hallittavia mité
yrityksessa tarvittaisiin. Kuluttajalaitteet tuovat kuitenkin todellista lisdarvoa
tuottavuuden ja liiketoiminnan kannalta. Kuitenkin, strategisen lahestymistavan puute
kuluttajalahtdiseen tapaan luo turvallisuusriskejd, taloudellisia riskejd ja johdon
painajaisia. Vastustamisen sijaan organisaatioiden tulisi omaksua kuluttajal&htoisyys
ja hyddyntaa sité liiketoiminnassa. Tama vaatii strategisia ldhestymistapoja, joustavaa

politiikkaa ja asianmukaiset turvallisuus- ja hallintatyokalut.

Strateginen l&hestymistapa kuluttajalédhtoisyyteen alkaa selkedlld késityksella
turvallisuudesta ja hallintaominaisuuksista kunkin mobiilialustan kohdalla. Vaikka
mikaén alusta ei ole immuuni haavoittuvuuksille ja hallinnassa on rajoituksia, jotkut
alustat ovat “kypsempid” kuin toiset tuen osalta, silld niissa on asianmukaiset

organisaation sisdisten roolien vaatimat politiikat.

Alla ndkyvassa kaaviossa on kuvattu organisaation eri tyontekijoiden mahdollisia

rooleja ja mitd ominaisuuksia heidén laitteiltaan vaaditaan (Kuva 15)
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Mobiili tietoturva-asiantuntijoiden analyysi paljastaa ettd nykypéivan mobiilialustat

eroavat laajalti tietoturvan ja hallittavuuden kannalta. Ne ovat kuitenkin turvallisempia

verrattuna tydasema kayttojarjestelmiin niiden sisdanrakennettujen turvamekanismien

ansiosta, esim. kayttajan autentikointi ja tiedon salaaminen, vaikka mobiilialustat

ovatkin alttiita hyokkayksille jotka eivat vaikuta tavallisiin ty6asemiin. Sovellusten

turvallisuus, laitehallinta ja yrityksen sahkopostituki ovat kutakuinkin riittavat, mutta

viela on parannettavaa. IT-hallinnon olisi

syyta Kiinnittdd huomiota mm.

sertifikaatteihin, laitteen palomuuriin ja virtualisointitukeen, jotka monelta osin viela

puuttuvat (Kuva 16).
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Kuva 16.

Vaikuttavasta markkina-asemasta huolimatta Android turvallisuus ja hallitavuus on
vertailun huonoin. Googlen Android on sen neljannessa kaupallisessa iteraatiossa ja
viime aikoina on néhty tarkeitd turvallisuus parannuksia, kuten esim. laitteen
salaamisen tuki, silti hyvdt MDM rajapinnat ja luotettava hallinta yleisesti koko
kayttojarjestelma versioinnista ja sovellusten ekosysteemisté loistavat poissaolollaan.
Jarjestelmd on laajalti altis haittaohjelmille ja tiedon menetykselle, ja alustan
hajanaisuus johtuen ekosysteemin avoimuudesta on osoittautunut haasteelliseksi tuoda
kyseisté jarjestelmad yrityskayttoon. 1T-hallinnon tulisi harkita Androidin lisaédmista
joustavaan politiikkaan mutta samalla rajoittaa sen kaytt6d herkimmissa

mobiilirooleissa. (Kuva 17.)
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Kuva 17.

(Trend Micro 2012)

Toinen yleistyva trendi BYOD:n lisdksi on CYOD eli Choose-Your-Own Device.
CYOD on hyvin pitkalti samankaltainen kuin BYOD, erona ndiden vélilla on ettd
CYOD-mallissa kayttdja saa oman laitteensa sijaan valita yrityksen ennalta
maadritetysta laitevalikoimasta itselleen sopivan laitteen. CYOD on yrityksen kannalta
kalliimpi vaihtoehto kuin BYOD, silld yritys omistaa kyseisen laitteen eika kayttdja
itse. Etuna tdssa taas on ettd hallittavuus helpottuu ja tietoturvariskit pienenevat
BYOD:in verrattuna.

4.2.1 Hallinta

Ennen yrityslaitteella oli ominaista etta laite oli lukittu pin-koodilla tai salasanalla
miké erotti sen kuluttajille suunnatuista laitteista. Yrityksen It-hallinnolle oli riittavaa
etta pystyttiin  hallita yhtd mobiilialustaa, Suomessa Nokian Symbian ja
Yhdysvalloissa vastaavasti RIMin BlackBerry. Nykyaan mobiilialustojen
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lisdédntyminen aiheuttaa It-hallinnolle paanvaivaa johtuen alustojen eroavaisuuksista

turvallisuudessa ja hallinnassa. Lisaksi ongelmia tuottaa tyontekijéiden luvatta tuomat

omat laitteet. Nyt yritysten taytyy pystya hallita ja tukea kahta, kolmea tai jopa neljaa

eri mobiilialustaa. Tassé vaiheessa kuvaan astuu MDM-ohjelmistot eli Mobile Device

Management joista I0ytyy tuki lahes kaikille mobiilialustoille.

Keskeisimmaét ominaisuudet mobiililaitteiden etédhallinnalle ovat:

Osa yrityksen IT-Strategiaa ja tietoturvaa. Véhentdd riskeja ja sadstaa
tukikuluja

Keskitetty hallintakonsoli ndyttdd kaikki alypuhelimet ja tabletit, joilla on
padsy organisaation resursseihin

Kayttoonotto, hallinta ja diagnostiikka automatisoidusti “over-the-air”.
Automaattinen reagointi saantérikkomuksiin.

Salasanan tai pin-koodin pakollinen kayttd. Salasanan kriteeriasetukset.
Laitteiden ja sovellusten ominaisuuksien kytkentd p&éalle/pois

Nakyma  asennettuihin  sovelluksiin laitekohtaisesti.  Sovellusten
mustat/valkoiset listat. Sovellusten lataus vain alustan tai yrityksen
sovelluskaupasta. Laiteohjelmiston murretun version tunnistus.

Laitteen ja muistikortin salaus, varmuuskopioinnit ja palautukset.

Kadonneen laitteen etalukitus, valikoiva tai taydellinen etatyhjennys, osassa
ohjelmistoja etdpaikannus.

Roaming-estot tai —rajoitukset, esimerkiksi ulkomailla sovelluskohtaisen
datankulun perusteella.

Raportointi. Automaattiset yhteenvedot laitekannan tilanteesta, halytykset

saantorikkomuksista.

llIman hallintaa riskejé on lukematon mééra. Jo pelkka alypuhelimen kamera riittaa

tietovuotoihin. Etahallinan avulla kamera voidaan pakottaa pois péalta tiettyina

kellonaikoina, tiettyjen gps-koordinaatien sisallda. Myos pilvipalvelut ovat suuri uhka,

esim. tiedostojen synkronointipalvelu Dropbox. Sen kautta tydntekijat saavat helposti

yrityksen arvokasta dataa ladattua verkkoon.
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Mobiili etahallinta on tyontekijoille kirosana, silla se kertoo valvovan isoveljen
olemassaolosta. Mutta etahallinta on kuitenkin valttdmaton véline, jolla tydskentelyn

mobilisoituminen mahdollistetaan.

Hallinta helpottaa ty6t4 tuntuvasti automatisoinnilla uuden laitteen kayttoonotosta
kayton valvontaan sen koko elinkaaren ajan. Kayttoonotossa laitteilla jaetaan
esimerkiksi hallintaohjelmiston paatelaitesovellus seké sahkopostin, vpn-yhteyden ja

eri palvelujen konfigurointiasetukset.

Keskeisid ovat yrityksen mobiilistrategiaan perustuvat saannot, jotka siirtyvat laitteille
niiden kayttoonotossa ja paivittyvét lennosta. S&annot voidaan liittad tyontekijan
rooliin niin, ettd kayttdja saa palvelut tarpeidensa mukaan. Saannoilld voidaan
automatisoida mitd tapahtuu, jos kéyttaja kadottaa laitteen. Valittavissa on yleensa
etalukitus, pelkan yritysdatan etatyhjennys tai koko laitteen etatyhjennys. Samoin
voidaan my6s madritella ettd vain yritysdata tyhjennetdan, kun tdmé poistuu
organisaatiosta. Saantoihin kuuluu luonnollisesti myds sovellusten mustat ja valkoiset
listat joilla maaritelladn mita laitteeseen voi asentaa. Esimerkiksi jos kayttdja asentaa
kielletyn sovelluksen, laite voi menettdd yhteytensd yritysverkkoon, mutta yleensa
Kielletyista sovelluksista ilmoitetaan viestilla jossa kehotetaan poistamaan kyseinen
sovellus. Saannoilla voidaan myos estad paasy alustan omaan sovelluskauppaan ja
kayttaa tilalla yrityksen sisdista sovelluskauppaa, josta voidaan jakaa omiin tarpeisiin
sopivia sovelluksia. Siséisen kaupan kautta myo6s paivitykset hoituvat helposti.

Perinteinen lahestymistapa kattoi puhtaasti laitehallinnan. BYODiin se ei oikein sovi
silla kayttajat eivat halua alistaa laitteita yrityksen rajoituksiin ja tdmén takia
keskitytddnkin mobiilisovelluksiin ja — sisaltoon. Sovellusl&dhtoisyys liittyy myds
sithen peruspiirteeseen, miten eri sovellukset keskustelevat keskenaan. N&in kéyttaja
voi siirtdd dataa eri sovellusten vélilla ja tdssa on omat tietoturvariskinsd, jopa isompi
kuin  verkkorikollisten ~ tekemissd  urkintasovelluksissa.  Té&h&dn  auttaa
hiekkalaatikkomainen etdhallinta, jossa yrityssovellukset toimivat omassa
ympéristosséan eivatkd pysty kommunikoimaan laitteen muiden sovellusten kanssa.
Né&in saadaan estettyd, ettei kayttaja lataa yritysdataa esimerkiksi Dropboxiin, mutta

tyontekija voi silti kayttad palvelua omiin tarpeisiinsa.
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Etéhallinnan mahdollisuudet vaihtelevat rajusti mobiilialustasta toiseen ja
hallittavuuden maérittad pitkalti se, miten paljon alustan valmistaja on avannut
hallinnan vaatimia rajapintoja. Applen iOS ja RIM:n Blackberry laitteilla hallittavuus
on kirkkaasti kattavin. 10S laitteissa on laaja MDM-ohjelmistojen tuki ja niitd voidaan
hallita ldhes jokaisella hallintaohjelmistoilla. Lisdksi 10S-laitteissa on salaus
automaattisesti k&ytdssa. Android-laitteet puolestaan péasevat ldhella 10S:n
mahdollisuuksia, edellyttden ettd laitteessa on versio 4.0 tai uudempi kéytossa.
Hajanaisuus puolestaan on Androidin merkittavd ongelma, joten valmistajakohtaiset
erot ovat suuria. Laajimman hallittavuuden antavat Samsungin approved for enterprise
—mallisto (SAFE) ja HTC:n Sense 4.0 — kayttoliittymaa kayttavét laitteet.

(Saarelainen 2012, 27)

Useimmat MDM-ohjelmistot ovat integroitavissa suoraan yrityksen infrastruktuuriin,
nain saadaan AD:n kautta kdyttoon yhteystiedot ja sopivat oikeudet jaettua kullekin
roolille. Monet MDM-ohjelmistot tarjoavat myos hallinnan pilvipalveluna jolloin
koko hallinta tapahtuu web-selaimen kautta.

VMware puolestaan tarjoaa hallintaratkaisua, jossa eriytetddn kéyttdjén
henkilokohtainen ymparisto yrityksen ymparistdstd. Kaytdnnossa tamaé tarkoittaa etté
laitteessa on kaksi “’kayttdjatilia”, toinen henkilokohtainen tili ja toinen IT-o0saston
hallinnan alla oleva yritystili. Yritystilin puolella toimivat ainoastaan yritykselle
tarkoitetut sovellukset ja ominaisuudet, kun taas henkilokohtainen puoli sailyy
koskemattomana. Kummatkin ndistda pyorivat omassa ymparistossaan eristettyna
toisistaan (Kuva 18).

(VMware 2013)



Personal : Corporate

Embedded Web Server

HMM Application:
Leasing, Provisioning, Administration

Kuva 18. VMware hallintaratkaisu

5 TURVALLISUUS

Android on suunniteltu alusta alkaen turvallisuutta silmalla pitden. Sen
kayttojarjestelma ja sovellukset ovat erotettu toisistaan eivatka sovellukset padse
verkkoon ilman k&ytt4jan suostumusta. Sovellukset toimivat niiden omassa
hiekkalaatikkomaisessa ympaéristossa ja kayttooikeudet myoOnnetaan
sovelluskohtaisesti (Kuva 19, Kuva 20). Valitettavasti kayttgjat usein kiireissaan
unohtavat tarkistaa mita kayttooikeuksia sovellus asennettaessa pyytda, kun taas
keskiverto kayttdja ei usein edes tiedd koska oikeudet annetaan ja mitd kaikkea

sovellus voi niilla tehda.
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Permissions

This application can access the following on your
phone:

Do you want to install this
application?

Your personal information
read contact data, write contact data

+ Services that cost you money
directly call phone numbers

Network communication
full Internet access

+ Your location
coarse (network-based) location, fine
(GPS) location

Your accounts
Google mail, manage the accounts list,
use the authentication credentials of an

s account
Network communication

full Internet access Storage

modify/delete USB storage contents
Your accounts -

Google Maps, manage the accounts list,
use the authentication credentials of an
account

System tools
prevent phone from sleeping, write
subscribed feeds, write sync settings

Storage
modify/delete USB storage contents

Install Cancel

Kuva 19. Oikeudet Kuva 20. Oikeudet

Show all

Kun sovelluksen asennus on suoritettu, kayttojarjestelma ei enda sen jalkeen tarkista
tai kysy kayttajalta kyseisia kayttooikeuksia, vaan se ottaa ne suoraan kayttoonsa.
Tama toimintapa on teoreettisesti paljon turvallisempi  kuin yleinen
hiekkalaatikkomalli (Apple i0S), mutta haittapuolena on etta kayttéja itse on vastuussa
omasta tietoturvastaan kayttojarjestelman sijaan. Androidin viimeisin 4.X versio
sisaltdd koko laitteen salaus ominaisuuden tiedon suojelemiseksi ja Address Space
Layout Randomization:n (ASLR), mika auttaa suojaamaan jarjestelméaa ja sovelluksia
hyddyntdmastd muistinhallinta ongelmia. Kuitenkin laitekannan hajanaisuudesta
johtuen, Android 2.x on vieldkin kaytossa suurimmassa osassa Android laitteista ja se
sisaltyy vieldkin wuusissa halvemman luokan laitteissa. Yksi hajanaisuuden
sivuvaikutuksena on kayttojarjestelmapaivitysten jakelu, silla niille ei ole mitéén
keskeistd tapaa jakaa paivityksid. Turvallisuuspéivitykset jaetaan kéyttajille
operaattoreiden tai laitevalmistajien toimesta, mika lisdd paivitysten jakeluviivetta.
Tallaiset viiveet on mahdotonta hyvaksya kyseisessa prosessissa, silla se tarkoittaa etta
monet k&yttdjat ovat suojattomia Kkriittisid haavoittuvuuksia vastaan pitkalla
aikavalilla.
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Android on télla hetkelld suosituin alusta verkkorikollisuudessa. Sosiaalista
manipulointia (Social Engineering) kayttamalla kayttajalle voidaan vakuttaa
asentamaan “hy06dyllisid” sovelluksia. K&yttdja huolimattomasti antaa kéyttéoikeudet
ja sen jalkeen laite onkin riskialtis. Premium SMS troijalaiset ovat kallis muistutus
haitallisista ohjelmista mutta vield pahempaa on tiedon suodattamiseen perustuvat
haittaohjelmat mik& on lahes jo digitaalinen painajainen. Haittaohjelmat voivat
nimittdin kopioida viesteja, siepata puheluita, etddltd kaynnistdd mikrofonin tai
suorittaa muita haitallisia tehtdvid. Verkkorikolliset kayttavat hyodykseen Android
sovelluskaupan  jakelu mekanismeja; ne  mainostavat  sovelluksiaan
verkkomarkkinoinnin kautta, mihin sisaltyy roskapostin lahettdminen. Tata helpottaa
sovellusten validoinnin puute silla valilla kun sovellus ladataan sovelluskauppaan ja
kun se tulee mahdolliseksi ladata sieltd. Tatda pahentaa kolmannen osapuolen
sovelluskaupat, joka kuuluu luontaisesti Androidin sovellusmalliin. Androidin avointa
ekosysteemia kaytetadn vaarin, eikd sille tule loppua ennen kuin sovelluskaupat
tiukentavat tarkkailuaan ja saantdjaian. Kayttajia kehoitetaan lataamaan sovelluksia

vain luotettavasta lahteesta riskien pienentamiseksi, mutta talla on haittapuolensa.

Kayttajat kokevat Androidin virallisen sovelluskaupan, Google Play:n, luotettavaksi
mutta kuitenkin useita haittaohjelmia on myos sen kautta ladattu. Tehokkaasti
sosiaalista manipulointia kdyttden on hankalaa havaita onko julkaisija hyva vai paha.
Vastuu ndissd tapauksissa on sovelluskaupan toimittajilla ja ndihin haluttaisiin
tiukempaa hallintaa.

Tiukentamalla kontrollia saataisiin taysi hydty Androidin potentiaalista, mutta talla
menolla Androidista ja sen tietoturvasta on tulossa seuraava “Microsoft Windows”,
kayttojarjestelmé jota ei voi kayttadd ilman virustorjuntaa. Alla kaavio Trend Micron
tekemasta raportista, jossa on arvosteltu Androidin yrityskayttoon vaadittuja osa-
alueita. (Kuva 21.)
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Kuva 21. Android arviointi

Google julkaisi Google Bouncer:n 2. helmikuuta 2012 haitallisten sovellusten

kitkemiseksi, mutta siitd huolimatta haitallisia ohjelmia on vielékin liikkeella.

(Trend Micro 2012)

5.1 Root-oikeudet

”Roottaaminen” tarkoittaa Android laitteen muokkaamista niin, ettad kayttajalla on
tydet oikeudet ja vapaa paasy kayttojarjestelman suojattuihin ydinalueisiin. Tama
mahdollistaa epdvirallisten kayttojarjestelmaversioiden asentamisen ja jotkin
sovellukset edellyttdvat myos root-oikeuksia. Epéviralliset kayttojarjestelmaversiot
tulevat nopeammin saatavilla kuin viralliset joten “roottaaminen” on tiettyjen
kayttajien keskuudessa erittdin suosittua. Samalla se my6ds monipuolistaa entista
enemmadn laitteen muokattavuutta.

Oletuksena Androidissa ainoastaan kernel ja pieni osa ydinsovelluksista kayttavét root
oikeuksia. Android ei estd kayttjdd tai sovellusta kayttdmastd root oikeuksia
kayttojarjestelman, kernelin tai muiden sovellusten muokkaamiseen. Y leisesti ottaen,
root oikeuksilla saa paasyn kaikkiin sovelluksiin ja niihin liittyvaén dataan, mutta tima

taas lis&a tietoturvariskia ja mahdollisesti johtaa sovellusten toimimattomuuteen.
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Kehittgjien kannalta on tarkeéa etta Android laitteita voidaan muokata haluamallaan
tavalla. Monissa Android laitteissa on mahdollisuus avata bootloader jonka jélkeen
laitteelle voidaan asentaa jokin muu kayttojarjestelma. Toisien kayttdjarjestelmien
avulla kayttgjille voidaan myontdd root-oikeudet sovellusten ja laitteiden
virheenkorjausta varten tai péasta kasiksi ominaisuuksiin joihin ei pa&se
ohjelmistorajapintojen kautta.

Salattu tieto jossa salausavain sailytetddn laitteessa itsesséan, ei suojele kayttajilta
joilla on root-oikeudet. Sovellukset voivat lisata turvallisuutta sdilyttaméalla
salausavaimen laitteen ulkopuolella. Té&ll& tavoin saadaan véliaikainen suoja jos
avainta ei ole saatavilla, mutta jossain vaiheessa avain taytyy kuitenkin syottaa
sovellukselle jolloin se on taas root-oikeuksien kautta saatavilla.

Varmempi lahestymistapa suojata tietoa root-oikeuksilta on kayttdd rautatason
suojauksia, kuten esim. DRM-suojaus tai NFC -pohjainen luotettu séild. Kun kyseessa
on kadonnut, varastettu tai kokonaan salattu laite, salausavain on kayttdjan luoman
salasanan alla joten root-oikeuksilla paasta késiksi laitteen tietoihin ilman kéyttdjan

salasanaa.

(Android Open Source Project 2013)

5.2 Haittaohjelmien torjunta ja ennaltaehkaisy

Google Bouncer kehitettiin parantamaan Androidin turvallisuutta ja kitkeméén
haittaohjelmia sovelluskaupoista. Se automaattisesti tutkii sovelluskaupan sovellukset
mahdollisten haittachjelmien I6ytdmiseksi ilman ettd se héiritsee kayttajaa, tai etta
sovelluskehittajien tarvitsisi erikseen hyvéksyttaa sovelluksensa.
Bouncer analysoi uudet sovellukset, jo olemassa olevat sovellukset ja kehittéjien tilit.
Kun sovellus ladataan kauppaan, Bouncer aloittaa heti analysoimaan sitd jo
entuudestaan tunnettujen haittaohjelmien, vakoiluohjelmien ja troijalaistan
perusteella. Bouncer myos analysoi miten sovellus kdyttaytyy ja vertaa sen kaytosta
aiempiin haitallisiin sovelluksiin ja tdméan perusteella tunnistaa haitalliset sovellukset.
Jokainen sovellus ajetaan Googlen pilvi infrastruktuuriin ja simuloidaan kuinka
Android laitteet hakevat piilotettua ja haitallista kayttdytymista. Uudet kehittdja tilit
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my0s analysoidaan estddkseen samoja kehittdjid lataamasta uusia haittaohjelmia

kauppaan.

Bouncer on ollut jo jonkin aikaa kdytdssa ja vuoden 2011 ensimmaiselld ja toisella
puoliskolla haitallisten ohjelmien ma&arad vaheni 40 %:lla. Vaikka ei olisikaan
mahdollistaa estdd kokonaan haittaohjelmien tekemistd, Googlen tavoitteena on

kuitenkin pitaa ne poissa omasta sovelluskaupastaan.

(Lockheimer 2012)

Bouncer on kuitenkin ohitettavissa. Kaksi tietoturva tutkijaa latasivat Android
sovelluksen joka sisélsi haitallista koodia ja he my6s pystyivét hallitsemaan sité etaalta
sina aikana kun sovellus oli analysoitavana. Suoritettuaan komennon, sovellus vastasi
siihen ja tamén perusteella tutkijat saivat Bouncerista selville muun muassa seuraavia:

e Bouncer kéayttdd QEMU-ympéristda

e Bouncer tarkistaa ladattua sovellusta vain 5 minuutin ajan

e Bouncer tekee ainoastaan dynaamisen tarkistuksen. Tama tarkoittaa sita etté

jos sovellus “kayttdd huonosti” tarkistuksen aikana, se ei ldpédise seulaa.
e Googlen bouncerille madrittelemd IP-alue on paljastettavissa, silla

tarkistuksen alla olevalla sovelluksella on yhteys Internettiin.

Kun tiedetadn ettd bouncer on Kkierrettavissd, ei ole hankalaa kuvitella kuinka
verkkorikolliset saavat kadnnettyd tdman nopeasti hyodyksi. Jos sovellukset saadaan
tarkistuksen ajaksi naamioutua haitattomaksi, ne saadaan tarkistuksen lapi
sovelluskauppaan ja sitd kautta kayttajien laitteille. T&lloin saadaan aikaiseksi
seuraanlaisia skenaarioita:

o Viivéstetty hyokkays. Sovellus siséltdd haitallista koodia mutta kayttaytyy
hyvin bouncerin tarkistuksessa. Kun se asennetaan laitteelle, haittakoodia
ruvetaan suorittaa.

e Padivitys hyokkdys. Haitallinen koodi ladataan sovellukseen “piivityksend”

kun se on asennettuna kayttajan laitteeseen.
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Google on néiden tutkimusten valossa padivittdnyt bouncerin toimintatapaa, kun
tutkijat kertoivat tuloksistaan. Mutta kuitenkin tdmanpéaivén haittaohjelmat kehittyvét
nopeasti ja kehittdjat I6ytavat uusia keinoja ohittaa turvatarkastukset.

Bouncer kuitenkin estdd suurimman osan haitallisten ohjelmien paasyn Google Play-
kauppaan, mutta se on ohitettavissa. Vaikka Googlella on mahdollisuus poistaa
haitalliset ohjelmat et&alta kayttajien laitteista, parasta olisi jos haittaohjelmat
saataisiin ennaltaehkaistyé niin, etteivét ne edes paatyisi kayttéjien laitteille asti.
Android kayttdjia on kehotettu olemaan tarkkana tietoturvariskien kanssa kun
sovelluksia ladataan ja asennetaan riippumatta lahteestd. Suositeltavaa on kayttaa

tietoturvaohjelmistoja lisdsuojan tuomiseksi.

(Hou 2012)
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6 POHDINTA

Vaikka Android onkin maailman suosituin mobiilialusta, on silla vield paljon
parannettavaa tiettyjen osa-alueiden kannalta.

Avoimuutensa, muokattavuutensa ja laajan laitekannan ansiosta Android sopii hyvin
kuluttajalaitteeksi, mutta yrityslaitteilta vaadittavia ominaisuuksia silta puuttuu. Kun
otetaan huomioon etté yli puolet kaikista Android laitteista kayttaa jo yli kaksi vuotta
vanhaa ohjelmistoversiota, on se vakavasti otettava turvallisuusriski yritysmaailmassa.
Google on kylldakin  panostanut Androidin  viimeisissa versiopdivityksissa
turvallisuuteen ja haittaohjelmien torjuntaan, mutta siind on silti vield ongelmia.
Avoimuuden ja muokattavuuden ansiosta siité on tullut verkkorikollisten lempialusta,
ja nykypdivand yhden tietoturva-aukon paikkaaminen synnyttdd uusia tietoturva-
aukkoja ja verkkorikolliset 16ytavat nopeasti uudet keinot. Googlen tulisi entista
enemman tiukentaa sovelluskaupan tarkkailua, jotta saataisiin jo ennaltaehkaistya
haittaohjelmien levidminen.

Hallittavuuden suhteen Android on hivenen kilpailijoitaan peréssd, mutta onneksi
naihin puutteisiin on olemassa lukuisia kolmannen osapuolen ratkaisuja joilla voidaan
helposti méaarittaa laitteelle tietyt kayttdoikeudet ja sallitut ja kielletyt sovellukset,

sovellusrajapintojen sallimissa puitteissa tietenkin.

Android on kaiken kaikkiaan hyva mobiilikayttojarjestelma ja siind on paljon
potentiaalia moneen eri tarkoitukseen mutta lukuisat ongelmat varjostavat sita.
Toivottavasti Androidin suurimmat ongelmat saadaan tulevaisuudessa ratkaistua, jotta

kayttajien ei tarvitsisi olla huolissaan oman tietoturvansa puolesta.
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LITE 1

Android 1.1
Ohjelmistokehityspaketti julkistettiin 9. helmikuuta 2009. Péivitys sisalsi:
« Herétyskellon

« Selaimen

e Laskimen

» Kameran

« Yhteystiedot

« S&hkopostin

« Kartan (ja katunakymaén)
o Viestit

 Musiikin

o Kuvat

o Asetukset

Android 1.5 (Cupcake)
30 huhtikuuta 2009 virallinen 1.5 (Cupcake) Android -paivitys julkistettiin. Paivitys
sisdlsi muutamia uusia ominaisuuksia ja kayttoliittymépaivityksia:

e Videoiden tallentaminen ja katsominen videokameramoodilla.

e Videoiden lataaminen YouTubelle ja kuvien lataaminen Picasaan suoraan

puhelimesta.

e Uusi ohjelmistondppdaimistod, joka hyodyntéa tekstin ennustamista.

e Bluetooh A2DP ja AVRCP -tuki

e Automaattinen Bluetooth-yhteyden muodostaminen tietylld vélimatkalla.

e Uusia widgetia ja kansioita kotiruutuun.

e Animoituja ruutusiirtymia

Android 1.6 (Donut)
Paivitys 1.6 (Donut) ohjelmistokehityspaketti julkistettiin 15 syyskuuta 2009.



Paivitys sisalsi:

Parannettu Android Market -ohjelmakauppa ohjelma.

Integroitu kamera, videokamera ja kuvagalleria kéyttoliittyma

Kéyttajat pystyvét valitsemaan monta kuvaa poistettavaksi samalla

Paivitetty &anihaku, joka reagoi nopeammin ja integroi Ssyvemmin
sovelluksien kanssa. Aanihaku pystyy myos soittamaan kontakteille.
Paivitetylld hakukoneella pystyy etsimaan Kkirjanmerkeistd, historiasta,
kontakteista ja Internetista kotiruudulta.

Tukee paremmin CDMA/EVDO-, 802.1x- ja VPN-teknologiaa ja tekstista
puheeksi -moottoria.

Tukee WVGA néyttoresoluutioita

Haku- ja kamera- sovellukset ovat nopeampia.

Gesture-kehys ja GestureBuilder kehitystydkalu

Android 2.0 (Eclair)
Paivitys 2.0 (Eclair) ohjelmistokehityspaketti julkistettiin 27 lokakuuta 20009.

Muutokset paivityksisséa olivat muun muassa:

Optimoitu laitteistokiihdytys

Tukee useampia naytén kokoja ja resoluutioita
Rukattu kayttoliittyma

Selaimelle uusi kayttoliittyma ja HTML5-tuki
Uudet kontaktilistat

Taustakuville parempi musta-valkosuhde
Parannettu Google Maps 3.1.2

Microsoft Exchange -tuki

Kameralle siséinen valahdystuki

Digitaalinen zoomaus

MotionEvent-luokka pystyy saamaan monikosketustapahtumia
Parannettu virtuaalinen ndppaimisto

Bluetooth 2.1

Liikkuvat taustakuvat



Android 2.2 (Froyo)
Paivitys 2.2 (Froyo) ohjelmistokehityspaketti julkistettiin 20. toukokuuta 2010.
Muutokset:
e Yleisia Androidin nopeus-, muisti- ja suorituskykyoptimointeja
e Just-in-time toteutus vauhdittaa sovelluksia
e Selaimen JavaScript-moottoriksi vaihdettiin Chromen V8
e Microsoft Exchange -tukea parannettiin (turvakéytannot, automaattinen
e |oytaminen, GAL look-up, kalenterin synkronointi, etdinen pyyhkiminen)
e Parannettu  sovelluskdynnistgja, jossa on linkkejd puhelin- ja
selainsovellukseen
e USB-tethering ja WiFi-hotspot -toiminnallisuus
e Mahdollisuus poistaa kaytosta tiedon saaminen mobiiliverkon kautta
e Parannettu Market-sovellus, jossa on batch ja automaattinen paivitys
e Nopea siirto eri nappaimiston kielten valilla
¢ Voice dialing ja yhteystietojen jakaminen Bluetoothilla
e Tuki numeerisille ja aakkosnumeerisille salasanoille
e Selain kykenee tallentamaan tiedostoja l&hiverkkoon
e Sovellukset voi asentaa lissmuistiin
e Adobe Flash 10.1 —tuki

Android 2.3 (Gingerbread)
Paivitys 2.3 (Gingerbread) ohjelmistokehityspaketti julkistettiin 6. joulukuuta 2010.
Muutokset siséltavat:

e Tuki WebM-videoiden ndyttdmiseen

e Parannettu kopioimis- ja liittdmistoimintoja

e Parannettu kayttoliittyma

o Tuki WebM/VP8-videolle ja AAC-aanelle

e Ext4-tiedostojarjestelmad YAFFS:in sijaan



Android 3.0 (Honeycomb)
Paivitys 3.0 (Honeycomb) ohjelmistokehityspaketti julkistettiin 22. helmikuuta 2011,
joka on suunnattu ainoastaan Android tableteille. Ensimmainen version 3.0 sisdltava
tablet oli Motorolan Xoom, joka julkaistiin 24. helmikuuta 2011.
Paivitys sisalsi:

e Optimoitu tablet tuki uudistetulla kayttoliittymalla

e Kolmiulotteinen tyop0oyté uusituilla widgeteilla

e Uudistettu moniajo

e Parannuksia selaimeen

e Tuki videokeskustelulle

e Parannettu laitteistokiihdytys

e  Tuki moniydinprosessoreille

Android 4.0 (Ice Cream Sandwich)
Paivitys 4.0 (Ice Cream Sandwich) ohjelmistokehityspaketti julkaistiin 19. Lokakuuta
2011, joka yhdistaa tableteille tarkoitetun 3.0 paivityksen myds puhelimille. Péivitys
sisélsi mm:

e Uudistettu kayttoliittyma

e Parannettu moniajo

o Koti-ikkunaan luotavat kansiot

e Muokattavat widgetit (resizable)

e Uusia lukitusnayton toimintoja

o Kuvakaappaus

o Kasvojentunnistus lukitusnayttéon

e Laitteen salaus

Android 4.1 (Jelly bean)

Paivitys 4.1 (Jelly Bean) kohdalla Google tekee poikkeuksen ja julkaisi PDK:n
(Platform Development Kit) mik& tarkoittaa, ettd laitevalmistajat saavat
kehitystyokalut kayttdonsa ennen péivityksen virallista julkaisua. T&mé pienentanee



paivitysjakelussa tapahtuvia suuria viiveitd. Paivitys julkaistiin heindkuussa 2012
siséltden seuraavia muutoksia:

e Parempi laiteoptimointi

e Parannettu kaytettavyys

e Tuki uusille kielille

e Widgettien koon muokkaamisen

e Android Beam

e Sovellusten salaus

Android 4.2 (Jelly Bean)
Viimeisin versio Androidista talla hetkell&. Sisaltda seuraavia muutoksia:
e Uudistettu kayttoliittyma
e Usean kayttajan tuki
e Lukitusnayton widgetit
e Ulkoisen nayton tuki
e Uusia kehittgjatyokaluja
e Parannuksia turvallisuuteen
o Sovellusten varmentaminen
o Varoitus jos sovellus yrittaa l&hettaa viestejé
o Always-on VPN
o Sertifikaattien lukitus pin koodilla

o lukuisia turvallisuus parannuksia



