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Kaytetyt termit ja lyhenteet

BAN

Binaari-

Bitti

CSMA/CD

EPSHP

GAN

Gt

IP-osoite

Klusteri

LAN

Body Area Network. Lyhyen kantaman henkiloverkko.
Esimerkiksi askelmittarin anturi kuuluu henkiloverkkoon.
(Universiteit gent, [Viitattu 4.5.2013].)

Binaari- eli 2-jarjestelma on yksinkertaisin mahdollinen
lukujarjestelma. Binaarijarjestelmassa on vain kaksi eri
merkkia, O ja 1, joista kaikki luvut muodostetaan. (Laak-
sonen 2003.)

Bitti on tietojenkasittelyn perusyksikko, joka voi olla arvol-

taan O tai 1 (Tietotekniikan sanasto 2012).

Carrier Sense Multiple Access With Collision Detection.
Siirtotien varausmenetelma tietoliikenteessa. (Jaakohuhta
2005.)

Etela-Pohjanmaan sairaanhoitopiiri  (Etela-Pohjanmaan
sairaanhoitopiiri, [Viitattu 18.4.2013]).

Global Area Network. Maiden valille muodostuva tietolii-
kenneverkko. (Puska 2000, 12)

Gigatavu. Muistin maaraa ilmaiseva mittayksikko, 1 giga-
tavu vastaa 1024 megatavua (Tietotekniikan sanasto
2012).

Internet Protocol -osoite. Laitteen verkko-osoite. (Suomen
internetopas, [Viitattu 10.4.2013].)

Useamman tietokoneen verkotettu malli, jossa yksi tieto-
kone jakaa tehtavia muiden tietokoneiden kanssa (Viita-
nen, [Viitattu 23.4.2013]).

Local Area Network. Pienella alueella toteutettu tietolii-

kenneverkko (Teknologiasanasto 2012).



MAN

MHz

Mt

NAT

PAN

PDF

Prosessori

RAM

Resoluutio

Metropolitan Area Network. Sisaltda yhden tai useampia
LAN-verkkoja (Suomen internetopas, [Viitattu 10.4.2013]).

Kampusalue-, taajama- tai suurkaupunkiverkko.

Megahertsi. Kellotaajuuden mittayksikkd. Miljoona varah-

dysté sekunnissa. (Tietotekniikan sanasto 2012.)

Megatavu. Muistin maaraa ilmaiseva mittayksikko, 1 me-
gatavu vastaa 1024 kilotavua (Tietotekniikan sanasto
2012).

Network Address Translation. Osoitemuutostekniikka,
jonka avulla yhté julkista IP-osoitetta voi kayttda useampi

verkkoa kayttava laite. (Teknologiasanasto 2012.)

Personal Area Network. Henkilokohtainen verkko, jossa
henkilokohtaiset laitteet voivat kommunikoida keskenaan.
Esimerkiksi taulutietokoneen ja matkapuhelimen valinen
kommunikointi bluetooth-yhteyden avulla. (Likiverkko, [Vii-
tattu 3.5.2013].)

Portable Document Format. Yleisesti kaytetty tiedosto-
muoto sahkoisille dokumenteille. (Suomen internetopas,
[Viitattu 10.4.2013].)

Suoritin eli prosessori suorittaa tietokoneohjelman sisal-
tamid konekielisida kaskyja. Suoritinta pidetddn tietoko-
neen keskeisimpdnd osana. (Tietokoneopas, [Viitattu
23.4.2013].)

Random Access Memory. Tietokoneohjelmien tydmuisti,
joka toimii tietojen vdliaikaisena tallennuspaikkana. Tyo-
muisti tyhjenee kun tietokone sammutetaan. (Tietoko-
neopas, [Viitattu 23.4.2013].)

Yksittdisten kuvapisteiden maara tietokonenaytdssa

(Teknologiasanasto 2012).



SP

WAN

Service Pack eli huoltopaivitys. Tietokoneohjelman tay-
dennysosa, jolla korjataan ohjelmiston virheita, paikataan
tietoturva-aukkoja ja lisatdan uusia ominaisuuksia. (Mic-
rosoft 2013.)

Wide Area Network. Tietoliikenneverkko, joka muodostuu
kun usean paikkakunnan verkot kytketaan toisiinsa (Suo-
men internetopas, [Viitattu 10.4.2013]).
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1 JOHDANTO

1.1 TyOn tausta

Ajan tasalla olevat verkkodokumentit ovat yllapitajan tarkeita tyokaluja. Dokumentit
nopeuttavat ja helpottavat verkossa tapahtuvien ongelmien selvittamista ja kor-
jaamista. Dokumentit ovat pohjana verkon uudistuksille. Varsinkin suurissa ver-

koissa yllapitajan on lahes mahdotonta muistaa verkon rakennetta ja tietoja ulkoa.

Etela-Pohjanmaan sairaanhoitopiiriin (EPSHP:n) verkoista oli dokumentoitu vain
pieni osa. Dokumentoinnin sai aloittaa l&Ahes puhtaalta poydaltd. Vain dokumen-
tointiohjelma oli valmiiksi paatetty.

EPSHP:hen kuuluu 20 suomenkielista Eteléa-Pohjanmaan kuntaa, joissa asukkaita
on yhteensa noin 200 000. Sairaanhoitopiirissa on kaksi sairaalaa: Seingjoen kes-
kussairaala ja Ahtarin sairaala. Lisaksi muissa Etela-Pohjanmaan kunnissa on ter-

veyskeskuksia. (Etela-Pohjanmaan sairaanhoitopiiri, [Viitattu 18.4.2013].)

EPSHP:n tehtdvana on edistda piirin asukkaiden terveytta ja tuottaa erikoissai-
raanhoidon palveluja alueen vaestélle (Etela-Pohjanmaan sairaanhoitopiiri, [Viitat-
tu 18.4.2013)).

1.2 Tyon tavoitteet

Tyon tavoitteena oli luoda Etela-Pohjanmaan sairaanhoitopiirille (EPSHP) verkko-
kaaviodokumentteja EPSHP:n verkosta, seka luoda Microsoft Vision verkkodoku-
mentoinnista ohje, joka auttaa jatkossa luomaan uusia vastaavanlaisia dokument-

teja ja yllapitamaan niita.
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1.3 TyoOn rakenne

Toisessa luvussa tutustutaan lahiverkkoon ja sen laitteisiin. Kuvina kaytetdan
paaosin Microsoft Visio 2010:n oletuskuvia. Naitd samoja kuvia kaytettiin
varsinaisten dokumenttien teossa. Kuvat selkeyttavat ja helpottavat tulkitsemaan
litteend olevia dokumentteja.

Kolmannessa luvussa kerrotaan dokumentoinnissa kaytettavasta ohjelmasta

Microsoft Visio 2010 ja sen laitevaatimuksista.

Neljdnnessa luvussa kasitellaan yleisella tasolla dokumentointia seka sen hyotyja
ja haittoja.

Viidennessa luvussa kerrotaan tyon toteutuksesta. Lisaksi kasitellaan ohjeen ja

dokumentoinnin luomisprosessia EPSHP:IIa.

Viimeisessa luvussa kaydaan lapi tyon tulokset ja yhteenveto.
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2 LAHIVERKKO

Lahiverkko eli LAN tarkoittaa maantieteellisesti rajatun alueen sisaista tietoliiken-
neverkkoa, joka voi olla yhden organisaation hallinnassa tai taysin ulkopuolisen
tahon yritykselle vuokraama ja yllapitamé verkko. Lahiverkko voi myds olla koko-

naan tai osittain langaton verkko. (Jaakohuhta 2005, 4.)

Kuvio 1. Lahiverkko
(Microsoft Visio 2010).
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Lahiverkossa on omat hyttynsa seka haittansa. Nama hyodyt ja haitat ovat luetel-

tu alla.

Hyddyt:

Haitat:

oheislaitteiden yhteiskaytto

yhteisten ohjelmien kaytto

kayttgjienhallinta

keskitetty ohjelmistojen paivitys ja yllapito

tietoverkkopalvelut, kuten sahkoposti

tiedon ja tiedostojen nopea ja helppo siirtdminen
varmuuskopioinnin yksinkertaistaminen ja sddnnoéllisempi kaytto
keskitetty virustorjunta. (Savon koulutuskuntayhtyma, [Viitattu
26.4.2013].)

tietosuojan heikkeneminen

verkon perustamis- ja yllapitokustannukset

tiedonhallinta ja kayttdoikeusongelmat

virhetilanteet, kuten mm. sahkohairiot ja vialliset verkkolaitteet. (Savon
koulutuskuntayhtyma, [Viitattu 26.4.2013].)

Lahiverkon laajempia verkkokokonaisuuksia ovat kaupunkiverkko (MAN, Metropo-

litan Area Network), laajaverkko (WAN, Wide Area Network) ja globaaliverkko

(GAN, Global Area Network). Verkkokonaisuudet erotellaan toisistaan paaasiassa

niiden verkossa kulkevan datan valimatkan perusteella tai verkkojen hallinnan pe-
rusteella. (Savon koulutuskuntayhtyma, [Viitattu 26.4.2013].)
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Kuvio 2. Verkkokokonaisuuksien kuvaus.

2.1 Ethernet-verkko

Ethernet on ollut heti alusta saakka erittain tarkeéa lahiverkkotekniikka maailmassa.
Ethernet-verkossa tiedon lahettamiseen kaytetaan CSMA/CD-menettelyd, jossa
vain yksi laite kerrallaan voi lahettdd tietoa jaetussa verkossa. Ennen lahetysta
paalaite kuuntelee verkkoa. Jos verkossa ei havaita likennetta, l&ahetetdan data
verkkoon. Tasta huolimatta voi kdyda niin, ettd useampi kuin yksi laite lahettaa
dataa verkkoon samanaikaisesti. Jos nain kdy, seuraa tormays. Tormayksessa
data tuhoutuu. Tormayksen jalkeen osapuolet valitsevat satunnaisesti uuden lahe-
tysajan, kunnes saavat sanomansa lahetettyd. Ethernetissa halutaan saada tieto
perille kayttaen térmaysten havaitsemista ja uudelleenldhetystd. (Jaakohuhta
2005, 90.)

Ensimmaiset Ethernet-verkot ovat fyysiseltd rakenteeltaan vaylatyyppisia. Vayla-
topologiassa kaikki verkossa olevat laitteet kytketddn samaan kaapeliin. Nykyisin
Ethernet-verkon fyysinen rakenne on useimmiten tahti, mutta loogisesti tieto liik-

kuu verkossa olevien laitteiden valilla yha vaylamaisesti. Tahtitopologiassa kaikki
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2.2 Tydasema

TyO6asema koostuu useimmiten nayttolaitteesta, keskusyksikosta, hiiresta ja nap-
paimistosta. Tybasema voi olla myds kannettava tietokone, jossa edella mainitut
asiat on pakattu yksiin kuoriin. Tydasema on tarkoitettu henkilokohtaiseen kayt-
toon. Jokainen Internetiin liitetty tybasema saa oman yksildidyn IP-osoitteen. Jos
tydasema on NAT:n takana, se saa lahiverkon IP-osoitteen, joka ei nay Internetiin.
Talldin Internetiin ndkyy vain NAT-reittimen WAN-portin-osoite. (Jaakohuhta 2005,
196; Hakala & Vainio 2005, 211-213.)

Tybasema on laite, jolla kayttaja on yhteydessa verkkoon ja sen palveluihin. Sen
voi liittda verkkoon langattomasti tai langallisesti. (Jaakohuhta 2005, 6.)

Kuvio 5. Tybasema
(Microsoft Visio 2010).

2.3 Palvelin

Palvelin on verkkoon kytketty laite tai ohjelma tai niiden muodostama kokonaisuus,
joka tarjoaa sisaltamiaan palveluita verkon kayttajille. Naita palveluita voivat olla
mm. verkkosovellukset, tietokannat tai verkkotulostus. Verkkotulostuksen avulla
samassa verkossa olevat kayttajat voivat tulostaa samalla tulostimella. Samalla

palvelimella voi olla yksi tai useampi tehtava. (Jaakohuhta 2005, 6.)

Erilaisia tehtavia suorittavia palvelimia 16ytyy monenlaisia. Tallaisia palvelimia ovat
mm. sadhkopostipalvelin, valityspalvelin, WWW-palvelin ja tiedostopalvelin. Palvelin
tarvitsee oman kayttojarjestelman toimiakseen. (Hakala & Vainio 2005, 4-5.)

Palvelimesta voidaan tehda reititin tai kytkin joissakin tilanteissa, ja siihen voidaan

lisdksi asentaa palomuuri (Hakala & Vainio 2005, 386—387).
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Palvelimen koteloratkaisuna kaytetaan yleisimmin tornikoteloa. Muitakin ratkaisuja
l6ytyy, esimerkiksi laitekaappiin sijoitettavat rakkipalvelimet. (Jaakohuhta 2005, 6.)

Kuvio 6. Palvelin
(Microsoft Visio 2010).

2.3.1 Fyysinen palvelin

Fyysinen palvelin on materiaa, joka muodostuu eri komponenteista. Fyysinen pal-
velin tarvitsee tilaa. Varsinkin jos fyysisia palvelimia on monta, saattavat ne vieda
yllattavan paljon lattiapinta-alaa. Liséksi suuri palvelinten maara asettaa palvelin-
huoneen jadhdytykselle omat erityisvaatimuksensa. Tasta johtuen palvelimet sijoi-

tetaan usein niille suunniteltuihin konesaleihin. (Serwerownie.com 2009.)

2.3.2 Virtuaalipalvelin

Virtuaalipalvelin sijaitsee fyysisessa palvelimessa. Virtuaalipalvelin on ohjelmistol-
lisesti toimiva palvelin. Tallainen palvelin on luotu virtuaaliseen ymparistéon eli
tekniikan avulla luotuun keinotekoiseen ymparistoon. Virtuaalipalvelimia voi olla

useita yhdessa fyysisessa palvelimessa.

2.4 Reititin

Reititin on laite, joka ohjaa verkkoliikenteessé olevia datapaketteja haluttuihin
osoitteisiin. Reititin voi siirtdd datapaketteja kahden eri verkon valilla. Esimerkiksi,
reititin voi siirtda datapaketteja kotiverkon ja Internetin valilla. Reititinté voi kayttaa
seka langattoman etta langallisen verkon luontiin. Reitittimessa on yleensa sisaan-

rakennettu palomuuri. (Microsoft 2013.)
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Reitittimi&a [0ytyy erikokoisiin verkkoihin ja siksi ne ovat myo6s erihintaisia. Pieniin
yrityksiin tai kotitalouksiin sopii reitittimen halvempi malli, jossa on perusominai-
suudet. Verkkolilkkenne on téllaisessa verkossa vahaista. Suuremmissa verkoissa
tiedonsiirron maara on suuri, ja verkkoliikenne saattaa olla ruuhkaista. Taman

vuoksi suuremmissa verkoissa tarvitaan tehokkaampia reitittimia. (Suoranta 2008.)

©

Kuvio 7. Reititin
(Microsoft Visio 2010).

2.5 Kytkin

Kytkin yhdistaa useita laitteita samaan verkkoon. Kytkimen tehtavana on vastaan-
ottaa datapaketteja paalaitteilta ja valittdd ne vastaanottaville laitteille. Kytkin pys-
tyy tunnistamaan vastaanottamiensa datapakettien tarkoitetun kohteen ja lahetta-
maan datapaketit vain niihin laitteisiin, joiden on tarkoitus vastaanottaa ne. Kytkin
VOi vastaanottaa ja lahettdd datapaketteja samanaikaisesti. Taman vuoksi likenne
on erittdin nopeaa, eivatka useat samanaikaiset datapakettien lahetykset eri péaa-
laitteiden kesken hairitse toisiaan. Kytkinta on suositeltavaa kayttaa, kun verkossa
siirretaan runsaasti datapaketteja useiden eri tydasemien valilla samanaikaisesti.

Kytkimia voidaan ketjuttaa useita peréakkain. (Microsoft 2013.)

R

Kuvio 8. Kytkin
(Microsoft Visio 2010).
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2.6 Palomuuri

Palomuuri valvoo ja suodattaa verkkoliikennetta estéaen tietomurtoyritykset. Jotkin
palomuurit saattavat sisdltéa myos virustarkistuksen. Palomuuri sijaitsee yleensa
yksityisen ja julkisen verkon rajalla. Palomuuri koostuu useimmiten kahdesta jar-
jestelmasta: pakettisuodatuksesta ja sovellustason yhdyskaytavasta. (Hakala &
Vainio 2005, 347; Jaakohuhta 2005, 286; Puska 2000, 265.)

Palomuurilla voidaan tarkoittaa erilaisia laitteita tai ohjelmistoja, joiden tehtavana
on estaa hairikkokayttajien paasy verkkoon tai verkon tiettyyn palveluun. Palomuu-
ri voidaan maarittda kolmeen eri perustyyppiin sen toiminnan perusteella. Naita
perustyyppeja ovat pakettisuodatus, vélityspalvelin ja sovellustason yhdyskaytava.
(Hakala & Vainio 2005, 347.)

Pakettisuodatuksessa kaytetdan laitetta, joka hylkaa tai sallii likenteen lapimenon
sovelluksen kayttaman porttinumeron perusteella seka myos lahde- ja kohdeosoit-
teen perusteella (Hakala & Vainio 2005, 347).

Valityspalvelin on laite, johon on jo etukateen maaritelty tiettyjen laitteiden yhtey-
den salliminen tiettyyn palveluun. Valityspalvelin siis avaa yhteyden johonkin pal-
veluun kayttajan puolesta ja mahdollistaa palvelun kayton. Liikenne hylatdén, kun
yhteytta ei ole sallittu. Ainoastaan ennalta maarattyja palveluita voidaan kayttaa.
Valityspalvelin myds mahdollistaa laitteen kayttdjan tunnistuksen ennen kuin yh-
teys avataan. Ongelmana valityspalvelimen palomuurikaytdssad on yhteyden jaa-
minen auki. Yhteys sulkeutuu vasta silloin, kun palvelun tarjoava palvelin sen sul-
kee. (Hakala & Vainio 2005, 347.)

Sovellustason yhdyskaytava tutkii liikenteen kaikkien pakettien sisallon seka valit-
taa asiakas- ja palvelinohjelmiston vélisen liikenteen. Se siis analysoi jokaisen da-
tapaketin sisallon ennen sen ldhettdmista. Sovellustason yhdyskaytava toimii 1a-
hes samalla tavalla kuin virustorjuntaohjelmat, ja on siksi tietoturvamielessa te-
hokkain palomuuri. (Hakala & Vainio 2005, 347.)
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Palomuurissa on my6s omat heikkoutensa. Palomuuri huolehtii vain sen lavitse

kulkevasta liikenteesta, joten verkkoon saattaa paasta toista reittia pitkin.

Kuvio 9. Palomuuri
(Microsoft Visio 2010).

2.7 Verkkotulostin

Verkkotulostin on lahiverkkoon liitettava oheislaite, jolla voi tulostaa digitaalisessa
muodossa olevaa tekstia tai kuvia paperille tai muulle tulostimen tukemalle materi-

aalille. Verkkotulostimen voi liittda verkkoon langallisesti tai langattomasti.

Verkkoon kytketty tulostin on aina valmis palvelemaan jokaista verkossa olevaa
tietokonetta. Lahiverkkoon kytketyn tulostimen tarkoitus ei ole palvella Internetiin
asti, vaan ainoastaan sen omassa verkossa olevia laitteita. Verkkotulostin ei
myoskaan ole riippuvainen yksittaisten tietokoneiden kaynnissa olemisesta tai toi-
mivuudesta, koska se toimii itse tulostinpalvelimena. Tasté syysta verkkotulostinta
ei tarvitse sijoittaa tietokoneen valitttmaan laheisyyteen. (Honkala 2011.)

Kuvio 10. Tulostin
(Microsoft Visio 2010).

2.7.1 Mustesuihkutulostin

Mustesuihkutulostimen toiminta perustuu mustesuihkutekniikkaan, jossa paperille
muodostetaan jalki ruiskuttamalla mustepisaroita. Mustesuihkun pistekokoa voi-

daan saadelld. Tulostimen sisélla olevasta mustekasetista saadaan mustetta, joka
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muodostaa kuvan tai tekstin paperille. Mustekasetteja on kahdenlaatuisia: mustia
ja varillisia. Varillisissa mustekaseteissa on paavarit, sininen, punainen ja keltai-
nen, joita sekoittamalla saadaan muodostettua eri varisavyja. Mustassa musteka-

setissa on ainoastaan yksi vari: musta. (Tulostin.org, [Viitattu 4.5.2013].)

Haittapuolena mustesuihkutulostimessa on musteen kuivuminen vahéaisen kayton
seurauksena. Musteen kuivuminen aiheuttaa helposti tulostuspaan tukkeutumisen.

Nain ollen mustesuihkutulostimen vahainen kaytt6 voi tulla yllattavan kalliiksi.

2.7.2 Lasertulostin

Lasertulostin on lasertekniikkaan perustuva laite. Lasertulostimen varijauhe koos-
tuu pigmentistd ja muovihiukkasista. Lasertulostimen tekniikka mahdollistaa hyvin
satunnaisen kayton ilman lisdkustannuksia. Muovi sulaa kuumennettaessa, jolloin
varijauhe imeytyy paperin kuituihin. Lasertulostimessa on valoherkka sylinteri ja
rumpu, joiden avulla tulostin tulostaa kuvan tai tekstin paperille. (Web-opas, [Viitat-
tu 4.5.2013].)

Lasertulostin muistuttaa rakenteeltaan kopiokonetta. Lasertulostimia on saatavilla

mustavalko- ja varitulostimina.

2.8 Langaton tukiasema

Tukiasema tarjoaa tietokoneille ja muille laitteille langattoman yhteyden langalli-
seen verkkoon. Tukiasema lahettaa langattomia signaaleja, joiden avulla voi muo-
dostaa yhteyden Internetiin. Kun muodostetaan yhteys julkiseen verkkoon, kuten
lentokentan verkkoon, yhteys muodostuu tukiaseman kautta. Tukiasemiin ei ole
sisdanrakennettu Internet-yhteyden jakamistekniikkaa. Tamé&n vuoksi tukiasema
on liitettava reitittimeen tai sellaiseen laitteeseen, jossa on sisddnrakennettu Inter-
net-yhteyden jakamistekniikka. Tukiasema liitetddn useimmiten reitittimeen, kytki-

meen tai keskittimeen. (Microsoft 2013.)

Tukiasema on suositeltavaa sijoittaa paikkaan, josta on mahdollisimman esteettn

nakyma langattomasti yhdistettaviin tietokoneisiin ja muihin laitteisiin. Pitka vali-



22

matka tai seinat saattavat aiheuttaa hairidita ja heikentda signaalia, jolloin tiedon-

siirtonopeus voi laskea. (MVnet 2008.)

Kuviossa 9 on reititin, johon on liitetty langaton tukiasema. Musta antenni reititti-

men oikeassa takareunassa merkitsee tukiasemaa.

\

Kuvio 11. Reititin tukiasemalla
(Telewell 2013).

2.9 |IP-osoitteet

IP-osoite on Internetissa kaytettava tapa yksiloida verkon laiteet. IP-osoite on 32-
bittinen eli nelitavuinen lukusarja. IP-osoite muodostuu numeroista, jotka on jaettu
neljaan tavuun pisteilld eroteltuna. Esimerkiksi 192.68.12.6 on IP-osoite. Kukin
tavu on 8-bittinen ja voi saada arvon valilta 0—-255. Laitteet ymmartavat luvut vain
bindarimuotoisina. Esimerkiksi IP-osoite 192.68.12.6 on bin&arilukuna 11000000
01000100 00001100 00000110. (Anttila 2001, 87.)

Jokaisesta IP-osoitteesta voidaan erottaa verkko- ja laiteosoite, joista ensimmai-
nen osa osoitteesta osoittaa tiettyyn verkkoon ja jalkimmainen osa osoitteesta tiet-

tyyn laitteeseen kyseisessa verkossa (Anttila 2001, 88).

Tietokoneen IP-osoitteen nékee avaamalla komentokehotteen ja kirjoittamalla sin-
ne ipconfig. Tassd kappaleessa kasiteltiin vain IP-osoitteen versiota 4. IP-osoite

on erilainen IP:n versiossa 6.
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2.9.1 IP-osoiteluokat

Internet-osoiteavaruus on jaettu viiteen eri luokkaan, joiden kayttdon on maaritelty
tietty maara verkko-osoitteita. Luokista kolme kappaletta, A, B ja C, on tarkoitettu
normaalikayttoon ja kaksi luokkaa, D ja E, on tarkoitettu erityiskayttoon. (Anttila
2001, 88.)

Luokkaan A kuuluvat verkot ovat kaikkein suurimpia. Internetin alkuaikoina kaytet-
tiin vain A-luokan osoitteita, koska luultiin, etta tarvetta ei olisi kuin muutamalle
suurelle verkolle. Kaikesta tasta johtuen A-luokan verkkoja on vahiten kaytettavis-
sé. A-luokan IP-osoitteen ensimmaiset 8 bittia voivat olla valiltd 1-126. 0 ja 127
ovat laitteen sisédisen verkon arvot. Loppuosa IP-osoitteesta jaa laiteosuudelle.
(Anttila 2001, 88; Kaario 2002, 57.)

B-luokan verkot ovat keskisuuria. B-luokan IP-osoitteen ensimmaiset 16 bittia on
valiltd 128-191. Loppuosa IP-osoitteesta on varattu laiteosuudelle. B-luokan verk-
kojen maara on 16 384. Kussakin ndaista voi olla 65 536 eri IP-osoitetta. (Anttila
2001, 89.)

C-luokan verkko on normaalikaytéssa olevista pienin luokka. C-luokan IP-
osoitteen ensimmaiset 24 bittia ovat valiltd 192—-223. Loput 8 bitti& on varattu laite-
osuudelle. C-luokan verkkojen maaré on 2 097 152, ja kussakin nista voi olla 256
eri IP-osoitetta. (Anttila 2001, 89.)

D-luokan osoitteet on varattu ryhmalahetysosoitteiksi. Yksi ryhmaéalahetysosoite
kuvaa yhta laiteryhm&a, jotka ovat ilmoittautuneet ryhméan jaseniksi. D-luokan
osoitteessa ensimmainen luku on aina valilta 224-239. (Anttila 2001, 89.)

E-luokan osoitteet on varattu kokeilukayttoon, ja joskus muinoin ne varattiin myos
tulevaisuuden tarkoituksia varten. E-luokan osoitteessa ensimmainen luku on aina
valilta 240-255. (Anttila 2001, 90; Kaario 2002, 57.)



24

Taulukko 1. Osoiteluokat
(Anttila 2001).

1.0.0.0 — 126.255.255.255 n. 16,8 milj. kpl
128.0.0.0 — 191.255.255.255 65 536 kpl
192.0.0.0 — 223.255.255.255 256 kpl

224.0.0.0 — 239.255.255.255
240.0.0.0 — 255.255.255.255

m O O W >»

Osa IP-osoitteista on varattu, eika niitd saa kayttaa. Tallaisia yksitaisten laitteiden
kiellettyja osoitteita ovat kaikki 127-alkuiset osoitteet, D- ja E-luokat sekad osoitteet

joissa jokainen bitti on ykkdnen tai vastaavasti nolla. (Anttila 2001, 91-92.)

2.9.2 Aliverkko

Aliverkotusta kaytetaan pilkkomaan suurempi verkko pienempiin osiin. Aliverkkoja
kaytetaan aliverkon peitteen tai toisin sanoen aliverkon maskin avulla. (Anttila
2001, 96-97.)

Nykyaan yleisimmin kaytetty aliverkotustapa on aliverkon maskin kaytto. Aliverkon
maskia kaytetaan verkkojen pilkkomisessa ja luokattomien osoitteiden kanssa.
Sen avulla voidaan paatelld, onko IP-osoite samassa verkossa kuin lahettava laite.
Aliverkon maskin avulla pystyy nakemaan IP-osoitteen verkko-osan. IP-osoitteen
tavoin aliverkon maski on myds 32-bittinen. Se jaetaan samaan tapaan neljaan
kahdeksan bitin sarjaan, pistein eroteltuna. (Anttila 2001, 99-100.)

Normaalisti kaytdssa oleviin osoiteluokkiin, A, B ja C, on jo valmiiksi maaritelty ali-
verkon maskit. Esimerkiksi, kun tydaseman IP-osoite on 192.196.140.2, muodos-
tuu sen aliverkon maskiksi 255.255.255.0. Tama on C-luokan osoite, jonka nékee
IP-osoitteen ensimmaisesta luvusta 192. (Anttila 2001, 101-102.)



Taulukko 2. Valmiiksi maaritellyt aliverkon maskit
(Anttila 2001).
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3 MICROSOFT VISIO 2010

Microsoft Visio 2010 on Microsoftin kehittama vektoripohjainen dokumentointioh-
jelmisto. Visiolla voi luoda erilaisia kaaviokuvia sekd havainnollistaa monimutkaisia
tietoja ja prosesseja. Visio tarjoaa dynaamisia ja datapohjaisia visualisointitydkalu-
ja seka jakamistoimintoja, jotka mahdollistavat kaavioiden jakamisen reaaliaikai-

sesti tietoverkoissa. (Heffernan 2011, Helmers 2011.)

Microsoft Visio 2010 -ohjelmasta on kolme eri versiota Standard, Professional ja

Premium.

Visiossa on valmiita kaaviomalleja ja muotoja, jotka helpottavat tydskentelya. Muo-

toihin saa lisattyd myos kuvaavat tekstit.

Laitevaatimussuositus ohjelman kaytt66n on
— 500 MHz:n prosessori (tai nopeampi)
— Vahintaan 256 Mt RAM-muistia
— Vahintaan 2 Gt vapaata kiintolevytilaa
— 1024 x 768 -resoluutioinen naytto
— Windows 7, Windows Vista SP1 tai Windows XP SP3. (Heffernan 2011.)
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4 VERKON DOKUMENTOINTI

Dokumentointi on ajan tasalla olevan sahkdisen tai fyysisen asiakirjan luontia. Do-
kumenteissa kuvataan tietojarjestelmien rakennetta ja toimintaa. Nykyisin doku-
mentointi toteutetaan yleisemmin sahkodisessd muodossa. Dokumentointi tulee
antaa maarattyjen henkildiden vastuulle ja silla on mahdollista nostaa jarjestelman
palvelutasoa. Ymparistossa, jossa on hyvin dokumentoitu verkko, vian selvitykset
lyhenevat, palveluiden osto ja suunnittelu helpottuvat, henkiléston riski pienenee,
kayton turvallisuus paranee ja kayttbonotto helpottuu huomattavasti. (Jaakohuhta
2005, 325.)

4.1 Hyvan dokumentin tunnusmerkit

Hyvan dokumentin toteuttaminen ei aina ole helppoa, ja se vaatii aikaa vievaa yl-

l&pitoa. Hyvan dokumentin ominaisuuksia ovat mm.:

— helposti yllapidettava

— helposti tulkittava

— havainnollinen

— rajattu

— asianomaisille helposti saatavilla

— muihin dokumentteihin viittauksia

— taloudellinen

— yhdenmukainen

— symbolit standardien mukaiset

— mahdollistaa valmiiksi luotujen osien kayton
— eiristiriitaa muiden dokumenttien kanssa. (Jaakohuhta 2005, 329; Kaape-

loinnin dokumentointi 2007.)

4.2 Hyodyt

Hyva dokumentti auttaa saamaan tietoa verkon laitteista, ohjelmista, laitteiden fyy-

sisesta ja loogisesta sijainnista, asetuksista ja laitteiden yhteydestd muihin laittei-
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siin ja jarjestelmiin. Dokumentointi auttaa verkon yllapidossa, hallinnassa ja via-
netsinnassa. Dokumentoinnista on hyodtyd myos verkon tuleville muutossuunnitte-
luille. (Jaakohuhta 2005, 326.)

Dokumentointi saastaa myos aikaa. Tata ei valttamatta huomaa ensimmaisia do-
kumentteja tehdessa, mutta jatkossa, kun esimerkiksi muutossuunnitelmia tekee,
aikaa saastyy huomattavasti. Dokumentit eivat koskaan ole taysin valmiita doku-
mentteja, koska muutoksia tulee tietojarjestelmiin jatkuvasti. Juuri siksi on hyva,
ettd on dokumentteja jo olemassa olevasta verkosta. Taten on helpompi tehda
muutoksia verkkoon ja nahda, voiko muutos olla mahdollinen. Jo olemassa oleviin
dokumentteihin on helpompi lisata tapahtuneet muutokset kuin alkaa miettia koko

dokumentin tekoa alusta alkaen.

Yllapito tietoturvariskin ja vianetsinnan kannalta helpottuu, kun tiedetaan mita seu-
rataan ja etsitddn. Ongelmat ovat helpompi havaita, kun dokumentit ovat ajan ta-

salla. Dokumenttien taytyy olla ajan tasalla, etta niista olisi hyotya.

Ongelmatilanteissa dokumentointi auttaa tyontekijoita — niin uusia kuin vanhoja —
eika paikalla tarvitse valttamatta olla itse verkon alkuperaista luojaa. Uusia tyonte-

kijoitd on myos helpompi kouluttaa dokumenttien avulla.

4.3 Haitat

Dokumentointi on aikaa ja rahaa vievaa tyota. Dokumentointi saattaa alkuhuuman
jalkeen jaada tekematta. Jos dokumentit eivat ole ajan tasalla, vie vianetsinta ja

muutossuunnittelu ylimaaraista aikaa. (Jaakohuhta 2005, 325-326.)

Dokumentoinnissa saattaa piilla tietoturvariski dokumentin joutuessa vaariin kasiin.
Tulisi siis varmistaa, ettd dokumentit ovat turvallisessa paikassa, eivatka heti ka-

den ulottuvilla.

Dokumentti saattaa joutua tuhotuksi tai poistetuksi vahingossa, joten siitd olisi hy-
va olla kaksi kappaletta: toinen sdhkoisessa muodossa ja toinen fyysisessd muo-
dossa oleva. Vaihtoehtoisesti kdy myds kaksi sdhkoista versiota, mutta niiden tulisi

sijaita eri pakoissa. Fyysisen dokumentin sailytys on suositeltavaa lukollisessa
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kaapissa. On otettava huomioon, ettd dokumentit vievat oman tilansa, joka voi fyy-

sisessa dokumentoinnissa olla isompi haitta kuin séhkdisessa dokumentoinnissa.

4.4 Rajaus

Organisaation tulisi heti alkuvaiheessa paattaa, milla tasolla dokumentointi toteute-
taan. Dokumentoinnissa kannattaa dokumentoida vain ne verkon osat, joiden takia
voi syntya merkittavaa vahinkoa vikatilanteen ilmentyessa. Dokumentoinnissa tar-
vitaan verkon kannalta perustietoja, kuten mm. laitteiden IP-osoitteet, laitteiden
kayttojarjestelmat ja laitetyyppi. Isommissa verkoissa oheislaitteiden dokumentointi

on turhaa ja samalla myo6s aikaa vievaa. (Jaakohuhta 2005, 325-327.)

Dokumentoinnin voi tehda loogisella ja fyysisella kuvauksella. Loogisella kuvauk-
sella esitetdan jarjestelman rakenne siten, etta laitteiden ja liitantdjen perusteella
rakenne on helposti hahmotettavissa. Fyysisella kuvauksella esitetdan verkon ra-

kenne sekéa verkon komponenttien sijainti. (Jaakohuhta 2005, 326.)
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5 TYON TOTEUTUS

Tyo toteutettin EPSHP:lle. EPSHP tarvitsi verkoistaan dokumentit kokonaisarkki-
tehtuuria varten ja my6s omiin tarpeisiinsa. Kokonaisarkkitehtuuri kuvaa organi-
saation toimintaprosessien, tietojen ja jarjestelmien toimivuutta kokonaisuutena
(Kokonaisarkkitehtuuri 2012). EPSHP:n verkoista oli dokumentoitu vain pieni osa.
Koska EPSHP:n verkkoymparistd on laaja, koko verkon dokumentointi vie paljon
aikaa. Liiteosiosta l6ytyy mallina kolme kappaletta EPSHP:lle syntyneitd doku-

mentteja. Jotakin tietoja naista dokumenteista on poistettu tietoturvasyista.

5.1 Dokumenttien tarve

Organisaation verkosta oli dokumentoitu vain pieni osa. Tietohallintolaki edellyttaa
julkishallinnon kokonaisarkkitehtuurin kuvausta, johon sisaltyy tietojarjestelmien
dokumentointi (Ahokas 2012). Dokumentoinnissa syntyvét verkon kuvaukset on

tarkoitus hyddyntaa osana kokonaisarkkitehtuuria.

5.2 Menetelmat

Tyo6 tehtiin Seindjoen keskussairaalan tiloissa. Verkon dokumentoinnissa kaytettiin
kannettavaa tietokonetta ja lisanayttva, sekad tulostinta tulostamiseen. Verkko-
dokumenttien luomiseen kaytettiin Microsoft Visio 2010 -ohjelmaa. Kyseisen oh-

jelman kaytto oli paatetty jo aikaisemmin.

5.3 Verkon dokumentointi Microsoft Visio 2010:1l1a

Dokumentointi aloitettiin tutustumalla Microsoft Visio 2010 -ohjelmaan. Verkko-
dokumenttien tekemisen myd6ta tuli Microsoft Visio 2010 tutummaksi ja dokumen-

tointi alkoi sujua nopeammin.

Dokumentit luotiin [&hinn& kasin piirrettyjen luonnosten pohjalta. Myés muilla oh-

jelmilla jo aiemmin tehtyja verkkodokumentteja paivitettiin ja muutettiin Microsoft
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Visiolla tehdyiksi. Oli tarkead, etta dokumentit luotiin samaa ohjelmaa kayttaen,
jotta niita olisi helppo tulkita ja lukea vastaisuudessa.

Dokumenttien versioinnissa kaytettiin apuna paivamaarad muodossa pp.kk.vvvv.
Paivamaarasta saa suoraan tiedon, kuinka vanha dokumentti on. Versiomerkinta
ei valttamatta kerro paivityksen ajankohtaa, minkd takia paadyttiin kayttamaan

paivamaaraa.

Dokumentteihin tehtiin alueellisia rajauksia. Alueelliset rajaukset nékyvat doku-
mentissa perusmuodon, kuten nelion, tayttona varilla, joka kuvaa aluetta. Esimer-
kiksi dokumenteissa rajaus nakyy vihredlla taytettyna neliond, jossa on alueeseen
kuuluvia laitteita. Liitteessa 1 eReseptin tietolikennedokumentissa nakyvat selke-

asti tehdyt rajaukset.

Haasteellisinta dokumentoinnissa oli linkitys toisesta dokumentista toiseen, koska
tiedostomuoto vaihdettiin lopullisessa tuotoksessa PDF-muotoon. Vision omat si-
saiset linkitykset eivat toimineet endd PDF-tiedostossa. PDF-muoto valittiiin, jotta
kaikki voisivat lukea verkkodokumentteja, ilman ettd koneella tarvitsee olla Micro-
soft Visio asennettuna. Microsoft Visiosta tulisi lisékustannuksia, koska siihen tar-
vitsisi ostaa lisaa lisensseja uusien asennusten myota. Lopputuloksena paadyttiin
hyperlinkin muodostamiseen. Ongelmia ilmeni tassékin, koska dokumentti avautui
selaimeen. Dokumentin selaimeen avautuminen aiheuttaa tietoturvariskin. Tahan

ratkaisuun paadyttiin kuitenkin viela toistaiseksi.

EPSHP:n dokumentteihin kirjattiin laitteiden IP-osoitteet, nimet ja kayttojarjestel-
mat. Dokumenttien loogisissa versioissa saattoi laitteilla olla vain nimi tai jarjestel-
ma. Dokumenteissa ilmoitettiin ulkopuolisen organisaation yhteyshenkil6t, jos tal-

laisia sattui olemaan.

5.4 Ohjeen kirjoittaminen

Ohjeen kirjoittaminen tapahtui verkkodokumentoinnin myota. Ohje luotiin valmiiden
verkkodokumenttien pohjalta. Valmiiden dokumenttien avulla pystyi luomaan oh-
jeen sille pohjalle, mita ty6kaluja dokumenteissa tarvitaan, ja tarvittavista tyokaluis-

ta luotiin sitten myos ohje. Ohjeessa kaydaan lapi tarkemmin, kuinka Vision ty6ka-
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luja kaytetddn. Kaikkia saatavilla olevia Microsoft Vision tyOkaluja ei verkkodoku-

mentoinnissa tarvita.

Ohjeen kirjoittamisessa tuettiin tekstia kuvilla. Kuvat ja teksti yhdessa helpottavat
ja auttavat kayttgjaa léytamaan tarvittavat toiminnot Microsoft Visio 2010:sta. Ku-

van lisaaminen ohjeeseen tapahtui ottamalla kuvankaappauksen Visiosta.

Dokumentoinnissa syntyi myos standardeja. Esimerkiksi dokumenteissa kaytettiin
klusterin kuvaamiseen aina samanlaista rakennemallia. Liitteen 2 Jarvi-
Pohjanmaan Effica-ymparist6a koskevassa dokumentissa on klusteri. Ohjeeseen
standardit laitettiin kuvina seka tekstind. Siina kerrotaan, mita tytkaluja kussakin
standardissa kaytetdaan. Ohjeen loppuun liséttiin lista kaikista tyon aikana synty-

neista standardeista.
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6 TULOKSET JA YHTEENVETO

6.1 Tulokset

Taman opinnaytetyon tarkoituksena oli luoda Microsoft Visiolla 2010:lla verkko-
dokumentteja seka kyseiseen verkkodokumentointiin ohje. Raportti aloitettiin ker-
tomalla lahiverkoista, joka antaa pohjaa opinnaytetytssa tapahtuvalle tyon ku-
vaukselle. Raporttia jatkettiin esittelemalla Microsoft Visio 2010 lyhyesti. Liséksi
kerrottiin verkkodokumentoinnin hyodyista ja haitoista. Myds hyvan dokumentin
tunnusmerkit listattiin. Verkon dokumentointia tapahtui koko ajan, ja ohjeen kirjoit-

taminen tapahtuikin dokumentoinnin ohessa.

Lopputuloksena muodostui Microsoft Visio 2010:lla luotuja verkkokaaviodokument-
teja, ja niiden luomisesta ohje, joka auttaa jatkossa tekemaan uusia vastaavanlai-

sia verkkodokumentteja seka yllapitamaan jo olemassa olevia dokumentteja.

Kaikista EPSHP:n tietoverkon osista ei ehditty tehda dokumenttia ennen taman
raportin valmistusta. Verkkodokumenttien luominen jatkunee viela taman raportin
palauttamisen jalkeen. Verkkodokumentoinnin ohje ja jo luodut dokumentit ovat

tukemassa jatkoa.

6.2 Yhteenveto

Opinnaytetydsta oli taman tyon tekijalle henkilokohtaisesti hydtya. Opinnaytety6-
hon liittyneet tydtehtavat auttoivat ymmartamaan, millaista tietoliikennetta ja verk-
kotekniikkaa organisaatioissa voi olla, ja millaista tietohallinnon ty6 voi kaytannos-
sa olla. Tyota tehdessa oppi paljon uutta. Valilla tietoa joutui hakemaan tosissaan

ja muistelemaan, mita koulussa tuli opittua.

Microsoft Visio 2010 tuli entista tutummaksi, mink& ansiosta verkon dokumentointi
sujuu allekirjoittaneelta nykyaan jo varsin sujuvasti. Aikaa yhden dokumentin teos-

sa meni yllattavan paljon. Yksi dokumentti on vain pieni osa isoa verkkoa.
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Mieleenpainuvimmaksi ongelmaksi jai, kun PDF-tiedostojen linkittAmien ei onnis-
tunut halutulla tavalla. Dokumentointi on erittéin tarke&aé, niin pienemmissa kuin

suuremmissakin organisaatioissa.
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