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This bachelor’s thesis was ordered by Tampereen Puhelin Oy, a full-service telecom-
munication company working in the Pirkanmaa area. Tampereen Puhelin Oy is a part of
Finnet group and is focused on mobile and telecommunication services.

The main goal of this bachelor’s thesis was to figure out differences between free of
charge and paid network monitoring software. Target of comparison was free software
called Icinga and paid software called Op5 Monitor. Both softwares are made for net-
work monitoring and collecting important data for administrator of the monitored net-
work. That data can be for example network errors, device load or traffic of monitored
network. For comparison of the software a local network was built in the network of
Pohjois-Hameen Puhelin Oy. The network consists of three switches and a server.

This bachelor’s thesis is documentation of using those software, stages and results of
the work.

Key words: network monitoring software, op5 monitor, icinga, network, pohjoishdmeen
puhelin oy
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TCP/IP-protokollan  tydkalu, joka kokeilee laitteen
saavutettavuutta

Simple Network Management Protocol, TCP/IP-verkkojen
hallinnassa kéytettava tietoliikenneprotokolla

The Secure Sockets Layer, protokolla viestien salaamiseen
Internetin vélityksella

Service-Level Agreement, palvelutasoluokitus

Hypertext Transfer Protocol, protokolla jota selaimet ja
WWW-palvelimet kayttévat tiedonsiirtoon

Secure Shell, protokolla salattujen yhteyksien kayttamiseen
jarjestelmien valilla

Nagios Remote Plugin Executor, Unix p&ate joka suorittaa

liitannaisia eri verkossa olevissa tietokoneissa



1 JOHDANTO

Verkonvalvonta ja -hallinta on térked osa internet-palveluntarjoajan toimenkuvaa.
Mahdollisissa vikatilanteissa on valttamatonta, ettd vika pystytaan paikallistamaan ja

selvittdmaan missa osassa verkkoa se sijaitsee.

Kotiverkossa vian paikallistaminen onnistuu ilman erillisid ohjelmistoja kdymaélla
lavitse verkkolaitteet ja niiden tilat yksitellen. Palveluntarjoajan verkossa kyseinen
menetelmd on darimmaisen hidas, koska verkon koko ja verkkolaitteiden maara on

moninkertainen yksityisen ihmisen kotiverkkoon verrattuna.

Isojen verkkokokonaisuuksien vikojen paikallistamista helpottamaan on tehty erilaisia
ohjelmistoja, jotka asennetaan verkossa sijaitsevaan Linux tai —Windows pohjaiseen
tietokoneeseen. Osa ohjelmista on maksullisia ja osa avoimeen lahdekoodiin perustuvia
maksuttomia ohjelmia. Verkonvalvontaohjelmat keréavét tietoa eri protokollia kayttaen

verkkoon kuuluvista verkkolaitteista ja niiden tiloista.

Tassa opinnaytetydssd tarkastellaan ja vertaillaan kahta verkonvalvontaohjelmistoa.
Toinen ohjelma on nimeltéén Icinga ja se on avoimeen lahdekoodiin perustuva ilmainen
ohjelmisto. Toinen tarkasteltava ohjelma on nimeltddn Op5 Monitor ja toisin kuin

Icinga, Op5 Monitor on maksullinen ohjelmisto.

Tyon tarkoituksena on kéyda lavitse verkonvalvontaa kahden edellamainitun
ohjelmiston vélilla ja saada lopputulema siitd, kannattaako Pohjois-Hameen Puhelin
Oyn kéayttad maksullista ohjelmistoa, vai voidaanko ilmaisella ohjelmistolla tehdd samat
asiat yhté tehokkaasti.

Kaikki tyon vaiheet dokumentoitiin tah&n opinndytetydhon.



2 TYON LAHTOKOHDAT

2.1 Aiheen syntyminen

Olen ollut Tampereen Puhelin Oy:lla toissd joulukuusta 2011 ldhtien kuluttaja-
asentajana. Olen tehnyt t0itd koulun ohella ja kesdisin olen tyoskennellyt

taysipéaivaisesti.

Tampereen Puhelin Oy kuuluu FINNET-liittoon, johon kuuluu my6s Pohjois Hdmeen
Puhelin Oy. FINNET-liitto on alueellisten ICT-yhtididen keskusjarjesto ja yhteistyGelin.
Liiton tarkoituksena on edistdd jasenyhtididensd kehitystd ja yhteistoimintaa seka

valvoa niiden etuja.

Tampereen Puhelin Oy:lla oli tarve verkonvalvontaohjelmistolle, joka valvoo verkon
tilaa ja ilmoittaa mahdollisista vikatilanteista. Ohjelmistoa valittaessa mietittiin kolmen

ohjelmiston valilla. Namé ohjelmat olivat Icinga, Op5 Monitor ja Zabbix.

Kaikki namé kolme ohjelmistoa I0ytyi jo valmiiksi asennettuina Pohjois Hameen
Puhelin Oy:n verkosta ja niita oli jo alustavasti tutkittu Pohjois Hameen Puhelin Oy:n

Esa Junton toimesta.

Tarvetta oli kuitenkin laajemmalle tutkimiselle, jotta voitaisiin tehda ratkaisu ilmaisen

ja maksullisen ohjelmistojen valilla ja paattaa mika ohjelmisto jaisi pysyvaan kayttoon.

Pohjois Hameen Puhelin Oyn tiloihin pé&tettiin rakentaa oma verkko tat4 tyotd varten,
joka koostui kahdesta Ciscon 2690-sarjan kytkimestd, yhdestd Telco Systems T-Marc
250P kytkimest& ja Ubuntu palvelinkoneesta.



2.2 Aiheen rajaaminen

Tutkittaviksi ohjelmistoiksi valittiin avoimeen lahdekoodiin perustuva Icinga, seka
maksullinen valvontaohjelma Op5 Monitor. Ohjelmistoista oli tarkoitus tutkia
verkonvalvonnan perusasioita kuten PING, SNMP, interfacejen ja palvelimien valvonta,

lilkenteen maara, virheiden raportointi ja halytykset.
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3 VERKONVALVONNASSA KAYTETTAVAT OHJELMISTOT

3.1 Op5 Monitor

Op 5 AB on vuonna 2004 perustettu ruotsalainen yhtié ja se myy ladattavissa olevaa
ohjelmistoa nimeltd Op5 Monitor joka valvoo ja etsii vikoja IT-ympadrististd ja
verkoista. Valvonta voidaan toteuttaa rautapuolen, ohjelmistopuolen, virtuaalisen ja/tai
pilvipuolen palveluille. Op5 Monitor nayttdd valvottavan verkon tilan, kunnon ja
suorituskyvyn. (Op5 2013)

Op5 Monitorin kayttoliittymaa kaytetdan ja konfiguroidaan Internet-selaimen kautta ja
se onnistuu milla tahansa standardilla selaimella. Kayttoliittyma on suojattu
kayttajatunnuksella, salasanalla sek& SSL-tekniikalla joka takaa turvallisen
sisdankirjautumisen verkkosivupohjaiseen kayttoliittyméaan.

Op5 Monitor perustuu avoimen lahdekoodin verkonvalvonta ja —hallintaohjelmistoon
nimeltd Nagios. Op5 AB on kehittdnyt ohjelmistoansa Nagioksen péélle ja taten luonut
oman ohjelmistonsa. Ohjelmistosta on saatavissa kolmea eri versiota; Free, Entry ja

Enterprise. Seuraavasta taulukosta kdy ilmi ndiden erot:

Free Entry Enterprise
Valvotut laitteet: 1-20 20/50/75 25-8areton
Tuki: Foorumit E-mail: 4 per vuosi E-mail & Puh.
Paivitykset: Ei Siséltyy Siséltyy
Lisdosat: Ei Ei Saatavissa
Suunnitelma: Ei 12 kuukaudelle 36 kuukaudelle
Hinta per laite: IImainen 30% per vuosi Alk. 85$ per vuosi

Taulukko 1: Op5 Monitor hinnat. (Op5 2013)

Op5 Monitor kayttaa verkkolaitteiden ja —yhteyksien valvontaan erilaisia komentoja ja
palveluita. Jokaiselle valvotulle laitteelle pystyy maarddmdaan omat komentonsa ja
palvelunsa riippuen siitd, mitd laitteesta halutaan tutkia. Kayttaja pystyy myos itse

muokkaamaan palveluita.
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Op5 Monitorissa on sisadnrakennettu kayttajatunnusten hallintajarjestelmad, jonka avulla
Admin-tunnuksen omaava henkild6 pystyy luomaan uusia ja muokkaamaan
olemassaolevia kayttajatunnuksia. Kayttajatunnuksille pystyy erikseen maaritteleméaan
mihin osioihin kenelldkin kayttajalla on oikeuksia. Yrityksille tdma toiminto on
hyodyllinen, koska usein jotkut tyontekijat tarvitsevat enemman oikeuksia jarjestelmaan

kuin toiset.

Op5 Monitorin maksulliseen Enterprise-versioon on saatavissa seitseman erilaista
lisdosaa. Lisdosien avulla Op5 Monitor Enterprise —version verkonhallinta ja —
valvontamahdollisuuksia pystyy lisédméaan entisestadn. Tassa tyossa kaytettiin kuitenkin

ohjelman ilmaisversiota.

Op5 Monitorin Tactical overview -valikon mallikuva esitettyna kuvassa 1.

}opY Monitar « Monitiothes « Tectical owerview - Marilla Flrsdox

Dekel Muokss Mat Swimtya  Oeeeeit Tesou! Qe

Rf Ccte 3 G B2 trirgaent 3 ot 7 dte Nloge Sovdgeten [ 1eef ™ Taapes € o085 Homtor » 10, [ | o -Deaben
'S bs ] o~ - "RILIET) -~
. g JALRNS o S elooms Woaker At | Log aut
¢ 1ov g 3¥ = :
¢ 0 Vi % P Search Y]
Warin scde states Ushandled srosdoms lstwark hoakh
i 0 WOST DO
Last afve 212518 (20014 -~
® (IR SCAVICE CAIMCAL
v -~ o 4 Wil 2VA
Chacks (fvs
Lateney . g SERICE W

WA
fchrontedged protéams

. Thetmork comagss
'8 : |

Peotormg Perfoomence

1=
-

I

thgn
Lory 1w (1o

»

't

1‘).!

Kuva 1. Op5 Monitor Tactical overview —ikkuna
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3.2 Icinga

Icinga on avoimeen l&hdekoodiin perustuva ilmainen verkon ja IT-jarjestelmien
valvontaohjelmisto. Sen perustana on kéytetty tunnettua verkonvalvontaohjelmistoa
nimeltd Nagios. Icinga peustettiin vuonna 2009, kun osa Nagioksen kehittéjista halusi

parantaa jo olemassaolevaa ohjelmistoa.

Koska Icinga on jatkokehitystyota Nagioksesta, tarjoaa se Nagioksen ominaisuuksien
lisaksi  vaihtoehtoisen  raportointimoduulin ~ parannellulla ~ SLA-tarkkuudella,
mahdollisuuden PostgreSQL ja Oracle tietokantayhteyteen ja luokittelusysteemin

mahdollisen tarpeettoman valvonnan varalle.

Icinga on tehty valvomaan verkosta palveluita tunnettujen protokollien avulla kuten;
SMTP, POP3, HTTP, NNTP, PING ja niin edelleen. Ohjelmisto valvoo myds
esimerkiksi verkkolaitteiden prosessorin  kuormitusta, levytilaa, l&ampdétilaa ja
mahdollista kosteutta. Icinga raportoi kayttdjalleen laitteiden tiedoista ja verkossa
olevista mahdollisista vikatilanteista. Kayttaja pystyy myos itse kehittdmaan Icingaan

omia palvelun tarkastuksia helposti Plug-inin avulla.

Icingan kehittdjien mukaan sen suurin parannus Nagiokseen verrattuna on sen
kayttoliittyma. Siitd on olemassa kaksi eri versiota; Icinga Classic ja Icinga Web.
Icingaa hallinnoidaan kayttajan valitsemalla verkkosivupohjaisella kayttoliittymaéll,
jota kayttdjad voi muokata tarpeidensa mukaiseksi. Kayttoliittyma nayttaa valvottavan
verkon laitteiden tilan, huoltostatuksen, historian, ilmoitukset ja tilakartan reaaliajassa,

jotta kayttaja nakee verkon kunnon ja pystyy reagoimaan mahdollisiin vikatilanteisiin.
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Raportointiin Icinga-projekti tarjoaa avoimeen lahdekoodiin perustuvaa Jasper Reports -
raportointimoduulia. Jasper Reportsin pystyy integroimaan molempiin Icingan
kayttoliittyman versioihin. Moduuli nayttda kayttajalleen esimerkiksi kymmenen
viallisinta palvelua tai laitetta, tiivistelman koko valvottavasta verkosta,
saatavuusraportit ja niin edelleen. Raportit pystytéan tallettamaan tietokantaan ja niité
pystytaén lukemaan Icingan molemmista kayttoliittyman versioista.

[ ¥:¥:) icinga - TO Hesygroeg "y
S r bl 5 websevciongasy [Ty
Sy G- Swarre DNO - A0mie- ‘g
P,
- o (IO s o Wimsiink - geos  mes :
23001 el 108 5 ST R0/ 10
= e (ST NN 6 SRS - GRR oy fpea
* u‘&w Bmm ’
& Pkt Semrcg- & Sostarw (§ Envshoge-
i)
TO: By "o ard servicegros
Tart e Sverwew (% B’
g e
08 8- o

Servemgace

R

- rrsm thonmiloaDes E/8
O | UNNNNND) NN G| o
= ==

- B i Fatar Cov WY B O L SEEVEEOR S (e
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Kuva 2. Icinga Web -kayttoliittyma
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4 TYON ETENEMINEN

4.1 Laitteiden Konfigurointi ja verkon pystyttaminen

Pystyttamédamme verkkoa varten kaikki verkkolaitteet taytyi konfiguroida verkon
mukaisiksi. Verkko koostui kahdesta Cisco Catalyst 2960 kytkimestd, Telco T-marc
250P kytkimestda ja Ubuntu-palvelimesta.

Verkko pystytettiin Pohjois Hameen Puhelin Oy:n tiloihin ja heidédn verkkoonsa.

Verkko sijaitsi ip-osoitteessa 172.20.0.0.

4.1.1 Cisco Catalyst 2960 Switch

Kuva 3. Cisco Catalyst 2960 -kytkin. (Lahde: Cisco Systems, Inc)

Cisco Catalyst 2960 -kytkinten konfigurointi 16ytyy liitteestd 1,2,3 ja 4.
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4.1.2 Telco T-Marc 250P

Kuva 4. Telco T-Marc 250P -kytkin. (Lahde: Telco Systems, Inc)

Telco T-Marc 250P -kytkimen konfigurointi 16ytyy liitteestd 5,6 ja 7.

4.1.3 Ubuntu-palvelin

Ty0ssé kaytettiin palvelimena Ubuntu-kayttoliittymalld varustettua tietokonetta.
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4.2 Kayttoliittymiin tutustuminen

4.2.1 Op5 Monitor

Op5 Monitorin kayttoliittymaan paasee kasiksi Pohjois Hameen Puhelin Oy:n verkossa
osoitteessa 172.20.0.152. Kun palveluun Kirjautuu sisaan, avautuu oletuksena etusivuna
oleva Tactical overview —valikko joka on esitelty kuvassa 1. Tahan valikkoon kéyttaja
voi itse valita nédkyvat ikkunat eli ikkunat. Tactical overview on tarkoitettu ndyttdmaan
yhdella silméayksella kaikki oleellisimmat tiedot verkon ja verkkolaitteiden kunnosta.

Op5 Monitorin kayttoliittymassa on nelja paavalikkoa; About, Monitoring, Reporting ja

Configuring.

About-valikosta péasee Op5 Monitorin portaaliin, josta pystyy konfiguroimaan Op5
Monitorin perusasetuksia ja yllapitoa. Valikon alla on myds linkki Op5 Monitorin
kayttbohjeeseen ja Op5 Monitorin yll&pidon tarjoamaan tukipalveluun, joka loytyy
heidan Internet-sivuiltaan. About-valikko on esitelty kuvassa 5.

- i | B |

opS Monitor:6.0.7
& 0Ops Portal
= C "t | -
& ©ps Monitor Manual 51
{1z
OpS Support Porta

Kuva 5. Op5 Monitor About-valikko.

Monitoring-valikko on Op5 Monitorin varsinainen paavalikko. Tamén valikon alta
I0ytyy ohjelman tarkeimmat alavalikot ja Monitoring-valikko sisaltdd myos valikoista

eniten toimintoja.
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Ensimmaisend valikosta I0ytyy Tactical overview —ndkyma, joka toimii ohjelman
etusivuna kun Kirjautuu sisélle. Monitoring-valikosta lisdtdan uudet verkot ja
verkkolaitteet ohjelman valvottavaksi. Verkkolaitteista valvottavat asiat méa&rataan
myaos tdmén valikon alta. Karttapalvelut on myds tdman valikon alla. Lisétyn verkon saa

sijoitettua kartalle Monitoring-valikon alta 16ytyvén NagVis-palvelun avulla.

< 1 | o» | ilg
[fesirs)

@ Tactical Overview

3 Comments

i Process info

TS

Kuva 6. Op5 Monitor Monitoring-valikko.

Reporting-valikko  on  tarkoitettu  valvottavien  verkkolaitteiden  toimintojen
raportoimiseen. Graphs-valikosta 16ytyy graafinen raportointi. Kaikki verkkolaitteiden

toimintoja koskevat halytykset 10ytyvat taalta.



a@»

Host: 172.26.0

& &

olli Graphs

) Adert History
g Alert Summary
7 Wotifications
B Event Log

@& availabiity

nﬂ% SLA Reporting

&5 Schedule Reports

Kuva 7. Op5 Monitor Reporting-valikko.

Configuration-valikko on tarkoitettu Op5 Monitorin asetusten

kayttajatilien hallintaan.

am

¢ 1

Host: 172.26.0.152 Upd

g | L¥ [Cortouston} @

=

B¥ View Config
[5 My Account
L) Backup/Restere

5 N Configure

Kuva 8. Op5 Monitor Configuration-valikko.
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4.2.2 Icinga

Icingan Web-interfacen kayttoliittyméaén padsee kasiksi Pohjoishdmeen Puhelin Oy:n
verkossa osoitteessa 172.20.0.150/icinga-web. Icingan padvalikossa on nelja valikkoa:
Data, Tactical overview, Reporting ja Misc. Ndma nakyvat kuvassa 2. Kayttaja pystyy

lisaédmaan valikkoja tarvittaessa.

Data-valikosta kayttaja nédkee valvottujen verkkolaitteiden tilan, mahdolliset héalytykset,
aukiolevat ongelmat, alhaallaoloajat ja laitteiden tilakartan. Data-valikko esitelty
kuvassa 9.

]
& Reload == Categories 3 Seftings ~
Data {15)

m@ m@' m@

llirp= == == P e - - -
Unhandiss s, Unhandied ho... Cpen problems

G° @° @°
HostHistory Hostgroups Szrvizegroups

DY O° Q°
Cowntimas Downtime His Notifications
Status Map | LogVisw Instances

Tactical Overview (3)
Reporting (1)
Misc (7)

Kuva 9. Icingan Data-valikko
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Tactical Overview —valikossa kayttdja ndkee yhdella silméayksella valvomansa verkon
tilan. Charts-valikko né&yttdd valvottavien verkkolaitteiden ja niille maarattyjen
palveluiden tilan helppolukuisina ympyrdnmuotoisina taulukoina, joissa on vareilld
kerrottu niiden tilat. Tdmé& on esitetty kuvassa 10. Laite- ja palveluryhmille on myos

Tactical Overview —valikossa niiden tilan kertova taulukko.

v ot @ommger ¢ P0Gy (399 0ws “@vhetysa * {@0smges 4 [ 0 [roc
o Febat = Comgeres ) Setagse o Seteer U Setupee
Do (18] .
TO. Overall stalus with charts
Tacacs Ouerwen (3}

gee

LR Setviem Perzrmge
vha e Sl 24
® * Tose won BeocaTow 300
SR

Kuva 10. Icinga Tactical Overview.
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Reporting-valikosta saa tulostettua toimintaraportin valitsemastaan verkkolaitteesta tai

laiteryhmésté. Raporttityyppeja on erilaisia kayttajan eri tarpeisiin. Reporting-valikko

on esitelty kuvassa 11.
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Kuva 11. reporting-valikko.
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4.3 Laitteiden lisdaminen valvontaohjelmiin

4.3.1 Op5 Monitor

Valvottuja verkkolaitteita kutsutaan Hosteiksi. Kun halutaan lisétd uusi verkkolaite

valvontaan, on ohjelmassa mentéva valikkoon Add new host. Tdméa valikko on esitetty
kuvassa 12.
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Kuva 12. Add new Host -valikko.

Valikosta médritelldan laitteen nimi, alias, osoite, kontaktiryhmd, laiteryhma4,
isantélaitteet, palvelut, palvelun tarkistukset, mahdollinen logo ja file-id. Taman
opinnaytetyon laitteiden lisddmisessd ei maédritelty kuin nimi, osoite, hostryhma,
isantalaitteet ja kéytettavat palvelut.
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Jokainen kaytettava verkkolaite liséttiin erikseen ja ndille méariteltiin omat asetuksensa.
Kun kaikki laitteet oltiin lisatty valvottaviksi, lisattiin ne samaan ryhméaén jotta kaikkia

naita laitteita pystytdan valvomaan yhtend ryhmana.

Hostgroup on ryhmd, johon valitaan valvottavaksi halutut laitteet. Tassa tapauksessa
valvontaryhman nimeksi valittiin  Opinnéytety0 ja ryhmaan lisattiin kaikki téssa

opinnaytetydssa kaytetyt laitteet.

Monitorng-valikosta valitaan Hostgroup Summary josta péaéstdédn hallinnoimaan
valvontaryhmid. Hostgroup summary:sta painetaan Status overview —painiketta, jolloin
uudelle sivulle aukeaa ndkyma josta nékee jokaisen valvontaryhman statuksen. Nyt
nakyviin tuli mydés Add new Hostgroup —painike, jota painamalla paasee lisaédmaan

uuden laiteryhman. Uuden laiteryhmén lisdédminen on esitetty kuvassa 13.
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Kuva 13. Uuden laiteryhman lisddminen.

laiteryhmaélle méaaritell&&n nimi, alias ja jasenet.
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4.3.2 Icinga

Icingan konfigurointi tapahtuu NConfin kautta. NConf on verkkosivupohjainen
konfigurointialusta, joka asennetaan Icingan kanssa samalle palvelimelle valvottuun
verkkoon. NConfin kautta tehdadn kaikki Icingaa koskevat konfiguroinnit kuten
valvottujen laitteiden ja laiteryhmien lisdykset, laitteiden palveluiden lisdykset seka

laitteiden lisapalveluiden lisdykset.

Kun Icingan halutaan valvovan jotain tiettya laitetta, tarvitsee laitteen tiedot maaritella

NConfin kautta. Laitteen lisdys tapahtuu “Add Hosts” —valikosta, joka on esitetty

kuvassa 14.
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Kuva 14. NConf Add Hosts.
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Laitteesta tdytyy maéritellda sen nimi, alias, osoite, maksimi tarkitusyritykset, laitteen
isantd, laji, valvonta, templatet, kontakti ja mahdollinen laiteryhma. Laitetta lisatessa
pystyy lisdédmaan myos laitetta valvovat palvelut.

Laitteiden valvontaa helpottaa huomattavasti oman laiteryhman tekeminen. TallGin
laitteita pystyy valvomaan samanaikaisesti yhden ryhman alla. Icingaan uusi
valvontaryhma tehddin NConfin kautta. Basic Items -valikosta valitaan Add

Hostgroup. Tama valikko on esitetty kuvassa 15.
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Kuva 15. Nconf: Add Hostgroup.

Laiteryhmalle valitaan nimi, alias, laitteet ja palvelut. Nyt laiteryhma tulee ndkymaan

Icingaan nimelld, joka ryhmalle on valittu.
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5 VERTAILU

Pystytetyyn verkkoon lisattiin laitteita ja simuloitiin virheitd. Ohjelmista haluttiin
vertailla verkonvalvojalle valttdmattomia perusasioita kuten kytkimien ja palvelimen

valvontaa, halytyksig, halytyksien kuittausta ja niille tehtdvissa olevia toimintoja.

Vertailun kohteena olivat myds ohjelmistojen kayttotuet.

5.1 Kytkimien valvonta SNMP:lla

Verkonvalvontaohjelmat kayttdvat SNMP-protokollaa valvoessaan verkkoon kuuluvia
laitteita. Ohjelmat lahettavat valvotulle laitteelle kyselyn laitteen tilasta ja saavat
laitteelta vastauksen. SNMP:lla pystyy valvomaan monia asioita, mutta tassa
tapauksessa silla valvotaan laitteiden PING:ia, liikennetta (traffic), interfaceja seka

virheita.

5.1.1 Op5 Monitor

Kun valvottavaksi haluttu laite lisatddan Op5 Monitoriin, pystyy jo téssd vaiheessa
valitsemaan ohjelman valvomaan yksinkertaisimpia asioita laitteista, kuten PING ja
Telnet. Lisdyksen jéalkeen laitteen interfaceja pystyy skannaamaan kétevasti SNMP-
skannauksella. Ensin taytyy menné laitteen asetuksiin, josta I0ytyy erillinen valikko

SNMP-skannaukselle. Valikko on esitetty kuvassa 16.
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Related items

' Scan host for network services

Scan host for SNMP interfaces

Kuva 16. Scan host for SNMP interfaces.

Kun valikon aukaisee, kysyy Op5 Monitor skannauksen parametrejd. Niitd ovat
kytkimeen konfiguroitu  SNMP Community —tunnus, SNMP versio, skannauksen

kohteeksi valittu laite ja kyselyyn kéytettava serveri.

Tassa tyossa kaikki kolme kytkintd skannattiin kyseiselld skannauksella. Seuraavassa

kuvassa on esitetty kytkimen Sw1 skannaus.
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SNMP Interface scan

Note: Interfaces that aren't up and in use weon't be listed

Input scan parameters
SNMP Community public
SNIKP Version ("

Available Selected

addct
Efore-Ruovesi

Esa-U
esajun-EBBST0p

menitor

phpoy-gju-sw1

"\'l". *

e
=
@
t=1
@
o
o
=
W W

w?
W

switchl <

Vi

%

Testi-Cent0S
vir-kaup_TK-rs1
virrat-ktalo-3krs

¥

Pell from

Scan hosts

Kuva 17. Kytkimen Sw1 SNMP interface Scan.

Skannauksella Op5 Monitor 10ytaa kaikki kytkimen Swl interfacet ja VVlanit. Nyt
kytkimesta pystyy katevasti valitsemaan mita halutaan seurata. VVaihtoehtoina ovat
interfacejen status, lilkenne ja virheet. Tassa tapauksessa kaikki kolme valittiin
valvottavaksi kaikkiin kolmeen kytkimeen. Skannauksen tulos on esitetty kuvassa 18.

Check a box to add a servicecheck with default values, If you don't check any boxes, no services
will be added.

Swi@ 172.20.0.126

Interface Status  Traffic  Errors

selectal: [ O O
IF 508: Vian508
IF 10024 FastEthernet0i2d
IF10102: GigabitEthernat0/2

IF 10501: Nuio

Kuva 18. Valvottavaksi valittavat interfacet.
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Kun kytkimestd on valittu mitd halutaan valvoa, tulee interfacejen status lukemaan
Monitoring-valikon Service Detail -valikkon. Kytkimen Sw1 Service Detail

valvottavine interfaceineen on esitetty kuvassa 19.
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Kuva 19. Sw1 Service Detail.

Op5 Monitorissa pystyy myos itse tekeméan palveluita, mikali ohjelmassa valmiiksi
olevat palvelut eivét riitd. Palveluita on kuitenkin hankala tehda itse, koska komentojen
tarkennusargumentit voivat olla vaikeita tehd&. Jos argumenteissa on mitdén vahaakaan
vaarin, palvelu ei toimi, koska ohjelma ei tieda tarkkaan mitd pitdisi tehda.
Itsetekemisen vaikeus huomattiin tdssé opinnédytetydssa, kun Icingan palveluita alettiin

tekemaan.
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5.1.2 Icinga

Icingassa SNMP-valvonta on huomattavasti hankalampaa. Ohjelmassa ei ole mitaan
sisdanrakennettua skannausta, joka etsii laitteen jokaisen interfacen ja tekee télle
automaattisesti  SNMP-skannauksen. Icingassa jokaiselle laitteelle pitad erikseen
maadritelld NConf:n kautta kaikki haluttavat palvelut. Check-komentoja on ohjelmassa
kylla valmiina, mutta néista ei toimi suoraan mikaan, vaan komentoja pitaa tarkentaa,
koska muuten Icinga ei niitd tunnista. Tam& koituikin haasteeksi tassd ty0ssé, koska
komentojen muokkaaminen, oikeiden komentojen I6ytdminen ja niiden toimimaan

saaminen vaatii todella paljon ty6té ja asiantuntemusta.

Icingassa valvottaville laitteille maaritetd&n erikseen kaikki niihin haluttavat palvelut.
Tama onnistuu NConfin Basic Items —valikon Add Services —valikon takaa. Basic Items

—valikko on esitetty kuvassa 15.

Halutulle palvelulle taytyy mééritella paljon yksityiskohtia, jotta se toimisi oikealla
tavalla. Esimerkiksi jos Icingan haluaa lahettdvan PING-komentoa laitteelle, taytyy
Check PING —kéaskyyn lisdatd valvottavan laitteen osoitteen lisdksi ohjelman
maksimimaaran uudelleenyrityksille, aika jonka ohjelma odottaa ennen uutta yritysta,
aika jonka ohjelma odottaa ennen ensimmaéistd huomautusta ja aika jonka ohjelma
odottaa ennen huomautuksen uudelleenldhettdmistd. PING-kaskyyn taytyy myos lisata
kaksi argumenttia, joista ensimmaéinen on arvo josta ohjelma ensimmadisen kerran
varoittaa ja toinen on niin sanottu kriittinen arvo, josta ohjelma varoittaa jatkuvasti.
Argumentit asetetaan params for check command —kohtaan. PING-palvelun parametrit

on esitetty kuvassa 20.



nofification options
acﬁve checking
passive check‘:ng
notification enabied
chebk freshness
freshness threshold

params for check cemmand

This item is linked to
notification period
contact groups

check pericd

check command

assigned to host

service name check_ping
service enabled yes -
notes

notes UﬁL

action URL

max check attempts 10

check interval S

retry interval S

first netification delay )
notification interval A 5

'3000.0,80%:5000.0,100%

24x7
admins
24x7
check_ping
Swi

Kuva 20. PING-palvelun parametrit.
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Icingassa on valmiina Check SNMP —komento, jonka avulla valvotuille laitteille pystyy

ldhettdmaan erinakdisia SNMP-kyselyitd. Kyselyt on kuitenkin hankala toteuttaa, koska

palveluun taytyy mééritella erilliset parametrit, josta ohjelma tunnistaa mitd SNMP-

kyselya se lahtee tekemé&an. Parametrit taytyy madritell4 params for check command —

kohtaan.

Tdassa opinndytetydsséd Icingaan saatiin toimimaan vain uptimme-SNMP —kysely, joka

kertoo kauanko laite on ollut p&alla. Seuraavassa kuvassa on esitetty tdman palvelun

parametrit:

Kuva 21. Uptime-palvelun vaatimat parametrit.

': Details of service: Uptime

SErvice name

service enabtied

action
max check attempts
check interval

retry interval

first netification delay
netification interval
notification options

active checking

passive checking

params for check command

This item is linked to
notification period
check period

check command

W

as

7

igned to ho

Uptime

b
wn
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Interfacejen valvonta oli tarkoitus toteuttaa myos Icingassa, mutta jatkuvien yritysten ja
epéonnistumisien jalkeen Icingan valvonta pééatettiin tdssa tyossa jattaa toimivien
palveluiden varaan. Kunnolla toimimaan saadut palvelut olivat Uptime, Check Load ja
Check PING. Kuvassa 22. on esitetty Icingassa toimimaan saadut palvelut asetettuna
kytkimelle Swl.
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Kuva 22. Icingan toimivat palvelut.
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5.2 Raportointi

5.2.1 Op5 Monitor

Op5 Monitorissa on oma padvalikkonsa raportoinnille. T&mé valikko on esitetty
kuvassa 7. Reporting-valikosta 16ytyy graafinen raportointi, kaikki tulleet hdlytykset,
tapahtumaloki, saatavuusraportti, SLA-raportti ja aikatauluraportti.

Néista toiminnoista tassa tyossa eniten kaytetty oli graafinen raportointi, jossa pystyy
seuraamaan kaikkien valvottavien laitteiden liikennettd, pakettien kulkua, pakettien
havikki& ja mahdollisia virheitd. Raporttien aikavéleja pystyy muokkaamaan neljasta

tunnista aina vuoteen asti.

Tassa tydssa rakennettua verkkoa kuormitettiin liikenteella ja sen jalkeen tarkasteltiin

miten ohjelmat liikenteen néyttavat raporteissaan.

Seuraavissa kuvissa on esitelty tydssa kaytetyn kytkimen Sw2 palveluiden graafista

raportointia Op5 Monitorissa.

Datasource: Round Trip Times (G 5t @ ,L\“‘) @

Ping times for Sw2

RTA

Round Trip Times

Kuva 23. Sw2-kytkimen viive graafisesti esitettyna.
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Host: Sw2 Service: IF 10001: FastEthernet0/1 Traffic
4 Hours 29.05.13 7,01 - 29.05.13 11:01

Datasource: in_traffic (G ® DY

Traffic For Sw2 / IF_10001_ FastEthernet0_1_Traffic

S

D7:20 07:-40- DE:DD DB:20 DB:4D 0S:0D0 05:200 D2:4D 1D:00 10:2Z0 10:40 11:00

T

B in_traffic 0.01% LAST 0.02% MAX 0.01% AVERAGE
B cut_traffic 0.00% 1aST D0.00% MAX 0.00% AVERAGE
[ Inbound warning en 70.00% [ cutbound Warning on 70.00%
B inbound Critical on 50.00% [ cutbound Critical on 50.00%

Kuva 24. Sw2-kytkimen FastEthernet0/1-portin liikenne graafisesti esitettyna.

Datasource: Packets Lost (@ @ D
Packets lost: Sw2
h
120

pe )

a 100

2 1)

3 &0

a

57 ar

4]

5 20

07:20 07:40 D8:00 DB:20 CE:40 09:00 DS:20 09:40 10:00 10:20 10340 11:00

B Packets Lost 0 8 Last 1% 3 Max 0 % average

[0 warning 20%

B critical 60%

Kuva 25. Sw2-kytkimen hévinneet paketit graafisesti esitettyna.



36

5.2.2 Icinga

Icingassa raportointi on hoidettu erillisen raportointiohjelman Jasper Reportsin avulla.
Jasper Reports asennetaan samalle koneelle Icingan kanssa ja se tulostaa kaikki Icingan
raportit. Ongelmakohtana tdssa kahden erillisen ohjelman yhteensovittamisessa on
niiden asennus. Mikali Jasper Reportsin asennuksesta puuttuu jokin, se ei naytéd
raportteja oikein. T&ssd tydssa ongelma ilmeni osittain ja pienen selvittelyn jalkeen

huomasin, ettd se on ongelma Jasper Reportsin kohdalla.

Jasper Reportsia pystyy kayttdmdadn ja muokkaamaan verkkosivupohjaisen

kayttoliittyman avulla. Kayttoliittyman etusivu on esitetty kuvassa 26.
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Kuva 26. Jasper Reports verkkopohjainen kayttoliittyma.

Jasper Reports integroituu Icingan Reporting-valikkoon, josta késin Icingan raportit
tehdaan. Icingan Reporting-valikko on esitetty kuvassa 11.
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Valikon sisalta 10ytyy mahdollisuuksia tehda erilaisia raportteja valvotuille laitteille,
laiteryhmille, palveluille ja palveluryhmille. Kayttaja pystyy myos itse muokkaamaan

haluamansa raportin. Avattu Reporting-valikko on esitetty kuvassa 27.

Resources %<

@& Relead
4 ﬂ Repositery
4 &3 host
:] HestActivityReportinGivenTime
- | HostAvailabiltyReportinGivenTime
] HostDowntimeReport
:] HeostNetificationReportAboutAlHostsinGivenTime
:I HostOverviewReport
:] HostTop10ReportinGivenTime
4 &) hostgroup
= | HostgroupAvailabiityRepertinGivenTime
:] HostgroupOverviewReport
4 ' other
:_] HostServiceAvailabilityRepertinGivenTime
<

Kuva 27. Reporting-valikon sisélto.

Tassa tydssa Icingan ja Jasper Reportsin vélinen yhteisty0 ei toiminut taysin toivotulla
tavalla. Osaa Icingan raporteista Jasper Reports ei suostunut tulostamaan kunnolla ja

vaikka vikaa yritettiin korjata, tuli aikataulu tyon palauttamisessa vastaan.

Kyseisen vian korjaaminen olisi vaatinut Jasper Reportsin asennuksen kunnollista
lapikéymisté ja mahdollista uudelleen asennusta. Tasta syysta tydssa paadyttiin

tulostamaan ja esittelemaan vain toimivat raportit.
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Icingaan tehtiin oma palvelu, joka tarkastaa kytkimen Swl Uptimea eli paéllédoloaikaa.
Icingassa pystyy tekemadn palveluista raportin, joka kertoo palvelun aktiivisuuden ja

mahdolliset virheet, jolloin palvelu ei ole ollut kdytdssé.

Report details for ServiceActivityReportInGivenTime
a Run report @

‘ServiceActivityReportinGiven Time

Jieings/reportsiseryice ServicsActivityRegortinGiverTime

Service: Uptume A L
—
Start: | 2013-05-20 13:04:50 J=
End: | 2013-05-24 13:04:50 |=|
Output format: | PDF A ;

Kuva 28. Palvelun aktiivisuusraportin arvot.

Icingaan integroitu Jasper Reports tulostaa raportin PDF-muodossa. Kuvassa 29. on
esitettynd kuvaaja, joka kertoo Uptime-palvelun aktiivisuuden ajalta joka nékyy kuvassa

28.

Activity by day

B Notifications

Kuva 29. Kytkimen Swl Uptime-palvelun aktiivisuus kayttajan maaradamalta
ajanjaksolta.



Mikali tyo olisi mennyt taysin suunnitelmien mukaisesti, olisi Icingaan saatu lisattya
palvelut, jotka seuraavat kytkimien porttien liikennettd. Néaisté palveluista olisi voitu
tehda erilaisia raportteja ja nédin seurata porttien liikennettd, aktiivisuutta ja virheita.

Op5 Monitorissa tdma saatiin toteutettua helposti, mutta Icingassa palvelut ovat
huomattavasti hankalammin toetutettavissa ja vaativat paljon enemman aikaa ja

koodausta, jotta ne l&htisivat kunnolla toimimaan.
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5.3 Halytykset

Ohjelmien halytyksien testaamiseksi tyodssa tehtiin muutoksia valvottavaan verkkoon ja
katsottiin milla tavalla ohjelmat niihin reagoivat. Muutokset tehtiin molemmissa
tapauksissa samaan paikkaan, jotta vertailu olisi tasavertaista. Kytkimen Swl
GigabitEthernet0/2—portti suljettiin ja sen jélkeen tarkasteltiin miten ohjelmat sen

nAyttAVAL.

Hélytykisen kuittaamista ja niiden kommentoimisen mahdollisuutta tarkkailtiin
molemmissa ohjelmissa. Halytyksiin reagoiminen ja niiden kuittaaminen on térked osa
verkonvalvojan tyotd. Tama korostuu silloin kun valvovia henkil6itd on monia. Toisen

valvojista kannattaa kuitata vika itselleen hoidettavaksi, ettei tule paallekkaista tyota.

5.3.1 Op5 Monitor

Op5 Monitorin Tactical Overview -nakymaé antaa nopealla silmayksella
kokonaisvaltaisen kuvan verkon ja verkkolaitteiden tilasta. Tama nakyma toimii myos

ohjelman etusivuna. Tactical Overview on esitetty kuvassa 1.

Etusivulla nékyy ikkunoita joilla kdyttaja nakee valvottavan verkon palveluiden tilat,
késitteleméattomat ongelmat, verkkolaitteiden ja palveluiden kunnon, palveluiden
vahvistamattomat ongelmat ja verkkolaitteiden ongelmat. Kayttdja pystyy myos itse

muokkaamaan ja vaihtamaan ikkunoita tarpeen mukaan.

Kun kytkimen Sw1-portti ajettiin alas ilmestyi Tactical Overview —ndkymaan paljon
punaista. Network Health —ikkuna muutti variaan keltaiseksi, joka huomattavasti
varoittaa verkon ja palveluiden kunnosta. Ikkuna on esitetty kuvassa 30.
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Network health

Kuva 30. Verkon tila -ikkuna alasajon jalkeen.

Kaikki tassé tyossa kaytettavat laitteet liséttiin laiteryhmadn nimeltd Opinndytetyd. Kun
Op5 Monitoring padvalikosta valitaan Hostgroup summary, péasee nékeddn taman

laiteryhmaén laitteiden ja palveluiden tilan. Ndkyma on esitetty kuvassa 31.

Kuva 31. Hostgroup summary -ndkyma laiteryhmalle: Opinnadytetyo.

Tassd ndkymassa nakee suoraan laitteiden ja sen palveluiden tilan. Kytkin Swl on
kiinnitetty kytkimen Sw2 peraan. Kun kytkimen Sw1 GigabitEthernet0/2-portti ajettiin
alas, Op5 Monitor ei saa enddn yhteyttd kytkimeen Swl. Tasta syysta kaikki palvelut,

joita Op5 Monitor tarkkailee kytkimessa Sw1l, eivét ndy enddn ohjelmalle.

Portti jolla kytkin Sw2 on kiinnitetty kytkimeen Swl on my®os kriittisessa tilassa, koska

se ei enddn tunnista kytkinta Sw1 portin alasajon jalkeen.

Kuvassa 32. nakyvét kytkimen Swl kymmenen Kriittistd palvelua saa klikattua auki
l&hempéé tarkastelua varten. Ndkyma on esitetty kuvassa 33.
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Kuva 32. Kytkimen Sw1 kriittisessa tilassa olevat palvelut.

Jokaisen palvelun saa avattua erikseen lahempé&é tarkastelua varten. Mikali kayttaja
haluaa tehdd valitsemansa toimenpiteen kaikille palveluille yhtdaikaa, pystyy han
valitsemaan haluamansa palvelut painamalla Select multiple items —linkkid, joka on

esitetty kuvan 32. ylareunassa.

Palveluille pystyy tekemddn erilaisia toimenpiteitd. N&ytd toimenpiteitd kutsutaan

ohjelmassa palvelukomennoiksi. Palvelukomennot on esitetty kuvassa 33.

Semvice Commands

\j Disable active checks of this service

‘T_g; Re-schedule the next check of this service
Submit passive check result for this service

@ Stop accepting passive checks for this service

(@ |Disable notifications for this service

{(m | Send custom service notification

Delay next service notification

T Schedule downtime for this service

@9 Disable event handler for this service

@ Disable flap detection for this service

Kuva 33. Op5 Monitor palvelukomennot.
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Palvelukomentojen liséksi kéyttdja pystyy lisdédmaan viallaolevaan palveluun
kommentin. Lisdtty kommentti nakyy palvelua tarkasteltaessa sivun alareunassa.

Esimerkkikommentti on esitetty kuvassa 34.

Kuva 34. Palveluun lisatyn kommentin esittely.

5.3.2 Icinga

Icingassa ei ole mitéan varsinaista etusivua, vaan ohjelman auettua se aukaisee viimeksi
auki jaaneen vélilehden kayttajan nahtavaksi. Ainoa pysyva verkon ja palveluiden tilan
naytt4ja on ohjelman ylareunassa oleva palkki, josta ndkee nopealla silméyksella verkon

tilan vareilla eroteltuna. Palkki on esitetty kuvassa 35.
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Kuva 35. Verkon ja palveluiden tilan nayttava palkki.

Icinga:ssa verkon ja verkkolaitteiden ongelmista nayttavéat valikot 10ytyvat Data-
paavalikon alta. Data-pé&avalikko on esitetty kuvassa 9. Ongelmista kertovat valikot on
jaettu kolmeen osaan: Késittelemattomat palveluongelmat, kasittelemattomaét
laiteongelmat ja aukiolevat ongelmat. Nama valikot ovat merkitty huutomerkkilogoilla

ja on néhtavissa kuvassa 9.

Kun kytkimen Sw1 GigabitEthernet0/2 —portti ajettiin alas, ilmestyi jokaiseen néista
valikoista tietoa ongelmista. Parhaiten ongelmat nékyi kuitenkin aukiolevien ongelmien
valikosta. Tassa valikossa nékyy kaikki ongelmat mitka liittyvat kytkimeen Swl. Icinga

nayttdd hieman vahemman vikoja ongelmaan liittyen, koska ohjelman Interface-
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valvonta kytkimen Sw1 kohdalta jai tdssa tydssa pois. Icingan aukiolevat ongelmat

néakyvat kuvassa 36.

D @ &= Host Service Host Status Service state Check output Last state change
[ 5 S DOWN CRICAL - Host Unreachable (172.20.0.126) 2013-02-20 00:00:¢
G } Sl Uptime DOWN 8 External command error; Timeout: No Response from 172.20. 2013-05-29 23:44;2
[ i S check_ping DOWN CRITICAL - Host Unreachable {172.20.0.126) 2013-05-29 22:43::

Kuva 36. Icingan Open problems -valikko.

Icingassa kayttdja pystyy Op5 Monitorin tavoin tekemaén toimenpiteitéd ilmenneille
ongelmille. Kun jokin tietty ongelma avataan, tulee Icingan valipalkkiin Commands-

valikko. Commands-valikon alta 16ytyvét toimenpiteet on esitetty kuvassa 37.

Schedule next service check
Schedule forced service check

Process service check resutt

@8 E T

Acknowledge service check problem

L)

rl Acknowledge service check problem with expiration time
o Remove service acknowledgement

P scheduie a service downtime

=y Add a service comment

&) Send custom service notification

% Enable active checks of this service

€3 Dizable active checks of this service

© Start accepting passive checks for this service

a8
€3 Stop accepting passive checks for this service

ﬂ Start obsessing over this service
%4

j Stop obsessing over thiz service

&) Enable notifications for this service

&(® Dizable notifications for this service

& Enable event handler for this service

€3 Dizable event handier for this service

&{ Enable flap detection for this service

@ Dizable flap detection for this service

Kuva 37. Commands-valikko ja sen toimenpiteet.
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Ongelmille tehtdvia toimenpiteita on monenlaisia. Kayttaja pystyy esimerkiksi
kommentoimaan ilmennytté vikaa, kuittaamaan sen huomatuksi, tai tekeméan muita

kuvassa 37. nakyvia toimenpiteitéa.

5.4 Palvelimet

Valvottavaan verkkoon asennettiin palvelimeksi Linux-pohjainen tietokone, johon oli

asennettuna Ubuntu versio 5.4.2.1. Palvelin liitettiin kytkimen Swl perdén ja sen IP-

osoitteeksi annettiin 172.20.0.129.

Palvelin lisattiin molempiin ohjelmiin kytkimien Swl, Sw2 ja Sw3 tavoin. Laitteen

esiasetukseksi maarattiin Linux-palvelin.

Palvelimesta oli tarkoitus tutkia molemmilla ohjelmilla PING:id, SSH:ta, HTTP:t4,

prosesseja, prosessorin kayttoastetta ja jaljellaolevaa levytilaa.

5.4.1 Op5 Monitor

Palvelinta lisattdessa Op5 Monitoriin ohjelma kysyy automaattisia palveluja ja
palveluiden tarkistuksia. Tama on esitetty kuvassa 38.

Kuva 38. Palvelimen palvelut.

Palveluiksi valitaan kuvassa rastitetut Autodetect Network Services sekda Add UNIX
Client Services. Tamén jéalkeen ohjelma kysyy tarkennuksia valittuihin palveluihin.

Tarkennetut palvelut on esitetty kuvassa 39.
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Palvelin @ 172.20.0.128 (Apache)

Select all

NET

'-\r,-\ Nnrocaes
Lron process

D Swap usage
Finish

Kuva 39. Palvelimen palveluiden tarkennus.

Kuvassa 39. nakyy kaikki palvelimille tarkoitetut ohjelmaan sisaanrakennetut palvelut.

Peruspalveluihin lukeutuu PING, SSH Server sekd HTTP Server.

NRPE:n alapuolella nakyvat palvelut vaativat Op5 Monitorin  NRPE plug-inin

asentamista valvottavalle palvelimelle. llman tatd asennusta ne eivét toimi.

Tassa tyossé palvelimelle ei asennettu erillistd plug-inia, vaan kéytettiin Op5 Monitorin
tarjoamia valmiita palveluita. Tamén takia kuvassa nakyvat lisapalvelut j&&vat

valitsematta, koska verkonvalvontaohjelmaan on turha lis4t4 toimimattomia palveluita.

Kun palvelin lisatddn valvottavaksi, se tulee palveluineen ndkymé&an Op5 Monitorin
valvontavalikkoon samalla tavalla kuin tassé tyossa lisatyt kytkimet. Kuvassa 40. ndkyy

valvottuna lisétty palvelin ja sille lisatyt palvelut.
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Kuva 40. Palvelin ja sen palvelut.

Nyt palvelimelta valvotaan Op5 Monitorin avulla kolmea asiaa: PING:i4, HTTP-
palvelua ja SSH-palvelua.

PING kertoo palvelimen paélldolosta ja toiminnasta. SSH-palvelun kunnossaolo

tarkoittaa, ettd laitteeseen padsee kasiksi verkon kautta. HTTP Server Check tarkistaa,

ettd palvelimen HTTP on kunnossa ja se vastaa kyselyihin.

5.4.2 Icinga

Palvelinta lisattdessa Icingaan NConf:n kautta, kysyy ohjelma haluttuja palveluita

laitteelle. Mahdolliset palvelut on esitetty kuvassa 41.

f check_ftp
check_hpid
check_htip
check_imap

t check_local_disk
check_local_lcad
check_lecal_mrtgtraf
check_lecal procs

tcheck_local swap
check_local_users
check_nt
check_ping

tcheck_pop
check_smip
check_snamp
check_ssh

fcheck_tcp
check_udp

Kuva 41. Icingan peruspalvelulista.

Tassa tyossa kaytettaviksi palveluiksi valittiin:  check http, check_local_disk,
check local _load, check ping, check ssh ja check local _procs. Namé palvelut

nayttdvat HTTP:n tilan, jaljelldolevan kiintolevytilan, palvelimen kuormituksen,
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PING:n, SSH-serverin tilan ja kdynnissé olevat prosessit. Icingassa toiminnassa olevat

palvelut on esitetty kuvassa 42.

& & service 2y Status Last check Duraticn Info Quiput Adtempt

ost: Palvelin (6 Items)

& check_http - 2013-05-30 18:55:% 2h 13m S8s HTTP OK: HTTP/.1 200 OK - 454 bytes in 0.004 second res 1/10
& check_local_disk - 2012-05-30 18:5%:2 2h 12m 14s DISK OK - free space: / 23510 1B (89% inode=85%): 1110
& check_local_load - 2012-05-30 18:59:C 2h 8m 32s OK - load average; 0.00, 0.03, 0.00 1110
& check_local_procs - 20123-05-30 18:58:( 1h 50m 26s PROCS OK: 0 processes with STATE = & 1110
& check_ping - 2012-05-30 18:59:C 2h 10m 328 PING OK - Packet loss = 0%, RTA = 0.2 ms 1110
&% check_ssh _ 2013-05-30 18:58:% 2h 13m 39s SSH OK - OpenSSH_S.3p1 Debian-3ubuntu7 (protocol 2.0) 1710

Kuva 42. Palvelimen toiminnassa olevat palvelut.

Icingalla saatiin palvelimen tiedoista hieman enemman irti kuin Op5 Monitorilla.
Mitadn erillisia plug-ineita ei tarvinnut asentaa, vaan palvelut lahtivat suoraan

toimimaan kun ne lisasi palvelimelle.

Verkonvalvojalle tarkeimmat tiedot palvelimesta on esitetty kuvassa 42. On térkeéda
tietdd, ettd palvelin on toiminnassa, SSH ja HTTP ovat kunnossa, palvelimella on

tarpeeksi levytilaa, se ei kuormitu liikaa, eikéd prosesseja ole liikaa kaynnissa.
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55 Kayttotuki

Kéayttotuella tarkoitetaan ohjelman mukana tulevaa avustusta ongelmatilanteissa. llman
minkaanlaista tukea verkonvalvontaohjelmia olisi todella vaikeaa kayttaa tai varsinkin
opetella kayttdmaan. Ainakin alkuvaiheessa kayttotuki on iso o0sa ohjelman
kaytettavyydestd. Tukea tarjoaviin tahoihin ollaan monesti yhteydessé kun eteen tulee
vika jota ohjelman kayttaja ei osaa korjata tai ei ymmarré misté se johtuu.

5.5.1 Op5 Monitor

Op5 Monitorin kotivisuilla on oma osionsa kayttotuelle. Tuki on jaettu kolmeen osaan:

tietokantaan, palveluihin ja resursseihin. Namaé ovat esitetty kuvassa 43.

KNOWLEDGE BASE SERVICES RESOURCES
_ Manuals & Guides » | Goodstart Bugs and Features
v Documentation and guides for op5 . Jump start your implementation with ° Report bugs and features!
products! goodstart services!
How-To Training Known Issues
Want now how to...? Then our how to q Attend op5 Monitor training classes! ! Known issues in op5 Monitor
guides could help you! w
Py Consulting - Community
: already answered? Take = stance? W\ > G5 Be s partof the community or download
. s community projects!
Mailing Lists ) Maintenance Services = List of Plug-ins
Join the developer discussion on our - — op5 Monitor Is easy to own with List of plug-ins shipped with op5 Monitor!
mailing list! maintenance servic
» Go directly to Knowledge base » Go directly to Services » Go directly to Resources

Kuva 43. Op5Monitor.com kéyttétuki (Op5 Monitor 2013)

Tietokannassa kayttdjalle esitelladn nelja erilaista vaihtoehtoa mistd etsid tietoa.

Ensimmaisend ovat manuaalit ja oppaat.

Op5 tarjoaa monisivuisen oppaan, joka on tarkoitettu verkonhallitsijalle joka on
vastuussa Op5 Monitor —kokonaisuudesta. Opas on lapileikkaus Op5 Monitorin
toiminnoista ja on tarkoitettu kertomaan tavallisimmat asiat liittyen verkonvalvontaan
Op5 Monitorilla.
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Tietokanta tarjoaa myods How-to —osion, jossa Op5 Monitorin yllapitajat kertovat
vinkkeja ja nikseja ohjelman k&yttdmiseen. Osiossa on noin kuusikymmenta erilaista
vinkkié ja niitd klikkaamalla saa Op5 Monitor yllépitdjien yksityiskohtaisen selostuksen

asiasta.

Useimmin esitetyt kysymykset ovat myos tietokantaosiossa. Sielld esitetddn vastauksia
kayttdjien eniten kysyttyihin kysymyksiin liittyen verkonvalvontaan Op5 Monitorilla.
Viimeisimpana tietokantaosiossa on E-mail-lista, johon kayttdjd voi lisdtd oman
séhkopostiosoitteensa ja saada ndin uusimmat uutiset suoraan Op5 Monitorin
yllapitajilta.

Palveluosiossa on Op5 Monitoriin tarjoamia erilaisia palveluita ohjelman kayttdmisen
oppimiseen. Op5 Monitor tarjoaa esimerkiksi ruotsissa jarjestettdvdd koulutusta
ohjelman kayttdmiseen liittyen.

Resurssiosiossa pystyy ilmoittamaan ohjelmassa havaituista virheistd. Tassa osiossa

Op5 Monitorin kehittgjat kertovat tiedettyja ongelmia, jotka liittyvat ohjelman kéyttoon.

Yleensd avoimen lahdekoodin ohjelmissa kaikista isoin tuki tulee muilta kéyttdjilta ja
kehittéjiltd. Op5 Monitor tarjoaa myds niin sanotun yhteisétuen, mutta kun Community
—osion avaa, ei sield ole mitddn. Melkein kaikki kategoriat nayttavat tyhjad, paitsi ne
mihin Op5 Monitorin yllapitajat ovat itse paivittaneet asioita.

lIman muiden kéyttajien yhteisdtukea j&& Op5 Monitorin tuki pelkdstd&dn ohjelman
kehittajien varaan. Muiden kayttdjien ja ohjelmaa ilman rahallista tarkoitusta kehittavien
ihmisten tuki on melkein korvaamatonta, kun puhutaan avoimeen lahdekoodiin

perustuvista ohjelmista.

Jos Op5 Monitorilla olisi oman ké&yttétukensa paélle ollut vield vakirikas yhteiso
takanaan, olisi ohjelman kayttajan tukiverkosto ollut melkein taydellinen.



o1

5.5.2 Icinga

Icingan kotisivuilla tukiverkosto on jaettu kahteen osaan: yhteison tukeen ja

ammattimaiseen tukeen.

Ammattimaisessa tuessa on lueteltu muutamia kansainvalisid yrityksid, jotka kertovat
olevansa Icinga-projektin tukijoita. Kotisivuilla ilmoitetaan, ettd mitddn virallista
sopimusta yrityksien ja Icingan kehittdjien valilla ei ole, vaan lista on kasattu yrityksien
itse vapaaehtoisesti ilmoittauduttua sille. Tarvittaessa heihin voi ottaa yhteytta ja kysya

ohjelmaan liittyvista asioista.

Icingasta on myds olemassa Icinga Wiki, joka toimii oppaana ohjelman
perustoiminnoille. Sieltd kayttaja saa apua asennuksesta lahtien moneen hyddylliseen

asiaan.

Ohjelman valtti on kuitenkin yhteison tuki. Tassd osiossa on esilld eri alustoja, joissa
voi keskustella, auttaa, saada apua ja kehittdd Icingaa. Koska Icinga on ilmainen ja
avoimeen ldhdekoodiin perustuva ohjelma, pystyy sitd kuka tahansa osaava henkil®
kehittdmaan. Ohjelmalla on omat fooruminsa, jotka ovat tarkoitettu kayttajien ja
kehittdjien véliseen keskusteluun. Sieltd kayttaja l6ytad apua moneen ongelmaan ja

pystyy keskustelemaan muiden kayttédjien kanssa.

Icingan kehittdmiseen on olemassa omat nettisivunsa. Nama sivut ovat tarkoitettu

pelkéstaan keskusteluun ja tiedonantoon ohjelman kehittdmisesta.

Kun puhutaan tiedonhausta, yhteisdssa on voimaa. Verrattuna esimerkiksi Op5
Monitorin suhteellisen pieneen kehittdjaryhméén, on Icingan kehittdja- ja kayttajaryhmé
huomattavasti isompi. Tama tarkoittaa myds sitd, ettd tieto on hieman helpommin

saatavilla.

Tarkein asia Icingan ja Op5 Monitorin vélilla on kuitenkin raha. Icingaa kehittavét tahot
eivat ole rahan peréssd, kun taas Op5 Monitor on yritys, joka toimii rahalla. Tama
johtaa helposti siihen, ett4 jos ei ole maksava asiakas, ei saa mydsk&éan niin paljoa tietoa

ja resursseja kayttéonsa kuin haluaisi.
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5.6 TyoOn aikana havaitut ohjelmien vahvuudet ja heikkoudet

5.6.1 Op5 Monitor

Op5 Monitorin vahvuuksiin lukeutuu tiukasti sen kayttoliittyma. Sen kéyttaminen on
selkedd jo ensimmaiselld kerralla. Se myds toimii nopeasti ja kun uuden sivun avaa,
ohjelma ei jad ihmettelemddn wvaan sivu avautuu nopeasti ja luotettavasti.
Kayttoliittyman selkeys nékyy sen oppimisessa. Kun viettdd hetken ohjelman parissa,

alkaa jo ymmartamaan sen logiikan ja tietdd miten se suurin piirtein toimii.

Konfiguroinnin yksinkertaisuus on myds Op5 Monitorin vahvuuksia. Uudet laitteet
lisdtéan ohjelman sisélta ja kun ne tallentaa ohjelmaan ne alkavat heti nakya

valvottavina laitteina.

Ohjelman raportointi on myds yksi hyvista puolista. Laitteiden palveluista saa helposti
graafisen toteutuksen ndkyméaén ja kuvaajien aikavalid pystyy helposti muokkaamaan.
Verkkokarttojen tekeminen on myds suhteellisen helppoa Op5 Monitorissa. Karttojen

tekemiseen ei tarvitse erillistd ohjelmaa, vaan palvelut on itegroitu ohjelman sisalle.

Op5 Monitorin kehittgjien tarjoama kurssi on varmasti hyodyllinen kdyda lavitse, mikéli
yritys paatyy ratkaisuun ottaa kyseinen ohjelma valvomaan omaa verkkoaan. Kurssilla
opittavista asioista on varmasti hyotya ohjelman kayttamisessa. Kurssin hinta/hyoty —

suhde onkin sitten jokaisen itse arvioitavissa.

Op5 Monitorin kehittgjien tarjoama kayttdapu lukeutuu myds ohjelman positiivisiin
puoliin. Ohjelman kehittdjat varmasti tietdvéat ohjelman toiminnot lapikotaisin ja on

joutunut painimaan jos jonkinlaisten ongelmien kanssa.

Ohjelman huonoon puoliin voidaan luokitella sen maksullisuus. Varmasti yritykset
miettivdt onko jarked ostaa verkonvalvontaohjelmisto, kun sen voi saada myos
ilmaiseksi. Myés Op5 Monitorin laiterajat voi luokitella huonoksi puoleksi. Vaikka

maksat ohjelmasta tietyn verran, et saa silti taytta palvelua.
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Etusivun muokkaamattomuus ilmeni my6s huonoksi puoleksi ohjelmaa tutkiessa.
Etusivun ikkunoita pystyy kyll& vaihtamaan, mutta sivu on silti jaettu kolmeen osioon ja
esimerkiksi yhta ikkunaa ei saa koko ruudun levyiseksi. Mita tekee etusivulla kartalla,

josta ndkyy vain pieni osa? Ei mitaan.

Yhteison puute on ehk& Op5 Monitorin isoin ongelma. Jos kéytt4ja tarvitsee apua, sita
on saatavissa vain yhdeltd taholta. Yhteison kehittdminen on varmasti vaikeaa
maksullisella ohjelmistolla, mutta vakirikkaalla yhteisolla saisi varmasti k&annettya

monen potentiaalisen asiakkaan pdéan Op5 Monitorin suuntaan.

5.6.2 Icinga

Icinga:n  kayttoliittymaan liittyviin  vahvuuksiin -~ kuuluu sen helppolukuisuus.
Kayttaliittymaa on sopivasti korostettu vareilld, jotta kayttaja saa pelkalla silmayksella
nopeasti tietoon verkon ja laitteiden tilan. Kayttoliittymd on myds suhteellisen helppo

kayttad, koska siind on turhien valikoiden maara minimoitu.

Icingalla on paljon kehittdjia ja vanhoja kéyttdjien huomaamia epédkohtia korjataan

tiuhaan tahtiin.

Icinga:n suurimpiin vahvuuksiin lukeutu kuitenkin sen asennukseen, kayttdmiseen ja
paivittamiseen liittyva tiedon maara. Icinga Wikissa on todella paljon kayttajalle hyvaa
tietoa ohjelman toiminnoista ja sen kayttamisestd. Myos muualla Internetissa on paljon
tietoa liittyen Icingaan. Yhteison tuki on suuri ohjelman ympérilla ja apua saa haettua

muilta kayttajilta ja kehittajilta.

Kaikista suurin Icingan hyvistd puolista on kuitenkin sen ilmaisuus. Kaytto, kehitys ja
yllapito ei maksa mitééan.

Kéayttoliittyma Icingassa ei ole nopein mahdollinen. Sivut latautuvat hetken aikaa ja
konfigurointi tdytyy hoitaa erilliselld ohjelmalla. Icingan raportointikin taytyy tehda

erillisen ohjelman avulla, joka poikkeaa Op5 Monitorin toimintatavasta aika paljon.
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Vaikka Icingan maksuttomuutta kehutaan monessa paikassa, taytyy muistaa ettd se ei
ole valmis paketti. Ohjelmiston saaminen taysin toimivaksi ja pesunkestavaksi
verkonvalvontaohjelmistoksi maksaa sen toimimaan laittavan henkilon palkan verran.
Se paljonko tahan vaaditaan ty6tunteja, riippuu tekijastd, mutta ilmaista se ei missaan

nimessa ole.

Icingan ongelmakohtiin lukeutuu myos Internetin vaarat. Internettiin saa kuka tahansa
laittaa mitd tahansa laillista tietoa ja sieltd myods kopioidaan suurin osa Icingan
konfiguroinneista. Ohjelmiston asentajan taytyy olla huolellinen, ettd kopioidut
koodinpatkat ovat oikeita, ettei kuka tahansa paése tarkastelemaan yrityksen verkkoa.
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6 POHDINTA

Taman opinnaytetyon tekeminen oli sen tekijélle kaikenkaikkiaan opettavainen prosessi.
Tietotaitoni verkonvalvontaohjelmistoista oli aika véhdinen, mutta tyon edetessa taitoni

kehittyi ja huomasin, ettd verkonvalvonta on loogista ja mukavaa tyota.

Tahan tyohon sain paljon apua tydkavereiltani, mutta péaasiallinen tiedonlahde oli
Internet. Se on pullollaan tietoa, ohjeita ja oppaita. Taytyy vain osata etsid oikeista
paikoista. Molempien ohjelmien k&yttdon sain valtavasti apua eri lahteistd. Padasiassa
ohjelmien kotivisuilta ja k&yttboppaista.

Alkuperdinen ajatukseni oli, ettd tdiman projektin valmistuttua Tampereen Puhelin Oy
olisi voinut péaattdéd kumman verkonvalvontaohjelmiston he ottavat kdyttéonsd, mutta

tyon edetessa tajusin aiheen olevan todella laaja.

Oikean verkonvalvontaohjelmiston valitseminen on ison tyon takana ja vaikka tatakin

tyotd tehtiin kauan, ei se riitd viel& lopulliseen paatokseen.

Aikataulusta johtuen tydsta jouduttiin jattamaan alun perin suunnitelmissa olleita asioita

pois, kuten esimerkiksi tasasuuntaimen valvonta verkonvalvontaohjelmistolla.

Néill& kahdella ohjelmalla olisi voinut valvoa myds paljon muitakin laitteita ja asioita.

Tamakin kertoo siita, ettd tyolle jai viela paljon jatkokehittamismahdollisuuksia.

Molempiin tyossa kéytettyihin ohjelmistoihin on saatavilla paljon lisdosia. Niitd olisi
my0s voinut tutkia ettd olisiko jokin niistd sopinut verkonvalvontaan ja mill4 tavalla

niita olisi voinut hyodyntaa.

Taman opinndytetyon jalkeenkin tyd tulee viela jatkumaan ohjelmistojen

jatkotutkimisella niin kauan kunnes lopullinen p&&tds ohjelman valinnasta tehd&an.
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LITTEET

Liite 1. Kytkimen Sw1 ja sen kaytettyjen porttien konfigurointi.

Current configuration : 3149 bytes
!

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname Switchl

!

enable secret 5 $1$N2sN$v0ji81sMkyddzJsoXwvT01
I

no aaa new-model

ip subnet-zero

I

no file verify auto

spanning-tree mode pvst
spanning-tree extend system-id

!

vlan internal allocation policy ascending
!

interface FastEthernet0/24
switchport access vlan 506
switchport trunk native vlan 506

!

interface GigabitEthernet0/2
switchport access vlan 506

switchport trunk native vlan 506
!
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Liite 2. Kytkimen Sw1 ja sen kaytettyjen porttien konfigurointi.

interface Vlanl

no ip address

no ip route-cache

!

interface V1an506

ip address 172.20.0.126 255.255.255.0
no ip route-cache

!

ip default-gateway 172.20.0.1

ip http server

snmp-server community public RO
snmp-server community private RW
snmp-server location 172.20.0.0
snmp-server contact 172.20.0.0
snmp-server manager

!

control-plane

!

I

line con 0

line vty 0 4

password cisco

login

line vty 5 15

password cisco

login

I

end
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Liite 3. Kytkimen Sw2 ja sen kaytettyjen porttien konfigurointi.

Current configuration : 3129 bytes
!

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

I

hostname Switch2

!

enable secret 5 $1$f7Lr$WhbFs7sl.maPQ6R3n3NBb5.
!

no aaa new-model

ip subnet-zero

!

no file verify auto

spanning-tree mode pvst
spanning-tree extend system-id

I

vlan internal allocation policy ascending
!

interface FastEthernet0/1
switchport access vlan 506
switchport trunk native vlan 506

!

interface GigabitEthernet0/2
switchport access vlan 506
switchport trunk native vlan 506

!

interface Vlanl

no ip address



Liite 4. Kytkimen Sw2 ja sen kaytettyjen porttien konfigurointi.

no ip route-cache

!

interface V1an506

ip address 172.20.0.127 255.255.255.0
no ip route-cache

I

ip default-gateway 172.20.0.1

ip http server

snmp-server community write RW
snmp-server community public RO
snmp-server location 172.20.0.0
snmp-server contact 172.20.0.0

!

control-plane

!

!

line con 0

line vty 0 4

password cisco

login

line vty 5 15

password cisco

login

!

!

end
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Liite 5. Kytkimen Sw3 konfigurointi
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Liite 6. Kytkimen Sw3 konfigurointi

notify pingTe:
notify portErro
notify portR

notify
notify p CES: i oad SNMPal
notify p Cont *h {Palert
erver notify 3
server notify

erver notify AMACAdC arm SNMPalert

rver notify fPalertc

notify
notify
notify

notify
notify
notify
notify
notify

resilientLi

risingldlarm
notify
notify t
topolocg
unauthor

solver Configuration:
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Liite 7. Kytkimen Sw3 konfigurointi

VLA Configuration:

tagoged

Vlan Configuration:

s ion Configuration:

name Portti 506
default vlan 506

interfa
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