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Opinnaytetyon tarkoituksena oli ottaa kayttoon kertakayttosalasanajarjestelma oululaisen ICT-
alan yrityksen SSL VPN -yhteyden todentamisvaiheeseen. Yritys oli ennen opinnadytetyon
aloittamista paatynyt Entrust IdentityGuard -jarjestelmaan. Jarjestelmén yhteyteen oli jo hankittu
useita avaimenperana toimivia token-laitteita, lisenssit tarvittavalle maaralle kayttajia seka soft
token -ohjelmistoihin.

Tyon teoriaosuus kasittelee tietoturvaa ja niiden oheisjarjestelmien toimintaa, joita
kayttoonotettava ratkaisu kayttaa tai vaatii toimiakseen. Tietoturvasta kasitellaan tarkemmin
tietoturvan osa-alueita yrityksen tietoturvan kannalta, tietoturvapolitikkaa seka henkilon
tunnistamista ja todentamista. Kaytettavia oheisjarjestelmia ovat valityspalvelimet,
hakemistopalvelut ja VPN-verkot.

Jarjestelman tarkoituksena on yrityksen tietoturvapolitikan mukainen vahva todentaminen, kun
yrityksen tyontekija kayttaa yrityksen sisaverkon resursseja yrityksen tilojen ulkopuolelta.
Ensimmainen todentaminen suoritetaan RADIUS Proxyn kautta Active Directory
hakemistopalvelussa ja toinen todentaminen suoritetaan IdentityGuard-jarjestelméssa.
Opinnaytetyon tuloksena yrityksessa on otettu kayttoon jarjestelma, joka kasvattaa yrityksen
tietoturvan tasoa huomattavasti.

Avainsanat: Entrust, etakaytto, tietoturva, vahva todentaminen
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The aim of this thesis was to implement a one-time password system for SSL VPN connection
authentication into operation for an ICT company located in Oulu. Before the beginning of this
thesis the company had decided to use Entrust IdentityGuard system to provide strong
authentication. For system operation the company had bought multiple token key rings, user
access licenses for a required number of company employees and soft token software licenses.

The theoretical background of the thesis deals with data security and operation of required
secondary systems witch the solution uses to operate. Data security is discussed in more detail
regarding parts of data security in the company, data security policy as well as person
identification and authentication. Operational secondary systems are proxy servers, directory
services and VPN connections.

The main purpose of the system is obeying company security policy of strong authentication
when an employee uses company private network resources from outside of company premises.
The first step of authentication is performing authentication from Active Directory. The second
step is completing authentication in IdentityGuard system. As a result of this thesis the company
has taken into use a system that raises the level of data security significantly.

Keywords: Entrust, remote access, data security, strong authentication
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1 JOHDANTO

Opinnaytety0 tehtiin oululaiselle ICT-alan yritykselle, jossa oli paatetty ottaa kayttoon vahva
todentaminen kaytettaessa yrityksen sisaverkon resursseja julkisesta verkosta. Tarkoituksena oli
ottaa yrityksen tietoturvapolitikassakin mainittu kaksivaiheinen todentaminen kayttoon tyontekijan
kirjautuessa SSL VPN -yhteyteen. Yritys oli ennakkoselvitysten perusteella paatynyt Entrust
IdentityGuard -jarjestelmaan, jolla jarjestelma myos toteutettiin. Opinnaytetydssa on kasitelty

Entrust IdentityGuard -jarjestelman kayttoonotto ja hallinta.

Opinnaytety0ssa kasitellaan yrityksen tietoturvaa ja tietoturvapolitikkaa, todentamista, salaamista
seka VPN-yhteyksia. Yrityksen ftietoturvassa kasitellaan tietoturvan paamaaria seka
tietoturvapolitikan tarkoitusta. Todentamisesta kaydaan I&pi henkildn tunnistamista ja
todentaminen perustuen kolmeen paamaaraan: jotain mitd henkild tietdd, mita hanella on
hallussaan tai yksildlinen ominaisuus. Tyodssa kasitelldan myods hakemistopalvelun ja
valityspalvelimen merkitysta. Salaamisessa otetaan kantaa salaamisen kayttdtarkoitukseen ja

salausmenetelmiin. VPN-yhteys kasitelldan SSL VPN -tekniikan osalta.

Opinnaytetyon aihe on  hyvin  ajankohtainen tietoverkkojen  turvattomuuden ja
tietoturvaloukkausten yleistyessa. Yrityksissa kasitellaan hyvin arkaluonteisia asioita eika tietojen
haluta levidvan ulkopuolisten kasiin tahallisesti tai tahattomasti. Ty0 opettaa eri todennus- ja
salausmenetelmistd ~ sekd  VPN-tekniikoista.  Kertakayttosalasanajarjestelmia  otetaan

tulevaisuudessa kayttoon yleisemminkin tietoturvatietouden lisaantyessa.



2 YRITYKSEN TIETOTURVA

"Tietoturvan tavoitteena on turvata tietojenkasittelyn toimivuus erilaisia uhkia vastaan, seka
suojata tietoja oikeudettomilta muutoksilta.” Inmisten toiminta on tietoturvan kannalta suurin uhka.
(Jarvinen 2003, 29.)

Kaiken suojauksen perusperiaatteena on tarjota kayttgjille vain valttamattomat oikeudet
tarvitsemiinsa laitteisiin ja niiden sisaltamiin tietoihin. Verkon haltijan tulee tuntea hyvin
organisaation toimintaprosessit ja niiden vaikutukset tietojenkasittelyyn. Verkon, kuten koko
tietojarjestelman, suunnittelussa tulee pitda lahtokohtana organisaation toimintaprosesseja seka
niiden tiedontarpeita. Tietoturvasuunnitelma on aina vain kompromissi palvelutekijdiden ja
uhkatason valilla. (Hakala & Vainio 2005, 343.)

Yrityksen omat tyOntekijat voivat tehda vakavia virheita kiireen, valinpitamattomyyden tai
osaamattomuuden vuoksi. Ulkopuoliset henkilot voivat hankkia luottamuksellista tietoa tai
vahingoittaa tietojarjestelmien toimintaa. Yksi helppo tapa tietojen kaappaamiseen on esimerkiksi
soittaa vaaralla identiteetilla yrityksen tyontekijalle, joka hyvauskoisuuttaan luovuttaa salasanan

kaappaajalle. (Jarvinen 2003, 29.)

21 Tietoturvan paamaarat

Tietoturvan pa@maaria ovat luottamuksellisuus, eheys, saatavuus, paasynvalvonta,
kiistamattomyys ja todennus (Jarvinen 2003, 30-33). Tiedon eheys, oikea alkupera ja
luottamuksellisuus varmistetaan tietojen arkaluonteisuuden mukaan soveltuvilla salaus- tai

allekirjoitusteknologioilla (Valtiovarainministerio 2012, 90).

Luottamuksellisuus tarkoittaa, ettd tietoon on paasy vain siihen oikeutetuilla henkildilléa (Jarvinen
2003, 30-33). Kayttajalle kerrotaan mita ja miten tietoa hanesta keratdan ja mihin tarkoitukseen
niitd kaytetdan. Kayttajalle tarjotaan myds mahdollisuus vaikuttaa hanesta kerattaviin tietoihin.

(Valtiovarainministeri 2012, 89.)

Eheys on tiedon ominaisuus, joka ilmentaa sita, etté tiedon sisaltd ei ole muuttunut sen siirron tai
sailytyksen aikana. Pyrkimyksena talld on tiedon ja sen kasittelytapojen virheettomyys
(Sanastokeskus TSK ry 2004, 11; Oulun yliopisto: Tietohallinto 2013, hakupaiva 13.4.2013.)
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Tiedon muuttumisella tarkoitetaan tiedostojen poistoa tai asiatonta muokkausta. Eheyden uhkana
ovat esimerkiksi virukset tai tahattomasti laiterikko. (Oulun yliopisto: Tietohallinto 2013, hakupaiva
13.4.2013.)

Saatavuudella tarkoitetaan lahinna teknisid seikkoja, kuten esimerkiksi varmuuskopiot ja
luotettavat verkkoyhteydet. Saatavuus on ainut tietoturvaperiaate, johon ei voida hyodyntaa
salausta. (Jarvinen 2003, 30-33.) Saatavuutta kutsutaan usein myds kaytettavyydeksi. Talla
tarkoitetaan tiedon saatavuutta kohtuullisessa vasteajassa vain niille tarkoitetuiden henkildiden

saatavaksi ja kaytettavaksi. (Oulun yliopisto: Tietohallinto 2013, hakupaiva 13.4.2013.)

Paasynvalvonnalla varmistetaan tietojen saatavuus vain tunnistetuille kayttajille tai henkiloille
(Jarvinen 2003, 30-33). Paasynvalvontaa toteutetaan kayttooikeuksin ja erilaisilla

tunnistautumismetodeilla (Oulun yliopisto: Tietohallinto 2013, hakupaiva 13.4.2013).

Kiistamattomyydelld tarkoitetaan tietojarjestelmissa tehtyjen toimenpiteiden tutkimista jalkikateen,
mika voi tarkoittaa esimerkiksi lokiseurantaa (Jarvinen 2003, 30-33; Valtiovarainministerio 2012,
90). Kiistamattomyydella varmistetaan, ettei henkild voi kiistda olleensa jossain tapahtumassa
osapuolena. Kiistamattdmyyden periaatteet liittyvat vahvasti todennukseen ja eheyteen. (Oulun
yliopisto: Tietohallinto 2013, hakupéaiva 13.4.2013.)

Todennuksella saavutetaan ihmisten henkildllisyyden ja tekniikan (laitteet, ohjelmat) aitouden
varmistaminen (Jarvinen 2003, 30-33). Todennus edellyttdd osapuolilta aina jotain yksilollista

ominaisuutta (Oulun yliopisto: Tietohallinto 2013, hakupaiva 13.4.2013).

2.2 Tietoturvapolitiikka

Tietototurvapolitikka voidaan maaritelld usealla eri tavalla, mutta paasaantoisesti se on
organisaation johdon hyvaksyma nakemys tietoturvan paamaarista, periaatteista, vastuista ja
toteutuksesta. Tietoturva on osa yritysturvallisuutta eika sitd voi eriyttaa yrityksen muista
turvakaytanteista.  Esimerkiksi  kulunvalvonta  sivuaa laheisesti tietoturvapolitikkaa.
Tietoturvapolitikan on elettava yrityksen mukana. Uusien jarjestelmien kayttdonotossa on
paivitettdva tietoturvapolitikkaa paivityksien mukaiseksi. On myds huomioitava kaytannét ja
ohjeistukset. (Hamalainen 2005, hakupaiva 24.3.2013.)

"Tietoturvassa ei ole kyse vain tekniikasta, vaan ihmisten tyoskentelytavoista™ Yrityksen
toiminnassa kaikkien tulee tietaa tietoturvan huolehtimisesta. Joissain tiedoissa yrityksella on
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lainsaadannollinen velvoite huolehtia turvaamisesta. Kaikki tarkea tieto ei ole vain sahkoisessa
muodossa, vaan myos paperit ja puhuttu tieto on tarkeaa. (Tietoturvaopas.fi 2013, hakupaivéa
2.4.2013.)

Kehitettdessa turva-arkkitehtuuria tulee huomioida muutamia yleisia alueita. On mietittava, mita
resursseja tarvitsee suojata, mitd ongelmia (uhkia) vastaan suojaudutaan, ongelmien (uhkien)
samankaltaisuus ja kuinka usein suunnitelmia uudelleenkatselmoidaan ja paivitetaan. (McCabe
2008, 67.)

2.3  Tunnistautuminen

Kirjauduttaessa palveluihin kayttajatunnuksella ja salasanalla on kaytossa kaksi vaihetta. Ensin
tunnistetaan nimen tai muun tunnisteen perusteella, kuka kayttaja on kyseessa. Tunnistamisen
jalkeen todennetaan kayttajan salasanan perusteella, etta kayttaja on varmasti se, joka vaittaa

olevansa. (Jarvinen 2003, 204.)

Todennus palvelee kahta tarkoitusta. Todennus kelpuuttaa, etta viestin lahettaja tai vastaanottaja
on se, kuka vaittaa olevansa seka varmistaa viestin vastaanottamisen alkuperaisessa
muodossaan. Sovellustasolla todennus suoritetaan paasaantdisesti kayttajatunnus-salasanaparin
vaihdolla. (Farrel 2008, 117.)

2.3.1 Tunnistus

Kayttajatunnus on kayttajan sahkoiseen tunnistamiseen kaytettdva tunniste, jolla erotetaan
kayttajat toisistaan ja jota kaytetdan yleensa salasanan kanssa (Sanastokeskus TSK ry 2004,
21). Palveluun kirjautuessa palvelu tunnistaa kayttdjan aiemmin maaritellyn tunnuksen
perusteella. Kayttajatunnus luodaan usein nimen alkukirjaimista, mutta tunnuksen luominen ei
edellytd tatd. Monesti kayttdjatunnus on myds looginen, esimerkiksi etunimi.sukunimi.
(Cibernarium 2005, hakupaiva 2.4.2013).

Hyvan salasanan keksiminen on vaikeaa, joten kaikkein turvallisimmassakin salaustekniikassa on
ongelmia. Taméan liséksi keksimisen pitaisi olla jatkuvaa, koska salasanoja tulisi vaihtaa
saannollisesti. Kayttajat ovat usein mukavuudenhaluisia ja siksi on houkutus valita lyhyt, helposti

muistettava salasana. Jarjestelmiin on usein siséllytetty salasanavaatimuksia, joilla pakotetaan



kayttaja valitsemaan salasanaansa esimerkiksi pienid ja isoja kirjaimia sek& maaritellaan
minimipituus. (Jarvinen 2003, 244-247.)

Luonnollisen kielen sanat tai nimet ovat suosittuja valintoja salasanoiksi. Salasana ei kuitenkaan
saisi olla tallainen, koska eri kielilla on saatavilla tuhansien sanojen mittaisia listoja, joita
hyokkaaja voi kokeilla. Sanakirjahyokkays ja brute-force edellyttdd hyokkadjan paasya
kokeilemaan sanoja kaikessa rauhassa. Kolmesta vaarasta kirjautumisyrityksesta lukitseva
jarjestelmé on immuuni sanakirjahyokkayksille. Salattuja ty6tiedostoja tai kaapattuja viesteja voi
kuitenkin murtaa rauhassa. (Jarvinen 2003, 244-247.) Salasanojen heikkous on uhkana

tietoturvan paamaarissa luottamuksellisuudelle ja paasynvalvonnalle.

Salasana tallennetaan usein jarjestelmaan jollain algoritmilla tehtyna yksisuuntaisena tiivisteena.
Jos hyokkaaja saa salasanojen tiivistelistan haltuunsa, han voi verrata itse tuottamiaan tiivisteita
hankkimansa listan sisaltoon ja selvittdd ndin salasanan. (Jarvinen 2003, 244-247.) Salasanoja

sailytetaan yleensa hakemistopalvelussa, kuten esimerkiksi Active Directory.

Windows-kayttojarjestelmat tallentavat salasanat yksisuuntaisena tiivisteena kahdella eri tavalla:
LAN Manager one-way function (LM OWF) ja NT OWF. LM OWF -algoritmi on Windows
kayttojarjestelmissa mukana taaksepainyhteensopivuuden vuoksi ja nykyaan Active Directory -

ymparistossa kaytetdan NT-tiivistetta. (Microsoft 2012, hakupaiva 28.5.2013.)

LM OWF -tiiviste luodaan lisaamélla salasanaan NULL-tavuja, ettd salasanasta saadaan 14
merkin mittainen. Taman jalkeen salasana konvertoidaan versaaleiksi ja jaetaan kahdeksi
seitseman tavun avaimeksi. Avaimet salataan, ketjutetaan yhteen ja tallennetaan LM tiivisteena.
NT OWF luodaan salasanasta MD4-tiivistealgoritmilla ja tallennetaan. Windowsin salasanoja ei
kasitelld suolaamalla. Suola on salasanaan ennen tiivisteen luomista lisattava lisamaare, joka
vaikeuttaa valmiiksi laskettujen murtotaulukoiden kayttamista. (Jarvinen 2003, 244; Microsoft
2012, hakupaiva 28.5.2013.)

Windows tallentaa toimialueen kayttajien salasanan tarkisteen heidan kirjautuessaan
toimialueessa olevaan tydasemaan. Tarkistetta kaytetaan, kun kayttaja yrittaa kirjautua samaan
tydbasemaan uudestaan, joka ei enaa ole yhteydessa toimialuepalvelimeen. Tarkiste luodaan
ketjuttamalla NT-tiiviste ja kayttajan kayttajatunnus ja tekemalla yhdisteestda MD4-iiviste.
(Microsoft 2012, hakupaiva 28.5.2013.)

Suomessa on kehitetty hyvin matkapuhelimiin perustuvia tunnistusmenetelmia. Matkapuhelimella
tehty todennus on monessa tapauksessa tarpeeksi luotettava GSM-jarjestelméssa olevan
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tietoliikennesalauksen ja PIN-koodin tuoman suojan turvin. Kertakayttdisiin tunnuksiin perustuva
W-Login VO -matkapuhelintodennus toimii kayttajan iimoittaman puhelinnumeron perusteella.
Sovellus luo satunnaisen kertakayttdavaimen, joka lahetetdan tekstiviestilla kayttajan
puhelimeen. Kayttajalla on verkkopalvelussa 60 sekuntia aikaa kirjoittaa salasanakenttaan
saamansa salasana, jonka jalkeen han paasee kirjautumaan palveluun. (Jarvinen 2003, 42.)
Uudemmalla mobiilivarmenteella voidaan allekirjoittaa sopumuksia esimerkiksi netti- tai
puhelinpalveluissa. Mobiilitunnistautuminen toimii muun muassa kansalaisen tunnistus- ja
maksamispalvelu Vetumassa. Mobiilivarmenne on matkapuhelimen SIM-korttiin liitetty tietopaketti
omistajan henkilotiedoista. Tunnistautuminen toimii kaytannossa niin, etta kayttdja antaa
tunnistautumista edellyttavaan palveluun oman matkapuhelinnumeronsa. Palvelusta lahetetaan
numeroon tieto kirjautumisyrityksesta. Kayttaja vastaa saamaansa viestiin salaisella aiemmin
luodulla tunnusluvullaan. Matkapuhelin hyvaksyy tunnistautumisen ja lahettaa tiedon palvelulle.
(Hartig 2012, hakupaiva 13.4.2013; Mobiilivarmenne 2013, hakupaiva 13.4.2013.)

2.3.2 Todennus

Henkilon todennus voi pohjautua kolmeen tekijaan. Henkild voidaan todentaa jollakin, mita
hanelld on hallussaan, esimerkiksi avain tai henkilokortti. Todentaminen voidaan tehda myos
jollain, mita henkilo tietaa, kuten esimerkiksi salasana tai PIN-koodi. Lisaksi henkilo voidaan
todentaa yksilollisella ominaisuudella, kuten esimerkiksi ulkonakod, aani tai olemus. (Jarvinen
2003, 35-38.)

Mik&an yksittainen todennustapa ei takaa riittavan luotettavaa todennusta, joten suurta varmuutta
vaativissa sovelluksissa, kuten esimerkiksi verkkopankki, yhdistetaan kaksi tai kaikki kolme eri
tapaa. Pankit antavat kayttajille kayttajatunnuksen ja salasanan, jolloin immaterialistinen tieto on
ihmisen hallussa. Lisaksi pankit jakavat asiakkailleen kertakayttotunnuksia sisaltavan listan,
jolloin todennus tapahtuu henkilon hallussa olevan muuttuvien numerokoodien perusteella.
(Jarvinen 2003, 35-38.)

2.3.3 Hakemistopalvelu

Microsoftin Active Directory (AD) on keskitetty ja standardoitu hakemistopalvelu, joka on
suunniteltu verkkoympérist6ihin. Sen avulla voidaan automatisoida verkon hallinta kayttajadatan,
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turvallisuuden ja hajautettujen resurssien osalta. Active Directoryn avulla voidaan myos

mahdollistaa yhteiskayttd muiden hakemistojen kanssa. (Rouse 2008, hakupéiva 2.4.2013.)

Active Directory mahdollistaa hierarkkisen organisaatiorakenteen kayttajatilien, laitteiden,
palvelimien ja sovelluksien hallintaan. Palvelu on sisallytetty Windows 2000 server -arkkitehtuuriin

mahdollistaen versioiden ylos- ja alaspéin yhteensopivuuden. (Rouse 2008, hakupaiva 2.4.2013.)

Active Directory hakemistopalvelu perustuu LDAP-protokollan (Lightweight Directory Access
Protocol) maarityksiin ja voikin sanoa, etta Active Directory on vain Microsoftin ndkemys LDAP-
kayttajahakemistosta (Tolvanen 2011, hakupaiva 1.5.2013). LDAP-protokolla toimii TCP/IP-pinon
paalla ja on rajoitetumpi versio X.500-protokollasta. LDAP-asiakasohjelmat ovat pienempia,
nopeampia ja helpompia implementoida kuin vastaavat X.500-asiakasohjelmat. LDAP kayttaa
nimeamiseen samanlaista tapaa kuin X.500, esimerkiksi

Idap://example.com/cn=user,dc=example,dc=com. (Microsoft 2006, hakupaiva 4.5.2013.)

Ryhmakaytannét (Group Policy) ovat keinoja kayttdjien ja laitteiden hallitsemiseen
tuotantoymparistossa. Ryhmakaytannailla voidaan kontrolloida yksittaista kayttajaa tai konetta tai
niistd muodostettua ryhmaa yli tuhannen ryhmékaytantdobjektin avulla. (ITpro.fi 2013, hakupaiva
2.4.2013.) Ryhmakaytannét voidaan kohdistaa Active Directoryn toimipaikkoihin (site),

toimialueisiin (domain) ja organisaatioyksikéihin (ou).

2.3.4 \Vilityspalvelin

Valityspalvelin kuljettaa kayttajan kirjautumistiedon tunnistautumispalvelimelle, joka varmentaa
tietokannasta kayttajan kayttajatunnisteen ja salasanan seka myontaa sertifikaatin. Serifikaatin
myontamiseen tarvitaan protokolla. Kerberos on yleisesti kaytetty tunnistautumisprotokolla, jonka
liséksi etatunnistautumiseen on usein kaytetty protokollia RADIUS (Remote Authentication Dial-In
User Service) ja TACACS+ (Terminal Access Controller Access Control System +). (Garg 2008,
205.)

RADIUS on jaettu asiakas/palvelin-jarjestelma, joka suojaa verkon luvattomalta kaytélta. Ciscon
toteutuksissa RADIUS-asiakasohjelmat toimivat Ciscon reitittimillda ja ne lahettavat
tunnistautumispyynnét RADIUS-palvelimelle, joka hallitsee tiedot kéyttajatunnisteista ja
verkkopalveluiden paasyoikeuksista. (Garg 2008, 205.)
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RADIUS Proxy -tunnistautumisessa (kuvio 1) VPN server lahettdd tunnistautumispyynnén
RADIUS-valityspalvelimelle. Valityspalvelin valittda viestin kohdepalvelimelle, jossa pyyntd
varmistetaan ja vastausviesti lahetetadan takaisin kohti VPN-palvelinta. (Juniper 2013, hakupaiva
29.3.2013.)

External

VPN client Entrust IdentityGuard server resource

(LDAP directory or
Windows domain controller)

HTTPS (wraps Entrust |dentityGuard/Auth/SCARP)

VPN server Entrust IdentityGuard Radius proxy

KUVIO 1. RADIUS Proxy (Entrust 2010, 8)

2.4 Salaus

Todentaminen on monessa tapauksessa aivan riittdva suojauskeino tunnistautumiseen, mutta se
ei suojaa tietojen yksityisyytta lahetettyna julkiseen verkkoon tai sen yli. Selvakielinen data on
helposti kenen tahansa luettavissa. Suurimmat riskit kohdistuen salasanoihin, taloustietoihin ja
luottamukselliseen informaatioon vaativat eri tekniikoiden kayttoa salata lahetetty tieto. (Farrel
2008, 118.)

Internetin  salaustekniikat eivat poikkea kovin paljon hyvissad vakoiluelokuvissa nakyvista
tekniikoista. Alkuperainen data muunnetaan mitaan tarkoittamattomiksi merkeiksi jonkin
algoritmin avulla. Muunnettu tieto voidaan nain turvallisesti lahettaa Internetin yli vastaanottajalle,

joka algoritmin avulla muuttaa tiedon takaisin selvakieliseksi. (Farrel 2008, 118.)

Salausalgoritmi luottaa siihen tosiasiaan, etta viestin sieppaaja ei voi helposti purkaa salausta.
Ensimmainen menettelytapa on pitdd@ salaus- ja purkualgoritmit salaisena. Jos algoritmit ovat
hyvat, kukaan ei voi tulkata vaihdettua tietoa. Ongelmaksi muodostuu se, etta salausten laajassa

kaytossa kaavojen taytyy olla tunnettuja. (Farrel 2008, 118.)

Ratkaisu tahan ongelmaan on kayttaa avaimia. Avaimet mahdollistavat lisatiedon lisaé@misen
salaus- ja purkuprosesseihin tehden niista yksiloivan, vaikka algoritmit olisivatkin laajassa

tiedossa. Nama avaimet ovat vain lahettajan ja vastaanottajan tiedossa. (Farrel 2008, 118.)

Salaustekniikat pohjautuvat symmetriseen ja epasymmetriseen (asymmetriseen) salaukseen.

Symmetriselld salauksella tarkoitetaan tietokoneella tehtavaa bittien sekoittamista kayttéen
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samaa avainta viestien salaukseen seka purkuun. Symmetriset salaimet voidaan jakaa lohko-
(block cipher) ja jonosalaimiin (stream cipher). Lohkosalain kasittelee dataa lohkoina, jotka
salataan aina samalla avaimella. Jonosalain kasittelee dataa pienissa yksikoissa, bitti tai merkki
kerrallaan, mutta avain vaihtuu jokaisen yksittdisen salausoperaation jalkeen. Ongelmana
symmetrisessa salauksessa on avainten hallinta, silla viestin lahettajalla ja vastaanottajalla tulee
olla tiedossaan sama salausavain. (Jarvinen 2003, 77-78; Viestintavirasto 2007a, hakupéiva
1.5.2013.)

Epasymmetrisella salauksella tarkoitetaan viestin salaamista matemaattisella laskennalla.
Julkista avainta (public key) kaytetdan viestin salaukseen ja yksityista avainta (private key)
kdytetaan viestin purkamiseen. Salausavaimet ovat erilaisia, mutta silti yhteydessa toisiinsa
matemaattisella tavalla. Koska julkista avainta kaytetaan vain salaukseen, sen paljastumista ei
tarvitse pelata ja sita voi levittda vapaasti. Yksityinen avain tulee taas pitaa pelkastaan
vastaanottajan omana tietona, sillé sen paljastuessa kuka tahansa voi purkaa julkisella avaimella
salatun viestin. Julkisella avaimella salattu viesti voidaan purkaa vain vastaavalla yksityisella
avaimella, jolloin edes lahettaja ei pysty purkamaan salaamaansa viestia. Julkisen avaimen
jarjestelm@ poistaa symmetrisen salauksen ongelman, koska yhteista salaisuutta ei vaadita ja
avaimesta sopiminen on vain ilmoitusasia. Julkisen avaimen algoritmien heikkoutena pidetaan
salauksen hitautta. (Jarvinen 2003, 132-133; Viestintavirasto 2007b, hakupaiva 1.5.2013.)
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3 VIRTUAL PRIVATE NETWORK

Virtual Private -verkko (VPN) tarjoaa yrityksille mahdollisuuden suojata verkkojen véliset yhteydet
edullisemmin kayttaen yleisia tietoliikenneverkkoja, kuin kaytettaessa erillisia kiinteisiin linjoihin
perustuvia yhteysratkaisuja. Yksityisella virtuaaliverkolla muodostetaan yhteys fyysisesti erillaan
olevien tietokoneiden valille Internetin kautta. (Symantec 2013, hakupaiva 26.3.2013.) VPN-

verkot mahdollistavat esimerkiksi yrityksen jaettujen hakemistojen kayton tydbasemassa.

VPN-verkko voidaan luoda kahden aliverkon, aliverkon ja paatelaitteen ja kahden paatelaitteen
valille. Tunnelointi voidaan toteuttaa IPSec ja SSL VPN tekniikoilla. (Tibbs & Oakes 2006, 315-
316.)

Verkkoliikenteen tutkiminen on mahdollista Internet-yhteyksien ollessa yleisia ja heikosti
suojattuja. VPN-verkossa tiedot voidaan salata ja luoda yksityinen ei-fyysinen verkko Internetin
valitykselld. (Symantec 2013, hakupéiva 26.3.2013.)

3.1 Tunnelointi

Tunneloinnissa  siirrettavd data pakataan digitaaliseen salattuun pakettin. VPN-yhteys
muodostetaan erilliselld ohjelmalla tai laitteella. Siirrettavé data salataan lahettaessa ja puretaan

vastaanottaessa. (Symantec 2013, hakupaiva 26.3.2013.)

SSL VPN eroaa IPSec-yhteydesta OSI-mallin toteutuksessa. SSL VPN on toteutettu OSI-mallin
kerroksilla 4-7 (kuljetus-, istunto-, esitystapa- ja sovelluskerros). (Cisco 2012, hakupaiva
28.3.2013; Wikipedia 2013, hakupaiva 27.3.2013.) IPSec toimii verkkokerroksella 3 (Wikipedia
2013, hakupaiva 27.3.2013).

IPSec VPN -yhteys soveltuu paremmin yrityksen eri toimipaikkojen valiseksi yhteydeksi, kun taas
SSL VPN soveltuu yksittaisten kayttajien yhteysmuodoksi paatelaitteen ja yrityksen verkon valille.
Yllapidon kannalta IPSec-tekniikka vaatii jokaisen VPN-verkon yhteyspisteen konfigurointia ja
hallintaa. SSL VPN -tekniikassa riittdd, kun hallitaan vain yhta yhteyspistetta. (CountryVPN 2013,
hakupaiva 17.4.2013.)
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3.2 SSLVPN

Secure Socket Layer Virtual Private Network (SSL VPN), jota joissain tapauksissa kutsutaan
my0s Transport Layer Securityksi (TLS VPN). SSL version 3 ja TLS version 1 padmaarat ja
tarkoitukset ovat identtiset IETF:n dokumentaatioissa. (Tibbs & Oakes 2006, 311.) IPsec VPN -
yhteyteen verrattuna SSL VPN ei vaadi erikoisohjelmiston asentamista loppukayttajan laitteelle
(Rouse 2009, hakupéiva 2.4.2013).

SSL-protokollan ominaisuuksiin kuuluu salakirjoitussarjan (cipher suite) neuvottelu, joka on
kokoelma salauksen ja tunnistautumisen algoritmeja. Tiedonsiirron alkuvaiheessa yhteys
alustetaan salaamattomana, jolloin tiedonsiirron aloittamiseen ei tarvita kolmansia osapuolia. SSL

kayttaa julkista avainta salausavaimiin ja salausavainta datan salaukseen. (Garg 2008, 204.)

Tunnelin  luominen vaatii kayttajalta ainoastaan web-selaimen, jossa tunnistautuminen
suoritetaan. Loppukayttajan kayttojarjestelmallakaan ei ole merkitysta tunnelin luomiseen.
Useimmissa verkkoymparistoissa lahteva HTTPS-liikenne on sallittuna. HTTPS-liikenne perustuu
SSL:iin. Tama tarkoittaa, etté vaikka verkosta olisi estettyna IPSec VPN -istunnot, niin SSL VPN
todennakaisesti toimii. (Cisco 2013, hakupaiva 4.5.2013.)

SSL VPN toimii sovellus- ja kayttajaperusteisesti, jolloin verkon paakayttdja voi méaritella
resurssien jakamisen tarkemmin kuin VPN-yhteydessa. Paakayttaja voi asettaa kayttajille erilaisia
rooleja paasyoikeuksien suhteen ja samalla kayttajalla voi olla erilaiset paasyoikeudet

kirjautuessaan verkkoon esimerkiksi tyo- tai kotikoneeltaan. (Rissler & Root 2006, 5.)

SSL VPN tarjoaa helpon tavan luoda yhteys yrityksen siséisiin resursseihin. Tietoturva
tamantyyppisissa yhteyksissa on yhta vahva kuin kayttajan tunnistautuminen. Yksinkertainen
kayttajatunnus-salasanapari mahdollistaa luvattoman kayton, jos tunnistautumistiedot vain
saadaan kalastettua. Tasta syystda kayttajan tunnistamiseen on kaytettdva vahintaan

kaksivaiheista kayttajan todentamista. (Cisco 2013, hakupaiva 4.5.2013.)
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4 KAYTTOONOTTO

41  Verkkoymparisto

Opinndytetyon  kohdeyrityksessa ~ oli  jo  ennalta  paatetty ottaa  kayttoon
kertakayttosalasanajarjestelma VPN-yhteyden tunnistautumisvaiheessa luotaessa yhteytta
yrityksen toimitilojen ulkopuolelta, julkisesta verkosta. Yrityksessa oli jo ennalta valittu
kertakayttosalasanajarjestelmaksi Entrust ldentityGuard. Jarjestelman tarkoituksena on yrityksen
tietoturvapolitikan mukainen vahva todentaminen tietojenkasittelyssa kaytettdaessa sisaverkon

ulkopuolisia yhteyksia.

Yrityksessa on kaytossa AD-hakemistopalvelu, palomuuri julkisen, sisdisen ja DMZ-verkon valilla
seka VPN-yhteyden mahdollistava laite, kuten kuviossa 2 ilmenee. VPN-yhteyden avulla
yrityksen tyontekija voi lukea ja hallita sahkopostiaan ja tehda@ osan tyotehtavistaan esimerkiksi

kotoaan tai asiakkaan tiloista.

Julkinen verkko Sisaverkko ;
Server-FT
Active Directory
A— A
Laptop- .
- Laptop-FT
T\y’DI‘ItEkI]:\ Kytkin ”",”","”—-—w’ljEI:EEU-Ei Y

A

- itch

Laptop-PT
Tydntekija 2
Clnud-F’}h“‘-}‘l—. .
Internet I.
Routgr-
Palgmuuri
5
o
Router-PT
VPN
DMZ

KUVIO 2. Verkon rakenne

4.2 Kertakayttosalasanajarjestelma

Entrust IdentityGuard -ohjelmisto tarjoaa lisdkerroksen jo kaytdssa olevan salasanakaytannon

paalle, kuten esimerkiksi Active Directory, Oracle ja MySQL:n kayttajatietokannat. Ohjelmisto
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mahdollistaa vahvan tunnistautumisen yhdelld ohjelmistoalustalla useille sidosryhmille ja
palveluille kayttden eri todennustapoja, kuten erilaiset tokenit, SMS-viestit, tunnuslukulistat,
alykortit tai matkapuhelimien token-ohjelmistot. Todennustapoja voidaan myos riskien

minimoimiseksi yhdistaa. (Salcom Group Oy 2013, hakupaiva 2.4.2013.)

IdentityGuard-jarjestelma on jo kaytdssa useissa suurissakin ymparistdissa. Ruotsin
tydvoimatoimiston  (Arbetsmarknadsverket AMV) tyontekijat hyddyntavat Kkortilta 6ytyvia
tunnuslukuja sahkopostin lukemisessa (Reiss 2005, hakupaiva 2.4.2013), Habbo-online-yhteisdn
omistaja Sulake Corporation Oy hyddyntaa IdentityGuard-tokeneita (Entrust 2008, hakupéiva
45.2013) ja Pietarsaaren Seudun Puhelin Oy kayttda asiakkaiden vahvaan tunnistukseen

asiakkaille jaettavia token-laitteita (Kauppalehti 2008, hakupéiva 2.4.2013).

Todentaminen voidaan tehda yksi- tai kaksivaiheisesti. Yksivaiheinen todentaminen tarkoittaa
tassa tapauksessa, etta kayttajalta kysytaan kirjautumisen yhteydessa kayttajatunnuksen lisaksi
pelkastaan tokenin tarjoama kertakayttosalasana. Kaksivaiheinen todentaminen tarkoittaa

esimerkiksi kayttajatunnuksen ja salasanan jalkeen kysyttavaa kertakayttosalasanaa.
Grid Card

Grid Card on Entrustin  patentoima taulukkomuotoinen, luottokortin  kokoinen
tunnistautumismenetelmad, joka sisaltad numeroita ja kirjaimia. Todennus perustuu henkilon
hallussa olevaan korttiin. Kortti voidaan toimittaa kayttajélle paperisena tai esimerkiksi kayttajan

sahkopostiin.

Kirjautumisvaiheen jalkeen kayttajalle esitetaan koordinaatit, joiden perusteella kayttaja hakee
vastaavat kolme merkkid ja ilmoittaa ne jarjestelmassa esitettyyn lomakkeeseen (kuvio 3).
Jarjestelma tutkii vastaavuuden kayttajalle yhdistetyn kortin sarjanumerotunnisteen ja syétettyjen
merkkien perusteella. Grid Card -menetelmda voidaan kayttaa vain kaksivaiheisessa

todentamisessa.
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Something you know... Something you have... Successful login...

Login Login Entrust
Usermname: 6132702593 [A3] [A4] [D2] =
Password:  esessssse P ] ° [ ™Y
[¥ Remember my login name 3
Loga Login
For )t password? lve mislaced my Gad card
Entrust
(Alsiclolelriain]1})]
FH:ir3xsasosasosfl
Eilm2zsar2s amnsf]
Eleesos1x62vo07fE)
HesaFssvaEen
flesecsezansof]
[p— s

KUVIO 3. Grid Card -todentaminen (Entrust 2013, hakupéivé 13.5.2013)

Token

Kertakayttdsalasanatoken on kayttdjan hallussa oleva fyysinen laite. Token-laite voi olla

esimerkiksi avaimenperaksi tehty kertakayttosalasanalaite, joka on esitetty kuviossa 4.

Lisaksi on olemassa luottokortin kokoinen laite, joka toimii samalla periaatteella kuin token-
avaimenpera. Laite kytketaan paalle painonapista ja naytolle generoituu kahdeksannumeroinen
salasana. Todennuspalvelimelle iimoitetaan kayttajan tietoihin kaytettava todennusmenetelma

(token), token-laitteen sarjanumero seka laitteen toimittaja (Entrust).

KUVIO 4. Token

SMS-viesti

Entrust IdentityGuard mahdollistaa tekstiviestilla lahetettavan kertakayttdsalasanan kéyton.
Todentamisen yhteydessa kayttajan puhelinnumeroon lahetetaan normaali tekstiviesti, jonka
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sisallon perusteella kayttaja todentaa itsensé palvelulle. SMS-viesti vaatii palvelimelle laitteiston,

joka on kykenevainen lahettamaan tekstiviesteja.

Tekstiviestitodennuksen etuna on laiteriippumattomuus, matkapuhelin kulkee tyypillisesti aina
mukana ja Jarvisen (2003, 42) esittelema turvallisuus on myds yksi eduista GSM-verkon

tietoliikennesalauksen ja PIN-koodin avulla.
Tietoon perustuva kysymys-vastaus

Kayttajan rekisterdinnin yhteydessa kayttajalle luodaan kysymys ja siihen soveltuva vastaus.
Kysymys voi olla esimerkiksi "ensimmaisen lemmikkisi nimi”, johon kayttajalla on vastaus
tiedossaan. Kayttaja syottaa vastauksensa sille varattuun kenttdan kayttajatunnistautumisen

jalkeen.
Salasana

Kayttajalle voidaan asettaa toinen salasana, joka syotetaan kayttajatunnistautumisen jalkeen.
Ensimmainen todennus suoritetaan hakemistopalvelusta ja toinen todentaminen suoritetaan

Entrustin tietokannasta.
Maaraaikainen PIN

Jarjestelmaan voidaan luoda tunnus, jolle annetaan maaraajan voimassa oleva PIN (Personal
Identification Number). PIN-tunnukselle voidaan asettaa elinikd tunneissa tai voimassaolon
paattymisaika. Tarvittaessa PIN-tunnus voidaan asettaa toistaiseksi voimassaolevaksi, jolloin

tunnistautumista voidaan kayttaa kuten mita tahansa aiempaa todentamisratkaisua.

Elinian liséksi PIN-tunnukselle voidaan asettaa kayttorajat, jonka jalkeen tunnus lakkaa
toimimasta. Oletusarvoisesti tunnuksen kayttokertoja on rajattomasti, mutta asetuksista saadaan

vaihdettua tunnuksen elinika esimerkiksi maksimissaan kolmeen tunnistautumiseen.
Soft token

Entrust mahdollistaa todentamisen myos kayttamalla mobiilisovellusta, joka toimii samalla
toimintaperiaatteella kuin esimerkiksi avaimenperana toimiva token (kuvio 5). Sovellus toimii
useilla eri laitealustoilla. Googlen Play-sovelluskaupasta I6ytyy Android mobiilikayttdjarjestelmalle
Entrust IdentityGuard Mobile -sovellus.
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Soft tokenia aktivoidessa jarjestelma antaa kaksi numerosarjaa, serial number ja activation code,
jotka syotetaan matkapuhelimen sovellukseen. Naiden perusteella matkapuhelinsovellus luo

rekisterOintiavaimen, joka vastaavasti syotetaan Entrustin jarjestelmaan.

Something you know... Something you have... Successful login...
Login Token Challenge Entrust
Username: 6132702593 Response: 383818 -

Password:  esessesse v —r ——— e oy

[¥ Remember my login name

Login

Forgot your password?

*Supports.
/08 (iPhone, iPad, iPod Touch)
Blackberry

Androi

Windows Mobile

Java Phone

Windows Desktop (32&64-bit)

KUVIO 5. Soft token -todentaminen (Entrust 2013, hakupéiva 13.5.2013)

4.3 Asennuksen vaiheet

Entrust toimittaa tuotteen mukana useita PDF-muotoisia dokumentteja tuotteen asennukseen,
konfigurointeihin seka hallintaan liittyen. Asennus voidaan suorittaa Windows tai Linux
palvelimelle. Tassa kasitelladn IdentityGuard-jarjestelman asentamista Windows-ymparistoon.
Kayttajatietojen haku voidaan suorittaa suoraan eri hakemistopalveluista, kuten esimerkiksi
Active Directory tai erilaisista SQL-tietokannoista. Asennus vaatii AD-hakemistopalvelusta

|6ytyvan tunnuksen, jotta IdentityGuard voidaan liittaa hakemistopalveluun.

Entrust IdentityGuard Enterprise Server asennetaan palvelimelle, jossa palvelua halutaan ajaa.
Asennuksen aikana luodaan ja kaynnistetadn Windows ymparistdssa kaksi palvelua (services):
Entrust IdentityGuard Server ja Entrust IdentityGuard RADIUS Proxy. Asennuspaketin
suorittamisen jalkeen kayttajalle aukeaa Entrust IdentityGuard Configuration Panel, josta kayttaja
paasee valitsemaan kaytettavan moodin, konfiguroimaan jarjestelmaan
kayttajatietokantayhteyden, tassa tapauksessa Active Directory, sekd initialisoi jarjestelman

toimintaan.

Konfiguroinnin yhteydesséa maaritellaan, toimiiko kyseinen palvelin primary-moodissa, jota

kaytetaan ensiasennuksessa, vai replica-moodissa, jolloin palvelu toimii yhdessa jonkin toisen
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primary-palvelimen kanssa kuormantasaajana. Konfiguroinnissa kayttdja paasee valitsemaan
palvelun todentamisessa kaytettavat portit ja selaimella kaytettavan Administrator-

hallintapaneelin portin.

Initialisoinnissa kayttaja syottaa jarjestelman asennus- ja aktivointiavaimet seka luo Master1-,
Master2- ja Master3-kayttajille salasanat. Master-kayttajien salasanat tallennetaan masterkeys-
tiedostoon salattuna. Master-tunnuksia kaytetaan jarjestelman paivityksiin, varmuuskopioiden
palauttamiseen, replica-palvelimen konfigurointin ja Master Shell komentorivipohjaiseen
hallintapaneeliin. Lisaksi kayttaja luo viela yhden Administrator-kayttajan, jota kaytetaan
jarjestelman hallintaan. Tama kayttaja taytyy loytya samasta hakemistopalvelusta, jonka yhteys

aiemmin konfiguroitiin.

4.4 Kayttoonotto VPN-kirjautumisessa

Asentamisen ja jarjestelman initialisoinnin jalkeen voidaan jarjestelma ottaa kayttoon esimerkiksi
SSL VPN -palvelinlaitteessa. Entrust |dentityGuard RADIUS Proxyn asetuksista asetetaan First-
Factor -todentaminen kayttdamaan toimialueen hakemistopalvelua sekd luodaan yhteys VPN-

laitteen valille IP-osoitteen seké jaetun salausavaimen perusteella.

Vastaava IP-osoite, porttinumero ja jaettu salausavain asetetaan myds SSL VPN -laitteen
asetuksiin. SSL VPN -laitteen asetuksista taytyy asettaa paéalle kertakayttosalasanajarjestelman
kayttaminen, jolloin kirjautumisvaiheessa laite ymmartaa pyytaa kayttajatunnuksen ja salasanan

liséksi asetetun ylimaaraisen tunnistetiedon.
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5 HALLINTA

5.1 Kayttajan lisadminen jarjestelmaan

Kayttaja lisatdan IdentityGuard-jarjestelmaan selainpohjaisen Administration-hallintapaneelin
kautta. Kayttaja lisataan samalla kayttajatunnuksella kuin Active Directory -hakemistopalvelussa.
Kayttajan lisaamisen yhteydessa IdentityGuard-jarjestelma hakee hakemistopalvelusta kayttajan

lisatietoja, kuten koko nimi, puhelinnumero seka sahkopostiosoite, kuten kuvio 6 osoittaa.

Account Information

Usor Name
Geoup
User's Full Nome

Usor State
State in Reposisory
Entrust [dentityGuard Admisistrator No
Contact Information Emad Petn. Savolarend
Tolephone number: + 3584
Eirore Detats Email:
This contact wfommaton was mapped from dats in the repostory
Tetephone number:
Thes contact imformanan - dot -
Last Successtul Authentication Time Thu May 23, 2013 18:34

Last Successtul Authentication Type
Last Failod Authentication Time
Last Failod Authentication Type
Lockout Mode

Token(Response- Only)
Thu May 23, 2013 13:04

Token(R

Lock User {4

Login Amesnpts Remaining 3 [Acamons Detats
Commands: [ Edit Accourt TR Change Roles 3% Delete Account 37 Suspend Account
Authentication Types

Tokens

Senal Narder Token Vesdor
s OB Ertrust

Token Type Token Set State Last Used
Ertrat IdenthyOuard Mini Toxes AT Unramed Current Thy May 32, 2033 1834

Adthentcate Accovnt Edt Token Syncheonze Tokan Unassign Token Delete Token

KUVIO 6. IdentityGuard-jérjestelmén hakemat tiedot Active Directorysté ja kéyttéjélle osoitettu
token-laite

Kun k&yttaja on onnistuneesti lisatty, voidaan hanelle osoittaa jokin tunnistautumismenetelma,
kuten esimerkiksi token-laite tai Grid Card. Kun token-laite on yhdistetty kayttajan profiiliin,
kaksi

Toimenpiteen jalkeen token-laite on kayttovalmis ja tyontekijan kirjautumisen yhteydessa

synkronoidaan laitteen  perakkain antamaa kertakdyttosalasanaa jarjestelmaan.
kysytaan hanelle osoitetun token-laitteen antamaa kertakayttosalasanaa. Grid Cardia ei tarvitse
synkronoida jarjestelmaan, vaan sen osoittamat merkit maaraytyvat kortin sarjanumeron

perusteella.
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5.2 Lisenssitietojen tarkastaminen

Jarjestelman yllapitajan taytyy tietad jarjestelman lisenssien maara ja voimassaoloaika, jotta
esimerkiksi yrityksen tyontekijamaaran kasvaessa uudetkin tyontekijat saavat paasyn yrityksen
resursseihin. Nama tiedot |6ytyvat samasta IdentityGuard Administration -hallintapaneelista, jossa
kayttajien lisaaminen tapahtuu.

Lisenssivalilehti kertoo tiedot jarjestelmaan liitettyjen kayttajien maarasta, maksimimaarasta ja
lisenssin voimassaoloajan. Samat tiedot esitetdan kayttajien, soft tokeneiden ja smart
credentialien osalta (kuvio 7).

{3 Home User Accounts Cards = Tokens [E] Certificates & Smart Credentials i Groups < Policies {j\Roles 5} System
IP Blacklist

Current License Information

Current number of users in the system ]
Maximum number of users allowed by license ]
License expiry date Never expires

Current Soft Token License Information

Current number of soft tokens in the system [ ]
Maximum number of soft tokens allowed by license ||
Soft token license expiry date Newver expires

Current Smart Credential License Information

KUVIO 7. License Information
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6 POHDINTA

Opinnaytetyon tarkoituksena oli parantaa yrityksen tietoturvan tasoa luomalla vahva todennus
julkisen verkon yhteyksista sisaverkon resursseihin. Tyon toiminnallinen osuus sujui suunnitellusti
ja yritys sai kayttoonsa toimivan kertakayttosalasanajarjestelman. Jarjestelmaa on helppo
muokata yrityksen tarpeiden mukaan ja laajentaa vahvaa todentamista myos muihin yrityksen
todennustapahtumiin. Jarjestelma otetaan kayttoon kaikille yrityksen tyontekijoille, koska kaikki

kayttajat tukeutuvat tietoturvapolitikan mukaiseen vahvaan todentamiseen.

Tyd onnistui suunnitellusti ja ennakkoaikataulut pitivat paikkaansa lahes poikkeuksetta.
Jarjestelman asennus onnistui ohjeita noudattaen mukaillen niité yrityksen olemassa olevaan
verkkoinfrastruktuuriin. Opinndytetyon tuloksena saatiin helposti muokattava ja hallittava
jarjestelma yrityksen kayttoon. IT-henkildkunnalla ja yrityksen muulla henkilstolla on kohtuullisen
pieni  kynnys opetella kayttdonotetun jarjestelman kayttd, koska se on hyvin jo
ohjelmistotoimittajan puolesta ohjeistettu ja looginen kayttaa. Yrityksen tyontekijoille muutos
nakyy kaytannossa pelkastaan sisaankirjautumisen yhteydessa tulevassa vaiheessa, jolloin

kertakayttosalasanaa kysytaan.

Toimeksiantaja oli jo valmiiksi paatynyt Entrust IdentityGuard -jarjestelmaan. Vastaavanlaisen
jarjestelmén toteuttamiseen olisi voitu valita RSA:n toimittama SecurlD ja McAfeen toimittama
One Time Password. RSA:n jarjestelmd on lahes identtinen Entrustin jarjestelméan kanssa.

McAfeen jarjestelma tarjoaa mahdollisuuden kayttaa vain Soft Tokeneita.

Direct Access (DA) on my0s yksi potentiaalinen vaihtoehto toteuttaa VPN:n kaltainen yhteys. DA
toimii Microsoftin Server 2008 R2 ja Windows 7 -kayttojarjestelmisséa seka niiden jalkeen
julkaistuissa kayttojarjestelmissa. Etu kaytettdessa DA:ia on, ettd kayttjan tydasema ottaa
yhteyden sisaverkon resursseihin samalla kun kone saa Internet-yhteyden. Kohdeyrityksen
toimintaan Direct Access voisi olla yksi vaihtoehto, mutta nykyisella SSL VPN -jarjestelmalla
saadaan paremmin rajattua resursseja. SSL VPN edellyttdd hieman kayttajatoimia
kirjautumisessa, mutta yrityksen tyontekijat ovat jo tahan tottuneet eika kahden samankaltaisen

jarjestelman yllapitaminen ole kannattavaa.

Direct Access -jarjestelmaan voi lisata kertakayttdsalasanatodentamisen samaan tapaan kuin

nykyiseen SSL VPN -ratkaisuun. Tassa ratkaisussa tyontekija todennetaan ensin Direct Access
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Serverilld  hakemistopalvelusta, jonka jalkeen kaytetddn kertakayttdsalasanapalvelinta

kertakayttoisen salasanan tarkistamiseen.

Entrust IdentityGuard -jarjestelman voisi ottaa tulevaisuudessa kayttoon myds muissa yrityksen
todentamisissa. Liséksi Entrustilla on muita tuotteita, kuten esimerkiksi Single Sign-On (SSO)
kertakirjautumisjarjestelma Entrust GetAccess. SSO-jarjestelman ideana on sujuvoittaa useiden
samaa kayttajatunnustietokantaa kayttavien jarjestelmien kayttoa. Tassa operaatiossa kayttajat

paasevat kayttamaan useita eri palveluita yhdella todentamisoperaatiolla.
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