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The purpose of this thesis was to create a dynamic program which could be used for
forming surveys, and receiving and analyzing responses. The original idea of doing
this project was received from Satakunta University of Applied Sciences.

The creation of this thesis comprised three different working phases: designing, pro-
gramming and testing. In the design phase all the features of the program were care-
fully planned for the programming phase. Also major development targets were set
for creating the program. They were flexibility, security, and multilingual support of
Web forms. After obtaining the list of created features to be implemented, a suitable
database engine and programming languages were selected for the project. In the
programming phase all the Web forms were created using Php, JavaScript and Ajax
programming. The programming phase was also the most time consuming-phase dur-
ing the study because of the large number of designed and implemented features. The
last phase consisted of testing the created program code and correcting flaws.

The result of this project was a survey forming tool which could be applied to many
different scientific researches and surveys. This program could be used for example
for the following surveys: analysis of job satisfaction, evaluation of education needs
within a company etc. This project has also aroused several organizations’ interest
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AES Advanced Encryption Standard

AJAX Asynchronous JavaScript and XML
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CAPTCHA Completely Automated Public Turing test to tell Computers and
Humans Apart

http Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
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JSP JavaServer Pages
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PHP Hypertext Preprocessor
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WWWwW World Wide Web

XML Extensible Markup Language

XHTML Extensible HyperText Markup Language



1 JOHDANTO

Opinndytetydon  tavoitteena oli luoda  Satakunnan ammattikorkeakoululle
helppokédyttéinen ohjelma, jolla voidaan muodostaa kyselylomakkeilta sekd
tarkastella  kyselylomakkeista saatuja vastauksia. Varsinainen idea tyon

toteuttamiseksi tuli Satakunnan ammattikorkeakoululta.

Erityistavoitteena ohjelman kehittimisessd oli, ettd sitd pystyttdisiin kdyttdimain
monikansallisessa ymparistossd. Muita merkittdvid tavoitteita olivat tietoturvallisuus
ja ohjelman tuki yleisimmille kysymystyypeille, joita esitetdin vastaajille
suoritettavan kyselyn aikana. Ohjelma suunniteltiin niin, ettd sitd voidaan kayttda
tulevaisuudessa esimerkiksi henkildston vithtyvyyskyselyn laatimiseen sekd saatujen
tulosten arviointiin. Tyon tekemiseen pdadyttiin, koska vastaavaa ohjelmaa

markkinoilla ei ole saatavilla ilmaiseksi talld hetkella.



2 KASITTEET

2.1 Html, Xhtml ja Get- ja Post-metodi

Html eli Hyper Text Markup Language. Sitd kéytetddn yleisesti sivustojen
kuvaamiseen niin sanottujen Html-tagien avulla. Itse Html:std internetissd on
kdytossd monia eri versioita, joista tyohon on kéytetty Xhtml 1.0 STRICT
-standardia. Xhtml eli EXtensible HyperText Markup Language on télld hetkelld
W3Schoolsin antama suositus kéaytettdvastd standardista. Yksinkertaisimmillaan

Html- tai Xhtml-sivun kuvaaminen ndyttda seuraavalta:

<htmI>

<body>

<h1>My First Heading</h1>
<p>My first paragraph.</p>
</body>

</html>

My First Heading

Ly first paragraph.

Kuva 1. Esitellystd Html-koodista muodostettava sivu.

Html:n ja Xhtml:n keskeisin ongelma on staattisuus, jolla tarkoitetaan sité, ettei
kdyttdjd voi itse vaikuttaa palvelimelta saatuun sivuun. Tdméd ongelma pystytddn
kuitenkin ratkaisemaan kiyttamalld dynaamista skriptikielti mm. Asp, Jsp tai Php.
(W3Schools 2009.)

Vuorovaikutteisesta Html:std puhutaan, kun kayttdja voi antaa syotteitd esimerkiksi

lomakkeelta. Télloin kéyttdjan antama syote ldhetetddn palvelimelle kdyttden hyvéksi



Head-, Get- tai Post-metodia, jolloin palvelimen ohjelmisto kykenee tunnistamaan
syotteen sille tulevasta syOtevirrasta seké kasittelemddn syotteen sisdllon. Nakyvin ja
suurin ero Post- ja Get-metodien vélilldi onkin tapa, jolla syotevirta ohjataan
palvelimelle. Get-metodilla tiedot viedddn hyddyntden osoiterivid, jolloin sydtevirta
luetaan suoraan absoluuttisesta osoitteesta. Palvelimelle vietdvdt muuttujat
16ytyvat ?-merkin jélkeen (kuva 2) ja mihin ne ovat erotettu toisistaan kayttden

hyviksi &-merkkia.

l: ,_'| htktp: i fdevilish-develop, viishanke  Fif admin/page. phprpageid=2&id=<0

Kuva 2. Get-metodin syotevirta osoiterivilla.

Get-metodin ongelmana on kuitenkin 14hetettévin tiedon paljastuminen kiyttdjille jo
osoitteesta, mikd puolestaan voi johtaa salasanojen sekd tunnuksien kohdalla
tietoturvaongelmiin. Kyseistd ongelmaa voidaan kiertdd kayttdmadlld Get-metodin
sijasta Post-metodia paikoissa, joissa ldhetettivdd syotevirtaa ei haluta paljastaa
kayttdjille suoraan osana osoitetta. Post-metodissa muuttujien sisdltd ldhetddn Http-
protokollan kehykseen sijoitettuna osoitteen sijasta, jolloin tiedot eivit ole myoskéin

suoraan kayttdjan ndhtivilla osoiterivilla.

.HLLI:‘}JL—I:IILUUIIIL_‘I. L_n]LI'.J,L,II'_'I e
Accept-Charset: IS0O-8859-1,utf-8;q=0.7,%;q=0.7%r"n
Keep-aliwe: 300%%N
Connection: keep-aliveirin
referer: http://devilish-develop.wiishanke.fi/admin/page. php?pageid=14rin
Cookie: PHPSESSID=j6dlcphotB3cvumer]7ear6silulhrin
Content-Type: application/x-www—form-urlencodedyrin
content-Length: 30
AN

= Line-hased text data: application/x—www—Torm-urlencoded
username=devilish&pass=koodari

0170 2d 45 6e 63 af 64 69 6e 67 3a 20 67 7a 69 70 2c -Encodin g: gzip,
0180 64 65 66 6c 61 74 65 0d 0Oa 41 63 B3 65 7O T4 2d deflate. .Accept-
0150 43 68 61 72 73 65 74 3a 20 49 53 4f 2d 38 38 35 Charset: IS0-885
0la0 39 2d 31 2c 75 74 66 2d 38 3b 71 3d 30 2e 37 2c 9-1,utf- 8;g=0.7,
01b0  2a 3b 71 3d 30 2e 37 0d 0Oa 4b 65 §3 70 2d 41 ac ig=0.7. .Keep-Al
01cO 69 76 63 3a 20 33 30 30 0d 0a 43 6F 68 62 65 63 jwe:r 300 ..Connec
01d0 74 69 6 62 3a 20 6h 65 65 70 2d 61 6C 69 76 65 tion: ke ep-alive
0led 0d 0a 52 65 66 65 72 65 72 3a 20 68 74 74 70 3a ..Refere r: http:
01f0  2f 2F 64 63 76 69 6c &% 73 68 2d 64 63 7§ 65 ac Srdevild sh-devel
0zoo ef 70 2e 76 69 69 73 68 6l 6e &b 63 Ze 6§ 69 2f op.wiish anke.fi/
0210 61 64 6d 69 62 2f 70 61 67 65 2e F0 68 70 3f 70 admindpa oe. php?p
0220 61 67 65 69 &4 3d 31 0od 0a 43 &f &6F 6b 69 65 3a ageid=1l. .cCookie:
0230 20 50 48 50 53 45 53 53 49 44 3d Ha 36 64 31 63 PHPSESS ID=jadlc
0240 70 68 6f 74 35 63 76 75 ad 72 6cC 37 63 &1 72 39 phot8cvu mril7eara
0250 39 Ha 6¢ 75 31 0d 0a 43 6f 6 74 65 68 74 2d 54 9jTul..C ontent-T
0260 79 70 65 3a 20 6L 70 70 Bc 69 63 61 74 69 &f 62 wpe: app 1ication
0270 2f 78 2d 77 77 77 2d 646 6f 72 a6d 2d 73 72 6c 65 x—wew—f orm-urle
0280 d .. Content-
0290 iH =
02an
02bo

Kuva 3. Http-protokollan paketti.
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Néiden edelld mainittujen metodien lisdksi on olemassa Head-metodi, jossa
syotevirta ohjataan Get-metodin tavoin palvelimelle. Tédtd metodia voidaan kayttia,
kun palvelimelta ei odoteta vastausta ldhetettyyn syotteeseen. Tdma toimintamalli

myos erottaa Head-metodin muista edelld mainituista metodeista. (Leponiemi 2002.)

2.2 Php

Php:td voidaan pitdd sulautettuna palvelin skriptikielend, jonka kielioppi muistuttaa
hyvin paljon C:té, Javaa sekd Perlid. Itse Php tulee sanoista HyperText Preprocessor,
ja sitd kaytetddn dynaamisten WWW-sovelluksien Iuomiseen. Php:n avulla
toteutettuja sivustoja esimerkiksi ovat keskustelupalstat, Wikipedia ja erdiden
pankkien sivut. Téllaisilla sivustoilla kdyttdjdn sydttdmi tieto vaikuttaa luotavan
Html-sivun sisdltoon. Ilman dynaamista skriptikieltd jokainen kayttdjdlle naytettava

sivu tulisi luoda staattisesti erikseen. (Tizag 2008.)

Seuraavassa on hyvin yksinkertainen esimerkki Php:n kadytosta Html-lomakkeella.

<html>
<body>
<?php
If(isset($_POST["etunimi’]) && isset($_POST[’sukunimi’])) {
?><h1><?php echo $_POST["etunimi’].' '.$_POST[’sukunimi’]; ?></h1><?php
}

7>

<form name="input" action="sivu.php" method="post">
Etunimi: <input type="text" name="etunimi"><br />
Sukunimi: <input type="text" name="sukunimi"><br />
<input type="submit" value="laheta">

</form>

</body>

</html>

Mika Mahonen

Eturdrr:
Sulouanir;

Kuva 4. Tuloksena saatu dynaaminen Web-sivu.
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2.3 InnoDB

InnoDB on tietokantaohjelmisto, johon NetSurvey-ohjelman sisdltimat tiedot
tallennetaan. Tarkemmin InnoDB on Mysql:n péélle rakennettu transaktionaalinen
tallennusmoottori. Transaktionaalisella tallennuksella tarkoitetaan tdssd yhteydessd
tiedon eheyden siilyttdmistd tietojenkdsittelyn yhteydessd. Kéytdnnon esimerkki
tiedon eheydestd saadaan, kun ohjelmasta poistetaan kysely. Talloin ohjelmiston
tulee myds huolehtia kyselyyn liittyneiden kysymyksien sekd nithin saatujen
vastauksien poistamisesta. Keskeisin InnoDB:n ero juuri muihin Mysql-
tallennusmoottorethin ~ on  transaktionaalisuudessa.  Esimerkiksi ~ MyISAM-
tallennusmoottori on relationaalinen tietokantamoottori, ja ndin ollen se ei huolehdi
tietojen eheydestd itse. Relationaalisen ja transaktionaalisen tallennusmoottorin ero
on tavassa, jolla tietojen eheys sdilytetddn. Relationaalisessa mallissa viiteavainten
paivityksistd tytdrtauluihin ei huolehdita osana tallennusmoottoria, jolloin myos
tiedon eheys voidaan helpommin menettdd. Transaktionaalisessa mallissa
huolehditaan puolestaan tiedon eheydestd suorittamalla toimenpide myds olemassa
oleville viiteavaimille. Tdma on yksi suurimmista syistd miksi transaktionaalisen
tietokannan  kdyttdminen on mielekkddmpdd ohjelmoijan kannalta kuin
relationaalisen. Tietyissd tilanteissa relationaalinen tietokantamalli on kuitenkin
huomattavasti joustavampi ratkaisu. Opinndytetyon kannalta ei ollut kuitenkaan
perusteltua kayttdd relationaalista rakennetta sen lisddmien ohjelmakoodirivien takia.
Transaktionaalisiin tietokantoihin liittyvissd teksteissd viiteyhteyksien
paivittdmisestd kdytetdin usein myds termid vyOryttdminen. (InnoDB 2008;

Kekkonen 2009; Mysql 2008.)

Vyoryttdminen késittdd kdytdnnossd kolme erillistd toimintamallia tietokannassa

esitetyille Pdivitd- ja Poista-toiminnoille.

CASCADE (Viiteavainten pdivitys pddavaimen mukaiseksi):

Péadtaulun avainta muutettaessa kohdistetaan muutokset myds tytirtaulujen
viiteavaimiin. Ohjelmassa Cascade-toimintoa kéytetdin, kun surveyid:td muokataan
surveys-taulussa. Tamd johtaa viiteavainten paivittimiseen my0s tytdrtauluissa
questions ja rights. Poistettacssa pddavain surveys-taulusta poistetaan myos

tytirtaulujen viiteavain tietueet.
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SET NULL (Viiteavaimen hévittdminen):

Pédédtaulun avainta muutettaessa tai poistettaessa asetetaan tytdrtaulun viiteavaimen
kenttéd tyhjédksi, joten ndin tietueiden vilinen yhteys kadotetaan. Tdmi mahdollistaa
erddnlaisen on- tai ei ole -mallisen transaktion toteuttamisen tietokannan taulujen
vdlilli.  Ohjelmasta tdllainen transaktion I0ytyy kdytostd, kun vastaajaryhmi
poistetaan. Vastaajaryhmalld on transaktio tauluun kyselyt, jossa vastaajaryhmén
poiston yhteydessd asetetaan tyhjéksi kyselyryhmé niiden kyselyiden osalta, joissa
kéytettiin poistettua vastaajaryhmié. Péivitd-toiminnossa SET NULL toimintoa ei

ole kdytetty ohjelmassa.

RESTRICT tai NO ACTION (Toimenpiteen estdminen):
Pédtaulun avaimen péivitys tai poisto estetddn. Tatd toimintoa ei kéytetty missdén

transaktiossa luodussa tietokannassa. (Kekkonen 2009; Mysql 2008.)
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2.4 Ajax ja JavaScript

JavaScript on yleisesti selaimissa kdytetty skriptikieli, jota kdytetddn selaimien
ohjelmointiin vrt. Php, jota kéytetiin Web-palvelimen ohjelmointiin. Ajax eli
Asynchronous JavaScript and XML on JavaScriptiin perustuva laajennus, joka
tdydentdd JavaScriptin toimintoja. Internetissd on saatavilla useita erilaisia Ajax-
laajennoksia, joista tydssd pdddyttiin kiyttimédan Prototype-nimistd kirjastoa. Se on
kaikkien vapaasti haettavissa ilmaiseksi. Ajaxilla voidaan toteuttaa selaimiin
dlykkditd toimintoja, kuten tietojen automaattista késittelyd. Ajaxin keskeisin
ongelma on kuitenkin tietoturva, koska sopivilla tydkaluilla muuttujien arvoja
voidaan muuttaa tahallisesti virheellisiksi. Edelld mainitun ongelman takia
tarkistukset on tehtdvd niin selaimen kuin palvelimenkin pddssd, jotta tiedon

sopivuudesta voidaan varmistua. (Prototypejs 2009.)

Opinndytetydssd Ajaxin kdytostd on hyvd esimerkki Omat tiedot —lomakkeen
toiminto, jossa kayttdjadd pyydetddn syoOttimédn salasana. Salasanan antamisen

jilkeen se ldhetetddn automaattisesti oikealle sivulle kdsiteltdvéksi.

Omat tiedot

E enttien avaamizeen tarvitaan salasanal

E dyttagatunnus Idevilish

Salasana

Kuva 5. Lomake, jossa tietojen ldhetys hoidetaan kayttden Ajaxia.

Omat tiedot

Eenttien avaamiseen tarvitaan salasanal

K ayttajatunnus |devi|ish
Salasana

Kuva 6. Sama lomake ilman Ajaxia.
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2.5 Serialisaatio

Serialisaatio tarkoittaa suomeksi objektia, joka sisiltdd joukon objekteja. Esimerkiksi
monivalintakysymys siséltdd ennalta tuntemattoman méairdn vastauksia, jotka
kayttdja voi valita sisdllyttdvidksi yhteen vastaukseen. Tallaisessa tapauksessa on
edullista hyodyntdd serialisaatiota esittdméédn saatuja vastauksia yhtend kokonaisena
vastauksena. Taméd mahdollistaa esimerkiksi monivalintakysymyksestd saadun

vastauksen pakkaamisen yhdeksi ainoaksi vastaukseksi. (Gervasio 2006.)

4/8

O Domain-hosting [ Lurmnikcela [ Lapio

IMita tuotteistamme olet ostanut ) ]
[ Sateitysucja

Kuva 7. Monivalintakysymys, jonka vastauksena saadaan serialisoitu vastaus.

Serialisaatio ratkaisi tyon yhden keskeisimmistd ongelmista, joka liittyi vastauksiin

ja kysymyksien tietojen asettamiseen tietokantaan sekd niiden lukemiseen sielta.

2.6 Kaavioiden piirtokirjastot

Tydssd hyodynnettiin kahta erillistd kaavioiden piirtdmiseen tarkoitettua kirjastoa,
joilla voidaan muodostaa niille annettujen arvojen perusteella kaavioita. Téllaisia
kirjastoja Php:lle on saatavilla useita, niin kaupallisia kuin maksuttomiakin, ja niistd
tyohon valittiin kaytettdviksi kirjastot pChart ja libChart niiden maksuttomuuden ja
hyvian dokumentaation perusteella. (Trémeaux 2007; PChart 2008.)

Vataukset kysymykseen : Missi hoidossa omaisesi on?

Missa hoidossa omaisesi on?

g9 31%

Terminaali
= Pitkdaikais
Lyhytaikais
= Paivakirurgia
= Fysioterapia

Kuva 8. pChart-kirjaston tuottama kaavio.
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2.7 Captcha

Captcha eli Completely Automated Public Turing test to tell Computers and Humans
Apart. On erds monista keinoista, jolla estetdin roskapostittajien mahdollisuus luoda
jarjestelmidn tunnuksia skripteillddn ja erilaisilla ohjelmilla. Tekniikka on kéytossa
esimerkiksi monilla keskustelupalstoilla. Captchan idea on yksinkertainen.
Tietokoneohjelmat, jotka luovat automaattisesti tunnuksia tai ldhettdvét viestejd,
eivit kykene tunnistamaan kuvaan tai &dneen piilotettua tekstid oikein, joka
pyydetddn syottiméin takaisin ohjelmalle ennen varsinaisen tiedon hyvidksymista.
Tdmd mahdollistaa yksinkertaisesti tietokoneohjelmilta tulevan datan erottelun
kiyttdjien syoOttdmaistd datasta. Varsinaisessa tyOssd kdytettiin  ainoastaan

kuvavarmennetekniikkaa. (Captcha creator 2007.)

Kuva 9. Kuvavarmenne.

2.8 Mysql-injektio

Lyhyesti Mysql-injektio on toimenpide, jossa kéyttdja sijoittaa haitallista Sql-koodia
suoritettavaan Sql-lausekkeeseen. Yleensd tdmé tapahtuu paikassa, jossa kéyttdjad
pyydetddn syottimddn jotain dataa Web-palvelimelle. Se kasitelladn Sql-lausekkeen
sisélld. Injektointi tapahtuu syottimalla muuttujan sisdén katkaisumerkkejd (\, °, ),
jolloin Mysql saadaan tulkitsemaan lauseke kayttdjdn haluamaksi lausekkeeksi.
Kyseiselld toimenpiteelld vahingollinen kéayttdja voi esimerkiksi pyrkid

vahingoittamaan tietokantaa tai pyrkié kirjautumaan ohjelmaan padkayttdjéna.

Esimerkki Sql-injektiosta:

<?php
$c = mysqgl connect("localhost", "devilish", "xxxxx");
mysqgl select db("devilish", $c);

$_POST['username'] = 'devilish'; //olkoon tunnus devilish
$_POST[ 'password'] = "' OR ''='"; //Injektoiva merkkijono
$query = "SELECT * FROM users WHERE user='{$ POST['username']}' AND
password='{$ POST['password']}'";

echo Squery; //Lausekkeen tulostus

?>
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Tulostus Query-muuttujan sisallosta:

SELECT * FROM users WHERE user='devilish' AND password='' OR ''="'

Lausekkeen merkitys on nyt, ettd valitaan kdyttdjin devilish-tiedot milld tahansa
salasanalla. Téstd seurauksena aiheutuu vakava tietoturva-aukko, kun OR-operaattori
padsee vuotamaan salasanamuuttujan yli. Ohjelmoijan haluama toiminto olisi ollut
valita devilish-kéyttdjéntiedot salasanan ja tunnuksen tdsmitessd. Esimerkissd

injektiota voisi hyodyntdd ohjelmaan kirjautumisella ilman salasanaa.

Ratkaisuna ongelmaan on kdyttdd luettaessa tietoja mysql real escape string-
nimistd funktiota, joka lisdd sopivasti katkaisun estdvid merkkejd ennen
katkaisumerkkid. Télld tavoin voidaan estdd injektion syntyminen muodostettavassa

Sql-lausekkeessa.

Sql-injektio voidaan estdd kéyttden mysql real escape string funktiota:

<?php

$c = mysql connect("localhost", "devilish", "xxxxx");

mysql select db("devilish", $c);

$_POST['username'] = 'devilish'; //olkoon tunnus devilish
$_POST['password'] = "' OR ''="'"; //Injektoiva merkkijono
Squery = "SELECT * FROM users WHERE

user="'".mysql real escape string($_POST["username"],$c)."' AND pass-
word="'".mysqgl real escape string($ POST["password"], Sc)."'";

echo S$query; //Lausekkeen tulostus

?>

Tulostus Query-muuttujan sisdllosta:

SELECT * FROM users WHERE user='devilish' AND password="\' OR \'\'=\"

Tulostuksesta voidaan huomata, ettei OR-operaattori endd padse ns. vuotamaan ulos
salasanamuuttujasta, josta tuloksena on syntynyt turvallinen Sql-kyselylauseke. Nidin
ollen injektion hyddyntdminen lausekkeessa ei ole endd mahdollista. (Kekkonen

2009; Mysql; Php 2009; Tizag 2008;)
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2.9 Md5-titvisteet, Salttaus-menetelma ja Rijndael

MdS5 eli message-digest on yksisuuntainen salausalgoritmi. Yksisuuntaisella
algoritmilla tarkoitetaan sitd, ettei luotua salausta voida purkaa, koska kyseessd on
alkuperdisen tiedon tiiviste. Md5:n salausidea perustuu algoritmiin, joka tuottaa
titvisteitd hyvin arvaamattomasti. Nédin ollen tiivisteestd on hyvin vaikeaa saada
selville niiden alkuperdistd sisdltod. MdS on yksi suosituimmista tavoista salata
salasana. Sen hyvéna puolena voidaan pitda sitd, ettei edes jirjestelmén ylldpitdja voi
lukea tiivisteen alkuperdistd sisdltod selvdkielisend. Kuitenkin yleisimmit MdS:n
tuottamat tiivisteet ovat nykyddn hyvin tunnettuja, ja pelkkd MdS-algoritmin
kdyttdminen ei riitd ndin ollen varmistamaan riittdvdn hyvdd suojaa salasanoille.
Internetissd ovat valmiiksi saatavilla useimmin kdytettyjen salasanojen tiivisteet ns.
sanakirjoissa, joista on helppoa ja nopeaa etsid heikkojen tiivisteiden alkuperdisti

salasanaa. (Christoph 2004; Rivest 1992.)

Salt-termid  kidytetddn ohjelmointimaailmassa  salasanojen = MdS5-tiivisteiden
yhteydessd. Se tarkoittaa kdytdnnossd kéyttdjdn salasanan vahvistamista
vahvemmaksi jollakin toisella merkkijonolla. Menetelmélld pyritddn estdmédn
tyypillisimmét sanakirjahyokkéykset, joissa tietokannasta etsitddn salasanatiivisteen
vastaparia. Yksinkertaisimillaan Salt-mentelmdi voidaan kayttdd, kun kayttdja
syottdd salasanan, jonka perddn lisdtddn aina vakio merkkijono Ilkjdflkjwel3fs.
Lopputuloksena saadaan alkuperdinen salasanat+Salt-avain, joka tuottaa hyvin
erilaisen Md5-tiivisteen kuin pelkké alkuperdinen annettu salasana. Salt-menetelmé
estdd tehokkaasti salasanan etsimisen ns. sanakirjoista, jothin on koottu valmiiksi
usein kayttdjien kdyttimid salasanojen tiivisteitd. Koko Salt-avaimen toimintaidea
perustuu tdysin Md5S-algoritmin ennalta arvaamattomiin salasanatiivisteisiin.

(Christoph 2004.)

Rijndael on nykydin vield murtamaton salausmenetelmd, joka mahdollistaa 128-,
192- ja 256-bittisen salauksen. Se on yksi tdimédn pdividn tehokkaimmista tiedon
salaamiseen kdyttivistd standardeista. Sen ovat kehittineet Joan Daemenin ja
Vincent Rijmenin. Menetelméstd usein puhutaan synonyymina Aes:n eli Advanced

Encryption Standardin kanssa, vaikka kyseessd on Aes-standardia laajentava
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menetelmi. Nykyisin. Rijndael tiyttdd vaatimukset mm. Yhdysvaltain

tiedustelupalvelun salaisen tiedon salaamiseksi. (Daemen & Rijmen 1999.)

3 OHJELMAN TOTEUTTAMINEN

3.1 Ohjelman suunnittelu

3.1.1 Ohjelman kehitysympariston valitseminen

Opinndytetyd toteutettiin kadyttden hyvéksi avoimen ldhdekoodin ohjelmistoja, koska
ne tarjosivat ilmaista alustaa ohjelman kehitykselle ja suurinta yhteensopivuutta
muiden jérjestelmien kanssa. Tietokantaohjelmistoksi wvalittiin InnoDB-niminen
Mysql:in tietokantalaajennus, koska se kykenee késittelemddn viiteavaimia diti- ja
tytirtaulujen vélilld. Toiminnot hallintapaneeli, vastaaminen sekd kyselylomakkeiden
arviointi toteutettiin kdyttden Php:td. Php valittiin tyohon, koska tutkimustiedot
haluttiin kerdtd Web-lomakkeelta. Ndin oli myds luonnollista valita muiden osien

ohjelmointialustaksi sama ympéristo eheén kokonaisuuden saavuttamiseksi.

3.1.2 Toteutettavien ominaisuuksien suunnittelu

Lahtokohtana ohjelman ominaisuuksien valinnassa pidettiin, ettd ohjelmaa voitaisiin
kayttaa tulevaisuudessa esimerkiksi monikansallisessa yrityksessi
tyopaikkaviihtyvyyskyselyn suorittamiseen ja sen arviointiin. Ohjelman suunnittelu
aloitettiin siltd vaadittavien ominaisuuksien listaamisella késitekarttaan, jotta

tietokannan ja ohjelmarakenteen suunnitteleminen olisi helpompaa.
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Tallaisia ominaisuuksia ohjelmassa ovat seuraavat:
— mahdollisuus luoda useita samanaikaisia kyselyita
— kyselyissd dynaamiset kysymykset
— tuki suorittaa myds anonyymeji kyselyiti
— tuki sdhkopostivarmennukselle
— tuki kéyttdjaryhmille kyselyissa
— tuki kyselyiden rakentamiseen useilla kielilld
— tuki yleisemmin tunnetuille ndppaimistomerkeille
— tuki aikarajoitteisille kyselyille
— tuki useille hallintakayttéjille
— tuki kéyttdjdryhmille hallinnassa
— riittdvén turvallinen salasanojen tallennus
— tuki lomakkeiden monikielisyydelle
— tuki ryhmétyoskentelylle kyselyiden parissa
— kenttien automaattinen pituuden skaalaus

— tietojen reaaliaikainen tarkistus.

Ominaisuuksien kartoittamisen jéilkeen ohjelma suunniteltiin alhaalta ylospdin.
Seuraavaksi pohdittiin, kuinka ohjelmaan luotavat lomakkeet tulisi jakaa niin, jotta
ohjelman rakenteesta saataisiin mahdollisimman yksinkertainen. Ohjelma jaettiin
tassd vaiheessa kahteen loogiseen kokonaisuuteen, jotka ovat kyselyiden hallinta ja
kyselyihin vastaaminen. Seuraavaksi ohjelmalle hahmoteltiin yhteysluokan eli
yhteysolion toimintaperiaate, jonka avulla vastaus- ja hallintalomakkeet pystyvit
kommunikoimaan tietokannan kanssa. Oliosuunnittelu johti siithen, ettd ohjelmalle

syntyi seuraavanlainen looginen toimintarakenne.
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l

YHTEYSLUOKKA
(TIEDOHPROSESSOINTI)

|

-

HALLINTALOMAKKEET
(MITA KERATAAN?)

VASTAUSLOMAKE
(VASTAUKSET)
SYOTEVIRTA

Kuva 10. Ohjelman toiminta.

Toimintaidea lyhyesti:

Kéyttdjan vastatessa kyselylomakkeeseen (kuva 10) hén luo syotevirtaa, jonka
vastaanottaa vastauslomake. Vastauslomakkeen tehtdvidnd on kisitelld syotevirta
niin, ettd se voidaan viedd yhteysluokan kisiteltdvéksi. Késittely voi olla esimerkiksi
lomakkeelle syotettyjen tietojen oikeaoppisuuden tarkistaminen. Yhteysluokan

tehtavdnd puolestaan on muodostaa sekd suorittaa Sql-lausekkeet, joilla tietoa

voidaan kisitelld ja hakea.
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Seuraavaksi suunniteltiin, millaisia osia ohjelmassa tullaan tarvitsemaan sekd miten
niitd voitaisiin kdyttdd mahdollisesti uudelleen jossakin toisessa ohjelman osassa.
Suunnittelun helpottamiseksi luotiin  késitekartta ohjelman toiminnoista, joita
toteutuksen yhteydessa tarvittiin. Siithen sisdltyvit seuraavat osiot:

— kuvavarmennus

— lomakkeiden monikielisyys

— tietokannan ja ohjelman vélinen kommunikaatio

— kaaviot

— tietojen salaus ja ohjelmaan kirjautuminen

— sédhkopostivarmennus.

3.1.3 Sivuston rakenteen suunnitteleminen

Ohjelman osien loogisen rakenteen suunnittelun jélkeen suunniteltiin ohjelman
sivuston rakenne. Luvussa toteutettavien ominaisuuksien suunnittelussa viitattiin
kahteen suurempaan kokonaisuuteen sivuston rakenteessa, jotka olivat
hallintalomakkeet ja vastauslomakkeet. Ndmi ohjelmalohkot toimivat keskeisind
jakajina ohjelmalohkoille, joihin toteutettu ohjelmakoodi sijoitettiin. Vaadittavien
ominaisuuksien perusteella hahmoteltiin, ettd ainakin seuraavia lomakkeita
tarvittaisiin ohjelman toteutuksessa:

— vastauslomake

— kyselyiden hallinta

— kysymysten hallinta

— kdyttdjien hallinta

— tuloksien tarkastelu

— ryhmien hallinta

— kéyttdjatunnuksen perustamislomake.

Lomakkeiden hahmottelun jélkeen pohdittiin, miten ndmé lomakkeet pitidisi
jérjestelld kahteen ohjelmalohkoon loogisen kokonaisuuden saavuttamiseksi.
Lomakkeen ohjelmalohkon valinta tehtiin kdytinnossd miettimélld, oliko lomake

ominaisuuksiltaan puhtaasti hallinnallinen vai vastauksia kerddva.
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22

Ohjelman hallintasivusto toimii keskeisimpdnd osana ohjelmaa, koska sen avulla

luodaan niin kyselyt kuin kysymyksetkin ja suoritetaan vastaajilta saatujen

vastausten arviointi. Kuvassa 11 on esitetty hallintasivuston lomakerakenne, jonka

lomakkeiden kéyttdoikeuksiin liittyvét rajoitukset ovat nihtavilld taulukossa 1.

Kirjautuminen

_I Kysymykset

_| Oikeudet

-

taajaryhmat ‘

Etsi kyselya ‘

Poista kysely

<| Muokkaa kyselya

Kuva 11. Hallintasivuston lomakkeet.




Taulukko 1. Hallintasivusto.
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Viri | Toiminnot padkiyttijille | Toiminnot kiyttijille Rajoitukset

Kaikille avoin alue Kaikille avoin alue -

Ei rajoituksia Ei rajoituksia -

Ei rajoituksia Pidsy evitty -

Ei rajoituksia Rajoitettu Rajoitettu kayttdjiin,
joilla on kyselyyn
kirjoitus- tai lukuoikeus.

Ei rajoituksia Rajoitettu Tietojensaanti rajoitettu
kayttdjiin, joilla on
kirjoitusoikeus.

Ei rajoituksia Ei rajoituksia ryhmén -

lisddmiseen. Poistaminen

onnistuu jos ryhmaé on tyhja.
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3.1.3.2 Vastaussivuston rakenne

Ohjelmassa toimivan vastaussivuston tehtédvind on huolehtia vastauksien
kerddmisesta jarjestelmdin ja huolehtia uusien vastaajien rekisterdinnista

jarjestelmiin. Kuvassa 12 on ndkyvilld vastaussivuston looginen rakenne.

Kuva 12. Vastaussivuston rakenne.

Taulukossa 2 ovat ndhtivilld vérikoodit, joita on kéytetty kuvassa 12 toimintojen

selventdmiseksi.




Taulukko 2. Vastaussivusto.
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Viri | Toiminnot kéyttijille

Rajoitukset

Uuden tilin rekisteréiminen,
tunnusten sekd vastausten

aktivointi.

Uuden tilin rekisterdiminen voidaan
kytked pois kiytostd yhteysluokassa.
Alueella ei kdyttoon liittyvid rajoituksia.

Kyselyyn vastaaminen

Lomake saatavilla kaikille avoimella
alueella, jolloin vastaukset kirjataan
anonyymeina. Lomake on myos
saatavilla kirjautuneille kayttdjille, jolloin
vastaukset talletetaan vastaajan tiedoin

varustettuna.

Omien tietojen tarkastelu ja
kyselyjen listaus vain

kirjautuneille vastaajille.

Alueelle padsevit vain kirjautuneet

kayttdjat.
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3.1.4 Tietokanta

Ohjelmalle mééritettyjen vaatimusten jilkeen tirkein vaihe koko tyon toteuttamisen
kannalta on tietokannan suunnittelu ja toteutus, koska tietokanta siséltdd kaiken
tiedon, joka ohjelmalla on kaytettdvissd. Samalla tietokanta luo perustan koko
ohjelmalle seké kaikille sen sisdltdmille ominaisuuksille. Voidaan sanoa my®os, etti
hyvin suunniteltu tietokanta vastaa jo puoliksi tehtyd ohjelmaa. Huonosti toteutetulla
tietokantasuunnittelulla on samanlainen vaikutus kuin talolla, joka on rakennettu
huonojen perustuksien paille. Vaiheen toteutuksessa kdytettiin Mysql Workbench

5.0 -nimistd ohjelmaa, jolla voidaan tarkastella saatua tulosta myos graafisesti

ndytolta.

] netsurvey_admin v
username YARCHAR{10)

& password YARCHAR(Z55)

< spedialrights ENUM{"admin','none")

< email VARCHAR{ES)

< firstname YARCHAR(GO)

4 lastname YARCHAR(E0)

< activity EMUME'ves', no’) ===

| netsurvey_surveys ¥
surveyid BIGINT(20)

<rlanguage YARCHAR(40)

% description LONGTEXT

< surveyname YARCHAR(25S)

& password WARCHAR(Z55)

& starts DATETIME

< ends DATETIME

4 questionid BIGINT{20)
& ip YARCHAR(178)

< emall VARCHAR(SO)

< ordernumber MEDIUMINT(E)
¢ activationcode YARCHAR(250)

& answer :ONGTEXT < email WARCHARI(ED)

¢ activated ENUM('ves','no” et o
& activate "ves', no’) S & active ENUM{'yves', o’y

< date DATE < password YARCHAR(ZSS)
@ answererid BIGINT(20)

>

2

] netsurvey_answerergroup v
groupid BIGINT(20)
< groupname WARCHAR(32)

o Firstname VARCHAR(4S)
< lastname YARCHAR(45)
< company YARCHAR(S0)

< activationid VARCHAR(ZES)
< streetaddress YARCHARIED)
< Zipcode WARCHAR{1Z)

< city VARCHAR(SD)

< state VARCHAR(0)

< country VARCHAR(4D)
<rtelephone WARCHAR(1S)

< department YARCHAR(4S)

< sessionid YARCHAR(45)

& strectaddress VARCHAR(TS) : & ananymousanswering ENUM{'ves', no’ d
< zipcode YARCHAR(LO) | < active ENUM("yes','na" =+
& tity VARCHAR(5S) : & emalzonfirmation ENLMCyes' ) |
4 telephone YARCHAR(4S) | < visible ENUM{'yes', ") M
& country YARCHAR(4S) | % groupid BIGINT(20) ] netsurvey_usermembership ¥
< state VARCHAR(45) : 3 mermbershipid BIGINT{20)
% sessionid WARCHAR{4S) | + % groupid BIGINT(20)
> : | % answererid BIGINT(20)
|
F I . :
I l | v
I + T
. | - A |
| | "] netsurvey_questions v |
: : questionid BIGINT(Z0) |
* A @ surveyid BIGIMT(20) }
"] netsurvey_rights v < ordernumber MEDIUMINT(S) |
& username YARCHAR(10) < question LONGTEXT ‘L
% surveyid BIGINT(20) < help LONGTERT -;
rightnumber BIGINT{20) < type ENUM{'zerotofive','vesorna', 'yesnonane', 'select’, text’, 'option’) |
<ruserright EMUME read’, modify') < selectbox LONGTEXT }
S I |
+ |
| |
4 |
1 +
A | netsurvey_answerer v
B sty GRS answeratid BIGINT(20)
answerid BIGINT(Z0)

Kuva 13. Tietokannan rakenne.
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Tietokannan rakenteeksi valikoitui kuvan 13 rakenne, koska se palveli parhaiten

ohjelmaan suunniteltuja ominaisuuksia. Taulukossa 3 on kuvaus jokaisesta taulusta

sekd sithen liittyvistd transaktioista. Tuloksena saadut Sql-lausekkeet ovat myds

ndhtavilla liitteessa.

Taulukko 3. Taulut ja transaktiot kuvauksineen.

Nimi

Sisalto

Vyorytykset

admin

Hallintakayttajat

Ei transaktioita

rights

Kyselyiden kéyttdoikeudet

Transaktiot tauluihin admin
ja surveys. Péivityksessd ja
Poista-operaatioissa

cascade-toiminta.

surveys

Kyselyt

Transaktio tauluun
answerergroup.
Paivitettdessa
answerergroupia cascade ja
Poistossa set null-

patvitykset.

questions

Kysymykset

Transaktio tauluun surveys
paivitys ja poista
operaatioissa cascade-

toiminta.

answers

Vastaukset kysymyksiin

Transaktio tauluun
questions. Molemmissa
operaatioissa cascade-
pdivitys. Transaktio tauluun
answerer. Péivitettidessa
cascade ja poistettaessa set

null-toiminta avaimelle.

answerer

Rekisterdityneet vastaajat

E1 transaktioita

usermembership

Vastaajille rekisteroidyt

vastaajaryhmat

Siséltad transaktion tauluihin
answerergroup ja answerer.
Péivitys ja Poista-
operaatioissa cascade-

toiminto.

answerergroup

Vastaajaryhmit

Fi transaktioita
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3.2 Toteutus

Ohjelman suunnittelun jidlkeen seuraavana isona haasteena oli ohjelman
toteuttaminen sille méériteltyjen tavoitteiden mukaan. Tétd tyGvaihetta voidaan pitda
tyOssd identtisend vaiheena talonrakennusprojektin vaiheelle, jossa rakentamiselle
luvat on hankittu sekd piirustukset tehty, mutta varsinaista rakennusurakkaa ei ole
vield aloitettu. Seuraavissa osioissa esitetddn ohjelman keskeisimmit lomakkeet
niiden tekojérjestyksessd sisdltdineen. Lisdksi esitelldén lomakkeiden ohjelmoinnissa
ilmenneité tulleita keskeisid ongelmia ja niissd kéytettyjd keskeisid ratkaisumalleja ja

ratkaisuja.

3.2.1 Kyselyhallintaan kirjautuminen

Ohjelman luominen aloitettiin  luomalla ensimmadiseksi kirjautumislomake
kyselyhallintaan, koska se on ensimmiinen lomake, johon hallintakdyttdja térmaa
halutessaan kéyttdd ohjelmaa. Sen toteuttamisessa oli otettava huomioon useita

tietoturvaan liittyvid seikkoja, jotka tarjosivat haasteita toimintojen toteuttamisessa.

E ayttajatunnus

salasana

I Tyhjennd | | Kirjaudu

Kielet

Finnish -

Kuva 14. Kirjautumislomake.
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3.2.1.1 Keskeiset ndkdkulmat ja tietoturva

Salasanat:

Kirjautumislomakkeen suunnitteluun liittyy useita tietoturvaongelmia, kuten
nykyisin yleisesti kéytettdvien salausmekanismien riittdimattomyys. Yhtend
riskitekijoistd voidaan pitdd salasanojen tallennusta tietokantaan, joka on kuitenkin
pakollinen toimenpide. Md5-salasanojen kohdalla riski on helppo todeta esimerkiksi

tarkastelemalla sanakirjaa, joista 10ytyvét yleisimpien salasanojen Md5-tiivisteet:

Hash to reverse:
Ohecdlebicasl619323804911 8407264 I . Beverse Hash

Results

The given MD%S hash reverses to;

koodar

Kuva 15. MD5-sanakirja. (Reverse Md5 hash lookup.)

Tietokantaan tallennusta varten varsinainen salasana salataan kdyttden kahta erillistd
salausmenetelmdd, Md5:td ja Rijndaelia. Tdmé tapahtuu niin, ettd varsinaisesta
salasanasta ja Salt-avaimesta lasketaan ensin MdS5-tiiviste, joka sittemmin salataan
kayttamalla 256-bittistd Rijndael-standardia. Tdméd estdd mahdollisten salasanojen

purkamisen tietokannasta jos se kaapattaisiin.
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Ohjelman salausfunktion kutsu:
$class->saltedpassword(mdS(utf8enc($ POST["password"].$class-
>getsaltformd5())));

Salausfunktio:

public function saltedpassword($password) {

$iv_size = mcrypt_get iv_sizeMMCRYPT RIJINDAEL 256,

MCRYPT MODE _ECB);

$iv = mcrypt_create_iv($iv_size, MCRYPT RAND);

$crypttext = merypt_encrypt(MCRYPT RIINDAEL 256, $this->key. $class->get-
saltkey(), $password, MCRYPT MODE ECB, $iv);

return base64_encode($crypttext);

}

Salasanalle koodari luotu salttaamaton salasanatiiviste:

Md5-tiiviste: Obecd0e63¢a706193e38b9118407b264

Sama titviste salattuna Rijndaelilla kdyttden base64-muotoa:

Bwhfmg2NgaX9ZdeRgh55rd3CwNeKSegEmUESQGh7W/Q=

Liséksi on toinenkin vakava tietoturvaongelma, joka liittyy internetissd salasanan
lahettdmiseen koneelta palvelimelle. Yleisesti kdytossd oleva Http-protokolla ei ole
mitenkddn salattu ja ldhetystilanteessa salasanat kulkevat tdysin suojaamatta
julkisessa internetissd. Kyseinen ongelma voitiin jo havaita kuvasta 3, jossa ldahettdva

salasana néhtiin suoraan Http-pakettia tarkastelemalla.

Yksinkertaisesti tdmé tarkoittaa sitd, ettd salasana voidaan paljastaa vain
tarkkailemalla litkennettd ldhetyksen aikana. Kyseistd menetelméa kutsutaan termilld
man-in-the-middle ja se on varsin tehokas tapa selvittdd kayttdjan ldhettimié tietoja.
Teknisesti timd menetelmé toimii juuri samalla tavalla kuin puhelinkuuntelu, jossa
urkitaan tietoja henkildiden vilisestd keskustelusta. Lisdksi sen toteuttaminen on
varsin yksinkertaista kéyttden esimerkiksi verkkoon piilotettua vilityspalvelinta

my06s muita keinoja man-in-the-middle -hyokkayksen toteuttamiseen on olemassa.
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1. HyOkk:isjs asettun kuuntelemaan verkkoyhteyiis

=
Kiyttdjd Hybkkiiiji Palvelin

2. Kiiytifiji ldhettiidi viestin palvelimelle hyokkssijan kauntta
3. Hyokkadjia avaa salaamattoman viestin siséllin

Kuva 16. Man-in-the-middle -hydkkiyksen toimintaperiaate.

Man-in-the-middle -ongelmaan ei juuri voida vaikuttaa sivuston metodien
suunnittelulla, koska internetlitkenne on yleisesti salaamatonta. Ongelmaan paras ja

lahes ainut lddke on kayttda salattua Https-protokollaa.

Ty0ssd ongelma ratkaistiin Https-protokollalla, jolla varmistettiin, ettei ns. man-in-
the-middle -tyyppisen hyokkdyksen suorittaminen onnistu.  Lisdksi salasana
tallennetaan myds kirjautumisen yhteydessid Sessio-muuttujaan Cookien eli keksin
tilasta. Ndin varmistetaan, ettei salasanaa siirretd koko ajan yhteyttd pitkin, vaikka
kiytinnossd selain  vilittddkin  Sessio-muuttujaan nimen Cookie-muodossa
palvelimelle. Tdmédn toimintatavan ansiosta salasana on vain palvelimen tiedossa

ohjelman kéyttdmisen aikana.

Yhteysongelmiin saatu ratkaisu ei kuitenkaan tdydellisesti estd esimerkiksi yhteyden
kaappaamista vadrentdmélld Sessio-muuttujaa. Kyseisen hyokkdyksen suorittaminen
on erittdin hankalaa Https-protokollan salauksen takia. Lisdksi yhteyden
kaappaaminen on ldhes tdysin hyddytontd salasanan kannalta, koska salasana on

tallennettu palvelimelle. (Crypto-Gram 2004.)

Lisdksi erityistd huolta lomakkeella jouduttiin myds kantamaan piilevdstd Mysql-
injektio vaarasta, jossa haitallinen kéyttdjd voisi mahdollisesti yrittdd kirjautumista

tai tietokannan sotkemista kayttden hyvéksi Sql-lausekkeen heikkoutta.
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3.2.2  Omat tiedot

Omat tiedot —lomake (kuva 17) sisdltdd tarkastelu- ja muokkauslomakkeen (kuva
18). Varsinainen ohjelmakoodi on toteutettu poikkeuksellisesti niin hallinta- kuin
vastaaja-puolellekin pienin muutoksin. Lomake on myds ainoa lomake, jonka kautta
kayttdjd voi muokata omia tietojaan. Haastavinta lomakkeen toteutuksessa olivat sen
sisdltimdt eri Ajax-toiminnot, kuten tietojen automaattinen pdivitys lomakkeelta

tietokantaan.

@ Omat tiedot
Eenttien avaamiseen tarvitaan salasanal
Eayttajatunnus Idevilish
Salasana
Etunimi [Mika
Subeunimi [M&hanen
Cisotte |Presidentinpuistukatu 27 A0
Postitornpatklea IPDri
Postinumers |281 30
Osavaltio I—
Maa IFinIand
Puhelin |+358456704540
Sahlkspost Imika.mahonen@viishanke.fi
Salasana I
Salasana mdelleen I

Kuva 17. Omat tiedot -tarkastelulomake.

Tarkastelulomakkeen kirjautumistoiminnon toteutuksessa on hyddyntien Ajax
updater -toimintoa niiden selainten osalta, joissa JavaScript-tuki on saatavilla. Néin
ollen kayttdjén ei tarvitse hyvéksyé kirjoittamaansa salasanaa painamalla hyviksy-
painiketta. Selaimissa, joissa ei ole JavaScript-tukea, kayttdjaltd edellytetddn

Hyviksy-painikkeen kéyttoa tietueiden lukituksen avaamiseksi.
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Omat tiedot
Etuirm bdika
Suluntt bAEhdnen
Dsotte Fresidentinpuistokatu 27 A 10
Postitoimipailika Fuori
Postrmero 28130
Deavaltio -
Idaa Finland -
Puhelin +358456704540
sahképost mika.mahonen@viishanke f
Salasana
Salasana uudelleen

Kuva 18. Muokkauslomake.

Muokkauslomakkeella kidyttdjd péddsee muokkaamaan omia tietojaan lukuun
ottamatta kiyttdjdtunnusta ja kéyttdoikeuksia. Selaimissa, joissa on saatavilla
JavaScript-tuki, on toteutettu Omat tiedot -lomakkeelle dlykkditd toimintoja, kuten
automaattinen tekstin valitseminen, tietojen automaattinen péivitys tietokantaan ja

saatujen tietojen tarkastus. (Prototypejs 2009.)

Kaikissa kuvassa 18 esitetyissi lomakkeen kentissdé on kaytettdvissd tekstin

automaattinen valinta klikatessa haluttua kenttdi, joka voidaan havaita kuvasta 19.

Kuva 19. Automaattinen kentén sisédllon valinta.
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Kayttdjdn muuttaessa kentén siséltéd sen uusi tieto tarkistetaan ja tarkistettu tieto
paivitetddn tietokantaan. Tilanteessa, jossa kéyttdjdn antama tieto on virheellista,
palautetaan kentén alkuperdinen tieto takaisin kenttddn. Tdmidn jdlkeen kayttdjdlle

ilmoitetaan annetun syotteen virheellisyydestd JavaScript-alert ilmoituksella.

Sivulla oscitteessa httpi//devilish-developviishanke.fi luk... [th

'} Antarmasi data ei vastannut sille annettuja vaatimuksia
o

Kuva 20. Virheellinen sy6te.

Salasana uudelleen -kentdn valintatilanteessa kayttéjd yrittda syottdd salasanan
ensiksi Salasana uudelleen -kenttdén. Valitaan salasanakentti kéyttdjan puolesta
automaattisesti. Toiminnon avulla voidaan vélttdd péivitystietojen ldhettiminen
molemmista kentistd. Lisdksi toiminnon avulla voidaan vilttdd myos kenttien vililla

ristiin suoritettavia tarkistuksia.

Salasanakenttien tarkistuksessa kdytetty toimintaperiaate on seuraava: tarkistetaan,
ettd salasanakenttd tdydennetddn ensin. Tdmén jdlkeen tarkistetaan, ettd salasana
tayttid sille annetun vaatimuksen minimipituudesta, jonka jélkeen voidaan avata
salasana uudelleen -kenttd salasanan todennusta varten. Todennuksen onnistuttua

ndytetddn kayttdjélle viesti onnistuneesta salasanan vaihdosta.

Salasana ||

Salasana mdelleen

Kuva 21. Kéyttdja klikkaa salasana uudelleen -kenttéa.



Viestit:

r

~
Sivulla oscitteessa hitpy//devilish-developviishanke.fi Iu...m

| Anettu salasana oli liian byhyt
Lomhy

Kuva 22. Liian lyhyt salasana.

r

.
Sivulla oscitteessa http://devilish-develop.viishanke.fi Iu...w

l Salasanat eivdt tismanneet!

Kuva 23. Varmenne ja salasana eivit tdsméanneet.

~
Sivulla oscitteessa httpy/fdevilish-develop.viishanke.fi ndﬁ

l Salasana on vaihdettu annistuneesti

Kuva 24. Salasana vaihdettu onnistuneesti.
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Seuraavassa taulukossa ovat nékyvilld kaikki tarkastukset ja toiminnot, jotka liittyvit

Omat tiedot -muokkauslomakkeen kenttiin.

Taulukko 4. Omat tiedot -lomakkeen tarkistukset.
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Kentti Tarkastukset Piivitys (Kylla/Ei)
Etunimi Minimipituus Kylld
Sukunimi Minimipituus Kylla
Osoite Minimipituus Kylla
Postinumero Minimipituus Kylla
Postitoimipaikka Minimipituus Kylla
Osavaltio Minimipituus Kylla
Maa Minimipituus Kylla
Puhelin Minimipituus Kylla
Sahkoposti Sédhkopostiosoitteen Kylla

tarkastus (domain-nimi ja

pédte (@-merkin takana,

vain yksi @-merkki ja

merkkijono ennen @-

merkkid)
Salasana Minimipituus Ei
Salasana uudelleen Sama kuin salasanakentéin | Kylla

sisalto
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Alla olevassa esimerkissd on ndhtdvilla etunimikentidn pdivittdmiseen ja

tarkastamiseen kaytetty ohjelmakoodi:

Eturmrm keilkea

Kuva 25. Nékyvilld input-elementti.

Input-elementin koodi:

<input class="readandwrite" type="text" name="firstname" value="<?php echo
(mysql_result($mysql, 0, "firstname™)); 7>" id="firstname" onfocus="writein( 'first-
name' )" onblur="writeout( 'firstname' );" onchange="if((document.getElementBy-
Id('firstname').value).length >= <?php echo $minl["firstname'"]; ?>) { modi-
fypersonaldata('firstname',document.getElementByld('firstname').value) } else
{ firstname.value='<?php echo addslashes(mysql_result($mysql, 0,
"firstname'")); ?7>'; alert ('<?php echo msg("doesntmeetrequirements"); ?7>"); } "
maxlength="<?php echo $lenghts["firstname"]; ?>" size="25" onclick="document.-
getElementByld('firstname').select();" />

Koodissa kentdn vdhimmdispituus madrdytyy minl-taulukkomuuttujan mukaan,
jonka siséltod tulostetaan JavaScript-koodin sekaan lomakkeen luomisen yhteydessa.
Néin minimipituus on tdysin sdddeltivissd othersettings-nimisestd luokasta kisin.
Kenttien vihimmaispituudet ovat méériteltyind myds othersettings-luokassa, jonka
ansiosta kentdn minimipituus on sadddettdvissd dynaamisesti riippuen kayttdjin

tarpeista.

Edellisen koodin lisdksi tarvitaan kutsuttava Ajax-piivitysfunktio, jonka nimi on

modifypersonaldata:

function modifypersonaldata(field, data) {
new Ajax.Request('page.php?pageid=100', {method: 'post', parameters: { field:
field, data: data }});

}

Esimerkissd olevaa funktiota kiytetddn tietojen pdivitykseen, joka hoitaa tiedon

lahetyksen oikeaan osoitteeseen palvelimelle.



3.2.3 Kayttdjdhallinta

Kayttdjahallinta on osa, jonka avulla ylldpidetddn kyselyn hallintajérjestelméén
kirjautuvien kéyttdjien tietoja. Tdmédn lomakkeen toimintoja tarvitaan aina, kun
ohjelman padkiyttdja haluaa tehdd muutoksia jdrjestelméssd oleviin muihin
kayttdjatileihin. Lomakkeella keskeisimmit toteutusongelmat liittyivét salasanojen

muuttamiseen, omien tietojen muokkaamisen ja luvattomien kayttdjien pddsyn
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estdmiseen lomakeelle ja sen toimintoihin.

Kayttdjahallintandkymastd 10ytyy kéyttdjien esikatselu, poista, muokkaa ja lisdd

kaiyttajatili.

Kiyttsjihallinta

Etunimi V' & Sukunimi V' A SahképostiV A
Iufika Ilghsnen

Tar Iiahénen taru.mahenen@wvaalijala fi

milea. maheonen@leasikiria net milamah

Kayttajatunnus ¥V & Hayitajataso V A Tilin tila ™ & Toimenpide

Eayttaja Toiminnassa & 7 (@)

Kéayttaja Toiminnassa & < (1)
22

mahonta

Kuva 26. Kayttdjdhallintandkyma.

Luo uusi kﬁyﬁﬁjﬁﬁ]ﬂ

Eayttajatunnus
Etumirru
Sulcunirmi
Dzoite
Postinumero
Postitormpaikla
Ozavaltio

Maa

Puhelin
Sahlcéposty
walagana
Eayttajatase
Tilin tila

Tywhjenna Luo kaytajatili

Padlcayttaa O Kayttaa @
Teiminnassa & Poisteths kaytssta O

Kuva 27. Uuden kéayttdjatilin luominen.
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3.2.4 Liséi kysely

Toimintoa kéytetddn uuden kyselylomakkeen luomiseksi tietokantaan. Toiminto
vastaa reaalimaailmassa toimenpidettd, jossa kyselyn suunnittelija hakee tyhjén
paperin kirjoittaakseen sithen ylos kyselyn nimen sekd sen perustiedot.
Merkittdvimmait ongelmat, joita lomakkeen toteuttamisessa jouduttiin ratkaisemaan

liittyvat tarkistuksiin seki kalenterin kdyttdonottoon ohjelmassa.

Uuden kyselyn luomisvelho
M
Eiek Suomen kieli (Finnish) v
Euvans
Salasana
Avauti 2009-03-11 10:00 =
Sulkeutuu I8
Anonyymi vastaaminen K aytésza O Pois kaytasta @
Sahképostvarmenms Toininnassa @ Potstettn kaytasta O
Mahtawilla Eylla ® E1 O
Czalistnjaryhma bt

Twhjenna Luo kysely

Kuva 28. Liséé kyselylomake.

Kalenteriksi ohjelmaan valittiin Dhtmlgoodies-sivustolla vapaasti saatavilla oleva
kalenteri. Se sisidlsi kaikki keskeisimmit ominaisuudet, joita ajan valitsemisessa
tarvittiin. Keskeinen ongelma kalenterissa ovat selaimet, jotka eivét tue JavaScriptid.
Kuitenkin téllaisia selaimia on kéytinndssd hyvin vdhdn, eikd asiasta muodostu

ongelmaa ohjelmaa kayttaville kéyttdjille. (Dhtmlgoodies 2008.)
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(D]

Week Mon Tue Wed Thu Fri Sat Sun

a 1
10 2 2 4 &5 &8 7 2
11 9 q0 41 12 12 14 15
12 16 17 18 190 20 v 22
1223 24 25 26 27 2 20
14 20 M

Tue. 24, Mar 2009

Kuva 29. Dhtmlgoodiesin Javascript-kalenteri. (Dhtmlgoodies 2008.)

3.2.5 Etsikyselyd

Etsi kysely -toimintoa voidaan kdyttdd saatavilla olevien kyselyiden tarkasteluun
sekd kyselyiden etsimiseen. Ohjelman peruskédyttdjille se on myods yksinkertainen
tapa selvittdd, millaiset kdyttdoikeudet kyselyyn ovat kéytettdvissd. Toiminto sisdltdd
kyselysuodattimen sekd kyselyiden ndyttdosan, johon suodatuksen jidlkeen saadut
kyselyt tulostetaan. Niyttdosasta 10ytyviat mahdollisuudet kyselyiden jirjestidmiseen
laskevaan tai nousevaan jdrjestykseen. Etsi kyselyd -lomaketta on kéytetty myos
kyselyn valintalomakkeen pohjana, jossa kayttdjdd pyydetddn valitsemaan kysely
johon suoritettava toimenpide kohdistetaan. Lomakkeelle asetetut jarjestely- ja

suodatusominaisuudet tarjosivat haastetta ja pohdittavaa toteuttamisen kannalta.

Otlceudet Eyselyn nimi V A Vastaajaryhma ¥V & AlleaaV A LoppuuV & KieliV & KaynnissaV & Kuvaus

2009-03-16 HET! Teemme tutkirmusta koulwnihtyvyydesta,
Ry e EHEES 08:00:00 Eis (i koulujen terveyskasvatuksesta ja op

Mfuutetaan kyselyn 2009-03-16 2011-03-18 Tahan tulee, joku hane kuvaus millaizesta
Rty luvansta 12:00:00 08:00:00 Eis (i leyselystd on oikein todelinmdessa
Pagleayits Jolw loysely ?2%90-83- 15 Finmsh  Eylla Téahéan tulee hlEnO‘ luvavs kyselysta
33
Kuva 29. Padkayttdjan nakyma.

Okceudet Kyselyn nimi V 4 Vastaajarghma ¥V 4 Allaa V 4 Loppun Wi Kieli ¥ & Kaynnissa ¥ i Kuvaus

_03- 1
) e — 2009-03-16 PR - HIEI! Teemine tutiimusta koutuviityvyydesta, Ieouluien

02:00:00 terveyskasvatulsesta ja op
Tducklcaa Kehitettavaa Finnish  Ei
2

Kuva 30. Kéyttdjan nakyma.



41

Suodatukset
Evyselyn nimi
Kieli -
Lvantun 5
Sulleautun

Wiikko Ma Ti Ke To Fe La Su
Kyselyn aktivisuus Eylla© EiC a 1
Anonyymi vastaaminen Faytossa O Pois kayts 0 2 3 4 5 8 7 8
Sahképostivarmennus  Toiminnassa O Poiste iy 2 1a sl

1218 17 48 40 20 21 22

Mahtavilla Kyla© Ei© 13 22 24 25 26 27 28 29
I Tyhjenna I I Etsi J 14 20 3

Tandan La 7 Mal 2009

Kuva 31. Kyselysuodatin.

3.2.6 Muokkaa kyselya

Lomake toimii ohjelmassa kyselyn viimeistely- ja kéyttoonottolomakkeena.
Lomakkeen suunnittelussa jouduttiin miettiméén tarkasti ongelmia, kuten voidaanko
kyselyd muokata sen kayttoonottamisen jdlkeen ja jos voidaan niin milld
rajoituksilla.  Tdmd ongelma muodostui lomakkeen toimintojen yhdeksi
keskeisimmistd kysymyksistd ohjelmointiratkaisun kannalta, koska ohjelmassa
haluttiin valttdd tilanteet, joissa kerdtty aineisto voisi vddristyd. Vairistymd voisi
tapahtua esimerkiksi, jos kysymyksid voitaisiin muokata kyselyn aloittamisen
jdlkeen. Ongelma voidaan ratkaista tutkimalla, onko kyselyyn saatua

tutkimusaineistoa olemassa.

Muokkaa Kyselyi
Hirm KOULUTERWEYS
Eielk Suomen kieli (Finnish)
HEI! -
Teettne tutkimusta =
K kouluviihtyvyydesta,
Waus kouluijen
cerveyskasvatuksesta
ja oppilaiden -
Zalasana
Avautm 2008-03-16 08:00 |
=ullkeuhu i |
Anonyymi vastaarminen K aytéssa © Pois kaytasta
sahkdpostvarmenns Toiminnassa O Poistettu kaytasta @
Mahtanlla Evlla®@ Ei




Kuva 32. Muokkaa kyselya.
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3.2.7 Muokkaa kyselyn kéyttdoikeuksia

Kayttooikeuksien —maidrittdminen kyselyyn kuuluu ohjelmassa toteutettuun
mahdollisuuteen, jossa useampi kayttdjd voi késitelld kyselyitd. Lomakkeen
kayttdiminen on tarpeen tilanteissa, joissa useamman kdyttdjan tarvitsee tarkastella tai
muokata kyselyyn kuuluvia tietoja. Télloin tarvitaan my0s kyselykohtaisia
kiyttdoikeuksia, jotta kyselyd tarkastelevien tai muokkaavien kéyttdjien mairida
voidaan rajata tarpeiden mukaan. Eivitkd kyselyiden tiedot ole kaikkien hallintaa
kayttdvien kayttdjien saatavilla. Toteutuksen keskeisin haaste oli pystyd rajamaan
kayttdjat tarkasti kyselyihin liittyvien oikeuksien perusteella. Lomake itsessdén
muodostuu kahdesta osasta, muokattavan kyselyn valinnasta sekd kdyttooikeuksien

kisittelylomakkeesta.

Walitsze Eyselynnimi ¥V & WVastagjaryhma ¥V A AlkaaV' & Loppuu™V & HieliV & HaynnissaV & Kuvaus
C K ehitettavaa Finnish  Ei
1”1

Twhjenna H Yalitse

Kuva 33. Muokattavan kyselyn valinta.

Kyselyn oikeudet

Kiyttdjitannus Oikeudet Toimenpide
devilish Vain huku x

Lisii kiyttidjille oikeus kyselyyn

v | OMuockkaa ® Vain hiku

B mahonta

Kuva 34. Kéyttooikeuksien kasittelylomake.
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3.2.8 Poista kysely

Poista kysely -lomakkeen avulla kdyttdjat voivat siivota vanhentuneet tiedot pois
tietokannasta. Se auttaa kayttéd;jid ylldpitimain tietokannassa vain tarpeellisen méaérén
tietoa.  Keskeisin ~ ongelma  lomakkeella  ratkaistin  jo  tietokannan
suunnitteluvaiheessa, jossa valittiin kadyttoon transaktionaalinen tietokanta. Tama
poisti lomakkeen suurimman ja ldhes ainoan ongelman eli tiedon eheyden
sdilyttdmisen tytdrtauluissa. Suoritetut muutokset lomakkeella vaikuttavat juuri
transaktionaalisuuden kautta tauluihin rights, answers ja questions. Esimerkiksi
kyselyn poistamisen yhteydessd transaktionaalinen tietokanta huolehtii itse tiedon
eheydestd tytirtauluissa. Relationaalisessa mallissa tietokannassa jouduttaisiin
suorittamaan joukko erilaisia Sql-lausekkeita varmistamiseksi, ettd tytdrtaulujen
tiedot ovat tuhottu asianmukaisesti eivitkd ne jdd roikkumaan tietokantaan ja

hiiritseméén mahdollisia uusia luotavia kyselyita.

Poistettavissa olevat kyselyt

Valitse Kyselyn nimi ¥ & AlleanV A LoppunV & Kieli V & Eaynnissa V A Euvaus
2008-03-16 B HETl Teemme tutkimusta kouluwihtyvyydesta,
(O EBTE 08:.00:00 Fizels [ koulujen terveyskasvatulesesta ja op
_ . Tahan tulee, joku lano kuvaus millaise sta

Iuntetaan kyselyn kuvausta Finnish  Eylla e @ e podlidkan

Joku kysely ?g%%_gg_ Ie Finnish ~ Eylla Tahan tulee hieno kuvaus kyselysta

E ehitettavai Finnish ~ Eylla

Oly ausi.:arvetestl . 2008-03-21 Finnish  Eylla Ohy .au.sta..r.xufenuttafm. afru]%a pyritaan
ammattiorkeakouluihin 12:05:00 selvittamadn, mité siné ajattelet koul

517 | ¥*

| Tyhjennd || Fuaista |

Kuva 35. Kyselyn poistolomake.



3.2.9 Muokkaa kyselyn kysymyksia

Muokkaa kyselyn kysymyksid -lomaketta kaytetddn kysymyksien luomiseen ja

muokkaamiseen.  Tarkastelulomakkeelta

lisddmiseen, muokkaamiseen, tarkasteluun ja jdrjestyksen muuttamiseen. Lomakkeen

toteuttamisessa haastavia toimintoja on mm. kysymyksen jdrjestysnumeron

16ytyvit

toiminnot
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muokkaaminen.

Valitse Kysymys WVastausohje  Eysymylsen muoto Jarjestys Toimenpide
Kerro tsestas jooh Valntapaunmildeeet @ xS
et v et el @k Eyta/Bi/Bntieda (D) X~
Towmileo tima nyt paremrmn kun edellinen Tekst @ @ xS
Testi Dataa Valintapainildceet @ X P

@Lls'a'a s kysymys

Kuva 36. Muokkaa kyselyn kysymyksia -lomake.

Muokkaustoiminolla lomakkeella on mahdollista tiydentdd jo luodun kysymyksen

tietoja. Niin kayttdjd voi lisdtd esimerkiksi uusia vastausvaihtoehtoja tai muokata

olemassa olevan kysymyksen muotoa.

valia.

Mielipiteeni ammateista vaihtuwvat vahin

Kysymys

Wastausohje

Kvsvmyicsen muoto @ Valinta vathtoehdoista
BRI Walintanmdut

Wathtoehto 1 Taysin eri mieltd

WVathtoehto 2 Eti miglt&,

Wathtoehto 3 Samaa mieltd

WVathtoehto 4 Taysin samaa mialtd

Lisaa uusia vaihtoehtoja \:)

Falauta Talenna muutakset

Kuva 37. Muokkaa kysymystd —toiminto.

kysymyksien
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Lisdd uusi kysymystoiminto 10ytyy tarkastelulomakkeen oikeasta alakulmasta (kuva

36.) Se sisiltdd vaithtoehdot kuuden erilaisen kysymystyypin luomiseksi ohjelmaan.

Eylla/Ei

Eylla/EifEntieda

Arvio nollasta witteen
@ Valintapainikkeet

WValintarumdut

Tekst

Eysymylsen muoto

Eysymys

WVastauzolye

Vathtoehtojen madra 2 Vaihtoshtoa  ~
| Tyhjenna | | Jatka |

Kuva 38. Liséé uusi kysymys.

Kysymyksen jirjestyksen muuttamiseen kéytetyssd toimintamallissa haetaan muistiin
nykyinen jdrjestysnumero, jota sanotaan esimerkissd x:ksi. Tamén jdlkeen haetaan
muistiin my0ds naapurikysymyksen numero, jota kutsutaan y:ksi. Seuraavaksi
vaihdetaan muutettavan kysymyksen jarjestysnumero nollaksi, jonka jilkeen

paivitetddn y:n kysymyksen numero x:ksi ja x:n arvo y:ksi.
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3.2.10 Vastaajaryhmit

Ominaisuus kuuluu ohjelmassa toteutettuun kokonaisuutteen, jossa kysely voidaan
suorittaa tietylle joukolle henkilditd. Téllainen tarve voi esiintyd esimerkiksi, jos
kysely halutaan suorittaa vain tietylle yrityksen osastolle. Ominaisuuden avulla on
mahdollista valita kaikki ne vastaajat, jotka voivat vastata kyselyyn. Esitellyn
ominaisuuden  kidyttiminen edellyttdd olemassa olevaa vastaajatunnusta

jérjestelméssa.

Vastaajarvhmien hallinta

Vastaajaryhmi Toimenpide

TTOSE2 @ Qé
ITOTE: @ Qé

Lisaa uust vastaajaryhima Lisa&

Kuva 39. Vastaajaryhmien hallinta.

Kuvassa 39 on nikyvilld ryhmistd poisto- ja liittimiseen tarkoitettu toiminto. Sen

avulla voidaan ryhmiin liittd4 vaivattomasti uusia kayttéji tai poistaa vanhoja.

ITO7R2
Lisiidi tai poista vastaajarvhmiin jiisenis

K ayttajatunnus Etutirnd Sulounir Toimenpide
mikea mahonen@iishanke f Idikea hdlghénen x

Kuva 40. Vastaajaryhmin jédsenet.
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3.2.11 Kyselyyn vastaaminen

Voidaan sanoa, ettd kyselylomake on ohjelman erds keskeisimmisti osista, koska sen
avulla kerdtddn kaikki kyselyyn liittyvd aineisto. Lomakkeen kehittdimisessa
jouduttiin ratkaisemaan monia ohjelman keskeisid ongelmia, kuten Http:n
tilattomuusongelema sivua vaihdettaessa, jonka seurauksena annetut vastaukset
hividviat. Muita merkittdvid haasteita toteutuksen kannalta olivat serialisoituvan
vastauksen  kisittely  sekd  erindiset  suojaukset, kuten salasana ja

sahkodpostivarmennus.

) NetSurvey - Mozilla Firefox Q@E|
File Edit View History Eookmarks Tools  Help
@ - ‘ar | L httpsfidevilish-develop.viishanke. Fijsurveyfindes. php?pageid=answer anonsurveyfid=43 77 -] G- F:
i vishanke fi floca... | ] MetSurvey [ | []Inbox: 25messa.. | | ] NetSurvey | '] Metsurvey A Plenware Rauma .| kavttsistiic - Goo... 2 salasana kayitaj.. | -
o S B TR VR T R
-~
osoittamat menetelmat. Ammathimaisesti kootun
tutkimustiedon ja validien analyysien pohjalta
veoidaan tehda riskittémampia pagtoksia
Kysymykset
Numero Apua vastaamiseen Kysymys Vastauslomake
. .. Eyla Ei
1/8 Pidatks nettisivuistamme
o O
28 2] fiten hyvin tuott taa odotulcsiasi? orEses
en otteemme vastaa odotulsiasi?
o cooooo
. . Eylla Ei
348 Afjotko ostaa ottettamme uudelleen
o 0
. ODomain-hosting [ Lunikela [l Lapio
448 Mita tuotteistamme olet ostanut i
(& ateilysuoia
L Ei vastavsta Kylla Ei
5¢8 Onleo tuotteemme smusta marldinoiden paras?
o} o 0
Sevraava sivu | *¥
Tyhjenna v
Done

Kuva 41. Kyselyyn vastaamislomake.

Tilattomuusongelma lomakkeella ratkaistiin tallentamalla annetut vastaukset sessio-
muuttujaan, joka on palvelimen muistissa. Sessio-muuttujaan vastausten
tallentaminen tapahtuu hyodyntden Ajaxista tuttua automaattista ldhetd-toimintoa.
Niin kyselyyn vastaajan ei tarvitse huolehtia annettujen vastauksen tallentamisesta
ennen sivun vaihtoa. Niiden vastaajien osalta, joiden selaimet eivét tue JavaScriptid

néytetdén erillinen Tallennus-painike jokaisen sivun lopussa.
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3.2.12 Tuloksien tarkastelu

Tuloksien tarkastelu on ohjelman yksi keskeisimmistd lomakkeista, koska sen
tehtdava on kisitelld kerdtty aineisto sellaiseen muotoon, jota jokainen meistd kykenee
ymmadrtimddn. Taméd kdytdnnossd tarkoittaa graafisia kaavioita sekd diagrammeja,
joista tieto on yksinkertaisesti luettavissa. Tarkastelulomake sisdltdd kyselyn ja
kysymyksen valintalomakkeen. Kyselyn valintalomakkeen toiminnan erikoisuutena
on se, ettei kyselyitd, joihin ei ole vastattu, mydskddn voida néyttdd kayttdjille.
Haasteellista tarkastelun toteuttamisessa oli libChart- ja pChart-piirtofunktioiden

kiyton opetteleminen. (PChart 2008; Trémeaux. 2007.)

Valitse Eyselyn nitnd V & Vastaajaryhma ¥V & Allkaa V A LoppuuV A KieliV 4 Euvaus
UTE 2008-03-16 o HEIl Teemme tutkamusta kouluwihtyvyydesta,
EO0IL L2 08:00:00 [Pzt koulyen terveyskasvatulcsesta ja op
Joku keysely BUE-0E-1E Finmish  Tahan tulee hieno kuvaus loyselysta
12.00:00
Kehitettavas TTO7E2 Finnish

303

Twhjenna Yalitse

Kuva 42. Tarkasteltavan kyselyn valitseminen.

Kayttdjan valittua kyselyn, jota hidn haluaa tarkastella, siirrytdén lomakkeelle, jossa
ovat listattuina kaikki kyselyyn littyvdt kysymykset ja tarkastelumahdollisuudet.
Kysymyksen valintalomakkeen tehtdvand on toimia esivalitsimena sille tiedolle, mité

tietokannasta tuodaan esille.
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Kyselyn Kysymykset

Valitse kysymykset joista haluat analyysin tehtavan

Valitse Kaavio Eysymys Vastausohje Eysymyksen muoto
O ¥mpyradiagrameni

] ) Pylvasdiagrammi  Sulupuch Valinta vaihtoehdoista
@ Molemmat

] Mfiles on pitwstest Telesti

O Paino Telsti
O ¥mpyradiagrameni

[l ) Pylvasdiagrammi  Opettajat rohkaisevat minva ilmaisemaan oman mielipiteeni oppitunneilla Walinta vathtoehdoista
@ Molemmat
O Fmpyradiagrameni

[l ) Pylvasdiagrammi  Opettajat ovat kinnostuneita sita, mitd minulle kuuluu Walinta vathtoehdoista
@ Molemmat
U ¥mpyradiagramm

] ) Pylvasdiagrammi  Opettajand odottavat minulta lilraa koulussa WValinta vathtoehdoista
@ Molemmat

Twhjenna

Kuva 43. Tarkasteltavan kysymyksen valitseminen.

Ohjelman tavoitteen voidaan sanoa olleen saavutettu, kun tutkimuslomake kykeni

antamaan kayttdjélle tietoja, jotka on kerétty kyselyihin vastanneilta kéyttajilta.

Vataukset Kysymykseen : Misséi hoidossa omaisesi on?

Missa hoidossa omaisesi on?

31%

=k Terminaali

- = Pitkaaikais

13% Lyhytaikais
= Paivakirurgia
= Fysioterapia

25%
22%

Kuva 44. Pchartilla piirretty piirakkakaavio. (PChart 2008.)

Missa hoidossa omaisesi on?
rysiterasio [ :
Paivakirurgia | 1]
picsaicois [ N
Terminaali |0

1] 0.4 0.8 12

Kuva 45. LibChartilla piirretty pylvasdiagrammi. (Trémeaux 2007.)
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3.3 Virheiden etsinti ja korjaus

Ohjelman kannalta viimeisin vaihe, muttei véhiisin, oli ohjelmistotestaus. Sen aikana
ohjelman toiminnot tarkastettiin etsien virheitd ohjelmoidusta koodista. Vaiheen
aikana  etsittyjd  virheitd olivat  alustamattomat muuttujat, varsinaiset

suunnittelemattomat toiminnot ohjelmakoodissa sekd Xhtml-sivujen muotoiluvirheet.

Syntaksivirheiden ja alustamattomien muuttujien etsintd Php-koodista suoritettiin

tarkastelemalla Web-palvelimelta saatavia viestejé.

fined ind

Kuva 46. Web-palvelimelta saatavien viestien tulkintaa.

Xhtml-muotoiluvirheiden etsintddn  kéytettiin W3Schoolsin  tarjoamaa
validointipalvelua. Sen avulla oli helppo tapa 16ytdd suoranaiset syntaksivirheet

ohjelman tuottamista Xhtml-sivuista.
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This document was successfully checked as XHTML 1.0 Strict!

Result: Fassed

<!DOCTYPE html PUELIC "—//W3C//DTD XHIML 1.0 Strict//EN” "http://wmw.ws.org/TR/xhtmll/DID/xhtmll-strict.dtd">
<html xmlns="http:/ wwm.w3.org/1999/xhtnl" sxml:lang="en" lang="en" dir="ltr"s>

M »

<head:>

<link rel="styleshest" typs="text/css" href="../includes/style.css” />

<titlexNetSurvey</titlex

<meta http-equiv="Content-Type" content="text/htwml; charset=utf-8" />

Source : <meta http-squiv="cache-control” content="no-cache” />

<meta http-squiv="pragua” content="no-cache” />

<seript sre="../includes/prototype.js” type="text/javascript"></scripts>

<script sre="../includes/style.qs" type="text/javascript"></script>

<link type="text/ess" rel="stylesheet” href=". /includes/datechooser/javascript/dhtmlgoodies calendar.ess” <
Encoding: utf-8 (detect automatically) -
Doctype:  XHTWL 1.0 Strict (detect automatically) -

RootElement:  html

Root Namespace:  hitp /o w2 orgf1999/5xhtml

Kuva 47. W3Schoolsin tarjoama tarkastustyokalu. (W3Schools.)

Ohjelmakoodin testaaminen toteutettiin kdymaélli jokainen toiminto huolellisesti 14pi
ja miettimdlld samalla, millaisia virhetoimintoja tai syotteitd kéyttdjd voisi antaa
lomakkeella. Tamé vaihe oli myds varsin tydlds ja haastava, koska virheellisten
toimintojen huomaaminen on useimmiten vaikeaa pitkdn ja moneen paikkaan

haarautuvan ohjelmakoodin takia.
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4 YHTEENVETO

Ohjelman kaikki vaaditut toiminnot onnistuttiin laatimaan suunnitelman mukaisesti
ja tdmin lisdksi ohjelmastakin tuli yleisesti kiinnostusta heréttiva, koska vastaavilla

ominaisuuksilla varustettua ohjelmaa ei ole markkinoilla.

Parantamisen varaa tydssd olisi ollut aikataulun suunnittelussa. Aikataulussa
jouduttiin joustamaan kevidilla 2008 alkaneiden tydtehtdvien takia, joita ei otettu

huomioon alkuperdisessa aikataulutuksessa.

Projektin tulevaisuuden ndkymit ovat valoisat sen herdttimin kiinnostuksen takia.
Tulevaisuudessa ohjelmaan lisdtddn mahdollisuus luoda esimerkiksi pdf- ja xls-
raportteja kyselyistd, muutamia uusia kysymystyyppejé, kyselyiden ominaisuuksia ja
lisdd kaaviovaihtoehtoja. Muita kehitysideoita tulevaisuuden suhteen ovat
kyselylomakkeiden tyylittely kdyttdjan tarpeiden mukaan sekd mahdollisuus jérjestad

ohjelmalla suoritettavia testeja.

Projektin aikana on opittu hyddyntdméén aikaisempaa tehokkaammin Php:ssd
tarjolla olevia luokkia seké funktioita. Valmiissa tydssd, kuitenkin olisi voitu kayttda
vieldkin pidemmaélle menevai oliosuunnittelua, jossa esimerkiksi jokainen sivu olisi

ollut oma olionsa ja periytetty aina yhteyspééluokasta.
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LIITTEET

Tietokannan Sql-lausekkeet

CREATE TABLE IF NOT EXISTS \netsurveyiadmin\ (

‘username’ varchar (10) character set utf8 collate utf8 unicode ci
NOT NULL,

‘password’ varchar (255) character set utf8 collate utf8 unicode ci
NOT NULL,

‘specialrights’® enum('admin', 'none') character set utf8 collate
utf8 unicode ci NOT NULL,

"email’ varchar (65) character set utf8 collate utf8 unicode ci NOT
NULL,

‘firstname® varchar (60) character set utf8 collate utf8 unicode ci
default NULL,

"lastname” varchar (60) character set utf8 collate utf8 unicode ci
default NULL,

‘activity® enum('yes', 'no') character set utf8 collate utf8 uni-
code ci NOT NULL,

‘streetaddress’ varchar(75) character set utf8 collate utf8 uni-
code ci NOT NULL,

‘zipcode® varchar(10) character set utf8 collate utf8 unicode ci
default NULL,

‘city’ varchar (65) character set utf8 collate utf8 unicode ci de-
fault NULL,

"telephone’ varchar (45) character set utf8 collate utf8 unicode ci
default NULL,

‘country’ varchar (45) default NULL,

‘state’ varchar (45) character set utf8 collate utf8 unicode ci de-
fault NULL,

"sessionid’ varchar (45) character set utf8 collate utf8 unicode ci
default NULL,

PRIMARY KEY ( username )
) ENGINE=InnoDB DEFAULT CHARSET=utfS§;

CREATE TABLE IF NOT EXISTS ‘netsurvey_answerer‘ (
‘answererid’ bigint (20) unsigned NOT NULL auto_ increment,
“firstname® varchar (45) collate utf8 unicode ci NOT NULL,
"lastname’ varchar(45) collate utf8 unicode ci NOT NULL,
‘company  varchar (50) collate utf8 unicode ci NOT NULL,
"email’ varchar(60) collate utf8 unicode ci NOT NULL,
‘active® enum('yes', 'no') collate utf8 unicode ci NOT NULL,
‘password’ varchar (255) collate utf8 unicode ci NOT NULL,
‘activationid® varchar (255) collate utf8 unicode ci default NULL,
"streetaddress’ varchar(60) collate utf8 unicode ci NOT NULL,
‘zipcode® varchar(12) collate utf8 unicode ci NOT NULL,
‘city’ wvarchar (50) collate utf8 unicode ci NOT NULL,
‘state’ varchar(40) collate utf8 unicode ci NOT NULL,
‘country’ varchar (40) collate utf8 unicode ci NOT NULL,
“telephone’ varchar(15) collate utf8 unicode ci NOT NULL,
"department’ varchar (45) collate utf8 unicode ci NOT NULL,
"sessionid’ varchar (45) collate utf8 unicode ci NOT NULL,
PRIMARY KEY ( answererid’),
UNIQUE KEY “email” ( email’)



) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 unicode ci
AUTO INCREMENT=1 ;

CREATE TABLE IF NOT EXISTS "netsurvey answerergroup (
‘groupid’ bigint (20) unsigned NOT NULL auto_ increment,
‘groupname varchar (32) collate utf8 unicode ci NOT NULL COMMENT
'Name of group',
PRIMARY KEY ( groupid’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 unicode ci
AUTO_ INCREMENT=4 ;

CREATE TABLE IF NOT EXISTS "netsurvey answers (
"answerid’ bigint (20) unsigned NOT NULL auto increment,
‘questionid® bigint (20) unsigned NOT NULIL,
"ip® varchar(128) collate utf8 unicode ci NOT NULL,
‘answer  longtext collate utf8 unicode ci NOT NULL,
‘activated’ enum('yes', 'no') collate utf8 unicode ci default NULL,
‘date” date NOT NULL,
‘answererid’ bigint (20) unsigned default NULL,

‘ordernumber’ mediumint (8) unsigned default NULL COMMENT '''This
will be used in listings, when privacy of user must be
quaranteed''',

‘activationcode® varchar (250) collate utf8 unicode ci NOT NULL
COMMENT 'activationcode',

"email’ varchar(50) collate utf8 unicode ci default NULL COMMENT
'anonymous-answerers-emailaddress',

PRIMARY KEY ( answerid’),
KEY "questionid® ("questionid’),
KEY “answereid® ( answererid’)

) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 unicode ci
AUTO_ INCREMENT=1;

CREATE TABLE IF NOT EXISTS "netsurvey questions™ (
‘questionid’ bigint (20) unsigned NOT NULL auto_ increment,
“surveyid® bigint (20) unsigned NOT NULL,

‘ordernumber’ mediumint (8) unsigned default NULL,
"question’ longtext collate utf8 unicode ci NOT NULL,
"help” longtext collate utf8 unicode ci NOT NULL,
“type"

enum ('zerotofive', 'yesorno', 'yesnonone', 'select', 'text', 'option')

collate utf8 unicode ci NOT NULL,

"selectbox’ longtext collate utf8 unicode ci NOT NULL,
PRIMARY KEY (*questionid’),
KEY “surveyid® (" surveyid’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 unicode ci
AUTO INCREMENT=1 ;

CREATE TABLE IF NOT EXISTS \netsurveyirights\ (
‘username’ varchar(10) collate utf8 unicode ci NOT NULL,
‘surveyid® bigint (20) unsigned NOT NULL,
"rightnumber® bigint (20) unsigned NOT NULL auto_increment,
‘userright’ enum('read',6 'modify') collate utf8 unicode ci NOT
NULL,

PRIMARY KEY ("rightnumber"),
UNIQUE KEY “unique’ ( username , surveyid'),
KEY “survey  ( surveyid’),

KEY “user’ ( username’)



) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 unicode ci
AUTO INCREMENT=1 ;

CREATE TABLE IF NOT EXISTS "netsurvey surveys (

“surveyid® bigint (20) unsigned NOT NULL auto increment,

"language’ varchar (40) character set utf8 collate utf8 unicode ci
NOT NULL,

"description’ longtext character set utf8 collate utf8 unicode ci
NOT NULL,

‘surveyname  varchar (255) character set utf8 collate
utf8 unicode ci NOT NULL,

‘password’ varchar (255) character set utf8 collate utf8 unicode ci
default NULL,

‘starts’ datetime default NULL,

‘ends’ datetime default NULL,

‘anonymousanswering® enum('yes', 'no') character set utf8 collate
utf8 unicode ci NOT NULL default 'no',

‘active® enum('yes', 'no') character set utf8 collate
utf8 unicode ci NOT NULL default 'yes',

‘emailconfirmation”® enum('yes', 'no') NOT NULL default 'yes',

‘visible® enum('yes', 'no') NOT NULL default 'no',
‘groupid’ bigint (20) unsigned default NULL,
PRIMARY KEY ( surveyid’),
KEY ‘groups  ( groupid’)
) ENGINE=InnoDB DEFAULT CHARSET=utfS8 AUTO INCREMENT=1 ;

CREATE TABLE IF NOT EXISTS "netsurvey usermembership’ (
‘membershipid’ bigint (20) unsigned NOT NULL auto increment,
‘groupid’ bigint (20) unsigned NOT NULL,

‘answererid’ bigint (20) unsigned NOT NULL,

PRIMARY KEY ( membershipid’),
KEY ‘“groupid® ("groupid’),
KEY “answererid’ ( answererid’)

) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 unicode ci
AUTO INCREMENT=1 ;

ALTER TABLE "netsurvey answers

ADD CONSTRAINT "netsurvey answers ibfk 1° FOREIGN KEY ( ques-
tionid’) REFERENCES "netsurvey questions’ ( questionid’) ON DELETE
CASCADE ON UPDATE CASCADE,

ADD CONSTRAINT "netsurvey answers ibfk 2° FOREIGN KEY ( answer-
erid’) REFERENCES "netsurvey answerer ( answererid ) ON DELETE SET
NULL ON UPDATE CASCADE;

ALTER TABLE ‘netsurvey questions’

ADD CONSTRAINT "netsurvey questions ibfk 1° FOREIGN KEY ( survey-
id’) REFERENCES “netsurvey surveys ( surveyid') ON DELETE CASCADE
ON UPDATE CASCADE;

ALTER TABLE "netsurvey rights’

ADD CONSTRAINT "netsurvey rights ibfk 1° FOREIGN KEY ( username’)
REFERENCES "netsurvey admin’ ( username ) ON DELETE CASCADE ON UP-
DATE CASCADE,

ADD CONSTRAINT "netsurvey rights ibfk 2° FOREIGN KEY ( surveyid’)
REFERENCES "netsurvey surveys ( surveyid’ ) ON DELETE CASCADE ON UP-
DATE CASCADE;

ALTER TABLE “netsurvey surveys

ADD CONSTRAINT "netsurvey surveys ibfk 1° FOREIGN KEY ( groupid’)
REFERENCES ‘"netsurvey answerergroup ( groupid’) ON DELETE SET NULL
ON UPDATE CASCADE;

ALTER TABLE “netsurvey usermembership’



ADD CONSTRAINT ‘netsurvey usermembership ibfk 2° FOREIGN KEY ( an-
swererid') REFERENCES ‘netsurvey answerer ( answererid’ ) ON DELETE
CASCADE ON UPDATE CASCADE,

ADD CONSTRAINT "netsurvey usermembership ibfk 3° FOREIGN KEY
("groupid’) REFERENCES "netsurvey answerergroup ( groupid’') ON DE-
LETE CASCADE ON UPDATE CASCADE;
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