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KASITTEIDEN MAARITTELY
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1

JOHDANTO

Pilvipalvelut ovat tarkeédssd ja koko ajan yleistyvéssd osassa teknologian
kehitysti. Pilvipalvelut auttavat sddstimaéén laite- ja ohjelmistohankinnois-
sa, paivityksissd ja ylldpidossa. Pilvipalveluita kédytetdin tiedostojen ja tie-
tojen tallentamiseen sekd yrityksissé ettd yksityisten henkildiden toimesta.
Pilvipalveluita kiytetddan myds alustoina, joiden pddlld ajetaan sovelluksia.
Jotta tiedot kulkevat mukana aina pilvipalveluissa, tarvitaan erilaisia tuot-
teita ja tekniikoita titd varten. OpenStack tarjoaa yhden ratkaisun ja toteu-
tuksen pilvipalveluun ja sen kayttoon.

Opinndytetyon toimeksiantajan on Hdmeen ammattikorkeakoulu (myd-
hemmin HAMK). HAMK on ammattikorkeakoulu Kanta-Himeess4, Ete-
la-Pirkanmaalla sekd Uudellamaalla. HAMK tarjoaa koulutusta ammatti-
korkeakoulututkintoon ja ylempdin ammattikorkeakoulututkintoon.
HAMKilla ja toiseen asteen koulutusta tarjoavalla Hidmeen ammatti-
instituutilla on henkildstéd noin 800 ja opiskelijoita noin 8 000. HAMKis-
sa on tarjolla 27 koulutusohjelmaa kuudelta koulutusalalta.

Opinndytetyon tarkoituksena on perehtyéd pilvipalveluihin, avoimen ldhde-
koodin IaaS-pilviympéristoon OpenStackiin, OpenStackin asennukseen ja
asennuksen eri osa-alueisiin. Pilvipalveluista kdyddin ldpi erilaiset pilvi-
palvelumallit ja pilvityypit. Pilvipalveluiden historia, kehitys ja siihen liit-
tyvé tietoturva kasitellddn lyhyesti. OpenStackista kasitellddn komponentit
ja arkkitehtuuri. OpenStackin laitteisto ja jarjestelmévaatimukset ovat kes-
keisessd osassa kdytdnnon testausta. Kdytdnnon testaus ja asennus kéy-
déén l4pi suoraviivaisella kaavalla.

Materiaalin avulla pyritdén selvittdmdan kattavasti ja selkedsti pilvipalve-
luiden sekd OpenStackin toiminta ja tarkoitus. Kéytdnnon testaus teorian
ohella monipuolistaa materiaalia sekd tekee siitd kdytdnnon ldheista.
Opinndytetyd etenee perusasioista kohti kiytdnnon testaamista. Kdytdnnon
testaus sisdltdd asennuksia, huomioita asennuksista sekd ominaisuuksien
testaamista.
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2 PILVIPALVELU

2.1

2.1.1

Pilvipalvelu (cloud service) tarkoittaa pilvessd tarjottavaa palvelua. Pilvi-
palveluilla on kolme pédluokkaa, joista kerrotaan kohta lisdd. Tieteelli-
semmin voidaan puhua pilvilaskennasta. Pilvilaskenta tulee englanninkie-
len sanoista cloud computing. Kaikki pilvipalvelut kéyttavét pilvilaskentaa
ja pilvilaskenta tarkoittaa internetissd tapahtuvaa laskennan kayttoa ja ke-
hitystéd. Yleisesti pilvipalvelun etuina voidaan pitdd kustannustehokkuutta,
palvelun laadun parantumista, IT:n joustavuuden lisdysté ja riskien piene-
nemistd. Kuitenkin pilvipalveluilla on omat haittapuolensa seka vaikeuten-
sa, yksi suurimmista kysymyksistd on tietoturva. (Pilvilaskenta - Cloud
Computing 2013; What is Cloud Computing? 2013; Pilvipalvelut n.d.)

Pilvipalvelumallit

TaaS

Pilvipalvelulla on kolme erilaista palvelumallia. Pilvipalveluiden tarjoajat
tekevidt jaon nidihin kolmeen malliin tarjotessaan palveluita asiakkailleen.
Niaméi kolme mallia ovat Infrastructure as a Service eli IaaS , Platform as a
Service eli PaaS ja Software as a Service eli SaaS. Usein palveluista kéy-
tetddn vain lyhenteitd laaS, PaaS ja SaaS. Kuvassa 1 pilvipalvelumallit
ovat palveluarkkitehtuurin mukaisessa jérjestyksessi alhaalta alkaen. (Pil-
vipalvelumallit 2010; Cloud Computing Service Models 2013.)

Sovellukset palveluna
Software as a service (SaaS)

Sovellusalusta palveluna
Platform as a service (PaaS)

Kuva 1.  Pilvipalvelumallien palveluarkkitehtuuri (Pilvipalvelumallit 2010.)

IaaS eli Infrastructure as a Service, tarkoittaa suomeksi infrastruktuuria
palveluna. IaaS Iuo pohjan kaikille muille pilvipalveluille, kuten kuvasta 2
nidhdddn. Kun asiakas ostaa palveluntarjoajalta infrastruktuurin palveluna
(IaaS), hin saa palveluntarjoajalta laitteiston resursseja kayttoonsé. laaSin
kohdalla tarjottavat resurssit ovat usein virtualisoituja ja skaalautuminen
sekd yllapito ovat automatisoituja. laaS-pilvipalvelumallia tarjotaan usein
“maksat mitd kdytdt” periaatteella. Kayttoon perustuva laskutus takaa sen,
ettd kustannukset pysyvédt mahdollisimman alhaisina, eikd mink&énlaisia
etukdteissitoumuksia tarvitse tehdd. laaS-pilvipalvelut tarjoavat usein
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my0Os muita resursseja, kuten palomuureja, [P-osoitteita, virtuaalisia verk-
koja, ohjelmistopaketteja, kuormantasaaja ja levykuvakirjastoja. (Pil-
vilaskenta - Cloud Computing 2013; What is Cloud Computing? 2013;
Cloud Computing Service Models. 2013.)

laaS-palveluntarjoajia ovat esimerkiksi Amazon Elastic Compute Cloud
eli EC2, Rackspace Open Cloud, Google Compute Engine, HP Cloud ja
Oracle Infrastructure as a Service. (Cloud Computing Service Models
2013.)

S-9— F—

Asiakas Sovellus Sovellusalusta Infrastruktuuri

Kuva 2.  IaaS pilvipalvelumalli. (Pilvipalvelumallit 2010.)

2.1.2 PaaS

PaaS eli Platform as a Service tarkoittaa suomeksi sovellusalustaa palve-
luna. PaaS-mallia hyodyntden palveluntarjoaja toimittaa sovellusalustan
asiakkaalle. Kuvasta 3 niahdddn, ettd sovellusalusta toimii infrastruktuurin
pailla. PaaS tarkoittaa palvelualustan ulkoistamista. Sovellusalusta sisiltaa
tyypillisesti kayttojdrjestelmén, joillekin ohjelmointikielille ajo-alustan,
tietokannan ja web-palvelimen. Ohjelmien kehittéjéit voivat kehittéda, testa-
ta sekd ajaa omia ohjelmiaan helposti PaaS-ympéristdssd ilman erillistd
rautaa ja ohjelmistotasoja. PaaS tarjoaa my6s mahdollisuuden hyddyntda
resursseja kayttoon perustuvalla laskutuskaavalla. Esimerkkind voidaan
kayttad tallennuskapasiteettia, joka kasvaa kdyton mukaan, tilloin kapasi-
teettia ei tarvitse varata etukéteen ja palvelualusta on helposti laajennetta-
vissa. (Pilvipalvelumallit 2010; Cloud Computing Service Models. 2013.)

PaaS-palveluntarjoajia ovat esimerkiksi Google App Engine, Windows
Azure Cloud Services, OrangeScape, AWS Elastic Beanstalk, Cloud
Foundry, Heroku, Force.com, OpenShift ja EngineYard. (Cloud Compu-
ting Service Models 2013.)

G

Asiakas Sovellus Sovellusalusta Infrastruktuuri

Kuva 3.  PaaS pilvipalvelumalli. (Pilvipalvelumallit 2010.)
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2.1.3 SaaS

SaaS eli Software as a Service tarkoittaa suomeksi sovellusta palveluna.
SaaS-mallia kaytettdessd palveluntarjoaja tarjoaa sovelluksen asiakkaan
kayttoon, jolloin asiakkaan ei tarvitse huolehtia sovelluksen ylldpidosta,
paivittimisestd tai asennuksesta. Asiakas maksaa sovelluksesta esimerkik-
si kéayttdjikohtaisen, konekohtaisen tai aikaperusteisen maksun, jolloin
hinta on skaalautuva ja sdddeltdvissd kéyttdjien mukaan. Asiakas ajaa so-
velluksen sovellusalustan pdilld kuvan 4 mukaisesti. (Pilvipalvelumallit
2010; Cloud Computing Service Models 2013.)

SaaS palveluntarjoajia ovat esimerkiksi Google Apps, F-Secure, Microsoft
Office 365, Onlive Marketo, GT Nexus, Marketo, Casengo, TradeCard.
(Cloud Computing Service Models 2013.)

__

Asiakas Sovellus Sovellusalusta Infrastruktuuri

Kuva 4.  SaaS pilvipalvelumalli. (Pilvipalvelumallit 2010.)

2.2 Pilvipalvelutyypit

Pilvipalvelutyyppejéd on neljda erilaista. Nama neljd eroavat toisistaan paé-
asiassa sen perusteella kenelld palveluun on piésy ja kuka palvelua ylldpi-
tdd sekd kuka palvelun omistaa. Pilvipalvelun tyypit ovat julkinen pilvi
(public cloud), yhteisdllinen pilvi (community cloud), yksityinen pilvi
(private cloud) ja hybridi pilvi (hybrid cloud). (Pilvipalvelu n.d.)

2.2.1 Julkinen pilvi

Julkinen pilvi on internetissd suoritettavien tietoteknisten palveluiden al-
las. Palveluntarjoajat kéyttivit tyypillisesti mallia, jossa kdyttdja maksaa
kayton mukaan palveluistaan. Julkisella pilvelld on monia etuja. Néistd
eduista merkittdvimpid ovat maksu vain kdytettdvistd resursseista, kdyt-
toonoton nopeus, kapasiteetin nopea skaalautuvuus, kaikkien palvelului-
den toimitus kdyttovalmiina, vikasietoisuus, turvallisuus ja helppo hallit-
tavuus. Julkisen pilven vaihtoehdot ovat jaettu julkinen pilvi ja omistettu
julkinen pilvi. Usein julkiset pilvet ovat ilmaisia ennalta maérattyihin re-
sursseihin asti, minké jélkeen on mahdollista ostaa resursseja lisdd. Esi-
merkkejd julkisen pilven palveluntarjoajista ovat Google, Amazon AWS
ja Microsoft. Kaikki kolme esimerkkid operoivat omia isoja infrastruktuu-
rejaan ja palveluihin on mahdollista péésta kisiksi vain internetin valityk-
selld. (Loeffler 2011.)
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2.2.2 Yksityinen pilvi

Yksityinen pilvi on palvelu, joka nimensd mukaisesti toimii yksityisend.
Palvelut voidaan toimittaa yrityksen sisdisen intranetin kautta. Yksityinen
pilvi toimii yrityksen oman palomuurin sisdpuolella, jolloin yrityksen ul-
kopuoliset yhteydet tarvitsevat esimerkiksi VPN-yhteyden paistakseen ki-
siksi itse pilveen niin kuin muihinkin yrityksen sisdisiin verkkoympéris-
toihin. (Pilvipalvelut n.d.)

Yksityisen pilven rakentaminen ja suunnittelu on kuitenkin melko haasta-
vaa ja tarvitsee paljon suunnittelua, kouluttautumista ja paneutumista eri-
ndisiin asioihin. Yrityksen tdytyy uudelleen arvioida omat resurssinsa huo-
lella. Kun palvelu tehdédédn oikein, se voi parantaa liiketoimintaa. Jokainen
askel projektissa nostaa esiin uusia ongelmia tietoturvan kannalta ja téltd
osalta on hyvd huomioida ongelmista jokainen. Yksityisen pilven raken-
taminen on kallista, mutta saattaa kuitenkin tuoda huomattavia ja varteen-
otettavia etuja. Yksityisen pilven vaihtoehdot ovat itse isdnndity yksityi-
nen pilvi, isdnndity yksityinen pilvi ja sovellettava yksityinen pilvi. (Loef-
fler 2011.)

Taulukossa 1 vertaillaan yksityistd ja julkista pilved. Taulukosta ndhddin
nopeasti esimerkiksi kummankin pilvityypin kustannukset. Taulukon avul-
la voidaan vertailla myds muitakin ominaisuuksia, kuten yksityisyytta.

Taulukko 1. Yksityisen ja julkisen pilven vertailu.

Julkinen pilvi Yksityinen pilvi
Alustavat kustannukset | Tyypillisesti nolla Tyypillisesti korkeat
Kéyttokustannukset Ennalta arvattavissa Ennalta arvaamaton
Kustomointi Ei mahdollista Mahdollista
Yksityisyys Ei Kylla
Kertakirjautuminen Ei mahdollista Mahdollista
Skaalautuvuus Helppoa médritellyis- | Vaativaa mutta ilman

sd rajoissa rajoituksia

Taulukosta 2 voidaan ndhd4, kuinka yksityisen ja julkisen pilven kaikki eri
vaihtoehdot eroavat toisistaan. Taulukosta ndhddin esimerkiksi isdn-
ndidadnkd pilved ulkoisesti vai sisdisesti. Jos yritys tai yksityishenkilo on
kayttdonottamassa pilvipalvelua, voidaan timdn taulukon avulla vertailla
nopeasti muutamia pilvien ominaisuuksia.
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Taulukko 2. Julkisen ja yksityisen pilven vaihtoehdot.
Kayt- Isan- Jaettu | Arkkiteh- | Skaalautu- Inves-
toonoton | noinnin | vai tuurin hal- | vuus tointi
tyyppi sijainti omis- | linta
tettu
Jaettu jul- | Ulkoinen | Jaettu | Palveluntar- | Minimaali- Kiayton
kinen pilvi joaja tai | sesti skaalau- | mukaan
myyja tuva makset-
tava
Omistettu | Ulkoinen | Osit- Palveluntar- | Sopimuksen | Kdyton
julkinen tain tai | joaja tai | mukaisesti mukaan
pilvi koko- | myyja skaalautuva | makset-
naan tava
omis-
tettu
Itse isdn- | Sisdinen | Koko- | Kiyttdja Pddomasijoi- | Rakenna
noity yksi- naan tuksen mu- | pilvi, jaa
tyinen omis- kaisesti skaa- | palvelut
pilvi tettu lautuva
Isdanndity | Ulkoinen | Koko- | Kiyttédja Padomasijoi- | Vaihte-
yksityinen naan tuksen tai | lee so-
pilvi omis- sopimuksen | pimuk-
tettu mukaan skaa- | sen mu-
lautuva kaan,
voi olla
vaiku-
tusta
paa-
omaan
Sovellet- | Sisdinen | Koko- | Palveluntar- | Tarjonnan Vaihte-
tava yksi- naan joaja mukaan skaa- | lee  so-
tyinen omis- lautuva pimuk-
pilvi tettu sen mu-
kaan,
voi olla
vaiku-
tusta
paa-
omaan

2.2.3 Yhteisollinen pilvi

Yhteisollinen pilvi on usean vuokralaisen infrastruktuuri, joka on saman-
aikaisesti kédytettdvissd monella eri organisaatiolla. Pilven kayttijilla tai
vuokralaisilla on yhteiset tavoitteet tai huolenaiheet. Tavoitteena voi olla
esimerkiksi tietoturvan parantaminen. Y hteisollisen pilven hallinta voi olla
sisdisesti hoidettava tai kolmansien osapuolien hoidettavana. Yhteisollinen
pilvi voidaan isdnnoidd sisdisilld resursseilla tai ulkoistaa. Pilven kustan-
nukset jaetaan useammille kéyttdjille kuin yksityisessé pilvessd, mutta kui-
tenkin vihemmadlle kuin julkisen pilven osalla. Yhteis6llisen pilven tavoit-
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teena on saada organisaatiot ymmartdméén ja hyodyntdmdin julkisen pil-
ven hyddyt yksityisemmin ja turvallisemmin. (Rouse 2012; Ames 2012.)

2.2.4 Hybridipilvi

Hybridipilvi koostuu kahdesta tai useammasta pilvestd. Nami pilvet voi-
vat olla yksityisid, yhteisollisid tai julkisia pilvid. Kaksi pilved toimivat
yksilollisind kokonaisuuksina, mutta ovat sidottuna toisiinsa tarjoten mo-
nen palvelun edut. Yhdistimalld tavallisen yksityisen pilven julkiseen pil-
veen voidaan hallita odottamattomia muutoksia tydkuormassa. Verrattuna
muihin pilvityyppeihin haittapuolena hybridipilvessd on monen eri turval-
lisuusrajapinnan pakollinen ylldpito ja samalla huolenpito siitd, ettd kaikki
tarvittavat litketoiminnan osa-alueet keskustelevat keskendin pilven avul-
la. (Ames 2012.)

Taulukko 3.  Esimerkkitilanteita, joissa hybridipilvi on erinomainen vaihtoehto

Tilanne

I. Yritys haluaa kéyttdd SaaS-sovellusta mutta on huolissaan tietotur-
vasta.

2. Yritys tarjoaa palveluita, jotka on rdatdldity eri osa-alueille. On

mahdollista kdyttdd julkista pilved asiakasyhteyksiin, mutta pitda
asiakkaiden tiedot turvattuna yksityisessa pilvessa.

3. Yritys voi tarjota julkisen pilven asiakkailleen ja samalla sisdinen
IT voi kéyttdd yksityistd pilved.

2.3  Historia

Pilvilaskenta on kehittynyt monen eri vaiheen ldvitse. Vaiheet sisdltdvét
ruudukko- ja hyddyllisyyslaskennan, sovellus palvelutuotannon ja ohjel-
miston palveluna. Idean "téhtienvéliseen tietokone verkkoon” (intergalac-
tic computer network) esitteli kuusikymmenté luvulla J.C.R. Lickliderin.
Hén oli vastuussa ARPANET (Advanced Research Projects Agency Net-
work) kehityksen mahdollistamisesta. Hdnen nidkemyksensi oli, ettd jo-
kainen maapallolla liitetdén yhteen, jolloin kaikilla on mahdollisuus péésti
késiksi mihin tahansa sivuun ja ohjelmaan mistd tahansa maapallolla. Mo-
net asiantuntijat yhdistévét kasitteen pilvilaskenta tiedemieheen nimelté
John McCarthy, joka ehdotti ettd laskenta toimitetaan yhteishyddylliseksi.
(Mohamed n.d, Maynard 2013.)

Kuusikymmentd luvun jélkeen pilvilaskenta on kehittynyt monien mutkien
kautta nykytilanteeseen. Kaikkein viimeaikaisin evoluutio on Web 2.0.
Koska internet alkoi tarjota suurempaa kaistanleveyttd vasta yhdeksdn-

kymmentéluvulla, kehittyi pilvilaskenta nykymuotoonsa vasta mydhéén.
(Mohamed n.d; Maynard 2013.)

Yksi ensimmadisistd vilietapeista pilvilaskennan kannalta oli Salesfor-
ce.com:in saapuminen vuonna 1999. Salesforce.com tarjosi yritys-
sovelluksia yksinkertaisen web-sivun vilitykselld. Seuraava kehitysaskel
oli Amazon Web Services vuonna 2002. Se tarjosi pilvi-pohjaisia palvelui-
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ta, kuten tietovaraston, laskentaa ja jopa ihmisdlykkyyttd Amazon
Mechanical Turk:in kautta. Sitten 2006 vuonna Amazon kéynnisti Elastic
Compute cloud (EC2) palvelun kaupallisena web-palveluna, jonka avulla
pienyritykset ja yksityishenkilot voivat vuokrata tietokoneita ja ajaa omia
ohjelmiaan niissi. Amazon EC2/S3 oli ensimmadinen laajalti saatavilla
oleva pilvilaskenta infrastruktuuripalvelu. (Mohamed n.d; History of
Cloud Computing; Maynard 2013.)

Seuraava suuri vélietappi tuli vuonna 2009, kun Web 2.0 otti suuren aske-
leen, koska Google sekd muut palveluntarjoajat alkoivat tarjota selainpoh-
jaisia yrityssovelluksia palveluidensa kautta, esimerkkind Google Apps.
Merkittavimpid edistdjid pilvilaskennalle voidaan pitdd teknologian jét-
tiyrityksid, kuten Google ja Microsoft. Muita avaintekijoitd, jotka ovat
mahdollistaneet pilvilaskennan virtualisointiteknologian kehityksen, ovat
nopeat kehittyneet laajakaistayhteydet ja yhteensopivuutta edistévét oh-
jelmistostandardit. T&ll4 hetkelld on mahdollista toimittaa ldhes mik4 ta-
hansa palvelu tai ohjelma pilvessd. On my0s selvdd, ettd pilvilaskenta voi
tuoda valtavaa hyotyd IT-kdyttdjille. Kuitenkin monet IT-johtajat ovat sité
mieltd, ettd heidén tdytyy jatkaa sisdisten IT-palveluiden hoitamista seké
samalla oppia, kuinka suojata, hallita ja valvoa kasvavaa valikoimaa pil-
vessd asuvia ulkoisia resursseja. (Mohamed n.d; History of Cloud Compu-
ting n.d; Maynard 2013.)

2.4 Tietoturva

Pilvipalveluiden tietoturva on yksi yleisemmistd puheenaiheista vuonna
2013. Usein organisaation ensimmadinen askel pilvipalvelun kdyttdonotos-
sa on madritelld tarkasti, missd suurimmat pilvipalveluun liittyvét uhat si-
jaitsevat. Tétd varten CSA eli Cloud Security Alliance on médrittdnyt yh-
deksin korkeinta uhkaa vuodelle 2013. CSA:n logo on kuvassa 5. (Sam-
son 2013.)

M A

CIMA

Kuva 5.  Cloud Security Alliancen logo.

Ensimmadisend listalla on tietomurrot ja esimerkkini tdmédn uhan suuruu-
desta CSA on esittdnyt tutkimusdokumentin, kuinka virtuaalikone voisi
kayttdd sivukanavan ajoitustietoa poimiakseen tiydellisen yksityisen kryp-
tograafisen avaimen, joka on kdytossi toisella virtuaalikoneella samaisella
serverilld. Ilkedn hakkerin ei vélttdmattd tarvitsisi ndhdé téllaista vaivaa
saavuttaakseen tdminkaltaisen tehtdvdn. Jos monen asiakkaan pilvipalve-
lun tietokanta ei ole suunniteltu kunnolla, niin yksikin pieni virhe asiak-
kaan ohjelmassa voisi sallia hyokkédjdlle muidenkin asiakkaiden tiedot.
Tédménkaltaisen tietovuodon vélttdmiseksi voitaisiin salata tiedot salaus-
avaimella. Kuitenkin on otettava huomioon, ettd jos salaus-avaimen huk-
kaa, tarkoittaa se my0s kaiken tiedon hukkaamista. Jos haluaa pitdéd offli-



Pilvipalvelut ja OpenStack Cloud Software

ne-varmuuskopiot kaikesta tiedosta vilttddkseen tiedon hdvidmisen, altis-
tuu silloinkin enemmén tietomurroille. (Samson 2013.)

Toiseksi suurin uhka pilvipalveluympéristdssd on tiedon hdvidminen. Ilked
hakkeri voisi poistaa kohteensa tietoja ilkeyttdéin. On kuitenkin mahdolli-
suus, ettd tiedot katoaisivat myds huolimattoman palveluntarjoajan toimes-
ta tai muun katastrofin kautta, kuten tulipalon, tulvan, tai muun luonnon-
katastrofin. Tietojen menetys ei ole ongelmallista ainoastaan asiakkaan
ndkokulmasta. Pilven ylldpitdjd voi joutua myds viranomaisten haaviin,
jos ei noudata ennalta sovittuja sdént6jd tai mahdollisesti lakeja koskien
esimerkiksi yksityisyyden suojaa. (Samson 2013.)

Kolmanneksi suurin turvallisuusuhka pilviympéristdssé on kayttdjétunnus-
ten kaappaus. Pilvipalvelu tuo uuden maiseman télle osa-alueelle. Jos
hyokkadja saa padsyn kayttdjatunnukseen, hin voi vakoilla kéyttdjén toi-
mintaa ja liiketoimia, manipuloida tietoa, vddrentdd tietoa sekd ohjata
kayttdjin mahdolliset omat asiakkaat vddrennetyille tai saastuneille sivus-
toille. Kéyttdjin tunnuksista ja palveluista saattaa tulla hyokkddjdn oma
perusta. Tdménkaltaisen hyokkdyksen estdmiseksi organisaatioiden taytyi-
si kieltdd tdysin kédyttdjitietojen ja tunnusten jako kéyttdjien vililld. Orga-
nisaatioiden olisi my0s suositeltavaa kiyttdd vahvaa kaksipuolista suojaus-
tekniikkaa aina kun se on mahdollista. (Samson 2013.)

Neljds uhka listalta on epdvarmat rajapinnat ja muut Application Prog-
ramming Interfacet eli API:t. IT-jdrjestelmédnvalvojat luottavat pilvipalve-
luiden rajapintoihin, hallintaan ja seurantaan. API:t ovat integroitavissa
tietoturvaan ja yleisiin pilvipalveluihin. Tétd kautta organisaatiot ja kol-
mannet osapuolet voivat rakentaa omia rajapintoja ja sisdistdd lisd-osia
palveluihin. Tdmé luo uusia monimutkaisia kerroksellisia API:a. Se myds
kasvattaa riskejd, koska organisaation tdytyy mahdollisesti luovuttaa tieto-
ja kolmansille osapuolille. Ainoa neuvo ja kehotus organisaatioille on, etti
he ymmirtivit turvallisuuteen liittyvét vaikutukset kéytettdessd hallinta-
sovelluksia ja mahdollisia seuranta, sekd tarkkailusovelluksia. (Samson
2013.)

Viidenneksi suurin uhka listan mukaan on palvelunestohyokkiykset (De-
nial-of-Service eli DoS tai Distributed Denial-of-Service eli DDos). Palve-
lunestohyokkiykset ovat olleet suuri uhka internetissd jo monia vuosia,
mutta siitd on tullut vield suurempi uhka, kun jotkut palvelut ovat tdysin
riippuvaisia palveluiden toiminnasta ympérivuorokautisesti. Palvelunesto-
hyokkédkset voivat olla my6s erittdin kalliita niille asiakkaille, jotka ostavat
palveluitaan kdyton mukaisesti. Hyokkddjan ei vélttdméttd tarvitse edes
saada palvelua alas palvelunestohyokkéykselld vaan pienempikin palve-
lunestohyokkéys saattaa esimerkiksi viedd niin paljon prosessoritehoa ja
sitd kautta tulla niin kalliiksi, ettd asiakkaan on pakko ajaa itse palvelu
alas. (Samson 2013.)

Seuraavana listalta 10ytyy haitallinen tyontekijd, jolla voi olla péddsy jérjes-
telmiin. Tété kautta kayttdja padsee kdyttimiin jarjestelmid vairiin tarkoi-
tuksiin. Seitsemédntend listalta 10ytyy pilven véddrinkdyttd. Vadrinkdyttdja
saattaa kdyttdd pilven laskentatehoa esimerkiksi salasanan kryptauksen
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purkuun, jos salasana olisi liian vaikea purkaa normaalin koneen laskenta-
teholla. Kahdeksas turvallisuusuhka on tietotaidon riittdméttomyys pilvi-
palveluiden ylldpitéjilld. Jarjestelménvalvojien tiytyy olla aina tdysin pe-
rilld siitd, mitd he pilven hallintajdrjestelmilld tekevét. Viimeisend eli yh-
dekséntend listalta 10ytyy normaali pilvipalveluissa yleisesti kdytetty ja-
kamisteknologia. Pilvipalvelut, erityisesti IaaS kayttdvit palveluita usein
skaalautuvina, jolloin esimerkiksi prosessorin vdlimuistiin saattaa jadda
sinne kuulumatonta tietoa ja tdstd syntyy yksi heikkous sekéd turvallisuus-
uhka. (Samson 2013.)

3  OPENSTACK

OpenStack on avoimen ldhdekoodin ohjelmisto yksityisen ja julkisen pil-
ven rakennukseen. Kuvassa 6 on OpenStackin logo. OpenStack on Racks-
pacen ja Nasan yhteisesti perustama, mutta kehitykseen on kuitenkin liit-
tynyt mukaan jo yli 100 eri organisaatiota. OpenStack on pilvikdyttdjirjes-
telmd, jolla voidaan hallita suuria laskenta-altaita, varastointipalveluita ja
kaikkia tietokeskuksen verkkoresursseja. Kaikkia palveluita hallitaan
OpenStackin kojelaudan (dashboard) avulla, miké toimii normaalina web-
kayttoliittyménd. OpenStackin yleisimpid kdyttdjid ovat yritykset, palve-
luntarjoajat, SMB:t (Server Message Block), tutkijat ja globaalit datakes-
kukset. OpenStackin avoimen ldhdekoodin lisensointi perustuu Apache
2.0-standardiin, miké tarkoittaa sité, ettd koko ohjelmiston koodi on avoin
kaikille. Kuka tahansa voi ajaa, kehittdd tai muuttaa sitd lisenssin rajoissa.
Apache 2.0 -lisensointimalli on sopiva myds kaupalliseen kdyttdon toisin
kuin GPLv3. Apache 2.0 -lisenssimalli ei vaadi oman muokatun ldhde-
koodin avointa jakamista. Tdmén lisenssi-mallin hyddyntdmisestd on tuttu
esimerkiksi Red Hat. (OpenStack: The Open Source Cloud Operating Sys-
tem n.d; OpenStack Community Welcome Guide 2013.)

openstack”

CLOUD SOFTWARE

Kuva 6.  OpenStackin logo.

OpenStack koostuu kolmesta suuresta osasta, jotka ovat Compute, Storage
ja Network. OpenStack Compute sddnnostelee ja hallitsee suuria virtuaali-
koneista koostuvia verkkoja. OpenStack Computen koodinimi on Nova.
OpenStack Storage toimii OpenStackin skaalautuvana tietovarastona.
OpenStack Storage koostuu kahdesta eri osasta, jotka ovat Object storage
(koodinimi Swift) ja Block storage (koodinimi Cinder). OpenStack Net-
work on APIin avulla toimiva skaalautuva verkko ja IP-
hallintajérjestelmé. Lisdksi OpenStack sisdltdd useita jaettuja palveluita,
jotka toimivat kolmen péddelementin Computen, Storagen ja Networking
vililld yhdistden ndmd yhdeksi kokonaisuudeksi kuvan 7 mukaisesti. Ni-
mé jaetut palvelut pitdvdt sisdlliin muun muassa identiteettipalvelut, le-
vykuvien hallinnan ja web-kéyttoliittymén. OpenStack dashboard tarjoaa
graafisen kéyttoliittymén jarjestelménvalvojille ja kéyttdjille paéstikseen
kisiksi pilven sdédnndstelyn hallintaan ja automatisoituihin pilvipohjaisiin
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3.1

resursseihin sekd muihin hallintaa tarvitseviin alueisiin. OpenStackilla on
talld hetkelld kdytossd kuuden kuukauden julkaisusykli. (OpenStack: The
Open Source Cloud Operating System n.d; OpenStack Community Wel-
come Guide 2013.)

OPENSTACK

Compute Networking Storage

OpenStack Shared Services

Kuva 7.  OpenStackin kolme osaa. (OpenStack Community Welcome Guide 2013.)

Komponentit

OpenStackin tdménhetkinen julkaisuversio Grizzly sisdltdd seitsemin eri
ydinkomponenttia, jotka ovat koodinimiltddn Nova, Glance, Swift, Hori-
zon, Keystone, Quantum ja Cinder. Néistd komponenteista Quantum seka
Cinder ovat uusia, eivitkd sisdltyneet toiseksi edelliseen versioon nimel-
tddn Essex. Diablo, joka oli Essex-versiota aikaisempi julkaisu, tdma jul-
kaisu ei sisdltinyt kuin kolme komponenttia Novan, Glacen ja Swiftin.
Seuraava versio Havana on suunniteltu julkaistavaksi lokakuussa 2013.
OpenStackin vanhemmista versioista télld hetkelld yhteisollisesti tuettuna
ovat endd Folsom, Essex ja Diablo. Turvallisuuden kannalta tuettuja versi-
oita ovat vain uusin versio Grizzly sekd vanhempi Folsom. Kaikki OpenS-
tackin komponentit ovat erittdin monipuolisesti konfiguroitavissa ja tdméa
on yksi syy, jonka takia OpenStack on niin monipuolinen jirjestelmi ja
kayttotarkoituksia 16ytyy todella paljon, mutta haittapuolena on myds mo-
nimutkaisuus. Taulukossa 4 on esitetty OpenStackin julkaisut. (Releases
n.d.)

11
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Taulukko 4.  OpenStack julkaisuhistoria.

Julkaisun nimi Julkaisu paivimiira | Sisiltyvien kompo-
nenttien koodinimet
Austin 21.10.2010 Nova, Swift
Bexar 03.02.2011 Nova, Glance, Swift
Cactus 15.04.2011 Nova, Glance, Swift
Diablo 22.09.2011 Nova, Glance, Swift
Essex 05.04.2012 Nova, Glance, Swift,
Horizon, Keystone
Folsom 27.09.2012 Nova, Glance, Swift,
Horizon, Keystone,
Quantum, Cinder
Grizzly 04.04.2013 Nova, Glance, Swift,
Horizon, Keystone,
Quantum, Cinder
Havana 17.10.2013 Nova, Glance, Swift,
Horizon, Keystone,
Quantum, Cinder

3.1.1 Object Store

Object Storen koodinimi on Swift. Swiftin avulla voidaan tallentaa tai
noutaa tiedostoja mutta ei kiinnittdd hakemistoja, kuten esimerkiksi tiedos-
topalvelimissa. Useat yritykset tarjoavat kaupallisia varastointipalveluita
perustuen Swiftiin. Néistd voidaan ottaa esimerkkiné Internap sekd Racks-
pace, josta Swift sai alkunsa. Swiftid kdyttdvit myos monet suuret yrityk-
set tallentaakseen omat yksityiset ja siséiset tietonsa. Swiftin arkkitehtuuri
on hyvin jakautettu, jotta pystytddn estimdin pienikin vika. Swift sisédltda
neljd eri komponenttia. Ensimméinen komponentti on vilityspalvelin, joka
hyvéksyy saapuvat pyynnot OpenStack Object API:n kautta tai pelkkidna
http-pyyntond. Toisena komponenttina on kayttéjatilipalvelin, jolla halli-
taan pddsyd kansioihin ja tiedostoihin. Kolmantena komponenttina tulee
Container eli sisdltopalvelin, jolla hallitaan kansioiden sisdltod. Neljéntend
komponenttina on objektipalvelin, joka sisdltdd itse tiedostot eli storage
nodet. Swift sisdltdd myds muita ajoitettuja prosesseja, jotka pitdvit esi-
merkiksi huolta suurista tiedostomddristd. Swift voi my0s tarjota staattisia
web-sivuja http:n vilitykselld. Autentikointi on hallittu toisen komponen-
tin kautta eli Keystone-komponentin kautta. (Pepple 2012; Welcome to
Swift’s documentation! 2013.)

3.1.2 Image

OpenStack levykuvapalvelu kiyttdd koodinimed Glance. Glance sisdltda
neljd péddosaa tai toimintoa. Glance-api hyviksyy Image APl:n pyynnét
levykuvien hakemista ja varastointia varten. Glance-registry varastoi, pro-
sessoi ja noutaa metatietoa levykuvista, kuten levykuvan koko ja tyyppi.
Glance sisdltdd tietokannan, johon levykuvien metatieto varastoidaan. Tie-
tokannan tyypin, jota kdytetdén, voi itse médrittdd. Useimmin kiytossd on
MySQL tai SQLite. Glance sisdltdd varastointisdilon itse levykuville.

12
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Swiftiin verrattuna Glance tukee my0s normaaleja levyjdrjestelmid, kuten
RADOS-jérjestelmid, Amazonin S3:a ja http:ta. Kuitenkin jotkut néisté
palveluista toimivat vain luettuina jirjestelmind, joten kirjoitus ei onnistu.
Glance sisdltdd myos muita pienempid prosesseja, joiden avulla Glance
tukee esimerkiksi levyn vélimuistiin kirjoitusta. (Pepple 2012; Welcome
to Glance’s documentation! 2013.)

3.1.3 Compute

Computen koodinimi on Nova. Nova tarjoaa virtuaalisia palvelimia vaati-
musten mukaisesti. Esimerkiksi NASA sekd Libre kdyttdvdt novaa siséi-
sessd ymparistossddn, kun taas Rackspace sekd HP tarjoavat kaupallisia
palveluita perustuen Novaan. Nova on kaikista monimutkaisin kompo-
nentti koko OpenStack-ympéristossd. Nova sisdltdd todella suuren méérin
yhteisesti toimivia prosesseja. Nédiden prosessien avulla loppukéyttdjin
API-pyynndt ohjautuvat virtuaalikoneille. Nova-api hyviksyy ja vastaa
loppukéyttdjan API-pyyntoihin. Se tukee OpenStack computen omaa
APIla, Amazonin EC2 APIa ja Admin APIa. Nova-compute prosessi luo ja
lopettaa virtuaalikoneiden instanssit valvojan APIn kautta. Valvoja API
voi olla esimerkiksi XenAPI XenServerille tai XCP:lle, libvirt KVM:lle tai
QEMU:lle ja VMwareAPI VMwarelle ja ndin edespéin.

Nova-volume hallitsee pysyvien asemien luomista, liittdmistd ja irroitta-
mista. Nova-volume voi kéyttdd asemia eri toimittajilta, kuten iSCSI tai
Rados Block Device. OpenStack Cinder komponentti tulee ajan mittaan
korvaamaan kokonaan nova-volumen toiminnan. Prosessina nova-network
on hyvin samanlainen toiminnaltaan kuin nova-compute ja nova-volume.
Se hyviksyy verkkotehtdvit omasta jonostaan ja suorittaa ne verkon mu-
kauttamiseksi.  Esimerkiksi = siltausliitdnndn  muuttaminen tai IP-
taulukoiden muuttaminen ovat nova-networkin tehtdvid. Nova-networkin
toiminta on ldhes yhtdldinen Quantum-komponentin kanssa. Nova-
schedule prosessi on yksinkertaisin osa Nova-komponenttia. Nova-
schedule kisittelee virtuaalikoneinstanssin pyynndt ja ldhettdd ne osaan,
jossa pyynnot kuuluu suorittaa. Nova kédyttdd myds tietokantaa, johon se
tallentaa tiedot esimerkiksi instanssien aloitus- ja suoritusajoista. Teoreet-
tisesti Nova tukee kaikkia tietokantoja, mutta télla hetkelld eniten kdytossé
olevat tietokannat ovat sqlite3, MySQL ja PostgreSQL. Nova siséltda
my0s konsolipalveluita, joiden avulla loppukéyttdjit padsevat kdsiksi vir-
tuaali-instansseihin konsolin kautta. Nova on vuorovaikutuksessa kaikkien
muiden Openstakcin komponenttien kanssa. Kuvassa kahdeksan on kuvat-
tu Nova-komponentin monimutkainen arkkitehtuuri. (Pepple 2012; Pepple
2011; Welcome to Nova’s developer documentation! 2013.)
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Kuva 8.  Nova komponentin monimutkainen arkkitehtuuri. (Pepple 2011.)

3.1.4 Dashboard

OpenStack Dashboard tarjoaa web-kayttoliittyman OpenStackin palvelui-
den hallintaan seké jirjestelminvalvojille ettd loppukayttéjille. Dashboar-
din tai kojelaudan koodinimi on Horizon. Kuvassa 9 nikyy yksinkertainen
yleisndkymd Horizonista loppukéyttdjani. (Pepple 2012; Horizon: The
OpenStack Dashboard Project 2013.)

n Overview

Openstack Select a month to query its usage:

May v 2013 v Submit

Active Instances: 1 Active Memory: 3GB This Month's VCPU-Hours: 0.00 This Month's GB-Hours: 0.71

Project

Usage Summary Download CSV Summary
user029103 Instance Name VCPUs Disk RAM Uptime
test 4 150 3GB 0 minutes

Displaying 1 item

Kuva 9.  OpenStack Horizon.
Niin kuin useimpien web-kéyttdliittymien osalla, myds Horizonin arkki-

tehtuuri on yksinkertainen. Horizon hyddyntdd myds omaa tietokantaansa,
mutta itse tietoa tallennetaan erittdin vdhdn. Horizon hakee suurimman
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osan tiedosta muiden komponenttien tietokannoista. Horizon on usein ajet-
tu mod_wsgi Apache -komponentin vélitykselld. Verkon kannalta Horizo-
nin tiytyy olla kaytettévissd asiakkaille sekd vuorovaikutuksessa kaikkien
muiden komponenttinen julkisiin API:hin. Eli, jos haluaa kéyttdd jirjes-
telmédnvalvojan toimintoja, Horizon vaatii myds yhteyden Admin APIL:in.
Némé toiminnot eivdt kuitenkaan pitdisi olla asiakkaan kiytettdvissd mis-
sain tapauksessa. (Pepple 2012; Horizon: The OpenStack Dashboard Pro-
ject 2013.)

3.1.5 Identity

OpenStack Identityn koodinimi on Keystone. Keystone tarjoaa tunnistau-
tumispalvelut ja valtuutuspalvelut kaikille OpenStackin palveluille. Key-
stone tarjoaa myos luettelon kaikista kyseisen OpenStackin palveluista.
Keystone kisittelee API-pyyntdjd tarjoten konfiguroitavan katalogin, tun-
nistautumistokenit ja identiteettipalvelut. Kaikki keystonen ominaisuudet
ovat liitettdvissd esimerkiksi LDAPiin tai KVS-varastoihin. Useimmiten
kiytetddn tdllaista kustomointia ja liittimistd kdyttdjan valmiiseen tunnis-
tautumispalveluun. (Pepple 2012; Welcome to Keystone, the OpenStack
Identity Service! 2013.)

3.1.6 Network

OpenStack Network kéyttdd koodinimed Quantum. Quantum on uusi
komponentti Folsom-julkaisussa. Quantum tarjoaa verkkoyhteyksié palve-
luna (NaaS) OpenStackin palveluiden ja verkko-laitteiden valilld. Palvelu
antaa kéyttdjille mahdollisuuden luoda omia verkkoympéristdja ja liittda
rajapintoja ndihin jo luotuihin ympéristdihin. Quantum-server hyvéksyy
API-pyynnét ja ohjaa ndmai oikealle Quantum-liitdnnéiselle toimintaa var-
ten. Quantumin liitinndiset suorittavat itse komennot tai toiminnot, kuten
porttien ohjauksen, verkon luonnin tai [P-osoitemuutokset. Nama liitdn-
ndiset eroavat laitteiston tarjoajan ja teknologioiden osalta riippuen siitd,
mitkd ovat kdytossd kyseisessd pilvessd. Quantum tukee seuraavia liitdn-
ndisid: Cisco virtuaaliset ja fyysiset kytkimet, Nicira NVP, NEC Open-
Flow, Open vSwitch, Linux siltaus, Ryu Network kéayttdjirjestelma,
DHCP ja L3. Quantum on vuorovaikutuksessa ldhinnd vain Novan kom-
ponentin kanssa, josta se tarjoaa verkon ja yhteydet instansseille ja niiden
vilille. (Pepple 2012; Welcome to Quantum’s developer documentation!
2013.)

3.1.7 Block Storage

OpenStackin lohkovarasto eli block storage kdyttdd koodinimed Cinder.
Samoin kuin Quantum, Cinder on uusi komponentti Folsom-julkaisussa.
Cinder tarjoaa pysyvédn lohkovaraston vierailija-virtuaalikoneille. Cinder
projekti sai alkunsa Novan sisdisestd osasta nova-volumesta. Cinder APIn
avulla voidaan muokata ja hallita asemia, levyjd sekd levykuvia. Cinder-
api hyviksyy API-pyynnét ja ohjaa ne toimintoa varten cinder-volumeen.
Késkyn saatuaan cinder-volume lukee tai kirjoittaa tietokantaan lohkon ti-
lan, jolloin muut prosessit voivat olla vuorovaikutuksessa timdn kanssa

15



Pilvipalvelut ja OpenStack Cloud Software

tarjoten lohkon resursseista. Cinder on vuorovaikutuksessa padasiallisesti
Nova komponentin kanssa, tarjoten levyjd novan virtuaalikoneille tai in-
stansseille. (Pepple 2012; Cinder 2013.)

3.2 Kasitteellinen arkkitehtuuri

OpenStack kokonaisuutena on suunniteltu ja tarkoitettu toimittamaan mas-
sitvisesti skaalautuvana pilvikdyttdjarjestelmdnd. Kokonaisen infrastuk-
tuurin palveluna (IaaS) toiminnallisesti mahdollistaakseen jokainen palve-
lu ja komponentti on suunniteltu toimimaan yhteisesti. Jotta toiminnalli-
suus olisi sulavaa, kokonaisuus kidyttdd julkisia ohjelmointirajapintoja
(API). Julkiset ohjelmointirajapinnat mahdollistavat sen ettd palvelut paé-
sevit kisiksi toisiinsa. Lisdksi ndmé rajapinnat mahdollistavat minka ta-
hansa palvelun vaihtamisen toiseen palveluun, joka hyodyntdd samoja ra-
japintoja. Kuvassa 10 nékyy, kuinka komponentit kittelevit toisiaan, esi-
merkiksi Keystone (Identity) tarjoaa todennuksen kaikille komponenteille.
Kuva 10 esittdad yksinkertaistetumman nékokulman arkkitehtuurista, jossa
kaikki komponentit ovat kdytdssd. Kuvassa ei kuitenkaan ndy muuta kuin
itse operaattorin ndkdkulma, se ei kuvaa, kuinka asiakkaat kayttavit pil-
ved. Asiakas voi esimerkiksi paésta késiksi suoraan lohkovarastoon. (Con-
ceptual Architecture 2013.)

Dashboard
Provides Provid Provid
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volumes
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oC! ) Provides
Storage iitises Provides Auth for
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. Q I Provides
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[
Y

Auth for
ttp//ken.pepple.

Kuva 10. OpenStack komponenttien suhteet. (Pepple 2012.)

3.3 Looginen arkkitehtuuri

Looginen arkkitehtuuri on paljon monimutkaisempi kuin késitteellinen
arkkitehtuuri. Kuva 11 (Liite 1) esittdd yleisimmin arkkitehtuurin OpenS-
tack pilvestd. OpenStack tukee kuitenkin monenlaista teknologiaa, joten
kuva 11 ei esitd ainoaa mahdollista arkkitehtuuria. Kuva 11 esittdé loppu-
kayttdjien vuorovaikutuksen web-rajapinnan kanssa tai suoraan eri palve-
luiden kanssa niiden APIen avulla. Yksittdiset palvelut ovat vuorovaiku-
tuksessa toistensa kanssa niiden julkisten APIen kautta, paitsi silloin kun
vaaditaan jérjestelménvalvojan oikeudet. (Logical Architecture 2013.)
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Kuva 11. OpenStack kéyttdjan suhteet. (Pepple 2012.)

Kuva 11 ei esitd tarkkoja eikd varsinkaan tyhjentdvid tietoja arkkitehtuu-
rista, mutta tavoite on antaa merkityksellinen nikdkulma. Jirjestelménval-
vojan on ymmaérrettdvd kokonaiskuva ja arkkitehtuuri hyvin, jotta pil-
vialusta on mahdollista suunnitella, asentaa ja konfiguroida toimivaksi ko-
konaisuudeksi. Loogisessa arkkitehtuurissa moduulit on organisoitu toi-
minta-alueittain tyyppien mukaisesti omiin luokkiinsa. Taulukko 5 esittda
tyypit, joiden mukaan moduulit on organisoitu. (Logical Architecture
2013.)

Taulukko 5. Organisointi tyypit.

Tyypit Liséitiedot

Palveluprosessi | Ajaa prosessia Linux-alustan avulla, joka toimii usein
palveluna.

Skripti Tapahtuman tapahtuessa ulkopuolinen moduuli ajaa
skripitin.

Asiakas Asiakas luo Python-sidoksen palvelussa.

CLI Komentorivitulkki toimittaa komennot esimerkiksi
OpenStack Computelle.

3.4 Kilpailu ja muut palvelut

Talla hetkelld pilvipalvelun tarjoajia ja eri jérjestelmid 10ytyy useita. Ama-
zonin AWS-palvelu on asiakasméirissd ylivoimainen voittaja ja tdimén ta-
kia my6s markkinajohtaja. AWS perustuu kuitenkin tiysin suljettuun lah-
dekoodiin, joten sitd on vaikea verrata OpenStackiin. OpenStack on télla
hetkelld ainoa varteenotettava avoimen ldhdekoodin jarjestelmd, joka on
verrattavissa Amazonin, Microsoftin tai Googlen vastaaviin jarjestelmiin.
Rackspace tarjoaa OpenStack-palvelua kaupallisesti samoin kuin Amazon
omaa AWS-palveluaan. Myos Google, Microsoft ja useat muut tarjoavat
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omia palveluitaan. Kuvassa 12 on jaoteltu palveluntarjoajia lohkoihin to-
teuttamiskyvyn ja vision tdydellisyyden mukaan lokakuun 2012 tilanteen
mukaisesti. Kuvassa esiintyvit seuraavat palvelut: Amazon Web Services,
Terremark, Savvis, CSC, Dimension Data, Bluelock, Joyent, GoGrid,
SoftLayer, OVH, Fujitsu, Dell, Tier 3, Rackspace ja VirtuStream. (Butler

2012.)
challengers leaders
Amazon Web Services
@ Terremark
=l Sawvvis
i
) Bluelock t GG
f,:lE GoGrid Joyer Dimension Data
o Softlayer Tier 3
= OvH Rackspace
?j irtustream
“ Fujitsu
Dl
niche players visionaries

— | completeness of vision ———p

As of October 2012

Kuva 12. Palveluntarjoajia jaoteltuna lohkoihin.

OpenStackin arkkitehtuuri on hyvin samanlainen kuin AWS:n. Tdmén
johdosta AWS ja OpenStack ovat jokseenkin yhteensopivia toistensa
kanssa tyokalujen ja API:en osalta. Nova on késitteellisesti yhtdldinen
AWS EC2:n kanssa. On my0s olemassa monia tapoja, joilla tarjotaan No-
valle yhteensopivuus AWS EC2 APIL:in kanssa. Swift on kisitteellisesti
samankaltainen AWS S3:n kanssa ja Glance tarjoaa monia samoja ominai-
suuksia kuin AWS AMI -katalogi. Cinder taas puolestaan tarjoaa saman-
kaltaisia lohkopalveluja kuin AWS EBS-palvelu. (Pepple 2012.)

3.5 Laitteisto- ja jarjestelmdvaatimukset

OpenStackin komponentit on tarkoitettu ajettavaksi normaaleilla laitteis-
toilla. Taulukossa 6 on lueteltu vdhimmaisjarjestelmévaatimukset tuotan-
toympéristo-kdytossd. Jos verrataan muihin kilpailijoihin, esimerkiksi
Rackspace kiyttdd jopa 96 GB RAM-muistia yhdelle compute nodelle.
Vaatimuksissa tdytyy erityisesti huomioida kidytettdvd prosessori. Jotta
OpenStackissa saadaan virtualisointi toimimaan, on kéytettdvd x86-
arkkitehtuurilla varustettua prosessoria. Virtualisointiin sopivan AMD-
prosessorin tunnistaa SVM- tai AMD-V -péitteestd. Intelin vastaavan pro-
sessorin tunnistaa VT-merkinndstd (Virtualization Technology). LXC:té
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kiytettdessd VT merkintdjd ei tarvita. (Compute

quirements 2013.)

Taulukko 6.

Pilvipalvelut ja OpenStack Cloud Software

OpenStack laitteistosuositukset.

and Image System Re-

Palvelin

Suositeltu laitteisto

Muut huomiot

Cloud Controller node
(Sisaltda network, vo-
lume, API, ajastus ja
levykuvapalvelut.)

Prosessori: 64-bit x86
Muisti; 12 GB RAM

Levytila: 30 GB
(SATA, SAS tai SSD)

Kaksi verkkokorttia
olisi suositeltavaa mut-
ta ei pakollista.

Nelja ytiminen palve-
lin ja 12 GB RAM-

muistia olisi enemméin
kuin riittdvd  cloud
controller nodelle.

Massamuisti; 2 * 2
TB levyd compute
noden asemia varten

Verkko: 1 * 1 Gbps
verkkokortti (NIC)

Compute nodet (ajavat | Prosessori: 64-bit x86

virtuaali-instansseja)

2 GB muistilla voi ajaa
yhtd ml.small instans-

Muisti: 32 GB RAM | sia tai kolmea ml.tiny

instanssia ilman me-
Levytila: 30 GB | mory swappia, joten 2
(SATA) GB muistia compute

nodelle olisi minimi-
Verkko: 2 * 1 Gbps | vaatimus testi-
verkkokorttia (NIC) ympdristossa.

Vaikka jotkut OpenStackin osa-alueet saattavatkin toimia monilla kaytto-
jarjestelmilld, on tdlld hetkelld vain tietyt 64-bit Linux-kéyttojarjestelmét
tdysin tuettuja tuotantoympéristoon. OpenStackin asennuspaketit 10ytyvét
seuraaville jakeluversioille: CentOs, Debian, Fedora, RHEL, openSUSE,
SLES ja Ubuntu. Paketit ovat ylldpidettyjd yhteison toimesta. OpenStack
vaatii padsyn my0s PostgreSQL- tai MySQL-tietokantaan. Jos tietokantaa
ei 10ydy ennestdén, voi sen asentaa OpenStackin pakettien yhteydessa.
OpenStack-palvelut on asennettava suoraan root-kayttdjalld tai normaalina
kayttdjand, jolla on sudo-oikeudet. Monet OpenStackin palvelut vaativat
kohdallaan olevan ajan, kuten esimerkiksi ajoitetut tehtavit ja automaatti-
set paivitykset. Tdmidn takia on suositeltavaa asentaa NTP tai muu ajan
synkronointipalvelu. (Compute and Image System Requirements 2013.)

4 ASENNUS

Tuotantoympéristoon asennettaessa OpenStack vaatii vahintddn kaksi pal-
velinta, mutta kolme palvelinta olisi vield parempi. OpenStack pystytdin
asentamaan monella eri tavalla toimivaksi kokonaisuudeksi. Tdmén takia
asennuksen suunnittelu, varsinkin tuotantoympéristdon asennettaessa, on
erittdin tarkedd. Kuva 13 esittdd tuotantoympéristoon soveltuvan verkko-
arkkitehtuurin. Computenode, Controllernode ja Networknode ovat kaikki
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asennettu erillisille alustoilleen. Téllainen asennus vaatii erinomaista tietoa
asennuskohteen verkkoympdiristostd ja palomuurisddnndistd. Huomattava
on kuitenkin, ettd kuva 13 esittdd vain esimerkin ympéristostd, johon
OpenStack on mahdollista asentaa. OpenStack on tarkoitettu tdysin oman
pilven rakennukseen ja tdmé tarkoittaa sitd, ettd jokainen omiin tarpeisiin
suunniteltu arkkitehtuuri néyttdisi erilaiselta.

ComputeNode NetworkNode
HCP
Quantum DHCI Quantum I3 Agent Quantum openvswitch
Quantum Agent agent
Nova Ccmpule Kvm .
openvswitch agent
briint
br-int
ethl di iy
eth0
poehL br-ethl etho _—

VM Internet Access
192.168.100.0/24

ControllerNode

Keystone Glance Nova Services
Internet
To the internet

Quantum Quantum
openVSwitch plugin Server

Horizon

Expose
eth0 ethl OpenStack API
192.168.100.51
s o o Am s o oy ooy .

Kuva 13.  Tuotantoympéristoon soveltuva verkkoarkkitehtuuri. (Msekni 2013)

Testikdyttoon OpenStackin voi asentaa vain yhdelle palvelimelle. Tdma
on hyvé tapa, jos kdytettidvissd on vain rajalliset jarjestelmdresurssit. Tes-
tikdytto tarkoittaa sitd, ettd haluaa vain testata palvelun toimintaa, eikd sitéd
ole tarkoitus yllipitdd kauempaa aikaa. Asennuksen avuksi internetisté
10ytyy erilaisia skriptejd. Néitd skripteja hyodyntdmalld jokaista kompo-
nenttia ja pienintd asetusta ei tarvitse kdyda ldpi samalla tavalla kuin tuo-
tantoymparistdon asennettaessa. (Campbell 2012.)

4.1 Asennusvaiheet

OpenStack asennettiin testikdyttoon seuraavilla ohjeilla. Ainoat vaatimuk-
set tdmdn ohjeen seuraamiseen on, ettd testijarjestelmdstd 16ytyy vahintdin
8 GB-muistia, neljdlld ytimelld varustettu prosessori, kaksi kiintolevyd ja
yksi tai kaksi verkkokorttia sekd puhdas asennus Ubuntu 12.04.2 LTS 64-
bit palvelin -kdyttojarjestelmistd. Taytyy muistaa myds, ettd asennuksessa
on kiytetty OpenStackin Essex-versiota. Tastd versiosta puuttuu kom-
ponentit Quantum ja Cinder, kun verrataan tdménhetkiseen uusimpaan
versioon Grizzlyyn. Ohjeessa kéytettyjen skriptien lihdekoodit 16ytyvét
tyon liitteistd 2-9.
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4.1.1 Kaéytettdvien skriptien lataus

Ensimmadiseksi kirjautumisen jidlkeen on hyvé pdivittdd juuri asennettu
kayttojarjestelma. Pdivityksen jilkeen ladataan ja asennetaan git.

sudo su
apt-get update
apt—-get install git

Asennuksessa kdytettdvien StackGeek-skriptien kopiointi palvelimelle
Github-sivuston kautta tapahtuu seuraavalla skriptilla:

git clone
http://github.com/StackGeek/OpenStackgeek.git
cd OpenStackgeek/essex
4.1.2 Perusskriptien asennus
Ennen skriptien ajamista olisi hyvé tietdd ja ymmaértdd, mitd ne tekevét.
Skriptin siséllon voi tarkistaa esimerkiksi cat-tiedostonlukijalla. Kaikki
kaytettavit skriptit 10ytyvét tyon liitteista.
cat ./OpenStack base 1l.sh
Seuraava komento ajaa skriptin:
./OpenStack base 1.sh
Verkkomaédritykset konfiguroidaan manuaalisesti seuraavalla tavalla:
nano /etc/network/interfaces
Asetuksen tdytyisi ndyttdd esimerkiksi talté:
auto ethO
iface eth0O inet static
address 10.0.1.20
network 10.0.1.0
netmask 255.255.255.0
broadcast 10.0.1.255
gateway 10.0.1.1
dns—-nameservers 8.8.8.8

auto ethl

Seuraavaksi suoritetaan verkon uudelleenkdynnistys, jotta mairitykset as-
tuvat voimaan. Tdmén jélkeen suoritetaan toinen perus skripti:

/etc/init.d/networking restart
./OpenStack base 2.sh
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Toisen skriptin jélkeen Novalle tdytyy luoda looginen asema snapshotteja
sekd Novan omia asemia varten. Tama tapahtuu fdisk-levytyokalun avulla.
Fdiskid kiytettdessd tidytyy olla varovainen, ettei sotke jo olemassa olevia
asemia. Asema luodaan seuraavasti fdisk-tyokalun avulla:

fdisk /dev/sdb

Device contains neither a valid DOS partition
table, nor Sun, SGI or OSF disklabel

Building a new DOS disklabel with disk identifier
O0xb39fe7af.

Changes will remain in memory only, until you de-
cide to write them.

After that, of course, the previous content won't
be recoverable.

Warning: invalid flag 0x0000 of partition table 4
will be corrected by w(rite)

Command (m for help): n
Partition type:
P primary (0 primary, 0 extended, 4 free)
e extended
Select (default p): p
Partition number (1-4, default 1): 1
First sector (2048-62914559, default 2048):
Using default value 2048
Last sector, +sectors or +size{K,M,G} (2048-
62914559, default 62914559):
Using default value 62914559

Command (m for help): w
The partition table has been altered!

Calling ioctl() to re-read partition table.
Syncing disks.

Tédmén jidlkeen ajetaan vield ndmi komennot, jotta uusi levy saadaan né-
kyviin:

pvcreate —-ff /dev/sdbl

vgcreate nova-volumes /dev/sdbl

4.1.3 Tietokannan asennus

Tietokannan asennuksessa voidaan kéyttdd myos skriptid. T&lld tavalla
pienempid sditdja ei tarvitse tehdd manuaalisesti. Skripti asentaa MySQL-
tietokannan ja luo esimerkiksi Novalle, Keystonelle ja Glancelle tarvitta-
vat oikeudet tietokantaan sekd kysyy kayttdjilta kédytettdvit salasanat tie-
tokantaan.
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Skripti ajetaan samanlailla kuin edelld mainitutkin:
./OpenStack mysqgl.sh

Skriptin suorituksen jilkeen on suositeltavaa testata tarvittavien tunnusten
toiminta tietokannassa. Tietokantaan voi kirjautua seuraavilla komennoil-
la:

mysgl -u root —-pgwertyl

mysgl -u nova -—-pgwertyl nova

mysgl -u keystone -pgwertyl keystone
mysgl -u glance —-pgwertyl glance

4.1.4 Keystone-asennus

Keystonen asennusskriptistd 10ytyy monia komentoja liittyen kdyttdoike-
uksiin. Skripit ajetaan samalla tavalla kuin aikaisemmatkin:

./OpenStack keystone.sh

Skripti kysyy OpenStack-palveluille kéytettidviid salasanaa sekd salasanaa,
joka syotettiin aiemmin MySQL-asennuksen aikana. Tamén jélkeen key-
stonelle on mahdollista ldhettdd kyselyitd, mutta kyselyd ennen tdytyy
kohdentaa stackrc-tiedosto. Keystonen pitdisi palauttaa seuraavalla ko-
mennolla lista kayttdjista:

./stackrc
keystone user-1list
4.1.5 Glance-asennus
Seuraavaksi ajetaan Glancen asennusskripti. Tdmé asentaa normaalisti
glancen ja sen eri osat, kuten glance-apin ja glance-clientin. Skripti ajetaan
vastaavalla komennolla kuin aikaisemmin:

./OpenStack glance.sh

Asennus saattaa palauttaa virheen SADeprecationWarning, mutta timén
voi kuitenkin huoletta ohittaa. Skripti lataa myds glanceen valmiin levy-
kuvan, joten tédssé saattaa kestda hetken aikaa riippuen yhteyden nopeudes-
ta. Seuraavalla komennolla voidaan listata glancen sisdltimat levykuvat:

glance index

4.1.6 Nova-asennus

Seuraavaksi asennetaan nova, joka on OpenStackin tdrkein osa. Nova toi-
mii computen lisdksi myds network-komponenttina Essex julkaisussa.

Asennus aloitetaan edelleen skriptid hyddyntden:
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./OpenStack nova.sh

Koska nova-skripti ei ole kovinkaan hienostunut eikd kdytd oletusasetuk-
sia, tdytyy IP-mééritykset tehdéd itse virheettomisti. Léhes heti skriptin
ajamisen jdlkeen kysytddn IP-médritykset, jotka tdytyy itse mdérittda
omaan verkkoon sopivaksi. Téssd esimerkki skriptin palauttamasta kyse-
lysté:

S i kR kA
The IP address for eth0O is probably 10.0.1.35.
Keep in mind you need an ethl for this to work.
S kR A
Enter the primary ethernet interface IP:
10.0.1.35

Enter the fixed network (eg. 10.0.2.32/27):
10.0.2.32/27

Enter the fixed starting IP (eg. 10.0.2.33):
10.0.2.33

S kR Rk A
The floating range can be a subset of your cur-
rent network. Configure your DHCP server

to block out the range before you choose it here.
An example would be 10.0.1.224-255

S Rk A
Enter the floating network (eg. 10.0.1.224/27):
10.0.1.224/27

Enter the floating netowrk size (eg. 32): 32

Fixed network on joukko IP-osoitteita, jotka ovat paikallisia compute no-
deille. Jos haluaisi tai tarvitsisi kdyttdd isompaa verkkoa, voisi kayttda fi-
xed network -osoitteena esimerkiksi 10.0.4.0/24 ja aloitusosoitteena
10.0.4.1 -osoitetta. Floating network on joukko osoitteita, jotka voidaan
asettaa ajettaville instansseille. Esimerkiksi on mahdollista pystyttdd web-
palvelin ja reitittdd ulkoinen IP tdmén kautta tarjoten internet-sivuja. On
my0s mahdollista reitittdd ulkoisia IP-osoitteita suoraan OpenStack in-
stansseille, jos palomuuri, reititin ja muu verkko sallisi timdn. Nova-
skripti on mahdollista ajaa uudelleen, jos haluaa muuttaa IP-méérityksia.
Kun novan asennus on suoritettu, on mahdollista saada lista glancen levy-
kuvista my6s novan kautta:

nova image-list

4.1.7 Horizon-asennus
Horizonin asennusskripti asentaa horizonin ja siithen kuuluvat muut osat
normaalisti sekd tekee muita pienempid sddtdjd. Asennus kdynnistda
apachen uudelleen, jotta horizon saadaan toiminaan asennuksen jéilkeen.
Skripi ajetaan samalla kaavalla kuin edellisetkin:

./OpenStack horizon.sh
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|

Kun asennus on valmis, skripti ilmoittaa URL-osoitteen, jolla pdisee
dashboardiin késiksi. Kirjautuminen onnistuu admin-tunnuksella ja aiem-
min médritetylld salasanalla. Jos salasana on unohtunut tdhidn mennessd,
saa sen grep-tyokalulla kétevasti ndkyviin:

env |grep OS PASSWORD
Kirjautumisen jilkeen OpenStack asennus on valmis ja instansseja pystyy

sekd luomaan ettd ajamaan. Kuva 14 esittdd nikyméan heti sisddnkirjautu-
misen jilkeen jarjestelmidnvalvojan tunnuksella.

u b un tUQ OpenStack Dashboard Logged in as: admin  Seftings  Help  Sign Out

Overview

Project ~ Admin

Systam Fans! Select a month to query its usage:

Overview May v| 2013 v||| submit

Instances Active Instances: - Active RAM: - This Month's VCPU-Hours: - This Month's GB-Hours: -

Flavors Download CSV Summary
Images Project Name VCPUs Disk RAM VCPU Hours Disk GB Hours

Projects No items to display.

Displaying 0 items
Users
Networks

Routers

System Info

Kuva 14.  OpenStack kirjautumisen jilkeinen jérjestelménvalvojan nékyma.

5 TESTAUS JA KAYTTO

OpenStackia on mahdollista testata monella eri tavalla, kuten esimerkiksi
internetistd 16ytyvilld palveluilla. Niilld palveluilla voi testata OpenS-
tackia loppukéyttdjan osalta. Kuitenkin, jos halutaan hallita jérjestelméa
muutenkin, on usein ainoa vaihtoehto asentaa OpenStack kokonaan omaan
kayttoon.

5.1 Testiymparistot

Tyossd kaytettiin kolmea eri testiympéristdd, jotka ovat VMware ESXi
4.1, Oracle VirtualBox 4.2 ja TryStack. Ty0ssé ei ollut tarkoitus asentaa
OpenStackia kuin testikdyttoon eli yhtéldisté jirjestelmdé kuin tuotannossa
kiytetddn ei ollut jirkevéda alkaa rakentaa. Tuotantojirjestelmid suunnitel-
lessa olisi mennyt jo aivan liian kauan, eikd siitd olisi saatu kuitenkaan tes-
tikdyttoon minkéddnlaista merkittavad hyotyd. Testiympéristoistd ylivoi-
maisesti paras tydssé tapahtuviin testauksiin oli Oraclen VirtualBox.
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5.1.1

VMware ESXi 4.1

HAMKilta kéyttoon saatu VMware ESXi 4.1-tyétila olisi ollut tdysin pé-
tevd ympdristd OpenStackin testailuun, jos silld olisi pystynyt ajamaan 64-
bittisid kayttdjarjestelmid. Kuten jo aikaisemmin on mainittu, OpenStack
ei ole tdysin tuettu 32-bittisilld kayttdjarjestelmilld ja tdmén takia syntyi-
kin monta ongelmaa. 32-bittisyydestd johtuvien ongelmien selvittelyyn
kuluikin todella aikaa paljon. OpenStack Dashboard tydkaluineen toimi
kuitenkin asennusten jdlkeen tdysin moitteetta, mutta instanssien ajaminen
ei toiminut ollenkaan. Ongelmia tuotti myds vain yksi DHCP-alue, joka
oli varattu kdyttoon, kun asennustapa, jota kdytettiin, vaati kaksi DHCP-
aluetta.

5.1.2 Oracle VirtualBox

Oracle VirtualBox on ilmainen tydpdytdvirtualisointiin tarkoitettu ohjel-
ma. Ohjelman kéyttd on helppoa. Ainoa ongelma OpenStackin testauksen
kannalta tulee tyopdytdkoneen tehoista, pddasiassa muistin méaédrastd seké
siitd, tukeeko prosessori virtualisointiteknologiaa. Nimd mééradvat, voiko
OpenStackia ajaa tdllaisella ohjelmalla. Ubuntu 12.04 sekd OpenStack -
asennus onnistui ohjeiden mukaan ja skriptien avulla pddasiassa ongelmit-
ta VirtualBoxin virtuaalikoneelle. Normaalissa kotiverkossa ei myoskdin
tarvitse miettid [P-mddrityksid niin paljoa. Palomuurit ja reitittimet ovat
myds tdysin omassa hallinnassa, joka helpottaa kdyttoa erittdin paljon.

Testikokoonpano sisédlsi 16 GB muistia seki Intel 3770k prosessorin. Pro-
sessori vaikutti yllatykseksi olevan enemmaén kuin riittdva téllaiseen testa-
ukseen. Kun vertaillaan asennusta skriptien avulla VirtualBoxilla pyori-
vadn Ubuntu-palvelinkdyttdjarjestelmiin, se kesti noin 10 minuuttia, kun
taas ESXi 4.1 palvelimella pyoriville Ubuntulle, jossa 12 GB muistia ja
hieman vanhempi AMD prosessori, kesti asennus noin 60 minuuttia. Vir-
tualBoxista voidaan maédrittdd virtuaalikoneen ensisijainen verkkokortti
siltaavaksi, jolloin oma reititin ndkee timidn normaalina tietokoneena ja
jakelee télle IP-osoitteen normaalisti. Télloin on helppo asettaa esimerkik-
si omaan reitittimeen ulkopuolelta tulevat http-pyynnét reitittyméén portin
80 kautta virtuaalikoneeseen. Néin virtuaalikone toimii normaalina palve-
limena, johon pdidsee kisiksi ulkoverkostakin. Téllaisessa tilanteessa on
kuitenkin muistettava, ettd kuka tahansa péddsee késiksi palvelimeen ava-
tun portin kautta, joten salasanojen tdytyy olla tarpeeksi turvallisia.

5.1.3 TryStack

TryStack on ilmainen palvelu, joka tarjoaa kdyttédjille mahdollisuuden tes-
tata OpenStackia hiekkalaatikko-tyylisesti, mutta vain loppukéyttdjin
osalta. TryStack mahdollistaa yhden instanssin ajamisen ja se onkin tar-
koitettu lihinna télld kyseiselld instanssilla ajettavien ohjelmien testauk-
seen. TryStackin kaikki instanssit pyyhitddn 24-tunnin jélkeen instanssin
kaynnistyksestd. Tamé ehkdisee palvelun véérinkdyttdd. TryStack palve-
luun ei mydskdin voi lisdtd omia levykuvia. Télld hetkelld palvelu siséltaa
kolme valmiiksi asetettua levykuvaa, jotka ovat Ubuntu 12.10, Fedoral?
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ja Fedoral8. Palvelu on kuitenkin tdysin ilmainen ja antaa hyvén kuvan
OpenStackista loppukéyttdjin osalta. Palveluun voi tutustua osoitteessa
http://trystack.org/. Kuva 9 esittdd normaalin TryStack kdyttdjin nikymén.

5.2 Testauskohteet

Tyossd on valittu testauskohteiksi OpenStackin asennuksen jdlkeen oleel-
lisimmat asiat, eli levykuvien lisidiminen Glanceen sekd OpenStack in-
stanssin luominen. Ndmé testitapaukset ovat suoritettu VirtualBox tes-
tiympéristossa.

5.2.1 Levykuvan lisddminen Glanceen

Kéytannossd ldhes kaikki asennuksen ja konfiguroinnin jilkeen tapahtuu
OpenStack-dashboardin avulla. Esimerkiksi levykuvat voidaan lisété
Glanceen suoraan Dashboardin kautta. Heti asennuksen ja kirjautumisen
jalkeen voidaan valita System Panel -valikosta Images ja timédn jilkeen
ylareunasta Create Image. Seuraavaksi keskelle selainikkunaa aukeaa ku-
van 15 mukaisesti uusi valikko, josta mééritetddn levykuvalle nimi seké
muut asetukset. Levykuvan voi ladata suoraan tydaseman tiedostoista tai
osoittaa URL-osoite johonkin levykuvaan, jolloin tdmé ladataan suoraan
internetistd. Kuvassa 15 on syotetty Image Location -kohtaan CirrOS-
levykuvan URL-latausosoite. Latauksen jdlkeen on mahdollista tarkistaa
levykuvan tarkemmat tiedot kuvan 16 mukaisesti. Tiedoista on hyvi tar-
kastaa esimerkiksi levykuvan Checksum-tiedon vastaavuus alkuperdiseen
levykuvaan. Néin voidaan varmistua, ettd levykuva on tdysin sama, joka
oli tarkoitus ladata. CirrOS on minimaalinen kéyttdjdrjestelmd, joka on
tarkoitettu ajettavaksi pilvesséd. CirrOS vie levytilaa todella vahén, joten se
on erittdin hyvé vaihtoehto ajettavaksi juuri tillaisessa testiymparistossa.

Create An Image

Name Description:
cirros Specify an image to upload to the Image Senvice

Currently only images available via an HTTP URL are
Image Location supported. The image location must be accessible to
the Image Senice. Compressed image binaries are
supported (.zip and tar.gz.)

https://launchpad.net/cirros/trunk/0.3.0/+download/c

Image File Please note: The Image Location field MUST be a
No file chose valid and direct URL to the image binary. URLs that
Choose File | o file chosen redirect or serve error pages will result in unusable

images
Format

QCOW?2 - QEMU Emulator

Minimum Disk (GB)

Minimum Ram (MB)

Public
v

Kuva 15. Uuden levykuvan lisdysasetukset.
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Overview

Image Overview

Info

Name
cirros

02a441e6-0de0-4ef8-b9e7-652270e67b38
Status
Active
Public
True
Checksum
50bdc35edb03a38d91b1b071afb20a3c
Created
2013-05-14T16:26:24
Updated
Never updated

Specs

Size
9.3 MB

Container Format
BARE

Disk Format
QCOow2

Custom Properties

Kuva 16. Tarkat tiedot levykuvasta.

5.2.2  OpenStack-instanssin luominen

Ennen kuin instansseja voidaan luoda, tiytyy niille luoda verkko ja ver-
kolle aliverkko. Verkko luodaan System Panel -valikon takaa 16ytyvésti
Networks-kohdasta. Verkon luonti on helppoa, koska ei tarvitse kuin kli-
kata Create Network, jonka jdlkeen annetaan verkolle nimi ja osoitetaan se
jollekin projektille. Projekti voi olla esimerkiksi admin-kayttijélle tai jol-
lekin toiselle kéyttdjille aiemmin luotu projekti. Verkkoa luodessa voi-
daan my6s méérittdd, onko verkko jaettu- tai ulkoinen verkko. Testaukses-
sa kdytdimme vain sisdistd verkkoa. Kun verkko on luotu, tiytyy sille luo-
da aliverkko, jonka kautta instansseille jactaan IP-osoitteet. Kuva 17 esit-
tdd, kuinka aliverkko luodaan. Tdssé tapauksessa aliverkon osoitteeksi an-
netaan 10.0.0.5/24. Subnet Detail -vililehdeltd voidaan méadrittad tarkem-
mat asetukset aliverkolle, kuten esimerkiksi DHCP-ominaisuus péélle.
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Create Subnet

Subnet

Subnet Name
You can create a subnet associated with the network

verkko-1 Advanced configuration are available at "Subnet Detail”
tab.

Network Address

10.0.0.5/24

IP Version

IPv4

Gateway IP (optional)

Disable Gateway

O

Kuva 17. Aliverkko.

Seuraavaksi voidaan luoda itse instanssi. Instanssi luodaan projekti-
vélilehdeltd valitsemalla Manage Compute -valikosta Instances ja klik-
kaamalla Launch Instance. Tdmén jilkeen kuvan 18 mukainen asetusva-
likko avautuu keskelle selainikkunaa. Asetusvalikosta voidaan maééarittia,
luodaanko instanssi levykuvasta vai snapshotista. Instansseja on mahdol-
lista luoda samalla kertaa niin monta kuin halutaan, mutta tietenkin jérjes-
telméresurssien puitteissa.

Launch Instance

Details

Instance Source
Specify the details for launching an instance.

Image The chart below shows the resources used by this project

in relation to the project's quotas
Image .
Flavor Details
cirros
Name m1.tiny

Instance Name VCPUs 1

M- Root Disk 0GB

Flavor Ephemeral Disk 0GB
m1.tiny Total Disk 0GB

RAM 512 MB

Instance Count

1

Project Quotas

Number of Instances (1)
[T

Number of VCPUs (1)
|

Total RAM (2,048 MB)

|

Kuva 18. Launch Instance -paévalikko.
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Ennen kuin instanssi voidaan kdynnistdd, on sille mééritettivd aiemmin
luotu verkko. Verkko méiiritetdin Networking-vélilehdeltd raahaamalla
haluttu verkko Selected Networks -alueelle. Kuva 19 esittdd verkon valin-
nan vililehden. Jos verkkoja olisi enemmaén kuin yksi, voisi nditd myos
valita enemmaén instansseille kayttoon. Verkot voitaisiin myos laittaa sii-
hen jérjestykseen kuin halutaan.

Launch Instance

Networking

Selected Networks Choose network from Available networks to Selected
Networks by push button or drag and drop, you may
change nic order by drag and drop as well

Available networks

L verkko-1

Kuva 19. Launch Instance -verkkovalikko.

Pakollisten mééritysten jdlkeen instanssi voidaan kdynnistdd. CirrOS levy-
kuvaa kiytettdessd instanssin kdynnistys kestéd vain noin yhden minuutin.
Kun instanssi on kdynnissé, nékyy Instances-valikossa kuvan 20 mukainen
yhteenveto kdynnissi olevista instansseista.

u bU n tU@ OpenStack Dashboard Logged in as: admin  Seftings  Help  Sign Out
Project Admin I n Stances
admin Launch Instance | [RE A
Manage Compute Instance P Power
[J Name Address Size Keypair Status Task State Actions
Overview
\ m1.tiny| 512MB RAM | 1 Create Snapshot
Instances O VM2 10005 \,cpy 10 Disk - Active None Running
Images & Snapshots
m1tiny| 512MB RAM | 1 Create Snapshot
RS ST B Lt 10002 ycpy'|o Disk : Active None Rumning - -

Displaying 2 ite
Manage Network <A

Routers

Network Topology
Kuva 20. Kéynnissi olevat instanssit.

Instanssista nikee tarkemmat tiedot klikkaamalla instanssin nimed. Tdméin
valikon takaa 16ytyy myos vélilehti nimeltd Console. Console-vililehdeltéd
aukeaa nimensd mukaisesti konsoli kyseiseen virtuaalikoneeseen, misté ti-
td virtuaalikonetta voi hallita. Kuvassa 21 on avattu instanssin VM-2 kon-
soli ja syotetty tille kdyttdjainimi sekd salasana. CirrOS-kéyttdjarjestelma
asentuu itsestddn kdynnistyksen yhteydesséd ja kertoo lopuksi kdyttdjani-
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men ja salasanan komentorivillddn. Kuvassa 21 on myds ajettu ifconfig-
komento, joka niyttdd jarjestelmén verkkoasetukset.

u bU ntUO OpenStack Dashboard Logged in as:admin  Seftings  Help  Sign Out

Instance Detail: VM-2

Project
i Console

Manage Compute Instance Console

Instances Connected (unencrypted) to: QEMU (instance-00000007) Send CtrlAltDel

login cirros’ user. default password: ’cubswin:)’. use ’sudo’ for root.

Manage Network
ine &
UP BROADCA: RUNNING
S error
® droppe
1000
) TX bytes:8406 (8.2 KiB)

Kuva 21. Instanssin VM-2 -konsolivililehti.

5.3 Huomiot

Huomioitavaa on, ettd vaikka OpenStack on saatu toimimaan testijirjes-
telmailld, se ei vilttdméttd toimi samoilla konfiguraatioilla toisessa jéirjes-
telmdssd. Vaikein osuus OpenStackin asennuksessa on ongelmien selvitte-
ly. Téllaisessa jérjestelmdssd ongelmat voivat johtua erittdin monesta asi-
asta, ja vaikka jokin ongelma on pieni, se saattaa vaikuttaa koko jirjestel-
mén toimintaan. Linux-kayttdjarjestelmit eivit anna mydskdén aina tdysin
ongelmaan viittaavaa virheilmoitusta, jolloin kéyttdjdlld on oltava itselldin
tietdmysta siitd, mitd on tekemissd. Hyvd kokonaiskuva seké tietimys Li-
nux-jarjestelmistd, testiymparistostd ja verkkoympéristdistd auttavat pal-
jon. Heti kun OpenStack toimii ja ensimmaéinen instanssi saadaan kdynnis-
tettyd, on helppo perehtyd kaikkiin muihin OpenStackin ominaisuuksiin.
Kunnolla asennettua OpenStack-jarjestelmdi ei tarvitse vélttdmatta hallita
kuin Dashboardin avulla. Dashboard siséltdd myds hyvit ohjeet useimpaan
sisdltdmédnsi tyokaluun.

6 YHTEENVETO

Pilvipalvelu alkaa olla jo normaali kdytantd ja ratkaisu useimmissa yrityk-
sissd. Pilvipalvelulla saavutetaan monia hydtyjéd niin yksityisessa kuin jul-
kisessakin muodossa. Pilvipalvelulla on kuitenkin arveluttavat puolensa,
kuten tietoturva. Tietoturva tdytyy ottaa erittdin tarkasti huomioon pilvi-
palveluiden yhteydessa.

Opinndytetydssd esitelty OpenStack on kattava kokonaisuus eri kom-
ponentteja, palveluja ja tekniikoita. OpenStackin avulla voidaan luoda téy-
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sin omanlainen pilvialusta. OpenStack on tarkoitettu juuri oman pilven
luomiseen, eli tarkoituksena ei ole vain asentaa ohjelmia oletuksena vaan
myo0s kehittdd niitd eteenpdin. OpenStackia voidaan testata yhdelld ko-
neella, mutta OpenStackin tuotantoon perustuva asennus vaatii jo véhin-
tddn 2 konetta ja enemmén suunnittelua kokonaisuuden osalta.

Opinndytetydssd saavutettiin tavoitteet ja OpenStack saatiin asennettua
testiympéristoon tdysin toimivaksi kokonaisuudeksi. OpenStackia testat-
tiin tdrkeimpien osa-alueiden kohdalta. Tyon avulla voisi jo suunnitella
tuotantoymparistoonkin soveltuvan OpenStackin asennuksen, jos kdytossa
olevat jirjestelméresurssit vain sallivat timén.
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OpenStack base 1.sh

#!/bin/bash

# Make sure only root can run our script
if [ "$(id -u)" != "@" ], then
echo "You need to be 'root' dude." 1>&2
exit 1
fi

# install time server
apt-get install ntp
service ntp restart

# modify timeserver configuration
sed -e "

/"~server ntp.ubuntu.com/i server 127.127.1.0

/~server ntp.ubuntu.com/i fudge 127.127.1.0 stratum 10
/~server ntp.ubuntu.com/s/”.*$/server ntp.ubutu.com iburst/;

-i /etc/ntp.conf

# install tgt
apt-get install tgt
service tgt start

# openiscsi-client
apt-get install open-iscsi open-iscsi-utils

# turn on forwarding
echo 1 > /proc/sys/net/ipv4/ip_forward

echo
b T T e b e i e e e e e e e e e e e
Go edit your /etc/network/interfaces file to look something like this:

auto etho

iface ethe inet static
address 10.0.1.20
network 10.0.1.0
netmask 255.255.255.0
broadcast 10.0.1.255
gateway 10.0.1.1
dns-nameservers 8.8.8.8

auto ethl

After you are done, do a '/etc/init.d/networking restart', then run
'./OpenStack_base_2.sh'

b e b

exit
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Liite 3
OpenStack base 2.sh

#!/bin/bash

# Make sure only root can run our script
if [ "$(id -u)" != "@" ], then
echo "You need to be 'root' dude." 1>&2
exit 1
fi

# bridge stuff
apt-get install bridge-utils

# rabbit food
apt-get install rabbitmg-server memcached python-memcache

# Rvm
apt-get install kvm libvirt-bin

echo

B e e e e e e e e e e e e
You'll need a LVM for 'nova-volumes'. This assumes you have an empty disk spinning
at /dev/sdb:

fdisk /dev/sdb
Create a new partition by hitting '
'8e' to set the
partition to the LVM type. Hit 'w' to write and exit.

n' then 'p'. Use the defaults. Type 't' then

Next, do a:

pvcreate -ff /dev/sdbl
vgcreate nova-volumes /dev/sdbl

NOTE: You should use whatever device handle your system has. Be careful!
When you are done, run './OpenStack_mysql.sh'
e e e e e e e e e e

exit
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Liite 4
OpenStack glance.sh

#!/bin/bash

# Make sure only root can run our script
if [ "$(id -u)" != "@" ], then
echo "You need to be 'root' dude." 1>&2
exit 1
fi

# get glance
apt-get install glance glance-api glance-client glance-common glance-registry python-
glance

./stackrc
password=$SERVICE_PASSWORD

# edit glance api conf files
if [ -f /etc/glance/glance-api-paste.ini.orig ]
then
echo
B e e e e e e e e e e e e
S
echo "Not changing config files. If you want to edit, they are in /etc/glance/"
echo
B e e e e e e e e e e e e
S
else
# copy before editing
cp /etc/glance/glance-api-paste.ini /etc/glance/glance-api-paste.ini.orig
cp /etc/glance/glance-registry-paste.ini /etc/glance/glance-registry-
paste.ini.orig
cp /etc/glance/glance-registry.conf /etc/glance/glance-registry.conf.orig
sed -e "
/~sql_connection =.*$/s/~.*$/sql_connection =
mysql:\/\/glance:$password@127.0.0.1\/glance/

-i /etc/glance/glance-registry.conf
sed -e "

s, %SERVICE_TENANT_NAME%,admin, g;
s, %SERVICE_USER%,admin,g;

s, %SERVICE_PASSWORDY%, $password, g;

-i /etc/glance/glance-registry-paste.ini
sed -e "

s, %SERVICE_TENANT_NAME%,admin, g;
s, %SERVICE_USER%,admin,g;

s, %SERVICE_PASSWORDY%, $password, g;

-i /etc/glance/glance-api-paste.ini

# do not unindent!
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echo
[paste_deploy]
flavor = keystone

>> /etc/glance/glance-api.conf

# do not unindent!
echo "
[paste_deploy]
flavor = keystone

>> /etc/glance/glance-registry.conf

echo
B e e e e e e e e e e e e
S

echo "Backups of configs for glance are in /etc/glance/"

echo
B e e e e e e e e e e e e
S
fi

# create db tables and restart
glance-manage version_control ©
glance-manage db_sync

sleep 4

service glance-api restart
service glance-registry restart
sleep 4

# add ubuntu image
if [ -f images/ubuntu-12.04-server-cloudimg-amd64-diskl.img ]
then

glance add name="Ubuntu 12.04 LTS" is_public=true container_format=ovf
disk_format=qcow2 < images/ubuntu-12.04-server-cloudimg-amd64-diskl.img
else

wget http://stackgeek.s3.amazonaws.com/ubuntu-12.04-server-cloudimg-amd64-diskl.img

mv ubuntu-12.04-server-cloudimg-amd64-diskl.img images

glance add name="Ubuntu 12.04 LTS" is_public=true container_format=ovf
disk_format=qcow2 < images/ubuntu-12.04-server-cloudimg-amd64-diskl.img
fi

sleep 4
glance index

echo

B e e e e e e e e e e e e
S

echo "You can now run './OpenStack_nova.sh' to set up Nova."

echo

B e e e e e e e e e e e e
S
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Liite 5
OpenStack horizon.sh

#!/bin/bash

# Make sure only root can run our script
if [ "$(id -u)" != "@" ], then
echo "You need to be 'root' dude." 1>&2
exit 1
fi

# get horizon
apt-get install libapache2-mod-wsgi OpenStack-dashboard

# restart apache
service apache2 restart

./stackrc
password=$SERVICE_PASSWORD
host_ip=$(/sbin/ifconfig eth@| sed -n 's/.*inet *addr:\([@-9\.]*\).*/\1/p")

echo

e e e e e e T e e e e e e e e e e e e e e e e e
echo "The horizon dashboard should be at http://$host_ip/. Login with ad-
min/$password"

echo

e e e e e e T e e e e e e e e e e e e e e e e e
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Liite 6

OpenStack keystone.sh
#!/bin/bash
# Make sure only root can run our script
if [ "$(id -u)" != "@" ], then

echo "You need to be 'root' dude." 1>&2

exit 1
fi
# get keystone
apt-get install keystone python-keystone python-keystoneclient
read -p "Enter a token for the OpenStack services to auth with keystone: " token

read -p "Enter the password you used for the MySQL users (nova, glance, keystone): "
password

read -p "Enter the email address for service accounts (nova, glance, keystone): "
email

# set up env variables for testing

cat > stackrc <<EOF

export OS_TENANT_NAME=admin

export OS_USERNAME=admin

export OS_PASSWORD=$password

export OS_AUTH_URL="http://127.0.0.1:5000/v2.0/"
export ADMIN_PASSWORD=$password

export SERVICE_PASSWORD=$password

export SERVICE_TOKEN=$token

export SERVICE_ENDPOINT="http://127.0.0.1:35357/v2.0"
export SERVICE_TENANT_NAME=service

EOF

./stackrc

# edit keystone conf file to use templates and mysql

cp /etc/keystone/keystone.conf /etc/keystone/keystone.conf.orig

sed -e "

/~admin_token = ADMIN/s/~.*$/admin_token = $token/

/"~driver = keystone.catalog.backends.sql.Catalog/d

/"\[catalog\]/a driver = keystone.catalog.backends.templated.TemplatedCatalog
/"™\[catalog\]/a template_file = /etc/keystone/default_catalog.templates
/~connection =.*$/s/~.*$/connection =
mysql:\/\/keystone:$password@127.0.0.1\/keystone/

-i /etc/keystone/keystone.conf
# create db tables and restart

keystone-manage db_sync
service keystone restart

# sleep a bit before we whack on it
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sleep 5

ADMIN_PASSWORD=$password

SERVICE_PASSWORD=$password

export SERVICE_TOKEN=$token

export SERVICE_ENDPOINT="http://localhost:35357/v2.0"

SERVICE_TENANT_NAME="service"

function get_id () {
echo "$@ | awk '/ id / { print $4 }'

}

# Tenants

ADMIN_TENANT=$(get_id keystone tenant-create --name=admin)

SERVICE_TENANT=$(get_id keystone tenant-create --name=$SERVICE_TENANT_NAME)

DEMO_TENANT=$(get_id keystone tenant-create --name=demo)

INVIS_TENANT=$(get_id keystone tenant-create --name=invisible_to_admin)

# Users

ADMIN_USER=$(get_id keystone user-create --name=admin \
--pass="$ADMIN_PASSWORD" \
--email=$email)

DEMO_USER=$(get_id keystone user-create --name=demo \
--pass="$ADMIN_PASSWORD" \
--email=$email)

# Roles

ADMIN_ROLE=$(get_id keystone role-create --name=admin)

KEYSTONEADMIN_ROLE=$(get_id keystone role-create --name=KeystoneAdmin)

KEYSTONESERVICE_ROLE=$(get_id keystone role-create --name=KeystoneServiceAdmin)

# ANOTHER_ROLE demonstrates that an arbitrary role may be created and used

# TODO(sleepsonthefloor): show how this can be used for rbac in the future!

ANOTHER_ROLE=$(get_id keystone role-create --name=anotherrole)

# Add Roles to Users 1in Tenants

keystone user-role-add --user $ADMIN_USER --role $ADMIN_ROLE --tenant_id
$ADMIN_TENANT

keystone user-role-add --user $ADMIN_USER --role $ADMIN_ROLE --tenant_id $DEMO_TENANT
keystone user-role-add --user $DEMO_USER --role $ANOTHER_ROLE --tenant_id
$DEMO_TENANT

# TODO(termie): these two might be dubious

keystone user-role-add --user $ADMIN_USER --role $KEYSTONEADMIN_ROLE --tenant_id
$ADMIN_TENANT

keystone user-role-add --user $ADMIN_USER --role $KEYSTONESERVICE_ROLE --tenant_id
$ADMIN_TENANT

# The Member role is used by Horizon and Swift so we need to keep it:
MEMBER_ROLE=$(get_id keystone role-create --name=Member)

keystone user-role-add --user $DEMO_USER --role $MEMBER_ROLE --tenant_id $DEMO_TENANT
keystone user-role-add --user $DEMO_USER --role $MEMBER_ROLE --tenant_id
$INVIS_TENANT

# Configure service users/roles

NOVA_USER=$(get_id keystone user-create --name=nova \
--pass="$SERVICE_PASSWORD" \
--tenant_id $SERVICE_TENANT \
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--email=$email)
keystone user-role-add --tenant_id $SERVICE_TENANT \
--user $NOVA_USER \
--role $ADMIN_ROLE

GLANCE_USER=$(get_id keystone user-create --name=glance \
--pass="$SERVICE_PASSWORD" \
--tenant_id $SERVICE_TENANT \
--email=$email)
keystone user-role-add --tenant_id $SERVICE_TENANT \
--user $GLANCE_USER \
--role $ADMIN_ROLE

if [[ "$ENABLED SERVICES" =~ "swift" ]]; then
SWIFT_USER=$(get_id keystone user-create --name=swift \
--pass="$SERVICE_PASSWORD" \
--tenant_id $SERVICE_TENANT \
--email=$email)
keystone user-role-add --tenant_id $SERVICE_TENANT \
--user $SWIFT_USER \
--role $ADMIN_ROLE
# Nova needs ResellerAdmin role to download images when accessing
# swift through the s3 api. The admin role in swift allows a user
# to act as an admin for their tenant, but ResellerAdmin is needed
# for a user to act as any tenant. The name of this role is also
# configurable in swift-proxy.conf
RESELLER_ROLE=$(get_id keystone role-create --name=ResellerAdmin)
keystone user-role-add --tenant_id $SERVICE_TENANT \
--user $NOVA_USER \
--role $RESELLER_ROLE
fi

if [[ "$ENABLED_SERVICES" =~ "quantum" ]1]; then
QUANTUM_USER=$(get_id keystone user-create --name=quantum \
--pass="$SERVICE_PASSWORD" \
--tenant_id $SERVICE_TENANT \
--email=$email)
keystone user-role-add --tenant_id $SERVICE_TENANT \
--user $QUANTUM_USER \
--role $ADMIN_ROLE

fi

echo

e e e e e e T e e e e e e e e e e e e e e e e e
echo "Time to test keystone. Do a '. ./stackrc' then a 'keystone user-list'."

echo "Assuming you get a user list back, go on to install glance with
'./OpenStack_glance.sh'."
echo

e b S e e s b e s e
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Liite 7
OpenStack mysql.sh

#!/bin/bash

# Make sure only root can run our script
if [ "$(id -u)" != "@" ], then
echo "You need to be 'root' dude." 1>&2
exit 1
fi

read -p "Enter a password to be used for the OpenStack services to talk to MySQL (us-

ers nova, glance, keystone): service_pass

echo

B e e e e e e e e e e e e
s

echo "Setting up MySQL now. You will be prompted for an admin password by the setup

process."

echo

B e e e e e e e e e e e e
s
echo ""

# mysqgl

apt-get install -y mysql-server python-mysqldb

# make mysql Llisten on 0.0.0.0
sudo sed -i '/”~bind-address/s/127.0.0.1/0.0.0.0/g"' /etc/mysql/my.cnf

# restart
service mysql restart

# wait for restart
sleep 4

echo

B e e e e e e e e e e e e
s

echo "Creating OpenStack databases and users. Use your database password when
prompted.”

echo ""

echo "Run './OpenStack_keystone.sh' when the script exits."

echo

B e e e e e e e e e e e e

S

mysql -u root -p <<EOF

CREATE DATABASE nova;

GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'%' IDENTIFIED BY '$service_pass';

GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'localhost' IDENTIFIED BY '$service_pass';
CREATE DATABASE glance;
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GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'%' IDENTIFIED BY '$service_pass';

GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'localhost' IDENTIFIED BY
'$service_pass';

CREATE DATABASE keystone;

GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'%' IDENTIFIED BY '$service_pass';
GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'localhost' IDENTIFIED BY
'$service_pass';

EOF

echo "Done creating users and databases!"
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OpenStack nova.sh

#!/bin/bash

# Make sure only root can run our script

if [ "$(id -u)" !'= "@" ], then
echo "You need to be 'root' dude." 1>&2
exit 1

fi

host_ip=$(/sbin/ifconfig eth@| sed -n 's/.*inet *addr:\([@-9\.]*\).*/\1/p")

echo

B e e e e e e e e e e e e
B

echo "The IP address for eth@ is probably $host_ip". Keep in mind you need an ethl
for this to work.

echo

B e e e e e e e e e e e e
B

read -p "Enter the primary ethernet interface IP: " host_ip_entry

read -p "Enter the fixed network (eg. 10.0.2.32/27): " fixed_range

read -p "Enter the fixed starting IP (eg. 10.0.2.33): " fixed_start

echo

B e e e e e e e e e e e e
s

echo "The floating range can be a subset of your current network. Configure your
DHCP server"

echo "to block out the range before you choose it here. An example would be
10.0.1.224-255"

echo

B e e e e e e e e e e e e
s

read -p "Enter the floating network (eg. 10.0.1.224/27): " floating_range

read -p "Enter the floating netowrk size (eg. 32): " floating_size

# get nova

apt-get install nova-api nova-cert nova-common nova-compute nova-compute-kvm nova-doc
nova-network nova-objectstore nova-scheduler nova-vncproxy nova-volume python-nova
python-novaclient

./stackrc
password=$SERVICE_PASSWORD

# hack up the nova paste file
sed -e "

s, %SERVICE_TENANT_NAME%,admin, g;
s, %SERVICE_USER%,admin,g;

s, %SERVICE_PASSWORDY%, $password, g;

-i /etc/nova/api-paste.ini

# write out a new nova file
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echo
--dhcpbridge flagfile=/etc/nova/nova.conf
--dhcpbridge=/usr/bin/nova-dhcpbridge
--logdir=/var/log/nova

--state_path=/var/lib/nova

--lock_path=/var/lock/nova

--allow_admin_api=true

--use_deprecated_auth=false

--auth_strategy=keystone
--scheduler_driver=nova.scheduler.simple.SimpleScheduler
--s3_host=$host_ip_entry

--ec2_host=$host_ip_entry

--rabbit_host=$host_ip_entry

--cc_host=$host_ip_entry
--nova_url=http://$host_ip_entry:8774/v1.1/
--routing_source_ip=$host_ip_entry
--glance_api_servers=$host_ip_entry:9292
--image_service=nova.image.glance.GlanceImageService
--iscsi_ip_prefix=192.168.22
--sql_connection=mysql://nova:$password@127.0.0.1/nova
--ec2_url=http://$host_ip_entry:8773/services/Cloud
--keystone_ec2_url=http://$host_ip_entry:5000/v2.0/ec2tokens
--api_paste_config=/etc/nova/api-paste.ini
--libvirt_type=kvm
--libvirt_use_virtio_for_bridges=true
--start_guests_on_host_boot=true
--resume_guests_state_on_host_boot=true
--vnc_enabled=true
--vncproxy_url=http://$host_ip_entry:6080
--vnc_console_proxy_url=http://$host_ip_entry:6080

# network specific settings
--network_manager=nova.network.manager.FlatDHCPManager
--public_interface=etho

--flat_interface=ethl

--flat_network_bridge=brlo0

--fixed_range=$fixed_range
--floating_range=$floating_range
--network_size=$floating size
--flat_network_dhcp_start=$fixed_start
--flat_injected=False

--force_dhcp_release

--iscsi_helper=tgtadm

--connection_type=1libvirt

--root_helper=sudo nova-rootwrap

--verbose

> /etc/nova/nova.conf

# sync db
nova-manage db sync

# restart nova
./OpenStack_restart_nova.sh
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# no clue why we have to do this when it's in the config?

nova-manage network create private --fixed_range_v4=$fixed_range --num_networks=1 --
bridge=brieo --bridge_interface=ethl --network_size=$fixed_size

nova-manage floating create --ip_range=$floating_range

# do we need this?
chown -R nova:nova /etc/nova/

echo
B R R R e R g
H#Hitt"
echo

""nova list' and a 'nova image-list' to test. Do './OpenStack_horizon.sh'
next."

echo

B e e e e e e e e e e e e
s




Pilvipalvelut ja OpenStack Cloud Software
P

Liite 9
OpenStack restart nova.sh

#!/bin/bash

# Make sure only root can run our script
if [ "$(id -u)" != "@" ], then
echo "You need to be 'root' dude." 1>&2
exit 1
fi

# stop and start nova

for a in libvirt-bin nova-network nova-compute nova-api nova-objectstore nova-
scheduler nova-volume nova-vncproxy; do service "$a" stop; done

for a in libvirt-bin nova-network nova-compute nova-api nova-objectstore nova-
scheduler nova-volume nova-vncproxy; do service "$a" start; done




