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Tyon aiheena on Kelan sahkoista asiointia koskeva uudistus, joka mahdollistaa etuushakemuk-
sen lisaksi sen liitteiden toimittamisen verkossa sahkdisen asiointipalvelun kautta. Sahkoinen asi-
ointi perustuu viranomaisen velvollisuuteen teknisten ja taloudellisten valmiuksiensa puitteissa
tarjota kaikille mahdollisuus lahettaa viesti asiansa vireille saattamiseksi tai sen kasittelemiseksi
esimerkiksi viranomaisen ilmoittamaan sahkoiseen osoitteeseen. Etuushakemuksia Kelaan on
voinut toimittaa sahkaisesti jo pidempaan. Liitteiden sahkoista toimittamista koskeva uudistus on
otettu kayttoon marraskuussa 2012 ja se on osa "Kohti uutta Kelaa” —hanketta. Hankkeen avulla
viedaan kaytantdon Kelan strategia toimintatapojen muuttamisesta asiakasystavallisempaan
suuntaan. Ty0ssa kasitellaan myos sahkaista asiointia ennen uudistusta. Tyon tavoitteena on
tutkia uudistukseen liittyvaa lainsdadantoa seka uudistuksen kayttdonoton onnistumista. Tavoit-
teena on tutkia myos uudistuksen toteutusta kaytannon tasolla.

Tyon tutkimuskysymyksia ovat: Milla lainsdédanndllisilléd edellytyksilla Kelan sahkdista asiointia
on mahdollista kehittad@? Miten sahkdisen asioinnin kehittaminen ja kayttdonotto on toteutunut
Kelassa? Keskeisimpana lahdeaineistona tyossa on kaytetty voimassaolevaa lainsaadantoa, lain
esitditd ja oikeuskirjallisuutta, seka Kelan omaa materiaalia Kelan verkkosivuilta ja intranetista.
Keskeisimpia tyossa kasiteltavia Kelan toimintaa saatelevia lakeja ovat hallintolaki, julkisuuslaki ja
henkilotietolaki. S&hkoisté asiointia saatelee laki sdhkoisesta asioinnista viranomaistoiminnassa
seka laki vahvasta sahkoisesta tunnistamisesta ja séhkéisisté allekirjoituksista. Tutkimusmene-
telmind tydssa on lainopillinen seka kvalitatiivinen eli laadullinen menetelma. Kaytannon nako-
kulmaa ty6hon tuo laadullisen tutkimuksen puolistrukturoitu asiantuntijahaastattelu. Haastateltava
on Kelan Oulun toimiston apulaisjohtaja, joka on ollut mukana sahkoista asiointia kehittavassa
hankkeessa.

Tyon tuloksena voidaan todeta, etta sahkoisten liitteiden kayttdonotto on onnistunut hyvin en-
simmaisen kayttdonoton yhteydessa iimenneiden teknisten ja tietoturvaongelmien korjaamisen
jalkeen. Asiakkaat ovat myds olleet palveluun tyytyvaisia. Sahkoisten liitteiden kayttdonoton myo-
ta asiakkaat ovat antaneet runsaasti hyvaa palautetta uudistuksesta. Lainsa@dannon kannalta
uudistus ei ole edellyttanyt muutoksia, vaan uudistus on toteutettu jo olemassa olevan lainsaa-
dannon puitteissa. Sahkoisen asioinnin kehittdmista on suunniteltu jo lisaa, ja uudistuksia on tu-
lossa. Esimerkiksi sotilasavustuksen hakeminen sahkoisessa asiointipalvelussa tuli mahdolliseksi
toukokuussa 2013 ja matkakorvausten sahkdistd hakemista kaavaillaan otettavaksi kayttdon
tammikuussa 2014.
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The subject for the thesis is the reform of the online services of the Social Insurance Institution
(Kela), which will enable sending of both benefit applications and appendices electronically. The
online services are based on the obligation the authorities have, to offer their customers an op-
portunity to send a message electronically in order to initiate the processing of their case. This
they will do within the limits of their possibility. The possibility to send benefit applications elec-
tronically has already been in use for some time. The reform to enable sending appendices elec-
tronically was introduced in November 2012 and it is a part of the project named towards new
Social Insurance Institution. The institution’s strategy to change the methods towards more cus-
tomer-friendly is implemented with the help of this project. This thesis also deals with online ser-
vices before the reform. The aim is to study the legislation related to the reform and the success
of it’s introduction as well as to study the implementation of the reform.

The aim of the research was also to find answers to two research questions. Firstly, what are the
legislative conditions that enable the development of Social Insurance Institution’s online ser-
vices? Secondly, how has the development and introduction of the online services succeeded?
The primary sources included existing legislation, legislation history, legal literature and the insti-
tution’s own materials. Of the laws Administrative Procedure Act, Act on the Openness of Gov-
ernment Activities and Personal Data Act are the most important discussed statutes handled in
the thesis as they regulate the operation of Social Insurance Institution. The online services are
regulated by such laws as Act on Electronic Services and Communication in the Public Sector
and Act on Strong Electronic Identification and Electronic Signatures. The research methods of
thesis are jurisprudence and qualitative methods. A semistructured expert interview was contact-
ed to bring practical viewpoint to the thesis. The interviewee is an assistant manager in the office
of the Social Insurance Institution in Oulu, and this person has been involved in the development
project of the online services.

Results indicate that the introduction of the online services has succeeded very well after the ini-
tial technical and information security problems were solved when the services were introduced in
June 2012. The customers have been satisfied with the services and they have given plenty of
good feedback on the reform. In the legislation no changes were made because of the reform, but
it has been possible to implement the change within the framework of the existing legislation.
New reforms are already being prepared. For example online application for Conscript Allowance
was implemented on May 2013 and online application for travel allowances should be in use on
January 2014.

Keywords: online services, electronical appendage, Social Insurance Institution
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1 JOHDANTO

Kela on pyrkinyt viime aikoina strategialahtoisesti muuttamaan toimintatapojaan asiakasystavalli-
sempaan suuntaan muun muassa helpottamalla asiointia. Opinnaytetyon aiheena oleva uudistus
litteiden toimittamisesta sahkoisesti on tarkea osa laajojen kehittamishankkeiden muodostamaa
isompaa kokonaisuutta nimeltaan "Kohti uutta Kelaa”, jonka avulla strategia viedaan kaytantoon.
(Kela 2012a, hakupaiva 26.1.2013.) Yhdessa sahkaisten liitteiden kanssa toteutettiin uudistus
littyen suojattuun viestinvalitykseen. Nama kaksi uudistusta oli luonnollista toteuttaa yhdessa,
silla asiakkaat haluavat mita todennakdisimmin kirjoittaa saatteen lahettamalleen liitteelle. (Ke-
lanetti 2012a, hakupaiva 2.10.2012.)

Sahkoinen asiointi on ollut Kelassa kaytossa vuodesta 2000 alkaen ja sita on pikkuhiljaa laajen-
nettu koskemaan yha kattavampaa etuuskirjoa. Tydssé kartoitetaan myds sahkdista asiointia en-
nen uudistusta. Uudistuksen oli tarkoitus tulla kaytto6n kesakuussa 2012, mutta sen kayttdonot-
toa jouduttiin siitdméaéan tietoliikenne- ja tietoturvasyista (Kelanetti 2012b, hakupaiva 10.7.2012).
Kayttoonotossa ilmenneet ongelmat saatiin kuitenkin ratkaistua ja séhkoiset liitteet tulivat asiak-
kaiden kayttdon marraskuun 2012 lopussa. Ensin kokeiltiin uudistuksen toimivuutta toimihenkildi-
den etuushakemusten liitteiden sahkdisessa toimittamisessa lahes kuukauden ajan ennen palve-

lun avaamista asiakkaille. (Kelanetti 2012c, hakupaiva 30.10.2012.)

Olen suorittanut ammattiharjoitteluni Kelalla ja jain Kelaan sen myo6ta toihin. Olen perehtynyt
opinnaytetyon aiheeseen tyoskentelemalld posti- ja skannaustiimissa seka asiakaspalvelussa.
Postitiimissa konkretisoituu Kelalle tulevan postin maara ja asiakaspalvelussa on tullut tiedustelu-
ja mahdollisuudesta tulostaa liitteita toimistossa tai lahettaa niitd sahkdisesti. Tehtavissani olen
kasitellyt seka kirjallisesti etta sahkoisesti toimitettuja hakemuksia seka niihin toimitettuja liitteita.
Olen tyoskennellyt myos takuueldkkeen parissa, jolloin olin tekemisissa pilottihankkeen kanssa.
Takuuelake oli ensimmainen etuus, jota pystyi hakemaan puhelimitse. Kasittelijoille hakemus na-

kyy samalla tavoin kuin verkossa tehty hakemus.

Opinnaytetyon tarkoituksena on tutkia uudistuksen mahdollistamiseksi jo tehtyja lakimuutoksia ja

voimassa olevia saannoksia seka tutkia myos uudistuksen kayttdonoton onnistumista. Tarkoitus

on tutkia lisaksi toteutusta kaytannon tasolla, eli esimerkiksi sitd, missd muodossa asiakkaat voi-
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vat liitteita toimittaa, ja mité kaikkia etuuksia uudistus koskee. Tavoitteena on kuvata selkeasti ja
monipuolisesti etuushakemuksen liitteiden sahkoiseen toimittamiseen liittyva prosessi lainsééa-
danndn kannalta. Tutkimuskysymykset ovat seuraavanlaisia: Milla lainsaadanndllisilléa edellytyk-
silla Kelan sahkoista asiointia on mahdollista kehittd&d? Paaluvuissa 4 ja 5 vastataan tahan tutki-
muskysymykseen. Miten sahkdisen asioinnin kehittdminen ja kayttdonotto on toteutunut Kelassa?
Tahan kysymykseen vastataan paaluvussa 6. Tutkimusmenetelmina opinnaytetydssa on lainopil-

linen menetelma, seka kvalitatiivinen eli laadullinen menetelma.

Keskeisimpana lahdeaineistona tydssa on voimassaoleva lainsaadanto eli muun muassa hallinto-
laki 6.6.2003/434 ja laki viranomaisten toiminnan julkisuudesta 21.5.1999/621. Edelld mainittujen
lisaksi kasitellaan henkilotietolakia 22.4.1999/523, lakia sahkoisesta asioinnista viranomaistoi-
minnassa 24.1.2003/13 seka lakia vahvasta sahkoisesta tunnistamisesta ja sahkdisista allekirjoi-
tuksista 7.8.2009/617. Lahteena on kaytetty myos lain esitoita, oikeuskirjallisuutta ja materiaalia
Kelan internetsivuilta seka sisaisena lahteena toimivasta Kelanetista, Kelan intranetista. Kelan
materiaali koostuu etuusohijeista, tiedotteista seka yleisesta Kelan toimintaan liittyvasta informaa-
tiosta. Keskeisia Kelan toimintaa saatelevia lakeja ovat myGs laki Kansanelékelaitoksesta
17.8.2001/731 ja sairausvakuutuslaki 21.12.2004/1224. Kahdella viimeksi mainitulla ei kuitenkaan

ole tdman tydn kannalta keskeista merkitysta.

Kelan etuuksia on lahes 160 ja niitd koskevia lakeja on lahes yhtd monta kuin on etuuttakin. Ke-
lan etuudet ja niiden erilaiset hakutavat on esitelty tyon litteend 1 olevassa taulukossa (liite 1).
Liitteitd koskeva lainsédadantd on tassa tyossa rajattu vain kahteen etuuteen, koska tyon aiheen
kannalta ei ole olennaista kasitella kaikkia etuuksia. Opinnaytetydssa kasitelldén etuuksiin liittyen
lakia lapsen elatuksesta 5.9.1975/704, elatustukilakia 29.8.2008/580 ja tyottomyysturvalakia
30.12.2002/1290 seka Kelan etuusohjeita. Elatustuki valikoitui tyossa kasiteltdvaksi etuudeksi,
koska elatustukinakemuksen liitteeksi vaadittava elatussopimus tai tuomio tulee edelleen uudis-
tuksesta huolimatta toimittaa alkuperaisena kirjallisessa muodossa Kelalle. Tyottomyysturvaa on
kasitelty, koska sita varten Kelalle toimitetaan runsaasti liitteita tyohistoriaa koskien. Uudistuksen
myota Kelalle tulevan postin maara voi tyottomyysturvan osalta vahentya merkittavasti. Lainopilli-
sen menetelman lisaksi tydssa kaytetaan kvalitatiivista menetelmaa haastattelemalla Kelan Oulun
toimiston apulaisjohtajaa Sari Kenttaa, joka on perehtynyt sahkaisia liitteitd koskevaan hankkee-

seen. Haastattelun tuloksia kasitelldan paaluvussa 6 seka teoriaperustan yhteydessa.



2  YLEISTA KANSANELAKELAITOKSEN MYONTAMISTA ETUUKSISTA

Kansaneldkelaitos, lyhyesti Kela, huolehtii erilaisissa elamantilanteissa Suomessa seka ulkomail-
la asuvien Suomen sosiaaliturvaan kuuluvien henkildiden perusturvasta. Kelalla on 215 palvelu-
pistettd ympari Suomen. Tyontekijoita Kelassa oli 6 264 toukokuussa 2012. (Pirinen 2012.) Vuosi-
tasolla Kelassa ratkaistaan runsaat 4 miljoonaa etuushakemusta. Asiointeja toimistoissa, puheli-
mitse ja verkossa kertyy yhteensa yli 12 miljoonaa. Kelan hoitamaan sosiaaliturvaan kuuluvat
vahimmaiselaketurva, sairausvakuutus, kuntoutus, ty6ttdman perusturva, lapsiperheiden toi-
meentuloturva, asumistuet seka opinto- ja koulumatkatuki. Naiden lisaksi sosiaaliturvaan kuuluvat
my0s vammaisetuudet ja — palvelut, sotilasavustukset seka eraat maahanmuuttajien tuet. (Kelan
taskutilasto, 1.) Suurin osa Kelan maksamista etuuksista ilmenee jaliempana olevasta taulukosta
(taulukko 1).

Taulukko 1. Kelan maksamat etuudet. (Kelan taskutilasto 2012, hakupéivé 1.8.2012)

Kelan maksamat etuudet

Mrd. £
{2011 rahana)
14

Muut

Yieinen asumistuki
Opintoetuudet
- Tyottmyy sturvaetuudet

12

10 £

Lapsiperhe-etuudet’

" Sairausvakuutusetuudet

" Elakkeensaajan
asumistuki’
Eldke- javammaisetuudet

2Vuoteen 2008 asti elikkeensaajan asumistuki luettiin elike-
etuuksiin.

Etuuksien ratkaisua koskeva paatoksenteko on hajautettu vakuutuspiirien toimistoihin, joissa teh-

daan paatokset lahes kaikista etuuksista. Kuvasta 1 selviaa toimistojen, sivuvastaanottojen ja

yhteispalveluiden sijoittuminen maanlaajuisesti (kuva 1). Tyokyvyttomyyselakkeet, kansainvaliset
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sairaanhoitokorvaukset sekd osa tyoterveyshuollon korvauksista ratkaistaan keskitetysti kes-
kushallinnossa. Suurin osa korkeakouluopiskelijoiden opintotukihakemuksista ratkaistaan korkea-

koulujen opintotukilautakunnissa. (Kela 2011a, hakupéaiva 14.10.2012.)
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Kuva 1. Kelan palveluverkko 2012. (Mari Pirinen 2012)

Kelassa kasiteltdvat asiat tulevat vireille hakemuksen my6ta. Liitteeksi tarvitaan asiakirjoja, joiden
perusteella paatetdan onko asiakkaalla oikeutta etuuteen (esimerkiksi tyéttémyysturval 11:1.2 §).
Liitteitd on monenlaisia etuudesta riippuen. Hyvin yleisia liitteita ovat erilaiset tuloihin liittyvat to-
distukset, kuten esimerkiksi palkkatodistukset. Samoin usein vaadittuja liitteita ovat erilaiset laa-
karintodistukset tai -lausunnot. On olemassa joitakin harvoja etuuksia, joihin erillista hakemusta ei

tarvita. Mainitunlainen etuus on esimerkiksi ladkkeiden erityiskorvattavuus, mika tarkoittaa vaike-
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an ja pitkaaikaisen sairauden hoidossa kaytettavien laakkeiden erityiskorvausta. Laakekorvausoi-
keus tulee vireille 1aakarinlausunnon perusteella ja yleensa asian ratkaisemiseksi ei tarvita muita
litteita. (Sairausvakuutuslaki 15:3.3 §; Kela 2012c, hakupaiva 2.8.2012.)

Kelan kokonaismenot olivat vuonna 2011 vajaat 13 000 miljoonaa euroa, mista etuuskulut olivat
yhteensa lahes 12 500 miljoonaa euroa. Ennuste etuuskulujen osalta vuodelle 2012 on reilu 13
000 miljoonaa euroa. Etuusmenot asukasta kohden olivat vuonna 2011 noin 2 300 euroa. Taulu-
kosta 2 ilmenee etuuden saajien lukumaarat (taulukko 2). Etuuden saajia oli vuonna 2011 eniten
sairaanhoitokorvauksissa kokonaismaaran ollessa reilu 4 220 000 henkiloa, toisena tuli lapsilisa
lasten maaran ollessa hieman yli miljoonan verran. Kolmantena olivat elake-etuudet vahan yli 700
000 henkildlla ja neljantend sairauspaivarahat saajien lukumaaran ollessa noin 320 000 henkil6a.
Vammaisetuuden saajia oli reilut 300 000. (Kelan Taskutilasto 2012, hakupaiva 1.8.2012.)

Taulukko 2. Kelan etuuden saajat. (Kelan taskutilasto 2012, hakupéivéa 1.8.2012)

Kelan etuuden saajat

2010 2011
Kelasta sai
eldke-etuutta’ 722593 713934
vammaisetuutta® 296 324 302 780
sairauspiivirahaa? 318036 320668
vanhempainpéividrahaa 159 970 161 653
sairaanhoitokorvauksia 4170379 4220569
kuntoutusta 98 808 101 948
tydttomyyspdivdarahaa tai
tyomarkkinatukea® 141 381 145 362
tydvoimapol. koulutustukea 2458 260
ditiysavustusta 60 188 59116
lapsilisda® (lapsia) 1014910 1012433
lastenhoidon tukia® (perheits) 89 701 88 245
elatustukea® (lapsia) 97 776 98 182
yleistd asumistukea®
(ruokakuntia) 164 154 167 364
eldkkeensaajan asumistukea’ 179 319 182 138
opintotukea’ 249299 239199
koulumatkatukea® 33054 32 394
1 31.12.

? Ei sisll3 pelkdn YEL-sairauspiivirahan saajia.

Suurin etuussumma Kelassa menee sairausvakuutusetuuksiin, joka pitaa sisallaén sairaanhoito-
korvaukset, ladkekorvaukset, sairauspaivarahan seka vanhempainpaivarahat, niiden maaran ol-
lessa vuonna 2011 kaikkiaan runsaat 4 000 miljoonaa euroa ja ennusteen vuodelle 2012 ollessa
yli 4 200 miljoonaa. Tarkempia summia sairausvakuutusetuuksista seka muista maksettavista

etuuksista voi tarkastella alla olevasta taulukosta (taulukko 3).
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Taulukko 3. Kelan etuuskulut. (Kelan taskutilasto 2012, hakupéivé 1.8.2012)

Kelan etuuskulut

Milj. € 2010 2011 2012*
eldke-etuudet 2498 2553 2623
vammaisetuudet 509 532 554
sairausvakuutusetuudet 3928 4073 4 267
kuntoutus 310 339 366
tydttdmyysturva 1097 1134 1431
lapsiperhe-etuudet 1991 1994 2063
yleinen asumistuki 530 552 591
elikkeensaajan asumistuki 393 420 445
opintoetuudet B45 822 814
muut etuudet 50 51 54
etuudet kaikkiaan 12152 12471 13 208

* Ennakkotieto tai arvio

Toiseksi suurin summa on elake-etuuksissa niiden ollessa vuonna 2011 noin 2 500 miljoonaa ja
vuonna 2012 niiden on ennustettu nousevan 2 600 miljoonaan euroon. Kolmanneksi suurimpana
tulevat lapsiperhe-etuudet, joilla tarkoitetaan aitiysavustusta, lapsilisaa, lastenhoidon tukea seka
elatustukea. Niita maksettiin vajaat 2 000 miljoonaa euroa vuonna 2011 ja ennuste vuodelle 2012
on reilut 2000 miljoonaa euroa. Neljantend, hieman lapsiperhe-etuuksien jaljessa tulee tyo6tto-
myysturva, jota maksettiin vuonna 2011 runsaat 1 100 miljoonaa euroa ja jota ennustetaan mak-
settavan vuonna 2012 noin 1400 miljoonaa euroa. Opintoetuudet, jotka k&sittavat opintotuen
asumislisineen ja lainantakauksineen seka koulumatkatuen, ovat viidenneksi suurin etuus 822
miljoonalla eurollaan. Muista etuuksista poiketen opintotuen on ennustettu hieman laskevan vuo-

den 2012 aikana ennusteen ollessa 814 miljoonaa euroa.
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3 SAHKOINEN ASIOINTI KELASSA

Sahkoinen asiointi on nykyisin yha yleisempaa ja osa arkipaivan kaytanteita. Verkkopankkitun-
nusten avulla voidaan tehd@ monenlaisia ostoksia ja varauksia verkossa seka hoitaa asioita
muun muassa Kelassa. Hakemuksia Kelaan on voitu toimittaa sahkoisesti jo pidempaan, jolloin
etuusasian kasittely on tullut vireille sahkoisen hakemuksen myota. Hakemuksen sahkoisesti tay-
tettyaan asiakas saa luettelon Kelaan toimitettavista liitteista seka maarapaivan niiden toimittami-
selle kirjallisesti. Opinnaytetyon aiheena olevan uudistuksen myota liitteetkin voidaan toimittaa
sahkoisesti. Uudistus vahentaa ympariston kuormittavuutta, kun liitteita ei tarvitse toimittaa kirjal-
lisesti. Oulun toimistoon perinteisella tavalla eli kirjallisesti joko postitse tai asiakaspalvelun kautta
toimitetut hakemukset liitteineen skannataan ja indeksoidaan oikeisiin etuusjonoihin posti- ja
skannaustiimissa. Indeksointi tarkoittaa asiakirjojen ohjaamista oikean asiakkaan etuustietoihin
henkilétunnuksen, asiakirjatyypin ja kyseessa olevan etuuden perusteella. Sen jalkeen ne ovat

sahkoisessa muodossa etuuskasittelijoiden kaytettavissa valtakunnallisesti.

Samanaikaisesti litteiden sahkoisen toimittamisen kanssa otetaan kayttddon mahdollisuus lahet-
taa vapaamuotoisia viesteja suojatun yhteyden avulla Kelalle. Tavallisen sahkdpostin kautta ei
voida asioida tietoturvasyista. (Sosiaalivakuutus 2012, 20.) Naihin viesteihin asiakas saa vasta-
uksen Kelan asiointipalvelun kautta (Kentta 28.3.2013, haastattelu). Verkossa asioimiseen liittyy
monenlaisia hyotyja aiemmin mainitun ymparistonakokulman lisaksi. Asiakkaan ei esimerkiksi
tarvitse tayttaa hakemusta kasin ja lopuksi han saa listan liitteista, joita hakemuksen ratkaisemi-
seksi tarvitaan. Kasittely on nopeampaa, kun hakemusta ei tarvitse lahettaa postitse, mika kos-
kee uudistuksen myota liitteitakin. Talloin valista jaa pois postin kulkuun kuluva aika, samoin kuin
postin kasittelyyn, skannaukseen ja indeksointiin kuluva aika.

3.1 Kelan palvelukanavat

Kela palvelee ihmisia nykyisin useamman kanavan kautta. Palvelukanavat on esitelty seuraavalla
sivulla kuvassa 2. Toimistossa ja yhteispalvelupisteissa saa henkilokohtaista palvelua. Yhteispal-
velupisteissa Kela toimii yhteistydssa muiden julkisten tahojen, kuten kunnan tai poliisin kanssa.
Yhteispalvelussa asiakkaat saavat neuvoja Kela-asioissa ja voivat laittaa hakemuksensa vireille.

Yhteyttd voi luonnollisesti ottaa puhelimitse ja myds verkon vélitykselld. Tietysti yhteydenpitoa
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hoidetaan suurilta osin vield perinteisesti kirjeitsekin. Ensisijaisesti asiakkaita yritetdan kasittelijoi-
den taholta tavoittaa puhelimitse tarvittaessa lisatietoja etuusasian kasittelya varten. Suurta osaa
asiakkaistaan Kela palvelee nykyaan suorakorvauksen avulla. Suorakorvaus tarkoittaa esimer-
kiksi sitd, ettd hammasladkarissa kdydessa saa hammaslaakarin kustannuksista Kela-
korvauksen paikan paalla Kela-korttia nayttamalla, eik& korvausta tarvitse erikseen enaa hakea
kirjallisesti Kelan toimistosta. Kaikki palveluntuottajat eivat kuitenkaan ole suorakorvauspalvelun

piirissa.

Kirje
Miten voit asioida postin kautta?

Puhelin
Miten voit asinida puhelimitser?

b (K

Taimisto

Kannattaako sinun tulla toimistoon?

;

[
[

.. Verkkopalvelut
| {{%i? Mitd voit tehdd netissd kotona
. tal palvelupisteescH asiakaspidtteal |87

w Yhteispalvelut
\ MitE palveluja tarjolla?

Kelan suorakorvaus
| g Miten saat korvauksen apleekissa tai
ldakdriasemalla?

Kuva 2. Kelan palvelukanavat. (Pirinen 2012)

Sahkoinen asiakirjahallinta on muuttanut Kelan sisaista toimintaa vuosien 2000 — 2004 valilla.
Etuusratkaisuja alettiin tehda sahkodisesti vuosina 2004 — 2005 maan laajuisesti (Kentta
28.3.2013, haastattelu). Tama mahdollisti sen, etta ruuhkaisimmista toimistoista voitiin siirtaa toita
muualle Suomeen. (Kela 2011b, hakupaiva 1.8.2012.) Ratkaisun tekeminen ei enda muutoksen
my6ta ollut fyysisesti sidottu toimistoon. Asiakas on siis voinut toimittaa hakemuksen vaikkapa
Rovaniemen toimistoon, mutta ratkaisu on voitu tehda esimerkiksi Helsingissa. Ensimmaisia asi-
akkaille verkossa tarjottuja palveluja oli muun muassa laskelmien tekeminen (Kentta 28.3.2013,
haastattelu). Asiakas voi siis itse antaa verkossa tarvittavat tiedot etuuden méaéran laskemista

varten, ja saa siten arvion hanelle mahdollisesti maksettavasta etuussummasta.

14



3.2 Kelan sahkoinen asiointipalvelu

Verkossa voi hoitaa lahes kaikkiin Kelan etuuksiin liittyvat hakemukset, tarkistaa hakemuksen
ratkaisu- ja maksutiedot, ilmoittaa etuuksiin liittyvista muutoksista ja lakkauttaa tuen. Asiointipal-
velussa voi myds iimoittaa uuden maksuosoitteen, tarkistaa kuuluuko henkild Suomen sosiaali-
turvan piiriin ja tarvittaessa hakea kuulumista sosiaaliturvaan. Jos asiakkaalla ei muuten ole
mahdollisuutta asioida sahkoisesti, tarjotaan hanelle mahdollisuutta kayttaa séhkdista asiointipal-
velua useimmissa Kelan toimistoissa, joissa on asiakkaiden sahkoisen asiointipalvelun kayttoon
varattu asiakaspaate. Alla on kuva Kelan sahkoisen asiointipalvelun kokeiluversion etusivusta
ennen uudistusta (kuva 3). Kuvassa ei nay kaikki linkit esimerkkiasiakkaan runsaan etuusmaaran
vuoksi, mutta vasemmalla alhaalla on linkki hakemus ja ilmoitus, minkd kautta hakemuksia tai

etuuksia koskevia muutosilmoituksia voi jattaa.

Kela - Asiintipalvelut henkil xy index x Wy =i

C | [3 www.kela.fi/sademoindex.htm

33

Kela Asiointipalvelu Palaute ja kysymykset Ohjeet Kirjaudu ulos
18.12.2010

Omat tiedot
Henkildtietojen muutos
Tilinureran muutos

o] iedot

Osoite Esimerkkikatu 1 A
48100 KOTKA

Opintotuki
Yieinen asumistuki Kotikunta Ei kotikuntatigtoja
Wanhempainpaivaraha (154) -
Wanhempainpaivaraha (AlTI) Elibelin Uillio0cbe5s
Lapsilisa Sihképostiosoite elli esimerkki@esimerkkinsaite fi
Lastenhoidon tuki
Elatustuki Puoliso Esko Esimerkki
Koulumatkatuki
| akkeiden Kieli suomi
erityiskorvausoikeudet
Adoptiotuki
Altiysavustus
Tyottomyysturva @ Henkiltkohtaista palvelua saat puhel Jja Kelan Yhtey fot ja aukiol leydat
Sairaanhaitokarvaukset hakutoiminnolla,

Osasairauspéiviraha
Sairauspaivaraha Kela on saanut osoitetiedan waesttietajarjestelmasta

Sotilasavustus " 5
Tilinumeron voi muuttaa vain se henkild, jolle etuus on mydnnetty. Tilinumeroa ei ole syytd muuttaa,

Huntoutusraha jos etuus ei ole enas maksussa. Puhelinnumern ja sdhkdpostiogaite nakyvat vain, jos alet iimoittanut

Kuntoutus ne Kelan sahkiisessd asiointipalvelussa

Elakkeensaajan asumistuld

1B vuotta tayttineen

vammaistuki

Ruokavaliokorvaus

74 Kaynnistd | spoty - Bethbitta— ..

Kuva 3. Kelan sdhkéisen asiointipalvelun kokeiluversio. (Kela 2010)

Asiointipalvelu hyddyntaa aiempia asiakasta ja asiakkaan asiaa koskevia pohjatietoja, jolloin ver-
kossa asioiminen on nopeampi vaihtoehto kuin lomakkeen tayttd palvelun kysyessé vain tarvitta-
vat tiedot. Palvelu antaa tarvittaessa ohjeita, joita moni perinteisella tavalla lomakkeita tayttava

kaipaisi Kelassa asioidessaan enemman. (Kela 2012d, hakupaiva 14.8.2012.) Liitteen& 1 on tau-
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lukko Kelan eri palvelukanavista eri etuuksia koskien. Taulukosta selvida niiden etuusasioiden

verkkoasioinnin kayttdonoton ajankohta, joissa mahdollisuus verkkoasiointiin jo on.

3.3 Tilastotietoa sihkoisesta asioinnista

Sahkoisten hakemusten osuus on Oulun vakuutuspiirissa Suomen korkeimpia. Séhkoisesti toimi-
tettiin syyskuussa 2012 noin neljannes kaikista hakemuksista Oulun vakuutuspiirissa. Vain Es-
poon vakuutuspiirissa on korkeampi sahkoisten hakemusten osuus sen ollessa 26 prosenttia.
Kolmatta sijaa pitaa Etela-Pirkanmaan vakuutuspiiri vajaalla neljanneksella. Maanlaajuinen pro-
sentti sahkoisten hakemusten osuudelle on vajaat 22. Jyvaskylassa toimivan Opintotukikeskuk-
sen sahkoisten hakemusten osuus on aiemmin mainittuihin verrattuna taysin omassa sarjassaan.
Opintotukikeskuksen hakemuksista toimitetaan sahkoisesti yli kolme viidesosaa. (Kela Tilasto-
ryhmé 2012, hakupaivé 16.10.2012.)

Opintotukikeskuksen sahkoisten hakemusten suureen osuuteen liittyy olennaisesti Kelan uutinen
heinakuussa 2012 saavutetusta ennatyksesta verkossa tehtyjen opintotukihakemusten maaras-
sa. Heindkuussa lahes kolme neljasosaa opintotukinakemuksista tehtiin séhkoisesti. Taman selit-
tanee heindkuussa kaynnistynyt Kelan uusille opiskelijoille kohdistama kampanja opintotuen sah-
koisesta hakemisesta. Ero vuoden takaiseen oli merkittava prosenttien ollessa heinakuussa 2011
vain 58. Elokuussa ero oli edelleen nékyva: prosentit nousivat vuotta aiemmasta reilusta 50 pro-
sentista 63:een. Seuraavalla sivulla on taulukko, josta iimenee vuoden 2011 alusta marraskuuhun
2012 asti verkossa tehdyt opintotukietuushakemukset (taulukko 4). Heindkuun puolivalissa kayn-
nistynyt teemaviikko alkoi Kelan tydntekijdiden jalkautumisella llosaarirockiin. Mainoksia oli lisaksi
muun muassa elokuvateattereissa, ostoskeskuksissa ja Facebookissa. (Kelanetti 2012d, haku-
paiva 26.9.2012.)
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Taulukko 4. Verkossa tehdyt hakemukset opintotukietuuksissa. (Kelanetti, hakupéivé 11.1.2013)

Verkossa tehtyjen hakemusten osuus opintotukietuuksissa
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Lahde: Kelasto-raportti WIT172A
KelaiTilastoryhma 12.12.2012 klo 5:01:27

Sahkoisen asioinnin suosio nuoremman sukupolven keskuudessa on selvasti nahtavissa myés
TNS Gallupin Kelalle tekeman kansalaiskyselyn mukaan. Vuonna 2012 nuorista alle 25-vuotiaista
lahes 70 prosenttia asioi verkossa ja 25-34 vuotiaista nuorista aikuisista 64 prosenttia. Kelan in-
tranetissa julkaistun artikkelin mukaan verkkoasioinnin maara on kasvanut mukavasti 2012 alku-
vuodesta, etenkin perhe-etuuksissa ja ty6ttomyysturvassa. Seuraavalla sivulla on taulukko, josta
ilmenee vuoden 2011 ja vuodelta 2012 marraskuuhun asti verkossa tehtyjen hakemusten osuus
kaikkien etuuksien osalta (taulukko 5). Kuten jo aiemmin on ilmennyt, kaikista korkein prosentti
verkkoasioinnissa on opintotukietuuksissa. Opintotukihakemusten maaraan vaikuttaa tietysti
olennaisesti vuodenaika, mutta vertailtaessa vuosien 2011 ja 2012 samoja ajankohtia, on kasvua
tapahtunut. (Kelanetti 2012e, hakupaiva 1.8.2012.)
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Taulukko 5. Verkossa tehtyjen hakemusten osuus. (Kelanetti, hakupéivé 11.1.2013)

Verkossa tehtyjen hakemusten osuus, jatkuvasuoritteiset etuudet yhteensa
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Lahde: Kelasto-raportti WIT172A
KelaiTilastoryhma 12.12.2012 klo 5:01:27

TNS Gallupin Kansalaiskyselyn perusteella verkkoasioinnissa on tapahtunut hienoista kasvua
aiemmista vuosista. Vuonna 2011 Kelalla asioineista vajaa 30 prosenttia oli asioinut verkon kaut-
ta, kun vastaava lukema vuonna 2012 oli vajaa 40 prosenttia. Toimistossa oli asioinut reilu 40
prosenttia, puhelimitse 23 prosenttia ja kirjeitse reilu 30 prosenttia. Seuraavalla sivulla on kuvio
Kelassa asiointitapojen prosentuaalisesta jakautumisesta (kuvio 1).
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Kuvio 3 MILLA KAIKILLA TAVOIN ON ASIOINUT KELAssa (asioineis-
ta, %).

Saanut Kela-korvauksen suoraan palveluntar]. | 63

Kéynyt henkilékohtaisesti Kelan toimistossa | |a1

Kayttényt Kelan verkkopalvelua (Internet) [ a7
Kirjtse [ s
Asioinut puhelimitse [ |23

Kéaynyt yhteispalvelupisteessé [ ]6

Asioinut Kelassa s&hkdpostin valityksella [[]s
Muulla tavein []2

Eiosaa sanoa |o
I

0 20 40 60 80
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Kuvio 1. Eri asiointitavat Kelassa. (TNS Gallup Oy 2012, hakupéiva 28.9.2012)

Vertailtaessa vuoden 2012 toukokuun ja vuoden 2011 samana ajankohtana verkossa tehtyjen
perhe-etuuksiin liittyvien hakemusten maaraa, on lukema kasvanut vuoden 2011 toukokuun alle
neljanneksesta runsaaseen kolmannekseen. Tyottomyysetuushakemusten verkossa tehty maara
oli noussut vuoden takaisesta kuudesta prosentista yhdeksaan. Verkossa toimitettujen tyotto-
myysajan ilmoitusten tarkempia prosentteja voi tarkastella jaljiempana taulukosta 6. Tilastoista on
voitu paatelld, etta markkinointi tehoaa palvelukanavienkin saralla. Eniten verkossa tehtyjen ha-
kemusten maara on kasvanut niissa etuuksissa, joissa on kaytetty aktiivista markkinointia verk-
koasiointia koskien. (Kelanetti 20129, hakupaiva 1.8.2012.)
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Taulukko 6. Verkossa toimitetut tyéttomyysajan ilmoitukset. (Kelanetti, hakupéivé 11.1.2013)

Tyottomyysturvan sahkoéisessa palveluissa (eTT2) muodostuneiden maksujen osuus
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Lahde: Kelasto-raportti WIT140A
KelaiTilastoryhma 12.12.2012 klo 5:01:54

Tyéttdmyysajan ilmoituksista tehtiin vuonna 2011 verkossa noin neljannes, kun vuonna 2012 pro-
sentti oli 1ahes 35. Kela jarjesti vuonna 2012 valtakunnallisen kilpailun, jonka tavoitteena oli nos-
taa tyottdmyysajan ilmoitusten (lyhenne TT2 lomakekoodin mukaan) verkkoasiointia vakuutuspii-
rissa. Palkituksi tulivat vakuutuspiiri, jonka asiointiosuus on suurin ja vakuutuspiiri, jonka asioin-
tiosuus on kasvanut eniten vuoden 2012 aikana. Voittajia olivat Oulun ja Keski-Pohjanmaan va-
kuutuspiirit. Oulun vakuutuspiirin TT2-verkkoasioinnin osuus oli lahes puolet. Keski-Pohjanmaa
kasvatti suhteellista prosenttiosuuttaan eniten eli lahes 70 prosenttia. Kaikki vakuutuspiirit saivat
kasvatettua osuutta vaihdellen 32 - 69 prosenttiosuuden valilla. Koko maan TT2-
verkkoasiointiprosentti on noussut vuoden takaisesta aiempaa enemman sen ollessa vuonna
2012 lahes 35 prosenttia. Vuonna 2011 vastaava luku oli vajaat 27 ja edellisvuonna 22 prosent-
tia. (Kelanetti 2013, hakupaiva 16.1.2013.)
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4 MENETTELYA KOSKEVA LAINSAADANTO

Kelan toimintaa valtion laitoksena saatelee yleislain tasolla muun muassa Suomen perustuslaki
11.6.1999/731 ja hallintolaki 6.6.2003/434. Kelaa velvoittaa yleislakien tasolla myos laki viran-
omaisten toiminnan julkisuudesta 21.5.1999/621 ja henkilotietolaki 22.4.1999/523. Yleislakiin ver-
rattava laki on myos laki Kansaneldkelaitoksesta 17.8.2001/731. Erityislakeja taas on aika lailla
yhtd monta kuin Kelassa on etuuttakin. Sairausvakuutuslaki 21.12.2004/1224 ei ole yleislaki, mut-
ta se kasittelee useita eri etuuksia, joten se on laajempi kuin moni muu Kelaa velvoittava erityis-
laki. Sairausvakuutuslain saatelemia etuuksia ovat sairaanhoitokorvaukset, sairauspaivaraha ja
vanhempainpaivarahat. Yksittaisia etuuksia kasittelevia lakeja taas ovat esimerkiksi tyottomyys-
turvalaki 30.12.2002/1290 tai elatustukilaki 29.8.2008/580.

41 Hallintolain maaraykset

Kansanelékelaitos valtion laitoksena lukeutuu viranomaisiin, jotka ovat velvollisia noudattamaan
hallintolaissa saadettyja hyvan hallinnon perusteita sek& menettelya hallintoasiassa (HL 1:2 §).
Méaenpaa on kasitellyt hallintolain suhdetta muuhun lainsaadantoon. Jos jossakin muussa laissa
on hallintolakia tarkempia saannoksia, tulevat ne ensisijaisesti sovellettavaksi. Hallintolain toinen
luku kasittelee hyvan hallinnon perusteita. Jokaisella on oikeus saada asiansa kasitellyksi asian-
mukaisesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa viranomaisessa. Hyvan
hallinnon perusteiden mukaan viranomaisen on muun muassa kohdeltava hallinnossa asioivia

tasapuolisesti ja sen toimien on oltava puolueettomia. (HL 2:6 §; Maenpaa 2008, 3.)

Asiointi tulee jarjestaa niin, etta hallinnossa asioiva saa asianmukaisesti hallinnon palveluita vi-
ranomaisen voidessa samanaikaisesti suorittaa tehtavansa tuloksellisesti (HL 2:7 §). Maaraykset
|6ytyvat myos Kelan menettelyohjeista. Niiden mukaan Kelan tulee jarjestaa toimintansa tuloksel-
lisesti ja siten, etta palvelu on asianmukaista. Palveluperiaate ja tuloksellisuus tarkoittavat sita,
etta asiointi tapahtuu seka asiakkaan etta Kelan kannalta niin joustavasti, yksinkertaisesti ja ta-
loudellisesti kuin mahdollista. Hallintolain lisaksi Kelan asiakaspalvelua ja hallintoa ohjaavat myds

Kelan toiminta-ajatus, visiot ja strategia. (Kelanetti 2011, hakupaiva 11.4.2013.)
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Etuusasiat tulevat Kelassa vireille hakemuksen myo6ta. Hakemuksia voidaan nykyaan toimittaa
seka kirjallisesti ettd sahkoisesti. Hallintolain toinen osa kasittelee hallintoasian vireilletuloa ja
asian kasittelya viranomaisessa. Yleensa hallintoasia on pantava vireille kirjallisesti, mika tarkoit-
taa kirjallisessa muodossa olevan asiakirjan kayttamista vaatimuksen esittamiseen. Vaatimus
vireillepanon kirjallisesta muodosta voidaan kuitenkin tayttdd myos toimittamalla viranomaiselle
sahkadinen asiakirja (Maenpaa 2008, 129). Asiaa saantelee laki sahkdisesta asioinnista viran-

omaistoiminnassa, jota kasitelladn alaluvussa 4.4.

Hallintolain 22 §:ssa on saadetty asiakirjan taydentamisesta. Asiakirjan taydentaja on yleensa
asianosainen. Viranomaiselle toimitetun asiakirjan ollessa puutteellinen tulee viranomaisen kehot-
taa lahettajaa maaraajassa taydentamaan asiakirjaa, jos se on tarpeen. Asiakirjan puutteellisuus
voi ilmeta esimerkiksi puuttuvina liitteina tai tietoina, kuten valtakirja tai selvitys terveydentilasta.
(Kulla 2008, 147.) Hallintolain 22 § on opinnaytetyon aiheen kannalta keskeinen normi tyon kasi-
tellessa sahkoisen asioinnin kehittamista sahkoisesti toimitettavien liitteiden osalta. Liitteethan
nimenomaan taydentavat puutteellista asiakirjaa. Hallintolain viidennessa luvussa kasiteltaviin
asian kasittelyn yleisiin vaatimuksiin kuuluu muun muassa asian kasittelyn viivytyksettomyys seka
késittelyn julkisuus. Kasittelyn julkisuudesta on saadetty laki viranomaisten toiminnan julkisuudes-
ta, jossa saadetaan asiakirjojen julkisuudesta ja asianosaisen tiedonsaantioikeudesta. Julkisuus-

lakia kasitellaan alaluvussa 4.2.

Etuusasian kasittelyn yhteydessa joudutaan usein pyytdmaan asianosaiselta lisatietoja perustuen
viranomaisen velvollisuuteen huolehtia asian riittavasta selvittamisesta. Asian selvittamista ja asi-
anosaisen kuulemista kasitellaan hallintolain luvussa 6. Tallaisissa tapauksissa lahetetaan asian-
osaiselle selvityspyynto. Viranomaisen esittama selvityspyynto on kaytannossa yleinen selvitys-
keino, jonka kohteena ovat yleensa tosiseikat ja niiden arviointi (Maenpaa 2008, 172). Viranomai-
sen tulee siis huolehtia asian riittavasta ja asianmukaisesta selvittamisesta hankkimalla asian
ratkaisemiseksi tarpeelliset tiedot ja selvitykset yksildidyn selvityspyynnon avulla. Pyynnosta on
kaytava ilmi, mista seikoista selvitysta tulee toimittaa. (HL 31-32 §.)

Kelan sahkoisessa asioinnissa asian selvittaminen tulee kyseeseen luonnollisesti heti hakemusta
taytettaessa. Hakijalle esitetdan hakemuksen muodossa kattava joukko kysymyksia, jotta asiaan
saadaan riittava selvyys ja tarvittaessa pyydetaan liitteiden muodossa lisaselvitysta asiaan. Liittei-

ta pyydettadessa niiden toimittamiselle annetaan maaraaika, joka noudattaa hallintolain 33 pyka-
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laa. Asianosaiselle tulee ilmoittaa, ettei maaraajan noudattamatta jattaminen esta asian ratkaise-
mista, mutta myos se, ettd maéraaikaa voidaan asianosaisen pyynndsta kuitenkin pidentaa, mi-

kali se on tarpeellista asian selvittamiseksi (HL 33 §).

Suullisesti annettujen tietojen kirjaaminen liittyy olennaisesti sahkoiseen asiointiin. Ajoittain on
kaynyt niin, etta asiakas on tullut Kelan toimiston asiakaspalveluun tiedustelemaan, miten han voi
korjata tai taydentaa sahkoisessa hakemuksessa virheellisena tai vaillinaisena antamaansa tie-
toa. Tallaisessa tilanteessa voidaan pyytaa asiakasta antamaan tieto kirjallisena, tai tarvittaessa
kirjata se suulliseen selvitykseen perustuen asiakkaan tietoihin ilman kirjallista selvitysta. Nain
kasittelija saa asiakkaan antaman taydentavan tiedon hakemusta kasitellessaan ja paatosta teh-
dessaan. Hallintolain 42 pykalassa kasitellddn muun muassa suullisesti annettujen selvitystieto-
jen kirjaamista. Asian kasittelyss@ noudatettavan menettelyn kirjallisuutta korostavana perus-
saannoksena voidaan pita@ nimenomaan kyseista pykalaa, jonka mukaan asian ratkaisuun mah-
dollisesti vaikuttavat suullisesti esitetyt vaatimukset ja selvitykset tulee kirjata tai muulla tavoin
rekisterdida (Maenpaa 2008, 147).

Asiakkaat voivat nykyaan tarkastella Kelan paatoksia sahkdisen asiointipalvelun kautta, mutta he
saavat perustellun paatoksen myos postitse kirjallisena valitusosoituksen kera. Asiakkaat eivat
voi toimittaa muutoksenhakuasioita eli oikaisupyyntdja tai valituksia sahkadisesti, vaan ne toimite-
taan edelleen paperilla liitteineen (Kelanetti 2012g, hakupaiva 16.10.2012). Asiaan on kuitenkin
tulossa muutos tulevaisuudessa, jolloin myds muutoksenhakuasioita voisi hoitaa sahkoisesti
(Kentta 28.3.2013, haastattelu). Hallintolain seitsemas luku ké&sittelee asian ratkaisemista eli
muun muassa paatokselle asetettuja vaatimuksia, kuten sen muotoa, sisaltéa ja perustelemista,
seka sen mukana toimitettavia oikaisuvaatimusohjeita ja valitusosoitusta (HL 7:43-47 §). Paatok-
sen sisaltda koskevat perusvaatimukset velvoittavat viranomaisen ilmoittamaan paatoksessaan,
mita asioita paatos koskee seka myos sen, miten kyseiset asiat on ratkaistu (Maenpaa 2008,
176).

4.2 Julkisuus lahtokohtana viranomaistoiminnassa

Perustuslain 2:12 §:ssa on saadetty sananvapaudesta ja julkisuudesta. Sen mukaan jokaisen

sananvapauteen kuuluu oikeus muun muassa ilmaista mielipiteita ja vastaanottaa tietoja kenen-

kaan sita estamatta. Edelleen saman pykalan mukaan viranomaisen hallussa olevat asiakirjat ja
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muut tallenteet ovat julkisia, ellei toisin sdadeta. Jokaisella on myds oikeus saada tieto julkisesta
asiakirjasta ja tallenteesta. Tahan liittyy olennaisesti jo aiemmin mainittu laki viranomaisten toi-
minnan julkisuudesta. Julkisuuslain ensimmaisen luku kasittelee yleisia sdannoksia. Kaikkien jul-
kisyhteisdjen toiminnassa noudatetaan paasaantoisesti julkisuusperiaatetta. Kyseisen periaatteen
mukaisesti jokaisella on halutessaan oikeus saada luotettavaa tietoa julkisesta vallankaytosta ja
viranomaisten muusta toiminnasta. Periaate edellyttaa yleensakin menettelyn avoimuutta, ja sen

perusteella viranomainen on velvollinen tiedottamaan toiminnastaan. (Maenpaa 2008, 79.)

Julkisuusperiaate ei edellyta rajoituksetonta tiedon saatavuutta, silla muun muassa ihmisen yksi-
tyiselama tarvitsee suojaa yleiselta julkisuudelta. Periaatteista poikkeamisten on siten perustutta-
va pateviin syihin ja lakiin. (Maenpaa 2008, 79.) Julkisuuslaki on yleislaki kuten hallintolakikin,
jonka erityislait voivat tapauskohtaisesti syrjayttaa. Perustuslain 2:10 §:n mukaan muun muassa
jokaisen yksityiselama on turvattu ja henkilotietojen suojasta saadetaan tarkemmin lailla. Tama
laki on henkildtietolaki ja se on luonteeltaan yleislaki. Henkilotietolakia kasitellaan seuraavassa
luvussa 4.3. Kelassa kasiteltdvat asiat ovat lahes poikkeuksetta inmisen yksityiseldamaan liittyvia

salassa pidettavia tietoja yksityisyydensuojaan perustuen.

Julkisuuslaissa saadelladn oikeudesta saada tieto viranomaisten julkisista asiakirjoista, viran-
omaisessa toimivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen saantia
koskevista yleisten ja yksityisten etujen suojaamiseksi tarkeista rajoituksista, kuten myds viran-
omaisten velvollisuuksista julkisuuslain tarkoituksen toteuttamiseksi (JulkisuusL 1:2 §). Hallituk-
sen esityksen mukaan laki viranomaisten toiminnan julkisuudesta loisi perusteet kehittaa tietotur-
vallisuutta erityisesti valtionhallinnossa (HE 30/1998 Esityksen paaasiallinen sisaltd). Lakiuudis-
tuksen tavoitteena on ollut luoda perusteet hyvan tiedonhallintatavan syntymiselle viranomaistoi-
minnassa. Tavoitteeseen paastaisiin ottamalla lakiin yleiset saannokset viranomaisten velvolli-
suudesta huolehtia tietoaineistojen kaytettavyydesta, salassa pidettavien ja muiden erityissuojaa
tarvitsevien tietojen suojaamisesta seka tietojen sailymisesta muuttamattomina seka muista tieto-
jen laatua turvaavista toimenpiteista. (HE 30/1998 3.1 Tavoitteet ja keinot niiden saavuttamisek-
si.)

Opinnaytetyon aiheena oleva uudistus on edellyttanyt huolellista tietoturvallisuuden kehittamista
Kelassa. Sahkoisten liitteiden kayttdonottaminen myohastyi alkuperaisesta aikataulusta tietotur-

vallisuuteen liittyvien ongelmien vuoksi. Ongelmat on sittemmin ratkaistu. Valtioneuvoston ase-
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tuksella voidaan valtionhallinnon velvoitteiden toteuttamiseksi saatada viranomaisen velvollisuu-
desta selvittda ja arvioida hallussaan olevat tietoaineistot seké niiden kasittelyprosessit hyvan
tiedonhallintatavan toteuttamiseksi (JulkisuusL 8:36 § 1 mom). Asetusta késitellaan tarkemmin

seuraavassa alaluvussa.

Jo hallituksen esityksen mukaan julkisuuslain saanndksista on pyritty tekemaan mahdollisimman
rippumattomia tallennusvalineista. Viranomaisten toiminnan julkisuutta koskevan lain sovelta-
misalasaanndsten valmistelussa on ollut Iahtokohtana, etta julkisuusperiaatteen tulisi koskea jul-
kisen vallan kayttoa riippumatta siita, miten asioiden hoito on organisoitu tai miten toiminnassa
syntynyt tieto on talletettu. (HE 30/1998 3.2. Keskeiset ehdotukset ja valmistelun periaatteet -
Julkisuusperiaatteen soveltamisalan laajentaminen.) Taman ansiosta saannoksia voitaisiin sovel-
taa minkalaisella tavalla tahansa ja minkalaiselle alustalle tahansa tallennettuun informaatioon,
rippumatta myoskaan siita minkalaisella menetelmalla informaatio saadaan selville. Edelleen
hallituksen esityksen mukaan uusille tiedontallennusvalineille informaatio voidaan tallettaa eri
tavoin, esimerkiksi sahkoisesti, joten saantelyn kannalta muiden kuin perinteisiin asiakirjoihin si-
saltyvien tietojen maarittelyssd on merkitysta tallennusalustan sijaan vain informaatiolla. (HE
30/1998 Yksityiskohtaiset perustelut — 1. Lakiehdotusten perustelut — 1.1 Laki viranomaisten toi-

minnan julkisuudesta — 1 luku. Yleiset sdanndkset.)

421 VNA tietoturvallisuudesta valtionhallinnossa ja hyva tiedonhallintatapa

Valtioneuvosto on saatanyt asetuksen tietoturvallisuudesta valtionhallinnossa viranomaisten toi-
minnan julkisuudesta annetun lain nojalla. Toteuttaakseen tietoturvallisuutta valtionhallinnon vi-
ranomaisen tulee huolehtia muun muassa siita, etté sen toimintaan liittyvat tietoturvariskit kartoi-
tetaan, ja ettd sen kaytdssa on riittdva asiantuntemus tietoturvallisuuden varmistamiseksi, ja li-
saksi tietoturvallisuuden hoitamista koskevat tehtavat ja vastuu maaritelldan. Viranomaisen tulee
my0s varmistaa asiakirjojen ja niihin sisaltyvien tietojen salassapito ja muu suoja antamalla paasy
asiakirjoihin vain niille, jotka tarvitsevat salassa pidettavia tietoja tai henkilorekisteriin talletettuja
henkilotietoja tyotehtaviensa hoitamiseksi. (VNA 681/2010 2:5.1-2 ja 5 §.) Kayttdoikeuksien hal-
linta ja tietojarjestelmien paasynhallinta ovat keinoja, joilla varmistetaan, etta viranomaisen tieto-
aineistoja paasevat kasittelemaan vain ne, joilla on oikeus kasitelld tietoja (Voutilainen 2009,
242).
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Viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia asiakirjojen
ja tietojarjestelmien seka niihin siséltyvien tietojen asianmukaisesta saatavuudesta, kaytettavyy-
destd ja suojaamisesta seka eheydesta ja muista tietojen laatuun vaikuttavista tekijoista (Jul-
kisuusL 5:18 §). Kelan tietoturvaohjeeseen on kirjattu, etta Kelan tietoja kaytetaan vain Kelan teh-
tavien hoitamiseen ja etuustietoja kayttavat vain niitd tydssaan tarvitsevat. Tama tarkoittaa siis
sitd, ettei asiakirjoja tarkastella ilman perusteltua syyta. Kelan tietoaineistojen kayton seurantaa ja

valvontaa varten on olemassa teknisia jarjestelmia, jotka keraavat tietoja automaattisesti.

Tietoaineistoturvallisuudella tarkoitetaan asiakirjojen, tiedostojen ja muiden tietoaineistojen kay-
tettavyytta, eheyttad ja luottamuksellisuutta. Tietoturvallisuus kattaa kaiken Kelassa kasiteltavan
tietoaineiston, riippumatta siita, minkalaiselle valineelle tiedot on eri tilanteissa talletettu. Tallen-
tamisvalineita voivat olla esimerkiksi paperi tai muistitikku. (Kela 2008, hakupaiva 2.11.2012.)
Julkisuuslain viidennessa pykalassa on maaritelty asiakirja ja viranomaisen asiakirja. Julkisuusla-
kia sovelletaan tekniikkaneutraalisti kaikkiin asiakirjoihin ja tallenteisiin riippumatta siita, mita tal-
lentamistapaa tai keinoa on kéytetty. Tallenteen laatimismuoto tai tiedon tallentamistapa eivét siis

sinansa rajoita julkisuuslain soveltamisalaa. (Maenpaa 2008, 198.)

Perinteinen tapa asioida Kelalla on kirjallisen etuushakemuksen tayttaminen. Jo yleistynyt séh-
kéinen asiointi eli etuushakemuksen jattaminen verkossa on toinen yleinen tapa asioinnille. Perin-
teisia asiakirjoja ovat jollekin alustalle, yleisimmin paperille, tallennetut kirjalliset ja kuvalliset esi-
tykset. Tyypillinen kirjallinen esitys on tulostamalla, kasin tai koneella kirjoittamalla tuotettu asia-
kirja, joka sisaltaa sanallisesti muotoillun viestin. Asiakirjojen toisen paaryhman muodostavat vain
apuvalinein selville saatavat viestit. Tallaisia tallenteita ovat periaatteessa kaikki muut kuin kirjalli-
sessa tai kuvallisessa muodossa olevat tiedon muodot, jotka sisaltavat ainoastaan apuvalinein
selville saatavan viestin. (JulkisuusL 1:5 §; Maenpaa 2008, 199.) Viestin tallennustapa ei sinansa
vaikuta rajoittavasti sen asiakirjaominaisuuteen. Viranomaisen asiakirjat jaetaan niiden alkuperan
mukaan kahteen ryhmaan, joita ovat viranomaisen laatimat ja viranomaiselle toimitetut asiakirjat.
Viranomaisen asiakirjoja ovat tyypillisesti asiakirjat, joita viranomaisessa kasitellaan. (Maenpaa
2008, 199.) Kelassa viranomaisen asiakirja tarkoittaa siis muun muassa seka etuushakemuksia
etta asiakkaiden hakemustensa taydentamiseksi toimittamia liitteita ja naiden perusteella tehtyja
paatoksia.
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Julkisuusperiaate ei edellyta rajoituksetonta tiedon saatavuutta, silla muun muassa ihmisen yksi-
tyiselama tarvitsee suojaa yleiselta julkisuudelta. Kelassa kasitellaan lahes poikkeuksetta ihmisen
yksityiselamaan liittyvia yksityisyydensuojaan perustuen salassa pidettavia tietoja, joten tietoja ei
voida antaa muille kuin asianosaisille tai heidan valtuuttamilleen henkiléille. Asianosaisella, eli
muun muassa hakijalla tai valittajalla, on oikeus saada asiaa késittelevalta tai kasitelleelta viran-
omaiselta tieto muunkin kuin julkisen asiakirjan sisallosta, jolla on vaikutusta héanen asiansa kasit-
telyyn (JulkisuusL 3:11 §). Viranomainen on julkisuuslain mukaisia paatoksia tehdessaan ja muu-
toinkin tehtavia hoitaessaan velvollinen huolehtimaan siita, etta tietojen saamista viranomaisen
toiminnasta ei julkisuusperiaatteen ja lain tarkoituksen huomioiden kuitenkaan rajoiteta iiman asi-
allista ja laissa saadettya perustetta eika enempaa kuin suojattavan edun vuoksi on tarpeen. Tie-
don pyytajia on myds kohdeltava tasapuolisesti. (JulkisuusL 5:17 §.)

Kela tuottaa runsaasti tilastotietoa muun muassa sen kasittelemista etuuksista, kuten myos asia-
kasmaarista. Kela on laatinut luonnollisesti laajan kirjon oppaita kaikista etuuksistaan. Julkisuus-
lain mukaan viranomaisen tulee edistaa toimintansa avoimuutta ja sité varten on laadittava oppai-
ta, tilastoja, muita julkaisuja seké tietoaineistoja palveluistaan, ratkaisukaytannostaan kuten myos
yhteiskuntaoloista ja niiden kehityksesta omalla toimialallaan. Viranomainen on velvoitettu tiedot-
tamaan toiminnastaan ja palveluistaan seké yksildiden ja yhteis6jen oikeuksista ja velvollisuuksis-
ta toimialaansa liittyvissa asioissa. (JulkisuusL 5:20 §.) Kela tiedottaa saanndllisesti muun muas-

sa sita koskevista uudistuksista tai muista sidosryhmille tarkeista asioista valtakunnallisesti.

4.2.2 Asiakirjasalaisuus ja salassa pidettavat asiakirjat

Asiakirjajulkisuuden rajoittaminen salassapitovelvoittein on mahdollista perustuslaista johtuen
valttaméattdmien syiden vuoksi lailla (PL 21.2 §). Nain ollen asiakirjan salassapidosta voidaan
saataa vain valttamattomyysvaatimuksen tayttavalla lain saannoksella. Edellytyksia arvioitaessa
on merkitysta myos muilla perusoikeuksilla, kuten yksityiselaman ja henkilotietojen suojalla. Lain-
valmistelussa on katsottu, etta yksityiselaman perus- ja inmisoikeudellisella suojalla voi olla vali-
ton vaikutus valttamattdmyyden arviointiin. Yksityiselamaan kuuluvien tietojen suojaaminen saat-
taa vastaavasti olla laillinen syy rajoittaa tiedonsaantia tulkinnanvaraisessa tilanteessa. (HE
30/1998 Yksityiskohtaiset perustelut — 1. Lakiehdotusten perustelut — 1.1 Julkisuuslaki — 6 luku.
Salassapitovelvoitteet; Kulla 2008, 353.)
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Viranomaisen on pidettava asiakirja salassa muun muassa silloin, kun se on saadetty salassa
pidettavéksi julkisuuslaissa tai muussa laissa, tai jos se siséltaa tietoja, joista on lailla saadetty
vaitiolovelvollisuus. Salassa pidettdvaa viranomaisen asiakirjaa ei saa missaan muodossa antaa
sivullisen nahtavéksi tai kaytettavaksi. (JulkisuusL 6:22 §.) Kelan kohdalla tulee jalleen kysee-
seen muun muassa henkildtietolain sdédnndkset ihmisen yksityiselamaan liittyvista salassa pidet-
tavista tiedoista yksityisyydensuojaan perustuen. Kelan tietoturvaohjeeseen on myds kirjattu toi-
mihenkildiden vaitiolovelvollisuus, josta sovitaan heti tyosuhteen alkaessa ja se on voimassa

myos tyosuhteen paattymisen jalkeen.

Viranomaisen salassa pidettavista asiakirjoista on saadetty julkisuuslain liséksi myos henkilotieto-
laissa. Suuri osa molemmissa laeissa kasitellyista syista salassapidolle on perustuslain yksityis-
elaman suojaa kasittelevasta 10 §:sta johtuvia. Salassa pidettavia asiakirjoja ovat muun muassa
poliisille ja muille esitutkintaviranomaisille tehdyt ilmoitukset rikoksesta, joita joskus toimitetaan
Kelallekin esimerkiksi petosepailyjen vuoksi tai sairauspaivarahaa koskevissa asioissa. Kela tar-
vitsee usein hakemuksen liitteeksi myds asiakirjoja, jotka sisaltavat tietoja henkilon vuosituloista
tai kokonaisvarallisuudesta, joita kaytetdan tuen tai etuuden myontamisen perusteena. Tallaiset
asiakirjat ovat salassa pidettavia, kuten myds sellaiset asiakirjat, jotka muutoin kuvaavat henkilén
taloudellista asemaa. Salassa pidettavia ovat samoin perustein ulosottoviranomaisen asiakirjat,
joita Kelallekin toimitetaan. Kelan tietoturvaohjeeseen on kirjattu, etta asiakkaiden ja toimihenki-

I6iden etuustiedot ovat salassa pidettavia julkisuuslain 24 §:sta johtuen.

4.3 Henkilotietojen kasittely ja tietoturvallisuus

HenkilGtietolain tarkoituksena on toteuttaa yksityiselaméan suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia kasiteltdessa henkilotietoja seké samalla edistaa hyvan tietojenkasittely-
tavan kehittamista ja noudattamista. Henkilotietoja kasiteltdessa on ensisijaisesti sovellettava
henkilotietolakia, ellei muualla laissa saadeta toisin, eli kyseessa on yleislaki. Henkilotietolakia
sovelletaan henkilotietojen automaattiseen kasittelyyn seka muuhun henkildtietojen kasittelyyn
silloin, kun henkilotiedot muodostavat tai niiden tarkoituksena on muodostaa henkilorekisteri tai
sen osa. (HenkilotietoL 1:1-2 §.)
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431 Keskeiset kasitteet seka periaatteet

Henkilotiedolla tarkoitetaan monenlaisia luonnollista henkilda tai hédnen ominaisuuksiaan tai elin-
olosuhteitaan kuvaavia merkintdja, jotka voidaan tunnistaa hanta tai hanen perhettadan koskeviksi.
HenkilGtietojen kasittely tarkoittaa muun muassa henkilétietojen keraamista, tallettamista, kayttoa,
sailyttamista seka muita niihin kohdistuvia toimia. Henkilorekisterilla tarkoitetaan kayttotarkoituk-
sensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa henkilotietoja sisaltavaa tietojoukkoa,
joka on jarjestetty kortistoksi, luetteloksi, tai muulla naihin verrattavissa olevalla tavalla siten, etta
tiettya henkiloa koskevat tiedot voidaan 10ytaa helposti ja ilman kohtuuttomia kustannuksia. (Hen-
kilotietoL 1:3.1-3 §). Kelallakin on luonnollisesti tallainen jarjestelma kaytossa asiakkaita koskevi-
en tietojen jasentelya varten.

Rekisterinpitajalla tarkoitetaan yhta tai useampaa henkil6a, yhteisog, laitosta tai saatiota, jonka
kayttoa varten henkilorekisteri perustetaan, ja jolla on oikeus maarata henkilorekisterin kaytosta,
tai jonka tehtavaksi rekisterinpito on lailla saadetty. Rekisteroity tarkoittaa henkiloa, jota henkilo-
tieto koskee. Suostumus tarkoittaa kaikenlaista vapaaehtoista, yksil6itya ja tietoista tahdon ilmai-
sua, jolla rekisterdity hyvaksyy henkilotietojensa kasittelyn. (HenkildtietoL 1:3.4-5 § ja 7 §.) Kelas-
sa suostumus tarkoittaa yleensa lomakkeen allekirjoittamista. Allekirjoituksella asiakas vakuuttaa
antamansa tiedot oikeiksi ja sitoutuu ilmoittamaan muuttuneista tiedoista. Lomakkeen allekirjoi-
tuksen yhteydessa asiakas saa tiedon siita, etta saatuja tietoja voidaan kayttdd myds muussa
etuusasiassa, jos tiedot on lain mukaan siina huomioitava, ja vastaavasti muissa etuusasioissa
saatuja tietoja koskien. (Kela 2012e, hakupaiva 6.11.2012.)

Rekisterinpitajan on laadittava henkildrekisterista seloste, josta tulee iimeta rekisterinpitajan nimi
yhteystietoineen. Selosteesta tulee ilmeta myos henkilotietojen kasittelyn tarkoitus, seka se, mihin
tietoja saéannonmukaisesti luovutetaan ja siirretdanko tietoja Euroopan unionin tai Euroopan talo-
usalueen ulkopuolelle. Selosteen tulee sisaltaa kuvaus rekisteroityjen ryhmasta tai ryhmista ja
niihin liittyvista tiedoista tai tietoryhmista, seka kuvaus rekisterin suojauksen periaatteista. Rekis-
teriseloste on pidettava jokaisen saatavilla. (HenkilotietoL 1:10 §.) Kelan asiakkaat voivat tarkas-
tella rekisteriselostetta Kelan internetsivuilla ja kaikissa Kelan toimistoissa. Kelan rekisteriselos-
teeseen on kirjattu muun muassa se, mihin asiakkaiden tietoja kaytetaan. Tietoja kaytetaan

etuusasioiden valmistelussa, ratkaisussa ja etuuksien maksamisessa seka asiakaspalvelussa.
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Taman liséksi tietoja voidaan kayttaa lainsaadannon edellyttamissa tilastollisissa suunnittelu- ja
tutkimustehtavissa. (Kela 2012f, hakupaiva 8.11.2012.)

Henkilbtietolain 2:13 §:ss& s&adetaan henkilétunnuksen kasittelysta. Kela yksiléi asiakkaansa
lukuisien muiden tahojen lailla henkilétunnuksen perusteella. Henkildtunnusta saa kyseisen pyka-
lan mukaisesti kasitelld muun muassa rekisterdidyn yksiselitteisesti antamalla suostumuksella tai
jos kasittelysta on saadetty lailla. Kyseeseen tuleva laki voi olla Kelan tietoturvaohjeen mukaan
esimerkiksi laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista
21.8.2009/661, jota edelsi sittemmin kumottu vaestotietolaki 507/1993. Henkilotunnusta saa kasi-
tella, jos rekisterdidyn yksiselitteinen yksiloiminen on tarkeaa laissa saadetyn tehtavan suoritta-
miseksi, tai kun on toteutettava rekisterdidyn ja rekisterinpitajan oikeuksia ja velvollisuuksia.

Kelan toimintaan liittyy myo6s 13 pykalan toinen momentti, jonka mukaan henkildtunnusta saa ka-
sitella muun muassa luotonannossa, vakuutustoiminnassa, terveydenhuollossa ja muun sosiaali-
turvan toteuttamisessa ja niihin liittyvia etuja koskevissa asioissa. Kelassa tulee huomioida myos
kolmannessa momentissa kasitelty huolehtimisvelvoite siitd, ettei henkildtunnusta merkita tar-
peettomasti henkildrekisterin perusteella laadittuihin tai tulostettuihin asiakirjoihin. Tama tieto on
luonnollisesti kirjattu Kelan tietoturvaohjeeseen ja kaytanndssa se nakyy esimerkiksi asiakkaille

lahetettavissa kirjeissa, joihin ei ole merkitty koko henkildtunnusta vaan pelkéstaan syntymaaika.

HenkilGtietolain toisessa luvussa kasitellaan henkilotietojen kasittelya koskevia yleisia periaattei-
ta, joista ensimmaisena 5 §:n huolellisuusvelvoite. Huolellisuusvelvoitteen mukaisesti rekisterinpi-
tajan tulee kasitelld henkildtietoja laillisesti, huolellisuutta ja hyvaa tietojenkasittelytapaa noudat-
taen, seka toimia muutoinkin niin, ettei rekisteroidyn yksityiselaman suojaa ja muita yksityisyyden
suojan turvaavia perusoikeuksia rajoiteta iiman laissa saadettya perustetta. Henkilotietojen kasit-
telyn suunnittelusta on saadetty 6 §:ssa. Kasittelyn tulee olla asiallisesti perusteltua rekisterinpita-
jan toiminnan kannalta. Henkilotietojen kasittelyn tarkoitukset seka se, mista henkilotiedot saan-
nonmukaisesti hankitaan ja mihin niita sé@nnonmukaisesti luovutetaan, on maariteltava. Henkilo-
tietojen kasittelyn maaritelmasta tulee ilmeta se, minkalaisten rekisterinpitajan tehtavien hoitami-

seksi henkilotietoja kasitellaan. (Henkilotietol 2:6 §.)

Kayttotarkoitussidonnaisuutta on kasitelty henkildtietolain seitsemannessa pykalassa. Henkilotie-

toja saa kayttaa tai muutoin kasitella vain tavalla, joka on perusteltua rekisterinpitajan toiminnan
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kannalta. Kelan tietoturvaohjeeseen on kirjattu, ettd Kelan tietoja kéytetaan vain Kelan tehtavien
hoitamiseen ja etuustietoja kayttavat vain niita tydssaan tarvitsevat. Tama tarkoittaa siis sita, ettei
henkildtietoja tarkastella tarpeettomasti iiman asiallisia perusteita. Kelan tietoaineistojen kayton
seurantaa ja valvontaa varten on olemassa teknisia jarjestelmia, jotka keraavat tietoja automaat-

tisesti.

Henkilotietojen kasittelyn yleisista edellytyksista on saadetty henkilotietolain kahdeksannen pyka-
lan yhdeksankohtaisessa tyhjentavassa luettelossa. Henkilotietoja saa kasitelld muun muassa
rekisterdidyn yksiselitteisesti antamalla suostumuksella tai rekisteroidyn toimeksiannosta. Kelan
kanssa asioidessaan asiakas siis antaa suostumuksensa tietojensa kasittelyyn allekirjoittamalla
hakemuksen. Toimeksiantona taas voi toimia asiakkaan toiselle henkildlle antama valtakirja, jos-
sa han valtuuttaa henkilon hoitamaan Kelassa tiettya yksiloitya asiaansa, tai vastaavasti kaikkia

hanen Kelan asioitaan.

Edelleen henkildtietolaissa sdédetaan tietojen laatua koskevista periaatteista. Kasiteltavien henki-
I6tietojen tulee olla maaritellyn henkil6tietojen kasittelyn tarkoituksen kannalta tarpeellisia. Lisaksi
rekisterinpitdjan on huolehdittava siit, ettei virheellisia, epataydellisia tai vanhentuneita henkilo-
tietoja kasitella. Arvioitaessa rekisterinpitajan velvollisuutta on huomioitava henkilGtietojen kasitte-
lyn tarkoitus seka kasittelyn merkitys rekisterdidyn yksityisyyden suojalle. (HenkildtietoL 2:9 §.)
Kela saa asiakkaidensa henkil6tietoja automaattisesti muun muassa Vaestotietojarjestelmasta,

Verohallinnolta ja TE-toimistoista.

4.3.2 Arkaluonteiset tiedot

Perustuslain 6 §:sta johtuu kielto kasitellé arkaluonteisia henkil6tietoja, joina pidetaan tietoja, jot-
ka kuvaavat, tai on tarkoitettu kuvaamaan rotua tai etnista alkuperaa. Tallaisena tietona pidetaan
my0s henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta, tai ammattiliittoon kuu-
lumista. Edella mainitun kaltaisena tietona on pidettava myos tietoja, jotka kuvaavat rikollista te-
koa, rangaistusta tai muuta seuraamusta rikoksesta. My6s henkilon terveydentilaa, sairautta,
vammaisuutta tai haneen kohdistettuja hoitotoimenpiteita koskevia tietoja pidetaan arkaluonteisi-
na tietoina. Henkilon seksuaalinen suuntautuminen tai kayttaytyminen on myds arkaluonteista

tietoa. Henkilon sosiaalihuollon tarve seka hanen saamansa sosiaalihuollon palvelut, tukitoimet ja

31



muut sosiaalihuollon etuuksia koskevat tiedot lukeutuvat kasittelykiellon alaisiin arkaluonteisiin
tietoihin. (HenkilotietoL 3:11 §.)

Henkil6tietolain mukaan henkilbtietoja voidaan siis kasitella, mikéli 8 §:n yleiset edellytykset tai 4
luvun erityiset edellytykset tayttyvat. Erityisia edellytyksia henkilotietojen késittelylle ovat muun
muassa historiallinen ja tieteellinen tutkimus, tilasto ja viranomaisen suunnittelu- ja tarkastusteh-
tavat (HenkilotietoL 4:14-16 §). Arkaluonteisten henkilotietojen kasittelykieltoon on saadetty poik-
keuksia lain 12 §:ssa. Edellisessa kappaleessa kasitelty 11 §:ssa saadetty kasittelykielto ei muun
muassa esta tietojen kasittelya, johon rekisterdity on antanut nimenomaisen suostumuksensa,
josta saadetaan laissa, tai joka johtuu valittomasti rekisterinpitjalle laissa saadetysta tehtavasta.
Kielto ei myoskaan esta vakuutuslaitosta kasittelemasta vakuutustoiminnassa saatuja tietoja va-
kuutetun ja korvauksenhakijan terveydentilasta, sairaudesta, vammaisuudesta tai héaneen kohdis-
tetuista hoitotoimenpiteista tai niihin verrattavista toimista.

Kasittelykielto ei esta vakuutuslaitosta kasittelemasta tietoja vakuutetun, korvauksenhakijan tai
vahingon aiheuttajan rikollisesta teosta, rangaistuksesta, tai muusta rikoksen seuraamuksesta,
jotka ovat tarpeellisia selvitettdessa vakuutuslaitoksen vastuuta. Kela on vakuutuslaitosten kans-
sa tekemisissa esimerkiksi sairausvakuutuslakiin liittyvissa asioissa, kuten sairauspaivaraha ja
sairaanhoitokorvaukset. Vakuutusyhtiot korvaavat omalta osaltaan tapaturmia ja onnettomuuksia,
joita Kelakin korvaa sairauspaivarahan ja sairaanhoitokorvausten muodossa. Arkaluonteisten
tietojen kasittelykielto ei mydskaan esta sosiaalihuollon viranomaista tai muuta sosiaalihuollon
etuuksia myontavaa viranomaista tai laitosta kasitteleméasta kyseisen tahon toiminnassaan saa-
mia tietoja rekisterdidyn sosiaalihuollon tarpeesta, hédnen saamista sosiaalihuollon palveluista,
tukitoimista tai hanelle myonnetyistd muista sosiaalihuollon etuuksista. (HenkilotietoL 3:12 §.)

Kela lukeutuu tassa kohtaa muuhun sosiaalihuollon etuuksia myontavaan viranomaiseen.

4.3.3 Rekisterdidyn oikeudet

Henkilotietolain kuudennessa luvussa saadetaan rekisterdidyn oikeuksista. Ensimmaisena on
kasitelty informointia tietojen kasittelysta. Rekisterinpitajalla on velvollisuus huolehtia siita, etta
rekisteroity voi saada tiedon rekisterinpitajasta, henkilotietojen kasittelyn tarkoituksesta seka siita,
mihin tietoja saa@nnonmukaisesti luovutetaan, samoin kuin ne tiedot, jotka ovat tarpeen rekiste-

roidyn oikeuksien kayttamiseksi asianomaisessa henkilotietojen kasittelyssa. Tiedot tulee antaa
32



henkildtietoja kerattaessa ja talletettaessa tai, jos tiedot hankitaan muualta kuin rekisterdidylta
itseltdan ja tietoja on tarkoitus luovuttaa, vimeistaan silloin kun tietoja ensimmaisen kerran luovu-
tetaan. (HenkilotietoL 6:24 §.)

Rekisterdidylla on paéasaantoisesti oikeus salassapitosaanndsten estamatta tarkastaa tietonsa.
Rekisterinpitajan on samassa yhteydessa ilmoitettava rekisterdidylle sdannénmukaiset tietolah-
teet seka se, mihin rekisterissa olevia tietoja kaytetaan ja saannonmukaisesti luovutetaan. Rekis-
terinpitaja saa peria tietojen antamisesta korvauksen vain, jos asianomainen on tarkastanut rekis-
terissa olevat tietonsa viimeksi alle vuosi sitten. Perittavan korvauksen tulee olla kohtuullinen,
eika se saa olla suurempi, kuin tiedon antamisesta valittomasti aiheutuneet kustannukset. (Henki-
I6tietoL 6:26 §.) Kelan Oulun toimistossa tallaisia tietopyyntdja kasittelevat apulaisjohtajat, mutta

pyyntoja tulee vuositasolla hyvin vahan (Kentta, haastattelu 28.3.2013).

4.3.4 Tietoturvallisuus ja tietojen sailytys

Tietoturvallisuudesta ja tietojen sailytyksesta on saadetty henkilotietolain seitsemannessa luvus-
sa. Rekisterinpitajan tulee toteuttaa tarpeelliset tekniset ja organisatoriset toimenpiteet henkilétie-
tojen suojaamiseksi asiattomien tietoihin paasylta ja vahingossa tai laittomasti tapahtuvalta tieto-
jen havittdmiselta, muuttamiselta, luovuttamiselta, siitdmiselté tai muuten laittomalta kasittelylta.
Huomioonotettavaa toimenpiteiden toteuttamisessa on kaytettavissa olevat tekniset mahdollisuu-
det, toimenpiteista aiheutuvat kustannukset, kasiteltavien tietojen laatu, maéaréa ja ika, seké kasit-

telyn merkitys yksityisyyden suojan kannalta. (HenkildtietoL 7:32 § 1 mom).

Viranomaisen tulee huolehtia, ettd hyvan tiedonhallintatavan mukainen tietoturvallisuuden suun-
nittelu perustuu viranomaisen selvityksiin ja sen arvioihin sen hallussa olevista asiakirjoista seka
niihin talletettujen tietojen merkityksesta. Suunnittelussa tulee huomioida vaatimus hyvan julki-
suus- ja salassapitorakenteen toteuttamisesta tietojarjestelmissa. Tietoturvallisuustoimenpiteet
tulee mitoittaa huomioimalla suojattavien tietojen merkitys ja kayttotarkoitus seka asiakirjoihin ja
tietojarjestelmiin kohdistuvat uhkatekijat. (VNA 681/2010 2:4 §.)

Tietoturvallisuuden perustason toteuttamiseksi viranomainen on velvollinen huolehtimaan muun
muassa sen toimintaan liittyvien turvallisuusriskien kartoittamisesta ja siita, etta tietoturvallisuu-

den hoitamista ja asiakirjojen kasittelya koskevat tehtavat ja vastuut maaritellaan. Asiakirjojen ja
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niihin sisaltyvien tietojen salassapito ja muu suoja tulee varmistaa antamalla paasy asiakirjoihin
vain niille, jotka tarvitsevat salassa pidettavia tietoja tai henkildrekisteriin talletettuja henkildtietoja
tyétehtéviensa hoitamiseksi. Tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely on
estettdva muun muassa kayttdoikeushallinnan, kayton valvonnan seka tietoverkkojen, tietojarjes-
telmien ja tietopalvelujen asianmukaisilla ja riittavilla turvallisuusjarjestelyilla. Henkilostolle tulee
antaa ohjeita ja koulutusta asiakirjojen ja niihin sisaltyvien tietojen asianmukaisesta kasittelysta.
Annettujen ohjeiden noudattamista tulee valvoa ja niiden muutostarpeita arvioida saannallisesti.
(VNA 681/2010 2:5.1,3,5-6,9ja 10 §.)

Kelan tietoturvaohijeisiin on kirjattu ohjeita tietoturvallisuuteen liittyen niin esimiehia kuin toimihen-
kiloita varten. Kelan kayttojarjestelmissa tietojen suojaaminen on huomioitu luonnollisesti kaytta-
jakohtaisin tunnuksin ja salasanoin. Kayttajakohtaiset valtuudet on myos saadetty hyvin tarkoin
tyonkuvan mukaan. Tama tarkoittaa sita, ettei kaikilla tyontekijoilla ole automaattisesti samanlai-
sia oikeuksia kasitella kaikkia asiakkaiden tietoja, vaan ne maaritellaan tyotehtavien mukaan.
Yleensa ottaen toimihenkildiden tulee huolehtia asiakirjojen, tallenteiden ja tietojen turvallisesta

késittelysta siten, etta ne eivat joudu asiattomien haltuun tai nahtavaksi.

Kelassa kasitelladn lahes poikkeuksetta arkaluonteisia henkildtietoja. Taman vuoksi vaitiolovel-
vollisuutta koskeva henkil6tietolain 7:33 § on Kelan toiminnan kannalta keskeinen. Henkild, joka
on henkildtietojen kasittelyyn liittyvia toimenpiteitd suorittaessaan saanut tietdd jotakin toisen
henkildn ominaisuuksista, henkilokohtaisista oloista tai taloudellisesta asemasta, ei saa kyseisen
lain vastaisesti kertoa tallaisia tietoja ulkopuoliselle. Kelan tietoturvaohjeessa on avattu vaitiolo-
velvollisuuden sisaltéa. Kelan toimihenkildiden tulee allekirjoittaa vaitiolositoumus heti tydsuhteen
alkaessa. Toimihenkildiden tulee muistaa, etta vaitiolositoumus on voimassa my6s vapaa-aikana

seka palvelus- ja luottamustoimisuhteen paatyttya.

4.4 Sahkoinen asiointi viranomaistoiminnassa

Sahkoisella asioinnilla tarkoitetaan hallinnon asiakkaan viranomaisessa asiointia, jossa hyodyn-

netaan informaatio- ja viestintateknologisia palveluita. Sahkaiset asiointipalvelut perustuvat sah-

koisten tiedonsiirtomenetelmien kayttoon, joilla tarkoitetaan telekopiota ja telepalvelua, kuten

esimerkiksi sahkaista lomaketta tai muuta sahkoiseen tekniikkaan perustuvaa menetelmaa, jossa

tieto valittyy langatonta tietoliikenneverkkoa tai kaapelia pitkin. (SahkAsL 1:4.1 §; Voutilainen
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2009, 46). Sahkdinen asiointi on lisaantynyt niin yksityisella kuin julkisellakin sektorilla. Viran-
omaistoiminnan kannalta laki séhkéisesta asioinnista viranomaistoiminnassa on keskeinen saa-
dds. Lain tarkoituksena on hallinnossa asioimisen sujuvuuden, joustavuuden seka tietoturvalli-

suuden lisddminen sahkaisten tiedonsiirtomenetelmien kayttoa edistamalla (SahkAsL 2:1 §).

Kelan strategiaan on kirjattu pyrkimys muuttaa toimintatapoja asiakasystavallisemmiksi asiointia
helpottamalla. Sahkdinen asiointi on helpompaa ja joustavampaa seka asiakkaan etta myos Ke-
lan kannalta. Asiakas voi tehda hakemuksen verkossa juuri silloin, kun se hanelle sopii jonojen
samanaikaisesti vahentyessa ajoittain varsin ruuhkaisessa puhelinpalvelussa seka toimistojen
asiakaspalvelupisteissa. Sahkoisella viestinnalla on pyritty parantamaan ihmisten asemaa hallin-
non asiakkaina lisaamalla asioinnin joustavuutta ja riippumattomuutta ajasta ja paikasta (Kulla
2008, 65). Viranomaisen tulee turvata saavutettavuutensa huolehtimalla siita, etté sahkoinen asi-
ointi toimii ja ettd se on mahdollisuuksien mukaan kaytettavissa myos virastoaikojen ulkopuolella
(SahkAsL 2:6 §).

Laki s&hkoisesta asioinnista viranomaistoiminnassa saatelee siis viranomaisten, samoin kuin nii-
den asiakkaiden oikeuksista, velvollisuuksista ja vastuista hyddynnettdessa séhkoista asiointia.
Lain toisessa pykalassa maaritelladn soveltamisalaksi muun muassa hallintoasian sahkdinen vi-
reillepano, kasittely ja tiedoksianto, jollei niistd ole muita sdadoksia. Pykalassa viitataan myds
lakiin vahvasta sahkéisesta tunnistamisesta ja séhkéisista allekirjoituksista 7.8.2009/617. Kyseis-

ta lakia kasitellaan alaluvussa 4.5.

Sahkoiseen asiointiin liittyvat keskeiset kasitteet on maaritelty lain neljannessé pykélassa. Vireil-
lepanoon liittyvia sahkaisia asiakirjoja ovat erityisesti telekopio, sahkoposti ja sahkoisesti allekir-
joitettu sahkoinen asiakirja. Viranomainen voi harkintansa mukaan vaatia taydennykseksi allekir-
joitetun asiakirjan, mikali asiakirjassa ei ole allekirjoitusta. Taydennysta ei kuitenkaan tarvitse,
eika oikeastaan saakaan pyytaa, jos asiakirjassa on lahettajan tiedot eikd@ asiakirjan alkuperai-
syytta tai eheytta ole syyta epailla. (Kulla 2008, 143.) Tama patee myos Kelan sahkoisessa asi-
oinnissa. Sahkaisella viestilla tarkoitetaan sahkaisella tiedonsiitomenetelmalla 1ahetettya infor-
maatiota, joka voidaan tarpeen vaatiessa tallentaa kirjalliseen muotoon, kun taas sahkoisella
asiakirjalla tarkoitetaan asian vireillepanoon, kasittelyyn tai tiedoksiantoon liittyvaa sahkaista vies-
tia, eli esimerkiksi Kelan tapauksessa etuushakemusta (SahkAsL 1:4 §). Puhelimitse tapahtuvas-

sa viestinnassa on sen sijaan kyse suullisesta vireillepanosta (Maenpaa 2008, 129).
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Toisessa luvussa saadetaan viranomaisen velvollisuuksista liittyen sahkdisen asioinnin jarjesta-
miseen. Viranomaisen tulee teknisten ja taloudellisten valmiuksiensa puitteissa tarjota kaikille
mahdollisuus lahettdd viesti asiansa vireille saattamiseksi tai sen kasittelemiseksi esimerkiksi
viranomaisen iimoittamaan sahkoiseen osoitteeseen (SahkAsL 2:5.1 §). Asian vireillepanija ei siis
voi itse vapaasti valita kayttaako han séhkaista viestia, vaan asiakkaan kaytettavissa olevat vireil-
lepanon muodot riippuvat viranomaisen valmiuksista ottaa vastaan sahkdinen asiakirja (Maenpaa
2008, 129). Viranomaisen tulisi kayttaa asiakkaan kannalta teknisesti mahdollisimman yhteenso-
pivia ja helppokayttoisia laitteistoja seka ohjelmistoja. Edella mainitun liséksi viranomaisen tulee
huolehtia riittavasta tietoturvallisuudesta asioinnissa kuin myos viranomaisten valilla tapahtuvas-
sa tietojen vaihdossa. (SahkAsL 2:5 §.) Kuten aiemmin on kaynyt ilmi, tietoturvallisuus onkin ollut
syyna opinnaytetyon aiheena olevan projektin viivastymiselle.

Viranomaisen taytyy ilmoittaa asianmukaisella tavalla sahkoisessa asioinnissa kaytettavat yhteys-
tietonsa ja jarjestaa asiointi viranomaisessa niin, etta asiakirjan toimittaminen viranomaiselle on
vaivatonta (SahkAsL 2:7 §; Maenpaa 2008, 131). Kela on pyrkinyt lisdadmaan sahkdista asiointia
markkinoimalla sahkoista asiointipalvelua muun muassa toimistoihin sijoitettujen mainosjulistei-
den avulla. Sahkoisesta asiointimahdollisuudesta kerrotaan asiakkaille myds heidan etuusasioi-
densa ratkaisemiseksi lahetettavissa selvityspyynnoissa ja paatoksissa. Asiakkaita opastetaan
tutustumaan verkkoasiointiin myds asiakas- tai puhelinpalvelussa asioinnin yhteydessa. Vuonna
2012 Kelassa oli kéynnissa kampanja, jonka tavoitteena oli kasvattaa ty6ttdémyysajan ilmoitusten
tekemista verkossa. Kelan Oulun vakuutuspiiri olikin jo entuudestaan karjessa kyseisessa tilas-
tossa, kun syyskuussa 2012 ty6ttémyysturvan maksuista hoitui verkossa reilu 46 prosenttia. Toi-
sena tuli Keski-Suomen vakuutuspiiri vajaalla 39 prosentillaan. (Kela Tilastoryhma b, hakupaiva
16.10.2012.)

Asian vireillepanija vastaa siita, etta asiakirja saapuu toimivaltaiselle viranomaiselle (SahkAsL 3:8
§). Sama vastuun maaraytymisen periaate koskee muitakin viranomaiselle toimitettuja asiakirjoja,
silla asiakirja toimitetaan hallintolain 17:1 §n mukaan “lahettajan omalla vastuulla” (Maenpaa
2008, 131). Ajoittain Kelassa tulee vastaan tapauksia, etta asiakas tulee esimerkiksi infoon ja
kertoo lahettdneensa hakemuksen verkossa, mutta sita ei kuitenkaan |0ydy asiakkaan tiedoista.
Siina tapauksessa asiakasta kehotetaan tekemaan uusi hakemus, joko kirjallisena tai uudestaan

verkossa. Sahkdisen viestin saapumisajankohdaksi katsotaan se ajankohta kun viesti on kasitte-
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lykelpoisena viranomaisen kaytettavissa tietojarjestelmassa. Jos viranomaisen kaytéssa oleva
sahkadinen tiedonsiirtomenetelma on ollut epakunnossa tai poissa kaytosta ja sen johdosta saa-
pumisajankohdasta ei ole selvitysta, tai selvitysta ei muusta naihin verrattavista syista voida esit-
taa, sahkadinen viesti katsotaan saapuneeksi sind ajankohtana, jona se on lahetetty. Talldin lahe-

tysajankohdasta tulee olla esitettavissa luotettava selvitys. (SahkAsL 3:10 §; Kulla 2008, 68.)

Viranomaisen asian kasittelyssa pyytaman lausunnon, selityksen tai muun vastaavan asiakirjan
katsotaan saapuneen maaraajassa, jos asiakirja saapuu viimeistaan maaraajan viimeisen paivan
aikana sahkoisessa asiointilaissa tarkoitetulla tavalla, eli kun viesti on kasittelykelpoisena viran-
omaisen kaytettavissa tietojarjestelmassa (SahkAsL 3:11 §). Tama saados on olennainen uudis-
tuksen voimaantulon jalkeen, jolloin liitteitakin voi toimittaa sahkoisesti. Aiemmin liitteeksi pyyde-

tyt selvitykset on toimitettu vain kirjallisessa muodossa edella mainitun maaraajan puitteissa.

Ajoittain asiakkaita kehotetaan maaraajan puitteissa toimittamaan uusi hakemus uutta paatosta
varten. Mikali Kelan tietoon on tullut esimerkiksi asiakkaan asumistukeen vaikuttavissa olosuh-
teissa tapahtuneita muutoksia ja asumistuesta tulisi taman johdosta tehda uusi paatds, pyydetaan
asiakasta toimittamaan tarkistushakemus liitteineen. Asumistukipaatosta tarkistetaan esimerkiksi
kun ruokakunnan tulot ovat nousseet vahintaan 300 euroa tai ruokakunta vaihtaa asuntoa (Asu-
mistukilaki 5:15.1 ja 3 §). Asia voi tulla ilmi esimerkiksi Vaestotietojarjestelmasta paivittyvien osoi-
tetietojen perusteella tai toista etuutta varten toimitettujen tietojen johdosta. Téllaisissa tapauksis-
sa tarvitaan aina uusi hakemus mahdollisine liitteineen, jolloin annetaan hakemuksen ja sen liit-
teiden toimittamiselle maéaraaika. Tarkistushakemuksen voi tehda tavalliseen tapaan myds ver-

kossa.

Viranomaisen on viipymatta ilmoitettava asiakirjan vastaanottamisesta lahettajélle, esimerkiksi
tietojarjestelman valitykselld automaattisena kuittauksena (SahkAsL 3:12 §). Kelan asiointipalve-
lussa asiakas saa aina lopuksi kuittauksen, jonka voi myos tulostaa, seka tiedon hakemukseen
mahdollisesti tarvittavista liitteista, joiden toimittamiselle annetaan samalla my6s maaraaika. Asi-
akkaan niin halutessa ja hanen luovutettuaan yhteystietonsa, hanelle voidaan lahettad samalla
tekstiviestilla seka kuittaus etta tieto pyydetyista liitteista.

Sahkoiset asiakirjat on kirjattava tai niiden saapuminen on muulla luotettavalla tavalla rekisterdi-

tava. Merkinndista on kaytava ilmi asiakirjan saapumisajankohta seka tiedot asiakirjan eheyden ja
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alkuperaisyyden toteamiseksi. (SahkAsL 3:12-13 §.) Eheys tarkoittaa sita, etta asiakirja on saa-
punut viranomaiseen muuttumattomana eli 1&hetetyssd muodossa. Alkuperaisyys viittaa siihen,
ettd saapuneen asiakirjan lahettaja on juuri se taho, joka on merkitty viestiin lahettajaksi. Var-
mennettujen sahkdisten asiakirjojen osalta kyse on séhkdisen allekirjoituksen asianmukaisuuden
tarkastamisesta. (Kulla 2008, 70.) Luonnollisesti tieto saapumisajasta kirjataan myds Kelan asia-
kastietoihin hakemuksen saapumisen myéta. Sahkdisen asiointilain neljannessé luvussa kasitel-
laan paatosasiakirjan allekirjoittamista ja sahkoista tiedoksiantoa. Asiakkaat saavat edelleen Ke-
lan paatokset postitse, mutta voivat katsoa ne myos Kelan asiointipalvelusta verkossa.

4.5 Sahkoinen tunnistaminen

Laissa vahvasta sahkoisesta tunnistamisesta ja sahkaisista allekirjoituksista saadetaan vahvasta
sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista seka niihin liittyvien palveluiden tar-
joamisesta niita kayttaville palveluntarjoajille ja yleisolle (SAL 1:1.1 §). Vahvalla sahkaisella tun-
nistamisella tarkoitetaan henkilon yksildimista ja tunnisteen aitouden ja oikeellisuuden todenta-
mista sahkoista menetelmaa kayttamalla, joka voi olla esimerkiksi salasana (SAL 1:2.1 §). Tun-
nistaminen on erittdin tarked osa sahkoisté asiointia. Samalla tavalla kuin asiakkaiden henkilolli-
syydesta tulee varmistua Kelan asiakaspalvelussakin, tulee siitd varmistua myds sahkoisessa
asioinnissa. Sahkadinen identiteetti on yksilon identiteetin osa ja oikeustoimikelpoisuuden valine
sahkoisessa toimintaymparistdssa. Julkisen hallinnon sahkdisen asioinnin jarjestamisessa sah-
kéisen identiteetin hyddyntdminen on joissakin tilanteissa osa palveluiden jarjestamista. Henkilon
yksiloivien tietojen muodostamasta kokonaisuudesta voidaan maaritella hanelle kayttdoikeudet

esimerkiksi sahkoiseen asiointipalveluun. (Voutilainen 2009, 241-242.)

Kelassa noudatetaan julkisuuslain 18 §:n tarkoittamaa hyvaa tiedonhallintatapaa, johon sisaltyy
asiakirjojen, tietojarjestelmien ja niihin sisaltyvien tietojen asianmukainen saatavuus, kaytetta-
vyys, suojaaminen seka eheydesta ja muista tietojen laatuun vaikuttavista tekijoista huolehtimi-
nen (Kela 2008, hakupaiva 2.11.2012). Asiakirjojen ja tietojen suojaaminen tulee toteuttaa
asianmukaisin menettelytavoin ja tietoturvajarjestelyin (Voutilainen 2009, 242). Tallaisiin menette-
lytapoihin kuuluu muun muassa huolehtiminen siita, ettd Kelan palveluksessa olevilla on tarvitta-
va tieto kasiteltavien asiakirjojen julkisuudesta ja salassapidosta seka tietojen antamisesta ja ka-
sittelysta, suojaamisen menettelyistd, tietoturvallisuusjarjestelyista ja tehtavienjaosta (Kela 2008,
hakupaiva 2.11.2012).
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Sahkoisella tunnistuksella tarkoitetaan menettelyd, jossa esimerkiksi palvelun kayttaja yksildidaan
tietyksi henkiloksi jonkin menettelyn avulla shkdisessa toimintaymparistdssa. Tunnistuksen yh-
teydessa henkild todennetaan tietyksi henkiloksi. Todentamisella tarkoitetaan menettelya, jossa
toinen osapuoli varmistuu, ettd tunnistuksessa esitetyt tiedot pitdvat paikkaansa. Kaytéssa olevia
tunnistusmenetelmia ovat ainakin kayttajatunnukseen ja salasanaan seka avainlukulistaan poh-
jautuva tunnistus ja biometrinen tunnistus (Voutilainen 2009, 244-245). Kelan séhkoiseen asioin-
tipalveluun voi kirjautua verkkopankkitunnuksilla, eli kayttajatunnuksen, salasanan ja avainlukulis-

tan avulla, tai kayttamalla sahkoista henkilokorttia.

Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sahkdisen tun-
nistamisen palveluita niita kayttaville palveluntarjoajille tai laskee likkeelle tunnistusvalineita ylei-
solle tai molempia (SAL 1:2.4 §). Naista esimerkkeina toimivat pankit, jotka tarjoavat verkkopank-
kipalveluita asiakkailleen. Verkkopankkitunnukset, eli kayttajatunnus, salasana ja numeroyhdis-
telmia sisaltava avainlukulista, toimivat samalla tunnistautumisvalineena monen muun eri tahon

kanssa toimiessa, kuten tassa tapauksessa Kelan.

Tunnistusvalineen haltijalla tarkoitetaan luonnollista henkiléa, jolle tunnistuspalvelun tarjoaja on
sopimukseen perustuen antanut tunnistusvélineen, eli aiemmin mainitun esimerkin mukaisesti,
kun pankki on tehnyt asiakkaan kanssa verkkopankkisopimuksen. Ensitunnistamisella tarkoite-
taan tunnistusvalineen hakijan henkildllisyyden todentamista valineen hankkimisen yhteydessa.
Sahkoisella allekirjoituksella tarkoitetaan séhkoisessa muodossa olevaa tietoa, joka on liitetty tai
joka loogisesti liittyy muuhun sahkdiseen tietoon ja jota kaytetadén allekirjoittajan henkildllisyyden
todentamisen valineena. (SAL 1:2.5-6 ja 9 §.) Kelaan séhkdisesti toimitettuja hakemuksia ei siis
ole tarpeen allekirjoittaa kirjallisessa muodossa, vaan tallainen tunnistautumisen avulla tapahtuva

henkilollisyyden todentaminen riittaa.
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5 ETUUSHAKEMUKSEN LIITTEITA KOSKEVAA LAINSAADANTOA

Jatkossa kaikkia etuuksia varten voidaan toimittaa liitteet sahkdisesti, lukuun ottamatta elatustu-
kihakemuksen liitteita. Elatustukihakemusta varten vaaditaan edelleen alkuperaisena liitteeksi
joko kunnan sosiaalihuollon vahvistama elatussopimus tai tuomioistuimen paatos elatusavusta.
Tama johtuu siita, etta Kelasta tulee vanhemman sijaan ulosoton hakija ja ulosotto vaatii Kelalta
alkuperaisen asiakirjan. Elatustuesta saadetaan erikseen elatustukilailla 29.8.2008/580 ja ela-
tusavusta lailla lapsen elatuksesta 5.9.1975/704. Elatustuen lisaksi opinndytetyossa kasitellaan
tyottomyysturvalakia tyon aiheeseen olennaisimmin liittyvilta osin.

Sahkoisia liitteita toimitettaessa hyvaksyttavia tiedostomuotoja ovat PDF (.pdf), tekstitiedostot
(.rtf), kuvatiedostot (.jpg ja .tiff), Microsoft Office -ohjelmiston tiedostot (.doc, .docx, .xIs ja .xIsx),
seka Open Office —ohjelmiston tiedostot (.odt ja .ods). Asiakirjojen sahkdiseen muotoon saatta-
miseksi ei valttaméatta tarvita skanneria, myds riittavan selkeé valokuva riittda. (Kelanetti 2012g,
hakupéiva 30.5.2012.) Asiakkaan tulee sailyttdd sahkdisesti toimitettujen liitteiden alkuperaiset
kappaleet kolmen vuoden ajan. Kela voi tarvittaessa pyytaa alkuperaiset asiakirjat nahtavaksi.
(Suneli 2013, 5.)

5.1  Elatustuki

Elatusapu on elatussopimuksen tai -paatoksen mukainen rahamaara, jonka elatusvelvollinen
vanhempi maksaa lapsen elatusta varten. Elatustuki on Kelan maksama tuki, jolla turvataan lap-
sen elatus, jos lapsi ei saa elatusapua elatusvelvolliselta vanhemmalta. (Kela 2012i, hakupaiva
3.11.2012.) Elatusavusta saadetaan lailla lapsen elatuksesta 5.9.1975/704 ja elatustuesta elatus-
tukilailla 29.8.2008/580. Vanhempien erotessa lapsella on oikeus saada elatusapua vanhemmal-
ta, joka ei asu lapsen kanssa. VVanhempien tulee sopia elatusavusta ja sen suuruudesta. Sen li-
saksi vanhempien tulee sopia muun muassa lapsen asumisjarjestelyista ja tapaamisoikeudesta.
(Kela 20129, hakupaiva 23.2.2013.)

Lapsen elatuksesta annetun lain ensimmaisen pykélan mukaan lapsella on oikeus riittavaan ela-
tukseen. Se kasittaa lapsen kehitystason mukaisten aineellisten ja henkisten tarpeiden tyydytta-

misen, lapsen tarvitseman hoidon ja koulutuksen sek& naistd aiheutuvat kustannukset. Toisen
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pykalan mukaan vanhemmat vastaavat lapsen elatuksesta kykynsd mukaan. Kelan maksaman
elatustuen tarkoituksena on turvata alle 18-vuotiaan lapsen elatus silloin, kun lapsi ei saa riittdvaa
elatusta molemmilta vanhemmiltaan (Kelanetti 2012h, hakupéiva 3.11.2012). Elatustuen saami-
nen edellyttaa, ettd vanhemmilla on kunnan sosiaalihuollon vahvistama elatussopimus tai tuomio-

istuimen paatos elatusavusta (Kela 2012g, hakupéiva 23.2.2013).

Elatustuen saamisen edellytyksena olevan elatusapua koskevan sopimuksen on oltava kirjallinen.
Sopimuksesta tulee kayda selvasti iimi seka lapsen ettd hanen vanhempiensa henkilotiedot, ela-
tusavun maara seka se, mista ajankohdasta lukien elatusapua tulee suorittaa. Sopimukseen tulee
kirjata my0s ajankohta milloin elatusavun suorittaminen paattyy ja milloin elatusapuerat eraanty-
vat maksettaviksi, seka kenelle elatusapu on suoritettava. Sopimuksen allekirjoittaa se vanhempi,
joka sitoutuu suorittamaan elatusapua, seka alaikaisen lapsen puolesta hanen huoltajansa tai
muu laillinen edustaja. (ElatusL 3:7.1-2 §.) Elatuslain viidennessa luvussa on kasitelty elatusavun
muuttamista. Vahvistetun elatusavun maaraa voidaan muuttaa sopimuksella tai tuomiolla, mikali
huomioonotetuissa olosuhteissa on tapahtunut niin olennaisia muutoksia, etta elatusavun muut-
tamista on pidettava kohtuullisena seka lapsen etta elatusapua suorittavan vanhemman kannalta
(ElatusL 5:11.1°§).

Elatustukilaissa 29.8.2008/580 saadetaan elatusavun perimisesta silloin, kun elatustuki on mak-
settu elatuslaissa tarkoitetun elatusavun laiminlyénnin perusteella. Elatustuen myontaminen ela-
tusavun maksun laiminlyénnin perusteella ei vapauta elatusvelvollista elatusavun maksamisesta.
Kun Kela on myontéanyt elatustuen elatusavun laiminlydnnin perusteella, siirtyy Kelalle oikeus
peria elatusvelvolliselta maksamatta olevat elatusavut. Kelalla on oikeus saada elatusavusta
maksettua elatustukea vastaava osa. Tallaista Kelan saatavaa elatusvelvolliselta kutsutaan ta-
kautumissaatavaksi. (ElatustukiL 5:19.1-2 §; Kelanetti 2012h, hakupaiva 3.11.2012.)

Elatustukilain kolmannessa pykalassa on saadetty lain toimeenpanosta. Kela on vastuussa ela-
tustukilain toimeenpanoon liittyvista tehtavista. Se myos valvoo lain ja sen nojalla annettujen saa-
dosten noudattamista, kuten myos vahvistaa lain toimeenpanossa tarvittavat lomakkeet. Valtio
korvaa Kelalle elatustukilain nojalla maksettavista elatustuista aiheutuvat kustannukset, samoin
kuin lain toimeenpanosta aiheutuvat kustannukset (ElatustukiL 1:4.1 § ja 1:5 §). Kelan etuusoh-
jeessakin kasiteltyja edellytyksia elatustuen maksamiselle ovat muun muassa elatusvelvollisen

elatusavun maksamisen laiminlyonti, tai kun elatusapua ei ole vahvistettu maksettavaksi, tai se
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on vahvistettu maksettavaksi taysimaaraista elatustukea pienempana elatusvelvollisen puutteelli-
sen elatuskyvyn vuoksi. Edellytys elatustuen maksamiselle syntyy myoés silloin, jos isyytta aviolii-
ton ulkopuolella syntyneeseen lapseen nahden ei ole lainvoimaisesti vahvistettu. (ElatustukiL 2:6
§1-4k.)

Elatustukilain neljannessa luvussa kasitellaédn tdman opinnédytetydn kannalta olennaisinta asiaa
eli elatustuen hakemista sekd sen myontamista ja maksamista. Elatustukea haetaan kirjallisesti
Kelalta. Hakemuksen voi tehda lapsen huoltaja, edunvalvoja tai muu henkil6, jonka hoidossa lap-
si tosiasiallisesti on, seka 15 vuotta tayttanyt itsenaisesti asuva lapsi itse. Muun kuin huoltajan
tekeman hakemuksen johdosta on kuultava huoltajaa. Haettaessa elatustukea elatusavun mak-
samisen laiminlyonnin perusteella, tulee hakemukseen liittaa elatuslaissa tarkoitettu sopimus tai
tuomio tai vastaavasti selvitys siita, etta asiakirja on ulosottoviranomaisen hallussa. (ElatustukiL
4118)

Elatustuki myonnetdén hakemuksesta sen kalenterikuukauden alusta, jonka alkaessa edellytyk-
set sen maksamiselle ovat olleet olemassa (ElatustukiL 2:7 §). Taysimaarainen elatustuki on yh-
delle lapselle kunkin elatusvelvollisen osalta vuonna 2013 151,85 euroa kalenterikuukaudessa
(Kela 2012g, hakupaiva 23.2.2013). Vahennettya elatustukea maksetaan, kun elatusvelvollisen
maksukyky on puutteellinen. Talldin tuki maksetaan taysimaaraisen elatustuen ja elatusavun

méaéaran erotuksen suuruisena. (ElatustukiL 3:9-10 §.)

5.2 Tyottomyysturva

Olennaisinta lienee kasitella ty6ttomyysturvalaista ainoastaan lahimmin opinnéytetyon aiheeseen
littyvia kohtia, joten lakiin perehtyminen tulee sen johdosta olemaan suppeahkoa. Jaatyaan tyot-
tomaksi ja ilmoittauduttuaan tyonhakijaksi tyo- ja elinkeinotoimistoon, voi tyoton hakea Kelasta
tyottomyysturvaa, mikali henkilolla ei ole oikeutta tyottomyyskassan maksamaan ansiopaivara-
haan. Kelan maksamat etuudet ovat peruspaivaraha ja tyomarkkinatuki. Peruspaivarahaa voi
saada, jos on ollut tydssa vahintaan kahdeksan kuukautta tyottomyytta edeltavien reilun kahden
vuoden aikana. Peruspaivarahaa maksetaan enintaan 500 paivan ajan. Jos henkilo ei tayta juuri
mainittua tyossaoloehtoa, voi han saada tyomarkkinatukea. Sita maksetaan myos niille tyottomil-
le, jotka eivat enda saa peruspaivarahaa 500 paivan enimmaisajan taytyttya. Maahanmuuttajalle
tyomarkkinatuki maksetaan kotoutumistukena silta ajalta, kun hanella on voimassa oleva kotou-
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tumissuunnitelma. (Kela 2012h, hakupaiva 3.11.2012.) Ty6ttomyysturvalain 1:1 §:n mukaisesti
sen tarkoituksena on turvata ty6ttoman tyonhakijan taloudelliset mahdollisuudet hakea tyéta ja

parantaa edellytyksiaan paastéa tai palata tydmarkkinoille.

Ylimpana viranomaisena toimeentuloturvaan liittyvien asioiden osalta tyéttdmyysturvan toimeen-
panoa johtaa, ohjaa ja kehittda sosiaali- ja terveysministerio ja tydvoimapoliittisten asioiden osalta
tyo- ja elinkeinoministerio. Ty6ttomyysturvalain mukaisia toimeenpanotehtavia tydmarkkinatuen ja
peruspaivarahan osalta hoitaa Kela ja ansiopaivarahan osalta tyottomyyskassalain mukaiset tyot-
tomyyskassat. Tyo- ja elinkeinotoimisto tai tyo- ja elinkeinohallinnon asiakaspalvelukeskus antaa
tyottomyysetuuden saamisen tyovoimapoliittisista edellytyksista Kelaa ja tyottomyyskassaa sito-
van lausunnon. (Tyottomyysturval 1:4 §.)

Kelan kannalta merkittavin osa tyottomyysturvalaista on viides osa, joka kasittelee lain toimeen-
panoa ja muutoksenhakua. Peruspaivarahaa ja tyomarkkinatukea haetaan kirjallisesti Kelalta.
Tyéttdmyysetuus voidaan myontaa takautuvasti pidemmalta kuin kolmen kuukauden ajalta vain
erityisen painavasta syysta. Etuuden saaja tai hakija on velvoitettu antamaan Kelalle sen vaatimia
selvityksia. Tyottdmyysetuuden hakijan on esitettava tyo- ja elinkeinotoimiston lausunnon edellyt-
taméat hanta koskevat selvitykset tyo- ja elinkeinotoimistolle sen maaraamalla tavalla. (Tyotto-
myysturval 11:1-2 §.) Tallaisia selvityksia ovat etuuden saajan ammatillista osaamista, ty6histo-
riaa, koulutusta ja tydkykya koskevat tiedot ja selvitykset (Tyottdmyysturval 1:3.2 §). Asiakkaiden
my0s Kelalle toimittamat liitteet ovat juuri mainitun kaltaisia selvityksia, joita voi olla ty6historian

luonteesta riippuen ajoittain runsaastikin.

Jos etuuden saajan olosuhteissa tapahtuu sellainen muutos, jolla saattaa olla vaikutusta oikeu-
teen saada etuutta tai joka voi pienentaa etuuden maaraa, tulee hanen valittomasti ilmoittaa muu-
toksesta tyottomyysetuuden maksajalle, eli tassa tapauksessa Kelalle. Tallaisia olosuhteiden
muutoksia voivat olla muun muassa tyosuhteen, virkasuhteen, oman tyon tai yritystoiminnan al-
kaminen tai paattyminen ja huollettavana olevat lapset. (Tyottomyysturval 11:2 §.) Myds muutok-
sista toimitetaan selvitykset Kelalle mahdollisesti hakemuksen liitteena tai esimerkiksi suullisesti.
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6 KOKEMUKSIA UUDISTUKSESTA

Lainopillisen menetelman lisaksi tydssa on kaytetty kvalitatiivista eli laadullista menetelmaa puoli-
strukturoidun haastattelun muodossa. Haastattelukysymykset oli pohdittu valmiiksi, mutta valmiita
vastausvaihtoehtoja ei ollut, vaan kysymyksiin pystyi vastaamaan omin sanoin. Luvussa raportoi-
daan apulaisjohtaja Sari Kentan haastatteluun perustuen kokemuksia Kelan sahkdisen asioinnin
kehittamisesta sahkaisten litteiden muodossa. Kentta on ollut mukana tyoryhmassa, joka on pe-
rehtynyt sahkoista asiointia kehittavaan hankkeeseen. Haastattelu pidettiin ennalta sovittuna
ajankohtana Kelan Oulun toimiston tiloissa. Haastattelukysymykset ovat tyon liitteena (liite 2).

Yleensa ottaen sahkaisten liitteiden kayttdonotto on onnistunut odotusten mukaisesti sen jalkeen
kun kesékuun 2012 ensimmaisen toimihenkil6ille suunnatun kayttédnoton jalkeen korjatut ongel-
mat tekniikan ja tietoturvan saralla oli korjattu ja sahkoiset liitteet otettiin uudelleen kayttodn mar-
raskuun lopussa 2012. Yhteensa liitteitd oli lahetetty tammikuun 2013 alkuun mennessé reilu
23 000 kappaletta, ja vain murto-osaa, eli noin muutamaa kymmentd, niisté ei oltu saatu Kelassa
auki. Merkittdvin ongelma ovat siis olleet pilotin kayttdonotossa kohdatut tekniset ja tietoturvalli-
suuteen liittyvat riskit. Asiakkaiden toimittamien liitteiden laatu on ollut suurimmaksi osaksi hyva,
eika ole kaynyt ilmi isompia ongelmia liitteiden laatua koskien, yksittaisia tapauksia lukuunotta-
matta. Esimerkkina huonolaatuisesta liitteesta voisi mainita esimerkiksi kannykan kameralla ote-

tun kuvan, josta ei ole saanut ollenkaan selvaa.

Henkilostolta on keratty palautetta pilotin avulla. Ensimmaisella kokeilukerralla kesakuussa 2012
sahkoisten liitteiden lahettamismahdollisuus jouduttiin sulkemaan heti pelkastaan henkilostolle
avaamisen jalkeen sita kohdanneiden tietoturvaongelmien vuoksi. Lokakuussa 2012 palvelu avat-
tiin henkiloston kayttoon uudestaan. Tyontekijoiden suositeltiin kayttavan sahkaista asiointikana-
vaa pilotin aikana heidan toimittaessaan liitteita omiin hakemuksiinsa. Testikayton perusteella
voitiin varmistua siita, etta sahkoisten liitteiden lahetys toimii, minka jalkeen se voitiin avata myos
asiakkaiden kayttoon. Uudistuksen kayttddnoton jalkeen ei tydntekij6ilta ole juuri tullut palautetta
uudistusta koskien asiakkaiden toimittamien liitteiden osalta. TydntekijGille sahkdisesti toimitetut
litteet nakyvat I&hes samalla tavalla kuin tavallisen postin kautta tulleet séhkéiseen muotoon saa-
tetut liitteet. Seuraavalla sivulla on kuva Kelan asiointipalvelusta uudistuksen kayttoonoton jal-
keen (kuva 4).
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Kuva 4. Kelan séhkéinen asiointipalvelu. (Kela 2013)

Ylla olevasta kuvasta nakyy uudistuksen myota asiointipalvelun valikkoon tullut linkki viestit ja
litteet, jonka kautta liitteita ja viesteja voidaan lahettaa. Kentdn mukaan asiakkaiden asiointipal-
velun kautta lahettamat viestit ovat olleet hyvin valittdmaan tyyliin kirjoitettuja ja sita kautta on
saatu runsaasti positiivista palautetta. Hanen vaikutelmansa on, etta palvelu tulee olemaan suo-
sittu asiakkaiden keskuudessa, ja etta se on hyvin nykyaikaan sopiva palvelukanava. Asiakkaiden
ilman liitetta lahettamiin kysymyksia sisaltaviin viesteihin pyritdédn vastaamaan kahden paivan
kuluessa. Tammikuussa viesteja vastaanotettiin 17 000, kun helmikuussa niita oli 14 000. Viestiti-
lasto kertonee siita, ettd vuodenvaihteen ruuhkaista tyotilannetta on saatu tammikuun jalkeen

purettua. Asiakkailla ei siten ole ollut esimerkiksi niin kovaa tarvetta kiirehtia etuuden kasittelya.

Asiakkaat ovat voineet k&yttaa uudistusta koskevan palautteen antamisessa jo aiemmin kaytdssa
ollutta asiakaspalautekanavaa Kelan verkkosivuilla tai jattda palautteen kirjallisesti toimistoon.
Asiakkaiden taholta uudistus on saanut positiivista palautetta valittdméasti sen kayttdonoton myo-
ta. Asiakkailta on ajoittain tullut tiedusteluita, etta voisiko hakemuksen jattaa toisen henkildn, esi-
merkiksi lapsen tai idkkaan omaisen puolesta. Nain ei ainakaan viela kuitenkaan toimita, koska
esimerkiksi verkkopankkitunnukset tunnistautumisvalineena ovat henkildkohtaiset, joten niilla kir-

jautuessa voi hoitaa vain omia asioitaan Kelassa.
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Uudistuksen markkinointi on aloitettu harkiten sen takia, ettei viestitulva veisi resursseja etuus-
tydsta palvelupuolelle, jolloin vaikutus ruuhkaiseen ratkaisutyétilanteeseen ei olisi suotuisa Kelan
kannalta. Markkinointi asiakkaille on aloitettu Kelan verkkosivujen paivitysten kautta. Uudistuk-
sesta on sittemmin tiedotettu myds sosiaalisessa mediassa, kuten Twitterissa ja Facebookissa
samoin kuin Kela-Kertussa Kelan verkkosivuilla ja Suomi24-sivustolla. Maaliskuussa 2013 julkais-
tussa Elamassa-lehdessa markkinoitin myds sahkaisia liitteita. Uudistuksesta on lahetetty media-
tiedote, jonka julkaiseminen on sen vastaanottaneen julkaisijan paatettavissa. Ulkomailla asuvia
suomalaisia on tiedotettu uudistuksesta erikseen. Yhteistyokumppaneille, kuten tyopaikkakassoil-
le, oppilaitoksille, tydvoimaviranomaisille, kuntoutuspalveluntuottajille ja neuvoloille on tehty tie-
dotteet sahkdisten liitteiden toimittamisen mahdollisuudesta.

Kehitysideoita sahkaista asiointia koskien on ollut olemassa jo ennen sahkoisia liitteita koskevan
uudistuksen kayttoonottoa ja niita viedaan pikkuhiljaa eteenpain. Tyossa on jo mainittu mahdolli-
suudesta toimittaa muun muassa muutoksenhakuasiat sahkoisesti. Jossain vaiheessa olisi tarkoi-
tus saada kayttdén mahdollisuus toimittaa hakemus ja sen litteet samalla kertaa, kun talla hetkel-
|a asiakas voi ensin toimittaa hakemuksen sahkoisesti ja sen jalkeen lisaté siihen liitteen. Kevaal-
le 2014 on tavoitteena, ettd ndin voitaisiin toimia kaikkien etuuksien kohdalla. Merkittavé muutos
on myos suunniteltu matkakorvausten sahkéinen hakemismahdollisuus tammikuusta 2014 1&hti-
en. Kehitysideoihin liittyy lisdksi KanTa-hanke, jonka my6ta tulevaisuudessa laakarinlausunnot

voitaisiin toimittaa Kelalle s&hkdisesti suoraan palveluntuottajan taholta.

Sahkoisen asiointipalvelun etusivua ollaan muuttamassa asiakkaalle selkedmpéaan suuntaan,
jolloin palvelussa korostuisi asiakkaan kannalta olennaisimmat tiedot eli muun muassa maksutie-
dot, ja se odotetaanko johonkin etuusasiaan viela liitteita tai lisaselvityksia. Lahtokohtana kehit-
tamiselle on asiakkailta saatu palaute. Kelan verkkosivujen yleisilmetta on jo muutettu huhtikuus-
sa 2013, mista kuva jaliempana (kuva 5). Kentan haastattelussa tarkeimmaksi asiaksi korostui
sahkoisen asioinnin kehittamisen paasuuntana se, etta Kelan asioiden hoitaminen olisi asiakkaal-

le mahdollisimman helppoa ja vaivatonta, mika on yksi Kelan strategiassa mainituista tavoitteista.
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Kuva 5. Kelan verkkosivujen uusi ulkoasu. (Kela 2013)

Verkkosivujen ilmetta suunniteltaessa on hyodynnetty asiakkaiden palautetta ja aiempia tietoja
siitd, mitd asiakkaat yleensd etsivat Kelan verkkosivuilla asioidessaan. Séhkdiseen asiointipalve-
luun on linkki heti sivun ylareunassa. Sivuja suunniteltaessa on myds huomioitu se, ettd hyvin
monella asiakkaalla on nykyisin kaytossaan verkkoyhteydella varustettu alypuhelin, minka avulla
he hoitavat lahes kaikki asiansa verkossa.

Tulevaisuudessa Kelassa pohditaan sahkdisessa asiointipalvelussa etuuksien hakemisen yksin-
kertaistamista. Mita asiakkaalta kysytaan, ja mista Kela saa tietoja suoraan seka miten kasittelya
voitaisiin nopeuttaa. Nama ovat erittain tarkeita kysymyksia yksinkertaistamiseen liittyen. Talla
tavoin Kelan asiointipalvelua kehitetdan aktiiviseksi ja ennakoivaksi asiakkaiden tarpeista lahtien.
Yksi keino kehittda palvelua asiakkaan kannalta helpommaksi on pyrkimys minimoida asiakkaalta
vaadittavien litteiden maara. Jos tieto saadaan suoraan yhteistydkumppanilta, ei asiakkaalta
enaa erikseen pyydeta liitettd asiasta. Hyvana esimerkkina tasta toimii vuokrasopimuskysely, joka
tarkoittaa sitd, ettd asumistukiasioiden késittelijéilla on oikeudet saada tietyiltd isommilta vuok-
ranantajilta asumistukeen tarvittavat tiedot sahkoisesti, jolloin asiakkaan ei enédé tarvitse toimittaa

naita tietoja.
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Huhtikuussa 2013 Kelan toimistoissa on kéynnistynyt kampanja sahkoisen asiointipalvelun opas-
tamisesta asiakkaille. Jo pidempéan asiakkaille on tarjottu mahdollisuutta sahkdisen asiointiin
toimistoissa olevien asiakaspaatteiden avulla. Sahkdisten liitteiden kayttddnoton jalkeen useim-
piin toimistoihin on hankittu myds skanneri, jolloin asiakas voi jattda hakemuksen liitteineen Kelan
toimistossa. Asiakkaalla tulee olla liitteiden liséksi sahkdiseen asiointiin vaadittavat verkkopankki-
tunnukset tai sdhkdinen henkilokortti mukanaan. Kampanjan my6ta toimihenkildt opastavat asi-

akkaita sahkoisten hakemusten ja liitteiden jattamisessa.
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7 JOHTOPAATOKSET

Tyossa kasitelldan Kelan sahkoista asiointia koskevaa uudistusta eli sahkoisesti toimitettavia
etuushakemuksen liitteita. Tyon tarkoituksena oli tutkia uudistuksen mahdollistamiseksi jo tehtyja
lakimuutoksia ja voimassa olevia saannoksia seka uudistuksen kayttoonoton onnistumista. Tar-
koitus oli myos tutkia toteutusta kaytannon tasolla, eli esimerkiksi sita, missa muodossa asiakkaat
voivat liitteita toimittaa, ja mita kaikkia etuuksia uudistus koskee. Tavoitteena oli kuvata selkeasti
ja monipuolisesti etuushakemuksen liitteiden sahkoiseen toimittamiseen liittyva prosessi lainsaa-
dannon kannalta. Tutkimuskysymykset olivat seuraavanlaisia: Milla lainsaadannollisilla edellytyk-
silla Kelan sahkdista asiointia on mahdollista kehittaa? Miten sahkdisen asioinnin kehittaminen ja
kayttdonotto on toteutunut Kelassa? Tutkimusmenetelmina opinnaytetydssa oli lainopillinen me-

netelma seka kvalitatiivinen eli laadullinen menetelma.

Keskeisimpana lahdeaineistona tyossa on voimassaoleva lainsaadantd eli muun muassa hallinto-
laki 6.6.2003/434 ja laki viranomaisten toiminnan julkisuudesta 21.5.1999/621. Edelld mainittujen
liséksi kasiteltiin henkilbtietolakia 22.4.1999/523, lakia séhkoisesta asioinnista viranomaistoimin-
nassa 24.1.2003/13 seka lakia vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituk-
sista 7.8.2009/617. Kaytossa oli myos lain esitdita, oikeuskirjallisuutta ja materiaalia Kelan inter-
netsivuilta seka sisaisena lahteena toimivasta Kelanetista, Kelan intranetista. Kelan materiaali

koostuu etuusohjeista, tiedotteista seka yleisesta Kelan toimintaan liittyvasta informaatiosta.

Kelan sahkoista asiointia saatelevaa lainsaadantoa on kasitelty luvussa 4. Kelan toimintaa saate-
lee yleisemmalla tasolla muun muassa hallintolaki, julkisuuslaki ja henkilotietolaki. Nimenomai-
sesti sahkaista asiointia sen sijaan saatelee laki sahkoisesta asioinnista viranomaistoiminnassa
seka laki vahvasta sahkoisesta tunnistamisesta ja sahkaisista allekirjoituksista. Kelan uudistus
sahkaisista liitteista on tehty jo olemassa olevien saadosten puitteissa. Uudistuksen mahdollista-
miseksi ei ole tehty lakimuutoksia. Etuushakemuksen liitteita koskevaa lainsaadantoa on kasitelty
luvussa 5. Kaikkia muita etuuksia koskevat hakemuksen liitteet voidaan uudistuksen myo6ta toimit-
taa sahkoisesti, lukuun ottamatta elatustukea. Tydssa on kasitelty tdméan johdosta elatustukeen
littyvaa lainsaadantoa seka tyottomyysturvaan liittyvia séadoksia, silla tyéttdmyysturvaa varten

Kelalle toimitetaan runsaasti liitteita.
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Ennen sahkaisten liitteiden ké&yttdonottoa asiakkaan oli mahdollista hakea tiettyja etuuksia séh-
kéisen asiointipalvelun kautta, mutta liitteet tuli aina toimittaa kirjallisena Kelalle. Liitteena olevas-
ta taulukosta (liite 1) voi tarkastella niita etuuksia, joissa on jo mahdollisuus asioida sahkdisesti.
Uudistuksen jalkeen kaikkia etuuksia koskevat liitteet voidaan toimittaa asiointipalvelun kautta
sahkaisesti, lukuun ottamatta jo aiemmin mainittua elatustukea. Lain séhkoisesta asioinnista vi-
ranomaistoiminnassa mukaisesti viranomaisella on velvollisuus teknisten ja taloudellisten val-
miuksiensa puitteissa tarjota kaikille mahdollisuus lahettaa viesti asiansa vireille saattamiseksi
viranomaisen ilmoittamaan sahkoiseen osoitteeseen. Viranomaisen tulisi kayttad mahdollisimman
yhteensopivia ja helppokayttoisia ohjelmistoja ja huomioida myos riittava tietoturvallisuus asioin-

nissa.

Kelan asiointipalvelu toimii verkkoselaimessa ja linkki siihen 16ytyy helposti Kelan verkkosivujen
etusivulta. Asiointi tapahtuu luonnollisesti suojatun yhteyden avulla ja palvelu kysyy heti tunnis-
tautumistapaa, joita ovat jo aiemmin mainitut verkkopankkitunnukset ja sahkdinen henkilokortti.
Palveluun sahkdisten liitteiden myéta tullut uudistus on nahtavilla sisaankirjautumisen jalkeen,
jolloin asiakkaalle nékyy uutena linkkina viestit ja liitteet. Kyseisen linkin avaamisen jalkeen voi
avata linkin laheta viesti tai liite. Sen jalkeen asiakas voi valita etuushakemuksen, johon haluaa

liitteen tai viestin lisata.

Sahkoisen asioinnin avulla on pyritty parantamaan ihmisten asemaa hallinnon asiakkaina lisaa-
méll& asioinnin joustavuutta ja ajasta ja paikasta riippumattomuutta. Viranomaisen tulee turvata
saavutettavuutensa huolehtimalla séhkéisen asioinnin toimivuudesta ja mahdollisuuksien mukaan
sen kaytettavyydesta virastoaikojen ulkopuolella. Uudistuksen kayttoonoton jalkeen saadun asia-
kaspalautteen perusteella Kela on oikealla tiella asiakaslahtoisyyden suhteen. Kela on onnistunut
palvelemaan asiakkaitaan hyvin toimiessaan strategian mukaisesti sen ollessa asiakasta arvos-

tava: olemme lahelld asiakasta ja helpotamme asiointia.

Viranomaisella on julkisuuslain mukaan tiedon tuottamis- ja jakamisvelvollisuus toimintansa
avoimuuden edistamiseksi. Tama tarkoittaa sita, etta viranomaisen tulee tiedottaa toiminnastaan,
palveluistaan seka muun muassa yksiloiden oikeuksista ja velvollisuuksista toimialaansa liittyvis-
sa asioissa. Kelan toimintaa koskien tyohon on koottu runsaasti tilastoja muun muassa asiakas-

méaarista, etuussummista ja sahkdisen asioinnin hakemusmaarista. Kela on myos tayttanyt velvol-
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lisuutensa tiedottaa sahkoisen asioinnin uudistuksesta sahkaisten liitteiden muodossa, tiedotta-

essaan siitd muun muassa toimistoissaan, asiakaspalvelussa ja mediatiedotteiden avulla.

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa saataa yleisistéa tietoturvallisuus-
vaatimuksista. Sen mukaan viranomaisen on huolehdittava, ettd hyvéan tiedonhallintatavan mu-
kainen tietoturvallisuuden suunnittelu pohjautuu viranomaisen selvityksiin ja arvioihin sen hallus-
sa olevista asiakirjoista. Toteuttaakseen tietoturvallisuutta viranomaisen tulee myos huolehtia
siita, etta toimintaan liittyvat tietoturvariskit kartoitetaan. Sahkaisten liitteiden kayttoonottoa kokeil-
tiin ensimmaisen kerran kesakuussa 2012 toimihenkildiden etuusasioissa ja mahdollisuus lahet-
taa liitteita jouduttiin sulkemaan valittomasti kohdattujen teknisten ja tietoturvaongelmien takia.
Taman jalkeen Kela hoiti velvollisuutensa huolehtia tietoturvallisuusriskien kartoittamisesta, ja sen
jalkeen saatiin asiakkaiden kayttoon toimiva sahkoisten liitteiden lahettamismahdollisuus marras-
kuussa 2012.

Sahkoisen asioinnin kehittdmisprojekti jatkuu edelleen ja seuraavaksi on suunnitelmissa saada
muun muassa muutoksenhakuasiat, likamaksu- ja takaisinperintaasiat sek& matkakorvausasiat
sahkadisen asiointipalvelun kautta hoidettaviksi. Senkin jalkeen riittda kehitettdvaa jotta kaikki
etuudet olisivat séhkdisen asiointipalvelun piirissa. Toisen henkildn puolesta hakemisessa riittaa
my0s selvittamista prosessina, jotta kaikki tapahtuisi lain mukaan. Tahan liittyen on suunniteltu

sahkaisen palvelun rakentamista toisen henkilén puolesta toimimista varten.
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8 POHDINTA

Opinnaytetyon tavoitteena oli tutkia uudistuksen mahdollistamiseksi jo tehtyja lakimuutoksia ja
voimassa olevia saannoksia seka uudistuksen kayttoonoton onnistumista. Tarkoitus oli myds tut-
kia toteutusta kaytannon tasolla, eli esimerkiksi sita, missa muodossa asiakkaat voivat liitteita
toimittaa, ja mita kaikkia etuuksia uudistus koskee. Tavoitteena oli kuvata selkeasti ja monipuoli-
sesti etuushakemuksen liitteiden sahkoiseen toimittamiseen liittyva prosessi lainsaadannon kan-
nalta. Tutkimuskysymykset olivat seuraavanlaisia: Milla lainsaadannallisilla edellytyksilla Kelan
sahkoista asiointia on mahdollista kehittaa? Miten sahkdisen asioinnin kehittaminen ja kayttoonot-
to on toteutunut Kelassa? Tutkimusmenetelming opinnaytetydssa oli lainopillinen menetelma se-

ka kvalitatiivinen eli laadullinen menetelma.

Kelalla ehdotuksia opinnaytetydn aiheiksi oli tarjolla runsaasti. Jossakin vaiheessa mietin, etta
tekisinkd opinnaytetyon takuuelékkeen pilotista, eli suullisesta hakemisesta. Se aihe kuitenkin jai,
ja aloin pohtia uusia ajankohtaisia aiheita. Jarkeva valinta oli tehd& opinnaytetyd tyénantajalle,
koska olisi ollut ehk& turhan haastavaa tehda tyo jollekin entuudestaan tuntemattomalle taholle
taysien tyopaivien ohella. Kela laitoksena oli minulle tyn aloitusvaiheessa jo kuitenkin aika tuttu,
joten se helpotti tiedon etsimista ja oman kaytannén nakemyksen ja tydssa opitun kokemuksen
tuomista opinnaytetyohon. Tietynlaisen mielenkiinnon tyon tekemiseen toi myos se, etta uudistus
on vaikuttanut myds omaan paivittaiseen tyohoni, kun kasittelen postia tai kerron asiakkaille eri
mahdollisuuksista toimittaa liitteita etuushakemuksiin.

Aluksi epailytti, etta saanko tyohoni tarpeeksi lahdemateriaalia. Matkan varrella sita on kuitenkin
kertynyt kiitettavasti. Kuten tallaisia projekteissa usein kay, on valilla tuntunut silta, etta materiaa-
lin maara kasvaa lumipalloefektin lailla, mutta jollakin tapaa olen saanut mielestani poimittua tyo-
honi olennaisimmat asiat. Kela itsessaan tuottaa runsaasti tietoa viranomaisen tiedottamisvelvol-
lisuutensa johdosta, joten epailys materiaalin riittavyydesta oli onneksi turha. Tahan liittyykin
olennaisesti se epavarmuus, mika tyon tekemisessa on ollut [asna. Nain tyon loppuvaiheessa
punainen lanka on vahvempi ja tavallaan nékee tyon laajempana kokonaisuutena, jos valissa

onkin tuntunut silta, etta takertuu likaa pieniin yksityiskohtiin.
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Aiheen ajankohtaisuus on ollut hyvin my6nteinen asia tyon tekemisen kannalta. S&hkéisen asi-
oinnin kehittdmisprojekti elaa edelleen, ja on ollut mielenkiintoista ja kehittdvaa seurata sité opin-
naytetydn johdosta myos paivittaisen tydskentelyni kannalta. Vaikka saan tyon valmiiksi, tulen
pitdmaan itseni hyvin ajan tasalla sahkdisista asiointipalveluista, jotta voin neuvoa asiakkaita
hyddyntdmaan Kelan tarjoamia sahkaisia palveluita. Tahan liittyen voisi mainita sen, ettd uudistu-
va Kela on ollut siksikin aiheena mukava ja henkildkohtaisesti kiinnostava, koska ihmisten yleis-

kasitys Kelasta tuntuu valitettavan usein olevan todella byrokraattinen ja vanhanaikainen.

Jo Kela-uraa aloittaessani koin Kelasta myonteiseen savyyn puhumisen olevan ajoittain aika-
moista tuulimyllyja vastaan taistelemista ihmisten negatiivisten mielipiteiden takia, mutta tama tyo
on erinomainen esimerkki siita, ettd Kela on jotakin aivan muuta kuin vanhanaikainen. Asiakas-
palvelussa olen huomannut sen, etta juuri byrokraattiset ennakko-odotukset ovat ihmisten pahin
lannistaja Kelan asioiden hoitamisessa. Useimmat heistd saavat avun jo siita, kun heidan kans-
saan kay hakemuksia yleisella tasolla 1api. Tassa onkin Kelan strategian asiakaslahtoisyyden ja
helpompaan asiointiin pyrkimisen syy, koska asiakkaita varten Kela palveluitaan yllapitaa ja kehit-
taa. Juuri tdman helpommaksi ei asioiden hoitamista voisi tehda, mutta se helpompikin keino voi
jaada viela tulevaisuudessa nahtavaksi. Jatkotutkimuksena voisikin tutkia Kelan uusia keinoja
kehittdd sahkoista asiointia tai asiointia yleensé, tuleeko esimerkiksi suullinen hakeminen lisaan-

tymaan.

Tutkimusprosessi tydssa jai lopulta aika suppeaksi, koska sahkoisten liitteiden uudistus ei ole
edellyttanyt lakimuutoksia, vaan aiemmat sdadokset ovat sen verran véljia, ettd on voitu toimia
niiden pohjalta. Tutkimus olisi varmasti mielenkiintoisempi, jos aiheena olisi ollut lakimuutos, ja
tyossa olisi voinut tutkia toimintatapoja ennen ja jalkeen lakimuutoksen. Talla hetkelld tunnen kui-
tenkin onnistuneeni tyossani naissa puitteissa hyvin, ottaen huomioon sen miten raskaalle tyon
tekeminen on valilla tuntunut. Aina on kuitenkin jostakin 16ytynyt tarttumapintaa jatkaa tyon teke-

mista.

Tyon aikataulu on venynyt aloituksesta jonkin verran. Osaltaan asiaan vaikutti se, etta koko uu-
distuksen kayttoonotto viivastyi lahes viisi kuukautta. Sen lisaksi en tyota aloittaessani ymmarta-
nyt, kuinka raskaalta tyon kirjoittaminen voi joskus tyopaivien jalkeen tuntua. Se on suurin syy
tyon viivastymiselle. Toisaalta viivastymisen hyvana puolena voidaan pitaa sita, etta tyén valmis-

tuttua kevaalla 2013 on saatu lisda kokemuksia uudistuksesta.
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LITE 1
Etuuksien hakutavat verkossa, suullisesti ja lomakkeella

Taulukosta naet, mitkd Kelan etuuksista voi hakea verkossa, missé onnistuu
suullinen asiointi ja mitka asiat vaativat lomakkeen. Etuuden perassa on verk-
koasioinnin kayttdonoton ajankohta. Etuuksissa, joissa verkkoasiointia parhail-
laan rakennetaan, on arvioitu kayttéonottoajankohta.

Asia / etuus @ Voi hakea |/ @ Voi  hakea 9 Haetaal
iimoittaa suullisesti vain
verkossa lomakkeella

16 vuotta tayttaneen vammaistuki (2007) X

Alle 16-vuotiaan vammaistuki X
Adoptiotuki (2007) X

Aikuiskoulutustuki (2008) X

Ammatillinen kuntoutus X
Apuvalineet X
Elatustuki (2011) X

Elakkeensaajan asumistuki (2009) X

Eléketta saavan hoitotuki (2006) X

Erityishoitoraha X
Eurooppalainen sairaanhoitokortti (2009) X X

Harkinnanvarainen kuntoutus X
Hoitoon hakeutuminen ulkomaille X
Hoitoon hakeutuminen ulkomailta X
Suomeen

Isékuukauden siirtimisesta ilmoittaminen X X

Kela-kortti (jos kadonnut) (2009) X

Korkoavustus X
Kotoutumistuki (2010) X

Koulumatkatuki X
Kuntoutuspsykoterapia X
Kuntoutusraha (2010) X

Lapsenelake X
Lapsilisa (2007) X

Lapsikorotus elékkeessa X
Lastenhoidon tuet (2008) X
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Leskenelake

X

Laakkeiden korvausoikeus X
B-laékarinlausunto

Laékkeiden lisdkorvaus X
Maahanmuuttajan erityistuki X
Maksuvapautus elatustuesta X
Matka-avustus X
Matkakorvaukset 12/2013 X
takseissa valtakirja / suorakorvaus

Opintolainavahennys X
Opintotuki (2006, 2008) X

Opintotuen tulovalvonta X
Osasairauspaivaraha (2007) X

Peruspaivaraha (2010) X

Pitkaaikaistydttomien elaketuki X
Rintamalisat ja veteraanilisa X
Ruokavaliokorvaus X
Asia/ etuus @ Voi hakea / @ Suullinen 9 Haetaan

iimoittaa hakeminen vain
verkossa lomakkeella

Sairauspaivaraha (2007) X

Sairaanhoidon korvaukset (hammashoito,

ladkarinpalkkiot, tutkimus ja hoito, toimis- X tai
tosta maksettavat laékekorvaukset) suorakorvaus
ks. matkakorvaukset erikseen

Sotilasavustus 5/2013 X
Suomen sosiaaliturvaan kuuluminen X

Takuuelake X
Tyokyvyttomyyseléake X
Ty6markkinatuki (2010) X

Ty6terveyshuollon korvaukset X

tydnantajalle

Ty6terveyshuollon korvaukset yrittajalle X
Tyo6ttdmyysajan ilmoitus (TT2) (2006) X

Tyottomyyselake X
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Ulkomailla syntyneen sairaanhoidon kus-

tannuksen korvaus

Vaikeavammaisten ladakinnallinen

kuntoutus

Vammaisten tulkkauspalvelu

Vanhempainpdivarahat (2007) X
* isyysraha sateenkaariperheelle vain pa-
perilomakkeella SV29
Vanhuuseléke (kansaneléke) (2006) X X
Vanhuuseldke (tyoelake) (2006) X
Vuorottelukorvaus
Y 17 (tydnantajalle) (2006) X
Yleinen asumistuki (2008) X
Aitiysavustus (2007) X
Kelaan ilmoitettavat asiat
Muutoksenhaku
Tilinumeron muutos X
Tulkkauspalvelu toiselle kielelle X
Yhteystietojen muutokset X
Muut ilmoitettavat asiat ja ilmoitustavan voi tarkistaa etuusohjeista.

Asiakas nakee ne sivulta www.kela.fi/muutostilanne.

Paivitetty 10.12.2012, Heidi Liesivesi
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LIITE 2 Haastattelukysymykset apulaisjohtajalle

Uudistuva Kela — Etuushakemuksen liitteiden toimittaminen sahkoisesti

Haastattelun paikka ja aika: Kela Oulun toimisto 28.3.2013

Haastateltava: Apulaisjohtaja Sari Kentta

© ®© N o g A w

10.

1.

12.

13.
14.

Milloin sahkoinen asiakirjahallinta on otettu kayttoon Kelassa?

Onko sahkaisia liitteita koskevan uudistuksen kayttoonotto onnistunut odotusten mukai-
sesti?

Onko uudistuksen kayttoonotossa kohdattu ongelmia? Jos on, minkalaisia?

Onko asiakkailta ja henkilostolta keratty palautetta? Jos on, niin miten?

Onko asiakkailta tullut palautetta uudistusta koskien? Jos on, minkalaista?

Miten tyontekijat/etuuskasittelijat ovat vastaanottaneet uudistuksen?

Onko tyontekijoilta tullut palautetta uudistusta koskien? Jos on, minkalaista?
Minké&lainen on ollut asiakkaiden toimittamien liitteiden laatu?

Onko tiedossa, etta olisi jouduttu pyytdmaan liitteitd uudestaan niiden huonon laadun
vuoksi? (vrt. postitiimiin ajoittain lahetetyt todella huonolaatuiset kopiot)

Onko séhkdista asiointia yleensa tai sahkéisia liitteita koskien tullut tietoon tapauksia,
joissa olisi kyse oikeudettomasta kaytosta (tunnistusvélineet eli esim. verkkopankkitun-
nukset vaarissa kasissa)?

Kuka kasittelee tarkastuspyynndt henkilorekisteriin kirjattuja tietoja koskien?

Onko jo olemassa tilastoja siita, minka verran sahkdisten liitteiden kayttoonotto on vaikut-
tanut skannattavan postin maaraan esimerkiksi Kelan Oulun toimistossa?

Minka verran sahkaisten liitteiden toimittamismahdollisuutta on markkinoitu asiakkaille?
Onko ilmennyt kehitysideoita sahkdisia liitteita koskien?
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