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Tassa opinnaytetydssa  suunniteltin - ja  toteutettin  XAMP-ympdristéssd  toimiva
ajanvarausjarjestelma seka tietojen selaamiseen tarkoitettu asiakasrekisteri. Tarkoituksena oli
toteuttaa helppokayttdinen ja selkea tietokannan kanssa kommunikoiva ajanvarausjarjestelma
osaksi sivustorakennetta. Opinnaytetyon tavoitteena oli tukea liiketoimintaa ja helpottaa
informaation hallintaa.

Tyon suunnittelua varten Kkartoitettiin asiakkaan tarpeet, joista johdettiin toteutukseen tarvittavat
ominaisuudet. Ajanvarausjarjestelman keskeiset ominaisuudet ovat interaktiivinen kalenteri,
tietokantarakenne sekd@ automaattinen postitusfunktio. Asiakasrekisteri suunniteltiin tukemaan
tatd ratkaisua mahdollistamalla helppo informaation hallinta tietokannan kautta eri
listausmahdollisuuksilla ja visuaalisella presentaatiolla. Toteutukseen kaytettin PHP, MySQL ja
HTML —kielia.

Lopputuloksena saatiin luotua kayttajaystavallinen ja ulospéin yksinkertainen moduuli, joka on
helppo liittda osaksi sivustorakennetta ja on muokattavissa erilaisiin tarpeisiin.
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In this thesis an appointment system and customer registry was designed and implemented in
an XAMPP environment. The main idea was to implement an easy to use and transparent
system that communicates with the database and is a part of the site structure. The goal of the
project was to support a business solution and ease the control of customer information.

To support the design part of the project, the client’s customer needs were surveyed and the
features needed for the project were derived from that survey. The main features of the
appointment system were: interactive calendar, database design and automated mailing
function. The appointment system was designed to support these needs by enabling easy
information control via database, enabling the use of different search parameters and visual
presentation. To create this solution, the PHP, MySQL, and HTML languages were used.

As an end result, a user-friendly and simple module was created. The module is easy to attach
as part of a site structure and edit for various needs.
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KAYTETTY SANASTO

Apache http-palvelin

BOOLEAN

DATE

DNS

ENUM

FiSTB

GPL

Hash-funktio

HTTP

MySQL

Perl
PHP

Prim&ariavain

Sateenkaaritaulu

SMTP

Suolaus

VARCHAR

Viiteavain

Avoimeen lahdekoodiin perustuva HTTP-palvelinohjelma

Tietokannassa tinyint-tyyppinen tietue, joka voi saada arvon
1taiO

Tietokannoissa paivaystyyppi, joka annetaan
Yhdysvaltalaisessa muodossa (VVVV-KK-PP)

Nimipalvelujarjestelma, joka kaantaa annetut nimet ip-
osoitteiksi (Domain Name Service)

Enumeration (tietokannoissa) tietue voi saada vain ennalta
maariteltyja arvoja

Suomalainen ohjelmistotestaamisen lautakunta (Finnish
Software Testing Board)

Avoimen lahdekoodin levityslisenssi (General Public
License)

Mikéa tahansa sellainen kuvaus, joka kuvaa mahdollisten
avainten joukon K_Set kokonaislukujen (O,..., H_Size-1)
joukolle (salaustapa)

Protokolla, jota selaimet ja WWW-palvelimet kayttavat
tiedonsiirtoon

Relaatiotietokantaohjelmisto (My Structures Query Lan-
guage)

Ohjelmointikieli
Ohjelmointikieli

Uniikkiavain tietokannan tietueissa, jolla luodaan uusia
relaatiota ja tunnistetaan, mitka tiedot kuuluvat yhteen

Nopea tapa selvitdd henkildiden salasanat tunnetuista
salausjarjestelmista

TCP-protokolla, jota kdytetdan viestien valittAmiseen
sakopostipalvelimien kesken (Simple Mail Transfer Protocol)

Tapa lisata salattaviin tietoihin alfanumeerinen
kirjainyhdistelma tiedon alkuun ja loppuun

Variable character (kirjaintyypin muuttuja)

Tietokannan valine, joka liittaa taulujen valiset tiedot yhteen
relaatiolla ja sailyttaa viite-eheytta



XAMPP Kayttojarjestelmariippumaton ohjelmistopaketti



1 JOHDANTO

Nykypaivana ihmiset pystyvat tilaamaan palveluita ja tuotteita verkosta helposti
sekd nopeasti. Taméankaltainen trendi on aiheuttanut yrittdjille tarvetta miettia
my6s omaa liiketoimintamallia ja ottamaan huomioon asiakkaiden tarpeen

omilla sivustoillaan.

Internetin kautta tapahtuvaan palveluiden tilaamiseen yritykset hyoddyntavat
omia verkkosivujaan. Pienik&&n yritys ei voi jattdd huomioimatta ihmisten
lisdantynyttd tapaa tilata tarvitsemansa tuotteet ja palvelut verkosta, joten
nousee tarve osata Kkartoittaa tarvitsemansa verkkopalvelun laajuus ja
toteuttamistapa. Taméan tyon tarkoitus oli vastata toimeksiantajan tarpeisiin
valokuvauspalveluita tuottavan yrityksen kannalta. Yrityksen asiakastarpeiden
kannalta riittdvaksi tavaksi muotoutui ajanvarausjarjestelman tuottaminen
osaksi yrityksen verkkosivuja. Jarjestelmd pystyy itsendisesti vastaamaan
ihmisten ajanvarauksiin ja ndin vapauttaa enemman aikaa yritykselta
palveluiden toimittamiseen, sen sijaan etté yritys joutuisi vastaamaan jatkuvasti

varauksiin.

Opinnaytetydssa toteutettiin yritykselle kalenteri-, postitus- ja
asiakasrekisterimoduulit, jotka pystyttaisiin liittdmaan osaksi yrityksen
verkkosivuja. Opinnaytetyossa kasitelladn asiakkaan tarpeiden kartoittamisen
pohjalle rakentuvaa moduulien suunnittelua, toteutusta sekd testausta. Na&in
pyrkien kattamaan koko ohjelmistosuunnittelun p&aakohdat noudattaen toimivia

kehitysmalleja.
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2 VALITTUJEN OHJELMOINTIKIELIEN MAARITTELY

Ohjelmointikielia valittaessa pyrittiin tekem&an valinnat ajatellen niin yrityksen
tarpeita kuin ohjelmoijan osaamista. Lisdksi tarkednd osana oli valittavien
ohjelmointikielien hyva dokumentaatio, jotta tarvittaessa ohjelmistoa pystyisi
jatkamaan, muokkaamaan ja yllapitamaan kolmannen osapuolen tahot.
XAMPP-ratkaisu valittin toteukseen sen helppokayttdisyyden sek& sen
kayttamien ohjelmointikielten vuoksi. Kaikki XAMPPin sisdltamat kielet ovat jo
olleet markkinoilla pitkdan ja ne ovat saavuttaneet laajan suosion. Lisédksi ne
ovat hyvin dokumentoituja niin kayttajien kuin ne tuottaneiden yritystenkin
puolesta. Naiden lisaksi toteutusmuoto tukee palvelintilan valintaa asiakkaan
puolesta. Asiakkaan vuokraamalla palvelimella on samat ymparistot kaytossa
kuin XAMPP-ratkaisussa, silla erolla ettd Apachen ja PHPn konfiguraatio
maarittelyt ovat palvelimen omistavan tahon muokkaamia ja nain ollen tietoturva
ratkaisut eivat jad nailtéa osin ohjelmoijan vastuulle, vaan siitd vastaa palvelimen

vuokraava yritys.

Apache HTTP Palvelinohjelmisto on avoimeen lahdekoodiin perustuva
ohjelmisto. Apache ohjelmistosaatié on 1999 perustettu voittoa tavoittelematon
saatio, jonka tarkoitus on tuottaa, tutkia ja kehittda Apache-lisenssin alaisia
ohjelmia, joilla on GPLv3 yhteensopiva lisenssi. Tassa toteutuksessa kyseinen
lisenssi tarkoitti, ettei Apache HTTP Palvelinohjelmistosta tulisi minkaanlaisia
kustannuksia yritykselle. Taman vuoksi se valittiin kaytettavaksi ohjelmiston

toteutuksessa. [1]

MySQL on my6s GPL-lisenssin alainen ohjelmisto, joskin GPL-lisenssi ei pade
tapauksissa, joissa ohjelmistoa alettaisiin myyda tuotteena eteenpain muille
yrityksille.  MySQL on maailman suosituin  avoimen l&hdekoodin
tietokantaohjelmisto, joskin on hieman kyseenalaista luokitellaanko sitd en&a
avoimeen lahdekoodiin  johtuen Oraclen Iluomasta vaikeaselkoisesta
maksullisen lisenssin  ja ilmaisen lisenssin  kayttdoikeusmaarittelyista.

Tietokantana toimii MySQL-versio 5.5.25a, joka on GPL-lisenssin alainen. [2]

TURUN AMK:N OPINNAYTETYO | Henry Holmberg
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Tietokannan moottoriksi valittiin InnoDB, koska testauksen mukaan se suoriutuu

huomattavasti paremmin melkein kaikilla osa-alueilla kuin Mylsam. [3]

PHP on niin sanottu komentosarjakieli. Koska PHP suoritetaan palvelimella, sen
etuna on, ettei kayttajia tarvitse erikseen kehottaa varmentamaan, etta heidan
selaimessaan on kaytdossa jokin tietty tuki, jota ohjelma vaatisi (esim.
JavaScript). Koska PHP suoritetaan vasta palvelimella aiheuttaa se
"ylimaaraista” kuormitusta palvelimella. Keskisuurilla tai suurilla yrityksilla,
joiden sivustoja kayttdvan monet tuhannet ihmiset, taytyy PHP:n aiheuttama
palvelinkuormitus ottaa huomioon. Kuormituksesta ei tarvitse tassa kyseisessa
projektissa olla huolissaan, silla tilaajayrityksella on pieni henkilost6 ja se toimii
matalalla volyymilla. Tilaajayritys ei pyri tai pystyisikddn palvelemaan suuria
ihmismaaria. Yritys pyrkii 1ahinna kayttamaan Internet-palvelua saadakseen
uusia asiakaskontakteja ja pystyakseen kasvattamaan toimintaansa. Toiminnan
arvioitu kasvu ja yrityksen rajalliset resurssit huomioiden voidaankin turvallisesti
olettaa, ettei palvelimelle tule liiallista rasitusta. Taman lisadksi ohjelmoijalla
itselladn oli eniten kokemusta PHP:sta, joten kyseisen kielen valitsemisella
pystyttiin takaamaan parempi ohjelmoinnillinen vakaus, turvallisuus ja olisi
mahdollista edeta nopeammin. Nain pystyttiin vastaamaan asiakkaan vaateisiin
kustannustehokkuudesta ja toimivuudesta. Perl-kielta ei kaytetty, koska PHP
valittiin esitettyjen vahvuuksiensa takia. [4]

Erilaisia ohjelmistokehityskehikkoja (framework) ei mydskaan kaytetty. Syyna ol
ohjelmoijan huono tuntemus PHP:n ohjelmistokehityskehikkoista ja néaihin
tutustuminen  olisi  vienyt  huomattavan  maaran  aikaa. Lisaksi
ohjelmistokehityskehikkoja kaytettdessa on mahdollista joutua selvittdm&an
ennalta tuttujen toimintojen toteuttamista ohjelmistokehityskehikkojen vaatimilla
ehdoilla. Tama olisi tarkoittanut opinndytetyon laajentumista kéasittelemaan
myos eri ohjelmistokehityskehikkoja ja se ei ollut aikataulullisesti mahdollista.
Talloin olisi pitanyt maarittdd mm. mitd versioita PHP:sté ja MySQL:sta mikakin
ohjelmistokehityskehikko tukee. Lisdksi olisi pitdnyt varmistaa ettd valittu
kehikko varmasti on yhteensopiva tietokannan seké palvelimen kanssa. Naista

asioista aiheutuu myds erilaisia potentiaalisia turvallisuusuhkia. Lisaksi
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ohjelmistokehityskehikkojen  kirjastoissa on potentiaalinen mahdollisuus
tietoturvauhkien periytymiseen. Tarkemmin tietoa eri
ohjelmistokehityskehikkojen haavoittuvuuksista 16ytyykin internet-hauilla, joilla
useat ohjelmistokehityskehikkojen tarjoajat ovat antaneet sivuilleen paketteja eri
haavoittuvuuksien tukkimiseksi. Lisaksi ohjelmistokehityskehikkojen tarjonnasta
olisi ollut vaativaa l6ytaa omiin tarpeisiin sopiva ratkaisu, ilman kokemusta tai

laajaa ennakkokasitysta. [5]

TURUN AMK:N OPINNAYTETYO | Henry Holmberg
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3 TIETOTURVA OHJELMISTOISSA

Tietoturva on tarkea osa ohjelmistojen toteutusta ja se tulisi pystya
huomioimaan erityisesti verkoissa toimivissa jarjestelmissa. Tassa kappaleessa

tarkastellaan tietoturvan eri aspekteja.

3.1 Injektiot

Injektioilla tarkoitetaan koodin syottamista kayttajille varattujen kirjoituskenttien
kautta. Injektiot ovat vaara jokaisella kaytetylla ohjelmointikielelld, jossa otetaan
vastaan syotteita kayttgjilta, eivatkd ne ole minkaan tietyn kielen vitsauksia.
Injektoidulla koodilla yritetdan vaikuttaa ohjelman kulkuun. Paras tapa varautua
injektioita vastaan onkin kohdella kayttajan syotteitéa vihamielisend (hostile) ja
aina valitoida ja suodattaa kayttajan syottteet hdnen annettuaan ne. Lisaksi
ohjelman tietoturvan tarpeen mukaan voidaan jopa koodata kaikki kayttajan
syotteet seka tulosteet toiseen muotoon, jolloin injektioista tulee lahes
mahdottomia suorittaa. [6]

3.2 Luottamuksellisuus ja paasynvalvonta

Luottamuksellisuudella pyritdéédn varmistamaan, ettei annettuja tietoja paase
katselemaan tai muokkaamaan muut kuin ne, joilla on oikeudet tahan.
Luottamuksellisuutta voidaan toteuttaa paasynvalvonnalla jolloin henkiléille,
joilla on oikeus katsoa tai muokata tietoa, annetaan yksildllinen
tunnistautumiskeino. Tunnistautumiskeino voi ké&sittdd kaikkea salasanasta

avainkorttiin tai tietyilta tietokoneilta suoritettavaan sisallon hallintaan. [7]

TURUN AMK:N OPINNAYTETYO | Henry Holmberg
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3.3 Eheyden valvonta relaatiotietokannassa

Tiedon eheys termi tulee usein esiin varsinkin tietokannoista lukiessa.
Eheydella tarkoitetaan sitd, etta tieto on tarkkaa ja yhdenmukaista sen
syottdmishetkestd sen poistamiseen asti. Tiedon eheytta pyritddn valvomaan
yleensa normaalimuodoilla. Normaalimuotoja on 9 erilaista (INF, 2NF, 3NF,
EKNF, BCNF, 4NF, 5NF, DKNF, 6NF), mutta tassa kasitelladn vain neljaa
yleisinta niista, eika lainkaan niin sanottua vahvaa kolmatta normaalimuotoa
(BCNF). [8]

Ensimmainen normaalimuoto vaatiin, ettd jokaisen tietokannan taulun

sarakkeiden tulee olla atomisia. [9]

Toisessa normaalimuodossa ensimmaisen normaalimuodon kriteerit tulee olla
taytetty. Taman lisdksi kaikkien sarakkeiden pitdd olla riippuvaisia koko
avaimesta. Avaimella tarkoitetaan sita, etta relaation ominaisuuden tulee olla

taydellisesti riippuva jokaisesta relaation avainehdokkaasta. [9]

Kolmannessa normaalimuodossa pitdd olla toisen normaalimuodon Kriteerit
taytetty. Taman lisaksi kaikkien sarakkeiden tulee olla riippuvaisia
paaavaimesta. Paaavain on valittu avainehdokkaista, joten kaikkien muiden
sarakkeiden tulee olla riippuvaisia siita. [9]

Neljdnnessa normaalimuodossa pitda olla kolmannen normaalimuodon kriteerit
taytetty. Tamén lisaksi taulujen sarakkeissa ei saa esiintya kahden tai
useamman ominaisuuden moniarvoista riippuvuutta, jos nama ominaisuudet

ovat keskendan riippumattomia. [10]
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4 TESTAUS OSANA OHJELMISTOKEHITYSTA

Testaus on ehkéa tarkein askel ohjelmistokehityksessa. Hyvin suunnitellun
testausprosessin ja dokumentaation pohjalta voidaan havaita ja vaikuttaa
moniin ohjelmiston ongelmiin seké kehittamistarpeisiin ennen kuin tuote on
edes paassyt loppukayttgjalle asti. Tata kautta taataan asiakastyytyvaisyys ja
pidetaan ylla korkean tason kuvaa yrityksesta tai ohjelmoijasta.

Ammattimaista  testausta varten olisi hyva, jos yrityksella olisi
sertifiointijarjestelma apunaan. Hyvid tapoja aloittaa tutustuminen testauksen
sertifiointijarjestelmiin - on tutustua FiSTB:n sivuilla ammattitestaamisen
koulutus- ja kumppanuusohjelmiin. FISTB on suomalainen ohjelmistotestauksen
lautakunta, joka jakaa tietoa eri tasojen koulutusohjelmista ja yrityksista, jotka
kurssittavat testaajia seka jarjestavat sertifikaattikokeita. Kuitenkaan kaikissa
projekteissa tai yrityksissa ei ole mahdollista hyddyntda ammattimaista
testaamista resurssien puutteiden vuoksi. Talléin olisikin tarpeen suunnitella
mahdollisimman kattava seka tarkka dokumentaatio valituista

testausmenetelmista. [11]

4.1 Testausmenetemat osana ohjelmistokehitysta

Testauspainotteisia menetelmia on kaytossa useita. Koska menetelmia on niin
yrityksensisaisia kuin maailmanlaajuisestikin tunnettuja, keskitytd&n vain niihin,

joita on tietyin rajoittein hyédynnetty opinnaytetydssa.

e Valkolaatikko (White-Box)
e Mustalaatikko (Black-Box)

e Harmaalaatikko (Grey-Box).

TURUN AMK:N OPINNAYTETYO | Henry Holmberg
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4.2 Testausmenetelmat: Valkolaatikko

Kuten yleensakin testauksessa, on valkolaatikkotestauksessa tarkoitus loytaa
mahdollisimman paljon virheitd mahdollisimman vahalla ajankaytoélla ja vaivalla.
Valkolaatikkotestaus on kaytantd, jolla testataan ohjelman siséisia rakenteita tai
aplikaation toimintoja. Valkolaatikkotestaus pyrkii tarkastelemaan asioita
ohjelman sisdisesta ndkokulmasta. Testaajat pyrkivat valitsemaan ohjelman
osioille arvot ja pdaattelemaan ja ennustamaan, mitd kyseisen osion tulisi
palauttaa (kuva 1). Yleensad testauksen osioiden pitdd noudattaa seuraavia

periaatteita:

o Kayda lapi kaikki mahdolliset ohjelmapolut (kuva 2)
e Testata kaikki ohjelman saamat totuusarvot, kaikissa ohjelman kohdissa
e Toteuttaa kaikki silmukkarakenteet niiden raja-arvojen sisalla

e Testata kaikki ohjelman siséiset tiedostorakenteet niiden validoimiseksi

(kuva 3). [12]

& ok
)

7 8

Q1

Kuva 1. Esimerkki ohjelmistorakenteesta. [12]
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Edge

Kuva 2. Esimerkki kaikista mahdollisista ohjelmiston poluista. [12]

Predicate

node \

IF aORb
then procedure x

else procedure y
ENDIF

Kuva 3. Esimerkki ehtolauseiden poluista. [12]

Kuvien 1-3 esimerkkia kayttden suunnitellaan jokaiselle kohdalle ja poluille

(kuvat 2 ja 3) omat testinsa, joiden pitaisi tuottaa ennalta “ennustettu” tulos
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annettujen parametrien mukaan. Testi& suunniteltaessa on huomioitava,
pyritdadnko kasittelem&an tilanteita, joissa parametreina ohjelmalle syotetaan

sallittuja arvoja vai sallittujen arvojen alueen ulkopuolisia arvoja. [12]

Liséksi olettaen ettd ohjelma tarvitsee tunkeutumistestaamista, toteutetaan se
niistd lahtokohdista, etta hyokkaaja tuntee koko jarjestelman ja pystyy nain

hyddyntamaan mahdollisia tietosuoja-aukkoja. [12]

4.3 Testausmenetelmat: Mustalaatikko

Mustalaatikkotestaus keskittyy ohjelman toimivuuteen. Erona
valkolaatikkotestaukseen on se, ettei ohjelman sisaisiin funktioihin, polkuihin tai
moduuleihin kiinnitetd huomiota, vaan paamaarana on selvittaa testauksella,
toimiiko ohjelma oikein. Testaajina ei pida kayttdd ohjelman suunnittelijoita,
ohjelmoijia tai kolmansia osapuolia, joilla on tietoa siitd, miten ohjelma toimii ja
"miksi” se toimii. Yksinkertaistettuna tarkoituksena on siis eraanlainen
loppukayttajatestaaminen, jossa kayttajan syotteiden mukaan ohjelman antama
ulostulo ja kayttaytyminen pitaisi pystyd ennustamaan. Mustalaatikkotestauksia
on kahta erilaista [13]:

e lIman kayttajaa suoritettava testaus (laboratoriotestaus)

o Kayttdjan kanssa suoritettava testaus (kenttatestaus).

Uhjc]mz / jirjc.‘lt]nﬁ

Ohj-;lmzn antama

LlI.U!i |.I1|.U

Kayutija syotc
(Testitapaus)

Kuva 4. Esimerkki mustalaatikkotestauksen ideasta.
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Laboratoriotestauksessa, eli ilman kayttajaa suoritettavassa testauksessa, on
paamaarana selvittda toimiiko ohjelma odotetulla tavalla, eli mitkd ovat
ohjelmalle maéaaritetyt vaatimukset. On olemassa erilaisia lahestymistapoja
testaamiseen. Ensimmainen on testata jokainen ohjelman osa-alue tai funktio
erillisend sekvenssina. Toinen on testata jokainen moduuli erikseen ohjelman

etenemisjarjestyksessa [13].
Laboratoriotestaus jakautuu viela eri osa-alueisiin, joita ovat

e Volyymitestaus
e Stressitestaus
e Palautustestaus

e Tehokkuustestaus.

Volyymitestauksella pyritddn toteamaan, kuinka ohjelma kayttaytyy suurien
tietosyotteiden kanssa. Testauksesta johdetulla tiedolla pystytaan maarittamaan
ohjelman tehokkuutta ja l6ytamaan mahdollisia puskureihin tai ohjelmamuistiin

liittyvi& virheita tai rajoitteellisuuksia [13].

Stressitestauksessa jarjestelman taytyy kasitella suuria maarid tietoa seka
useita funktiokutsuja lyhyessé ajassa. Tarkoituksena testauksella on loytaa tieto
siitd, mitkA ovat ohjelman rajat. Rajoilla tarkoitetaan miten paljon
tietoa/funktiokutsuja voidaan ajaa x maarassa aikaa siten, etta ohjelma ei kaadu

tai lamaannu [13].

Palautustestauksessa jarjestelmé kaadetaan, eli aiheutetaan tahallinen kriittinen
virhe jarjestelmaan, jonka seurauksena jarjestelmaa yritetddn palauttaa. N&in
saada tietoa siitd, kuinka vaikeaa/helppoa jarjestelm& on palauttaa, kuinka
paljon tietoa saadaan palautettua (vain tiettyja osia, kaikki vai tietylta ajalta
tallennetut tiedot) ja mita askelia joudutaan ottamaan, jotta tiedot saadaan

palautettua.

Tehokkuustestaus on aina riippuvainen kaytettavan laitteiston suorityskyvysta,
ja siksi onkin tarpeen tietaa laitteiston suorituskyky niin paperilla kuin myos
joidenkin kolmannen osapuolen testien kautta. Ohjelmiston tehokkuudesta on

vaikea saada realistista kokonaiskuvaa, koska kayttgjien laitteistot ovat niin
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vaihtelevia. Tehokkuustestauksesta saa usein realistisemman kuvan vasta
kenttatestauksen kautta, jolloin ohjelmaa ajetaan ulkopuolisten kéayttajien
toimesta heiddan omilla laitteilaan. Taméan vuoksi onkin hyva pitaa
laboratoriotestausta vain suuntaa antavana ja mahdollisena minimi/maksimi
vaatimusten maarittelemisen tapana. Realistinen kuva ohjelman tehokkuudesta

tulee vasta kenttatestauksen kautta [13].

Kenttatestauksessa pyritddn puolestaan seuraamaan testikayttajia heidan
normaaleissa tyotilanteissaan ja olosuhteissaan. Siina pyritaan selvittdmaan
paaosin kayttokokemuksia ja kayton mukavuutta. Talla tavoin voidaan selvittaa,
onko ohjelma tarpeeksi helppokayttdinen, ovatko valikot selkeitd, saadaanko
tulokset tarpeeksi nopeasti, onko ohjelman opasteita riittavasti, ja yleisesti miten
ohjelma palvelee kayttdjaansa. Nain voidaan pyrkid luomaan kilpailuetua muihin
ohjelmiin, jotka toimivat samoilla alueilla ja voidaan selvittéda, vastaako tuote
odotuksia ja vaatimuksia. Liséksi kenttatestaus antaa tietoa siita, miten ohjelma
asettuu osaksi testaajien toimintamalleja esimerkiksi yrityksissa, ja miten se
integroidaan ja toimii osana kayttssa olevia prosesseja ja jarjestelmia [13].

4 .4 Testausmenetelméat: Harmaalaatikko

Harmaalaatikkotestaus on yhdistelma valko- ja mustalaatikkotestausta.
Harmaalaatikkotestauksessa testaajalla on ohjelman toiminnoista, funktioista ja
algoritmeista ymmarrys, mutta han ei kuitenkaan tunne koko jarjestelmaa eika
kaikkia jarjestelman toiminnallisuuksia. Harmaalaatikkotestaus suoritetaan
kuitenkin kayttajan (kenttatestaus) nakokulmasta, eika lahdekoodi ole testaajan

saatavilla [14].
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5 ASIAKASVAATIMUKSET

Ensimméaisena osana opinnaytetyota oli tarkedad selvittda asiakasyrityksen
tarpeet ja vaatimukset toteutuksen suunnittelua varten. Yrityksen paatarpeena
oli mahdollisuus tarjota palveluitaan verkon kautta, ilman ettd asiakas joutuisi

ottamaan yritykseen yhteytta ja odottamaan vastausta.

Yritys on vanhalla toimintamallillaan joutunut kayttdma&an suuren maaran aikaa
tilausten kasittelyyn riippumatta siita, toteutuuko tilaus (kuva 5). Vanhassa
mallissa asiakas on soittanut yritykseen, jolloin asiakkaan kanssa on sovittu
alustava suullinen sopimus. Taman jalkeen on yleensa pitanyt olla vahintaan
viela kerran yhteydessa uudestaan asiakkaaseen, jotta voidaan kayda
tarkemmin l&pi tarvitut palvelut, sek& kirjoittaa sopimus. Toimintamalli on vienyt
suuren maaran aikaa yrityksen toiminnalta, ennen kuin on ollut edes

mahdollista paasta tilausten toteuttamisasteelle.

Yritykselle olikin tarkoitus paéasta pois vanhasta toimintamallista siirtymalla
enemman internetin kautta tarjottaviin palveluihin (kuva 6). Talla tavoin yritys
pystyisi irrottamaan asiakaspalvelussa kaytettyja resursseja itse palveluiden
tuottamiseen. Yrityksen nékokulmasta oli tarpeellista pystya luomaan palveluille
oma varausohjelmisto, mistd asiakkaat nékisivat ilman yhteydenottoa, mitka

paivat ovat jo varattuja muiden tilausten tuottamiseen ja mitka.

Liséksi yritys halusi internetin kautta tapahtuvassa asioinnissa tulevan ilmi mita
asiakas tarvitsisi, ottaen huomioon asiakassegmenttien (yhtyeet, yritykset)
erikoistarpeet, jotta mahdollisessa neuvottelu tai tilausten tarkentamisvaiheessa

olisi osattu jo alustavasti varautua asiakkaan tarpeisiin (kuva 7).

Talla tavoin pystyttaisiin rajaamaan erikoistarpeita vaativiin
asiakasneuvotteluinin vahemman aikaa, sekd saamaan parempi yleiskuva
asiakkaan tarpeista, kun niistd olisi jo alustava tieto ennen ensimmaista
yhteydenottoa. Niiden asiakkaiden, joiden tarpeet eivat vaatineet

erityishuomiota, olisi mahdollista varata palvelunsa suoraan internetista.
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Kayttoliittym&n puolesta yritykselle toi lisdarvoa mahdollisuus palvelun
tilaamiseen nopeasti ja helposti. Muut tarpeet olivat helppokayttdisyys niin
asiakkaalle kuin yrityksellekin. Toisena asiana opinnaytetydssa tuli yrityksen
mahdollisuus pitdd asiakkaistaan helpompaa kirjanpitoa, jota voisi kayttaa myos

tilausten toteutuspaivien tarkasteluun.

Yritys siis tarvitsi helpon tavan tietdd, mitka tilaukset olisi toteutettava minakin
paivana. Tarkedd oli myds mahdollisuus tarkastella yrityksen verkon kautta
tilanneiden asiakkaiden tietoja sek& kayttoliittyman selkeys ja intuitiivisuus.
Toteutuksen kannalta oli my6s tarkeaa, etta opinnaytetyon toteutusosa tulisi
mahdollisimman kustannustehokkaaksi, koska yritys oli nuori eikd ollut viela

saavuttanut laajaa asiakaskuntaa.

Yrityksen tarpeiden pohjalta hahmoteltin ajanvarausjarjesteméa, joka olisi
helppo liittAd osaksi verkkosivuja, helppo hallinnoida, sekd selked ja
kayttajaystavallinen niin yritykselle kuin palveluiden tilaajillekin. Lisaksi otettiin
huomioon mahdollisuus kayttda GPL-lisenssin tai vastaavan alaisia ohjelmia
osana ajanvarausjarjestelméa. Talla tavoitettaisiin kustannustehokkuuden
maadritelmat sek& nopeutettaisiin projektin etenemistéa. Vastaavasti lisdantyneen
informaation maaran vuoksi suunniteltin  tydn maaraa vahentamaan
asiakasrekisteri, jolla yritys saisi tarpeidensa mukaan listattua eri nakymiin

asiakkaiden tietoja ja poistettua virheellisia tietoja tai toteutumattomia tilauksia.

9 i

Palvelun toimittajal
Palvelun tilaajal #

Kirjallinen sopimus
\

\

Alustava suullinen sopimus

Tapaaminen! uusi yhteydenotto

Kuva 5. Vanha toimintamalli. Asiakas ja palvelun toimittaja joutuvat olemaan

Tarvittavien palvelujen sopiminen ja yksityiskohtien varmistaminen

kontaktissa kaksi tai kolme kertaa yhta tilausta kohden.
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System

% Péivayksen varaaminen kalenterista
Palvelun tilaaja n % U

Kontaktitietojen syéttaminen
Palvelujen varaaminen
Tapahtumatietojen sydttaminen

X

Palvelun toimittaja

Palvelun tilaaja 1

Palvelun tilaaja 2

Sahkoposti-ilmoitus tilauksesta

Séhkdposti varmistus tilauksesta

Kuva 6. Rinnakkaisen uuden toimintamallin tuoma etu. Asiakkaat pystyvat

jattamaan tilauksensa ja palvelun toimittaja pystyy kasittelemaan ne

sahkopostin valityksella.

System

X

Palvelun toimittaja

.
_!{___———?
Yritys/yhtye
Kontaktitietojen syottaminen

Tarvittujen palveluiden kuvaus
Tapahtumatietojen syottaminen

&=z

Sahkoposti ilmoitus yhteydenotosta

Sahkoposti ilmoitus yhteydenotosta

Kuva 7. Yrityksen uusi toimintamalli erityistarpeita vaavissa tilauksissa.

Yrityksella on jo ennen neuvotteluja alustavat tiedot tarpeista, paivayksista ja

tapahtumapaikoista.
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6 TOTEUTUS

Toteuttaminen aloitettin  kdymalla 1api asiakkaan tarpeet ja miettimalla
mink&lainen runko ohjelmistolle tulisi luoda seka minkalaisia funktioita ja
moduuleita mahdollisesti tarvittaisiin. Luonnollisesti ohjelma muuttui jonkin
verran sen mukaan, kun tarpeet muuttuivat joko valokuvaamon puolelta, tai
esille tuli jokin seikka, joka sopisi toteutukseen paremmin tai toisi mahdollista

lisdarvoa.

6.1 Kalenteri

Ensimmaisena toteutettavana asiana oli kalenteri, koska se oli ohjelman
toiminnallisuuden, asiakkaan sek& kokonaisuuden kannalta tarkein. Tietokanta
oli luonnollisesti myos tarkea, mutta kalenteri oli tehokkaampaa luoda ensin.
Kun se olisi valmis, olisi sitd helppoa kayttda tietokannan, seka muiden

moduulien toiminnallisuuden testaamiseen.

Ensimmaiseksi aloitettiin tutkimalla Internetistd, olisiko mahdollisesti tarjolla
valmiita kalentereita, joista jonkin olisi kenties voinut liittda osaksi ohjelmaa.
Kalenterin kayttoliittyma oli erityisesti huomion kohteena. Yllattden kuitenkin
suurin osa kalentereista oli maksullisia tai muuten opinnaytety0hon taysin
ylimitoitettuja. Ohjelmoija paatti kayda lapi vanhat ohjelmointiprojektinsa, silla
han oli aikaisemmin luonut kalenterin eradseen projektiin eraan opetussivuston
pohjalta. Taman kalenterin pohjalta alettin luoda kalenteria. Apuna olivat
sivusto, jossa oli ohjeet yksinkertaisen kalenterin luomiseksi. Kalenterin runko
toteutettiin sivuston ohjeiden mukaan, minka jalkeen lahdettin muokkaamaan

Sité tarpeeseen sopivaksi.

Sivuston kalenteri ei sisdltanyt kayttdjdn antamien syotteiden kasittelemist,
varattujen paivaysten nayttamista eri tavalla kayttajalle, tietokantaan tallennusta

tai muuttujien luomista, joten ndma muutokset oli toteutettava.
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6.2 Tietokanta

Tietokannan suunnittelussa oli otettava huomioon, etta luotavalla moduulilla
pitaisi olla mahdollisuus eteenpéain myyntiin. Tama tarkoitti sita, etta tietokanta
pitdisi rakentaa helposti muokattavaksi, jottei jokaisessa mahdollisessa

myyntitilanteessa jouduttaisi suunnittelemaan koko tietokantaa uudestaan.

Ensimmaisessa toteutusvaiheessa pyrittiin tarkentamaan asiakkaan tarpeita ja
kartoittamaan, mita kaikkia liike-elamaan ja palveluun liittyvia tietoja tarvittaisiin.
Taman jalkeen alettiin suunnitella tietokantaa piirtamalla siitd alustavia kaavioita
ja miettimalla tietueiden tyyppeja sekad pituuksia. Mietittiin myds, minkalaisia
relaatioita kanta tulisi kayttamaan, ja tarvittaisiinko mahdollisia aputauluja ja
kuinka paljon. Palveluun ja tillaamiseen liittyvid tietoja tarkennettiin
valokuuvamolta ja p&adyttiin siihen tulokseen, ettei tietokannan toteutuksen
pohjalta ole tarvetta moni-moneen relaatiolle. Tama teki tietokannan
suunnittelun sekad toteutuksen huomattavasti nopeammaksi ja helpommaksi,

kuin mita alunperin oli ajateltu.

Tietokannan valmistuttua ohjelmoija oli valmis alustavasti testaamaan kantaa
hyodyntamalla aikaisemmin luotua kalenterifunktiota. Ainoina pienind haittoina
ilmeni, etta tietokannan paivays seka aikatietueet vaativat kantaan syotettavat
tiedot tietyissa formaateissa. Paivayksen tallentavissa tietueissa paivayksen tuli
olla amerikkalaisessa muodossa, joten asia korjattiin kirjoittamalla muutama rivi
koodia ohjelmaan, jolla pystyttiin pilkkomaan sek& uudelleen muodostamaan
paivays muotoon, joka kelpaisi tietueille. Aikaa kasittelevat tietueet olivat
puolestaan muotoa hh:mm:ss, joten kaytettiin samaa metodia kuin paivaysten
kanssa ja generoitiin automaattisesti varattujen aikojen loppuun sekunnit seka
valeihin kaksoispisteet. Mythemmin asiakasrekisterin tulostusta luotaessa
lisattiin koodiin vield kohta, joka poistaa sekunnit tietokantaan tallennetusta

ajasta, kun se naytetaan kayttajalle.
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6.3 Asiakasrekisteri

Ajanvarausrekisterin  suunnittelu aloitettiin kartoittamalla tilaajan tarpeita.
Keskeiseksi tarpeeksi muodostui nahda kaikki oleelliset tapahtumatiedot yhdella
vilkaisulla. Lisaksi haluttin muodostaa muutamia erilaisia nakymia, joiden
tarkoituksena olisi lisdtd asiakasrekisterin hallittavuutta. Hallittavuudella
tarkoitettiin sita, etta kayttdja pystyisi helposti listamaan kuluvan kuun
tapahtumat, tulevat ja menneet tapahtumat. Naiden tietojen pohjalta alettiin

suunnitella ja toteuttaa rekisteria.

Ensimmaisend osana oli suunnitella ja toteuttaa sisaankirjautuminen.
Sisdankirjautuminen  toteutettiin  yksinkertaisesti luomalla tietokantaan
yksinkertainen taulu, joka pitdad sisalladn kayttdjatunnuksen ja salasanan.
Taman jalkeen siirryttiin  luomaan tarvittava lomake, lomakkeen tietojen
sanitointi seka kysely, jolla verrattiin syotteita kannassa oleviin. Kun salasanaa
verrataan kannassa olevaan, kdannetaan se md5-muotoon, ja siihen lisataan
suolaus. Olettaen ettda kayttajatunnus ja salasana ovat oikein, luodaan
sessiomuuttuja.  Sessiomuuttujaa  kaytetddn  kyselyitd  suoritettaessa
varmentamaan, etta kayttajalla on oikeus selata asiakasrekisteria. Jos kayttajan
salasana tai kayttajatunnus ei vastaa kannassa olevaa, ilmoitetaan hénen

yhdistelméansa olevan virheellinen.

Tiedot, joita asiakasrekisterissa sailytetddn, eivat ole "tarkeitd”, joten
minkaanlaista tunnistusta hyokkayksien varalle ei ole ohjelmaan tehty. Taman
jalkeen siirryttiin  toteuttamaan ja tarkentamaan asiakkaan tarpeita
asiakasrekisterin  listausten suhteen. Neuvottelujen jalkeen paadyttiin
toteuttamaan listaukset, jotka kasittaisivat seuraavat kokonaisuudet: kaikki
asiakkaat, taman kuun tapahtumat, tulevat tapahtumat, menneet tapahtumat
seka mahdollista jatkokehitysta varten maksaneet asiakkaat ja maksamattomat
asiakkaat. Kaikki listaukset perustuvat tietokantakyselyihin, joiden parametrit
vaihtelevat valitun listauksen mukaan. Viimeisena toteutettavana asiana oli
uloskirjautuminen, joka toimi tuhoamalla kdynnisé olevan session ja ohjaamalla

asiakkaan takaisin sisaankirjautumissivulle.
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7 OHJELMISTORAKENTEEN KUVAUS SEKA KAAVIOT

7.1 Ajanvarausjarjestelméan ja asiakasrekisterin dokumentaatio

Ajanvarausjarjestelman ja  asiakasrekisterin  toimintoja on  kuvattu
prosessikaavioilla (litteet 2 ja 3) sekd luokkadiagrammeilla (litteet 4 ja 5).
Luokkadiagrammi on kokonsa tahden viela “selitetty auki” luvussa 7.2
Tiedostokuvaus. Vaikkei PHP-koodissa ole yleensa tapana tyyppiluokitella
muuttujia, on prosessikaaviossa kaytetty tyyppiluokittelutapaa, jolla pyritdén
tarjoamaan dokumentaatioon parempi ymmarrys siitd, millaista tietoa kyseiset
muuttujat pitavat siséllddn. Talla pyritdéan tuomaan luokkadiagrammiin lisda

selkeyttd ja kuvata, miten muuttujat liittyvat kunkin kohdan toimintoihin.

7.2 Tiedostokuvaus: Kalenteri

tilaus.php toimii paatiedostona, johon liitetddn muita osakokonaisuuksia,
moduuleita ja kutsuu funktioita. tilaus.php huolehtii session aloituksesta,
litettdvien tiedostojen palvelinpolun maarityksista, tiedostojen liittamisista,
ehtolauseista, virhetilanteiden sessiomuuttujien luonnista/tuhoamisesta ja

session lopettamisesta (kuva 8).

tilaus.php

+Session_start()

| +Define(palvelinpolku)
+Require_once(tiedostot)
+Ehtolauseet()

{ Hue sessio muutujat{virheet)
+Unset_session(virheet)
+Session_destroy()

Kuva 8. tilaus.php:n p&atoiminnot.
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kielivalikko.php sisaltda kaikki otsikot, tulosteet ja varoitukset mita kayttaja
ruudullaan voi ndhda (kuva 9). Kielivalikko mahdollistaa nopean tavan muuttaa
tulosteita ja muuttaa jarjestelmda monikieliseksi ilman l&ahdekoodin

muokkaamista.

Kielivalikko

+stilaaja: String
+Syritys: String
+Syhtye: String
+Syksityinen: String
+skuvaus: String
+Sasiakas: String
+Spalvelu: String
+Sas_pal_1: String
x +Sas_pal_2: String
+Sas_maksu_1: String
+Sas_maksu_2: String
+Slogout: String
+Sei_varauksia: String
+Sei_varauksia2: String
+Sei_varauksia3: String
+gkirjautumis_hairié: String
+Svaraus: String
+shinnasto: String
+skuvat: String
+Svideot: String
+shinta: String
+Sxtra: String
+skontakti: String
+Spoista: String
+Sasiakas_id: String
+Setunimi: String
+Ssukunimi: String
+Spuhnro: String
+Ssposti: String
+Sosoite: String
+skaupunki: String
+stilaisuus: String
+slaheta: String
+Speru: String
+Smuistutus1: String
+Spalvelut: String
+SVideopalvelut: String
+skuvapalvelut: String
+shaajuhla_video: String
+Svihkitilaisuus_video: String
+shaa_kuvat: String
+shaajuhla_kuvat: String
+S$vihkitilaisuus_kuvat: String
+Srippijuhla_video: String
+Srippi_kuvat: String
+Srippijuhla_kuvat: String
+Ssynttari_video: String
+Ssynttari_kuvat: String
+skastetilaisuus_video: String
+skastetilaisuus_kuvat: String
+Stoiveet: String
+Sosoite2: String
+Saloitusaika: String
+Spaattymisaika: String
+Stapahtuman_pvm: String

Kuva 9. Kkielivalikko.php: Vastaa teksteistd ja otsikoista, joita kaytetdan

kayttajille tulostettavissa lomakkeissa.
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kalenteri.php vastaa kalenterin luonnista ja kaikista kalenterin tarvitsemien
muuttujien tai tietojen alustuksista sekd Kkasittelyista (kuva 10).
varatut_paivat.php suorittaa varattujen paivaysten kyselyn, jotta kalenteri.php
pystyy  kasittelem&édn ne tietokantaan  avatun tietokantayhteyden

tietokanta_yhteys-tiedoston kautta.

+Spaivaus_kysely: String

+Spaivaus_tulos: Mysgl_query(Spaivaus_kysely)
+Spaivaus_rivi: int

+varatut_paivat: array

+varatut_kuut_vuosi: array

+Spalvelu_kysely: String

+Spalvelu_tulos: Mysql_query(Spalvelu_kysely)
+Spalvelu_rivi: int

+palvelut: array

+Hae tapahtuman paivaykset()
+Hae palvelut()
+Sulje tietokantayhteys()

kalenteri.php

+skuukaudet: array
3 +Sckuu: int
+Scvuosi: int
+Sviim_vuosi: int
+Sens_vuosi: int
+Spviim_kuu: int
+Sens_kuu: int
+Saikaleima: time
+Smax_paiva: date
+Stama_kuu: date
+Saloituspva: date
+Stama_pva: date
+Stama_kuu: date
+S$tama_vuosi: date
+Stausta_vari: string
+Spaivari: int

Kuva 10. kalenteri.php ja varatut_péaivat.php muuttujineen ja toimintoineen.
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paivays_kasitteljd.php muodostaa kayttajan valitsemasta péaivayksesta

tietokantahakuihin kelpaavan muuttujan (kuva 11).

¥

paivays_kasittelija

+$tama_pva: date
+Stama_kuu: date
+Stama_vuosi: date
+$tama_paivays: datetime

1 +shaluttu_paivays: datetime

+.uo tietokanta hakuun kelpaava nykyinen paivaus()
+L uo tietokanta hakuun kelpaava haluttu paivaus()

Kuva 11. paivays_Kkasittelija.php muuttujineen ja toimintoineen.

tietokanta_varaus_tarkistus.php ottaa yhteyden tietokanta_ yhteys-tiedoston
avulla tietokantaan ja suorittaa kyselyn, jolla tarkistetaan, onko kayttajan

valitsema paivays vapaa (kuva 12).

tietokanta_varaus_tarkistus.php /

+Stupla_vertailu: String
+Stupla_tulos: Mysqgl_query(Stupla_vertailu) i

+Stupla_maara: int

+Vertaa haluttua paivaa varattuihin{)
+Tallenna tulos()
+Sulje tietokantayhteys()

Kuva 12. tietokanta_varaus_tarkistus.php muuttujineen ja toimintoineen.

palvelu_tilaaja_lomake.php tulostaa tarvittavan lomakkeen, johon kayttaja antaa

tiedon edustamastaan tahosta (kuva 13).

palvelu_tilaaja_lomake.php

+Stilaaja: String
+Syritys: String
+Syhtye: String
+8yksityinen: String

+Tulosta lomake()

Kuva 13. palvelu_tilaaja_lomake.php muuttujineen ja toimintoineen.
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kontakti_lomake.php nayttdd kayttajalle Ilomakkeen, johon taytetdan
kontaktihenkilon tiedot, seka tieto siitd, millaiseen tilaisuuteen kuvaaja halutaan
varata (kuva 14). Taman lisaksi lomake luo sessiomuuttujat annetuista tiedoista,

jotka sanitoidaan ja kirjoitetaan tietokantaan myéhemmin.

kontakti_lomake.php

+Svalittu_tilaaja: String
+8asiakas: String
+Setunimi: String
+Ssukunimi: String
+$puhnro: String
+Ssposti: String
+Sosoite: String
+8kaupunki: String
+8tilaisuus: String
+8ldheta: String
+Speru: String

Hue sessiomuuttuja()
+tulosta lomake()

Kuva 14. kontakti_lomake.php muuttujineen ja toimintoineen.

kontakti_turva.php jos kontakti_ lomake on taytetty kokonaan siirrytaan
kontakti_turvaan, joka sanitoi kayttajan syottteet, kayttamalla filtteri funktioita ja
luo sanitoiduista tiedoista sessiomuuttujat. Mikali tiedot ovat olleet vaaranlaisi,
luodaan virhemuuttuja, jota kaytetdan ilmoittaan kayttajalle virheellisista
tiedoista. Taman lisdksi kayttaja joutuu tayttamaan lomakkeen uudestaan (kuva
15).

kontakti_turva.php

+ ue palvelu_valinta_lomakkeen tiedot()
+Fillteri{etunimi)

+Fillteri{sukunimi)

+Fillteri(sposti)

+Fillteri{osoite)

+Fillteri(kaupunki)

+Muodosta virhemuuttuja(jos virhe tiedoissa)
+Muodosta sessiomuuttujat()

Kuva 15.  kontakti_turva.php toimintoineen.
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palvelu_valinta_lomake.php tulostaa kayttajalle lomakkeen, johon kayttaja
syottdd osoitteen missa tapahtuma jarjestetaéan, kaupungin, tapahtuman
aloitusajan ja arvioidun paattymisajan (ei pakollinen). Taman lisaksi lomake
tulostaa aikaisemman tapahtuma valinnan perusteella (kontakti lomake)
lomaakkeeseen painikkeet, joilla voi valita haluamansa kuvauspalvelut
tapahtumaan. Mikali kayttdja on valinnut palvelukseen muu kohdan
kontakti_lomakkeessa tulostetaan kayttgjalle painikkeiden sijaan tekstilaatikko,
johon kayttaja voi antaa lyhyen kuvauksen tarvitsemistaan palveluista ja

tapahtuman yleisesta tyylista (kuva 16).

palvelu_valinta_lomake.php

+Sosoite2: String
+8kaupunki: String
+Saloitusaika: String
+Spaattymisaika: String
+Spalvelut: String
+SVideopalvelut: String
+Skuvapalvelut: String
+Svihkitilaisuus_video: String
+shaa_kuvat: String
+shaajuhla_kuvat: String
+Svihkitilaisuus_kuvat: String B
+Srippijuhla_video: String
+&rippi_kuvat: String
+8&rippijuhla_kuvat: String
+Ssynttari_kuvat: String
+Ssynttari_video: String
+8kastetilaisuus_video: String
+Skastetilaisuus_kuvat: String
+Stoiveet: String

+ ue sessio(tapahtuma)
+Tulosta lomake(tapahtuma tiedot)
+Tulosta palvelujen valinta lomake(sessio muuttujan mukaan)

L3

Kuva 16. palvelu_valinta_lomake.php muuttujineen ja toimintoineen.

palvelu_turva jos palvelu_valinta_lomake on kokonaan taytetty, palvelu_turva
lukee annetut syotteet, sanitoi ne filtterifunktioiden avulla seka luo niista
sessiomuuttujat (kuva 17). Mikali annettu tieto on ollut virheellistd luodaan virhe
muuttuja, jonka avulla kayttajalle ilmoitetaan virheellisesta tiedosta seka

pyydetaan hanta tayttdmaan palvelu_valinta_lomake uudestaan.
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palvelu_turva.php

+.ue kontaki_lomake tiedot()
+Filtteri kuvaus(yksityinen/yhtye)
+Filtteri(tapahtuma osoite)
+Filtteri(tapahtuma kaupunki)
+Filtteri(tapahtuman aloitusaika)
+Filtteri(tapahtuman paattymisaika)
+Muodosta sessiomuuttujat()

Kuva 17. palvelu_.php toimintoineen.

Mysql_kirjoitus.php suoritetaan jos kontakti lomake, palvelu_valinta_lomake on
taytetty ja palvelu_turva:ssa, sekd kontakti_turvassa on luotu sessiomuuttujat
tiedoille, luetaan sessiomuuttujat, valitaan palvelun mukaiset MySQL
kirjoitussyntaksit, kirjoitetaan ne tietokantaan ja suljetaan tietokantayhteys (kuva
18). Mikali tietokantaan Kirjoittaminen epaonnistuu, tulostetaan kayttajalle

virheilmoitus ja pyydetaan hantéa yrittamaéan uudestaan.

—h

Mysql_kirjoitus

+Lue sessiomuuttujat()

+Kirjoita asiakastiedot tietokantaan()

+Kirjoita tapahtumatiedot tietokantaan(valitun tapahtuman mukaan)
-) H.uo virheilmoitukset(tarvittaessa)

[’:l-Sque tietokantayhteys()

Kuva 18. Mysql_kirjoitus.php toimintoineen.
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postitin 1 ja 2 .php lahettavat asiakkaalle ja palvelun tarjoajalle tiedot, joita yritys
tarvitsee tietddkseen asiakkaan tarpeet seka asiakkaalle viestin jossa luetellaan
asiakkaan antamat tiedot. palvelu_tiedostot-sposti.php luo sessiomuuttujat

valituista palveluista, joita postittimet kayttavat (kuva 19).

postitin1.php

7
+Maérita postitus asetukset(portti, ssl, email,t/tc) o
+Lue sessio muuttujat()
+Lahet3 tilaustiedot(tiaaja)

Nl
..

palvelu_tiedostot-sposti.php

2 +Luo sessiomuuttujat(valitut palvelut)

postitinzphp | ...- s

+Maarita postitus asetukset{portti, ssl, email, etc)
+Lue sessio muuttujat()
+Lahet3 tilaustiedot(palveluntoimittaja)

Kuva 19. postitin 1, 2 .php ja palvelu_tiedostot-sposti.phpn relaatiot ja

toiminnot.

tietokanta_yhteys.php muodostaa valittuun tietokantaan yhteyden antamalla
kayttajatunnukset, salasana ja valitun tietokannan nimen $con muuttujassa
(kuva 20).

ool k-

tietokanta_yhteys.php

+5con

+¥hdista valittuun tietokantaan()

Kuva 20. tietokanta_ yhteys.php muuttujineen ja toimintoineen.
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7.3 Tiedostokuvaus: Ajanvarausjarjestelma

Sisaankirjaudu-tiedosto maarittaa tarvittavat palvelinpolut, liittaa tarvitsemansa
tiedostot, suorittaa ehtolauseet, aloittaa session, kun sisdankirjautuminen on
onnistunut, luo  sisaankirjautumisesta  sessiomuuttujan ja  tulostaa

sisdaankirjautumislomakkeen (kuva 21).

Sisaankirjaudu.php

+Spaasy: Boolean
+8kayttajatunnus: String
+Ssalasana: String

+Define(palvelinpolku)
+Require_once(tiedostot)

+Ehtolauseet()

+Session_start()

+Luo sessiomuuttuja(jos kirjautuminen ok)
+.omake(sisdankirjautuminen)

Kuva 21. Sisaankirjaudu.php muuttujineen ja toimintoineen.

Tietokanta_tarkistus-tiedosto kasittelee kayttajatunnuksen ja salasanan
muokkaamalla ne tietoturvallisiksi. Kayttajatunnus muutetaan
tietokantaturvalliseksi ja salasana kdannetaan salattuun muotoon, jolloin sita
voidaan verrata tietokannassa sijaitsevaan. Tietokanta_tarkistus suorittaa
salasana ja kayttajatunnus—pari kyselyn avaamalla yhteyden tietokantaan,

suorittamalla kyselyn ja sulkemalla tietokantayhteyden (kuva 22)

Tietokanta_tarkistus.php

+gkayttajatunnus: String
+Ssalasana: String

+Serror: String
+8gkirjautumis_kysely: String
+8kyselytulos: mysql_query(Skirjautimis_kysely) |
+8kyselyn_osumat: int

+Trim{kayttdjatunnus&salasana)
+hash_hmac(salaus, salassana, suola)
+Avaa tietokantayhteys()
+Mysql_real_escape_string(kayttajatunnu)
+Suorita kysely()

+Sulje tietokantayhteys()

Kuva 22. Tietokanta_tarkistus.php muuttujineen ja toimintoineen.
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Asiakastieto_lomake.php  tulostaa tarvittavat tietojen listaukseen liittyvat
painikkeet, sek& huolehtii uloskirjautumisen yhteydessa asiakkaan

ohjaamisesta paasivulle (kuva 23).

Asiakastieto_lomake.php

+Sasiakas: String
+$palvelu: String
+8as_pal_1: String
+$as_pal_2: String
+%as_maksu_1: Boolean
+%as_maksu_2: Boolean
+skirjaudu_ulos: Boolean

+Painikkeet()
+Header (uloskirjautuessa)

Kuva 23. Asiakastieto_lomake.php muuttujineen ja toimintoineen.

Listari.php huolehtiii asiakastietojen lomakendkymasta. Listari asettelee
tarpeelliset tiedot valitun tietojen listaamistavan mukaisesti tulostusnakymaan
(kuva 24).

x

Listari.php

+Setunimi: String
+Ssukunimi: String
+Spuhnro: Int
+Stilaisuus: String
+Sosoite2: String
+Stapahtuman_pvm: Date
+Saloitusaika: Time
+Spaattymisaika: Time

+Ehtolauseet(asiakastieto_lomake)
+Tulostus nakyma()

Kuva 24. Listari muuttujineen ja toimintoineen.
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Tietokanta_haut.php huolehtii tietokannassa suoritettavista hauista asiakkaan

listausndkyman mukaisesti ja hoitaa tietokantavirheiden kasittelyn (kuva 25 ).

Tietokanta_haut.php

+$poista_asiakastieto: String

+Stulos_poista: mysagl_guery(Spoista_asiakastieto)

+Sasiakastiedot: String

+Stulos_asiakastiedot: mysgl_guery(Ssiakastiedot)
+S$taman_kuun_tapahtumat: String

+$tulos_tama_kuu: mysgl_gueryStaman_kuun_tapahtumat
+$viime_kuun_tapahtumat: String

+Stulos_viime_kuu: mysgl_guery(Svime_kuun_tapahtumat)
+Stulevat_tapahtumat: String

+Stulos_tulevat_tapahtumat: mysqgl_query(Stulevat_tapahtumat)
+Smaksaneet_asiakkaat: String

+Stulos_maksaneet_asiakkaat: mysqgl_guery(Smaksaneet_asiakkaat)
+Smaksamattomat_asiakkaat: String
+Stulos_maksamattomat_asiakkaat: mysqgl_query(Smaksamattomat_asiakkaat)
+glista: array

+Tietokanta kyselyt()
+Tietokanta virheet()

Kuva 25. Tietokanta_haut.php muuttujineen ja toimintoineen.

7.4 Tietokantakuvaus

Tietokantaa lahdettiin suunnittelemaan silla perusteella, etta sitd on mahdollista
muuttaa helposti sek& muokata erilaisiin tarpeisiin mahdollista ohjelman
kaupallistamista varten. Tietokantamoottoriksi valittin InnoDB, koska silla on
monia hyviad puolia MylISAMiin verrattaessa. Paatds tehtiin seuraavien tietojen

pohjalta:

¢ InnoDB on uudempi

¢ InnoDB lukitsee rivit kirjoitettaessa tietokantaan taulujen sijaan

e Viite-eheysavaimia ei ole kaytossa MylISAM:issa

e InnoDB on helpompi ja varmempi kuin Myl[SAM palautustilanteissa, joissa

jarjestelma on kaatunut.

Palvelun toteutuksessa péaatettiin, etta asiakkaan tavoittamiseksi riittaisi yksi
puhelinnumero ja sahkopostiosoite eikd nain ollen tietokannan normalisoinnin

(4NF) kaikkia ehtoja taytetty. Neljannnen normaalimuodon ehtojen tayttamatta
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jattaminen perusteltiin lisaksi tietokannan kaytettdvyyden seka mahdollisten

jalleenmyyntiin tarvittavien muutosten helpottamiseksi.

Ensimméainen normaalimuoto taytetddn, koska kaikki taulujen sarakkeiden
attribuuttien arvot ovat atomisia. Tama toteutuu, vaikkakin yleisesti
kontaktitiedot eivat ole atomisia. Tassd tapauksessa kuitenkin asiakkaaseen
litetaan vain yksi puhelinnumero ja sahkoposti, koska asiakkaan tavoittaminen
jatkuvasti ei ole tarkeaa.

Toinen normaalimuoto toteutuu, koska taulujen avaimia ei ole valittu
avainehdokkaista, vaan ne toteutetaan keinotekoisesti autoinkrementoidulla
avaimella. Talléin kaikki muut taulun tiedot ovat riippuvaisia tasta

identifikaationumerosta.

Kolmas normaalimuoto taytetaan, koska tietueiden kentat eivat ole riippuvaisia
muista kuin avaimista. Toisin sanoen kun tietoa poistetaan, ei menetetd mitaén

muuta kuin avainattribuutista riippuvia tietoja.

Tietokanta ei vaatinut yksi-moneen tai moni-moneen relaatiota, koska asiakas
ei ollut kiinnostunut pakottamaan kayttgjia luomaan profiilia sivuilleen. Tasta
seurasi se, ettd jokaisen tilauksen yhteydessa asiakas antaa tietonsa uudelleen,
vaikka ne loytyisivatkin jo tietokannasta. Tarkoituksena oli luoda moduuli, jolla
voitaisiin helposti vastata tilauksiin automaattisesti, selata asiakastietoja ja
laskuttaa niiden perusteella.

Tietokanta koostuu seuraavista tauluista (skandinaaviset merkit on
tarkoituksella jatetty tietokannan kenttien nimista pois). Kentat esitellaan
muodossa Tietueen_nimi(TYYPPI). (Liite 1).

e asiakas_tiedot

e yritys_tiedot

e yhtye tiedot

¢ tapahtuma_tiedot
e kastetilaisuus

¢ haat

e rippijuhlat
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e syntymapaivat
e haat
e muu

e sisaankirjautuminen

7.5 Postitustoimintojen kuvaus

Sahkopostitoimintoja varten on PHP:ssa oma postitinfunktionsa, mutta sita on
mahdotonta ajaa ainoastaan lokaalisti toimivassa jarjestelméassa. Ennen koodin
siirtoa palvelimelle paatettiin varmistaa, ettei postitinfunktiosta tulisi ongelmaa
endd palvelimelle siirtovaiheessa. Vaihtoehtoiseksi ratkaisuksi etsittiin
ulkopuolinen postitinfunktio, jolla pystyi testaamaan postituksen ja kayttdmaan
sita, jos ongelmatilanteita olisi ilmennyt. PHP:n oma postitusfunktio on osa
PHP:n asennusta eikd tarvitse erillisia lisdosia toimiakseen. PHP:n oman
postitusfunktion voi ottaa kaytéoén konfiguroimalla php.ini-tiedostoa.
Tiedostossa Windows-laitteissa pitaa antaa SMTP-palvelimen DNS-nimi tai ip-
osoite, smtp_port (portti, jota kaytetaan liikkenndintiin) sekd sendmail_from,
johon maaritelladn osoite, jota kaytetddn sahkopostien lahettamiseen. Unix-
laitteissa pitaa maaritella polku (sendmail_path), josta postitusohjelma
(sendmail) I6ytyy. Postitusfunktion syntaksi on muotoa: posti (kenelle,
asiaotsikko, viesti, lisdotsikko, parametrit). Naihin syttetdan vastaanottaja(t)
(pakollinen), mitd viesti koskee (pakollinen), viesti (pakollinen), lisdotsikko

(valinnainen) ja mahdolliset lisdparametrit (valinnainen).

Ulkopuolinen postitusohjelma oli nimeltaan phpmailer, joka toimii syntaksiltaan
PHP mail funktion tavoin (kuva 26), mutta ohjelmassa pystyy maarittelemaan
erillisen sahkdpostin (esim. gmail), johon se muodostaa yhteyden ja kayttada
kyseistd séhkopostia viestien l&htettAmiseen. Tata varten pitdd maaritella
sahkopostin kayttajatunnus seka salasana, jolla ohjelma pystyy ottamaan kiinni
kaytetyn sahkopostisivuston palvelimeen ja kayttamé&an tatd sahkopostien

[ahettamiseen.
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2

4 require (§_SERVER['DO T

5 $mail = new PHPMailer():

&

7 $mail->IsSMTP();

8 $mail->SMTPDebug = 2; // enables SMTP debug information (for testing)
9 $mail->SMTPAuth = true; #enable SMTP authentication

10 S$mail->SMTPSecure = "s31"; #sets the prefix to the server

11 S$mail->Host = "smtp. $sets GMAIL as the SMTP server

12 $mail->Port = #set the SMIP port

13 Smail->Username = _ #your gmail username
14 $mail->Password = _ #Your gmail password

$mail->From =
16 $mail->FromName =
Smail->Subject =

$your gmail id
#yvour name
" ".§ SESSION['lname'];

$mail->WordWrap =
$mail->AddAddress ("n
Smail->IsHTML (true); // =
Smail->Body = "<k>Zjanv

|<'::> X k nkildn tiedot:</b> <br> <b>Nimi:</b> ".§ SESSION['fname']." ".§ SESSION['lname']." <br>
<

2
2
2
2
2

2
4
5
&

</b>

Kuva 26. Esimerkki PHP mail funktion parametreista ja kaytosta.
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8 TIETOTURVA

Tietoturvan osalta noudatetaan seuraavia periaatteita (luku 3):

e Luottamuksellisuus
e Eheys

e Paasynvalvonta.

Luottamuksellisuus toteutettin samalla tavalla kuin p&aasynvalvontakin.
Ainoastaan palvelimelle paasyn omaava henkild, joka tietdaa tietokannan
salasanan, voi luoda uusia kayttajia, jotka nakevat tilaajien tiedot. Tama
toteutustapa on luotu, koska yritys ei tarvinnut kuin yhden kayttajan
tarkistamaan asiakkaiden tietoja. Taman takia turvallisimmaksi vaihtoehdoksi
katsottiin, etta sivuston yllapitaja tai muu luotettava tarpeellisen teknisen tiedon
omaava taho olisi vastuussa mahdollisista kayttajatunnus-salasanaparien
lisddmisista. Talla tavoin voitiin taysin ehkaistd mahdollisuuden "tyhjien” tai liian
heikkojen kayttatunnusten tai salasanojen luomiseen. Luottamuksellisuuden
littyva tarve on, ettei heidan tilauksensa tapahtumapaikka ja aika saisi tulla
esille. Tama on otettu huomioon eriyttdmalla asiakasrekisteri omaksi
kokonaisuudekseen, joka on vain valitun henkilon nahtavilla. Lisaksi on pyritty
estamaan mahdolliset koodi-injektiot filtterdimalla ja poistamalla ohjelmakoodiin
vittaavat sanat asiakkaiden syoétteistd ennen Kkuin suoritetaan mitaan

tietokantaoperaatioita.

Eheytta pyrittin valvomaan normalisointi muotojen avulla sekd my&hemmin
tarkemmin kuvattujen testausten kautta. Nain varmistettiin, etta tiedot, jotka
tallennetaan tietokantaan pysyvat yhdenmukaisena huolimatta lisdyksista,

muokkauksista tai poistamisesta.

Vaikka XAMPP on oletusarvoisesti kaikille auki ja suuri o0sa
turvallisuusominaisuuksistakin on pois p&aaltd, ndin se ei ole palvelimella
toteutetussa versiossa. Palvelinversion PHP.ini tiedosto on oletuksena

konfiguroitu turvallisuden takaavaksi, ja sita eivat padse muokkaamaan kuin
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palvelimen yllapito. Paasynvalvonta on toteutettu session muuttujille, joihin
tallennetaan kayttajan oikeus selata ja poistaa tietoja, mikali hAnen salasanansa
ja kayttgjatunnuksensa on todennettu tietokannasta. Muussa tapauksessa

ohjelma ohjaa kayttajan kirjautumissivulle.

Osapuolten todentamista seka kiistamattomyyden mahdollisuutta ei moduulissa
toteuteta. Tama perusteltin jarjestelmén pienuudella sekd silla, ettei
jarjestelmalla voi aiheuttaa haittaa toisille henkil6ille, koska tilaukset eivét

toteudu ennen kuin tilaaja on maksanut varausmaksun yrityksen tilille.

8.1 Kayttajasyotteiden sanitointi

Kayttajasyotteet sanitoidaan mahdollisen ohjelmalle tai tietokannalle
vahingollisen koodin loytamiseksi ja vaarattomaksi muuttamisen takia. PHP
5.4.0:sta eteenpain "magic quotes” kasky on poistettu, ja muut koodia
sanitoivat kaskyt on luotu omiksi erillisiksi filttereiksi. Lisaksi kaikki tiedot
muunnetaan  "mysql_real_escape” kaskylla tietokantaturvallisiksi  viela

filtterdinnin jalkeen.

Naita filttereitd kayttamalla pystytddn saastdméan aikaa koodauksessa ja
helpottamaan ohjelman turvallisuuden varmistusta. Aikaisemmin internetissa oli
paljon erilaisia tapoja sanitoida PHP:ssa kayttajasyoétteita, ja oli vaikeaa tietaa,
mitkd naistd tavoista olivat luotettavia sekda mahdollisimman aukottomia.
Nykyaan filttereilla on aikaansaatu erdanlainen standardi, jolla on helppo taata
hyva tietosuoja nopeasti. Tosin tietyissa tilanteissa on tarpeellista kayttaa
vanhoja menetelmia, kuten koodisanojen poistamista seka tietokantaan liittyvien
sanojen muokkaamista. Edellisesta esimerkkind voidaan kayttaa alfanumeerisia

yhdistelmia.
Itse ohjelmassa on kaytetty seuraavia filttereita:

e FILTER_SANITIZE_STRING
e FILTER_SANITIZE_NUMBER_INT
e FILTER_SANITIZE_EMAIL
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e FILTER_VALIDATE_EMAIL.

String-suodatin varmistaa, etta kayttajan syote sisaltda vain kirjaimia eika syotte
sisélla ohjelmakéaskyja. Lisdksi on mahdollista maaritella suodatin poistamaan
tai enkoodaamaan tiettyja ASCII taulun merkkeja. INT-suodatin toimii samoin
kuin string-suodatinkin, mutta poistaa kaikki merkit, jotka eivét taytd seuraavia
ehtoja: numeerinen, + tai -. SANITIZE_EMAIL poistaa kayttajan syotteesta
kaikki, paitsi alfanumeeriset merkit seka #$%&™*+-/=?" {|}-@.[] merkit.
VALIDATE_EMAIL puolestaan varmistaa, ettd annettu s&hkdposti on oikean

muotoinen, eika vain jonkinlainen kayttdjan antama sarja merkkeja.

//filtterit ovar php:omia funktiocita string,email ja numeerisien muuttujien sanitoimiseksi
H if (isset($ POST['Submit'])) {
7 H if (§_POST['fname'] != "") {
B $firstname = filter var($ POST['fname'], FILTER SANITIZE STRING):
} else {

§ SESSION['error'] =

= if (§ POST{'lname'] != ") {

$lastname = filcer_va:[S_PCSIQ‘;zfve 1, FILTER SANITIZE STRING);
= else |

§ SESSION{'error'] =

1T

= if (isset($ POST['email 1))
Semail = filter var($_POST['smail'], FILTER SANITIZE EMAIL):;

{1}

22 if (!filter var(Semail, FILTER VALIDATE EMAIL)) {
23 § SESSION['error'] = i;

Kuvio 27. Esimerkki filtterien kaytosta.

8.2 Tietokantaturvallisuus

Tietokannan turvallisuus palvelimella on toteutettu luomalla tietokannalle oma
kayttdjatunnus seka salasana. Ne tarvitaan palvelimen kayttgjatunnuksen ja

salasanan liséksi, jos haluaa tehda muutoksia, tai selata kantaa muuten kuin
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MySQL-injektioiden avulla, jotka on pyritty estiméén edellisessa kappaleessa

esitetyin kayttajasyotteiden suodattamisella.

Tietokannassa itsessaan ei ole kovinkaan “arvokasta” tietoa, joten erilliseen
salaamiseen ei ollut tarvetta. Ainoastaan tietokannassa olevat asiakasrekisterin
kayttajatunnus ja salasana ovat sellaisia. Naiden salaamiseen on kaytetty MD5
salausta, joka itsessaan ei ole kovinkaan vaikea murtaa, mutta kun salaukseen
on lisatty suolaus se muuttaa jo salauksen riittavaksi ohjelmaan. Suolauksella
tarkoitetaan yksil6llisen alfanumeerisen yhdistelman lisdamista jokaisen luodun
salasanan eteen ja loppuun. Tama toimintatapa estaa sateenkaaritaulujen
kayton. Sateenkaaritauluksi nimitetddn nopeaa tapaa/ohjelmaa, joka kaantaa
kryptatun hash-funktion takaisin selkokieliseksi. Luonnollisestikaan tassa ei

voida paljastaa, milla logiikalla "suolaus” luodaan, tai sen pituuksia.
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9 OHJELMISTOTESTAUS

Testaus tehtiin vesiputousmallilla toteutuksen edetessa. Tama tarkoittaa, etta
jokainen osa-alue testattiin sen valmistuessa ja uudelleen, kun siihen liitettiin
uusi moduuli tai funktio. Nain pystyttiin valvomaan, ettei ohjelmaan jaa mitaan
suuria ongelmia kun sita siirretaén palvelimelle. Talla tavalla varmistettiin, etta
vikatilanteissa ei tulisi ongelmaa etsid virheen aiheuttajaa moduulien ja
funktioiden joukosta. Palvelimella ohjelmaa testattiin viela ohjelman tilaajan
sekad ohjelmoijan toimesta. N&ain varmistettiin, ettei ohjelmistossa piilisi mitaan
kriittisia virheitda, jotka voisivat aiheuttaa ongelmatilanteita joko ohjelman
kayttgjille tai ohjelman omistavalle taholle.

Testaamista ei voitu taysin oikeaoppisesti suorittaa aikaisemmin kuvatuin
mustalaatikko- ja valkolaatikkometodein, koska ohjelmoija ja palvelun tilaaja
olivat ainoat testaukseen pystyvat henkilot. Testauksessa kuitenkin meneteltiin
valkolaatikkotestauksen mukaisin tavoin ja ohjelmasta kaytiin lapi kaikki sen
mahdolliset silmukat ja tulosteet. Palvelun tilaaja pyrki toteuttamaan
mustalaatikkotestauksen, jossa tilaaja antoi ohjelmaan syotteitd ja kokeili
ohjelman toimintoja pyrkien varmistamaan, etta ne toimivat halutulla tavalla ja
syotteiden ulostulot olivat odotetunlaisia. Kaytdossa ei ollut testaamista
helpottavia ohjelmistoja, joilla olisi voinut tehda esimerkiksi

kuormitustestaamista.

9.1 Testaus

Testausdokumentaatio implementoitiin lyhyempana versiona kuin useimmissa
internetista 10ytyvissa esimerkeissa tai suosituksissa. Syyna tahan oli se, etta
opinnaytetyd venyisi liian pitkaksi, jos kaikki testit kasiteltaisiin hyvan

testausdokumentaatiotavan mukaan, eika toimeksiantaja myodskaan vaatinut
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mitdan perusteellista selvitystd. Han halusi vain nahda, mita on testattu, miten

on testattu ja mitka olivat testin tulokset.

9.2 Ajanvarauksen testitapaukset

9.2.1 Testitapaus 1: kalenterin luotettavuus

Tarkoituksena oli testata kalenterin luotettavuus. Eli kun kalenteria selaa eteen
tai taaksepain (kuukausia tai vuosia), tarkistettiin, tulostuvatko kuukausien
pituudet oikein, seka tulostuvatko oikeat paivamaarat oikeille viikonpaiville, ja
etta testia suoritettaessa kyseisen paivan paivays sekéa varatut paivaykset on

merkitty eri varilla kuin muut paivaykset.
Toteutus

Testi toteutetaan kayttamalla suosituimpia selaimia ja niiden suosituimpia
versioita. Jokaisella eri selaimella pyritadn samaan lopputulokseen, kuitenkin
siten etta kriittisid selaimia ovat firefox ja chrome, koska nama muodostavat

78,6 % osuuden selainten kaytdsta tammikuussa 2013 [14] .

Testissa kaytetaan ohjelman edellinen ja seuraava painikkeita kuukausissa ja
vuosissa siirtymiseen, seka urlilta tapahtuvaa suoraa manipulointia, jossa
vaihdetaan kuukausien ja vuosien numeroita suoraan. Taman liséksi
tietokannasta tarkistetaan, mille paiville on tehty varauksia, ja ettd varatut paivat

on merkitty kalenterissa eri varilla.
Testin vaatimukset

Jotta testin tulos on l&paisty, pitdd kuukausien pituuksien olla oikeat seka
paivaysten sijaita oikeilla vilkonpaivilla vahintaan firefox seka chrome selaimissa
ja testin suorittamispéivan sek& varattujen paivien olla eri varilla merkitty.

Kaikissa muissa tapauksissa testin tulos on hylatty.

Testinlopputulos
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Testi toteutettiin kayttaen suosituimpia selaimia, suluissa versio numero; Firefox
19, Chrome 24,IE 8, Safari 6

Testissd paivaykset tulostuivat oikein kaikilla selaimilla, ja paivayksien
varimerkinnat  toimivat. Lisdksi menneiden pdivien tunnistus toimi
virheviesteineen odotetulla tavalla eikd kalenterista paassyt siirtymaan
varausvaiheeseen menneella paivayksella milladn testin  toteutuksen

maarittdmilla tavoilla. Testi oli siis kaikilta osa-alueiltaan hyvaksytty.

9.2.2 Testitapaus 2: kalenterin linkit

Tarkoituksena on testata, ettd painettaessa kalenterin paivayksen linkkia
kayttaja joko ohjautuu seuraavalle sivulle (palveluntilaajalomakkeeseen) tai
hanelle ilmoitetaan, ettd hanen valitsemansa paivdys on jo mennyt tai on

varattu jo aikaisemmin.
Toteutus

Kalenterista valitaan sattumanvaraisia vuosia, kuukausia ja paivia joiden linkkia
painetaan. Ohjelman pitdd kayttaytya ennustetulla tavalla, jolloin ohjelma ohjaa
kayttajan palveluntilaajalomakkeeseen, mikali valittu paivays on seka vapaa
ettd tulevaisuudessa. Sellaisessa tapauksessa, jossa paivays on jo mennyt tai

varattu, pitaa kayttajalle tulla ilmoitus tasta.
Testin vaatimukset

Onnistuakseen pitda kayttdjan saada lomakesivu eteensa vain, jos hénen
valitsemansa paivays on tulevaisuudessa ja avoin. Muussa tapauksessa testin

tulos on hylatty.
Testinlopputulos

Testi suoritettin 15 kertaa/selain. Péivayksia manipuloitiin  painikkeilla (10

kertaa) ja muokkaamalla URLia. URL-osoitteen muokkaus suoritettiin yrittamalla
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manipuloida suoraan vuotta ja/tai kuukautta,sek& kopiomalla suoraan
lomakesivun url, ja vaihtamalla sen tiedot menneisiin paivayksiin. Menneiden
paivien tunnistus toimi virheviesteineen odotetulla tavalla ja kalenterista ei
paassyt siirtymaan varausvaiheeseen menneella paivayksella millddn testin

toteutuksen maarittamilla tavoilla. Testi oli siis kaikilta osa-alueiltaan hyvaksytty.

9.2.3 Testitapaus 3: palveluntilaaja-lomake

Kun kayttdja valitsee palveluntilaaja-lomakkeessa yritys, yhtye tai

yksityishenkildvaihtoehdon, kayttaja ohjaantuu kontaktihenkilolomakkeeseen.
Toteutus

Valitaan jokaisella selaimella 10 kertaa jokainen vaihtoehto ja tarkistetaan, ettei

mitddn odottamatonta ilmene.
Testin vaatimukset

Jos tapahtuu jotain muuta, kuin siirtyminen kontaktilomakkeeseen, on testi

hylatty. Ennen testin suorittamista taytyy olla Testitapaus 1 suoritettu.
Testinlopputulos

Testi toteutettin 20 kertaa jokaiselle vaihtoehdolle niiin mustalaatikko, kuin
valkolaatikko testauksenkin tapoja noudattaen, eikda odottamattomia tilanteita

iimennyt. Testi hyvaksytty
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9.2.4 Testitapaus 4: kontaktihenkild-lomake

Kontaktihenkild-lomakkeen tietojen tayttdminen ja sanitointi tietokantaa varten.
Testataan mysql-injektioita seka php & html-koodin syéttamista kenttiin ja
varmistetaan, etteivdt ne voi aiheuttaa haittaa tietokannalle tai ohjelmalle.
Liséksi varmistetaan, etta erikoismerkit sekd numerot/kirjaimet sanitoidaan
niistd kentista, joihin ne eivat kuulu, ja annetaan virheilmoitus mikali kayttaja

syottaa kelpaamattomia merkkeja kenttiin.
Toteutus

Yritetdan syottda haitallisia php-, html- ja mysql-koodeja jarjestelmaan
lokaalissa ymparistossa, jolloin jarjestelma on helppo palauttaa mahdollisista
haittatilanteista. Sen lisaksi syotetaan erikoismerkkeja ja tarkistetaan
virheilmoitukset sek& tietokanta ja luetaan, mita syoétteita tietokantaan paatyy.
Ennen testin suorittamista taytyy olla Testitapaus 1 & 2 suoritettuina.

Testin vaatimukset

Ohjelma ei saa paastaa kayttajaa haitallisen koodin avulla aiheuttamaan
ongelmatilanteita tietokannassa, nakemé&én tai vaikuttamaan asiakastietoihin ,
eika aiheuttamaan virhetilannetta, jossa jarjestelma joudutaan palauttamaan

kayttaen varmuuskopioita.
Testin lopputulos

Testi toteutettiin, eikd havaittu haitallisten koodien pystyvan aiheuttamaan
jarjestelmalle vahinkoa. Testin lopputulos taytyy kuitenkin ottaa vastaan pienella
varauksella, siitd syysta ettei testissd ollut mahdollista saada varsinaista
asiantuntija-apua. Testi hyvaksytty.
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9.2.5 Testitapaus 5: tapahtumatiedot-lomake

Tapahtumatiedot-lomakkeen tietojen tayttaminen ja sanitointi tietokantaa varten.
Testataan mysql injektioita sekd php & html —koodin syo6ttamista kenttiin ja
varmistetaan, etteivdt ne voi aiheuttaa haittaa tietokannalle tai ohjelmalle.
Liséksi varmistetaan, etta erikoismerkit sek& numerot tai kirjaimet sanitoidaan
niistd kentista, joihin ne eivat kuulu, ja annetaan virheilmoitus mikali kayttaja

syottaa kelpaamattomia merkkeja kenttiin.
Toteutus

Yritetdan syottdd haitallisia php, html ja mysgl —koodeja jarjestelmaan
lokaalissa ymparistdssa, jolloin mahdolliset haittatilanteista on helppo palauttaa
jarjestelma. Sen lisaksi syottetaan erikoismerkkeja ja tarkistetaan
virheilmoitukset sek& tietokanta ja luetaan, mita syoétteita tietokantaan paatyy.
Testitapaus 1, 2, 3 pitéaa olla suoritettuina ennen.

Testin vaatimukset

Ohjelma ei saa paastda kayttdjaa haitallisen koodin avulla aiheuttamaan
ongelmatilanteita tietokannassa, nédkemaan tai vaikuttamaan asiakastietoihin,
eika aiheuttamaan virhetilannetta, jossa jarjestelma joudutaan palauttamaan
kayttaen varmuuskopioita. Hetkellinen ohjelman kaatuminen tai virhetilanteet
(haitallisen koodin syottdjan selaimessa), jotka eivat hankaloita muiden
kayttajien toimintaa, voidaan viela sallia.

Testin lopputulos

Virheilmoitukset seka erikoismerkkien sanitointi toimi odotetusti, eika
mink&&nlaista ongelmatilannetta ilmennyt. Testin lopputulos taytyy kuitenkin
ottaa vastaan pienelld varauksella, siitd syysta ettei testissa ollut mahdollista

saada varsinaista asiantuntija-apua. Testi hyvaksytty.
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9.2.6 Testitapaus 6: postitusfunktioiden toiminnallisuus

Suoritetaan sekd SMTP-palvelin funktiolle etta phpmailer-funktiolle

Postitusfunktioiden varmennus. Tarkistetaan, etta postitusfunktiot kaynnistyvat,
poimivat tarvittavat tiedot seka lahettavat ne eteenpain. Testitapaus neljassa
toteutetun dokumentin avulla verrataan ettd tiedot, jotka ovat lahteneet
asiakkaalle seka toimittajalle, ovat oikein ja kattavat kaiken tarvittavan

informaation.
Toteutus

Luodaan 6 erillistd ilmaissdhkdpostia, joihin palvelu lahettda tiedot lomakkeen
tayttdmisen lopuksi. Palveluntarjoajan puolesta kaytetaan vain yhta lahettavaa

sahkopostia. Testitapaus 4 pitaa olla suoritettuna ennen.

Testin vaatimukset

Kummassakin tapauksessa (SMTP & phpmailer) pitdd sahkdpostiviestien
rakenteen olla selked, helposti luettava ja niiden tulee sisaltda kaikki niin

asiakkaalle kuin toimittajallekin palveluntilaajan tarkedksi maarittelemat tiedot.
Testin lopputulos

Phpmailer-funktioille testi pystyttiin ajamaan vain lokaalista jarjestelméasta, siita
syysta ettd palvelimen omistavan tahon kieltdytymisestd avaamaan tarvittavia

ominaisuuksia php.ini tiedostosta. Lokaalissa versiossa testi oli taysin

oteta mahdolliseksi rinnakkaisjarjestelmaksi.

SMTP-postitus toimi palvelimella vaatimusten mukaan, eik& ongelmia ilmennyt.
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9.3 Asiakasrekisterin testitapaukset

9.3.1 Testitapaus 1: login-lomakkeen tietojen sanitointi

Testataan login-lomakkeen tietojen tayttdminen ja sanitointi tietokantaa varten.
Testataan mysql injektioita sekd php & html —koodin syéttamista kenttiin ja
varmistetaan, etteivdt ne voi aiheuttaa haittaa tietokannalle tai ohjelmalle.
Liséksi varmistetaan, etta erikoismerkit sekd numerot/kirjaimet sanitoidaan
niistd kentista, joihin ne eivat kuulu, ja annetaan virheilmoitus, mikali kayttaja

syottaa kelpaamattomia merkkeja kenttiin.
Toteutus

Yritetaan syottaa haitallisia php, html ja mysgl —koodeja jarjestelméaan, jolloin on
helppoa palauttaa jarjestelma mahdollisista haittatilanteista. Sen lisaksi
syotetdan erikoismerkkeja ja tarkkaillaan, ettei tietokannasta saa ongittua
salattuja salasanoja, eika tietokannalle pystytd luomaan uusia salasanoja tai

poistamaan vanhoja .
Testin vaatimukset

Jos tietokannasta saa poimittua, poistettua, luotua salasanoja tai
kayttajatunnuksia, on testi hylatty. Jos tietokantaan ei pysty vaikuttamaan testin

suorittajan kyvyilla, on testi hyvaksytty.
Testin lopputulos

Tietokantaan ei pystytty tekemaan injektioita, joilla olisi saatu esille, muokattua

tai poistettua salasanoja tai kayttajatunnuksia.

9.3.2 Testitapaus 2: asikastietojen listaus

Kaydaan "Nayta kaikki asiakkaat”, "Nayta tdman kuun tapahtumat”, "Nayta

tulevat tapahtumat”, "Nayta menneet tapahtumat”, "Naytd maksamattomat
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asiakkaat” ja "Nayta maksaneet asiakkaat” painikkeet lapi ja verrataan naytolle

tulostettavia tietoja tietokannan tietoihin.
Toteutus

Otetaan ajanvarausjarjestelmén testitapaus neljdssd luotu dokumentti ja
verrataan sitd naytdlle tulostuviin tietoihin. Kaikki testitapaus neljan tiedot pitaa
tulostua ruudulle ryhmittelyjen (painikkeet) valinnan mukaan. Tietokannassa on
testitapaus neljan dokumentaation mukaiset tiedot, joten tietokantaa ei ole syyta
verrata dokumentaatioon tai naytolle tulostuviin tietoihin, paitsi niissa

mahdollisissa tapauksissa, joissa jotkin tiedot jaavat pois valituista kriteereista.
Testin vaatimukset

Jos tieto, joka on dokumentaatiossa ja tietokannassa ei tulostu naytolle niissa
ryhmittelyissa, joihin tieto kuuluu, on testin lopputulos hyléatty. Jos taas kaikki
dokumentaatiossa ja tietokannassa olevat tiedot tulostuvat naytélle oikeissa

ryhmittelyissa, on testi hyvaksytty.

Testin lopputulos

Testaus suoritettiin jokaiselle nakymalle useita kertoja. Kokeilukertojen valissa
oli lisatty tietoa, poistettu tietoa ja pidetty tieto ennallaan. Mikaan naista ei

vaikuttanut naykymiin ja nédkymat toimivat odotetuilla tavoin koko testin ajan.

9.3.3 Testitapaus 3: asiakastietojen poistaminen

Testataan  tietojen  ryhmittelyissa  asiakastietojen  poistamispainiketta.
Poistamispainikkeella pitdd sen kohdalla sijaitsevien asiakastietojen poistua
tietokannasta, eika se saa jaddad nakymiin missddn ryhmittelyissa. Lisaksi
kayttajan pitdd ndhda seka painaa varmistuspainiketta, jolla varmistetaan, etta

tiedot todella halutaan poistaa.
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Toteutus

Valitaan viisi asiakas tietoa per ryhmittely ja poistetaan ne. Poiston jalkeen
verrataan ryhmittelyndkymia ja varmistetaan tietokannasta, ettd tieto on
varmasti poistunut. Lisaksi tarkkaillaan, etta kayttdja nakee varmistuspainikkeen
jokaisella kerralla, ja ettd varmistuspainike noudattaa siltéd odotettuja toimintoja

(kylla poistaa tiedon, ala poista jattaa tiedon rauhaan).
Testin vaatimukset

Tietojen pitaa aidosti poistua kannasta, samalla poistaen kaikki tiedot, jotka ovat
poistettavaan tietoon yhteydessa (relaatio). Lisaksi varmistuspainikkeen pitaa
toimia sille méaaritetylla tavalla (luku 6.3).

Testin lopputulos

Testi suoritettiin toteutustavan mukaisesti, eikd mitaan vanhojen tietojen
jaanteitda tai nithin liittyvia virheitd ilmennyt tulostusnakyméssa eika

tietokannassa. Testi oli hyvaksytty.

9.3.4 Testitapaus 4: uloskirjautuminen

Testataan "kirjaudu ulos” painiketta ja varmistetaan, etta painikkeen painamisen
jalkeen asiakas ohjataan rekisterindkymasta ulos ja kirjautumisen yhteydessa

luotu sessiomuuttuja (joka antaa oikeuden selata asiakasrekisteria) tuhoutuu.
Toteutus

Kirjaudutaan sivustolle sisaan seka ulos 50 kertaa, ja uloskirjautumisten jalkeen
yritetdan palata asiakasrekisteriin, ilman ettd uutta sisd&nkirjautumista

suoritetaan.
Testin vaatimukset

Sessiomuuttujan pitaad tuhoutua, ja takaisin asiakasrekisterisivulle paasyn tulee

olla "tavanomaisin” keinoin mahdotonta ilman uutta sisaankirjautumista.
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Testin lopputulos

Takaisin sivulle yrittdminen ei onnistunut tavanomaisin keinoin, ilman etta joutui

suorittamaan sisdankirjautumisen uudestaan. Testi oli hyvaksytty.
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10 YHTEENVETO

Opinnaytety0 eteni kokonaisuudessaan ongelmitta. Toteutus oli laajuudeltaan
yhdelle henkildlle aikaavieva ja se olisi ollut mahdollista toteuttaa nopeammalla
aikataululla, jos sita olisi ollut useampi henkild toteuttamassa. Koska
opinnaytetydssa vaikuttavat henkilot koostuivat vain tilaajasta ja toteuttajasta, ei
ollut tarvetta toteuttaa tarkasti ohjelmistokehityksen kehittamismalleja. Tama ei
olisi ollut mahdollista suuremmalla tyomaaralla tai henkildstolla, mutta
osoittautui tdssd toteutuksessa toimivaksi ratkaisuksi kommunikaation
helppouden ja hyvan yhteisymmarryksen takia. Kuitenkin t&t&4 suuremmissa
projekteissa ja organisaatioissa on tarkeda valita kehittdmismalli.
Ohjelmistokehityksen nékdkulmasta ei ole tarkead minka kehittamismallin
valitsee, vaan se ettd yleisesti valitsee kehittdmismallin ja seuraa sita. Olisi
kuitenkin hyva perehtya erilaisiin kehittamismalleihin ja l0ytaa yritykselle tai
tyoryhmalle parhaiten palveleva malli. Liséksi tarkeaa on valvoa, etta mallia
noudatetaan. Valitusta kehitysmallista ei kuitenkaan saa tulla itsetarkoitus, vaan
sen pitdd pystya palvelemaan toteuttajiaan. Mallin toteuttaminen ei saa
muodostua taakaksi. Mallin liiallisuuksiin meneva tarkka valvonta lisdéa stressia
ja voi hidastaa tai vaikeuttaa projektia. Hyvalla kehitysmallin valinnalla ja
toteutuksella pyritddan aina nopeuttamaan kehitystd ja vapauttamaan
voimavaroja tuotteen luomiseen. Hyvin sisaistetyilla ja opituilla toimintatavoilla

on helpompaa tuoda ja kouluttaa uusia ihmisia osaksi tiimia.

Testausmenetelmia on myos lukuisia muita opinnaytetydssa mainittujen liséksi,
mutta esimerkkeind kaytettyjen seka muiden olemassa olevien térkein arvo
pilee niiden osaavassa toteuttamisessa. Testausmenetelmia valittaessa olisi
hyva olla riittava taustatuntemus mahdollisimman monesta eri menetelmasta ja
kyky kayttdd oikeita menetelmia tarpeen mukaan. Testausmenetelmat ovat
tyokaluja, jotka oikein kaytettynd myo6skin nopeuttavat tuotteen kehitystd seka
varmistavat tuotteen laadun mahdollisimman vahilla resursseilla. Nain pyritaan
saavuttamaan tavoiteltu lopputulos mahdollisimman tehokkaasti niin ajan kuin

resurssien suhteen.
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Kaytettyjen menetelmien tuomat edut eivat ole kuitenkaan p&aasia, vaan
tarkeintd on Kkyky tunnistaa ja toteuttaa tarpeeseen parhaiten sopivat

menetelmat niin yrityksen kuin tuotteenkin nakdkulmasta.
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Apache HTTP server project, [www-dokumentti], saatavilla:

http://httpd.apache.org/ABOUT APACHE.html (Luettu 28.3.2013)

MySQL Licencing Policy, [www-dokumentti], saatavilla:

http://www.mysgl.com/about/legal/licensing/index.html

(Luettu 28.3.2013)
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(Luettu 28.3.2013)
Wikipedia: PHP, [www-dokumentti], saatavilla:

https://en.wikipedia.org/wiki/PHP (Luettu 28.3.2013)

PHP Frameworks , [www-dokumentti], saatavilla:

http://www.phpframeworks.com/index.php (Luettu 28.3.2013)
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Tietokannan relaatiomalli ja tietuekuvaukset

asiakas_tiedot

asiakas_tiedot taulu siséltaa kannassa autoinkremetoidun asiakas_id:n, joka
toimii prim&ariavaimena. etunimi, sukunimi, puh_nro ja email-tietueet ovat kaikki
itseselitteisia. etunimi, sukunimi ja email ovat VARCHAR-tyyppisia ja niiden
pituudet nakyvat liitteessd 1, joka on tietokannan relaatiomalli. puh_nro on

asiakkaan puhelinnumero ja se on Integer-tyyppinen.
yritys_tiedot

yritys_tiedot taulu on luotu, jotta yritys voi pyytdaa valokuvaamolta
yhteydenottoa, jossa he sopivat tarkemmin tapahtumasta ja hinnoittelusta,
koska normaali hinnoittelu vaihtelee yritystilauksissa. yritys id on
autoinkrementoitu primaariavain. yritys_nimi(VARCHAR),
yritys_osoite(VARCHAR), yritys_email(VARCHAR) ja yritys_puhro(INT) ovat
varmasti yksiselitteisia (kenttien pituudet ja pakollisuudet I6ytyvat liite 1:sta).
id_asiakas_yritys toimii viiteavaimena asiakas_tiedot tauluun. Na&in on
muodostettu relaatio, jolla saadaan asiakas/kontaktihenkild yhdistettya

yritykseen, jonka puolesta han toimii.

yhtye tiedot taulu on luotu mahdollisia yhtyeita varten. Valokuvaamo haluaisi
kasvattaa liiketoimintaansa erityisesti tdhdn suuntaan. yhtye tiedot koostuu
yhtye_id  (autoinkrementoitu  prim&ariavain),  yhtyeen_nimi(VARCHAR),
palvelu_kuvaus(VARCHAR), id_asiakas_yhtye(viiteavain, jolla luodaan relaatio
asiakas_tiedot tauluun) tietueista. Palvelu_kuvaus tietue on 1200 merkin
mittainen ja sen tarkoituksena on saada lyhyt kuvaus yhtyeen tarpeista. Sen
avulla valokuvaamo voi mitoittaa omat resurssinsa jo ennen yhteydenottoa

yhtyeeseen.

tapahtuma_tiedot tauluun tallennetaan kaikki tarkeat tiedot koskien varattuja
tapahtumia. Taulu koostuu seuraavista  tietueista: tapahtuma_id

(autoinkrementoitu primaariavain), palvelu ((ENUM) tietueeseen on ennalta
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maadritelty, mitd arvoja tietue voi saada), tapahtuman_osoite(VARCHAR),
tapahtuman_pvm(DATE),tapahtuman_aloitusaika(TIME),

tapahtuman_paattymisaika(TIME). tapahtuman_paattymisaika ei ole kaytdssa
ohjelmassa asiakkaan toiveesta, joskin se pystytdan ottamaan kayttéén
tarvittaessa. varaus_maksettu(BOOLEAN) kertoo valokuvaamolle, onko
kyseisesta tapahtumasta maksettu varausmaksu, jolla vahvistetaan tilaus.
id_asiakas_tapahtuma on viiteavain jolla luodaan relaatio asiakas tiedot

tauluun.

kastetilaisuus, rippijuhlat, muu, syntymapaivat, haat taulut pitavat sisalladn
asiakkaan valitsemat palvelut boolean tyypin tietueissa. Tietueissa 1 tarkoittaa

valittua palvelua ja O ei valittua.

kastetilaisuus taulu koostuu seuraavista tietueista:
kastetilaisuus_video(boolean) tai  kastetilaisuus_kuvat(BOOLEAN) seka
kastetilaisuus_id (autoinkrementoitu primaariavain) ja
id_tapahtuma_kastetilaisuus (viiteavain jolla luodaan relaatio tapahtuma_tiedot

tauluun).

rippijunlat taulu sisaltdd rippijuhla_id (autoinkrementoitu prim&éariavain),
rippijunla_video (BOOLEAN), rippi_kuvat (BOOLEAN), rippijuhla_kuvat
(BOOLEAN) seka id_tapahtuma_rippijuhlat (viiteavain, jolla luodaan relaatio

tapahtuma_tiedot tauluun) tietueet.

syntymapaivat taulu sisaltaa syntymapaiva_id (autoinkrementoitu
primaariavain),s  yntymépaiva video (BOOLEAN), syntymapaiva_kuvat
(BOOLEAN) seka id_tapahtuma_syntymapdaivat (viiteavain, jolla luodaan
relaatio tapahtuma_tiedot tauluun) tietueet.

muu taulu sisaltaa muu_id (autoinkrementoitu prim&ériavain),
tapahtuma_kuvaus (VARCHAR) ja id_tapahtuma_muu (viiteavain, jolla luodaan
relaatio tapahtuma_tiedot tauluun) tietueet. Taulun tarkoituksena on antaa
palvelun tilaajalle mahdollisuus kuvata tarvitsemaansa palvelua lyhyehkdolla

kuvauksella (1200 merkkida). TAma antaa palvelun toimittajalle mahdollisuuden
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valmistautua ja ottaa tilaajaan yhteyttd tarvittaessa ennen kuin vahvistaa
asiakkaan tilauksen.

haat taulu koostuu haa_id (autoinkrementoitu primaariavain), haajuhla_video
(BOOLEAN), vihkitilaisuus_video (BOOLEAN),haa_kuvat(BOOLEAN),
vihkitilaisuus_kuvat  (BOOLEAN), haa_juhlakuvat (BOOLEAN) seka
id_tapahtuma_haat tauluista (viiteavain, jolla luodaan relaatio tapahtuma_tiedot

tauluun).

Naiden lisaksi tietokannassa on erilladn ilman mitaan relaatiota login_taulu, jota
kaytetddn sisdankirjautumisessa asiakasrekisteriin. Taulu koostuu seuraavista
tietueista: id (autoinkrementoitu primaariavain), kayttajatunnus (VARCHAR) ja
salasana (VARCHAR). salasana tietueeseen tuleva salasana muodostuu

kaytetyn salauksen sekad siihen lisatyn suolauksen muunnosyhdistelmasta
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_| loc
Lid INT

< kéyttajatunnus VARCHAR(30)
< salasana VARCHAR(105)

__| asiakas
+ asiakas_id INT

& puh_nro INT

.gﬂ

m /
© yhtye_id INT
< yhtyeen_nimi VARCHAR(70)

< etunimi VARCHAR(20)
% sukunimi VARCHAR(35)
11 > osoite VARCHAR(40)

< email VARCHAR(30) _
 kaupunki VARCHAR (30)

< yritys_nimi VARCHAR(40)

/ tapahtuma_id INT

. palvelu ENUM{Muu','Ha&t , Rippijuhlat’,'Syntymapaivat', Kastetilaisuus')

> tapahtuman_osoite VARCHAR(60)
< tapahtuman_pvm DATE

> tapahtuman_aloitusaika TIME

> tapahtuman_paattymisaika TIME
 varaus_maksettu BOOLEAN

¢ id_asiakas_tapahtuma INT

 tapahtuma_kaupunki VARCHAR(30)

< palvelu_kuvaus VARCHAR(1200)

@ id_asiakas_yhtye INT

< yritys_osoite VARCHAR(40)
< yritys_email VARCHAR(30)

< yritys_puh_nro VARCHAR(13)
% id_asiakas_yritys INT

+ muu_id INT
< tapahtumakuvaus YVARCHAR(1200)
% id_tapahtuma_muu INT

Indexes

© kastetilaisuus_id INT
 kastetilaisuus_video BOOLEAN
s kastetilaisuus_kuvat BOOLEAN
< id_tapahtuma_kastetilaisuus

_| ripp

¢ rippijuhla_id INT

< rippijuhla_video BOOLEAN
< rippi_kuvat BOOLEAN

< rippijuhlat_kuvat BOOLEAN
& id_tapahtuma_rippijuhla INT

7 syntymapaiva_id INT

< syntymapaiva_video BOOLEAN
» syntymapaiva_kuvat BOOLEAN
< id_tapahtuma_syntymapaiva INT

Indexes

! haa_id INT

<> haajuhla_video BOOLEAN

“» vihkitilaisuus_video BOOLEAN
> haa_kuvat BOOLEAN

. vihkitilaisuus_kuvat BOOLEAN
<> haajuhla_kuvat BOOLEAN

& id_tapahtuma_haat INT
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Session_start()

Ei valittu (paivays)
&& Ei valitttu
(yritys. yhtye, -

yksityishenkild)
&& Ei valittu
(palvelut)

Else
limoitus: Virhe

“True

Valitaan: paivays

Else

Liite 2 (1)

Ohjelman prosessikaavio: Ajanvarausjarjestelma

T (valittu (paivays) && Ei
taytetty (Kontakti-lomake))

True

Luo
paivaysmuutujat /

If (Varakset tarkistettu &&
! varauksia yli 0)

=
limoitus: Viglitsemanne [paiva on jo mennyt.

Jos(paivays valittu
&& paivays mennyt
tai. nykyinen paiva)

Jos (paivays valittu && |
paivays tulevaisuudessa)

True

A4

Mysql_varaus_tarkistus_php

Ilmoitus: Virhe

True Else

If (Varaukset tarkistettu &&
Varauksia paivalle 0)

1

Else if

True

|

Palvelun_tilaaja_lomake.php |,

limpitus: Virhe

Else

If (Valittu (paivays) &&
Taytetty
(palvelun_tilaaja_loma
ke) && tyhja
(Kontakti_lomake) )

True
v

Kontakti_lomake_php

If (ei tyhja

{Kontakti_lomake}))

limoitus: Ole hyva ja tayta
kaikki tiedot

True
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~lImoitus: Ole hyva ja tayta |
Kaikkitiedot

="
=

(Kontakti_lomake})
...... </ St

B R 0 RO L0 G [ PR MG Lo O O[O, O [- ‘‘‘‘‘‘

e LY

Eue

/ ' 7

Palvelu_valinta_turva.php

r\\

=
A 4

Mysgl_kirjitus. php

i

/ /

Palvelu__tiedot-sposti.php

Palvelimella kaytetéan PHP: Paikallisessa

diian jarjestelmassa

Postitin1.php

// Postitin.php

rl

P

Postitin2.php

lImoitus: Kitos tiauksesta

Vahistus tlauksestanne saapu
ahkapostiinne

!

Session_destroy()
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kasrekisteri

a

ASI

Ohjelman prosessikaavio

limoitus:

Virheellinen
kayttajatunnus &

False:
L

salasana pari

Jos(kayttajatunnus &
salasana annettu)

True

ﬁ

Tietokanta_tark
istus_php

False

Jos(kayttajatunnus
& salasana
[ytyvat
tietokannasta)

“Kayttajan
valitsema

Asiakastieto_lo
make.php

Kirjaudu ulos

Listari_php

h 4

Session_destroy

Tietokanta
_haut_php

Poista tieto
_listauksesta

0

ohjaus
visualvortex fi
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Kalenteri

Ohjelman luokkadiagrammi

+skuvapalvelut: String
+Svihkitilaisuus_video: String
+shaa_kuvat: String
+sShaajuhla_kuvat: String
+sSvihkitilaisuus_kuvat: String
+Srippijuhla_video: String
+Srippi_kuvat: String
+Srippijuhla_kuvat: String

+Stoiveet: String

+stilaaja: String
+Syritys: String
+Syhtye: String
+Syksityinen: String

tilaus.php

+Tulosta lomake O

/ +Session_startQ
+Define (Palvelinpolku)

+Require_once(tiedostot)
+Ehtolausest)
+ue sessio muutujat{virheet)

“+Lue sessio(tapahtuma)
+Tulosta lomake(tapahtuma tiedot)

+Tulosta palvelujen valinta lomake(sessio muuttujan mukaan)

L3

kontakti_lomake.php

+m<w_.nﬂ._ n_.mmum String

palvelu_turva.php

+stilaisuus: String
+slaheta: String
+Speru: String

+Lue kontaki_lomake tiedotQ
“+Filtteri kuvaus(yksityinen/yhtye)
“+Filtteri(tapahtuma osoite)
“+Filtteri{tapahtuma kaupunki)
+Filtteri(tapahtuman aloitusaika)
+Filtteri(tapahtuman paattymisaika)
+Muodosta sessiomuuthijat)

+ue sessiomuuttuja0
+tulosta lomakeQ
+tulosta lisa lomake (sessiomuuttujan mukaan)

A

uses

kontakti_turva.phpc

+Lue palvelu_valinta_lomakkeen tiedotQ

+Fillteri(etunimi)

+Stupla_vertailu: String

+Fillteri(osoite) +Stupla_tulos: Mysgl_guery(Stupla_vertailu),
“+Fillterikaupunki) +Stupla_maara: int -
+Muodosta virhemuuttuja(os virhe tiedoissa) =

+Muodosta sessiomuuttiiatQ +vertaa haluttua paivas varattuihinQ

+Tallenna tulosQ
+Sulje tietokantayhteysQ

postitini.php

+M3aarits postitus asetukset{portt, ssl, email, £tc)

+Lue sessio muuttuiatQ
+_shets tlaustiedot(tilaaja)

postitin2php | _____ i

+Maarita postitus asetukset{portti, ssl, email, etc)
+Lue sessio :.-CCn,nCuWno
+H ahets tilat luntoil ja)

pal _tied. sti.php

+Luo sessiomuuttujatvalitut palvelut)

+Unset_session{virheet)
+Session_destroy(Q

paivays_kasittelija

+Stama_pva: date
+Stama_kuu: date
+Stama_vuosi: date
+Stama_paivays: datetime

- - - - +shaluttu_paivays: datetime

“+Luo tietokanta hakuun kelpaava nykyinen paivaus(Q
+Luo tietokanta hakuun kelpaava haluttu paivaus(Q
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tilaus.php

+Session_startQ
+Define(palvelinpolkis)
+Require_once(tiedostot)
+Ehtolausest)

+ue sessio muutujat{virheet)
+Unset_session{virheet)
+Session_destroy(

+Stama_pva: date
+Stama_kuu: date
+Stama_vuosi: date
+Stama_paivays: datetime

= +shaluttu_paivays: datetime

+uo ti 1ta hakuun kel nykyinen paivausQ
+uo tietokanta hakuun kelpaava haluttu paivausQ

“Rmmee uses

-, |

Kielivalikko

wvaratut_p3Sivat.php

+Spaivaus_kysely: String

+Spaivaus_tulos: Mysgl_query(Spaivaus_kysely)
+Spaivaus_rivi: int

+varatut_paivat: array

“+varatut_kuut_vuosi: array

+spalvelu_kysaly: String

+spalvelu_tulos: Mysql_query(Spalvelu_kysely)
+spalvelu_rivi: int

+palvelut: array

+Hae tapahtuman paivayksetQ
+Hae palvelutQ
+Sulje tietokantayhteysQ

kalenteri.php

+skuukaudet: array
“+Sckuu: int
+Scvuosi: int
+Sviim_vuosi: int

+saikaleima: u:._m
+Smax_paiva: date
+Stama_kuu: date
+sSaloituspva: date
+Stama_pva: date
+Stama_kuu: date
+Stama_vuosi: date
+Stausta_wvari: string
+Spaivari: int

uo_kalenteriQ
+Seuraava_kuu
+Edellinen_kuuQ
+Seurgava_vuosiQ
+Edellinen_vuosiQ
+indude (Betokanta_yhteys)

+indude (varatut_paivat)

+stilaaja: String
+Syritys: String
+Syhtye: String
+Syksityinen: String
+skuvaus: String
+Sasiakas: String
+sSpalvelu: String
+Sas_pal_1: String
+Sas_pal_2: String

: String
: String

+Svaraus: String
+shinnasto: String
+sSkuvat: String
+Svideot: String
+shinta: String
+Sxtra: String
+skontakti: String

+Sosoite: String
+skaupunki: String
+stilaisuus: String

+Slaheta: String

+Speru: String
+Smuistutus1: String
+Spalvelut: String
+SVideopalvelut: String
+skuvapalvelut: String
+sShaajuhla_video: String
+svihkitilaisuus_video: String
+Shaa_kuvat: String
+sShaajuhla_kuvat: String
+svihkitilaisuus_kuvat: String
+srippijuhla_video: String

+srippijuhla_kuvat: String
+Ssynttari_video: String
+Ssynttari_kuvat: String
+Skastetilaisuus_video: String

wus_kuvat: String

+Stoiveet: String
+Sosoite2: String
+Saloitusaika: String
+Spaattymisaika: String
+Stapahtuman_pvm: String

Mysql_kirjoitus

+Lue sessiomuuttuiatQ
+irjoita asiakastiedot tietokantaan(

- +Luo iimoitukset(tarvi 5)
+4Sulje tietokantayhteys0

tapahtumatiedot tietokantaan(valitun tapahtuman mukaan)

= D _vhteys.ph

+Yhdista valittuun tietokantaan(Q
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Ohjelman luokkadiagrammi

Tietokanta_tarkistus.php

+8kayttajatunnus: String

+Ssalasana: String

+8error: String

+&kirjautumis_kysely: String

+8kyselytulos: mysql_query(Skirjautimis_kysely)
+&kyselyn_osumat: int

+Trim(kayttajatunnussalasana)
+hash_hmac(salaus, salassana, suola)
+Avaa tietokantayhteys()
+Mysql_real_escape_string(kayttajatunnu)
+5uorita kysely()

+5ulje tietokantayhteys()

Sisaankirjaudu.php

+$paasy: Boolean
+Skayttajatunnus: String
+8salasana: String

+Define(palvelinpolku)
=" +Require_once(tiedostot)

+Ehtolauseet()

+Session_start()

+Luo sessiomuuttuja(jos kirjautuminen ok)
+.omake(sisaankirjautuminen)

@

Tietokanta_haut.php

+$poista_asiakastieto: String

+$tulos_poista: mysql_guery(Spoista_asiakastieto)

+Sasiakastiedot: String

+Stulos_asiakastiedot: mysql_query(Ssiakastiedot)
+Staman_kuun_tapahtumat: String

+Stulos_tama_kuu: mysql_query$taman_kuun_tapahtumat
+$viime_kuun_tapahtumat: String

+Stulos_vime_kuu: mysgl_query($vime_kuun_tapahtumat)
+$tulevat_tapahtumat: String

+$tulos_tulevat_tapahtumat: mysql_query(Stulevat_tapahtumat)
+Smaksaneet_asiakkaat: String

+Stulos_maksaneet_asiakkaat: mysql_query(Smaksaneet_asiakkaat)
+$maksamattomat_asiakkaat: String
+$tulos_maksamattomat_asiakkaat: mysql_query(émaksamattomat_asiakkaat)
+8lista: array

+Tietokanta kyselyt()
+Tietokanta virheet()

/

Asiakastieto_lomake.php

Listari.php

+Sasiakas: String
+8palvelu: String
+8as_pal_1: String
+8as_pal_2: String
+8as_maksu_1: Boolean
+8as_maksu_2: Boolean
+Skirjaudu_ulos: Boolean

+Painikkeet()
+Header (uloskirjautuessa)

+8etunimi; String
+Ssukunimi: String
+épuhnro: Int
+8tilaisuus: String
+Sosoite2: String
+Stapahtuman_pvm: Date
+Saloitusaika: Time
+Spaattymisaika: Time

+Ehtolauseet(asiakastieto_lomake)
+Tulostus nakyma()




