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1 JOHDANTO

Tietoliikenneyhteydet ovat vuosien varrella kehittyneet nopeasti, ja nykyisin on
kaytossa nopeita kuituverkkoja. Kuituverkkojen rakentaminen on Kkallista, ja
taydellinen siirtyminen kuituverkkoon vaatisi todella suuria yhteiskunnallisia

investointeja.

Tastd syystd DSL-verkkoja tullaan kéayttdaméan vield useita vuosia. Niiden
rakentaminen on halpaa ja helppoa, koska ne voivat kdyttad puhelinkaapeleita.
DSL-yhteydet ovat yleisid peruskuluttajilla, mutta toimivat my6s hyvin
yrityskaytossa. Ne ovat hyvé ratkaisu, kun ei ole jarkevad ldhted rakentamaan
kuituverkkoa.

Tyosséni  kerron DSL-teknologiasta, OSI-mallista, verkon hallinnasta ja
tietoturva-asioista. Olen pyrkinyt Kirjoittamaan aiheesta niin, ettd lukija saisi

hyvan kuvan DSL-teknologiasta yleiselld tasolla.

Actelis ML622-konfiguroinnista tein yksityiskohtaisen oppaan, jota pystyy
soveltamaan mihin tahansa verkkoon, jossa kyseisia laitteita k&ytetaan.

Tyoni toimeksiannon sain Vaasan kaupungin ATK-osastolta, josta toivottiin, ettd
voisin perehtyé heille tuleviin uusiin DSL-yhteyksissé kéytettaviin paatelaitteisiin.
Ty6ssani tutkin laitteen ominaisuuksia ja esittelen yksityiskohtaisesti, kuinka

asennus tapahtuu.



2 OSI-MALLI

OSI-malli (Open Systems Interconnection Reference Model) on tietojarjestelmien
kuvauksissa kaytettava standardi. Mallia kéytetddn tieto-ja
tietoliikennejérjestelmien toiminnan kuvaamisen. T&ysin OSI-mallin mukaisia
tietojarjestelmié ei kdytdnndssa ole. OSI-mallin tunteminen kuitenkin helpottaa

hahmottamaan, kuinka monimutkaisten jarjestelmien eri osat toimivat yhdessa.

OSI-mallin mukaisesti tietojarjestelmdlle on maaritetty seitsemén perustehtavaa.
OSI-malli kuvaa néita seitsemélla eri kerroksella. Alimmat kerrokset 1 - 3
madrittelevat 1dhinnd laitteistojen ja niihin liittyvien protokollien toimintaa.
Ylemmat kerrokset 4 - 7 méérittelevat asiakas-palvelin-sovelluksen ohjelmallista
toimintaa. Esittelen t&ssa luvussa tarkemmin OSI-mallin 7 kerrosta. OSI-malli

esitetty kuvassa 3. (Hakala, Vainio 138)
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2.1 Fyysinen kerros

OSI-mallin alin kerros on fyysinen kerros (Physical Layer). Fyysinen kerros
madrittelee kaapelointiin sek& signaalinsiirtoon liittyvia sédhkoisid ja mekaanisia
arvoja. Fyysiselld tasolla madritelladn muun muassa liitin- ja kaapelintyypit,

signaalien jannitetasot, vaimennus, ylikuuluminen seké heijastukset.

Kéytettdva johtokoodaus (Encoding) kuuluu my6s fyysiseen kerrokseen.
Johtokoodauksessa lahetettdvat bitit muutetaan erilaisiksi signaalimuodoiksi.
Verkon aktiivilaitteet kuuluvat fyysiseen kerrokseen. Aktiivilaitteita ovat
keskittimet, toistimet ja mediamuuntimet. (Hakala, Vainio 139)

2.2 Siirtoyhteyskerros

Siirtoyhteyskerroksessa (Data Link Layer) mééritelladn, miten lahetettavasta
datasta muodostetaan kaapelointijarjestelméssa siirrettdvia yksikoitd. Na&ita
yksikoitd ovat kehykset (frame) sek& solut (cell). Siirtoyhteyskerroksessa
madritelld&n l&hettdvien ja vastaanottavien laitteiden fyysiset osoitteet (MAC-

osoitteet).

Lahiverkoissa kaytettdvat Ethernet- ja Token Ring -kehysmaédritykset ovat
siirtoyhteyskerroksessa  kéytettdvia protokollia. Laajaverkoissa kéaytettyja
protokollia ovat mm. PPP (Point to Point Protocol, HDLC (High Level Data link
Control Protocol) ja Frame Relay. Siirtoyhteyskerroksessa toimivia aktiivilaitteita
ovat verkkokortit, sillat ja kytkimet. Nama laitteet kuuluvat myds fyysiseen
kerrokseen (Hakala, Vainio 139.)

Siirtoyhteyskerroksen tehtéviin kuuluu kahden pisteen valisen yhteyden yllépito,
siirtovirheiden havainnointi ja korjaus fyysiselld kerroksella. Liséksi tietovuon
hallinta kuuluu siirtoyhteyskerroksen tehtéviin. Tietovuon hallinnassa seurataan,
ettd fyysiselle kerrokselle ei tarjota enempaa dataa kuin vastaanottaja tai siirtotie

pystyy kasittelemaan.

Siirtoyhteyskerros on jakautunut vuosien varrella kahteen eri kerrokseen. MAC
(Medium Access Control) -kerroksessa varataan siirtoyhteys datan siirtoa varten
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sekd hoidetaan tietovuon hallinta. LLC (Logical Link Control) -kerroksessa
huolehditaan virheiden havaitsemisesta, niiden toipumisesta sek& tietovuon
hallinnasta. (Granlund. 8)

2.3 Verkkokerros

Verkkokerroksessa (Network Layer) maééritelladn verkkojen tietoliikenteessa
tarvittavien reititysten ja eri liikenndintimuotojen valilla kaytadvé priorisointi
(Hakala, Vainio 139).

Verkkokerroksen (Network Layer) tehtdvand on tarjota sellainen yhteys
tietoverkon yli, joka ei ota kantaa verkossa kaytettyyn rakenteeseen ja
kytkentatekniikkaan. Yhteyden muodostaminen télla tyylilld vaatii muutamia

toimenpiteitd, jotka seuraavaksi esitan.

Yhteydessé kéytettavien eri laitteiden loogiset osoitteet taytyy konvertoida
fyysisiksi osoitteiksi ja kéytettdvat nimet tdytyy muuttaa loogisiksi osoitteiksi.
N&ita tehtdvia hoidetaan internetverkon DNS- (Domain Name Server) sekd ARP-
palvelujen (Address Resolution Protocol) avulla. DNS-palvelussa muutetaan
selvakielinen nimi IP-osoitteeksi (Internet Protocol) ja ARP-palvelussa laiteosoite
muutetaan IP-osoitteeksi.

Tietoliikennesanomien (nk. pakettien) reitityksessa etsitddn paras yhteys
ldhettdjan ja vastaanottajan valilla. Reititykselld hoidetaan ruuhkanhallintaa.
Verkossa tasataan eri siirtoteiden kuormaa, jotta siirtotien kapasiteetti olisi

optimaalisimmin k&ytdssa.

Verkkokerroksessa sovitetaan siirrettdvd sanoma siirtotielle sopivaksi. Tdma on
tarked ominaisuus, koska erilaisilla siirtoyhteyksilla on rajoituksia, kuinka suuri
siirrettdva tieto saa olla. Sanoman lahettdja ei voi tuntea nditd rajoituksia, siksi
verkkokerroksessa huolehditaan siit4, ettd siirtoyhteyskerroksen suurinta
sanomapituutta ei ylitetd. Verkkokerros jakaa kayttajan lahettdmat sanomat
sellaisiin osiin, ettd ne mahtuvat siirtoyhteyskerroksen pakettiin ja sanoma

saadaan perille. (Granlund 8 - 9)
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24  Kuljetuskerros

Kuljetuskerros (Transport Layer) on ohjelmallinen kerros. Kuljetuskerroksessa
tehtdvistd huolehtivat kuljetusprotokollat (Transport Protocol). L&hiverkoissa
kéytetddn muun muassa TCP- (Transmission Control Protocol), Novellin SPX-
(Sequential Packet Exchange) ja NetBIOS-protokollia. Nailla protokollilla
pilkotaan sovellusten lahettdmd datavirta kasittelykokoisiin yksikéihin, Naista
yksikdista kaytetdan nimitysta segmentti (Segment) tai paketti (Packet).

Kuljetuskerroksen protokollat huolehtivat yhteyden muodostamisesta seké& sen
purkamisesta asiakas- ja palvelinohjelmistojen vélilla. Protokollat varmistavat
l&hetetyn datan perille menon sopivalla kuittausmenettelylld (Acknowledgement
Method).

Kehittyneemmat protokollat kuljetuskerroksessa ottavat huomioon laitteiden
kuormitustilanteen ja ilmoittavat dataa l&hettavalle laitteelle, kuinka paljon se voi

ottaa dataa vastaan.

Tehtévékokonaisuus, jota kutsutaan vuonohjaukseksi (Flow Control), hoitaa datan
pilkkomisen, l&hetettdvan pakettikoon madrityksen ja kuittauksen. (Hakala,
Vainio. 139 - 140)

Kuljetuskerros tarjoaa tiedonsiirtoyhteyttd kahden péaatepisteen valillda. N&ama
yhteydet voivat olla yhteydellisia (Connection Oriented) tai yhteydettomia

(Connectionless).

Yhteydellisessd yhteys luodaan, kun osapuolet aikovat siirtdd dataa toisilleen.
Yhteys suljetaan, kun tiedonsiirto péattyy. Yhteydellinen yhteys on luotettava.
Siind data siirtyy lahettdjalta vastaanottajalle virheittd ja verkossa siirrettavien
sanomien jarjestys ei muutu. TCP (Transmission Control Protocol) on tyypillinen
yhteydellinen protokolla.

Yhteydetonta yhteytta kaytetaan, kun tehtdva on niin yksinkertainen, ettd ei ole
tarpeellista ilmoittaa yhteyden perustamisesta jokaisen siirron yhteydessé eika ole

tarpeen valvoa sanoman perille pdasya. Yhteydettomalla yhteydelld siirrettava
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sanoma lahetetddn vastaanottajalle ilman erillistd ilmoitusta. Yhteydettomassa
yhteydessé vastaanottaja on varautunut sanoman tulemiseen, mutta ei tiedd, koska
sanoma lahetetddn. Ei myoské&an tiedetd, onko lahetettyjd sanomia kadonnut
matkalla. UDP (User Datagram Protocol) on yhteydetén protokolla. (Granlund 9)

2.5 Istuntokerros

Istuntokerros (Session Layer) huolehtii kayttboikeuksien tarkistuksista ja
jarjestelman suojaukseen liittyvistd tehtdvistd. Istuntokerroksen ohjelmistojen
tehtdvand on tarjota tarvittavat Kirjautumisrutiinit ja salausmenetelmaét.
Ohjelmistot huolehtivat my6s tiedosto-, tietue- sek& kenttalukituksista.
Ohjelmistot suojaavat myos keskusmuistialueita. (Hakala,Vainio 140)

Istuntokerros huolehtii sovellusten valisista ohjaustoiminnoista. Liséksi sen
tehtdvind on yhteyden muodostaminen ja sen siirtoyhteyspalvelun varaaminen,
yhteyden ominaisuuksien sopiminen osapuolten vélilla, tarkistuspisteilld yhteyden

varmistaminen, yhteyden paattaminen seka resurssien vapauttaminen.

Istuntokerroksen tehtavat ovat lisdantyneet tietoliikennettd kayttavien sovellusten
muuttuessa. Multimedian mukanaan tuoma tehtdvd on erilaisten keskindisten
datavirtojen synkronointi. Nykyisissa jarjestelmissa néistd tehtdvistd vastaa
padasiassa kayttojarjestelma. (Granlund 10)

2.6  Esitystapakerros

Esitystapakerroksessa (Presentation Layer) maéritellddn, missd& muodossa
asiakkaan ja palvelimen valinen sanomaliikenne tapahtuu. Esitystapakerroksen
madrittelyihin  kuuluvat erilaiset koodausjérjestelmét. Tiedon siirtdminen
jarjestelmien valilla tapahtuu bin&arimerkkijonoina (binary string). Siirrossa
kéytetddn vain yhté tietotyyppid. Tamén takia sanomarakenteeseen joudutaan
madrittamaan,  miten  alkuperdiset  tietotyypit  koodataan  (encode)
bind&rimerkkijonoksi ja miten ne dekoodataan (decode) takaisin alkuperaisiksi

tietotyypeiksi vastaanottavassa sovelluksessa.
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Merkkikoodistot ovat kerroksessa kaytettavid méaarityksid. Naita merkkikoodistoja
ovat muun muassa ASCIlI (American Standard for Character Information
Interchange), tietotyypeissa kéaytettavat esitystavat, kuten ASN1 (Abstract Syntax
Notation One) seka binddrimuotoisen datan kasittelykuvaukset kuten BER (Basic
Encoding Rules). Nykyisin l&hiverkkojarjestelmissa ndista tehtévista huolehtii
kayttojarjestelma. (Hakala, Vainio 140)

2.7 Sovelluskerros

Sovelluskerroksessa (Application Layer) tarjotaan sovelluksille rajapinta OSI-
jarjestelmaan. Tyypillisid palveluita sovelluskerroksessa ovat tiedonsiirto,

séhkdposti ja hakemistopalvelut. (Granlund 10)

Sovelluskerroksessa méaéritellaan sovellusten ja kayttojarjestelmien toiminnasta ne
osat, joita ei ole alemmissa kerroksissa maéaritelty. Nykyisissé l&hiverkkojen
sovelluksissa ja kayttojarjestelmissa ei pystytéd erottamaan sovellus-, esitystapa- ja
istuntokerroksia. Ne muodostavat yhdessa ohjelmallisen kokonaisuuden. (Hakala,
Vainio 140 - 141)
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3 DSL-TEKNOLOGIA

3.1 Yleista

DSL (Digital Subscriber Line) on tekniikka, joka syntyi vaihtoehdoksi optiselle
kuidulle. Taydellinen siirtyminen kuituun edellyttéisi niin suuria yhteiskunnallisia
investointeja, ettei siihen ole ollut mahdollista siirtyd. DSL-tekniikat kayttavét
kuparisia puhelinlinjoja, joten tekniikka on soveltunut hyvin kéytettdvaksi, koska
puhelinlinjoja on useimpiin paikkoihin jo vedetty, seka niitd on halvempi rakentaa
kuin kuituverkkoja (Granlund 383.)

DSL-teknologiaan kuuluvat ADSL:n (Assymmetric Digital Subscriber Line),
HDSL (High-bit rate Digital Subscriber Line), RADSL (Rate Adaptive Digital
Sub-scriber Line), SDSL (Symmetric Digital Subscriber Line) sekd VDSL (Very
high speed Digital Subscriber Line). Yhteistd ndille kaikille on se, ettd ne
perustuvat parikaapeliyhteyksiin. Useimmat DSL-tekniikoista vaativat, ettd
kéaytetdan erillista jakosuodinta, jonka avulla voidaan erottaa puhelinliikenne
dataliikenteesta (Granlund 383.)

3.2 Modulointi

Digitaalinen tiedonsiirto ei onnistu pitkdn matkan kuparijohtimissa ilman
signaalin  muuntamista digitaalisesta muodosta analogiseen muotoon. Téaté

muunnosprosessia kutsutaan moduloinniksi.

Modulointi tehdddn modeemissa. Modeemissa muodostetaan kantoaalto sopivalle
taajuusalueelle. Muuttamalla tdmén kantoaallon ominaisuuksia voidaan viestittaa
siirrettavistad biteistd. Talla tavoin siirtotielle lahetettdvat signaalit voidaan
muotoilla sellaisiksi, ettd ne sopivat johtimen rajoitteisiin. Tdma on digitaalisen
signaalin siirtdmisté analogisella siirtotiell& (Granlund 92.)
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3.2.1 Modulointitekniikoita dsl-yhteyksissa

On olemassa kaksi kilpailevaa ja yhteensopimatonta standardia, joiden avulla
signaalin modulointi voidaan tehdd. Nama tekniikat ovat CAP (Carrierless Ampli-
tude Phase ja DMT (Discrete Multi-Tone). CAP-tekniikka on vanhempi ja sitd
kaytettiin DSL-asennuksien alkuaikoina. Nykyadn DMT-tekniikka on yleisemmin
kaytetty. (Howstuffworks; Allied Telesis)

3.2.2 CAP-modulointi

CAP-tekniikka on koodausmetodi, joka jakaa puhelinlinjan kolmeen erilld&n
olevaan aallonpituusalueeseen. Puhelinliikenne toimii 0 - 4 KHz (kilohertsin)
aallonpituusalueella. Tiedon l&hetyskanava kayttajaltd takaisin palvelimelle
tapahtuu taajuudella 25 - 160 KHz. Tiedon vastaanottokanava palvelimelta
kayttajalle alkaa 240 Kilohertsin taajuudelta ja loppuu noin 1,5 MHz
(megahertsiin). Taajuuden loppupé&éhan vaikuttavia tekijoitd ovat linjan pituus,

linjalla oleva hairiodénten maara seké kayttdjien méaréd puhelinyhtion kytkimella.

CAP-tekniikassa on kolmijakoinen menetelmd, jossa kolme kanavaa on laajasti
eroteltu toisistaan. Tama erottelu on luotu minimoimaan mahdollinen hairid eri
kanavien seka signaalien valilla. CAP-kolmijako on esitetty kuvassa 1. (Hows-
tuffworks), (Allied Telesis)

CAP
Upstream
Voice | Downstream
I I .
L'_I L '] i I
4 hhir | BI000 How Stull Warks
25160 HHz 240 KHz-1.5 MHz

Kuva 1. CAP-kolmijako (Howstuffworks)
3.2.3 DMT-modulointi

DMT-tekniikka on k&ytetyin modulointimetodi. DMT:n signaali jaetaan 256
erilliseen kanavaan, jotka kaikki ovat 4.3125 KHz levyisia. Tiedonlahetyskanavia
tuosta 256 kanavasta on 224 ja tiedon vastaanotolle on 32 kanavaa. Kaikkia 256
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kanavaa valvotaan erikseen, jotta tiedonkulku ei estyisi. DMT-tekniikka vaihtelee
signaalin  kanavaa jatkuvasti, jotta parhaat kanavat olisivat kaytdssa
tiedonlahetykseen sekd vastaanottamiseen. DMT-tekniikka pystyy hyddyntdmaén
kaikkia spektrin kanavia ja pystyy toimimaan, vaikka kanavilla olisi hairiota.
DMT pystyy myos kayttdmaén joitakin alempia kanavia kaksisuuntaisesti. Tama
tarkoittaa sitd, ettd niissa pystytddn lahettdmadn sekd vastaanottamaan tietoa.
DMT:n jako esitetty kuvassa 2. (Howstuffworks; Allied Telesis)

Voice Upstream Downstream

Ll_l | | | I
T
0-4 kHz | 200 kHz - 1.1 MHz
25-160 kHz

Kuva 2. DMT jako (Allied Telesis)
33 ADSL

Asymmetric Digital Subscriber Line eli ADSL. ADSL toimii normaalissa
kuparikaapelipuhelinverkossa, joten se ei vaadi erillistd kaapelointia. Olemassa

olevia kuparikaapeleita pystytaan kayttamaan tiedonsiirtokanavina.

ADSL on epédsymmetrinen, joka tarkoittaa sitd, etté tieto liikkuu eri suuntiin eri
nopeudella. Kayttajalle tdma tarkoittaa sit4, ettd tietoa voidaan ottaa vastaan
selvésti suuremmalla nopeudella kuin l&hett& sitd eteenpdin. (FiCom)

ADSL-liittymédn rakentaminen on helppoa ja yhteys on kohtuullisen nopea.
ADSL-tekniikalla pystytdan parhaimmillaan siirtdmdin dataa alavirtaan
nopeudella 28 Mbit/s (megabittid sekunnissa) ja ylavirtaan nopeudella 3,5 Mbit/s.
ADSL onkin talla hetkella yleisimmin kaytetty laajakaistatekniikka. (Granlund
389)
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34 SDSL

Symmetrical Digital Subscriber Line eli SDSL-tekniikka syntyi, kun tarvittiin
yhteys, jonka avulla voidaan kéyttaa vakionopeutta puheen ja datan siirron kanssa.
Tiedonsiirtonopeudet SDSL-yhteydellda ovat 192 - 2304 kbit/s (kilobittid
sekunnissa). Kayttaméalla kahta johdinparia saadaan kapasiteetti kaksinkertaistua.
SDSL-tekniikka toimii maksimissaan kolme kilometria pitkdn tilaajajohdon
kanssa.

SDSL:n rakenne mahdollistaa datan ja puheen Kasittelyn digitaalisen
puhelinverkon tavoin. SDSL moduloi lahettdmansé datan, joka tarkoittaa, ettei se
kéytd koko siirtotien taajuuskaistaa. SDSL jattdd puhekaistan vapaaksi, joka
toimii alle 4 000 hertsin taajuudella. (Granlund 385)

35 VDSL

Very high speed Digital Subscriber Line eli VDSL on DSL-tekniikoista kaikista
nopein. VDSL-tekniikka on kehitetty optisten siirtoteiden jatkeeksi, kun optisella
kaapelilla ei ole tarkoituksenmukaista korvata tilaajaliittymaé. VDSL-tekniikka
toimii lyhyen matkan kupariparikaapeleissa, joita kaytetddn puhelinlinjoissa.
Yhteyden nopeuteen vaikuttaa, kaapelin pituus ja mitd ominaisuuksia yhteydessa
kaytetdan. (Granlund 386), (Pulse Supply)

VDSL-tekniikka pystyy lahettdméan tietoa alavirtaan maksimissaan 52 Mbit/s,
mutta talléin kaapelin pituus saa olla maksimissaan 300 metrid. Ylavirtaan
tallainen VDSL-yhteys pystyy liikenndimaan 12 Mbit/s nopeutta. Kaapelin

pituuden pidentyessa yhteyden nopeus laskee.

Symmetrisen VDSL-yhteyden maksiminopeus voi olla enintddn 26 Mbit/s.
Symmetrinen yhteys tarkoittaa sitd, ettd yhteys toimii yhtd nopeasti niin ala- kuin
ylavirtaan. (Granlund 387)
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4 FYYSINEN TASO JA LAITTEET

Kasittelen tdssa luvussa tarkemmin DSL-yhteyksissa tarvittavat laitteet ja fyysisen
tason. Fyysiseen tasoon kuuluvat siirtotiet, kuten puhelinverkossa kéytettava
kuparikaapelointi. Yhteys tarvitsee kaapeloinnin lisdksi toimiakseen modeemeja
sekd DSLAM-kytkimen (Digital Subscriber Line Access Mulplexer).

4.1 Fyysiset siirtotiet

DSL-yhteyksien fyysisind siirtoteind toimii erilaiset kaapelit, kuten kuparikaapeli,
optinen valokuitu ja verkkokaapelit. Kuparikaapelit ovat perinteisid puhelinkaapeleita,
joita pitkin DSL-yhteys perinteisesti tuodaan asiakkaalle asti. Optisia valokuituja
kéytetd&n suuremmissa alue- ja runkoverkoissa. (Granlund 40)

4.1.1 Kuparikaapeli

Kuparikaapelin maksimi tiedonsiirtoetdisyys 0,5 mm:n johtimisella kaapelilla on noin
kolme ja puoli kilometria ja 0,4 mm:n johtimisella kaapelilla vahan alle kolme

kilometrid (Draka).

Kuparikaapelilla operaattori yleensa toteuttaa liityntaverkon. Liityntdverkko on se
televerkon taso, johon asiakkaat liittyvat. Operaattorin tilaajaverkko voi myds olla
toteutettuna kuparikaapelilla vaikka nykyisin optisen valokuidun kayttd on lisdantynyt.
Tilaajaverkko  liittyy  kiintoistossd  olevaan  kuparikaapelilla  toteutettuun
kiinteistoverkkoon (Helkama Flash Cord.)

4.1.2 Optinen valokuitu

Optisissa valokuiduissa digitaalinen tieto siirretdén valopulssien avulla. Optinen
kuitu siséltad kolme komponenttia. Kuidun sisélla kulkevasta ydinjohdosta (Core),
jota ympaérdéi valoverho (Cladding), joka pitaé valonséteet ytimessd, seké vaipasta,
joka suojaa koko rakennetta. (Granlund 48)

Optisia valokuituja kaytetddn suurikapasiteettisten runko- ja alueverkkojen
rakennuksessa (Helkama Flash Cord).
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DSL-yhteys tarvitsee toimiakseen modeemin. Modeemin avulla kommunikoidaan
operaattorin DSLAM-laitteen kanssa. Modeemi muuntaa korkeataajuuksiset adnet
ldhetyséaniksi, jotka Il&hetetddn operaattorin DSLAM-laitteelle. Modeemi
vastaanottaa ja modului DSLAM-laitteelta tulevat &anet sellaisiksi, joita tietokone
ymmartéé. (eHow Tech)

42 DSLAM

DSLAM-laitteen avulla operaattori pystyy kasittelem&an useiden asiakkaiden
internet-yhteyksia samanaikaisesti. DSLAM toimii kanavana, jonka kautta useat
asiakkaat voivat luoda nopean yhdyskaytavén internetiin kayttamalla vain yhta
yhteyttd. (WiseGeek)
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5 VERKON HALLINTA

Verkonhallinnan tehtdvdnd on turvata verkon kautta saatavien palveluiden
toimivuus. Verkon haltijan on yllapidettavé palvelinten ja niiden asiakkaiden
valisia yhteyksid. Verkon haltijan on huolehdittava siirtokapasiteetin

riittdvyydestd, seké yhteyksien luotettavuudesta ja turvallisuudesta.

Verkonhallinnassa on pystyttdvd havaitsemaan vikatilanteet, joita tulee
kaapelointijarjestelmissd, aktiivilaitteissa seka tietokoneiden liityntélaitteissa,
kuten verkkokorteissa ja pdaatelaitteissa. Niiden havaitseminen suuremmissa

verkoissa edellyttaa keskitettyyn hallintaan siirtymisté.

Yleisimmat verkon hallinnassa kéytettdvat tyokalut ovat SNMP-protokollaan
(Simple Network Management Protocol) perustuvia verkonhallintaohjelmia sek&
telnet- tai www-pohjaisia laitteiston laitehallintaohjelmia. Verkon dokumentointi
on yksi térked osa verkon hallintaa ja esittelen sen SNMP-protokollan kanssa

tarkemmin té&ssé luvussa. (Hakala, Vainio 322)
5.1  Verkon dokumentointi

Verkon dokumentointi on térkedd, koska kun tiedetdan, kuinka wverkon tulisi
toimia on vikojen selvittdminen helpompaa. Verkon dokumentointi on jarkevaa
tehdd katselmusten avulla. Katselmuksia on viisi eri tyyppid, jotka ovat
investointikatselmus, tilakatselmus, toiminnallinen katselmus,
tehokkuuskatselmus ja tietoturvakatselmus. Esittelen eri katselmukset tarkemmin

tassa luvussa. (Ciscon verkkoakatemia 1. vuosi 809)
5.1.1 Investointikatselmus

Investointikatselmuksessa tehdaan lista kaikista verkon laitteista ja ohjelmistoista.
Verkossa kaytettavista laitteista olisi syytd kirjata ylos sarjanumerot, tyypit ja
kayttdjien nimet. Suotavaa olisi kerdtd tiedot ty0asemien ja verkkolaitteiden

asetuksista.

Yleisesti pidetddn hyodyllisend investointitietojen sailyttamistéd verkkolaitteiden
yhteydessé. Toinen tapa on pitaa tiedot tallennettuina teksti- tai datatietokantaan,
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jolloin tukihenkildston on helppo péasté niihin kéasiksi. Itse kayttdisin molempia

tapoja.

Verkon ohjelmistosovelluksista kerattdvia tietoja on muun muassa kéytetyn
ohjelmiston tyyppi, kunkin sovelluksen ké&yttdjien lukum&érd ja sovelluksen
vaatima kayttoympadristd. Kayttajamaarien Kkirjaamisesta on se hyoty, ettd
nahdaén, ettei kayttajien maard ylitd ohjelmistolisenssissa sallittua maaraa.
(Ciscon verkkoakatemia 1. vuosi 810)

5.1.2 Tilakatselmus

Tilakatselmuksessa kirjataan muistiin laitteiden sijainti. Kirjata kuuluisi
kaapelointi, tydasemat, oheislaitteet ja erilaiset verkkolaitteet, kuten keskittimet,
sillat ja reitittimet. Olisi hyodyllistd lisata kaikki laitteet rakennuksen
pohjapiirustukseen, kaikkien on helppo I6ytad laitteet katsomalla vain
pohjapiirrustuksessa, missa laite sijaitsee.

Tilakatselmuksen Kirjauksen jalkeen tulisi tietojen pohjalta luoda verkkokartta
suoraan pohjapiirustukseen. Karttaan olisi hyvd laittaa kaikkien verkkoon
liitettyjen laitteiden fyysinen sijainti ja niissa kaytettavat sovellukset. IP- ja MAC-
osoitteet ja verkkosolmujen valisten kaapelinvetojen pituudet olisi myods
suositeltavaa Kirjata ylos. Kattavan tilakatselmuksen tekeminen helpottaa jatkossa
vikojen selvittamista. (Ciscon verkkoakatemia 1. vuosi 810)

5.1.3 Toiminnallinen katselmus

Toiminnallisessa katselmuksessa seurataan, toimiiko verkon paivittéista toimintaa.
Taman suorittaminen edellyttaa erikoisohjelmistoja  ja laitteita.
Verkkomonitoroinnin lisaksi voidaan kéyttaa verkkoanalysaattoria, kaapelitutkaa
(Time Domain Reflectometer), kaapelihaaroittimia, jannitemittareita ja
oskillaattoria. ~ Verkkomonitorointi  ja  analysaattorit  toimivat  omissa

erikoisohjelmistoissaan.

Néiden laitteiden ja ohjelmistojen avulla voidaan seurata verkon liikennettd
laskemalla lahetettyjen pakettien ja tarvittavien uudelleenldhetysten maaraa,
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pakettien kokoa ja verkon kaytt6d. Seuraamalla naitd laitteiden ja ohjelmistojen
avulla voidaan helpommin havaita kaapelikatkot, oikosulut, mediassa esiintyva
kohina ja paikallistaa verkossa olevat pullonkaulat. (Ciscon verkkoakatemia 1.
vuosi 811)

5.1.4 Tehokkuuskatselmus

Tehokkuuskatselmuksessa seurataan, toimiiko verkko kykyjensd mukaan. Tulisi
tehdd kustannusanalyysi siitd, kuinka helposti verkosta on saatavissa
informaatiota sekd analysoida verkon kykyé pitdd data ehednd. Tulisi arvioida
verkon tukemiseen kéytettdvissd olevasta henkilostostd ja arvioida verkon
kayttdjia ja heidan kykyjaan kéyttdd verkon laitteita ja ohjelmistoja. (Ciscon
verkkoakatemia 1. vuosi, 814)

5.1.5 Tietoturvakatselmus

Tietoturvakatselmuksessa tutkitaan verkon tietoturvavaatimuksia ja sitd, milla
ohjelmisto- ja laiteratkaisuilla se voitaisiin parhaiten hoitaa. Tulisi tehd& luettelo
segmenteistd, joihin péaésya olisi syyta rajoittaa tai joiden data vaatii salausta.
Laitteista, tiedostoista ja hakemistoista, jotka tarvitsevat lukitsemista tai
salasanasuojausta, kannattaisi  myds  lisatd  tiedot  katselmukseen.
Varmuuskopioinnista kannattaa miettid, mitka tiedostot ja hakemistot tarvitsevat

varmuuskopiointia, sek& kuinka usein varmuuskopiot tulisi ottaa.

Verkossa tulee olla kéytdssd virussuojaus ja verkon valvonta. Valvontaa varten
taytyy hankkia verkkoanalysaattori, jonka avulla on helpompi seurata mité

verkossa tapahtuu. (Ciscon verkkoakatemia 1. vuosi, 814 - 815)
5.2  SNMP-pohjainen laitteistonhallinta

TCP/IP-verkoissa on usein suuri maara palvelimia ja aktiivilaitteita, joissa saattaa
tulla toiminnallisia virheitd. Tdman lisaksi verkon toiminnan muuttuessa siihen
saattaa tulla suorituskyvyn kannalta vaarallisia pullonkauloja. Oman uhkansa
verkon toimivuuteen aiheuttaa vihamieliset kayttgjat organisaation sisalla sek&

erityisesti ~ verkon  ulkopuolelta  tulevien  hakkerien ja  krakkerien
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tunkeutumisyritykset. Huolellinen suunnittelu ja laitteistojen turvamaaritykset

ovat verkon hallittavuuden ja turvallisuuden takeena.

SNMP-protokollaa kayttavat verkon hallinta-asemat seka hallittavat laitteet ovat
TCP/IP-pohjaisissa verkoissa hallinnan kulmakivend. Verkon laitteet, tydasemat,
palvelimet ja aktiivilaitteet kuuluvat periaatteessa kaikki hallinnan piirin.
Laitteistovirheiden automaattinen havaitseminen ja kuormituksen laskeminen ovat

valvonnan painopisteitd. (Hakala, Vainio 323)
5.2.1 SNMP-protokolla

TCP/IP-pohjaisessa verkonhallinnassa hallittavissa laitteissa on kéytossa hallinta-
agentti (Management Agent, SNMP-agent). Hallinta-agentti keréa tietoja laitteen
toiminnasta. Kerdttyja tietoja kysellaan erilliselld hallintaohjelmalla (Management
Station). SNMP-protokollaa k&ytetddn hallinta-aseman ja agentin vélisessa
liikenteessd. SNMP on sovellustason protokolla, joka maérittdd, missaé muodossa
hallinta-asema suorittaa kyselyt agentin MIB-tietokantaan (Management

Information Base) ja madrittelee, missd muodossa agentin tulee vastata tehtyyn

kyselyyn.

Agentti  voi l&dhettdd omaehtoisesti viestejgd  hallinta-aseman  avulla.
Agenttiohjelmistossa voidaan maaritellda kynnysarvo tietyille tapahtumille.
Kynnysarvon ylityttyd agentti l&dhettdd hallinta-asemalle sanoman téstd arvon
ylityksestd. Kynnysarvoksi voidaan madaritelld esimerkiksi yksittdiset vakavat
virheet, kuten virtakatkokset. (Hakala, Vainio 323 — 324)
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6 TIETOTURVA

Verkon tietoturvan yllapitoon kannattaa kiinnittdd runsaasti huomiota. Usein
ymmarretdan varautua ulkopuolelta tuleviin uhkiin, mutta unohdetaan, ettd suurin

osa vakavista tietoturvariskeistéd tulee oman organisaation sisalta.

Tieto on nykyaikaisten organisaatioiden arvokkainta omaisuutta ja se on syyta
turvata. Tietojen luottamuksellisuus, saatavuus ja oikeellisuus on pystyttava

turvaamaan mahdollisimman hyvin.

Taydellisen tietoturvaan ei ole mahdollista paasta ja tulee muistaa, etta siité tulee
yllapitokustannuksia. Tietoturvallisuus taytyy pyrkid pitdmaan hyvand, mutta

kustannukset eivét saa karata kasistd. (Hakala, Vainio 341)
6.1 Luottamuksellisuus, eheys ja kaytettavyys

Tietoturvallisuus voidaan jakaa kolmeen Kkeskeiseen tekijdén, jotka ovat
luottamuksellisuus, eheys ja kaytettdvyys. Luottamuksellisuudessa pyritédan
siihen, ettd tiedot ovat kdytossa vain niilla henkil6illg, joilla on kyseisten tietojen
kayttoikeus.

Verkoissa luottamuksellisuutta pyritddn yll&pitdmaan salakirjoituksella ja
erilaisilla kéayttajantunnistusmekanismeilld, jotka mahdollistavat verkkoon paasyn
vain auktorisoiduille kayttajille.

Eheys tarkoittaa sitd, etteivat tietojarjestelmiin tallennetut tiedot péése
muuttumaan virheellisiksi. Eheyden varmistaminen vaatii varautumista tietojen

tahalliseen muuttamiseen (Krakkerointi) seka tietojen tahattomaan muuttumiseen.

Tahaton muuttuminen voi tapahtua ohjelmien  virheellisen  kayton,
ohjelmointivirheen, laitevirheen sek& tiedonsiirtovirheiden takia. T&t& pyritdén

valttamaan kayttamalla yhteydellisid protokollia.

Salakirjoituksen avulla voidaan estdd siirron aikana muuttuneiden tietojen
tallentumista tietojérjestelmiin. Tahallista tietojen muuttumista pyritdan estamaan

kayttajien tunnistamisen ja erilaisten palomuurien avulla.
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Kéaytettavyys tarkoittaa sitd, ettd tiedot on saatavilla kohtuullisessa ajassa ja ne
ovat kayttokelpoisessa muodossa. Kaytettavyyttd tietoverkoissa yllapidetddn
takaamalla riittdva kaistanleveys ja varayhteydet. (Hakala, Vainio 342)

6.2  Paasynvalvonta ja kiistamattomyys

Aikaisemmissa kappaleissa olevien tekijoiden liséksi monet
tietoturvallisuusmaaritelmat kéyttavat termeja padasynvalvonta ja kiistamattomyys.
Paasynvalvonnalla tarkoitetaan kaikkia niitd mekanismeja, joilla eri kéyttajat

tunnistetaan, ja kuinka tietojarjestelmiin paésya rajoitetaan.

Kiistamattomyydelld tarkoitetaan sitd, etté tietojen kaytdstd ja muuttamisesta jaa
merkintd kayttotietoihin.

Paasynvalvontaa ja Kkiistimattomyytta varmistetaan kayttdmalla salausta

hyddyntavid tunnistuspalvelimia ja lokipalveluja. (Hakala, Vainio 342)
6.3  Verkkoihin kohdistuvat uhat

Tiedonsaannin estyminen on yleisin tietoverkkoihin kohdistuva ja useimmin
tapahtuva uhka. Tiedonsaannin estyminen tapahtuu, kun verkossa olevat
aktiivilaitteet, verkkokortit tai kaapelointi vikaantuu. T&m& estdd paasyn

palveluihin ja niiden sisaltamiin tietoihin.

Tiedon saanti voi estyd myos tahallisen palvelun tukkivan hyokkayksen takia.
Nykyisin  internetissa olevat tietojarjestelmd oon yleensd varustettu
palomuureilla, jotka estdvat padsyn sisadn tietojarjestelmiin.

Ongelmana on enemmankin se, ettd hakkerit tukkivat organisaation julkisia
palvelimia ja aktiivilaitteita niin suurilla sanomamaérilla, ettei ne voi endé vastata

kayttajien palvelupyyntdihin. (Hakala, VVainio 342)
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6.4 Palomuurit

Palomuuri on Kkasitteend hieman epaméaardinen. Silld voidaan tarkoittaa eri
tyyppisia laitteita tai ohjelmistoja, joiden avulla pyritddn estdmaéan asiattomien

henkildiden péasy verkkoon tai tiettyyn verkon palveluun.

Toimintansa puolesta palomuurit voidaan jakaa kolmeen perustyyppiin:
pakettisuodattimiin, valityspalvelimiin ja sovellustason yhdyskaytaviin.

Pakettisuodatin on laite, joka hylk&a liikennettd lahde- ja kohdeosoitteiden seka

sovellusten k&yttamien porttinumeroiden perusteella.

Vilityspalvelimet taas avaavat kayttjan puolesta yhteyden johonkin tiettyyn
palveluun. Palveluihin voidaan maéritelld etukéteen, misté laitteista yhteys niihin
voidaan muodostaa. Taman avulla voidaan myds varmistaa kayttdjan luotettava
tunnistus eli autentikointi, ennen kuin yhteys avataan. Naitd kutsutaan Proxy-
palomuureiksi. Proxy palomuureissa on ongelmana se, ettd ne jattavat yhteyden

palveluun auki, kunnes palvelua tarjoava palvelin sen sulkee.

Tietoturvan kannalta tehokkain palomuuri on sovellustason yhdyskéaytava
(Application Level Gateway). Sovellustason yhdyskaytavéa vélittda liikenteen
asiakas- ja palvelinohjelmiston valilla ja tutkii kaikkien pakettien sisallon. Se
tutkii kaikki lavitseen kulkevat sallitun liikenteen paketit yksitellen ja analysoi

niiden sisallén, ennen kuin ne lahetetdan eteenpain.

Kun se térméé normaalista poikkeaviin paketteihin, niitd ei valitetd eteenpdin, ja
niitd voidaan tallentaa myohempé&d analyysid varten. Epailyttavien pakettien
I0ytyesséa se tekee halytyksen, jonka ndkee palomuurista vastaavat henkilot.

Huolellisesti suunniteltuna pakettiensuodatus on riittdvd menetelmd torjumaan

ulkopuoliset hyokkéykset. (Hakala, Vainio 347)
6.5  Paasylistat

Paasylistoja (Access List) kaytetddn reitittimien ja siihen liitettyjen verkkojen
kayttooikeuksien madrittdmiseen. Padsylistoja kaytetddn palomuuritoimintoihin
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seka erilaisten paivitystietojen rajoittamiseen. Paasylistat voidaan jakaa kahteen
ryhméan: vakiolistoihin (IP standard) seké laajennettuihin listoihin.

Vakiolistoja voidaan kayttéa rajoittavana listana. Se madrittelee, misté osoitteista
tulleet paivitykset voidaan hyvaksyd. Vakiolistan avulla voidaan madrittaa
osoitteet, joista tuleva liikenne voidaan joko hyvaksya tai hylata.

Laajennettuja listoja kaytetadn silloin, kun halutaan maéritelld liikennetté
tarkemmin. Voidaan méaéritella sekd lahde- ettd kohdeosoite, protokollantyyppi,
l&hde- ja kohdeportit seka yhteyden muodostuksen suunta. (Hakala, Vainio 348)
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7 PAATELAITTEEN ESITTELY JA ASENNUS

Vaasan kaupungille tulevat uudet DSL-paatelaitteet ovat Actelis ML622.
Laitteiden konfiguraatiot tehd&an laitteen omalla MetaASSIST Viewn -
ohjelmalla. Tulen esittelemaan laitteen ominaisuuksia. Esittelen, kuinka tehddén
yleispéteva konfiguraatio, sekd kerron laitteen tietoturvallisuusominaisuuksista.
Lisaksi teen Vaasan kaupungin toivomuksesta heille peruskonfiguraation, jota

voitaisiin kayttaa.

Testiympéristosséni loin linjan ethernet verkkokaapelin avulla kotonani. Taméan
lisdksi olen ollut mukana yhteyden asennuksessa, josta ndin, kuinka laitteet

toimivat kenttdoloissa ja kuinka asennus tapahtuu kuparikaapelin avulla. Actelis

ML622-laite edestd ja takaa kuvassa 4.

[ |

Kuva 4. Actelis ML622-laite edest ja takaa.
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7.1  Actelis ML622-laitteen asennusyhteyden muodostus

Kaikkien Actelis-laitteiden asennus tehddén heiddn omalla MetaASSIST Viewn
nimiselld -ohjelmalla. Laitteeseen otetaan yhteys ensimmaéisen kerran CRAFT-
kaapelilla, joka on RS-323 sarjakaapeli. Tdmé& johtuu siitd, ettd laitteella ei ole
viel& IP-asetuksia.

Tietokoneissa, joissa ei ole sarjaporttia, joudutaan kayttdmaan USB-adapteria.
Taman lisdksi taytyy asentaa Windows-paivitys, jonka jalkeen tietokone tunnistaa

sarjaportin.

MetaASSIST -ohjelma voidaan avata, kun laite on liitetty CRAFT-kaapelilla.
Huomasin, ettd kannattaa odottaa hetken aikaa, ettd ohjelma tunnistaa yhteyden.
MetaASSIST -ohjelman kaynnistyttya valitaan Management Interfaceksi Craft ja
valitaan COM-porttilistasta koneen COM-portti. Tdman voi tarkistaa tietokoneen
laitehallinnasta. Yhteysnopeutena kéytetddan 9 600 bps. Taémén jalkeen laitetaan
kayttajatunnus ja salasana. Oletus kayttdjatunnus ja salasana loytyvat laitteen
manuaalista. MetaASSIST View yhteyden muodostus esitetty kuvassa 5.
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Session View Toole Help

Actelis_

'Physical Connectivitv |

— Management Interface

(%) Craft

COM Port:

Baud Rate:

(O TERfIE | DNSName [ IP Address: [Fort

- | TID: Unknown Search

| Browse

v|bps

 Login Details

User Name: |admin

Password:

Alarms:

Click on NE to getit's status

Kuva 5. MetaASSIST View yhteyden muodostus.

7.2  MetaASSIST Viewn- paavalikko

Seuraavassa kuvassa

ylareunassa

ndhdadn MetaASSIST View Kkirjautuneena
paavalikkoon. Padvalikossa on nelja eri osaa. Pienessa

sisaan

laatikossa vasemmassa
nakyvat laitteet ja niiden suhteet toisiinsa. Té&méan alapuolella

olevassa laatikossa nékyy lista asetuksista, joita laitteelle voidaan maaritella.

Asetuksia tulee enemman kun painetaan + -merkkid. Oikealla oleva laatikko on

alue, jossa itse asetukset

maaritellaan.

Alareunassa nékyvét halytykset.
MetaASSIST Viewn- paavalikko on esitelty kuvassa 6.



@ MetaASSIST View - <A1247037E75> (Port COM1 7)

Session View Tools Group Operations  Help ‘Aﬂé!_i_g
Physical .Connectivit\,-' Network Element - A1247037E75

[ My Computer - 127.0.0.1 h

&z [A1247037E75 > (Port COI

amm <A1247037F6C > (HSL

4 | ?

Monitored NE
e rkE] . Aﬁ#ﬁﬁu TID: A1247037E75
< B = 2 Modek: MLE22

[+ System SW Release: 6.10/57

[} Modules

& ) HSLs Modems: 3

il Bty L Linked NES: | View All v|

2] Modem Ports e

[ @ Ethernet Ports || 2ession: Craft (9600 Kbps)

-~ 34 NEs Linked via ETH

(- ) Ethernet Bridge

.- Fthernet Services =z
1] 1 »

TID Severity Condition Type|| ATD SA/NSA || Time Failure Description Location|| Direction
A1247037F6C @ M LOS ETH-1 SA 13.5 16:38:57 Loss Of Signal MEND RCV -
A1247037E7S @ M1 LOS ETH-2 SA 18.6 11:05:42 Loss Of Signal MEND RCV
A1247037E7S & Ml LOS ETH-1 SA 18.6 11:05:42 Loss Of Signal MNEND RCY
A1247037E7S o M LOS ETH-3 SA 18,6 11:05:42 Loss OFf Sianal INEND RCY iz
Alarms: ] A1247037E75 Status: Connected [are=p [ 118.6.2000 12:12:34

Kuva 6. MetaASSIST View péavalikko
7.3 Laitteen nimedminen ja kdyttajatunnusten hallinta

Ensimmdisend  konfiguraationa  suosittelisin  laitteen  nime&mistd  ja
kayttajatunnusten salasanojen vaihtoa. Laitteen nimeksi kannattaa laittaa kyseisté
yhteyttd kuvaava nimi. Nimessa voisi tulla ilm,i missé laite sijaitsee. Tama

helpottaa jatkossa vianselvitysta.

Laitteen nimen antaminen tapahtuu System-valikossa. Sielld valitaan Set System
ID, jota painamalla ilmestyy pieni ikkuna, johon nimi laitetaan. T&alla voidaan
myos valita Apply to SNMP System name. Tdéma ikkuna kannattaa valita, koska
se mahdollistaa kyselyjen tekemisen laitteen tilasta sekd laite voi l&hettdd itse
halytyksid. MetaASSIST Viewn- laitteen nimedminen on esitelty kuvassa 7.



Session View Tools Group Operations Help -M(ell_."._
Physical | Connectivity | System ]

Configuration
Iy Computer - 127.0.0.1 el L L

um <A 1247037E75> (Port COM17) Pluggable Cards Configuration: Automatically

@8 HSL-1 Qutput Relays: Office Alarms
Sealing Current: Off
Alarm LED Indication: Full
Cross Talk Cancellation: off
[ SetSystemip | [ Configure ]
3 | Alarms and Conditions
[ = ] ——— | Severity || Condition Type | SA[NSA |__Time | Failure Description | Loc. | Dir. |
J Network Element - 41247037 4 | Set System ID
- System
.. 3 External Controls System ID: |‘r’hteys X |
- ) Environmental Alarm ¥ Apply to SNMP System Name
7} Modules 1=
o o vl
[ 2 NEs Linked via HSL
El Maodem Parts Details
El @ Ethernet Ports Model: ML622 Last Reboot: 18.6 11:05:42
L. % NF= linked via FTH =
‘i | »
TID ||severity ||| condition Type|ATD || sA/nSA[ Time [ Failure Description || Location|| Direction |
A1247037E7S 2 M1 LOS ETH-3 SA 18.6 11:05:42 Loss Of Signal MEMND [RCV -
A1247037E7S 2 M] LOS ETH-2 SA 18.6 11:05:42 Loss Of Signal MEND RCV
A1247037ET75 & M1 LOS ETH-1 SA 18.6 11:05:42 Loss Of Signal MEMND RCV —
A1247037E75 2 M1 LOS ETH-4 SA 18.6 11:05:42. Loss Of Sianal MEMD RCY bt
Alarms: | A1247037E75 Status: Connected [Wep [ |13-5-2000 12:52:29

Kuva 7. Laitteen nimedminen MetaASSIST Viewilla.

Kéayttajatunnusten hallinta tapahtuu Management Access -valikossa olevassa
User -alavalikosta. Laitteessa on kolme oletustunnusta: admin, read ja write.
Laitteeseen voidaan maksimissaan luoda 100 eri kayttgjatunnusta, joille voidaan

antaa erilaisia kéyttooikeuksia.

Salasanan voi maadrittaa valitsemalla tunnus, jolle salasana valitaan ja painamalla
Edit user. Itse suosittelisin tekem&an uudet tunnukset ja poistamaan laitteessa

valmiiksi olevat tunnukset tietoturvasyista.

Users- valikossa olevasta Configure- valikosta voidaan maarittdd, kuinka usein
salasana tulee vaihtaa tai kuinka nopeasti viime vaihdosta sen voi vaihtaa. Liséksi
voidaan méarittdd, kuinka monta kertaa salasanan voi laittaa vaarin, ennen kuin
tunnus menee lukkoon. Samassa valikossa voidaan madarittdd, kuinka kauaksi
aikaa tunnus lukkiutuu, kun salasana on laitettu vaarin lilan monta kertaa.

Kayttajatunnusten hallinta on esitetty kuvassa 8.
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MetaASSIST View - <A1247037E75> (Port COM17)

Sezzion View Toole Group Operations Help M_L....
i Physical | Connectivity | Users
| Configuration
EiMy Computer - 127.0.0.1 L
o <A1247037E755 (Port COM17)|||- Password Control Login Control
@ HEL-1 Password Complexity: off Auto-Lock After: Never Locked
Password Expires: Never Expires Auto-Lock For:  Never Auto Unlodk
Password Change Allowed: Always Allowed
Users Accounts
< | #||| |vserHame » | Privilege || Timeout || Account Status ||| Password Change Allowed || Password Expires.
[ = ] e | admin RWA 30 Ok Yes MNever
& U Modules || Jread R MNone OK fes Never
e Elfl e RV 30 oK Yes Never
[ 3 MEs Linked via H5L
(- ) Modem Ports
(- @ Ethernet Ports
----- 3 NEs Linked via ETH
(- 2 Ethernet Bridge Tl : e
[+ L) Ethernet Services Add User ] [ Edit User ] Delete User
----- Management Interfaces Manage Logged in Users ] Lock User Logout User
[=)- & Management Access X
4 2
TID Severity Condition Type|| AID | SA/NSA | Time Failure Description Location || Direction |
A1247037E75 @ Ml LOS ETH-3 SA 18.6 11:05:42 Loss Of Signal MNEND RCY -
A1247037ETS <4 Ml LOS ETH-2 SA 18.6 11:05:42 Loss Of Signal MNEND RCY
A1247037E75 < M1 LOS ETH-1 |SA 18.6 11:05:42 Loss Of Signal MEMD RCY —
A1247037E7D o M1 LS ETH-4 =8 18,6 11;05:42 Loss Of Sianal MEND RCY =
Alarms: ] A1247037E75 Status: Connected Lzrer % 118,6,2000 13:23:03

Kuva 8. Kayttajatunnusten hallinta
7.4  Virtuaalildhiverkkojen ja IP-asetusten maarittaminen

Virtuaalildhiverkkojen mééritys tapahtuu Ethernet Bridge -valikon alla olevasta
VLANSs -alavalikosta. Laitteessa on vakiona hallinnalle oma virtuaalil&hiverkko,
jota voidaan muokata omaan kayttotarkoitukseen sopivaksi.
Virtuaalilghiverkkojen muokkaaminen tapahtuu valitsemalla haluttu VID Virtual
Lan ID ja painamalla Edit VLAN -painikkeesta. Ta4lla voidaan maéaritelld, mitka

portit kuuluvat tiettyyn virtuaalildhiverkkoon.

Porteille voidaan madarittdd ovatko ne tagged vai untagged. Tagged -méaritysta
kaytetdan esimerkiksi reitittimille, jotka tukevat virtuaalildhiverkkoja. Untagged -

madritysté taas kéaytetdan laitteille, jotka eivat tue virtuaalilahiverkkoja.

Laitteeseen voi myo6s luoda uusia virtuaalilahiverkkoja. Tama tapahtuu Add
VLAN -painikkeesta. Seuraavassa kuvassa luodaan virtuaalildhiverkko Talous,
johon liitetd&n Ethernet -portit yksi ja kaksi. Virtuaalildhiverkon lisdédminen on

kuvassa 9.
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(D) MetaASSIST View - <A1247037E75> (Port COM17) =
Session View Toole Group Operations  Help Actelis_

Physical | Connectivity|

=]
..... 4 (& viID: 300 2 Eridge
O From VID To VID |:| {Maximum 255 Traffic VLANS)
Hame: Talous |
VG None v/
- Service Port Tanoed linFagged Stacked 41 port o
bve
[~ coLan Tagged Ve |
¥ ETH-1 O (O] @ ¥ HsL-1 (O]
Jv ETH-2 O ® O
[~ ETH-3
[~ ETH4
[~ LAG-1
[ LAG-2
anis
|[severity || condition Type[AID || sA/nsA[ Time ||| Failure Description || Location|| Direction]|
A1247037F6C P Los ETH-1  |sA 13.5 16:38:57 Lass OF Signal NEND RCV -
A1247037F6C J MN LoS ETH2  |NSA 13.5 16:38:57 Loss Of Signal MNEND RCV
A1247037F6C JMN Los ETH-3  |NSA 13.5 16:38:57 Lass OF Signal MEND RCV
18124703 7F6C 4 MN LOS ETH-4 NSA 1135 16:38:57 Loss Of Signal MEMD RCY =

‘ Alarms: . I A1247037E75 Status: Connected

Kuva 9. Virtuaalilahiverkon lisdédminen

IQ--» = |18.6.2000 14:45:17

Laitteen IP-osoitteen voi muuttaa Management Interfaces -valikosta. IP Interface-
kohdasta loytyy Configure -ndppéin, sitd painamalla aukeaa valikko, jossa
madritetddn IP-osoite, maski ja yhdyskdytavd. Kun IP-osoite on madritetty,
voidaan laitteeseen ottaa yhteys kayttamalla sitd. IP-osoitteen maérittely on

kuvassa 10.



() MetakSSIST View - <A1247037E75> (Port COM17)

Seszion View Toole Group Operations Help
Physical | Connectivity Management Interfaces
Craft Interface
£ My Computer - 127.0.0.1 —_
5-am <A1247037E75> (Portcol||  Port State: Enabled
\.emm <A1247037F6C> (HoL{||  PortRate: 5,600 Bps
1P Interface
IP Address: 0.0.0.0 Management VLAN ID: 500
Subnet Mask: 0.0.0.0 Hon-IP Access From Peer: Enabled
Gateway: 0.0.0.0
£ i | ¥ View VLANs Ping
¢ = HSLs _‘J Configure Management IP Interface

B ¥ NEs Linked via HSL

+-. ) Madem Ports

+-. @ Ethernet Ports

NEs Linked via ETH
Ethernet Bridge
Ethernet Services
Management Interfaces
J Management Access

IP Address: |0.0.0.0
Subnet Mask: iU_U_[]_U
Gateway: [0.0.00

Access From Linked NE: |[=jEGIELE + | (For IP configured as 0.0.0.0)
MNote: A change in the Metwork Element IP Address will cause the Network

[ ) System Administration | Element to dose the Session,
| | E MetaASSIST View will automatically try to reconnect.
f-l-_D I_Sm‘itv | Cc;uiltio_nTyE AII [ Reset ] [ 0K ] [ Cancel ]
A1247037F6C FIZ Los ETHL
A1247037ET7S 2 MJ LOS ETH-2 SA 18.6 14:45:51 Loss Of Signal MEMD
A1247037ETS @ MJ LOS ETH-3 SA 18.6 14145:51 Loss Of Signal MEMD
A1247037ETS 2 M1 LOS ETH-4 SA 18.6 14:45:51 Loss Of Sianal MEMD RCY X

Kuva 10. IP-osoitteen maarittdminen

7.5  HSL-yhteyden luonti

Alarms: | A1247037E75 Status: Connected

= |1s.s.2000 15:33:57

Edelld olevien maéritysten jalkeen luodaan HSL-yhteys. HSL-yhteys luodaan

HSLs -valikon Configure- ndppéaimelld. Mode- kohdassa maaritelldan laite joko
hallitsevaksi O (Office) tai vastaanottavaksi R (Customer). HSL ID- kohtaan
voidaan sy6ttad HSL-yhteydelle nimi. Description- kohtaan voidaan kirjoittaa tai

ladata tiedostosta kuvaus yhteydestd. Muita asetuksia ei tarvitse muuttaa. HSL-

yhteyden luonti on kuvassa 11.




—
Physical | cgnn_ [V Enabled
Mode: -R (Customer) + |
HSL ID: Testi
[v] &
ElLE =
EIHS _—J —Configure
[ BW Restorati - | |
Back A Lt
Network Ele
: T
L | [onfigure Alarms]
— —
[ :
LBt
Description 1 cel Calibration
Tesh'| ﬁl
|' HSL Details
TID =l Jion|| Direction
ai2ams7rs -
A1247037E75 - RCY
A1247037E7S RCV 1
A1247037E75 | OK Cancel RCV fud
Alarms: [ 2] 0 |A124?03?E?5 Status: Connected |'—=—= S ]“"""”L“ bt

Kuva 11. HSL-yhteyden luonti.
7.6  Laitteen kellonajan maaritys

Laitteelle kannattaa asettaa oikea kellonaika, koska tdm& helpottaa
vianselvityksesséd . Vikaa on helpompi selvittdd, kun tiedetddn, koska se on
ilmaantunut. Kellonajat voidaan mééritella joko kasin tai se voidaan myds hakea
SNTP-palvelimen kautta. Ké&sin madrittelyssé tulee ottaa huomioon aikavythyke
sekd keséd- ja talviaikojen oikeellisuus, muuten kellonaika tulee véaraksi, kun
kesd- tai talviaika vaihtuu. Kellonaika maaritelladn laitteen System administration

-valikon Data and Timen- alavalikossa.

Ké&sin méérittely tehddan Local Time kohdan Configure -nédppaimen kautta. Téssé
valikossa méaritetddn Date (P&ivd), Time (Aika) ja Time Zone (Aikavyohyke.

Suomen aikavydhyke on kesdaikana GMT +3 ja talviaikana GMT +2.

SNTP-palvelimen kautta madrittely tehdddn SNTP -kohdan Configure -
nappdimen kautta. Tanne maaritetddn k&ytdssd olevan SNTP-palvelimen IP-
osoite. Muita asetuksia ei tarvitse muuttaa. Taman jalkeen laite hakee kellonaika -

asetuksensa SNTP-palvelimen kautta. Kellonajan maarittdminen on kuvassa 12.
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=1

[}

) MetaASSIST View - <A1247037E75> (Port

Seszszion View Toole Group Operations Help

Physical | Connectivity | Date and Time gt losal e

A Ti Date (e.g. 14.52013):  |124.201
51 My Computer - 127.0.0.1 I-‘w (e ’ | E |
‘.z cA1247037E75> (Portcof||  Current Time: 11:41 Time (e.g. 11:42:39)  |11:42:02 |
Current Date: 12.4,2013 y
Time Zone:  GMT+3:00 Time Zone (GMT Offset): | GMT+3:00 |
SNTP -m' -_Cancel

r Configuration -

Auto Sync.: Disabled
8 MOE,"E: 25t Configure SNTP Parameters
£ I | > Polling Interval: : ds
Back Fairard Timeout Interval: 7500 Seconds | W Auto Syne,
L+ . Ethernet Bridge :j Server IP Address: 0.0.0.0 Mode: Unicast [« Configure
G- ) Ethernet Services : Polling Interval:  |G00 Seconds :
i r Details
T Meneqement interfaces Timeout Intervak (3600 Seconds
E| ./ Management Access Status:
= . System Administration st Syie. Tiie: Server IP Address: (0[0.0.0
“. ) Date and Time :
E’ Alarms Daylight Saving Time -m __Ca ncel
i Log Files Daylight Saving Time: Disabled DaymONeBIae T o

E‘, J S\ Release

i £ Start Day: Sunday of April at 2:00
gy o Sntermsenseche Tl ooy at Ssntogf Ochiberat 550
[TID ||severity || Condition Type|| ATD || safmsa] Time || Faiture Description || Location|| Direction
A1247037ET5 3 Ml LOS ETH-3 SA 19.6 5:19:13 Loss Of Signal MEND RCV -
A1247037ETS 2 Ml LOS ETH-2 SA 19.65:19:15 Loss Of Signal MEND [RCY
A1247037ETS @ Ml LOS ETH-1 SA 19.6 5:19:13 Loss Of Signal MNEND RCY e

A1247037E75 2 M) Los H4  [SA 19,6 5:1%:14 Loss Of Signal NEND RCY £
m— ey [deed |12.4.2013 11:41:03

| A1247037E75 Status: Connected

Kuva 12. Kellonajan maarittdminen.

Kuvassa olevat ikkunat eivét voi olla auki samaan aikaan, vaan olen tilan vuoksi

leikannut toisen ikkunan ja liittdnyt kuvaan.
7.7  Yhteyden muodostaminen pé&atelaitteilla

Edelld olevien asetusten maéérittdmisen jalkeen voidaan yhteyslaitteet liittaa
toisiinsa. Laitteet liitetd&n toisiinsa niiden takana olevien Copper Pairs
(Kupariportit) -porttien avulla. Naitd portteja laitteessa on kaksi, joka tarkoittaa
sitd, ettd laitteissa voidaan kayttdd kahta kuparilinjaa. Kayttamalla kahta

kuparilinjaa yhteydennopeus lisédéntyy.

Kun laitteet on liitetty toisiinsa taytyy niiden valinen yhteys kalibroida. Laitteiden

kalibrointi tehddan HSL-1n -laitteessa.

MetaASSIST Viewn -ohjelmassa valitaan vasemman ylanurkan laatikosta HSL-1
laite. Taman jalkeen aukaistaan HSLs -valikon alta HSL-1 -alavalikko, ja sieltd

painetaan Calibrate -ndppéintd. Kalibrointityypiksi voidaan valita Best Effort tai
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madritelld itse, kuinka nopeana yhteys pyritddn saamaan. Linjan nopeuteen
vaikuttaa kuparikaapelien pituus ja laatu. Minun ja Vaasan kaupungin
asiantuntijoiden pystyttdmat linjat ovat yhtd lukuunottamatta toimineet Best

Effortn - automaattisella kalibroinnilla.

Ka&sin tehty kalibrointi tehdd&n muuttamalla Spectral Modea. Toiminnosta 10ytyy
useita eri vaihtoehtoja linjan kalibrointiin. Vaihtoehdoissa pakotetaan linja
toimimaan tietylla nopeudella. Késin kalibroimalla yhteyksien nopeutta voidaan
saada paremmaksi, mutta se on herkempi héiritilanteissa. Yhteyden nopeus voi
olla maksimissaan 15 Mbit/s, kayttdmalld kahta kuparikaapelia. Yhteyden

kalibrointi kuvassa 13.

- = h Speed Link HSL-1 3.
Physical i
—— 1 Calibration Type: () BestEffort
D My Computer - 192. 168. 1 () Target Bandwidth: | Kbps (100 - 28 800 Kbps) |
[=-=m <A1247037E75> (Po N B
omm <A1247037F6C> (O Forced Modem Rate : (5 230 Kbps 3
me izl
Required SNR Margin: i3 v! dB 3
Spectral Mode: [NoLwT v -
Dynamic Spectral Shaping:
Minimum PBO: | dB e -
< | - .|-_Loc. | Dir.
[ ik ] = Circuit Length Type:
J Network Element - A124700 Rate Adjustment:
s
(- 3 Modules Extended Rates: Configure Alarms
9 ‘ HsLs Mote:Spectral Mode controls “Forced Modem Rate” and "Circuit Length Type™ available values,
L QS
(¢ ) Modem Ports
t)-- @ Ethernet Ports
e MEs Linked via ETH Start BW Restoration [ Calibrate | [ Cancel Calibration ]
[#.. 1 Fthernat Fridne et
<] J 3 [ Topology ] [ Topology Test ] [ Modems Details ] [ H5L Details ]
TID ||severity || condition Type||AID || SA/nSA[| Time | Failure Description || Location|| Diraction|
A1247037F6C @ M1 LOS ETH-1 SA 14.5 10:51:10 Loss Of Signal MNEMND [RCV -
A1247037ETS @ Ml LOS ETH-2 SA 19.6:5:19:13 Loss Of Signal MEMD RCY
A1247037ET5 <@ M1 LOS ETH-1 SA 19.6 5:19:13 Loss Of Signal MEMND RCY
A1247037E7S 2 M1 LOS ETH-3 IS4 196 52 i9a 13 Loss Of Sianal MNEMD RCV bt
Alarms: [[S 2| I A1247037F6C Status: Connected [Eocy [t 114-5-2013 12:53:36

Kuva 13. Yhteyden kalibrointi

Kalibrointi kestdd muutaman minuutin. Kalibroinnin jalkeen yhteys on valmiina
kaytettdvaksi. Taman jalkeen parantaisin laitteiden tietoturvallisuutta. Kerroin jo
aluksi kayttajatunnusten ja salasanojen vaihtamisesta. Taman lisaksi on useita
keinoja, joilla laitteen tietoturvallisuutta voidaan parantaa. Kerron tasté

seuraavassa luvussa.
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7.8  Tietoturvallisuuden parantaminen

Actelis ML622n -laitteissa tietoturvallisuutta voidaan parantaa eri keinoilla.
Kéayttajatunnusten ja salasanojen vaihtamisten liséksi voidaan kirjautuminen
laitteeseen hoitaa RADIUS (Remote Authentication Dial-In User Service) -
palvelun avulla. Liséksi Kirjautuminen voidaan rajata vain tiettyihin IP-
osoitteisiin. Laitteeseen otettavana yhteytend voidaan kayttad myos salattua SSH
(Secure Shell) -yhteytta.

7.8.1 Radius-palvelun kayttoonotto

RADIUS-palvelun kayttéonotto vaatii sen, ettd verkossa on toiminnassa erillinen
RADIUS-palvelin.  RADIUS-palvelimella hoidetaan  kéyttajatunnuksia ja
salasanoja keskitetysti. Téssé Actelis ML622 on RADIUS-palvelimen asiakkaana,

johon lahetetdén tunnistuspyynto.

RADIUS-palvelu voidaan ottaa kayttdén Management Access -valikon alta
I6ytyvésta Radius -alavalikosta painamalla Configure néppdintd. Tassa ikkunassa
taytyy valita palvelimen portti, metodi ja salasana, jota kaytetdan palvelimen ja
Actelis ML622n -laitteen valiseen yhteyteen. Lisdksi tadytyy antaa RADIUS-

palvelimen IP-osoite sekd varmuuspalvelimen IP-osoite, jos sellainen on kayt0sséa.

Metodina kayttaisin Radius and Local, koska jos kaytetddn vain Radius-metodia,
yhteyttd ei voida muodostaa sarjakaapelin avulla. Radius-palvelun kayttéonotto
kuvassa 14.
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Sesszion View Toolk Group Operations Help

Configure Radius Client

Physical | Connectivity| Radius Client
 SOECHVEY | N
. . - Parameters
[ My Computer - 192,168, 1.3 Configuration
cm <A1247037E753 (Port CO Server Port: 1812 Server port: 1812 w
o <A1247037F6C > (HSL Timeout Period: 5 Seconds : -
Timeout Period: 5 Seconds
Number of Retries: 3
Dead Time: 10 Minutes Number of Retries: |3 v|
Method: Local =
Dead time: Minutes
Primary Server Method: Radius and Local w
Server IP Address: 10.10.10.10 —
3 1M | 3 Secret: |ooo.n “
[ B=ck ] Farric I_aackup Server :
s L L2 Prionity Hemarklng:J Server IP Address: 0.0.0.0 ” !
- 3 L3 Priority Classificat - Primary Server :
""" Part BWW Manitor Server IP Address: |0 0.0.0 |
[ ) Ethernet Services —
----- Management Interfaces - Backup Server
e E Management Access [~ Enable
E Users
Radius Tl Server IP Address: | 0.0.0.0 |
IP Access Control
I
3
TID :.Severity :Conditién Type| AID | '_SAJNSA;"ﬁme Failure Description __._Lécation__ I Direction
A1247037F6C 2 M3 LOS ETH-1 SA 14,5 10:51:10 Lozss Of Signal MEMD RCY -
A1247037E7S @M LOS ETH-2 SA 19.6.5:19:13 Loss Of Signal MNEMD RCV
A1247037E75 2 MJ LOS ETH-1 SA 19.6 5:19:13 Losz Of Signal MEMD RCY
A1247037E7S o M1 LOS ETH-3 SA 19,6 5:19:13 Loss Of Sianal MNEMD RCY =

Alarms: | A1247037E75 Status: Connected
Kuva 14. Radius-palvelun kéayttéonotto.

[ | 12.4,2013 14:09:47

7.8.2 Kirjautumisen hallinta IP-osoitteilla

Laitteeseen voidaan maéritelld, mista IP-osoitteista siihen voidaan ottaa yhteytta.
Taman toiminnon avulla voidaan rajata, miltd koneilta tai palvelimilta voidaan
kirjautua laitteen hallintaan. Jos kéytetddn t&t4 suojausmekanismia, olisi
mielesténi jarkevintd antaa péasy vain vaikka tietyiltd palvelimilta. T&ma
tarkoittaisi sitd, ettd ensin taytyy pystya Kkirjautumaan palvelimeen siihen
vaadittavilla tunnuksilla.  Tamén jalkeen taytyy vield tietdd itse laitteen

Kirjautumistunnus ja salasana.

IP-osoitteilla toimivan kirjautumisen voi ottaa kayttéon Management Accessn -
valikon alta l6ytyvésta IP Access Control -alavalikosta. Ensin taytyy lisata haluttu
IP-osoite IP Access Control -listaan. Taméa tapahtuu painamalla Add -painiketta.
Tastd aukeavaan ikkunaan annetaan sallittava IP-osoite ja valitaan, milla
protokollilla yhteys voidaan ottaa. Naitd protokollia on Telnet, SSH, SNMP seka
HTTP.
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Taman jéalkeen taytyy IP Access Control vield sallia. Tédma tapahtuu
Configuration -kentdssa olevasta Configuration ndppdimestd. Tdstd aukeavaan
ikkunaan taytyy vain laittaa rasti Enabled -kohtaan. Kirjautumisen hallinta IP-

osoitteilla on esitetty kuvassa 15.

LE 55157 24703 = (Port C £,
@ RO ) s S s e e

ion \ie Toole Group Operations  Help

Physical | Connectivity _| IP Access Control Reuiiiiy8| ) e Revig|
Configuration [# Enabled
IP Access Controk Disable

[ My Computer - 192.168.1.3
S} <A 1247037E75 (Port COI b
omm <A1247037FEC> (HSL Configure

IP Access Control List

[ Client IP address |_:felnéf: Tssn |SNHP |HTTP

Add Client to IP Access Control List

2 i | 1P Address: [0.0.0.0 |

B 1;: il | [V Telnet (MetaASSIST View and TL1)

- 3 Ethernet Bridge [V 55H (MetaASSIST View and TL1 over SSH)

[l .} Ethernet Services

¥ SvP
-----  Management Interfaces
1 ¥ HTTR
=~ ) Management Access

v
Radius
IP Access Control

o 10 55H

Lo ) SMMP -

5 | ,1—‘1 Edit Delete
[TID || severity || condition Type| ATD | sA/NSA || Time || Failure Pescription ||[Location | Direction
A1247037F6C o M1 LOS ETH-1 SA 14,5 10:51:10 Loss Of Signal MEMND RCY -
A1247037ETS 2 M3 LOS {ETH-2 5S4 19.6 5:19:13 Losz Of Signal (MEMND RCY
A1247037ETS 2 M3 LOS ETH-1 SA 19.6. 51915 Loss Of Signal MNEMND RCV
A1247037E7S @ M1 LOS [ETH-3 IS4 19.6 5:19:13 Loss Of Signal MNEND RCV i
Alarms: | A1247037E75 Status: Connected ICtn ST L |12-4-21313 15:33:18

Kuva 15. Kirjautumisen hallinta IP-osoitteilla.

Kuvassa olevat ikkunat eivat voi olla auki samaan aikaan, vaan olen tilan vuoksi

leikannut toisen ikkunan ja liittdnyt kuvaan.

7.8.3 Salattu SSH-yhteys

Actelis ML622n -laitteeseen voidaan ottaa yhteys myos salatulla SSH-yhteydella.
SSH-tekniikan avulla laitteeseen Kirjautuminen ja tiedon siirto MetaASSIST
Viewn -ohjelman ja yhteyden ottavan laitteen vélill4 voidaan salata. Laite tukee
512-, 768- ja 1024-bittisia DSA-kirjautumisavaimia. Laite kayttdd AES-, DES-,

3DES- ja Blowfish algoritmeja salauksessa.
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SSH-salauksen kéayttéonotto vaatii muutamia toimenpiteitd. Ensin téytyy
generoida SSH-asiakasavain. Se luodaan Session -ylavalikon kautta. Valitaan
kohta Generate SSH Client Key, johon annetaan avaimelle nimi, salasana ja valita
avaimen bittikoko. File Name kohdassa kannattaa valita Browse ja tallentaa avain
haluamaansa paikkaan. Rastimalla Save For Next Login -kohta generoitua avainta

kéytetddn seuraavan Kkirjautumisen yhteydessd. SSH-asiakasavaimen luonti

esitetty kuvassa 16.

@ MetaASSIST View - <A1247037F6C> (Port COM1 7)

Ll View  Toolk  Group Operations  Help .'Acfél_ié__
o Network Element - A1247037F6GC
Dizconnect Network Element = =
Session Information ol ME-viaHSL-1
Edit Password L
Generate SSH Client Key
NE List Control Fly
Exit ° 2
Generate S5H Client Key
hd | b4 File Name: |testi | Browse
Monitored N | |
== b Passphrase: |asnse
TID: A1247037H
Network Element - A124703] « " l |
; Taall| | Modek Mes Passphrase Confirmation: |esess |

'ﬂ System SW Release:  g,10/57 P il

[ 3 Modules Ko Troe

.‘q HSLs Modems: 5 T

i O =laeed via B Linked NEs: [View Al Key Length: [512 |v| Bits

(- 3 Modem Ports ]

& Session: i

ﬂ a2 !E.Iﬁern_eiil?ort_s_? — 2ssi0n: Craft (3600 Kbps) | [W Save For Next Login 755

'ﬂ Ethernet Bridge 024

[+, ) Ftharnst Sarvice Z

1] T »

TID Sewverity Condition Type|| AID :SAII‘JSA Time Failure Description Location || Direction
A1247037ET75 < Ml LOS ETH-2 SA 13.4 16:06:21 Losz Of Signal MEMND RCY -
A1247037E75 < M1 LOS ETH-3 SA 13.4 16:06:21 Loss Of Signal NEND RCV
A1247037ET75 o M1 LOS ETH-4 SA 13.4 16:06:21 Losz Of Signal MEMD RCY
A1247037ETS o MI LOS FTH-1 SA 13.4 16:06:21 Loss Of Signal NEMND RCV ol
Alarms: ‘ A1247037F6C Status: Connected [Hp=eE R et ‘15-5-2013 16:15:31

Kuva 16. Asiakasavaimen luonti

Avaimen luonnin jélkeen siirrytddn seuraavaan vaiheeseen, joka on laitteessa
olevan SSH-palvelimen konfigurointi. Tdémé& vaatii Admin -oikeuksia. SSH-
palvelimen konfiguraatio tapahtuu Management Access valikon alla olevassa SSH

alavalikossa.

Ensimmaiseksi generoidaan Server Key painamalla Generate Server Keyn -
nappdintd. Valitaan avaimen pituus listasta ja painetaan OK, jonka jalkeen tulee
varoitusikkuna, jossa kerrotaan, ettd uusi Server key generoidaan. Ohjelma kysyy

Haluatko jatkaa. Tahan valitaan Yes.
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Nyt voidaan lisatd tekemdmme asiakasavain Authenticated Client Keys -listaan
painamalla Add Key. Aukeavaan ikkunaan annetaan avaimelle nimi ja etsitdan
tallentamamme avain painamalla From File -ndppdintd. Taman jalkeen painetaan
OK.

Taman jalkeen taytyy ottaa kayttéon Client Key Authentication painamalla
Configure néppaintd, josta aukeavaan ikkunaan rastitaan Enabled kohta péélle ja

painetaan OK. SSH-palvelimen kéyttéonotto on kuvassa 17.

MetaASSIST View - <A1247
Session View Toole Group Operations Help
Physical Eonnecg\r_i{y:i SSH

Configuration
B3 My Computer - 192.168.1.3 ||| ——nguration
-z <A1247037F6C > (Port CO Client Key Authentication: Disabled

iomm <A1247037E75 > (HSL Configure S5H ¥ Configure
Sejerey 7 Enabed m
Public Key Signature:

Key Length: e
Key Generation Status: Completed

< I | ¥ [ Generate Server Key ]

P ie:B;;'!c'--’.EC Via :— = -..‘_j !‘Mﬂ:ed Client Keys Generate Server Ke\_v’
[#- . Ethernet Bridge
(- ) Ethernet Services
----- ! Management Interfaces Key Length: + | Bits
=) ) Management Access
L Users

' Radius

IP Access Control |

[ Key Name || client key Key Type:

Add Key Replace Key Delete Key

Key Name: |Testaaja

Client Key: |11z‘r’LGGknl‘v1Elb+fPT-’EyQUekl?bBEzKGmiBcRUIOuIMYAUTLF'eJtSQI'v12+ejaOub0?xBsQ:: 192.168.1.3 | [ From File... ]

1

Kuva 17. SSH-palvelimen kayttéonotto

7.9  Varmuuskopion ottaminen konfiguraatiosta

Laitteen konfiguraatiosta on mahdollista ottaa varmuuskopio, joka wvoidaan
palauttaa ja aktivoida laitteeseen. Suosittelen varmuuskopiotoiminnon kayttoa.
Varmuuskopiota ei pysty ottamaan craft-sarjakaapeliyhteydelld, vaan laitteeseen
taytyy olla yhteydessa IP-osoitteen kautta.
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Varmuuskopion ottaminen tapahtuu System Administration -valikon alta
I6ytyvéstd Configuration Backup -alavalikosta painamalla Save Config -
nappdintd. Tassa ikkunassa tdytyy valita protokolla, jonka avulla tiedosto
tallennetaan. Lisdksi tiedostolle taytyy antaa nimi ja valita, mihin se tietokoneelle

tallennetaan. Varmuuskopion tallentaminen kuvassa 18.

C> (Port COM17)

Physical | Connectivity| _ Configuration Backup

£ My Computer - 192,158,1.3 Current Configuration - 15.5 21:40:39
S}-amm <A1247037F6C > (Port COf|| [ Current Configuration Parameters —

mm <A1247037E75> (HSL{|| | SystemID: A1247037F6C Chassis Card Type:  ML622
IP Address: 10.0.248.50 SW Release: 6.10/57
Craft: 9,600 Preset by Dipswitch: off

| H5L Mode by Dipswitch:
- Save Status -

< i | >
Back Forvard E)ng_cﬂnflg Save Configuration

* EMernet briage 7 D Newly Downloaded Co

Ethernet Services System ID: Source | Save Configuration from Melwork Element w |
Management Interfaces IP Address:
- Management Access Craft: Protocol: @ HTTP D FTP O
J System Administration | Host dress: |
i J Date and Time - Download Status ——
Alarms File Name: || | Browse...
Log Files i
U -
; S\ Release | —i= | |
~ ) Configuration Backug * p | |
4] | H
TID || Severity ||| Condition Type|| AID
A1247037E75 a M3 LOS ETH-2 |SA 13.4 19:46:58 Loss Of Signal MEND RCY -
A1247037E7S @M1 LOS ETH-3 |SA 13.4 19:46:58 Loss Of Signal IMEND RCV -
A1247037E75 2 MI LOS ETH-4 |5A 13.4 19:46:58 Loss Of Signal MEND RCY
A1247037E7S 2 M3 LOS ETH-1 IiA 13.4 19:46:58 Loss Of Signal MNEMND RCV X
Alarms: | A1247037F6C Status: Connected [Semb [ |15.5,2013 21:46:15

Kuva 18. Varmuuskopion tallentaminen.

Varmuuskopion palauttaminen ja aktivointi tapahtuu samassa valikossa
painamalla Download New Config. Ensin haetaan palautettava konfiguraatio ja
tdmén jalkeen, jos se halutaan ottaa kayttoon, painetaan Activate New Config -

nappdintd. Varmuuskopion palauttaminen ja aktivointi kuvassa 19.



() MetaASSIST View - <A1 Download N

‘Session View Tools Group r
Target |D0wnload Mew Configuration to Network Element »
Physical ivi
¥ Emceivly Protocok  (DHTTP (O FP (O TFIP i
DMyComputer—lgz.lﬁS‘l.S w Address.| |
Sz <A1247037F6C> (Port
s <A1247037E75> ()  File Name: || | [Crowse...
r
UserName: | |
Password: | |
‘When download is completed, use "Activate New Config.™ to apply the new configuration. Il
< | onfs:
Back Fon
- EMernet eriage il r Newly Downloaded Confi ion P; ters
J Ethernet Services System 1D: Chassis Card Type:
' Management Interfaces IP Address: SW Release:
- Management Access Craft: Preset by Dipswitch:
System Administration HSL Mode by Dipswitch:
) Date and Time - D load Status
) Alarms
i Delete New Config. Activate New Config. | Download New Config
4] |
[TID || severity || condition Type| AID || sa/nsA]| Time || Failure Description ||| Location|| Direction |
|A1247037E7S 2 M1 LOS ETH-2 SA 13.4 19:46:58 Loss Of Signal [MEND [RCV -
A1247037E75 2 M1 LOS ETH-3 SA 13.4 19:46:58 Loss Of Signal MEND [RCV
A1247037E7S @ M1 LOS ETH-4 SA 13.4 19:46:58 Loss Of Signal MEMND RCV
A1247037E7S 1@ M3 LOS ETH-1 ISA 13.4 19:46:58 Loss Of Signal MEMD [RCY =
| e I A1247037F6C Status: Connected IQ' 5 IL5 5.2013 21:50:36

Kuva 19. Varmuuskopion palauttaminen ja aktivointi.
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8 YHTEENVETO

Opinnaytetyoni tarkoituksena oli perehtyd DSL-teknologiaan ja tutkia Vaasan
kaupungin ATK-osastolle tulevien Actelis ML622n -laitteiden ominaisuuksia.

Lisaksi tein yksityiskohtaisen esityksen itse laitteen asennuksesta.

Olen ollut kiinnostunut tietoliikenteeseen liittyvista aiheista. Tyota tehdessd oma
tietotaitoni ja osaamiseni aihepiiriin kasvoi. Tyon tilaajan hyotyna oli se, etté he
saavat lisdd hyodyllista tietoa laitteesta ja sen eri ominaisuuksista.

Testasin laitetta testiympéristossd ja kenttdoloissa. Laite vaikutti mielestani
todella hyvéltda DSL-yhteyden kayttotarkoituksiin. Laitteesta 16ytyi paljon
hyodyllisid ominaisuuksia ja tietoturvallisuutta pystytddn lissédmaan monilla eri
tavoilla.

Laitteessa pystytadn kayttdmaén virtuaalisia lahiverkkoja, jota pidin todella
hyvand ominaisuutena, koska ei tarvitse hankkia erillisia kytkimi& hoitamaan tatéa
asiaa. Laitemaard voi mahdollisesti vahentya ja sddstetddn kustannuksissa.

Uskon, ettd DSL-yhteydet tulevat olemaan kéyttssa vield useita vuosia. Ne ovat
halpoja toteuttaa ja yhteysnopeudet saadaan tarpeeksi nopeiksi nykyajan
tarpeisiin. Yrityskaytdssa niitd on kéytdssa paljon pienissa toimipisteissd, joissa
yhteysnopeuden ei tarvitse olla kovin nopea. DSL-yhteys riittdd myos puhelujen

soittoon ja vastaanottoon varsin hyvin.

TyoOsséni eniten aikaa kaytin laitteen tutkimiseen ja testaukseen. Laitteen
manuaalia taytyi tutkia, jotta ymmarsi, mitd eri ominaisuudet tekevét ja
tarkoittavat. Konfiguraatioon kaytettavd MetaASSIST Viewn -ohjelma oli
looginen ja helppokéyttdinen. Konfiguraatiota tehdessé ei tarvinnut vélittaa siitd,
ettd tekisi jotain peruuttamatonta, koska sen pystyi resetoimaan. Laitteen

tutkiminen ja testaaminen oli mielenkiintoista ja siihen oli mukava perehtya.
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Kirjallisen osan tekeminen tapahtui aika nopeasti, kunhan vain paasin alkuun.
Vaikein osa oli 16ytad luotettavia lahteitd. Varsinkin elektronisten I&hteiden
kéayttaminen oli vaikeaa, koska luotettavia sivustoja ei meinannut I0ytyd. Tasta
syysta kaytinkin enimmékseen kirjallisia l&hteitd. Kirjallisuutta aiheestani 10ytyi
vanhemmista 2000-luvun Kirjoista. T&hén varmasti vaikutti, ettd aiheeni oli

iakkaasta tekniikasta.

Kaiken kaikkiaan olen tyytyvéinen tyon lopputulokseen. Henkilokohtaisella
tasolla sain tyota tehdessa paljon uutta tietoa DSL-tekniikoista ja tietoverkoista.
Vaasan kaupungin ATK-osasto hyotyi tyostani siltd osin, ettd voivat kayttaa

tekemaani peruskonfiguraatiota ja saivat laitteesta paljon tietoa.



49

LAHTEET
Kirjat

Cisco Press — Suom. Holttinen, Jarmo 2002, Cisco Verkkoakatemia Ensimmainen
vuosi. Helsinki. Edita.

Granlund, Kaj 2007. Tietoliikenne 1.painos. Jyvaskyld. WSOY/Docendo

Hakala, Mika. VVainio, Mika 2005. Tietoverkon rakentaminen 1. painos.
Jyvéskyld. WSOY/Docendo

Elektroniset julkaisut

Allied Telesis, DSL White Paper. [verkkodokumentti]. [viitattu 15.4.2013].
Saatavissa:
http://lwww.alliedtelesis.fi/media/pdf/dsl_wp.pdf

Draka uutinen, Kuparikaapelit hoitavat oman osansa laajakaistaverkossa. [www-sivu].
[viitattu30.4.2013]. Saatavissa:
http://www.draka.fi/draka/Countries/Draka_Finland/Languages/suomi/navigaatio/Uutis

et/Arkisto/KuparikaapelitLaajakaistaverkossa.html

eHow tech, How Do DSL Modems Work?, [www-sivu]. [viitattu 30.4.2013].
Saatavissa:
http://www.ehow.com/how-does_4570094_dsl-modems-work.html

FiCom, ADSL. [www-sivu]. [viitattu 17.4.2013]. Saatavissa:
http://www.ficom.fi/tietoa/tietoa_4 1.html?1d=1045051770.html

Helkama Flash Cord 2001, Valokaapelit tele-ja tietoverkoissa. [verkkodokumentti].
[viitattu 30.4.2013]. Saatavissa:
http://helkamabica.fi/pdf/FlashCord-fi.pdf

Pulse Supply, ADSL and VVDSL basics. [www-sivu]. [viitattu 19.4.2013].
Saatavissa:
http://www.pulsewan.com/datal01/adsl_vdsl_basics.htm

Ratol. OSI-MALLI. [wwwe-sivu]. [viitattu 24.5.2013] Saatavissa:

http://www.ratol.fi/opensource/lahiverkot/fin/yleista/osi_malli.htm



wiseGEEK, What is DSLAM?. [www-sivu]. [viitattu 30.4.2013]. Saatavissa:
http://lwww.wisegeek.org/what-is-dslam.htm



