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Tassa opinnaytetyossa keskitytaan etatyon tietoturvassa huomioon otettaviin asioihin.
Yrityksessa, jossa tehdaan etatyota, on hyva olla olemassa etatyon tietoturvaohjeistus. Tyolla
pyritaan kehittamaan tyontekijoiden toimintatapoja ja parantamaan yleista
tietoturvallisuutta yrityksen sisalla.

Etatyon saannoksista puhuttaessa viitataan vuonna 2002 kayttoon otettuun etatyon
puitesopimukseen. Se on Euroopan tyomarkkinajarjestojen valinen sopimus, jossa etatyon
periaatteet ja tyon tekemisen ehdot on sovittu. Puitesopimusta noudatetaan sovittaessa
etatyota koskevista sopimuksista tyonantajan ja etatyontekijan valilla.

Etatyo on monille ihmisille hyva tyomuoto. Etuja ovat esimerkiksi vapaa-ajan lisaantyminen,
tyon ja perheen yhdistaminen, rahan ja ajan saastaminen tyomatkoissa seka saasteiden
vaheneminen. Myos tyonantajat voivat saastaa toimitila- ja laitteistokustannuksissa.

Etatyon etuja tyonantajalle voivat olla imagon ja tehokkuuden paraneminen, joustavuus seka
tyohyvinvoinnin lisaantyminen. Nama asiat ovat mahdollisia saavuttaa kun tyontekijalla ja
tyoantajalla on molemminpuolinen luotto toisiinsa. Luottoa etatyon kayttonottoon lisaa
merkittavasti tietoturvallisuus ja juuri siksi Proactilla on taman tyyppiselle ohjeistukselle
tarvetta.
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This thesis concentrates on some main issues of information security and telecommuting. It is
important to have instructions about information security when telecommuting is a common
practice in a company. The purpose of this guide is to improve knowledge about information
security and improve the company’s information security.

When talking about telecommuting, reference is commonly made to the framework agree-
ment on telework. It is an agreement between European social organizations where the prin-
ciples and conditions are agreed on. The Framework agreement is followed when contracts
about telecommuting between the employer and the employee are made.

Telecommuting is a good way to work for many people. The benefits are for example: in-
creased free time, combining family and work, saving time and money and reduced levels of
pollution. Employers can also reduce costs on premises and hardware.

The benefits of telecommuting for employers are better overall image, efficiency, flexibility
and employee well-being. It is possible to achieve them when there is trust between the em-
ployer and the employee. Using telecommuting as a way of working increases trust in infor-
mation security and for that reason Proact Finland needs guidance of this type.

Key words:  information security, telecommuting, information security guide
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1 Johdanto

Tietoturva on perusta, jolle tarkeiden ja luottamuksellisten tietojen kasittely rakentuu.
Yrityksen nakokulmasta tallaisia tietoja ovat esimerkiksi tuotteisiin, henkilostoon, palkkoihin
ja myyntiin liittyvat tiedot. Naiden yrityksen kannalta kriittisten tietojen suojaaminen
ulkopuolisilta on yritystoiminnan jatkumisen edellytys. Yrityksen tyontekijan kannalta tarkeita
tietoja ovat henkilokohtaiset tiedostot, tyohon liittyvat dokumentit ja sahkopostiviestit, jotka
nekin tarvitsevat suojaa samalla tavalla kuin yritysta koskeva tietoaineisto (Jarvinen 2002,
21).

Kannettavat tietokoneet ja muut mobiililaitteet asettavat suuren haasteen nykypaivan
tietoturvallisuudelle. Tietokonetta tai kannettavaa mobiililaitetta kaytetaan usein kaikille
avoimissa julkisissa verkoissa, jolloin tietoturvallinen toiminta on oltava kunnossa. Mikali
ulkoisessa verkossa saastunut laite tuodaan takaisin yrityksen verkkoon, se voi saastuttaa
yrityksen sisaisen verkon ja sita kautta tartunnan on mahdollista levita verkon valityksella

myos muihin yrityksen tydasemiin. Tama voi aiheuttaa yritykselle todella mittavia vahinkoja.

Yritykset ovat hyvin verkottuneita, mika tuo uusia haasteita niin jarjestelmien
integroitumisen kuin tietoturvallisuudenkin kannalta. Pahimmassa tapauksessa tartunta voi
levita jopa yrityksen verkkoon yhteydessa olevaan yhteistyokumppanin verkkoon ja sen

verkossa oleviin laitteisiin (Klemetti 2006).

Tassa opinnaytetyossa tutkitaan yrityksen teknisen tietoturvan osa-alueita ja sita, mita tulee
ottaa huomioon etatyon nakokulmasta. Tyo jakaantuu viiteen paaotsikkoon. Aluksi johdanto-
osuudessa kerrotaan, kuinka paadyin valitsemaan juuri taman aiheen ja miten tyo on rajattu.
Seuraavaksi on vuorossa kuvaus siita mita talla tyolla halutaan saada aikaa. Sitten esittelen
tavan, jolla aihetta on lahdetty tutkimaan ja kuinka tyon kaytannon toteutus on edennyt.
Lopuksi arvioidaan tutkimusmenetelman soveltuvuutta taman tyyppiseen tyohon, kuinka

tyossa on onnistuttu ja mitka ovat tyolle luonnollisia jatkotutkimuksen aiheita.

National Sciense Foundationin omille tyontekijoilleen teettaman tutkimuksen mukaan 87 %
pitaa etatyota hyvana ratkaisuna niin esimiehille, tyontekijoille kuin ymparistolle. Enemmisto
esimiehista on sita mielta, etta tyontekijan tehokkuus kasvaa tai pysyy vahintaankin samana

etatyota tehdessa (National Science Foundation 2008).



1.1 Aiheen valinta

Tyoskentelen jarjestelmaasiantuntijana Proact Finland Oy:ssa, joka on tallennuslaitteistoihin
ja tekniikoihin erikoistunut Euroopan johtava riippumaton tallennusintegraattori. Talla
hetkella tyontekijoita on noin 50. Toimipisteita Suomen Proactilla on Espoossa, Tampereella
ja Oulussa. Proact-konsernin keskus sijaitsee Ruotsissa, josta Proact on levittaytynyt jo 12

muuhun maahan.

Lahtokohtana opinnaytetyon aihetta pohtiessani oli loytaa aihe, joka on itselleni
mielenkiintoinen ja josta on myos hyotya yritykselle. Vastaavaa ohjeistusta ei ole
aikaisemmin ollut kaytossa, joten tama tyo tulee paikkaamaan tuon puutteen ja muistuttaa

jokaista tyontekijaa tietoturvallisista toimintatavoista erityisesti etatyossa.

Aiheena yrityksen tietoturvan kehittaminen on mielestani ajankohtainen ja erittain

mielenkiintoinen, ja siita on varmasti hyotya niin itselle kuin yrityksellekin tulevaisuudessa.

Tyolle tuo lisaarvoa myos se, etta iso osa tyosta tehdaan asiakkaan IT-ymparistossa, tietyille
asiakkaille jopa etayhteyksien valilla. Taman vuoksi tietoturvalliset tyoskentelytavat ovat
tarkeita. Hyvin hoidettu ja vakuuttava tietoturva eri tyoskentelytilanteissa synnyttaa
luottamusta yrityksen ja asiakkaan valille, jolloin molemmat osapuolet voivat keskittya

tyoskentelemaan mahdollisimman tehokkaasti ( Helle 2004, 195).

Tutkimusyhtio Coleman Parksin vuonna 2006 teettaman tutkimuksen mukaan 90 %
yritysjohdosta ja 67 % tyontekijoista kokee tietoturvan haittaavan etatyota. Suomalaisesta
yritysjohdosta 55 % uskoi etatyon olevan merkittava tietoturvauhka heidan liiketoiminnalleen.
Taman lisaksi 69 % suomalaisjohtajista koki, etta tyontekijat eivat huomioi tietoturva-asioita
(Karvonen 2006).

1.2  Rajaus

Yleisesti tietoturvassa huomioon otettavat osa-alueet on maaritelty Valtionhallinnon
tietoturvallisuuden johtoryhman(VAHTI) puolesta. Se on valtionvarainministerion asettama
johtoryhma, joka kehittaa tietoturvaa ja tekee ohjeistuksia julkisen hallinnon kayttoon.
VAHTI kasittelee tietoturvaa koskevat saadokset, suositukset, ohjeet ja muut linjaukset, seka

sen tavoitteena on kehittaa naiden pohjalta tietoturvallisuutta (VAHTI 2002).



Tassa tyossa kasitellaan etatyon tietoturvaa siihen liittyvien tietoteknisten osa-alueiden
kannalta, jotka on maaritelty VAHTI 2002 Valtionhallinnan etatyon tietoturvallisuusohjeessa.
Tama rajaa pois henkilostoturvallisuuden ja fyysisen turvallisuuden. Osa-alueita, joita taman
tyon ohjeistukseen sisaltyy ovat: tietoliikenneturvallisuus, laitteistoturvallisuus,
tietoaineistoturvallisuus, ohjelmistoturvallisuus, kayttoturvallisuus, luokitellun tiedon

kasittely ja hallinnollinen turvallisuus.

1.3 Tavoitteet

Tavoitteena on tehda etatyon ja tietoturvan yhdistava ohjeistus, jonka mukaan yrityksen
tyontekijoiden tulisi toimia. Taman lisaksi tyo muistuttaa tietoturvallisista toimintatavoista,
joista on hyotya vaikka etatyota ei tekisikaan. Vain kaikille tarjolla olevan ohjeistuksen
perusteella voidaan parantaa tyontekijoiden tietamysta ja nain ollen myos yrityksen

tietoturvaa.

Tyota voidaan kayttaa myos yrityksen yleisena tietoturvaohjeistuksena. Hyva tilanne tyon
hyodyntamiseen on esimerkiksi silloin kun uutta tyontekijaa perehdytetaan yrityksen
toimintatapoihin. Tyo tullaan esittelemaan ja jakamaan nykyiselle henkilostolle, jotta kaikki

ovat varmasti tietoisia uudesta ohjeistuksesta.

1.4  Tutkimusmenetelma

Kehittamistyota aloittaessa tulee miettia tyolle soveltuva lahestymistapa, joka ohjaa tyota
oikeaan suuntaan. Oikea lahestymistapa tarjoaa menetelmat, joilla paastaan kehittamistyossa

parhaaseen lopputulokseen. (Ojasalo 2009, 66)

Taman tyon tarkoituksena on luoda etatyon tietoturvaohjeistus yrityksen tyontekijoiden
kayttoon ja koulutukseen. Taman takia paadyimme opinnaytetyon ohjaajani kanssa siihen,
etta tutkimustyon lahestymistavaksi soveltuu parhaiten konstruktiivinen tutkimus, jonka
tarkoituksena on luoda jotain uutta olemassa olevan tiedon ja kaytannossa kerattavan tiedon
perusteella. Konstruktiivinen tutkimus sopii hyvin uusien tuotosten kehittamistehtaviin, kuten
esimerkiksi uusi kirja, koulutusmateriaali tai www-sivusto. Tavoitteena konstruktiivisessa
tutkimuksessa on saada kaytannon ongelmaan ratkaisu (Ojasalo 2009, 67). Tassa tapauksessa
tyo tuo Proact Finland Oy:n tyontekijoille uutta tietoa ja toimii mahdollisesti myos muualla

kuin kohdeorganisaatiossa tietoturvaohjeistuksena.

Tutkimuksessa on kyse pyrkimyksesta muuttaa organisaation toimintaa ja kaytantoja.
Kohdeorganisaatio saa puolueettoman ja tietoon perustuvan ratkaisun ongelmaan, joka on

todettu olevan olemassa. Tutkimuksen toimeksiantajan tulee jatkossa olla sitoutunut
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kehittamiseen, ettei tutkimus ole vain yhden henkilon ajatus. Konstruktiivinen tutkimus ei
rajaa menetelmia tiukasti, koska tavoitteena on luoda jotain uutta niin mallista voidaan
poiketa. Tutkimuksessa tarvittavaa aineistoa kannattaa kerata monin tavoin kuten

havainnoimalla, keskustelemalla ja kysymyksilla (Ojasalo 2009, 66).

Konstruktiivisen tutkimuksen prosessi voidaan jakaa kuuteen vaiheeseen. Vaiheiden
noudattamisen lisaksi tulee perustella kehittamishaaste ja tyon tavoitteet seka miten tyon

lopputulokseen on paaadytty. Konstruktiivisen tutkimuksen vaiheet ovat:

1. mielekkaan ongelman etsiminen

2. syvallisen teoreettisen ja kaytannollisen tiedon hankinta tutkimuksen ja kehittamisen
kohteesta
ratkaisujen laatiminen

4. ratkaisun toimivuuden testaus ja konstruktion oikeellisuuden osoittaminen
ratkaisussa kaytettyjen teoriakytkentojen nayttaminen ja ratkaisun uutuusarvon
osoittaminen

6. ratkaisun soveltamisalueen laajuuden tarkastelu.

(Ojasalo 2009, 67).

1.5 Toteutus

Lahdin liikkeelle pohtimalla kuinka voisin tuoda suhteellisen lyhyen tyokokemuksen avulla
jotain lisaarvoa Proact Finlandin toimintaan. Tyon haluttiin olevan sellainen, josta on
yritykselle hyotya ja paikkaa mahdollisia puutteita toiminnassa. Tietoturva-asiat ovat aina
olleet mielenkiintoisia ja kun selvisi, etta Proactilla ei oltu kiinnitetty tahan osa-alueeseen

huomiota juuri ollenkaan, paadyimme tahan aiheeseen.

Syy miksi tietoturvaohjeistukseen ei ollut sen kummemmin puututtu paljastui heti
tutkimuksen alkuvaiheessa. 15 vuotta IT-alalla toiminut yritys on kasvanut vahitellen IT-alan
ammattilaisilla, joilla on valmiiksi olemassa vahva tietamys myo0s tietoturvasta. Nyt yritys on
kuitenkin saavuttanut kokoluokan, jossa hallintoa ja myyntia on noin 15 henkiloa, joilta ei

enaa voi olettaa hyvaa tietoturvaosaamista. Taman vuoksi ohjeistusta tarvitaan.

Tiedonhaussa lahdin liikkeelle Valtionhallinnon tietoturvallisuuden johtoryhman(VAHTI)
tekemista aineistoista, jotka on luotu vastaamaan 2000-luvun alkupuolella lisaantyneen
etatyon tarpeeseen. Naiden rinnalle halusin selkeaa ja helposti omaksuttavissa olevaa

informaatiota tietoturvasta, josta on hyotya tyontekijoiden jokapaivaisessa toiminnassa.
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Paadyin luomaan kaksi toisistaan selkeasti eroavaa teoriaosuutta, joista teknista tietoa on
saatavilla. Turhan toiston valttamiseksi pyrin valitsemaan tietoturvan teoriaosuuteen aiheita,
jotka ovat esilla paivittaisessa toiminnassa ja joihin tyontekija itse pystyy vaikuttaamaan.
Naiden osa-alueiden hallinta tulisi parantamaan yrityksen tietoturvaa jokapaivaisessa

toiminnassa.

Teoriaosuuden ja lahdemateriaalin pohjalta on tehty ohjeistus etatyon tietoturvan
parantamiseksi. Ohjeistuksessa kaydaan lapi osa-alueet, jotka voidaan luokitella kuuluvaksi
tekniseen tietoturvaan. Aiheen laajuuden vuoksi ohjeistus on pyritty pitaamaan suhteellisen

lyhyena ja helposti ymmarrettavana myos muille kuin IT-alan ammattilaisille.

2  Tietoturva

Tietoturvalla tarkoitetaan toimenpiteita, joilla suojataan tietojen sailyminen ulkopuolisilta
henkiloilta koskemattomina. Tietoturvalle asetettuja tavoitteita ovat tiedon
luottamuksellisuus, eheys ja kaytettavyys. Naiden tavoitteiden toteutumisen mukaan voidaan
tarkastella tietoturvan tasoa. (Hakala 2006, 10)

Tietoturva on hyvin laaja kasite ja se koostuu useasta eri osa-alueesta. Tietorvan osa-alueita
ovat:

e Hallinnollinen turvallisuus
e Fyysinen turvallisuus

e Henkilostoturvallisuus
Tietoaineistoturvallisuus
Ohjelmistoturvallisuus
Laitteistoturvallisuus
Tietoliikenneturvallisuus

e Kayttoturvallisuus

(Hakala 2006, 10)

”Tietoturva on investointi: Yrityksen tulee kuvatussa dynaamisessa tomintaymparistossa
keskittya bisneskriittisen datan ja toimintojen suojaamiseen. Tietoturvaa tulee ymmartaa
oman liiketoiminnan kannalta. Tietoturvaan tulee suhtautua siten investointina, jolle
muodostetaan strategiset suunnitelmat, joka on bisnesvetoista ja jolle laaditaan tavoitteet ja
tehdaan tuotos-/kustannusanalyysit, kuten mille tahansa muullekin investoinnille” (Kerttula
2000, 37).
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2.1 Tietoturvan tavoitteet

Tietoturvalla pyritaan suojaamaan seka yrityksen, etta tyontekijoiden henkilokohtaiset ja
tarkeat tiedot, joiden ei haluta joutuvan ulkopuolisten kasiin. Suojattavan kohteen paamaarat

ovat seuraavat riippumatta kohteen koosta, mallista ja muodosta:

e Luottamuksellisuus (Confidentiality) tarkoittaa, etta tiedot ovat kaytettavissa vain
niilla, joilla on siihen oikeus. Luottamuksellisuus saavutetaan kayttajan tunnistuksella
ja tiedon salauksella.

e Eheys (Integrity) tarkoittaa sita, ettei ulkopuolinen taho paase muuttamaan tietoa
sen kasittelyn, siirron tai kayton aikana. Muutoksella tarkoitetaan esimerkiksi
tiedostojen poistamista tai asiattomien muutoksien tekemista.

e Saatavuus (Availability) tarkoittaa tiedon helppoa ja viiveetonta kayttoa niille, jotka
sita tarvitsevat ja joilla on siihen oikeus. Saatavuutta voidaan uhata esimerkiksi
verkkopalveluissa, jotka ovat paalla 24/7. Verkkopalvelua voidaan tarkoituksellisesti
ylikuormittaa, jolloin tekoa kutsutaan palvelunestohyokkaykseksi (denial of service).

Kolmesta edella mainitusta paamaarasta muodostuu muistisaanto C-I-A, joka muodostuu
paamaarien englanninkielisista termeista. Paamaaria voidaan lisaksi taydentaa seuraavilla

osa-alueilla:

e Kiistamattomyys (Non-repudiaton) tarkoittaa tiedon siirtoon tai kasittelyyn
osallistuneiden tunnistamista. Kiistamattomyys on erittain tarkeaa esimerkiksi
sahkoisessa kaupankaynnissa, jossa ostotapahtuman vaiheet pitaa voida sitovasti
todistaa.

e Pdasynvalvonta (Access Control) huolehtii siita, etta tietoon kasiksi paasy vaatii
henkilon todennuksen. Paasynvalvonnasta vastaavat yleensa kayttojarjestelma ja
sovellus itse.

e Todentaminen (Authentication) tarkoittaa varmistumista olion aitoudesta eli siita,
etta olio on juuri se mika pitaakin. Olio voi olla esimerkiksi kayttaja, laite tai
verkkopalvelu.

Tietoturvaratkaisuille ei ole olemassa yhta oikeaa tapaa, vaan tavoitteena on loytaa sopiva
kompromissi, jossa vahintaan edella mainitut kolme paamaaraa toteutuvat. (Jarvinen 2002,

22)
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2.2 Tekninen tietoturva

Laitteet ja ohjelmistot ovat merkittava osa teknisesta tietoturvasta puhuttaessa.
Tietoturva-asiat on mietittava jo laitteistojen ja ohjelmistojen hankintavaiheessa, jotta
jarjestelma saadaan turvallisesti toimintakuntoon mahdollisimman nopeasti. Tietoturvan
takaamiseksi on tarkeaa, etta kayttojarjestelman sovellukset ja tietoturvaohjelmistot
paivitetaan saannollisesti. Paivitykset on yleensa tarjolla ohjelmistoyritysten Internet sivuilla

ja ne on helppo ladata verkon valityksella omalle koneelle. (Kuivanen, 2005)

Tyoasemien ollessa yhteydessa Internetiin, on syyta varmistaa, ettei verkkoon paase
ulkopuolelta suoraan kasiksi. Tama voidaan estaa palomuurin avulla, joka hallinnoi verkkoon
tulevaa liikennetta. Kayttajien tunnistukseen kaytetaan usein tunnuksia ja salasanoja, mutta
nekaan eivat ole teknisesti aukoton ratkaisu. Tunnuksia ja salasanoja on mahdollista selvittaa
eri keinoin, esimerkiksi paattelyn tai tiedonsiirron aikana. Sen vuoksi on syyta noudattaa

salasanojen luontiohjeita. (Kuivanen, 2005)

Teknista tietoturvaa edistaa myos tiedon salaaminen lukukelvottomaksi, jolloin tieto saadaan
selville vain maaritellyn purkukoodin avulla. Tiedon salaus voidaan tehda esimerkiksi
tietokoneella sailytettavalle tiedostolle, sahkopostille, verkossa valitetyille viesteille tai koko
kovalevylle. Salaus voidaan tehda monella eri menetelmalla ja eri tasolla, joka riippuu siita
kuinka vahvaksi salaus halutaan.(TAMK, 2008)

Tekniseen tietoturvaan kuuluvia tietoturvallisuuden osa-aluita ovat: tietoliikenneturvallisuus,
laitteistoturvallisuus, tietoaineistoturvallisuus, ohjelmistoturvallisuus, kayttoturvallisuus,

luokitellun tiedon kasittely ja hallinnollinen turvallisuus.(VAHTI, 2002)

2.3 Varmuuskopioinnin toteutus

Varmuuskopio tarkoittaa sita etta tieto on toisessa paikassa tallessa ja se voidaan sielta
tarvittaessa palauttaa.Varmuuskopiointi on tarkea osa yrityksen teknista tietoturvaa. On
tarkeaa, etta vahingon sattuessa tiedot pystytaan palauttamaan aiemmin valliinneeseen

tilanteeseen tietoja menettamatta. (Oulun Yliopisto, 2012)
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Tiedostojen tuhoaminen on yksi yleisimmista haittaohjelmien toiminnoista, koska se on
erittain vahingollista ja suhteellisen helppo toteuttaa. Vaarana on myos tiedostojen
poistaminen vahingossa ja viruksen aiheuttama tiedostojen katoaminen. Lisaksi tallennuksessa
kaytettavaan kovalevyyn tai ulkoiseen muistiin voi tulla fyysinen tai tekninen vika, jolloin ne
eivat enaa toimi ja tiedostoja on mahdotonta kayttaa. Kannettavien laitteiden kohdalla
riskiksi muodostuvat myos varkaudet, joiden vahinkoja varmuuskopioilla voidaan vahentaa

huomattavasti.(Oulun Yliopisto, 2012)

Tietojen varmuuskopiointiin voidaan kayttaa tarpeesta ja laitteesta riippuen eri tapoja.
Esimerkiksi Cd tai dvd-levyja, joilla suurienkin tiedostojen varmuuskopioiden tallentaminen
on nopeaa. Usein toistuva kopiointi kay katevasti myos USB-liitantaan kytkettavan ulkoisen
kiintolevyn avulla. Kovalevyn rikkoutumisen tai haittaohjelmien tekeman tuhoamisen jalkeen

jarjestelma on helppo palauttaa, jos siita on taydellinen varmuuskopio. (Oulun Yliopisto, 2012)

Yleensa ei kuitenkaan kannata kopioida koko kovalevya, koska kayttojarjestelma ja useimmat
sovellusohjelmat voidaan asentaa uudestaan alkuperaisilta levyilta tai ladata tietokoneelle
uudestaan Internetista. Koko kovalevyn varmistaminen vaatii myos tilaa ja resursseja paljon

enemman, joten olisi syyta varmuuskopioida vain siihen luokitellut tiedot.(Webopas, 2012)

Erittain tarkeista tiedostoista kannattaa ottaa useampia kopioita ja sailyttaa niita fyysisesti
eri paikoissa. Mikali joku versio tiedostosta tuhoutuu esimerkiksi tulipalossa, sailyy toinen
kuitenkin vahingoittumattomana. Kopioiden sailytyspaikan on hyva olla myos sellainen,
etteivat ne paase vahingossa tuhoutumaan esimerkiksi auringonvalossa, voimakkaassa

magneettikentassa tai jaa esimerkiksi kaatuvan kahvikupin alle.(Kuivanen, 2005)

Varmuuskopioita on muistettava ottaa saannollisesti ja riittavan usein, jotta tallessa on aina
tuore versio tiedostoista. Varmistukset voi myos automatisoida kayttojarjestelman tyokaluilla
tai tallennukseen suunnitelluilla ohjelmilla. Tiedostoja ei kannata tallentaa vanhan paalle
vaan ne tulee versioida ja nimeta jarkevasti, jolloin kopioiden yllapito ja sailytys helpottuu,

koska tiedostot ovat hyvin jarjesteltyna.(Oulun Yliopisto, 2012)
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2.4 Tiedon salaus

Tietojen salauksella voidaan varmistaa tietojen luottamuksellisuuden sailyminen. Tiedostojen
salausta hyvaksikayttavien sovellusten avulla on mahdollista varmistaa myos tietojen eheys
seka eri jarjestelmien tai kayttajien valisten vuorovaikutusten kiistamattomyys. Tama
tarkoittaa esimerkiksi sita, etta voidaan varmistua tietyn sahkopostiviestin lahettajasta.
(Laaksonen, 2006)

Salaustekniikoiden kayttaminen vaatii jarjestelmilta laskentatehoa mika tekee jarjestelmista
ja niiden hallinnasta hieman monimutkaisempia. Salauksesta on myos se haitta, etta verkossa
olevat tietoturvasovellukset, kuten palomuurit, eivat useinmiten voi tutkia salattua
verkkoliikennetta. Tama on mahdollista vain siten etta palomuuri itse osaa purkaa ja

uudelleen salata tiedot kyseisessa laitteessa.(Laaksonen, 2006)

Tiedostojen salaukseen loytyy lukuisia ohjelmia ilmaisista maksullisiin, jotka vaihtelevat
jonkin verran ominaisuuksiltaan. Tiedostojen salaukseen kaytettavia ohjelmistoja voi ladata
internetista ohjelmistojen kotisivuilta tai ne voi hankkia tietotekniikan alan liikkeista.
Microsoftilla on uusimmissa kayttojarjestelmissaan oma tiedostonsalausohjelma, jonka

kayttoon loytyvat tarvittaessa ohjeet Microsoftin tukisivustoilta. (Laaksonen, 2006)

Tiedostoja voidaan salata myos salaamalla tietokoneen koko kovalevy. Talloin voidaan estaa
ulkopuolisten henkiloiden paasy koneelle tallennettuihin tietoihin esimerkiksi
varkaustapausten yhteydessa. Kiintolevyn salaus ei haittaa tietokoneen kayttoa millaan
tavalla. Salausohjelmistoa valittaessa tulee varmistaa, etta valittu ohjelmisto mahdollistaa
keskitetyn yllapidon ja erityisesti palautusavaimen kayton, jonka avulla voidaan tarvittaessa

asettaa kayttajalle uusi salasana.(Laaksonen, 2006)

2.5 Palomuuri

Palomuuri on laitteistolla, ohjelmistolla tai niiden yhdistelmalla toteutettava suoja, jolla
valvotaan verkkojen ja verkossa olevien laitteiden valista lilkennetta. Palomuurilla pyritaan
estamaan verkon valityksella tapahtuva luvaton liikenndinti tydasemiin ja tietojarjestelmiin.
Kotikatossa palomuurit suojaavat tietokonetta kotiverkon ja Internetin valilla. Tallaiset
kotipalomuurit ovat yleensa tietokonesovelluksia, jotka ovat nykyaan sisaanrakennetteuina

useimmissa kayttojarjestelmissa. (Kuivanen, 2005)
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Suuremmissa organisaatioissa palomuurit suojaavat sisaverkkoa ulkoverkosta tulevilta
hyokkayksilta. Tallaiset palomuurit on usein toteutettu laitteistolla, koska palomuurin on
oltava jatkuvasti paalla suojaamassa yrityksen verkkoa ja siella kiinni olevia laitteita.
Laitteistopalomuurin eduksi voidaan laskea myos sen hallinnan helppous mikali yrityksen

verkossa on useita tuhansia tyoasemia. (Kuivanen, 2005)

Laitteistopalomuurin lisaksi tyovalineet tulee suojata tydaseman omalla
palomuurisovelluksella. Palomuuria voidaan kayttaa myos verkossa liikenndinnin
seuraamiseen, silla kaikki verkkoliikenne kulkee palomuurin lapi. Yrityksen tietoverkoissa on

tarkeaa hallita mista yhteyksia sallitaan ja mitka portit liikenteelle ovat auki.(Kuivanen,2005)

Palomuuri ei kuitenkaan suojaa kaikelta verkosta tulevalta haitalta, silla se ei puutu verkkoon
tulevan liikenteen sisaltoon. Mikali verkkoon paasee palomuurin lapi, ei palomuurista ole enaa
estamaan viruksen tai muun tunkeutujan tuhoja. Tahan tarvitaan virustorjuntaa. (Kuivanen,
2005)

2.6 Virustorjunta

Virustorjunta on tarkea osa suojautumisessa verkossa leviavia haittaohjelmia vastaan.
Yritysverkossa virustorjunta asennetaan kohtiin, joista Internetin kautta tuleva liikenne
kulkee, kuten palomuuriin.(Panda Software Finland, 2012) Yritysten virustorjunta toteutetaan
yleensa automaattisilla jarjestelmilla, joita hallitaan keskitetysti esimerkiksi tietohallinnon
toimesta. Paivitykset voidaan asentaa ilman kayttajan vaivaamista ja ohjelmisto on aina ajan
tasalla. (Humak, 2009)

Virustorjunta toimii kaytannossa kahdella tavalla. Yleisin tapa on skannata koko kone lapi
tutkien kaikki tiedostot virusten varalta. Skannaus voi olla ajastettu tai sen voi ajaa itse
silloin kun haluaa. Skannaukseen voi maaritella tietyt tiedostomuodot, levyasemat ja
kiintolevyt, joilta haku tehdaan. Virusten hakuun ohjelma kayttaa tunnistetietokantaa.
(Gercek, 2008)

Ohjelmistosta riippuen on mahdollista kayttaa myos taustavalvontaa, joka on jatkuvasti paalla
tyoaseman taustalla. Toiminto valvoo kaikkia koneeseen saapuvia ja koneesta lahtevia
tiedostoja seka tutkii tiedostot, jotka tallennetaan kiintolevylle. Taustavalvonta hyodyntaa
myos samaa tunnistetietokantaa kuin skannaus. Sen vuoksi virustorjuntaohjelmisto on erittain
tarkeaa pitaa ajan tasalla asentamalla kaikki paivitykset heti niiden julkaisun jalkeen.
(Gercek, 2008)
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Naiden perustoimintojen lisaksi jotkut ohjelmistot kayttavat heuristista tutkimusjarjestelmaa,
joka kayttaa keinoalyteknologiaa virusten tunnistamiseen. Jarjestelma pyrkii tunnistamaan

automaattisesti ohjelmistossa havaitut epanormaaleiksi luokiteltavat ilmiot. (Gercek, 2008)

2.7 Kayttajatunnukset ja salasanat

Kayttajatunnukset ja salasanat koostuvat joukosta kirjaimia ja numeroita, joilla
tietojarjestelma todentaa kayttajan tunnistuksen. Kayttajatunnus toimii tietojarjestelmissa
kayttajan yksiloivana tunnisteena. Tunnus voidaan muokata esimerkiksi kayttajan etu- ja
sukunimesta tai se voi olla jokaiselle kayttajalle maaritelty vakio, kuten esimerkiksi
henkilokohtainen sahkopostiosoite. Kayttajatunnukset ovat monissa tietojarjestelmissa
julkisia, jolloin tunnukseksi voidaan keksia henkilollisyyden salaamiseksi mika tahansa

kirjainyhdistelma. (Kuivanen, 2005)

Tunnuksen perusteella voidaan maaritella myos kayttooikeuksia. Peruskayttaja ei yleensa
tarvitse oikeuksia kuin tiettyjen sovellusten kayttoon ja omaan kotihakemistoon, joka
Windows ymparistossa loytyy Omat tiedostot alta ja Linuxissa /home hakemistosta.
Kayttajatunnukselle annettavien oikeuksien kanssa kannattaa olla tarkkana silla
haittaohjelman paastessa koneeseen se kayttaa samoja oikeuksia, joilla koneelle on
kirjauduttu. Taman vuoksi esimerkiksi paakayttajana(administrator) ei tulisi tyoskennella

lainkaan edes kotikoneella.(Kuivanen, 2005)

Salasanalla tunnistaudutaan yleensa kaikkiin tietojarjestelmiin. Sen vuoksi on erittain tarkeaa
etta ulkopuoliset eivat pysty sita arvaamaan ja paase kasiksi esimerkiksi sahkopostiin tai
kayttajan henkilokohtaisiin tiedostoihin. Vaikka omissa tiedoissa ei olisikaan mitaan
salattavaa, heikentaa helposti arvattava salasana koko jarjestelman tietoturvaa. Jokaiseen

tietojarjestelmaan tulisi aina kayttaa eri salasanaa. (Kuivanen, 2005)

2.7.1 Hyva salasana

Hyva salasana on tehokas tietoturvan parantaja. Salasanan tulee olla juuri niin vaikea, etta
sen muistaa itse mutta ei ole muiden arvattavissa. Sen ei siis tarvitse olla joukko taysin
satunnaisia kirjaimia ja numeroita, jolloin houkutus kirjoittaa se muistiin kasvaa suureksi.
(Helsingin Yliopisto, 2012)

Salasana ei tulisi olla johdettavissa nimesta tai kayttajatunnuksesta, silla naita hyokkaajat

kokeilevat ensimmaiseksi. Salasanan ei tule myoskaan olla mitaan omaan elamaan liittyvaa,
kuten auton rekisterinumero, syntymaaika, puhelinnumero tai lapsen nimi. (Jarvinen 2002,

340)
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Englantilaisen Egg-pankin vuonna 2002 tekeman tutkimuksen mukaan suuri osa asiakkaitten
salasanoista on helposti arvattavissa, silla ne liittyvat jollain tavalla omaan elamaan tai
mielenkiinnon kohteisiin. Usein salasanat ovat myos helposti arvattavia yhdistelmia naista

tutuista asioista.

Asiakkaiden salasanat
e 23 % lapsen nimi
e 19 % kumppanin nimi
o 12 % syntymapaiva
e 9% jalkapallojoukkue
e 9 % julkkis tai bandi
e 9 9% paikannimi
e 8% oma nimi

e 8% lemmikin nimi

Egg-pankin selvitys 1000 asiakkaan salasanoista (Jarvinen 2002, 340).

Floridan yliopistossa tehdyn tutkimuksen mukaan turvattomat salasanat ovat yha suosittuja,
vaikka niista luonnin yhteydessa mainitaan lahes joka paikassa.Tutkimuksen aineistona
kaytettiin 32 miljoonaa hakkerin varastamaa salasanaa, joiden perusteella selvisi, etta joka
viides internetin kayttaja tyytyy yksinkertaiseen salasanaan. Salasanoissa toistuvat vuodesta
toiseen samat sanat. Tutkijoiden mukaan 5000 suosituinta sanaa esiintyy 20 prosentissa
salasanoista. Tallaiset salasanat ovat melko helposti murrettavissa, silla hakkerit pystyvat
kayttamaan suosituimpia sanoja ja niiden muunnoksia seka tekemaan tuhansia salasana-

arvauksia minuutissa siihen tarkoitukseen tehtyjen sovellusten avulla (Repo, 2010).

Salasanojen tietoturvavaaroista on puhuttu jo pitkaan mutta oppi ei nayta menevan perille.
Tutkijoiden mukaan se johtuu siita, etta nykyaan on niin paljon muistettavaa. Sen vuoksi
salasanat halutaan pitaa helppoina ja samoja sanoja kaytetaan monissa paikoissa. Tarkeaa
tietoa sisaltavien palveluiden, kuten pankkisivujen salasana tulisi kuitenkin olla huolella
mietitty. Sen sijaan esimerkiksi viihdesivuilla ja sivuilla missa ei jaeta mitaan henkilokohtaista

tietoa voidaan kayttaa yksinkertaisempaa salasanaa (Repo, 2010).
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2.7.2 Salasanan luominen

Salasanan on hyva olla vahintaan kahdeksan merkkia pitka ja sen tulisi sisaltaa seka isoja etta
pienia kirjaimia ja numeroita. Se ei saisi olla mikaan kielessa esiintyva sana tai nimi. Sen ei
tulisi myoskaan liittya omaan tyohon, harrastuksiin, perheeseen, toimintaan, olemukseen tai

muihin itseensa viittaavaan asiaan (Helsingin Yliopisto, 2010).

Hyvien salasanojen luontitapoja on useita. Tassa muutamia esimerkkeja:

e kaksi toisiinsa liittymatonta sanaa erotettuna esimerkiksi numeroilla

e pienten ja isojen kirjainten sekoitus

e merkkijono, joka nayttaa paallepain satunnaiselta mutta onkin joku keksitty oma sana
takaperin ja isoilla kirjaimilla sotkettuna

e merkkijono, joka nayttaa satunnaiselta mutta onkin joku sana kirjotusvirheella ja
numerolla sotkettuna

e merkkijono, jonka kirjaimista muodostuu itse keksitty lause esimerkiksi englanniksi.

(Helsingin Yliopisto, 2010)

2.7.3 Salasanojen tallennus

Kaikista paras salasanojen tallennuspaikka on salasanojen painaminen omaan mieleen, eika
missaan tapauksessa kirjoittaminen muistiin. Salasanoja ei pida kirjoittaa paperille, eika
myoskaan tietokoneelle tekstitiedostoon.

Salasanoja voi kuitenkin olla monia, jolloin kaikkien muistaminen ulkoa ei ole valttamatta
mahdollista. Talloin voidaan kayttaa salasanojen tallennusohjelmia, jolloin salasanoihin
paastaan kasiksi muistamalla vain yksi taydellinen salasana. Verkossa on myos tarjolla
salasanojen tallennuspalveluita, jolloin salasanoihin on turvattu paasy ympari vuorokauden ja

mista tahansa.(Symantec, 2008)

2.7.4 Salasanan vaihtaminen

Hyvissa tietojarjestelmissa salasanan vaihtaminen on pakollista tietyin aikavalein. Jarjestelma
ilmoittaa salasanan vanhenemisesta, jolloin salasana on syyta vaihtaa heti.
Tietojarjestelmasta tai kohteesta riippuen salasana kannattaa vaihtaa 1-6 kuukauden valein.
Salasana kannattaa aina kehitella kokonaan uusiksi, silla muuten vaihtamisen tuoma

tietoturvallisuus heikentyy huomattavasti.(Symantec, 2008)
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2.8 Haittaohjelmat

Teknisten ongelmien ja hakkereiden lisaksi myos virukset ja haittaohjelmat aihettavat
kayttajille vaivaa levitessaan tietoverkoissa koneesta toiseen. Virukset eroavat hakkereista
siina, etta ne leviavat aina kayttajien toiminnan seurauksena. Kaikista paras suojautumiskeino
virustorjuntaohjelmien ollessa kunnossa on kayttajan oma varovaisuus ja

tarkkaavaisuus. (Jarvinen 2002, 249)

Sivustoilla surffailtaessa ei valttamatta kannata avata jokaista linkkia ja esiin ponnahtavaa
ikkunaa. Pelkastaan tallaisella toiminnalla voidaan valttya isoilta ongelmilta, silla

haittaohjelmat tarvitsevat vain yhden klikkauksen kayttajalta aktivoituakseen.

2.8.1 Virukset ja madot

Virukset ja madot ovat vahingollisia tietokoneohjelmia, jotka on ohjelmoitu leviamaan
tietoverkoissa. Molemmat etenevat levittamalla itsestaan kopioita, mika tapahtuu usein
koneen kayttajan avustuksella. Virus toimii yleensa kahdessa vaiheessa. Ensin se levittaa
itsestaan kopioita koneesta koneeseen tietoverkkojen valityksella. Toisessa vaiheessa se
aktivoituu ja alkaa tekemaan tuhojaan, joita siihen on ohjelmoitu. (Suomen Internetopas,
2010)

Madot ja virukset eroavat toisistaan siina, etta virus katkeytyy ohjelman sisaan, jolloin se
tarvitsee jonkinlaisen aktivoinnin kaynnistyakseen. Aktivointi voi tulla huomaamatta

ja kayttojarjestelmien tietoturva-aukkoja, eika se valttamatta yritakaan piiloutua. (Kuivanen,
2004)

Virukset ja madot voivat tarttua muihin ohjelmatiedostoihin tai koneen kaynnistysohjelmaan,
joka sijaitsee kovalevylla. Kaynnistyslohkoon paastessaan tuhot voivat olla todella suuret,
eika kayttojarjestelmaan paase valttamatta ollenkaan. Sahkopostivirukset leviavat
sahkopostin liitetiedostojen valityksella ja osaavat lahettaa itsensa eteenpain koneelta
Ooytyviin osoitteisiin. Virus voidaan ohjelmoida tuottamaan haittaa, jolloin se tuhoaa
tiedostoja tai tietoja tarkoituksellisesti. Usein viruksen tai madon pelkka leviaminen tuottaa
kayttajalle haittaa tietokoneen jumiutumisen ja internet-liikenteen hidastumisen muodoissa.

(Suomen Internetopas, 2010)
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2.8.2 Troijalaiset ja takaovet

Troijalainen on yleensa pienehko ohjelma, joka on naamioitu aivan normaaliksi hyodylliseksi
sovellukseksi. Talla ohjelmalla voi jopa suorittaa jotain toimintoja mutta samalla se aktivoi
viruksen, madon tai muun haavoittuvuuden tietojarjestelmaan. Keino troijalaisten
poistamiseen on virustorjuntaohjelma, joka tutkii koko koneen tiedostot lapi ja antaa

ilmoituksen troijalaisen loytyessa seka laittaa sen vahintaan karanteeniin. (Datta, 2012)

Troijalaiset pystyvat myos lahettamaan tietoa koneella tapahtuvasta toiminnasta kolmansille
osapuolille. Se voi tallentaa esimerkiksi kirjoitetut salasanat, tunnukset ja luottokortin
numerot tallentamalla kaiken mita nappaimistolla kirjoitetaan. Nuo tiedot troijalainen

lahettaa eteenpain sita hallitseville henkiloille. (Datta, 2012)

Tana paivana isoon osaan troijalaisista on ohjelmoitu niin sanottu botnet toiminnallisuus.
Botnet on iso joukko saastuneita koneita, joita troijalaisen hallitsija kayttaa esimerkiksi
massalahetyksiin ja palvelunestohyokkayksiin(DDoS). Tallaiset lahetykset kuormittavat
verkkoa todella paljon ja tarpeeksi suurina maarina kaatavat kokonaisia verkossa toimivia
palveluja. (Datta, 2012)

Takaovi tietokoneessa tarkoittaa normaalin oikeutetun kayttajan todennuksen ohitusta, jota
kautta krakkeri paasee koneeseen kasiksi. Koneen hallinta tapahtuu esimerkiksi jonkun
saastuneen sovelluksen varaaman portin kautta, jonka krakkeri loytaa. Krakkeri ottaa
yhteyden sovelluksen hallitsemaan porttiin ja pystyy sen jalkeen hallitsemaan konetta seka
nakee kaiken tapahtuvan verkkoliikenteen. Takaovi voi olla sovellus itsessaan, muokattu osa
sovellukseen tai laite koneessa. Takaovet ovat lahteeneet liikkeelle suoraan
sovelluskehittajista, jotka ovat jattaneet kirjoittamaansa sovellukseen takaoven joko

tarkoituksella tai vahingossa. (University of Amsterdam, 2012)

2.8.3 Mainos- ja vakoiluohjelmat

Mainosohjelmat ovat haittaohjelmien kategoriassa sielta haitattomasta paasta kun pysyttelee
avaamatta naytolle aukeavia mainosikkunoita, joka saattaa johtaa jonkin haitallisemman
ohjelman latautumiseen tai aktivoitumiseen. Mainosohjelmat keraavat tietoa kayttajan
kiinnostuksen kohteista esimerkiksi internetin selaustietojen perusteella. Nain muodostuu
profiili, jonka mukaan mainosohjelma alkaa nayttamaan juuri talle profiilille suunnattuja
mainoksia (RM Education, 2009)
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Nimensa mukaisesti vakoiluohjelma on sovellus joka vakoilee koneella tehtavia asioita
huomaamattomasti taustalla, jolloin kayttaja ei sita huomaa. Se pyorii todennakoisesti
kayttojarjestelmassa taustalla, eika se aiheuta peruskayttajalle mitaan nakyvaa toimintaa.
Vakoiluohjelma voi olla esimerkiksi sellainen, etta se tallentaa kayttajan jokaisen
napinpainalluksen ja lahettaa ne eteenpain. Taman jalkeen painalluksista paatellen voidaan
saada salasana tai kayttajatunnus selville. Vakoiluohjelma voi myos seurata kayttajan
selaamia internet- ja sahkoposti-osotteita ja lahettaa sahkoposteja kayttajan sahkopostitilin
osoitteisiin. Yleisimmin tallainen ohjelma tulee koneelle jonkin muun ohjelman yhteydessa,
kayttajan huomaamatta tai klikkaamalla nettisivulla haitallista linkkia, jolloin ohjelma

latautuu automaattisesti koneelle. (Datta, 2012)

2.9 Sahkopostin tietoturva

Sahkoposti on viestien lahetysjarjestelma, jolla voidaan siirtaa tekstia ja liitetiedostoja
tietoverkkojen valityksella ympari Internetia. Posti kulkee verkossa erittain nopeasti ja on
luettavissa missa vaan esimerkiksi mobiililaitteen tai tietokoneen avulla. Sahkopostin
lahettaminen on ilmaista, mika on johtanut sahkopostin turhaan lahettamiseen ja verkon
kuormittumiseen. Pahiten tama nousee esille mainostajien lahettamissa mainospostissa ja
roskapostissa, jota syyttomien vastaanottajien postilaatikot keraavat pahimmissa tapauksissa

satoja paivassa.(Jarvinen 2002, 215)

Sahkopostin kayton perusteita:

e Lahettajan nimikentan tietoon ei voi taysin luottaa. Lahettajan aitous tulee varmistaa
jos on pientakin syyta epailla sita.

e Viestin perillemenosta voi olla varma vasta silloin, kun vastaanotta on kuitannut
saaneensa sen.

e Tarkeat viestit tulee lahettaa salattuina.

e Kerran lahetetty sahkopostiviesti voi jaada talteen useiksi vuosiksi ja toimii
kirjallisena todisteena. Harkitse, mita lahetat.

e Ala kayta tyopaikan sahkopostia yksityisiin viesteihin, vaan ohjaa ne johonkin
webmail-palveluun. Nain postit pysyvat jarjestyksessa, eivatka yksityiset asiat ja tyo
sekoitu keskenaan.

Sahkopostiviestit kulkevat verkossa eri tekniikoiden avulla. Verkkoon lahetetty sahkoposti
loytaa perille nimipalvelimen avulla, joka kertoo missa suunnassa on vastaanottajalle
menevaa postia kasitteleva sahkopostipalvelin. Sahkopostipalvelin jatkaa postin yrityksen

verkkoon ja sielta edelleen asianomaiselle henkilolle(Jarvinen 202, 216).
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Sahkoposti valitykseen kaytetaan usein SMTP-protokollaa ja postin lukemiseen
sahkopostisovellukset kayttavat yleensa POP3 ja IMAP protokollia. Myos HTTP-protokollaa

kaytetaan lukemisessa kun lukeminen tapahtuu selaimen avulla (Klensin, 2001).

2.9.1 Sahkopostin salaus

Sahkopostin salaaminen on sen sisallosta riippuen erittain tarkeaa, koska sahkopostiviestit
ovat kaikkien niiden luettavissa, jotka pystyvat kuuntelemaan verkon sisaista liikennetta.
Sahkopostin luottamuksellisuus ja eheys voidaan sailyttaa salaamalla viesti, seka
allekirjoittamalla se digitaalisesti. Talloin voidaan varmistua viestin lahettajan
henkilollisyydesta. Sahkopostin perustason suojauksen voi tarkistaa selaimen osoitteesta. Kun
se on Https alkuinen ja selaimessa on nakyvissa lukon kuva on yhteys SSL-suojattu.
(Viestintavirasto, 2013

Sahkopostien salaamiseen ja allekirjoittamiseen on tarjolla useita erilaisia ohjelmia.
Ohjelmista tunnetuin on PGP (Pretty Good Privacy). Ohjelman avulla kayttaja voi lahettaa ja
vastaanottaa luottamuksellisia sahkopostiviesteja ja niiden liitteita, seka viestit voidaan
varmentaa ja allekirjoittaa. PGP toimii siten, etta se salaa viestin vastaanottajalta
saamallaan julkisella avaimella, jonka jalkeen vastaanottaja saa viestin auki omalla
yksityisella avaimellaan, joka vastaa tuota julkista avainta. Vaikka kolmas osapuoli
onnistuisikin kaappaamaan sahkopostin, ei han pysty lukemaan itse viestia. PGP luo avaimet

asennuksen yhteydessa. (Jarvinen, 2005)

Sahkopostiviestin allekirjoitus toimii samalla periaattella. Siina lahettaja allekirjoittaa viestin
omalla yksityisella avaimellaan, jolloin vastaanottaja voi todentaa viestin lahettajan julkisen

avaimen avulla. (Viestintavirasto, 2013)

Myo0s pelkka liitetiedosto voidaan salata kayttamalla sovellusten omia salasanatoimintoja,
jolloin viestiksi kirjoitetaan saate ja lahettaja ilmoittaa aavaamiseen tarvittavan salasanan

esimerkiksi henkilokohtaisesti ja puhelimitse. (Jarvinen, 2005)

2.9.2 Sahkopostin liitetiedostot ja roskaposti

Pelkalla sahkopostin huolellisella kaytolla voidaan valttaa uhkaavia tietoturvariskeja ja
virusten leviamista tietoverkossa. Sahkopostiviestien sisaltamia tuntemattomia liitteita ei
tulisi koskaan avata, ellei lahettajasta ole taytta varmuutta. Kayttajat houkutellaan

avaamaan liitetiedosto, jolloin se aktivoi viruksen tai haittaohjelman. (Tietoturvaopas, 2012)
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Kaupusteluviestit ovat nykyaan suuri osa sahkopostiliikennetta ja ennen pitkaa lahes
jokaiseen postilaatikkon rupeaa tulemaan mainoksia, joita ei ole tilannut. Viesteihin ei pida
koskaan vastata silla se lisaa itselle tulevan roskapostin maaraa. Tama johtuu siita, etta
vastaamisen jalkeen yha useampi tili tietaa osoitteesi olemassaolosta. Roskaposteja
lahetetaan usein kiertokirjeiden muodossa, joten kiertokirjeiden lahettaminenkaan ei ole

suositeltavaa. (Tietoturvaopas, 2012)

Roskapostilla mainostettavat tuotteet ovat usein hyvin epamaaraisia tai jopa laittoimia.
Posteissa voidaan luvata esimerkiksi nopeaa rikastumista, keinoa paasta eroon veloista tai
ihmelaakkeita eri sairauksiin. Markkinoinnin tekeminen roskapostin avulla ei maksa

lahettajalle mitaan, minka vuoksi sita lahetetaan rajattomia maaria. (Jarvinen 2002, 235)

Roskapostilta suojautuminen on melko vaikeaa mutta seuraavassa joitain keinoja siihen.

e Poista viestit heti niiden saavuttua ja niita turjaan avaamatta.
e Poista nimesi jakelulistalta mikali siihen on mahdollisuus.
e Lisaa lahettaja sulkulistalle, jolloin samasta paikasta lahetetyt viestit eivat paase
perille.
e Kayta torjuntaohjelmia, jotka estavat ja poistavat roskapostiviestit automaattisesti.
e Tee ilmoitus lahettajan operaattorille.
(Jarvinen 2002, 237)

Liitetiedostot voivat sisaltaa monenlaisia haittaohjelmia ja saastunut liitetiedosto onkin yksi
yleisimmista haittaohjelmien leviamistavoista. Ensimmaisena luottamattomalta lahettajalta
tulleesta viestista tulee tarkistaa, etta liitetiedosto ei ole ohjelmatiedosto, joka avattaessa
suorittaisi itsensa suoraan. Tallaiset tunnistaa tiedostopaatteista: .exe, . com, .bat, .cmd,
.scr, .pif. Tiedosto voi olla myos pakattuna .zip tai .rar muotoon kayttajan hamaamiseksi.
(Tietoturvaopas, 2008)

2.9.3 Phishing

Phishing:lla (Password Fishing) tarkoitetaan erilaiset tunnusten ja salasanojen laitonta
hankkimista kayttajaa huijaten. Yleensa huijaus kohdistuu johonkin taloudellisesti
merkittavaan tietoon kuten: verkkopankkitunnukseen, luottokorttinumeroon tai
henkilotietoihin. Tietojen kalastelua tehdaan paaasiassa sahkopostin valityksella. Viesti
yritetaan naamioida siten, etta kayttaja luulee sen tulleen viralliselta taholta kuten pankin
asiakaspalvelusta. Www-sivustot, jonne taloudellista tietoa pyydetaan luovuttamaan, voivat
olla ulkoisesti esimerkiksi taysin verkkopankin sivujen nakoiset. Todellisuudessa nama sivustot
ovat kuitenkin phishing-hyokkaajan haltuunottamaan tietojarjestelmaan luomia

huijaussivustoja, jonne syotetyt tiedot paatyvat tietojen kalastelijan kasiin. (Cert-Fi, 2007)
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Sahkopostiviesteissa tulee ottaa huomioon, etta pankit eivat koskaan kysy tunnuslukuja tai
muita henkilokohtaisia tietoja sahkopostin avulla. Myoskaan lahettajatietokentan sisaltoon ei
voi luottaa taysin, koska se voidaan helposti naamioida nayttamaan pankin osoitteelta. (Cert-
Fi, 2007)

Phishing-viesteilta suojautuminen:

e Ald avaa epailyttavaltd nayttavia sahkopostiviesteja.

e Ala siirry minkaan sahkoisen asiointipalvelun sivuille sahkdpostissa tai pop-up
ikkunassa olevan linkin kautta. Turvallisin tapa siirtya esimerkiksi verkkopankin
sivuille on kirjoittaa osoite itse osoitetietokenttaan.

e Tarkista ennen palveluun kirjautumista, etta sivuilla on kaytossa SSL-suojaus, jolloin
osoite alkaa https-tekstilla ja selaimen alareunassa on lukko kiinni merkki.

e Kayta paivitettya ja turvallista selainta.

e Jos viesti on epailyttava, tarkista lahettaja puhelimitse.

e Asioi verkossa vain hyvamaineisten yritysten kanssa, jotka tiedat luotettavaksi.

(OnGuardOnline, 2011)

2.10 Laitteistojen vikasietoisuus

Vikasietoisuudella tarkoitetaan laitteiston kykya toimia, vaikka se vikaantuisi. Tallainen
vikasietoisuus edellyttaa jonkinlaista taustalla toimivaa varmennusta. Vikasietoisuus koostuu

kolmesta peruskasitteesta: vikaantumisesta, viasta ja virheesta.

¢ Vikaantuminen on poikkeama laitteelle tai ohjelmalle tarkoitetusta oikeasta
toiminnasta.

e Vika on laitteen tai ohjelman tila, joka voi aiheuttaa vikaantumisen.

e Virhe on laitteen tai ohjelman tuottama vaara toiminto, joka yleensa tarkoittaa sita,
etta laiteta tai ohjelma on saanut vaaran syotteen tai sita on kaytetty virheellisesti.

Virhe voi myos johtaa jarjestelman vikaantumiseen.

Viat voidaan jakaa yleisiin vikamalleihin niiden keston-, nakymisen- ja vaikutuksen
perusteella. Naita vikamalleja ovat pysyvat viat, hailyvat viat, jotka vaativat korjausta mutta
eivat vaikuta aina ja hetkelliset viat, jotka vaikuttavat mutta haviavat ilman

korjausta. (Tiedonvalitystekniikka, 1998)

2.10.1 RAID

RAID(Redundant Array of Inexpensive Disks)-levyjarjestelmat ovat tapa lisata kiintolevyjen
vikasietoisuutta hajauttamalla tiedon tallentaminen usealle eri levylle. Tama parantaa usein
myos levyjarjestelman suorituskykya ja siita on hyotya konesalien lisaksi myos

tyoasemakaytossa. (Vahimaa, 2009)
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RAID-levyjarjestelma parantaa vikasietoisuutta siina vaiheessa kun levyrikko tapahtuu. RAID-
kokoonpanosta riippuen yhtaan tietoa ei valttamatta meneteta, eika kaytossa esiinny katkoa.
Vikaantunut levy tulee vaihtaa silti mahdollisimman pian (Vahimaa, 2009). Alla on esitelty

yleisimmin kaytetyt RAID-kokoonpanot.

¢ RAIDO yhdistaa kaytossa olevat levyt yhdeksi tallennustilaksi, jolloin kayttoon saadaan
kaikkien levyjen kirjoitusnopeus mutta jos yksikin levy hajoaa, menetetaan kaikki
data.

¢ RAID1 peilaa saman datan vahintaan kahdelle eri levylle, jolloin data sailyy vaikka
toinen levyista hajoaisi.

¢ RAIDO+1 yhdistaa edelliset tekniikat, joka parantaa nopeutta ja vikasietoisuutta.

e RAID5 tekniikassa kaytetaan datalevyjen lisaksi yhta pariteettilevya, jolloin mika
tahansa levy saa rikkoitua ja tiedot pystytaan silti palauttamaan.

e RAID6 toimii kuten 5 mutta se kayttaa enemman pariteettidataa, jolloin kaksi levya
saa rikkoutua ennen kuin dataa menetetaan.

e RAID10(1+0) yhdistaa RAIDO ja 1 tekniikat jolloin, suorituskyky paranee levyjen
mukaan mutta vain puolet levyista on kaytossa tallennusta varten, koska ne
peilataan.

(Raty, 2005)

2.10.2 UPS ja kahdentaminen

UPS (Uninterruptible Power Supply) on laite, joka takaa katkeamattoman sahkonsyoton muille
tyoympariston sahkolaitteille. Laite kytketaan pistorasian ja muun laitteiston valiin, jolloin
UPS kykenee syottamaan sahkoa tasaisesti, seka pienten sahkokatkoksien ajan. UPS:aa ei ole
tarkoitettu varavirtajarjestelmaksi pitkien sahkokatkoksien ajalle vaan sen tarkoitus on antaa
riittavasti aikaa tarkeiden tietojen tallentamiseen ja koneen sulkemiseen sahkokatkoksen
tullessa. (Japo, 2009)

UPS-laite sisaltaa yhden tai useampia akkuja, jotka takaavat sahkonsyoton muutamien
minuuttien ajaksi sahkokatkoksen tapahtuessa. UPS-laitteet ovat hyvin yleisia yrityksissa
mutta niita on tarjolla myos kotikayttoon ja ovat erityisen hyodyllisia jos kotona tehdaan

paljon etatyota. (Japo, 2009)
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Kahdentaminen on yleinen tapa lisata tietojarjestelman vikasietoisuutta. Kahdentamisella
tarkoitetaan sita, etta esimerkiksi laitteesta, palvelimesta tai tietokannasta on kaytossa koko
ajan kaksi toisensa korvaavaa ja toisiaan tukevaa osaa, jolloin toisen hajotessa tai
korruptoituessa toimintaa voidaan jatkaa vikaantumisesta huolimatta normaalisti. Kahdennus
toteutetaan usein niin, etta laite tai levyjarjestelma sijaitsevat fyysisesti avain eri paikoissa.

Talla tavalla esimerkiksi tietylle alueelle kohdistuva uhka ei vaaranna saatavuutta.

3 Etityd

Eurooppalaisen puitesopimuksen mukaan etatyo on tyota, jota tehdaan saannollisesti
tyonantajan tilojen ulkopuolella, vaikka tyot voitaisiin tehda myos tyonantajan tiloissa.
Lisaksi etatyossa edellytetaan tietotekniikan hyvaksikayttoa joko tyon tekemiseen tai
organisointiin. Tama ei kuintekaan sovi suomalaiseen tyooikeuteen, joten silla ei ole
merkitysta tyoehtojen kannalta. Etatyoksi luetaan myos jokseenkin vakiintunut kotona tai
muussa vastaavassa paikassa tehtava etatyo, liikkuva etatyo ja tyo etatyokeskuksissa. Etatyon
puitesopimus ei sulje pois muitakaan etatyomuotoja, silla tekniikan kehittyessa myos
tyomuodot muuttuvat. (Helle 2004, 41)

Yrittaja voidaan lukea myos etatyon piiriin mikali tyotapa tayttaa edella mainittuja
ominaispiirteita. Tallaisilla yrittajilla lilketoiminnan perustana voi olla esimerkiksi IT-alan

asiantuntemus ja verkon kaytto myyntitarkoituksessa. (TE-Palvelut, 2008)

Yleisesti etatyolla tarkoitetaan sita, etta tyontekija tyoskentelee kotonaan tai muussa
valitsemassaan paikassa, joko kokonaan tai osittain. Etatyon tunnusomaisena piirteena
pidetaan ajasta ja paikasta riippumattomia tyojarjestelyja. Etatyota tekeva tyontekija
valitsee etatyopaikan yleensa itse seka paattaa tyon alkamis- ja paattymisajat. (Helle 2004,
42)

Suuri osa etatyontekijoista tekee niin sanottua tietotyota, joka kuvaa tyon luonnetta ja
etatyo tyon jarjestamisen tapaa. Tietotyossa tyoaika ja tyopaikka seka tietotekniikka ovat

tyon jarjestelyn valineita. (Pekkola 2002)
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Yha useampia tyotehtavia voidaan ainakin osittain suorittaa muualla kuin tyonantajan tiloissa
ja vuorokauden ajasta riippumatta. Kiinteasta tyopaikasta ja tyoajasta kiinni pitaminen
perustuu lahinna perinteiseen tapaan ajatella tyon organisointia. Etatyossa lahtokohtana on
tyon organisoiminen siten, etta tyo on tehokkainta seka tyonantajan etta tyontekijan
kannalta. Yleisimmin etatyopaikkana toimii tyontekijan koti, mutta se voi olla lahes mika
tahansa muukin paikka. Usein puhutaan myos liikkuvasta etatyosta tai mobiilista tyosta, koska
etatyota tehdaan myos tyomatkoilla. Etatyoyhteyksien muodostamiseen kaytetaan
matkapuhelinta ja kannettavaa tietokonetta, joilla yhteydet saadaan erilaisten erilaisten
tietoliikenneyhteyksien avulla. (Helle 2004, 13)

Etatyo sopii parhaiten itsenaisiin tyotehtaviin ja se on yleisinta ylempien toimihenkiloiden
kohdalla. Etatyo vaatii organisaatiolta ennakkoluulottomuutta ja luottamusta tyontekijoiden
valilla seka tietoteknisten edellytysten kunnossa oloa. Etatyo vaatii paljon myos tyontekijalta
itseltaan. Haasteena ovat esimerkiksi ty0- ja vapaa-ajan hamartyminen ja sosiaalinen
eristaytyminen tyoymparistosta. Tyonantajan kannalta suurimmat riskit liittyvat

tietoturvallisuuteen ja tyojarjestelyjen hallintaan. (Helle 2004, 14)

3.1 Etatyon puitesopimus

Etatyota tehdaan usein epavirallisesti, ilman kirjallista sopimusta, jolloin etatyohon liittyvat
asiat on sovittu hiljaisen sopimuksen perusteella tai tyopaikan kaytantoon perustuen.
Selvempien saantojen vuoksi Euroopan tasolla solmittiin etatyon puitesopimus vuonna 2002,
jonka tarkoituksena pyrittiin luomaan yleiset ja yhteiset puitteet etatyolle. Suomessa
puitesopimus otettiin kayttoon vuonna 2005. Etatyon puitesopimus tuo selkeytta etatyon
ehtoihin mutta tyontekijan ja tyonantajan valille jaa edelleen paljon sovittavia asioita.
Sovittavia asioita ovat ainakin tyovalineet, kustannusten jako, tyoaika, tyon johtaminen ja

valvonta seka yhteydenpito tyopaikalle. (Helle 2004, 15)

Etatyon puitesopimus on EU maiden tyomarkkinakeskusjarjestojen valinen sopimus, jonka
toteutuksesta vastaa maiden tyomarkkinajarjestot. Sopimusta ei kuitenkaan ole asetettu
voimaan direktiivein, kuten monia muita Eurooppa-tason sopimuksia. Suomessa
puitesopimuksessa mukana ovat valtion lisaksi palkansaajien- ja tyonantajienkeskusjarjestot,

joten se kattaa laajasti suomalaisen tyomarkkinakentan. (Helle 2004, 69)
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Etatyon puitesopimus koostuu 12 otsikosta, joissa kaydaan lapi etatyon maaritelma ja

tarkeimmat etatyossa huomioon otettavat asiat. Sopimus sisaltaa seuraavat otsikot:

e Yleiset nakokohdat
e Etatyon maaritelma
e Etatyon luonne

e Tyosuhteen ehdot

o Tietoturva

e Yksityisyyden suoja
e Tyovalineet

e Tyosuojelu

e Tyojarjestelyt

e Koulutus

o Kollektiivisia oikeuksia koskevat kysymykset

e Taytantoonpano ja seuranta

3.2 Etatyo Suomessa

Etatyolla on Suomessa jokseenkin vakiintunut merkitys mutta silla ei ole olemassa virallista
maaritelmaa tyolainsaadannossa. Etatyo luetaan normaaliksi tavaksi tehda tyosuhteista tyota,
kuten esimerkiksi tiimityo, minka vuoksi ei ole tarvetta etatyontekijan juridiselle
maarittelylle. (Helle 2004, 42)

Etatyosta kaytetaan usein eri termeja, joilla halutaan tarkentaa etatyon kuvaa.
Tietotekniseen etatyohon viitataan usein termilla e-tyo (electronic work), jolla tarkoitetaan
tyota tietoverkoissa. Etatyon katsotaan olevan osa laajempaa kasitetta ja e-tyo onkin osittain

korvannut etatyo-termin tyoelamassa. (Pekkola 2002)

EU:ssa tietotekniikan hyvaksikaytto on vakiintunut osaksi etatyon maaritelmaa, joka ilmenee
esimerkiksi puitesopimuksessa olevasta vaatimuksesta. Suomessa tietotekniikan
hyvaksikayttoa ei kuitenkaa edellyteta. Tosin kaytannossa tietotekniikkaa kaytetaan
enemman tai vahemman etatyonteossa, riippuen tyotehtavista, mutta Suomessa sita ei ole

haluttu sitoa vain tiettyyn tyovalineeseen. (Helle 2004, 45)
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3.3 Etatyomuodot ja paikat

Etatyomuodot kehittyvat jatkuvasti tietotekniikan ja tietoliikenneyhteyksien mukana. Sen
vuoksi virallista jaottelua etatyomuodoista ei ole olemassa. Etatyomuodolla ei ole vaikutusta
tyontekijan asemaan, jolloin tyomuodon valintaan vaikuttavat tyontekijan ja tyonantajan
tarpeet seka kaytettavissa olevat ratkaisut. Nopean kehityksen vuoksi etatyon

puitesopimuskaan ei maarittele etatyon eri muotoja. (Helle 2004, 49)

Etatyomuotoja erotellaan, jotta saadaan parempi kuva etatyon eri mahdollisuuksista. On
olemassa useita eri jaotteluja mutta yleisimmiksi etatyomuodoiksi voidaan lajitella ainakin

seuraavat:

e Kotona tai muussa tyontekijan valitsemassa paikkassa tehtava etatyo.
o Etatyokeskuksessa tehtava etatyo, jossa jaetut toimistotilat.
e Liikkuva etatyo.
e Yrittajana tehtava etatyo.
(Helle 2004, 49-53)

Yleisin etatyomuoto on tyontekijan kotona tai muussa valitsemassa paikassa tekema etatyo.
Etatyopaikkana voi talloin olla esimerkiksi kesamokki tai hotelli. Useinmiten kotona

tyoskentelevalla etatyontekijalla olisi myos paikka tyonantajan toimistolla. (Helle 2004, 50)

Etatyokeskuksissa tehtava etatyo on harvinaisempaa kuin kotona. Tallaisessa tyomuodossa
etatyontekija tyoskentelee erillisissa toimitiloissa muiden etatyontekijoiden kanssa. Yleensa
tata muotoa kaytettaessa tyonantajan toimitilat sijaitsevat kaukana eri paikkakunnalla, eika
tyontekija halua tehda tyota itsekseen kotona. Taman tyomuodon etuna on tyoyhteison

lasnaolo ja tyorauha, joka saattaa kotoa puuttua. (Helle 2004, 51)

Yrityksilla on mahdollista vuokrata etatyotiloja, jolloin tapaamiset ja kokoukset ovat helposti
jarjestettavissa ilman omia tiloja ja yhteyksia. Usein etatyopisteen vaatimuksena on internet-
yhteyksen saaminen, joka on yksi tarkeimmista kriteereista etatyon mahdollistamiselle
ylipaansa. Etatyopisteeseen eduksi voi laskea myos sen etta sinne voi sopia samalle paivalle

useita tapaamisia sen sijaan, etta kiertaisi ympari kaupunkia eri paikoissa. (Petrasol, 2009)
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Eurooppalaisissa tutkimuksissa liikkuvaksi etatyoksi maaritellaan tyo, jota tehdaan vahintaan
10 tuntia viikossa siella, missa satutaan lilkkkumaan ja ollaan yhteydessa tyonantajaan ja
asiakkaisiin mobiiliyhteyksien avulla. Liikkuva etatyo lisaantyy jatkuvasti matkustamisen ja
parantuneiden mobiiliyhteyksien myota (Helle 2004, 53). Liikkuvan etatyon tyypillisimpia
etatyopaikkoja ovat asiakkaan luona, hotellissa tai lentoasemalla. Liikkuvat etatyopaikat
voivat vaihdella paljon ja niita voivat olla myos julkiset kulkuvalineet kuten bussi, juna tai
lentokone (Helle 2004, 126)

Yrittajana tyoskenteleva etatyontekija on yleensa freelancer tai ammatinharjoittaja, joka
tyoskentelee kotitoimistossaan ja kayttaa tietoliikennetekniikkaa yhteydenpidossa
asiakkaiden ja muiden yhteistyokumppaneiden kanssa. Tata etatyomuotoa kayttavat
esimerkiksi juornalistit ja konsultit. (Helle 2004, 54)

Etatyomuodot kertovat suurin piirtein tyossa kaytettavat etatyopaikat. Etatyontekemispaikka
on hyva maaritella etatyosopimuksessa. Sopimuksen lisaksi tyontekijan ja tyonantajan on
syyta sopia mita reunaehtoja etatyon tekemiseen eri paikoissa liittyy. Etatyontekijalla tulee
olla tyontekoon kaytettava rauhallinen tyotila. Esimerkiksi kotona tehtava etatyo epaonnistuu
helposti jos hairiotekijoita on ymparilla. Tutkimusten mukaan etatyonteon olosuhteet

vaikuttavat merkittavasti tyon laatuun ja tyontekijan tyytyvaisyyteen. (Helle 2004, 126)

3.4 Etatyon hyodyt ja riskit

Alun perin etatyon kasite on kehitelty Kaliforniassa Yhdysvalloissa, jossa haluttiin vahentaa
tyomatkaliikennetta ja saastaa lansi-rannikon kalliissa toimistotiloissa. Suomessa varsinkin
paakaupunkiseudulla ruuhkat kasvavat jatkuvasti, jolloin ajalliset kilometrit ovat erittain
pitkia. Paakaupunkiseudun tilanne suosii erityisesti etatyon tyomuotoa. Tyomatkaan kuluvan
ajan hyotykaytto onkin tarkea peruste etatyohon siirtymisessa Suomessa. Etatyohon siirrytaan
yleensa silloin kun siita hyotyy seka tyontekija etta tyonantaja. Vaikka riskeja onkin olemassa
molemmin puolin, niita voidaan vahentaa hyvalla ennakkosuunnittelulla ja sopimalla asioista
etukateen. (Helle 2004, 16)

”Elisa Oyj kertoo, etta virtuaaliset verkkokokoukset ja etatyo ovat tuoneet yritykselle
jattimaisia saastoja. Elisa laskee saastaneensa pelkastaan vuoden 2009 viitena kuukautena
kaksi miljoonaa euroa. Saastyneiden matkojen maara on melkoinen, mika tietaa myos

ymparistosaastoja.” (Kotilainen, 2009)
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3.4.1 Tyontekijan nakokulma

Ehdotus etatyosta tulee yleensa tyontekijalta, silla etatyossa on etatyontekijalle monia etuja.
Tyontekijan arvostamia etuja ovat esimerkiksi: tyoajan jarjestely, tyorauha, mahdollisuus
yhdistaa tyo ja vapaa-aika, tyomatkojen ja matkakustannuksien vaheneminen ja vapaa-ajan
lisaantyminen. (Helle 2004, 17)

Yleensa etatyossa on mahdollista maaritella omat tyoskentelyajat. Monet ihmiset eivat tykkaa
8-16 tyoskentelysta, jolloin toita voidaan tehda silloin kun itselle parhaiten sopii. Perhe-
elamaan ja harrastuksiin liittyvat syyt puoltavat etatyon puolesta, silla joustavuutta loytyy
paivittaisten toimien jarjestelyyn loytyy huomattavasti enemman. Tyomatkaan voi
paakaupunkiseudulla kulua jopa useampi tunti paivassa. Tyomatkojen jaadessa vahaisiksi,
etatyontekijalle kertyy merkittavat saastot seka taloudellisesti etta ajallisesti. Edella
mainitut tekijat lisaavat esimerkiksi tyotyytyvaisyytta, motivaatiota, younta ja vapaa-aikaa.
(Helle 2004, 18-19)

Etatyohon liittyvilla eduilla on myos kaantopuolia, jotka voivat muodostua etatyontekijoiden
haitaksi. Naita haittoja voivat olla esimerkiksi: tyoyhteison puute, liiallinen tyomaara,
urakehityksesta sivuuttaminen, ongelmat teknisessa toteutuksessa ja tyosuojelupuutteet.
Kokoaikaisella etatyontekijalla tyon puolesta tulevat sosiaaliset kontaktit saattavat jaada
todella vahiin, jolloin seurauksena voi olla eristaytyminen tyoyhteisosta. On myos mahdollista
etta tyoskentelysta kotona ei tule mitaan kun tyo ja vapaa-aika sekoittuvat. Valvovan silman
poissaollessa etatyontekija voi karsia esimerkiksi ergonomisen tyoasennon puuttumisesta tai
jaada jopa urakehityksesta sivuun. Myos toita saatetaan sysata etatyontekijan niskaan

tietamatta koituvista ylitoista ja stressista. (Helle 2004, 20-21)

3.4.2 Tyonantajan nakokulma

Merkittavimpia etuja tyonantajalle ovat esimerkiksi: tyon tehokkuuden ja joustavuuden
paraneminen, organisoinnin kehittyminen, tyohyvinvoinnin lisaantyminen, kustannussaastot,
houkuttelevuus tyonantajana ja imagoarvo ymparistoasioissa. Useista tutkimuksista on kaynyt
ilmi, etta etatyona tehty tyo on tehokkaampaa ja joustavampaa, koska tyontekija pystyy
tekemaan omat jarjestelynsa olosuhteiden ja vireystilansa suhteen. Etatyon asianmukainen
hallitseminen parantaa yrityksen organisointia, houkuttelevuutta ja imagoarvoa. Nama ovat
Kustannussaastoja syntyy, kun yritys ei tarvitse niin suuria toimistotiloja. Vaikka etatyo
olisikin osittaista, saastoja saadaan silti luopumalla tyontekijoiden omista tyopisteista ja
kiinteista tyoasemista. (Helle 2004, 22-24)
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Tyonantaijan kannalta etatyon huonoja puolia ovat esimerkiksi: kustannusten lisaantyminen,
tietoturvallisuusriskit, tyojarjestelyjen hallinta, tyontekijoiden valvonta seka tiedonhallinta
ja hiljaisen tiedon valittyminen. Kustanuksia kertyy tarvittavan laitteiston ja tyovalineiden
hankkimisesta. Tietoturvallisuus maksaa myos ja on usein heikompi kuin yrityksen tiloissa.
Tyojarjestelyja, tyontekijaa ja tiedonhallintaa on huomattavasti vaikeampi valvoa, kun
tyontekijaan ei ole visuaalista kontaktia. Tyopaikoilla tarkea niin sanottu hiljaisen tiedon
valittyminen ja kollegojen opastus saattaa puuttua etatyon vuoksi. Etatyo haittaa myos
mahdolista tiimityota, jota on vaikeampaa jarjestaa etatyontekijoiden kesken. (Helle 2004,
25-27)

3.5 Tietoturvallisuus etatyossa

Tietoturvallisuudella tarkoitetaan sita, etta kukaan ulkopuolinen ei paase kasiksi sellaisiin
tietoihin, joihin hanella ei ole lupaa. Tietoturvallisuus voidaan maaritella myos turvallisuuden
osa-alueeksi, joka kasittelee tietoriskeja ja tietojenkasittelya. Etatyon tietoturvallisuus on
haaste seka tyontekijalle etta tyonantajalle, koska etatydssa tietoturvariskit lisaantyvat
normaaliin toimistotyohon verrattuna. Tietoturvallisuus on usein tyonantajan kannalta
merkittava este etatyonteolle, koska tiettyjen tyotehtavien ja tietojen kasittelyn vaatima
tietoturvataso ei toteudu. Vastuu tietoturvallisuuden jarjestamisesta on tyonantajalla mutta
tietoturvallisuuteen vaikuttaa paljon myos tyontekijan toimintatavat. Tarkeaa on, etta
tietoturvallisuusriskeihin on varauduttu etukateen ja toimintatavat on kerrottu selkeasti
kaikille osapuolille. Tietoturvallisuus perustuu pitkalti tyopaikoissa sisaisesti maariteltyihin

saantoihin ja tietoturvallisuusohjeisiin. (Helle 2004, 191)

3.5.1 Vastuu tietoturvasta

Tyonantaja vastaa tietoturvallisuuden jarjestamisesta mutta myos tyontekijan toimintatavat
ovat tarkeassa osassa tietojen turvaamisessa. Tietoturvallisuuden saannoksia on sisallytetty
eri lakeihin, eika yhtenaista tietoturvallisuuslainsaadantoa Suomessa ole. Tyonantaja vastaa
tietoturvallisuuden yllapidon aiheuttamista kustannuksista, koska tyonantajan intressina on

yritysta ja tyontekijoita koskevien tietojen salassapysyminen. (Helle 2004, 192)

Aiemmin tassa tyossa mainittu etatyon puitesopimus sisaltaa maaraykset etatyon
tietoturvallisuudesta ja vaatimuksista. Puitesopimuksen mukaan tyonantaja valitsee ne
keinot, joita tiedon turvaamiseksi kaytetaan. Valitut keinot riippuvat tyon luonteesta,
tietojen tarkeydesta, kaytettavista laitteista ja tiedonsiirtoyhteyksista. Puitesopimus koskee
etatyontekijan ammatillisiin tarkoituksiin kayttaman tiedon suojausta, jolloin tyonantaja ei

ole vastuussa tyontekijan henkilokohtaisiin asioihin liittyvista tiedoista. (Helle 2004, 192)
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Etatyon puitesopimuksen mukaan tyonantajan on annettava tyontekijalle tiedot
tietoturvallisuutta koskevasta lainsaadannosta ja yrityksen omista saannoista. Saannoilla
tarkoitetaan esimerkiksi salasanoja ja niiden kasittelya. Tyontekijan velvollisuus on noudattaa
kaikkia tietoturvallisuuteen liittyvia tyonantajan antamia ohjeita. Tyonantajan vastuulla on
etatyon vaatimien tyovalineiden, kuten tietokoneen, sahkopostin ja tiedonsiirtoyhteyksien
hankinta. Taman jalkeen tyonantajan tulee tiedottaa mahdollisista rajoituksista tyovalineiden
kayton suhteen. Tama koskee esimerkiksi laitteiston kayttamista tyontekijan henkilokohtaisia
tarkoituksia varten tai internetin kayttoon liittyvia rajoituksia. Tyonantajan on tiedotettava
tyontekijalle mahdollisista seuraamuksista, joita saantojen laiminlyonnista aiheutuu.
Tietoturvallisuuden laiminlyonnista aiheutuvat seuraukset kohdistuvat aina tyonantajaan
itseensa, mika tarkoittaa sita, etta tietoturvallisuudesta huolehtiminen ei voi olla

etatyontekijan vastuulla, vain tyonantaja ohjeiden mukaan toimiminen. (Helle 2004, 194)

3.6 Etayhteydet ja laitteet

Etatyon tekemisen edellytyksena on toimiva tietoliikenneyhteys etatyopisteesta yrityksen
verkkoon. Yhteydeksi on usein tarjolla eri vaihtoehtoja, joita esitellaan seuraavaksi.
Yhteyksia voidaan hyodyntaa monilla eri laitteilla, jotka usein ovat kannettavia tai muuten

helposti liikuteltavia.

Tietoa voidaan valittaa ilman, etta ollaan esimerkiksi sisatiloissa tai langallisesti kiinni
verkossa. Keskeinen ominaisuus paikasta riippumattomalle yhteydenpidolle on myos
realiaikaisuus. Tieto liikkuu nopeasti paikasta toiseen, joka mahdollistaa nopean

kommunikoinnin verkon valityksella (Lepisto, 2002).

3.6.1 Mobiiliyhteydet

Mobiiliyhteydella tarkoitetaan fyysisesti hyvin vapaasti liikuteltavaa yhteytta verkkoon.
Liikuteltava mobiiliyhteys voidaan muodostaa mobiililaitteella, kuten kannettavalla

tietokoneella, tabletilla tai matkapuhelimella (Vartiainen, 2005).

Mobiiliyhteyden kayttopaikkoja ovat yleensa esimerkiksi jokin uusi tyopiste tai rakennus,
kulkuvaline ja toinen paikkakunta. Mobiiliyhteyden fyysisella paikalla on erilaisia
ominaisuuksia. Paikan etaisyys voi vaihdella ja niita voi olla yksi tai useita. Fyysinen paikka

voi myos olla itse liikkuva kuten esimerkiksi bussi, juna ja lentokone (Vartiainen, 2005).
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Mobiiliyhteydet kayttavat yhteystekniikkana langattomia yhteyksia, joista yleisimpia ovat
WLAN, Edge, Gprs, 3G ja 4G. WLAN yhteydet ovat yleisia kiinteissa etatyopisteissa, joissa
voidaan paasta n. 100Mbit/s nopeuksiin. Yleisin vaihtoehto nykyaan on lahes jokaisesta
alypuhelimesta loytyva 3G yhteys, jolla paastaan parhaimmillaan 10-20Mbit/s nopeuksiin.
Alypuhelimesta yhteys voidaan jakaa kayttamalla puhelinta WLAN-jakajana, jolloin yhteys on
minka tahansa kannettavan laitteen kaytossa, josta loytyy WLAN. (Berschewsky, 2012)

3.6.2 Mobiililaitteet

Mobiililaitteesta puhuttaessa tarkoitetaan laitetta, joka on kompaktin kokoinen ja helppo
kuljettaa mukana. Silla on yhteyksien salliessa mahdollista lahettaa ja vastaanottaa tietoa
paikasta riippumatta. Mobiililaitteella voidaan myos olla yhteydessa muihin verkossa oleviin
laitteisiin (Lepisto, 2002).

Mobiliilaitteelle ominaisia piirteita ovat: verkottuneisuus, globaalisuus, kompakti koko,
reaaliaikaisuus ja interaktiivisuus. Nama piirteet tayttavia yleisemmin kaytettyja laitteita
ovat esimerkiksi kannettava tietokone, matkapuhelin, tablet, PDA-laite ja kammentietokone
(Lepisto, 2002).

3.6.3 VPN-yhteys

VPN (Virtual Private Network) on tekniikka, jolla voidaan luoda virtuaalinen yksityisverkko
maariteltyjen pisteiden valille. VPN-yhteys kayttaa hyodyksi tarjolla olevia verkkoja, joita
pitkin se luo oman yksityisen yhteyden kayttaen tunnelointiprotokollaa. Yhteys toimii taman
jalkeen samaan tapaan kuin kayttaja olisi suoraan kiinni yrityksen verkossa. Kayttajalla on
paasy samoihin sisaverkon palveluihin, kuten intranetiin ja verkkolevyille. (VPN Consortium,
2008)

Yhteys voidaan luoda esimerkiksi kahden verkon valille tai etayhteydeksi yksittaisesta
tyoasemasta yrityksen verkkoon. Verkkojen valinen VPN-yhteys voidaan toteuttaa
reitittimesta reitittimeen tai yhteydelle voidaan maaritella erillinen kone valvomaan ja
hallinnoimaan VPN-liikennetta. (Microsoft Technet, 2001)

VPN-yhteyden muodostaminen yksittaiselta tyoasemalta tapahtuu siten, etta tydasema
lahetaa paketin, jolla se todentaa itsensa palvelimelle ja palvelin todentaa itsensa takaisin.
Salattua tietoa ei pysty purkamaan ilman avainta, jolla yhteys on salattu. VPN-yhtes
toteutetaan tunnelointiprotokollan avulla, joissa on omat tekniikkansa myos yhteyden
salaukseen. Tahan tarkoitettuja standardeja ovat: Ipsec, L2TP, L2F ja PPTP protokollat.
(Microsoft Technet, 2001)
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4  Etatyon tietoturvaohje

Yritykselle tarvitaan ohjeistus, josta loytyy koottuna etatyon tietoturvassa huomioon
otettavat osa-alueet. Tassa etatyon tietoturvaohjeistuksessa kaydaan lapi kuinka olemassa
olevia riskeja pystytaan kullakin osa-alueella valttamaan. Ohjeistus perustuu
valtiovarainministerion etatyontietoturvaohjeistuksessa (Vahti 3/2002) ja valtion
tietoturvallisuussuosituksessa (VM 1/1999) maariteltyihin tietoturvallisuuden osa-alueisiin,
joita taydentaa taman tyon teoriaosuuden aineisto seka kansallinen
turvallisuusauditointikriteeristo (KATAKRI 2011).

Etatyon tietoturvallisuus vaatii panostusta seka tyontekijalta, etta tyonantajalta.
Tyonantajan tulee huolehtia teknisista jarjestelyista ja tyontekijan tarvitsemista palveluista.
Tyontekija huolehtii puolestaan vastuullisesta, tietoturvallisuuden huomioon ottavasta
tyotavasta. (VM 2002)

4.1 Tietolitkenneturvallisuus

Tietoliikenteen turvaaminen on erittain tarkeaa tietoteknisessa toiminnassa, jota tehdaan
tietoverkkojen valilla. Etatyossa kyseessa on yleensa etatyopisteen ja yrityksen verkon
valinen yhteys. Turvallinen yhteys yrityksen verkkoon voidaan taata kayttajan
tunnistautumisella ja yhteyden salaamisella. Tahan on olemassa useita ratkaisuja, joista
yleisin on VPN(Virtual Private Network) yhteys. VPN yhteydella kayttaja tunnistautuu
muuttuvan koodin avulla ja luo sen jalkeen salatun yhteyden yrityksen verkkoon, joka toimii

sen jalkeen samalla tavalla kuin kayttaja olisi suoraan kiinni yrityksen verkossa.

Huomiota kannattaa kiinnittaa myos siihen mika yhteys tyontekijalla on kaytossa ja kuinka
turvallinen se on. Esimerkiksi kaikille avoimet WLAN verkot eivat ole suositeltuja yhteystapoja

kun puhutaan tyontekoon kaytettavasta tietoliikenneturvallisesta yhteydesta.

Yleisimmat tyontekoon kaytettavat yhteydet voidaan jakaa kahteen osaa. Kiintea yhteys ja
mobiili yhteys. Etatyossa kiintea yhteys on yleisin kotoa tapahtuvassa tyossa, jolloin
turvallisuuden nakokulmasta tarkeaa on oman yhteyden ja laitteiston salaus niin, ettei niihin
paasta kasiksi ulkopuolelta. Etatyossa kaytettavista mobiiliyhteyksista yleisimmat tekniikat
ovat 3G, 4G ja WLAN. Nama ovat yleisia myos kotikaytossa mutta erityista huomiota tulee
kiinnittaa etatyossa usein kaytettyihin julkisesti tarjolla oleviin yhteyksiin, jolloin samaa
yhteytta kayttaa useat eri henkilot ja ilman yhteyden salausta liikennetta voidaan seurata.
Salattu yhteys tulee tassa tapauksessa avata heti yhteyden auettua, ennen kuin tyoasioita
aletaan kasittelemaan tai kirjaudutaan yrityksen jarjestelmiin. Tietokoneessa tulee olla

aktiivinen palomuuri, joka estaa ulkopuolisten paasyn koneelle avoimen verkon kautta.
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4.2 Laitteistoturvallisuus

Etatyossa kaytettavat laitteet tulee olla tyonantajan hallitsemia ja hyvaksymia, jotta voidaan
taata niiden tietoturvallisuus. Laitteiston sisaanrakennetut ja asennetut tietoturvaratkaisut
on oltava kaytossa aina kun ollaan tekemisissa tyohon liittyvan materiaalin kanssa. Nain
varmistetaan, etta laitteistolle maaritelty perustason tietoturva on kaytossa jokaisen

tyontekijan kohdalla.

Vikatilanteissa laitteiston huolto tulee aina suorittaa yrityksen toimintamallin mukaan, jolloin
asiasta ilmoitetaan sille taholle, joka laitteista vastaa ja huoltoprosessi voidaan kaynnistaa
yrityksen kaytannon mukaisesti. Sama taho vastaa yleensa myos teknisesta tuesta. Uusien
laitteiden hankinnasta vastaa mahdollisuuksien mukaan aina yrityksen maarittama taho,
jolloin laitekanta on helpommin hallittavissa, eika turhia tietoturvaa heikentavia poikkeuksia

paase syntymaan.

Etatyolaitteet tulee olla turvamerkittyja erityisesti matkapuhelinten, tabletien ja
kannettavien tietokoneiden osalta, jolloin varkaustilanteessa anastetun laitteen kaytto ja

jalleenmyynti vaikeutuu seka loytotavaran palauttaminen omistajalleen helpottuu.

Tarkeimmat tietoaineistoa sisaltavat laitteet kuten palvelimet ja levyjarjestelmat tulee olla
varmistettuja varavirtalahteiden seka varmuuskopioiden avulla. Nama voidaan toteuttaa

esimerkiksi UPS laitteella ja kahdentamalla jarjestelmat.

4.3 Tietoaineistoturvallisuus

Etatyon tietoaineistosta puhuttaessa aineisto rajataan tietoihin, jotka sisaltaa yritysta tai sen
toimintaa koskevia tietoja. Naiden tietojen paljastuminen on suuri riski, joka on otettava

huomioon tietoturvallisessa tietojenkasittelyssa.

Tietoaineistoturvallisuuden perustaso voidaan taata noudattamalla rutiininomaisesti tiettyja
toimintamalleja. Alla on lueteltuna toimenpiteet, joita noudattamalla tietoaineiston

perustason turvallisuus on aina olemassa.

e Tietoaineiston tuhoaminen maaritetylla tavalla
e Tiedonkasittely tietoaineistolle luokitetulla tavalla
e Tietojen varmuuskopiointi

e Tiedostojen salaus
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Luokitellun tietoaineiston havittaminen tulee suorittaa ensisijaisesti tyopaikalla tyonantajan
toimesta. Luokiteltu paperiaineisto voidaan tuhota silppurilla ja toimituksella uusiokayttoon.
Kiintolevyt ylikirjoitetaan siihen tarkoitetuilla sovelluksilla tai tuhotaan

demagnetointilaitteilla.

Etatyossa tulee varmistaa tiedostojen varmuuskopiointimahdollisuus. Tama olisi hyva kayda
suorittamassa saannollisesti yrityksen omassa verkossa siihen tarkoitettujen sovellusten
avulla. Mikali tama ei ole mahdollista, tulee tyontekijan hoitaa varmuuskopiointi itse ja

salattava kopioitu tietoaineisto.

Yritysta koskevan materiaalin lahettaminen julkisen verkon yli salaamattomana ei ole
suositeltavaa vaan sahkopostiliikenne tulee olla salattua. Salauksen voi tehda kayttamalla
vahintaan salattua yhteytta, jonka lisaksi tarjolla on sovellusten omat salaustoiminnot, joilla
liitetiedostot voi salata. Koko viestin salaamin on mahdollista erilaisilla sovelluksilla kuten
esimerkiksi PGP:lla.

4.4  Ohjelmistoturvallisuus

Tietoturvallisen tyoskentelyn varmistamiseksi, niin normaalissa toimistotyossa, kuten myos
etakaytossa vaadittavia sovelluksia ovat virustorjunta ja palomuuri. Nailla voidaan suojautua
suurimmalta osalta vahingollisia haittaohjelmia, joita verkossa liikkuu. Virustorjunnasta tulee
ohjeistaa tyontekijoita riittavasti ja kaikista havainnoista tai tartunnoista on ilmoitettava
tietoturvasta vastaavalle taholle. Virustorjunnan lisaksi tulee kayttaa maariteltya ohjelmistoa

tiedostojen ja liikenteen salaukseen.

Ohjelmistojen asennuksista tulee vastata sille maaritelty taho, joka suurimmassa osassa
yrityksista on tietohallinto. Ohjelmistojen paasynvalvonta tulee toteuttaa normaalin

kayttajatunnus/salasana menettelyn mukaisesti.

Kayttajien oikeuksia tulee hallita keskitetysti, jotta tyontekijat eivat paase asentamaan
ohjelmia oman mielensa mukaan ja vaarantamaan tietoturvaa mahdollisilla haittaohjelmien

lataamisella.

Kayttojarjestelmien automaattiset paivitykset tulee olla aina paalla ja ne on asennettava
julkaisun jalkeen mahdollisimman pian, jotta loydetyt haavoittuvuudet korjaantuu ja

paivitykset ovat aina ajan tasalla.
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4.5  Kayttoturvallisuus

Tyontekoon tarvittavat materiaalit halutaan yleensa olevan saatavilla myos etatyota
tehtaessa, mika asettaa suuria haasteita tietoturvan sailyttamisen kannalta. Tyossa
kaytettava aineisto on usein sellaista, jonka ei haluta missaan nimessa joutuvan ulkopuolisten
kasiin. Sen vuoksi kayttooikeudet tulee olla vain sellaisilla henkiloilla, jotka tietoja

tarvitsevat ja joilla on oikeus kayttaa tietoja.

Etatyossa on erittain tarkeaa, etta kayttaja tunnistautuu ja tunnistautuminen pystytaan
todentamaan. Tama voidaan toteuttaa tietoturvallisesti vahvalla kayttajatunnuksella ja
salasanalla, jolloin kaytetaan joukkoa sattumanvaraisia merkkeja seka lisaksi erilaisilla

muuttuvan salasanankayton tekniikoilla. Tallainen kertakayttosalasana on hyvin yleinen,

luotettava ja myos helppokayttoinen, silla usein riittaa kun tunnistautuu istunnon alussa.

Jarjestelman paasynvalvonnalla valvotaan sita, ketka jarjestelmaan kirjautuvat ja nain
voidaan myos seurata ulkopuolisia tunkeutumisyrityksia. Paasynvalvonta voidaan toteuttaa
monin eri tekniikoin mutta yleisesti toiminta perustuu paasynvalvontalistoihin, joilta
jarjestelma tarkistaa kayttooikeudet. Paasynvalvontalistoille voidaan maaritella erikseen

kayttajan oikeudet esimerkiksi tunnuksen, IP-osoitteen tai jonkun muun tiedon avulla.

Kaikista ohjelmiin ja tietojarjestelmiin kirjautumisista tulee sailyttaa tietosuojasaannosten

puitteissa lokitiedosto, jolloin voidaan tutkia mahdollisia tunkeutumisyrityksia jalkeenpain.

4.6 Luokitellun tiedon kasittely

Yrityksen kannalta tarkeaksi luokiteltua tietoa tulee kasitella huolellisesti, ettei se paady
ulkopuolisten haltuun. Vaikka etatyota tehtaisiin omassa kodissa, voivat tiedot paatya

ulkopuolisten kasiin huomattavasti helpommin kuin tyonantajan tiloissa.

Jokaiseen etatyoymparistoon tulee miettia kuinka niissa toimitaan ja tarvittaessa soveltaa
annettua ohjeistusta. Erityista huomiota tulee kiinnittaa tyohon liittyvan aineiston

havittaminen ja tyossa syntyvan aineiston arkistointiin.

Tietojen ja tiedostojen luokittelulla maaritellaan, kuinka niiden kanssa tulee toimia.
Maarittely voidaan tehda suojaustasojen mukaan. Mita tarkeampaa tietoaineisto on, sita

tarkemmin aineistoa tulee kasitella ja sita korkeampi suojaustaso tiedoilla on.
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Luokiteltu tietoaineisto voi olla sellaista, etta sita saa kasitella vain tyonantajan tiloissa,
joissa liikkuvat henkilot voidaan tunnistaa. Tama estaa usein etatyon tekemisen kokonaan.
Luokittelu vaikuttaa myos asiakirjojen kasittelyyn ja siirtamiseen sahkoisesti. Nama ovat
yleensa sallittuja vain sellaisissa tietojarjestelmissa ja verkoissa, joiden turvallisuus voidaan

taata.

4.7 Hallinnollinen turvallisuus

Hallinnollisesta turvallisuudesta vastaa yrityksen tietohallinto tai siihen maaritelty muu
erillinen taho. Taman tahon tehtavana on toteuttaa yrityksen tietoturvamaarityksia ja
varmistaa, etta tietoturvallinen tyoskentely on mahdollista myos tyopaikan ulkopuolella.
Etatyon kannalta tarkeimpana pidetaan etatyopisteen ja yrityksen valista tietoliikennetta ja

sen tietoturvallisuutta.

Etatyontekijalle on tarjottava tarvittava tuki niin tietojenkasittelyyn kuin tietojarjestelmien
kayttoon. Tietohallinto valvoo jarjestelmien etakayttoa ja yhteyksia. Mikali puutteita
esiintyy, niista raportoidaan valittomasti eteenpain. Valvontamenettely tulee olla myos
tyontekijan tiedossa. Tarvittaessa on jarjestettava koulutusta ja opetusta, jotta tyontekija

tietaa mita toimia ja jarjestelmia seurataan.

Tietohallinto haliitsee tyontekijan kayttamia laitteita, yhteyksia, tunnuksia ja tietoaineistoja.
Etatyon paatyttya hallinnon tulee pitaa huoli siita, etta kaikki palautuu takaisin yritykselle ja

tarpeeton tyontekijaan liittyva aineisto, kuten tunnukset ja oikeudet poistetaan.

5  Tyon arviointi ja jatkotutkimukset

Opinnaytetyoni onnistui mielestani hyvin ja uskon, etta siita on hyotya ainakin tietoturvaan
perehtymattomille Proact Finland Oy:n tyontekijoille. Tyossa pyrittiin etenemaan
konstruktiivisen tutkimuksen vaiheiden mukaan. Vaiheet ohjasivat tyota jouhevasti eteenpain

ja niiden mukaisesti pyrin etenemaan.

Tyo on jaettu periaatteessa neljaan osaan. Aluksi johdatellaan tyon sisaan ja kerrotaan mita
on aiemmin tehty ja miksi tahan tyohon on paadytty. Johdannosta kay ilmi myos mita tyolla
tavoitellaan ja miten ty0 on tehty. Teoriaosuuteen on luotu kaksi toisistaan selkeasti eriavaa
0saa, johtuen aiheesta. Tyo yhdistaa etatyon ja tietoturvan, joten tama oli mielestani hyvin

looginen ratkaisu.
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Teoriaosuuden pohjalta etatyon tietoturvaohjeistuksen luominen oli hyva tehda. Mielestani
teoriaosuus on sopivan laaja ja yksityiskohtainen, jonka pohjalta ohjeistus voidaan tehda.
Otin huomioon myo0s sen, etta aineisto, seka ohjeistus tulevat normaalien tyontekijoiden
kayttoon, jotka eivat ole IT-alan ammattilaisia. Taman vuoksi varsinkin ohjeistus on pyritty
pitamaan tarpeeksi yksinkertaisena.

Tyolle on mielestani paljon mahdollisia jatkotutkimuksen aiheita niin etatyon kuin
tietoturvankin puolesta. Tietoturva on todella laaja kasite, jossa voidaan syventya tarkemmin
esimerkiksi johonkin tiettyyn tietoturvan osa-alueeseen. Proact toimii erilaisten
tallennusratkaisujen asiantuntijayrityksena, jolloin hyvia jatkotutkimuksen aiheita voisivat

olla tietoliikenneturvallisuus ja tietoaineistoturvallisuus.

Jatkotutkimuksissa voitaisiin siirtya yksittaisen tyontekijan nakokulmasta kokonaisen yrityksen
mittakaavaan, jolloin olisi mahdollista tarjota asiakkaille uusia palveluja naiden tutkimuksien

perusteella.

Etatyon tekeminen lisaantyy ja kehittyy jatkuvasti parantuvien yhteyksien puolesta. Yhteydet
nopeutuvat ja ovat paiva paivalta laajemmin saatavilla. Mahdolliset jatkotutkimukset voisivat
liittya uusiin yhteysnopeuksiin ja yhteyden saatavuuteen eri puolilla Suomea tai jopa

ulkomailla.
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