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Lyhenteet 

 

3G Kolmannen sukupolven matkapuhelinteknologia.

3GPP 3rd Generation Partnership Project. Standardointijärjestöjen 
ARIB, ETSI, TTC, TTA, CCSA, ATIS yhteenliittymä. 

4G Neljännen sukupolven matkapuhelinteknologia.

CDMA Code Division Multiple Access. Langattomissa laajakaistaverkoissa 
käytetty kanavanjakotekniikka. 

EDGE Enhanced Data rates for GSM Evolution

ETSI European Telecommunications Standardisastion Institute. 

FICORA Viestintävirasto. Suomen liikenne- ja viestintäministeriön hallin-
nonalalla toimiva viranomainen. 

Flash-OFDM Fast Low-latency Access with Seamless Handoff, Orthogonal Fre-
quency Division Multiplexing. Langattomassa laajakaisverkossa 
käytetty vanhentunut tekniikka. 

GPRS General Packet Radio Service

GSM Global System for Mobile Communications

HSCSD High Speed Circuit Switched Data

HWMP Hybrid Wireless Mesh Protocol . IEEE:n 802.11s määrittämä layer 
2-tason protokolla. 

IEEE Institute of Electrical and Electronics Engineers. Kansainvälinen 
teknisen alan järjestö, joka määrittää alan standardeja kuteen 
802.11. 

ITU International Telecommunication Union. Kansainvälinen televies-
tintäverkkoja koordinoiva järjestö. 

ITU-R ITU:n radioviestintäsektori.

LTE Long Term Evolution. Uuden sukupolven langaton 3G-tiedonsiirto-
tekniikka, jonka nimellinen siirtonopeus on 100 mb/s 

LTE-A LTE-Advanced. LTE:stä kehittyneempi versio.

MAC Media Access Control. OSI-mallin 2-tason protokolla, jolla samassa 
verkossa laitteet kommunikoivat keskenään. 

MAP Mesh Access Point.

MBSS Mesh Basic Service Set. Kuvaa yhtä mesh-verkkokokonaisuutta. 

MOBI Mobile Object Bus Interaction. Laurea-ammattikorkeakoulun 
johtama tutkimushanke. 

MP Mesh Point. 

MPP Mesh Portal. 

MSTA Mesh Station. Mesh-verkon laite, joka osaa reitittää saapuvan 
paketin eteenpäin. 

NMT Nordisk Mobiltelefon. Pohjoismainen radiopuhelinverkko. 

PELTI Pelastustoimen langattoman tiedonsiirron tarpeet tulevaisuu-
dessa. Pelastusopiston johtama tutkimushanke. 

Peto Pelastustoimen viestiverkko. Korvataan asteittain Virvellä. 

Povi Poliisin radioviestiverkko. Poistunut käytöstä Virven myötä. 



 
 

 

SIM Subscriber Identity Module. GSM-matkapuhelimeen asetettava 
älykortti, joka määrittää liittymän. 

TCP/IP Transmission Control Protocol / Internet Protocol. Protokolla-
perhe, jota käytetään internet-liikennöinnissä. 

TETRA Terrestrial trunked radio. Viranomaisille suunnattu digitaalinen 
puheradioverkko. 

UMTS Universal Mobile Telecommunications System. Kolmannen suku-
polven matkapuhelinteknologia. 

VHF Very High Frequency. Radiotaajuusalue 30 MHz:stä 300 MHz:iin 
saakka. 

WiMAX Worldwide Interoperatibility for Microwave Access

Virve Viranomaisverkko

  

  



 
 

 

1 Johdanto 

 

1.1 Aiheen valinta ja tausta 

 

Aiheen valinta perustuu MOBI (Mobile Object Bus Interaction) -projektin yhteydessä poliisin 

tekniikkakeskuksen esittämään ajatukseen liikkuvan kamerakuvan siirtämisestä esimerkiksi pii-

ritystilanteissa tilannejohtajan käyttöön. Poliisi sijoittaa erityistilanteissa eristettävän kohteen 

ympärille henkilöitä, jotka ilmoittavat havaintonsa Virve-radioverkon kautta edelleen tilanne-

johtajalle. Tieto siirtyy viiveellä ja kokonaiskuvan muodostaminen saattaa olla joissain tapauk-

sissa haasteellista. 

 

MOBI-projekti on Tekesin rahoittama kansallinen tutkimusprojekti, jonka tavoitteena on vähen-

tää teknisten järjestelmien määrää hälytysajoneuvoissa(Tekes 2010.). Nykyisin käytössä olevien 

ratkaisujen dokumentointi on vaihtelevaa ja alan standardointi ei ole yhtenäinen. Hankkeessa 

tuotetaan tietoa käyttäjien tarpeista, määritellään nykyiset järjestelmät ja selvitetään sähkön-

kulutuksen tarpeet. Tutkimustulosten perusteella tavoitteena on tuottaa toimivalla arkkiteh-

tuurilla ja järjestelmäintegraatiolla varustettu demoajoneuvo(Tekes 2010.), josta edelleen 

suunnitellaan kaupallinen tuotekokonaisuus Euroopan laajuisille markkinoille. 

 

Videovalvontakuvan käytön etuina ovat jatkuva kuvallinen tieto kohteesta kannettavan tieto-

koneen näytöllä, mikä mahdollistaa etäjohtamisen sekä poliisin yleisen työturvallisuuden lisää-

minen. Valvontakamera voidaan sijoittaa turvallisen välimatkan päähän kohteesta ja tarkentaa 

kohteeseen sopivalla tavalla. Lisäksi kohteen ympärillä työskenteleviä resursseja voidaan tar-

vittaessa käyttää muuhun tarkoitukseen kuin kohteen visuaaliseen valvontaan. 

 

Opinnäytetyön aiheen tilaajana oli Laurea-ammattikorkeakoulu ja toimeksiantajan puolelta oh-

jaajana toimi yliopettaja Jyri Rajamäki. Ensisijaisesti tein yhteistyötä Laurean tutkijan Pasi 

Kämpin kanssa muun muassa lähteiden hankinnan ja yleisen ideoinnin aihealueilla. Kävimme 

useaan otteeseen läpi opinnäytetyön sisältöä ja rakennetta, joihin sain arvokasta palautetta ja 

kehitysehdotuksia. 

 

Opinnäytetyön aikataulutavoitteena oli, että tulosten tulee olla esitettävässä muodossa vii-

meistään toukokuussa 2013, koska MOBI-projekti, jonka osana tämä työ tehdään, päättyy elo-

kuussa 2013.  
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1.2 Opinnäytetyön rajaaminen ja tavoitteet 

 

Opinnäytetyön kirjoittamiseen kuuluu oleellisena osana aiheen päättämisen jälkeen tutkimus-

ongelman rajaaminen sekä edelleen tutkimuskysymysten esittäminen. Rajaamisen tarkoituk-

sena on selventää, mitä halutaan saada selville ja mihin lopputulokseen pyritään(Hirsjärvi, Re-

mes & Sajavaara 2004, 75). 

 

Tässä opinnäytetyössä keskityttiin etsimään ratkaisu liikkuvan kuvan siirtämiseen poliisin tilan-

nejohtamispaikalle esimerkiksi piiritystilanteissa. Tavoitteena oli ensisijaisesti löytää kokonais-

ratkaisu tilannepaikalla käytettävään itsenäiseen ja suljettuun verkkoon, jossa tilannejohta-

jalla on mahdollista saada liikkuvaa kuvaa piiritetyn kohteen ympärille sijoitetuista kameroista 

tai muista lähteistä. 

 

Opinnäytetyön alkuvaiheessa selviteltiin realistisia mahdollisuuksia teknisesti toimivaan langat-

tomaan ratkaisuun ja esille nousi wireless mesh –teknologia, mihin liittyen on laadittu standardi 

IEEE 802.11s. Kyseinen standardi määrittää mesh-verkon, jossa ei ole erillisiä tukiasemia vaan 

sen sijaan päätelaitteet muodostavat dynaamisesti optimoidun vikasietoisen verkon. Lopulli-

sena ratkaisuna päädyttiin esittämään tähän standardiin perustuvia vaihtoehtoja, joita muualla 

maailmassa on jo käytössä. 

 

Tutkimuksessa käsitellään lyhyesti operaattorien tarjoamia kaupallisia ratkaisuja, koska kuvan 

siirto edelleen muihin viranomaisten käyttämiin järjestelmiin tulee ajankohtaiseksi jossain vai-

heessa. Tämän hetkiset kaupalliset ratkaisut ovat kuitenkin varsin herkästi kuormittuvia, ei-

vätkä siksi sovellu reaaliaikaiseen liikkuvan kuvan siirtämiseen luotettavasti. Lähitulevaisuus 

näyttää, miten muun muassa neljännen sukupolven verkot kehittyvät ja miten niitä voidaan 

hyödyntää. 

 

Liikkuvan kuvan järjestämisessä kenttäolosuhteissa tulee huomioida toimintavarmuus ja tieto-

liikennekokonaisuuden helppo ja nopea käyttöönotto. Toimintatilanteissa ei ole saatavilla ICT-

alan henkilöstöä, joka huolehtisi näistä toimenpiteistä. Kaupallisissa verkoissa ei pystytä tar-

joamaan taattua palvelun laatua ja suurien onnettomuuksien aikana kaupalliset verkot ylikuor-

mittuvat tai kaatuvat. Toisaalta harvaan asutuilla alueilla nopeiden yhteyksien saatavuus on 

heikompi johtuen pienemmästä kysynnästä. 

 

Opinnäytetyön suunnitteluvaiheessa esille nousi erilaisia ajatuksia ja mahdollisuuksia integroin-

nista muihin järjestelmiin ja videokuvan siirtämisestä edelleen eri viranomaisille ja johtokes-
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kuksiin kaupallisten mobiiliverkkojen ja WAN-verkon välityksellä. Samassa yhteydessä keskus-

teltiin myös nykyisen poliisin kenttäjohtamisjärjestelmän(Poke) sekä partioautoissa vakiovarus-

teena olevien kameroiden hyödyntämisestä piirityskohteen videovalvonnassa. 

Opinnäytetyöprosessin edetessä päädyttiin kuitenkin siihen lopputulokseen, että integroin-

tinäkökohdat rajataan tutkimuksen ulkopuolelle ja työssä keskitytään selvittämään mahdolli-

suuksia itsenäisen verkon rakentamiseen liikkuvan kuvan siirtämiseksi tilannejohtajan käyttöön. 

Integrointi ja informaation siirtäminen edelleen muihin järjestelmiin eristetystä kameraver-

kosta voidaan nähdä kokonaan erillisenä kokonaisuutena ja tästä voitaisiin laatia erillinen opin-

näytetyökokonaisuus. 

 

1.3 Aiemmat tutkimukset 

 

Poliisin kenttäjohtojärjestelmistä ei ole julkisesti saatavilla tutkimustietoa ja kaikkea tähän 

liittyvää materiaalia olisi tarvittaessa voitu pyytää poliisihallinnon alaisuudessa toimivilta ta-

hoilta. Opinnäytetyö kuitenkin keskittyi teknisen kokonaisratkaisun kehittämiseen ja poliisin 

prosessien tuntemus yleistasolla katsottiin riittäväksi taustatiedoksi poliisin toiminnan ymmär-

tämiseksi ja toimivan ratkaisuehdotuksen laatimiseksi. 

  

Yleisesti Suomessa on tehty selvityksiä tiedonsiirron ja erityisesti langattoman tiedonsiirron 

tarpeista viranomaiskentässä sekä tutkittu käytettävissä olevia teknologioita ja niiden soveltu-

vuutta viranomaiskäyttöön. Yksi näistä tutkimuksista on Pelastusopiston tekemä PELTI-hanke, 

jossa on kartoitettu pelastustoimen langattoman tiedonsiirron tarpeita. 

 

1.3.1 Mobile Object Bus Interaction (MOBI) 

 

Laureassa on tehty MOBI-hankkeen osana useita opinnäytetöitä, jotka ovat saatavilla Theseus-

tietokannasta ja näihin tutustuttiin laajasti kokonaiskuvan rakentamiseksi viranomaisympäris-

tön tulevaisuuden tietoliikennetarpeista. 

 

MOBI-hankkeen puitteissa on tehty Laurealle seuraavat opinnäytetyöt: 

 

1) Hult, Taina. 2012. Turvallisuus- ja pelastusviranomaisten ICT-järjestelmien kehittäminen 
ja integraatio. 

 

2) Urpila, Tatu. 2012. Sopimuspalokuntien pelastusajoneuvojen sähkötekniset laitteet ja jär-
jestelmät. 

 

3) Alaverronen, Sami. 2012. Liikennemäärien visualisointi Javalla DSiP-lokitiedostoista. 
 

4) Lehto, Jouni. 2012. Pelastustoiminnan parantaminen katvealueella sekä pilvipalveluiden 
hyödyntäminen pelastustoiminnassa: suunnittelututkimus. 
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1.3.2 Pelastustoimen langattoman tiedonsiirron tarpeet tulevaisuudessa (PELTI) 

 

PELTI-hanke aloitettiin maaliskuussa 2010, ja sen vetäjänä toimi Pelastusopisto. Lisäksi mukana 

hankkeessa olivat muun muassa Erillisverkot Oy ja Helsingin Pelastuslaitos (Suomen Erillisverkot 

Oy kotisivu). Hankkeen tavoitteena oli selvittää pelastustoimen langattoman tiedonsiirron tar-

peita tulevaisuudessa ja nykyisten tietoliikenneratkaisujen elinkaarta ja tulevaisuutta (Junttila 

& Rantama 2011, 6). PELTI-hanke on ajankohtainen, koska pelastusalalla toimivat tahot, kuten 

pelastuslaitokset, eivät ole keskenään yksimielisiä tarvittavista tiedonsiirtotarpeista (Suomen 

Erillisverkot kotisivu). Hankkeesta julkaistiin raportti, joka on vapaasti saatavilla Pelastusopis-

ton verkkosivuilta. Tutkimuksesta laadittua raporttia on käytetty laajalti lähteenä tässä opin-

näytetyössä, koska yhteisinä tekijöinä ovat muun muassa julkisten laajakaistaverkkojen omi-

naisuudet ja heikkoudet sekä tarve siirtää reaaliaikaista tietovirtaa luotettavasti. 

 

1.3.3 Wireless Mesh –teknologiaan perustuvia tutkimustöitä 

 

Tampereen ammattikorkeakoulussa on julkaistu vuonna 2009 kaksi opinnäytetyötä, joissa käsi-

tellään mesh-verkkojen käyttöä WLAN-ratkaisuna sekä rakennustyömaalla olosuhdevalvontajär-

jestelmän tiedonsiirtoratkaisuna: 

 

1) Virkkala, P. 2009. Reititys WLAN Mesh-verkoissa. Tampereen ammattikorkeakoulu. 
Tietotekniikan koulutusohjelma. Opinnäytetyö. 
 

2) Virtanen, T. 2009. Rakennustyömaan olosuhdevalvontajärjestelmän tietoverkkoratkai-
sut. Tampereen ammattikorkeakoulu. Tietojenkäsittelyn koulutusohjelma. Opinnäyte-
työ. 

 

1.4 Poliisitoimi 

 

Poliisilain(2011) mukaan poliisin tehtävänä on oikeus- ja yhteiskuntajärjestyksen turvaaminen, 

yleisen järjestyksen ja turvallisuuden ylläpitäminen sekä rikosten ennalta estäminen, paljasta-

minen, selvittäminen ja syyteharkintaan saattaminen. Lisäksi poliisi tekee viranomaisyhteis-

työtä ja toimii yhteisöjen asukkaiden kanssa tiiviissä yhteistyössä. Poliisille kuuluvat niin ikään 

muut laissa säädetyt tehtävät, kuten lupahallinnolliset tehtävät. 

Poliisi voi eristää, sulkea tai tyhjentää yleisessä käytössä olevat alue ja rajoittaa siellä liikku-

mista, jos yleisen järjestyksen ja turvallisuuden ylläpitäminen niin vaatii. Lisäksi poliisi voi eris-

tää tai tyhjentää myös kotirauhan piiriin kuuluva alue, jos se on välttämätöntä uhkaavan vaaran 

torjumiseksi(Poliisilaki 2011). 
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1.5 Poliisin operatiivinen kenttäjohtaminen 

 

Poliisin päivittäistä toimintaa ohjataan operatiivisen kenttäjohtamis-järjestelmän puitteissa. 

Koko työvuoron johtajana toimii yleisjohtaja, joka on ensisijaisesti virkansa edellyttämissä päi-

vittäistehtävissä ja toissijaisesti johtovalmiudessa(Ojala 2010). 

 

Yleisjohtajan alaisuudessa toimii 1-3 kenttäjohtajaa, jotka vastaavat päivittäisestä partiotoi-

minnan johtamisesta omalla vastuualueellaan(Hätönen 2011).  

 

1.6 Tilannejohtaminen 

 

Tilannejohtamistilanne muodostuu, kun tapahtuu erityinen yleistä järjestystä ja turvallisuutta 

uhkaava tilanne, joka vaatii erillisorganisaation perustamista päivittäistoiminnan rinnalle. Täl-

laisia tilanteita ovat esimerkiksi linnoittautumistilanteet ja erityiset onnettomuustilanteet, 

jotka vaativat paljon poliisin resursseja paikan päällä. 

 

1.7 Piiritystilanteet 

 

Poliisin piiritystilanteissa toimiva tilannejohto tarvitsee päätöksenteon tueksi ajantasaista ti-

lannetietoa, jota saadaan esimerkiksi ääniviestien ja näköhavaintojen avulla. Tilanteen pitkit-

tyessä voidaan perustaa erilaisia liikkuvaan kuvaan perustuvia havainnejärjestelmiä, mutta nii-

den rakentaminen akuutissa tilanteessa on haastavaa ja aikaa vievää. Havainnejärjestelminä 

voivat toimia esimerkiksi asianmukaiset kameravalvontaverkot, jotka välittävät kuvaa kohteen 

ympäriltä. 

 

Piiritystilanteessa eristysalueet jaetaan tyypillisesti ulkoeristykseen ja sisäeristykseen(kuva 1). 

Ulkoeristyksen tehtävänä on pitää ulkopuoliset asiaankuulumattomat tahot turvallisen välimat-

kan päässä tapahtumapaikalta, kun taas sisäeristyksen tehtävänä on estää kohdehenkilön tai -

henkilöiden poistuminen eristysalueelta. 

 

Sisäeristys järjestetään nykyisin sijoittamalla poliisin henkilöstöä kohteen ympärille siten, että 

kaikista suunnista on näköyhteys kohteeseen. Resursointi- ja turvallisuusnäkökohdista katsot-

tuna eristyksen valvontaa voitaisiin täydentää eristetyllä videovalvonnalla, joka on keskitetty 

kenttäjohtajan autoon. Kuitenkin kameroiden ja tietoliikenteen perustaminen ja asettaminen 

tapahtumakohteessa eivät saisi vaatia liikaa aikaa tai henkilöresursseja myöskään tietoliiken-

neosaamisen näkökulmasta katsottuna. 
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Kuva 1: Itsenäinen yksiköt yhdistävä tietoliikenneratkaisu(Kämppi. 2012.) 

 

2 Tutkimusongelma ja menetelmät 

 

2.1 Tutkimuskysymys 

 

Opinnäytetyön tutkimuskysymys voidaan johtaa työn tavoitteista. Tutkimuskysymykseksi muo-

dostui: Millaisella ratkaisulla poliisin tilannejohto saa käyttöönsä liikkuvaa kuvaa piirityskoh-

teen ympäriltä käyttäen mahdollisimman yksinkertaisesti käyttöön otettavaa kokonaisratkai-

sua? 

 

2.2 Tutkimusmenetelmän valinta 

 

Tutkimusmenetelmää valittaessa ratkaistaan tutkimuksen toteutusmetodi(Järvinen & Järvinen 

2004, 9.) ja olen päätynyt käyttämään opinnäytetyössäni suunnittelutieteellistä eli konstruktii-

vista tutkimusotetta. 

 

Järvinen ja Järvinen(2004) luokittelevat tutkimusotteet ylätasolla reaalimaailmaa tutkiviin ja 

symbolijärjestelmiä, esimerkiksi matemaattisia malleja, tutkiviin tutkimusotteisiin. Reaalimaa-

ilmaa tutkivilla menetelmillä tutkitaan joko olemassa olevaa todellisuutta eli millainen tutkit-

tava kohde on nyt tai sitten innovaation, eli miten asia voisi olla, hyödyllisyyttä koskeviin me-

netelmiin. 

 

Innovaation hyödyllisyyttä tutkittaessa voidaan arvioida, joko sen toteuttamista tai hyödylli-

syyttä. Tässä opinnäytetyössä tavoitteena on suunnitella periaatteellisella tasolla verkon yli 

tapahtuvaan videokuvansiirtoon todelliseen elämään soveltuva toimiva kokonaisuus. Opinnäy-

tetyön tavoitteena ei ole tuottaa uutta teknologiaa vaan tuottaa olemassa olevia teknologioita 

hyödyntävä kokonaisratkaisu. 
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2.3 Suunnittelutieteellinen tutkimus 

 

Tutkimukseen liitetään jokin ratkaistava ongelma tai kysymys, johon valituilla tutkimusmene-

telmillä pyritään löytämään ratkaisu(Järvinen & Järvinen. 2004, 104.). Suunnittelutieteellisessä 

tutkimuksessa tutkimuskohteena voi olla uuden ratkaisun eli artefaktin suunnittelu tai olemassa 

olevan systeemin parantaminen ja kehittäminen. Tutkimustyön aikana syntynyttä kehitysrat-

kaisua voidaan tutkia esimerkiksi vertailemalla uutta ja vanhaa artefaktia keskenään tai raken-

taa täysin uusi innovaatio tutkimusongelman ratkaisemiseksi. 

 

Järvinen & Järvinen (2004, 103.) mukaan mikäli tutkimuskysymys sisältää verbejä, kuten ra-

kentaa, parantaa, laatia jne. on kysymyksessä suunnittelutieteellinen tutkimustyö. Tämän 

opinnäytetyön tavoitteena on rakentaa reaalimaailmaan sovellettava kokonaisratkaisu eli arte-

fakti, joka voidaan ottaa käyttöön olemassa olevia ratkaisuja hyödyntäen. 

 

Suunnittelutietämyksellä tarkoitetaan kohteen, toteutuksen ja prosessin suunnittelua(Järvinen 

& Järvinen 2004, 104.). Kohteen suunnittelun voidaan ajatella olevan haluttuun lopputulokseen 

pyrkimistä, prosessointi menetelmien tai resurssien hyödyntämistä ja toteutus suunnitelman 

toimeenpanemista. 

 

2.4 Tutkimuksen vaiheet 

 

Suunnittelutieteellisellä tutkimusotteella tehty tutkimustyö voidaan jakaa seuraaviin päävai-

heisiin(Järvinen & Järvinen 2004, 114-115): 

 

1. Artefaktin luominen. Suunnittelutieteellisen tutkimustyön lopputuloksena luodaan inno-

vaatio tutkimuskysymyksen ratkaisemiseksi. 

 

Opinnäytetyössä tuotetaan kokonaisratkaisumalli, jolla parannetaan poliisin tilannejoh-

don informaation saamista piiritystilanteissa siten, että ajoneuvoon voidaan tuoda liik-

kuvaa kuvaa piiritetyn kohteen ympäriltä. 

 

2. Painota suunnittelussa liiketoiminnan relevanttiutta. Tutkimuksen tavoitteena on tuot-

taa ratkaisu johonkin liiketoiminnassa koettuun ongelmaan. Tässä tapauksessa liiketoi-

minnalla tarkoitetaan poliisiviranomaistoimintaprosessin parantamista tietyllä toiminnan 

osa-alueella. 

 

Poliisin tekniikkakeskus on pyytänyt selvittämään osana MOBI-projektia mahdollisuuksia 

tuottaa kokonaisratkaisu siirtämään liikkuvaa kuvaa tilannejohtajan tarpeisiin. Suunnit-

telussa on tärkeää huomioida realistiset mahdollisuudet implementoida tilannepaikalla 
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nopeasti toimiva tiedonsiirron kokonaisuus. Ratkaisu ei saa vaatia kohtuuttomasti resurs-

seja tilannepaikalla. 

 

3. Osoita tuotoksen ajantasaisuus arvioinnilla. Lopputuloksen soveltuvuus alkuperäiseen 

tarpeeseen tulee arvioida ja sen pitää integroitua mahdollisimman hyvin nykyisiin järjes-

telmiin. On kuitenkin huomioitava, että tämä opinnäytetyö on rajattu tuottamaan rat-

kaisu itsenäiselle, tilannepaikalle rakennettavalle järjestelmälle. Ratkaisun relevanttiu-

den voivat arvioida tekijä itse, muut opiskelijat, opettajat sekä poliisin tekniikkakeskus 

ja poliisi. 

 

4. Tuota uutta tietoa, menetelmiä tai merkittävä artefakti. Tämän tutkimustyön tavoite 

on tuottaa artefakti, joka muodostuu valmiista tuotteista/teknologioista/osa-kokonai-

suuksista tavoitteena tuottaa liikkuvaa kuvaa eri lähteistä tilannejohtajan tietokoneen 

näytölle. Valmiita osia ovat mm. verkkoon liitettävät kamerat, tieto-liikennetekniikat, 

tietoliikennelaitteet sekä tietokonelaitteet. 

 

5. Painota tieteellisen tutkimuksen vaatimaa tarkkuutta. Tällä viitataan suoritustapaan, 

jolla tutkimus toteutetaan. Tutkimuksen tavoitteena on selvittää olemassa olevia osarat-

kaisuja ja vaihtoehtoja, joista voidaan koota toimiva kokonaisratkaisu huomioiden viran-

omaisen toimintaympäristö. Olemassa olevan tiedon keräämiseen käytetään kirjallisuus-

tutkimusta. 

 

6. Tarkastele suunnittelua ratkaisujen etsintäprosessina. Tutkimusongelmaan pyritään löy-

tämään ratkaisu huomioiden kohdeartefaktin toimintaympäristön asettamat vaatimukset 

ja rajoitteet. Onnistumisen edellytyksenä on riittävä taustatuntemus toimintaympäris-

töstä, lähtökohdista ja edeltävästä valmiista aihealueen tutkimuksesta. Suunnittelutie-

dettä voidaan pitää pohjimmiltaan iteratiivisena eli suunnitteluvaiheita toistavana tie-

teenä, jolloin suunnittelussa palataan aina tarvittaessa taaksepäin ja etsitään parempia 

ratkaisuja, kunnes tavoitteet saavutetaan. 

 

Tässä opinnäytetyössä selvitetään saatavilla olevia vaihtoehtoja, pohditaan niiden toimi-

vuutta realistisesti. Työskentelyn tulisi olla aivoriihityyppistä, jossa pohditaan nykytietä-

mykseen ja kokemukseen pohjautuen ratkaisukokonaisuutta. 

 

7. Välitä tulokset tutkija- ja soveltajayhteisölle. Tutkimustuloksien hyödyntäminen edel-

lyttää lopputuloksien toimittamista kaikille osapuolille soveltamista ja jatkokehittämistä 

varten. Tämä opinnäytetyö on julkinen ja osa MOBI-hanketta ja lopputulokset ovat kaik-

kien osapuolten käytettävissä. 
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2.5 Aineiston kerääminen 

 

Tiedonkeruumenetelmänä käytettiin kirjallisuustutkimusta, johon lasken kuuluvaksi interne-

tistä haetun tiedon. Internetistä haettava tieto tulee erityisesti kyseenalaistaa ja kaikki mate-

riaali tulee olla esimerkiksi tuotteiden osalta alkuperäistä valmistajan tuottamaa materiaalia. 

Opinnäytetyön ydinaihealue(mesh-verkot) on verrattain uusi ja painettua kirjallisuutta on saa-

tavilla hyvin suppeasti. 

 

3 Tietoliikenneverkot 

 

Tässä kappaleessa käsitellään käytettävissä olevia tietoliikennetekniikoita ja ratkaisuja sekä 

pohditaan niiden soveltuvuutta liikkuvan kuvan siirtoon reaalimaailmassa huomioiden viiveet, 

kuormitus ja muut laatuun liittyvät asiat. Oleellinen näkökulma on myös ratkaisun käyttäminen 

kenttäolosuhteissa, jolloin nopea ja luotettava verkon käyttöönotto tulee huomioida kokonai-

suuden suunnittelussa. 

 

3.1 Kaupalliset operaattoriverkot 

 

3.1.1 2G (GSM, GPRS, EDGE) 

 

Digitaalinen toisen sukupolven(2G) matkapuhelinverkko(GSM), joka toimii 900 Mhz ja 1800 Mhz 

taajuuksilla aloitti toimintansa Suomessa 1990-luvun alkupuolella, jolloin Radiolinja(nyk. Elisa) 

sai ensimmäisenä GSM-toimiluvan. GSM-verkko on laajimmalle levinnyt kaupallinen piirikytken-

täinen verkko, jonka ensisijainen käyttötarkoitus on puheen siirtäminen, piirikytkentäinen tie-

donsiirto ja lyhytviestit eli tekstiviestit Penttinen 2006, 121). Uusina ominaisuuksina aiempiin 

NMT-verkkoihin tulivat lyhytviestit(SMS) ja tilaajan tunnistautumiseen käytettävä SIM-

kortti(Rantama 2011, 4). Tiedonsiirtonopeus oli aluksi yhdellä aikavälillä 9,6 kt/s ja myöhem-

min HSCSD (High Speed Circuit Switched Data)-tekniikan myötä päästiin 38,4 kt/s tiedonsiirto-

nopeuteen. 

 

Myöhemmin 1990-luvulla lisääntyvät sähköiset palvelut(esimerkiksi sähköposti ja internetin se-

lailu) kasvattivat vähitellen tarpeen nopeampiin tiedonsiirtonopeuksiin matkapuhelimissa. Rat-

kaisuksi tuli GPRS, jolla pystyttiin tarjoamaan pakettikytkentäistä tiedonsiirtoa GSM-verkossa 

aina silloisiin analogisiin modeeminopeuksiin asti vaihteluvälillä 20 – 50 kt/s. GPRS aloitti siir-

tymäkauden kohti kokonaan pakettikytkentäistä verkkoa, missä kaikki siirrettävä tieto, puhe 

mukaan lukien, tulevaisuudessa siirretään IP–pohjaisesti. Tällöin jokaisella siirtoon osallistu-

valla päätelaitteella tulee olla yksilöllinen IP-osoite, joka tyypillisesti tarjotaan dynaamisesti. 
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Edelleen GSM-verkossa siirrettävä tiedonsiirtonopeus kasvoi, kun mukaan tuli EDGE-tekniikalla 

toteutettava pakettikytkentäinen tiedonsiirtotekniikka, jolla päästään 120 kt/s tiedonsiirtono-

peuteen. Standardointijärjestöjen yhteenliittymä 3GPP:n toimesta EDGE-standardointi on ke-

hittynyt koko ajan ja nykyisillä EDGE-nopeuksilla päästään jo 1894,4 kt/s tiedonsiirtonopeu-

teen, mikä on vastaa 3G-teknologioilla toteutettavia nopeuksia(Rantama 2011, 8). Saavutettava 

nopeus onkin johtanut siihen, että peruskäyttöön, kuten internetin selailuun ja sähköpostin 

käyttöön riittää usein 2G-verkonkin tarjoama nopeus. Näin ollen matkapuhelinoperaattoreilla 

ei ole ollut paineita kattaa koko Suomea maantieteellisesti 3G-tasoisilla tukiasemilla, koska 2G-

tekniikoihin lukeutuva EDGE pystyy tuottamaan valtaosin tarvittavan nopeuden. Vuonna 2013 

2G-verkot korvaavia ratkaisuja on saatavilla jo lähes samalla peittävyydellä, mutta vanhaa GSM-

verkkoa käyttäviä laitteita on maailmassa kuitenkin vielä miljoonia ja operaattoreiden edusta-

jien mukaan GSM-verkko tullaan ajamaan alas lopulta selkeästi parempien palveluiden 

kautta(Tietoviikko 2012). 

 

3.1.2 3G (UMTS / WCDMA / HSPA / HSPA+) 

 

Kolmannen sukupolven matkapuhelinteknologioiden standardointi on keskittynyt 3GPP-yhteen-

liittymälle, johon kuuluu mm. kuusi standardointijärjestöä, yrityksiä ja markkinaedustuspart-

nereita(Rantama 2011, 9). UMTS-teknologia suunniteltiin alun perin myös datan siirtämiseen 

matkapuhelinverkossa perusnopeudella 38kt/s ja käytetyn WCDMA-radiokanavatekniikan poh-

jalta yhdistämällä kolme siirtokanavaa saatiin teoreettiseksi maksiminopeudeksi hieman yli 2 

Mt/s(Penttinen 2006, 65). Nykyisin UMTS 900- ja UMTS 2100-verkoissa tarjotaan palvelua 21 

Mt/s nimellisnopeudella, kun taas 4G-verkoksi luokiteltava UMTS Dual Carrier –verkossa nopeu-

deksi saadaan 42 Mt/s(Elisan kuuluvuuskartta 2013). 

 

Matkapuhelinoperaattoreiden kannalta yksi suurimpia etuja UMTS:ää käytettäessä on yhteen-

sopivuus GSM/GPRS –verkon kanssa. PELTI-hankkeesta tehdyn loppuraportin mukaan UMTS-

verkkoon voidaan liittää useita erilaisia verkkoratkaisuja kuten GSM/GPRS/EDGE-, WLAN- ja 

VIRVE-verkot(Rantama 2011, 12). 

 

3.1.3 4G (LTE,LTE-A, dual carrier UTMS) 

 

Neljännen sukupolven matkapuhelinverkoilla(4G) tarkoitetaan Suomessa LTE- ja DC-HSPA –tek-

nologioilla rakennettuja verkkoja. Lisäksi kilpailevana tekniikkana on rinnalle syntynyt Wimax, 

joka voidaan käsittää laajennetuksi WLAN-ratkaisuksi. 4G-määritelmän sisältö on jossain määrin 

veteen piirretty viiva ja standardointijärjestö ITU:n mukaan alun perin 4G-tekniikoiksi hyväk-

syttiin LTE-Advanced- ja Wimax 2.0 –teknologiat(ITU-R 2008), mutta vuoden 2010 lopulla ITU 

hyväksyi LTE, Wimax ja dual carrier UMTS –teknologiat neljännen sukupolven matkapuhelin-

verkkoteknologioiksi(ITU 2010, Press release). 
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ITU-R aloitti IMT-Advanced –nimisen standardointiprosessin vuonna 2008 tavoitteenaan luoda 

standardi radiotekniikalle, josta tulisi standardi neljännen sukupolven järjestelmille. LTE-A:n 

keskeinen tavoite on nostaa langaton tiedonsiirto saman tasoiseksi kiinteiden tietoliikenneyh-

teyksien kanssa. Tavoitteena on saavuttaa 1 Gbit/s -maksiminopeus alasuuntaan hitaasti liik-

kuvalle käyttäjälle ja 100 Mt/s -nopeus myös nopeasti liikkuvalle käyttäjälle(Rantama 2011, 25-

26.) 

 

3.1.4 WiMAX (Worldwide Interoperatibility for Microwave Access) 

 

WiMAX on nimitys digitaaliselle langattomalle verkkotekniikalle, joka perustuu IEEE:n määrit-

telemään 802.16 –standardiin. WiMAX on määritelty käytettäväksi kiinteillä yhteyksillä, mutta 

sillä voidaan tarjota langattomia laajakaistayhteyksiä myös liikkuville päätelaitteille. Tukiase-

man ja kiinteän päätelaitteen välinen kantomatka voi olla jopa 50 km latausnopeuden ollessa 

1 Gb/s, kun taas liikkuvalla päätelaitteella voidaan saavuttaa 3-10 km kantomatka latausno-

peuden ollessa 100 Mt/s(Granlund 2007). 

WiMAX-tekniikalla voidaan tarjota harvaan asutulla alueella kiinteiden nopeuksien tasoisia laa-

jakaistayhteyksiä pitkän kantomatkan ansiosta. WiMAXin laajenemista tukemaan on perustettu 

WiMAX Forum, joka täydentää ja julkaisee 802.16-standardiin pohjautuvia suosituksia ja serti-

fioi WiMAX-yhteensopivia päätelaitteita. Ensimmäinen WiMAX-verkko aloitti toimintansa Suo-

messa joulukuussa 2010(kuva 2), kun Datame Oy avasi WiMAXiin pohjautuvan laajakaistaverkon 

aluksi kuudella paikkakunnalla ja Rantaman(2011, 43.) mukaan vuoden 2013 tavoitteena oli 

kattaa 70 % Suomen väestöstä. Nykyisin PPO-konserniin(Pohjanmaan puhelinosuuskunta) kuu-

luva Datame Oy ilmoittaa 4G-liittymäksi luokittelemansa WiMAX-liittymän olevan saatavilla yh-

teensä 34 paikkakunnalla(kuva 3). Kaikki paikkakunnat sijaitsevat Pohjois-Pohjanmaan alueella 

(Datamex 2012, 4G-saatavuuskartta). Tästä on pääteltävissä, että WiMAX ei ole saanut kanna-

tusta alkuperäisen suunnitelman mukaisesti ja on mahdollista, että muut 4G-teknologiat saat-

tavat ajaa levinneisyydessä WiMAX-ratkaisujen ohi ainakin Suomessa. 

 

Kuva 2: Datamen WiMAX 2010 
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Kuva 3: Datamen WiMAX 2013 ennuste 
 

3.1.5 @450 

 

@450-verkko on Digitan rakentama langaton tiedonsiirtoverkko, joka alun perin perustuu Fla-

rionin kehittämään Flash-OFDM –tekniikkaan. Taajuusalueena käytetään vanhalta NMT-450 –

verkolta vapautunutta 450 Mhz taajuutta ja nykyisin verkko-operaattorina toimii Datame Oy 

marraskuusta 2010 alkaen(Datame Oy 2010). Datame Oy:n tavoitteena oli laajentaa palvelu-

konseptia koko maan laajuiseksi ja saada käyttäjiksi myös eri viranomaistahoja. 

 

Alkuperäinen teknologian Flash-OFDM todettiin jo 2010 tulleen tiensä päähän, minkä johdosta 

Datame Oy haki muutos @450-toimilupaansa koskien vaihtoehtoisten teknologioiden käyttöä 

@450-verkkopalvelussa, minkä Valtioneuvosto hyväksyi vuoden 2011 alussa(Datame Oy 2011). 

 

Vuoden 2013 alussa @450-verkko on pohjoisinta Lappia lukuun ottamatta koko Suomen maan-

tieteellisesti kattava(Kuva 4). Joulukuussa 2012 Datame Oy ilmoitti ottaneensa onnistuneesti 

käyttöön Flash-OFDM:n korvaavan CDMA-tekniikan(Datame Oy 2012). Käytännössä kaikki vanhaa 

teknologiaa käyttäneet päätelaitteet jouduttiin uusimaan operaattorin laskuun ennen CDMA-

tekniikan käyttöönottoa. Datame ilmoittaa verkkosivuillaan verkon nimelliseksi siirtonopeu-

deksi 14 Mt/s, kun siirtoon käytetään useampaa kanavaa yhtäaikaisesti. 
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Kuva 4: Datamen @450-kuuluvuusalue vuonna 2013 

 

3.2 Viranomaisverkot 

 

3.2.1 TETRA 

 

TETRA on viranomaiskäyttöön suunniteltu digitaalinen verkko, joka on ETSI:n määrittämä stan-

dardi(Penttinen 2006, 39). TETRA-standardi on tarkoitettu kansainväliseksi standardiksi, jonka 

pohjalta eri maiden viranomaiset voivat rakentaa keskenään yhteensopivia viranomaisverkkoja 

ja näin mahdollistaa kansainvälisten toimintatilanteiden viestinnän normaalisti käytössä ole-

villa välineillä. 

 

TETRA-verkossa puheyhteys voidaan muodostaa palveluverkon kautta tai suoraan päätelaittei-

den välillä ns. direct-moodissa(Penttinen 2006, 43), jolloin yhteyttä tukiasemaan ei tarvita. 

Tämä on tarpeellista silloin, kun operoidaan TETRA-verkon peittoalueen ulkopuolella esimer-

kiksi rakennusten sisällä tai maantieteellisesti kaukana lähimmistä tukiasemista. 

 

TETRA-standardi tukee piirikytkentäisessä tiedonsiirrossa eri nopeusluokkia sen mukaan, mil-

lainen suojaustaso siirrettävälle tiedolle on asetettu. Karkeasti laskettuna tiedonsiirtonopeus 

voi olla minimissään yhtä aikaväliä käyttämällä 2,4 kb/s, kun käytetään suurinta mahdollista 

suojaus ja maksimissaan 28,8 kb/s, kun käytetään neljää aikaväliä ilman, että siirrettävää tie-

toa suojataan(Penttinen 2006, 45). 

 

ETSIn TETRA-projektissa on uusien TETRA-standardien myötä kiinnitetty erityistä huomiota tu-

levien käyttäjätarpeiden huomioimiseen. Yksi merkittävä tarve on nopea tiedonsiirto(HSD, High 
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Speed Data), josta käytetään TETRAn yhteydessä puhuttaessa nimeä TEDS(TETRA Enhanced 

Data System). Tiedonsiirtohaasteiden ratkaisemiseksi pohditaan myös mahdollisuuksia kaupal-

listen verkkojen hyödyntämiseksi ja TETRA-verkkojen dynaamista yhteiskäyttöä esimerkiksi ny-

kyisten 3G- ja 4G-verkkojen kanssa.(Junttila & Rantama 2011, 20-27.) 

 

3.2.2 Virve 

 

Virve on Suomen maantieteellisesti kattava viranomaisverkko, jonka perustana on eurooppalai-

nen TETRA-standardi. Verkon operaattori on sisäasianministeriön alaisuudessa toimiva Suomen 

Erillisverkot Oy(Suomen Erillisverkot Oy kotisivu). Verkkoa käyttävät eri viranomaistahot, kuten 

poliisi, pelastuslaitokset, puolustusvoimat, tulli ja rajavartiolaitos kukin omissa rajoitetuissa 

ryhmissään. Viranomaisten lisäksi Virveä käyttävät tahot, joilla on keskeinen rooli infrastruk-

tuurin toiminnan varmistamisessa. Näitä ovat mm. Destia, Yleisradio ja sähkölaitokset(Viestin-

tävirasto 2009, 14). Virve-verkon rakentaminen aloitettiin vuonna 1998 ja sitä käyttävät ensim-

mäiset viranomaiset olivat tulli ja rajavartiolaitos. Koko maan kattavaksi verkoksi Virve saatiin 

vuonna 2002 ja silloin myös poliisi ja pelastusviranomaiset liittyivät osaksi Virveä hyödyntävien 

viranomaisten joukkoa(Suomen Erillisverkot Oy kotisivu). 

 

Virve on asteittain korvannut poliisin radioviestiverkon(Povi) ja pelastustoimen viestiver-

kon(Peto), joiden tukiasemat purettiin asteittain vuosien 2002-2004 välisenä aikana(Viestintä-

virasto 2009, 31). VIRVEN valtakunnallinen käyttöönotto kaikkien toimintojen osalta on ollut 

joillakin alueilla hitaampaa lähinnä kustannusteknisistä syistä. Esimerkiksi Ylivieskan pelastus-

laitos päätti vuonna 2007 ottaa VIRVE-päätelaitteiden sijasta käyttöön VHF-päätelaitteita tek-

nisen johtamisen apuvälineiksi(Ylivieskan pelastuslaitoksen johtokunta 2007). 

 

Viranomaisten yhteisen radioverkon käyttöönotto ei ole ollut pelkästään teknologinen muutos 

vaan myös kenttäjohtamisessa on tapahtunut kehitystä Virven olemassaolon aikana. Aiemmin 

viranomaiset toimivat omissa radioverkoissaan ja moniviranomaistilanteissa toiminnan koordi-

nointi oli haastavaa. Nyt johtosuhteita voidaan muuttaa tilannejohtamisen aikana yhteisen vies-

tintäjärjestelmän ansiosta(Suomen Erillisverkot Oy kotisivu). Ensimmäisenä paikalle saapunut 

yksikkö ottaa johtovastuun, joka voidaan tilanteen edetessä siirtää toiselle taholla tai jousta-

vasti kokonaan toiselle viranomaiselle. 

 

Viranomaisten tarve reaaliaikaiselle informaatiolle tilannepaikalta on lähitulevaisuudessa vi-

ranomaisten suurimpia haasteita huomioiden palvelulle asetetut laatuvaatimukset kapasiteetin 

ja kuuluvuuden suhteen(Junttila & Rantama 2011, 31). Lisäksi viranomaisomaisten puhevies-

tintä- ja dataliikenne tulee olla tehokkaasti suojattu ulkopuolisten tahojen salakuuntelulta ja 

toisaalta kaupallinen tietoliikenne ei saa lamauttaa kriittisten viranomaistoimintojen välttämä-
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töntä viestintää. Nykyisin Virven keskeisimpänä roolina on toimia puheliikenteen(sisältäen ryh-

mäpuhelut) välittäjänä(Junttila & Rantama 2011, 32), mutta dataliikenteen siirtotarve on voi-

makkaassa kasvussa ja välttämätöntä ottaa huomioon lähitulevaisuuden suunnittelussa.  

 

3.3 Langaton lähiverkko (802.11-standardi) 

 

Langattomat lähiverkot (802.11x) soveltuvat perinteisen ethernet-lähiverkon täydentämiseen 

mm. julkisissa tiloissa ja neuvotteluhuoneissa vierasverkkokäytössä tai yrityksen sisäisen verkon 

jatkeena silloin, kun kytkeminen seinäpistokkeeseen ei ole mahdollista tai järkevää. IEEE jul-

kaisi vuonna 2009 standardin 802.11n, mikä määrittelee WLAN-verkon nimellisnopeudeksi jo 

600 Mb/s(IEEE 2009). Langattoman verkon suorituskyky on kuitenkin huonompi kuin lähiver-

kossa(Puska 2005, 13.) ja päätelaitteiden määrän kasvaessa tukiasemaa kohden suorituskyky 

laskee. 

 

Langattoman lähiverkon peruskokoonpanossa käytetään BSS(basic service set)-rakennetta, 

missä päätelaitteet ottavat yhteyttä yhteen WLAN-tukiasemaan. Tätä topologiaa laajentaen 

käytössä voi olla myös ESS(extended service set)-rakenne, jolloin samassa verkossa on useita 

tukiasemia, joiden välillä päätelaite voi liikkua yhteyden katkeamatta ns. roaming-ti-

lassa(Grandlund 2007 295.). Kun päätelaite liikkuu usean tukiaseman verkossa, on mahdollista, 

että siirtyminen tukiasemien välillä ei tapahdukaan katkeamatta ja tämän seurauksena verkko-

yhteys katkeaa. 

 

WLAN-verkon rakenne edellyttää aina vähintään yhtä tukiasemaa verkon muodostamiseksi. 

Tämä voi kenttäolosuhteissa olla hankalaa ja mahdotonta, koska tukiaseman sijoittaminen oi-

keaan paikkaan huomioiden rakenteelliset esteet voi osoittautua virheelliseksi ajan puutteen 

ja osaamistason riittämättömyyden vuoksi. Lisäksi, jos toimivan verkon tukiasema vikaantuu tai 

tuhoutuu, estyy päätelaitteiden liikennöinti välittömästi. Usean tukiaseman verkon rakentami-

nen tuo vikasietoisuutta laitetasolla sekä myös fyysisten esteiden osalta, mutta tämän tyyppi-

sen verkon rakentaminen vaatii käytännössä alan osaamista ja testaamista ennen luotettavan 

kokoonpanon käyttöönottoa. 

 

IEEE 802.11n –standardin mukaisia päätelaitteita ja tukiasemia on jo ollut pitkään markkinoilla 

ja niitä on sertifioitu Wifi Alliancen toimesta(Rantama 2011, 57.). Odotettavissa onkin, että 

jatkossa kaikki WLAN-laitteet ovat 802.11n-standardin mukaan valmistettu. Yleisesti valmista-

jat näyttäisivät kauppaavan juurikin n-standardiin perustuvia tukiasemia mesh-ratkaisuna, 

missä siis tukiasemien kesken voidaan tehdä tukiasemista muodostuva runkoverkko(Wexler 

2007). Tämä kuitenkin edellyttää kyseisten tukiasemien sijoittelua kenttäolosuhteissa maas-

toon huomioiden sähkönsaanti ja tukiasemien välinen kuuluvuus. 
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3.4 Wireless MESH –verkot (WMESH) 

 

Kokonaisratkaisuehdotuksen tulen perustamaan Wireless Mesh –teknologiaan pohjautuviin kau-

pallisiin tuotteisiin, joita näyttäisi olevan jo hyvin tarjolla siitä huolimatta, että IEEE:n stan-

dardi 802.11s on kohtuullisen uusi. Miten pitkälle kokonaisratkaisu voidaan toteuttaa, tarkentuu 

lopputyön edetessä. 

 

Alustavien selvitysten perusteella on selvää, että kaupallisten verkkojen käyttäminen liikkuvan 

kuvan siirtämiseen ei ole realistien vaihtoehto johtuen näiden verkkojen epätasaiseen kuormi-

tukseen ja tyypillisesti tiheillä paikoilla ilmenevään ylikuormittumiseen. Viranomais-

verkko(VIRVE) on dedikoitu puheen ja lyhytviestien siirtämiseen ja liikkuvan kuvan siirtäminen 

näin ollen ei tule kysymykseen nykymuotoisen viranomaisverkon sisällä. Lisäksi maailmalla on 

jo viranomaiskäytössä 802.11s-standardiin pohjautuvia kameraverkkoja, joista esittelen lopuksi 

joitakin vaihtoehtoja. 

 

3.4.1 Mikä on langaton mesh-verkko? 

 

Langaton mesh-verkko(engl. Wireless mesh network, WMN) on tietoliikenneverkko, joka muo-

dostuu radiolinkeistä muodostaen mesh-muodostelman. Verkon muodostavat osat toimivat sa-

manaikaisesti sekä reitittävinä laitteina että asiakkaina(client). Täydellisessä mesh verkossa 

kaikki yhteyspisteet ovat samanarvoisia ja osallistuvat dynaamisesti samalla tasolla itsenäisen 

vertaisverkon muodostamiseen. Mesh-verkon ja perinteisen langattoman verkon erona on, että 

jokainen mesh-verkossa liikennöivä laite osaa reitittää sille saapuvat paketit eteenpäin ja ra-

dioyhteyksien muodostus tapahtuu automaattisesti. 

 

Mesh-verkossa yhteyspisteet lähettävät merkkisignaaleita(beacon) tietyin väliajoin, jolla ne 

viestittävät tarjoamistaan resursseista muille verkon muodostamiseen osallistuville laitteille. 

Reititys tapahtuu standardin mukaan HMWP-protokollalla, joka mahdollistaa vikasietoisen ja 

joustavan verkon toiminnan. 

 

Markkinoilla on useita ratkaisuja, joita kutsutaan mesh-ratkaisuiksi. Usein nämä ratkaisut ovat 

ainakin tällä hetkellä sellaisia kokonaisuuksia, joissa tukiasemien välillä on toteutettu mesh-

verkko, mutta varsinaiset päätelaitteet ottavat yhteyttä vain lähimpään tukiasemaan. Tällai-

sissa tapauksissa ei voida puhua täydellisestä mesh-verkosta(full mesh). Esimerkkinä on pa-

nOulu-verkko, joka on LAN & WAN Oy:n toteuttama tukiasema-verkostosta koostuva kansalais-

verkko Oulun alueella ja sitä markkinoidaan mesh-verkkona(Nordic LAN & WAN Communication 

Oy). 
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3.4.2 Tarve 802.11-standardin laajentamiseen 

 

Langattomien verkkojen yleistyminen on tuonut tarpeen kehittää ratkaisuja sellaisissa tilan-

teissa, joissa verkkojen tukiasemia ei ole mahdollista kytkeä verkkokaapelilla lähimpään lähi-

verkon kytkimeen. Esteenä on yleensä yli 100 m välimatka tukiaseman ja lähimmän kytkimen 

välillä, mikä on standardoinnissa asetettu yläraja toimivalle yhteydelle(Henry 2011, 3.). Tällai-

sia haasteita kohdataan helposti esimerkiksi suurissa logistiikkakeskuksissa, joissa välimatkat 

ovat pitkiä ja esimerkiksi logistinen prosessi edellyttää koko varaston kattavan toimivan langat-

toman verkon, minkä kautta keräilijät siirtävät tiedot kerätyistä tuotteista toiminnanohjaus-

järjestelmään. Käytännössä haasteisiin törmätään usein esimerkiksi ulkovarastoalueilla, missä 

kaapeloinnin vetäminen äärialueille on lähes mahdotonta ilman kalliita investointeja ja aiheut-

taa kohtuuttoman suuret maanmuokkauskustannukset. 

 

Lisäksi tarve voi olla esimerkiksi suuren yliopistokampuksen tai kaupungin keskustan kattavan 

valvontakameraverkon rakentaminen kohtuullisilla kustannuksilla ja nopealla aikataululla. Lan-

gaton mesh-verkko mahdollistaa tämän tyyppiset ratkaisut, koska päätelaitteet(kamerat) muo-

dostavat keskenään verkon, mistä on sopivan rajapinnan(mesh portal) kautta yhteys esimerkiksi 

valvontakeskuksen lähiverkkoon. Standardin 802.11s perustuvien laitteiden määrän ja yleisesti 

kokonaisratkaisujen lisääntyessä tulee varmasti ajankohtaiseksi monilla langattomia verkkojen 

suunnittelevilla tahoilla miettiä mesh-verkkojen edut niin kustannustekijöiden, joustavuuden 

kuin vikasietoisuudenkin näkökulmasta. 

 

3.4.3 Standardin kehittyminen ja valmis IEEE 802.11s 

 

Ajatus ja tarve tukiasemien välisestä langattomasta liikenteestä on yhtä vanha kuin langatto-

mat lähiverkotkin. 802.11 –työryhmä sai vuonna 2003 valmiiksi yksinkertaisen määritelmän tu-

kiasemien välisestä liikennöinnistä ottamatta kantaa, miten luotettava ratkaisu teknisesti jär-

jestetään(Henry 2011, 3.). Etuina tukiasemien väliseen langattomaan liikennöintiin on todettu 

olevan mm. automaattinen verkon muodostuminen, toipuminen ja joustavuus(Henry 2011, 4.). 

Käytännössä tämä tarkoittaa sitä, että yhteys langalliseen lähiverkkoon voidaan järjestää yh-

destä pisteestä(mesh portal tai mesh gateway), mihin tukiasemaverkostosta liikenne reititetään 

mesh-tyyppisesti parhainta mahdollista reittiä langattomasti. Vikatilanteessa yksi tukiasema 

voi pudota verkosta, jolloin muut tukiasemat muodostavat uuden optimaalisen verkon auto-

maattisesti(Henry 2011, 4.). 

 

Näiden saavutettavien hyötyjen pohjalta laitevalmistajat alkoivat jo vuonna 2003 miettiä omia 

ratkaisuja kysymyksiin, joita olivat mm. miten tukiasemat löytävät toisensa ja miten löydetään 
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”paras reitti” tukiasemaverkostossa(Henry 2011, 4.). Tämä on johtanut yhteensopivuusongel-

miin valmistajien välisten laitteiden kesken jopa samassa SSID-verkossa, minkä lisäksi valmis-

tajien käyttämä terminologia ei välttämättä ole yhteensopiva keskenään(Henry 2011, 5.). 

 

Ongelmaa lähdettiin ratkaisemaan jo vuonna 2003 ja mesh-verkkojen standardointia varten pe-

rustettu työryhmä sai lopulta valmiiksi parannuksen 802.11 –standardiperheeseen, mikä hyväk-

syttiin syksyllä 2011(Henry 2011, 5.). Standardi periaatteessa mahdollistaa nyt eri valmistajien 

välisen vertailun etsittäessä ratkaisuja yrityksen langattoman verkkoratkaisun tarpeisiin. 

 

3.4.4 Wireless Mesh –verkon rakenne 

 

Mesh Station(MSTA) on mesh-verkkoon osallistuva laite, joka pystyy reitittämään paketteja 

edelleen muille samassa mesh-verkossa oleville laitteille(Chatzimisios ja muut 2009, 265.).  

 

Mesh Access Point(MAP) on mesh-verkon muodostamiseen osallistuva laite, joka toimii tukiase-

man roolissa. Tukiasemaan voivat standardin 802.11s mukaan liittyä myös muita 802.11-stan-

dardia tukevia laitteita(Chatzimisios ja muut 2009, 265). Käytännössä siis esimerkiksi Windows-

työasema, jonka verkkokortti ei tue 802.11s-standardia, voi liittyä mesh-verkkoon MAP-laitteen 

välityksellä. 

 

Mesh Basic Service Set(MBSS) on käsite, jolla tarkoitetaan kokonaista mesh-verkko, joka muo-

dostuu MSTA-laitteista. 

 

Mesh Point(MP) on mikä tahansa solmupiste, jolla on valmiudet osallistua liikennöintiin jossakin 

roolissa mesh-verkossa. Mesh Point ei välttämättä ole tarkasteluhetkellä liittynyt osaksi mesh-

verkkoa(Camp & Knightly, 2.). 

 

Mesh Portal(MPP) on yhdyskäytävä mesh-verkosta ulos esimerkiksi standardin 802.3-mukaiseen 

ethernet-lähiverkkoon(Chatzimisios ja muut 2009, 265.). 

 

MAP ja MPP voivat sijaita fyysisesti samassa laitteessa(Camp & Knightly, 2.) eli esimerkiksi 

mesh-verkkoon liitetyssä tukiasemassa voi olla fyysinen liitäntä ethernet-pohjaiseen lähiverk-

koon, jolloin tukiasema palvelee samanaikaisesti portaalina(MPP). Portaalin kautta mesh-ver-

kosta on edelleen pääsy muuhun lähiverkkoon ja internetiin. 

 

Mesh-verkoksi(MBSS) voidaan kutsua jo kahden laitteen(MAP ja MSTA tai 2xMSTA) muodostamaa 

kokonaisuutta, missä ei ole välttämätöntä käyttää tukiasemia tai portaaleja. Kuitenkin tukiase-

mia kannattaa käyttää esimerkiksi kiinteämmässä ratkaisussa verkon toiminnan vahvistamiseen 

ja varmistamiseen sekä mesh-verkon ulkopuolisten laitteiden liittymisen mahdollistamiseen. 
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Useinkaan käyttötarpeena ei ole pelkästään eristetyn verkon rakentaminen vaan tarvitaan myös 

mahdollisuus ulosmenevään liikenteeseen ja tähän tarvitaan laite, jonka roolina on toimia por-

taalina(mesh portal). 

. 

 

Kuva 5: Mesh-verkon rakenne(Camp & Knightly, 3.). 

 

3.4.5 Mesh verkon muodostuminen 

 

Verkkoon liittyvä Mesh station(MSTA) pyrkii löytämään olemassa olevan mesh-verkon (MBSS). 

Jos toiminteen aikana löytyy aktiivinen verkko, liittyy MSTA osaksi tätä verkkoa ja hakee ko. 

verkosta tietyt parametrit, joita kutsutaan mesh-profiiliksi(mesh profile)(IEEE 2012 1328.).  

Muussa tapauksessa MSTA olettaa olevansa ensimmäinen laite uudessa perustettavassa mesh-

verkossa. Mesh-verkkoon liittyvillä laitteilla pitää olla määritettynä verkon yksilöivä tun-

nista(meshID), joka määritetään kunkin laitteen käyttöliittymän kautta(IEEE 2012 1328.). 

MeshID vastaa muissa 802.11-standardin mukaisissa WLAN-verkoissa käytettävää SSID-tunnis-

tetta. 

 

Mesh-verkon tunnisteena käytetään mesh-profiilia(mesh profile), mikä muodostuu seitsemästä 

eri parametrista, mm. Mesh ID, path selection protocol identifier ja path selection metric iden-

tifier(IEEE 2012 1329.). Samassa mesh-verkossa olevat laitteet käyttävät tiettyä mesh-profiilia 

ts. kaikkien laitteiden käyttämät seitsemän parametria ovat keskenään identtiset. 
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3.4.6 Reititys mesh-verkossa 

 

Hybrid Wireless Mesh Protocol (HWMP) on 802.11s –standardiin valittu layer 2- tason 

reititysprotokolla. HWMP-protokolla perustuu Ad Hoc On Demand Distance Vector (AODV) –pro-

tokollan määrityksiin, mutta HWMP:ssä reititys pohjautuu MAC-osoitteiden ja link metric-arvon 

perusteella tapahtuvaan optimaaliseen reitin valintaan(IEEE 2012, 1383.). 

 

HWMP:lle on määritetty kaksi reititystapaa, jotka eivät ole toisensa poissulkevia vaihtoehtoja. 

On demand(tarvittaessa) ja proactive tree building mode(ennakoiva puurakenteinen) yhdessä 

luovat pohjan on demand –vaihtoehdon tarjoamalle joustavuudelle yhdistettynä proactive –

vaihtoehdon tarjoamalle mahdollisuudelle keskittää mesh-verkon liikennöintiä esimerkiksi sil-

loin, kun halutaan liikennöidä ulos mesh-verkosta portaalin(MPP) kautta(IEEE 2012, 1383). 

Mesh-laitteiden(MSTA) välinen reitin muodostaminen perustuu on demand –reititykseen, joten 

tätä reititystyyppiä tarvitaan mesh-verkoissa oletusarvoisesti aina. Mesh-verkolle oleellinen 

piirrehän on nimenomaan automaattinen verkon muodostuminen, joka voi dynaamisesti raken-

tua uudestaan tilanteen mukaan. Proactive-reititystä voidaan käyttää on demand-reitityksen 

ohella, mikäli mesh-verkkoon on määritelty ns. root-asema, jonka kautta liikenne voidaan kes-

kittää(IEEE 2012, 1386.). 

 

Huomattakoon, että yleisesti puhuttaessa reitittämisestä tietoliikenneverkoissa, tarkoitetaan 

normaalisti OSI-mallin kolmannella tasolla tapahtuvaa reititystä, jossa liikennöidään IP-aliverk-

kojen välillä eli reititetään liikennettä. IEEE:n standardin 802.11s yhteydessä puhutaan kuiten-

kin layer 2 –tason eli OSI-mallin siirtokerroksessa tapahtuvasta reitityksestä tai toisella tavalla 

ilmaistuna MAC-tason reitityksestä. 

 

3.4.7 Standardiin 802.11s perustuvia käyttösovellutuksia 

 

One Laptop per Child (OLPC) on kahden kaupallista hyötyä tavoittelemattoman, One Laptop 

per Child Association (OLPCA)- ja Cambridge-based OLPC Foundation (OLPCF)-järjestöjen, yllä-

pitämä hanke, jonka tavoitteena on tukea sähköisiä oppimisympäristöjä maailman kehitys-

maissa(One Laptop Per Child verkkosivu 2013). Alkuperäisiä hankkeen perustajayrityksiä olivat 

mm. teknologiayhtiöt Google ja RedHat. Perusideana on tuottaa äärimmäisen edullisia kannet-

tavia tietokoneita, joiden laitteisto on suorituskyvyltään kevyt ja käyttöjärjestelmänä on Linux. 

Verkkoyhteys muodostetaan WLAN-liitynnällä, joka on rakennettu 802.11s–standardin poh-

jalta(OLPC News 2007). 

 

Open802.11s on yhteenliittymä, jonka tavoitteena on kehittää avoimen lähdekoodin 802.11s-

standardiin pohjautuva sovellusratkaisu, joka toimii kaikissa Linux-ytimen tukemissa laitteissa. 

Perustajajäsenenä tässä yhteenliittymä on One Laptop Per Child –organisaatio. 
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3.5 Soveltuvuuden arviointi 

 

3.5.1 Operaattoriverkkojen soveltuvuus 

 

Edellä esitetyistä kaupallisista verkoista huomioiden nimellisnopeus ja levinneisyys sekä lähitu-

levaisuus ovat realistisia vaihtoehtoja neljännen sukupolven LTE-A –ratkaisut sekä @450-verkko, 

mitä joissain yhteyksissä myös markkinoidaan 4G-verkkona. Wimax-verkko ei ole levinnyt Suo-

messa odotetulla tavalla ja sen tulevaisuus näyttää tällä hetkellä epävarmalta. Wimax soveltuu 

ehkä parhaiten kuluttajakäyttöön harvaan asutulla alueella. 

 

Kaikissa kaupallisissa verkkoratkaisuissa liikennöinti perustuu aina päätelaitteen ja tukiaseman 

väliseen toimivaan yhteyteen. Mikäli päätelaitteen ja tukiaseman väliin tulee esimerkiksi kiin-

teä este, saattaa yhteys katketa tai heikentyä oleellisesti. Tyypillisesti rakennusten sisätiloissa 

olevat päätelaitteet eivät usein saa kunnollista yhteyttä operaattoriverkkoon.  

 

Operaattoriverkot kuormittuvat herkästi samanaikaisten käyttäjien lähettäessä yhtä aikaa esi-

merkiksi valokuvia tai videoita tapahtumapaikoilta, joiden ympärille ihmisillä on tapana ke-

rääntyä seuraamaan tapahtumien etenemistä. Yleisesti kaupunkialueilla operaattoreiden tuki-

asemat voivat normaalikäytössä joutua ylikuormitetuiksi aivan normaalikäytössäkin. 

LTE-verkot voivat myös olla herkästi haavoittuvia mm. rikollisen toiminnan kautta, jolloin esi-

merkiksi kokonainen tukiasema voidaan saada pois pelistä. Virginia Tech –yliopiston tutkimus-

ryhmä kertoo, että kannettavalla tietokoneella ja 650 dollaria maksavalla radiolähettimellä on 

mahdollista haavoittaa operaattorin tukiasemaa siten, että tietoliikenteen välitys lakkaa(Digi-

today 2012). Kynnys riittävien laitteiden hankkimiseen on matala ja ei ole lainkaan poissuljet-

tava mahdollisuus, että joissain tilanteissa näin myös toimitaan. 

 

3.5.2 Virven soveltuvuus 

 

PELTI-raportissa mainitaan VIRVEN haasteina olevan datasiirron kapasiteetti ja nopeus nykyi-

siksi haasteiksi jo pelkästään puheen siirron ja lyhytviestien osalta. Harvaan asutuilla alueilla, 

joissa Virven tukiasema tukee vain yhden kantoaallon käyttöä, saattaa puhekapasiteetti lop-

pua(Junttila & Rantama 2011, 38.). Tällä perusteella on selvää, että nykyisellään Virve ei voi 

soveltua reaaliaikaisen kuvan siirtämiseen jo pelkästään siksi, että Virven ensisijainen käyttö-

tarkoitus eli puheen siirto ei saa vaarantua. 

 

Kokonaisratkaisuna Virve on houkutteleva runkotiedonsiirtoratkaisu lähitulevaisuudessa, mikäli 

verkon kapasiteettiongelmat saadaan ratkaistua ja kapasiteettia nostettua merkittävällä ta-

valla. Tässäkin asiassa lähitulevaisuus näyttää, millaisia todellisia ratkaisuja saadaan markki-

noille ja millaiseksi kustannusrakenne muodostuu. Virveen tehtävä TEDS-laajennus helpottaa 
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kyllä kokonaisongelmaa, mutta ei varmastikaan vielä tuo palveluita aivan liikkuvan kuvan siir-

tämiseen tarvittavalla tasolla. 

 

3.5.3 WLAN-verkkojen soveltuvuus 

 

WLAN-verkon välityskyky olisi varmasti riittävä videokuvan siirtoon nykyisillä nopeuksilla, mutta 

käytännössä kenttäolosuhteissa ei voitane pitää järkevänä perustaa luotettavaa fyysisesti kes-

tävää tämän tyyppisen ratkaisun varaan, jonka käyttötarkoitus on suunnattu pääasiassa sisä-

käyttöön toimisto-olosuhteissa. 

 

WLAN-verkkojen topologiassa perusideana on se, että päätelaite ottaa yhteyttä yhteen tukiase-

maan ja jos liikennöinti häiriintyy esimerkiksi esteen tai tukiaseman vikaantumisen vuoksi, kat-

keaa yhteys. Useamman tukiaseman verkko periaatteessa mahdollistaa vikasietoiseen niin es-

teiden kuin vikaantumisenkin osalta, mutta tämän tyyppisen verkon rakentamisen kenttäolo-

suhteissa on epärealistinen vaihtoehto. Pitkäaikaisemman toiminnan osalta voidaan luonnolli-

sesti ajatella verkon vahvistamista esimerkiksi sijoittamalla tukiasemia sopiviin kohtiin tilanne-

paikalla. 

 

3.5.4 Wireless Mesh –ratkaisujen soveltuvuus 

 

WMESH näyttäisi soveltuvan erittäin hyvin tietoliikenneratkaisun perustaksi liikkuvassa kent-

täympäristössä, koska tukiasemia ei tarvita ja käyttöönotto tapahtuu käytännössä kytkemällä 

päätelaitteet käyttökuntoon, jolloin mesh-verkko muodostuu laitteiden välille dynaamisesti.  

 

Wireless mesh-määritelmän ajatuksena on suoraan päätelaitteiden muodostama dynaaminen 

verkko, jossa paras reitti valitaan layer 2-tasolla ja sitä optimoidaan jatkuvasti tilanteen muut-

tuessa. Verkkoa voidaan vahvistaa esimerkiksi sijoittamalla lisää 802.11s-standardia tukevia 

laitteita toiminta-alueelle, jolloin esimerkiksi välimatkoja voidaan lyhentää ja näin parantaa 

verkon toimivuutta. Tällaiset vahvistinasemat voivat olla erillisiä tukiasemia, jotka eivät varsi-

naisesti osallistu aktiivisena päätelaitteena liikennöintiin vrt. maastoon sijoitettavat kamerat. 

 

Suurimpana haasteena on tällä hetkellä 802.11s-standardia tukevien laitteiden saatavuus ja 

toimivan kokonaisratkaisun suunnittelu. Asiaa monimutkaistaa hieman mm. se, että yleisesti 

käytössä oleva Windows-käyttöjärjestelmä ei tue 802.11s-standardia ja myöskään laiteajureita 

tai verkkokortteja ei ole tällä hetkellä saatavilla tavallisiin kannettaviin tietokoneisiin. Näin 

ollen kokonaisratkaisuun on kuuluttava mesh access point –roolissa toimiva aktiivilaite, minkä 

kautta esimerkiksi tilannejohtajan kannettava PC hakee kuvaa mesh-verkossa olevilta kame-

roilta. 
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3.6 Verkkokerros ja TCP/IP 

 

Standardi 802.11s määrittelee mesh-verkkojen rakenteen OSI-mallin tasoilla 1 ja 2. Taso 1 mää-

rittelee fyysisen kerroksen, kun taso 2 määrittelee siirtokerroksen. Mesh-standardi on tuonut 

nimenomaan siirtokerrokseen lisäominaisuuksia tehokkaan ja dynaamisen verkon muodostami-

seen. Edellisissä kappaleissa on käsitelty itse mesh-verkon muodostumista siirtokerrostasolla, 

mutta tämän lisäksi tarvitaan OSI-mallin kolmannen ja neljännen tason rajapinnat, joilla tie-

donsiirto perustuu käytännössä aina TCP/IP-protokollaperheeseen. 

 

Käytännössä verkkokerroksella käytettävä IP-protokolla edellyttää kaikilta verkkoon liittyviltä 

laitteilta oikeiden IP-osoitteiden määrittämistä, joita lopulta tarvitaan sovellustason tiedonsiir-

toon eri päätelaitteiden välillä. Esimerkiksi kameraverkossa kannettavalle tietokoneelle asen-

nettu sovellus hakee kuvavirtaa verkkoon liitetyistä kameroista käyttäen kameroille asetettuja 

IP-osoitteita. IP-osoitteiden tulee olla keskenään oikeaan aliverkkoon kuuluvia osoitteita, jotta 

laitteiden välinen kommunikaatio toimii. 

 

3.6.1 Zeroconf (Zero configuration networking) 

 

Zeroconf-teknologioista puhuttaessa jaetaan ratkaisut kolmeen pääryhmään: numeeristen 

verkko-osoitteiden automaattinen muodostaminen, nimenselvitys ja palveluiden etsiminen ver-

kosta(service discovery)(IETF, Zeroconf Working Group 2013). Tässä opinnäytetyössä tärkeim-

pänä on numeeristen osoitteiden muodostaminen päätelaitteille, jossa verkkoon liittyvät ka-

merat pystyvät liikennöimään sovellustasolla tai kameroihin saadaan yhteys esimerkiksi kannet-

tavasta tietokoneesta. 

 

Zero configuration networking –käsitteellä tarkoitetaan menetelmiä, joiden avulla pystytään 

IP-verkossa (OSI-mallin kolmas taso) jakamaan ja konfiguroimaan verkossa oleville laitteille toi-

miva asetuskokonaisuus ilman manuaalista työtä tai verkkoon sijoitettavaa palvelinta tätä teh-

tävää varten. Palvelimella tarkoitetaan tässä yhteydessä palvelinroolia, kuten DHCP- ja DNS-

palvelut, joista DHCP:n tehtävänä on jakaa päätelaiteille toimivat IP-asetukset ja DNS puoles-

taan toimii nimenselvitysroolissa etsittäessä nimelle vastaavaa IP-osoitetta. 

 

IETF perusti ZeroConfig Working Group –työryhmän vuonna 1999 suunnittelemaan ja standar-

doimaan ratkaisuja, jotka mahdollistavat verkkoon liitettäville laitteille automaattisten ase-

tusten jakelun ilman, että saatavilla on tähän tarkoitukseen asennettua palvelinroolia(IETF, 

Zeroconf Working Group 2013). Vuonna 2003 julkaistiin ensimmäinen RFC-dokumentti IP-osoit-

teiden dynaamiseen määrittämiseen automaattisesti ilman saatavilla olevaa DHCP-palve-

linta(IETF, Network Working Group 2005). 
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3.6.2 DHCP (Dynamic host configuration protocol) ja kiinteät IP-osoitteet 

 

IP-osoitteiden määrittäminen erilaisille päätelaitteille voi tapahtua kolmella eri tavalla. Yksit-

täisissä tapauksessa käytetään kiinteitä osoitteita, jotka määritellään yleensä manuaalisesti. 

Yleisin tapa on kuitenkin DHCP-palvelimen käyttäminen, joka jakaa automaattisesti verkkoon 

liittyville päätelaitteille vapaat IP-osoitteet sisältäen muut asetukset, kuten aliverkon maski, 

oletusyhdyskäytävä ja nimipalvelimen osoite(IETF, Network Working Group 1997). 

 

DHCP-toiminteen käyttäminen vaatii aina palvelun, joilta päätelaitteet voivat pyytää tarvitse-

mansa IP-osoitteen sekä muut IP-asetukset. DHCP-palvelu voidaan ottaa käyttöön laitteessa, 

jossa on käytössä jokin perinteinen käyttöjärjestelmä, kuten Windows, Unix tai Linux. Lisäksi 

nykyisissä WLAN-tukiasemissa on myös DHCP-palvelu vakiona, jota käytännössä aina myös käy-

tetään, ellei jokin erikoistilanne muuta vaadi. 

 

Kiinteiden IP-osoitteiden käyttäminen vaatii aina ennalta tiedossa olevat päätelaitteet, joihin 

on etukäteen asetettu oikeat IP-osoitteet samasta aliverkosta. Käytännössä tällainen ratkaisu 

on joustamaton, koska laitekokonaisuus on aina oltava etukäteen tiedossa ja mikäli kenttäolo-

suhteissa haluttaisiin ennalta suunnittelemattomasti lisätä muita päätelaitteita samaan verk-

koon, tulisi saatavilla olla osaamista IP-aliverkoista ja kokonaiskonfiguroinnista. Näin ollen ko-

konaisratkaisussa kiinteiden IP-osoitteiden käyttäminen on jätettävä pois laskuista epärealisti-

sena vaihtoehtona. 

 

3.6.3 Dynamic Configuration of IPv4 Link-Local Addresses 

 

Link-Local Address on termi paikallisessa IP-aliverkossa käytettävistä osoitteista standardinmu-

kaisesta 169.254/16 –IPv4 osoiteavaruudesta, joiden lähettämiä paketteja ei reititetä yhdys-

käytävien kautta edelleen muihin verkkoihin(IETF, Network Working Group 2005, 2.). Kaikki 

päätelaitteet, jotka on asetettu hakemaan osoitteen automaattisesti, mutta eivät löydä ver-

kosta tähän tarkoitettua palvelua, konfiguroivat itselleen automaattisesti 169.254-avaruudesta 

vapaan osoitteen. Vapaan osoitteen valinta aliverkossa tapahtuu ARP-paketin lähettämi-

seen(IETF, Network Working Group 2005, 5.), minkä pohjalta selvitetään käytettävissä oleva 

vapaa osoite. RFC 3927 –julkaisun pohjalta mm. Microsoft on lisännyt Link-Local Adressing –

toiminteen Windows-käyttöjärjestelmään, missä ominaisuutta kutsutaan termillä Automatic 

Private IP Addressing (APIPA)(IETF, Network Working Group 2005, 29.). 

 

Link-Local –osoitteiden käyttötarkoitus on muodostaan suljettu aliverkossa, josta ei ole yh-

teyttä ulos päin. Näin ollen IPv4 –osoitteet soveltuvat suljettuun kameraverkkoon niin kauan 

kuin käyttötarpeena on käyttää kuvan tuottamaa informaatiota paikallisesti operatiivisella ti-

lannepaikalla. 
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4 Ratkaisuvaihtoehtoja 

 

Edellä käsiteltiin erilaisia käytössä olevia tietoliikenneratkaisuja huomioiden realistiset mah-

dollisuudet niiden hyödyntämiseen. Wireless mesh näyttää olevan realistisin ratkaisu todelli-

sessa käyttötilanteessa, yleensä ulkotiloissa. Standardiin 802.11s perustuvia laitteita ja ratkai-

suja on vielä vähän saatavilla ja tällä hetkellä voi ongelmaksi muodostua eri valmistajien lait-

teiden yhteensopivuus. 

 

Lisäksi tärkeitä käytännön asioita ovat fyysisten laitteiden lisäksi IP-asetusten konfigurointi, 

Windows-työaseman liittäminen mesh-verkkoon ja kuvan siirtäminen sovellustasolla tilannejoh-

tajan kannettavalle tietokoneelle. 

 

4.1 Motorola Portable-On-Demand Wireless Video Kit 

 

Motorolan Mesh Camera POD(portable on demand) on Motorolan tuottama kamerajärjestelmä, 

joka on nopeasti käyttöön otettavissa, mesh-teknologiaan perustuva kokonaisuus. Motorola ku-

vaa tuotekokonaisuutta valvontajärjestelmäksi, joka soveltuu akuutin tilannepaikan valvontaan 

ja käyttäjillä on mahdollisuus tarkastella reaaliaikaista kuvaa myös liikkuvassa tilanteessa(Mo-

torola). Videovalvontaverkkoa voidaan laajentaa nopeasti lisäämällä uusia laitteita verkkoon 

tilanteen muuttuessa valvottavan alueen laajentamiseksi. 

 

Tuotekokonaisuus sisältää iskunkestävän, kolmijalkaan kiinnitettävän Sonyn SNC-RZ50 –kame-

ran(kuva 6), kaksi mesh-verkkokorttia(Motorola), jotka tukevat joko 4,9 Ghz tai 2,4 Ghz taa-

juuksia. Verkko muodostetaan siten, että yksi mesh-verkkokortti liitetään kameraan ja yksi esi-

merkiksi kannettavan tietokoneen PCMCIA-väylään. Kameran virtalähteenä toimii akku, jonka 

käyttöajaksi luvataan kahdeksan tuntia. 

 

Kuva 6: Sony SNC-RZ50 
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Valmistajan esitteen mukaan kyseessä on itsenäisesti muodostuva mesh-verkko, vaikkakaan 

standardia 802.11s ei mainita tuotteen teknisissä tiedoissa(Motorola). Esitteessä kuvataan kui-

tenkin langaton kameraverkko, missä liikkuva kuva voi siirtyä laitteelta toiselle usean pääte-

laitteen kautta. Lisäksi lisäoptiona on liitäntä 802.11b/g-standardin mukaiseen langattomaan 

verkkoon, mikä teoriassa vastaa 802.11s-standardin kuvaamaa mesh portal –roolia. 

 

Motorola korostaa kokonaisuuden helppoa ja nopeaa käyttöön ottoa äkillisissä tarpeissa, mikä 

viittaa selkeästi turvalisuusalan viranomaiskäyttöön, missä tilanteet muuttuvat nopeasti. Tuote 

tukee lisäksi liikkuvaa käyttöä ja kunkin laitteen GPS-paikannusta(Motorola), jolloin tarkka si-

jainti on mahdollista saada kenttäjohdon karttanäytölle sopivan sovelluksen avulla. 

 

4.2 MeshVision 

 

Queenslandin yliopiston tutkimusryhmä on julkaissut artikkelin, jossa käsitellään langattomia 

kameraverkkoja ja haasteita mm. kuuluvuuden osalta perinteisessä WLAN-ratkaisussa. Ryhmä 

ehdottaa ratkaisuksi tuotekokonaisuutta MeshVision, jonka laitekanta perustuu Axis-yhtiön val-

mistamiin kameroihin. Verkko kameroiden välillä perustuu standardin 802.11s mukaiseen wire-

less mesh network –reititysprotokollaan ja tietoliikennekaistan hallintaan(Hu, Indulska, Port-

mann & Wishart 2009, 2.). Ideana on rakentaa tuote, jonka kamerat toimivat kaikki mesh point 

–roolissa ja muodostavat 802.11s-standardin mukaisesti automaattisesti dynaamisen mesh-ver-

kon tai liittyvät jo olemassa olevaan verkkoon. Kameroiden tuottamaa kuvaa voidaan tarkas-

tella päätelaitteella, jonka roolia kutsutaan Viewer-rooliksi(kuva 7). 

 

 

Kuva 7: MeshVision periaatekuva(Hu ym. 2010, 3.) 

 

Ryhmä rakensi Axis Communications-yhtiön valmistamista langattomaan käyttöön tarkoitetuista 

malleista 207W/MW(kuva 8) ja 211W(kuva 9) POC(proof of concept)-ympäristön, missä kamerat 
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muodostavat mesh-verkon. Kameroiden käyttöjärjestelmän ytimenä on Linux kernel 2.6. 

   

Kuva 8: Axis 211W(Hu yms. 2009, 9.)  

 

 

Kuva 9: Axis 207W/MW(Hu yms. 2009, 9.)                             

 

Ratkaisusta ei ole kuitenkaan saatavilla muuta tietoa, mutta se osoittaa, että mesh-pohjaisia 

kameraratkaisuja ollaan kehittämässä ja niitä on tulevaisuudessa saatavilla. Tässä vaiheessa 

kyseessä näyttää olevan lähinnä akateeminen tutkimus, jota ei voi tässä vaiheessa kutsua tuot-

teeksi. 

 

 

 

4.3 AgileMesh 

 

AgileMesh, Inc. on yhdysvaltalainen videovalvontaratkaisuja valmistava yritys, jonka tuotteet 

on suunnattu viranomaiskäyttöön kenttätoimintatilanteiden tueksi. Yhtiön visiona on parantaa 

viranomaistyöskentelyn turvallisuus ja tuottaa ratkaisuja tilannejohdon havainnoinnin tu-

eksi(AgileMesh: What is CommandMesh?). 

 

CommandMesh™-teknologia on AgileMeshin tuotteistama viranomaiskäyttöön suunniteltu tekni-

nen kokonaisuus, joka muodostaa esimerkiksi kameravalvontaverkon toiminta-alueella siten, 

että kaikki päätelaitteet voidaan ottaa saumattomasti käyttöön nopeasti. AgileMesh kuvaa 
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CommandMesh-ratkaisua ilmaisulla ”mikä tahansa laite” yhdistettynä ”millä tahansa yhtey-

dellä”(AgileMesh: What is CommandMesh?). Tuotteiden perusominaisuuksina mainitaan mm. 

virtalähderiippumattomuus ja automaattinen verkon muodostaminen ilman olemassa olevaa 

verkkoinfrastruktuuria. Lisäksi suunnittelustrategiana on mahdollisuus verkon rakentamiseen 

minuuteissa ilman teknistä tukea(AgileMesh: What is CommandMesh?). 

 

4.3.1 Tuotesarja: GroundView™ Series 

 

GroundView Series –tuoteperhe muodostuu ulos sijoitettavista liikuteltavista kamerayksiköistä, 

jotka sisältävät kameralaitteen lisäksi itsenäisen virtalähteen ja telineen.  Kokonaisuus on fyy-

sisesti suunniteltu vaativaan kenttäkäyttöön. Kokonaisuus liitetään IP-verkkoon langattoman 

verkon kautta CommandMesh-protokollan välityksellä tai RJ-45 –liitännällä ethernet-verkkoon. 

Esimerkiksi kuvan 10 Scout-kameratuote on tuotesarjan kevyin nopeasti käyttöön otettavista 

laitteista toiminta-alueen teknistä tarkkailua kohteen ympärille järjestettäessä. 

 

Kuva 10: AgileMesh, Inc., GroundView Series™ - Scout 

 

 

 

4.3.2 Tuotesarja: BODYView Series™ 

 

BODYVIEW Series –tuotteet voidaan kiinnittää henkilökohtaisen varustukseen sisältäen mm. ky-

pärään kiinnitettävän kameran, radiolaitteet yms(AgileMesh: BodyView Series). Kypärään kiin-

nitettä kamera on käytännöllinen työkalu, kun toimintaryhmä menee sisälle kohteeseen ja sa-

manaikaisesti tilannejohtaja saa reaaliaikaista kuvaa tapahtumista ja näin ollen päätöksenteko 

ei ole riippuvainen pelkästään kohteesta tulevista ilmoituksista. Lisäksi, mikäli videokuva tal-

lennetaan, voidaan tallentaa käyttää myöhemmin todistusaineistona. Tietyissä tilanteissa tal-

lennettua kuvaa voidaan myös käyttää poliisin koulutuskäytössä ja toimintaa tarkasteltaessa 

jälkikäteen. 
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Tuoteperheeseen kuuluu oleellisena varusteena Weareable CommandMesh Node –laite 

(kuva 11), jonka avulla kannettavat laitteet liitetään mesh-verkkoon. 

 

 

Kuva 11: AgileMesh Command Mesh Node(AgileMesh, Inc., BODYVIEW Series™) 

 

4.3.3 Complete Tactical Command Kit 

 

Yhdysvalloissa toimiva, videovalvontatuotteita valmistava SuperCircuits Inc. edustaa jälleen-

myyjänä mm. AgilesMesh-tuotteita. Yhtiön verkkokaupasta löytyy valmis laitekokonaisuus tuo-

tenimellä Complete Tactical Command System, jonka komponenteista voidaan perustaa tilan-

nepaikalle valmis kameraverkko(Supercircuits Inc. Complete Tactical Command System). Tuo-

tekokonaisuuden hankintahinta on 53 055 $ ilman toimituskuluja. 

 

Kokonaisuus sisältää yhteensä neljä kameraa, lisäantennit, tarvittavat kaapelit sekä yksikön, 

jonka kautta kokonaisuus voidaan liittää osaksi ulkoista verkkoa ja näin ollen tarjoaa mahdolli-

suuden kannettavan tietokoneen käyttöön kameroiden välittämän kuvavirran tarkastelussa. 

 

5 Johtopäätökset 

 
5.1 Tutkimusongelma ja ratkaisuehdotus 

 

Tutkimusongelman tavoitteena oli selvittää, millaista ratkaisua käyttäen poliisiviranomainen 

voi perustaa nopeasti kenttäolosuhteissa toimivan kameraverkon esimerkiksi piiritystilanteessa 

kohteen ympärille. Suunnittelussa tuli huomioida se, että käyttöönoton pitää tapahtua nopeasti 

ja varmasti ilman tilannepaikalla vaadittavia ICT-henkilöstön toimenpiteitä. Opinnäytetyön 

aloitusvaiheessa ei ollut tiedossa mitään määrättyä ratkaisua tai mihin lopputulokseen tultaisiin 

mahdollisesti päätymään. Ainoastaan todennäköisesti soveltuvat tietoliikenneratkaisut olivat 

esillä suunnittelutapaamisissa opinnäytetyön ohjaajien kanssa. 
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Opinnäytetyön alkuvaiheessa kartoitettiin käytössä olevat tietoliikenneratkaisut, niiden todel-

liset käyttönopeudet sekä arvioitiin tulevaisuuden kehitysnäkymät. Alun perin pohdittiin mah-

dollisuutta esittää operaattoriverkkojen tai langattomien lähiverkkojen käyttöä, mutta nämä 

osoittautuivat käytännössä liian epäluotettaviksi tai monimutkaisiksi ratkaisuiksi tilannepai-

kalle. Lähtökohtaisesti tutkimuksen alussa oltiin siinä käsityksessä, että kokonaisratkaisu tulee 

koostumaan eri valmistajien tuotteista sen sijaan, että valmista kokonaisratkaisua olisi saata-

villa. 

 

Yhtenä verkkoteknologiavaihtoehtona esille tuli mesh-verkot, joissa päätelaitteet muodostavat 

keskenään langattoman verkon ilman erityistä tukiasemaa. Mesh-verkoilla tarkoitettiin tämän 

työn yhteydessä standardiin 802.11s perustuvaa ratkaisua, mitä tukevia laitteita on vielä rajoi-

tetusti saatavilla esimerkiksi tavallisiin PC-laitteisiin liitettävinä oheislaitteina. Kartoitettaessa 

meshiin perustuvia kameraratkaisuja törmättiin useasti tuotekokonaisuuksiin, joissa mesh-

verkko muodostetaan kiinteiden WLAN-tukiasemien kesken, joihin päätelaitteet liittyvät. Li-

säksi tarjolla olevat kameraratkaisut on valtaosin tarkoitettu kiinteästi asennettavaksi esimer-

kiksi julkisten tilojen kiinteään kameravalvontaan. 

 

5.2 Kokonaisratkaisu 

 

Kaikista vaihtoehdoista parhaimmiksi nousivat AgileMeshin ja Motorolan ratkaisut, joista erityi-

sesti AgileMesh selkeästi ilmoittaa tuotteidensa olevan turvallisuusviranomaisten käyttöön 

suunniteltuja ja käytetty teknologia perustuu 802.11s-standardiin. AgileMesh-tuotteiden jäl-

leenmyjä SuperCircuits Inc. on tuotteistanut yhden tuotekokonaisuuden nimellä Complete   

Tactical Command Kit(kappale 4.3.3), joka sisältää tarvittavat laitteet itsenäisen kameraver-

kon rakentamiseen. Kokonaisuuteen voidaan liittää lisäksi mitä tahansa AgileMeshin laitteita, 

kuten esimerkiksi kypäräkameroita kaikkien laitteiden tuottaessa lopulta liikkuvaa kuvaa IP-

pohjaisesti mesh-verkon päällä. 

 

Huomion arvoisena seikkana AgileMeshin tuotteissa on selkeä tieto, että ratkaisuarkkitehtuuri 

perustuu standardiin 802.11s, mikä mahdollistaa jatkossa myös muiden valmistajien laitteiden 

liittämisen samaan kokonaisuuteen. Käytettäessä standardeihin pohjautuvia selkeitä kokonai-

suuksia päästään todennäköisimmin lopputulokseen, jonka elinkaari saadaan mahdollisimman 

pitkäksi. 

 

Opinnäytetyö oli rajattu käsittämään itsenäisen tilannepaikalle muodostettavan kameraverk-

kokonaisuuden suunnittelun. Itsestään selvää on kuitenkin, että jatkossa kuvaa halutaan siirtää 

tilannepaikalta esimerkiksi johtokeskukseen tai vastaavaan fyysisesti muualla sijaitsevaan ti-
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laan. AgileMeshin tuotteilla rakennettu kokonaisuus sisältää rajapinnat WLAN- ja LAN-verkkoi-

hin(RJ45-liitäntä), mikä mahdollistaa liittymisen sopivaksi katsottuun WAN-verkkoon tilanteen 

mukaan. Yhtenä liityntävaihtoehtona voidaan harkita jo käytössä olevaa moniprotokollareiti-

tintä, mikä toimii valmiina rajapintana eri operaattoriverkkoihin. 

 

Motorolan tuotevalikoima sisältää liikuteltavia mesh-verkkoon liitettäviä kameroita, joilla saa-

daan valvottavan kohteen ympärille aikaiseksi kattava videovalvonta. Mainittava yksityiskohta 

tuotekokonaisuudessa on PCMCIA-väylään liitettävä mesh-verkkokortti, mistä johtuen kannet-

tava tietokone saadaan liitettyä suoraan osaksi mesh-verkkoa ilman mesh portal –roolissa toi-

mivaa erilaiset verkot yhdistävää laitetta. Kokonaisuutena Motorola tarjoaa erilaisia kiinteitä 

tai liikuteltavia kameroita, mutta esimerkiksi henkilökohtaisessa varustuksessa kuljetettava 

verkkoon liitettävä yksikkö tai kypäräkamerat puuttuvat tuotevalikoimasta. 

 

5.3 Tutkimusmenetelmän soveltaminen 

 

Opinnäytetyön tutkimusmenetelmäksi valittiin suunnittelutieteellinen eli konstruktiivinen tut-

kimusmenetelmä, joka luokitellaan laadulliseksi menetelmäksi. Suunnittelutieteellisellä tutki-

musotteella pyritään kehittämään olemassa olevaa ratkaisua tai kehittämään kokonaan uusi 

ratkaisu. 

 

Kuten edellä on todettu, opinnäytetyön aloitusvaiheessa ei ollut tietoa siitä, millaisia ratkaisuja 

on jo valmiiksi olemassa ja millaisia kokonaisuuksia on saatavilla. Työn tavoitteeksi asetettiin 

kokonaisratkaisumallin etsiminen (artefaktin luominen) poliisin tilannejohdon tilannetietoisuu-

den parantamiseksi kenttäjohtamisessa liikkuvaa kuvaa käyttäen. Tämä tavoite toteutui, koska 

lopputuloksena löydettiin valmis tuotekokonaisuus, joka on suunniteltu juuri tähän tarpeeseen.   

 

Suunnittelutiede korostaa tutkimusprosessia etsintäprosessina, jossa pyritään löytämään tai 

suunnittelemaan toimiva ratkaisua siten, että tutkimuksen aikana palataan iteratiivisesti taak-

sepäin aina tarvittaessa. Opinnäytetyö oli hyvin pitkälle juurikin etsintäprosessi, jonka aikana 

etsittiin sopivaa teknologiaa ja siihen pohjautuvia valmiita tuotteita. Prosessin aikana teknolo-

giaperustaksi valikoitui mesh-verkot ja niihin perustuva ratkaisu löytyi AgileMeshin tuotekoko-

naisuudesta. 
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5.4 Jatkokehitys 

 

Aiheen ympärillä tapahtuva jatkokehitystyö voisi jatkua siten, että mahdollisten ensimmäisten 

hankintapäätösten jälkeen suoritetaan testikokoonpanolla käytännön testaamista kenttäolo-

suhteissa. Huomiota tulee kiinnittää erityisesti siihen, että kameraverkko muodostuu ilman on-

gelmia ja esimerkiksi kenttäjohtaja pääsee kannettavalla tietokoneella käsiksi kameroiden vä-

littämään kuvaan perus tietoteknisellä osaamisella. 

 

IP-asetusten hallinta kameraverkossa on tärkeä yksityiskohta ja näiden asioiden hallinta ei 

kuulu enää loppukäyttäjille vaan ICT-henkilöstön tulee ratkaista aihepiiriin liittyvät asiat etu-

käteen luotettavalla menettelyllä. Mahdollisuuksia ovat mm. private IP-osoitteiden käyttämi-

nen tai DHCP-palvelimen käyttäminen riippuen kokoonpanon tarjoamista mahdollisuuksista. 

 

Jatkossa viranomaisia varmasti kiinnostaa kuvan siirtäminen reaaliaikaisesti edelleen fyysisesti 

muihin paikkoihin ja tässä kannattaisi selvittää mahdollisuudet kameraverkon liittämiseksi mo-

niprotokollareitittimeen, joka on jo valmiiksi käytössä oleva tekniikka poliisin ajoneuvoissa. 

Todennäköisesti kyseinen reititysratkaisu tulee jatkossakin olemaan osa tietoliikenneratkaisuja 

ja näin kokonaisuus olisi pitkäikäinen ja modulaarinen. 
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