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Taman opinnaytetyon tavoitteena oli selvittdd vaihtoehtoja toimivan kameraverkon rakenta-
miseksi poliisin kenttajohtotilanteissa esimerkiksi piiritystilanteiden hallinnan avuksi. Opinnay-
tetyon aloitusvaiheessa ei ollut selvilla mitdan tiettyja teknologioita tai ratkaisuvaihtoehtoja,
joita olisi lahdetty suoraan ehdottamaan ratkaisuksi. Tavoitteena ei ollut rakentaa todellista
kameraverkkoa vaan etsid luotettavia vaihtoehtoja, joiden perusteella poliisin tekniikkakeskus
voi jatkossa harkita tuoteyhdistelmien hankinnassa. Kaytossa ei mydskaan ollut budjettia, mika
olisi mahdollistanut todellisten hankintojen tekemista tassa vaiheessa. Tutkimuksessa tuli ottaa
huomioon tilanteen nopea syntyminen, loppukayttajaystavallisyys ja soveltuvuus kenttéolosuh-
teisiin.

Tutkimusmenetelmana kaytettiin suunnittelutieteellista eli konstruktiivista tutkimusotetta,
jossa tavoitteena on tuottaa uusi ratkaisu tutkimusongelmaan tai kehittaa olemassa olevaa rat-
kaisua paremmaksi. Tiedonkeruumenetelmana oli kirjallisuustutkimus, mika kaytannoéssa tar-
koitti julkisesta internetista etsittavid lahteita ja niiden luotettavuuden kriittista tarkastelua.
Aihealue tarkentui tyon aikana IEEE:n standardiin 802.11s pohjautuviin mesh-verkkoihin, joista
painettua tietoa ei juurikaan ole saatavilla.

Tutkimuksen aikana tehtiin tilannekatsaus nykyisin kaytdssa oleviin verkkovaihtoehtoihin kuten
operaattoriverkot, langaton lahiverkko sekéa uusimpana osa-alueena mesh-verkot. Mesh-verkot
osoittautui luotettavimmaksi vaihtoehdoksi, minka pohjalta ryhdyttiin etsimaan téhan perustu-
via kameravalvontamahdollisuuksia. Vaihtoehdoista valikoitui yhdysvaltalaisen AgileMeshin
juuri poliisin tydvélineeksi kehittdma laaja kokoelma tydvélineitd, joiden valinen kommuni-
kointi perustuu juuri IEEE:n standardiin 802.11s.

Asiasanat poliisi, kenttdjohtaminen, tilannejohto, MOBI, mesh, 802.11s, liikkuva kuva,
video, videovalvonta
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The purpose of this thesis was to search for options to build a functional video surveillance
network to support police on scene commanding during siege incidents. In the initial phase of
the thesis project there were no specific technologies or solutions available that would suite
the police needs. The objective was not to build a concrete surveillance network, but instead
to find options for Police Technical Centre to consider as a complete solution. Neither was
there any budget available to buy physical devices at this stage. During this research it was
required to take into consideration some real life features like a rapid development of an on
scene situation, end user-friendliness and feasibility in field conditions

The research method applied in this study was design science research that aims at planning a
practical implementation. The applied data collection method was literature research that
contained in this case mostly looking for relevant data in the internet. Because of using mostly
electronic sources a critical review was a vital part of this thesis project. During the study
process it appeared that it is meaningful to concentrate on mesh-networks based on IEEE stand-
ard 802.11s. Mesh-networks is a relatively new research topic and there are few printed publi-
cations available.

Available network solutions were surveys covering operator networks, wireless LAN and mesh-
networks. Mesh turned out to be the most reliable option and the further research of video
surveillance solution was based on this decision. Among all alternatives an American AgileMesh
was selected as the best choice. AgileMesh has developed a wide set of camera tools targeted
for policy SWAT activity and the communication solution is designed based on IEEE standard
802.11s.

Key words police, field commanding, on scene commanding, MOBI, mesh,
video surveillance, 802.11s
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1 Johdanto

1.1  Aiheen valinta ja tausta

Aiheen valinta perustuu MOBI (Mobile Object Bus Interaction) -projektin yhteydessa poliisin
tekniikkakeskuksen esittamaéan ajatukseen liikkuvan kamerakuvan siirtdmisesté esimerkiksi pii-
ritystilanteissa tilannejohtajan kayttdon. Poliisi sijoittaa erityistilanteissa eristettavan kohteen
ympérille henkilditd, jotka ilmoittavat havaintonsa Virve-radioverkon kautta edelleen tilanne-
johtajalle. Tieto siirtyy viiveella ja kokonaiskuvan muodostaminen saattaa olla joissain tapauk-

sissa haasteellista.

MOBI-projekti on Tekesin rahoittama kansallinen tutkimusprojekti, jonka tavoitteena on vahen-
taa teknisten jarjestelmien maaraéa halytysajoneuvoissa(Tekes 2010.). Nykyisin kdytdssa olevien
ratkaisujen dokumentointi on vaihtelevaa ja alan standardointi ei ole yhtendinen. Hankkeessa
tuotetaan tietoa kayttdjien tarpeista, maaritelladn nykyiset jarjestelmat ja selvitetdan sahkon-
kulutuksen tarpeet. Tutkimustulosten perusteella tavoitteena on tuottaa toimivalla arkkiteh-
tuurilla ja jarjestelmaintegraatiolla varustettu demoajoneuvo(Tekes 2010.), josta edelleen

suunnitellaan kaupallinen tuotekokonaisuus Euroopan laajuisille markkinoille.

Videovalvontakuvan kayton etuina ovat jatkuva kuvallinen tieto kohteesta kannettavan tieto-
koneen naytolla, mika mahdollistaa etdjohtamisen seka poliisin yleisen ty6turvallisuuden lisda-
minen. Valvontakamera voidaan sijoittaa turvallisen valimatkan paahan kohteesta ja tarkentaa
kohteeseen sopivalla tavalla. Lisdksi kohteen ympérilla tydskentelevia resursseja voidaan tar-

vittaessa kayttad muuhun tarkoitukseen kuin kohteen visuaaliseen valvontaan.

Opinnaytetyon aiheen tilaajana oli Laurea-ammattikorkeakoulu ja toimeksiantajan puolelta oh-
jaajana toimi yliopettaja Jyri Rajaméki. Ensisijaisesti tein yhteistydtd Laurean tutkijan Pasi
Kampin kanssa muun muassa lahteiden hankinnan ja yleisen ideoinnin aihealueilla. Kavimme
useaan otteeseen lapi opinndytetyon sisaltda ja rakennetta, joihin sain arvokasta palautetta ja

kehitysehdotuksia.

Opinnaytetyon aikataulutavoitteena oli, ettd tulosten tulee olla esitettavassd muodossa vii-
meistaan toukokuussa 2013, koska MOBI-projekti, jonka osana tama tyd tehdaan, paattyy elo-
kuussa 2013.
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1.2 Opinndytetydn rajaaminen ja tavoitteet

Opinnaytetyon kirjoittamiseen kuuluu oleellisena osana aiheen paattamisen jalkeen tutkimus-
ongelman rajaaminen seka edelleen tutkimuskysymysten esittdminen. Rajaamisen tarkoituk-
sena on selventdd, mité halutaan saada selville ja mihin lopputulokseen pyritéan(Hirsjarvi, Re-
mes & Sajavaara 2004, 75).

Téassa opinnaytetydssa keskityttiin etsiméan ratkaisu liikkuvan kuvan siirtdmiseen poliisin tilan-
nejohtamispaikalle esimerkiksi piiritystilanteissa. Tavoitteena oli ensisijaisesti I6ytaa kokonais-
ratkaisu tilannepaikalla kaytettavaan itsendiseen ja suljettuun verkkoon, jossa tilannejohta-
jalla on mahdollista saada liikkuvaa kuvaa piiritetyn kohteen ymparille sijoitetuista kameroista

tai muista lahteista.

Opinnadytetyodn alkuvaiheessa selviteltiin realistisia mahdollisuuksia teknisesti toimivaan langat-
tomaan ratkaisuun ja esille nousi wireless mesh -teknologia, mihin liittyen on laadittu standardi
IEEE 802.11s. Kyseinen standardi maarittdd mesh-verkon, jossa ei ole erillisia tukiasemia vaan
sen sijaan paatelaitteet muodostavat dynaamisesti optimoidun vikasietoisen verkon. Lopulli-
sena ratkaisuna paadyttiin esittamaan tahan standardiin perustuvia vaihtoehtoja, joita muualla

maailmassa on jo kaytdssa.

Tutkimuksessa kasitellaan lyhyesti operaattorien tarjoamia kaupallisia ratkaisuja, koska kuvan
siirto edelleen muihin viranomaisten kayttamiin jarjestelmiin tulee ajankohtaiseksi jossain vai-
heessa. Taman hetkiset kaupalliset ratkaisut ovat kuitenkin varsin herkasti kuormittuvia, ei-
vatka siksi sovellu reaaliaikaiseen liikkuvan kuvan siirtdmiseen luotettavasti. Lahitulevaisuus
nayttda, miten muun muassa neljannen sukupolven verkot kehittyvat ja miten niitd voidaan

hyddyntaa.

Liikkuvan kuvan jarjestamisessa kenttéolosuhteissa tulee huomioida toimintavarmuus ja tieto-
lilkkennekokonaisuuden helppo ja nopea kayttéonotto. Toimintatilanteissa ei ole saatavilla ICT-
alan henkilostéa, joka huolehtisi naisté toimenpiteista. Kaupallisissa verkoissa ei pystyta tar-
joamaan taattua palvelun laatua ja suurien onnettomuuksien aikana kaupalliset verkot ylikuor-
mittuvat tai kaatuvat. Toisaalta harvaan asutuilla alueilla nopeiden yhteyksien saatavuus on

heikompi johtuen pienemmasta kysynnasta.

Opinnaytetyon suunnitteluvaiheessa esille nousi erilaisia ajatuksia ja mahdollisuuksia integroin-

nista muihin jarjestelmiin ja videokuvan siirtdmisestd edelleen eri viranomaisille ja johtokes-
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kuksiin kaupallisten mobiiliverkkojen ja WAN-verkon valitykselld. Samassa yhteydessa keskus-
teltiin myo6s nykyisen poliisin kenttdjohtamisjarjestelméan(Poke) seka partioautoissa vakiovarus-
teena olevien kameroiden hyddyntéamisesta piirityskohteen videovalvonnassa.

Opinnaytetydprosessin edetessd paadyttiin kuitenkin siihen lopputulokseen, ettd integroin-
tindkékohdat rajataan tutkimuksen ulkopuolelle ja tydssa keskitytaan selvittamaan mahdolli-
suuksia itsendisen verkon rakentamiseen liikkuvan kuvan siirtdmiseksi tilannejohtajan kayttoon.
Integrointi ja informaation siirtaminen edelleen muihin jarjestelmiin eristetysta kameraver-
kosta voidaan nédhdé kokonaan erillisend kokonaisuutena ja tasté voitaisiin laatia erillinen opin-

naytetydkokonaisuus.

1.3 Aiemmat tutkimukset

Poliisin kenttajohtojarjestelmistd ei ole julkisesti saatavilla tutkimustietoa ja kaikkea téh&an
liittyvaa materiaalia olisi tarvittaessa voitu pyytaa poliisihallinnon alaisuudessa toimivilta ta-
hoilta. Opinnaytetyd kuitenkin keskittyi teknisen kokonaisratkaisun kehittamiseen ja poliisin
prosessien tuntemus yleistasolla katsottiin riittavaksi taustatiedoksi poliisin toiminnan ymmar-

tamiseksi ja toimivan ratkaisuehdotuksen laatimiseksi.

Yleisesti Suomessa on tehty selvityksia tiedonsiirron ja erityisesti langattoman tiedonsiirron
tarpeista viranomaiskentéassa seka tutkittu kaytettévissa olevia teknologioita ja niiden soveltu-
vuutta viranomaiskayttoon. Yksi naista tutkimuksista on Pelastusopiston tekema PELTI-hanke,

jossa on kartoitettu pelastustoimen langattoman tiedonsiirron tarpeita.

1.3.1 Mobile Object Bus Interaction (MOBI)

Laureassa on tehty MOBI-hankkeen osana useita opinndytetoita, jotka ovat saatavilla Theseus-
tietokannasta ja naihin tutustuttiin laajasti kokonaiskuvan rakentamiseksi viranomaisymparis-

ton tulevaisuuden tietoliikennetarpeista.

MOBI-hankkeen puitteissa on tehty Laurealle seuraavat opinndytetyot:

1) Hult, Taina. 2012. Turvallisuus- ja pelastusviranomaisten ICT-jarjestelmien kehittaminen
ja integraatio.

2) Urpila, Tatu. 2012. Sopimuspalokuntien pelastusajoneuvojen sahkotekniset laitteet ja jar-
jestelmat.

3) Alaverronen, Sami. 2012. Liikennemaarien visualisointi Javalla DSiP-lokitiedostoista.

4) Lehto, Jouni. 2012. Pelastustoiminnan parantaminen katvealueella seka pilvipalveluiden
hyddyntaminen pelastustoiminnassa: suunnittelututkimus.
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1.3.2 Pelastustoimen langattoman tiedonsiirron tarpeet tulevaisuudessa (PELTI)

PELTI-hanke aloitettiin maaliskuussa 2010, ja sen vetdjana toimi Pelastusopisto. Lisdksi mukana
hankkeessa olivat muun muassa Erillisverkot Oy ja Helsingin Pelastuslaitos (Suomen Erillisverkot
Oy kotisivu). Hankkeen tavoitteena oli selvittédd pelastustoimen langattoman tiedonsiirron tar-
peita tulevaisuudessa ja nykyisten tietoliikenneratkaisujen elinkaarta ja tulevaisuutta (Junttila
& Rantama 2011, 6). PELTI-hanke on ajankohtainen, koska pelastusalalla toimivat tahot, kuten
pelastuslaitokset, eivat ole keskendan yksimielisia tarvittavista tiedonsiirtotarpeista (Suomen
Erillisverkot kotisivu). Hankkeesta julkaistiin raportti, joka on vapaasti saatavilla Pelastusopis-
ton verkkosivuilta. Tutkimuksesta laadittua raporttia on kdytetty laajalti lahteena téssa opin-
naytetyossa, koska yhteisina tekijoéina ovat muun muassa julkisten laajakaistaverkkojen omi-

naisuudet ja heikkoudet seké tarve siirtda reaaliaikaista tietovirtaa luotettavasti.
1.3.3 Wireless Mesh -teknologiaan perustuvia tutkimustdité

Tampereen ammattikorkeakoulussa on julkaistu vuonna 2009 kaksi opinnaytetyota, joissa kasi-
telladn mesh-verkkojen kayttoa WLAN-ratkaisuna seka rakennustydmaalla olosuhdevalvontajéar-

jestelman tiedonsiirtoratkaisuna:

1) Virkkala, P. 2009. Reititys WLAN Mesh-verkoissa. Tampereen ammattikorkeakoulu.
Tietotekniikan koulutusohjelma. Opinnaytety6.

2) Virtanen, T. 2009. Rakennustydmaan olosuhdevalvontajarjestelméan tietoverkkoratkai-
sut. Tampereen ammattikorkeakoulu. Tietojenkasittelyn koulutusohjelma. Opinnayte-
tyo.

1.4 Poliisitoimi

Poliisilain(2011) mukaan poliisin tehtavana on oikeus- ja yhteiskuntajarjestyksen turvaaminen,
yleisen jarjestyksen ja turvallisuuden yllapitaminen seké rikosten ennalta estdminen, paljasta-
minen, selvittdminen ja syyteharkintaan saattaminen. Liséksi poliisi tekee viranomaisyhteis-
tyotéa ja toimii yhteisdjen asukkaiden kanssa tiiviissa yhteistydssa. Poliisille kuuluvat niin ikéan

muut laissa sdadetyt tehtavat, kuten lupahallinnolliset tehtévat.

Poliisi voi eristaa, sulkea tai tyhjentéa yleisessa kaytdssa olevat alue ja rajoittaa siella liikku-
mista, jos yleisen jarjestyksen ja turvallisuuden yllapitdminen niin vaatii. Liséksi poliisi voi eris-
taa tai tyhjentdd myos kotirauhan piiriin kuuluva alue, jos se on valttdméatonta uhkaavan vaaran
torjumiseksi(Poliisilaki 2011).
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1.5 Poliisin operatiivinen kenttdjohtaminen

Poliisin paivittaista toimintaa ohjataan operatiivisen kenttdjohtamis-jarjestelman puitteissa.
Koko tydvuoron johtajana toimii yleisjohtaja, joka on ensisijaisesti virkansa edellyttamissa pai-

vittaistehtavissa ja toissijaisesti johtovalmiudessa(Ojala 2010).

Yleisjohtajan alaisuudessa toimii 1-3 kenttdjohtajaa, jotka vastaavat paivittaisesta partiotoi-

minnan johtamisesta omalla vastuualueellaan(Hatdnen 2011).

1.6 Tilannejohtaminen

Tilannejohtamistilanne muodostuu, kun tapahtuu erityinen yleista jarjestysta ja turvallisuutta
uhkaava tilanne, joka vaatii erillisorganisaation perustamista paivittaistoiminnan rinnalle. Tal-
laisia tilanteita ovat esimerkiksi linnoittautumistilanteet ja erityiset onnettomuustilanteet,

jotka vaativat paljon poliisin resursseja paikan paalla.

1.7  Piiritystilanteet

Poliisin piiritystilanteissa toimiva tilannejohto tarvitsee paatoksenteon tueksi ajantasaista ti-
lannetietoa, jota saadaan esimerkiksi daniviestien ja ndkéhavaintojen avulla. Tilanteen pitkit-
tyessa voidaan perustaa erilaisia liikkuvaan kuvaan perustuvia havainnejarjestelmia, mutta nii-
den rakentaminen akuutissa tilanteessa on haastavaa ja aikaa vievaa. Havainnejarjestelmina
voivat toimia esimerkiksi asianmukaiset kameravalvontaverkot, jotka valittavat kuvaa kohteen

ymparilta.

Piiritystilanteessa eristysalueet jaetaan tyypillisesti ulkoeristykseen ja sisaeristykseen(kuva 1).
Ulkoeristyksen tehtavana on pitaa ulkopuoliset asiaankuulumattomat tahot turvallisen valimat-
kan paassa tapahtumapaikalta, kun taas sisaderistyksen tehtavana on estaa kohdehenkilon tai -

henkildiden poistuminen eristysalueelta.

Sisaeristys jarjestetaan nykyisin sijoittamalla poliisin henkiléstdéa kohteen ympérille siten, etta
kaikista suunnista on nakdyhteys kohteeseen. Resursointi- ja turvallisuusnédktkohdista katsot-
tuna eristyksen valvontaa voitaisiin tdydentaa eristetylla videovalvonnalla, joka on keskitetty
kenttajohtajan autoon. Kuitenkin kameroiden ja tietoliikenteen perustaminen ja asettaminen
tapahtumakohteessa eivat saisi vaatia liikaa aikaa tai henkildresursseja myoskaan tietoliiken-

neosaamisen nakokulmasta katsottuna.
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Kuva 1: Itsendinen yksikot yhdistava tietoliikenneratkaisu(Kamppi. 2012.)
2 Tutkimusongelma ja menetelmét
2.1 Tutkimuskysymys

Opinnaytetyon tutkimuskysymys voidaan johtaa tyon tavoitteista. Tutkimuskysymykseksi muo-
dostui: Millaisella ratkaisulla poliisin tilannejohto saa kayttoonsa liikkuvaa kuvaa piirityskoh-
teen ymparilta kayttden mahdollisimman yksinkertaisesti kayttdon otettavaa kokonaisratkai-

sua?
2.2 Tutkimusmenetelman valinta

Tutkimusmenetelmaa valittaessa ratkaistaan tutkimuksen toteutusmetodi(Jarvinen & Jarvinen
2004, 9.) ja olen paatynyt kayttamaan opinnaytetydssani suunnittelutieteellista eli konstruktii-

vista tutkimusotetta.

Jarvinen ja Jarvinen(2004) luokittelevat tutkimusotteet ylatasolla reaalimaailmaa tutkiviin ja
symbolijarjestelmia, esimerkiksi matemaattisia malleja, tutkiviin tutkimusotteisiin. Reaalimaa-
ilmaa tutkivilla menetelmilla tutkitaan joko olemassa olevaa todellisuutta eli millainen tutkit-
tava kohde on nyt tai sitten innovaation, eli miten asia voisi olla, hyddyllisyytta koskeviin me-

netelmiin.

Innovaation hyodyllisyytta tutkittaessa voidaan arvioida, joko sen toteuttamista tai hyddylli-
syytta. Tassa opinnaytetydssa tavoitteena on suunnitella periaatteellisella tasolla verkon yli
tapahtuvaan videokuvansiirtoon todelliseen elaméaan soveltuva toimiva kokonaisuus. Opinnay-
tetyon tavoitteena ei ole tuottaa uutta teknologiaa vaan tuottaa olemassa olevia teknologioita

hyddyntéava kokonaisratkaisu.
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2.3 Suunnittelutieteellinen tutkimus

Tutkimukseen liitetédan jokin ratkaistava ongelma tai kysymys, johon valituilla tutkimusmene-
telmilld pyritdan 16ytdméaan ratkaisu(Jarvinen & Jarvinen. 2004, 104.). Suunnittelutieteellisessa
tutkimuksessa tutkimuskohteena voi olla uuden ratkaisun eli artefaktin suunnittelu tai olemassa
olevan systeemin parantaminen ja kehittdminen. Tutkimustydn aikana syntynyttéd kehitysrat-
kaisua voidaan tutkia esimerkiksi vertailemalla uutta ja vanhaa artefaktia keskenaan tai raken-

taa taysin uusi innovaatio tutkimusongelman ratkaisemiseksi.

Jarvinen & Jarvinen (2004, 103.) mukaan mikali tutkimuskysymys sisaltaa verbeja, kuten ra-
kentaa, parantaa, laatia jne. on kysymyksessa suunnittelutieteellinen tutkimustyd. Taméan
opinnaytetydn tavoitteena on rakentaa reaalimaailmaan sovellettava kokonaisratkaisu eli arte-

fakti, joka voidaan ottaa kayttéon olemassa olevia ratkaisuja hyddyntéaen.

Suunnittelutietdmykselld tarkoitetaan kohteen, toteutuksen ja prosessin suunnittelua(Jarvinen
& Jarvinen 2004, 104.). Kohteen suunnittelun voidaan ajatella olevan haluttuun lopputulokseen
pyrkimista, prosessointi menetelmien tai resurssien hyddyntamista ja toteutus suunnitelman

toimeenpanemista.

2.4  Tutkimuksen vaiheet

Suunnittelutieteelliselld tutkimusotteella tehty tutkimusty® voidaan jakaa seuraaviin paavai-
heisiin(Jarvinen & Jarvinen 2004, 114-115):

1. Artefaktin luominen. Suunnittelutieteellisen tutkimustydn lopputuloksena luodaan inno-

vaatio tutkimuskysymyksen ratkaisemiseksi.

Opinnaytetydssa tuotetaan kokonaisratkaisumalli, jolla parannetaan poliisin tilannejoh-
don informaation saamista piiritystilanteissa siten, etta ajoneuvoon voidaan tuoda liik-

kuvaa kuvaa piiritetyn kohteen ympariltéa.

2. Painota suunnittelussa liiketoiminnan relevanttiutta. Tutkimuksen tavoitteena on tuot-
taa ratkaisu johonkin liiketoiminnassa koettuun ongelmaan. Tassa tapauksessa liiketoi-
minnalla tarkoitetaan poliisiviranomaistoimintaprosessin parantamista tietylla toiminnan

osa-alueella.

Poliisin tekniikkakeskus on pyytanyt selvittdmaan osana MOBI-projektia mahdollisuuksia
tuottaa kokonaisratkaisu siirtdmaan liikkuvaa kuvaa tilannejohtajan tarpeisiin. Suunnit-

telussa on tarke&d huomioida realistiset mahdollisuudet implementoida tilannepaikalla
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nopeasti toimiva tiedonsiirron kokonaisuus. Ratkaisu ei saa vaatia kohtuuttomasti resurs-

seja tilannepaikalla.

Osoita tuotoksen ajantasaisuus arvioinnilla. Lopputuloksen soveltuvuus alkuperaiseen
tarpeeseen tulee arvioida ja sen pitaa integroitua mahdollisimman hyvin nykyisiin jarjes-
telmiin. On kuitenkin huomioitava, ettd taméa opinnaytety6 on rajattu tuottamaan rat-
kaisu itsendiselle, tilannepaikalle rakennettavalle jarjestelmalle. Ratkaisun relevanttiu-
den voivat arvioida tekija itse, muut opiskelijat, opettajat seka poliisin tekniikkakeskus

ja poliisi.

Tuota uutta tietoa, menetelmid tai merkittéava artefakti. Taméan tutkimustyon tavoite
on tuottaa artefakti, joka muodostuu valmiista tuotteista/teknologioista/osa-kokonai-
suuksista tavoitteena tuottaa liikkuvaa kuvaa eri lahteista tilannejohtajan tietokoneen
naytolle. Valmiita osia ovat mm. verkkoon liitettavat kamerat, tieto-liikennetekniikat,

tietoliikennelaitteet seka tietokonelaitteet.

Painota tieteellisen tutkimuksen vaatimaa tarkkuutta. Talla viitataan suoritustapaan,
jolla tutkimus toteutetaan. Tutkimuksen tavoitteena on selvittédd olemassa olevia osarat-
kaisuja ja vaihtoehtoja, joista voidaan koota toimiva kokonaisratkaisu huomioiden viran-
omaisen toimintaymparistd. Olemassa olevan tiedon kerédmiseen kaytetaan kirjallisuus-

tutkimusta.

Tarkastele suunnittelua ratkaisujen etsintdprosessina. Tutkimusongelmaan pyritédan I6y-
tamaan ratkaisu huomioiden kohdeartefaktin toimintaymparistdn asettamat vaatimukset
ja rajoitteet. Onnistumisen edellytyksen& on riittava taustatuntemus toimintaymparis-
tosta, lahtokohdista ja edeltavasta valmiista aihealueen tutkimuksesta. Suunnittelutie-
dettd voidaan pitda pohjimmiltaan iteratiivisena eli suunnitteluvaiheita toistavana tie-
teend, jolloin suunnittelussa palataan aina tarvittaessa taaksepdin ja etsitadn parempia

ratkaisuja, kunnes tavoitteet saavutetaan.

Tassa opinnaytetydssa selvitetaan saatavilla olevia vaihtoehtoja, pohditaan niiden toimi-
vuutta realistisesti. Tydskentelyn tulisi olla aivoriihityyppisté, jossa pohditaan nykytieta-

mykseen ja kokemukseen pohjautuen ratkaisukokonaisuutta.

Valita tulokset tutkija- ja soveltajayhteisolle. Tutkimustuloksien hyédyntadminen edel-
lyttaé lopputuloksien toimittamista kaikille osapuolille soveltamista ja jatkokehittamisté
varten. Tama opinnaytety6 on julkinen ja osa MOBI-hanketta ja lopputulokset ovat kaik-

kien osapuolten kaytettavissa.
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2.5 Aineiston kerddminen

Tiedonkeruumenetelmana kaytettiin kirjallisuustutkimusta, johon lasken kuuluvaksi interne-
tistd haetun tiedon. Internetistd haettava tieto tulee erityisesti kyseenalaistaa ja kaikki mate-
riaali tulee olla esimerkiksi tuotteiden osalta alkuperaista valmistajan tuottamaa materiaalia.
Opinnadytetydn ydinaihealue(mesh-verkot) on verrattain uusi ja painettua kirjallisuutta on saa-

tavilla hyvin suppeasti.

3 Tietoliikenneverkot

Téssa kappaleessa kasitelladn kaytettavissd olevia tietoliikennetekniikoita ja ratkaisuja seka
pohditaan niiden soveltuvuutta liikkuvan kuvan siirtoon reaalimaailmassa huomioiden viiveet,
kuormitus ja muut laatuun liittyvéat asiat. Oleellinen ndkdkulma on myds ratkaisun kéyttaminen
kenttaolosuhteissa, jolloin nopea ja luotettava verkon kayttéonotto tulee huomioida kokonai-

suuden suunnittelussa.

3.1 Kaupalliset operaattoriverkot

3.1.1 2G (GSM, GPRS, EDGE)

Digitaalinen toisen sukupolven(2G) matkapuhelinverkko(GSM), joka toimii 900 Mhz ja 1800 Mhz
taajuuksilla aloitti toimintansa Suomessa 1990-luvun alkupuolella, jolloin Radiolinja(nyk. Elisa)
sai ensimmaisend GSM-toimiluvan. GSM-verkko on laajimmalle levinnyt kaupallinen piirikytken-
tainen verkko, jonka ensisijainen kayttotarkoitus on puheen siirtdminen, piirikytkentainen tie-
donsiirto ja lyhytviestit eli tekstiviestit Penttinen 2006, 121). Uusina ominaisuuksina aiempiin
NMT-verkkoihin tulivat Ilyhytviestit(SMS) ja tilaajan tunnistautumiseen kéaytettava SIM-
kortti(Rantama 2011, 4). Tiedonsiirtonopeus oli aluksi yhdell&a aikavalilla 9,6 kt/s ja myohem-
min HSCSD (High Speed Circuit Switched Data)-tekniikan myo6ta paastiin 38,4 kt/s tiedonsiirto-

nopeuteen.

Mydhemmin 1990-luvulla lisdantyvat sahkdiset palvelut(esimerkiksi sdhkdposti ja internetin se-
lailu) kasvattivat vahitellen tarpeen nopeampiin tiedonsiirtonopeuksiin matkapuhelimissa. Rat-
kaisuksi tuli GPRS, jolla pystyttiin tarjoamaan pakettikytkentaista tiedonsiirtoa GSM-verkossa
aina silloisiin analogisiin modeeminopeuksiin asti vaihteluvélilla 20 - 50 kt/s. GPRS aloitti siir-
tyméakauden kohti kokonaan pakettikytkentaista verkkoa, missa kaikki siirrettéva tieto, puhe
mukaan lukien, tulevaisuudessa siirretdan IP-pohjaisesti. Talléin jokaisella siirtoon osallistu-

valla paatelaitteella tulee olla yksildllinen IP-osoite, joka tyypillisesti tarjotaan dynaamisesti.
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Edelleen GSM-verkossa siirrettava tiedonsiirtonopeus kasvoi, kun mukaan tuli EDGE-tekniikalla
toteutettava pakettikytkentdinen tiedonsiirtotekniikka, jolla paastéan 120 kt/s tiedonsiirtono-
peuteen. Standardointijarjestdjen yhteenliittyma 3GPP:n toimesta EDGE-standardointi on ke-
hittynyt koko ajan ja nykyisillA EDGE-nopeuksilla padastaéan jo 1894,4 kt/s tiedonsiirtonopeu-
teen, mikéa on vastaa 3G-teknologioilla toteutettavia nopeuksia(Rantama 2011, 8). Saavutettava
nopeus onkin johtanut siihen, ettd peruskayttéon, kuten internetin selailuun ja séhkoépostin
kayttdon riittda usein 2G-verkonkin tarjoama nopeus. Nain ollen matkapuhelinoperaattoreilla
ei ole ollut paineita kattaa koko Suomea maantieteellisesti 3G-tasoisilla tukiasemilla, koska 2G-
tekniikoihin lukeutuva EDGE pystyy tuottamaan valtaosin tarvittavan nopeuden. Vuonna 2013
2G-verkot korvaavia ratkaisuja on saatavilla jo lahes samalla peittavyydella, mutta vanhaa GSM-
verkkoa kayttavia laitteita on maailmassa kuitenkin vield miljoonia ja operaattoreiden edusta-
jien mukaan GSM-verkko tullaan ajamaan alas lopulta selkeasti parempien palveluiden
kautta(Tietoviikko 2012).

3.1.2 3G (UMTS /7 WCDMA / HSPA / HSPA+)

Kolmannen sukupolven matkapuhelinteknologioiden standardointi on keskittynyt 3GPP-yhteen-
liitttymalle, johon kuuluu mm. kuusi standardointijarjestod, yrityksia ja markkinaedustuspart-
nereita(Rantama 2011, 9). UMTS-teknologia suunniteltiin alun perin myo6s datan siirtdmiseen
matkapuhelinverkossa perusnopeudella 38kt/s ja kaytetyn WCDMA-radiokanavatekniikan poh-
jalta yhdistamalla kolme siirtokanavaa saatiin teoreettiseksi maksiminopeudeksi hieman yli 2
Mt/s(Penttinen 2006, 65). Nykyisin UMTS 900- ja UMTS 2100-verkoissa tarjotaan palvelua 21
Mt/s nimellisnopeudella, kun taas 4G-verkoksi luokiteltava UMTS Dual Carrier -verkossa nopeu-
deksi saadaan 42 Mt/s(Elisan kuuluvuuskartta 2013).

Matkapuhelinoperaattoreiden kannalta yksi suurimpia etuja UMTS:44 kaytettaessa on yhteen-
sopivuus GSM/GPRS -verkon kanssa. PELTI-hankkeesta tehdyn loppuraportin mukaan UMTS-
verkkoon voidaan liittda useita erilaisia verkkoratkaisuja kuten GSM/GPRS/EDGE-, WLAN- ja
VIRVE-verkot(Rantama 2011, 12).

3.1.3 4G (LTE,LTE-A, dual carrier UTMS)

Neljannen sukupolven matkapuhelinverkoilla(4G) tarkoitetaan Suomessa LTE- ja DC-HSPA -tek-
nologioilla rakennettuja verkkoja. Liséksi kilpailevana tekniikkana on rinnalle syntynyt Wimax,
joka voidaan kasittaa laajennetuksi WLAN-ratkaisuksi. 4G-maaritelmén sisalto on jossain maarin
veteen piirretty viiva ja standardointijarjestd ITU:n mukaan alun perin 4G-tekniikoiksi hyvak-
syttiin LTE-Advanced- ja Wimax 2.0 -teknologiat(ITU-R 2008), mutta vuoden 2010 lopulla ITU
hyvaksyi LTE, Wimax ja dual carrier UMTS -teknologiat neljannen sukupolven matkapuhelin-

verkkoteknologioiksi(ITU 2010, Press release).
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ITU-R aloitti IMT-Advanced -nimisen standardointiprosessin vuonna 2008 tavoitteenaan luoda
standardi radiotekniikalle, josta tulisi standardi neljdnnen sukupolven jarjestelmille. LTE-A:n
keskeinen tavoite on nostaa langaton tiedonsiirto saman tasoiseksi kiinteiden tietoliikenneyh-
teyksien kanssa. Tavoitteena on saavuttaa 1 Gbit/s -maksiminopeus alasuuntaan hitaasti liik-
kuvalle kayttajalle ja 100 Mt/s -nopeus myds nopeasti liikkuvalle kayttajalle(Rantama 2011, 25-
26.)

3.1.4  WiMAX (Worldwide Interoperatibility for Microwave Access)

WiMAX on nimitys digitaaliselle langattomalle verkkotekniikalle, joka perustuu IEEE:n maarit-
teleméan 802.16 -standardiin. WiMAX on maaritelty kaytettavaksi kiinteilla yhteyksilla, mutta
silla voidaan tarjota langattomia laajakaistayhteyksia myos liikkuville paatelaitteille. Tukiase-
man ja kiintedn paéatelaitteen valinen kantomatka voi olla jopa 50 km latausnopeuden ollessa
1 Gb/s, kun taas liikkuvalla paatelaitteella voidaan saavuttaa 3-10 km kantomatka latausno-
peuden ollessa 100 Mt/s(Granlund 2007).

WiMAX-tekniikalla voidaan tarjota harvaan asutulla alueella kiinteiden nopeuksien tasoisia laa-
jakaistayhteyksia pitkan kantomatkan ansiosta. WiMAXin laajenemista tukemaan on perustettu
WiIMAX Forum, joka tdydent&a ja julkaisee 802.16-standardiin pohjautuvia suosituksia ja serti-
fioi WiMAX-yhteensopivia paatelaitteita. Ensimmainen WiMAX-verkko aloitti toimintansa Suo-
messa joulukuussa 2010(kuva 2), kun Datame Oy avasi WiMAXiin pohjautuvan laajakaistaverkon
aluksi kuudella paikkakunnalla ja Rantaman(2011, 43.) mukaan vuoden 2013 tavoitteena oli
kattaa 70 % Suomen vaestosta. Nykyisin PPO-konserniin(Pohjanmaan puhelinosuuskunta) kuu-
luva Datame Oy ilmoittaa 4G-liittymaksi luokittelemansa WiMAX-liittyméan olevan saatavilla yh-
teensa 34 paikkakunnalla(kuva 3). Kaikki paikkakunnat sijaitsevat Pohjois-Pohjanmaan alueella
(Datamex 2012, 4G-saatavuuskartta). Tasté on paateltavissa, ettd WiMAX ei ole saanut kanna-
tusta alkuperaisen suunnitelman mukaisesti ja on mahdollista, ettd muut 4G-teknologiat saat-

tavat ajaa levinneisyydessa WiMAX-ratkaisujen ohi ainakin Suomessa.

Kuva 2: Datamen WiMAX 2010
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Q - [
Kuva 3: Datamen WiMAX 2013 ennuste

3.1.5 @450

@450-verkko on Digitan rakentama langaton tiedonsiirtoverkko, joka alun perin perustuu Fla-
rionin kehittamaan Flash-OFDM -tekniikkaan. Taajuusalueena kaytetdan vanhalta NMT-450 -
verkolta vapautunutta 450 Mhz taajuutta ja nykyisin verkko-operaattorina toimii Datame Oy
marraskuusta 2010 alkaen(Datame Oy 2010). Datame Oy:n tavoitteena oli laajentaa palvelu-

konseptia koko maan laajuiseksi ja saada kayttajiksi myos eri viranomaistahoja.

Alkuperainen teknologian Flash-OFDM todettiin jo 2010 tulleen tiensa paahan, minka johdosta
Datame Oy haki muutos @450-toimilupaansa koskien vaihtoehtoisten teknologioiden kayttda

@450-verkkopalvelussa, minka Valtioneuvosto hyvaksyi vuoden 2011 alussa(Datame Oy 2011).

Vuoden 2013 alussa @450-verkko on pohjoisinta Lappia lukuun ottamatta koko Suomen maan-
tieteellisesti kattava(Kuva 4). Joulukuussa 2012 Datame Oy ilmoitti ottaneensa onnistuneesti
kayttéon Flash-OFDM:n korvaavan CDMA-tekniikan(Datame Oy 2012). Kaytanndssa kaikki vanhaa
teknologiaa kayttéaneet paatelaitteet jouduttiin uusimaan operaattorin laskuun ennen CDMA-
tekniikan kayttoonottoa. Datame ilmoittaa verkkosivuillaan verkon nimelliseksi siirtonopeu-

deksi 14 Mt/s, kun siirtoon kaytetadn useampaa kanavaa yhtaaikaisesti.
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Kuva 4: Datamen @450-kuuluvuusalue vuonna 2013

3.2 Viranomaisverkot

3.2.1 TETRA

TETRA on viranomaiskayttéon suunniteltu digitaalinen verkko, joka on ETSI:n maarittama stan-
dardi(Penttinen 2006, 39). TETRA-standardi on tarkoitettu kansainvaliseksi standardiksi, jonka
pohjalta eri maiden viranomaiset voivat rakentaa keskendan yhteensopivia viranomaisverkkoja
ja ndin mahdollistaa kansainvalisten toimintatilanteiden viestinnén normaalisti k&ytossa ole-

villa vélineilla.

TETRA-verkossa puheyhteys voidaan muodostaa palveluverkon kautta tai suoraan paatelaittei-
den valilla ns. direct-moodissa(Penttinen 2006, 43), jolloin yhteytta tukiasemaan ei tarvita.
Tama on tarpeellista silloin, kun operoidaan TETRA-verkon peittoalueen ulkopuolella esimer-

kiksi rakennusten sisalla tai maantieteellisesti kaukana lahimmista tukiasemista.

TETRA-standardi tukee piirikytkentaisessa tiedonsiirrossa eri nopeusluokkia sen mukaan, mil-
lainen suojaustaso siirrettavalle tiedolle on asetettu. Karkeasti laskettuna tiedonsiirtonopeus
voi olla minimissdén yhtéa aikavalia kayttamalla 2,4 kb/s, kun kaytetddn suurinta mahdollista
suojaus ja maksimissaan 28,8 kb/s, kun kaytetdan neljaa aikavalia ilman, etta siirrettavaa tie-
toa suojataan(Penttinen 2006, 45).

ETSIn TETRA-projektissa on uusien TETRA-standardien my6té kiinnitetty erityistd huomiota tu-

levien kayttajatarpeiden huomioimiseen. Yksi merkittava tarve on nopea tiedonsiirto(HSD, High
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Speed Data), josta kdytetdan TETRANn yhteydessd puhuttaessa nimea TEDS(TETRA Enhanced
Data System). Tiedonsiirtohaasteiden ratkaisemiseksi pohditaan my6s mahdollisuuksia kaupal-
listen verkkojen hyddyntamiseksi ja TETRA-verkkojen dynaamista yhteiskayttéa esimerkiksi ny-
kyisten 3G- ja 4G-verkkojen kanssa.(Junttila & Rantama 2011, 20-27.)

3.2.2 Virve

Virve on Suomen maantieteellisesti kattava viranomaisverkko, jonka perustana on eurooppalai-
nen TETRA-standardi. Verkon operaattori on sisdasianministerion alaisuudessa toimiva Suomen
Erillisverkot Oy(Suomen Erillisverkot Oy kotisivu). Verkkoa kayttavat eri viranomaistahot, kuten
poliisi, pelastuslaitokset, puolustusvoimat, tulli ja rajavartiolaitos kukin omissa rajoitetuissa
ryhmissdan. Viranomaisten liséksi Virved kayttavat tahot, joilla on keskeinen rooli infrastruk-
tuurin toiminnan varmistamisessa. Naitd ovat mm. Destia, Yleisradio ja sdhkolaitokset(Viestin-
tavirasto 2009, 14). Virve-verkon rakentaminen aloitettiin vuonna 1998 ja sita kayttavat ensim-
maiset viranomaiset olivat tulli ja rajavartiolaitos. Koko maan kattavaksi verkoksi Virve saatiin
vuonna 2002 ja silloin myos poliisi ja pelastusviranomaiset liittyivat osaksi Virvea hyédyntéavien

viranomaisten joukkoa(Suomen Erillisverkot Oy kotisivu).

Virve on asteittain korvannut poliisin radioviestiverkon(Povi) ja pelastustoimen viestiver-
kon(Peto), joiden tukiasemat purettiin asteittain vuosien 2002-2004 valisena aikana(Viestinta-
virasto 2009, 31). VIRVEN valtakunnallinen kayttdénotto kaikkien toimintojen osalta on ollut
joillakin alueilla hitaampaa lahinn& kustannusteknisista syista. Esimerkiksi Ylivieskan pelastus-
laitos paatti vuonna 2007 ottaa VIRVE-paatelaitteiden sijasta kayttoon VHF-paatelaitteita tek-

nisen johtamisen apuvalineiksi(Ylivieskan pelastuslaitoksen johtokunta 2007).

Viranomaisten yhteisen radioverkon kayttdonotto ei ole ollut pelkastaan teknologinen muutos
vaan myo6s kenttéjohtamisessa on tapahtunut kehitystd Virven olemassaolon aikana. Aiemmin
viranomaiset toimivat omissa radioverkoissaan ja moniviranomaistilanteissa toiminnan koordi-
nointi oli haastavaa. Nyt johtosuhteita voidaan muuttaa tilannejohtamisen aikana yhteisen vies-
tintdjarjestelman ansiosta(Suomen Erillisverkot Oy kotisivu). Ensimmaisend paikalle saapunut
yksikkoé ottaa johtovastuun, joka voidaan tilanteen edetessa siirtaa toiselle taholla tai jousta-

vasti kokonaan toiselle viranomaiselle.

Viranomaisten tarve reaaliaikaiselle informaatiolle tilannepaikalta on lahitulevaisuudessa vi-
ranomaisten suurimpia haasteita huomioiden palvelulle asetetut laatuvaatimukset kapasiteetin
ja kuuluvuuden suhteen(Junttila & Rantama 2011, 31). Lisdksi viranomaisomaisten puhevies-
tinté- ja dataliikenne tulee olla tehokkaasti suojattu ulkopuolisten tahojen salakuuntelulta ja

toisaalta kaupallinen tietoliikenne ei saa lamauttaa kriittisten viranomaistoimintojen valttama-
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tonta viestintad. Nykyisin Virven keskeisimpéna roolina on toimia puheliikenteen(sisaltaen ryh-
méapuhelut) valittdgjana(Junttila & Rantama 2011, 32), mutta dataliikenteen siirtotarve on voi-

makkaassa kasvussa ja valttaméaténta ottaa huomioon lahitulevaisuuden suunnittelussa.

3.3 Langaton lahiverkko (802.11-standardi)

Langattomat lahiverkot (802.11x) soveltuvat perinteisen ethernet-lahiverkon taydentéamiseen
mm. julkisissa tiloissa ja neuvotteluhuoneissa vierasverkkokaytdssa tai yrityksen sisdisen verkon
jatkeena silloin, kun kytkeminen seindpistokkeeseen ei ole mahdollista tai jarkevaa. IEEE jul-
kaisi vuonna 2009 standardin 802.11n, mikd maarittelee WLAN-verkon nimellisnopeudeksi jo
600 Mb/s(IEEE 2009). Langattoman verkon suorituskyky on kuitenkin huonompi kuin l&hiver-
kossa(Puska 2005, 13.) ja paatelaitteiden maaran kasvaessa tukiasemaa kohden suorituskyky

laskee.

Langattoman léhiverkon peruskokoonpanossa kaytetédan BSS(basic service set)-rakennetta,
missa paatelaitteet ottavat yhteyttd yhteen WLAN-tukiasemaan. Tatd topologiaa laajentaen
kaytossa voi olla myds ESS(extended service set)-rakenne, jolloin samassa verkossa on useita
tukiasemia, joiden valilla pé&atelaite voi liikkkua yhteyden katkeamatta ns. roaming-ti-
lassa(Grandlund 2007 295.). Kun paatelaite liikkuu usean tukiaseman verkossa, on mahdollista,
etta siirtyminen tukiasemien valilla ei tapahdukaan katkeamatta ja tdman seurauksena verkko-

yhteys katkeaa.

WLAN-verkon rakenne edellyttdd aina vahintdan yhtd tukiasemaa verkon muodostamiseksi.
Tama voi kenttdolosuhteissa olla hankalaa ja mahdotonta, koska tukiaseman sijoittaminen oi-
keaan paikkaan huomioiden rakenteelliset esteet voi osoittautua virheelliseksi ajan puutteen
ja osaamistason riittamattdomyyden vuoksi. Liséksi, jos toimivan verkon tukiasema vikaantuu tai
tuhoutuu, estyy paatelaitteiden liikenndinti valittomasti. Usean tukiaseman verkon rakentami-
nen tuo vikasietoisuutta laitetasolla sekd myos fyysisten esteiden osalta, mutta taman tyyppi-
sen verkon rakentaminen vaatii kdytannossa alan osaamista ja testaamista ennen luotettavan

kokoonpanon kayttéonottoa.

IEEE 802.11n -standardin mukaisia paatelaitteita ja tukiasemia on jo ollut pitkd&n markkinoilla
ja niita on sertifioitu Wifi Alliancen toimesta(Rantama 2011, 57.). Odotettavissa onkin, etta
jatkossa kaikki WLAN-laitteet ovat 802.11n-standardin mukaan valmistettu. Yleisesti valmista-
jat nayttaisivat kauppaavan juurikin n-standardiin perustuvia tukiasemia mesh-ratkaisuna,
missa siis tukiasemien kesken voidaan tehd& tukiasemista muodostuva runkoverkko(Wexler
2007). Tama kuitenkin edellyttdd kyseisten tukiasemien sijoittelua kenttdolosuhteissa maas-

toon huomioiden sdhkdnsaanti ja tukiasemien véalinen kuuluvuus.
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3.4 Wireless MESH -verkot (WMESH)

Kokonaisratkaisuehdotuksen tulen perustamaan Wireless Mesh -teknologiaan pohjautuviin kau-
pallisiin tuotteisiin, joita ndyttdisi olevan jo hyvin tarjolla siitd huolimatta, ettd IEEE:n stan-
dardi 802.11s on kohtuullisen uusi. Miten pitkéalle kokonaisratkaisu voidaan toteuttaa, tarkentuu

lopputydn edetessa.

Alustavien selvitysten perusteella on selvad, etté kaupallisten verkkojen kayttaminen liikkuvan
kuvan siirtdmiseen ei ole realistien vaihtoehto johtuen néiden verkkojen epatasaiseen kuormi-
tukseen ja tyypillisesti tiheilla paikoilla ilmenevaan ylikuormittumiseen. Viranomais-
verkko(VIRVE) on dedikoitu puheen ja lyhytviestien siirtdmiseen ja liikkuvan kuvan siirtdminen
nain ollen ei tule kysymykseen nykymuotoisen viranomaisverkon sisalla. Liséksi maailmalla on
jo viranomaiskaytdssa 802.11s-standardiin pohjautuvia kameraverkkoja, joista esittelen lopuksi

joitakin vaihtoehtoja.

3.4.1 Mika on langaton mesh-verkko?

Langaton mesh-verkko(engl. Wireless mesh network, WMN) on tietoliikenneverkko, joka muo-
dostuu radiolinkeistd muodostaen mesh-muodostelman. Verkon muodostavat osat toimivat sa-
manaikaisesti sekéd reitittavina laitteina etta asiakkaina(client). Taydellisessd mesh verkossa
kaikki yhteyspisteet ovat samanarvoisia ja osallistuvat dynaamisesti samalla tasolla itsenaisen
vertaisverkon muodostamiseen. Mesh-verkon ja perinteisen langattoman verkon erona on, etta
jokainen mesh-verkossa liikenndivéa laite osaa reitittaa sille saapuvat paketit eteenpdin ja ra-

dioyhteyksien muodostus tapahtuu automaattisesti.

Mesh-verkossa yhteyspisteet lahettavat merkkisignaaleita(beacon) tietyin valiajoin, jolla ne
viestittavat tarjoamistaan resursseista muille verkon muodostamiseen osallistuville laitteille.
Reititys tapahtuu standardin mukaan HMWP-protokollalla, joka mahdollistaa vikasietoisen ja

joustavan verkon toiminnan.

Markkinoilla on useita ratkaisuja, joita kutsutaan mesh-ratkaisuiksi. Usein néama ratkaisut ovat
ainakin talla hetkell& sellaisia kokonaisuuksia, joissa tukiasemien valilla on toteutettu mesh-
verkko, mutta varsinaiset paatelaitteet ottavat yhteytta vain lahimpaan tukiasemaan. Tallai-
sissa tapauksissa ei voida puhua taydellisestd mesh-verkosta(full mesh). Esimerkkind on pa-
nOulu-verkko, joka on LAN & WAN Qy:n toteuttama tukiasema-verkostosta koostuva kansalais-

verkko Oulun alueella ja sitd markkinoidaan mesh-verkkona(Nordic LAN & WAN Communication
Qy).
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3.4.2 Tarve 802.11-standardin laajentamiseen

Langattomien verkkojen yleistyminen on tuonut tarpeen kehittda ratkaisuja sellaisissa tilan-
teissa, joissa verkkojen tukiasemia ei ole mahdollista kytked verkkokaapelilla 1ahimp&an 1ahi-
verkon kytkimeen. Esteena on yleensa yli 100 m valimatka tukiaseman ja lahimman kytkimen
valilla, mika on standardoinnissa asetettu ylaraja toimivalle yhteydelle(Henry 2011, 3.). Tallai-
sia haasteita kohdataan helposti esimerkiksi suurissa logistiikkakeskuksissa, joissa valimatkat
ovat pitkia ja esimerkiksi logistinen prosessi edellyttaé koko varaston kattavan toimivan langat-
toman verkon, mink& kautta keradilijat siirtivat tiedot keratyista tuotteista toiminnanohjaus-
jarjestelmaan. Kaytanndssa haasteisiin tormataan usein esimerkiksi ulkovarastoalueilla, missa
kaapeloinnin vetaminen aarialueille on lahes mahdotonta ilman Kkalliita investointeja ja aiheut-

taa kohtuuttoman suuret maanmuokkauskustannukset.

Lisaksi tarve voi olla esimerkiksi suuren yliopistokampuksen tai kaupungin keskustan kattavan
valvontakameraverkon rakentaminen kohtuullisilla kustannuksilla ja nopealla aikataululla. Lan-
gaton mesh-verkko mahdollistaa tdman tyyppiset ratkaisut, koska péaatelaitteet(kamerat) muo-
dostavat keskenaan verkon, mista on sopivan rajapinnan(mesh portal) kautta yhteys esimerkiksi
valvontakeskuksen lahiverkkoon. Standardin 802.11s perustuvien laitteiden maarén ja yleisesti
kokonaisratkaisujen lisdantyessa tulee varmasti ajankohtaiseksi monilla langattomia verkkojen
suunnittelevilla tahoilla miettia mesh-verkkojen edut niin kustannustekijoiden, joustavuuden

kuin vikasietoisuudenkin nakokulmasta.

3.4.3 Standardin kehittyminen ja valmis IEEE 802.11s

Ajatus ja tarve tukiasemien vélisesta langattomasta liikenteestéd on yhtd vanha kuin langatto-
mat lahiverkotkin. 802.11 -ty6ryhma sai vuonna 2003 valmiiksi yksinkertaisen maaritelman tu-
kiasemien valisesta liikenndinnista ottamatta kantaa, miten luotettava ratkaisu teknisesti jar-
jestetaan(Henry 2011, 3.). Etuina tukiasemien véliseen langattomaan liikenndintiin on todettu
olevan mm. automaattinen verkon muodostuminen, toipuminen ja joustavuus(Henry 2011, 4.).
Kaytannossa tama tarkoittaa sitd, ettd yhteys langalliseen ldhiverkkoon voidaan jarjestaa yh-
desta pisteesta(mesh portal tai mesh gateway), mihin tukiasemaverkostosta liikenne reititetaan
mesh-tyyppisesti parhainta mahdollista reittia langattomasti. Vikatilanteessa yksi tukiasema
voi pudota verkosta, jolloin muut tukiasemat muodostavat uuden optimaalisen verkon auto-
maattisesti(Henry 2011, 4.).

Naiden saavutettavien hydtyjen pohjalta laitevalmistajat alkoivat jo vuonna 2003 miettid omia

ratkaisuja kysymyksiin, joita olivat mm. miten tukiasemat I6ytévat toisensa ja miten l6ydetaén
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“paras reitti” tukiasemaverkostossa(Henry 2011, 4.). Tama on johtanut yhteensopivuusongel-
miin valmistajien véalisten laitteiden kesken jopa samassa SSID-verkossa, minka lisaksi valmis-

tajien kayttama terminologia ei valttamatta ole yhteensopiva keskenaan(Henry 2011, 5.).

Ongelmaa lahdettiin ratkaisemaan jo vuonna 2003 ja mesh-verkkojen standardointia varten pe-
rustettu tydéryhma sai lopulta valmiiksi parannuksen 802.11 -standardiperheeseen, mika hyvak-
syttiin syksylla 2011(Henry 2011, 5.). Standardi periaatteessa mahdollistaa nyt eri valmistajien

vélisen vertailun etsittiessa ratkaisuja yrityksen langattoman verkkoratkaisun tarpeisiin.

3.4.4 Wireless Mesh -verkon rakenne

Mesh Station(MSTA) on mesh-verkkoon osallistuva laite, joka pystyy reitittimaan paketteja

edelleen muille samassa mesh-verkossa oleville laitteille(Chatzimisios ja muut 2009, 265.).

Mesh Access Point(MAP) on mesh-verkon muodostamiseen osallistuva laite, joka toimii tukiase-
man roolissa. Tukiasemaan voivat standardin 802.11s mukaan liittyd myods muita 802.11-stan-
dardia tukevia laitteita(Chatzimisios ja muut 2009, 265). Kaytanndssa siis esimerkiksi Windows-
tybasema, jonka verkkokortti ei tue 802.11s-standardia, voi liittyd mesh-verkkoon MAP-laitteen

vélityksella.

Mesh Basic Service Set(MBSS) on kasite, jolla tarkoitetaan kokonaista mesh-verkko, joka muo-
dostuu MSTA-laitteista.

Mesh Point(MP) on mika tahansa solmupiste, jolla on valmiudet osallistua liikenndintiin jossakin
roolissa mesh-verkossa. Mesh Point ei valttamatta ole tarkasteluhetkelld liittynyt osaksi mesh-
verkkoa(Camp & Knightly, 2.).

Mesh Portal(MPP) on yhdyskaytava mesh-verkosta ulos esimerkiksi standardin 802.3-mukaiseen

ethernet-lahiverkkoon(Chatzimisios ja muut 2009, 265.).

MAP ja MPP voivat sijaita fyysisesti samassa laitteessa(Camp & Knightly, 2.) eli esimerkiksi
mesh-verkkoon liitetyssa tukiasemassa voi olla fyysinen liitdnta ethernet-pohjaiseen ldhiverk-
koon, jolloin tukiasema palvelee samanaikaisesti portaalina(MPP). Portaalin kautta mesh-ver-

kosta on edelleen paasy muuhun ldhiverkkoon ja internetiin.

Mesh-verkoksi(MBSS) voidaan kutsua jo kahden laitteen(MAP ja MSTA tai 2xMSTA) muodostamaa
kokonaisuutta, missé ei ole valttamatonta kayttaa tukiasemia tai portaaleja. Kuitenkin tukiase-
mia kannattaa kayttaa esimerkiksi kiinteammassa ratkaisussa verkon toiminnan vahvistamiseen

ja varmistamiseen sek& mesh-verkon ulkopuolisten laitteiden liittymisen mahdollistamiseen.
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Useinkaan kayttotarpeena ei ole pelkastaan eristetyn verkon rakentaminen vaan tarvitaan myos
mahdollisuus ulosmenevéaan liikenteeseen ja tdhéan tarvitaan laite, jonka roolina on toimia por-

taalina(mesh portal).
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. gy |
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Mesh Access Point (MAP)
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Kuva 5: Mesh-verkon rakenne(Camp & Knightly, 3.).

3.4.5 Mesh verkon muodostuminen

Verkkoon liittyva Mesh station(MSTA) pyrkii 16ytama&an olemassa olevan mesh-verkon (MBSS).
Jos toiminteen aikana 16ytyy aktiivinen verkko, liittyy MSTA osaksi tata verkkoa ja hakee ko.
verkosta tietyt parametrit, joita kutsutaan mesh-profiiliksi(lmesh profile)(IEEE 2012 1328.).
Muussa tapauksessa MSTA olettaa olevansa ensimmainen laite uudessa perustettavassa mesh-
verkossa. Mesh-verkkoon liittyvilla laitteilla pitéd olla méaaritettyna verkon yksildiva tun-
nista(meshiD), joka madritetdadn kunkin laitteen kayttoliittyman kautta(lEEE 2012 1328.).
MeshID vastaa muissa 802.11-standardin mukaisissa WLAN-verkoissa kaytettdvaa SSID-tunnis-
tetta.

Mesh-verkon tunnisteena kaytetddn mesh-profiilia(mesh profile), mikd muodostuu seitsemasta
eri parametrista, mm. Mesh ID, path selection protocol identifier ja path selection metric iden-
tifier(IEEE 2012 1329.). Samassa mesh-verkossa olevat laitteet kayttavat tiettya mesh-profiilia

ts. kaikkien laitteiden kayttamat seitseméan parametria ovat keskenaan identtiset.
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3.4.6 Reititys mesh-verkossa

Hybrid Wireless Mesh Protocol (HWMP) on 802.11s -standardiin valittu layer 2- tason
reititysprotokolla. HWMP-protokolla perustuu Ad Hoc On Demand Distance Vector (AODV) -pro-
tokollan maarityksiin, mutta HWMP:ssa reititys pohjautuu MAC-osoitteiden ja link metric-arvon

perusteella tapahtuvaan optimaaliseen reitin valintaan(IEEE 2012, 1383.).

HWMP:lle on maaritetty kaksi reititystapaa, jotka eivat ole toisensa poissulkevia vaihtoehtoja.
On demand(tarvittaessa) ja proactive tree building mode(ennakoiva puurakenteinen) yhdessa
luovat pohjan on demand -vaihtoehdon tarjoamalle joustavuudelle yhdistettyna proactive -
vaihtoehdon tarjoamalle mahdollisuudelle keskittdd mesh-verkon liikennéintid esimerkiksi sil-
loin, kun halutaan liikenndida ulos mesh-verkosta portaalin(MPP) kautta(IEEE 2012, 1383).
Mesh-laitteiden(MSTA) vélinen reitin muodostaminen perustuu on demand -reititykseen, joten
tata reititystyyppia tarvitaan mesh-verkoissa oletusarvoisesti aina. Mesh-verkolle oleellinen
piirreh&n on nimenomaan automaattinen verkon muodostuminen, joka voi dynaamisesti raken-
tua uudestaan tilanteen mukaan. Proactive-reititysta voidaan kayttdd on demand-reitityksen
ohella, mikéali mesh-verkkoon on maaritelty ns. root-asema, jonka kautta liikenne voidaan kes-
kittaa(IEEE 2012, 1386.).

Huomattakoon, ettéd yleisesti puhuttaessa reitittamisestéa tietoliikenneverkoissa, tarkoitetaan
normaalisti OSI-mallin kolmannella tasolla tapahtuvaa reititystd, jossa lilkenndidaan IP-aliverk-
kojen valilla eli reititetaan liikennettad. IEEE:n standardin 802.11s yhteydessa puhutaan kuiten-
kin layer 2 -tason eli OSI-mallin siirtokerroksessa tapahtuvasta reitityksesta tai toisella tavalla

ilmaistuna MAC-tason reitityksesta.

3.4.7 Standardiin 802.11s perustuvia kayttdsovellutuksia

One Laptop per Child (OLPC) on kahden kaupallista hyétya tavoittelemattoman, One Laptop
per Child Association (OLPCA)- ja Cambridge-based OLPC Foundation (OLPCF)-jarjestojen, ylla-
pitdméa hanke, jonka tavoitteena on tukea séhkoisia oppimisymparistéjd maailman kehitys-
maissa(One Laptop Per Child verkkosivu 2013). Alkuperdaisid hankkeen perustajayrityksia olivat
mm. teknologiayhtitt Google ja RedHat. Perusideana on tuottaa darimmaisen edullisia kannet-
tavia tietokoneita, joiden laitteisto on suorituskyvyltaan kevyt ja kayttdjarjestelmana on Linux.
Verkkoyhteys muodostetaan WLAN-liitynnélld, joka on rakennettu 802.11s-standardin poh-
jalta(OLPC News 2007).

Open802.11s on yhteenliittymd, jonka tavoitteena on kehittédd avoimen ldhdekoodin 802.11s-
standardiin pohjautuva sovellusratkaisu, joka toimii kaikissa Linux-ytimen tukemissa laitteissa.

Perustajajasenend tassa yhteenliittyméa on One Laptop Per Child -organisaatio.
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3.5 Soveltuvuuden arviointi

3.5.1 Operaattoriverkkojen soveltuvuus

Edella esitetyista kaupallisista verkoista huomioiden nimellisnopeus ja levinneisyys seka lahitu-
levaisuus ovat realistisia vaihtoehtoja neljannen sukupolven LTE-A -ratkaisut sekéa @450-verkko,
mita joissain yhteyksissa myds markkinoidaan 4G-verkkona. Wimax-verkko ei ole levinnyt Suo-
messa odotetulla tavalla ja sen tulevaisuus nayttaa talla hetkelld epavarmalta. Wimax soveltuu

ehka parhaiten kuluttajakayttoon harvaan asutulla alueella.

Kaikissa kaupallisissa verkkoratkaisuissa liikennéinti perustuu aina paatelaitteen ja tukiaseman
véliseen toimivaan yhteyteen. Mikali paatelaitteen ja tukiaseman valiin tulee esimerkiksi kiin-
ted este, saattaa yhteys katketa tai heikentya oleellisesti. Tyypillisesti rakennusten sisatiloissa

olevat paatelaitteet eivat usein saa kunnollista yhteytta operaattoriverkkoon.

Operaattoriverkot kuormittuvat herkasti samanaikaisten kayttajien lahettéessa yhta aikaa esi-
merkiksi valokuvia tai videoita tapahtumapaikoilta, joiden ymparille ihmisilla on tapana ke-
raantyd seuraamaan tapahtumien etenemista. Yleisesti kaupunkialueilla operaattoreiden tuki-
asemat voivat normaalikaytossa joutua ylikuormitetuiksi aivan normaalikaytéssakin.

LTE-verkot voivat myds olla herkésti haavoittuvia mm. rikollisen toiminnan kautta, jolloin esi-
merkiksi kokonainen tukiasema voidaan saada pois pelista. Virginia Tech -yliopiston tutkimus-
ryhma kertoo, ettéd kannettavalla tietokoneella ja 650 dollaria maksavalla radiolahettimell& on
mahdollista haavoittaa operaattorin tukiasemaa siten, etta tietoliikenteen valitys lakkaa(Digi-
today 2012). Kynnys riittavien laitteiden hankkimiseen on matala ja ei ole lainkaan poissuljet-

tava mahdollisuus, etta joissain tilanteissa nain mygs toimitaan.

3.5.2 Virven soveltuvuus

PELTI-raportissa mainitaan VIRVEN haasteina olevan datasiirron kapasiteetti ja nopeus nykyi-
siksi haasteiksi jo pelkastdan puheen siirron ja lyhytviestien osalta. Harvaan asutuilla alueilla,
joissa Virven tukiasema tukee vain yhden kantoaallon kaytt6a, saattaa puhekapasiteetti lop-
pua(Junttila & Rantama 2011, 38.). Talla perusteella on selvda, ettéd nykyisellaén Virve ei voi
soveltua reaaliaikaisen kuvan siirtamiseen jo pelkastaan siksi, etta Virven ensisijainen kaytto-

tarkoitus eli puheen siirto ei saa vaarantua.

Kokonaisratkaisuna Virve on houkutteleva runkotiedonsiirtoratkaisu lahitulevaisuudessa, mikali
verkon kapasiteettiongelmat saadaan ratkaistua ja kapasiteettia nostettua merkittavalla ta-
valla. Tassakin asiassa lahitulevaisuus nayttaa, millaisia todellisia ratkaisuja saadaan markki-

noille ja millaiseksi kustannusrakenne muodostuu. Virveen tehtdva TEDS-laajennus helpottaa
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kylla kokonaisongelmaa, mutta ei varmastikaan viela tuo palveluita aivan liikkuvan kuvan siir-

tamiseen tarvittavalla tasolla.

3.5.3 WLAN-verkkojen soveltuvuus

WLAN-verkon valityskyky olisi varmasti riittava videokuvan siirtoon nykyisilla nopeuksilla, mutta
kaytannossa kenttadolosuhteissa ei voitane pitaa jarkevana perustaa luotettavaa fyysisesti kes-
tavad tdman tyyppisen ratkaisun varaan, jonka kayttotarkoitus on suunnattu pééasiassa sisé-

kayttdon toimisto-olosuhteissa.

WLAN-verkkojen topologiassa perusideana on se, etta paatelaite ottaa yhteytta yhteen tukiase-
maan ja jos liikenndinti hairiintyy esimerkiksi esteen tai tukiaseman vikaantumisen vuoksi, kat-
keaa yhteys. Useamman tukiaseman verkko periaatteessa mahdollistaa vikasietoiseen niin es-
teiden kuin vikaantumisenkin osalta, mutta tdman tyyppisen verkon rakentamisen kenttéolo-
suhteissa on epérealistinen vaihtoehto. Pitkdaikaisemman toiminnan osalta voidaan luonnolli-
sesti ajatella verkon vahvistamista esimerkiksi sijoittamalla tukiasemia sopiviin kohtiin tilanne-

paikalla.

3.5.4 Wireless Mesh -ratkaisujen soveltuvuus

WMESH nayttaisi soveltuvan erittéin hyvin tietoliikenneratkaisun perustaksi liikkuvassa kent-
taymparistossa, koska tukiasemia ei tarvita ja kayttoonotto tapahtuu kaytéanndssa kytkemalla

paatelaitteet kayttokuntoon, jolloin mesh-verkko muodostuu laitteiden vélille dynaamisesti.

Wireless mesh-méaéritelman ajatuksena on suoraan paatelaitteiden muodostama dynaaminen
verkko, jossa paras reitti valitaan layer 2-tasolla ja sita optimoidaan jatkuvasti tilanteen muut-
tuessa. Verkkoa voidaan vahvistaa esimerkiksi sijoittamalla liséd 802.11s-standardia tukevia
laitteita toiminta-alueelle, jolloin esimerkiksi valimatkoja voidaan lyhentda ja nain parantaa
verkon toimivuutta. Tallaiset vahvistinasemat voivat olla erillisid tukiasemia, jotka eivat varsi-

naisesti osallistu aktiivisena paatelaitteena liikenndintiin vrt. maastoon sijoitettavat kamerat.

Suurimpana haasteena on talla hetkelld 802.11s-standardia tukevien laitteiden saatavuus ja
toimivan kokonaisratkaisun suunnittelu. Asiaa monimutkaistaa hieman mm. se, etta yleisesti
kaytossa oleva Windows-kayttojarjestelma ei tue 802.11s-standardia ja mydskaan laiteajureita
tai verkkokortteja ei ole talla hetkella saatavilla tavallisiin kannettaviin tietokoneisiin. N&in
ollen kokonaisratkaisuun on kuuluttava mesh access point -roolissa toimiva aktiivilaite, minka
kautta esimerkiksi tilannejohtajan kannettava PC hakee kuvaa mesh-verkossa olevilta kame-

roilta.
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3.6 Verkkokerros ja TCP/IP

Standardi 802.11s maarittelee mesh-verkkojen rakenteen OSI-mallin tasoilla 1 ja 2. Taso 1 maa-
rittelee fyysisen kerroksen, kun taso 2 maarittelee siirtokerroksen. Mesh-standardi on tuonut
nimenomaan siirtokerrokseen lisaominaisuuksia tehokkaan ja dynaamisen verkon muodostami-
seen. Edellisissa kappaleissa on kasitelty itse mesh-verkon muodostumista siirtokerrostasolla,
mutta tdman lisaksi tarvitaan OSI-mallin kolmannen ja neljannen tason rajapinnat, joilla tie-

donsiirto perustuu kaytéanndssa aina TCP/IP-protokollaperheeseen.

Kaytannossa verkkokerroksella kaytettava IP-protokolla edellyttaa kaikilta verkkoon liittyvilta
laitteilta oikeiden IP-osoitteiden maarittdmista, joita lopulta tarvitaan sovellustason tiedonsiir-
toon eri paatelaitteiden valilla. Esimerkiksi kameraverkossa kannettavalle tietokoneelle asen-
nettu sovellus hakee kuvavirtaa verkkoon liitetyistd kameroista kayttaen kameroille asetettuja
IP-osoitteita. IP-osoitteiden tulee olla keskendan oikeaan aliverkkoon kuuluvia osoitteita, jotta

laitteiden valinen kommunikaatio toimii.

3.6.1 Zeroconf (Zero configuration networking)

Zeroconf-teknologioista puhuttaessa jaetaan ratkaisut kolmeen paaryhmaan: numeeristen
verkko-osoitteiden automaattinen muodostaminen, nimenselvitys ja palveluiden etsiminen ver-
kosta(service discovery)(IETF, Zeroconf Working Group 2013). Tassa opinnaytetydssa tarkeim-
pand on numeeristen osoitteiden muodostaminen péaatelaitteille, jossa verkkoon liittyvat ka-
merat pystyvat lilkkenndimaan sovellustasolla tai kameroihin saadaan yhteys esimerkiksi kannet-

tavasta tietokoneesta.

Zero configuration networking -kasitteella tarkoitetaan menetelmia, joiden avulla pystytaan
IP-verkossa (OSI-mallin kolmas taso) jakamaan ja konfiguroimaan verkossa oleville laitteille toi-
miva asetuskokonaisuus ilman manuaalista tyota tai verkkoon sijoitettavaa palvelinta tata teh-
tavaa varten. Palvelimella tarkoitetaan tassa yhteydessa palvelinroolia, kuten DHCP- ja DNS-
palvelut, joista DHCP:n tehtdvana on jakaa péatelaiteille toimivat IP-asetukset ja DNS puoles-

taan toimii nimenselvitysroolissa etsittdessa nimelle vastaavaa IP-osoitetta.

IETF perusti ZeroConfig Working Group -tyéryhman vuonna 1999 suunnittelemaan ja standar-
doimaan ratkaisuja, jotka mahdollistavat verkkoon liitettéaville laitteille automaattisten ase-
tusten jakelun ilman, ettd saatavilla on téhan tarkoitukseen asennettua palvelinroolia(IETF,
Zeroconf Working Group 2013). Vuonna 2003 julkaistiin ensimmdainen RFC-dokumentti IP-osoit-
teiden dynaamiseen maarittdmiseen automaattisesti ilman saatavilla olevaa DHCP-palve-
linta(IETF, Network Working Group 2005).
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3.6.2 DHCP (Dynamic host configuration protocol) ja kiinteat IP-osoitteet

IP-osoitteiden maarittaminen erilaisille paatelaitteille voi tapahtua kolmella eri tavalla. Yksit-
taisissd tapauksessa kaytetdan kiinteitd osoitteita, jotka méaaritelladn yleensd manuaalisesti.
Yleisin tapa on kuitenkin DHCP-palvelimen kayttdminen, joka jakaa automaattisesti verkkoon
liittyville paatelaitteille vapaat IP-osoitteet sisdltden muut asetukset, kuten aliverkon maski,

oletusyhdyskaytava ja nimipalvelimen osoite(IETF, Network Working Group 1997).

DHCP-toiminteen kayttaminen vaatii aina palvelun, joilta paatelaitteet voivat pyytaa tarvitse-
mansa IP-osoitteen sekd muut IP-asetukset. DHCP-palvelu voidaan ottaa kayttdon laitteessa,
jossa on kaytdssa jokin perinteinen kayttojarjestelma, kuten Windows, Unix tai Linux. Liséksi
nykyisissa WLAN-tukiasemissa on myos DHCP-palvelu vakiona, jota kaytanndssa aina myds kay-

tetdan, ellei jokin erikoistilanne muuta vaadi.

Kiinteiden IP-osoitteiden kayttaminen vaatii aina ennalta tiedossa olevat paatelaitteet, joihin
on etukateen asetettu oikeat IP-osoitteet samasta aliverkosta. Kaytéanndssa tallainen ratkaisu
on joustamaton, koska laitekokonaisuus on aina oltava etukateen tiedossa ja mikéali kenttéolo-
suhteissa haluttaisiin ennalta suunnittelemattomasti lisatd muita paatelaitteita samaan verk-
koon, tulisi saatavilla olla osaamista IP-aliverkoista ja kokonaiskonfiguroinnista. N&in ollen ko-
konaisratkaisussa kiinteiden IP-osoitteiden kéyttéaminen on jatettava pois laskuista epéarealisti-

sena vaihtoehtona.

3.6.3 Dynamic Configuration of IPv4 Link-Local Addresses

Link-Local Address on termi paikallisessa IP-aliverkossa kaytettavista osoitteista standardinmu-
kaisesta 169.254/16 -IPv4 osoiteavaruudesta, joiden lahettamia paketteja ei reititeta yhdys-
kaytavien kautta edelleen muihin verkkoihin(IETF, Network Working Group 2005, 2.). Kaikki
paatelaitteet, jotka on asetettu hakemaan osoitteen automaattisesti, mutta eivat 16yda ver-
kosta tahéan tarkoitettua palvelua, konfiguroivat itselleen automaattisesti 169.254-avaruudesta
vapaan osoitteen. Vapaan osoitteen valinta aliverkossa tapahtuu ARP-paketin l&ahettami-
seen(lIETF, Network Working Group 2005, 5.), minkd pohjalta selvitetaan kaytettavissa oleva
vapaa osoite. RFC 3927 -julkaisun pohjalta mm. Microsoft on lisannyt Link-Local Adressing -
toiminteen Windows-kayttojarjestelméaan, missd ominaisuutta kutsutaan termilla Automatic
Private IP Addressing (APIPA)(IETF, Network Working Group 2005, 29.).

Link-Local -osoitteiden kayttotarkoitus on muodostaan suljettu aliverkossa, josta ei ole yh-
teyttd ulos pain. Nain ollen IPv4 -osoitteet soveltuvat suljettuun kameraverkkoon niin kauan
kuin kayttotarpeena on kayttad kuvan tuottamaa informaatiota paikallisesti operatiivisella ti-

lannepaikalla.
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4  Ratkaisuvaihtoehtoja

Edella kasiteltiin erilaisia kaytossa olevia tietoliikenneratkaisuja huomioiden realistiset mah-
dollisuudet niiden hyddyntamiseen. Wireless mesh nayttad olevan realistisin ratkaisu todelli-
sessa kayttotilanteessa, yleensa ulkotiloissa. Standardiin 802.11s perustuvia laitteita ja ratkai-
suja on vield vahan saatavilla ja télla hetkella voi ongelmaksi muodostua eri valmistajien lait-

teiden yhteensopivuus.

Lisaksi tarkeitd kdytannon asioita ovat fyysisten laitteiden lisdksi IP-asetusten konfigurointi,
Windows-tydaseman liittaminen mesh-verkkoon ja kuvan siirtaminen sovellustasolla tilannejoh-

tajan kannettavalle tietokoneelle.

4.1 Motorola Portable-On-Demand Wireless Video Kit

Motorolan Mesh Camera POD(portable on demand) on Motorolan tuottama kamerajarjestelma,
joka on nopeasti kayttoon otettavissa, mesh-teknologiaan perustuva kokonaisuus. Motorola ku-
vaa tuotekokonaisuutta valvontajarjestelmaksi, joka soveltuu akuutin tilannepaikan valvontaan
ja kayttajilla on mahdollisuus tarkastella reaaliaikaista kuvaa myds liikkuvassa tilanteessa(Mo-
torola). Videovalvontaverkkoa voidaan laajentaa nopeasti lisédmalla uusia laitteita verkkoon

tilanteen muuttuessa valvottavan alueen laajentamiseksi.

Tuotekokonaisuus sisaltaa iskunkestavan, kolmijalkaan kiinnitettdvan Sonyn SNC-RZ50 -kame-
ran(kuva 6), kaksi mesh-verkkokorttia(Motorola), jotka tukevat joko 4,9 Ghz tai 2,4 Ghz taa-
juuksia. Verkko muodostetaan siten, etta yksi mesh-verkkokortti liitetadn kameraan ja yksi esi-
merkiksi kannettavan tietokoneen PCMCIA-vaylaén. Kameran virtaldhteena toimii akku, jonka

kayttoajaksi luvataan kahdeksan tuntia.

Kuva 6: Sony SNC-RZ50
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Valmistajan esitteen mukaan kyseessd on itsendisesti muodostuva mesh-verkko, vaikkakaan
standardia 802.11s ei mainita tuotteen teknisissa tiedoissa(Motorola). Esitteessa kuvataan kui-
tenkin langaton kameraverkko, missa liikkuva kuva voi siirtya laitteelta toiselle usean paate-
laitteen kautta. Liséksi lisdoptiona on liitdnta 802.11b/g-standardin mukaiseen langattomaan

verkkoon, mika teoriassa vastaa 802.11s-standardin kuvaamaa mesh portal -roolia.

Motorola korostaa kokonaisuuden helppoa ja nopeaa kayttdon ottoa akillisissa tarpeissa, mika
viittaa selkeasti turvalisuusalan viranomaiskayttoon, missa tilanteet muuttuvat nopeasti. Tuote
tukee liséksi liikkuvaa kayttoa ja kunkin laitteen GPS-paikannusta(Motorola), jolloin tarkka si-

jainti on mahdollista saada kenttajohdon karttanaytolle sopivan sovelluksen avulla.
4.2 MeshVision

Queenslandin yliopiston tutkimusryhma on julkaissut artikkelin, jossa kasitellaan langattomia
kameraverkkoja ja haasteita mm. kuuluvuuden osalta perinteisessd WLAN-ratkaisussa. Ryhma
ehdottaa ratkaisuksi tuotekokonaisuutta MeshVision, jonka laitekanta perustuu Axis-yhtion val-
mistamiin kameroihin. Verkko kameroiden valilla perustuu standardin 802.11s mukaiseen wire-
less mesh network -reititysprotokollaan ja tietoliikennekaistan hallintaan(Hu, Indulska, Port-
mann & Wishart 2009, 2.). Ideana on rakentaa tuote, jonka kamerat toimivat kaikki mesh point
-roolissa ja muodostavat 802.11s-standardin mukaisesti automaattisesti dynaamisen mesh-ver-
kon tai liittyvat jo olemassa olevaan verkkoon. Kameroiden tuottamaa kuvaa voidaan tarkas-

tella paatelaitteella, jonka roolia kutsutaan Viewer-rooliksi(kuva 7).
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Kuva 7: MeshVision periaatekuva(Hu ym. 2010, 3.)

Ryhma rakensi Axis Communications-yhtion valmistamista langattomaan kayttoon tarkoitetuista

malleista 207W/MW (kuva 8) ja 211W(kuva 9) POC(proof of concept)-ymparistén, missd kamerat
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muodostavat mesh-verkon. Kameroiden kayttojarjestelméan ytimena on Linux kernel 2.6.

¢

Kuva 8: Axis 211W(Hu yms. 2009, 9.)

Kuva 9: Axis 207W/MW(Hu yms. 2009, 9.)

Ratkaisusta ei ole kuitenkaan saatavilla muuta tietoa, mutta se osoittaa, ettd mesh-pohjaisia
kameraratkaisuja ollaan kehittdmassa ja niité on tulevaisuudessa saatavilla. Téssa vaiheessa
kyseessa nayttaa olevan lahinna akateeminen tutkimus, jota ei voi tassa vaiheessa kutsua tuot-

teeksi.

4.3 AgileMesh

AgileMesh, Inc. on yhdysvaltalainen videovalvontaratkaisuja valmistava yritys, jonka tuotteet
on suunnattu viranomaiskayttdéon kenttétoimintatilanteiden tueksi. Yhtion visiona on parantaa
viranomaistyoskentelyn turvallisuus ja tuottaa ratkaisuja tilannejohdon havainnoinnin tu-
eksi(AgileMesh: What is CommandMesh?).

CommandMesh™-teknologia on AgileMeshin tuotteistama viranomaiskayttéon suunniteltu tekni-
nen kokonaisuus, joka muodostaa esimerkiksi kameravalvontaverkon toiminta-alueella siten,

ettd kaikki paatelaitteet voidaan ottaa saumattomasti kayttoon nopeasti. AgileMesh kuvaa
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CommandMesh-ratkaisua ilmaisulla "mika tahansa laite” yhdistettyna “milla tahansa yhtey-
delld”(AgileMesh: What is CommandMesh?). Tuotteiden perusominaisuuksina mainitaan mm.
virtalahderiippumattomuus ja automaattinen verkon muodostaminen ilman olemassa olevaa
verkkoinfrastruktuuria. Lisdksi suunnittelustrategiana on mahdollisuus verkon rakentamiseen

minuuteissa ilman teknista tukea(AgileMesh: What is CommandMesh?).

4.3.1 Tuotesarja: GroundView™ Series

GroundView Series -tuoteperhe muodostuu ulos sijoitettavista liikuteltavista kamerayksikoista,
jotka sisaltavat kameralaitteen liséksi itsendisen virtalahteen ja telineen. Kokonaisuus on fyy-
sisesti suunniteltu vaativaan kenttakayttéon. Kokonaisuus liitetdan IP-verkkoon langattoman
verkon kautta CommandMesh-protokollan valityksella tai RJ-45 -liitannalla ethernet-verkkoon.
Esimerkiksi kuvan 10 Scout-kameratuote on tuotesarjan kevyin nopeasti kayttdon otettavista

laitteista toiminta-alueen teknista tarkkailua kohteen ympaérille jarjestettaessa.

Kuva 10: AgileMesh, Inc., GroundView Series™ - Scout

4.3.2 Tuotesarja: BODYView Series™

BODYVIEW Series -tuotteet voidaan kiinnittaa henkilékohtaisen varustukseen sisaltaen mm. ky-
pardan kiinnitettavan kameran, radiolaitteet yms(AgileMesh: BodyView Series). Kyparaan kiin-
nitettd kamera on kaytannéllinen tydkalu, kun toimintaryhméa menee sisélle kohteeseen ja sa-
manaikaisesti tilannejohtaja saa reaaliaikaista kuvaa tapahtumista ja nain ollen paatoksenteko
ei ole riippuvainen pelkastdan kohteesta tulevista ilmoituksista. Liséksi, mikéali videokuva tal-
lennetaan, voidaan tallentaa kayttad myéhemmin todistusaineistona. Tietyissa tilanteissa tal-
lennettua kuvaa voidaan myo6s kayttaa poliisin koulutuskdytdssa ja toimintaa tarkasteltaessa

jalkikateen.
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Tuoteperheeseen kuuluu oleellisena varusteena Weareable CommandMesh Node -laite

(kuva 11), jonka avulla kannettavat laitteet liitetddn mesh-verkkoon.

Kuva 11: AgileMesh Command Mesh Node(AgileMesh, Inc., BODYVIEW Series™)

4.3.3 Complete Tactical Command Kit

Yhdysvalloissa toimiva, videovalvontatuotteita valmistava SuperCircuits Inc. edustaa jalleen-
myyjéand mm. AgilesMesh-tuotteita. Yhtion verkkokaupasta 10ytyy valmis laitekokonaisuus tuo-
tenimella Complete Tactical Command System, jonka komponenteista voidaan perustaa tilan-
nepaikalle valmis kameraverkko(Supercircuits Inc. Complete Tactical Command System). Tuo-
tekokonaisuuden hankintahinta on 53 055 $ ilman toimituskuluja.

Kokonaisuus siséltaa yhteensé nelja kameraa, lisdantennit, tarvittavat kaapelit seka yksikon,
jonka kautta kokonaisuus voidaan liittda osaksi ulkoista verkkoa ja ndin ollen tarjoaa mahdolli-

suuden kannettavan tietokoneen kayttoon kameroiden valittaméan kuvavirran tarkastelussa.

5  Johtopaatokset

5.1 Tutkimusongelma ja ratkaisuehdotus

Tutkimusongelman tavoitteena oli selvittdd, millaista ratkaisua kayttaen poliisiviranomainen
voi perustaa nopeasti kenttéolosuhteissa toimivan kameraverkon esimerkiksi piiritystilanteessa
kohteen ympaérille. Suunnittelussa tuli huomioida se, ettd kayttédnoton pitaa tapahtua nopeasti
ja varmasti ilman tilannepaikalla vaadittavia ICT-henkiloston toimenpiteitd. Opinnaytetyon
aloitusvaiheessa ei ollut tiedossa mitdan maarattya ratkaisua tai mihin lopputulokseen tultaisiin
mahdollisesti paatymaan. Ainoastaan todennakdisesti soveltuvat tietoliikenneratkaisut olivat

esilla suunnittelutapaamisissa opinnaytetydn ohjaajien kanssa.
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Opinnaytetyon alkuvaiheessa kartoitettiin kdytdssa olevat tietoliikenneratkaisut, niiden todel-
liset kayttonopeudet seka arvioitiin tulevaisuuden kehitysndkymat. Alun perin pohdittiin mah-
dollisuutta esittédd operaattoriverkkojen tai langattomien ldhiverkkojen kaytt6a, mutta ndméa
osoittautuivat kaytanndssa liian epaluotettaviksi tai monimutkaisiksi ratkaisuiksi tilannepai-
kalle. Lahtokohtaisesti tutkimuksen alussa oltiin siind kasityksessd, etté kokonaisratkaisu tulee
koostumaan eri valmistajien tuotteista sen sijaan, etta valmista kokonaisratkaisua olisi saata-

villa.

Yhtena verkkoteknologiavaihtoehtona esille tuli mesh-verkot, joissa paatelaitteet muodostavat
keskendan langattoman verkon ilman erityistéa tukiasemaa. Mesh-verkoilla tarkoitettiin tdméan
tyon yhteydessa standardiin 802.11s perustuvaa ratkaisua, mité tukevia laitteita on viela rajoi-
tetusti saatavilla esimerkiksi tavallisiin PC-laitteisiin liitettavind oheislaitteina. Kartoitettaessa
meshiin perustuvia kameraratkaisuja tormattiin useasti tuotekokonaisuuksiin, joissa mesh-
verkko muodostetaan kiinteiden WLAN-tukiasemien kesken, joihin paatelaitteet liittyvat. Li-
séksi tarjolla olevat kameraratkaisut on valtaosin tarkoitettu kiinteasti asennettavaksi esimer-

kiksi julkisten tilojen kiintedan kameravalvontaan.

5.2  Kokonaisratkaisu

Kaikista vaihtoehdoista parhaimmiksi nousivat AgileMeshin ja Motorolan ratkaisut, joista erityi-
sesti AgileMesh selkeésti ilmoittaa tuotteidensa olevan turvallisuusviranomaisten kayttoon
suunniteltuja ja kaytetty teknologia perustuu 802.11s-standardiin. AgileMesh-tuotteiden jal-
leenmyja SuperCircuits Inc. on tuotteistanut yhden tuotekokonaisuuden nimella Complete
Tactical Command Kit(kappale 4.3.3), joka sisaltaa tarvittavat laitteet itsendisen kameraver-
kon rakentamiseen. Kokonaisuuteen voidaan liittéa lisdksi mita tahansa AgileMeshin laitteita,
kuten esimerkiksi kypardkameroita kaikkien laitteiden tuottaessa lopulta liikkuvaa kuvaa IP-

pohjaisesti mesh-verkon paalla.

Huomion arvoisena seikkana AgileMeshin tuotteissa on selked tieto, ettd ratkaisuarkkitehtuuri
perustuu standardiin 802.11s, mikd mahdollistaa jatkossa myds muiden valmistajien laitteiden
liittdmisen samaan kokonaisuuteen. Kaytettdessa standardeihin pohjautuvia selkeitd kokonai-
suuksia paastaan todennakoisimmin lopputulokseen, jonka elinkaari saadaan mahdollisimman

pitkaksi.

Opinnaytety6 oli rajattu kasittdmaan itsendisen tilannepaikalle muodostettavan kameraverk-
kokonaisuuden suunnittelun. Itsestdéan selvaa on kuitenkin, etta jatkossa kuvaa halutaan siirtaa

tilannepaikalta esimerkiksi johtokeskukseen tai vastaavaan fyysisesti muualla sijaitsevaan ti-
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laan. AgileMeshin tuotteilla rakennettu kokonaisuus sisaltad rajapinnat WLAN- ja LAN-verkkoi-
hin(RJ45-liitdntd), mik& mahdollistaa liittymisen sopivaksi katsottuun WAN-verkkoon tilanteen
mukaan. Yhtena liityntavaihtoehtona voidaan harkita jo kaytdssa olevaa moniprotokollareiti-

tintd, mik& toimii valmiina rajapintana eri operaattoriverkkoihin.

Motorolan tuotevalikoima sisaltaa liikuteltavia mesh-verkkoon liitettavia kameroita, joilla saa-
daan valvottavan kohteen ympaérille aikaiseksi kattava videovalvonta. Mainittava yksityiskohta
tuotekokonaisuudessa on PCMCIA-vaylaan liitettava mesh-verkkokortti, misté johtuen kannet-
tava tietokone saadaan liitettyd suoraan osaksi mesh-verkkoa ilman mesh portal -roolissa toi-
mivaa erilaiset verkot yhdistavaa laitetta. Kokonaisuutena Motorola tarjoaa erilaisia kiinteita
tai liikuteltavia kameroita, mutta esimerkiksi henkilokohtaisessa varustuksessa kuljetettava

verkkoon liitettava yksikko tai kyparakamerat puuttuvat tuotevalikoimasta.

5.3  Tutkimusmenetelman soveltaminen

Opinnaytetyon tutkimusmenetelmaksi valittiin suunnittelutieteellinen eli konstruktiivinen tut-
kimusmenetelma, joka luokitellaan laadulliseksi menetelmaksi. Suunnittelutieteellisella tutki-
musotteella pyritdan kehittdmaan olemassa olevaa ratkaisua tai kehittdmaéan kokonaan uusi

ratkaisu.

Kuten edella on todettu, opinnaytetyon aloitusvaiheessa ei ollut tietoa siita, millaisia ratkaisuja
on jo valmiiksi olemassa ja millaisia kokonaisuuksia on saatavilla. Tyon tavoitteeksi asetettiin
kokonaisratkaisumallin etsiminen (artefaktin luominen) poliisin tilannejohdon tilannetietoisuu-
den parantamiseksi kenttajohtamisessa liikkuvaa kuvaa kayttéaen. Tama tavoite toteutui, koska

lopputuloksena 16ydettiin valmis tuotekokonaisuus, joka on suunniteltu juuri tdhén tarpeeseen.

Suunnittelutiede korostaa tutkimusprosessia etsintaprosessina, jossa pyritdan loytamaan tai
suunnittelemaan toimiva ratkaisua siten, etta tutkimuksen aikana palataan iteratiivisesti taak-
sepdin aina tarvittaessa. Opinndytetyo oli hyvin pitkélle juurikin etsintéprosessi, jonka aikana
etsittiin sopivaa teknologiaa ja siihen pohjautuvia valmiita tuotteita. Prosessin aikana teknolo-
giaperustaksi valikoitui mesh-verkot ja niihin perustuva ratkaisu 18ytyi AgileMeshin tuotekoko-

naisuudesta.
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5.4  Jatkokehitys

Aiheen ymparilla tapahtuva jatkokehitystyo voisi jatkua siten, ettd mahdollisten ensimmaisten
hankintapaattsten jalkeen suoritetaan testikokoonpanolla kaytannon testaamista kenttdolo-
suhteissa. Huomiota tulee kiinnittaa erityisesti siihen, ettd kameraverkko muodostuu ilman on-
gelmia ja esimerkiksi kenttdjohtaja padsee kannettavalla tietokoneella kasiksi kameroiden véa-

littamaan kuvaan perus tietoteknisella osaamisella.

IP-asetusten hallinta kameraverkossa on tarke& yksityiskohta ja ndiden asioiden hallinta ei
kuulu enaa loppukayttajille vaan ICT-henkiléstén tulee ratkaista aihepiiriin liittyvat asiat etu-
kateen luotettavalla menettelylld. Mahdollisuuksia ovat mm. private IP-osoitteiden kayttami-

nen tai DHCP-palvelimen kayttaminen riippuen kokoonpanon tarjoamista mahdollisuuksista.

Jatkossa viranomaisia varmasti kiinnostaa kuvan siirtdminen reaaliaikaisesti edelleen fyysisesti
muihin paikkoihin ja tédssa kannattaisi selvittéd mahdollisuudet kameraverkon liittdmiseksi mo-
niprotokollareitittimeen, joka on jo valmiiksi kdytdssa oleva tekniikka poliisin ajoneuvoissa.
Todennakaisesti kyseinen reititysratkaisu tulee jatkossakin olemaan osa tietoliikenneratkaisuja

ja nain kokonaisuus olisi pitkaikainen ja modulaarinen.
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