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nitella laitteiden sijoitus lainsaddantéa noudattaen ja ottaa laitteisto kayttéon.

Suunnittelun apuna kaytettiin enimmakseen Sahkoinfon toimittamaa materiaalia.
Liséksi tutustuttiin jo olemassa oleviin valvontajarjestelmiin henkilohaastattelujen
avulla. Asiantuntija-apua oli myos saatavissa jarjestelmatoimittajilta. Laitteiden val-
mistajien sivuilta 16ytyi myos paljon laitekohtaista tietoa. Tyd saatiin vietyd aina
asennuksiin asti. Raportin palautuksen aikana kayttéonottotehtavat olivat viela
kesken.

Asiasanat: suunnittelu, kameravalvonta, turvallisuus.




ABSTRACT

KEMI-TORNIO UNIVERSITY OF APPLIED SCIENCES, Technology

Degree programme: Electrical Engineering

Author: Jouni Koskenniemi

Thesis title: Plannig of Camera Surveillance for the Property
Pages (of which appendixes): 37 (5)

Date: 24.6.2013

Thesis instructors: Eng. Aila Petdjajarvi

Eng. Jouko Alaniva

This thesis was made for the Kemi-Tornio University of Applied Sciences. The de-
sign and purchase of camera surveillance system was made for university to improve
property protection preventively. The aim was to get people identified before they
get inside of the building. Also the people who are leaving the building should be
monitored reliably.

Nowadays the supply of the camera surveillance system is comprehensive which
creates challenges to find system that is suitable. During the work it was needed to
get familiar with camera surveillance, different system suppliers and to make com-
parison between those systems. Also the placing of the cameras had to be designed
according to the law. In addition, the system had to be taken into use.

Most of materials that was used in design work was delivered by Sahkdinfo. The
familiarising with the existing monitoring systems was made by interviewing people.
Consultant help was available from system supplier. Manufacturers’ web sites
included lots of equipment specified information. The work was made till to the ac-
tual installations. During the report returning time, the introduction was still
ongoing.
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KAYTETYT MERKIT JA LYHENTEET
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IP66 Ingress Protection. Tdydellinen suojaus. Polytiivis. Kest&a

suurella paineella tulevan ruiskun.

IT Information Technology
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PDF Portable Document Format
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SADP HikVison ohjelmiston nimi

TCP/IP Transmission Control Protocol / Internet Protocol



1 JOHDANTO

Kameravalvonnan suunnittelu valittiin aiheeksi, koska sille oli olemassa oikea ja suuri
tarve ammattikorkeakoulun Kemin tekniikan yksikdssa. Erilaiset ongelmat, kuten omai-
suusrikokset loivat tarpeen jonkinlaiselle ratkaisulle. Ongelmana oli monesti tunnistaa
henkild, joka on anastanut omaisuutta. Lisaksi tarvittiin jonkinlainen ennalta ehk&iseva
ratkaisu. Rakennuksessa liikkuu pdivisin, iltaisin ja viikonloppuisin satoja ihmisié eli
yhteensa tuhansia viikossa. Téllaisen ihmismaarén valvonta pelkan henkilékunnan voi-
min on taysin mahdotonta. Yleinen ratkaisu tallaiseen ongelmaan on tallentava kamera-
valvonta. Kameroiden laatu on kehittynyt ja samalla hinta on laskenut, mik& on osaltaan

lisannyt kameravalvonnan suosiota.

Tavoitteena oli kyeté tunnistamaan henkilé nauhoitteelta esimerkiksi omaisuusrikoksen
tapahtuessa. Monesti tapahtuma havaitaan jalkikéateen ja tdssa vaiheessa henkilé on jo
poistunut rakennuksesta, eikd h&nen tavoittamisensa ole vélttdmattd endd mahdollista.
Tallentavan valvonnan avulla on kuitenkin mahdollista jaljittda tapahtumia useidenkin
viikkojen p&ahéan. Nain mahdollisuudet henkildiden tunnistamiseen kasvavat huomatta-
vasti. Kameroilla on my6s olemassa ennaltaehkaiseva vaikutus. Suurimmaksi ongel-
maksi viranomaiset Sahkoala -lehdessd olleessa artikkelissa mainitsevat henkildiden
kasvojen havaitsemisen. Erityisesti ongelman aiheuttavat liian korkealle sijoitetut kame-
rat, jolloin henkild voi katked kasvonsa niilta. Edelld olevien tietojen ja Kameravalvon-

taopas 2010:n avulla kdynnistettiin suunnittelutyd. (Sallinen, 2011, 20-22)

Ty0 rajoitettiin laitteiden hankintaan, suunnittelutyéhon ja kayttoonottoon. Laitteiden
lopullinen asennus ei kuulu tdman tyon piiriin. Tassa tydssa kaydaan lapi laitteiden
suunnittelun ja hankinnan nékokulmat, sekd kaydaan l&pi siihen liittyvaa lainsdadantoa.
Lopullisia suunnitteludokumentteja ei turvallisuuden vuoksi tulla esittdméaén tassa do-

kumentissa.



2 LAINSAADANTO

Lainsdadantoon liittyvid asioita pyritddn késittelemaan siltd osin, kuin ne soveltuvat
suunniteltavaan kohteeseen. Laki antaa joitakin reunaehtoja, jotka on otettava huomioon
suunnitteluty6té tehtéessa eli esimerkiksi mita alueita saa ja mité ei saa kuvata. Apuna
on kaytetty Kameravalvontaopas 2010:n antamia valmiita lainkohtia ja tulkintoja niista.
Lains&dadanndssé puhutaan kahdessa kohdassa kameravalvontaan liittyvistd asioista,
jotka tulee ottaa huomioon (rikoslaki, luvut: 24 ja 38). Luvussa 24 puhutaan salakatse-

luun liittyvista asioista ja luvussa 38 henkilostorekisteririkoksista. (Sallinen, 2010, 51)

Rikoslaissa puhutaan salakatselusta, joka on rangaistava teko. Jotta kuvaaminen tayttaisi
nama rangaistavuuden rajat, tulee sen tapahtua sellaisilla alueilla, joissa henkild olettaa
olevansa suojassa katseilta. Valvontaa ei kuitenkaan tassé tapauksessa uloteta sellaisiin
tiloihin, kuten pukeutumistilat tai vastaavat. Rakennus on my®os julkista tilaa, joten sita
eivét koske julkisrauhaan liittyvat lainkohdat, joissa mainitaan muun muassa yksityiset
piha-alueet. Kameravalvonta katsotaan myds olevan avointa, jos henkil6 tiedostaa val-
vonnan olemassaolon ja joutuu kameran kuvaamaksi satunnaisesti. Kaytavatilat eivat
ole sellaisia tiloja, ettd niissd oleskeltaisiin pitempid aikoja, jolloin kuvaaminen on sa-
tunnaista. Luokkatiloissa valvonta tapahtuu siten, ettd kuvaaminen ei tapahdu suoraan
kohti opiskelupisteita tai henkildston tyopisteitd. Kameroiden olemassaolosta tullaan
mya0s ilmoittamaan tarkoitukseen tehdyilla kylteilla siten, ettd henkil6 ei voi tulla kame-

ran kuvausalueelle ennen, kuin on nahnyt kyltit. (Sallinen, 2010, 51)

Yksityiselaméa loukkaavan tiedon levittdmiseen henkild syyllistyy, kun hén levittaa
salakatselulla hankittuja kuvia tai videoita esimerkiksi internetin valityksella. Salakatse-
lun mahdollisuutta ei ole olemassa, jos jarjestelmaa kdytetddn suunnitelmien mukaisesti.
Lisaksi jarjestelma pyritddn kaikin mahdollisin keinoin tekemdén sellaiseksi, ettei ulko-
puolisilla ole paasya jarjestelmaén. Jarjestelman kayttdjaryhmé tullaan rajoittamaan
tiettyihin henkildihin, joista pidetaan rekisterid. Néin ollen jarjestelmén tallentamaa ku-
vamateriaalia ei voi tarkastella kuka tahansa. Tdma asia on otettava lahinnd huomioon
siind vaiheessa, kun jarjestelman tunnuslukuja luovutetaan eteenpéin. (Sallinen, 2010,
54)

Turvapalveluja tarjoavilla tulee olla voimassa oleva turvasuojaajakortti. Ty kuitenkin

tehdaan kaikilta osin opiskelijatyond, josta ei saada ansiotuloa, joten kyseisen kortin
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voimassaoloa ei vaadita. Asia tulee kuitenkin ottaa tilaajan kannalta huomioon siina
vaiheessa, kun esimerkiksi jarjestelmd asennetaan jonkin palveluja tarjoavan yrityksen

toimesta. Talloin tilaajan on hyva tarkistaa kortin olemassaolo. (Sallinen, 2010, 54)

Laissa on kohta, jossa mainitaan kameravalvonta tyopaikalla. Oppilaitos toimii myds
siind tyoskentelevan henkilokunnan tyopaikkana, joten tdmékin osa laista on huomioi-
tava. Jarjestelméa tullaan kayttdmaan pédasiassa omaisuuden suojaamiseen, joten val-
vonta on néin ollen sallittua. Lisaksi vakivallan uhka on viime vuosina lisaantynyt, joten
kameravalvonta voi osaltaan avustaa kyseisten tilanteiden selvittdmista ja ennalta ehkéi-
syd. Myos edelld mainitun seikan mukaan on laillista suorittaa kameravalvontaa ty6pai-
kalla. Rakennukseen sijoitettujen henkildston tydskentelytilojen, kuten henkilkohtais-
ten tyopisteiden, luokkatilojen opettajan tyOpistettd tai muuta vastaavaa tilaa ei tulla
kuvaamaan kameroiden avulla, koska tdma on laissa erikseen Kielletty. Tama pyritaan
estdmaén ensisijaisesti sijoittamalla kamera siten, ettd kuvaaminen ei ole mahdollista.
Lisaksi on hyvaksyttdvad suunnata kamera siten, ettd alue ei tallennu kuvaan tai ohjel-
mallisesti estéa ei halutun alueen kuvaaminen. Erityistd huomiota tulee kaytavilta kuvat-
taessa kiinnittaa henkilokunnan lasiseinilla varustettujen tyotilojen olemassaoloon. Kay-
taviltd on suora nakyvyys kyseisiin pisteisiin. Valvontaa voidaan kuitenkin harjoittaa,
Jjos se on vélttaméatonta esimerkiksi vékivallan uhan torjumiseen. Téllaisia seikkoja ei
kuitenkaan suunnittelun aikana tullut ilmi. Lain mukaan kameravalvonnan olemassa-
olosta tyopaikalla tulee myos ilmoittaa nékyvélla tavalla. Tdma asia on huomioitu jo
aiemmin. (Sallinen, 2010, 56-57)

Palvelimen asetuksia tehdess& on huomioitava, ettd kaikki tallenteet on havitettava vii-
meistdan vuoden kuluessa. Kuitenkin ne on mahdollista séilyttda yli vuoden, jos ne ovat
tarpeen esimerkiksi rikoksen selvittdmisessa. Todennakdisesti talletettavan materiaalin
maaré jo itsessdan tulee olemaan niin suuri, ettd séilymisaika on reilusti vuotta lyhyem-
pi. Jos tallenteita halutaan séilyttaa pitempaan, ne on syyté siirtdd esimerkiksi levyk-

keelle, joka havitetaan asianmukaisesti asian ratkettua. (Sallinen, 2010, 58)



3 KAMERAVALVONTA

Tassé osiossa kaydaan lapi olemassa olevaa tekniikkaa yleiselld tasolla. Tiedot perustu-
vat tyon aikana tehtyyn selvitykseen, ennen laitteiden hankintaa. Tietolahteend on toi-
minut eri yritysten ja laitevalmistajien kotisivut. Tdmén hetken tarjonta valvontakame-
rajarjestelmistd on hyvin laaja, joten yksityiskohtaisia ominaisuuksia ja toimintoja on
mahdoton ké&yda kattavasti lapi. Asiat on pyritty kdymé&an lapi siltd osin, kuin ne on

nahty tarpeelliseksi tdméan suunnittelutyon kannalta.

Hankintaa suunniteltaessa on hyva tutustua muutamiin kohteisiin, joissa laitteistoja on
kaytossd. Nain saa hyvan yleiskuvan siitd, mitd on tarjolla ja millaisia kokemuksia jar-
jestelmén kayttdjilla on tullut esille. Parhaimmassa tapauksessa ennen lopullista hankin-
tapaatosta on saada laitetoimittajilta muutamia eri kameramalleja testikayttoon. Testaa-
minen lopullisessa sijoituspaikassa ja olosuhteissa antaa parhaimman kuvan siité, sovel-
tuuko kamera kyseiseen tarkoitukseen. Tassa vaiheessa on myds hyva tehdé vertailua
siitd, voiko hankintahintaa saada alemmaksi eli onko suunnitelmissa oleva kamera esi-
merkiksi liian hyva tarkoitukseen. VVoidaanko ominaisuuksia karsia ja valita pienemmal-
I& resoluutiolla varustettu malli tai vaaditaanko sittenkin esimerkiksi tarkemmat kame-

rat?

3.1 Kamerat

Eniten myytdvia kameroita ovat CMOS -kennolla varustetut kamerat. Ne ovat edullisia
ja pienikokoisia. Kameroita 16ytyy perinteisen television tarkkuudesta aina teravapiirto-
tarkkuuteen saakka. Kameran tarkkuusvaatimus riippuu hyvin paljon kohteesta. Tark-
kuus ja hinta kulkevat rinnakkain eli mita tarkempi kamera sit4 korkeampi on sen kus-
tannus. Samoin kameran tuottaman datan mé&érd kasvaa. Kuvan laatua voi yleensa hei-
kentdd, eli laskea tarkkuutta. Hankinnan kannalta ei ole kuitenkaan jarkevéa hankkia
tarkkoja kameroita, jotka kuitenkin joutuvat kuvaamaan matalalla resoluutiolla. Lisaksi
joissakin tapauksissa kameroiden hdmarénkuvaus ominaisuudet huononevat, mita tar-

kempi kamera on kyseessa.

Kameroille 10ytyy lukuisia erilaisia suojuksia, joihin ne on asennettu. Erityisen paljon
I6ytyy Dome -kameroiksi kutsuttuja malleja. Niissé kamera ja muut siihen liittyvat lait-

teet on asennettu pieneen koteloon, jossa on puolipallon muotoinen kupu linssin suoja-
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na. Téllainen rakenne mahdollistaa kameran asennuksen kattoon tai seindlle. Namé ka-
meramallit on yleensd varustettu IP66 koteloinnilla, joten ne voidaan asentaa lahes mi-
hin tahansa. Lisévarustuksena loytyy lammitysvastuksia, jolloin kamerat kestdvat myos
pakkasta ulkoasennuksissa. Yokuvausta varten 16ytyy kiinteilla valolahteilld varustettu-
ja kameroita, mutta niitd on myds mahdollista hankkia irrallisena. Niiden tuottama inf-
rapunavalo ei ndy ihmissilmalle, mutta kamera kuitenkin kykenee kuvaamaan lahes
samoin, kuin normaalivalaistuksessa. Pienet kuvakennot mahdollistavat myods rakentei-
siin piilotettavien kameroiden asennuksen. Kuitenkin néiden suurin ongelma on se, ettéa
niiden sijoittelu olisi huomioitava jo rakennuksen rakennusvaiheessa. Joitakin kameroita
I0ytyy esimerkiksi koteloituna kaupoissa ndhtéviin mittapylvaisiin, joita sijoitetaan
kauppojen ovien reunoille. Pylvaissa on mitta-asteikko, jonka avulla henkilon pituutta
voidaan arvioida. Ne ovat siis tavallaan osa rakennetta ja nain henkil® ei voi helposti

valtella kameran kuvaamaksi joutumista.

Kameroista edullisimmat mallit on varustettu kiinteélla linssill&, jolloin kamerat kuvaa-
vat tietyn levyisté aluetta kiintealla tarkennuksella. Kameroiden kohdistaminen kohtee-
seen tapahtuu manuaalisesti, kaantaméalld kamerapééata kasin. Kalleimmissa malleissa on
mahdollista kd&ntaa sitd etdohjauksella, seka sdatéd linssia eli tarkentaa kuvaa etéohja-
uksella. Naiden tarpeellisuus riippuu paljon kohteesta, johon valvonta tulee. Erityisesti
etdohjukset tulevat kysymykseen, jos kamera on erittdin hankalassa paikassa tai kohde

jota kuvataan vaihtaa paikkaa useasti.

Yleensd kameroista 16ytyy jonkinlaisia toimintoja valmiina eli ne eivét ole pelkéstaén
kameroita, jotka kuvaavat tietylla nopeudella kuvia. Edullisimmissa malleissa 16ytyy
kuvanopeudensééato, joka tarkoittaa sitd, montako kuvaa kamera ottaa sekunnin aikana.
Niissd on myo6s kuvan pakkaukseen ja lahettdmiseen liittyvaa tekniikkaa. Naiden avulla
voidaan siis keventéa esimerkiksi l&hiverkon kuormitusta. Hyvin yleisia ominaisuuksia
ovat myds erilaiset turvajarjestelmat ja liiketunnistukset. Kamera kykenee ilmoittamaan
esimerkiksi tilanteen, jossa sen linssi peitetadn. Sille voidaan myds asettaa liiketunnis-
tus, jonka avulla kamera tallentaa kuvia vain, kun sen havainnointikentéssa tapahtuu
muutoksia. Kalleimmissa malleissa 16ytyy liséa sddtdominaisuuksia ja yleensa niihin on
myos lisatty muistikortti. Kortin etuina on muun muassa toinen tallennuspaikka kuville
siind tapauksessa, etta palvelin on kykenematdn suorittamaan tallennusta. Liséksi muis-
tikortin avulla voidaan kuvien lahettdmisté jaksottaa. Kamera ei siis kuormita verkkoa

jatkuvasti kuvamateriaalilla vaan lahett44 sita isompina erind.
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Laitteiden hinnat vaihtelevat niiden ominaisuuksien mukaan erittain paljon. Kaikki esi-
tetyt hinnat ovat arvonlisdverottomia ja otettu HikVisonin hinnastosta. Edullisimmat
kamerat lahtevat hieman alle sadasta eurosta. Talléin niiden tarkkuus on alle megapikse-
lin. Kaikki toiminnot ovat hyvin perustasolla eli linssit ovat muun muassa kiinteat. Hin-
nan noustessa lisad, paranee kameran kuvanlaatu eli suurin hinnan nostaja on itse kame-
ramoduuli. Tarkkuuden lisdksi hintaa nostavat séadettdvat linssit noin sadalla eurolla.
Toinen sata euroa hintaa tulee, jos tarvitaan vield kaannettava kamerapédé. Kalleimmas-
sa, hieman yli 500 euroa maksavassa mallissa 16ytyy kaikki edell& mainitut ominaisuu-
det ja kolmen megapikselin kuvakenno, lammitys ulkokayttoa varten, sekd infrapunava-
laistus. Kyseinen kameramalli olisi tarpeen, jos kameroita olisi haluttu sijoittaa ulkoti-

loihin, jolloin kameran tekniset vaatimukset nousevat suuresti.

3.2 Tiedonsiirto

Tiedon siirtamiseen kameralta tallennukseen ja katseluun 16ytyy useampia eri vaihtoeh-
toja. Uusimpina ovat langattomat jarjestelmat, joissa tiedonsiirto tapahtuu esimerkiksi
matkapuhelinverkon tai kiinteiston langattoman lahiverkon vélitykselld. Eniten tarjontaa
nayttadd olevan IP -pohjaisissa kameroissa. Naissé tiedonsiirto tapahtuu langallisen IP -
pohjaisen lahiverkon valitykselld. Kolmas tekniikka on langallinen koaksiaalikaapeli
verkkoon perustuva jarjestelma. Jarjestelmaa tarjotaan vahemman, mutta sitd on kaytos-

s& vield hyvin laajasti.

Eri jarjestelmillda on omat hyotynsé ja haittansa, jotka tulee arvioida jarjestelmaa suunni-
teltaessa. Langattomat jéarjestelmét vaativat kameralle oman virransyoton ja esimerkiksi
matkapuhelinverkon kéytostd aiheutuu yleensd lisékustannuksia. Langatonta lahiverk-
koa hyodyntavissa tekniikoissa erityistd huomiota tulee kiinnittd4 tietoturvaan ja huo-
mioida kuvamateriaalin siirron aiheuttama verkon kuormitus. Verkon héirintd on myds

yksinkertaista, jolloin tallentaminen voi pahimmassa tapauksessa estya.

Langallisen l&hiverkon etuina on se, ettd verkko 16ytyy monesta paikasta valmiina ja se
mahdollistaa tehonsy6tén myds muualta, kuin suoraan itse kameraan (PoE) eli kameran
tarvitsema teho voidaan siirtédé lahiverkkoa myoden. Verkon rakenteesta johtuen tiedon-
siirto pitemmilla etaisyyksilla on my6s edullinen toteuttaa. Useamman kameran l&het-

tdmé kuvamateriaali voidaan siirtadd yhta kaapelia mydden pitkia matkoja. Verkon ylei-
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syyden vuoksi myos erilaiset etdhallintapaikat ja laitteiden sijoittelut ovat helposti jal-
keenpdin muutettavissa. Isoimpana haittana voidaan pitéa verkon kuormitusta. Kuormi-
tus on kuitenkin riippuvainen siitd, kuinka useasti kamera siirtd4 kuvamateriaalia verkon
kautta ja kuinka isoja ndma tiedostot ovat. Verkon ollessa yhteydessa avoimeen verk-
koon on tietoturvariski huomioitava. Hyvé tietoturva voidaan saavuttaa helposti, jos
verkko on mahdollista eristdd omakseen ja kaikki siihen liitetyt laitteet ovat vain kysei-
sen verkkoon liitettyja.

Koaksiaali -verkko vaatii kaapeloinnin jokaiselle kameralle erikseen, joka on kytkettdva
erillisen kortin kautta tallentimeen. Lisaksi kameroille on vield rakennettava erillinen
virransyotto. Etuina ovat kuitenkin hyva tietoturva ja se, ettd kamerat eivat voi kuormit-
taa verkkoa. Tallaisen verkon muokkaaminen jalkikdteen on hyvin hankalaa. Langalli-
sen lahiverkon tapauksessa kameran sijoittelua voidaan myéhemmin muuttaa, jos uu-
dessa paikassa on saatavilla tarvittava verkko. Yleensd isommissa rakennuksissa tdma
on jo huomioitu, joten sijoittelu on kohtuullisen joustavaa. Langattomille laitteille sijoit-
telu on paljon vapaampaa, mutta nekin vaativat erillisen tehonsyéton, joka on aina

huomioitava.

Tiedonsiirron kaapeleiden hintaerot eivat ole kovin merkittavia. Kuitenkin esimerkiksi
lahiverkkokaapeloinnissa tulee ottaa huomioon tarvittavien lisalaitteiden kustannukset.
Néiden hinta voi nousta huomattavan korkeaksi, jos laitteistolta edellytetdadn korkeaa
luotettavuutta. Jos tehon syo6ttd on integroitu ndihin laitteisiin, aiheuttaa se edelleen kus-
tannusten nousua. Kuitenkin on huomioitava, etta erilliset virtalahteet eivat kuulu yleen-
s& kameroiden vakiovarusteisiin. Ndin ollen niiden hankinta voi nostaa kustannukset

korkeammaksi, kuin keskitetty tehonsyotto.

3.3 Tallennus

Tallennusjarjestelmén tehtavana on tallentaa kameroiden tuottama kuvamateriaali ja
hallita sitd. Lisaksi niiden ominaisuuksiin kuuluu erilaiset hakutoiminnot ja kuvien ka-
sittely. Hakutoimintojen avulla voidaan helposti selata kuvamateriaalia lavitse, seka
analysoida kameroiden tuottamaa kuvamateriaalia. Tallentimien ohjelmistoista 16ytyy
myds vastaavia ominaisuuksia, kuin kameroista eli niilla kyetddn seulomaan kuvista
muutoksia ja tekemadan néin liikkeentunnistus. Liséksi voidaan valvoa, ettei jokin esine

katoa kameran kuvasta tai ilmesty siihen. Kuvamateriaalista voidaan myods suorittaa
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rekisterikilpien tunnistamista ja niiden rekistergintid talteen. Kaikista ndista asioista ja
monista muista ndiden liséksi ohjelma kykenee generoimaan hélytyksia niin fyysisié,
kuin s&hkoisid. Fyysiset halytykset voidaan tehda erillisten relekorttien avulla ja sahkoi-

set esimerkiksi sahkdpostin kautta.

Tarjolla olevat jarjestelmét ovat joko kameravalmistajan omia jéarjestelmia tai jarjestel-
mia jotka pystyvat toimimaan monella eri kameramerkillda. Lisdksi jarjestelmisté voi
valita valmiilla laitteistokokoonpanolla tai pelkalla ohjelmistolla varustettuja versioita.
Etuina kameravalmistajien omissa jérjestelmissa voidaan pitda yhteensopivuutta. Lisak-
si laitteiston teho on mitoitettu sopivaksi. Ongelmana pelké&n ohjelmiston hankinnassa
on laitteiston tehon tarpeen kartoitus. Ohjelmistovalmistajilta 0ytyy jonkinlaisia ohjel-
mistoja laskentaa varten, mutta niiden kohdalla ilmoitetaan yleensd, ettd valmistaja ei
takaa laitteiston toimivuutta kaikissa tapauksissa. Kuitenkin riippumattomuus laitteis-
tosta ja tietysta laitemerkistd voi véhentdd kustannuksia jarjestelman huoltojen yhtey-
dessd. Hankinnan yhteydessa on erityisesti syytd varmistaa se kuinka monta kameraa
ohjelmisto todellisuudessa kykenee jarkevasti késittelemaan. Moni valmistaja ilmoittaa
suuriakin kamera maarid, mutta todellisuudessa palvelimen tehon tarve kasvaa hinnan ja
kameroiden maarén kanssa rinnakkain eli jossakin tapauksessa voi olla edullisempaa

hankkia kaksi palvelinta yhden sijaan.

Palvelimen tehon ja muistin maaran lisédksi on suunniteltava tarvittava tallennuskapasi-
teetti. Kiintolevyn kokoon vaikuttaa se kuinka paljon kuvamateriaalia tulee tallennetta-
vaksi. Kuvien méaraé ja kokoa voidaan saitéé joissakin kameramalleissa. Liséksi voi-
daan asettaa aikarajoituksia tallennuksille tai tallentaa kuvaa vain siina tapauksessa, kun
kameran kentdsséd tapahtuu jotakin muutoksia. Tallennettavan materiaalin méaaraéa on
syyté rajoittaa myds sen vuoksi, ettd ison kuvamateriaalin l&pikéynti on hidasta. Kuvan
ottamisvalid ei voida myoskaan asettaa liian pieneksi, koska talléin nopeat kohteet j&a-
vat havaitsematta. Joissakin tapauksissa kuvan laatua voidaan myds huonontaa eli siita
poistetaan tietoa, jolloin sen koko pienenee. Kuitenkin kuvan pienentaminen voi hanka-
loittaa kuvassa olevien kohteiden tunnistamista. Liian korkea kuvanlaatu taas voi syoda
tarpeettomasti tallennustilaa ja korkea kuvan tarkkuus ei silti tuo vastaavaa hyotyé eli

kohteen voi tunnistaa myo6s pienemmalla tarkkuudella otetusta kuvasta.
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Y leisin tallennusohjelmistojen myynnissa tehtdva hinnoittelu perustuu kameroiden maa-
réan. Jotkin valmistajat myyvat esimerkiksi 10 kameran lisenssipaketteja ja toisilla hin-
noittelu perustuu yksittaisiin lisensseihin. Kun lisenssit on hankittu, ohjelmiston yllapito
on yleenséd maksutonta. Jos hankitaan valmiin tallenninpaketin palvelimella on palveli-

melle ilmoitettu yleensd maksimikameraméaéra, jonka palvelin kykenee hoitamaan.
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4  SUUNNITTELU

Suunnittelun eri kohdat on esitetty Kameravalvontaopas 2010:ssd. Téah&n osioon ne on
otettu alaotsikoiksi ja kayty lapi siltd osin, kuin ne on tdman kohteen suunnittelussa kat-
sottu tarpeelliseksi. Myos eri valintojen syitd on pyritty kirjaamaan ylos. (Sallinen,
2010, 7)

4.1 Tarvekartoitus ja tasoméaaritysvaihe

Oppaassa on esitetty muutamia kysymyksié, joiden pohjalta voi ldhted kartoittamaan
jarjestelman tarvetta ja vaatimuksia. P&4t0s hankinnasta oli katsottu jo tarpeelliseksi,
joten osa kysymyksisté oli tarpeettomia tassa vaiheessa. Nama kysymykset kaytiin lapi
tyon tilaajan kanssa ja néin saatiin yhteisymmarrys sille, mitd ollaan tekemassa. Kysy-

myksilla annetaan raamit sille, missa tullaan suunnittelun osalta toimimaan.

Téarkein kysymys oli ”Mité ja miksi halutaan kuvata?”. Téll4 pidistiin selvyyteen siitd,
mihin paikkoihin kameroita tultaisiin sijoittamaan ja miksi. Oli helpompi ehdottaa ka-
meroiden sijoittelua, kun molemmilla oli sama ymmarrys kuvauskohteista. Kameroiden
paikat 16ytyivatkin varsin pian ja niiden lopullinen sijoituspaikka pysyi suunnittelun
alusta asennukseen saakka ldhes samana. Muutokset olivat 1ahinné lopullisen sijoitus-

paikan tarkentamista eli kameran paikka muuttui alle metrin. (Sallinen, 2010, 9)

Koska rakennukseen tulevat ja sieltd poistuvat henkil6t olivat jo alusta alkaen kuvauk-
sen paakohde, paatettiin jokainen sisaantulo varustaa kameralla. N&in henkild ei voi
tulla tai poistua rakennuksesta ilman, ettd hénet kuvattaisiin. Liséksi paadyttiin asenta-
maan jokaiseen toisen kerroksen tilaan tulevaan porraskéytévaan ja hissien ovelle kame-
ravalvonta. Kun kaikki tarkeimmat kohteet oli saatu valvonnan alaiseksi, paadyttiin vie-
I& olemassa olevan kokemuksen pohjalta varustamaan muutamat Kriittiset pisteet kame-
roilla. Kohteiksi valittiin alueet, joissa on paljon henkildliikennetta. Yleensa valvottavat
kohteet pyrkivét piiloutumaan aluksi ihmismassaan ja tdman jalkeen piiloutumaan jo-
honkin hiljaisempaan paikkaan. Lisaksi haluttiin turvata alueita, joissa sdilytetd&n useas-

ti omaisuutta ilman vartiointia.

Toinen hyvé ja tarkentava kysymys oli ”Missé ja milloin kuvia katsellaan?”. Téssa vai-

heessa kavi lopullisesti selville, ettd jonkinlainen tallennusjarjestelma on tarpeen. Sa-
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malla selvisi millainen tdmén jarjestelman tulisi olla asiakkaan tarpeiden mukaan. Kes-
kusteluissa kavi hyvin ilmi se, ettd henkilokunnan resurssit eivét riit4 jatkuvaan valvon-
taan. Monesti puuttuva omaisuus havaitaan vasta péivien tai viikkojen jalkeen. Min-
kaanlaista tarvetta ei tdssd vaiheessa ilmennyt valvontaan, joka tapahtuu monitorien
valityksella aktiivisesti. Nain ollen péadyttiin siihen, ettd jonkinlainen automaattinen

tallennusjarjestelmé on saatava hoitamaan tallennukset. (Sallinen, 2010, 9)

4.2 Luonnos- ja ominaisuussuunnittelu

Tastd vaiheesta opas ei anna tarkempaa kuvausta. Kuitenkin edellisen vaiheen jalkeen
luonnostellaan kameroiden ja muiden valvontajéarjestelméén liittyvien laitteiden paikat.
Lopputuloksena téstd saatiin seuraavaa vaihetta varten kameroiden maéara. Jo alku vai-
heessa kavi hyvin selville se, ettéd tekniikan tulee rakennuksen koosta johtuen olla IP -
pohjainen. Muut tekniikat olisivat vaatineet liian paljon kaapelointia ja nostaneet ndin
kohtuuttomasti tyon maaréa. Lisaksi IP -pohjainen jarjestelma katsottiin olevan helposti
laajennettavissa tulevaisuudessa. Luonnostelun alkuvaiheessa mukana oli myos raken-
nuksen pohjakuvat, joista 1oytyivét atk-pistokkeet numeroineen. N&in kameroiden sijoit-
telupaikkoja voitiin jo alustavasti huomioida niin, ettd ne olisivat mahdollisimman -

hella liityntapisteita.

Heti suunnittelun alussa erittdin hyvéksi avuksi huomattiin kameran piirrosmerkin jat-
koksi tehdyn mittakaavassa olevan kameran kuvausalan piirtdminen. Tastd esimerkki
I0ytyy kuviosta 1. Kuvausala on se alue, jonka kamera kuvaa esimerkiksi 7 metrin paa-
han. Nain voi helpommin hahmottaa kameran sijoituspaikkaa kuvassa. Tastd oli myds
hyotyd, kun muut henkil6t tutkivat kameroiden sijoitteluluonnosta. Katsojalle kévi hel-
pommin selville, mihin suuntaan kamera kuvaa ja kuinka leved4 aluetta. Kuvausalalle
tehtiin oma taso CADS Planner Electric:ssa, jotta ne voidaan tarvittaessa piilottaa ilman,

ettd kameroiden symbolit katoavat.
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Kuvio 1. Kameran piirrosmerkki kuvausalan kanssa.

Toinen hyvaksi havaittu keino suunnittelussa oli alkusijoittelun jalkeen kdyda kuvaa-
massa tavallisella kameralla eri paikat lavitse. Kuva pyrittiin ottamaan siten, etté se olisi
mahdollisimman samasta paikasta kuvattu, kuin suunniteltu kameran kuvaussuunta.
Néin suunnitelmia péivitettdessa, kykeni kuvista tarkastelemaan vield uudelleen, oliko
sijoituspaikka mieleinen. Sijoitteluun vaikutti myos se, ettd osa kameroista pyrittiin si-
joittamaan huomaamattomasti eli valtettiin paikkoja joissa kamera olisi ollut ainoa esine
isolla siledlla pinnalla. Kamerat pyrittiin asemoimaan niin, etta niit4 ei katseella heti
huomaisi. Nain henkil6 ei kykene piilottamaan helposti kasvojaan kameralta. Valaistuk-
sen suhteen on vain elettava niilla ehdoilla, mita rakennuksen valaistus tarjosi. Hyvana
puolena on kuitenkin se, ettd aina kun valvonnan tarve on suurin eli rakennuksen kéyt-
tdaikana on normaali valaistus kaytettavissa. Suunnittelun puitteissa ei havaittu tarpeita

erillisen valaistuksen jarjestamiselle.
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4.3 Tekninen- ja toteutussuunnitteluvaihe

Kun luonnosvaihe oli asiakkaan hyvaksyma4, voitiin siirtyd tarkentamaan suunnitelmia.
Ensimmaiseksi suoritettiin tutustuminen tekniikkaan. Taman pohjalta myos syntyi kap-

paleessa 3 oleva teksti.

Aikaa kului paljon erilaisten teknisten dokumenttien parissa. Laitteiden vertailu teknis-
tentietojen perusteella on hyvin ty6las vaihe, koska tietoa on ensin hankittava useam-
mista eri lahteistd. Kun tieto on hankittu, sitd on myos kyettava vertailemaan. Yleensa
valmistajien antamat tiedot eivat ole taysin vertailukelpoisia keskendén. Tamén vuoksi
onkin syytd tehdd jonkinlainen taulukko, johon ker&é eri jarjestelmien tietoja, jotta saa
vertailun yhdelle dokumentille. Téssa tydssa tehty vertailun tulos 1oytyy liitteesta 1.
Ensimmaisia alustavaa hintaluokkaa olevia kyselyja tehtiin jo tdssa vaiheessa. On hel-
pompi suorittaa kustannusvertailua jo alkuvaiheessa. Tall6in voi jo mahdollisesti pois
sulkea sellaisia jarjestelmid, jotka ovat budjetin ulkopuolella. Samalla hintatietoisuus
kasvaa jo ennen varsinaisten tarjouspyyntojen tekemistd ja ndin ollen asiakkaalle voi-

daan antaa alustavaa hinta-arviota.

Aikataulun kiireellisyydesté johtuen, tekninen vertailu suoritettiin kohtuullisen suppeal-
la maarélla laitteita. Lahteind toimivat ainoastaan valmistajien sivut ja Pohjanmaan tur-
vatekniikan suositus kayttda 2,0 megapikselin HikVisionin kameroita, joihin muita py-
rittiin vertailemaan. Parhaimmassa tapauksessa olisi kéytetty testattavana muutamia eri
kamera malleja, joiden pohjalta valinta olisi tehty. Eniten olisi kiinnostanut verrata eri
tarkkuuksilla olevia kameroita, koska se aiheutti eniten ongelmia. Myds muutamia eri
linssikokoja olisi ollut hyva vertailla. Aikataulun vuoksi, jouduttiin myds ottamaan
hieman tukea laitetoimittajien suunnasta. Tosin heidan arvioihinsa tulee suhtautua hie-
noisella varauksella, koska he myds myyvat kyseisié laitteita. Yleenséd kuitenkin 10ytyy
palveluhenkisia henkil6ita jotka kykenevét antamaan hyvia ohjeita siitd, milla perusteil-
la valintaa kannatta miettid. Tyon aikana suoritettiin tutustuminen ammattioppilaitos
Lappian jarjestelmé&an, joka oli asennettu oppilaitoksen Tornion toimipisteeseen. Tama
kaynnin pohjalta varmistui se, ettd paras tapa on kayttdd Dome -mallin kameroita. Edel-
leen vahvistui késitys siitd, mik& resoluutio kameralle olisi riittdvan hyvd. Muutamassa
jarjestelmia kayttavien haastattelussa tuli ilmi, ettd olisi suositeltavaa kayttd4 korkeanre-
soluution kameroita. Kuitenkin arvioinnissa tultiin siihen tulokseen, ett4 korkealla reso-

luutiolla ei saavuteta mitd&dn merkittdvaa hyotya. Vahoilla analogisilla kameroilla reso-
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luutio on alle megapikselin luokkaa ja niillakin tunnistus on kyetty suorittamaan. Lisak-
si valvottava-alue jai tassé tapauksessa kooltaan pieneksi, joten kuvan suurentamiselle
ei nahty tarpeita. Suurempi resoluutio mahdollistaa myds kuvien suurentamisen ilman,

ettd kuvan laatu merkittavasti karsii.

Loppuvaiheessa, kun tekniikka oli tarkemmin lyoty lukkoon, sovittiin kiinteiston IT -
jarjestelmista vastaavien henkildiden kanssa siitd, millaisia laitteita kiinteistoon on tar-
koitus asentaa ja millainen niiden ryhmitys on. Nailla tiedoilla he kykenivét suoritta-
maan IP -verkon laitteiden vaatimuksienmadrittelyn hankintaa varten, seka antamaan
tietoa laitteiden liittdmisestd verkkoon. Samalla kyettiin varmistamaan, ettd tiedossa ei

olisi esteitd suunnitelluille asennuksille.

Tallentimen osalta paadyttiin ohjelmistopohjaiseen ratkaisuun. Tdman hankintaa puol-
sivat kustannukset pitemmalla aikavélilla. Jos laitteisto olisi ollut kameramerkille kuu-
luva, ei siihen olisi ollut mahdollista jalkeenpain liittdd muita kameroita. Ohjelmistoilla
saadaan suurempi kattavuus eri kameramerkkien suhteen. Lisaksi voidaan jarjestelméaan
yhdistdd monia erilaisia kameroita kuvankaappauskorttien avulla. Jarjestelmd, johon
suoritettiin tutustuminen alkuvaiheessa, oli toteutettu juuri ndin ja siihen oli liitetty kol-
mella eri tietoliikennetekniikalla toimivia kameroita. Ohjelmiston avulla voidaan va-
paammin valita myos laitteisto, jossa se pyorii. Tietysti ohjelmisto voi asettaa tiettyja

rajoituksia palvelimelle, joka on otettava huomioon.

4.4  Tarjousvaihe

Laitteiston tekninen rakenne ja vaatimukset tulee olla paatettyna tassa vaiheessa. Myds
kameroiden sijoituspaikka pitaa olla péaatettyna tarkkaan, jos hankinnassa on esimerkik-
si kiinteanlinssin versioita. Naissé kameran kuvausalaa ei endé voida saataa ilman, ettd
hankitaan lisélinsseja. Muutenkin jatettaviin tarjouspyyntoihin tulee maaritella hyvin
tarkasti, mitd ollaan hankkimassa. Jos tarjouspyyntd on liian suurpiirteinen, aiheutuu
tastd yleensa paljon lisatyota tarkennuspyyntéjen muodossa. Lisaksi, jos tarjouksissa on

suuria eroja, on niiden vertailu tyolasta.

Tarjouspyyntdjen vaiheet riippuvat hyvin paljon siitd, millainen on hankintaa tekeva
yritys tai laitos. Tasséd tapauksessa hankintaa suoritti oppilaitos, joten kilpailutuksen tuli

olla riittdvan avoin ja laaja. Vertailua varten toimitettiin useampia tarjouspyyntojé eri
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laitetoimittajille. Tdman vuoksi niiden sisallon tuli olla hyvin tarkkaan mééritelty. Jos
kyseessa olisi ollut esimerkiksi yritys, jota kyseinen avoimuussaadantd ei koske, tar-
jouspyynto vaihe olisi voinut olla kevyempi. Laitteistot olisi esimerkiksi hankittu jonkin
yhteistydkumppanin kautta ja nain ollen olisi edetty suoraan hankintapaatokseen ilman
kilpailutusta. Tarjouspyynndille on tarkedd myos asettaa jonkinlainen aikaraja ja pyytéa
my0s toimitusaika tuotteille. Ainakin tapauksissa, joissa hankinnalla on kiire ja kilpailu-
tukselle ja&vé aika on lyhyt. Ndin tarjousta jattdva osapuoli osaa jattaa tarjouksen nope-

ammalla aikataululla.

Tarjouspyynt6d varten méériteltiin, ettd kaikki kamerat ovat kiintedlla tarkennuksella
olevia ja kuvaussuuntaa ei ole tarvetta muuttaa etdkaytolld. Kameroiden tarkkuudeksi
valittiin 2,0 megapikselia ja tekniikaksi langallinen lahiverkko. Tehonsy6ttd kameroille
tuli kyetd antamaan verkon kautta. Kameroiden suojaukseksi valittiin mini Dome eli
pienet kuvulliset kamerat, jotka mahdollistavat niiden joustavan asennuksen seinalle tai
kattoon. Kokonaismééaraksi kameroille tuli 30 kappaletta. Liséksi kameroiden asennusta
varten tarvittiin 10 seinatelinettd. Tallennustekniikaksi valittiin ohjelmistopohjainen

jarjestelma, jolloin palvelimien hankinta jai tarjouksen ulkopuolelle.

4.5 Hankintapaatos

Tarjouksien pohjalta tehtiin hintavertailu, joka on nahtavissa liitteessa 1. Liitteestd 2
I0ytyy viranhaltijap&étos esitys, jonka pohjalta tehtiin hankinta. Tassé tapauksessa enin-
ten merkitystd oli laitteiston kokonaishinnalla. Joissakin tapauksissa toimitusaika voi
olla merkittava tekija hankintaa tehtdessd. Tuotetukeen kannattaa Kiinnittdéd erityista
huomiota, sillda monesti eteen tulee ongelmia, joista selvida nopeasti mikali tuotetukea
on saatavilla. Yritysten asiantuntijuutta kannattaa aina ennen hankintapaattsta hieman
testata.

Kilpailutuksen voitti Pohjanmaan Turvatekniikka Oy:n tarjous, joka oli koko otannan
edullisin. Yritys edustaa Hikvisionin kameroita, sekd Nuuo -tallennuspalvelimia ja oh-
jelmistoja. Kaikkiin tarjouspyyntéihin ei tullut vastausta méaréaikaan mennessa, mutta
kyselyja tarjouksen jattamisesta tuli vield viikkojen jalkeen. Tilanne oli ajallisesti hie-
man huono kilpailutuksen kannalta. Tarjouspyyntoja jatettdessé oli monessa yrityksessa

henkildstéd joulun aikana lomilla. Tdma paljon osaltaan haittasi vastausten saamista.
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Muiden laitteiden hankinnan osalta kaytettiin oppilaitoksen IT -palvelua, joka hoiti tal-
lentimen palvelimen, sek& muiden verkkolaitteiden kilpailutuksen ja hankinnan. Tallen-
timen palvelimeksi valittiin jarjestelméatoimittajan suosittelema kokoonpano. Heill& kat-
sottiin olevan riittdva kokemus, jonka pohjalta valinta tehtiin. Ohjelmisto olisi voitu
asentaa yhdelle palvelimelle, mutta suositus oli kuitenkin kaksi erillistd palvelinta. Yh-
den palvelimen hinta olisi ollut myds kohtuullisen korkea, verrattuna kahteen laittee-
seen. Kahden palvelimen ratkaisu on luotettavampi, koska toisen palvelimen rikkoutu-

essa, toimii ainakin toinen puoli jarjestelmasta edelleen.

4.6 Toteutusvaihe

Toteutusvaiheessa suoritetaan jarjestelman vaatimat asennukset. Tdma vaihe jaettiin
siten, ettd jarjestelmén vaatimat fyysiset asennukset eivat kuuluneet tdmén opinnéyte-
tyon piiriin. Asennukset kuitenkin suoritettiin siten, ettd ne toteutettiin tehdyn suunni-
telman mukaisesti. Tehdyt muutokset pdivitettiin asennuksen jélkeen asiakkaalle tule-
viin dokumentteihin. Asennusta helpottamaan suunnittelukuviin merkittiin jokaiselle
kameralle oma tunnus ja lisaksi viitekenttd, josta kavi selville kameran numero, seka
asennukseen liittyvaa tietoa. Kuvien paivityksen yhteydessa tuli esille, ettd annetut ku-
vat eivat taysin tasmanneet olemassa olevan verkon kanssa. Eroja oli pistokkeiden nu-

meroinnin kanssa. Erot kuitenkin merkittiin kuviin.

Yleensé tdssa vaiheessa tulee esille monia seikkoja, jotka muuttavat alkuperdéisia suun-
nitelmia. Tallainen oli esimerkiksi muutamien kameroiden osalta ei voitu kdyttaa suun-
niteltua lahiverkkoliityntaa tai kaapelin asennusreittia. Naméa jouduttiin miettimaan uu-
delleen lennosta ja paivittamaan myéhemmin kuviin. Eniten haasteita aiheuttivat raken-
nuksessa olevat alaslasketut katot, joissa on kéytetty kattolevyjd. Ndiden poisottaminen
ja uudelleen takaisin asettaminen aiheutti asennusryhmaélle paljon lisaty6td. Osa tastéd
tyostd jouduttiin vield teettdmaan alan yritykselld, koska asennuksilla oli voimassa ole-
vat takuut edellisen remontin jalkeen. Asennukset kuitenkin etenivat pienista haasteista

huolimatta erittdin mallikkaasti ja tyonjalki taytti tilaajan vaatimukset.

4.7 Kayttoonottovaihe

Kéyttoonottoon liittyvat asiat on kéyty l&pi siltd osin, kuin ne tdmén tydn suorittamisen
kannalta olivat tarpeen. Kaikkia kohtia ei ole syyté k&yda lapi, koska niiden kayttéonot-
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to ei ole tarpeellista tdssé kohteessa. Kaikki tehdyt asetukset on kirjattu erilliselle tau-
lukkolaskenta pohjaiselle lomakkeelle, joka luovutetaan asiakkaalle, kun ty6 on valmis.
Taulukosta kay selville jokaisen kameran, sek& palvelimen yksilolliset asetukset. Kame-
roiden valista tietoliikennetta ei tdssé vaiheessa péadytty salaaman, koska verkko on
suljettu ja sinne on paasy vain rajatulla kayttajarynmalla. Kuvat on lainattu suoraan op-

paista, joten asetukset eivét pida paikkaansa niissa.

Ensimmainen vaihe kéyttéonotossa on antaa jokaiselle kameralle oma IP -osoite, jonka
avulla se on loydettavissd verkon muiden laitteiden joukosta. Eli kameralle sy6tetaan
erillisen liittimen kautta teho, jos virransyottod ei ole muuten saatavissa lahiverkkoliit-
timen kautta. On suositeltavaa asentaa tietokoneelle mukana tuleva SADP -ohjelma,
jolla kameroiden IP- osoitteet voidaan noutaa automaattisesti. Taman jalkeen tietoko-
neen verkkokortin IP -osoiteavaruus tulee asettaa kiintedksi (esimerkiksi 192.0.0.63).
Nyt voidaan tietokoneen selaimella (Internet Explorer, Firefox) ottaa yhteys kameraan.
Osoitekenttéan kirjoitetaan kameran IP -osoite, joka on aiemmin saatu selville SADP -
ohjelman avulla. Jos kaikki toiminnot on tehty oikein, tulisi selaimen nayttéon aueta
kameran Kirjautumissivu. Laitteelle tulee antaa kayttdjatunnus ja salasana. Tassa vai-
heessa voi joutua asentamaan selaimelle lisdosan, jonka avulla kameraa voidaan kayttaa.
(HikVision, 2012, 3)

Nyt voidaan aloittaa varsinainen kameran konfigurointi. Ensimmaiseksi tarkistetaan
kameran suuntaus ja korjataan se live view -tilassa. Tama tarkoittaa sitd, ettd kamera
kuvaa normaalisti ja kuva on nahtavissa tietokoneen ndyt6lla. Kameran kuvaussuuntaa
voidaan saataa kaantamalla siihen tarkoitukseen tehdylla tydkalulla kameran objektiivia.
Taman operaation ajaksi on kameran suojaus otettava irti. Myohemmaéssa vaiheessa
kameran suuntaukselle tehtdvat muutokset voivat vaikuttaa esimerkiksi liikkeentunnis-
tukseen. Tdassé tilassa voidaan myos ottaa kuvankaappauksia, mika on hyva testausra-

portin tekemista varten.

Seuraavaksi tulee asettaa kameran asetukset kohdilleen. Huomioitavaa t4ssa vaiheessa
on se, ettd koska kaikki toiminta perustuu selainpohjaiseen jérjestelmééan, tulee ennen
valikosta toiseen siirtymistd muistaa painaa save -painiketta. Jos néin ei toimita, ei
mydskéan tehdyt muutokset tallennu kameran muistiin. Ensimmaiseksi laitetaan kame-
ran aika-asetus. Se I0ytyy kohdasta Configuration > Basic Configuration > System >
Time Settings tai Configuration > Advanced Configuration > System > Time Settings.
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Kuvassa 1 nakyy aika-asetusten valikko. Kellonajan oikea asetus helpottaa siiné tilan-
teessa, kun kameroiden tallentamaa materiaalia tutkitaan. Talloin aikaleimat ovat koh-
dallaan, jos jokainen kamera on oikeassa ajassa. Suositeltavin tapa isoissa jarjestelmissa
on kayttaa palvelin pohjaista synkronointia, jolloin asia hoituu automaattisesti ja kame-
roiden kellojen vlille ei tule inhimillisyyksista johtuvia eroja. Myos kesa- ja talviajan
asetukset tapahtuvat automaattisesti. Tamé toiminto voidaan ohjelmoida kameralle
my0s manuaalisesti, laittamalla DST -toiminto aktiiviseksi. Aikavyohyke on muutettava
vastaamaan Suomen aikavyohyketta. (HikVision, 2012, 18-20)

Device Information | Time Seftings | Maintenance

Time Zane (GMT+08:00) Beijing, Urumdi, Singapore
Time Sync.

O NTP

Server Address

NTP Port

Interval min.

& Manual Time Sync.

Deavice Time

SetTime 2012-05-03T15:44:22 [J sync. with computer time
DST

[J Enable DST

Start Time a'clock

End Time a'clock

DST Bias

Kuva 1. Aika-asetukset (HikVision, 2012, 19)

Tarkein vaihe on lahiverkkoasetusten asettaminen. Se I0ytyy kamerasta Configuration >
Basic Configuration > Network > TCP/IP tai Configuration > Advanced Configuration
> Network > TCP/IP. Katso kuva 2. Tassé tapauksessa kaikki asetukset tulivat suoraan
IT -palvelusta. DHCP -ominaisuuden avulla laite kykenee hakemaan oman IP -
osoitteensa automaattisesti. DNS -palvelimen tiedot tarvitaan, jos kameroiden halutaan
lahettdvan sahkopostia. Tatd toimintoa tarvitaan, kun kameran halutaan halyttavan esi-
merkiksi sille tehdysta ilkivallasta. Tassa tapauksessa kaytossé ovat Kiintedt osoitteet
jokaiselle kameralle. (HikVision, 2012, 20-22)
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TCPIP | Port
NIC Settings
MNIC Type 1001 00MI1 000M Auto
IPv4 Address 172.9.4.30
IPv4 Subnet Mask 255.255.255.0
IPvd Default Gateway 172941
O pHer
Mac Address
MTU 1500
Multicast Address 0.0.0.0
DNS Server

Freferred DNS Server

Kuva 2. Lahiverkkoasetukset (HikVision, 2012, 21)

Videon laadun asetukset 16ytyvét Configuration >Basic Configuration > Video / Audio
> Video tai Configuration > Advanced Configuration > Video / Audio > Video -
valikosta. Téssé valikossa tehdddn tarkeimmat saddot, ajatellen tallennustilan kayttoa.
Valikko on kuvassa 3. Video Type -valikkoon tulee tdssé tapauksessa ainoastaan Video
-valinta, koska danentallennusta ei haluta suorittaa tallennustilan sd&stdémiseksi. Jos ku-
van laatua halutaan huonontaa niin Bitrate Type -valikkoon on asetettava variable -
asetus. Talléin voidaan valita kuusi eri tasoista kuvan laatua. Kuvan laatu tulee miettia
tapauskohtaisesti ja sen lopullinen asetus riippuu testeistd, kuten myos kuvien maara
sekunnissa. Naiden arvoksi tulisi valita mahdollisimman pienet arvot, jotta tallennuska-
pasiteetti olisi mahdollisimman suuri. | Frame -parametri kuvaa sitd, kuinka usein ka-
mera lahettda taydellisen kuvan. Kuvan pakkauksessa ldhetetdén aina ensin taydellinen
kuva, jonka jalkeen seuraavat kuvat ovat aina muutoksia edelliseen. Mita tihedmmin
tdma kuva lahetetaén, sitd enemman se vaatii tallennustilaa ja lahiverkon kaistaa. (Hik-
Vision, 2012, 28-29)
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Video | Audio
Stream Type Main Stream{MNormal)
Video Type Video&Audio
Resolution 640480
Bitrate Type Variahle
Video Quality Medium
Frame Rate 30
Max. Bitrate 2048 Khps
Yideo Encoding H.264
Profile Basic Profile
| Frame Interval 25

Kuva 3. Kuva-asetukset (HikVision, 2012, 28)

Kuvan laatua voi sadatad myos kirkkauden, kontrastin ja niin edelleen osalta. Configura-
tion > Basic Configuration> Image> Display Settings tai Configuration > Advanced
Configuration> Image> Display Settings -valikosta. Naiden asetusten vaikutus on aina
tutkittava tapauskohtaisesti. Asetusten arvot riippuvat hyvinkin paljon siit4, millaiseen
ympéristoon kamera tullaan asentamaan. S&atd tapahtuu silmamadréisesti siten, etta
kuvan laatu on riittdvan hyva valvontaa ajatellen. Tarkeimpid saatoja ovat automaatti-
nen paiva/yo toiminto, jolla kamera automaattisesti valaistuksen hamartyessa siirtyy
mustavalkoiseen kuvaan. N&in kamera kykenee kuvaamaan huonommassakin valaistuk-
sessa. Myos sisd/ulkotila asetus on syytd asettaa vastaamaan olemassa olevia olosuhtei-
ta. Valmistaja ei aina suoraan kerro, miten nama asetukset vaikuttavat ja ne onkin testat-
tava aina todellisissa oloissa. (HikVision, 2012, 29-31)

Kuvamateriaalin my6hempéa kayttod varten on kameroihin lisdksi hyva asettaa kame-
ran nimi ja kellonaika. Nain kaytettavat tallenteet ovat helposti tunnistettavissa myo-
hemminkin. Nama asetukset 16ytyvét Configuration > Advanced Configuration > Image
> OSD Settings -valikosta. Kuvassa 4 nakyvésté valikosta voidaan lisdksi saataa, mité
kuvassa ndytetdédn ja missé formaatissa. Tarkeda tdssé on huomioida, ettd asetukset tule-
vat samanlaisina jokaiselle kameralle. Erilaiset formaatit voivat sotkea loppukayttdjaa.

Tekstien paikkaa voidaan myos saataa hiiren avulla. (HikVision, 2012, 31-32)
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Display Settings 0SD Settings Text Overlay Privacy Mask

™

Display Name
Display Date
Display Week

Camera Name IPCamera 01

Time Format 24-hour v
Date Format MM-DD-YYYY v
Display Mode Not transparent & Not flas! .|

Kuva 4. Aika ja kamera leimat (HikVision, 2012, 31)

Laki kohdassa mainitut yksityisyyssuojat ovat kamerakohtaisia. Niiden asettaminen voi
olla tarpeellinen joillekin kameroille. Tama tapahtuu Configuration > Advanced Confi-
guration> Image > Privacy Mask — valikosta. Kuvan 5 mukaisesti piirtdaméllé suoja ka-
meran kenttddn hiiren avulla. Kaikki suojien olemassa olot dokumentoidaan asiakkaalle
tulevaan taulukkoon siten, ettd kerrotaan niiden olemassa olosta. Liséksi otetaan kuvan-
kaappaukset liitteeksi, joissa suoja nakyy. Nadin mahdollisesti kameran uusimisen yh-
teydessd, tdma voidaan tehdd uudelleen suunnitelmien mukaisesti ja lainkohdat huomi-
oiden. (HikVision, 2012, 33)

Display Settings 0SD Settings Text Overlay Privacy Mask

H' Enable Privacy Mask

Clear All

Kuva 5. Yksityisyyssuoja (HikVision, 2012, 33)
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Kun kamerat on saatu asennettua verkkoon, voidaan aloittaa tallennuspalvelimien asen-
nus. Nuuo -ohjelmiston asennus etenee hyvin suoraviivaisesti. Tassa ei kdyda tarkem-
min l&pi itse asennusprosessia, koska se on loydettavissa kayttdohjekirjasta ja ohjelma
neuvoo myds asennuksen aikana. Tarkemmin kéydaan lapi kaikki ohjelmiston konfigu-
rointiin liittyvét tehtavat. Aluksi on kuitenkin asennettava mukana tullevalta muistitikul-

ta Server Application -ohjelmisto.

Seuraava vaihe asennuksen jalkeen on lisenssien asennus. Kameroiden mukana on toi-
mitettu luettelo lisensseistd, jotka tulee lisenssien hallinnan kautta sy6ttdd ohjelmistolle.
Tama tapahtuu kaynnistamélla Main Consol -ohjelmisto. Ohjelma kysyy kayttajatun-
nusta ja salasanaa, joka sille tulee sy6ttdd. Huomioi, ettd ohjelma luo ensimmaisell&
kerralla tilin paakayttajalle. Taman jalkeen tulee kdynnistdd Config > License Manager
Tool -ohjelma. Jos palvelimella on olemassa internet -yhteys, syotetdan lisenssit koodi
kerrallaan ja aktivoidaan. Jos yhteyttd ei ole saatavilla taytyy jokaisesta lisenssista luoda
Offline Tool -aktivointitytkalu, joka tallennetaan muistitikulle. Eli tassa tapauksessa 30
kappaletta. Muistitikku laitetaan tietokoneeseen, josta on internet -yhteys. Taman jal-
keen kédynnistetdan jokainen Offline Tool -ohjelma ja syotetadn niille lisenssinumerot.
Taman seurauksena syntyy lisenssi tiedostoja, jotka siirretddn palvelimelle ja aktivoi-
daan License Managerin avulla. Ohjelma tulee k&ynnistda uudelleen lisenssien asennuk-

sen jalkeen. Jokaiselle kameralle tulee oma lisenssinsa. (Nuuo, 2012, 124-128)

Kameroiden lisddminen tapahtuu k&ynnistaméalla Main Consol -ohjelma ja menemall&
Config > Settings > Camera -valikkoon. Paina Search -painiketta ja ohjelmisto etsii ver-
kossa olevat kamerat automaattisesti. Valitse yksi kamera listalta ja anna kayttajatun-
nus, seké salasana. Paina taman jalkeen OK -painiketta. Toista tdima niin monta kertaa,
kuin kameroita on. (Nuuo, 2012, 23)

Ohjelmistosta I0ytyy erilaisia ominaisuuksia, joita ei tarvitse valttamatta tassa vaiheessa
kayttadd. Schedule eli aikataulutus on esimerkiksi yksi sellainen ominaisuus. Valvottavan
tilan luonteesta johtuen kamerat saavat tallentaa kokoajan. Oletusasetuksena jarjestel-
massa on jatkuva nauhoitus, jokaiselle kameralle. Ensimmainen aseteltava ominaisuus
on Guard -toiminto. Se tarkoittaa vartiointia, josta on mahdollista asettaa monia erilaisia
ominaisuuksia. Naitd ovat muun muassa esineen vartiointi ja liikkeentunnistus. Valitse
Guard ja tdman jalkeen kamera, jolle vartiointi halutaan asettaa. Valitaan Insert Event
eli luodaan tapahtuma kameralle, tdssa tapauksessa General Moving eli liikkeen seuran-
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ta ja paina OK. Alarm Event Configuration kohdassa voidaan saataa herkkyydet ja tun-
nistusalue. Kun kaikki on valmiina valitaan Start ja sieltd aktivoidaan halutut funktiot,
tassd tapauksessa Start Smart Guard System. Nauhoituksia voidaan katsella valitsemalla
Playback ja Date Time Search Dialog, josta voidaan katsella nauhoituksia paivaméaaran
perusteella. Samalla tavalla voidaan asetella kameroille esimerkiksi hdirintdsuojat, jotka
havaitsevat kameran peittdmisen ja vastaavat vahingonteot. Lisaksi on mahdollista aset-
taa kameroiden kuvan menetykselle valvonnat. Naista voidaan generoida sdhkdpostiin
halytysviesti, jolloin ongelmat voidaan poistaa. (Nuuo, 2012, 24-25)

Kameravalvonta oppaasta I0ytyy ohjeet jarjestelman asennuksen jélkeiseen tarkastuk-
seen. Poytakirjoina kéytetddn ST -kortistosta 10ytyvid kameravalvontajarjestelman tar-
kastuspoOytékirjaa ja kameravalvontajarjestelman toteutuspdytakirja (lomakkeet ST
663.40 ja ST 663.43). Lomake 663.40 soveltuu parhaiten lopputarkastuksen suorittami-
seen, kun asennus on tdysin valmis. Tarkastuksen apuna voidaan myds kayttad K -
menetelma4. Siina tietynlaisen taulun avulla varmistetaan, ettd jokainen kamera kuvaa
sellaisella tarkkuudella, kuin on suunniteltu. Suunnittelussa kaytetadan myds apuna K -
luokitusta. Tarkempaa tietoa I6ytyy finanssialankeskusliiton julkaisemasta oppaasta.
Kuitenkaan tdman tyon puitteissa taulun kaytto ei ollut mahdollista. Tdman vuoksi testit
toteutettiin siten, ettd jarjestelm& kytkettiin kuvaamaan ja kuvista varmistettiin, ettd
henkilot ovat tunnistettavissa. Vaatimuksena oli, ettd kuvattava henkild yksiloitavissa
kameravalvonnan kuvassa, kun kyseessa on sisdantulo. Muissa tapauksissa riitti, etta
henkild voitiin yksildida eli tunnistaa esimerkiksi vaatteiden perusteella. Pitemman ajan
testaus jaa jarjestelmad kayttavien henkildiden vastuulle. Pitemman ajan testauksessa
tulee erityisesti kiinnittdd huomiota siihen, miten tallennettu materiaali sailyy jarjestel-
massd. Huomioitavia asioita on riittdvan pitka tallennusaika ja se, etté laitteistolla ei ole
tallessa yli vuoden vanhoja materiaaleja. Lomake 663.43 on hyddyllinen alkuvaiheessa
ja kun tehd&én tyota, jossa on asiakas tapahtuma eli tyotd tehd&an ansainta mielessé.
Talléin on hyva maaritelld tarkoin millainen jarjestelmén tulee olla, jotta mahdolliset
erimielisyydet voidaan ratkaista olemassa olevien ja molempien osapuolinen hyvéksy-

méan dokumenttien pohjalta. (Sallinen, 2010, 44)

4.8 Jérjestelman dokumentointi.

Téarkein vaihe koko tydssd on sen dokumentointi. Tdma vaihe on k&ynnissa heti aloituk-

sesta aina projektin lopettamiseen asti. Dokumentit on hyva hyvaksyttdd asiakkaalla
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ennen niiden lopullista luovuttamista. Ndiden dokumenttien avulla, laitteiston haltija

kykenee huoltamaan ja k&yttdmaan sita.

Tarkeimmaksi dokumentiksi nousee ehdottomasti kameroiden luettelointia varten luotu
taulukkolaskenta tiedosto. Tahan tiedostoon on tallennettu kaikki mahdollinen konfigu-
rointi tieto kameroista ja palvelimista. Kaikki tallainen tieto on syyté tallettaa vain yh-
teen tiedostoon, koska useampien tiedostojen yllapito on huomattavan hankalaa. Lisaksi
tietoturva pysyy parempana, koska ei ole useita erillisia tiedostoja jotka sisaltavat salas-

sa pidettdvaa materiaalia.

Toinen tarke&d dokumentti on CADS Planner Electric -ohjelmistolla luodut suunnittelu-
kuvat. Naihin on merkitty kameroiden sijoittelupaikat ja tunnistetiedot. Naista myods
generoidaan valmiiksi kuvat, joiden tiedostomuoto on helposti kaytettavissa muillakin
ohjelmistoilla. Hyvéksi havaittu formaatti on pdf, jota pystyy lukemaan monilla eri oh-
jelmistoilla.

Asiakkaalle toimitettiin myos séhkdinen dokumenttipaketti, joka sisaltdaa kaikki mahdol-
liset dokumentit. Naihin liséttiin myds kameroiden ja ohjelmistojen manuaalit. Tiedosto
rakennettiin yhdeksi kansiojérjestelméksi, jotta tarvittavat dokumentit olisivat mahdolli-
simman helposti l10ydettavissa. Lisaksi dokumenteista poistettiin kaikki vanhat versiot ja
jaljelle jaivat vain uusimmat. Talla tavalla varmistetaan se, ettd kukaan ei joudu jatkossa
selvittdmaan, mik& dokumentti on viimeisin suunnittelussa kaytetty dokumentti. Jos
kansio siséltdd useampia eri dokumentteja joiden nimestd ei voida paatella mita kysei-
nen dokumentti siséltadd on hyva tehda dokumenttilistaus, jonka avulla voidaan tunnistaa

mita mikakin dokumentti sisaltaa.
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5 POHDINTA

Ty6 kdynnistyi hyvin nopealla aikataululla. Suunnittelu tehtiinkin varsin pikaisesti, mut-
ta tavaran toimituksista johtuen tyossa oli vélissa hiljaisempia jaksoja. Toinen tyota
hieman haitannut asia oli, ettd tyd oli paljon etatyoné tapahtuvaa ja sivutoimista. Tyo
saatiin taman dokumentin kirjoituksen aikoihin asennettua, mutta lopullinen kayttoonot-
to ja testaukset jaivat vield tekeméttd. Kuitenkin tyon antama oppimaara oli erittdin suu-
ri itselle. Lisaksi uskon, ettd jarjestelma saadaan toimimaan halutulla tavalla ja siinéd

tapahtuu vield paljon ymmarryksen kasvamista kamervalvontajarjestelmistéa.

Jatkokehittelyksi nousi tyon aikana laitteiston yhdistdminen murtohalytysjarjestelmaan,
sekd muuhun taloautomaatioon. Kamerajarjestelméa aloittaisi kuvaamisen rakennuksen
ollessa lukittuna, vasta kun rikosilmoitinjarjestelmé antaa tiedon luvattomasta liikkumi-
sesta rakennuksessa. Lisdksi rakennusautomaation avulla ajettaisiin kaikki valaistukset
paalle tiloihin, joista kameravalvonta on kaytettavissa. N&in kuvausolosuhteet olisivat
parhaat mahdolliset. Lisaksi yksi tarkedksi kehityskohteeksi noussut asia on koko kame-
rajarjestelman varustaminen varavoimajarjestelmallad. Tama tarkoittaa kaikkien aktiivis-

ten laitteiden sahkonsyoton varmistamista sdéhkokaton aikana.
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Liite 1 1(2)

Jouni Koskennienu 20.12.2012
pub. 040 77 396 12

Pyydetyt tarjoukset:

Pohjanmaan Turvatekniikka / Matti Ritola (6.12.2012)
* Ohjelmisto Numo 67€ (alv 0%) / kamera

* Kamera HikVision DS-2CD7133-E 116€ (alv 0%)

* Kameran seindjalka 37€ (alv 0%)

Huom:

* Hanlkittava palvelin ohjelmistolle (Windows 7 Pro)

* Kaapeloinnit ja mahdolliset virransy&tdt punttuvat

* Tarvittaessa hankittava eri linsse)d kameroille jos peruslinsst el ridtd
* Tuotetukea puhelimella saatavissa (onko aina tavoitettavissa?)

0 tarvittaessa kiynti paikanpislld (maksullinen)

* Lisenssit valittdmasts

» Kameroita varastomalleina

FSM (soitettu 14.12.2012 |/ ladattu hinnasto www-sivustoilta 16.12.2012)
* Ohjelmisto palvelimella PR-IP-32 3632€ (alv 0%) / 32 kameraa

» Kamera Seny SNC-DHI110TW 350€ (alv 0%)

* eiole, pitdd olla tomen kameramalli == kustannus nousee

0 edullisin seindasennusjalka 67€ (alv 0%)

Huom:

= Palvelin valmuina

* Kaapeloinnit ja mahdolliset virransy&tdt punttuvat

* Tarvittaessa hankittava eri linssejd kameroille jos peruslinssi ei riitd
* Tuwotetuld saatavissa FSM:n kautta

* Toimitusaika noin vitkko

SLO (tarjous 20.12.2012 [ vastaava kuin FSM)

» Ohjelmisto palvelimella PR-TP-32 2983 58€ (alv 0%) / 32 kameraa
* Kamera Seny SNC-DHI110TW 280,86€ (alv 0%0)

* eiole, pitdd olla tomen kameramalli == kustannus nousee

Huom:

* Palvelin valmiina

* Kaapeloinnit ja mahdolliset virransyStot pusthuvat

* Tarvittaessa hankittava eri linsse)d kameroille jos peruslinsst el ridtd
* Tuotetula saatavissa FSM:n kautta

* Toimitusaila nein vilkke

Verkkokauppa.com (otettu hinnat www-sivustoilta 16.12.2012, katso
liite)

* Ohjelmisto Axis Camera Station 1110,90€ (alv 0%) / 10 kameraa

- Kamera Axis p3301 515,90€ (alv 0%)

* eiole, pitdd olla tomen kameramalli =>- kmstannus nousee

0 edullisin seindasennusjalka 67€ (alv 0%)
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Huom:

* Hankittava palvelin ohjelmistolle

* Tarkloms huonompd kmin edelld

* Kaapelomnit ja mahdolliset virransyStdt punthovat

= Tarvittaessa hankittava eri linssejd kameroille jos pernslinssi e riitd
0 ei tietoa onko saatavilla

* Tuotetuld epdvarma

= Ei varastossa, toimmtusailca arvio 1-2 vidkdooa

Muut:

Pyydetty tarjous Mirasys:n jarjestelmistd, snoraan Mirasys Finland:n kautta. Soittivat ja lopasivat
tarjouksen yhteistySkumppanin kautta. Ei ole toimitettn.

Pyydetty tarjous Tornion Turvaykkosiltd kolme kertaa. Ei ole toimitettu.

Pyydetty tarjousta Hedengreniltsi, eivat ole vastanneat.

Hinta yhteenveto

Hinnaston puclesta valinta kohdistun Poljanmaan turvatelnitkan tarjoukseen Myas ainoa toimija,
joka ollut yhteydessa valittomésti viestin saatuaan. [isiksi saatu tietoa puhelimessa vastaavista
kokoonpancista. Hinta / laatu subteeltaan vaikuttaa parhaimmalta valinnalta Kameroiden
ominaisundet niin kiredlld aikataululla syyid tarkistottaa asiantuntijalla (tarkloonden mittavyys ja
optiilda).

[EEE] Hinta Yhieensa
Pohjanmaan tunatekniikka
Kamera 30 116| 3460
Chjelmisto 30 67| 2010)
Seindjalka 10 37 370
Yhieensa SE60
FSM
Kamera 30 350 10500
Chjelmisto/pahelin 1 3532 3632
Seindjalka E E 1]
‘Yhteensa 14132
SLO
K.amera 20 280, 55 84258
Chjelmisto/ pahelin 1 2983 55 2983 58
Seindjalka E E 0l
‘Yhieensa 11409, 38|
[Verkkokauppa
Kamera 30 315,49 12477
Chjelmisto 3 11109 33327
Seinajalka E E 0l
‘Yhteensa 18509, 7|
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Toimiala: Tekniikka Nro /2012

Pvm 19 12. 2012

1. ASIA, jota esitys koskee
Telniikan vksikdn kameravalvontajdrjestelmas.

1. ASTANOSAISET
Kemi-Tornion AME. Tekniikka ja SLO, FSM Group ja Pohjanmaan Turvatelmitklea Oy

3. SELOSTUS ASTASTA

Tekniikan yksikdn kameravalvontajirjestelmd toteutetaan omana hankintana. Hankinnan
esiselvityksessi on opmnivtetyin osana selvitetty kiyitdon soveltuva kamerajirjestelmi. Hanlinta
on midritelty ja kilpailutettu kevyen rajostetyn menettelyn mukaisesti. Tarjoukset on pyvdetty 6
toimittajalta, viralliset tarjoulset on saatu 2 toimittajalta paperiversiona ja 1 tarjous
puhelinneuvotteluon ja nettihintoihin perustuen. Lisfksi vhden toimittajan laitteiston hintaselvitys
on suoritettn Www-sivostoilta.

4. PAATOSESITYS

Esitan hankiftavaksi kameravalontajirjestelmén seuraavasti:
Peohjanmaan Turvatekniikla
- 30 kpl kameraa, joista 3 kpl on 2.8 mm objektiivilla (laajalmlma) ja 25 kpl
perusobjektiivilla
- 30 kpl linsenssejd
- seindjalka 5 kpl

Yhteenszd 583000 ATV ton hinta

5. PERUSTELUT (hallintolaki § 45)

Hanlointasdintd, hankinnat cn kilpaitutetio kevyelld rajoitetulla menettelylls ja hanlaintaperusteluina
on kokonaistaloudellisin vathtoehto.

6. VIRANOMAISEN ALLEETRJOITUS

Matti Unsimiki, toimialajohtaja

8. PAATOKSEN NAHTAVAKSI ASETTAMINEN

Paikka ja pRivamaard Kemi AME:n hallintopalvelut, Lumikontie 2. 94600 KEMI

9. TIEDOKSIANTO
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Tami piiitds on lihetetty postitse asianosaiselle/ asianosaisille:

Paikka ja piivamaina /2012

Tiedcksiantaja:

Tami piitds on lnovutettn asianosaiselle

Asianosaisen allekirjoitus

Nimenselvennys
Paikka ja paivimaira 2012
Tiedclksiantaja:
10. TIEDOKSI
kuntayhtymén johtaja hallinto- ja talousjohtaja
ao.tulosyksikks palkanlaskenta

11. LISATIETOJA PAATOKSESTA ANTAA

Kaisa Vesamilki puh 040 503 9809

OIEAISUVAATIMUSMENETTELY JA -OHJE

1.1.1.1.1 Ammattikorkeakoululaki 31 § (24.7.2009/564)
1.1.1.1.2 Kunnallisen ja yksityisen ammattikorkeakoulun henkildstin asema
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Ennnallisen ammattikorkeakoulun virkothin ja viranhaltyjeihin nondatetaan, nutd kuntalaissa
(365/1993) ja kunnallisesta viranhaltijasta annetussa laissa (304/2003) sdadetaddn jollei tissi laissa
toisin sdddetd.

Yksityisen ammattikorkeakonlun tyGmtelkijdihin noudatetaan mita tySsopimuslaissa (3520013
sdfdetdin, joller tiss3 laissa toisin sd8detd

Ammattikorkeakoulun pastokseen, joka koskee virkasuhteeseen ottamista taikla virkasuhteen
ittisanomista tal purkamista hastaan muutosta siten kuin kuntalaissa s3adetdin.
Ammattikorkeakoulun paitdkseen, joka koskee tySsubteeseen oftamista taikla tySsubtesn
irtisanomista tai purkna, sovelletaan tyGsopimuslakia.

Kuntalaki 89 §

Enntayhtyman viranomaisen paitiksesti okasuvaatimuksen vot tehd3 asianosainen, kuntayvhtymén
jasenlunta ja sen jdsen

Oikaisuvaatimms on kisiteltdvi viipymatta.

Oikaisuvaatimuksen sisfltd ja toimittaminen
Oikaisuvaatimmlksesta on kiytava ilmi vaatimms pernsteineen ja se on tekijan allekijoitettava.

Qikaisuvaatimusviranomainen
Oikaisuvaatinms tehdiin Kemi-Teornionlaaksen koulutuskontayhtyma Lappian hallitukselle
osoitteella Urheilukatu 6, 923400 Tomio.

Oikaisuvaatimusaika ja sen alkaminen

Oikaisuvaatimms on tehtivd 14 péivin kmluessa paitoksen tiedoksizaannista. Jisenlnnnan jdsenen
katsotaan saaneen padtoksesti tiedon, kun pSytikirja on asetettu yleisesti nihtdvaksi Asianosaisen
katsotaan saaneen paitSksesti tiedon, jollel muuta nivtetd, sertsemin plivin kuluttua kirjeen
lahettimizestd, saantitodistuksen osoittamana aikana tai enillisen tiedoksisaantitodistulseen
merkittynd atkana

Oikaisuvaatinms on toimitettava yhtymahallitukselle ennen cikaisuvaatimusajan paittymista.



