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The objective of this thesis was to examine the current state of information security in
small and medium sized enterprises (SMEs) in Finland. The study investigated infor-
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1 Johdanto

Tamin piivin yritysmaailmassa monet toiminnot ovat voimakkaasti sidoksissa tieto-
tekniikkaan. Tieto on yritykselle tirkeda padomaa, ja sen turvaamisesta on tullut yritys-
ten toiminnan edellytys. Toimintojen ja palveluiden sihkoistyessi, tietoturvallisuudesta
huolehtiminen on korostunut entisestdan. Asianmukainen tietoturvaturvallisuudesta
huolehtiminen on tirkead paitsi yrityksen oman toiminnan, myos erityisesti asiakkaiden

ja muiden sidosryhmien kannalta.

Talla opinnaytetyolld ei ole toimeksiantajaa, vaan idea aitheen tutkimiseen lahti omasta
kiinnostuksestani tietoturvaan liittyvid asioita kohtaan. Tutkimuksen kohderyhmiksi

valitsin pk-yritykset, koska koin pienempien yritysten hyotyvin tutkimuksesta eniten.

1.1 Tavoitteet, tutkimusongelma ja rajaus

Tamin opinndytetyOn tavoitteena on kartoittaa tarkeimpia pk-yrityksia koskevia tieto-
turvakysymyksid ja 16ytdd niihin ratkaisuja. Tutkimus pyrkii vastaamaan kysymyksiin:
”Mitka ovat tairkeimmat pk-yrityksia koskevat tietoturvakysymykset?”” ja ”Mika on td-
minhetkinen tietoturvan taso pk-yrityksissir”. Opinniytety6hon liittyvin kyselytutki-
muksen avulla selvitetidn tietoturvan tasoa kohdeyrityksissd. Kyselyssa selvitetddan niin
teknisen tietoturvan kuin henkilost66n ja litketoimintaan liittyvid tietoturvakysymyksid

pk-yrityksissd. Taman lisdksi kartoitetaan salasanojen kayttotottumuksia.

Pk-yrityksen tietoturva on erittiin laaja aihealue, josta oli rajattava pienempi osa-alue
opinndytetyOssa tehtavai tarkastelua varten. Tédssd tyossa paadyttiin tutkimaan pk-
yrityksen hallinnollista tietoturvaa erityisesti liiketoiminnan ja henkil6ston kannalta.
Opinniytety0ssa tutkitaan osittain myos tietoturvan teknista toteuttamista. Ty rajattiin

koskemaan pienten ja keskisuurten yrityksen tietoturvaa.

1.2 Tutkimuksen rakenne

Opinniytetyd jakautuu seitsemdin lukuun. Luvuissa 2 — 4 muodostetaan teoreettinen
viitekehys aiheesta. Teoriatausta keskittyy tietoturvan peruskasitteiden maarittelyyn ja

tietoturvan merkityksen selvittimiseen liiketoiminnan kannalta. Timan jalkeen teo-



riataustassa esitelladn hallinnollisen tietoturvan erityispiirteita ja lopuksi keskitytaan tie-
toturvan tekniseen toteuttamiseen. Luvussa 5 kdydain ldpi tutkimuksen tausta ja esitel-
ldan kaksi atheesta aiemmin tehtya tutkimusta. Luvussa esitellaidn myos tutkimusongel-
ma, tutkimuksen kohderyhma, tutkimusmenetelmit ja tutkimuksen toteutus. Tutki-
muksen tuottamat tulokset esitelldan luvussa 6. Lisaksi saatuja tuloksia verrataan aiem-
piin aiheesta tehtyihin tutkimuksiin. Luvussa 7 esitelladn tulosten johtopéatokset ja suo-
situkset jatkoa varten esitelldidn luvussa seké arvioidaan omaa oppimista opinnaytety6-

prosessin aikana.



2 Tietoturva

Yritysten litketoimintaymparisto on muuttunut ja litketoiminta on tullut yha riippuvai-

semmaksi tiedosta ja tietojdrjestelmistd. Tamin kehityksen myotd myos yrityksen tieto-
turvallisuudesta huolehtiminen on kasvattanut merkitystdin. Tdssd luvussa kdydddn lipi
tietoturvan maaritelma, keskeiset kisitteet ja tietoturvan osa-alueet seki kerrotaan tieto-

turvan ja tietosuojan merkityksesti litketoiminnassa.

2.1 Tietoturvan maaritelma

Klassinen tietoturvan maaritelmé koostuu kolmesta osatekijasta, jotka ovat luottamuk-
sellisuus, kiytettivyys ja eheys. Luottamuksellisuudella tarkoitetaan sitd, ettd tiedot ovat
vain tietoon oikeutettujen henkiléiden kaytettavissa. Kéytettivyys merkitsee sita, ettd
tiedot ovat saatavissa oikeassa muodossa ja riittivin nopeasti. Eheys puolestaan tar-
koittaa sita, ettd tietojirjestelman tiedot pitavit paikkaansa eivitkd ne sisalld virheita.

(Hakala, Vainio & Vuorinen 20006, 4.)

Tietoturvallisuudella tarkoitetaan tietojen, palveluiden, jarjestelmien ja tietolitkenteen
suojaamista ja nithin kohdistuvien riskien hallitsemista kaikissa olosuhteissa hallinnolli-
silla, teknisilla ja muilla toimenpiteilld. Tietoturvallisuuden tavoitteena on tietojen luot-
tamuksellisuuden, eheyden ja kiytettivyyden turvaaminen erilaisten vikojen, uhkien ja

vahinkojen osalta. (Andreasson & Koivisto 2013b, 29.)

Luottamuksellisuuden yllipitoon pyritiin suojaamalla tietojirjestelmat kayttdjatunnuk-
sin ja salasanoin. Arkaluontoiset tai erityisen arvokkaat tiedot voidaan suojata salaamal-
la ne erilaisin salakirjoitusmenetelmin. Kaytettivyyttd ylldpidetddn huolehtimalla siitd
ettd tietojarjestelmien laitteet ovat riittivan tehokkaita ja ettd kaytettavat ohjelmistot
soveltuvat kayttotarkoitukseensa mahdollisimman hyvin. Eheyteen pyritddn paaasiassa
ohjelmistoteknisin keinoin, ohjelmoimalla jarjestelmiin erilaisia tarkistuksia ja kaytta-

milld virheentunnistusmekanismeja. (Hakala ym. 20006, 4-5.)

Klassinen mairitelmai sisiltdd olennaisimmat asiat, joista on huolehdittava ennen muita

tietoturvallisuuden osatekijoitd. Klassista maaritelmad pidetdan kuitenkin riittamatto-



mind, koska se ei huomioi tarpeeksi tiedon tuottajan tai omistajan identiteettid, eikd
laitteistojen tai tietojirjestelmien ja tietolitkennejirjestelmien arvoa. Klassista maaritel-
maa onkin laajennettu sisaltimaan kisitteet kiistimattomyys ja paasynvalvonta. (Hakala

ym. 2006, 5.)

Kiistimittomyydelld tarkoitetaan tietojirjestelmin kykyéd tunnistaa ja tallentaa luotetta-
vasti jarjestelmaa kayttavin henkilon tiedot. Kiistimattomyyteen pyritdan kayttamalla
salausmenetelmiin liittyvid tunnistusmekanismeja tai biometrisid tunnisteita. Padsynval-
vonta kisittdd ne menetelmat, joilla rajoitetaan tietojenkasittelyjirjestelmien kayttoa.
Varsinaisiin tietoihin pddsyn rajoittaminen kuuluu luottamuksellisuuden ylldpitoon.
Paasynvalvontaan on jouduttu kiinnittiméin entistd enemman huomiota langattomien

verkkojen yleistettya. (Hakala ym. 2000, 5.)

Tietoturvallisuustyon padmaiirini on turvata lilketoiminnalle tirkeiden tietojarjestelmi-
en ja tietoverkkojen keskeytymiton toiminta, estdd tietojen ja tietojirjestelmien valtuu-
deton kaytto, tiedon tuhoutuminen tai vaaristyminen sekd minimoida vahingot. Tieto-
turvallisuuteen tulisi kiinnittda huomiota erityisesti ulkoistettaessa tietojenkasittelyyn
liittyvia toimintoja, otettaessa kaytt6on uusia toimintamalleja tai tehtiessa hankintoja.

(Andreasson & Koivisto 2013b, 29.)

2.2 ‘Tietoturvan osa-alueet

Tietoturvallisuus on laaja kokonaisuus, joka voidaan jakaa eri osa-alueisiin usealla eri

tavalla. Perinteinen tapa on jakaa tietoturva kahdeksaan alueeseen, jotka ovat:

— hallinnollinen turvallisuus
— henkilostoturvallisuus

— fyysinen turvallisuus

— tetoliikenneturvallisuus

— laitteistoturvallisuus

— ohjelmistoturvallisuus

— tietoaineistoturvallisuus

— kayttoturvallisuus.



Jotkut tahot ovat sitd mieltd, ettd ulkoistaminen muodostaa oman osa-alueensa tieto-

turvallisuuteen kahdeksan edellimainitun lisiksi. (Andreasson & Koivisto 2013b, 52.)

Tietoturvallisuuteen liittyy ldheisesti myo6s tietosuoja. Molemmissa on kyse tietojen suo-
jaamisesta, mutta tietojen sisdlto ja suojaamisen tarkoitus ovat erilaiset. Tietoturvassa
suojataan itse tietoja ja tietojarjestelmid. Samalla pyritiin varmistamaan jarjestelmien
toiminta kaikissa olosuhteissa seka kayton turvallisuus tietoturvan periaatteiden mukai-
sesti. Tietosuojan kohteena ovat ihmisten henkil6tiedot. Tietosuojalla pyritddn takaa-
maan henkil6ille oikeus yksityisyyteen seki estimain tietojen tarpeeton tai epéasiallinen
kaytto. (Jarvinen 2012,12.) Tietosuojalla on perinteisesti tarkoitettu henkil6tietojen ki-
sittelyd koskevien vaatimusten huomioon ottamista yksityisten henkiléiden yksityyden-
suojan ja oikeusturvan varmistamiseksi. Tietosuojan tarkoituksena on ohjata rekisterin-
pitdjid hyvain henkilGtietojen kisittelytapaan ja turvata tiedon kohteen yksityisyytta,

etuja ja oikeuksia. (Andreasson, Koivisto & Ylipartanen 2013a, 14.)

2.3 Tietoturvan merkitys liiketoiminnassa

Tiedot ja tietoturvallisuus ovat nykypaivin yhteiskunnassa ehdottomia edellytyksia yri-
tyksen toiminnalle. Yrityksen toiminta voi pysihtya tdysin jos toimintaympiriston tar-
vitsemat tiedot, tietojarjestelmit ja yhteydet eivit ole saatavilla. Tietojen tulee lisaksi
olla oikeita ja luotettavia. Asianmukaisella tietojen suojauksella turvataan yrityksen toi-
mintaympiristod, yhteiskuntaa seki asiakkaiden ja yhteistyokumppaneiden tietoja. Tie-
tojen luvaton pédatyminen ulkopuolisille voi vaarantaa toimintaympariston turvallisuu-
den ja palveluiden jatkuvuuden. Yrityksen tulee omaan toimintaansa liittyvien tietojen
lisaksi huolehtia my6s sidosryhmiensa ja erityisesti asiakkaidensa tiedoista. (Valtiova-

rainministerié 2011, 13.)

Tietoturva ja tietosuoja ovat Suomen lainsdadinnoén mukaan osa yrityksen paivittaista
toimintaa ja koskevat organisaation koko toimintaa ja henkil6stoa. Yhteiskunta ja yri-
tysmaailma ovat entista riippuvaisempia tietojarjestelmista ja niidden toimintavarmuu-
desta. Tietoturvan tirkeyttd lisddvit tietojirjestelmien etdkdyton ja mobiilikdyton lisddn-

tyminen sekd uudet palvelumenetelmit, muun muassa pilvipalvelut, joita kiytettiessa



tietojen sijainti hamartyy. Yhteiskunta on nykyaan pitkalti riippuvainen tietojen kasitte-
lysti ja verkottuneessa ymparistossa yritykset ovat vastuussa itsensa lisiksi my6s mui-

den tietoturvallisuudesta. Tietoturvallisuus on osa organisaation toiminnan laatua ja

riskienhallintaa. (Andreasson ym. 2013a, 30-32.)

Tietoturvallisuuden ensisijaisena tarkoituksena on turvata yrityksen vastuulla olevien
palveluiden jatkuvuus kaikissa olosuhteissa. Tietojen, jarjestelmien ja palveluiden on
pysyttava toiminnassa ja niiden on oltava saatavilla silloin kuin niita tarvitaan. Tieto-
turvan ja tietosuojan toteuttamissa tulisi tarvittaessa kayttid ulkopuolisten asiantuntijoi-
den apua jos omasta yrityksesti ei 16ydy tarvittavaa osaamista. (Andreasson ym. 2013a,

32-33)

Hyvin toteutettuna tietoturvallisuus rakennetaan osaksi yrityskulttuuria, jolloin koko
henkil6st6 ymmirtid tietoturvan merkityksen ja tyoskentelee sen saavuttamiseksi ja
ylldpitimiseksi. Tietoturvallisuus pitdi sisillddn teknisia ja hallinnollisia toimenpiteitd,
jotka tulee suunnitella huolella lainsdaddnnon vaatimukset huomioon ottaen ja joiden
vaikutuksia tulee seurata toiminnan kehittimiseksi. Hyvin tietoturvallisuustason saavut-
taminen ja yllapitiminen vaatii yritykseltd maaritietoista toimintaa ja johtamista. Tieto-
turvaa ei tulisi nihda vilttimittomana pahana, jolla kiusataan tyontekijoitd vaan se pi-
taisi ndhda yrityksen kilpailuetuna. Tdma tietenkin edellyttda etta tietoturva on hoidettu

asianmukaisesti liiketoiminnan vaatimusten edellyttamalla tavalla. (Laaksonen, Nevasalo

& Tomula 20006, 17-18.)

Petri Puhakaisen vuonna 2006 tarkastetun viitoskirjan ”A design theory for informati-
on security awareness” mukaan yritykset keskittyivat yha litkaa teknisiin menettelyta-
poihin ja turvatoimiin, joiden hyoty menetetain jos henkil6sto el ole tietoinen niiden
merkityksestd. Hallinnollisilla toimilla ja henkiloston koulutuksella voidaan viitéskirjan
mukaan saada aikaan merkittdvia tuloksia tietoturvallisuuden kehittimisessd. (Puhakai-

nen 2006.)

Tietotekniikanliitto ry:n vuonna 2006 teettimin Pk-tietoturvatutkimuksen mukaan pk-
yritykset keskittyivat suojaamaan tietojirjestelmansa padasiassa teknisin keinoin, vaikka

tyontekijoiden tahattomien virheiden ja tietimattémyyden koetaan uhkaavan tietotur-



vallisuutta eniten. Tutkimuksen mukaan yritykset nakevat merkittivimpana yksittaisena

tietoturvaongelmana tyontekijat, joiden taidot ja osaaminen eivit vastaa vaatimuksia.

(Tietotekniikan liitto ry 2007.)

Paavo Porvarin vuonna 2012 tarkastetun viitoskirjan “Tietoturvallisuus liiketoiminnan
johtamisessa, prosesseissa ja henkil6ston toiminnassa” mukaan teknisilla toimilla voi-
daan toteuttaa vain kolmasosa tietoturvallisuudesta ja yritysten tietoturvassa on puuttei-
ta kaikilla osa-alueilla. Porvarin mukaan keskittyminen teknisiin ratkaisuihin johtuu use-
asta eri syystd. Pk-yrityksissa ollaan vield osittain siind tietoturvallisuuden hallinnan vai-
heessa, jossa tietoturvallisuus jétettiin asiantuntijoiden tehtiviksi. Resursseja on vihin

ja asiantuntemus riskeistd ja turvakaytannoéista on puutteellista. (Porvari 2012, 212.)

My6s Porvarin viaitoskirjassa todetaan etta tietoturvallisuudesta huolehtiminen on yri-
tysjohton vastuulla. Tietoturvariskit ovat litketoimintariskejd ja tdstd johtuen niita tulee
kasitelld yrityksen ylimmassd johdossa. Porvarin viitéskirjan mukaan tité ei ole pk-
yrityksisséd tiedostettu ja yrityksissa tulisikin padsta tavoitteelliseen ja jatkuvaan tietotur-
vatoimintaan. Tamin lisaksi on erittdin tirkedd saada koko henkil6kunta motivoiduksi

tietoturvallisuusty6hon. (Porvari 2012, 212.)

2.4 Tietosuojan merkitys liiketoiminnassa

Yrityksissd kasiteltdvien henkil6tietojen mdird on kasvanut ja sen myoti tarpeet tie-
tosuojan huomioimiseen ovat lisidntyneet. Tietojirjestelmien kehittymisen myota yri-
tykset ovat ottaneet kayttéon uusia jarjestelmia. Tietotekniikka tuo yrityksille jatkuvasti
uusia tietojen kdsittelyyn perustuvia mahdollisuuksia, mutta samalla tietojenkisittelyn ja

yksityisyyden suojaamisen riskit ovat kasvaneet. (Salminen 2009, 18-19.)

Liiketoiminnan sahkoistyessa tietojenkasittelyn pelisaannot ovat kehittyneet ja tulleet
monipuolisemmiksi, mutta lainsaddanto on vield nuorta verrattuna moneen muuhun
lainsdddinnon alueeseen. Tietosuojaan liittyvin lainsddddnnén vaikutus yrityksissd kas-
vaa sitd mukaa kun uusia sahkoisen litketoiminnan teknologioita otetaan kaytt6on ja
asiakastietojen kasittelyn merkitys litketoiminnassa tulee entista tirkeimmaksi. (Salmi-

nen 2009, 20.)



Sahkéisen viestinnin tietosuojalakiin tuli uusia sdanndksia 1.6.2009. Lakimuutos antoi
tyonantajille oikeuden tutkia tiettyjen edellytysten tiyttyessd muun muassa sihképosti-
litkenteen tunnistamistietoja. Sihkoisen viestinnin tietosuojalakia kasiteltiin vuonna
2009 runsaasti eri medioissa. Kaytinnossa lakiin tehdyt muutokset eivit kuitenkaan
tuoneet suuria muutoksia monessa yrityksessd jo vallinneisiin kdytint6ihin. (Andreas-
son & Koivisto 2013b, 142.) Media reagoi nykyiin herkasti yritysten aiheuttamiin yksi-
tyisyyden loukkauksiin tai havaitsemaansa laittomaan henkil6tietojen kisittelyyn. Yri-
tykselle téllainen julkisuus voi olla hyvinkin haitallista. Kolhu yrityksen imagossa voi
vaikeuttaa tuotteiden myyntid kuluttajille ja atheuttaa asiakaskunnassa ettd muissa sidos-

ryhmissa litketoiminnan kannalta negatiivisia reaktioita. (Salminen 2009, 20.)

Sahkoisen litketoiminnan menestyksen edellytyksena on etté asiakkaat luottavat sihkoi-
sesti toimivaan yritykseen ja uskaltavat antaa tietonsa yritykselle. Hyvin liiketoiminnan
edellytykseni on asiakkaiden luottamus yritykseen ja yrityksen vastuullisesta imagosta
on tissd hyotya. Yritys joka pystyy osoittamaan asiakkailleen toimivansa heidan yksityi-
syytensi suojaamisessa vastuullisesti ja luotettavasti, saa itselleen merkittivin kilpai-

luedun suhteessa niihin yrityksiin, jotka eivit tita asiaa huomioi. (Salminen 2009, 21.)

Asiakasrekisterin sisaltiman tiedon arvo on usein merkittava osa yrityksen taloudellista
arvoa. Yrityksen asiakastietojen ja -rekisterien merkitystd voidaan arvioida pohtimalla
asiakastietojen uudelleenhankinta-arvoa. Asiakastietojen arvoa voidaan punnita esimer-
kiksi miettimalld kuinka paljon yritykselle maksaisi hankkia asiakkuudet uudelleen, jos
nykyiset asiakastiedot eivit olisi endd kdytettdvissd. Asiakkaiden yksityisyyden suojaami-
sesta on huolehdittava. Tietosuojan oikeanlainen vastuullinen hoitaminen tuo lisdarvoa

sekd yritykselle ettd yrityksen asiakkaille. (Salminen 2009, 22 - 23.)



3 Tietoturvallisuuden johtaminen ja hallinnointi

Tietoturvallisuus ja sen johtaminen ovat varsin laajoja kisitteita, joilla on monia merki-
tyksid. Suppeimmillaan tietoturvallisuuden johtaminen tarkoittaa tietoturvallisuudesta
huolehtimista lain vaatimusten edellyttdvilld tavalla ilman selkedtd suunnitelmaa tai vas-
tuuta. Laajemmin kisitettyna se tarkoittaa nimettyé tietoturvapaallikkod, jonka tehtdvi-
né on tietoturvan hallinnointi kokonaisuudessaan. Tietoturva tulisi huomioida yrityk-
sen kaikissa toiminnoissa osana johtamista ja sen on oltava osa tyontekijéiden paivit-
taistd tyontekoa. Tietoturvallisuus on mahdollista saada osaksi tyontekijoiden jokapii-
viista toimintaa, kun se sisallytetddan osaksi tyontekijin normaaleja rutiineja. (Laaksonen

ym. 2006, 115.)

3.1 Tietoturvallisuuden johtaminen

Yrityksen johto on keskeisessa asemassa tietoturvallisuuden yllapitimisessa ja kehitté-
misessd. Ilman johdon tukea tietoturvatyo ei voi saavuttaa sille asetettuja tavoitteita.
Yhteiskunnan keskeiset toiminnot ja palvelut ovat sdhkéistymassi ja samalla myos tie-
toturvauhkat painottuvat yhd enemman tietoverkkoihin. Yrityksen johdon tulee varmis-
taa, ettd organisaatiossa on tunnistettu sitd koskeva keskeinen tietoturvaan liittyva lain-

saadanto ja ettd organisaatio tayttad sille asetetut tietoturvavaatimukset. (Valtiovarain-

ministerio 2008, 14.)

Yrityksen johdon vastuulla on saada henkil6sté ymmartimaan tietoturvan merkitys
yrityksen litketoiminnalle ja maineelle. Johdon tapa toimia ja tyoskennelld ovat muille
esimerkkeja siitd miten tietoturvaan yrityksessa yleisesti suhtaudutaan. Kun johto on

sitoutunut tietoturvariskien hallintaan, niiden torjuminen onnistuu paremmin koko

yrityksessi. (Laaksonen ym. 20006, 258 - 259.)

Tietoturvariskien hallinta on osa yrityksen kokonaisriskien hallintaa. Toimiva riskien-
hallinta vahentia ja lieventda organisaatiota uhkaavia vahinkoja. Se on suunnitelmallista
ja jatkuvaa kehittimistoimintaa uhkien tunnistamiseksi, arvioimiseksi ja hallitsemiseksi.

(Valtiovarainministerié 2007, 23 - 24.)



3.2 Tietoturvapolitiikka

Tietoturvapolitiikan avulla yrityksen johto mairittelee tavoitteet, vastuut ja toimintalin-
jat. Tietoturvallisuuden merkityksen ja yleisperiaatteiden mairittely on tirked perusta
tietoturvakulttuurin luomiselle. Tietoturvapolitiikka toimii perustana, jonka varaan eri-
laiset ohjeet ja tietoturvasuunnitelmat rakennetaan. Tietoturvallisuuden johtaminen on
osa kaikkea muuta johtamista ja ainoastaan yrityksen johdon sitoutuminen tietoturvalli-
suuden kehittimiseen mahdollistaa toiminnalle asetettujen tavoitteiden saavuttamisen.

(Valtiovarainministerié 2007, 25 - 27.)

Yrityksen ylimmin johdon sitoutuminen tietoturvallisuusasioihin alkaa tietoturvalli-
suuspolitiikan laatimisesta. Ylimmain johdon sitoutumisella tarkoitetaan nakyvia osallis-
tumista tietoturva-asioiden kasittelyyn, niin ettd se nikyy myos henkilostolle. Turvalli-
suuteen liittyvistd asioista tulee tiedottaa henkilostolle ja ylimmin johdon tulee noudat-
taa tietoturvamairayksia siind missd muidenkin tyontekijéiden. Mikali johtajat laimin-
lyovit esimerkiksi henkilokorttien kdyttimisen, ei henkilostokaan pida niiden kayttéd-

mistd valttimittomana. (Laaksonen ym. 2006, 129 - 130.)

Yrityksen tietoturvariskeja on hallittava samanaikaisesti usealla eri organisaatiotasolla.
Esimiesten tulee hallita paivittdisessa tyOssa vastaan tulevat tietoturvaan liittyvit tilan-
teet. Tyontekijoiden taytyy ymmartaa kisitteleminsa tiedon arvo seka yrityksen tieto-
turvapolitiikka ja toimintaohjeet, jotta he osaavat toimia oikein erilaisissa tilanteissa.
Tietoturvariskeja kartoittaessa on tirkedd ottaa mukaan henkil6itd organisaation eri
toiminnoista, koska eri toiminnoissa riskit voivat olla erilaisia. Kun tietoturvapolitiikka
on luotu ja vastuu tietoturvan toteuttamisesta jaettu, tavoitteet pitaa sisallyttda mukaan

yrityksen paivittdiseen toimintaan. (Laaksonen ym. 20006, 120 - 121.)

Monet tutkijat korostavat, ettd suunnittelu kuuluu esimiehille eikd suorittavalle portaal-
le. Toisaalta tutkimukset ovat osoittaneet, ettd kun henkilost6 pdisee osallistumaan
suunnitteluun, vastarinta muutosvaiheessa on vihidisempaa. Tietoturvan suhteen suun-
nitteluun tulee ottaa mukaan myo6s tyontekijoita, jotta heidit saadaan sisdistiméin tieto-
turvapolitiikka ja sen sisdltimit tavoitteet mahdollisimman hyvin. (Laaksonen ym.

2000, 121 - 122.)
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3.3 Tietoturvaohjelma

Tietoturvaohjelmalla tarkoitetaan niitd toimenpiteitd, joilla mairitian noudatettavista
tietoturvallisuuteen liittyvistd periaatteista sekd tietoturvallisuuden organisoinnista. Tie-
toturvaohjelman tavoitteena on suojata tiedon luottamuksellisuus, eheys ja kiytettivyys.
Tietoturvaohjelman ei tarvitse olla laaja, mutta sen tulisi sisdltda keskeiset linjaukset
yrityksen tietoturvallisuuteen liittyville toimintatavoille. (Laaksonen ym. 2006, 128.)
Yksi tietoturvaohjelman tirkeimmista vaiheista on tietoturvallisuuden hallintaan liitty-
vien roolien ja vastuiden mairittely. Yrityksen tulee mairitelld tarkasti keitd tietoturval-
lisuusohjelma koskettaa ja ketka siitd vastaavat. Taman lisiksi kannattaa miettid koko
henkil6ston sekd ulkopuolisten sidosryhmien roolia tietoturvallisuuden kannalta. (Laak-

sonen ym. 20006, 128.)

Tietoturvallisuuden johtaminen perustuu mairitietoiseen ja organisoituun toimintaan.
Yrityksen tietoturvaohjelman laajuus riippuu sitd uhkaavista tekijoistd seki litketoimin-
nan ja toimintaympiriston vaatimuksista. Yksi tarkeitd toimenpiteitd tietoturvallisuuden
johtamisessa on organisaation liiketoiminnan tavoitteiden ja tietoturvatavoitteiden yh-
tendistiminen siten, ettd ne ovat linjassa. Tavoitteiden yhtendistiminen lisid todenni-
koisyytta sille, ettd organisaatio kayttdd sopivan maarin oikeita resursseja tarkeisiin koh-
teisiin. Tavoitteiden yhtendistimisen tuloksena voidaan my6s tunnistaa litketoiminnan
kannalta merkittavimmat tietoturvakysymykset ja paneutua nithin tarkemmin. (Laakso-

nen ym. 2006, 117 - 118.)

Tietoturvaa uhkaavat tilanteet voivat johtua monenlaisista syista. Ihminen voi aiheuttaa
tahallaan tai tahattomasti hiiriotilanteita, tietojirjestelmat voivat toimia vaarin tai puut-
teellisesti ja tekniset suojauskeinot voivat pettda tai olla vaarin mitoitettuja. Tietoturvaa
uhkaavat tilanteet on syyta selvittid jo etukiteen huolellisesti, jotta mahdollisilta vahin-
goilta voidaan vilttyi tulevaisuudessa. Tietoturvaohjelman tehtiavi on kehittda yrityksen
kayttoOn tietoturvaohjeita ja toimintamalleja seka teknisid suojautumiskeinoja tietojen-

kasittelyn turvaamiseksi. (Laaksonen ym. 2006, 119 - 120.)
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3.4 Kiyttooikeuksien hallintaprosessi

Kayttooikeuksien hallintaprosessi on yksi keskeisistd tietoturvallisuuteen liittyvistd pro-

sesseista. Prosessin periaate on yksinkertainen: kayttédjille annetaan ne oikeudet, jotka he

tyotehtivissddn tarvitsevat. Kayttooikeuksien hallinnasta on kuitenkin usein I6ydetty

puutteita tietoturva-arvioinneissa. Jarjestelmissa voi olla kayttajia, jotka eivat enaa ole

yrityksen palveluksessa tai tunnukset saattavat olla monen henkilon yhteiskdytossa. Jos-

kus tunnuksista ei voida selvittad ovatko kiyttdjien kayttGoikeudet asianmukaiset, koska
yta y >

eri kayttooikeuksien rooleja ja tarpeita ei ole huomioitu. (Laaksonen ym. 20006, 151.)

Kayttooikeuksien hallinnan ldhtékohtana tulee olla asiaa koskeva lainsaadanto ja yrityk-
sen omat ohjeet ja madriykset. Kiyttijien oikeudet ja oikeuksien hallinta pitdd mairitel-
l4. Yleensi kannattaa ensin mairitelld kayttdjaroolit ja se, mihin toimintoihin ndiden
roolien haltijoilla on oikeudet. Tamin jilkeen mairitelladn, mika on kunkin kayttdjan
rooli. Tyontekijilld tulee olla kdyttdoikeudet vain niihin tietoihin, jotka ovat tarpeen
hin ty6tehtavissaan. Kayttooikeuksien selkedn hallinnoinnin lisiksi yrityksen tulee var-
mistaa, ettd kayttajat, yllapitjit ja esimichet osaavat kiinnittdid huomiota salasanojen

kdsittelyyn ja laatuun. (Andreasson 2013a, 46.)

3.5 Henkilostoturvallisuus

Henkil6stoturvallisuus koskee kaikkia yrityksen tyontekijoita ja se on luonteeltaan en-

naltachkiisevad. Henkil6stoturvallisuudella tarkoitetaan henkilost66n liittyvien salassa-
pito- ja kaytettiavyysriskien hallintaa tietoja kasiteltdessa. Henkilostoturvallisuuden mer-
kitys tietojen turvaamiselle on keskeinen ja haasteelliseksi sen tekee ihminen. Henkil6s-
to kasittelee yrityksen tietoa vastaanottamalla, muokkaamalla, tallentamalla, valittamalla
ja kasittelyn paittyessi tuhoamalla tietoa. Lisiksi henkilostolla on keskeinen rooli tieto-

jarjestelmien yllipidossa. (Valtiovarainministerié 2008b, 12.)

HenkilGst6 ja siitd johtuvat tietoturvatekijit voivat olla tietojen eheyden, luottamukselli-
suuden ja kiytettivyyden uhkana. Uhkana pidetdin henkiloston aitheuttamia tahallisia
tai tahattomia vahinkoja, mutta my0Os organisaation rakenteella ja panostuksella tieto-
tekniikkaan on suuri merkitys. Teknisten menetelmien kayton lisiaksi henkilostolld on

suuri rooli tietoturvallisuuden toteutumisessa. Henkilostoturvallisuus on usein huomi-
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oitu puutteellisesti yritysten kokonaistietoturvaa huomioitaessa. Henkil6stohallinnon
merkitystd tietoturvatyossa ei pida viheksyd. Henkilostoturvallisuusty6ssa on keskeistd
suunnitelmallinen henkil6stén kehittiminen, johtaminen ja henkil6stéasioiden hallinto.
(Valtiovarainministerié 2008b, 13-14,19.)

Henkilostoturvallisuustyolla pienennetdan henkilostosta atheutuvia tietoturvariskeja
muun muassa ohjeistuksella, koulutuksella, tyémenetelmien kehittimiselld ja asenteisiin
vaikuttamalla. Tietoturvallisuuden tulee nakyd myos yrityksen arjessa. Henkiloston ta-
hallisten vadrinkdytosten mahdollisuus on minimoitava esimerkiksi taustaselvitysten,
huolellisen tietojenluokittelun, raportoinnin, sisdisen valvonnan ja tarkastusten, kulun-
hallinnan ja oikeanlaisten seuraamusmenettelyjen avulla. (Valtiovarainministerié 2008b,

20.)

Henkilostoriskien hallinnassa kdytetddn useita menetelmid. Lahtékohtina ovat tietoai-
neistoturvallisuus ja hallinnollinen turvallisuus, mutta my6s tyoprosessit tulee suunni-
tella sellaisiksi, ettd henkil6ston tahallisia ja tahattomia virheitd voidaan vilttaa. Yleispe-
riaatteena pidetdin sitd, ettd tiedot on luokiteltu asianmukaisesti ja henkil6 saa vain

omiin ty6tehtaviinsa liittyvia tietoja. (Valtiovarainministerié 2008b, 21.)

Henkilostoturvallisuudesta huolehtiminen alkaa rekrytoinnin yhteydessa taustatarkas-
tusten ja mahdollisten turvallisuusselvitysten avulla. Henkilon atheuttamien riskien kar-
toittamisessa on arvioitava henkilon luotettavuutta, vastuullisuutta ja osaamista. Henki-
16n sopivuuden arviointi pitaa sisalladn henkilén arvioinnin ja taustaselvitykset seka
mahdollisen viranomaisen tekemin turvallisuusselvityksen. Henkil6n arvioinnin tarkoi-
tuksena on selvittida henkilon kykya vastata tyotehtivin asettamiin osaamis- ja luotetta-
vuusvaatimuksiin. Arvioinnissa voidaan huomioida tyotehtaviin liittyvien sdadosten
tunteminen, henkilén koulutustaso, henkilon perehtyneisyys tehtavain, henkilon aiempi
kokemus ja ty6historia, suosittelijoiden lausunnot seka henkilén saama tietoturvakoulu-

tus. (Valtiovarainministerié 2008b, 38.)

Viranomaisen kanssa yhteistyossa tehtavalld turvallisuusselvitykselld tyonantaja pyrkii
henkil6stéturvallisuuden varmistamiseen. Selvitys voi olla tarpeellinen turvallisuuden

kannalta kriittisissd tyOtehtdvissa. Turvallisuusselvitys ei itsessddn sisilla arviota henki-
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16n luotettavuudesta tai sopivuudesta, mutta selvitykselld saatavia tietoja voidaan kéyt-

tad yhtena tekijani rekrytoinnin kokonaisarvioinnissa. (Valtiovarainministerié 2008, 40.)

Keskuskauppakamarin ja Helsingin seudun kamarin vuonna 2012 tekemin tutkimuk-
sen mukaan kolmannes (32%) suomalaisyrityksistd on selvittinyt palkattavan henkil6n
taustaa. Taustaselvitysten midrd on pysynyt samana vuoden 2005 tutkimukseen verrat-
tuna. Taustaselvitysten rajalliseen mairain vaikuttaa olennaisesti se, ettd niin sanottuja
turvallisuusselvityksid voi tilld hetkelld tehdd vaan tietyin ehdoin. Taustaselvitykset ovat
erityisen tirkeitd avainhenkilGitd palkatessa, koska heilld on usein hallussaan yrityksen
toiminnan kannalta tirkeda tietoja ja laajat kdytto- ja kulkuoikeudet. Jos turvallisuussel-
vitysté ei voida tehda, henkilon taustaa voi selvittad ottamalla yhteyttd hakijan antamiin

suosittelijoihin. (Keskuskauppakamari & Helsingin seudun kamari 2012, 20.)

3.6 Henkiloston kouluttaminen ja ohjeistus

Ihmisten kayttaytymiseen on laadittu useita malleja, joita on sovellettu my6s henkil6s-
ton tietoturvakayttiytymiseen. Tietojenkasittelyn ja tietoturvariskien hallinta vaatii or-
ganisaation luonteen ja kulttuurin ymmartimista sekd nikemysta siitd, miten erilaiset
toimintatavat voivat vaikuttaa henkiloston kayttaytymiseen. (Laaksonen ym. 20006,
248.) Henkil6ston ei tarvitse tietdd kaikkea tietoturvasta, vaan riittdd ettd jokainen ym-
mirtaa omaan tyohonsa liittyvit riskit ja tietdd miten ne minimoidaan. Teknisten tieto-
turvaratkaisujen tulisi nakyi kayttajille mahdollisimman vihin tai ei ollenkaan. Ohjei-
den antamisen lisiksi on korostettava riittdvasti toimintatapojen perimmaisia syita, jotta
henkil6st6 ymmartaa syyt eikd pida ohjeita pelkdstaian byrokraattisina. (Laaksonen ym.

2006, 254 - 255.)

Henkil6ston tietoturvakayttaytymiseen liittyy organisaation nikokulmasta kolme asiaa:
tietoturvaohjeet ja koulutus, tyoyhteison nayttima esimerkki ja tyontekijain oma maa-
laisjarki. Paivittdisten tyOtehtdvien suorittamisessa tyontekijat ottavat mallia toisiltaan ja
my6s tyontekijian aikaisempi kokemus ja osaaminen vaikuttavat paatoksentekotilantei-
siin. Tietoturvapolitiikka ja -ohjeet luovat rungon henkil6stén toimintatavoille. (Laak-

sonen ym. 20006, 248 - 249.)
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Tietoturvallisuudessa tarvitaan muita toimintoja enemman yhdenmukaisia ja yhteenso-
pivia toimintaohjeita. Yleisluontoisella ohjeistuksella saavututetaan vain harvoin henki-
16ston sitoutuminen turvallisiin toimintatapoihin. Varsinaisen ohjeistuksen tuleekin
koostua omaan organisaatioon ja sen toimintatapaan sovitetuista ja yrityksen omaan
tietoturvapolitiikkaan perustuvista ohjeista. Ohjeet tulee sijoittaa niin ettd ne ovat hel-
posti saatavilla kaikille niitd tarvitseville. (Valtiovarainministerié 2007, 49). Tietoturva-
ohjeistus ei voi antaa vastausta jokaiseen tilanteeseen, vaan jokaisen tyontekijan tulee
soveltaa ohjeita kiytinnon tyéssddn. Suurin osa turvallisuuspaitoksistd tehddidn vakaas-
sa toimintaymparistossd, joka voi kestdd suuriakin virhearviointeja. Henkil6stolle muo-
dostuu taito tehdéd nopeita paatoksid ohjeiden mukaisesti vasta kokemuksen my6ta.
Kouluttamalla henkil6st6a toimimaan oikein ja valvomalla ohjeiden noudattamista,
voidaan inhimillisestd toiminnasta aiheutuvien riskien todennakoisyyttd pienentda.

(Laaksonen ym 2000, 252.)

HenkilGston tietoturvaosaamisen suhteen yrityksen on varmistuttava siitd, ettd henki-
16st6 on koulutettu tunnistamaan ja noudattamaan yrityksen tietoturvakaytiantoja. Oh-
jeiden laatiminen ei yksin riitd tietoturvan ja paivittdisen tyoskentelyn yhdistimiseen.
Tietoturvaohjeita laadittaessa on tunnistettava mihin kaytt6on ne tulevat ja keitd ohjeet

koskevat. Lisaksi tulee miettid, miten tyontekijit saadaan lukemaan ja noudattamaan

ohjeita. (Laaksonen ym. 2006, 160 - 161.)

Tietoturva-asiantuntijat ovat kohdanneet vaikeuksia henkil6ston huomion kiinnittimi-
sessé turvallisuuteen. Ihmisten kohteliaisuus tekee monet turvallisuusjirjestelmat hyo-
dyttimiksi kun ovia avataan tuntemattomille ja avaimia lainataan esimerkiksi arkisto-
kaappien avaamiseen. Turvallisuustason kohottaminen vaatii muutoksia thmisten kayt-
taytymisessa. IThmisten kdyttdytymisen ennustaminen ja ymmartaiminen on tarkeda tie-
toturvallisuuden kehittimisessi. Tietoturvasta vastaavien tahojen on ymmarrettiva asi-

at, jotka vaikuttavat henkil6ston tapaan muodostaa kuva yrityksessa vallitsevasta kay-

tannosta. (Laaksonen ym. 20006, 252 - 253.)

Tietoa kisitteleville tyontekijoille on korostettava, ettd heidan kisittelema tieto on yri-
tyksen toiminnan kannalta arvokasta. Luokittelun avulla tismennetdidn tiedon merkitys-

ta liikketoiminnalle, selkeytetadn tiedon kasittelya ja korostetaan henkilostolle tiedon

15



merkitystd. Tietojen luokittelussa mairitellidn tiedon tirkeysluokka, tiedon kisittelyn
periaatteet, tiedon salaamiseen ja tiedon havittimiseen liittyvit asiat. Mikali yrityksessa
tuotetaan ja kisitellddn paljon arkaluontoista tietoa paperimuodossa, tulisi niitd varten

olla erilliset paperinkeriysastiat ettei arkaluontoista tietoa ei padse normaaliin kerdysas-

tiaan. (Laaksonen ym. 20006, 161.)

Keskuskauppakamarin ja Helsingin seudun kamarin tutkimuksen mukaan 53 % yrityk-
sestd kouluttaa henkilokuntaansa salaisten tai luottamuksellisten tietojen kasittelyyn.
Suurissa yrityksissd koulutus on yleista (71 %), kun taas pienistd yrityksissa vain puolet
(50 %) kouluttaa henkil6kuntaansa niissa asioissa. Tutkimuksen perusteella suomalais-
ten yritysten olisi syytd panostaa vield nykyista enemmain kriittisten tietojen tunnistami-
seen ja suojaamiseen esimerksi koulutuksen avulla. Koulutuksen antama osaaminen voi
jossain tilanteessa olla ainoa asia, joka estad luottamuksellisen tietojen paitymisen va-
hingossa vairiin kasiin. Koulutus parantaa tyontekijoiden turvallisuusosaamista ja vi-
hentai yrityksen tai asiakkaiden tietoihin kohdistuvia uhkia. (Keskuskauppakamari &

Helsingin seudun kamari 2012, 30.)
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4 Tietoturvan tekninen toteuttaminen

Ohjeistus ja muu tietoturvadokumentaatio muodostavat merkittdvin osan tietoturvalli-
suuden kiytinnon toteuttamisesta. Tama ei kuitenkaan riitd vaan niiden lisiksi ja tueksi
tarvitaan myos teknisid keinoja. Tietoturva on parhaimmillaan silloin, kun se on osa
jokapiivaistd toimintaa ja toimii taustalla niin ettei kdyttdjien tarvitse murehtia tietotur-
van toimivuutta. Oikein suunniteltuina ja toteutettuina tekniset suojauskeinot tarjoavat
mahdollisuuden tillaiseen tietoturvan toteuttamiseen. Teknisid suojauskeinoja ovat vi-

rustorjuntaohjelmistot, palomuurit, tunkeutumisen esto, tietojen salaus ja roskapostin

suodatus. (Laaksonen ym. 2006, 172.)

4.1 Haittaohjelmat ja niiden torjunta

Haittaohjelmalla tarkoitetaan yleensé sovellusta, jonka tarkoituksena on aiheuttaa tieto-
jarjestelmissd tapahtumia, joita kayttdja ei ole aikonut suorittaa. Haittaohjelmia torjutta-
essa yrityksen ohjeistuksessa tulisi ottaa huomioon mita haittaohjelmat tekevit, miten
kayttdjd vol toiminnallaan vilttdd haittaohjelmia ja miten kiyttdjan tulee toimia epailles-
sdan tietokoneensa sisaltdvin haittaohjelman. Lisdksi henkil6stoa tulisi selkeasti ohjeis-
taa, ettel tietynlaisia liitteitd tai viestejd pidd avata eikd tillaisia viesteja tule lahettdd edel-

leen. (Laaksonen ym. 20006, 163.)

Lacey ja James (2010) ovat katsauksessaan todenneet, ettd pk-yritykset eivit turvaa riit-
tavasti arkaluonteisia tietojaan. Syyksi tietoturvan puutteille he kertovat muun muassa
sen ettd pk-yritykset pitivit tietoturva-asioita muiden ongelmana, eivitkd nide omissa
tiedoissaan mitdan varastettavaa. Myos Heljaste ym. (2008, 71-72) toteavat, ettd kdyttdja
saattaa ajatella ettei hinen tiedoissaan ole mitdin varastamista. Haittaohjelmien tekijit
eivat valttimittd olekaan varastamassa dataa. Kaikissa tietokoneissa on nykyisten laaja-
kaistayhteyksien aikana kuitenkin varastettavana ainakin prosessoritehoa ja vapaata le-
vytilaa. Verkkorikolliset kaappaavat tietokoneista haltuunsa haittaohjelmien avulla kayt-
tadkseen niitd esimerkiksi roskapostin valittimiseen tai laittomien ohjelmien jakami-
seen. Viestintaviraston mukaan Suomessa on kokoajan tuhansia koneita mukana tallai-

sissa bottiverkoissa.
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Haittaohjelmia torjutaan muun muassa virustorjuntaohjelmistoilla. Ty6asemien virus-
torjunta on yleensa hoidettu suomalaisissa yrityksissa hyvin. Ty6asemien lisidksi virus-
torjunta tulee jarjestada myos palvelinymparistolle, kannettaville laitteille ja internet-
litkenteelle. Lisaksi on tirkead ohjeistaa kayttdjid erityisesti sahkopostin ja internetin

kaytossa. (Laaksonen ym. 20006, 204-205.)

Tunkeutumisen havaitsemis- (IDS) ja estimisjirjestelmat (IPS) on tarkoitettu valvo-
maan verkkoa ja verkossa olevia laitteita sekd estimiin tai ainakin havaitsemaan haital-
lisia tapahtumia. Jarjestelmien toiminta perustuu normaalista poikkeavan liikenteen
tunnistamiseen tietoverkossa. IDS- ja IPS -jirjestelmien kiytto6notto tulee aina tehdé
harkiten ja jirjestelmien sadtdmiseen tulee kiinnittaa tarpeeksi huomiota. Tarkeintd on
saada jdrjestelmd saddetyksi niin, ettd hilytysten maird on mahdollisimman pieni, mutta

mitdan merkittavia tekijoita ei jad huomiotta. (Laaksonen ym. 2006, 190.)

Tietoturvaohjelma kannattaa valita koneen kayttotarkoituksen ja yrityksen koon mu-
kaan. Yhden hengen yritykseen saaatetaan tarvita erilaiset ohjelmat kuin suurempaan
yritykseen. Yrityksen ei tarvitse olla kovinkaan suuri kun se tarvitsee jo keskitettya hal-
lintaa tietoturvan ylldpitoon. Kayttojarjestelman ja tietoturvaohjelmiston paivityksistd
tulee huolehtia ja molemmat piivitykset voi yleensi helposti automatisoida. Muiden

ohjelmien paivitysten osalta riittia kohtuullinen varmuus. (Heljaste ym 2008, 83.)

4.2 Palomuurit

Palomuuriohjelmistot antavat hyvin suojan tietomurtoja vastaan. Palomuurien toinen
tehtdvi on suojata konetta internetistd tulevia uhkia vastaan. Uudemmissa kiyttojarjes-
telmissa on jo valmiiksi mukana ainakin jonkinlainen palomuuri ja my6s ldhes kaikki
tietoturvaohjelmistot sisiltivit palomuuriominaisuuden. Palomuuria ei tarvitse yleensi
konfiguroida mitenkdin, vaan oletusasetuksilla parjaa hyvin kun huolehtii siita etti pa-
lomuuri on asennettu ja se pidetadn paalla. Yrityksen oma verkko on suositeltavaa suo-
jata erilliselld palomuurilla ja eristaa se julkisesta verkosta eli internetista. (Heljaste ym.

2008, 75.)
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4.3 Etity6 ja kannettavien laitteiden tietotuva

Etityolld tarkoitetaan muualla kuin yrityksen omassa toimipisteessd tehtivad tyota.
Tyypillisesti etatyd on kotona tehtivia toimistotyotd, mutta kayttOymparistd voi myos
vaihdella. Tyontekijan omilla tyotavoilla on tall6in suuri merkitys. Etidyhteys on tietolii-
kenneyhteys yrityksen sisiverkon ulkopuolelta yrityksen omaan verkkoon. Langattomi-
en yhteyksien yleistyessd tyontekijin on etityotd tehdessddn osattava arvioida itsendises-
ti etityOympiriston turvallisuutta. Etityossi tulee noudattaa samoja turvallisuusohjeita

kuin organisaation varsinaisissa tiloissa. (Andreasson 2013a, 52.)

Yrityksen kaytossa olevien tietojenkasittelylaitteiden maara on kasvanut ja etatyossa
kaytettdvi laite voi olla kannettava tietokone, dlypuhelin tai tablettitietokone. Etityo-
hon liittyvissa ratkaisuissa on jo ennen toteutusta maariteltiva tietoturvaan ja tie-
tosuojaan liittyvit asiat huolellisesti. Etatyossa riskejd ovat muun muassa laitteiden hi-
vidminen tai joutuminen véiriin késiin sekéd haittaohjelmat, joiden avulla voidaan pa-
himmassa tapauksessa piisti tunkeutumaan suoraan yrityksen sisiverkkoon. Alypuhe-
limet tulee suojata esimerkiksi suojakoodeilla, jotka lukitsevat puhelimen automaattises-

ti tietyn ajan kuluttua. (Andreasson 2013a, 54.)

Kannettava tietokone on kiinnostava kohde varkaalle. Laite on itsessddn helppo myyda
eteenpdin ja sen sisaltima tieto voi myo6s olla arvokasta. Kannettavaa tietokonetta tai
puhelinta ei tule pitdd esilld esimerkiksi auton takapenkilld. Tietokonevalmistaja Dellin
teettiman tutkimukseen osallistuneista puolet ilmoitti sdilyttivinsd koneellaan yrityksen
luottamuksellisia tietoja, mutta suurimmassa osassa tapauksista tietoja ei ole suojattu

varkauden tai katoamisen varalta. (Heljaste ym 2008, 73.)

Laitteen menetys ei tavallisesti ole taloudellisesti merkittiva tappio menetettyyn tietoon
verrattuna. Vaikka laitteiden suojaamiseen kaytetddn salasanoja, ei tieto valttimatta ole
turvassa laitteen katoamisen jalkeen. Salaamalla kannettavan tietokoneen kiintolevy
voidaan estdd ulkopuolisten tahojen paisy koneelle tallennettuihin tietoihin esimerkiksi
varkaustapauksen yhteydessi. Kannettavien laitteiden kdyton ohjeistamisessa tulisi

huomioida missi laitetta tullaan kiyttimiin ja miti tietoa laitteessa siilytetddan. Arka-
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luontoinen tieto on suojattava asianmukaisesti. Tietojen varmuuskopioinnista on myos

huolehdittava. (Laaksonen ym. 2006, 168; 196.)

Kannettavien laitteiden tietoturvallisuuden tekevit haasteelliseksi vaihtuvat kayttoym-
paristot, joiden fyysistd tietoturvaa ei voida varmistaa. Taman vuoksi laitteella olevien
tietojen salaamisesta tulee huolehtia. Tdma kannaattaa toteuttaa kiintolevyn salaavalla
ohjelmistolla, joka on yrityksen ICT-tuen keskitetyssa hallinnassa. Kannettavia laitteita
kiyttdessd myOs tietoliitkenneyhteydet voivat olla eri tavoin toteutettuja. Paitelaite on
suositeltavaa varustaa joko kaiken tietolitkenteen automaattisesti salaavalla ratkaisulla
tai salata tietoliikenne ohjelmittain. Tarvittaessa tulee huolehtia my6s vahvasta kayttidjin

ja paitelaitteen tunnistamisesta. (VAHTI 2012, 45.)

Tyonantaja hoitaa paasaantoisesti etakaytossa vaadittavien laitteiden, ohjelmistojen ja
tietolitkenneyhteyksien hankinnan ja asentamisen. Tyontekijan on huolehdittava siitd
ettd etityossa kiytetyt laitteistot, ohjelmistot ja yhteydet ja paperiaineistot pysyvit aino-
astaan hinen omassa kaytossdaan. Sama koskee etityossa kaytettavia kayttdjatunnuksia,
salasanoja ja mahdollisia toimikortteja ja muita todennusvilineitd. Etityontekijan tulisi
kuljettaa mukanaan vain valttamaton maari tietoaineistoa ja varmistettava aina ettd ai-

neisto on asianmukaisesti suojattu. (Andreasson 2013a, 53.)

Liitettdessa kone julkiseen verkkoon tyopaikan ulkopuolella, on muistettava koneessa
olevan virustorjuntaohjelmiston ja palomuurin lisidksi huolehtia tiedonsiirron tietotur-
vasta. T4lloin kyseessd on VPN:n (Virtuel Private Network) kiytto. VPN luo salakirjoi-
tetun tunneloidun yhteyden yrityksen omaan verkkoon, jolloin tietoa ja sihképostia
voidaan siirtaa julkisen verkon eli internetin yli. Sahkoposteja ei pida lukea internetin yli
omalta sihképostipalvelimelta ilman ilman VPN:add eikd myoskaan siirtdd mitddn tie-

dostoja toimistolta omaan koneeseen. (Heljaste ym 2008, 81.)

4.4 Sihkoposti

Sihképosti on hyvi tyéviline yhteydenpitoon. Tulee kuitenkin muistaa, ettei sihkopos-

tissa ole itsessddn mitddn suojausta oletuksena vaan tiedot liikkuvat salaamattomina
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julkisessa verkossa. Sihkopostin liitetiedostot voivat sisltdd haittaohjelmia kuten viruk-
sia, matoja tai troijalaisia. Kaikkia epatavallisia saihkGposteja tulee varoa ja erityisesti

liitetietoja ja www-sivujen linkkeja tulee olla avaamatta. (Andreasson 2013a, 55.)

Sahképostin kayton suurimpia ongelmia on ollut jatkuvassa kasvussa ollut roskapostin
mairi ja niiden viestien vastaanottamisesta seké torjumisesta atheutuvat kustannukset.
Roskapostia voivat olla esimerkiksi sahkopostiin tilaamatta tulleet mainokset. Roska-
posteihin ei pidéd vastata, vaan ne kannattaa poistaa heti. Vastaamalla viestiin kerrot
roskapostittajalle ettd sihkopostiosoite on kdytossi. Paras tapa suojautua roskapostilta
on olla paitymaittd roskapostittajien listalle. TySsihkopostiosoitetta ei tule antaa ulko-

puolisille muissa kuin tychon liittyvissd yhteyksissa. (Andreasson 2013a, 56; 200.)

Yrityksen sihkopostiosoitteita ei tulisi ilmoittaa verkkosivuilla tai missaan muualla sih-
koisessd muodossa. Sihkopostiosoite voidaan ilmoittaa etunimi.sukunimi@yritys.fi -
muodossa tai sen voi lisitd esimerkiksi kuvatiedostona yrityksen www-sivulle. Kayttéjil-
le tulee lisaksi jirjestad riittava ohjeistus ja koulutus sahkopostin kaytosta. Roskapostin
torjuntaan kiytetddn merkittdvia resursseja ja torjuntatyossi vaaditaan ohjelmistoja,
laitteita ja asiantuntijoiden aikaa. Lisdksi roskapostin torjunta voi haitata sahkopostin
kaytt6d normaaleissa tyOtehtivissi. Toisaalta sihkopostilitkenteen suodatus voi my6s

vahingossa poistaa tarpeellisia viesteja. (Laaksonen ym. 2006, 210.)

4.5 Tietojen salaus

Tietojen salauksen avulla varmistetaan tietojen luottamuksellisuuden sailyminen. Sala-
usta hyviksikiyttivien sovellusten avulla voidaan my6s varmistaa tietojen eheys sekd eri
jarjestelmien tai kayttdjien vilisten toimenpiteiden kiistiméttomyys. Salauksen avulla
voidaan esimerkiksi varmistua siitd, ettd sihkopostin lihetti juuri oikea henkil tai jar-
jestelmain kirjautunut tilaus todella tuli yrityksen tietojarjestelmista. Yrityksen kaytta-
min tiedon luokittelussa ja sithen liittyvassa ohjeistuksessa tulisi ottaa kantaa tietojen
salaamiseen. Ohjeissa voidaan esimerkiksi sallia salaiseksi luokitellun tiedon lihettimi-
nen ainoastaan salattuna. Kannettavien laitteiden sisaltima tieto voidaan suojata salaa-

malla koneen kiintolevy. (Laaksonen ym. 2006, 195-196.)
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4.6 Salasanat

Kayttdjatunnukset ja salasanat ovat henkil6kohtaisia, eiké niitd saa antaa toiselle henki-
l6lle. Kayttajatunnukseen liitetyn salasanan tulee olla vain sen kayttoon oikeutetun hen-
kilén tiedossa. Salasanan tulee olla riittdvin pitka ja sitd tulee muuttaa tarpeeksi usein.
Tyontekijoille on tirked kertoa salasanojen kayton periaatteet hyvin yksityiskohtaisesti.
Tyopaikan verkkotunnuksen salasana ei saa olla sama, jota henkil6 kayttda yksityisela-
maissain. Toisaalta henkil6stod tulee myOs varoittaa monen salasanan aiheuttamista
ongelmista. Jos muistettavia salasanoja on useita, kayttajalle tulee kiusaus kirjoittaa ne
ylos. Tatd riskid tulee pienentdd suunnittelemalla tekniset jirjestelmat niin, ettd eri kayt-

tajaitunnusten ja salasanojen tarve vihenee. (Laaksonen ym. 2006, 166 - 167.)

Salasanoihin liittyvad ohjeistusta laadittaessa on syytd miettid miten kayttijit saadaan
noudattamaan ohjeita. Kiyttéjille tulee aina perustella ohjeiden tirkeys. Tdssa auttavat
esimerkit siitd mita riskejd ohjeiden laiminlyénti saattaa aiheuttaa. Salasanaohjeistusta
tehtdessd on tarkeda laatia ohjeet koskien turvallisen salasanan muodostamista, oletus-
salasanojen vilitontd muuttamista, salasanojen vaihtamista ja lisdksi annettava ohjeet

salasanan unohtamista tai vaariin késiin joutumista varten. (Laaksonen ym. 2006, 167.)

Henkil6st6d kannattaa ohjeistaa pitimédn poytinsd puhtaana niin, ettei papereita jad
lojumaan ympiriinsa. Kiinteistoissa litkkuu yleenséd ulkopuolisia tahoja kuten siivoajia ja
vartioita. Vaikka e olisi syytd epdilld ndiden henkil6iden luotettavuutta, voivat he nihda
salaisia tietoja my6s vahingossa, mikili dokumentit eivit ole asiallisesti kansioissa mie-
luiten lukituissa kaapeissa. Yrityksen kannattaa huolehtia puhtaan poydan periaatteesta
myo6s yrityssalaisuuksien suojaamisen takia.

(Laaksonen ym. 2006, 170.)

4.7 Varmuuskopiointi

Yrityksen hallussa oleva tieto on varmistettava siten, etta se sailyy luotettavana ja on
niiden henkildiden kiytossi, jotka sitd tyOssddn tarvitsevat. Parhaiten tima toteutuu jos
kayttajien el tarvitse edes tietdd mitddn tietojen varmistuksesta. Varmuuskopiointi on
helpointa toteuttaa ohjaamalla kaikki ohjelmat keskitetysti tallentamaan varmistettaville

verkkolevyille, jossa on tarpeeksi tallennuskapasiteettia. (Laaksonen ym. 2006, 170.)
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Kaikkien tietojen keskitetty varmuuskopiointi ei ole aina mahdollista ja tirkeiden tieto-
jen osalta ohjeistuksessa on otettava huomioon ainakin tirkean tiedon varmistaminen
vilittémisti, tiedon sailytyspaikka, siilytystapa ja arkistointi, tietoihin péddsy, tiedostojen
siirto ja palautukset. Varmistettu tieto tulee testata ja palauttaa aika ajoin, jotta voidaan
varmistua siitd ettd varmistusprosessi toimii. Yrityksen ei kannata luottaa sithen, ettd
tyontekijit itse varmistavat omat tietonsa riittivin usein. Varmistuksen tulee siten olla

kiyttdjille mahdollisimman helppoa ja automaattista. (Laaksonen ym. 20006, 170 — 171.)

4.8 Pilvipalvelut

Pilvipalvelut ovat yleistyneet viime aikoina ja pilvipalveluiden turvallisuus on aiheutta-
nut kysymyksid. Pilvipalveluilla tarkoitetaan mallia, jossa tietoteknisid resursseja tarjo-
taan verkon valitykselld yrityksen kayttoon ilman ettd kayttdjan tarvitsee tietdd missa ne
sijaitsevat. Kayttdjan ei my6skidn tarvitse huolehtia pilvipalveluiden toiminnasta tai

yllapidosta. (Salo 2010, 16.)

Perinteisen palvelinkeskuksen etuna on, ettd kokemusta tietoturvaongelmien ratkaisusta
on runsaasti, kun taas pilvipalvelut ovat uusia ja kdyttokokemusta ei vield ole tai sitd on
vihin. Tadman lisiksi osa ratkaisuvastuusta siirtyy palveluntarjoajien vastuulle, jolloin
kysymys on teknisten ratkaisujen lisaksi luottamuksesta. Luottamuskysymysten lisaksi
haasteelliseksi turvallisuusongelmien ratkaisemisen tekee pilvipalvelumarkkinoiden

nuoruus ja pirstaleisuus. (Salo 2010, 103.)

Andreassonin ja Koiviston (2013b, 26) mukaan pilvipalvelujen joustavuus ja kustannus-
tehokkuus tulevat johtamaan niiden merkittavain yleistymiseen. Palvelujen ja niissa
olevien tiedon siirto oman verkon ulkopuolella aiheuttaa useissa huolta tietoturvalli-
suudesta ja Andreassonin mukaan huoli on aiheellinen, ja se pakottaa organisaation
miettimain tietoturvakdytintojadn ja sopimustensa sisaltéja. (Andreasson & Koivisto
2013b, 26.) My6s Lacey ja James (2010) ovat katsauksessaan todenneet, ettd pilvipalve-
lujen turvallisuus aiheuttaa pk-yrityksille erityisia kysymyksia, koska niilld ei valttamatta
ole resursseja selvittdd palveluiden luotettavuutta samalla tavalla kuin isommilla yrityk-

silla.
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Andreassonin ja Koiviston (2013b, 26) mukaan keskeisia pilvipalveluiden tietoturvan

kannalta mietittaviad kysymyksia ovat:

— Missi tiedot sijaitsevat?

— Kuinka tiedot suojataan?

— Kuka paisee kisitelemain tietoja ja kuinka kayttoa valvotaan?

— Vastaako palvelujen tietoturva asiakkaan vaatumuksia?

— Onko riskianalyysit tehty?

— Onko tietoturva-asiat huomioitu riittavan tarkasti sopimuksissa?

— Mitkid ovat kidytinnén mahdollisuudet siirtyd pois kayttoon otetusta palvelusta?
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5 ‘Tutkimus

5.1 Tutkimuksen tausta

Tietoturvan merkitys on korostunut entisestaan kun yhtd useammat yritykset hyodyn-
tavat tietotekniikkaa jokapaiviisessa yritystoiminnassaan. Pk-yrityksen tietoturvasta on
tehty aiemmin Suomessa muutamia tutkimuksia. Kattavimmin asiaa on tutkinut Kaup-

pa- ja tietoturvaministerion vuonna 2006 teettama Pk-yritysten tietoturvakysely.

Kauppa- ja teollisuusministerio teetti vuonna 2006 Pk-yritysten tietoturvakyselyn, joka
oli ensimmaiinen Suomessa tehty kattava selvitys pk-yritysten tietoturvasta. Selvityksen
padtulokset vahvistivat ennakkokisitystd pk-yritysten tietoturvan hoidosta. Tietoturvan
tekninen puoli oli suurimmalla osalla yrityksistd kunnossa, mutta hallinnollisessa tieto-

turvassa oli parantamisen varaa. (Kauppa- ja teollisuusministerio 2007.)

Pk-yritysten tietoturvaa selvitettiin teknisten valmiuksien ja teknisen tietoturvan, henki-
16st6n tietoturvatietimyksen ja hallinnollisen tietoturvan seki tietojirjestelmiin liittyvin
riskienhallinnan nakokulmasta. Tutkimuksessa selvisi ettd pienemmissé yrityksissa seka
tekninen tietoturva ettd tietoturvan inhimillinen puoli oli hoidettu heikoiten. Parhaiten
tietoturva oli hoidettu keskisuurissa yrityksissa. Myo6s riskienhallinnassa erot mikroyri-
tysten, pienten yritysten ja keskisuurten yritysten valilld olivat selvit. Kokonaisuudes-
saan kyselyn tulokset osoittivat ettd tarve tietoturvan parantamiseen pk-yrityksissd oli

lmeinen. (Kauppa- ja teollisuusministerié 2007.)

Vuonna 2007 Tietotekniikan liitto ry tutki asiaa pienemmaissa tutkimuksessa (220 vas-
taajaa) pk-yritysten tietoturvatilannetta. Tutkimuksessa kévi ilmi ettd suomalaiset pk-
yritykset keskittyvit suojaamaan tietojarjestelmansa padasiassa teknisin keinoin, vaikka
tyontekijoiden tahattomat virheet ja tietimattomyys koetaan merkittdvimpana tietotur-
vaa uhkaavana tekijind. Heikoimpana lenkkind nihtiin tyontekijit, joiden taidot ja

osaaminen ei vastaa vaatimuksia. (Tietotekniikan liitto ry 2007.)

Lacey ja James toteavat katsauksessaan ettd pienet ja keskisuuret yritykset kohtaavat yhi

enemman tietoturvauhkia, mutta harva pk-yritys turvaa riittdvasti arkaluonteisia tieto-
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jaan. Katsauksen mukaan pk-yrityksilld ei ole riittavia tietoja ja taitoja tietoturvauhkilta
suojautumista vastaan ja pk-yritykset pyrkivit tyypillisesti valttamadn ylimaaraisia kus-

tannuksia talld alueella. (Lacey & James 2010.)

5.2 Tutkimusongelma

Tamin opinndytetyon tehtavana on kartoittaa tarkeimpia pk-yrityksia koskevia tietotur-
vakysymyksié ja 16ytad niihin ratkaisuja. Projektiin liittyvan tutkimuksen tarkoituksena
oli 16ytad vastaus kysymykseen: Mikd on timinhetkinen tietoturvan taso kohderyhmin
yrityksissa? Pk-yrityksen tietoturva on kokonaisuudessaan hyvin laaja alue, joten tutki-
muksessa paitettiin keskittyad tutkimaan tirkeimmiksi ja ajankohtaisimmiksi koetuja
tietoturvan osa-alueita. Kysymysten aihealueiksi valikoitui edelld mainitun perusteella
tekniset tietoturvaratkaisut, henkil6ston liittyva tietoturva, litketoimintaan liittyva tie-
toturva ja salasanojen kayttotottumukset. Lisaksi avoimilla kysymyksilla kysyttiin yrityk-
sen suurimpia puutteita tietoturva-asioissa ja annettiin vastaajille mahdollisuus tarkentaa
vastauksia tai kertoa vapaasti nakemyksidin tietoturvaan liittyen. Tutkimukseen valituil-

la kysymyksilld pyrittiin selvittidmain kohderyhmin tietoturvan tasoa kevialla 2013.

Tutkimuskysymykseen ldhdettiin etsimaan vastausta toistamalla Kauppa- ja teollisuus-
ministerion vuonna 2006 teettimin tutkimuksen tietotekniseen tietoturvaan, henkilos-
toturvallisuuteen ja litketoimintaan liittyvid kysymyksid. Pyrkimyksena oli my6s selvit-
tad, onko pk-yritysten tietoturvassa tapahtunut muutoksia vuoden 2006 tutkimustulok-
siin verrattuna. Tamin lisdksi tutkimuksessa toistettiin my6s tietoturvaratkaisuja koske-
va kysymys Tietotekniikan liitto ry:n 2007 teettimasta tutkimuksesta. Edellamainittujen
aiemmista tutkimuksista toistettujen kysymysten lisiksi tutkimukseen sisillytettiin salsa-
sanojen kayttotottumuksia kartoittava kysymys seki kaksi avointa kysymysta tietotur-

vaan liittyen.
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5.3 Tutkimuksen kohderyhmi

Tutkimuksen kohderyhmiksi valittiin suomalaiset pk-yritykset. Pk-yrityksen mairitel-

miéna kaytettiin Tilastokeskuksen vakiintunutta luokittelua:

Yritysluokka Henkilokunta
Mikroyritys <10

Pienti yritys 10-49
Keskisuuri yritys 50-249

5.4 Tutkimusmenetelmit

Tutkimus toteutettiin kvantitatiivisena eli maérallisend tutkimusty6na. Aineiston kerays-
tavaksi valittiin kysely, jonka etuna pidetddn sita, ettd sen avulla voidaan kerata laaja
tutkimusaineisto. Tutkimukseen voidaan saada mukaan paljon henkil6ita ja siina voi-
daan my6s kysyd monia asioita. Kyselymenetelmi on tehokas ja se sddstda aikaa ja vai-

vannakod. (Hirsjarvi, Remes & Sajavaara 2010, 195.)

Tutkimuksella on aina jokin tarkoitus tai tehtava. Tassa tutkimuksessa tutkimusongel-
ma on luonteeltaan kartoittava. Kartoittavan tutkimuksen tarkoitus on selvittia mité
tapahtuu, etsid uusia ndkékulmia, 16ytda uusia ilmioita, selvittdd vahin tunnettuja lmi6i-
ta ja kehittada hypoteeseja. Talld tutkimuksella kartoitetaan pk-yritysten tietoturvan tasoa
ja etsitddn mahdollisesti uusia esiin tulevia ilmi6ita, joista pk-yritysten edustajat kaipaa-
vat lisitietoja. Lisdksi kartoitetaan ovatko toistettujen kysymysten vastaukset muuttu-
neet verrattuna vuosina 2006 ja 2007 tehtyihin tutkimuksiin. (Hirsjarvi ym. 2010, 137-

138.)

Kysely pyrittiin luomaan selkeiksi, jotta sithen vastaaminen olisi mahdollisimman help-
poa ja vastausprosentti pysyisi korkeana. Kysely koostui monivalintakysymyksista ja
avoimista kysymyksistd. Kyselyn vastaamisprosentin nostamiseksi mihinkain kysymyk-

seen ei edellytetty pakollista vastausta.
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5.5 Tutkimuksen toteutus

Kysely (Liite 1) toteutettiin Webropol-ohjelmistolla luodulla internetkyselylld. Tutki-
muksen kysymykset pyrittiin valitsemaan niin ettd aithe pysyisi rajattuna, mutta kysy-
mykset toisivat silti mahdollisimman perusteellisen vastauksen tutkimuskysymykseen.
Tutkimus pyrittiin pitimain lyhyena ja ytimekkadna, ettd sithen saataisiin mahdollisim-

man paljon vastauksia.

Kyselyn alussa (kysymykset 1-3) kysyttiin yrityksen kokoa, toimintavuosia ja litkevaih-

toa. Liikevaihtoa kysyttiin lihinna yrityksen koon todentamiseksi.

Kysymys 4 koski yrityksen kdyttimii tietoturvaratkaisuja ja se toistettiin sellaisenaan

Tietotekniikanliitto ry:n vuonna 2007 teettimastd tutkimuksesta.

Kysymykset 5-7 toistettiin sellaisinaan Kauppa- ja teollisuusministerién vuoden 2006
tutkimuksesta. Kysymyksessa 5 kysyttiin yritysten teknisten tietoturva-asioiden hoitoa,
kysymyksessd 6 henkil6sto6n liittyvia tietoturva-asioita ja kysymyksessa 7 litketoimin-

taan liittyvia tietoturva-asioita.

Viimeiset kolme kysymysti luotiin tiydentimain tutkimusta, koska niiden aiheet kat-
sottiin ajankohtaisiksi ja tarkeiksi tutkimusongelman vastaamisen kannalta. Kysymys 8
koski salasanojen kiyttotottumuksia ja se lisittiin omaksi kysymyksekseen aiheen tir-
keyden ja ajankohtaisuuden vuoksi. Kysymys 9 oli avoin kysymys, jossa kysyttiin yrityk-
sen mielipidettd suurimmista puutteistaan tietoturva-asioissa. Viimeisessa kysymyksessa
numero 10 vastaajalla oli vield mahdollisuus tarkentaa vastauksiaan tai kertoa vapaasti

nikemyksiadn tietoturva-asioihin liittyen.

Kyselylomake esitestattiin kahden tietoturvaan perehtymittomin henkilén toimesta ja
sithen tehtiin tarvittavat muutokset heiddn kommentiensa perusteella.

Linkki kyselyyn ldhetettiin noin 450:lle satunnaisesti valitulle pk-yrityksen edustajalle ja
lisaksi linkki lisdttiin Suomen Yrittajit ry:n Facebook-sivulle ja Yrittajat24 -

keskustelupalstalle. Kysely oli vastattavana internetissa 6.-14.5.2013.
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6 Tutkimustulokset

Kyselytutkimukseen vastasi 65 pk-yrityksen edustajaa. Tarkkaa vastausprosenttia ei
voida mairittad, koska linkki kyselyyn oli vapaasti nihtavilld yrittijien keskustelupalstal-
la ja Suomen Yrittdjit ry:n Facebook -sivustolla. Sdhkopostin vilitykselld 1dhetetty link-
ki oli julkinen, joten vastaajat eivit olleet yksiloitavissa. Muistutuksia kyselyyn osallis-
tumisesta ei voitu myo6skéan tasta syysta lahettdd. Kysely avattiin 125 kertaa vastausta
ldhettimattd, ndin ollen voidaan sanoa ettd kaikista kyselyn avanneista 34 % vastast sii-

hen. Kysymyksiin vastaaminen oli vapaaehtoista, vastauksia saatiin kuitenkin kattavasti.

6.1 Perustiedot

Kyselyyn vastasi yhteensd 65 pk-yrityksen edustajaa, jotka jakautuivat kuvion 1 mukai-
sesti. Vastanneista yrityksistd 65 % oli mikroyrityksid, 32 % pienyrityksid ja 3 % kes-

kisuuria yrityksia.

0% 10% 20% 30% 40% 0% G0%

Mikroyritys (1-2 henkildd)

Pienyritys (10-45 henkilda)

Keskisuuri yritys (50-249 henkildd)

Kuvio 1. Yrityksen koko

Seuraavaksi kysyttiin kuinka monta vuotta yritys on ollut toiminnassa (kuvio 2). Kyse-
lyyn vastanneista yrityksistd 5 % oli toiminut alle vuoden, 25 % oli toiminut 25 vuotta

ja 61 % oli ollut toiminnassa yli 10 vuotta.

0% 10% 20% 30% 40% 50% 60%

alle 1 vuotta
1-5vuotta
G-10 vuotta

yli 10 vuotta

Kuvio 2. Kuinka monta vuotta yritys on ollut toiminnassa
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6.2 Tekninen tietoturva

Ensimmaiinen varsinainen kysymys koski yrityksen kiytossi olevia tietoturvaratkaisuja.

0% 10%  20% 30%  40%  50%  60%  70% 80% 50% 100%

Yirustorjurta

Palomuuri

Foskapostin suodatus

Tietojen varmuuskopiointi

Tunkeutumisen esto

Salaus

Sahkdpostin automaattinen
arkistointi

Haavoittuvuuksien automasttinen
analysoirti

Joku muu, mikd?

Kuvio 3. Yrityksen kdyt6ssd olevat tietoturvaratkaisut

Vastauksista (kuvio 3) kavi ilmi, etta kaikilla tutkimukseen vastanneilla yrityksilld on
kiytossddn virustorjuntaohjelmisto. Lihes kaikki yritykset ovat suojanneet tietolitken-
teensd palomuurilla (95 %) ja suuri osa (92 %) yrityksista varmuuskopioi tietojaan.
Roskapostin suodatus on kiytossd 88 %o:lla vastaajista. Tunkeutumisen esto on kaytossi
42 Yo:lla, salaus sekd sihkopostin automaattinen arkistointi 32 %o:lla. Harvalla (12 %) on
kaytossa haavoittuvuuksien automaattinen analysointi. Joku muu tietoturvaratkaisu oli

kiytossd 6 % prosentilla vastaajista.
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Seuraavaksi kysyttiin yrityksen teknisten tietoturva-asioiden hoidosta. Taulukosta 1 kiy
ilmi etta yrityksen internet-yhteydet on suojattu palomuurilla melkein kaikissa yrityksis-
si (94 %) ja melkein kaikissa yrityksissa (95%) on tietokoneissa automaattisesti paivit-
tyvit virustorjuntaohjelmat. Kannettavat tietokoneet on varustettu laitekohtaisella pa-
lomuurilla 65 %:ssa yrityksistad. Myos kayttojarjestelmien paivitykset hoidetaan keski-
mairin hyvin, silld 89% yrityksistd ilmoitti ettd tietokoneiden kayttojirjestelmit piivite-
tadn sdannollisesti. Yrityksen tietokoneet on suojattu saannéllisesti vaihdettavin sa-
lasanoin noin puolella (53 %) yrityksista, 45% el suojaa tietokoneitaan saannollisesti

vaihdettavin salasanoin ja 2 % ei osannut vastata kysymykseen.

Taulukko 1. Miten yrityksessinne on hoidettu seuraavat tekniset tietoturva-asiat?

) En osaa
Kylla Ei
sanoa
Yrityksen internet-yhteydet on suojattu palomuurilla. 94% 3% 3%
Tietokoneissa on automaattisesti paivittyvat virustorjuntaohjelmat. 95% 3% 2%
Kannettavat tietokoneet on varustettu laitekohtaisella palomuurilla. 65% 19% 16%
Tietokoneiden kayttdjarjestelmat paivitetaan saanndllisesti. 89% 5% 6%
Yrityksen tietokoneet on suojattu sdanndllisesti vaihdettavin salasanoin. 53% 45% 2%
Tallennetut tiedot varmuuskopioidaan saanndéllisesti. 94% 6% 0%
Yrityksenne tarkeita tietojarjestelmia varten on olemassa varajarjestelma. 57% 37% 6%
Tekniseen tietoturvaan liittyvat palvelut ostetaan ulkopuoliselta palveluntarjoajalta. 64% 34% 2%
Yhteensa 7% 19% 4%

94% yrityksista tallennetut tiedot varmuuskopioidaan saannollisesti. Yrityksen tarkeista
tietojarjestelmistd kysyttdessa 57 % ilmoitti, etta tarkeitd tietojirjestelmid varten on
olemassa varajarjestelma. Reilu kolmannes (37 %) vastaajista ilmoitti, ettei varajarjes-
telmai ole ja 6 % ei osannut sanoa miten asia on yrityksessa hoidettu. 64 % yrityksista

ilmoitti ostavansa tietoturvaan liittyvat palvelut ulkopuoliselta palveluntarjoajalta.
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6.3 Hallinnollinen tietoturva

Seuraavassa kysymyksessa kysyttiin henkilostoon liittyvistd tietoturva-asioista (taulukko
2). Vain neljinnekselle (25 %) yrityksisti oli laadittu tietoturvapolitiikka ja viidenneksel-
14 (19 %) oli kirjallinen tietoturvasuunnitelma. Tdssd on selkedsti parantamisen varaa,
silld pientakin yritysta auttaisi jos tietoturvasta sovitut asiat olisi kirjoitettu paperille. 77
%o:ssa yrityksistd on varmistettu, ettd henkilostd6 ymmartda oman tietoturvavastuunsa ja

60 %o:ssa yrityksista oli nimitetty tietoturvasta vastaava henkil®.

Taulukko 2. Miten yrityksessid on hoidettu nimi henkil6st66n liittyvit tietoturva-asiat?

Kylla B E:a‘:]z o
Yritykselle on laadittu tietoturvapolitiikka. 25% 75% 0%
Yrityksella on kirjallinen tietoturvasuunnitelma. 19% 81% 0%
Yrityksessa on varmistettu, ettd henkildstd ynmartda oman tietoturvavastuunsa. 7% 20% 3%
Yrityksessa on nimetty tietoturvasta vastaava henkild. 60% 37% 3%
Henkildkunta on perehdytetty tunnistamaan liikketoiminnan kannalta 74% 23% 3%

luottamukselliset tiedot.
Henkilokunta on perehdytetty tunnistamaan tietojarjestelmiin liittyvia riskeja. 7% 20% 3%

Yrityksen henkilokunta on tietoinen milloin voidaan antaa ulkopuolisille
yritystoiminnan kannalta luottamuksellisia tietoja.

88% 9% 3%
Henkilokunta on perehdytetty tunnistamaan liiketoiminnan kannalta luottamukselliset
tiedot 74 %o:ssa yrityksista ja henkilokunta on perehdytetty tunnistamaan tietojirjestel-
miin liittyvid riskeja 77 % :ssa yrityksistd. Yrityksen henkilokunta on tietoinen milloin
voidaan antaa ulkopuolisille yritystoiminnan kannalta luottamuksellisia tietoja 88 %o:ssa
yrityksistd. Henkil6kuntaan liittyvat riskit on hoidettu suurimmassa osassa yrityksia hy-
vin. Tosin 3 % vastaajista ei osannut sanoa henkilokuntaan liittyvien tietoturva-asioiden

hoidosta.
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Seuraavassa kysymyksessa kysyttiin miten yrityksessd on hoidettu litketoimintaan liitty-
vien riskien hoitoa ja suunnitelmallisuutta riskien varalle. Yrityksen luottamuksellisiin
tietoihin liittyvat riskit oli arvioitu 65 %o :ssa yrityksistd, mutta kolmannes (33 %) yrityk-
sistd ei ollut arvioinut liiketoimintaan liittyvia riskejd. 64 %: ssa yrityksistd on ennakoitu
tilanteet, jotka voivat aiheuttaa tietojen muuttumisen tai katoamisen. Kolmanneksessa
(31 %) yrityksia tillaisia tilanteita ei ollut arvioitu ja 5 % el osannut vastata kysymyk-

seen.

Taulukko 3. Miten yrityksessd on hoidettu liiketoimintaan liittyvit tietoturva-asiat?

. En osaa
Kylla Ei
sanoa
Yrityksen luottamuksellisiin tietoihin liittyvat riskit on arvioitu. 65% 33% 2%
Yrityksesséa on ennakoitu tilanteet, jotka voivat aiheuttaa tietojen muuttumisen tai
bkse: J J 64% | 31% 5%
katoamisen.
Yrityksessa on arvioitu riskeja, jotka liittyvat tietojarjestelmien toimimattomuuteen
Yrityks ruriskeld, | ) 72% | 23% 5%
ja siitd seuraavaan liiketoiminnan keskeytykseen.
Yrityksessa on arvioitu mahdollisten tietojarjestelmahairididen aiheuttamat
ok l 56% | 39% 5%
menetykset.
Yritys on tehnyt suunnitelman silta varalta, etta havaitaan tietoihin liittyvia
tys on tehnyt 32% | 65% 3%
vaarinkaytoksia?
Yrityksella on suunnitelma miten tilanne palautetaan normaaliksi poikkeavan
Ok P P 54% | 43% 3%

tilanteen jalkeen (toipumissuunnitelma).

Suuressa osassa (72 %) yrityksista oli arvioitu riskeja, jotka liittyvit tietojirjestelmien
toimimattomuuteen ja siitd seuraavaan litketoiminnan keskeytykseen. 23 %o:ssa yrityksis-
ta riskejd el ollut arvioitu ja 5 % yrityksistd ei osannut vastata kysymykseen. Mahdollis-
ten tietojarjelmahiirididen aiheuttamat menetykset oli arvioitu 56 %o: ssa yrityksista, kun
39 Yo:ssa yrityksistd mahdollisia menetyksid ei ollut arvioitu ja 5 % ei osannut vastata
kysymykseen. Vain kolmannes (32 %) oli tehnyt suunnitelman siltd varalta, ettd havai-
taan tietoihin liittyvid vaarinkaytoksid. Suuri osa et siis ollut tehnyt suunnitelmaa vairin-
kaytosten varalle. Perati 65 %o:lta yrityksistd puuttui tillainen suunnitelma ja 3 % yrityk-
sistd el osannut vastata kysymykseen. Hieman yli puolet (54%) yrityksistd oli tehnyt
suunnitelman, miten tilanne palautetaan normaaliksi poikkeavan tilanteen jalkeen. Tal-
lainen toipumissuunnitelma puuttui 43 %o:lta yrityksista ja 3 % ei osannut sanoa onko

suunnitelmaa tehty.
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Seuraavaksi kysyttiin salasanojen kiytostd. Vastajia pyydettiin valitsemaan ne viittimat,
jotka kuvaavat heidin salasanojen kayttotottumuksiaan. Kysymykselld pyrittiin selvit-
timadn kohdeyritysten vastuuhenkildiden salasanojen kiyttétottumuksia ja 16ytimain

ne salasanoihin liittyvit asiat, joissa on vield parantamisen varaa.

0% 23% 0% Ta%

Tiedan miten muodostetaan
rittdvan vahva salasana.

Rittavan vahva salasana on
mielestani helppo muodostaa.
Kaytan salasanoja, joita
ulkopuoliset eivat voi mitenkaan
padtelld.
Yaihdan salasanat saanndlisesti
LIusiin.

Olen kirjoittanut salazanocja ylos
helpottaakseni niiden muistamista.

Koen hankalaksi monen eri
salasanan muistamisen.

Kaytan samoja salasanocja
useassa eri palvelussa.
Kaytan samoja salasanoja sekd
ty&hin ettd vapaa-aikaan
littyvis=d palveluissa.

Kuvio 4. Salasanojen kiyttétottumukset

Vastauksista (kuvio 4) kay ilmi ettd suuri osa (86 %) vastaajista tietad miten muodoste-
taan riittivin vahva salasana ja 60 % mielesta riittivin vahva salasana on helppo muo-
dostaa. Tiéstd voidaan paatelld ettd 40 % mielesta riittdvin vahvaa salasanaa ei ole help-
po muodostaa. Jos tarpeeksi vahvan salasanan muodostaminen koetaan hankalana,

saattaa se houkutella kdyttimain liian helppoja salasanoja.

58 % vastaajista kertoi kiyttivinsi salasanoja, joita ulkopuoliset eivit voi mitenkiddn
pédtelld. Vajaa puolet (44 %) vastaajista kertoi vaihtavansa salasanat sidnnollisesti uu-
siin. Téstd voidaan paitelld ettd yli puolet vastaajista ei vaihda salasanojaan, ainakaan
saannollisin valiajoin. Kaksi kolmannesta (66 %) vastaajista kokeekin hankalaksi monen
eri salasanan muistamisen ja noin puolet (53 %) kiyttid samoja salasanoja useassa eri
palvelussa. Vastaajista 23 % kiyttdd samoja salasanoja sekd tychon ettd vapaa-aikaan

liittyvissa palveluissa.
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Lopukst kysyttiin avoimella kysymykselld, mitkd ovat suurimmat puutteet yrityksen tie-

toturva-asioissa. Eniten mainintoja saivat seuraavat asiat:

— tiedon / osaamisen /kiytettivissd olevan ajan puuttuminen / tietoturva-asioihin
perehtymattomyys (eniten mainintoja)

— luottamus sithen ettei mitadn tapahdu (useita mainintoja)

— liian helpot salasanat (useita mainintoja)

— salasanojen vaihtaminen uusiin lilan harvoin /samat salasanat eri paikoissa (useita
mainintoja)

— kayttdjit / ihmiset (useita mainintoja)

— jatjestelmillinen ja sddnnollinen varmuuskopiointi puuttuu /varmuuskopioinnin

testaamisen puuttuminen (useita mainintoja)

Vastausten perusteella voidaan paitelld, ettd pk-yrityksid huolestuttaa eniten yrityksessa
olevan osaamisen, tiedon ja kéytettdvissa olevan ajan puute. Pk-yritykset my6s luottavat
litkaa sithen, ettei juuri heille tapahdu mitddn. Pienemmit yritykset saattavat kokea, ettei
heidin tiedoissaan ole mitdan rikollisia kiinnostavaa. Tami on kuitenkin huono tapa

perustella asiaa, silld verkkorikolliset saattavat olla kiinnostuneita myds vapaasta proses-

sitehosta ja levytilasta.

Liian helpot salasanat ja salasanojen vaithtaminen uusiin litan harvoin kerdsi myos useita
mainintoja. MyOs samojen salasanojen kayttaminen useassa eri paikassa mietitytti vas-
taajia. Pk-yrityksissd koetaan ongelmaksi my0s yleisesti lahdekirjallisuudessa mainittu
tietoturvan inhimillinen puoli. Ihmisten ja jirjestelmien kiyttdjien koetaan olevan uhka
tietoturvalle. My0s jarjestelmillisen ja sadnnollisen varmuuskopioinnin puuttuminen

huolestuttaa pk-yritysten edustajia.
Yksittaisia mainintoja saivat lisaksi:
—  kaikki tieto/salasanat ainoastaan yhdelld henkil6lld, varahenkil6n puuttuminen

— varasuunnitelman puuttuminen jos jotain tapahtuu

— hiirididen / katoamisten aiheuttamat menetykset
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— kirjallisten ohjeiden puuttuminen

— ohjelmia ei péivitetd jatkuvasti

— systemaattisuuden puute

— fyysinen tietoturva

— puutteellinen dokumentointi

— varapalvelun puuttuminen ulkoistetulle I'T-tukipalvelulle

— oman IT-tukihenkil6n puuttuminen

— eri atkoina hankitut koneet ja ohjelmat

— jarjestelmd monimutkaistuu ja tietoturva vie laitteiston resursseja, paivitykset vaikut-
tavat joskus epitoivotulla tavalla toimivuuteen

— laitteiden mekaaninen kestavyys ongelmana

— asiakassuhteeseen liittyvien sihkSpostien siilytys tyOsuhteen pédttyessi

— tietoturvamenetelmien liian harva paivittiminen

Eris vastaaja koki ongelmaksi sen, ettd yhden hengen yrityksessa kaikki tieto ja salasa-
nat ovat ainoastaan yhdelld henkil6lla. Jos henkil6lle tapahtuisi jotain, ei tilanteen varal-
le ole olemassa varasuunnitelmaa. My0s kirjallisia ohjeita ja systemaattisuutta seka pa-

rempaa dokumentointia peradnkuulutettiin.

Eri aikoina hankitut koneet ja ohjelmat aiheuttavat my6s ongelmia. Yritykselld tulisikin
olla lista kaikissa kaytOssa olevista laitteista ja ohjelmistoista, jotta niiden suhteen pysy-
tadn ajan tasalla. Monimutkaisen jérjestelman ja tietoturvan yhteensovittaminen koettiin
joissain tilanteissa ongelmalliseksi. Tietoturvan koettiin vievin laitteiston resursseja ja
paivitysten todettiin vaikuttavan joskus epatoivotulla tavalla jirjestelmien toimivuuteen.

Myos laitteiden mekaaninen kestdvyys nihtiin ongelmana.

Eras vastaaja koki ongelmaksi asiakassuhteisiin liittyvien sihkopostien sailytyksen tyo-
suhteen paittyessa. MyOs naita tilanteita varten yrityksessa tulisi olla etukiteen sovitut

saannot, miten kyseisissé tilanteissa toimitaan. Asiakassuhteeseen liittyvid sahkoposteja
voidaan edelleen tarvita, vaikka niitd hoitanut tyontekijd vaihtaisi tyOpaikkaa. Tdssd tu-

lee huomioida myo6s tietosuojaan liittyvien lakien vaatimukset.
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Lopuksi vastaajien oli vield mahdollista tarkentaa vastauksiaan tai kertoa vapaasti ni-
kemyksid tietoturva-asioihin liittyen. Muutama mikroyrityksen edustaja kommentoi,
ettei heiddn yrityksessdin ei tietoturvaongelmia ole ja ettd tietoturva-asiat ovat pk-
yrityksen kohdalla yliarvostettuja. Toisaalla vastauksissa mainittiin, ettd tutkittu asia on
tarked ja erityisesti pilvipalveluiden tietoturva-asioiden kasittelylle nahtiin tarvetta. Yh-
den pienyrityksen edustajan mielestd tietoturvauhat ovat lisinneet yritykselle aiheutuvia
kustannuksia kohtuuttoman paljon. Tidssa olisikin syytd miettid miten tietoturva-asiat

saataisiin pk-yritysten kohdalla kuntoon mahdollisimman kustannustehokkaasti.

Yhdessi reilun 10 hengen yrityksesti kerrottiin ettd niin pienelle yritykselle ei ole mah-
dollista palkata omaa I'T-asiantuntijaa. Riittava asiantuntemus tietoturva- ja I'T-asioihin
on saavutettavissa vain ostettaessa se asiantuntijaorganisaatiolta. Tama onkin varmasti
jarkeva tapa hoitaa pienen yrityksen tietoturva-asioita. Loppujen lopuksi tulee halvem-
maksi ostaa palvelut asiantuntijalta, kuin kiyttdd omaa kallista aikaa asioithin perehtymi-

seen.

Salasanat atheuttivat my6s keskustelua. Vastaajien mielestd tunnistautumisen tulisi olla
helppoa, eika litan vaikeiden salasanojen kaytossa koettu olevan mitdin mieltd. Vastaa-
jan mielestd tyopaikalla on muutakin tekemisti, kuin keskittya salasanojen muistami-
seen. Salasanoja katsottiin tarvittavan litkaa ja kaivattiin jarjestelyd eri tarkeysasteen sa-
lasanoille, jolloin voisi helpommin kéyttda samaa salasanaa moneen eri paikkaan. Sala-
sanojen vahvuus katsottiin tarpeelliseksi vain tirkeissa asioissa. Henkil6stélle tulisikin
korostaa sita, miksi salasanavaatimukset ovat sellaisia kuin ovat. Henkil6ston asenteet
asiaa kohtaan voisivat muuttua kun he ymmirtiisivit perimmiiset syyt monimutkaisten

salasanojen kayttoon.

6.4 Vertailu aiempiin tutkimuksiin

Tasta tutkimuksesta ei voi tehdd kovin yleispatevid johtopaitoksid pienen otoskoon (65
vastausta) perusteella, mutta jotain vertailua aikaisempiin tutkimuksiin voidaan silti suo-

rittaa.

37



Tietotekniikanliitto ry:n vuoden 2007 tutkimukseen vastanneista yrityksistd lihes kaikki
kaytti virustorjuntaa (99 %), palomuuria (98 %), roskapostin suodatusta (95%) seka
tietojen varmuuskopiointia (94 %). Lisaksi puolet vastaajista ilmoitti kayttavansa tun-
keutumisen estoa (53 %) tai salausta (50 %). Sahkopostin automaattista arkistointia
kaytti 27 % vastaajista ja haavoittuvuuksien automaattinen analysointi oli kiytéssa 10

%o:lla vastaajista. (Tietotekniikanliitto ry 2007.)

Vertailtaessa vuoden 2007 vastauksia timin tutkimuksen tuloksiin (kuvio 5), voidaan
todeta ettei tutkimustuloksissa ole merkittivid eroja. Ainoastaan tunkeutumisen eston ja
salauksen kaytt6 nayttiisi vihentyneen, muiden tietoturvaratkaisujen kaytossd on ha-

vaittavissa pientid nousua

Kiytetyt tietoturvaratkaisut vuosina 2013 ja 2007
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Kuvio 5. Kiytetyt tietoturvaratkaisut vuosina 2007 ja 2013

Kauppa ja teollisuusministerion vuonna 2006 teettimissa tutkimuksessa parhaiten ky-
sytyistd tekniseen tietoturvaan liittyvistd asioista oli pk-yrityksissd hoidettu verkkoyhte-
yksien suojaaminen palomuurilla (95 %), sekd automaattisesti paivittyvalld virustorjun-
nalla (94 %). Sen sijaan heikoiten oli hoidettu tietokoneiden suojaaminen sidnndollisesti
vaihdettavilla salasanoilla (49 %) seki tirkeimpien tietojarjestelmien vararatkaisujen

jarjestiminen (47 %). 84 % pk-yrityksista ilmoitti, ettd tietokoneiden kayttojarjestelmait
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péivitetddn sadnnollisesti ja 68% yrityksista ilmoitti ettd tietokoneille tallennetuista tie-

doista otetaan varmuuskopiot sadnnéllisesti. (Kauppa- ja teollisuusministerié 2007.)

Verrattaessa timan tutkimuksen tuloksia vuoden 2006 tuloksiin (kuvio 6) voidaan ha-
vaita ettd kaikkien kysymysten osalta on tapahtunut jonkin verran nousua. Erityistd
nousua voidaan havaita tallennettujen tietojen varmuuskopioinnissa, joka on tissi tut-

kimuksessa periti 94 % kun se vuoden 2006 tutkimuksessa oli 68 %o.

Teknisten tietoturva-asioiden hoito pk-yrityksissa

Tekniseen tietoturvaan liittyvat palvelut ostetaan
ulkopuoliselta palveluntarjoajalta.

Yrityksenne tarkeita tietojarjestelmia varten on
olemassa varajdrjestelma.

Tallennetut tiedot varmuuskopioidaan saanndllisesti.

Yrityksen tietokoneet on suojattu saanndllisesti
vaihdettavin salasanoin.

Tietokoneiden kayttojarjestelmat pdivitetdan
sddnnollisesti.

Kannettavat tietokoneet on varustettu
laitekohtaisella palomuurilla.

Tietokoneissa on automaattisesti pdivittyvat
virustorjuntaohjelmat.

Yrityksen internet-yhteydet on suojattu
palomuurilla.
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Kuvio 6. Teknisten tietoturva-asioiden hoito vuosina 2006 ja 2013

Vuoden 2006 tutkimuksessa eniten kehittdmisen varaa 16ytyi hallinnollisesta tietotur-
vasta. Ainoastaan 14 %o:lla yrityksistd oli kirjallinen tietoturvasuunnitelma ja vain 21 %
yrityksista oli laatinut tietoturvapolitiikan. Vain 43 % yrityksista oli nimetty ja henkil6s-
tolle tiedotettu tietoturva-asioiden vastuuhenkils. Kyselyyn vastanneista yrityksistd 68
% ilmoitti ettd niissa oli varmistettu ettd tyontekijat ymmartivat oman tietoturvavas-
tuunsa ja 61% ilmoitti, ettd yrityksen henkilékunta oli perehdytetty tunnistamaan liike-
toiminnan kannalta luottamukselliset tiedot. 82 % yrityksistd uskoi ettd yrityksen henki-
16st6 tietdd miten ja milloin he voivat antaa ulkopuolisille yritystoiminnan kannalta luot-

tamuksellisia tietoja. (Kauppa- ja teollisuusministerié 2007.)
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Verrattaessa timan tutkimuksen tuloksia vuoden 2006 tuloksiin (kuvio 7), voidaan
huomata ettd tulokset eivat ole merkittavasti muuttuneet. Eniten eroa vastausten vililla
oli tietoturvasta vastaavan henkilon nimittimisessd. Vuoden 2006 tutkimuksessa 43 %o:
lla oli nimetty tietoturvasta vastaava henkil6 ja tissd tutkimuksessa se oli jo 60%:lla vas-

taajista.

Tietoturva-asioiden hoito pk-yrityksissa henkiloston kannalta

Henkildkunta tietdd milloin voidaan antaa
ulkopuolisille yritystoiminnan kannalta
luottamuksellisia tietoja.

Henkilokunta on perehdytetty tunnistamaan
tietojarjestelmiin liittyvid riskejd.

Henkilokunta on perehdytetty tunnistamaan
liikketoiminnan kannalta luottamukselliset tiedot.

Yrityksessd on nimetty tietoturvasta vastaava
henkil6.

Yrityksessd on varmistettu, ettd henkildstod
ymmartaa oman tietoturvavastuunsa.

Yritykselld on kirjallinen tietoturvasuunnitelma.

Yritykselle on laadittu tietoturvapolitiikka.
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Kuvio 7. Tietoturva-asioiden hoito henkil6ston kannalta vuosina 2006 ja 2013

Vuoden 2006 tutkimuksen mukaan yritykset ovat varautuneet huonosti tietoturvaris-
keihin. Vain puolessa (53 %) yrityksisté oli arvioitu luottamuksellisiin tietoihin liittyvit
riskit ja vain joka toinen yritys (51 %) oli arvioinut menetykset, jotka seuraavat tietojar-
jestelmien toimimattomuudesta. Kaikkein huonoiten yritykset olivat varautuneet mah-
dollisiin vaarinkaytostilanteisiin. Vain joka kolmannella (31 %) yrityksista oli suunnitel-
ma tilanteisin, joissa havaitaan tietoihin liittyvid vddrinkaytoksid ja vain joka toisella yri-
tykselld oli suunnitelma miten palauttaa tilanne normaaliksi hairiotilanteen jalkeen.

(Kauppa- ja teollisuusministerié 2007.)
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Verrattaessa timan tutkimuksen tuloksia vuoden 2006 tuloksiin (kuvio 8), voidaan
huomata ettd tulokset eivat ole tassakaan kysymyksessa merkittavasti muuttuneet. Eni-
ten tulokset eroavat yrityksen luottamuksellisiin tietoihin liittyvien riskien arvioinnissa
ja tietojirjestelmin toimimattomuuteen ja siitd seuraavien litketoiminnan riskien arvi-

oinnissa.

Tietoturva-asioiden hoito pk-yrityksissa lilketoiminnan kannalta

Yrityksella on suunnitelma miten tilanne palautetaan
normaaliksi poikkeavan tilanteen jdlkeen
(toipumissuunnitelma).

Yritys on tehnyt suunnitelman siltd varalta, ettd

havaitaan tietoihin liittyvia vaarinkaytoksia?

Yrityksessd on arvioitu mahdollisten
tietojdrjestelmahadirididen aiheuttamat menetykset.

Yrityksessa on arvioitu riskejd, jotka liittyvat
tietojarjestelmien toimimattomuuteen ja siita
seuraavaan lilkketoiminnan keskeytykseen.

Yrityksessa on ennakoitu tilanteet, jotka voivat
aiheuttaa tietojen muuttumisen tai katoamisen.

Yrityksen luottamuksellisiin tietoihin liittyvat riskit on
arvioitu.
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Kuvio 8. Tietoturva-asioiden hoito litketoiminnan kannalta vuosina 2006 ja 2013
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7 Johtopiitokset ja suositukset

Pk-yrityksen tietoturva on edelleen ajankohtainen aihe, joka herdttid mielipiteitd ja
kiinnostusta puolesta ja vastaan. Aihe on ehdottomasti tutkimisen arvoinen nyt ja jat-

kossa.

7.1 Johtopaitokset

Timan tutkimuksen tulokset ovat suuntaa antavia, mutta jotain johtopadtoksia niistd
voidaan kuitenkin tehda. Vastauksien oikeellisuutta ei ole syyta epailla, koska kysely
tehtiin taysin anonyymisti eikéd vastaajilla ollut syytd poiketa totuudesta. Tutkimustulos-
ten luotettavuutta voidaan tarkastella vastaajien méirin perusteella ja timin kokoisella
otannalla (65) ei vield voida tehda kovin yleispatevia johtopaatoksia. Eri kokoisten yri-
tysten vastausten vertailu ei my6skain osoittautunut mielekkadksi vastaajamairin pie-
nen koon vuoksi. Jos tutkimus olist mahdollista toteuttaa suuremmalla maaralld yrityk-
sid, saataisiin luotettavampaa ja paremmin yleistettdvissa olevaa tietoja. Suuremmalla

aineistolla eri kokoisten yritysten vertailu olisi my6s mielekkdampaa.

Tehdyn kyselytutkimuksen perusteella tekniset asiat on hoidettu pk-yrityksissa padosin
hyvin. Virustorjunnan ja palomuurin kiytto seki tietojen varmuuskopiointi on suuressa
osassa yrityksid hoidettu asianmukaisesti. Naistd asioista on julkisuudessakin puhuttu
paljon ja ne tuntuvat toteutuvan myo6s kaytinnon tasolla pk-yrityksissa. Itsedni ilahdutti
erityisesti varmuuskopioinnin tila yrityksissa. Olin omien kokemuksieni perusteella ar-

vellut, ettd varmuuskopioinnin hoitamisessa olisi vield toivomisen varaa.

Kuten aiemmin tehdyissd tutkimuksissa on todettu, my6s tistd tutkimuksesta voidaan
tehdid johtopditos ettd yritysten hallinnollisessa tietoturvassa on edelleen eniten paran-
tamisen varaa. Tietoturvapolititkan ja kirjallisen tietoturvasuunnitelman puuttumisen
voi toki ymmartida pienemmissa yrityksissa, mutta silti tirkeimpien tietoturvaperiaattei-
den kirjaaminen yl6s voisi edistdd pienenkin yrityksen tietoturva-asioita merkittdvasti.
Liiketoimintaan liittyvit tietoturva-asiat oli tutkimuksen mukaan hoidettu kohtalaisen
hyvin. Luottamuksellisiin tietoihin kohdistuvia riskejd kannattaisi kuitenkin arvioida

kattavammin, jotta voitaisiin varautua mahdollisiin ongelmatilanteisiin. My6s pk-
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yritykselld olisi hyvi olla suunnitelma sen varalle, ettd havaitaan vairinkaytoksia tai tie-
tojarjestelmahiirididen aiheuttamia menetyksia. Oli kuitenkin ilahduttava huomata ettd
suuressa osassa yrityksista oli arvioitu riskeja, jotka liittyvit tietojirjestelmien toimimat-

tomuuteen ja siitd seuraavaan litketoiminnan keskeytykseen.

Salasanoista on ollut julkisudessa paljon puhetta, valitettavasti lihinna silloin kun sala-
sanoja on joutunut vadriin kisiin. Myos timan tutkimuksen mukaan salasanojen kaytos-
sd on edelleen parantamisen varaa. Suurin osa yritysten edustajista tietdd miten muo-
dostetaan riittdvin vahva salasana, mutta tdstd huolimatta yrityksissa kdytetddn liian
helppoja ja turvattomia salasanoja. Salasanoja my6s kirjoitetaan vastoin ohjeita ylos
niiden muistamiseksi, ja lisaksi eri jirjestelmassd saatetaan kayttda samoja salasanoja.
On toki inhimillistd, ettei henkil6 voi ulkoa muistaa useita eri salasanoja useisiin eri jar-
jestelmiin. Tamén asian parantamiseksi yritysten tulisi rakentaa jarjestelmansa niin, ettd
erilaisia salasanoja tarvitaan mahdollisimman vihin. Onneksi suurin osa yritysten edus-
tajista on kuitenkin sisdistinyt sen, ettd tyohon ja vapaa-aikaan liittyvissd palveluissa ei

tule kayttda samoja salasanoja.

7.2 Tutkimuksen hyédynnettivyys ja suositukset

Tdaman tutkimuksen tuloksia voidaan hy6dyntid suunniteltaessa pk-yrityksille kohdis-
tettuja tiedotuskampanjoita tietoturvasta. Tamin tutkimuksen pohjalta etenkin tietotur-
van suunnitelmalliseen toteuttamiseen ja salasanoihin liittyvit asiat kaipaavat vield oh-
jeistusta ja muistutusta. Nden pk-yritysten tietoturva-asioissa vield paljon parantamisen
varaa ja tietoturva-asenteiden muuttamiseksi on edessi vield paljon toita. Tietoturvaa ei
tulisi ndhdé vilttimattomind pahana, joka vie aikaa ja aitheuttaa kustannuksia. Hyvin
hoidettu tietoturva on yritykselle kunnia-asia ja se voi olla my6s yrityksen kilpailuvaltti

markkinoilla.

Suosittelen timin tutkimuksen perusteella pk-yrityksiin kohdistettua tietoturva-asioista
tiedottamista. Internetissd on olemassa joitain yrityksille suunnattuja oppaita. En osaa
sanoa miten tunnettuja ohjesivustot ovat pk-yritysten keskuudessa ja miten paljon niitd

hyédynnetidn. Eniten ohjeistusta kaipaavat varmasti ne yritykset, jotka eivit ohjeita
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ymmirri itse etsid. Tulevaisuudessa tietoturvaohjeistus voitaisiin integroida muun oh-

jeistuksen yhteyteen esimerkiksi aloittaville yrittajille.

Pk-yritykset ovat ilmaisseet huolensa pilvipalveluiden tietoturvasta ja myos muutama
timan tyon kyselytutkimuksen vastannut mainitsi asiasta avoimissa kysymyksissa. Ta-
min tyon puitteissa pilvipalveluiden tietoturvaa ei ollut mahdollista tutkia ja ehdotankin
ettd asiaa tutkittaisiin puolueettomasti ja tutkimustuloksista tiedotettaisiin pk-yritysten

edustajille.

Kuten ennakkoon odotin, tietoturva-asiat koetaan pienissa yrityksissa tirkeiksi, mutta
kaytinnon osaamista on liian vahin. Pienessa yrityksissa tietoturva-asiat voivat jaada
sen tyontekijan hoidettavaksi, joka niistd sattuu eniten tietimaan. Erillistd tietoturvasta
vastaavaa henkil6a ei valttamattd voida pienessa yrityksessa palkata, eikd ulkopuolista

konsultointiapua valttimittd koeta tarpeelliseksi ennen kuin ongelma on jo olemassa.

Varmuuskopionti oli hoidettu paremmin kuin olisin omien kokemuksien perusteella
arvioinut. Toki pitdd muistaa, ettei varmuuskopiointi ei vieldkadn ole kaikilla yrityksilld
kaytossa. Jos tietokone tallaisessa tilanteessa yllattien rikkoutuu, niin pahimmassa tapa-
uksessa ainoastaan paperille tulostetut dokumentit sailyivit. Téllainen tapahtuma voi
aiheuttaa todella paljon harmia, yliméaariista tyota ja kustannuksia, vaikka tiedon var-
mistus olisi ollut hoidettavissa suhteellisen pienelld vaivalla. Yleistyvit pilvipalvelut voi-

vat osaltaan ratkaista titd ongelmaa kun varmuuskopiointi hoituu automaattisesti.

Pilvipalveluita hy6édynnettdessa palvelut ovat kiytettivissi laitteesta ja paikasta riippu-
matta missa vain. Ohjelmistojen paivitykset ja varmuuskopiointi on ulkoistettu pilvipal-
velun yllapitajélle. Tallaiset palvelut saattavat myos vaatia vahvempaa salasanaa ja sa-
lasanan vaihtoon voidaan pakottaa sidnnéllisin viliajoin. Pienelle yritykselle pilvipalve-
lut voisivat olla mahdollisuus hoitaa ainakin varmuuskopiointi ja ohjelmistojen paivi-
tykset automaattisesti. Yrityksen tulee kuitenkin my6s arvioida pilvipalveluiden kiyt-

toonotosta atheutuvat tietoturvauhkat palveluita harkitessaan.

Useissa lihteissa mainittiin keskeisena tietoturvaongelmana henkil6ston kayttaytyminen

ja ihmisid pidetdin yleisesti tietoturvan heikoimpana lenkkini. Yritykset kokevat kylla
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loytavinsa tietoa, jos sitd etsivit, mutta konkreettisille ohjeille tuntuu silti olevan kysyn-
tad. Pk-yrityksessa kaikki kiytettavissd oleva aika saattaa menna yrityksen ydintoiminto-
jen yllapitamiseen eika tietoturva-asioille valttimatta jaa juuri aikaa. Aihe koetaan kylla
tarkedksi, mutta kdytdnndssa tietoturvasta vastaa usein virustorjuntaohjelma ja palo-

muuri. Kayttojirjestelmii ja ohjelmistoja piivitetdin vaihtelevasti.

Henkil6ston kdyttdytymiseen liittyy ldheisesti my6s salasanat ja kaytettyjen salasanojen
heikkous. Vaikka hyvien salasanojen tirkeydestd muistutetaan jatkuvasti, ndmi asiat
eivit tunnu toteutuvan kiytinnossi. Useimmat kylld tietivit, millainen hyvi salasana
on, mutta salasanaksi saatetaan silti valita helposti arvattavissa oleva heikko salasana.
Salasanan vaihtaminen saannollisin valiajoin koetaan my6s hankalaksi ja sen koetaan

vaikeuttavan tyota.

Normaalisti yrityksen tyontekijdlli on muistettavanaan salasanoja moneen eri palve-
luun. Jos tyontekija kayttda tyosihkopostiosoitetta ja samoja salasanoja kirjautuessaan
vapaa-ajallaan nettipalveluihin, voi timd muodostua merkittavaksi turvallisuusriskiksi.
Tietoturvaohjeistuksissa korostetaan, ettd jokaiseen palveluun tulisi olla vahva tietotur-
vallinen salasana ja samaa salasanaa ei saisi kayttaa eri paikoissa. Monien eri salasanojen
muistaminen koetaan kuitenkin hankalaksi ja se my6s lisdd kiusausta kirjoittaa salasanat

ylos.

Salasana ei myoskain saa olla helposti arvattavissa henkilotietojen perusteella, mutta
silti monella on kaytossa salasanana esimerkiksi etu- tai lempinimi ja syntymévuosi.
Kiytinnon elimassi nditd huonoina pidettyja salasanoja kiytetdan kaikesta huolimatta
yleisesti jopa arkaluontoisenkin tiedon suojaamiseen. Salasanan vaihtaminen koetaan
negatiivisena asiana ja my0s uusien salasanojen keksimistd pidetadn haastavana. Tieto-

vuotojen myoti jarjestelmien kayttdjatunnuksia ja salasanoja on vuotanut internetiin.

7.3 Oppimisprosessi

Opin opinndytety6prosessin aikana paljon uutta. Aihealueen teoria oli osittain verran

tuttua aikaisempien opintojen ja oman kiinnostuksen perusteella hankitun osaamisen
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kautta, mutta matkan varrella tarttui mukaan myo6s paljon uutta tietoa ja osaamista.
Vaikka tietoturva oli aihealueena jonkin verran tuttu jo ennestain, antoi lihdekirjalli-
suuteen perehtyminen laaja-alaisen kuvan tietoturvallisuuden kentisti. Opin my6s sen
ettd tietoturva aithealueena on darettémin laaja ja monta kertaa tuli vastaan asia, jota
olisin halunnut tarkastella tarkemmin, mutta se et ollut timan opinndytetyon puitteissa
mahdollista. Tdmin opinndytetyén avulla hankitusta laaja-alaisesta tietoturvaosaamises-

ta tulee varmasti olemaan hyotya myos tulevaisuudessa.

Opinndytetyoprosessi venyi alkuperiistd suunnitelmaa pitemmaiksi erindisista syisté joh-
tuen. Lisaksi muista tOistd ja velvollisuuksista johtuen vililld hyvinkin kiireinen aikatau-
lu aiheutti omat haasteensa. Haasteista kuitenkin selvittiin ja koen oppineeni paljon
opindytetyoprosessin aikana itseniisestd tyGskentelystd ja itsendisen projektin lipivien-
nistd. Opin itsestani myo6s sen, ettd paineen alla tyoskentely tuntuu sopivan minulle,
vaikka se vililld hieman stressaavaa olikin. Opin paljon my6s suunnittelun tirkeydesta.
Erityisesti ajankdyton suunnittelu osoittautui tirkedksi kiireisessd prosessissa. Sain myos
kokea ettd kun tyoskentelyyn ryhtyy silloin kun on suunnitellut, on tyén tekeminen pal-

jon helpompaa ja aikaansaannokset innostavat jatkamaan.

Pk-yrityksen tietoturva on hyvin laaja athekokonaisuus ja tissi tyossd oli mahdollista
kasitelld aithetta vain pintaraapaisun verran. Suomenkielistd laadukasta kirjallisuutta ai-
heesta on saatavilla runsaasti ja my0s internetissa on paljon ohjeita aiheeseen liittyen.
Erityisesti Valtiovarainministerion kehittima ja yllapitima VAHTTI -ohjeistus on mai-
nitsemisen arvoinen. Valtiohallinnon tietoturvallisuuden johtoryhmin tyon tuloksena
on aikaansaatu yksi maailman kattavimmista yleisisti tietoturva-ohjeista. VAHTT -
tietoturvaohjeet on kehitetty julkis- ja valtionhallinnon tarpeisiin, mutta kattavia ohjeita

voidaan soveltaa myOs pienempien yritysten tarpeisiin.
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9 Liitteet

Liite 1. Tietoturvakysely pk-yrityksille

—_

. Yrityksen koko

— Mikroyritys (1-9 henkil64)

— Pienyritys (10-49 henkil63)

—  Keskisuuri yritys (50-249 henkil6a)

2. Kuinka monta vuotta yritys on toiminut?
— Alle 1 vuotta

— 1-5 vuotta

—  06-10 vuotta

— vyl 10 vuotta

3. Yrityksen litkevaihto viimeksi paattyneella tilikaudella (€)

4. Mita seuraavista tietoturvaratkaisuista yritykselld on kaytossa?
— Virustorjunta

— Palomuuri

— Roskapostin suodatus

— Tietojen varmuuskopiointi

— Tunkeutumisen esto

— Salaus

— Sihk6postin automaattinen arkistointi

— Haavoittuvuuksien automaattinen analysointi

— Joku muu, mika?
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. Miten yrityksessinne on hoidettu seuraavat tekniset tietoturva-asiat?

Yrityksen internet-yhteydet on suojattu palomuurilla.

Tietokoneissa on automaattisesti paivittyvit virustorjuntaohjelmat.
Kannattevat tietokoneet on varustettu laitekohtaisella palomuurilla.
Tietokoneiden kaytt6jirjestelmit paivitetddn sadnnollisesti.

Yrityksen tietokoneet on suojattu sadnnollisesti vaihdettavin salasanoin.
Tallennetut tiedot varmuuskopioidaan siadnnollisesti.

Yrityksenne tirkeita tietojirjestelmid varten on olemassa varajirjestelma.

Tekniseen tietoturvaan liittyvit palvelut ostetaan ulkopuoliselta palveluntarjoajalta.

. Miten yrityksessinne on hoidettu seuraavat henkil6st6on liittyvit asiat?

Yritykselle on laadittu tietoturvapolititkka

Yrityksessd on varmistettu, ettd henkil6sté ymmartda oman tietoturvavastuunsa.
Yrityksessd on nimetty tietoturvasta vastaava henkilo.

Henkilokunta on perehdytetty tunnistamaan liiketoiminnan kannalta luottamukselli-
set tiedot.

Henkilokunta on perehdytetty tunnistamaan tietojirjestelmiin liittyvid riskeja.
Yrityksen henkilokunta on tietoinen milloin voidaan antaa ulkopuolisille yritystoi-

minnan kannalta luottamuksellisia tietoja.

7. Miten yrityksessanne on hoidettu seuraavat liitketoimintaan liittyvit tietoturva-asiat?

Yrityksen luottamuksellisiin tietoihin liittyvit riskit on arvioitu.

Yrityksessd on ennakoitu tilanteet, jotka voivat atheuttaa tietojen muuttumisen tai

katoamisen.

Yrityksessd on arvioitu riskeja, jotka liittyvit tietojarjestelmien toimimattomuuteen
ja siitd seuraavaan litketoiminnan keskeytykseen.

Yrityksessd on arvioitu mahdollisten tietojarjestelméhairididen atheuttamat mene-

tykset

Yritys on tehnyt suunnitelman silta varalta, ettad havaitaan tietoihin liittyvia vaarin-

kiiytoksii.
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— Yritykselld on suunnitelma miten tilanne palautetaan normaaliksi poikkeavan tilan-

teen jalkeen (toipumissuunnitelma).

8. Valitse vaittimat, jotka kuvaavat salasanojen kayttoasi.

— Tieddn miten muodostetaan riittdvin vahva salasana

— Riittdvan vahva salasana on mielestini helppo muodostaa.

— Kiytan salasanoja, joita ulkopuoliset eivat voi mitenkain paatella

— Vaihdan salasanat sadannollisesti uusiin

— Olen kirjoittanut salasanoja yylos helpottaakseni niiden muistamista.
— Koen hankalaksi monen eri salasanan muistamisen.

— Kiytin samoja salasanoja useassa eri palvelussa.

— Kiytin samoja salasanoja sekid tyohon ettd vapaa-aikaan liittyvissa palveluissa.

9. Mitké ovat mielestinne suurimmat puutteet yrityksenne tietoturva-asioissar?

10. Tiéssa voit halutessasi tarkentaa vastauksiasi tai kertoa vapaasti nikemyksiasi tieto-

turva-asiothin liittyen.
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