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Taman opinndytetyon tavoitteena oli laatia yksinkertaiset ja helppokayttdiset tie-
tosuojaohjeet Kirkkonummen kunnan sosiaalipalveluiden tyontekijoille. Tyossa kes-
Kityttiin asiakkaiden tietosuojaan, ja sithen miten se toteutuu palveluprosesseissa.

Opinnaytety6 on tehty kvalitatiivisena eli laadullisena tutkimuksena, johon aineistoa
keréttiin tarkoituksenmukaisesti valitun henkiloston haastatteluiden avulla. Haastatte-
lut toteutettiin teemahaastatteluina. Teemahaastatteluista saadun aineiston avulla kar-
toitettiin nykytilannetta tietosuojaan liittyvien asioiden osalta. Taman aineiston ke-
rédmisen tavoitteena oli selvittad tyontekijoiden tietous aiheesta, ja siitd miten he ny-
kyisin neuvovat asiakkaita tietosuoja-asioissa.

Opinnaytetyon perusteella voitiin havaita, ettd selkedd ohjeistusta tarvitaan. Tyon
aikana myos ilmeni, etté tietosuojaan liittyvien kasitteiden merkitys on monelle epé-
selvad, jonka vuoksi niiden sisaltoa oli tarpeellista selittdd teorian ja lainsaadannon
avulla.
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The purpose of this thesis was to draw up simple and easy to use, data protection-
instructions, for the social services employees of Kirkkonummi municipality. The
thesis focused on the customer’s data protection, and how it is realized in service
processes.

This thesis was done as a qualitative study, in which the data were collected by using
the appropriately selected staff interviews. The interviews were conducted as theme
interviews. Based on this interviews material and the results, were analysed for the
current situation of the data protection issues. The aim of this data collection was to
determine the employees’ knowledge of the subject, and how they advise their clients
on data protection issues.

The research result could be observed, that a clear guidance is needed. During the
work also showed, that many of the concepts and their meaning was unclear to many.
Therefore, the contents were necessary to explain with the theory and legislation.
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1 JOHDANTO

Opinnaytetyomme toimeksiantaja on Kirkkonummen perusturvan sosiaalipalveluiden
yksikkd. Tyomme sisalto keskittyy tietosuoja-asioihin asiakastietojen kasittelyssa
sosiaalihuollon palveluissa. Tietosuoja-asioiden hallinta on valttaméatonta lahes jo-
kaisessa ammatissa seka julkisella ettd yksityiselld sektorilla. Erityisen keskeista se
on sosiaali- ja terveydenalalla toimivien tyontekijoiden keskuudessa, jossa tyosken-
nellddn arkaluonteisten ja luottamuksellisten tietojen parissa. Lainsaadannoélld on ta-

man tyon kannalta merkittévé ja ohjaava rooli.

Sosiaalihuollon asiakastiedot ovat lainsaadantéon perustuen salassa pidettavia. Tama
merkitsee esimerkiksi sitd, ettd salassa pidettavien tietojen tutkiminen muusta kuin
tyotehtavaan liittyvasta syystd on kiellettyd ja rangaistava teko. Salassapitovelvolli-
suus koskee kaikkia tydntekijoita, myds harjoittelijoita ja opiskelijoita. Velvoite jat-
kuu myos tydsuhteen paattyessd, eikd asiakkaan mahdollinen kuolemakaan poista
velvoitetta. Salassapitovelvoitteeseen sisaltyy luottamuksellisten paperisten asiakirjo-
jen ja muistilappujen asianmukainen suojaus ja kasittely. Tyotehtavien kannalta tama
tarkoittaa muun muassa sitd, ettd asiakastietojen kasittelyssa on noudatettava tarpeel-
lisuusvaatimusta, huolellisuusvelvoitetta ja hyvaa tietojenkésittelytapaa kaikissa tyo-
tehtdvissé ja organisaation toiminnassa. (Andreasson, Koivisto & Ylipartanen 2013,
26, 30, 35.)

Opinndytetyémme keskittyy sosiaalipalveluissa toimivien henkildiden osaamisen
kartoittamiseen ja kehittdmiseen tietosuojaan liittyvissé asioissa. Toinen opinndyte-
tyon tekijoista (Kinnunen) tydskentelee Kirkkonummen perusturvan hallintosihteeri-
nd, jasenena sosiaalipalveluiden johtoryhmassa seka sosiaalipalveluiden tietosuoja-
vastaavana. Tietosuojavastaavan tehtaviin kuuluu ensisijaisesti henkilokunnan tuke-
minen, ohjeistus ja avustaminen tietosuoja-asioissa (Tietosuojavastaavan toimenku-
va, tehtdvat ja asema 2010, 2). Toisen tekijan (Syrjanen) osuus tassa opinnédytetydssa
perustuu mielenkiintoon, ja tiedon syventamisen tarpeeseen tietosuojaan ja aihealu-
eemme lainséd&dantoon liittyen. Edessd olevan ammatinvaihdon myotd, on julkinen
sektori tyollistdjana yksi mahdollisuus, jolloin tietosuojaan liittyvéan tiedon omaksu-

minen on keskeista.



Opinnaytetydbmme merkitys ja tavoite organisaation kannalta on tuoda haastatteluai-
neiston kautta esiin olennaiset tietosuojaan liittyvat ongelmat, ja luoda niiden pohjal-
ta selkeét tietosuojaan liittyvat toimintaohjeet henkildstélle. T&mén opinnédytetydn on
tarkoitus my0s antaa kokonaiskuva yleisesti tietosuojaan liittyvista sellaisista keskei-
simmista kasitteistd, jotka tulevat vastaan sosiaalihuollon palveluissa toimivien tyo-
tehtdvissd. Sosiaalihuollon toimintaa koskeva lainsaadantd ohjaa merkittavasti tyon
sisaltéd, jolloin siltd lahtokohdalta myds opinndytetyémme lopullinen nimi muodos-

tui.

Tyon teoriaosassa kasittelemme sosiaalihuollon palveluihin ja tietosuojaan sisaltyvia
asioita kirjallisuuden ja lainsaddannon pohjalta. Etsimme myds aiheeseen liittyvaa
alempaa aineistoa, joka tukee yleisemmalldkin tasolla tydmme ajankohtaisuutta.
Opinndytetydbmme empiirinen osuus rakentuu henkiloston teemahaastattelujen kautta
saadusta aineistosta, jota analysoimme ja pohdimme soveltaen lainsdadannon asetta-
mia vaatimuksia kaytannon tyotehtaviin. Opinndytetydmme empiirinen osuus keskit-
tyy ensisijaisesti Kirkkonummen perusturvan sosiaalipalveluiden tulosalueeseen, tar-
kemmin aikuissosiaalityohon ja lastensuojeluun. Tyon rajaus perustuu néiden tu-

losyksikdiden saman asiakastietojarjestelmén kayttoon.

Opinndytetyon lopullisena aikaansaannoksena ovat selkedt, sahkdiset ja paivitettavat
toimintaohjeet, joissa on huomioitu lainsd&ddédnnodn asettamat vaatimukset ja asiakkai-
den tietosuojan turvaaminen. Toimintaohjeita voivat hyddynt&é tydssddn myos vam-
maispalveluiden tyontekijat saman asiakastietojarjestelmén vuoksi. Ohjeet sisaltavéat
myds yleisohjeita, joita voidaan soveltaa kaikkiin sosiaalihuoltolain méarittelemiin
sosiaalipalveluihin. Tydn rajaamiseen vaikutti osaltaan aikuissosiaalityon ja lasten-
suojelun tyodntekijoiden nimenomainen toive selkeéstd ohjeistuksesta. Aikaisempi
kokemus on osoittanut, ettd muun muassa asiakirjojen luovutus- ja tarkastuspyynnot
liittyvat enimmakseen lastensuojeluun. Ty6 on liséksi rajattu koskemaan henkildston
ty6tehtévissé eteen tulevia asiakkaiden tietosuojaan liittyvia tilanteita. Raportissa ei
nain ollen tarkastella laajempaan tietoturva-kasitteeseen liittyvi& ohjelmistoja, tekni-

sié laitevaatimuksia tai muita ulkopuolisia tekijgita.



2 TUTKIMUKSEN TAUSTA

2.1 Aiemmat tutkimukset ja hankkeet

Aloitimme tdman tyon toteuttamisen etsimalld aluksi joitakin sosiaalialaan ja etenkin
tietosuojaan liittyvida aiempia hankkeita ja tutkimuksia. Mainitsemme t&ssd lyhyesti
muutamia, joiden perusteella voimme todeta, ettd aihealuetta on tutkittu, mutta se on
edelleen valtakunnallisestikin ajankohtainen. Aiemmin saadut tutkimustulokset myés
tukevat laajasti henkiloston ohjeistuksen tarvetta. Asiakasléhtoisten, yhdenvertaisten
ja yhtendisten palveluiden aikaansaaminen on tavoitteena koko maan laajuisesti, ja

siind merkittdvassa asemassa on osaava henkildsto.

Sosiaalialaa koskevassa Tikesos-tietoteknologiahankkeessa (2005-2011) tehtyjen
selvitysten perusteella, on kaynyt ilmi, ettd alalla toimivat tyontekijat kaipaavat sel-
keitd ohjeita tyonsa tueksi. Erityisesti ohjeita kaivataan asiakirjojen dokumentoinnin
suhteen. Hankkeen tuloksena syntyi julkaisu, joka ohjaa asiakastietojen dokumen-
tointia. (Laaksonen ym. 2011, 6.) Hanke kuului osana sosiaali- ja terveysministerion
Sosiaalialan kehittamishankkeeseen. Hankkeessa muita osallisia olivat Suomen Kun-
taliitto, Terveyden ja hyvinvoinnin laitos seké Itd&-Suomen yliopisto ja -sosiaalialan
osaamiskeskus. Tdma hanke paattyi vuonna 2011, mutta kehittdmistyd jatkuu edel-
leen Terveyden ja hyvinvoinnin laitoksen toimesta. (Sosiaaliportti www-sivut
2013a.) Tikesos-hankkeen péadasiallinen tavoite oli valtakunnallisen asiakastietojér-
jestelman rakentaminen ja séhkdisten palveluiden kehittdminen. Tarked tavoite oli
kuitenkin myo6s sosiaalihuollossa toimivien henkilGiden tietoturvan, tietosuojan ja
asiakastietojen kasittelyyn liittyvan osaamisen parantaminen. Uusi kehitteilld oleva
asiakastietojarjestelma on tarkoitus saada kokonaisuutena kayttoon vuoteen 2017
mennessa. Sen myo6ta kaikki asiakasdokumentit muuttuvat sahkoisiksi ja tietosisallol-
td&n yhtendisiksi koko maan laajuisesti. T&ma asiakastietojarjestelmien uudistaminen
edellyttdd sosiaalihuollolta merkittdvda panostamista etenkin tietosuoja-asioihin.
(Kananoja, Lahteinen & Marjamaki 2011, 160-162.)

Henkiloston osaamisen merkitystd painottaa myo6s Sosiaali- ja terveysministerion

asettaman tyéryhman loppuraportti (2012) sosiaalihuollon lainsaddannén uudistami-



sesta. Loppuraportissa todetaan, ettd sosiaalihuollossa on kuntarakennemuutosten,
kuntaliitosten seka yhteistoiminta-alueiden seurauksena tehty useita muutoksia, joi-
den toteutus on hidasta. Asiakkuuksien osalta on havaittu, etta asiakasléhtoiset, osaa-
vat ja monipuolisesmmat palvelut ovat vahvistumassa. Kuitenkin samalla palvelu on
heikentynyt pirstaloitumalla ja etddntymalld varsinaisista asiakaskohtaamisista. Sosi-
aalihuoltolain uudistamisen tavoitteista on raportissa mainittu muun muassa sosiaali-
huollon yleislain aseman vahvistaminen, yhdenvertaisten palveluiden saatavuuden
edistdminen ja asiakaslahtoisyyden vahvistaminen. Uudistuksen myo6ta sosiaalialan
palveluiden laadun katsotaan parantuvan lisaten toiminnan avoimuutta, oikeudenmu-
kaisuutta ja yhdenvertaisuuden toteutumista. Erityistd huomiota tullaan kiinnittdméaan
henkildstoéon; sen maaréan ja osaamiseen, mutta myos johtamiseen, toimitiloihin ja
tyévalineisiin. (STM raportti 2012, 79, 89, 98.)

Valtioneuvosto on puolestaan helmikuussa 2012 asettanut uuden KASTE-ohjelman
(kansallinen kehittdmisohjelma) ajalle 2012-2015. Samoin tdman ohjelman yhtena
tavoitteena on asiakaslahtdisten, luotettavien ja laadukkaiden palveluiden ja raken-
teiden kehittdminen. Riittdvan ja ammattitaitoisen henkiloston merkitystd on myods
tassa korostettu. (Sosiaali- ja terveysministerion www-sivut 2013). KASTE-ohjelma
on lakisaateinen sosiaali- ja terveysministerion ohjauskeino, jolla kehitetaan sosiaali-
ja terveyspolitiikkaa (Korhonen & Merisalo 2008, 33).

Néiden pohjalta voimme todeta, ettd tietotekniikan lisd&ntyminen on tuonut paljon
uusia haasteita tyomenetelmien hallintaan. Kaikissa mainituissa hankkeissa ilmenee
tietotekniikan ja s&hkoisten palveluiden yleistyminen laajalti sosiaalihuollon palve-
luissa. Tdma puolestaan merkitsee tarvetta kehittdd henkiloston riittdvédd osaamista,
esimerkiksi juuri asiakkaiden tietosuojaan liittyvissa tyotehtavissa. Hankkeiden kaut-
ta on kehitetty erilaisia julkaisuja ja oppaita tyotehtavien helpottamiseksi, mutta on-
gelmana on usean ohjeistuksen erillisyys. Osittain ohjeistus on myds vaikeaselkoista
ja lakitekstin varittaméa. Kuitenkin kuntien palveluksessa olevilta tyontekijoilta odo-
tetaan nykyisin tehokkuutta ja taloudellisuutta tydtehtavien hoidossa. Tama taas edel-
Iyttdd henkildston kunnollista perehdyttdmisté tyotehtévien osalta. Sen liséksi ndiden
tavoitteiden saavuttaminen vaatii jatkuvaa ohjeistusta sosiaalialan lainsd&dantoon ja
tietosuoja-asioihin liittyen. Mikali henkiloston tydaika kuluu useiden ohjeiden ja la-

Kipykélien lukemiseen, ei toiminta voi olla kovin tehokasta. Jos organisaatiossa te-



hokkuudelle on asetettu suurin painoarvo, saattaa uhkaksi muodostua monimutkais-
ten ohjeistuksien laiminlyonti, ja sen seurauksena asiakkaiden tietosuojan vaarantu-

minen.

2.2 Tavoitteet ja teoreettinen viitekehys

Opinnaytetyon taustalla on Kirkkonummen sosiaalipalveluiden henkildston toivoma
ohjeistus asiakkaiden tietosuojan turvaamisesta tyotehtdvissé. Tamén tyon avulla py-
ritddn kartoittamaan tietoa siita, mité vaikeuksia koetaan télla hetkell& olevan, mista
ne mahdollisesti johtuvat, sekd saamaan ilmenneisiin epdkohtiin vastauksia ja ratkai-
suja. Tyon taustaan liittyy todellinen tyéelaméléhtdinen tarve, mutta myds kumman-
kin opinnéytetyontekijan oma kiinnostus ja tiedon kartuttaminen tietosuoja-asioiden
osalta. Opinnaytetydémme ongelmana on selvittdd organisaatiossa toimiville henki-
I6ille tietosuojan, rekisteriselosteiden ja kayttolokien merkitys heidan tyétehtavis-
séan. Opinnaytetydlla pyrimme etsimaan vastauksia ja ratkaisuja seuraaviin kysy-
myksiin:

e Mitd merkitsee kasitteend tietosuoja ja miksi se on tarkeaa?

e Mitd ovat rekisteriselosteet ja miksi niita tehdaan?

e Mitd tarkoittaa kayttoloki ja mika on sen merkitys?

e Miten henkilGtietoja pitaa kasitelld ja mitd asiakastietoihin kirjataan?

e Miten asiakirjoja voidaan luovuttaa asiakkaille?

TyOn tavoite on parantaa tietosuojakaytantod, ja ohjata oikeiden menetelmien kéyt-
tdmiseen asiakastyossa. Pyrkimyksend on ndin turvata niin tyontekijoiden kuin asi-
akkaiden oikeusturvan toteutuminen. Liséksi tavoitteena on aikaansaada tietosuojaan
liittyvat toimintaohjeet henkildstolle. Henkilostolle suunnatun ohjeistuksen osuus

tyosta ei ole julkinen, mutta tavoitteeksi sille on asetettu selkeys ja helppolukuisuus.

Opinnaytetyémme teoreettinen viitekehys rakentuu tyon siséltoon liittyvien aiheiden
ja paadkasitteiden pohjalta. Teoreettisella viitekehyksell& tarkoitetaan tutkimusongel-
mien rajaamista sellaiseksi, ettd 10ydetddn oikeanlainen tapa ja menetelmat, joilla
saadaan riittdvaa tietoa asetettujen ongelmien ratkaisemiseksi (Kurkela n.d.). Viite-
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kehyksemme (kuviol) on tarkoitus antaa késitys siitd, millaisia aihealueita kasitte-

lemme sek& menetelmist, joita aineiston hankinnassa kaytamme.

Sosiaalihuollon palvelut

Henkilotietojen Kasittely
e Asiakastietojen Kirjaukset
ohjaamaa ReKisteriselosteet Asiakkaiden
oikeusturva

- Aiemmat a ) Kayttolokit taattava
tutkimukset

- Kirjallisuus

Mité jo tiedetdan?
Mitd ja miten
voidaan kehittaa?

-lAmelston hankinta

Teemahaastatte-
lujen tuottama
aineisto

Keskeiset Teoria - laki Aineiston

kasitteet \ tulkinta
Johtopaatokset

Toimintaohjeet

Kuvio 1. OpinnéytetyOn teoreettinen viitekehys.

Ty0 toteutettiin kvalitatiivisena eli laadullisena tutkimuksena, jossa pyritaan teoriaa
hyodyntdmaédn aineistoon perehtymisessd ja empiirisessd osuudessa analysoinnin
apuna. Teoriaosuudessa késittelemme aluksi tyon aihealueeseen liittyvéa keskeista
lainsd&dantod, ja maarittelemme sosiaalihuollon palveluiden keskeisimmat késitteet.
Seuraavaksi kerromme taustaa ja yleistietoa sosiaalihuollosta ja valvonnasta. Tyon
rajauksen puitteissa kuitenkin keskitymme aikuissosiaalityon toimeentulotuki- ja las-
tensuojelutyon asiakkaiden palvelutilanteisiin. Kéymme lyhyesti lapi asiakaspalvelu-
prosessia ja asiakastietojen kirjauksien joitakin yleisid periaatteita. Taman jéalkeen
kerromme tietosuojasta, henkilGtietojen késittelystd, henkiltrekistereista ja kéayttolo-
keista. Teoriaa pyrimme hyddyntdméaan tutkimuksen kasitteiden selittdmisessa. Sel-
vitdamme mité tekijoita liittyy tietosuojaan, ja mitd merkitysta on kayttolokeilla ja re-
Kisteriselosteilla. Tutkimme henkil6tietoihin ja niiden késittelyyn liittyvaa aineistoa
ja lainsdadantoéd, perehdymme asiakastietojen kirjaukseen ja asiakirjojen luovutta-

mista koskevaan ohjeistukseen ja lainsaadantoon.

Tyon empiirisessa osuudessa on tarkoitus saada vastauksia asettamiimme tutkimus-

ongelmiin. Empiiriseen osuuteen aineistoa hankitaan haastattelujen avulla. Niiden
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avulla kartoitetaan kohderyhmand olevan henkilston osaamisen ja toiminnan nyky-
tilaa tietosuojaan liittyvissa asioissa, sek& yritetdén saada lisdtietoa mahdollisista on-
gelmista ja riskitekijoistad. Haastattelujen avulla pyritdén nédin saamaan olennaista tie-

toa tutkimusongelman analysointiin, paatelmiin ja tulkintaan (Kurkela n.d.).

Empiirisessd osuudessa tarkastelemme siis ndit4 asioita henkildston toiminnan nako-
kulmasta. Ndin pyrimme saamaan oikeanlaisen perustan varsinaisten toimintaohjei-
den laatimiseksi. Olisi tarpeetonta lahted selvittdamaéan toimintaohjeisiin sellaisia ké-
sitteitd, jotka olisivat jo ennestadn selvié kaikille, ja taas toisaalta, ilman haastattelu-
aineiston tuloksia voisimme p&éatyé liian pintapuolisiin ohjeisiin. Kummassakaan ta-
pauksessa ohjeistuksen lopputuloksesta ei saavutettaisi tarkoituksenmukaisia tavoit-
teita. Henkilostolle laaditun toimintaohjeen tulisi helpottaa kéytdnnon tyota, ja sa-
malla sen tulisi auttaa oikeudenmukaisen ja hyvaa hallintotapaa noudattavan asiakas-
palvelun toteutumista. Tyon lopputuloksen tavoitteena on seka henkiloston etté asi-
akkaiden saama hyoty. Johdolle on térkeda tyontekijoiden oikea ohjeistus, tyonteki-
joille oikeat toimintatavat, ja asiakkaille merkitsevaa on lainmukainen, luotettava ja

hyva palvelu.
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3 TOIMINTAA OHJAAVA LAINSAADANTO

Suomen perustuslain (731/1999) mukaan Suomen valtiosadntd maaraa ihmisarvon
loukkaamattomuudesta, yksilon oikeuksista ja yhteiskunnan oikeudenmukaisuudesta.
Oikeusvaltioperiaatteen mukaisesti kaiken julkisen vallan kayton on perustuttava la-
kiin, ja sitd on noudatettava. Perustuslailla turvataan ihmisten oikeus yksityiselaman
suojaan, oikeus riittaviin sosiaali- ja terveyspalveluihin sek& vélttdmattomaan toi-
meentuloon. (Suomen perustuslaki 731/1999, 1 §, 2 §, 10 §, 19 8.) Hallintolaissa
(434/2003) puolestaan sdadetdan viranomaisen ja julkista hallintotehtdvad hoitavan
henkilon toiminnalle laadulliset perusteet sek& menettelylliset séannokset (Maenpaa
2008, 25). Hallintolaissa méaaritellaén, ettd viranomaisen on kaikessa toiminnassaan
noudatettava palveluperiaatetta, palvelun asianmukaisuusvelvoitetta ja neuvontavel-
voitetta. Viranomaisen on myds kaytettava asiallista ja selkeda kieltd, seka asioiden
kasittelyssd hénen on noudatettava viivytyksetontd menettelytapaa (Hallintolaki
434/2003,7-9 §,24 8.)

Sosiaalihuollon toimintaa séadellddn menettelyllisten ohjeiden osalta hallintolain
mukaisesti, jos muusta ei ole erikseen sdddetty. Sosiaalioikeuden osalta noudatetaan
paaasiallisesti hallintolain oikeusperiaatteita, kuten yhdenvertaisuus-, tarkoitussidon-
naisuus-, objektiviteetti-, suhteellisuus- ja luottamuksensuojan periaatteita. Yhden-
vertaisuusperiaatteen mukaan kaikkia ihmisid on kohdeltava samoin keskenaan sa-
manlaisissa tilanteissa. Tarkoitussidonnaisuus taas merkitsee viranomaisen toimival-
lan kayton rajoittamista ainoastaan lain mukaiseen ja hyvéksyttavaan tarkoitukseen.
Objektiviteettiperiaate tarkoittaa puolueettomuutta asioiden kasittelyssa, ja suhteelli-
suusperiaatteen mukaan viranomainen saa kayttda toimivaltaansa vain suhteutettuna

toimien tarkoitukseen ja padmaariin. (Arajérvi 2011, 85-86.)

Kuntalaki (365/1995) on kunnan peruslaki, jonka pohjalta kunta organisoi oman hal-
lintonsa, ja valtuusto paattdad jarjestamisen perusteista johtosdannoilld. Johtosaan-
ndissa on méaritelty organisaatio seké toimielinten ja viranhaltijoiden toimivalta ja
tehtavat. (Korhonen & Merisalo 2008, 75.) Kuntalain mukaisesti kunnan tulee edis-

t&& asukkaiden hyvinvointia ja alueensa kestavaa kehitystd. Kuntalaissa myds sédéde-
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taan esimerkiksi aluehallintoviraston oikeudesta tutkia tehtyjen kanteluiden pohjalta,
onko kunta toiminut lain mukaisesti. (Kuntalaki 365/1995, 1 §, 8 8.)

Sosiaalipalveluiden yleislakina on kuitenkin sosiaalihuoltolaki (710/1982). Tata lakia
sovelletaan sosiaalihuollon mukaisiin palveluihin, mutta vain niilta osin, kuin muussa
lainsdddanndossa ei ole sdadoksia (Sosiaalihuoltolaki 710/1982, 18). Sosiaalihuollon
asiakkaiden oikeuksista saddetaan laissa sosiaalihuollon asiakkaan asemasta ja oike-
uksista (812/2000). Taman lainsdéddannon tarkoitus on turvata ja edistdd asiakaslah-
toisen, luottamuksellisen ja hyvén palvelun toteutumista. Laissa on maaritelty asiak-
kaaksi henkil0, joka hakee tai kayttad sosiaalihuollon palveluita. (Laki sosiaalihuol-
lon asiakkaan asemasta ja oikeuksista 812/2000; 1 8, 3 §.) Kyseista lakia voidaan pi-
taa toisena sosiaalihuollon toimintaa ohjaavana yleislakina. Se sisaltdd sdannoksia
liittyen asiakkaiden oikeuksiin ja velvoitteisiin, mutta myds saannoksié liittyen salas-
sapitoon ja salassa pidettdvien tietojen luovuttamiseen ja vaitiolovelvoitteeseen.
Laissa on myos saannokset koskien viranomaisen tiedonsaantioikeutta ja oikeutta
kayttaa virka-apua. Samoin kyseisessa laissa sdadetdan asiakkaan oikeuksista muistu-
tuksen tekoon, ja se velvoittaa myds kunnat nimedmaén sosiaaliasiamiehen. Lakia
sovelletaankin kaikessa viranomaisen jarjestaméssa sosiaalihuollon toiminnassa, jos
ei muusta ole sééadetty. Talla lainsaadanndlla pyritadn nain monin tavoin turvaamaan
asiakkaan oikeuksia ja laadukkaan palvelun toteutumista. Laki siséltda tietosuojaa ja
asiakastietojen kasittelya koskevia menettelyllisia sadnnoksia, esimerkiksi alaikéisten
osalta laki m&é&raa, ettd myos heitd on kuultava. Ndin se korostaa jokaisen yksilon
itsemaaraamisoikeuden kunnioittamista ja asiakkaan etua. Asiakkaille tdmén lain
mahdollistama muistutusmenettely tarjoaa yksinkertaisen ja nopean tavan tuoda epéa-
kohdat esille, ja saada ne menettelysté tai toiminnasta vastaavan tahon tietoon. (Ka-
nanoja ym. 2011, 64-65, 409-410.) Laki painottaa sosiaalihuollon ja sen palveluiden
hyvan hallinnon edellytyksid, kuten viivytyksetontd kasittelya ja viranomaisen vel-

voitetta perustella tekeménsé paatokset (Pahlman 2010, 24).

Néiden lisdksi yksi keskeisempié sosiaalihuollon palveluiden jérjestamiseen liittyvia
lakeja on tietosuojaa koskeva henkil6tietolaki (523/1999). Henkil6tietolain tarkoitus
on turvata perusoikeudet henkil6tietojen ja yksityisyydensuojan osalta. HenkilGtie-
doilla tarkoitetaan kaikkia sellaisia henkiloa koskevia tietoja, jotka liittyvat hénen

ominaisuuksiin tai elinolosuhteisiin, joista hanet tai hdnen perheenjésenensé voitai-



14

siin tunnistaa. HenkilGtietojen kasittelyyn siséltyy kaikenlainen henkil6tietojen ke-
raaminen, tallentaminen, kayttaminen, luovuttaminen, muuttaminen, tuhoaminen ja
muu tietojen kasittely. Henkil6tietolain huolellisuusvelvoitteen mukaan henkilétieto-
ja on kasiteltdva tunnollisesti, noudattaen hyvéé tietojenkasittelytapaa. Kaikkien ka-
siteltavien henkilGtietojen késittelyn pitad olla tarkoituksenmukaista, ja henkil6tieto-
jen virheettémyydesta on huolehdittava. (Henkil6tietolaki 523/1999, 1 §,3§,58§, 9
8.) Henkilttietolain keskeisimpié kasitteitd ovat henkil6tiedot, henkilorekisterit seka
niiden kasittely, samoin eteen tulevat ilmaisut rekisterinpitdja ja rekisteroity (Kuula
2011, 81). Naihin kasitteisiin palaamme tarkemmin opinnédytetyon luvussa viisi, jos-

sa kerromme enemman tietosuojasta.

HenkilGtietolaissa sdadetédan viranomaisen oikeudesta késitelld asiakkaiden henkilo-
tietoja. Henkil6tietoja on lain mukaisesti lupa kasitella vain silloin, miké&li siihen on
lain velvoittamat edellytykset. Henkil6tunnuksen kasittelysta on viel& erilliset méa-
raykset. Henkilétunnusta saa kasitelld niissé tapauksissa, joissa henkil on yksiselit-
teisesti antanut suostumuksen, tai mikali sen késittelystd nimenomaisesti maarataan
laissa. Sallittua sen kasittely on esimerkiksi tilanteissa, joissa henkilon yksildiminen
on lakisaateisten tehtdvien suorittamiseksi vélttamatonta. Luvallista kasittely on
my0s niissa tilanteissa, joissa rekisterdidyn tai rekisterinpitajan oikeuksien tai vel-
voitteiden toteuttamisen kannalta se on valttamatonta. (Henkil6tietolaki 523/1999, 4
8, 13 8.) Henkilotietolaki luokitellaan yleislaiksi, joka tdydentéd erityislakeja, kuten
sosiaalihuollon asiakaslakia. T&mé& merkitsee sit4, ettd henkilGtietolakia noudatetaan,

jos erityislaeissa ei ole erikseen muusta saadetty. (Pahlman 2010, 22.)

HenkilGtietojen kasittelyssd noudatetaan siis l&htokohtaisesti peruslakina henkilétie-
tolakia. Kun kyse on arkaluonteisten tietojen kasittelystd, vaaditaan erityistd huolelli-
suutta. Aiemmin mainittu laki sosiaalihuollon asiakkaan asemasta ja oikeuksista si-
séltdd enemmaéan maarayksia asiakkaiden tietojen kasittelystd, eli sddnnokset siitd mi-
t4 tietoja asiakkaalla itsellddn on oikeus saada, mihin ja miksi hénen tietojaan tarvi-
taan. (Laitinen & Pohjola 2010, 98-99.) My®és laki viranomaisten toiminnan julki-
suudesta (621/1999) maaraa saantdja koskien tiedonsaantioikeuksia ja niihin liittyvia
rajoituksia. Kuitenkin kyseisen lain péatarkoitus perustuu julkishallinnon tietojen
avoimuuteen, kun taas sosiaalialan erityislainsaadédnnon ldhtokohtana on tietojen sa-

lassapito. Néin julkisuusperiaatteella ei ole téssé yhteydessa kovin suurta merkitysté.
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(Andreasson ym. 2013, 21.) Né&iden edelld mainittujen lakisdadoksien lisdksi, niin
sosiaalihuollon kuin muunkin julkisen hallinnon toimintaa ohjaillaan myds muussa
lainsdadanndssa. Esimerkiksi arkistolaissa (831/1994) on saannoksia koskien asiakir-
jojen laatimista ja sailyttdmistd. Lain mukaan asiakirjoja on sailytettava niin, etta ne
eivét vahingoitu, tai ole saatavilla asiattomaan kayttoon. Asiakirjat on myods havitet-
tava sellaisella tavalla, ett4 tietosuojan séilyminen on silloinkin turvattu. (Arkistolaki
831/1994, 12-13 §8.) Laki s&hkoisesté asioinnista viranomaistoiminnassa (13/2003)
séataa sahkoisten asiointipalvelujen jarjestdmisestd, seka viranomaisten ettd asiak-
kaiden oikeuksista ja velvoitteista koskien tietoturvallisuuden sailymisté sdhkoisessa
asioinnissa. Samoin laki sosiaali- ja terveydenhuollon asiakastietojen sédhkdisesta ké-
sittelysta (159/2007) edistaa asiakastietojen tehokasta ja tietoturvallista kasittelyé.
Myos sahkdisen viestinnan tietosuojalaki (516/2004) sisaltaa sdannokset yksityisyy-
den ja luottamuksellisen viestin suojasta, tunnistamistietojen késittelysta ja viestin-
nan tietoturvasta. Tdman opinnaytetyon sisallon kannalta ei ole kuitenkaan tarkoituk-
senmukaista, lahted kasittelemaan yksityiskohtaisesti jokaista lakia erikseen. Tarkoi-
tuksemme on ensisijaisesti antaa tydssamme jonkinlainen kasitys siita, miten paljon

lainsdddannon soveltamista ja tuntemista sosiaalihuollon alalla tarvitaan.

Suomen oikeusjarjestys (sdanndét joiden mukaan tulee toimia) ohjaa ndin monin ta-
voin kaikkea julkisen hallinnon toimintaa. Oikeudellinen saantelyjarjestelma asettaa
vaatimuksia koskien hallinnollisia toimintoja ja julkisen vallan kayttoa. Perustuslait
maaréévat perusperiaatteet, mutta myos ihmisoikeudet kuuluvat hierarkiassa kor-
keimmalle tasolle. Suomen solmimiin useisiin kansainvélisiin ihmisoikeussopimuk-
siin siséltyy kieltoja koskien syrjintdd, ja sadannoksia koskien yksityisyyden suojan
kunnioittamista. Osa EU-oikeudestakin on ylimman tason oikeutta, mutta vain niissa
tapauksissa, joissa kyseessa on EU-kytkentdinen asia. Muut lait ovat hierarkiassa
vasta perustuslakien alapuolella. Velvoittavia oikeusléhteitd (oikeudellisesti sitovia)
ovat siis laki, kansainvéaliset sopimukset ja yleisesti oikeudelliset s&&anndét ja periaat-
teet, ja ndistd hierarkiassa ylimpéana on perustuslaki. Erityislakeja ja yleislakeja so-
velletaan keskenéén siten, ettd ristiriitaisissa tilanteissa erityislainsdadanto syrjayttaa
yleislainsdéddannon. (Husa & Pohjolainen 2009, 1, 12, 16, 21, 133.) Yleislakien avul-
la sosiaalihuollossa turvataan kansalaisten riittdvien palvelujen saanti, ja erityislain-
s&adannolla taas kohdennetaan yksityiskohtaisemmin palveluja tietyille kohderyh-
mille (Lehmuskoski 2005, 17).
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4 SOSIAALIHUOLLON PALVELUT

4.1 Keskeiset kasitteet

Sosiaalipalveluilla tarkoitetaan sellaisia palveluita joilla pyritdan parantamaan asi-
akkaiden sosiaalista toimintakykya ja hyvinvointia, sek& ehkdisemaan mahdollisten
ongelmien syntymistd (Miettinen, Laaksonen, Roppanen & Mykkanen 2013, 14).
Asiakkaaksi maaritelldan sellainen henkild, joka kéyttaa sosiaalihuollon palveluita
tai etuuksia, tai saa néissa asioissa neuvontaa. Asiakkuudella tarkoitetaan tilannetta,
jossa asiakas ja palveluntarjoaja ovat jollain tavalla vuorovaikutuksessa. Asiakastie-
toa syntyy silloin, kun jotain asiakkuuden perusteella syntyvaa tietoa tallennetaan.
Asiakirja on viranomaisen hallussa oleva tallenne, joka siséltaa jotakin asiakkaaseen
liittyvaa tietoa. (Laaksonen ym. 2011, 14-15.) Asiakirja voi olla esimerkiksi pa&tos,
lausunto, hakemus tai suunnitelma, mutta myods atk-tallenne, taulukko tai piirros
(Pahlman 2010, 13). Dokumentointi merkitsee erilaisten asiakirjojen laadintaa ja
palvelunaikaisten tapahtumien aikana syntyvien tietojen tallentamista. HenkilGtieto
tarkoittaa kaikenlaista tietoa, josta henkild tai hanen l&heisensa voitaisiin tunnistaa.
Henkilorekisteri on puolestaan erityista tarkoitusta varten kerétty kokoelma henki-
I6tiedoista. (Laaksonen ym. 2011, 14.) Rekisterdidyksi kutsutaan henkil6d, jota
henkilttieto koskee. Lokitiedot ovat tietojarjestelmien tallentamia tietoja niiden eri
toimintojen kaytosta. (Andreasson ym. 2013, 15, 98.) Tassa lokitiedoilla tarkoitetaan
tietojérjestelmiin tallentuvaa tietoa kayttajien toiminnoista.

Yksityisyydensuojalla tarkoitetaan jokaisen ihmisen perustuslain takaamaa oikeutta
suojata itsednsd, sekd padsaantoisesti méérata ja saada tietoja itseddn koskevista asi-
oista (Pahlman 2010, 20-21). Tietosuoja taas merkitsee oikeutta paattdd omien tieto-
jensa oikeudenmukaisesta kasittelystd. Sen voidaan ajatella olevan ihmisen tiedolli-
sen “kotirauhan” ja yksityisyyden arvostamista. (Andreasson ym. 2013, 14.) Ne kay-
tdnnon toimet, joilla tietosuojaa yritetadn teknisin keinoin toteuttaa, ovat osa tietotur-
vaa (Pahlman 2010, 13). On huomattava, ettd sosiaalihuollon asiakkuus on jo sinél-
ld4n salassapitovelvoitteen alainen, ei siis pelk&stdan asiakassuhteeseen sisaltyvat
muut tiedot. Suostumuksella tarkoitetaan henkilttietolain mukaista ja vapaa-

ehtoisuuteen perustuvaa henkilén antamaa lupaa kasitelld omia henkilGtietojaan.
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Tiedonsaantioikeus merkitsee tassa viranomaisen oikeutta saada sellaisia valttamat-
tOmié tietoja, joiden saantioikeus perustuu lakiin. (Miettinen ym. 2013, 8, 14.)

4.2 Yleisté sosiaalihuollon palveluista

Jokaisella suomalaisella on lakiin perustuva oikeus tarpeen mukaisiin sosiaalihuollon
palveluihin, etuuksiin ja tarvittaessa myds toimeentulotukeen (Korhonen & Merisalo
2008, 32). Kuten jo aiemmin ilmeni, sosiaalihuoltolaki (710/1982) on peruslaki kos-
kien sosiaalihuoltoa. Laissa on s&&nnoksia palveluiden jarjestamisvelvoitteesta seka
hallinnollisista ja menettelyllisista asioista. Laki on kuitenkin vuosien aikana kokenut
useita muutoksia. Sosiaalihuollon lainsaddannon keskeista siséltéa ja tarkoitusta on
nykyadn vaikeaa ymmartad, ja sita ollaankin parhaillaan uudistamassa. (Kananoja
ym. 2011, 57-58.) Nykyisessa sosiaalihuoltolaissa on mé&aritelty sosiaalihuolto tar-
koittamaan sosiaalipalveluja, toimeentulotukea, sosiaaliavustuksia ja sosiaalista luot-
toa ja niihin liittyvia erilaisia toimintoja. Kaikkien ndiden toimenpiteiden avulla halu-
taan parantaa yksityisten henkildiden, perheiden ja yhteiséjen sosiaalista turvallisuut-
ta, ja yllapitad samalla heidan toimintakykyaan. P&dasiallisesti sosiaalipalvelujen jar-
jestamisvastuu, ohjaus ja neuvonta on lain maarayksin annettu kuntien hoidettavaksi.
(Arajarvi 2011, 301; sosiaalihuoltolaki 710/1982, 1 §, 13 §, 17 8.)

Sosiaalihuoltolaissa mééritelladn tarkemmin sosiaalipalvelut. Sosiaalipalveluihin si-
séltyy sosiaalityd, kasvatus- ja perheneuvonta, kotipalvelut, asumispalvelut, laitos-
huolto, perhehoito, vammaisten henkil6iden tyollistymista tukeva toiminta ja vam-
maisten henkildiden tyétoiminta ja toimenpiteet elatusavun vahvistamiseksi. Kunnan
velvollisuutena on huolehtia my6s useista muista lain velvoittamien tehtavien hoi-
dosta, kuten lasten, nuorten ja kehitysvammaisten huollon ja tukitoimintojen perus-
teella jarjestettdvista palveluista sekd useista muista tehtévista. Erityislaeissa, kuten
esimerkiksi lastensuojelulaissa, méaéaritelld&dn yksityiskohtaisemmin sosiaalihuollon
palveluiden sisall6llisista vaatimuksista. Suurin osa nykyisestd lainsdddannosté koh-
distuu kuntien ja niiden sosiaalityontekijoiden vastuulle. Kunnan on huolehdittava,
ettd henkildsto osallistuu riittdvaan ja tarvittavaan tdydennyskoulutukseen. (Kananoja
ym. 2011, 59; 64, sosiaalihuoltolaki 710/1982, 17 §, 53 8.)
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Y hteiskunnallisesti merkittdvampié ongelmia sosiaalihuollon ndkdkulmasta tarkastel-
tuina ovat syrjaytymisriski, pitkittynyt ty6ttdmyys, toimeentulo-ongelmat, lapsiper-
heiden sosiaaliset vaikeudet ja mielenterveyteen ja paihteiden kéyttéon liittyvat on-
gelmat. Néiden osalta sosiaalihuollon palveluilla on merkittavé rooli yhtené osallise-
na muiden toimijoiden kanssa. Toimeentulo-ongelmat kuormittavat edelleen huomat-
tavasti sosiaalityotd, ja perheiden heikko taloudellinen tilanne vaikuttaa myos lasten
ja nuorten mielenterveyteen Kielteisesti. N&in siksi, ettd heikko taloudellinen tilanne
ei mahdollista lasten ja nuorten osallistumista yhteiskunnan toimintaan taysipainoi-
sesti, ja ndin myos tarve lastensuojeluun on koko ajan ollut kasvussa. (STM raportti
2012, 72-73.)

Aikuissosiaality6lla tarkoitetaan yleisesti kaikkea kunnallisissa sosiaalitoimistoissa
tehtévaa tyotd, joka keskittyy aikuisiin. Sen keskeisin perusosa on toimeentulotukity®
(Kananoja ym. 2011, 212). Toimeentulotuki on tarkoitettu viimesijaiseksi valttamét-
tdmén toimeentulon turvaamismuodoksi, ja sen myontamisesta on sdénnokset toi-
meentulotukilaissa (Korhonen & Merisalo 2008, 36). Menettelylliset saédnndkset toi-
meentulotukiasioiden osalta ovat lain kolmannessa luvussa. Toimeentulotukea
myoOnnetadn hakemuksesta yleensd henkilon p&aasiallisen asuinpaikan mukaan. Kii-
reellisissa tapauksissa tastd voidaan poiketa. Toimeentulotuen myontamisesta vastaa
kunkin kunnan toimielin. Toimeentulotukiasioiden kasittely on kunnissa hoidettava
nopeasti, vaarantamatta asiakkaiden valttdmatonté toimeentuloa tai huolenpitoa. Mi-
kali kyseessa on niin sanottu kiireelliseksi luokiteltu tapaus, on paétds ensisijaisesti
tehtava hakemuksen saapumispéivand tai viimeistadn seuraavan arkipdivan kuluessa.
Muissakin tapauksissa paatds on tehtava viivytyksettd. Tamaé tarkoittaa sitd, ettd paa-
t0s on tehtdva viimeistdan seitseméntend arkipéivané siitd kun hakemus on saapunut.
Mydntamisesta tehty p&atds on toimeenpantava samoin viivytyksettd. Puutteellisten
hakemusten osalta on asiakkaille lahetettavé riittavasti yksiloity pyynto tietojen tdy-
dentdmiseksi annetun méaraajan kuluessa. Tdmén osalta noudatetaan myos seitsemén
paivan madardaikaa hakemuksen saapumisesta. Mikali asiakkaalta saadaan suostumus
paatdksen tekemiseen saatavilla olevien tietojen perusteella, voidaan silloin niinkin
menetelld. Asiakkaan pyytdessa keskustelumahdollisuutta sosiaalitydntekijén tai so-
siaaliohjaajan kanssa, patee samoin seitsemén péivan maardaika pyynnosté alkaen.

Tuen hakijalla on puolestaan lain mukainen velvollisuus ilmoittaa kaikki sellaiset
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tiedot, joilla voisi olla vaikutusta tuen myontdmiseen. (Laki toimeentulotuesta
1412/1997, 14-14a 8, 17 8.)

Lastensuojelu oikeudelliselta kannalta merkitsee aina lapsen oman edun huomioi-
mista. Lastensuojelun tarkoitus on turvata lapsen oikeudet turvalliseen kasvuympa-
ristoon ja tasapainoiseen kehitykseen, vaikka vanhemmilla onkin ensisijainen vastuu.
(Arajérvi 2011, 316-317.) Kuntien lastensuojelusta vastaavien toimielimien ja mui-
den viranomaisten on seurattava lasten ja nuorten hyvinvointia, puututtava mahdolli-
siin puutteisiin ja ongelmiin, sek& ehkaistavd myds niiden syntyd. Sosiaalityodssa las-
tensuojelun tyémuotoja ovat keskustelut, ohjaus ja neuvonta seka avohuollon erilai-
set tukipalvelut. (Korhonen & Merisalo 2008, 33-34.) Lastensuojelun asiakasty®ssa
joudutaan vahvasti puuttumaan ihmisten yksityisyyteen huomioiden aina kuitenkin
ensisijassa lapsen etu. Asiakasty0 alkaa joko lapsen tai hdnen perheensd yhteyden-
oton kautta, muun tahon tekemasté lastensuojeluilmoituksesta tai pyynnostd mahdol-

lisen tarpeen arvioimiseksi. (Kananoja ym. 2011, 176, 186.)

Lastensuojelulaissa (417/2007) maaritelladn lastensuojeluksi seké lapsi-, ettd perhe-
kohtainen lastensuojelu, joka toteutuu lastensuojelutarpeen selvityksen tekemiselld,
asiakassuunnitelmalla ja tukitoimilla. Lastensuojelua ovat myds Kiireellinen sijoitus
tai huostaanotto, samoin kuin niiden mahdollisesti aiheuttama sijais- ja jalkihuolto.
Lastensuojelun osalta on kaikessa toiminnassa pyrittdva hienovaraisuuteen ja aina
lapsen oman edun salliessa avohuollon tukitoimiin. Mikali sijaishuolto kuitenkin kat-
sotaan aiheelliseksi, on se jarjestettdva viivytteleméttd. Lapselle kuuluu kuitenkin
oikeus myds omien tietojensa saantiin ja mielipiteen esittdmiseen omasta lastensuoje-
luun liittyvasta asiasta. Tassa on kuitenkin huomioitava lapsen ikd ja kehitystaso.
Lastensuojeluasioissa on lapselle nimettédvé vastaava kelpoisuusvaatimukset tayttava
sosiaalityontekija, ja palveluiden jarjestdmisvastuussa on paasaantoisesti hanen oma
kotikuntansa. Kunnilla on kuitenkin mahdollisuus paattdd myds jarjestelyista toisin,
mikali sen katsotaan olevan lapsen edun mukainen menettely. (Lastensuojelulaki
417/2007,3-58§,13b §, 16 §.)

Lapsen mielipide on huomioitava, ja se kirjataan paapiirteittain lasta koskeviin asia-
kasasiakirjoihin, samoin kirjataan myos tapa, jolla mielipidettd on selvitetty. Kaksi-

toistavuotiaalla lapsella on oikeus tulla kuulluksi ja oikeus kéyttda puhevaltaansa it-
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sedan koskevissa asioissa. Vain tapauksissa, jossa kuuleminen voidaan katsoa lapsel-
le haitalliseksi tai tarpeettomaksi, voidaan menettelysta luopua. Lastensuojeluasian
osalta on lapselle tehtdvd myos asiakassuunnitelma, jos kyseessa ei ole vain tilapéi-
nen ohjaus. Asiakasasiakirjoihin tulee merkité asian vireilletulosta alkaen kaikki las-
tensuojelutoimenpiteisiin ja niiden jarjestamiseen vaikuttaneet seikat, samoin kuin
niiden suunnittelun, toteutuksen sekd seurannan kannalta oleelliset tiedot. (Lasten-
suojelulaki 417/2007, 20-21 §, 30 §, 33 8.)

Taman luvun tarkoitus opinndytetydssamme oli antaa vield esimerkin omainen koos-
te joistakin seikoista, joita sosiaalihuollon tydtehtdvien parissa toimivien tulee huo-
mioida. Tavoitteemme tassa oli tuoda esille niita erilaisia tekijoita, joita lainsdadanto
asettaa esimerkiksi maaraaikojen noudattamisen, tietojen dokumentoinnin ja menet-
telytapojen osalta. Lainsaadanto edellyttad erityista huolellisuutta ja tarkkuutta, mutta
samalla kuitenkin viivytyksetonta toimintaa. Tamé kaikki asettaa lisdhaasteita asiak-

kaiden tietosuojan turvaamiselle.

4.3 Asiakaspalvelu ja asiakastietojen dokumentointi

Asiakkaan asema ja oikeudet ovat tarkasti maariteltyja sosiaalihuollossa. Asiakkaalle
kuuluvat oikeudet koskevat tiedonsaantia, itseméardadmisoikeutta seka tietosuojaa.
Asiakkaalla on velvollisuus antaa itsestaan késiteltdvan asian kannalta tarpeelliset
tiedot, mutta myds oikeus saada itseddn koskevia tietoja. (Korhonen & Merisalo
2008, 32.) Asiakaspalveluiden laadukas toteutus sosiaalipalveluissa vaatii panostusta
ja pitk&aikaista sitoutumista koko henkil6stolta. Perusedellytyksié laadukkaiden pal-
veluiden onnistumiselle ovat henkiloston ammattitaito ja asiakkaiden oikeuksien
kunnioittaminen. Muita vaikuttavia tekijoitd ovat johtaminen, kuntatason omat toi-
mintaperiaatteet ja ohjeet, mutta myos kédytettavissé olevat laitteet ja toimitilat. (STM
raportti 2012, 57-58.)

Sosiaalihuollon ty6tehtdvien haasteellisuutta lisdéd myds se, ettd samanaikaisesti kun
asiakkaiden vaatimukset palveluiden ja tuen saatavuudesta kasvavat, niin myods yh-
teiskunnan ja arjen ongelmat ovat kasvussa ja muuttumassa yhd monimutkaisemmik-

si. Tama taas entisestaan liséé painetta sosiaalihuollossa toimivien henkildiden riitté-
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vaan koulutukseen ja perehdyttamiseen. Sosiaalihuoltolain lakiuudistuksen peruste-
luissa korostetaan asiakaslahtOisyytta ja se onkin yksi keskeinen lainvalmistelun pe-
riaate. Asiakaslahtdisyydessa tulee korostua jokaisen asiakkaan ihmisarvo, ja palve-
lutoiminnan tulisi perustua vastavuoroiseen keskusteluun. (STM raportti 2012, 75,
102-103.) Kaikkien sosiaalityttd tekevien periaatteet ldhtevat samoista tekijoista,
huolimatta siitd missa alan tyotehtdvassa toimitaan. Naitd ovat eettiset periaatteet,
moraali ja arvot. Sosiaalitydssa ne perustuvat jokaisen yksilon ihmisarvon samanlai-
suuden ymmartamisestd, oikeudenmukaisesta kohtelusta, vastuun ottamisesta seka
asiakkaiden itsemadrdamisoikeuden kunnioittamisesta. Nama arvot edellyttavat jo-
kaiselta sellaista tyoskentelyd, jossa asiakas uskaltaa luottaa siihen, ettd hanen oikeu-
tensa yksityisyyteen on turvattu. (Kananoja ym. 2011, 128-130.) Henkiléston kelpoi-
suusvaatimuksista on erillinen laki: sosiaalihuollon ammatillisen henkildstén kelpoi-
suusvaatimuksista annettu laki (272/2005), ja sen tarkoituksena on edistaa asiakkai-
den oikeutta hyvéén ja oikeudenmukaiseen palveluun ja kohteluun. Tama pyritaén
varmistamaan henkilostolta edellytettavalla koulutuksella. Asiakkaallahan on oikeus
muistutuksen tekoon, mikali han tuntee tulleensa vaarin tai huonosti kohdelluksi.
Tallainen muistutus voidaan tehda kyseisen toimintayksikon vastuuhenkil6lle tai joh-
tavalle viranhaltijalle, jolloin hyva kéytanto on, ettd kunta nimedd nama vastuuhenki-

I6t, joille muistutukset toimitetaan. (Kananoja ym. 2011, 337, 413.)

Sosiaalihuollossa asiakirjojen tietojen kirjaamista séatelevét hallintolaki (434/2003),
laki viranomaisten toiminnan julkisuudesta (621/1999), henkil6tietolaki (523/1999),
laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000), laki sosiaali- ja
terveydenhuollon asiakastietojen séhkoisesta kasittelystd (159/2007) seké& lastensuo-
jelulaki (417/2007). (Laaksonen ym. 2011, 6.) Sosiaalihuollossa erityisesti korostuu
tietosuojan merkitys, ja siihen sisaltyy salassapito sekd asianmukaisten kirjausten
suorittaminen (Pahlman 2010, 11). Kirjaukset asiakastiedoista tehd&an kaytossa ole-
van asiakastietojarjestelman ja mahdollisten kunnassa olevien ohjeistuksen ehdoilla.
Mikali kunnassa ei ole laadittu erillistd ohjeistusta asiakastietojen Kkirjaamisesta, on
tyontekijan ratkaistava itse se, mitd ja miten han kirjaukset suorittaa. (Laaksonen ym.
2011, 6.) Tama seikka asettaa sosiaalihuollon asiakkaat seka henkildstén kunnittain
eriarvoiseen asemaan, koska henkilorekisterit, kdyttboikeudet ja menettelytavat asia-
kastietojen kasittelytavoissa voivat olla poikkeavia toisistaan (Miettinen ym. 2013,
8).
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Asiakassuhde perustuu aina luottamukseen virkailijan ja asiakkaan valilla, jolloin
asiakkaan on pystyttdva uskomaan omien tietojensa asiaankuuluvaan ja huolelliseen
kasittelyyn. Erehdyksen ja virheen jalkeen luottamuksen palauttaminen on usein
hankalaa tai ainakin hidasta. (Andreasson ym. 2013, 20.) Kaiken sosiaalihuollossa
tapahtuvan asiakastyon dokumentointi on tyontekijoiden vastuulla, ja tima menettely
turvaa niin asiakkaiden kuin tyontekijoiden oikeuksia. Kun koko prosessi on kirjattu
asiakirjoihin, voidaan niihin tarvittaessa myéhemmin palata, ja ndin myos tehtyjen
ratkaisujen ja paatdsten toimivuutta arvioida. Tyontekija joutuu kuitenkin arvioi-
maan, mitkd ovat sellaisia tietoja, jotka ovat kunkin asian ratkaisemisen kohdalla
oleellisia. Hanen on siis oltava selvilld, mihin kayttotarkoitukseen han tietoja keréa,
ja mika on se henkildrekisteri, johon tiedot tulee kirjata. Kasvokkain tapahtuvat vuo-
rovaikutustilanteet pitdd myos pystyd dokumentoimaan totuudenmukaisesti. (Laak-
sonen ym. 2011, 10-12.)

Lastensuojelun osalta dokumentointi eli asiakaskirjojen tekstien laadinta, on merkit-
tavassa asemassa jokaisessa tyovaiheessa. Sen tarkoitus on toimia tyontekijad ohjaa-
vassa roolissa lastensuojelulain mukaisissa tyovaiheissa. Lain madradmat velvoitteet
dokumentoinnin suhteen ovat pakollisia, jolloin tydntekijoilla on kirjaamisvelvolli-
suus heti asian vireilletulosta lahtien. Mikéli viranhaltija on Kirjoittanut valiaikaisiksi
tarkoitettuja muistiinpanoja, tulee ne kirjoittaa puhtaaksi ja havittaa sen jalkeen. Jos
nain ei toimita, muuttuvat ne virallisiksi asiakirjoiksi, jotka on arkistoitava. Tunnolli-
nen dokumentointi on keskeista niin asiakkaan kuin tyontekijan kannalta. Dokumen-
toinnilla on useita tavoitteita, kuten esimerkiksi lapsen sekd hénen perheensé osalli-
suuden lisdé&minen, mielipiteiden ja lapsen oman danen esille saaminen, seké tietojen
tallentaminen. Kun tyontekijélla on kdytettavissaan asiakkaansa koko hédnen mennei-
syyttddn ja eldmantilannetta tarkasti kuvaava dokumentointi, on hdnen helpompi
hahmottaa asiakkaan tilannetta. Tdma taas helpottaa sosiaalityontekijan tyon hallin-
taa, ja antaa hyodyllista tietoa asiakastyon kehittdmisen kannalta. Erityisesti tarkeys
korostuu lastensuojelutydsséd. Myds johdolle dokumentointi antaa tietoa tyon tulok-
sellisuudesta, ndin se on samalla tyoprosessien kehittamisvaline. Samoin pééatosten-
teon perustana seké lastensuojeluty®n laadun seurannassa tarvitaan asiantuntevaa do-
kumentoitua aineistoa. Laadun seurannalla tarkoitetaan tassé esimerkiksi lain vaati-

mien aikarajojen noudattamisen seurantaa, tai lapsilahtdisyyden ja palveluprosessien
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toteutumisen seurantaa dokumentoidun aineiston pohjalta. (Sosiaaliportti www-sivut
2013b.)

4.4 Valvonta, ohjaus ja neuvonta

Sosiaalipalveluiden valvontaa Suomessa on kehitetty niin, ettd perusoikeuksien ja
yhdenvertaisuuden toteutuminen on korkealla tasolla. Painopiste on ollut ennakoi-
vassa toiminnassa, jolloin jéalkikateisen valvonnan tarvetta on pyritty vahentamé&an
henkilokunnan laadukkaalla koulutuksella. Kuitenkin esimerkiksi toimeentulotuki ja
lastensuojelu ovat sellaisia toimialueita, joissa myds henkiléston ammatillinen osaa-
minen ja arviointi ovat merkitsevassé roolissa. Nailla alueilla myds usein asiakkaan
nakemykset ovat poikkeavia henkiloston ndkemysten kanssa. Tamén vuoksi valituk-
set ovat yleisempid juuri néissa tyotehtavissa. (Kananoja 2011, 403-404.)

Sosiaalihuoltolaissa maarataan tarkastustoiminnasta, jota aluehallintovirastot seka
Valvira (sosiaali- ja terveysalan lupa- ja valvontavirasto) toteuttavat. Valvira on vas-
tuussa valvonnasta valtakunnallisesti. Yleisesta valvonnasta, ohjauksesta ja suunnit-
telusta vastaa sosiaali- ja terveysministeri, kun taas aluehallintovirastot valvovat toi-
mintaa alueittain. Kunnat ovat itse vastuussa lakisaateisesti niille maaréatyista seka
muista itselleen ottamista tehtévistd ja niiden toteuttamisesta erityislainsdadannon
edellyttamalla tavalla. (STM raportti 2012, 56.) Seké& aluehallintovirastolla, ettd Val-
viralla on oikeus kunnallisen toimintayksikon toiminnan tarkastamiseen perustellusta
syystd, joka voi olla kantelukirjoitus tai tiedotusvalineisséa ilmi tulleet epakohdat.
Tarkastuksesta ei tarvitse ennalta ilmoittaa. (Kananoja ym. 2011, 406.) Mikali tarkas-
tuksissa huomataan jotakin puutteita, tai toiminta on lainvastaista, voi valvontaviran-
omainen antaa asiasta lievimmissa tapauksissa huomautuksen (STM raportti 2012,
56).

Aluehallintovirastojen tehtdvana on siis huolehtia alueittain sosiaalihuollon toimin-
nasta. He huolehtivat valvonnasta kentélld, selvittdvéat kantelutapauksia ja hoitavat
tarkastuskéynteja. Valvonta koskee kaikkia sosiaalihuoltolain mukaisia palveluja ja
tehtdvid. Aluehallintovirastot huolehtivat kanteluista, jotka voivat liittyd viranhaltijan

paatdkseen tai palvelun ja kohtelun epékohtiin. Sen tehtadvéana on selvittad, onko esi-
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merkiksi kunta toiminut asiassa lain edellyttamélla tavalla. Silloin kun kyseessé on
laajemmat valtakunnallisesti ja periaatteellisesti merkitsevat asiat, hoitaa Valvira ka-
sittelyn. Nama Valviran ratkaisemat asia muodostavatkin ennakkoratkaisut, joiden
mukaan aluehallintovirastot voivat toimia vastaavanlaisissa tulevissa tapauksissa.
(Kananoja ym. 2011, 405, 417.)

Jokaisella kunnalla on myos oltava nimettyna sosiaaliasiamies, jonka tehtaviin kuu-
luvat asiakkaiden neuvonta, avustaminen ja opastus asiakaslakiin liittyvissa asioissa
ja muistutusten laatimisessa. Sosiaaliasiamiehen tulee neuvoa asiakkaita heidan oi-
keuksistaan, ja hénen tulee myos seurata niiden toteutumista. Mikali asiakas kokee
tulleensa huonosti kohdelluksi, on hénelld oikeus muistutuksen tekemiseen. (STM
raportti 2012, 59.) Palveluun tai kohteluunsa tyytymaton asiakas voi myods pyytaa
sosiaaliasiamiestd toimimaan tilanteessa sovittelijana (Korhonen & Merisalo 2008,
32). Sosiaaliasiamies ei kuitenkaan puutu yksittéisten asiakkaiden paatoksiin, eika
hanelld ole oikeutta saada asiakkaiden luottamuksellisia tietoja kuin asiakkaan anta-
malla suostumuksella. Sosiaaliasiamiehen tehtdvana on tarvittaessa myos ohjata

asiakas hakemaan oikeudellisia palveluja. (Kananoja ym. 2011, 410-411.)

Naiden liséksi korkeammalla tasolla laillisuusvalvontaa suorittaa valtionneuvoston
oikeuskansleri ja eduskunnan oikeusasiamies, jolle muun muassa kuuluu julkisyhtei-
sOjen tyontekijoiden ja muiden julkista tehtavéa hoitavien virkatoimien lainmukai-
suuden valvonta. Yhdessé oikeuskanslerin kanssa hén vastaa my0ds ihmis- ja perusoi-
keuksien toteutumisen valvonnasta. (STM raportti 2012, 56.) Oikeusasiamies valvoo
viranomaisten ja virkamiesten toiminnan lainmukaisuutta, perus- ja ihmisoikeuksien
seka lastenoikeuksien toteutumista. Valvontaa han suorittaa 1ahinnd tulleiden kante-
luiden perusteella. Suuri osuus kanteluista koskee toimeentulotukiasioiden pitkia k&-
sittelyaikoja, mutta niitd tehdd&dn myos asiakkaiden saaman kohtelun vuoksi. Kante-
luiden johdosta oikeusasiamies on tehnyt huomautuksia muun muassa sosiaalitydn-
tekijan huolimattomuudesta, viivastyneistd kasittelyajoista ja kirjauksien ja peruste-
luiden puutteellisuudesta. Suhteellisesti kuitenkin eniten toimenpiteisiin johtivat sa-
lassapitoa ja tiedon antoa koskevat kantelut. Oikeuskanslerin tehtdvéna naissad on

kaytannodssa jatettyjen kanteluiden ratkaisu. (Kananoja ym. 2011, 420-423.)
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5 TIETOSUOJA

Tietosuojan ja tietoturvan kasitteellinen ero on hyva aluksi selventad lyhyesti, koska
tassa tyossamme keskitymme padasiassa tietosuoja-asioiden késittelyyn. Kasitteena
tietosuoja sisaltyy osana laajemman tietoturva-késitteen toteutumiseen. Tietoturvalla
edistetdén kaytannon toimenpiteilld tietosuojaa, ja tietoturvaan kuuluvan suojauksen
kohteena on itse tieto ja sen turvallinen séilyminen. Siihen liittyvié tekijoitd ovat
esimerkiksi tiedon luottamuksellisuus, sujuva kéaytettavyys ja eheys. Luottamukseen
liitetddn kayttajatunnukset, salasanat ja erilaiset salausmenetelmat. Kaytettavyyteen
ja eheyteen taas vaikuttavat ohjelmistot ja laitteistot. Myo6s laitteiden paasynvalvonta
on osa tietoturvaa. Tietoturvan toimivuuden pohjalta voidaan taas luottaa siihen, etta
tietomme ovat vain oikeissa kasissd, ne ovat tarvittaessa helposti saatavilla, ja tiedot
ovat oikeita ja virheettomia. Tietosuoja taas on edellytys muun muassa yksityisyy-
den suojan toteutumiselle. Tietosuojauksen kohteena on henkild ja hanen tieto-
jensa suojaaminen. Tietosuojaan liittyy useita lakeja, kuten julkisuuslaki, henkil6-
tietolaki, seka sdhkdisen viestinnén tietosuojalaki. Tietosuojaan siséltyvat siis ne te-
kijat, jotka liittyvat ihmisten henkil6kohtaisiin tietoihin ja niiden kasittelya koskeviin
sédannoksiin. Onnistuneen tietosuojan toteutumisen turvaamiseksi néité tietoja tulee
kasitelld niin, ettei kenenkddn yksityisyydensuoja tai muu oikeusturva vaarannu.
(Lehtinen 2010, 22-23.)

Tietosuojasta puhutaan kansainvalisella tasolla, kun tarkoitetaan henkilGtietojen suo-
jaamista oikeudellisen saantelyn kannalta. Suomessa kasitetta ei ole kuitenkaan erik-
seen missaan laissa méaaritelty. (Koskinen, Alapuranen, Heino & Lehtonen 2012, 40.)
Tietosuojauksessa on kyse ihmisten henkilGtietojen suojauksesta. Tietosuojauksen
alaisia ovat nimi- ja osoitetiedot, syntymaaika, seka kaikki sellainen tieto, joka ku-
vailee ihmisten ominaisuuksia tai sellaista toimintaa, josta hanet voisi tunnistaa. Tie-
tosuojan tarkoitus on turvata ihmisten oikeus yksityisyyden séilymiseen, ja samalla

torjua henkil6tietojen asiaton tai muuten tarpeeton kaytto. (Jarvinen 2012, 12.)

Tassa tyossa keskitymme tietosuoja-asioihin henkiléstoturvallisuuden nakékulmasta.
Talla késitteell tarkoitetaan niiden riskien hallintaa ja ennakointia, jotka aiheutuvat
henkiloston toiminnasta. N&ma riskit koskevat esimerkiksi salassapitovelvoitetta,
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mutta samoin riskeja aiheutuu tietojen vastaanotossa, muokkauksessa ja tallennuk-
sessa, luovutuksissa ja myos hévittdmisessd. Useissa organisaatioissa on tdma alue
unohdettu kokonaan suunniteltaessa laajempaa tietoturvaa. Kuitenkin jopa puolet tie-
toturvaan liittyvista rikkeista aiheutuu organisaation omista toiminta- ja menettelyta-
voista. Tdman osa-alueen tydstdminen vaatii koko tydyhteison toimintatapoihin puut-
tumista. Mietittavia kohteita ovat esimerkiksi henkildston soveltuvuustekijét, toi-
menkuvat ja kayttdoikeudet, mutta huomioitava on myds tarvittavat sijaisjarjestelyt.
Vastuut ja velvollisuudet on méaariteltava selkeasti ja yksiselitteisesti, koskien salas-
sapitoa, asiakastietojen kasittelyd ja muita erityisvelvoitteita. Tat4 osa-aluetta voi-
daan kehittéa erilaisin koulutuksin, tydmenetelmien muutoksilla ja asenteisiin vaikut-
tamalla. (Valtiovarainministerion julkaisu 2008, 11-14, 19.) Tata seikkaa ei voi var-
masti korostaa liikaa, silla edellytys asiakkaiden tietosuojan toteutumiselle, on tie-
tosuoja-asioihin perehdytetty, oikein ohjeistettu ja vastuunkantava henkilostd. Vas-
tuullisuuden merkitys korostuu erityisesti silloin, kun asiakastietojen parissa tydsken-
televilta henkildilta edellytetdan erillisen salassapitosopimuksen tekemista. (Pesonen
2012, 28.) Salassapitovelvoite on erityisen merkittavassa asemassa, ja se merkitsee
vaitiolovelvollisuutta sek& asiakirjasalaisuuden sailyttdmistd. Vaitiolovelvollisuus
kieltdd kaikenlaisen salassapidon alaisen tiedon paljastamisen tai luovuttamisen ul-
kopuolisille. Tdma merkitsee myos erityisen huolellisuuden noudattamista asiakirjo-
jen séilytyksessé, jolloin niité ei pida jattaa niin, ettd ne ovat ulkopuolisten nahtévis-
sé. (Andreasson ym. 2013, 22; laki viranomaisten toiminnan julkisuudesta 621/1999,
22-238.)

Sosiaalihuollossa kaikki asiakastiedot ovat periaatteessa salassa pidettavia, ja vai-
tiolovelvoitteen tarkeydesté ja sen merkityksesta on hyva muistuttaa koko henkilds-
toa. Ajattelemattomuus aiheuttaa usein riskitilanteita, eivatka kaikki ole ymmaértaneet
mité tietoja ja kenelle voi luovuttaa esimerkiksi puhelimessa. My6s tyontekijoiden
Facebookissa julkaisemat harmittomiksi luullut péivitykset salassapitovelvollisuuden
alaisista tiedoista, ovat ajoittain nousseet lehdistdssé esille. Epatietoisuus salassapi-
tovelvoitteen jatkumisesta myods henkilon kuoleman jélkeen on johtanut ainakin
aluehallintoviraston antamiin huomautuksiin. N&in ollen on hyva jo perehdytysvai-
heessa varmistaa, ettd jokainen tyontekija saa ndista asioista riittdvan ohjeistuksen ja
my0s ymmartaa niiden noudattamisen tarkeyden. Ohjeistuksesta tulee muun muassa

ilmetd mité tietoja, ja millaiseen kayttoon saa selvittad, ja mitd seurauksia luvatto-
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masta kasittelystd voi olla. Térkedd on vield muistuttaa salassapitovelvoitteen jatku-
misesta myo6s tydsuhteen paattymisen seka asiakkaan kuoleman jalkeen. Tietosuoja-
asiat koskevat siis kaikkea toimintaa ja koko henkilostod, ja riskit tulisi mahdolli-
suuksien mukaan ennaltaehkéistd. Huomioitavaa on ohjeistuksessa korostaa, etté tie-
tosuoja-asioista huolehtiminen koskee kaikkea toimintaa, ei vain tietotekniikan kayt-
t04. Esimiehien vastuulla on henkildston riittavan koulutuksen ja ohjeistuksen tur-
vaaminen. (Andreasson ym. 2013, 24-26, 30.)

Sahkopostin kaytosta on myds hyva olla riittdvat ohjeet. Sosiaalihuollon salassa pi-
dettavien tietojen lahettdmiseen suojaamattoman sahkopostin kéyttdé on kiellettya,
my0s niissd tapauksissa, joissa asiakas itse sitd pyytaa (Tietosuojavaltuutetun kan-
nanotto 2009). Yleisiin tiedusteluihin esimerkiksi etuuden tai palvelun hakemisesta
voidaan vastata suojaamattoman sahkopostin vélitykselld. Asiakkaat lahettévat kui-
tenkin myGs muuta tietoa, kuten hakemuksia séhkopostitse, talléin viranomaisen on
kuitenkin pyydettdava mahdolliset lisdtiedot kirjeitse tai puhelimitse. Tdma koskee
myos kaikkea sellaista tietoa, joihin ei pystytd vastaamaan yleisesti, eli paljastamatta
hénen henkilttietojaan tai muunlaisia asiakastietoja. (Tietosuojavaltuutetun toimiston
opas 2007, 3.)

5.1 Henkil6tiedot ja henkil6tietojen kasittelyn periaatteet

Henkil6tietoja ovat asiakassuhteessa syntyneet ja tallennetut tiedot, eli periaatteessa
kaikenlainen tilanteessa syntyva ja keratty informaatio tai data. HenkilGtietoja ovat
kaikki sellaiset tiedot, josta henkild tai hanen l&heisensé voidaan kohtuullisin keinoin
tunnistaa. Nama eivét koske ainoastaan virallisia asiapapereita, vaan my®s numeraa-
lista tietoa, joka voidaan yhdistdd nimen perusteella esimerkiksi henkilon perheoloi-
hin tai varallisuuteen. Samoin esimerkiksi valokuvat tai sormenjélkikuvat, piirrokset,
muistilaput, tulosteet tai tallennetut &&ninauhat tai muut, joista henkild voidaan yksi-
I6id&, ovat luonteeltaan henkildtietoja. Arkaluonteisia tietoja, kuten sosiaalihuollon
toimenpiteitd, voidaan tallentaa ja késitelld vain rekisterdidyn henkilon suostumuk-
sesta tai perustellusta syysta. Téllainen perusteltu syy voi olla henkilén oman edun
suojaamiseen liittyva syy. (Pesonen 2012, 16-19.) Kaésitteend henkilGtiedot ovat

melko laaja termi, koska tulkinnalle j&& varaa siitd, mika tai mitka tiedot tai kuvailut
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voidaan katsoa sellaisiksi, ettd niistd voidaan henkild tunnistaa. Tdman osalta onkin
hyddynnettdva maalaisjarked, koska tietosuojan on tarkoitus palvella henkilGiden
yleista etua, mutta siita ei saa kuitenkaan muodostua liiaksi haittaa. (Jarvinen 2012,
248.)

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) sait&é sosiaali-
huollon asiakirjasalaisuudesta. Salassa pidettdvia asiakirjoja, niiden kopioita tai vas-
taavia, ei saa millaan tavalla luovuttaa tai nayttaa sivullisille. Laki maardd myos vai-
tiolovelvollisuudesta, niin ettd kukaan sosiaalihuollon palveluksessa toimiva ei saa
paljastaa sivullisille tietoa, joka on vaitiolovelvollisuuden alaista. Vaitiolovelvolli-
suus jatkuu, vaikka tyon tai tehtdvan hoitaminen olisi paattynyt. Myoskaan sosiaali-
huollon asiakkaalla tai hanté edustavalla henkil6lla ei ole oikeutta paljastaa sivullisis-
ta saatuja salassa pidettavia tietoja. Kumpaakin osapuolta koskee myos salassa pidet-
tavien tietojen hyvéksikayttokielto, joka merkitsee, etté saatuja tietoja ei aiheettomas-
ti saa kayttaa kenenkaan hyodyksi, eiké toisen henkilén vahingoittamistarkoitukseen.
(Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000, 14-15 8.)

HenkilGtietojen kasittelyksi katsotaan myds sellainen toiminta, jossa itse mahdolli-
sesti vain séilyttad muiden henkil6tietoja, mutta antaa niita eteenpdin muiden kayt-
toon (Henkiloston tietoturvaohje 2006, 41). Useat ihmiset kasittelevat tydssaan hen-
kilotietoja, ja esimerkiksi virastoissa on niihin padseminen jo viranhoitamisen edelly-
tys (Jarvinen 2012, 19). Kun puhutaan yleisesti kasitteend henkil6tietojen kasittelys-
t4, tarkoitetaan sill4 kaikkea toimintaa liittyen henkil6tietoihin, alkaen tietojen ke-
rédmisestd, paattyen niiden tuhoamiseen, eli koko niiden elinkaarta (Koskinen ym.
2012, 45). Henkilotietolaki méarittelee henkilttietojen kasittelyyn kuuluvan kaiken
sellaisen tiedon, joka koskee " henkilGtietojen keradmistd, tallettamista, jarjestamis-
ta, kayttoa, siirtamistd, luovuttamista, sailyttdmistd, muuttamista, yhdistamista, suo-
jaamista, poistamista, tuhoamista sekd muita henkil6tietoihin kohdistuvia toimenpi-
teitd” (Henkil6tietolaki 523/1999, 38).

Kaikista sosiaalihuollon palveluita kéyttavista henkilGista syntyy kirjaukset asiakas-
tietoihin. Naista tiedoista muodostuu asiakasasiakirjoja, joiden tallennuksessa on
noudatettava arkistolain ja henkilGtietolain saannoksia sek& organisaation omia méa-

rayksid, koskien henkil6rekisterien arkistonmuodostussuunnitelmaa. (Laaksonen ym.
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2011, 28.) Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista velvoittaa teke-
maan asiakirjoihin aina merkinnan, jos tietoja hankitaan tai luovutetaan ulkopuolisil-
le henkil6ille. Naissa tilanteissa on suositeltavaa merkité tietoja luovuttaneen nimi,
paivamaarg, tiedot jotka on luovutettu, luovutuksen syy ja tietojen saaja. Lisaksi on
merkittadva tieto siitd, mihin luovutus on perustunut; asiakkaan suostumukseen vai
lakiin. My6s mahdolliset asiakkaan ilmaisemat tietojen luovutuskiellot on syyta kir-
jata. Tilanteissa, joissa asiakas itse saa kopiot omista tiedoistaan, ei merkintaa tehda
asiakaskertomukseen vaan asiakirjapyyntdéon. (Andreasson ym. 2013, 76-77.) Mikali
asiakkaalle ei voida lakiin perustuen hénen pyytdmidén tietoja luovuttaa, tulisi siita
antaa hanelle kirjallinen kieltdytymistodistus (Tietosuojavaltuutetun toimiston www-
sivut 201043, 4).

Kun tietojen luovuttaminen eri rekisterien vélilla perustuu esimerkiksi sosiaalihuol-
lon viranomaisen lakiséateiseen tiedonsaantioikeuteen, ei ndissa tilanteissa tarvita
asiakkaan suostumusta, mutta asiakkaalle on kuitenkin asiasta ilmoitettava. Mikali ei
ole lakiin perustuvaa oikeutta, on asiakkaalta paasaantdisesti saatava suostumus tie-
donluovutukseen ja mahdollisesti my6s perusteltava syy pyyntdon. Luovutuksen
edellytys on aina asiayhteyden olemassaolo palvelunantajan ja asiakkaan kesken
(Miettinen ym. 2013, 20, 23.)

5.2 Henkilorekisterit ja rekisteriselosteet

HenkilGtietolaki maarittelee henkilorekisterin kayttotarkoitukseltaan sellaiseksi yhte-
naiseksi joukoksi henkil6tietoja, joiden kasittely on jarjestetty niin, ettd tarvittavan
yhden henkilon tiedot pystytdan loytaméan vaivattomasti ja kustannustehokkaasti,
esimerkiksi automaattisten tietojenkasittelyn tai kortistoiden avulla (Henkil6tietolaki
523/1999, 3 8). Rekisteroidyksi kutsutaan henkil6d, jota henkilttiedot koskevat, re-
Kisterinpitdjaksi taas kutsutaan sitd henkilod, jonka kayttoa varten rekisteri on perus-
tettu. Rekisterinpitdjalla on oikeus maarata rekisterin kaytosta, samoin héanelld on
vastuu tietojen asianmukaisesta kéayttotarkoituksesta. Sosiaalihuollossa henkilorekis-
terit muodostuvat asiakaskertomuksista ja kaikista palveluihin liittyvistd suunnitel-
mista, hakemuksista, paatoksistd, lausunnoista ja muista asiakirjoista. Jokaisessa eri

palvelutehtavéssa kerdtddn asiakkaista tietoja erilaisia kadyttotarkoituksia varten ja
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niista jokaisesta muodostuu erilliset asiakasrekisterit, joita ei saa yhdistaa. (Andreas-
son ym. 2013, 15, 62, 78-79.) Sosiaalihuollossa henkil6rekisterit muodostuvat usein
niin, ettd yhden tietyn palvelun tuottamiselle on luotu erilliset rekisterit. Nain se
merkitsee sitd, ettd kaikki tieto, jota eri rekisterien valilla kéytetéan tai siirretaén, kat-

sotaan samalla tietojen luovutukseksi. (Miettinen ym. 2013, 19.)

Rekisteriselosteiden tarkoitus on antaa tiedot siitd, millaisia rekistereitd on, ja perus-
tiedot siitd, mitd tietoja kustakin rekisterista 16ytyy, mihin niitd kdytetdan ja milla
tavalla niistd saa tietoja luovuttaa (Tietosuojavaltuutetun toimiston www-sivut
20103, 9). Rekisterinpitajalla tulee olla laadittuna erillinen rekisteriseloste jokaisesta
henkilorekisteristd, ja rekisteriselosteiden tulee olla jokaisen saatavilla. Rekisterinpi-
don tulee aina perustua lain mukaiseen henkil6tietojen keradmisoikeuteen. Sen tulee
pohjautua suunnitelmalliseen toimintaan, jolloin on tarkasti madriteltava, miksi tieto-
ja keratddn, mihin niitd aiotaan kayttaa, ja miten turvataan yksityisyyden sailyminen.
On myos huolehdittava henkilorekistereiden yllapidosta, ja siitda kenen vastuulla on
esimerkiksi tarkastuspyyntdjen toteutus. Tarpeellisuus- ja huolellisuusvaatimuksen
noudattaminen merkitsee vain tarkoituksenmukaisten henkil6tietojen kasittelya.
(Andreasson ym. 2013, 63-64; Henkiloston tietoturvaohje 2006, 43-50.) Tarpeelli-
suusvaatimuksen mukaisesti on siis lupa hankkia ja kasitelld vain oleellisia tietoja
kasiteltavan asian kannalta. Kun on kyse sosiaalihuollon toiminnasta, saadaan keraté
sellaisia arkaluonteisiakin tietoja, jotka ovat valttdmattomié asiakkaan huollon kan-
nalta. Virheettdmyysvaatimus edellyttad, etta tiedot ovat tdydellisia ja ajantasaisia, ja
arvioinnissa on huomioitava aina henkildtietojen kasittelyn kayttotarkoitus ja yksityi-
syyden suoja. (H66k 2011, 5, 10-12.)

Kun kunta jarjestaa itse sosiaalihuollon palvelut, on rekisterinpitaja silloin kunnan
oma palveluista vastaava toimielin. Kaikki sosiaalihuollon erilliset rekisterit voidaan
sijoittaa samaan tietojarjestelmaan, mutta niiden on muodostettava erilliset itsendi-
sesti kaytettdvat tiedostot, ja jokaisella rekisterilla on omat kéyttotarkoituksensa.
Kunkin rekisterin tietoja tulee kdyttaa vain siihen tarkoitukseen, jota varten tiedot on
koottu, muu kayttd edellyttdd aina lakiin perustuvaa syyta tai erillistd suostumusta.

(Tietosuojavaltuutetun toimiston www-sivut 20103, 5, 9.)
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Henkilotietolaki méaarittelee rekisterinpitéjaksi sellaisen henkilon, yhteison, laitoksen
tai sdation, jonka toimintaa ja kayttotarkoitusta varten rekisteri on perustettu, ja joka
ohjaa ja mééraa sen kayttoa (Henkilbtietolaki 523/1999, 3 §). Laissa maarataan useita
velvoitteita koskien rekisterinpitdjad. Keratessaan ja kéasitellessdén henkil6tietoja, on
rekisterinpitdjan noudatettava toiminnassaan huolellisuus-, ilmoitus-, sekd informoin-
tivelvollisuutta. (Jarvinen 2012, 247.) Huolellisuusvelvoite edellyttdd myds hyvan
tietojenkésittelytavan noudattamista. Henkil6tietojen kasittelyyn on oltava perusteltu,
asiallinen seka kayttotarkoituksen mukainen syy (Henkil6tietolaki 523/1999, 5-7 8).
Rekisterinpitajan velvollisuuksiin kuuluu myo6s kertoa rekisterdidyille henkildille
heidan ker&damistdan henkilttiedoista ja niiden kaytostd. Mikali han havaitsee vir-
heellisia tai puutteellisia tietoja, on hénelld velvoite oma-aloitteisesti ne Korjata.
(Henkiloston tietoturvaohje 2006, 50; Henkilotietolaki 523/1999, 29 §; Laaksonen
ym. 2011, 43.)

Rekisterdidyksi henkiloksi kutsutaan sellaista henkil6d, jota henkilrekisterissa ole-
vat tiedot koskevat ja joiden perusteella hénet voidaan yksildida (Koskinen ym.
2012, 48). Jokaisella on henkildtietolain mukainen tiedonsaanti- ja tarkastusoikeus,
eli oikeus tarkastaa tiedot, jotka hanestd on merkitty henkilorekisteriin. Samoin on
padsaantoisesti oikeus saada tiedot rekisterinpitajasta, siitd mihin henkilttietoja kay-
tetdan ja saannollisesti luovutetaan (Henkil6tietolaki 523/1999 24 §, 26 8.) Tiedon-
saantioikeus merkitsee rekisterdidylle oikeutta saada tietoonsa, mista hanta koskevat
tiedot saadaan, mihin tarkoituksiin tietoja kaytetaan ja kenelle niitd annetaan. Tarkas-
tusoikeus taas tarkoittaa rekisterdidyn oikeutta saada tietoa siitd, onko hanesta tallen-
nettuja tietoja, ja jos on, niin mit& ne ovat. Pyynt6 omien tietojen tarkastusoikeudesta
osoitetaan rekisterinpitdjalle. Tiedot saa antaa vain luotettavalla tavalla, ja henkil6lli-
syys on varmistettava luotettavasti. Puhelimitse tai sahkopostitse annettua henkil6-
tunnusta ei voida pitad riittdvan luotettavana. Samoin rekisterdidyll& on oikeus vir-
heellisten tai puutteellisten tietojen oikaisupyyntéon ja mahdollisesti korvaukseen
vadrien tietojen kaytosta, mikali niistd on aiheutunut hénelle haittaa. (Andreasson
ym. 2013, 15, 63; Henkil6ston tietoturvaohje 2006, 45; Pahlman 2010, 64-66.)
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5.3 Lokitiedot ja kayttoloki

Lokitiedolla tarkoitetaan dokumentointia jostain tapahtumista tiettynd ajankohtana.
Tietoturvallisuuden ja tietosuojan osalta ndiden tietojen suojaamisen tulisi olla hyvin
suunniteltua. Lokien késittelylla tarkoitetaan kaikkia siihen liittyvia toimenpiteitd,
kuten kerdamista, analysointia, sailyttamistd, luovuttamista, poistamista ja arkistoin-
tia. Kapeammassa ja arkipdivaisemmassa merkityksessa, silla tarkoitetaan olemassa
olevien lokitietojen tarkastelua. (\Valtiovarainministerion lokiohje 2009, 13-14.) Tie-
toja jotka tallentuvat tietojarjestelmiin kutsutaan siis lokitiedoiksi. Lokitietoja kéyte-
tdan hyodyksi esimerkiksi tietojarjestelmien virhe- ja héiridtilanteissa, mutta tarvitta-
essa myos kéytonvalvonnassa. Oikeudellinen peruste voi liittyd henkilGtietojen kasit-
telyn kaytdnvalvontaan, mutta se voi syntyd my®ds muunlaisista perusteista. Tassa
kuitenkin kasitelladn lokitiedoilla nimenomaisesti henkil6tietojen ja niiden suojauk-
sen vuoksi yllapidettyja valvontajérjestelméan mukaisia kayttolokitietoja. Lokitiedoil-
la tarkoitetaan t&ssa siis niita tietoja, joita kayttdjasté jaa tietojarjestelmaédn. Kaytta-
jalla taas tarkoitetaan niitd henkil6itd, jotka voivat kayttad naitd jarjestelmid, eli hei-
dat on rekisterdity tietojarjestelman kayténvalvontaan. Rekisterinpitdjalla on velvol-
lisuus toteuttaa riittavat tekniset toimenpiteet (kayttdjien yksildinti, kayttdoikeuksien
maadrittely) henkil6tietojen suojaamiseksi suhteellisuusperiaatteen (mahdollisuudet,
kustannukset, tietojen laatu) mukaisesti. Samoin rekisterinpitdjan on huolehdittava
tyontekijoiden riittavasta ohjeistuksesta ja sitoumuksista liittyen henkil6tietojen ka-

sittelyyn. (Lokitiedot henkil6tietojen suojaamisen vélineina 2012, 1-3.)

Kéyttolokirekisteristd puhuttaessa, on rekisterditynd nyt sellaiset tyontekijat, jotka
toimivat asiakastietojen parissa. Myds ndissa on oltava erillinen rekisterinpitdjd, joka
huolehtii ja valvoo lainmukaisesta toiminnasta ja riittdvan koulutuksen antamisesta
henkilostolle. Jokainen, joka tydsséén késittelee henkilGtietoja, on vastuussa annettu-
jen ohjeiden noudattamisesta. Lokitietojen kayttdé kuuluu kuitenkin vain sellaisille
henkildille, jotka ty6tehtdvansa puitteissa vastaavat tietosuojan turvaamisesta. YKksi
tietosuojavastaavan tehtavista on juuri asiakastietojen kayttotarkoituksen tarkkailu
lokirekistereihin jaavien merkintdjen avulla. (Andreasson ym. 2013, 81-82.) Loki-
tiedostoihin tallentuvat tyontekijoiden “jéljet” tietokoneella tydskentelystd, jolloin
niiden avulla voidaan tarkistaa mité asiakastietoja ja missa asiayhteydessé on kasitel-

ty, ja mit4 asiakastietoja on luovutettu (Miettinen ym. 2013, 19-20). N&in niiden
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avulla voidaan tarvittaessa vahvistaa tai evata henkiloston luvattomat kayttotarkoi-
tusepdilyt, jolloin kyseessé on seka kéyttdjien, ettd asiakkaiden oikeusturvan toteu-
tuminen. Lokitiedot, jotka muodostuvat kayttajakohtaisesti, on tarkoitettu rekisterin-
pitdjalle kaytonvalvontaa varten. (Muistio asiakasaloitteisesta kaytonvalvonnasta
2012, 3-4.)

Lainsdadantoon perustuen kaytonvalvonnan osalta on péaavastuussa rekisterinpitdja.
Hénen velvollisuuksiinsa kuuluu asiakastietojen salassapito ja henkilGtietojen suoja-
us luvattomalta kasittelyltd. (Andreasson & Koivisto 2013, 122.) Sosiaalihuollon eri-
tyislainsdadantd edellyttad, ettd palvelujen tuottaja pitad rekisterid sekd sen omien
asiakastietojarjestelmien kayttajista, ettd myods asiakasrekisterien kayttajistd seka
heidan kayttooikeuksistaan. Laki edellyttad, ettd kaikesta asiakastietojen kaytosta ja
tietojen luovutuksesta on kerattdva lokitiedot lokirekisteriin. Kayttolokirekisteriin
tallennetaan tiedot siitd, mitd asiakastietoja on kaytetty, kenen palvelunantajan tietoja
on kéytetty, kuka tietoja on kayttanyt, mihin tarkoitukseen ja milloin. Luovutusrekis-
teriin taas on tallennettava tieto asiakastiedoista jotka on luovutettu. Siitd ilmenee
kenen palvelunantajan asiakastietoja on luovutettu, kuka on luovuttanut, mihin tar-
koitukseen ja milloin. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta 159/2007, 5 8.)
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6 CASE KIRKKONUMMI

Kirkkonummen kunnassa on noin 37 000 asukasta. Kunta tuottaa sosiaali- ja terve-
yspalvelujen lisdksi opetus-, kulttuuri-, vapaa-ajan palveluja ja teknisid palveluja.
Sosiaali- ja terveyspalvelujen tuottamisesta vastaa perusturvan toimiala. Kunnan pe-
rusturva on jaettu viiteen tulosalueeseen: sosiaalipalvelut, terveyspalvelut, toiminta-
kyvyntukipalvelut, ikdihmisten hyvinvointipalvelut ja hallintopalvelut (kuvio 2). Pe-
rusturvan toiminta-ajatus on asukkaiden hyvinvoinnin edistdminen asiakaslahtdisten
palveluiden avulla. Sosiaalipalvelut jakautuvat viela neljaan erilliseen tulosyksik-
koon: lastensuojelun-, aikuissosiaalityon-, lapsiperheiden kotipalvelun tulosyksik-

koon seké talous- ja velkaneuvontaan (kuvio 3). (Kirkkonummen kunnan www-sivut

2013.)

PERUSTURVAN TOIMIALAN ORGANISAATIO
PERUSTURVAJOHTAJA LIISA STAHLE

I 7

Sosiaali-
palveluviden
tulosalue

Tulosalueen johtaja
Sirkku Pekkarinen-
Keto

Aikvissosiaalitydn
tulosyksikkd

Pia Sandstrém-
Hentila

Lastensuojelun
tulosyksikkd
Birgitta Nordman

Talous- ja
velkaneuvonnan
tulosyksikkd

Sirkku Pekkarinen-Keto

Lapsiperheiden
kofipalvelun ja
perheohjauksen
tulosyksikko
Sami Letti

Terveys-
palveluiden
tulosalue

Tulosalueen

johtaja
Taina Remes-Lyly

Terveydenhoito-

Toimintakyvyn
tukipalveluviden
tulosalue

Tulosalueen johtaja
Jaana Koskela

Kuniaibhniahabat

palvelviden
tulosyksikkd
Anna-Lotta Aaltonen

Vastaanotto-
toiminnan
tulosyksikkd
Johanna Stengvist

Suun
terveydenhvuollon
tulosyksikkd
Taina Remes-Lyly
Tyoterveyshuolto
(Ostop.)

Taina Remes-Lyly

Erikoissairaanhoito
(Ostop.)
Johanna Stengvist

tulosyksikk
Heli Kangas

Vammaispalvelviden
tulosyksikko

Tuula Malmi-Suominen
(Vs

Kuntouttavan tyo-
foiminnan tulosyksikkd
Ulla Railio

Mielenterveyspalvelujen
tulosyksikko
Kirsi Hatanpaa

Paihdepalvelviden
tulosyksikkd
Kar Kopra

Ikaihmisten hyvin-
vointipalveluiden
tulosalue

tulosalue

Tulosalueen johtaja
Marjut Hovinen

Tulosyksikat

Kotona selviytymista
tukevien palvelviden
tulosyksikké

Gun-Lis Wollstén

Ympdrivuorokautisen
hoivan tulosyksikké
Marjut Hovinen

Terveyskeskussairaalan
tulosyksikko
Seija Ovaskainen

Ymparivuorokautisen
hoivan ostopalvelut
Marjut Hovinen

Hallintopalvelviden

Tulosalueen johtaja
Kati Kupiainen

Paivitetty 8.2.2013

Kuvio 2: Kirkkonummen perusturvan tulosalueet (Kirkkonummen kunnan www-sivut

2013)
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SOSIAALIPALVELUT
TULOSALUEEN JOHTAJA, SOSIAALITYON PAALLIKKO SIRKKU PEKKARINEN-KETO

Sosiadlipalvelujen tulosyksikot

Lastensuojelun Aikvissosiaalityon Lapsiperheiden Talous- ja velkaneuvonta
tulosyksikkd tulosyksikkd kotipalvelun tulosyksikko

Johtava sosiaalitydntekij@  Johtava Johtava ohjaaja Tulosalueen johtaja
Birgitta Nordman sosiaalityéntekija Vs. Sami Letti Sirkku Pekkarinen-Keto

Pia Sandstrom-Hentila

Alkuarviointitiimi 18-29 -vuotiaiden tiimi Lapsiperheiden kofipalvelu
Avohuollon tiimi 30-59 -vuotiaiden tiimi Lastensuojelun perheohjaus
Sijais- ja jalkihvollon tiimi Yli 60-vuotiaiden fiimi

Lastenvalvojatoiminnan tiimi Maahanmuuttajien fiimi

Kuvio 3. Sosiaalipalvelujen tulosyksikdt (Kirkkonummen www-sivut 2013)

Sosiaalityon péaallikkd on koko sosiaalipalveluiden tulosalueen johtaja, jonka vas-
tuulla ovat kaikki sosiaalipalvelut Kirkkonummen kunnassa. Han edustaa johtoa.
Johtava sosiaalityontekija kuuluu myés ns. johtohenkiléstoon, mutta hdn vastaa myos
esimerkiksi asiakirjojen luovuttamisesta. Johtava sosiaalityontekijé tarkastaa sosiaali-
tyontekijan kerddmat asiakirjat, jotka luovutetaan asiakkaalle. Johtavan sosiaalityon-
tekijan rooli on tarked, koska hénen velvollisuuksiinsa siséltyy sosiaalityontekijoiden
tekemien asiakasmerkintdjen tarkistaminen. Johtava sosiaalitydntekija myods ottaa
kantaa asiakastietojen korjaus- ja poistopyyntdihin. Yksittdinen sosiaalityontekija ei
VoI itsendisesti poistaa itse Kirjoittamaansa tekstid, vaan siihen ottaa kantaa johtava
sosiaalityontekija. Sosiaaliohjaaja saa asiakkailta pyyntdja asiakastietojen luovutta-

misesta ja hanen tehtdvansa on myos informoida asiakkaita heidén oikeuksistaan.

Jokainen tyontekija on henkildkohtaisesti vastuussa tietojen asiallisesta ja oikeasta
kéaytosta ohjeiden mukaisella tavalla. Tyotehtavissa kasiteltdvan tiedon tulee jaada
vain organisaation haltuun, mikali niitd ei ole maaréatty erikseen havitettaviksi. Jokai-
sella on myds velvollisuus ilmoittaa mahdollisista tietoturvaan liittyvista epakohdista
tai epdillyista vaarinkaytoksista, joko omalle esimiehelleen tai oman toimialan tie-
tosuojavastaavalle. Esimiehet valvovat ohjeiden noudattamista ja toteutumista. He
vastaavat myos tyontekijoiden tietojarjestelmiin liittyvista oikeuksista ja huolehtivat
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riittdvasta perehdytyksestd. (Kirkkonummen kunnan tietoturvapolitiikka-luonnos
2012, 3.)

“Sosiaalipalveluiden tarkoituksena on edistdd ja ylldpitdd yksiloiden, perheiden seka
yhteison sosiaalista turvallisuutta ja toimintakykya. Sosiaalihuollon palveluilla pyri-
taan auttamaan kuntalaisia mahdollisimman varhaisessa vaiheessa elaman pulmati-
lanteissa, kuten taloudellisissa vaikeuksissa, lasten huolto- ja tapaamisasioissa, las-
tensuojelukysymyksissd ja lasten tilapdiseen hoitoon liittyvissd asioissa.” (Kirk-

konummen kunnan www-sivut 2013.)

Kuntien tehtdvana on tuottaa asukkailleen sosiaalihuoltolain mukaisia palveluja. Néi-
tad palveluja ovat muun muassa toimeentulotuen myéntdminen ja lastensuojelutyo.
Taman opinndytetyon tuloksena valmistuvat toimintaohjeet Kirkkonummen kunnan
sosiaalipalveluiden tyontekijoille, liittyvat padosin kunnan aikuissosiaalityon ja las-
tensuojelun tehtéviin. Tehtavien hoitamiseen liittyy asiakastietojen kerdadmisté ja do-
kumentointia, esimerkiksi lastensuojelulaki velvoittaa tyontekijat dokumentoimaan
lapsen tilannetta. Dokumentointia ovat p&atokset, asiakaskertomukset — ja suunni-
telmat. Nykyaan kunnilla on kéytossaan tietokonepohjaiset asiakastietojarjestelmét.
Viela 1980-luvulla sosiaalitoimistoissa asiakaskertomukset kirjoitettiin joko késin tai
kirjoituskoneella erillisille lomakkeille, jotka sailytettiin asiakkaiden omissa kansi-
oissaan. Vuonna 1990 Kirkkonummen sosiaalitoimistoon saatiin ensimmainen atk-
pohjainen tietojérjestelmd, jonka avulla voitiin tehdd péatokset, laskelmat, maksut,
asiakas-kertomukset ja suunnitelmat. Vuonna 2004 Kirkkonummella siirryttiin ny-
kyisen asiakastietojarjestelmén kayttoon. Automaattinen tietojenkaésittely on helpot-
tanut sosiaalityontekijoiden tyotad viime vuosina, mutta se on tuonut tullessaan myos

paljon uutta opittavaa.
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7  TUTKIMUKSEN TOTEUTUS

Tyon toteutus tassa kahden eri tekijan kesken on luonnollisesti perusteltu ennalta hy-
vaksytyssd opinndytetydsuunnitelmassa. Tyodssa pystyimme hyoddyntdmaédn toisen
tekijan pitk&a tyokokemusta ja reaaliaikaista tyoskentelya tyén toimeksiantajalla, jo-
ka loi pohjan ja tavoitteet timén opinnaytetyon toteuttamiselle. Toisen tekijan kautta
saimme ty0hon myos organisaation ulkopuolista pohdintaa, ja yksilotyoné tehtya laa-
jemman teoriaosuuden aihealueesta. Tekijoiden erilaiset elaméntilanteet ja pitka va-
limatka, vaativat tydvaiheiden jakamista, jotta tydssd paastiin etenemaédn sovitussa

aikataulussa.

Taman tyon suunnittelu sai alkunsa jo joulukuussa 2012, ja suunnitelma hyvaksyttiin
tammikuussa 2013. Tydvaiheet jaettiin pohdinnan jalkeen niin, ettd Marika Kinnunen
lahti aluksi selvittdm&&n ja hahmottelemaan tyon teoreettista sisaltod ja padotsikoita,
joiden pohjalta Eija Syrjanen aloitti l&hdemateriaaliin perehtymisen, teoria-aineiston
kerddmisen ja teoriaosuuden Kirjoittamisen. Teoriaosuuden siséltd hahmottui paaosin
valmiiksi suunnitellun aikataulun mukaan, toukokuussa 2013. Kuitenkin tydn edetes-
s& sitd jouduttiin muokkaamaan ja tdydentdmaan. Samanaikaisesti teoriaosuuden Kir-
joittamisen ohella, Marika Kinnunen suoritti henkiloston haastatteluaikojen sopimi-
sen seké itse haastattelut tyonsa ohessa. Tyon empiirisen puolen yhteinen toteutus
aloitettiin kesakuun lopussa, ja aineisto oli kokonaisuudessaan valmiina elokuussa
alkuperaisen suunnitelman mukaan. Tyon tekeminen oli haasteellista, mutta toisaalta
my0s pystyimme ndin yhdistdmaan alalla kokeneen ja kokemattoman nékokulmat
aiheeseen liittyvisté asioista. Opinndytetyon tydstaminen néin, vaati molempien osal-
ta jatkuvaa tiedonvalitystd, ajatustenvaihtoa ja keskustelua. Niiden kautta tyo vahitel-
len muokkautui valmiiksi. Empiirisen osuuden ja haastatteluaineiston myo6ta esiin
tulevien asioiden ja ongelmien tulkinta ja pohdinta, kuten myds tietosuojaohjeiden

laadinta toteutettiin yhteistyona.

Opinnaytetyomme toteutettiin kvalitatiivista eli laadullista tutkimusmenetelmaa hyo-
dyntéen. Kvalitatiivisille tutkimuksille on ominaista kokonaisvaltaisen tiedon han-
kinta ja aineiston kokoaminen todellisten tilanteiden avulla. Tiedon ja aineiston ke-

rédmisessa suositaan ihmisilta saatua tietoa, ja tutkijan omien havaintojen tulkinnalla
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on korostunut rooli. Kvalitatiivisella tutkimuksella pyritddn saavuttamaan syvempi
ymmartaminen tutkittavasta asiasta, samalla pyritdan etsiméén uusia, ehka yllattavia-
kin seikkoja tutkittavan asian kannalta. Aineiston hankinnassa suositaan menetelmia,
joissa tutkittavien nakokulmat saadaan esille, jolloin myds kohdejoukon valinnassa
on keskityttdva tarkoituksenmukaisuuteen. (Hirsjarvi, Remes & Sajavaara 2009,
164.) Laadullisista tutkimuksista kéytetaan yleisesti myos nimea case-tutkimus, kos-
ka se perustuu aina jonkin tapauksen tai ilmion tutkimiseen. Saadun tiedon avulla
puolestaan analysoidaan tiettyd tdmanhetkista tapausta tai toimintoa, tietyssa ympa-
ristossd, esimerkiksi yhdessa organisaatiossa, tai jossakin sen sisdisessa yksikossa.
Case-tutkimuksessa ei pyrita asioiden yleistdmiseen, vaan jokainen téllainen tutki-
mus on ainutkertainen. Saadun tutkimusaineiston késittely perustuu pitkalti tutkijan
tulkintaan. Tulkinta taas rakentuu olemassa olevan teoriatiedon kautta, mutta tulkitsi-
jan omien arvojen pohjalta. Laadullisessa tutkimuksessa painopiste on teorian, kasit-
teiston ja kerétyn aineiston keskindisessd vuorovaikutuksessa. Johtopéatokset muo-
dostuvat teorian ja kdytdnnon vuorottelevien nakdkulmien kautta. (Pitkdranta 2010,
20, 22-23, 25, 126.)

Soveltuvien menetelmien tulee my6s aineistonkeruussa olla perusteltuja, jolloin on
valittava sellaiset menetelmat, joiden avulla voidaan saada lisatietoa ja erilaisia na-
kdkulmia tutkittavaan asiaan. Laadullisissa tutkimuksissa kaytetdan padasiallisesti
haastatteluja, silla niiden kautta voidaan saada monipuolisempaa aineistoa kuin esi-
merkiksi postitse tehtdvistd lomakekyselyistd. Haastattelujen avulla haastateltava itse
voi kokea hyddylliseksi tilaisuuden tuoda esille hanelle merkityksellisia asioita, ja
toisaalta haastattelija voi saada olettamaansa perusteellisempaa ja laajempaa tietoa.
Haastattelu ei kuitenkaan ole ongelmaton tapa. Haastattelut vievét tutkijalta aikaa
suunnittelussa, valmistautumisessa seka itse haastattelutilanteissa. Virheitd voi myos
sattua haastattelijalle tai haastateltavalle, ja joskus jopa itse koko tilanne voi epéon-
nistua, jos tunnelma koetaan jollain tavalla uhkaavaksi. Haastattelijan tulkinta voi
myo6s vaikuttaa osaltaan vastaustuloksiin, samoin haastateltavat voivat tilanteessa
antaa erilaisia vastauksia, kuin toisenlaisissa olosuhteissa. Tasta syysta saatujen tu-
losten tulkinnassa yleiselle tasolle, on noudatettava varovaisuutta. (Hirsjarvi ym.
2009, 205-207.)
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Tdassa opinndytetydssa hyddynnettiin aineiston kerddmiseen teemahaastatteluja. Tut-
kittavien oikeuksiin kuuluu aina vapaaehtoisuus paattaa siitd, haluaako osallistua tut-
kimukseen, kuten tassa tapauksessa haastateltavaksi. Oikeus vapaaehtoisuuteen mer-
Kitsee myo0s sitd, ettd aineistonkeruusta ei saa muodostua osallistujille painostavaa
tekijaa, niin ettd kieltaytymisella voisi olla hanelle negatiivisia vaikutuksia (Kuula
2011, 87, 108.) Opinnaytetyohomme liittyvat haastattelut keskittyivat henkiloston
tyéssadn kokemiin ongelmallisiin tilanteisiin, liittyen asiakaspalveluun ja tie-
tosuojaan, eikd haastatteluissa puututtu yksittaisten henkil6iden taitoihin tai osaami-
seen. Haastatteluiden tarkoituksena oli kartoittaa kohderyhmén tdméanhetkisia tyo-
menetelmid ja tietoutta tietosuojaan liittyvisté asioista yleiselld tasolla. Tarkoituksena
oli 16ytaa kaikkien kannalta sujuvuutta ja lisatietoa jokapéivaisen tydskentelyn suju-

vuuden helpottamiseksi.

Kaytimme siis empiirisen osuuden aineiston hankinnassa teemahaastatteluita. Hirs-
jarven mukaan, kerdtyn aineiston maaran hahmottamiseen ei ole yhté oikeaa vastaus-
ta, vaan aineisto voi perustua joissain tapauksissa vain yhden henkilon haastatteluun,
kun toisinaan se voi siséltdd useita haastatteluja. Kvalitatiivinen tutkimus ei perustu
tilastollisten sadnnonmukaisuuksien etsimiseen, vaan sen tavoitteena on tutkittavan
tapauksen syvempi ymmartdminen, eikd sen perusteella voida tehda yleisia paéatel-
mid. Kuitenkin sen avulla voidaan tuoda esiin mahdollisesti toistuvia ja merkittavia
yksityiskohtia, jotka voivat olla suuntaa antavia mygds yleisemmin samoja asioita tut-
kittaessa. Teemahaastattelut suoritetaan tutkijan ennalta mééaraédmien teemojen ja ai-
heiden pohjalta, tyypillista niille on kuitenkin varsinaisten muotoiltujen kysymysten
puuttuminen. (Hirsjarvi ym. 2009, 181-182, 208.) Yksi merkittdva haastattelun etu
on, ettd se mahdollistaa juuri sellaisten henkildiden valinnan haastateltaviksi, joilla
on ennestadn tietoa tai kokemusta kasiteltdvéstd aiheesta (Saaranen-Kauppinen &
Puusniekka 2006).

Haastateltaviksi pyydettiin Kirkkonummen kunnan perusturvasta seitseman henkil4,
joiden kokemuksia ja ndkemyksia hyddynnettiin tydon empiirisessd osassa. Haastatel-
taviksi henkil6iksi valittiin aikuissosiaalitytstd kaksi sosiaaliohjaajaa ja yksi sosiaali-
tyontekija sekd johtava sosiaalityontekijé. Lastensuojelusta valittiin toimistosihteeri,
sosiaalityOntekijé ja johtava sosiaalityontekijé. Valitut haastateltavat joutuvat péivit-

taisessa tyossaan tekemisiin tydbmme aihealueeseen liittyvien asioiden ja kysymysten
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kanssa. Sosiaaliohjaajien tyonkuvaan kuuluu asiakkaiden ohjaus. He neuvovat miten
ja misté asiakkaat saavat tarvitsemiaan palveluita, samoin heidén velvollisuuksiinsa
sisaltyy myos asiakkaiden neuvonta tarkastuspyyntdjen ja valitusten tekemisessé.
Sosiaaliohjaajat ovatkin yleensa ensimmaiset kontaktihenkil6t aikuissosiaalityon asi-
akkuuteen saavuttaessa. Neuvontavelvoite koskee kuitenkin kaikkia kunnan virka-
miehid. Kokemus on osoittanut, ettd lastensuojelun sosiaalityontekijat kirjaavat ai-
kuissosiaalityontekijoita huomattavasti enemman tietoja asiakaskertomuksiin. Las-
tensuojelulaki velvoittaa dokumentoimaan lapsen tilannetta. Lastensuojelun tydnteki-
jat joutuvat neuvomaan asiakkaita enemmaén esimerkiksi asiakaskertomusten luovu-
tuspyyntdjen tekemisesséd. He saavat myds enemman tietojen korjaamis- ja poista-
mispyyntdja kuin aikuissosiaalityontekijat. Johtavilla sosiaalityontekijoilla pitaa vii-
me kédessa olla tiedot siitd, miten tarkastus, luovutus — ja korjauspyynnot kasitellaan

kunnassa. Tdman vuoksi on aiheellista haastatella myos heita.

Paadyimme kaytdnnon syista sellaiseen jarjestelyyn, ettd Marika Kinnunen suorittaa
haastattelut yksin tyOaikansa puitteissa. Taman opinndytetyon Kirjoittajien asuin-
paikkakunnat sijaitsevat noin 200 kilometrin etéisyydella toisistaan, eikd ryhméhaas-
tattelua todettu mahdolliseksi toteuttaa kunnassa olevien tyokiireiden ja alkavien lo-
mien vuoksi. Nain haastattelut paadyttiin toteuttamaan yksildhaastatteluina touko- ja
kesédkuun 2013 aikana, Kirkkonummen perusturvan sosiaalipalveluiden tiloissa. Ai-
kaa jokaiselle haastattelulle varattiin yksi tunti, ja haastatteluissa edettiin ennalta laa-
dittujen teemojen pohjalta. Haastateltaville kerrottiin haastattelun liittyvan opinnay-
tetyon tekemiseen. Heille ilmoitettiin ennakolta myos haastatteluiden nauhoituksesta
ja litteroinnista (nauhoitusten puhtaaksi kirjoitus), samoin kerrottiin, ettd haastattelu-

tuloksia tullaan kasittelemaan nimettémina.

Miten sitten p&&tetddn teemat, joiden mukaan haastattelu etenee? Teemat voivat
muovautua aiempien tutkimusten pohjalta, kirjallisuudesta, ndiden yhdistelmista, tai
taysin teoreettiselta pohjalta, jolloin teoreettiset kasitteet muutetaan haastattelun tee-
moiksi. Tarkein asia on muistaa, etta luotujen teemojen tulee tukea asetettujen tutki-
musongelmien kannalta olennaisia asioita ja tuoda niihin vastauksia. (Aaltola & Valli
2007, 34.) Tydssdmme haastattelurungon teemat maaréaytyivat viitekehyksessd maa-
riteltyjen kasitteiden perusteella. Teemat muodostuivat suoraan opinnaytetydongel-
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miksi asetettujen kysymysten pohjalta. Tdma oli tarkoituksenmukaista, jotta pys-
tymme hahmottamaan nykyisen tilanteen tietosuojaan liittyvien asioiden osalta.

Tallennettu haastatteluaineisto on yleensa Kirjoitettava sanatarkasti puhtaaksi, mutta
se voidaan toteuttaa my0s kayttéden valikoitua tapaa, kunkin teeman mukaisesti. Oh-
jetta litteroinnin tarkkuudesta ei varsinaisesti ole. Ennen sen aloittamista on kuitenkin
paatettava, minkalaista analysointia aineistolle on tarkoitus suorittaa. (Aaltola & Val-
li 2007, 41; Hirsjarvi ym. 2009, 222.) Paadyimme analysoinnissa jarjestelemaan ai-
neiston teemoittain, jolloin jokaisen teeman alle kerdttiin kunkin vastaajan osalta
merkitsevat vastaukset kuhunkin teemaan. T&ssa vaiheessa mukaan otettiin myos
teoria. Teemahaastattelun, kuten muunkin laadulliseen tekstiin pohjautuvan aineiston
tulkinnassa on kaksi tapaa. Tulkinnassa voidaan pysya vain saadun aineiston mukais-
ten asioiden analysoinnissa, tai voidaan edeté niin, ettd saadun aineiston avulla tutki-
ja pohtii ja analysoi asioita teoriaan tukeutuen, jolloin saatu aineisto toimii tavallaan
lisdaineistona tutkittavassa ongelmassa. (Aaltola & Valli 2007, 42-43, Kurkela n.d.)

Tulosten luotettavuuden kannalta on vield muistutettava, ettd kun kyse on haastatte-
lututkimuksesta, ei voida puhua todellisuuden tutkimisesta, koska kysymys on vain
kunkin vastaajan henkilékohtaisesta kokemuksesta siita, mika on todellisuutta (Kur-
kela n.d.) Kaikki haasteltavat henkil6t toimivat kuitenkin paivittdin tydssaan asiak-
kaiden tietosuojaan liittyvien asioiden ja mahdollisten ongelmien parissa, joten néin
ollen heidén kokemusperéisié tuloksia voidaan lahtokohtaisesti pitéa luotettavina tai
ainakin suuntaa antavina. Kananojan mukaan henkilston motivaatio myos yleensé
paranee tilanteissa, joissa kehitystyo liittyy tyontekijoiden tyotehtaviin, ja heilld on
itselld&@n mahdollisuus myos jotenkin asioihin vaikuttaa (Kananoja ym. 2011, 356).
Haastattelujen hyédyntdminen aineistona on myds tasta syysta mielestdamme perus-

teltua ja hyodyllista.



42

8 TUTKIMUSTULOKSET

Kaikilta haastateltavilta kysyttiin seuraavat paateemojen mukaiset viisi peruskysy-
mysta: Mité tarkoittaa tietosuoja? Mitd ovat rekisteriselosteet? Mika on kayttoloki?
Miten henkil6tietoja pitad késitelld ja mité asiakastietoihin kirjataan? Miten asiakas-
tietoja voidaan luovuttaa asiakkaalle? Naiden lisdksi haastattelun yhteydessa kysyt-
tiin kyseiseen teemaan liittyvista aiheista, sdhkopostin kaytosta tydelaméssa, asiak-
kaiden ohjeistuksen kehittdmisesta ja asiakastietojen korjaamisesta. Monien haasta-
teltavien kanssa keskusteltiin esimerkiksi siitd, miten tyontekijat voivat varmistaa
puhelinkeskusteluissa asiakkaan henkil6llisyyden. Samoin useamman haastateltavan
kanssa pohdittiin sit4, miten tyontekijat osaisivat neuvoa ja ohjeistaa asiakkaita pa-
remmin. Keskusteltaessa nousi tarkasteluun myos se seikka, ettd miksi asiakkaat ei-
vat tarkasta esimerkiksi rekisteritietojaan useammin. Johtuuko asiakkaiden passiivi-

suus tietdméattdmyydesta vai luottamuksesta?

Ensimmainen teema Kasitteli tietosuojaa. Taman avulla haluttiin selvittdd onko
tietosuojan siséltd selked, ketd se mahdollisesti palvelee ja mika on sen merkitys.
Haastatteluissa keskusteltiin osittain jo tdssd kohdassa myds siité, olisiko jotain lisa-
tiedon tarvetta tdman aiheen osalta. Kysyttdessd mitéd tietosuoja heiddn mielestaan

tarkoittaa haastateltavat vastasivat muun muassa seuraavasti:

e Sitd, ettd ma olen vastuussa asiakkaiden tietosuojasta. Ja tota, et ma en saa
sahkopostilla laittaa asiakkaitten tietoja. Mun taytyy miettid, ettd missa ma voin
laittaa niita tietoja eteenpdin ja missa en. Mitka on suojattuja keinoja ja mitka ei.
Miksi tarkead? Sen takia, ettei tiedot mene vaariin paikkoihin, vaaralla tavalla ja
etté asiakkaitten kaikki henkilokohtaiset tiedot pysyy niinku sailytettyn& oikein. ”

e ”En méad tieda. Jaa no se tietosuoja juttu, niin se on, tydsta ei saa puhua missaan
niin se on se. Mutta mitds joku ohje ehkéa kaikille tyontekijoille, pikaohje, ei mi-
k&an hirveen pitkd vaan semmonen”

e ”No se on kyll& ihan oleellinen asia.”
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”No tietosuoja tietysti antaa ne, ensinnakin niin siella on ne ohjeet, et mita tieto-
ja saa antaa ja miten taytyy niinku toimia tietojen kanssa, jotta ulkopuoliset ei
saa, el saa tota tietaa toisten ihmisten asioista. ”

e ”No sehan on yksi tarkeimmisté asioista tassa tai ylipaatansa kaikissa virallisis-
sa julkisissa ja muutenkin ihmisid koskevissa asioissa, ettd tuota vain niihin tie-
toihin pystyy, on vain oikeus, niilla tietyilla ihmisilla on oikeus, jotka on tén ih-
misen kanssa tekemisissa, niilla on paasy, tai jotka tarvii muista syista tietoja. ”

¢ ”No se on kylla ihan oleellinen asia. Mulle se merkkaa kylla tosi paljon. Ma oon
itte sen suhteen silleen aika tarkka ja yritan pitad niinku, niinku asiakkaan kan-
nalta erityisesti huolehtia siita. ”

e “Asiakkaan oikeus siihen, ettd hanta koskevia asioita niinku ei levitella pitkin

poikin ihmisille, joille ne asiat ei kuulu. On ohjeistettu, kuvittelee tietdvansa, mut-

ta ei mitaan hirveen hyvia ohjeita. ”

Kuten jo teoriaosuudessa kerroimme, on tietosuojan merkitys sosiaalihuollon tyonte-
kijoiden keskuudessa avainasemassa. Itse kasite voi kuitenkin herattad kysymyksia ja
ajatuksia siitd, mita kaikkea siihen sisaltyy. Tietosuoja on siis karkeasti maariteltyna
ihmisten yksityiselaman suojan ja siihen liittyvien oikeuksien turvaamista, heidan

henkil6tietojansa késiteltdessa (Tietosuojavaltuutetun toimiston www-sivut 2013).

Haastatteluiden perusteella voimme todeta, ettd tietosuojan merkitys haastateltavien
tyontekijoiden keskuudessa oli suhteellisen selked. Vaitiolovelvollisuus, salassapito
ja asiakastietojen huolellinen sailyttdminen olivat tyontekijéiden hallussa hyvin. Tie-
tosuoja kasitteena on laaja ja hieman vieras, mutta keskustelujen myo6ta kavi ilmi,
etta tietosuojan merkitys ja tarkeys sekd sen noudattaminen toteutuu Kirkkonummen
sosiaalipalveluiden tyontekijoiden keskuudessa. Jonkin verran kuitenkin ilmeni myos
toiveita tdmén asian osalta késitteen selkeyttdmiseen ja ohjeisiin. Tassd ehk itse
haastattelutilanne asetti myos tietynlaista “itsekritiikkid” siitd, miten pitdisi vastata
nain laajaan aiheeseen. Joka tapauksessa, se tietosuojan péaéidea tyotehtavien kannal-
ta, jota tyossémme kartoitimme, oli asiakkaiden tietojen ehdoton luottamuksellisuus.
Taman osalta ei vaikuttaisi olevan ongelmia nykyisen henkildston keskuudessa.



44

Tietosuoja ja toisaalta taas tietojen julkisuus ovat kuitenkin sellainen aihealue, josta
esimerkiksi Kuntaliiton lakiasioiden asiantuntijoilta kysytaan useasti. Ehké téssé juu-
ri paallekkain/rinnakkain sovellettavat lainsdadénnot aiheuttavat paljon hAmmennys-
t4 ja sekaannusta. Julkisuuslain mukaisesti viranomaisten asiakirjat tulevat paasaan-
tOisesti valmistuttuaan julkisiksi, koskematta kuitenkaan laissa salaiseksi méaarattya
aineistoa. Yleisemminkin kunnan hallinnossa, esimerkiksi ihmisten yksityiselaméan
tiedot kuuluvat salassapidon alaisuuteen. (Suomen Kuntaliiton www-sivut 2013.)
Sosiaali- ja terveydenhuollon palveluissa on lisaksi hallittava monen eri lainsdadan-
non tulkinta. N&illd aloilla asiakastietojen késittelyssa on nimenomaisesti korostunut
ihmisten yksityisyyden suoja. (Andreasson & Koivisto 2013, 228.)

Seuraavana teemana olivat rekisteriselosteet. Tassa oli tarkoitus selvittéa sita, tie-
detaddnkd mitd ne ovat ja miksi niit4 tehd&an. Téssé tiedusteltiin myos, onko asiak-
kailta tullut rekisteriselostepyynt6ja. Samoin tiedusteltiin, osaisivatko henkil6t neu-
voa asiakkaita asian osalta. Haastatteluissa kysyttdessa rekisteriselosteista, saatiin

seuraavia vastauksia:

e ”No se on asiakkaan oikeus tietad, tietda ettd, mitd ma oletan, ettd ma tiedan.
Elikka se liittyy 1&hinn& nadihin meidan kayttamiin ohjelmiin eli mit& ohjelmia me
taalla kaytetaan ja mihin asiakkaan tietoja niinku arkistoidaan, kirjataan ja tal-
lennetaan. Eli se tieto pitda olla ihan julkisesti asiakkaan saatavilla, esimerkiksi
vaikka tossa meidan aulassa pitaisi olla sesmmonen paperi missa lukee, niinku et-
ta mita jarjestelmia me kaytetaan, ja et se on ihan niinku asiakkaan oikeusturvan
kannalta. ”

¢ ”No osaan vastata sen verran ettd, etté se on, jos on joku nimilista, miss on asi-
akkaitten nimia ja henkil6tunnuksia, niin se on sitten semmonen lista, ja se pitaa
selostaa tai niin se on varmaan, en ma tia. ”

- Miksi niit4 tehdaan? (Haastattelijan valikysymys, jatkossa merkinnalla (H)
006 no, huvin vuoksi tai sen takia, et jos joku asiakas haluaa tietaa, ett etta onks
hén missakin rekisterissa taalla. ”

e “Jokaisessa jarjestelméassa on kasittaakseni joku rekisteriseloste, miss kerrotaan
mita se pitaa sisallaéan se jarjestelma, ja miten sen kanssa tulee toimii, mita pitaa
ottaa huomioon kun sité kayttaa, ja mihin niinku pitd& sitoutuu, kun sita kayt-

taa.”
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e Elikka se liittyy lahinnd naihin meidan kayttamiin ohjelmiin eli mité ohjelmia
me taalla kaytetadn ja mihin asiakkaan tietoja niinku arkistoidaan ja kirjataan ja
tallennetaan. ”

o Elikka siella lukee mité eri niinku toimenpiteita esimerkiksi on tehty jonkun asi-
akkaan kohdalla. ”

e ”Ne on ne laput missa lukee minkalaisia rekistereitd me ylldpidetddn, eiks nii?”

e "Rekisteriselosteella tarkoitetaan mitad? No ma ymmartaisin sen silla tavalla, etta
ne on sellaisia tietoja mita me ollaan tallennettu taalla sosiaalipalveluissa mei-
dan tietojarjestelmaan hanestd, elikka ehka on hanen niinko yleensakin perustie-
tonsa, yhteystietonsa, myodskin asiakkuuden kesto. Naissa tilanteissa ehka voi
myoskin olla minka laatuinen asiakkuus on, ja onko ollut minkalaista avustusta
ja sitten jos han pyytaa etté hanen pitéa ne saada, niin sitten mé ehka ohjaisin tai
kysyisin joltain toimistovirkailijalta, joka pystyisi ndité rekistereitd hallinnoi-

maan tai niista tulostamaan. ”

Rekisteriseloste laaditaan jokaisesta erillisesté asiakasrekisteristd, joko yksittdinen tai
yhdistetty, sek& niin sanottu informointiasiakirja. Rekisteriselosteissa ei ole merkit-
tyna yksittaisten henkildiden tietoja, vaan kaikki siind olevat tiedot ovat julkisia. Re-
Kisteriselosteen periaate on se, ettd sen avulla jokainen saa tiedot siitd millaisia eri
rekistereitd on, perustiedot niiden sisallésté ja niiden tietojen luovutuksesta. Tdmé on
siis taysin julkinen tieto, eikd sita tarvitse erikseen pyytda. (Tietosuojavaltuutetun
toimiston www-sivut 2010c, 9.) Rekisterdidylld on kuitenkin oikeus saada myos tie-
dot hé&nta itsedén koskevien tietojen kerddmisestd, ja hanella on oltava oikeus tarkis-
taa, onko jossain rekisterissa hantd koskevia tietoja. Rekisterdidylle on myds ilmoi-
tettava, mista henkildtietojen késittelya koskeva tieto on luettavissa. Rekisteriselos-
teessa on aina mainittava myos rekisterdidyn oikeudet. (H66k 2011, 29-31; Pesonen
2012, 27.)

Vastauksista voimme péatella, ettd kasitteend rekisteriseloste on vastaajille hieman
epéselva. Rekisteriselosteesta ei kdy esimerkiksi selville, mitd toimenpiteitad jonkun
asiakkaan kohdalla on tehty, vaan rekisteriselosteesta kay siis ilmi, missé eri rekiste-
reissa asiakkaista on tietoja. Esimerkiksi toimeentulotuen asiakkaan henkil6tiedot

yms. on talletettu toimeentulotuen rekisteriin. Toimenpiteet, mitad asiakkaalle on teh-
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ty, loytyvét toimeentulotuen asiakaskertomuksista. Asiakaskertomukset esimerkiksi
yhdessé toimeentulotuenpadtosten kanssa muodostavat kokonaisuuden, joka on toi-

meentulotuen rekisteri.

Haastateltavilta voitiin samassa yhteydessé kysyd myos asiakkaiden opastamisesta
rekisteriselosteiden pyyntojen osalta. Osaisivatko he neuvoa miten tulee menetella?
Saadut vastaukset vahvistivat sitd olettamusta, etta rekisteriselosteiden merkitys ja

kasitys on epaselva. Kysymykseen vastattiin muun muassa seuraavasti:

e "Enitse asiassa osaisi.”

e ”En. Ma varmaan kavisin kysyisin sulta, ett mitd meidan pitéaa tehda seuraavaksi.
Marika varmaan tietdd.”

e "En tiedd mista pitaisi se asiakkaalle ettii. Mutt ma oletan, ett se on sitten esi-
miehen tehtdavd.”

e ”Mut aulassa voisi olla joku sellainen lomake, miss vois laittaa semmosen kyse-
lyn sisdan, ett haluan tietdd omat tietoni. Mun mielesta sita pitisi korostaa asi-
akkaille, etta heilla on my6s oikeus omiin tietoihin.”

- Meilla on lomakehuoneessa kylla ne lomakkeet (H)
”Niin no mut méa olen ollut yli vuoden tdissa, puolitoista vuotta vai, ei 0o tietoo

mulla siita.”

Haastateltavilta kysyttiin vield, ovatko asiakkaat pyytdneet saada nahda rekiste-
riselosteita. Kaikki vastaukset olivat kielteisid, eli pyynt6ja nahda rekisteriselosteita
ei ollut tullut kenenk&én vastaajan kohdalla. Muutamien haastateltavien kanssa kes-
kusteltiin mista voisi johtua, etteivéat asiakkaat ole pyyténeet nahda rekisteriselosteita.

- Onko sulta koskaan pyytanyt kukaan nahda rekisteriselosteita? (H)
e "Ei oo ollut. Mut niis tilanteissa varmaan sanoisin ettd, et pitdd esimiehelt kysyy,
tai viedd se pyynto esimiehelle”
o "Ei kukaan ikind.”
- Mitd se voisi kertoa? (H)
"No ehkid niitd asiakkaita ei kauheesti niinku kiinnosta, ettd mihin niitten asioita

tallennetaan. Kylla niitten pitais. Tai mé itte haluisin tietd& mihin niinku. O6 jot-
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kut on kysyneet sita tota ihan tapaamisella suullisesti, etta kirjataanks taa mei-
dan tapaaminen jonnekin tietoihin, et silla tavalla, mut ei oo pyytanyt niinku pi-
tdis ndhdd se ihan paperiversiona ettd mikd, tota mihin mitdki kdytetddn.”

- Miten toimitaan jos asiakkaat haluaa ndhda rekisteriselosteet? (H)

>

e "Joo kyll ne annetaan asiakkaalle. Asiakkaalla on oikeus saada, ne printataan.’

Taman osaltahan henkilGtietolaki méaarittelee, ettd rekisterinpitdjan tulee koota henki-
Iorekisterista rekisteriseloste. Rekisteriselosteesta tulee ilmeté rekisterinpitajan nimi
sekd yhteystiedot, kéayttotarkoitus joihin henkil6tietoja tarvitaan, kuvaus rekisteroity-
jen henkil6iden ryhmastd, seka niihin liittyvisté tiedoista, siitd mihin tietoja tullaan
luovuttamaan, ja mitkd ovat rekisterin suojauksen periaatteet. Rekisterinpitdja vastaa
siitd, ettd rekisteriseloste on kaikkien saatavilla. (Henkil6tietolaki, 10 §.) Saatavuu-
desta voidaan tdssa huolehtia esimerkiksi niin, ettd se laitetaan ilmoitustaululle. Hen-
Kilotietojen kasittelyd koskeva perustieto tulisi olla my6s asiakkaan omassa lomak-
keessa tai sopimuksessa, lisdtietojen saamisesta voidaan asiakkaalle mainita suulli-

sesti tai lomakkeessa. (Tietosuojavaltuutetun toimiston www-sivut. 2010b, 2.)

Kolmas teema liittyi kayttélokiin. Kayttdloki on myods terminéd suhteellisen uusi
tybelaméssa. Haastateltavilta kysyttiin nyt sitd, etta tietdvatko he mita tarkoittaa kayt-

toloki ja mika on sen merkitys ty6tehtavissa?

o Kayttoloki on semmonen, ettéd jos ma meen jonnekin ohjelmaan ja etsin jotain
niin siita jaa jalki, et silloin ja talléin on kayty luuraamassa. ”

o Kayttoloki. Siis varmasti se, et jos ma kaytan vaikk ohjelmaa, niin sit pystyy
kayttolokista kattoo, ett mitd méa olen tehnyt siel ohjelmas. Seuraa sen mun polun
ja tarkkailee et mitd méa oon siel tehnyt. ”

- Onko kukaan asiakkaista kysynyt kayttolokista? (H)
“Ei ole, en usko etté asiakkaat edes tietdd mika on kayttéloki. Tai osais kysyy
toss mun tapaamisella siitd.”

o Kayttdloki. En tieda. Enka tiedd mika on sen merkitys. ”

o Kayttdloki. M& oon kyll kuullut sen, mutta en oikeen kyll osaa vastata, en osaa

nyt ihan. ”
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e “Voisin kuvitella, ma kayn koneella katsomassa niitd merkintja missa ma olen
kaynyt.”

o Kayttdloki. Mun taytyy nyt kylla téssa sanoa, etta en oikeastaan tieda, kuulostaa
aika vieraalle.”
- Eiko kukaan asiakas ole puhunut kayttolokista? (H)

”Ei 00 koskaan puhunut.”

Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesté kasittelysta (159/2007,
5 8) madréa kayttolokirekisteristé ja sen siséllostd. Lokitiedot ovat tarpeellisia, koska
niiden perusteella pystytddn todentamaan kuka on tai ei ole tehnyt, mita ja milloin.
Silloin aina kun lokitiedoissa on henkil6tietoja, on huomioitava myds henkil6tieto-
lain (24 8) vaatimukset liittyen rekisterinpitdjan tiedonantovelvollisuuteen. (Valtio-
varainministerion lokiohje 2009, 14-15, 47.) Laki sosiaali- ja terveydenhuollon asia-
kastietojen kasittelystd (159/2007, 18 8) s&&tdd myos asiakkaan oikeudesta omien
asiakastietojensa kasittelyyn liittyvien lokitietojen tarkastamiseen kirjallisesta pyyn-

nosta.

Tassa tuli ilmi, ettd kayttdlokin merkitys oli puolelle vastanneista epaselvé kasite.
Voimme tdman perusteella olettaa, ettd myodskaan useimmilla asiakkailla ei ole tietoa
sen merkityksesta tai tarkastusoikeudesta. Tosin se voi johtua myods vahvasta luotta-

muksesta toiminnan oikeudenmukaisuuteen.

Lokien paasaantoinen tarkoitus on siis tietojen kayton jalkikateinen valvonta, ja nii-
den avulla voidaan luvaton tai asiaton kaytto paljastaa. Tarvittaessa lokeja voidaan
kayttad esimerkiksi todisteena rangaistavissa rikkeissa. Lokien avulla on tarkoitus
yllapitad asiakkaiden luottamusta oikeudenmukaiseen toimintaan. Toisaalta, niiden
avulla véhennetddn myos mahdollisia vaarinkaytoksia, koska riski kiinnijddmisesta
on erittéin korkea. Kayttoloki on siis se, johon kirjautuu tiedot tietojarjestelman kay-
tostd. Valvonnassa on kuitenkin kyse myos tyontekijoiden oikeusturvan toteuttami-
sesta, silla niiden avulla voidaan myos todistaa tietojen oikeutettu kayttd. (Andreas-
son & Koivisto 2013, 127-128.)
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Neljas teema kasitteli henkilGtietojen kasittelyd ja asiakastietojen kirjauksia.
Haastateltavilta kysyttiin, miten henkilGtietoja pitdisi kasitelld ja mita asiakastietoihin

kuuluisi Kirjata.

e “Jaa. Sanoppas se kysymys uudelleen.”
- Miten henkilGtietoja pitad kasitella? (H)
”Kasitella? Siis missa? ”
— Yleensa tassa tyossa. (H)
”No jaa laittaa ne tonne ohjelmiin, ei se muuten toimi jos laittaa joku tekaistu,
niin ei onnistu. ”
- Ja mitd asiakastietoihin kirjataan? (H)
”No kaikki mita on sattunut ja sanottu ja tehty kait en mina tiia.”

e ”Niin asiakaskertomuksiin, niin sinne tulee mun mielesta aika yksityiskohtaisest
mité kukaki on sanonut, ja sitten jos asiakas on sanonut jotain, ne on usein tadm-
mosissa hakasissa, ett se on heidéan sanat, ja kaikennakdsta mita on sattunut. ”

e “Henkil6tietoja pitad kasitella huolellisesti, jottei ne just joudu vaariin paikkoi-
hin tai ol missaan levaallaan. Mika se toinen kysymys oli? ”

— Mitd asiakastietoihin kirjataan? (H)

“Oleelliset asiat. Ei mitddn omii tulkintoja, vaan tiukat faktat ilman omaa tulkin
taa.”

- Onko sua neuvottu tai koulutettu siihen asiakastietojen kirjoittamiseen? (H)
”0o0...kevyesti ohjeistettu, ei 0o ollu mitddn semmost mitdan jamptii koulutusta
siihen tai mitaa selkeetd prujuu, vaik ett miss oltais eritelty, et mitka asiat pitaa
olla kirjattuna. ”

¢ ”No henkildtietoja, eli asiakkaan henkil6tietoja, siis mun mielesta niita pitaa ka-
sitella niin, ettd ne ei oo kaikkien niinku saatavilla, eli niita ei oo esimerkiks mi-
tenkaan julkisesti missdan postihuoneessa, jotain niinku asiakkaan papereita le-
vaallaan. Ja et ne arkistoidaan esimerkiks lukkojen taa, ja kysyiksa viela sen mita
asiakastietoihin mun mielesté saa kirjoittaa? Vaan sen oleellisemman, tavallaan
sen tiedon mit4 s& tarvitset tyon tekemiseen. Ei nyt kaikkee mahollista infoo mita

sa saat siltéd asiakkaalta. ”
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Sosiaalihuollossa asiakastyon kirjaaminen on merkitsevé ja vélttdmaton osa tyot,
joka vaatii osaamista ja huolellisuutta. Huolellisilla ja hyvin laadituilla kirjauksilla
asiakirjoihin, myotavaikutetaan asiakkaiden etujen toteutumista. Useimmiten tyonte-
Kijat joutuvat kirjaamaan kaiken sellaisen tiedon, joilla on merkitysta esimerkiksi tie-
tyn palvelun jérjestdmisessa, samoin kuin suunnittelun ja toteuttamisen ja seurannan
kannalta. Oleellista on muistaa, ettd vain sellaiset tiedot kuitenkin voidaan Kirjata,
joilla on jotain merkitysta kyseisen henkildrekisterin kannalta. On siis tiedettava mi-
hin kayttoon tietoja kerataan, ja mikéa on se rekisteri, johon kyseiset tiedot kuuluvat.
(Laaksonen ym. 2011, 6-7, 10-11.) Henkil6tietojen kasittelyn tulee aina olla perus-
teltua ja suunniteltua, liséksi tietojen tulee olla tarpeellisia késiteltdvaan asiaan néh-
den (Henkildtietolaki 523/1999, 6 §, 98).

Haastateltavat tiesivat padsaantoisesti miten henkil6- ja asiakastietoja pitaa kasitella.
Vastauksista kavi ilmi, ettd esimerkiksi asiakaspapereita ei saa jattda lojumaan mui-
den nahtavaksi esimerkiksi postihuoneeseen. Se mita asiakaskertomuksiin ja asiak-
kaan tietoihin voidaan Kirjoittaa, oli haastatelluille paapirteissadn melko selkeata.
Asiakaspapereiden arkistointi tuli monessa keskustelussa esille, se ei ollut vastaajille
aivan tuttua. Monissa vastauksissa tuli esiin toive arkistointiohjeista tyontekijoille.

Viides ja viimeinen paateema kasitteli asiakirjojen luovutusta asiakkaille. Tassa
kartoitettiin sitd, onko luovutuskaytantoa riittdvasti ohjeistettu, niin etté se on kaikilla
selkeésti hallussa. Haastettavilta kysyttiin miten asiakirjoja voidaan luovuttaa asiak-

kaille, ja tietdvatkod he mité asiakirjoja ja kenelle saataisiin luovuttaa?

e "No siihen on tietysti, niinku ainakin meilla on, vahan erilaisia kaytanttja. Yks
voi olla, etté on sellanen lomake mik& lahetetddn asiakkaalle, ja han sitten siina
pyytaa kirjallisesti.”

e “Hanen pitada pyytaa sita kirjallisesti. Ei tyyliin silleen ettd ma printtaan taalta
koneelta niinku kaikki tapaamisella. ”

e ”No ma olen kasittanyt sen asian niin, etta kaikki mita me taalla kirjataan tuonne
hénen tietoihinsa, niin ne on kaikki sellaista tekstia, ettéa hanella on oikeus ndhda
ne milloin tahansa. Ja silloin mé& pystyn hanelle tulostamaan ne silta suoraan tie-
tokoneelta, et siell ei saa olla mitédan sellasta tekstia, joka loukkaisi tai joka olis
halventavaa tai alentavaa, kaikki pitaa olla oleellista ja nain edelleen.”
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e “Esimiehen kautta.”

e “Kirjallinen pyynto.”

Sosiaalihuollossa sovelletaan julkisuuslain mukaista salassapidon ja vaitiolon periaa-
tetta tietojen luovutuksessa, jos vastaavia maarayksia ei ole erityislainsdddanngssa.
Vastuu kaikesta henkil6tietojen kasittelystd kuuluu kunnassa kaikille niille, jotka jol-
lain tavalla hoitavat sosiaalihuollon tehtévid. Pdavastuussa on yleenséd kunnan perus-
turvalautakunta, joka on samalla asiakasrekisterien rekisterinpitdjd. Jokaisella on
paasaantoisesti oikeus saada tiedot itseddn koskevista salassa pidettavistékin tiedois-
ta. Tastd voidaan poiketa vain tilanteessa, jossa tietojen antaminen olisi haitaksi. Téal-
lainen tilanne voi koskea esimerkiksi lapsen etua lastensuojelutapauksissa. Laki sosi-
aalihuollon asiakkaan asemasta ja oikeuksista méaréa viranomaisen velvoitteesta ker-
toa asiakkaille heidan oikeuksistaan selkedasti. Pyynnot asiakirjojen tiedoista on kui-
tenkin yksiloitdva niin, ettd viranomainen tietdd mité asiakirjaa ja tietoa pyynt0 kos-
kee. Se viranomainen, jonka hallussa kyseinen asiakirja on, paattda sen antamisesta.
Pyydetyt tiedot asiakirjan sisallosta saa antaa vain sellainen henkild jolla on siihen
oikeudet. Tietojen antamisesta Kieltdytymiseen on aina ilmoitettava syy. (Laaksonen
ym. 2011, 16, 20-22.) Asiakkailla on oikeus pyynndstd omien tietojen tarkastami-
seen ja hdnella on oikeus saada néistd myos jaljennokset. Palvelu on maksutonta ker-
ran vuodessa. Mikali tiedoissa on sellaisia merkintdja, joita asiakas ei ymmarrd, on
ne selvitettdvd hanelle. Menettelysd&nnoista on hyva olla erilliset ohjeet. (Tie-

tosuojavaltuutetun toimiston www-sivut 2010c, 16.)

Haastattelujen perusteella asiakirjojen luovutusprosessi ei ollut kaikille vastaajille
aivan selked. Vastaajat eivat tienneet, kuka ja miten saa asiakaskirjoja luovuttaa. He
eivat myos olleet varmoja siité4, voiko asiakirjoja luovuttaa suullisen pyynnon perus-

teella, vai tarvitaanko siihen kirjallinen pyynto.

Samassa yhteydessa haastatteluiden aikana nousi esille my6s asiakaskertomusten
korjaaminen, joka ei kaikille tyéntekijoille ollut aivan selkedd. Kun haastateltavilta
tiedusteltiin sitd, miten asiakaskertomuksia kuuluisi korjata, saatiin seuraavia vasta-

uksia:

e “Tota en tieda, ett miten kuuluisi toimii.”
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e “Enpa kuule tarkkaan muista. No oon méa ainaki tota no, niin no, ma en tieda te-
kisinké ma oikein, jos ma sen muuttaisin sen asiakkaan omalla suullisella ilmoi-
tuksella, siita en oo kylla varma.”

e ”No ma luulisin, etté jos siell& on se korjattava kohta, niin se pitaa jattaa siihen.
Ja sitten siihen kirjoitetaan, etta niin kuin, etta tma kohta korjattu talla tekstill&.
Ja sinne jaa niiku molemmat kuitenkin siihen, ehka. ”

e 7Joo silloin lahetetéd&n hanelle my6s naa korjaus, ma en muista milla nimikkeell&
naa on, mihin hanen kuuluis laittaa kaikki ne korjausehdotukset. ”

e 7JOos ma ite ndan, ettd okei et m& oonki ymmartanyt vaarin jonkun, niin ma var-
masti vaan korjaisin sen asiakaskertomukseen sen tiedon. Tai sitten ma kirjoittai-
sin uuden asiakaskertomuksen siihen peraan, jos on tosi olennaista muutosta. ”

e Silloin md avaan uuden asiakaskertomuskohdan ja kirjoitan, ettd asiakas on
ollut tyytymatodn naihin ja naihin juttuihin. M& en poista niit4, mutta méa korjaan -

paivamadaran, mut en poista vanhoja kyl .

Silloin jos asiakastietoja joudutaan korjaamaan, tulee virheelliset tiedot oikaista tai
tdydentda. Tietojen oikeellisuudesta on huolehdittava myds oma-aloitteisesti. Asiak-
kaalla on oikeus vaatia omien tietojen korjaamista, mikéli ne ovat hdnen mielestaan
jollain tavalla virheellisia tai puutteellisia. Sosiaalihuollossa tietojen korjauksessa
padperiaate on se, ettd kaytdssa olisi koko ajan ajantasaiset ja virheettomaét tiedot,
mutta kuitenkin niin, ettd myos alkuperdiset olisivat todennettavissa, esimerkiksi
mahdollisia valvontatarkastuksia varten. Tassé voidaan myds noudattaa potilasasia-
kirjamerkintdjen korjaamistapaa. Niiden osalta korjaaminen tapahtuu niin, ettd seka
alkuperéinen etta korjattu tieto on luettavissa. Merkitddn myos korjaajan nimi, virka-
asema, korjauspaiva ja korjauksen peruste potilasasiakirjaan. (Tietosuojeluvaltuute-

tun toimiston www-sivut 2010c, 18-19.)

Kaikkien haastatteluissa ilmenneiden tietojen perusteella voidaan todeta, ettd lasten-
suojelun tyontekijoille asiakastietojen korjaamisprosessi on tutumpaa kuin toimeen-
tulotuen tyontekijoille. Jos asiakas vaatii asiakastietojen korjaamista, on asiakkaan
suosituksen mukaan tehtéva vaatimus kirjallisena ja tarkasti yksilditava mitd halutaan

korjattavaksi ja miten (Tietosuojavaltuutetun toimiston www-sivut 2010d, 4).
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Naiden edelld mainittujen padteemojen alla herasi paljon muita ala-aiheita ja keskus-
teluita, joista tahan kokosimme vield tiiviin yhteenvedon. Kaiken kaikkiaan haastat-
telut antoivat runsaasti tietoa ja viitetta siitd, millaisia asioita toimintaohjeen tulee
sisaltdd. Sahkoposti ja sen kayttod tuli luonnollisesti esille tietosuoja-asioihin liittyen.
Sahkopostin kayttd tyotehtavien tukena herétti vastaajissa erilaisia tunteita. Kaikki
vastaajat tiesivét, ettei suojaamattoman sahkopostin vélitykselld saa lahettad asiak-
kaan henkildtietoja. Sahkopostin kdytdsta onkin sosiaali-ja terveysalalla todettu, etta
koska lahes kaikki tieto on salassapidon alaista ja luottamuksellista, ei niité tule vélit-
t44 edes asiakkaan pyynnosta sahkopostitse (Andreasson & Koivisto 2013, 140).
Sahkoposti kuitenkin nopeuttaa ja helpottaa tyontekoa, joten tyontekijét ovat kehitta-
neet tyOtapojaan siten, etta voivat olla yhteydessa muihin viranomaisiin sahkdpostil-
la. Tyontekijat kirjoittavat séhkdpostia ilman nimié ja henkil6tunnuksia ja soittavat

vastaanottajalle tiedon asiakkaasta.

Ohjeistuksen tarpeesta keskusteltiin myos jokaisen haastateltavan kanssa. Lisatietoja
tai koulutusta kaivattiin liittyen yleisesti tietosuojaan, etenkin puhelinkeskusteluiden
yhteydessd, mutta myods sédhkdpostin osalta. Asiakaskertomusten korjauksiin ja luo-
vutuksiin liittyen kaivattiin yhtendista ja selkeaa Kirjallista ohjetta. Asiakkaiden oi-
keuksien osalta pohdittiin sitd, miten tiedotusta asiakkaille voitaisiin parantaa. Myos
arkistointiin kaivattiin lisaohjeistusta. Toiveita esitettiin myds yleisemmin kattavasta
perehdyttdmisesté néidenkin asioiden osalta, sekd yleensa liittyen hyviin kdytantoihin

palveluissa. Osa kaipasi myos sadnnollisempad koulutusta ja kertausta
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9 JOHTOPAATOKSET JAYHTEENVETO

Sosiaalihuollossa valmistaudutaan tulevaisuudessa maan laajuisesti yhtenéisten pal-
veluiden kayttéonottamiseen. Taman johdosta hyvin merkittdvassa asemassa on or-
ganisaatioiden henkildston osaaminen. Kuten aiemmistakin tutkimuksista on ilmen-
nyt, ohjeistuksia kaivataan, ja tulevaisuudessa sahkoisten palveluiden lisd&antyminen
vaatii yhd enemman keskittymist4, muun muassa asiakkaiden tietosuojaan ja sen tur-
vaamiseen. Nyt vield kehitteilld oleva asiakastietojarjestelma on tarkoitus ottaa kayt-
toon vuonna 2017, ja sen myoté kaikki asiakasdokumentit muuttuvat sahkoisiksi. Ti-
kesos-hankkeen tavoitteena on séhkoisten asiakasasiakirjojen yhteinen sailytyspaik-
ka; sosiaalihuollon oma sahkdinen asiakasasiakirja-arkisto (KanSA = kansallinen
séhkdinen arkisto), joka tulee toimimaan organisaatioiden yhteisena tiedon sailytys-
sekd jakamispaikkana (Lintula, Vaatainen, Ahonen, Heikkinen & Hotti 2011, 5).
Tama siirtymaaika tulee vaatimaan niin henkildst6lta kuin johdolta kérsivallisyytta ja

sopeutumista uusiin menettelytapoihin.

On kuitenkin huomattava, ettd vaikka ollaan kovaa vauhtia siirtyméssa sahkaoisiin
palvelumuotoihin, koskevat tietosuoja-asiat myos kaikkia muita henkildston tydsken-
telytapoja. Sahkaisten palveluiden lisd&ntyminen ei siis ole ainoa syy, vaikka se tuo-
kin lisapaineita tyontekijoiden osaamiseen tietosuoja-asioissa. Nain mielestimme
ensin oli hyva varmistua siitd, ettd jokainen tyontekija ymmartdd mita kaikkea tie-
tosuoja-asioiden hallintaan sisaltyy. Kasitteend tietosuojan turvaaminen voidaan jos-
kus virheellisesti sekoittaa esimerkiksi vain tietokoneiden, ohjelmistojen, internetin
ja salasanojen kayttoon liittyvaéan toimintaan, jossa on noudatettava erityista huolelli-
suutta. Kaytannossahan ndin ei kuitenkaan ole, vaan sen tarkeys on ymmarrettava
kaikessa toiminnassa. Toisaalta, vaikka tietosuoja-asioiden merkitys olisi selvill& or-
ganisaatiossa vakituisesti toimivalla henkil6stolld, on hyva varmistaa, ettd myos har-
joittelijat ja sijaiset ovat selvilld sen siséllosta. Voisi nimittéin ajatella, ettd suuri osa
esille tulevista asiakastietojen “vuodoista” johtuu enemmaén tietimittomyydestd kuin
tahallisesta vahingonteosta. Tété seikkaa ei voi ohittaa tehokkaimmillakaan tietojar-
jestelmien suojauksilla, mikali perusperiaatetta ihmisten yksityisyyden suojasta ei ole
omaksuttu koskemaan kaikkea sen vaarantamiseen liittyv&é toimintaa. Puutteellinen

tietdmys vaarantaa sekd asiakkaiden, ettd myds tietdmattoman henkildn oman oikeus-
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turvan toteutumisen. Useasta kootusta oppaasta huolimatta, on ohjeistus koettu seka-
vaksi ja vaikeasti tulkittavaksi. Oman ohjeistuksen laadinta tuntuikin néin tassé vai-

heessa tarpeelliselta.

Selvitimme tydssdmme vastauksia siihen, miten asiakkaiden tietosuojan ja oikeustur-
van toteutuminen voidaan paremmin turvata tyotehtdvissé ja miten asiakaspalvelu-
ty6ssa toimitaan oikein. Naihin etsimme vastauksia siitd ndkokulmasta, mika on hen-
Kiloston tietamys asioista talla hetkelld, ja minka asioiden osalta kaivataan lisétietoa.
Yhteenvetona p&adyimme seuraaviin tuloksiin asettamiemme tutkimuskysymysten

osalta:

« Tietosuoja ja sen merkitys: Tietosuojauksen alaiset asiat olivat henkil6stolle suh-
teellisen selkeitd. Tietosuojan on tarkoitus turvata asiakkaiden oikeudet yksityisyy-
den suojaan. Asiakkaiden tietojen luottamuksellisuus ja vain tarkoituksenmukainen
kayttooikeus tietojen késittelyssé tydtehtavissa on hyvin omaksuttu. Tietosuojan tar-
keys oli selkead, itse kasitteend sen siséllosta kaivattiin jonkinlaista lisdohjeistusta,
siitd mita kaikkea se koskee. Ohjeistuksen kannalta mielestdmme oleellisinta tdssa on
muistuttaa tietosuojan noudattamisen merkityksestd kaikessa toiminnassa: yleisesti
keskusteluissa, puhelimessa, sdahkopostin kaytdssa ja kaikessa kirjallisessa tydskente-
lyssd. Toinen huomionarvoinen seikka on salassapito- ja vaitiolovelvoitteen jatkumi-
nen vaikka tyosuhde paattyy tai asiakas menehtyy. Henkil0ston tietosuoja-asioiden
hyva hallinta merkitsee asiakkaille luottamusta palvelutilanteissa ja heidan tietojensa

ké&sittelyssa.

» Rekisteriselosteet: Kasitteend rekisteriselosteen merkitys ei ollut taysin selkeé.
Rekisteriselosteiden tarkoitus on antaa asiakkaille informaatiota siit4, kuka on rekis-
terin pitdja, millaisia tietoja niihin sisaltyy, mihin rekisterissa olevia tietoja kéytetaén
ja mihin niitd luovutetaan. Rekisteriselosteissa oleva tieto on siis aina julkista, joten
siitd ei ilmene kenenk&an henkil6tietoja. Rekisteriseloste on oltava kaikkien saatavil-
la, se ei siis ole sama asia kuin asiakasrekisteri tai asiakkaan rekisteritiedot. Taman
osalta on olennaisinta korostaa, ettd ohjeistuksen osalta huomataan juuri tuo ero. Re-
kisteriselosteet ovat kaikille julkisia ilman yksilOityj& henkilGtietoja, kun taas rekiste-
ritiedot eivat ole. Riski tdman osalta voisi tapahtua esimerkiksi uuden tyontekijan

kohdalla, mikéli h&n jostain syysta sekoittaisi ohjeet tietojen julkisuudesta. Asiak-
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kaalla on kyll4 oikeus omien, tallennettujen henkil6tietojen tarkastamiseen, silloin
pyynto esitetéan rekisterinpitajalle. Tietojen luovutus talldinkin on hoidettava luotet-

tavalla tavalla, ja tietojen pyytajan henkilollisyys on varmistettava.

« Kayttolokit: Myos tdmaé oli kasitteend vieras osalle vastaajista. Kéayttélokien mer-
kitys asiakkaiden kannalta, on vahvistaa heidén luottamustaan oikeudenmukaiseen
toimintaan heidan tietojaan kasiteltdessa. Niiden avulla voidaan todistaa asiakastieto-
jen asiaton kaytto. Kayttolokien avulla pystytaan jaljittdmaan kunkin henkilon tutki-
mat tiedot tietojérjestelmissa. Samalla ne kuitenkin turvaavat henkiléston omaa oike-
usturvaa, koska mygs asiattomien tietojen kaytosepailyt pystytdan todistamaan niiden
avulla vaariksi. Jokaisella asiakkaalla on siis lakiin perustuva oikeus tarkastaa kuka

hanen tietojaan on katsonut. Tama edellyttaa kuitenkin kirjallista pyyntoa.

» Henkilotietojen kasittely ja dokumentointi: Huolellisuus henkil6tietojen kasitte-
lyssé on omaksuttu. Keskeista tdssé on ehka vield muistuttaa, ettd henkil6tietojen ka-
site on laaja. Henkil6tiedoiksi luetaan myds esimerkiksi kuvat, piirrokset, danitallen-
teet, muistiinpanot ja muut sellaiset tiedot joista henkilé voidaan yksil6ida ja tunnis-
taa. Osittain epédselvaa oli se, mit4 kaikkea on kirjattava. Dokumentoitavia ovat siis
vain oleelliset tiedot, joilla on jotain merkitysta kyseisen rekisterin kannalta. Doku-
mentoinnissa huolellisuus ja asianmukaiset Kirjaukset helpottavat tilanteissa, joissa
joudutaan arvioimaan aiemmin tehtyja péaatoksia ja niiden toimivuutta. Esimerkiksi
madréaikojen noudattamista pystytddn néin seuraamaan. Taman teeman osalta use-
ampi henkild mainitsi my0s toiveen selkedn ohjeistuksen saamisesta dokumenttien

arkistointiin.

* Asiakaskirjojen luovutus: Taman osalta oli epaselvyytté siitd kenelld on oikeus
luovuttaa tietoja ja miten tiedot saadaan antaa. Tassa yhteydessa tuli esille myds tar-
ve asiakastietojen korjausohjeista. Asiakaskirjojen luovutuskayténttjen ja korjausoh-
jeiden osalta liséohjeistuksen tarve olikin ehk& tydomme merkittvin 10yto, ja niiden

osalta ohjeistukseen kiinnitettiin enemman huomiota.

Haastatteluissa tuli ndin useammassakin vaiheessa esille henkildston toive saada sel-
keét ohjeet toimintatavoista. Ohjeita toivottiin tdssé késiteltyjen tietosuoja-asioiden

kuin arkistoinninkin osalta. Kirjallisia ohjeita kaivattiin, mutta néiden asioiden osalta
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toivottiin my0s luentotyyppista koulutusta. Monet tyontekijat kokevat koulutustilan-
teen antoisammaksi kuin kirjallisten ohjeiden lukemisen itsendisesti. Koulutustilan-
teissa tyontekijoilla on mahdollisuus tehdd omia muistiinpanoja ja esittaa kysymyk-
sid luennoitsijalle. Opinnédytetydn toinen tekija tuleekin ehdottamaan sosiaalipalve-
luiden johtoryhmalle luentotyyppisen koulutuspéivan jarjestamisté tietosuoja-asioista
sekd asiakastietojen korjaamiskaytannoisté.

Haastatteluiden aikana myds ilmeni, ettd asiakkaat eivat ole esittaneet pyynt6ja nah-
da rekisteriselosteita, rekisteritietoja tai k&yttolokeja. Tamé aihe on mielestimme sel-
lainen mitéd olisi mielenkiintoista tutkia enemman. Luottavatko ihmiset kuntien vir-
kamiehiin? Vai onko kyse siitd, etteivét he ole tietoisia omista oikeuksistaan? Onko
mahdollista, ettd jo toimeentulotuen asiakkuus vaikuttaa ihmisiin tehden heisté pas-
siivisia, niin ettd heitd eivat edes kiinnosta omat oikeudet? Asiakkaiden tietoutta oi-
keudesta tutustua omiin rekisteritietoihin voidaan lisata kouluttamalla ja perehdytta-
malla tyontekijoita riittavasti. Erds haastateltu tyontekija ei esimerkiksi tiennyt lahes
kahden vuoden tydssaolon jalkeen, mista rekisteritietojen tarkastuspyyntélomakkeet
fyysisesti 10ytyvét Kirkkonummen sosiaalipalveluissa. Tamén kaltaisiin asioihin voi-
daan vaikuttaa vain hyvalla perehdyttamisella.

Toisaalta tdma tyo toi myds esille sen, ettd toisinaan joitakin asioita voidaan useissa
organisaatioissa pitaé itsestadnselvyytend, eika niita néin ollen edes osata huomioida
ohjeistuksessa. Tdman vuoksi olisikin hyva saannollisesti keskustella mahdollisista
ongelmista ja epédkohdista ja pyrkid nopeasti niiden ratkaisuun. Mielestimme yksi
hyva tilaisuus saada esille lisaa tiedollisia puutteita, on uusien tyontekijoiden pereh-
dyttdmisvaihe. Uudet tyontekijat tulevat tydympadristoon aloittaen mahdollisesti tay-
sin kokemattomina vastaavista tyotehtdvistd. Tastd syysta heilld on varmasti paljon
mielessdan sellaisiakin kysymyksid, joihin kauan tyoskennellyt henkilostd ei endé
osaa reagoida. Nain siksi, ettd heidan osaltaan tietyt toimintatavat ja séannot ovat jo
muodostuneet rutiininomaisiksi, eikd mahdollisia puutteita ohjeistuksessa vélttamaétta
enéda kyetad havainnoimaan. Viitalan mukaan (2007, 105) perehdyttdmisessa on hyva
huomioida uuden tulokkaan mukanaan tuomat uudet taidot, asenteet ja nakemykset.
Naista voi olla merkittdvaa hyotya, mikéli organisaatiossa osataan asennoitua mieli-
piteisiin avoimesti ja rakentavasti. Tdmé& on tarke&& heti tyosuhteen alkaessa, koska

uusi tyontekija kykenee arvioimaan uutta tydymparistodan ja sen toimintaa ulkopuo-
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lisen silmin vain noin vuoden ajan. Tadman jalkeen han sosiaalistuu ja tottuu tydoym-
péristonsa rutiineihin. Samoin tydomme aikana tuli esille, ettd myos keskustelut jo
kauemminkin organisaatiossa tyoskennelleiden kanssa, voivat tuoda ilmi yllattavia
seikkoja. Avoin vuorovaikutus ja tiedonkulku ovat avainasemassa kaikissa tydympé-
ristéissa, ja myos tatéd aihetta olisi voinut tutkia: miten tiedottaminen toteutuu organi-
saation sisalla, tai siirtyyko tietotaito eteenpdin esimerkiksi jonkun henkilon siirtyes-

sa eldakkeelle?

Kaikista haastatteluista saamiemme vastausten perusteella, voimme vield lopuksi to-
deta, ettd monet késitteet olivat sellaisinaan myos henkildstolle outoja, vaikka niiden
sisaltd paapirteittain olikin tiedossa. Taménkin seikan vuoksi tydn alussa on laajahko
osuus yleisesti teoriasta. Toinen syy teoriaosuuden laajuuteen on se, ettd alaa tunte-
mattoman olisi oletettavasti mahdotonta ymmartaa tdman tyon sisaltod ilman yleis-
kattavaa teoriaosuutta. Monien lakien rinnakkainen ja oikea soveltaminen toi myos
oman vaikeutensa saada tasta tyostd ymmarrettava. Haastattelujen avulla saatiin kui-
tenkin kattava aineisto kehitysideoita ja toiveita sujuvamman tydskentelyn turvaami-
seksi. Vaikka haastateltavien mééara ei ollut suuri, niisté saatu tieto yllatti. Kokonai-
suudessaan kaikkien saatujen ideoiden perusteelliseksi toteuttamiseksi riittéisi aineis-
toa useampaankin opinnaytetyéhon. Hienoa oli kuitenkin havaita kaikkien tydnteki-
joiden yhteistyohalukkuus ja avoin kertominen mahdollisista epakohdista. Jokainen
tieto on arvokas niin henkil6ston oman toiminnan kuin koko organisaation toiminnan
kehittdmisen edistamiseksi. Kaikilla oli my6és huomattava motivaatio asiakaslahtoi-
sempien palvelujen toteuttamiseksi. Jokaisen oma henkilokohtainen motivaatio ja
sitoutuminen vaikuttavat varmasti myonteisesti ohjeiden noudattamiseen. Kuitenkin
tieddamme, ettd henkildstoresurssit muuttuvat ja vaihtuvuutta tapahtuu koko ajan. On
siksi osattava suunnata katse myos tulevaisuuteen, sill&4 organisaation yksikin heikko
lenkki kuvastaa my0s sen vahvuuden. Sosiaalialalla ei tietojen arkaluonteisuuden
vuoksi olisi varaa yhteenkaan puutteelliseen lenkkiin. Henkildston vastuu tietosuoja-
asioiden noudattamisesta, samoin kuin mahdolliset rangaistukset laiminlydnneista,

on hyva lapikayda heti perehdyttamisvaiheessa.

Selvitimme té&ssd tyossamme mik& on tamén hetkinen asiantuntemus tietosuoja-
asioista ja teemojen alaisista kasitteistd. Saadun taustatiedon perusteella saimme sel-

ville sen, millaisista l&htékohdista ohjeiden laadinta toteutetaan. Saatujen tuloksien
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perusteella laadittiin selkeét ja ajantasaiset toimintaohjeet sosiaalipalveluiden henki-
I6stOlle. Toimintaohjeiden tarkoituksena on helpottaa henkiloston tyotehtévien hoitoa
lain edellyttdmien vaatimusten mukaisesti. Toimintaohjeet on toteutettu sdhkdisena
versiona, jotta niitd voidaan helposti péivittaa tarpeiden mukaan ja liittdd mahdolli-
sesti my6hemmin yhtendiseksi osaksi laajempaan perehdytyssuunnitelmaan. Ohjei-

den paivittdmisestd tulee vastaamaan Marika Kinnunen.

Tyon ja tdman raportin tydstdminen osoittautui melko haastavaksi, mutta useiden
muokkausten, muutosten ja korjausten jalkeen olemme tyytyvdisia lopputulokseen ja
olemme saaneet omien tavoitteidemme mukaisen opinndytetyon viimein valmiiksi.
Toivomme, ettd varsinainen henkiléston ohjeistus tulee olemaan hyddyllinen ja kéy-
tdnnon tydtehtdvia helpottava. Ohjeet on tarkoitus ottaa kayttoon syksylla 2013, sen
jalkeen kun sosiaalipalveluiden johtoryhmé on tarkastanut ne. Kayttdonoton jalkeen
vasta voimme saada kommentteja niiden selkeydesta ja toimivuudesta. Ohjeita muu-
tetaan, korjataan ja selvennetdan, jos sellainen tarve tulee esille. Ohjeet tullaan péi-

vittdmaan kerran vuodessa tai useammin, mikali siihen on tarvetta.

Tulevaisuuden nédkymaét eivét nayttéisi tuovan helpotusta sosiaalialalle, vaikka tieto-
jarjestelmia kehitetdan ja yhtendistetdén. Osaavan ja sitoutuneen tyévoiman merkitys
tulee olemaan tulevaisuudessa entista tarkedmpéa. Kunta-alalla tullaan myos tulevai-
suudessa tarvitsemaan ammattitaitoista henkil6stod, silla vuoteen 2025 mennessa on
puolet talla hetkelld tyossé olevista siirtynyt elakkeelle. Erityisesti tyévoimaa tullaan
tarvitsemaan sosiaalitoimessa. (Korhonen & Merisalo 2008, 83.) Sosiaalipalveluissa
osaava henkilostd on keskeisessé roolissa, niin palveluiden saatavuuden kuin tulok-
sellisuudenkin kannalta. Alan henkil6stvajeisiin on mahdollista vaikuttaa koulutuk-
sella, sekd tyonjaon ja tehtavéarakenteiden muutoksella ja uudistamisella. Naihin asi-
oihin olisikin syytd kiinnittdd huomiota jo nyt, koska palveluiden tarve lisdantyy
voimakkaasti, mutta siihen vastataan koko ajan pienemmilld tyévoimaresursseilla.
Henkiloston saatavuuteen, osaamiseen ja tyohyvinvointiin tulisi nyt panostaa. Kehit-
tdmistoiminnan tulee olla jatkuvaa, ja sen onnistumista tulisi myds seurata ja arvioi-
da. Sosiaalihuollon asiakastyon johtaminen ja toiminnan kehittdminen edellyttaa yh-
teisesti sovittuja tydmenetelmid ja niiden jatkuvaa kehittdmista. (STM raportti 2012,
81-82.)
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