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Suurin osa yrityksista ja julkisista organisaatioista hankkii kdyttimansa sovellukset radta-
l6itavind valmisohjelmistoina, jolloin niiden sovellusturvallisuuden arviointi on vaikeaa.
Tamin opinndytetyon tarkoituksena on selvittad valmisohjelmistojen sovellusturvalli-
suuden arvioinnin mahdollisuuksia ja rajoitteita kayttien Open Web Application Secu-
rity Project (OWASP) -sddtion tuottamaa, julkista sovellusturvallisuuden arvioimisen ja
testaamisen metodologiaa sekd avoimen lihdekoodin verkkoturvallisuustyékaluja.

OpinndytetyOn tavoitteena oli muodostaa kriittinen kokonaiskuva OWASP
-metodologian soveltamisesta kidytinnossa valmisohjelmistojen sovellusturvallisuuden
arviointiin ja testaamiseen. OWASP-metodologiaa tutkittiin seka teoreettisesti ettd kiy-
tinnon tapaustutkimuksena IBM InfoSphere MDM Collaboration Server
-ohjelmistotuotteen sovellusturvallisuuden arvioimiseksi.

OWASP-metodologia rajattiin tutkimuksessa dokumentteihin OWASP Testing Guide
2008 v3.0 ja OWASP Application Security Verification Standard 2009. Tapaustutkimus
suoritettiin suljetussa virtuaaliymparistossa ja sovellusturvallisuuden testaamiseen kay-
tettiin Kali Linux -distribuutiota ja sen sisaltimid avoimen lihdekoodin verkkoturvalli-
suusohjelmistoja. Testaaminen suoritettiin mustalaatikko-menetelmaa kayttien etsimal-
14 haavoittuvuuksia, joita voidaan havaita ja joita voidaan hyodyntai jarjestelmin ulko-
puolelta.

Tutkimuksen tulosten perusteella OWASP-metodologia antaa hyvin teknisen perustan
sovellusturvallisuuden arvioinnille. OWASP-metodologian soveltuvuus valmisohjelmis-
tojen arviointiin ei osoittautunut tiysin kattavaksi, koska OWASP-dokumentaation
laatu on vaihtelevaa eri sovellusturvallisuuden osa-alueiden kohdalla. OWASP
-metodologiassa on puutteita riskienhallinnan osalta. OWASP-metodologian heikkouk-
sia kuitenkin kompensoi laajempien organisaation tietoturvan hallinnan viitekehysten
kdyttiminen sen rinnalla. Valmisohjelmiston kohdalla korostuu myés tietojirjestelmais-
sd kasiteltavan informaation organisaatiolle tulevan substanssiarvon tunnistaminen,
joka auttaa tietoturvan hallinnan kohdistamisessa kriittisiin osa-alueisiin.
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Many companies and public organizations acquire their software applications as cus-
tomizable commercial off-the-self software (COTS), which makes the application secu-
rity assessment difficult. The purpose of this thesis was to investigate possibilities and
challenges of COTS application security assessment using the publicly available meth-
odology of the Open Web Application Security Project (OWASP) Foundation and

open source network security software tools.

The main goal of the thesis was to produce critical overview of applying the OWASP
methodology to assess and test the application security of the COTS software in prac-
tice. The OWASP methodology was investigated theoretically and also as practical case
study of a software product, IBM InfoSphere MDM Collaboration Server.

The OWASP methodology used in this thesis was confined to two online documents,
OWASP Testing Guide 2008 v3.0 and OWASP Application Security Verification
Standard 2009. The case study was conducted in a closed virtualization environment.
Application security testing was done using open source network security tools includ-
ed in the Kali Linux distribution. Black box testing methodology was used to find pos-
sible vulnerabilities outside of the target system.

Based on the results of this thesis, the OWASP methodology seems to provide a solid
technical framework for application security assessment in general. Nevertheless the
OWASP methodology was found to be slightly inadequate for COTS software assess-
ment, because the variability of coverage on different sectors of the application securi-
ty. The OWASP methodology description of risk management is particularly insuffi-
cient. The use of a broader organizational information security framework in parallel
with the OWASP methodology would compensate its shortcomings. In case of the
COTS software, identifying the asset value of information processed in the infor-
mation system allows to focus on the most critical areas of information security man-
agement.
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1 Johdanto

Yhi useammat yritykset ja organisaatiot kayttavat websovelluksia toimintansa tukemi-
seen ja vuorovaikutukseen erilaisten sidosryhmiensa kanssa. Websovellusten mahdollis-
tama uudistunut litketoiminnan malli asettaa entistd suurempia vaatimuksia sovellustur-
vallisuudelle, koska websovelluksia kiytetdan julkisen Internet-verkon kautta. Suurin
osa yrityksista hankkii tarvitsemansa sovellukset raataloitavina valmisohjelmistoina,
jolloin niiden sovellusturvallisuuden arviointi on varsin vaikeaa. Websovellusten tieto-
turvan haasteisiin alettiin havahtua 1990-luvulla, kun Internetin kaytté kasvoi ja organi-
saatiot alkoivat hy6dyntaa websovelluksia oman toimintansa tukemiseksi. Tietoturva-
tutkijat kiinnittivit huomiota verkkoliikenteen de facto -standardiksi muodostuneen
TCP/IP-protokollapinon ja tietokoneohjelmistojen yleisiin haavoittuvuuksiin. Sovellus-
turvallisuuden tutkimuksen pioneerity6ti tehtiin Yhdysvalloissa USA:n liittovaltion
NIST-viraston informaatioteknologian laboratoriossa sekd vuonna 1989 perustetussa

yksityisessa SANS-instituutissa.

Internetin kayton levidminen ympari maailman on luonut uudenlaisia, informaatiotek-
niikkaan perustuvia yhteis6llisyyden muotoja. Tietoturva-alalla muutos on nikynyt tut-
kimuksen ja koulutuksen painopisteen siirtymisessd perinteisten akateemisten organi-
saatioiden ja valtiollisien turvallisuusviranomaisten piiristd kohti kansainvalisid, avoimia
verkkoyhteis6jd, jotka yhdistivit alan ammattilaisia, opiskelijoita ja muita asianharrasta-
jia ennen nakemittomalld tavalla. Sovellusturvallisuuden tutkimuksen parissa uuden
verkkoyhteisoihin perustuvan organisaatiomallin nakyvimpia edustajia on ollut 2000-
luvun alussa Yhdysvalloissa perustettu Open Web Application Security Project
(OWASDP), joka on keskittynyt sovellusturvallisuuden edistimiseen ohjelmistokehityk-
sessd. OWASP:n lukuisat yhteisoprojektit ovat 12 vuoden aikana tuottaneet runsaasti

vapaasti saatavilla olevia artikkeleita, metodologisia oppaita, tyokaluja ja teknologiaa

aiheeseen liittyen.

Tamin opinndytetyon tarkoituksena on selvittad valmisohjelmistojen sovellusturvalli-
suuden arvioinnin mahdollisuuksia ja rajoitteita kiyttien Open Web Application Secu-
rity Project (OWASP) -sddtion tuottamaa, julkista sovellusturvallisuuden arvioimisen ja

testaamisen metodologiaa sekd avoimen lihdekoodin verkkoturvallisuustyékaluja.



Opinniytety6 rakentuu teoreettisesta osuudesta, jossa ensiksi tutustutaan tarkemmin
OWASP-metodologian sisiltoon, seka kidytinnon tapaustutkimuksesta, jossa OWASP-
metodologiaa pyritdan soveltamaan laajan, Java-teknologiaan pohjautuvan websovel-
luksen sovellusturvallisuuden arviointiin. Tapaustutkimus koostuu useista mustalaatik-
ko-menetelmalld suoritetuista testeista, joissa kdytetddn Linux-kayttojirjestelmassa toi-
mivia tyokaluohjelmia virtualisoidussa testiymparistossia. Opinnédytetyon johtopaatok-
sissd analysoidaan tutkimusprosessissa kerddantynytti tietoa OWASP-metodologian so-

veltamisesta valmisohjelmistojen sovellusturvallisuuden arviointiin.

1.1 Opinndytetyon tavoitteet

Tutkimuksen piditavoitteena on muodostaa kriittinen kokonaiskuva OWASP-
sovellusturvallisuuden arviointimetodologian soveltamisesta kaytinndssa valmisohjel-
mistojen sovellusturvallisuuden arviointiin ja testaamiseen. OWASP-metodologiaa tut-
kitaan seki teoreettisesti analysoimalla OWASP-metodologian sisiltéd ettd kiytinnon
tapaustutkimuksena proof of concept -nikékulmasta OWASP-metodologian kayttami-
sestd IBM InfoSphere MDM Collaboration Server -ohjelmistotuotteen sovellusturvalli-
suuden arvioimiseksi. OWASP-metodologian kokonaiskuvan lisaksi tavoitteena on
pohtia sen soveltamista yritysten ja muiden organisaatioiden I'T-toimintoihin, erityisesti
sen sopivuutta tilaajan ja toimittajan vilisten neuvotteluiden tyckaluksi valmisohjelmis-
toihin perustuvien tietojirjestelmien hankinta- ja toimitusprojekteihin seka vaatimus-

tenhallintaan.

Tutkimuksen tuloksena syntyy kokonaisarvio OWASP-sovellusturvallisuuden arvioin-
timetodologian soveltamisesta kdytinndssd valmisohjelmistoihin perustuviin tietojirjes-
telmiin. Projektissa saatujen kokemusten perusteella voidaan esittid parhaita kiytintoja
yleiseen sovellusturvallisuuden arviointiin. Tapaustutkimuksen konkreettisena tulokse-
na syntyy raportti IBM InfoSphere MDM Collaboration Server -tietojarjestelmin so-

vellusturvallisuuden tilasta.

Projektin oppimistavoitteena on tekijan tietoturvaosaamisen syventiminen erityisesti

sovellusturvallisuuden arvioinnin ja avoimen lihdekoodin verkkoturvallisuusohjelmis-



tojen kayttimisen osalta. Tavoitteena on my6s oppia yleisestd tietoturvan hallinnan ja

kehittamisen konsultoinnista.

1.2 Tutkimusongelmat ja aiheen rajaus

Tutkimustehtivani on selvittaa, kuinka OWASP-sovellusturvallisuuden arviointimeto-
dologiaa ja avoimen lihdekoodin verkkoturvallisuusohjelmistoja kdyttimailld voidaan
arvioida kaupallisen, suljetun lihdekoodin valmisohjelmiston sovellusturvallisuutta.
Tutkimusmenetelmini kaytetadn laadullista tapaustutkimusta ja konstruktiivista tutki-
musta (Ojasalo, Moilanen & Ritalahti, 52, 65). Tapaustutkimuksen kohteeksi valittiin
J2EE-tekniikalla toteutettu IBM InfoSphere MDM Collaboration Server
-ohjelmistotuote. Tapaustutkimus suoritetaan suljetussa virtuaaliymparistossa ja sovel-
lusturvallisuuden testaamiseen kédytetadn Kali Linux -distribuutiota ja sen sisaltimid

avoimen lahdekoodin verkkoturvallisuusohjelmistoja.

OWASP-sovellusturvallisuuden arviointimetodologia rajataan tutkimuksessa doku-
mentteihin OWASP Testing Guide 2008 v3.0 ja OWASP Application Security Verifi-
cation Standard 2009, jotka ovat julkisesti saatavilla OWASP-sdition verkkosivuilta.
Tutkimuksessa kisiteltava valmisohjelmiston sovellusturvallisuus rajataan yksittaiseen
ohjelmistotuotteen toimintaan. Kayttojirjestelman, viliohjelmistojen kuten sovellus- ja
tietokantapalvelinten seki tietoverkkojen tietoturvaa ei erikseen arvioida ja testata. So-
vellusturvallisuuden testaamisessa kdytetddn vain Linux-alustalla ajettavia avoimen lah-
dekoodin verkkoturvallisuusohjelmistoja. Tutkimusta varten ei kehitetd omia ohjelmis-
toja. Testaaminen suoritetaan mustalaatikko-menetelmalld, jolloin etsitddn jarjestelmin
ulkopuolelta havaittavia ja hyédynnettivissi olevia haavoittuvuuksia. Tutkittavan oh-
jelmistotuotteen lihdekoodia ei yritetd purkaa takaisinmallinnustekniikoilla (engl. rever-

se engineering).

1.3 Kisitteet

Avoin lihdekoodi, engl. open source, ohjelmistojen lisensointimalli, joka mahdollistaa
ohjelmistojen vapaan kayton, muokkaamisen ja levittamisen. Avoimen lihdekoodin
ohjelmistojen ovat yleensa ilmaisia.

Eettinen hakkerointi, engl. ethical hackering, ks. mustalaatikkotestaus.



Haavoittuvuus, engl. vulnerability, virhe tai heikkous tietojirjestelmin suunnittelussa,
toteutuksessa, operoinnissa tai hallinnassa, jota voidaan kayttad hyviksi tietojarjestel-
min tai sovelluksen tietoturvan loukkaamiseen.

Harmaalaatikkotestaus, engl. grey box testing, mustalaatikko- ja valkoinenlaatikko-
testauksen yhdistelma, jossa testaaja kiyttid sekd penetraatiotestauksen menetelmia ettd
osittaista tietoa sovelluksen sisdisestd rakenteesta.

Hyokkiys, engl. attack, tietoinen yritys hankkia luvaton paisy tietojirjestelmain ja
kayttad luvattomasti sen resursseja. Luvaton kaytto voi olla tietojen varastamista, tu-
hoamista, muuttamista tai paljastamista. Hyokkays voi hiirita tai vaurioittaa tietojarjes-
telmai tai estdd sen kayttoa.

Mustalaatikkotestaus, engl. black box testing, tuotantoymparistossa tai sitd vastaavas-
sa testiympiristOssd ajettavan sovelluksen tietoturvan ulkopuolinen testaaminen kaytta-
en simuloituja hyokkaysmenetelmia tarkoituksen 16ytia hyodynnettavia haavoittuvuuk-
sia. Testaajalla ei ole ennakkotietoa sovelluksen sisiisestd rakenteesta ja toimintalogii-
kasta.

Penetraatiotestaus, engl. penetration testing, ks. mustalaatikkotestaus.
Sovellusturvallisuus, engl. application security, sovelluksen turvallisuutta suojaavat
toimenpiteet, joilla pyritidn estimaan tietoturvaloukkaukset ja haavoittuvuuksien mah-
dollistavat hyokkaykset sovelluksen elinkaaren kaikissa vaiheissa. Sovellusturvallisuu-
teen kuuluu uhkien kartoittaminen, tietojirjestelmien kaikkien komponenttien varmis-
taminen ja tietoturvallisen ohjelmistokehitysprosessin kehittiminen.

Uhka, engl. threat, potentiaalinen haavoittuvuutta hyviksi kayttiva hyokkays, joka vaa-
rantaa sovelluksen hallinnassa olevien resurssien kuten tietokantojen tai tiedostojen
cheyden, luottamuksellisuuden ja saatavuuden.

Valkoinenlaatikkotestaus, engl. white box testing, sovelluksen sisdisen tietoturvan
testaaminen. Valkoinenlaatikkotestauksessa analysoidaan ohjelmistokehitysvaiheessa
sovelluksen lihdekoodia, joista etsitddn haavoittuvuuksia tai suunnitteluvirheita.
Valmisohjelmisto, engl. commercial off-the-self software, toimittajan tai kolmannen
osapuolen valmiiksi rakentama ohjelmisto tai ohjelmistokomponentti, jota myydéin ja
lisensoidaan julkisesti useille asiakkaille. Valmisohjelmistojen ldhdekoodi on yleensi

suljettu, jolloin ohjelmiston myytavain lisenssiin kuuluu vain ohjelmiston kayttooikeus.



2 Sovellusturvallisuuden arvioinnin menetelmit OWASP-

metodologiassa

2.1 Mikia on OWASP?

Open Web Application Security Project (OWASP) on avoin ja kansainvilinen sovellus-
turvallisuuden edistimiseen keskittynyt julkinen organisaatio. OWASP:n toiminta
kaynnistyl Yhdysvalloissa vuonna 2001 ja vuonna 2004 perustettiin OWASP-siitio,
joka on Yhdysvaltojen lainsaddannén mukainen voittoa tavoittelematon yleishyodylli-
nen yhteis6. OWASP-sdition tarkoituksena on tietokoneohjelmistojen sovellusturvalli-
suuden edistiminen ja siitd tiedottaminen. OWASP-sditién arvoja ovat avoimuus toi-
minnassa, innovointi uusien tietoturvaratkaisujen kehittamiseksi, kansainvalisyyteen
perustuva toimintamalli sekd lahjomattomuus rehellisend ja avoimena yhteisond, joka ei

ole sidottu kaupallisiin intressethin. (OWASP 2013.)

OWASP:n toiminta perustuu kansainviliseen katto-organisaatioon sekd ympari maail-
maa perustettuthin paikallisyhdistyksiin!, jotka jarjestavat saannollisesti avoimia yleisoti-
laisuuksia sovellusturvallisuudesta. OWASP-sditi6 jirjestdd vuosittain kansainvalisid
AppSec-konferensseja, jotka kokoavat tietoturvan ammattilaisia keskustelemaan sovel-
lusturvallisuuden ajankohtaisista teemoista.? OWASP-organisaatioon kuuluu my6s lu-
kuisia projektejad, jotka tuottavat apuvilineita tietoturvalliseen ohjelmistokehitykseen,
tietoturvan testaamiseen soveltuvia tyokaluja seka sovellusturvallisuuteen liittyvaa do-
kumentaatiota. Kaikki OWASP-sidition ja sen sisilld toimivien projektien tuottamat
materiaalit julkaistaan avoimen lihdekoodin lisensseilld, jotka mahdollistavat niiden

ilmaisen ja vapaan hy6dyntimisen. (OWASP 2013a.)

1 Suomessa toimii OWASP Helsinki Chapter, joka on jirjestinyt avoimia kokoontumisia vuodesta 2006 lihtien.
OWASP Helsinki Chapter esittely: https://www.owasp.otg/index.php/Helsinki.

2 OWASP AppSec -konferensseja jirjestetidn Pohjois-Amerikassa, Eteld-Amerikassa, Aasiassa ja Euroopassa.
AppSec-konferenssien ajankohdat ja teemat: https://www.owasp.org/index.php/Conferences.

3 Vuoden 2013 aktiiviset projektit on kuvattu OWASP Projects Handbook 2013 -oppaassa:

https:/ /www.owasp.otrg/images/6/6a/ OWASP_Projects_Handbook_2013.pdf.



2.2 OWASP Application Security Verification Standard — sovellusturval-

lisuuden mittaristo

OWASP Application Security Verification Standard (ASVS) -projekti kdynnistettiin
vuonna 2008. Projektin tarkoituksena on luoda avoin standardi sovellusturvallisuuden
tarkastamiseen, joka pyrkii tasoittamaan sovellusturvallisuuden arviointiin kiytettdvissa
olevien lukuisien ohjelmistotytkalujen ja manuaalisen testaamisen tekniikoiden viliset
erot kattavuudessa ja tarkkuudessa. Standardi tarjoaa perustan ohjelmistojen ja niiden
suorituksen aikaisten ymparistojen teknisten tietoturvakontrollien* testaamiseen ja nii-
den kykyyn suojautua tunnetuilta haavoittuvuuksilta®. Testattavien ohjelmistojen turval-
lisuuden luottamustaso voidaan maarittdia ASVS-standardin pohjalta. ASVS-standardia
voidaan kayttid sovellusturvallisuuden mittaristona ohjelmistokehityksessi, ohjeena
sovellusturvallisuuden vaatimukset tiyttivien tietoturvakontrollien kehittdmiseksi seka
ohjelmistojen hankintaprosessissa sovellusturvallisuuden vaatimusten maéarittimiseen

tilaajan ja toimittajan vilisissd sopimuksissa. (OWASP 2012; OWASP 2009a.)

OWASP ASVS -projektin tuloksena on syntynyt sovellusturvallisuuden arviointistan-
dardin dokumentaatio, joka on julkaistu OWASP-sdition nettisivuilla (OWASP 2009b).
Sovellusturvallisuuden arviointistandardissa kuvataan neljastd hierarkkisesti sovellustur-
vallisuuden tasosta rakentuva sovellusturvallisuuden arvioinnin viitekehys (kuvio 1).
Tasot rakentuvat toistensa paalle niin ettd ylemmin tason lapiisemiseksi sovelluksen on
hyviksyttivisti tdytettiva alempien tasojen vaatimukset. Sovellusturvallisuuden arvioin-
timenetelmind kiytetddn penetraatiotestausta (mustalaatikko-menetelma) sekd sovelluk-
sen lihdekoodin arviointia (valkoinenlaatikko-menetelma). Tyomenetelmina kaytetdan
sekd automatisoituja tarkistus- ja testaustyOkaluja seka asiantuntijan manuaalisesti suo-

rittamaa arviointia ja testaamista. (OWASP 2009a; OWASP 2009b, 1.)

4 Tietoturvakontrollilla tarkoitetaan ohjelmiston osaa tai komponenttia, joka turvaa tiedon luottamuksellisuutta,
eheytti ja saatavuutta. Tekninen kontrolli voi olla esim. kiyttoikeuksien tarkistaminen tai audit-lokin kirjaami-
nen.

5 Tunnetuilla haavoittuvuuksilla tarkoitetaan tissi yleisia haavoittuvuustyyppeji kuten SQL-injektiota.



Manuaalinen design ja

lahdekoodin arviointi

Manuaalinen design arviointija testaus

Manuaalinentestaus

Ohjelmistotydkalut (automatisoidut ja manuaaliset)

Taso 1 Taso 2 Taso 3 Taso 4

Kuvio 1. OWASP ASVS-sovellusturvallisuuden tasojen arviointi. Lihde: OWASP
ASVS 20009.

OWASP ASVS-sovellusturvallisuuden tasot koostuvat médriteltyjen vaatimusten jou-
kosta. Vaatimuksia on kolmenlaisia: ylitason abstraktit tietoturvavaatimukset, yksityis-
kohtaiset sovelluksen tietoturvakontrolleihin liittyvat vaatimukset ja raportoinnin vaa-
timukset. Ylemmilld tasoilla testattavien vaatimusten maira kasvaa seki testaamisessa
vaaditaan suurempaa tarkkuutta. Kaikilla tasoilla arvioinnissa voidaan kayttia ohjelmis-
totyokaluja, joilla saadut tulokset on aina tarkistettava manuaalisesti. Sovellusturvalli-
suuden arvioinnin viitekehys on kuitenkin ohjeellinen, jolloin arvioijan vastuulle jad
maaritelld mille tasolla sovelluksen tietoturva sijoittuu. Arvioinnissa voidaan ottaa
huomioon my6s organisaation omia, lainsdddintoon tai litketoimintaan perustuvia tie-

toturvavaatimuksia. (OWASP 2009b, 4.)

Tasolla 1 sovellusturvallisuuden tarkistus suoritetaan automatisoiduilla ohjelmistotydka-
luilla. Sovellukselta vaaditaan tietoturvakontrollien oikeanlaista kayttod, niin ettd sovel-
luksen tietoturvallisuuden perustasoon voidaan luottaa. Riskien arvioinnissa keskitytdin
yleisiin viruksiin tai matoihin, jotka pyrkivit saastuttamaan heikoimmin suojattuja so-

velluksia. Sovellusturvallisuuden arviointi rajataan sovelluksen rakentamiseksi kehitet-



tyyn ohjelmakoodiin. Taso 1 jakaantuu vield sisdisesti tasoon 1A ja tasoon 1B. Taso 1A
on automatisoidun penetraatiotestauksen® suorittaminen ja taso 1B sovelluksen lihde-
koodin tarkistaminen” automatisoiduilla ohjelmistotydkaluilla. Tason 1 raportointivaa-

timuksiin kuuluu sovelluksen arkkitehtuuriin kuuluvien eri komponenttien tunnistami-

nen ja kuvaaminen yleiselld tasolla. (OWASP 2009b, 4-7.)

Tasolla 2 sovellusturvallisuus tarkistetaan manuaalisesti. Tason 2 sovellusturvallisuuden
tarkistus sopii transaktioita kisitteleville sovelluksille, jotka kisittelevit liiketoimintada-
taa, luottotietoja tai henkil6tietoja. Sovellukselta vaaditaan tietoturvakontrollien oikeaa
kayttod sekd varmistusta niiden toimivuudesta. Riskien arvioinnissa keskitytain virusten
ja matojen lisaksi kokemattomiin, satunnaisiin hyokkaajiin. Sovellusturvallisuuden arvi-
oinnin rajauksessa otetaan huomioon sovellusta varten kehitetyn ohjelmakoodin lisiksi
tietoturvatoimintojen toteuttamisessa kaytetyt kolmannen osapuolen ohjelmistokom-
ponentit. Taso 2 jakaantuu vield sisdisesti tasoon 2A ja tasoon 2B. Taso 2A on manuaa-
linen penetraatiotestaus sovelluksen tietoturvakontrollien tarkistamiseksi ja taso 2B
sovelluksen manuaalinen lahdekoodin tarkistaminen tietoturvakontrollien varmistami-
seksi. Tason 2 raportointivaatimuksena on sovelluksen loogisen arkkitehtuurin kuvaa-
minen esimerkiksi MVC-mallin® mukaisesti sekd loppukayttajille avoinna olevien tulo-

kohtien kuvaaminen. (OWASP 2009b, 7-10.)

Tasolla 3 tarkistetaan manuaalisesti ja arvioidaan sovelluksen arkkitehtuuria. Tason 3
tarkistus sopii sovelluksille, jotka kisittelevit merkittivia tietoa kuten terveydenhoidon
informaatiota, litketoiminnalle kriittistd tai muuta sensitiivista aineistoa. Riskien arvi-
oinnissa otetaan huomioon taitavan hyckkaijin suorittaman kohdistetun hyokkiyksen
mahdollisuus. Sovellusturvallisuuden arvioinnin rajaukseen kuuluu nyt sovellusta var-
ten kehitytetyn ohjelmakoodin lisiksi kaikki sovelluksessa kaytetyt kolmannen osapuo-

len ohjelmistokomponentit. Sovellukselta edellytetddn tietoturvakontrollien oikeaa kidyt-

¢ Automatisoidusta penetraatiotestauksesta kidytetidn my6s nimitystd dynaaminen skannaus tai sovelluksen haa-
voittuusskannaus.

7 Lahdekoodin tarkistuksesta kiytetddn nimitystd staattinen analyysi. Tarkistuksessa kiytetyt ohjelmistotydkalut
hakevat lihdekoodista yleisia toimintalogiikan malleja, jotka aiheuttavat haavoittuvuuksia sovelluksessa.

8 Model-View-Controller on yleinen ohjelmistokehityksen arkkitehtuuri, jossa tiedon esittiminen ja kdyttdjin
vuorovaikutus on erotettu toisistaan.



tod sekd niiden kayttod kaikkialle sovelluksessa sen tietoturvakdytintdjen toteuttamisek-
si. Tason 3 raportointivaatimuksena on sovelluksen turvallisuusarkkitehtuurin kuvaa-
minen, niin ettd loogisen arkkitehtuurin kuvaukseen on yhdistetty uhkamallinnuksella®
tunnistetut potentiaaliset hyokkaijit ja hyokkaysmenetelmat, seka kaikki sovelluksen

loogisen arkkitehtuurin mukaiset tulokohdat on tunnistettu. (OWASP 2009b, 10-12.)

Tasolla 4 arvioidaan sovelluksen sisdinen rakenne kokonaisuudessaan. Tason 4 tarkistus
sopii kriittisille sovelluksille, jotka suojaavat ihmishenkea seka yleistd turvallisuutta tai
niiden toimintaa liittyy kriittiseen infrastruktuuriin tai maanpuolustukseen. Jossain ta-
pauksissa myGs sensitiivisti aineistoa kisitteleville sovelluksille voidaan suorittaa tason
4 tarkistus. Riskien arvioinnissa huomioidaan todennikoéinen taitavan hyokkaijan koh-
distettu hyokkays. Sovellukselta edellytetdin sen tietoturvakiytintjen mukaista tieto-
turvakontrollien kayttoa kaikkialla sovelluksessa sekid sovelluksen lihdekoodissa nouda-

tettavaa tietoturvallista ohjelmointitapaa. (OWASP 2009b, 13-15.)

Sovellusturvallisuuden arvioinnin rajaukseen tasolla 4 sisiltyy kaikki sovelluksessa kay-
tetty sekd sen kehittimisessid kaytettyjen ohjelmistojen lihdekoodi. Rajauksen ulkopuo-
lella jatetdan vain sovelluksen alustaan liittyva ohjelmistojen lihdekoodi, kuten sovel-
luspalvelimet, tietokannat, kiyttojirjestelmit ja virtuaalikoneet. Tason 4 raportointivaa-
timuksissa on kuvattava sovelluksen turvallisuusarkkitehtuuri kokonaisuutena, jossa
my6s kaikki sovelluksen liittyva, tarkastamaton lahdekoodi on tunnistettu ja kuvattu.

(OWASP 2009b, 13-15.)

OWASP ASVS -standardissa on sovelluksen neljin tietoturvatason lisiksi eritelty 14
yksityiskohtaisten tietoturvavaatimusten kategoriaa, joiden sisélld jokaiselle neljan tasol-
le on maaritelty niiden ldpaisemiseen tarvittava yksityiskohtaisten tietoturvavaatimusten
joukko. Yksityiskohtaisten tietoturvavaatimusten kategoriat ovat sovelluksen turvalli-
suusarkkitehtuuri (V1), autentikointi (V2), istuntojenhallinta (V3), paasynvalvonta (V4),

syotteiden validointi (V5), tulosteiden merkistékoodaus (V6), salaustekniikka (V7), vir-

2 OWASP-sditi6 suosittelee erityisesti Microsoftin kehittimien uhkamallinnusmenetelmien kiyttimistd. Lisitietoa
uhkamallinnuksesta on OWASP-sivuston artikkelissa "Threat Risk Modeling":
https:/ /www.owasp.org/index.php/Threat_Risk_Modeling.



heenkisittely ja lokit (V8), tiedon suojaaminen (V9), tietoliikenteen turvallisuus (V10),
HTTP-liikenteen turvallisuus (V11), sovelluksen tietoturva-asetukset (V12), haitallisen
lihdekoodin havaitseminen (V13) ja sovelluksen sisdinen turvallisuus (V14). Ylitasoi-
hin liittyvit vaatimuksiin ei valttimattd kuulu vaatimuksia kaikista kategorioista. Tason
1 sovellusturvallisuuden tarkistuksessa ei ole vaatimuksia salaustekniikasta (V7), sovel-
lukseen tietoturva-asetuksista (V12), haitallisen lihdekoodin havaitsemisesta (V13) ja

sovelluksen sisdisestd turvallisuudesta (V14). (OWASP 2009b, 16, 24, 29-31.)

OWASP ASVS -standardissa on madritelty my6s sovellusturvallisuuden tarkistuksesta
annettavan raportin rakenne. Raportin johdanto-osassa tulee antaa tunnistettava kuvaus
tarkastetusta sovelluksesta, yleisarvio sen tietoturvallisuuden tasosta, sovelluksen kayt-
toon liittyvat keskeiset litketoiminnan riskit sekd kuvata tarkastuksessa kéytetyt toimin-
tatavat. Johdannon jilkeen seuraa kuvaus sovelluksesta, jonka avulla sen toiminta ja
toimintaymparisté on ymmarrettivissd. Raportin kolmantena osiona on sovelluksen
turvallisuusarkkitehtuurin kuvaus, jonka tehtdvini on esittdd tarkastuksen konteksti
sekd vakuuttaa lukija tarkistuksen kattavuudesta ja tarkkuudesta. Sovelluksen turvalli-
suusarkkitehtuurin kuvauksen yksityiskohdat miardytyvat tarkastuksessa kiytetyn ylita-

son mukaisesti. (OWASP 2009b, 32.)

Raportin viimeisessd osiossa esitetaian sovellusturvallisuuden tarkistuksen tulokset tar-
kastuksessa kaytetyn ylitason mukaisesti. Tulokset esitetdan yksityiskohtaisten vaati-
musten mukaan ja jokaisesta tarkistetusta vaatimuksesta annetaan arvio (tdyttdd vaati-
muksen/ei tdytd vaatimusta). Tuloksien esittdmisen yhteydessd on kuvattava tarkastuk-
sessa kaytetyt ohjelmistotyokalut ja niissa kaytetyt asetukset. Sovelluksessa tietoturvassa
havaituista puutteista on esitettava tarkka sijainti (URL-osoitteet parametreineen, sovel-
luksen lihdekoodi-tiedostoista rivien tarkkuudella), haavoittuvuuden kuvaus seki arvio
riskin vakavuudesta. Ylitasojen 2-4 tarkistusten yhteydessi on lisiksi esitettdva, milld
perusteilla arvioija katsoo tarkastetun vaatimuksen taytetyksi. Sovelluksen haavoittu-
vuuksista on kuvattava haavoittuvuuteen johtava sovelluksen komponenttien toiminta
ja sen aikaansaamiseksi tarvittavat, toistettavissa olevat toimenpiteet. (OWASP 2009b,

33-34)
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2.3 OWASP Testing Guide — sovellusturvallisuuden testaamisen viitekehys

OWASP Testing Guide -projekti kaynnistettiin vuonna 2003. Projektin tarkoituksena
on tuottaa websovellusten tietoturvatestauksen yleinen viitekehys, joka koostuu alan
parhaista kdytinnoistd sekd yksityiskohtainen kuvaus penetraatiotestauksen menetel-
mistd ja tekniikoista. Projektin tuloksena on syntynyt OWASP Testing Guide -
dokumentaatio, josta on vuoteen 2013 mennessi julkaista kolme versiota. Vuonna
2008 julkaistu versio 3.0 on viimeisin OWASP-sdition tarkastama, "virallisen" aseman
saavuttanut versio. OWASP Testing Guide -dokumentin neljittd versiota ollaan par-
haillaan kehittimassa ja sen draft-versio (OWASP 2013c) on luettavissa projektin wiki-

sivustolta. (OWASP 2008, 14; OWASP 2013b.)

OWASP Testing Guide 3.0 -dokumentti jakaantuu neljadn osioon. Johdannossa (luku
2) esitetaan websovellusten tietoturvatestauksen yleiset periaatteet, erityyppiset testaus-
tekniikat seké testauksen lihtokohtana olevien tietoturvavaatimusten mairitteleminen.
OWASP Testing Guide -projektissa kehitetty websovellusten tietoturvatestauksen ylei-
nen viitekehys kuvataan omassa osiossaan (luku 3). Tietoturvatestauksen viitekehys on
jasennetty ohjelmistokehityksen elinkaarimallin (engl. Software Development Life Cy-
cle, SDLC) vatheiden mukaisesti alkaen suunnitteluvaiheesta jatkuen aina valmiin oh-
jelmiston kidyttéonottoon ja yllipitovaiheeseen asti. Viitekehyksessi varsinainen penet-
raatiotestaus kuuluu valmiin ohjelmiston kayttoonotto-vaiheeseen (engl. deployment).

Sovellusten haavoittuvuuksien lisidksi penetraatiotestaukseen sisiltyy my6s sovelluksen

asetusten testaaminen. (OWASP 2008, 15, 41, 44-45.)

Websovelluksen penetraatiotestausta ja sen osa-alueita kisitellddn yksityiskohtaisesti
OWASP Testing Guide 3.0 -dokumentin luvussa 4. Penetraatiotestauksen metodolo-
gian lihtokohtana on mustalaatikkotestaus, jossa testaajalla ei ole ennakkotietoa sovel-
luksen sisdisestéd rakenteesta. Testauksen malli koostuu testaajasta, tyokaluista ja testi-
menetelmistd seka testattavasta sovelluksesta. Testaaminen jakaantuu passiiviseen ja
aktiiviseen vaiheeseen. Passiivisessa vaiheessa testaaja keraa tietoja sovelluksesta pyrki-
en ymmartamaan sovelluksen toimintaa ja tunnistamaan sovelluksen avoimet rajapin-
nat. Aktiivisessa vaiheessa testataan sovelluksen tietoturvakontrollien toimivuutta en-

nalta madriteltyjen tietoturvavaatimusten mukaisesti. Aktiivisen vaiheen testit ovat jao-
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teltu yhdeksdin kategoriaan. Testattavia tietoturvakontrolleja on yhteensid 66 kappalet-

ta. (OWASP 2008, 47-48.)

OWASP Testing Guide 3.0 -dokumentissa maaritellyt testattavien tietoturvakontrollien
kategoriat ovat sovelluksen asetustenhallinta, sovelluslogiikan testaus, autentikointi,
padsynvalvonta, istuntojenhallinta, syStteiden validointi, palvelunestohy6kkiykset, so-
velluksen tarjoamien Web Service -palvelujen testaaminen ja sovelluksessa toteutukses-
sa kaytetyn AJAX-tekniikan testaaminen. Testattavat tietoturvakontrollit vastaavat paa-
piirteissadn edelld mainittuja OWASP ASVS -standardin yksityiskohtaisten tietoturva-
vaatimusten kategorioita (luku 2.2). Testattavien tietoturvakontrollien kuvaamisessa
kaytetaan mallia, joka koostuu lyhyesti yleistajuisesta johdannosta, lyhyesta teknisesta
kuvauksesta, mustalaatikko- ja harmaalaatikkotestaus-esimerkeisti (testauksessa suori-

tettavat toimenpiteet ja odotetut testitulokset) seka lahdeviittauksista aihetta kasittele-

viin julkaisuihin ja tyokaluohjelmistoihin. (OWASP 2008, 48; Meucci 2010, 22.)

OWASP Testing Guide 3.0 -dokumentin viidennessa luvussa kuvataan websovelluksen
penetraatiotestauksen raportointia, jonka olennainen osa on testituloksiin liittyvien to-
dellisten riskien arviointi ja kuvaus. Riskien arvioinnin lahtokohtana on yleisesti kaytetty
mallil®; jonka mukaan riski = todennikdisyys x seuraus. Riskien arviointi jakaantuu
kuuteen vaiheeseen: 1. riskin tunnistaminen, 2. todennikéisyystekijoiden arviointi, 3.
liilketoimintaan vaikuttavien seurauksien arviointi, 4. riskin vakavuuden arviointi, 5. tar-
vittavien tietoturvakorjausten priorisointi ja 6. riskien arviointimallin sovittaminen

oman organisaation tarpeisiin. (OWASP 2008, 327.)

Riskin todennikoéisyys ilmaistaan yleiselld asteikolla vahidinen, kohtalainen ja suuri. To-
dennikoisyys jaetaan tarkemmassa arvioinnissa asteikolla 0-9 pisteytettyithin osatekijoi-
hin. Asteikon arvoilla on jokaiselle osatekijille yksildity sanallinen kuvaus. Riskin to-

dennikoisyyden osatekijit jactaan kahteen joukkoon: hyokkaajain liittyviin osatekijoi-

hin seka haavoittuvuuksiin liittyviin osatekijoihin (taulukko 1). Riskien seuraus ilmais-

10 Tietoturvariskien arvioimista on kuvattu laajasti valtionhallinnon tietoturvallisuusohjeessa VAHTI 7/2003, joka
on ladattavissa osoitteesta

http:/ /www.vm.fi/vm/fi/04_julkaisut_ja_asiakitjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/53828/5
3827_fi.pdf.
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taan myOs samanlaisella yleiselld asteikolla ja jaotellaan osatekijéihin kuin riskin toden-
nikdéisyys. Riskien seurausten osatekijit jakaantuvat teknisiin seurauksiin ja litketoimin-

taan vaikuttaviin seurauksiin (taulukko 2). (OWASP 2008, 329-330.)

Taulukko 1. Riskin todennakoisyyden osatekijit (asteikko 0-9).

Hyokkaajan liittyvit osatekijit Haavoittuvuuteen liittyvat osatekijat
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Riskin yleinen todennikéisyys (osatekijoiden keskiarvo) = 0-2 (vdhainen), 3-5 (keskimai-
riinen), 6-9 (korkea)

Lahde: OWASP 2008, 331.

Taulukko 2. Riskin seurauksen osatekijit (asteikko 0-9).

Teknisten seurausten osatekijat Liiketoimintaan vaikuttavat osatekijat

s£3ouowr uapAatd ToOparT,
s£1oUdw UIpnNALIEES UOPIIL],
sfyouowr uopA£aenonlfel uopary,
198y £1oUoW 19SI[OpNO[E T,
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FISYNUWON L JISI[[QUUEPLESULE]
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Riskin yleisen seurauksen vakavuus (osatekijoiden keskiarvo) = 0-2 (vdahiinen), 3-5 (kohta-

lainen), 6-9 (vakava)

Lihde: OWASP 2008, 331.
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Riskien vakavuuden arvioinnissa edelld kuvattujen riskin osatekijit suhteutetaan ylei-
seen asteikkoon, niin ettd arvot 0-2 vastaavat vahaista riskia, 3-5 kohtalaista riskid ja 6-9
korkeaa riskid. Riskien todennikéisyys ja seuraus arvioidaan laskemalla riskin osateki-
joiden joukon keskiarvo, jonka pohjalta tehdain lopullinen arvio riskin vakavuudesta.
Osatekij6itd voidaan kisitelld eri tavalla painotettuina kokonaisuuksina, jos halutaan
arvioida riskid organisaation omien tarpeiden mukaisesti. Yleisessa riskin vakavuuden
arvioinnissa kaytetaan riskin todennakoisyyden ja seurauksen kerrointa (taulukko 3).

(OWASP 2008, 330-331.)

Taulukko 3. OWASP Testing Guide 3.0 mukainen riskien vakavuuden arviointi.

Riskin vakavuus

Riskin seuraus | Vakava Kohtalainen Merkittava _
Kohtalainen Vihiinen Kohtalainen Merkittava
Vihiinen Merkitykseton | Vahainen Kohtalainen
Vihiinen Keskimairiinen | Korkea
Riskin todennikoisyys

Lahde: OWASP 2008, 331.

OWASP Testing Guide 3.0 -dokumentissa annetaan suositus websovelluksen penetraa-
tiotestauksen loppuraportin rakenteesta. Raportin tulisi huomioida seki organisaation
johdon etti teknisten asiantuntijoiden tarpeet. Raportti jakaantuu neljaan osioon. En-
simmadinen osa on yleistajuinen tiivistelma testituloksista, niiden mahdollisista seurauk-
sista ja tarvittavista toimenpiteistd. TAma osio on suunnattu erityisesti organisaation
litketoiminnan johdon edustajille. Toinen osio on tekninen tiivistelma testituloksista,
joka on suunnattu organisaation tekniselle johdolle. Kolmannessa osiossa esitetain var-
sinaiset testitulokset yksityiskohtaisella tekniselld tasolla, niin ettd organisaation tekniset
asiantuntijat ymmirtivat 16ydyttyjen haavoittuvuuksien toiminnan ja pystyvit tekemain
tarvittavat korjaukset websovellukseen. Testitulosten esittimisessa voidaan kayttaa tau-
lukkomuotoa, jonka sarakkeina ovat testin viitenumero, testattu komponentti, tekninen
kuvaus haavoittuvuudesta, tekninen kuvaus korjaavasta toimenpiteesta seki arvio riskin
vakavuudesta. Raportin neljannessi osiossa kuvataan testaamisessa kaytetyt kaupalliset

ja avoimen lihdekoodin ohjelmistotySkalut sekd testaajan kehittimait skriptit tai ohjel-
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mistotyOkalut. Ohjelmistoty6kalujen kuvaaminen helpottaa testauksen tarkkuuden ar-

vioimista. (OWASP 2008, 333-334,337.)

OWASP Testing Guide 3.0 -dokumentin liitteissd on kokoava luettelo testattavien tie-
toturvakontrollien yhteydessi esitellyista avoimen lihdekoodin ja kaupallisista ohjelmis-
toty6kaluista (Appendix A), kirjallisuusluettelo websovellusten tietoturvaan liittyvistd
julkaisuista (Appendix B), ohjeita sy6tteiden validoinnin fuzz-testaukseen!! (Appendix

C) seka ohjeita websovelluksen merkistokoodauksen!? kasittelyn testaamiseen (Appen-

dix D). (OWASP 2008, 338, 341, 342, 347.)

11 Fuzz-testaus (engl. fuzz testing, fuzzing) on mustalaatikko-menetelmi, jossa sovellukselle syStetddn automati-
soidusti vddrin muotoiltua, osittain satunnaista dataa. Tarkoituksena on etsid sovelluksen sy6tteiden kisittelystd

ohjelmointivirheitd ja niiden aiheuttamia haavoittuvuuksia kuten puskuriylivuotoja tai palvelunestoja. Lisdtietoa

aiheesta osoitteessa https://www.owasp.org/index.php/Fuzzing.

12 T4ssd yhteydessd kasitellddn ldhinnd HTTP-protokollan merkistékoodaukseen liittyvid haavoittuvuuksia.
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3 OWASP-metodologian soveltaminen valmisohjelmiston sovel-

lusturvallisuuden arviointiin ja testaamiseen

3.1 Case: IBM InfoSphere MDM Collaboration Server -ohjelmisto

IBM InfoSphere MDM Collaboration Server (MDM CS) on yrityskidyttoon tarkoitettu
tuotetietojen hallinnan (engl. Product Information Management, PIM) tietojirjestelmi,
jonka keskeisid sovelluskohteita ovat vahittiis- ja tukkukaupan alan liiketoiminta ja
valmistavan teollisuuden yritysten tuotetietojen hallinta. MDM CS toimii viliohjelmis-
tona (engl. middleware), jonka kautta yrityksen litketoiminnassa kiytettivii tuotetietoja
hallitaan keskitetysti yhdessi tietojarjestelmissi. Tuotetietojen hallinnan tietojarjestel-
milld avulla yritys voi kehittaa ja tehostaa tuotteisiin liittyvia liiketoimintaprosesseja.
MDM CS -jirjestelmin kiyttokohteita ovat muun muassa toimittaja- ja yritysasiakastie-
tojen hallinta (engl. trading-partner management), tilaustoimitusketjun hallinta (engl.
supply-chain management), integroituminen kansallisiin tai globaaleihin tuotetieto-

pankkeihin'? sekd verkkokauppasovellukset'* (engl. e-commerce). (IBM 2013a.)

MSM CS -jirjestelmi on Java-kielelld ohjelmoitu, J2EE-tyyppinen websovellus, joka
tarvitsee alustakseen Java-sovelluspalvelimen ja relaatiotietokannan. Sovelluspalvelime-
na voidaan kiyttia IBM WebSphere Application Server tai Oracle/BEA WebLogic
Server -tuotteita. Tuettuja tietokantapalvelimia ovat IBM DB2 Enterprise Server Editi-
on ja Oracle Database Enterprise Edition. MDM CS -jirjestelma tarvitsee toimiakseen
my0s avoimen lihdekoodin Perl-komentotulkin. Kayttojirjestelmiarkkitehtuureista

tuettuja ovat AIX POWER System, Solaris ja Linux. IBM 2013b.)

MDM CS -jirjestelmin sisainen arkkitehtuuri on komponenttilihtéinen (kuvio 2). Jar-

jestelma rakentuu kolmeen paaryhmain kuuluvista ohjelmistokomponenteista. Paa-

13 Esimerkiksi Suomessa on kiytossi kansanvilisen GS1-organisaation yllapitima WS1 Sinfos -tuotepankki, jonka
kdyttdjid ovat mm. suurimmat piivittdistavara-alan kaupparyhmait. Lisitietoja osoitteessa

http:/ /www.gs1.fi/sinfos-tuotetietopankki.

14 Tissd yhteydessi tarkoitetaan ensisijaisesti yritysten vilistd B2B-kaupankdyntid.
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ryhmit ovat ydinkomponentit, integraatiokomponentit sekd yhteistyétoimintojen's
(engl. collaboration) komponentit. Jirjestelmin ydinkomponentit jakaantuvat neljain
sovelluskerrokseen: ohjelmointirajapinta, loogisen tietomalli, sovelluksen infrastruktuu-
rikerros ja tiedon tallennuskerros. Yhteistyokomponentteja ovat tyénkulkujen suori-
tusmoottori, tuotetietojen yllipidon kayttoliittyma seka tyonkulkuihin liittyvat im-
port/export -erdajot. Jitjestelmin integraatiokomponentteja ovat portaalirajapinta,
kiyttoliittymalaajennukset, ajastetut import/export -erdajot seki Web Service -

palvelupyynnét. IBM 2013c.)

Integraatiokomponentit

> | Kayttoliittyma- Web Service - Import/Export
laajennukset palvelupyynnot -eraajot

) {
Yhteistoiminta
komponentit

Ydinkomponentit

Ohjelmointirajapinta

Tyonkulkujen Java API Search API Script API
suoritusmoottori

Tuotetietojen Looginen tietomalli

ylldpidon Tuotetieto- Metadata- Kayttajatieto-
kayttoliittyma objektit objektit objektit
Import/Export - Sovelluksen infrastruktuurikerros
eraajot Queue Event Admin RMI Scheduler
Manager | Processor Service | Registry | Service

Tiedon tallennuskerros

Tuotetietojen Dokumenttitiedostojen

relaatiotietokanta tietokanta

Kuvio 2. InfoSphere MDM Collaboration Server -jirjestelmin arkkitehtuuri. Lahde:
IBM 2013a.

15 Yhteisty6toiminnoilla tarkoitetaan MDM CS -jdrjestelmissi liiketoimintaprosessien mukaan mallinnettuja
tyonkulkuja (engl. workflow), joissa useat kayttdjit voivat muokata tuotetietoja.
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MDM CS -jirjestelmaid voidaan hahmottaa kolmitasoisen'¢ (engl. Three-Tier Architec-
ture) client/server -ohjelmistoarkkitehtuurin mukaisesti. Jarjestelmin ydinkomponentit
tarjoavat jirjestelmain loogisen kerroksen (engl. logic tier) ja tietokerroksen (engl. data
tier). Ydinkomponenttien vilitykselld tapahtuu tuotetietojen loogisen tietomallin yllapi-
taminen ja tietojen tallentaminen tietokantaan. MDM CS -ohjelmiston yhteistoiminta-
komponentit muodostavat jirjestelman esityskerroksen (engl. presentation tier), jossa
loppukayttajat voivat osallistua tuotetietojen yllapidon kayttoliittyman kautta tuotetieto-
jen ylldpitoprosesseihin. Jirjestelman integraatiokomponenteilla voidaan integroida
MDM CS -jirjestelma toisiin tietojirjestelmiin palveluldhtoisen arkkitehtuurin!” (engl.

Service-Oriented Architecture, SOA) suunnittelumallin mukaisesti. (IBM 2013c.)

3.2 Virtualisoidun testausympiriston rakentaminen

Opinndytetyossa kaytetty virtualisoitu testausymparisto (kuvio 3) rakennettiin Lenovo
W520-kannettavalle tietokoneella, jonka kokoonpanoon kuului neljilld suoritinytimella
varustettu Intel Core i7-2670QM 2,20 GHz -prosessori, 8 Gt keskusmuistia ja 500 Gt
kiintolevy (liite 1). Lenovo W520-kannettava tietokoneen kayttojirjestelmana oli Win-
dows 7 Professional SP1 64-bittinen versio. Virtualisointikerroksena kaytettiin VMware
Workstation 8 -ohjelmistoa. Testiymparistd koostui kahdesta VMware Workstation
-virtuaalikoneesta, jotka olivat kytkettyina samaan suljettuun virtuaaliseen ldhiverk-

koon!8.

16 Monitasoisessa (engl. n-tier) ohjelmistoarkkitehtuurissa ohjelmistojen samantyyppiset toiminnot ryhmitelldidn
erillisiin loogisiin kokonaisuuksiin (engl. layer), jotka toteutetaan toisistaan erillidn fyysisen infrastruktuurin tasolla
(engl. tier). Lisitietoja monitasoarkkitehtuurista on Microsoft Application Architecture Guide -verkkojulkaisussa
osoitteessa http://msdn.microsoft.com/en-us/libraty/ee658109.aspx.

17 Palvelukeskeisessi arkkitehtuurissa erilaiset tietojdrjestelmit ovat vuorovaikutuksessa avoimien ja joustavien
palvelujen vilitykselld. MDM CS -jirjestelmad tukee SOA-ratkaisuissa yleisesti kdytettyjd integraatiotekniikoita
kuten Web Service -palvelupyyntdjd. Lisitietoja palvelukeskeisesti arkkitehtuurista on OASIS-konsortion SOA-
arkkitehtuurin referenssimalli -julkaisussa osoitteessa http://docs.oasis-open.otrg/soa-rm/soa-ra/v1.0/cs01/soa-
ra-v1.0-cs01.html.

18 VMware Workstation -ohjelmiston Host Only -verkkoasetus, jolla virtuaalikone kytketddn suljettuun lihiverk-
koon. Virtuaalikone voi olla yhteydessi vain toisiin samaan lihiverkkoon kytkettyyn virtuaalikoneeseen ja VMwa-
re Workstation -isintikoneeseen. Suljettu lihiverkko on eristetty isintikoneen fyysisesti lihiverkosta ja Internet-
verkosta. Lisitietoa VMware-verkkoasetuksista osoitteessa http://kb.vmware.com/kb/1006480.
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Virtuaalikone 1 Virtuaalikone 2

MDM CS -jirjestelma| |Kali Linux -distribuutio

Host Only LAN

Vmware Workstation

Windows 7 Professional

Kuvio 3. Virtualisoidun testiympiriston arkkitehtuurin kuvaus.

Ensimmaiseen virtuaalikoneeseen (kuvio 1) oli asennettuna MDM CS -jirjestelma, jota
kaytettiin sovellusturvallisuuden testauksessa kohdejirjestelmini. Virtuaalikone oli teh-
ty atkaisemmin VMware ESXi -palvelimella ja muunnettu VMware Workstation
-tyyppiseksi virtuaalikoneeksi VMware vCenter Converter -tyokaluohjelmistolla. Virtu-
aalikoneeseen oli asennettu Red Hat Enterprise Linux 6.4 -kayttojirjestelmad, WebSphe-
re Application Server 8.0 -sovelluspalvelin, DB2 10.1 Enterprise Server Edition -

tietokantapalvelin seki tuotetietojen hallinnan tietojirjestelma MDM CS 10.1.
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Virtuaalikone 1

Virtuaalilaitteisto: 4 CPU ja 4 Gt RAM

MDM CS 10.1-
tuotetiedon hallinnan

tietojarjestelma
J

; WebSphere Application
Server 8.0-
sovelluspalvelin

DB2 10.1 ESE-
tietokantapalvelin

Red Hat Enterprise
Linux 6.4 -
kayttojarjestelma

S/

Kuvio 4. Virtuaalikone 1 komponenttien kuvaus.

Toinen virtuaalikone (kuvio 2) oli valmiiksi asennettu Kali Linux 1.0.3 -distribuutio,
jonka sisdltimia verkkoturvallisuusohjelmistoja kaytettiin sovellusturvallisuuden tes-
taustyokaluina. Kali Linux distribuution valmiiksi asennettu VMware Workstation -
virtuaalikone!? ladattiin Kali Linux -projektin websivustolta ja se purettiin Lenovo
W520 -tietokoneen kiintolevylle. Virtuaalikone otettiin kdytto6n avaamalla sen VMX-

asetustiedosto VMware Workstation -ohjelmistossa.

19 VMware-virtuaalikone on pakattu tiedostoon kali-linux-1.0-i386-gnome-vm.tar.gz. Paketin purkamisessa tarvi-
taan gzip- ja tar-ty6kaluohjelmia (Linux) tai 7-Zip -ohjelmaa (Windows). Kali Linux on saatavilla my6s ISO-
tiedostona (live-CD), josta se voidaan asentaa kiintolevylle tai USB-muistitikulle. Kali Linux ladattavat tiedostot
l6ytyvit osoitteesta http:/ /www.kali.org/downloads.
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Virtuaalikone 2
Virtuaalilaitteisto: 1 CPU ja 768 Mt RAM

Kali Linux 1.0.3 -
distribuutio

Kuvio 5. Virtuaalikone 2 komponenttien kuvaus.

3.3 Avoimen lihdekoodin verkkoturvallisuusohjelmistot testaamisen vilineini

Opinnaytetyoprojektissa kaytettiin sovellusturvallisuuden testaamisessa avoimen lahde-
koodin verkkoturvallisuusohjelmistoja, koska ne ovat saatavilla ilmaiseksi Internet-
verkon vilitykselld ja ne ovat tekniseltd laadultaan korkeatasoisia verrattuna vastaaviin
kaupallisiin ohjelmistotuotteisiin. Monia avoimen lihdekoodin verkkoturvallisuusoh-
jelmistoja piivitetddn hyvin aktiivisesti ja niiden kehittdjind on usein kokeneita tietotur-

va-alan konsultteja, jotka seuraavat tiiviisti alan kehitysta ja uusimpia trendeja.

Yleensi avoimen lihdekoodin verkkoturvallisuusohjelmistot soveltuvat parhaiten raja-
tun ohjelmistotekniikan alueen tai haavoittuvuustyypin tutkimiseen?’. Saatavilla on
my0s laajoja ja monipuolisia penetraatiotestausohjelmistoja, joilla voidaan suorittaa
useita erityyppisid testeja seka automatisoituja koko websovelluksen haavoittuvuus-
skannauksia?l. Automatisoitu testaus perustuu yleisten haavoittuvuuksien tuntomerkki-

en etsimiseen ja muistuttaa hieman PC-ty6aseman virustorjuntaohjelmiston virustarkis-

tusta.

20 Esimerkiksi SQL-injektioiden testaamiseen, salasanatiivisteiden murtamiseen ja fuzz-testaukseen on saatavilla
pitkille kehitettyjd erikoistyckaluohjelmia. OWASP Testing Guide 3.0 -dokumentin liitteessd Appendix A on
lueteltuja penetraatiotestauksessa yleisesti kdytettyjd ohjelmistoja (OWASP 2009b, 338).

2 Laajat penetraatiotestausohjelmistot rakentuvat monista testauskomponenteista, jotka ovat integroituja samaan
kayttoliittymadn. Ohjelmistojen perustoiminnallisuuksiin kuuluu kaappaava HT'TP proxy -palvelin, jonka avulla
websovelluksen sisddn ja ulos menevid HTTP-liikennettd pystytiin manipuloimaan reaaliaikaisesti. Laajoja penet-
raatiotestausohjelmistoja ovat esimerkiksi Burp Suite ja OWASP Zed Attack Proxy.
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Opinniytetyoprojektissa verkkoturvallisuusohjelmistojen testausalustaksi valittiin tieto-
turva-alan asiantuntija- ja koulutuspalveluita tarjoavan Offensive Security?? -yrityksen
konsulttien kehittdimi Kali Linux?? -distribuutio, joka sisiltdd lukuisia avoimen ldhde-
koodin verkkoturvallisuusohjelmistoja. Kali Linux perustuu standardiin Debian
GNU/Linux -distribuution ja se toimii kuten normaali Linux-kayttéjirjestelma. Kali
Linux voidaan asentaa tietokoneen kiintolevylle, USB-muistitikulle tai virtuaalikonee-
seen. Sitd voidaan kayttad myos live-CD:ltd ilman kiinteda asennusta. (Offensive Securi-

ty 2013).

OWASP-sovellusturvallisuuden arviointi- ja testausmetodologia on lihtokohtaisesti
teknologiasta riippumatonta. Seka kaupallisia ettd avoimen lihdekoodin ohjelmistoja
voidaan kayttid OWASP-metodologian mukaisessa sovellusturvallisuuden testauksessa.
Kaytettavien ohjelmistojen lisensointimallia tirkeimpai on suoritettavan testauksen
kattavuus ja tarkkuus. Avoimen lihdekoodin verkkoturvallisuusohjelmistot soveltuvat
hyvin OWASP-metodologian hyédyntimiseen, koska kaikki OWASP-projektit jakavat
avoimen lahdekoodin yleiset periaatteet: avoimuuden, ilmaisuuden ja yhteisollisyyden.
Avoimen lihdekoodin ohjelmistojen kiyttimistid tukee my6s niiden esiintyminen useis-
sa OWASP Testing Guide 3.0 -dokumentin kiytinnon testausesimerkeissa. (OWASP
2008, 13, 18-19).

22 Offensive Security -yritys tarjoaa penetraatiotestauspalveluita ja -konsultointia yritysasiakkaille seka jarjestda
tietoturva-alan ammattilaisille suunnattuja maksullisia kursseja penetraatiotestauksen tekniikoista. Kursseja jitjes-
tetddn seki verkkototeutuksina ettd ohjaajan vetimina lihiopetuksena. Kursseihin kuuluu aiheeseen liittyvin
Offensive Security -sertifikaatin suorittaminen, joka voidaan liittdd osaksi tietoturva-alan yleisesti tunnettuja
SSCP- tai CISSP-sertifikaattien opintoja. Offensive Security:n toimintaan kuuluu my®s julkisia yhteiséprojekteja
kuten haavoittuvuustietokannat ExploitDB ja Google Hacking Database, avoin verkkokurssi Metasploit Unleas-
hed haavoittuvuuksien ohjelmoinnista Metasploit-ty6kalulla seka kdytinnon penetraatiotestausohjelmistoja sisil-
tava Kali Linux -distribuutio. Offensive Security -yrityksen websivusto on osoitteessa http://www.offensive-
security.com.

23 Kali Linux on digitaaliseen rikosteknisen tutkimuksen ja penetraatiotestauksen kiyttétarpeisiin suunniteltu
Linux-distribuutio. Kali Linux julkaistiin virallisesti Black Hat Europe 2013 -tietoturvakonferenssin yhteydessa
maaliskuussa 2013. Se on uudistettu versio Offensive Security:n aikaisemmasta BackTrack Linux -distribuutiosta.
Kali Linux -disttibuution websivusto on osoitteessa http://www.kali.org ja lisitietoa Kali Linux:n mukana toimi-
tettavista verkkoturvallisuusohjelmistoista on Kali Linux GIT-versionhallinnan koodivarastoissa osoitteessa
http://git.kali.org/gitweb.
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3.4 Testitapausten suunnitteleminen OWASP-metodologian mukaisesti

Opinndytety0ssa suoritettavan sovellusturvallisuuden testauksen laht6kohdaksi otettiin
OWASP ASVS -standardin tason 1A arviointiin kuuluvat yksityiskohtaiset tietoturva-
vaatimukset, koska ne soveltuivat parhaiten opinndytetyon kokonaisuuteen. Pitemmille
menevi testaus ei olisi ollut mahdollista opinndytetyoprojektin puitteissa. Testaamisessa
ei kaytetty valkoinenlaatikko-menetelmia, koska opinniytety6ssa testatun MDM CS -
ohjelmiston lihdekoodia ei ole saatavilla. Testaamisen helpottamiseksi kaytettiin kui-
tenkin tarvittaessa apuna ohjelmiston julkista dokumentaatiota. OWASP ASVS ja Tes-
ting Guide -dokumentaatioita kiytettiin soveltaen testitapausten suunnittelun ja testien

suorittamisen taustamateriaalina.

OWASP ASVS -standardin tason 1A tietoturvavaatimukset jakaantuvat seuraaviin ka-
tegorioihin: sovelluksen tietoturva-arkkitehtuurin dokumentointi (V1), autentikointi-
mekanismien toiminta (V2), istuntojenhallinta (V3), padsynvalvonta (V4), syotteiden
validointi (V5), virheiden kisittely (V8), tiedon suojaaminen (V9), tietoliikenteen turval-
lisuus (V10) ja HT'TP-litkenteen turvallisuus (V11). Tietolitkenteen turvallisuus (V10)
kategoria jitettiin kokonaan pois opinnidytetyoprojektiin kuuluvasta testauksesta, koska
se liittyy suojattujen verkkoyhteyksien SSL-sertifikaattien testaamiseen ja testattava oh-

jelmisto ei kidytd HTTPS-protokollan mukaista suojattua verkkoyhteytta.

Testikategorioiden padsynvalvonta (V4), syotteiden validointi (V5), virheiden kasittely
(V8), tiedon suojaaminen (V9) ja HTTP-liikenteen turvallisuuden (V11) testitapaukset
suoritettiin vain osittain tai ne jaivit kokonaan testauksen ulkopuolelle. Kaikkien testien
suorittamista ei katsottu tarpeelliseksi, koska tutkimuksen ensisijaisena tavoitteena oli
proof of concept -tyyppisen selvityksen tekeminen. Taulukossa 4 on kuvattu tutkimuk-
sen suunnittelussa kéytetyt testitapaukset, jotka on numeroitu OWASP ASVS -
testikategorioiden mukaisessa jarjestyksessi. Testauksen ulkopuolelle jaaneet testitapa-

ukset on merkitty taulukossa yliviivattuina.
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Taulukko 4. OWASP ASVS -standardin tason 1A mukaiset testitapaukset.

Sovellusturvallisuuden testitapaukset

Tunniste

Testitapauksen kuvaus

Testikategoria

1.1

Sovelluksen komponenttien tunnista-

minen ja ryhmittely yleisella tasolla

Sovelluksen tietoturva-

arkkitehtuuri

2.1

Sovelluksen kaikkien resurssien (websi-
vut) kdyttiminen tulisi vaatia kayttajan

autentikointia

Autentikointimekanismit

2.2

Kirjautumisnidkymin salasanakenttdin
syotettavia merkkeja ei tule nayttaa
kayttoliittymassi ja salasanakentin sisil-
16n tallentaminen webselaimen vali-

muistiin tulee estai

Autentikointimekanismit

2.3

Kayttajatunnus lukitaan valiaikaisesti
useiden epdonnistuneiden kirjautu-

misyritysten jalkeen

Autentikointimekanismit

3.1

Sovellus kayttaa ohjelmakirjaston tar-
joamaa valmista istuntojenhallinnan

kontrollimekanismia

Istuntojenhallinta

3.2

Sovellus tuhoaa kiytetyn istunnon kun

kayttaja kirjautuu ulos

Istuntojenhallinta

3.3

Kayttamattomat istunnot poistetaan
tietyn ajan kuluttua, jos kayttdja ei ole

vuorovaikutuksessa sovelluksen kanssa

Istuntojenhallinta

3.4

Kaikilla autentikointia vaativilla sovel-
luksen resursseilla (websivuilla) tulee

olla uloskirjautumisen toiminnallisuus

Istuntojenhallinta

T IT ST
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Sovelluksen tietoturva-arkkitehtuurin dokumentointiin kuuluu sovelluksen sisidisten
komponenttien tunnistaminen ja ryhmittely yleiselld tasolla (OWASP 2009b, 6,17). Au-
tentikointimekanismien testauksella pyritiin varmistamaan autentikoinnin toiminta
sovelluksessa, niin ettd se on kadytossa kaikki kayttdjan tunnistamista tarvitsevilla kaytto-
liittyman resursseilla. Kayttoliittyman kirjautumisndkymasta testataan salasanakenttien?*
toiminta sekd brute force?> -tyyppiseen hyckkiykseen varautuminen. (OWASP 2009b,
18). Istunnonhallinnan testaamisessa selvitetaan sovelluksen kayttima istuntojenhallin-
nan kontrollimekanismi?, istuntojen tuhoaminen uloskirjautumisen yhteydessa ja kayt-

timattomien istuntojen automaattinen sulkeminen. (OWASP 2009b, 19.)

Padsynvalvonnan testauksella tarkistetaan, ettd kayttéjilld on pddsy vain heidin kaytto-
oikeustasonsa edellyttaimiin sovelluksen resursseihin ja toiminnallisuuksiin?’. (OWASP
2009b, 21). Syotteiden validoinnin osalta testataan sovelluksen haavoittuvuus pusku-
riylivuotohy6kkayksille? (engl. buffer overflow) ja virheellisten syotteiden kasittelyme-
kanismit. (OWASP 2009b, 22). Virheiden kasittelysta tarkistetaan, ettd sovellus ei pal-
jasta liikaa sisdistd informaatiota tulostamissaan virheilmoituksissa. (OWASP 2009b,
25). Tiedon suojaamisen testauksessa varmistetaan, ettd websovellus estad kiyttdjan
syOtettiman arkaluontoisen tiedon tallentamisen webselaimen valimuistiin. (OWASP
2009b, 19). HT'TP-liikenteen turvallisuuteen kuuluu URL-uudelleenohjauksessa kaytet-

tavien osoitteiden sisdltimin datan validointi, epatavallisten HT'TP-pyynt6jen estimi-

2*Tietoturvallisen ohjelmointikdytinnén mukaan websovelluksen kirjautumisikkunassa salasanakenttiin syétetty
teksti tulee piilottaa kayttdjaltd ja estdd sen tallentaminen webselaimessa automaattisen tiydentimisen toiminnalli-
suuden kautta.

2 Brute force -hyokkiyksessi kdyttdjitunnus yritetddn murtaa syottimalld kaikki mahdolliset salasanayhdistelmat.
Brute force -hyokkiyksid varten on tehty tyckaluohjelmia kuten THC Hydra ja Brutus, joilla salasanayhdistelmien
generoiminen ja salasanojen sy6ttiminen kayttoliittyméan on automatisoitu. Websovelluksen tulisi varautua brute
force -hy6kkiykseen esim. lukitsemalla kiyttdjitunnus viliaikaisesti epdonnistuneiden kirjautumisyritysten jilkeen.
26 Ohjelmistokehityksessi kiytetddn yleisesti valitulle kehitysymparistolle suunnattuja laajoja ohjelmointikirjastoja
(engl. framework, esim. MS.NET tai yleiset Java-kirjastot kuten Spring, Hibernate jne.), jotka sisdltdvit myos
istuntojenhallinnan kontrollitoiminnallisuudet. Websovelluksessa tulisi kiyttid ensisijaisesti ohjelmointikirjaston
tarjoamia valmiita istuntojenhallinnan kontrollimekanismeja.

27 Sovelluksen resursseilla tarkoitetaan tissd kdyttoliittyman osia, toimintoja ja dataa. Suorat viittaukset sovelluk-
sen objekteihin kuten URL-osoitteisiin tulee olla myds suojattuja, jotta kiyttiji ei voi manuaalisesti ohittaa sovel-
luksen tietoturvakontrolleja.

28 Puskuriylivuoto johtuu sovelluksen ohjelmointivirheestd, joka mahdollistaa tietokoneen keskusmuistin ylikir-
joittamisen. Esimerkiksi kun sovellukselle annetaan sy6tteend liian paljon dataa ja sovelluksen tietokoneen kes-
kusmuistista varaama muistialue loppuu, niin virheellisesti ohjelmoitu sovellus ylikirjoittaa keskusmuistia oman
muistialueensa ulkopuolella. Puskuriylivuotohyokkiyksessi sovelluksen muistinkdsittelyn virheellisyyttd pyritddn
hyédyntimiin haitallisen ohjelmakoodin suorittamiseen. Lisitietoja aiheesta 16ytyy osoitteesta

https:/ /www.owasp.org/index.php/Buffer_Overflow.
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nen ja turvallisen merkistokoodauksen ilmoittaminen HTTP-vastauksissa. (OWASP

2009b, 28.)

3.5 Testauksen tarkempi rajaus ja testijirjestelyjen kuvaus

Testijarjestelyt suunniteltiin opinnédytetyoprojektia varten rakennetun testiympariston
mukaisesti. Testattava InfoSphere MDM Collaboration Server -ohjelmisto oli asennet-
tu IBM:n tuotedokumentaation mukaisesti (IBM 2013b). WebSphere-sovelluspalvelin
ja DB2-tietokanta oli asennettu samaan Linux-virtuaalikoneeseen niiden tuotedoku-
mentaation?’ seka MDM CS -dokumentaation mukaisesti. MDM CS -ohjelmistoa ja
muita IBM-ohjelmistoja ei konfiguroitu erityisen tietoturvallisesti, vaan padsaantdisesti
kaytettiin IBM-dokumentaatiossa annettuja yleisid oletusarvoja. Testattavan MDM CS
-ohjelmiston alustana toimiva Linux-virtuaalikoneen kayttojarjestelma Red Hat Enter-
prise Linux 6.4 asennettiin ja konfiguroitiin my6s oletusasetusten mukaisesti. Poikkeuk-
sena tavanomaiseen asennukseen graafinen kayttoliittyma X Windows ja sithen kuulu-
vat komponentit jitettiin asentamatta sekd Linuxin tilallinen palomuuri iptables otettiin

pois kaytosta.

Sovellusturvallisuuden testaaminen suoritettiin virtualisoidussa testiymparistéssd, niin
ettd testauksessa kaytetyt virtuaalikoneet olivat kdaynnistettyina ja virtuaalikoneita kaytet-
tiin VMware Workstation -ohjelmiston virtuaalikoneiden konsolikayttoliittymastd. Mus-
talaatikko-menetelméin pohjautuva penetraatiotestaus suoritettiin Kali Linux -
virtuaalikoneesta kasin (kuvio 3). Testaamisessa kaytettiin my6és MDM CS -jirjestelman
alustana toimivaa Red Hat Linux -virtuaalikonetta sovelluksen tietoturva-arkkitehtuurin

kartoittamiseen sekd MDM CS -jirjestelmin teknisten tietojen selvittimiseen (kuvio 4).

29 WAS 8.0 ND Info Center -dokumentaatio osoitteessa

http://pic.dhe.ibm.com/infocenter/wasinfo/v8t0/ topic/com.ibm.websphere.nd. multiplatform.doc/info/ae/ae/
welcome_ndmp.html ja DB2 10.1 Info Center -dokumentaatio osoitteessa
http://pic.dhe.ibm.com/infocenter/db2luw/v10r1/index.jsp.
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Taulukko 5. Testauksessa kaytetyt tyokaluohjelmat ja testien tarkempi rajaus.

Testitapaus | Kaytetty tyoka- | Testin tarkempi rajaus
luohjelma

1.1 — Tietoturva-arkkitehtuurin kartoittamisessa kdytettiin
MDM CS Info Center -dokumentaatiota

2.1 OWASP ZAP Testaus rajoittui yksittaiseen esimerkkitapaukseen
autentikointia vaativasta sovelluksen resurssista. Tes-
tattava HTTP-pyynt6 lidhettiin manuaalisesti sovel-
lukselle OWASP ZAP -tyokalulla.

2.2 OWASP ZAP, Sovelluksen kitjautumisikkunaa testattiin vain yhdelld

IceWeasel-selain

selaimella (IceWeasel). Kirjautumisikkunan HTML-
koodia tutkittiin OWAS ZAP -tyokalussa.

2.3

Burp Suite (In-
truder-tyokalu)

Testauksessa tehtiin simuloitu brute force -hyokkays
Burp Suite ohjelmiston Intruder-tyokalulla. Simuloitu
brute force -hy6kkays rajoitettiin hyvin lyhyeksi (78
kirjautumisyritysté) ja merkkijonojen generoinnissa

kaytettiin vain alfanumeerisia merkkeja.

3.1

wiaf

Sovelluksen istuntojenhallinnan kontrollimekanismin
selvittiminen tehtiin vain yhdelld haavoittuvuusskan-

nausohjelmistolla (w3af).

3.2

OWASP ZAP

Kiytettyjen istuntojen sulkemista testattiin kdyttamal-
14 OWASP ZAP -ohjelmiston HTTP Sessions

-toimintoa.

3.3

OWASP ZAP

Kayttamittomien istuntojen sulkemista testattiin la-
hettamalla HTTP-pyyntoja sovellukselle OWASP

ZAP -ohjelmistosta. MDM CS -asetuksia muutettiin
ennen testid, jotta testaaminen voidaan suorittaa no-

peammin.

3.4

IceWeasel-selain

Sovelluksen uloskirjautumisen toimintoa testattiin
vain kdyttimalla sovellusta selaimella (IceWeasel).

Uloskirjautumismekanismin toimintaa ei tutkittu yksi-
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tyiskohtaisella tasolla.

£ & £ £

Sovelluksen resurssien autotrisointimekanismin toi-
mintaan liittyvia testejd el suoritettu, koska testien
suorittaminen mustalaatikko-menetelmalla ei vaikut-
tanut tarkoituksen mukaiselta. Testien suorittaminen
olisi vaatinut kaytannossa MDM CS -tietomallin laa-
jentamista sekd testaamista jirjestelmadn kirjautuneel-

la kayttajalla.

OpenVAS

Sovelluksen hakemistopolun selaamista testattiin
OpenVAS-ohjelmiston Full and very deep ultimate

-asetusten mukaisella haavoittuvuusskannauksella.

5.1

Burp Suite (In-
truder-tyokalu)

Sovelluksen haavoittuvuutta puskuriylivuodoille tut-
kittiin Burp Suite -ohjelmiston Intruder-tyokalulla
lihettimalld sovellukseen sisddn kirjautumista yrittavid
HTTP-pyyntoja, joiden parametriksi annettiin ylipit-
kid merkkijonoja. Puskuriylivuotoja ei tutkittu muual-

la sovelluksen kayttoliittymassa.

& i

Sallittujen sy6tteiden suodatukseen ja virheellisten
syotteiden kasittelyyn liittyvia testejd ei suoritettu,
koska testien suorittaminen mustalaatikko
-menetelmalla ei vaikuttanut tarkoituksen mukaiselta.
Valmisohjelmiston syotteiden kisittelymekanismia
voidaan tutkia vain epasuorasti. Testaaminen olisi
kaytannossa pitanyt tehda jarjestelmain kirjautuneena

kiiyttdjan.

Virheiden kisittelyn testaamista ei suoritettu, koska

testien suorittaminen mustalaatikko-menetelmalla ei
vaikuttanut tarkoituksen mukaiselta. Virheiden kisit-
telyn kunnollinen testaaminen olisi kidytannossa pita-

nyt tehda jirjestelmain kirjautuneena kayttdjina.

Virheiden kisittelyn testaamista ei suoritettu, koska

testien suorittaminen mustalaatikko-menetelmalli ei
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vaikuttanut tarkoituksen mukaiselta. Testitapauksessa
2.1 tutkittiin kirjautumissivun salasanakentin suojaa-
mista. Muuten testaaminen olisi vaatinut sisain kirjau-

tumista jarjestelmaan.

b — URL-osoitteiden uudelleenohjausta ei testattu, koska
OWASP-dokumentaatiossa ei ollut selkedd kuvausta
miten testaaminen pitdisi suorittaa. Testaaminen olisi
edellyttinyt kirjautumista sisdan jarjestelmaan. URL-
uudelleenohjausten tutkimisessa olisi myo6s tarvittu
runsaasti sovelluksen HTTP-litkenteen manuaalista
tutkimista OWASP ZAP tai Burp Suite

-ohjelmistoilla.

11.2 w3af, OpenVAS | Sallittujen HTTP-metodien kayttod tutkittiin w3af ja
OpenVAS -ohjelmistoilla suoritetuilla haavoittu-
vuusskannauksilla.

11.3 Burp Suite (Pro- | Sovelluksen HTTP-otsakkeiden merkistokoodausta

xy-tyokalu) tutkittiin Burp Suite -ohjelmiston Proxy-ty6kalulla.

3.6 Testaamisen toteutuksen kuvaus

Testit suoritettiin niin, ettd molemmat virtuaalikoneet olivat kiaynnistettyina. Virtuaali-
koneessa 1 (MDM CS -jirjestelmi, kuvio 3) kaikki IBM-ohjelmistot olivat my6s kayn-
nistettyina ja Linuxin tilallinen palomuuri iptables oli pois pailta. Virtuaalikoneesta 2
(Kali Linux, kuvio 4) oli kdynnistettyni graafiseen kayttoliittymain (Gnome/X Win-
dows) ja testauksessa kaytetyt verkkoturvallisuusohjelmistot kaynnistettiin komentori-
viltd (Terminal) tai graafisesta ohjelmavalikosta Applications — Kali Linux. Yleisend
testausparametrina kaytettiin kohdejirjestelmani virtuaalikoneen 1 (MDM CS -

jarjestelmd) IP-osoitetta.

Testaaminen aloitettiin MDM CS -jirjestelman tietoturva-arkkitehtuurin kartoittamisel-
la (Taulukko 5, testitapaus 1.1). Testausta suoritettiin maariteltyjen testitapausten mu-
kaisessa jirjestyksessa. Testauksen tulokset tallennettiin tapauskohtaisesti joko teksti-

muotoisiin tiedostoihin verkkoturvallisuusohjelmien tulosteista tai virtuaalikoneesta
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otettuihin kuvankaappauksiin (liite 2). TestaustyOkaluina kaytettiin autentikointimeka-
nismien (Taulukko 5, testitapaukset 2.1 ja 2.2) testaamisessa OWASP Zed Attack Pro-
xy?? -ohjelmistoa, joka toimii HT'TP-litkenteen kaappaavana proxy-palvelimena. Testa-
uksessa Kali Linuxin webselain Iceweasel3! 18.0.1 asetettiin kayttimain OWASP ZAP -
ohjelmiston proxy-palvelinta localhost osoitteen portissa 8080 ja webselaimeen asen-
nettiin OWASP ZAP -ohjelmiston generoima SSL-sertifikaatti. MDM CS -sovellusta
kaytettiin Iceweasel-webselaimessa, jolloin kaikki HTTP-liikenne selaimen ja sovelluk-

sen valilld kulki OWASP ZAP -ohjelmiston kautta.

Sovelluksen autentikointimekanismien toimintaa brute force -tyyppisen hyokkiyksen
(Taulukko 5, testitapaus 2.3) aikana testattiin Burp Suite3? -ohjelmiston Intruder-
tyokalulla. Burp Suite toimii HTTP-liikenteen kaappaavana proxy-palvelimena samalla
tavalla OWAS ZAP -ohjelmisto. Kirjautumisen valittavda HTTP-pyynt6 kaapattiin In-
truder-tySkalun kayttoon. Intruder-tyokalu konfiguroitiin tekemain brute force -
hyokkays, jossa kaikkia alfanumeerisia merkkiyhdistelmid kokeiltiin HTTP-pyynnon
salasanakenttaan ja MDM CS -sovellukselle lahettiin useita kymmenia erilaisilla sa-

lasanakentin arvoilla varustettuja HTTP-pyynt6ja.

Sovelluksen istuntojenhallinnan kontrollimekanismia tutkittiin w3af-ohjelmiston3?
haavoittuvuusskannauksen avulla. Istuntojenhallintaa tutkittiin my6s OWASP ZAP ja
Burp Suite -ohjelmistoilla. Sovelluksen paasynvalvontaa testattiin hakemistopolun se-

laamisen osalta kiyttien OpenVAS3* -ohjelmiston haavoittuvuusskannausta, joka kayt-

30 OWASP Zed Attack Proxy on integroitu penetraatiotestausohjelmisto, jolla voidaan suorittaa automaattista ja
manuaalista sovellusturvallisuuden testausta useilla eri tykaluilla. OWAS ZAP -projektin nettisivut ovat osoit-
teessa https:/ /www.owasp.org/index.php/ OWASP_Zed_Attack_Proxy_Project.

31 Jceweasel on Debian-projektin julkaisema versio Mozilla Firefox selaimesta, josta on poistettu Mozilla-sdition
tekijanoikeuksilla suojatut tavaramerkit. Iceweasel julkaistiin Debian-projektin ja Mozilla-sdition toisistaan poik-
keavien lisenssikdytintdjen atheuttaman kiistan takia vuonna 20006. Lisitietoja Iceweasel-selaimesta 16ytyy osoit-
teesta http://wiki.debian.org/Iceweasel.

32 Burp Suite on integroitu penetraatiotestausohjelmisto, joka soveltuu automaattiseen ja manuaaliseen sovellus-
turvallisuuden testaamiseen. Burp Suite Professional on kaupallinen ohjelmisto, josta on my6s saatavilla ilmais-
versio Free Edition. Opinndytetydprojektissa kiytettiin ohjelmiston ilmaisversiota. Burp Suite -ohjelmiston netti-
sivut ovat osoitteessa http://www.portswigger.net/butp.

3 w3af on websovellusten haavoittuvuusskannaukseen tarkoitettu ohjelmisto, jota voi kiyttid my6s kaappaavana
HTTP proxy-palvelimena ja silld voidaan my6s kdynnistad hyokkayksid 16ydettyjd haavoittuvuuksia vastaan. w3af-
ohjelmiston nettisivut ovat osoitteessa http://w3af.org.

3 OpenVAS on avoimen lihdekoodin haavoittuvuusskannaukseen tarkoitettu ohjelmisto, joka on kehitetty tun-
netun Nessus-ohjelmiston pohjalta. OpenVAS-ohjelmiston kehitystd tukee saksalainen yritys Greenbone Net-
works Gbmh. OpenVAS-ohjelmiston nettisivat 16ytyvit osoitteesta http://www.openvas.otg.
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tad useita kolmannen osapuolen skannausohjelmia’> perusteellisen haavoittuvuus-
skannauksen suorittamiseen. Sovelluksen toimintaa puskuriylivuotohyokkiyksen aikana
testattiin Burp Suite -ohjelmiston Intruder-tyokalulla. Sovelluksen sallimia HT'TP-

pyyntoja testattiin w3af ja OpenVAS -ohjelmistojen haavoittuvuusskannauksilla.

Testaamisessa ei kiyty systemaattisesti lapi kaikki sovelluksen resursseja’® kuten aidossa
tuotantojirjestelman penetraatiotestauksessa, vaan testeja suoritettiin valikoidusti yksit-
taisille sovelluksen websivuille ja muille resursseille. Testauksessa ei tarkastettu kaikkia
OWASP ASVS -tason 1A yksityiskohtaisia tietoturvavaatimuksia.?” Tarkoituksena oli
kuvata testien suorittamisen kaytintéa proof of concept -nikékulmasta. Testauksen
aikana otetuista kuvankaappauksista piilotettiin osa sovelluksen kayttoliittymassa niky-

vid informaatiota tietoturvasyiden takia.

3.7 Testitulosten raportointi

Sovellusturvallisuuden testauksen lopputulokset on esitetty liitteessd 2. Testauksen lop-
putulokset on kayty lapi testitapaus kerrallaan. Testauksen suorittaminen ja saadut tu-
lokset on kuvattu lyhyesti jokaisen testitapauksen osalta. Testitapauksiin on my®6s liitet-
ty testauksen aikana otetut kuvakaappaukset Kali Linux -virtuaalikoneesta (liite 2). Tes-
tien suorittamista ja niissd kiytettyjd ohjelmistoja on kuvattu alaluvuissa 3.5. ja 3.6. So-

vellusturvallisuuden testauksen loppuraportti on esitetty taulukossa 6.

% OpenVAS koostuu useista moduuleista, jotka kutsuvat mm. nikto, wapiti ja arachni -skannausohjelmia.

3 HEsimerkiksi testitapauksessa 2.1 kiytettiin vain yhti sovelluksen sisdistdi URL-osoitetta autentikointimekanismin
testaamiseen. Tuotantoympiristén penetraatiotestauksessa testauksessa olisi pitinyt kartoittaa kaikki sovelluksen
sisdiset resurssit ja testata yksitellen jokaisella autentikointimekanismin toiminta.

37 Sovelluksen pddsynvalvontaa, syotteiden validointia ja HTTP-litkenteen turvallisuutta testattiin vain osittain.
Virheiden kisittelyn ja tiedon suojaamisen vaatimuksia ei testattu lainkaan, koska niille ei I6ytynyt sopivaa testita-
pausta mustalaatikkotestauksen nikokulmasta.
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Taulukko 6. MDM CS -jirjestelmin sovellusturvallisuuden testauksen raportti.

Testitapaus Arvio sovellusturvalli- | Perustelut Testitapauksen
suuden vaatimuksesta lisatiedot
Tay- Osit- | Ei
tetty | tain tay-
tiytet- | tetty
ty
1.1 sovelluksen Sovelluksen tietoturva- MDM CS
tietoturva- %} arkkitehtuuri pystytddn | -sovelluksen
arkkitehtuuri kuvaamaan riittavalla dokumentaati-
tasolla ossa oli kattava
ja selked arkki-
tehtuurikuvaus.
2.1 sovelluksen Sovelluksen resurssien Testausta el teh-
resurssien au- | M autentikointia ei pystyta | ty tiydessa laa-
tentikointi ohittamaan suoralla viit- | juudessaan,
tauksella URL- koska sithen
osoitteisiin olisi tarvittu
huomattavasti
enemman ma-
nuaalista tyota ja
aikaa.
2.2 kirjautu- Kirjautumisikkunan sa-
misikkunan ] lasanakentin sisiltod ei
turvallisuus nidyteta kayttajille. Sa-
lasanakentin sisallon
tallentamista selaimen
valimuistiin ei esteta.
2.3 kayttaja- MDM CS -sovellus et Testauksessa
tunnuksen vali- %} lukitse kayttdjatunnusta | suoritettu simu-
aikainen lukit- lukuisien epdonnistunei- | loitu brute force
seminen den kirjautumisyritysten | -hyokkays oli
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jalkeen.

hyvin pienimuo-
toinen, mutta
kuitenkin riitta-
va tuloksen ai-

kaansaamiseksi.

3.1 istuntojen-
hallinnan kont-

rollimekanismi

MDM CS -sovellus kayt-
tad istuntojenhallintaan

Apache Tomcat -

tyyppista Java-toteutusta.

3.2 sovelluksen
kaytettyjen is-
tuntojen tu-

hoaminen

MDM CS -sovellus tu-
hoaa istunnot uloskirjau-
tumisen yhteydessa.
Vanhan istuntotunnuk-
sen hyviksi kdyttiminen

ei ole mahdollista.

3.3 kdyttimat-
tOmien istunto-

jen sulkeminen

MDM CS -sovellus sul-
kee kayttamattomat is-
tunnot asetuksissa maa-
ritellyn ajan kuluttua ja

tuhoaa istunnot.

Testyjirjestelyis-
sd kaytettiin
apuna MDM CS
-dokumen-
taatiota ja sovel-
luksen asetuksia
muutettiin tes-
taamisen helpot-

tamiseksi.

3.4 sovelluksen
uloskirjautumi-
sen toiminnalli-

suus

MDM CS -sovelluksen
kayttoliittymassa on ko-
ko ajan selkeidsti naky-

vissi Log out -linkki.

Testaamisessa
kaytettiin vain
manuaalisesti
selainta. Testin
kattavuutta ja
tarkkuutta on

vaikeaa arvioida.

4.5 websovel-

MDM CS -sovelluksen
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luksen hake-
mistopolun

selaaminen

hakemistopolkua pystyt-
tiin selaamaan haavoit-
tuvuusskannauksen yh-

teydessa.

5.1 sovelluksen
haavoittuvuus
puskuriyli-

vuodoille

MDM CS -sovelluksen
toiminta el hiiriintynyt
simuloidussa puskuriyli-

vuotohy6kkayksessa.

Testauksessa
kaytettiin vain
sovelluksen si-
saan kirjautumi-
sessa kaytettdvia
HTTP- pyyntoja
ja niiden para-
metreja. Testaus
oli teknisesti
yksinkertainen
ja kattavuudel-

taan hyvin sup-

pea.

11.2 sovelluk-
sen sallitut

HTTP-pyynnot

MDM CS sovellus kisit-
telee ei-standardin mu-
kaisia HTTP-metodeja
GET-metodeina ja
HTTP-metodi TRACE

on sallittu.

11.3. sovelluk-
sen HTTP-
otsakkeiden
merkistokoo-

daus

MDM CS -sovelluksen
palauttamien HTTP-
vastausten otsakkeissa
on mairitelty UTF-8

merkistokoodaus.

Opinniytetyon tapaustutkimuksen raportoinnin esitystavassa seurattiin paapiirteissaan

OWASP ASVS -standardin mukaista raportointimallia, jonka mukaan testattavaa sovel-

lusta ja sen toimintaymparistoa kuvattiin ensin yleiselld tasolla ja sen jilkeen tarkasteltiin
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sovelluksen tietoturva-arkkitehtuuria yksityiskohtaisella tasolla. Sovelluksen tietoturvan

tasoa arvioitiin OWASP ASVS -tason 1A mukaisten tietoturvavaatimusten kannalta.

OWASP-metodologian painotukset ovat ensisijaisesti sovellusturvallisuuden teknisissa
lihtokohdissa ja raportointiohjeet ovat selkeidsti vihdisemmissi asemassa molemmissa
opinndytety6ssi tutkituissa OWASP-dokumenteissa. OWASP ASVS -standardin rapor-
tointiohje on hyvin suppea (37 sivun pituisesta dokumentista vain noin 2,5 sivua) ja
esimerkiksi sovelluksen kayttoon liittyvien litketoiminnallisten riskien arviointiin ei an-
neta tarkempia ohjeita (OWASP 2009b, 32). Raportoinnin tirkeimpina osana pidetdin
yksityiskohtaisten tietoturvavaatimusten arviointia (OWASP 2009b, 33). Raportointioh-
jeen sijoittaminen OWASP ASVS -dokumentin loppuun jittda sen hieman irralliseksi
osioksi, joka ei tue parhaimmalla tavalla OWASP ASVS -dokumentin kayttimista liike-

toiminnan kontekstissa.

OWASP-metodologian raportointiohjeissa kiinnittdd huomiota niiden vaihtelevuus.
OWASP Testing Guide -dokumentissa raportointi on OWASP ASVS -dokumentin
tapaan sijoitettu epdedullisesti dokumentin loppuun (OWASP 2008, 333). Raportoin-
tiohjeen tarkemman sisdll6lliset painotukset ovat kuitenkin erilaisia OWASP Testing
Guide -dokumentissa. Raportointiohje on siind rakennettu enemman litketoiminnan
lihtokohdasta, niin ettad johdanto-osuus on suunnattu litketoiminnan johdolle seka tek-
niselle johdolle ja vasta sitten siirrytdan asiantuntijoille tarkoitettuun tekniseen osuuteen
(OWASP 2008, 333). Raportin rakenteen malli on parempi kuin OWASP ASVS -
standardissa, jossa johdanto-osuuden sisiltod ja kohderyhmai ei ole mairitelty kovin
tarkasti (OWASP 2009b, 32). OWASP Testing Guide -raportointiohjeen teknisen
osuuden taulukkomalli (OWASP 2008, 333) on onnistuneempi verrattuna OWASP
ASVS -standardin samankaltaiseen taulukkomalliin (OWASP 2009b, 32.)

OWASP-metodologian erilaiset raportointiohjeet luovat pulmallisen tilanteen sovellus-
turvallisuuden arviointiin. Kummassakin raportointimallissa on omat hyvit puolensa ja
puutteensa. Kahden raportointimallin kdyttiminen rinnakkain on kuitenkin tyolasti ja
hankalaa, joten sovellusturvallisuuden arvioinnissa on helpompaa kayttad vain yhta ra-
portointimallia. Raportointiohjeiden poikkeavuus toisistaan kirjistyy riskien hallinnan

kohdalla. OWASP ASVS -standardissa riskien hallintaa ei kasitelld juuri lainkaan ja
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OWASP Testing Guide -dokumentissa riskien arviointiin 16ytyy perusteelliset ohjeet
(OWASP 2008, 326-332). Opinniytetyon tapaustutkimuksen pohjalta havaittiin, ettd
riskien hallinta on avainasemassa valmisohjelmistojen sovellusturvallisuuden arvioinnis-
sa. OWASP-metodologian kehityshaasteena niyttiisivit olevan nimenomaan riskien
hallinnan ja arvioinnin osa-alueet, jotka eivit tule parhaimmalla tavalla esiin OWASP-

metodologian nykyisessd kokonaisuudessa.
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4 Johtopditokset

4.1 OWASP-metodologian soveltuvuus valmisohjelmiston sovellusturvallisuu-

den arvioimiseen

Opinndytetyon paitavoitteena oli muodostaa kriittinen kokonaiskuva OWASP-
metodologian soveltamisesta valmisohjelmiston sovellusturvallisuuden arvioimiseen ja
testaamiseen. OWASP-metodologian soveltamista tutkittiin kaytinnossa laadullisen
tapaustutkimuksen ja konstruktiivisen tutkimuksen menetelmilla. Tutkimuksen kohtee-
na oli IBM InfoSphere MDM Collaboration Server -ohjelmisto, jonka sovellusturvalli-
suutta tutkittiin virtualisoidussa testiymparistossa kdyttien Kali Linux -distribuution

avoimen lahdekoodin verkkoturvallisuusohjelmistoja.

OWASP-metodologiassa tutkimisessa keskityttiin kahden OWASP-projektin, OWASP
Application Security Verification Standard sekda OWASP Testing Guide, tuottamaan
kirjalliseen dokumentaatioon. Laadullisen tapaustutkimuksen viitekehykseni toimi
OWASP ASVS -standardin tason 1A mukainen sovellusturvallisuuden arviointi. Sovel-
lusturvallisuuden testaamisen tukimateriaalina kaytettiin OWASP Testing Guide -

dokumentaatiota sekd muiden OWASP-projektien tuottamaa kirjallista materiaalia.

OWASP-metodologia tarjoaa selkein yleisen viitekehyksen sovellusturvallisuuden arvi-
ointiin, jossa otetaan huomioon myos yksityiskohtaiset tekniset tietoturvavaatimukset.
Opinnidytetyossi OWASP-metodologian avulla pystyttiin suorittamaan yleiselld tasolla
teknisesti monimutkaisen kaupallisen valmisohjelmiston sovellusturvallisuuden arvioin-
tia ilman aikaisempaa kokemusta sovellusten tekniseen tietoturvaan liittyvista konsul-
tointitehtdvistd. OpinndytetyOprojektin asettamissa rajoissa sovellusturvallisuuden arvi-
ointi jai suhteellisen pintapuoliseksi ja se ei vastaa tiysin OWASP ASVS -standardin

tason 1A arvioimiseen kuuluvia vaatimuksia.
OWASP-metodologian dokumentaatio on kielellisesti seka teknisten yksityiskohtien

tasolla selkedsti ja ytimekkéasti ilmaistua. Sovellusturvallisuuden opiskeluun OWASP

ASVS ja Testing Guide -dokumentaatiot ovat monissa kohdissa liian suppeita ja niiden
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lukija joutuu etsimain lisitietoja muista ldhteista, joita on annettu valmiiksi myos Tes-
ting Guide -dokumentaatiossa. OWASP-metodologian dokumentaatiot soveltuvat par-
haiten tietoturva-alan ammattilaiselle, jolla on aikaisempaa kokemusta ohjelmistokehi-
tyksestd ja tietoturvaan liittyvastd ohjelmistotekniikasta. OWASP-metodologian avulla
voidaan saavuttaa laadullisesti parempia tuloksia sovellusturvallisuuden arvioinnissa,
koska OWASP-metodologia toimii yleisena sovellusturvallisuuden mittaristona ja sen
avulla sovellusturvallisuuden testaamisen prosessin kattavuutta ja tarkkuutta voidaan

kehittia.

OWASP-metodologian vahvuutena on sen looginen selkeys ja pitkille menevi tekni-
nen yksityiskohtaisuus, joka on silti riippumatonta testaamisessa kaytetyista ohjelmis-
toista ja teknisistd ratkaisuista. OWASP-metodologian avulla voidaan my6s arvioida
testaamisessa kaytettavid ohjelmia ja niilld saavutettavia tuloksia. OWASP-metodologiaa
voidaan soveltaa hyvin vapaasti ja sen ohessa voidaan kayttai laajempia tietoturvan hal-
linnan viitekehyksia kuten Yhdysvaltojen valtionhallinnon NIST SP 800 -julkaisusarjaa,
ISO/IEC 27000 -satjan standatrdeja tai Suomen valtionhallinnon VAHTI-suosituksia.
OWASP-metodologia keskittyy sovellusturvallisuuden arviointimenetelmien teknisiin
yksityiskohtiin, joten se el yksindan riitd organisaatioiden tietoturvapolititkan ja sithen

liittyvien vaatimusten maarittamiseen.

OWASP-metodologian vapaamuotoisuus on osittain sen heikkous, koska OWASP-
metodologia antaa soveltajalleen suuren vapauden menetelmien valinnassa ja niiden
kayttamisessa. Sovellusturvallisuuden arvioinnista OWASP-metodologian mukaisesti
on arvioija itse vastuussa, koska hinelld on tdysi vapaus soveltaa OWASP-
metodologiaa omien nikemystensa mukaisesti. Organisaatioiden tulisikin maarittaa
tarkasti sisiinen tietoturvapolititkka ja kayttaa sen tukena laajempia tietoturvan hallin-
nan viitekehyksia, ennen kuin tuotantojirjestelmien sovellusturvallisuutta aletaan arvi-
oida vakavasti. OWASP-metodologian hyédyntimisessd korostuu arvioinnin ja testaa-
misen lipindkyvyydestd kiinnipitiminen, niin ettd sisdisen tai ulkoisen arvioinnin tilaaja
saa raportoinnin kautta selkedn kasityksen testaamiseen kattavuudesta, tarkkuudesta
sekd kaytetyistd menetelmista ja ohjelmistoista. Raportoinnissa on myos selkedsti esitet-
tava testaamisen objektiiviset lopputulokset ja arvioijan omat tulkinnat perusteluineen,

jotta testauksen luotettavuutta pystyttiisiin paremmin arvioimaan.
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4.2 Sovellusturvallisuuden testaamisen luotettavuus

Opinnidytetyon tavoitteena oli my6s arvioida yleisesti sovellusturvallisuuden testaami-
sen luotettavuutta osana OWASP-metodologian kriittisen kokonaiskuvan muodosta-
mista. Laadullisessa tapaustutkimuksessa tutkittiin IBM InfoSphere MDM Collaborati-
on Server -ohjelmiston sovellusturvallisuuden testaamista virtualisoidussa testiymparis-
tossa. Tapaustutkimuksen tuloksia voidaan pitda objektiivisena siind mielessa, ettd testi-
jarjestelyt ovat toistettavissa ja niistd saadaan samat tulokset. Testaamisessa kaytettiin
useita automaattisia haavoittuvuusskannausohjelmia, joiden tulokset olivat samansuun-
taisia ja yksittdisien ohjelmien tulokset olivat samanlaisia kun niiden haavoittuvuus-

skannauksia ajettiin useamman kerran.

OWASP-metodologiassa esitetyt testijirjestelyt ovat kokonaisuutena hyvin monipuoli-
sia ja kattavia. Niiden pohjalta on mahdollista suorittaa perusteellinen sovellusturvalli-
suuden arviointi. Yksittdisten tietoturvakontrollien testauksen kuvauksessa OWASP
-metodologian dokumentaation taso kuitenkin vaihtelee ja testijarjestelyjen kuvaus voi
jaada episelviksi tai tulkinnallisesti avoimeksi. OWASP-metodologian heikkoutena on
testitulosten tulkinnan maarittely ja arviointi, joka on paljolti testaamista suorittavan
tietoturva-ammattilaisen vastuulla. Tama johtuu osittain sovellusturvallisuuden testaa-
misen luonteesta. Sovelluksia ja niiden kiyttOympirist6ja on tutkittava yksittiisin ta-
pauksia ottaen huomioon kaikki kokonaisuuteen vaikuttavat tekijit kuten organisaation
prosessien toiminta, kiytossd olevat tietojirjestelmit ja IT-infrastruktuuri. Sovellustur-
vallisuuden testaamisessa on kyettdvi soveltamaan tapauskohtaisesti yleisid sovellustur-
vallisuuden periaatteita ja hyvia kdytint6ja, niin ettd testaaminen on riittavan kattavaa ja

tarkkaa sekd kohdistuu suurimpien tietoturvariskien alueelle.

Sovellusturvallisuuden luotettavuutta arvioitaessa on otettava huomioon, etta testauk-
seen kaytettavat resurssit ovat usein rajallisia ja testauksen tarkka rajaus on kaytinnossa
valttimatonta jo kustannussyistad. Haavoittuvuuksia etsivit ja kayttivat todelliset hyok-
kadjat voivat puolestaan kayttad halutessaan huomattavasti enemman aikaa kohteeksi
valitun uhrin tutkimiseen ja hyokkayksien suunnitteluun kuin normaalia sovellusturval-
lisuuden testausta suorittava tietoturva-alan ammattilainen. Niiden syiden vuoksi sovel-

lusturvallisuuden testauksen suunnittelussa on tirkedd potentiaalisten riskien kartoitta-
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minen ja keskittyminen suurimpien riskien huomioimiseen testaamisessa. Kaikkien
mahdollisten tapausten yksityiskohtainen selvittely ei ole valttimittd tarkoituksenmu-

kaista.

Opinndytetyohon kuulunut laadullinen tapaustutkimus osoitti, ettd sovellusturvallisuu-
den testaamisessa tarvitaan testausohjelmistoihin liittyvin teknisen tietimyksen lisdksi
ymmirrysta tietoturvan hallinnan kokonaisuudesta seka erityisesti riskien kartoittamisen
ja arvioinnin osaamista. OWASP-metodologian antaa hyvin kokonaiskuvan testaami-
seen liittyvistd teknisistd kysymyksistd ja testausohjelmistojen kdyttimisestd. OWASP
-metodologia ei kuitenkaan muodosta tiysin yhtendistd kokonaisuutta ja sen sisilld do-
kumentaation taso vaihtelee, koska OWASP-metodologiaa kehitetdan useissa avoimissa
yhteisoprojekteissa vapaaehtoistyona. Yhteisoprojektit ovat tiysin riippuvaisia vapaaeh-
toisten henkil6iden aktiivisesta osallistumisesta. Luonnollisesti ty6skentelya ohjaavat

projektien aktiivijisenten omat mielenkiinnon kohteet ja osaaminen.

Organisaatioiden tietoturvan hallinta ja riskien arviointi ovat OWASP-metodologian
dokumentaatiossa vihdisemmassi roolissa. Tama johtunee siitd, ettd padosa OWASP
-projekteissa vaikuttavista henkil6istd on tietoturva-alan konsultteja, jotka ovat keskit-
tyneet enemmain tekniseen tietoturvan testaamiseen ja ohjelmistokehitykseen liittyviin
tehtaviin. OWASP-metodologiassa on my6s selked painotus ohjelmistokehitysprosessin
tietoturvallisuuden kehittimiseen, jota on kuvattu perusteellisesti OWASP Testing
Guide -dokumentaatiossa. Opinndytetyon laht6kohtana oli OWASP-metodologian
soveltaminen valmisohjelmistoja kayttavin organisaation nakokulmasta. OWASP
-metodologia ei tarjoa tillaiseen soveltamiseen yhtd kattavasti tukea kuin ohjelmistoke-

hitykseen.

Laadullisessa tapaustutkimuksessa kisitellystd InfoSphere MDM Collaboration Server
-ohjelmistosta ei 16ytynyt testauksessa kriittiseksi arvioituja haavoittuvuuksia. Tulos oli
odotettavissa, koska kyseistd ohjelmistoa on kehitetty kymmenisen vuotta ja sen ohjel-
mistotekninen J2EE-arkkitehtuuri on websovelluksen alustana tunnetusti vakaa ja laa-
dukas. InfoSphere MDM Collaboration Server -ohjelmiston sovellusturvallisuuden
arvioinnissa paljastui kuitenkin useita pienempid puutteita. Testausjirjestelyt, joiden

mukaan testaus suoritettiin, ovat suhteellisen helposti toistettavissa, ja testitulokset ovat
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teknisessd mielessd objektiivisia. Loydettyjen sovellusturvallisuuden puutteiden aiheut-
taman todellisen uhkan ja riskien arviointi on kuitenkin vaikeaa. Tarkemmalla manuaa-
lisella arvioinnilla olisi mahdollista selvittdd paremmin riskien vakavuutta, mutta se lisdi-
si huomattavasti testauksen tyoméarii ja on laajuudeltaan opinnidytetyoprojektin mah-
dollisuuksien ulkopuolella. Tarkemmassa arvioinnissa tulisi myos kayttdda OWASP

ASVS -standardin ylempii sovellusturvallisuuden tasoja.

Yleisesti ottaen OWASP-metodologia tatjoaa hyvin teknisen perustan sovellusturvalli-
suuden arviointiin. Valmisohjelmistojen sovellusturvallisuuden arviointiin OWASP
-metodologian soveltaminen on haasteellisempaa kuin tyypilliseen ohjelmistokehitys-
projektiin, jossa lihtokohtana on uuden ohjelmistotuotteen suunnittelu ja toteuttami-
nen. Valmisohjelmiston kohdalla korostuu enemmain tietojarjestelmassi kasiteltdvin
informaation organisaatiolle tulevan substanssiarvon tunnistaminen, jonka avulla sovel-
lusturvallisuuden testausta voidaan kohdistaa kriittisiin osa-alueisiin ja varmistaa tieto-

turvakontrollien toiminta sovelluksen turvallisuuspolitiikan valvomiseksi.

Opinnidytetyonprojektin tulosten pohjalta hyvini kiytinténid voidaan pitdid OWASP
-metodologian kayttamistd jonkin laajemman organisaatioiden tietoturvan hallinnan
viitekehyksen yhteydessi. Niin voidaan kompensoida OWASP-metodologian osittaisia
puutteita ja parantaa erityisesti organisaation kykya riskien arviointiin ja hallintaan. Laa-
jemman tietoturvan hallinnan viitekehyksen avulla OWASP-metodologiaa pystytdan
hy6dyntimain tuloksellisesti ja tehokkaasti. Kéyttokelpoisia tietoturvan hallinnan viite-
kehyksid voisivat olla esimerkiksi NIST SP-800 -julkaisusatja, ISO/IEC 27000 -satjan
standardit tai Suomen valtionhallinnon VAHTI-suositukset. Organisaatioiden tietotur-
vassa tulee my6s huomioida lainsaddannon asettamat rajoitukset, jotka voivat asettaa
lisavaatimuksia tietoturvan hallintaan. Esimerkiksi Yhdysvaltojen liittovaltion nykyiseen
lainsdddant66n kuuluvat Sarbanes-Oxley Act vuodelta 2002 ja Gramm-Leach-Bliley

Act vuodelta 1999 vaikuttavat laajasti myos kansainvaliseen liiketoimintaan.

4.3 Kehittimis- ja jatkotutkimusehdotukset

Tidssd opinndytetyOssi selvitettiin valmisohjelmiston sovellusturvallisuuden arvioinnin

mahdollisuuksia ja haasteita yleiselld tasolla. Jatkotutkimuksessa olisi hedelmallista sy-
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ventdd tarkastelua sovellusturvallisuuden kokonaisuuden sisilld rajattuihin osa-alueisiin
yksityiskohtaisemmalla tasolla. Sovellusturvallisuuden testaaminen mustalaatikko-
menetelmilla on haastava tehtivi, jonka suorittaminen ja tulosten analysointi on sellai-
senaan aikaa vieva prosessi. Testauksen kohteen selked rajaaminen lisda testaamisen
tuloksellisuutta ja tehokkuutta. Jotta testaamisesta saadaan mahdollisimman paljon hy6-
tya, on tulosten analysointiin syyta varata riittavisti atkaa. Testaamisen suorittaminen
mekaanisesti tuottaa vain teknistd dataa, joka tulee jalostaa riskien arviointia tukevaksi

informaatioksi.

Sovellusturvallisuuden tutkimusta voidaan tarkemman rajauksen lisdksi kehittaa tutki-
muksen tavoitteiden selkedmmailld maarittelylla. Tédssa opinnaytetyoprojektissa havait-
tiin, ettd tietojirjestelmien sisaltimin informaation substanssiarvo ja riskienhallinta ovat
sovellusturvallisuuden kannalta tirkeitd tekijoitd teknisten tietoturvakontrollien ohella.
Sovellusturvallisuus muodostaa laajan ja monimutkaisen kokonaisuuden, jonka maarit-
telystd on monenlaisia ndkemyksid. Taman vuoksi tutkimuksen lihtokohdaksi valittu
nikokulma vaikuttaa ratkaisevasti tutkimuksessa saataviin tuloksiin. Tutkimuksessa
voidaan saavuttaa parempi laadullinen ja tuloksellinen taso, kun valittu nakékulman,
kohteen rajaus ja tutkimuksen tavoitteet muodostavat selkeédsti mairitellyn, ehedn ko-

konaisuuden.

Sovellusturvallisuuden testauksessa on tirkeaa huomioida testattavan sovelluksen oh-
jelmistotekniseen arkkitehtuurin ominaisuuspiirteet. Sovelluksen kehittdmisessa kayte-
tyt ohjelmointikielet seka palvelinympariston erilaiset komponentit vaikuttavat testauk-
seen suunnitteluun. Testaamisessa tulisi ottaa huomioon sovelluksen ohjelmistotekni-
nen arkkitehtuuri, niin ettd testaus kohdistuisi arkkitehtuurin tunnettuihin heikkouksiin.
Tassa opinnaytetyossa tutkittiin J2EE-arkkitehtuurilla toteutettua websovellusta. Opin-
nidytetyOprojektissa havaittiin, ettd OWASP-projektien materiaaleista seki yleisistd In-
ternet-lahteista ei 16ydy kovin paljoa yksityiskohtaisempaa tietoa J2EE-arkkitehtuurin
sovellusturvallisuudesta. Jatkotutkimuksessa olisi erityisen arvokasta J2EE-
arkkitehtuurin sovellusturvallisuuden tarkempi selvittely, joka voisi herittda laajempaa

ammatillista mielenkiintoa.
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4.4 Opinndytetyoprosessin ja oman oppimisen arvioiminen

Timan opinnaytetyoprojektin henkilokohtaisena oppimistavoitteena oli tekijan tieto-
turvaosaamisen syventiminen erityisesti sovellusturvallisuuden ja avoimen lihdekoodin
verkkoturvallisuusohjelmien kidyttimisen osa-alueilla. Lisiksi tavoitteena oli oppia yleis-
ta tietoturvan hallintaa ja konsultointia. Omasta nikékulmastani opinnaytetyoprosessi
oli kokonaisuutena onnistunut ja henkil6kohtaiset oppimistavoitteet tulivat taytetyiksi.
Ennakko-odotuksia vastaten, ty6skentely opinnaytetyon parissa oli mielenkiintoista ja
haasteellista. Opinnaytetyon aiheen rajauksesta kaytiin paljon keskustelua ohjausryh-

missd, joka auttoi opinndytetyOprojektin eteenpiin viemista.

Opinnidytetyon aitheen valinta tuki henkil6kohtaisia oppimistavoitteita, silld keskittymi-
nen OWASP-metodologiaan tuki sovellusturvallisuuden hahmottamista kokonaisuute-
na ja samalla ohjasi avoimen lihdekoodin verkkoturvallisuusohjelmistojen kiyttimisen
opettelua, joka olisi ollut vaikeampaa ilman OWASP-metodologian tarjoamaa teoreet-
tista viitekehystd. OWASP-metodologiaan ja sen soveltamiseen keskittyminen auttoi
my06s ymmirtimain yleisemmalld tasolla tietoturvan hallintaan ja kehittimiseen liittyvia

haasteita.

Kriittisesti arvioituna opinndytetyon aitheen rajausta olisi voinut kehittdd vieldkin tar-
kemmaksi ja keskittyd tarkemmin johonkin sovellusturvallisuuden osa-alueeseen. Talld
tavoin opinndytety6ssd olisi voitu saavuttaa enemmin merkityksellisid tuloksia. My6s
keskittyminen sovelluksen ohjelmistoteknisen arkkitehtuurin ominaispiirteisiin tietotur-
van nikokulmasta olisi voinut tuottaa hyodyllista lisdarvoa opinnaytetyon tuloksiin.
Opinniytetyon nykyiselle rajaukselle on kuitenkin hyva perustelu, koska sovellusturval-
lisuuden arvioinnista on vihan aikaisempaa tutkimusta ja kriittisen kokonaiskuvan
hahmottaminen helpottaa yksityiskohtaisempiin osa-alueisiin kohdistuvaa jatkotutki-
musta. Oman oppimisen kannalta opinnaytetyoprosessi konkretisoi henkilokohtaisella
tasolla yleisen toteamuksen, jonka mukaan tietoturva on pikemmin prosessi kuin yksit-
tiinen teknologia tai tuote. OpinndytetyGprojektin kautta sain hyvit valmiudet jatkaa
oppimisprosessia sovellusturvallisuuden tutkimuksessa ja soveltamisessa seka teoreetti-
sella tasolla ettd kdytinnon tasolla organisaatioiden tietoturvan hallinnassa ja kehittimi-

sessa.
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Liitteet

Liite 1. Virtualisoidun testiympariston kuvaus

Opinniytetyoprojektissa kaytettiin kannettavalla tietokoneella ajettavaa, virtualisoitua
testiympiristod, joka koostui kahdesta VMware Workstation -virtuaalikoneesta. Virtu-
alisointikerroksen alustana oli Windows 7 Professional 64-Bit -kiyttojirjestelma.

Kannettavan tietokoneen kokoonpano

Valmistaja ja malli: Lenovo W520

Prosessori: Intel Core i7-2670QM 2,20 GHz
Keskusmuisti: 8 Gt

Kiintolevy: 500 Gt

Kayttojarjestelma:

Windows 7 Professional 64-bit

Virtualisointikerroksen kokoonpano

Virtualisointiohjelmisto:

VMware Workstation 8.0.6 for Windows

Virtuaalikoneiden maira:

2

Virtuaalikoneiden verkkoasetus:

Host Only

[P-aliverkko

192.168.126.0/24

Virtuaalikone 1 (MDM CS -ohjelmisto)

Prosessorti:

4 sockets, 1 CPU per socket

Muisti: 4 Gt
Levytila: 40 Gt
IP-osoite: 192.168.126.121 (staattinen)

Kayttojirjestelma:

Red Hat Enterprise Linux 6.4 64-bit

Virtualisointiajurit:

VMware Tools for Linux

IBM ohjelmistot:

DB2 10.1 ESE
WebSphere Application Server 8.0
InfoSphere MDM CS 10.1 FP1

Virtuaalikone 2 (Kali Linux -distribuutio, Offensive Securityn paketoima VMware

Workstation -virtuaalikone)

Prosessori: 1 socket, 1 CPU per socket

Muisti: 768 Mt

Levytila: 30 Gt

IP-osoite: dynaaminen 192.168.126.0/24 aliverkosta

Kayttojirjestelma:

Kali Linux 1.0.3 32-bit

Virtualisointiajurit:

Avoimen lihdekoodin open-vm-tools
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Liite 2. Testitulosten loppuraportti

Testitapaus 1.1, sovelluksen tietoturva-arkkitehtuuri

MDM CS -jarjestelma

N\ )

Sovelluksen
tiedostot

Linux -

kayttdjahakemisto

RHEL -kdyttdjarjestelma

MDM CS

Java-sovellus
(WAR)

App Server -
sovellusprofiili

—

WebhSphere Application
Server -sovelluspalvelin

N\ N\ )

Sovelluksen
tietokanta

tietokanta-

\ instanssi

DB2-tietokantapalvelin

Kuvio 1. Sovelluksen tietoturva-arkkitehtuuti.

p
lava-ohjelmakirjastot
(JAR)

p
Java websovelluksen
tiedostot (WAR)

p
SQL-tietokanta-

N

Sovelluksen
ohjetiedostot

Linux shell-skriptit

Perl-skriptit ja Perl-
modulit

MDM CS—jérjestelmé —= Tekstimuotoiset

asetustiedostot

esimerkkitiedostot
ohjelmistokehittijille

skriptit
f 4
Sovelluksen sovelluksen

dokumenttitietokannan
tiedostot (public_html})

J
S
-
Sovelluksen
oistamisen i
P . . Sovelluksen
ohjelmatiedostot L
i lokalisointitiedostot

(uninstall) y

o

Sovelluksen
lokitiedostot

Sovelluksen
viliaikaistiedot

Kuvio 2. Sovelluksen komponenttien ryhmittely.
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Testitapaus 2.1, sovelluksen resurssien autentikointi

Testauksessa yritettiin ohittaa autentikointi suoralla viittauksella sovelluksen resurssei-

hin. HTTP-pyynnolla ei ole JSESSIONID-istuntotunnistetta.
Quick Start 4~ | Request=¥ T Responsed= T Break 4 ]

| Header: Text q | Body: Text q =

GET

http://192.168.126.121:7507/ccd_content/catalogExplorerServer. jsp?catalogType=CATALOG&doL t=DISPLAY T
REE&c tgExplorerId=8&ctgld=2606&ctgMame=Product%20Catalog&ctrid=2804&f rurtful=Ffalse&showlUnassigned=tr
uebshowItems=true&orgRestrictionId=null&orgSelld=- 1&selld=- 1&selType=Eaverld=999999999&TYPE=undefine

dé&windowSysId=undefined HTTP/1.1

User-Agent: Mozillay/5.0 (X11; Linux 1686; rv:18.0) Gecko/20100101 Firefox/18.0 Iceweasel/18.0.1
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Connection: keep-alive

Content-length: ©

Host: 192.168.126.121:7507

Kuva 1. OWASP Zed Attack Proxy -kuvakaappaus HTTP GET -pyynnosta.

Sovellus vastaa HTTP-vastauksella, joka asettaa [SESSIONID-istuntotunnisteen ja

tekee URL-uudelleenohjauksen JavaScript-koodilla sovelluksen kirjautumissivulle.

| [ Quick Start &~ T Request= T Response T Break o ]

[Header: Text |v [Body: Text |v| [C] [

HTTR/1.1 200 OK

X-Powered-By: Servlet/3.0

Content-Type: text/html; charset=UTF-8

Cache-Control: private,no-cache,no-store,max-age=0,must-revalidate
Content-Language: en-Us

Content-Length: 335 e

Set-Cookle: JSESSICONID=0000 QHgyilprDlZ PEGeEEExJU:—l; Path=/; Htﬁggplv | |
Date: Sun, 30 Jun 2013 14:55:39 GMT

Server: WebSphere fpplication Server/8.0

Expires: Thu, 0l Dec 1994 16:00:00 GMT

<html =
<script=
var parentWin = window ;
//Is the current window a popup

if (window.dialoghrguments && window.dialogArguments.opener){
parentWin = window.dialogArguments.opener; self.close();}
parentWin.location ='/utils/enterlLogin.]sp';
</scripts=

Kuva 2. OWASP ZAP -kuvakaappaus HTTP-vastauksesta.
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Testitapaus 2.2, kirjautumisikkunan turvallisuus

Testauksessa kiytettiin MDM CS jarjestelmin kirjautumisikkunaa Iceweasel-selaimella.

Sovelluksen kirjautumisikkuna ei nayti salasanakentin sisaltoa kayttajalle.

(@ 1921681261217

07/utils/enterLogin.jsp A e‘ [EV

HMost Visited~ [l Offensive Security “ Kali Linux “% Kali Docs EMExploit-DB Wy Aircrack-ng

Login

Please enter your user name, password, and
company code, and click Log In.

User name
[John.Doe ]

Fassword

[seeessaansd |

Company
test ]

=

@ Copyright information for Imternational Business
Machine Corp., 2000-2011. All rights reserved.
Licensed materials - property of 1BW.

Kuva 3. Kuvakaappaus MDM CS -sovelluksen kirjautumisikkunasta.

MDM CS -sovellus ei esta salasanakentin tallentamista selaimen valimuistiin. HTMIL.-

lomakkeen salasanakentissa ei kaytetad autocomplete=off -attribuuttia.

| [ Quick Start &~ T Request=y TResponse@ T Break 2t ]

|Header: Text | v| |Body: Text | ==

HTTR/1.1 200 OK [
X-Powered-By: Servlet/3.0 M
Content-Type: text/html; charset=UTF-8

Cache-Control: private,no-cache,no-store,max-age=0,must-revalidate

Content-Language: en-US

Content-Length: 6805

Set-Cooklie: JSESSIONID=0000tbjquUwViBViasw_f-aXGo8:-1; Path=/; HttpoOnly

Date: Sun, 30 Jun 2013 12:56:25 GMT

Server: WebSphere Application Server/8.0

Expires: Thu, 01 Dec 1994 16:00:00 GMT

CauT
=tr=
User name=br=
<input onkeydown='submitOnEnter(event);' type=text name=username value="" style=
"width:220px"=<br=<br=
=/tr=
<tr>
Password=br=
<input onkeydown='submitOnEnter(event);' type=password name=password style="width:220px"=<br

=<hr=

Kuva 4. OWASP ZAP -kuvakaappaus MDM CS -sovelluksen kirjautumisikkunasta.
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Testitapaus 2.3, kiyttdjaitunnuksen viliaikainen lukitseminen

Testauksessa simuloitiin brute force -hyokkaysti sovellusta vastaan. MDM CS -
jarjestelmain tehtiin olemassa olevalla kidyttdjatunnuksella 78 kirjautumisyritysta Burp
Suite Intruder-tyokalulla, joka vaihtaa salasanakentin sisillon jokaiseen HTTP-

pyyntoon.

Intruder attack 1

Attack Sawe Columns

J ResultsT Target T P ositions T P ayloads T Options ]

| Fittar: Showing all terns

Requ.. & | Payload | Status | Errer | Timeo... | Length | Comment |
63 keaa 200 ] J 7024
64 lcaa 200 O O 7024
65 mecaa 200 O O 7024
66 neaa 200 O O 7024
67 ocaa 200 O O 7024
] peaa 200 O O 7024
69 qcaa 200 O O 7024
70 rcaa 200 O O 7024
71 scaa 200 O O 7024
72 teaa 200 O O 7024
73 ucaa 200 O O 7024
74 veaa 200 O O 7oz
75 weaa 200 O O 7024
78 xcaa 200 O O 7oz
77 yeaa 200 O O 7024
78 2caa 200 O O [Fo22

Request | Response ]
Raw | Params THeaders TE]

POST jutilsfenterLogin.jsp HTTP/1.1

Haost: 192.168,126,121:7507

User-Agent: Mozilla/5.0 (X11; Linux i686; n.18.0) Gecko/20100101 Firefox/18.0 Iceweasel/18.0.1
Accept: text/html,applicationfxhtml+xml,application/xml;g=0.9,%*:q=0.8
Accept-Language: en-Us,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http:/f192.168,126,121:7507/utils/enterLogin.jsp

Cookie: |SESSIONID=00000CHlow|gyoeQmMGz5Xuprul:-1

Connection: close

Content-Type: applicationp-www-form-urlencoded

Content-Length: 87

doit=chk_login&viewType=expand&username=eino limattagpassword=zcaalscompany_code=|N

Kuva 5. Kuvakaappaus Burp Suite -ohjelmiston Intruder-tyokalusta.
MDM CS -jirjestelmissa ei ole kayttajatunnuksen valiaikaista lukitusta, koska kirjautu-

minen oikealla salasanalla onnistuu valittémasti kun brute force -hy6kkays keskeyte-

taan.
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IBM InfoSphere Master Data Management Collaboration Server v10.1.0 - Iceweasel
File Edit View History Bookmarks Tools Help
{_1IBM InfoSphere Master Data M... | &

4 (@ 192168.126.121:7507/utils/enterLogin.jsp v @ [Bv coogle a &

S Most Visitedv “Oﬁanslva Security \Kal\ Linux '\KaL\ Docs ﬂExplmthB ‘Alrcra:kfng

Home Product Manager Collaboration Manager Data Model Manager  System Administrator Custom Tools

Please sebcta module to add B ¥ Collaboration Area Console [Results 1 - 1 of 1] TR H
... Source .
Selec Type Mame & Descriptii oot Workflow ACG Step Details

Product ~ Product Product.

Product. :
[Product Basic Data 1 |
(o) @) Data Data Catalog gica N Default  [Product Basic Data 1

Enrichme Enrichme richme

Kuva 6. Kuvakaappaus MDM CS -jirjestelmin onnistuneesta kirjautumisesta brute

force -hyokkayksen jilkeen.

Testitapaus 3.1., sovelluksen istuntojenhallinnan kontrollimekanismi

MDM CS -jirjestelmin istuntohallinnan kontrollimekanismi tunnistettiin Apache
Tomcat -tyyppiseksi Java-toteutukseksi. Testaus suoritettiin w3af-ohjelmiston haavoit-

tuvuusskannauksella.

A cookie matching the cookie fingerprint DB has been found when requesting
“http://192.168.126.121:7507" . The remote platform is: "Jakarta Tomcat / Apache”.
This information was found in the request with id 1.

Request Response |

Raw | Headers | Rendered |

HTTP/1.1 200 0K

Content-Length: 6631

Content-Language: en-US

X-Powered-By: Servliet/3.0

Set-Cookie:

P&ERSA; HttpOnly

Expires: Thu, @1 Dec 1994 16:00:00 GMT
Server: WebSphere Application Server/8.0
Cache-Control: no-cache="set-cookie, set-cookie2"
Date: Tue, 02 Jul 2013 20:11:37 GMT
Content-Type: text/html; charset=UTF-8

Kuva 7. Kuvakaappaus w3af-ohjelmiston haavoittuvuusskannauksen tuloksista.

Testitapaus 3.2, sovelluksessa kiytettyjen istuntojen tuhoaminen

Sovelluksen istuntojen tuhoamista testattiin OWAS ZAP -ohjelmistolla, jossa voidaan
luoda useita yhtdaikaisia HTTP-istuntoja. Testi suoritettiin kirjautumalla MDM CS -

sovellukseen, joka alusti uuden HTTP-istunnon. OWASP ZAP -ohjelmistolla lisittiin
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toinen HTTP-istunto vililehdelld Sessions — New Session. Timain jilkeen kirjaudut-
tiin ulos ensimmaisestda HTTP-istunnosta ja vaihdettiin OWASP ZAP -ohjelmistossa
toinen istunto aktiiviseksi. MDM CS -jirjestelmiin kirjauduttiin uudestaan, jolloin
OWASP ZAP -ohjelmistolla oli kaksi HTTP-istuntoa tallennettuna. Ensimmiinen is-
tunto vaihdettiin nyt aktiiviseksi ja yritettiin padsti MDM CS -jirjestelmin sisille kir-
joittamalla webselaimeen sovelluksen sisdinen URL-osoite. MDM CS -jirjestelma esti
vanhan HTTP-istunnon kidyttimisen ja teki URL-uudelleenohjauksen kirjautumissivul-

le.

History = T Search S, T Break Points g T Alerts [ T Active Scan
Forced Browse 4* T Fuzzer 4 T Params [ T Http Sessions <5 T WebSockets g¥ T AJAX <
ite:(192.168.126.121:7507 |7 < New Session
Active | Name | Session Tokens' Values

Session 0 SESSIONID=0000kXFuRlyRH-vaDEfAXwr-mpG: -1

Session 1

Kuva 8. Kuvakaappaus OWAS ZAP -ohjelmistosta. Kuvassa Session 0 on ensimmai-

nen HTTP-istunto.

Sites@ } | Quick Start & ] Request= } Responseé&= } Break 4 ]

L i Sites \Header: Text .V} | Body: Text .V] ==k
b | P http://192,168,126.121:7507

GET http://192.168.126.121: 7507/utils/ccdMain. jsp HTTP/1.1

Host: 192,168,126.121:7507

User-Agent: Mozilla/5.0 (X11; Linux 1688; rv:18.0) Gecko/20100101 Firefox/18.0
Iceweasel/18.0.1

Accept: text/html,application/xhtml+xml, application/xml;g=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Cookle: [JSESSIONID=0000kXFURLYRH- yaDET AXwr -mpG:-1 |

Connection: keep-alive

Cache-Control: max-age=0

Content-length: 0

History = I Search &, I Break Paints T Alerts [0 I Active Scan ) I Spider 5 I Forced Browse #* I Fuzzer 4} I Params []I Http Sessions < I WebSackets g¥ I AJAX Spider I Output

) ] Fiter.oFF

1596 GEI MUIP:LYZ.168,1 26,1 2L:/50/]USer/js/commenygenericuEensions. s 404 Not Found amsjr
557 GET  http:/192.168.126.121.7507/user/js/comman/genericUlExtensions. s 404 Not Found 4msird
558 GET  http://192.168 7/utils/ccdMain jsp 2 ; dms:F' Form, Hidden, Script

559 GET httg:.‘ﬂ92.168‘126‘121:TSO?[uthslenterLogm.\sp 200 0K 3ms - Form, Password, Hidden, Script, Commen
Alerts 0 f0 5 1 Current Scans 3 0 #0 0 o0 o0 ¥

Kuva 9. Kuvakaappaus OWASP ZAP -ohjelmistossa, kun yritetidn kayttaa suljettua

HTTP-istuntoa uudestaan.
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Testitapaus 3.3., kdyttimittomien istuntojen sulkeminen

MDM CS jirjestelmissi on max_inactive_interval -parametri®®, jolla voidaan maarittid
kuinka kauan HTTP-istunto voi olla kiyttamattomana. Oletusarvona on 1800 sekuntia
(30 minuuttia). Kayttimattomien istuntojenhallintaa testattiin muuttamalla
max_inactive_interval -parametrin arvoksi 120 sekuntia (2 minuuttia). Sen jalkeen kir-
jauduttiin MDM CS -jirjestelmiin ja testattiin sovelluksen toimintaa kun se oli kéytta-
mittémana yli 2 minuuttia. MDM CS -jirjestelma teki URL-uudelleenohjauksen kirjau-

tumissivulle ja tuhosi kaytossa olleen HTTP-istunnon.

Li%  OWpIATLLBO.LLDLEL 1IUS  WTI jUSSNELOTITOYSISCOICASL. [ L s mer em P o
115  http:j192.168.126.121.7507 GET Jeed_connectivity/feeds main.jsp ] [ 200 719 HTML 5P 0]
116 http:)f192.168.126.121:7507 GET Jutils/erterLogin jsp 0] [ 200 [5:55 HTML isp IEM InfeSphera Mas... 8]
117 http:jf192.168.126.121:7507 GET JutilsferterLogin jsp L [ 200 6885 HTML isp IEM InfoSphera Mas... 8]

Request | Response ]
Raw | Params THeaders T Hex W

[GET fced_connectivityffeeds_main jsp HTTP/L.L |

Host: 192.168.126.121:7507

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:18.0) Geckn/20100101 Firefox/18.0 Iceweasel/18.0.1

Accept: text/html,applicationfxhtrnl-+xml, applicationxml;q=0.9, *¥#,0=0.8

Accept-Language: en-US.en;g=05

Accept-Encoding: gzip, deflate

Referer; http://192.168.126.121:7507/utils/ccdMain jsp

Cookie {JSESSIONID=0000supuEJntE_BDIEK2VBGSIKF:-1]

Connection: keep-alive

Kuva 10. Kuvakaappaus Burp Suite -ohjelmiston Proxy-ty6kalusta. MDM CS

-sovellusta yritetdan kdyttdia kun HTTP-istunto on vanhentunut.

115  httpf192.168.126.121:7507 GET Jecd_connectivity/feeds_main.jsp 0 0 200 719 HTML isp L 1
116 httpj192.168.126.121.7507 GET [utilsienterLoginjsp 0] ) 200 6885 HTML sp IBM InfoSphere Mas... o1
117 hittp/f192.168.126.121:7507 GET Jutils/enterLogin.jsp LJ LJ 200 6885 HTML Ep 1EM InfoSphere Mas... ] 1

Raw | Headers THex THTML TRender ]

HTTP/1.1 200 OK

¥-Powered-By: Senvet/3.0

Content-Type: text/html; charset=UTF-8

Cache-Control: private,no-cache,no-store,max-age=0,must-revalidate
Content-Language: en-US

Content-Length: 327

Set-Cookie{JSESSIONID=0000hdu)GKy6024dTh4M83-JH1c - 1; Path=/; HttpOnly|
Date: Wed, 03 Jul 2013 16:32:26 GMT

Server: WebSphere Application Server/8.0

Expires: Thu, 01 Dec 1994 16:00:00 GMT

Kuva 11. Kuvakaappaus Burp Suite -ohjelmiston Proxy-tyokalusta. MDM CS

-sovelluksen HTTP-vastauksen otsakkeessa istunnon tunniste on vaihtunut.

3 max_inactive_intetval -parametri on kuvattu MDM CS Info Center -dokumentaatiossa, ks.
http://pic.dhe.ibm.com/infocenter/mdm/v10r1/topic/com.ibm.pim.cof.doc/properties/pim_ref_cp_maxinact
veinterval.html.
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115  htp:/f192.168.126.121:7507 GET Jccd_connectivityifeeds_main. jsp O O 200 713 HTML 5P

116 http:jf192.168.126.121:7507 GET utilsfenterLogin.jsp O (] 200 6885 HTML sp IBM InfoSphere Mas...

117 htpf192.168.126.121:7507  GET Jutils/enterl ogin.jsp O O 200 G885 HTML isp IBM InfaSphere Mas...
Raw | Headers | Hex | HTML TRender ]

<html =

<script=var parentWin = window ;
/N1s the current window a popup
if (window.dialogArguments &é& window.dialogArguments.opener){
parentWin = window.dialogArguments.opener; self.close(); }
parentWin.location ='Jutils/enterLogin.jsp';</script=

Kuva 12. Kuvakaappaus Burp Suite -ohjelmiston Proxy-tyokalusta. MDM CS

-sovelluksen HTTP-vastauksen HTMIL-koodissa on uudelleenohjaus kirjautumissivulle.

Testitapaus 3.4, sovelluksen uloskirjautumisen toiminnallisuus

Testauksessa sovellukseen kirjauduttiin Iceweasel-selaimella. MDM CS -jirjestelmissi
webkayttoliittymassd on selked Log out -linkki, joka on koko ajan nakyvissa HTML-

sivun oikeassa ylalaidassa.

@ (@ 192.168.126.121:7507/utils/enter Login jsp v @] Bv Q) &

S Most Visitedv [l Offensive Security e Kali Linux "% Kali Docs ﬂExpLoit—DB W Aircrack-ng

Home Product Manager &g em & Windeow
Modules | Search :

| Customer Gatalog LI + & | ¥ Import Console [No data found.]

+ [ Customer Catalog T 22 X

Type Name - ? Retrieve  Load Semar

+|[1 Customer Hierarchy [view 3 categories]
[ Unassigned

Kuva 13. Kuvakaappaus MDM CS -jirjestelmin kayttoliittymasta.

Testitapaus 4.5, sovelluksen hakemistopolun selaaminen

Sovelluksen hakemistopolun selaamista testattiin OpenVAS-ohjelmiston Full and very
deep ultimate -asetusten mukaisella haavoittuvuusskannauksella. OpenVAS-
ohjelmiston suorittama skannaus paljasti kolme websivua ja muutaman hakemiston

(mm. JavaScript- ja kuvatiedostojen hakemistot).
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This are the directories/files found with brute force:
htep://192.168.126.121:7507/
http://192.162.126.121: 7507 =0
http://192.168.126.121:7507/cas/
http://192.168.126.121:7507/doc/
http://192.168.126.121:7507/help/
http://192.168.126.121:7507/images/
http://192.168.126.121:7507/ Rl
http://192.168.126.121:7507/38/
http://192.168.126.121:7507/2exrvices
http://f192.168.126.121:7507/2exrvices/
http://192.168.126.121: 7507/ ENtmL
http://192.168.126.121:7507/user/
http://192.168.126.121:7507/utils/

Kuva 14. Kuvakaappaus OpenVAS-ohjelmiston HTML-raportista.

Testitapaus 5.1, sovelluksen haavoittuvuus puskuriylivuodoille

Sovelluksen haavoittuvuutta puskuri ylivuodoille testattiin Burp Suite -ohjelmiston In-
truder-tyokalulla lihettimalla MDM CS -sovellukselle HT'TP-pyynt6ja, joissa oli ylipit-
kid merkkijonoparametreja. Intruder-tyokalun asetuksissa kaytettiin Battering ram
-tyyppistd hyokkaysta ja Character blocks -tyyppistd hyokkayskuormaa 100-2000 mer-
kin pituisilla merkkijonoilla. Puskuriylivuotohy6kkaykselld ei ollut vaikutusta MDM CS
-sovelluksen toimintaan.

@

Configure the positions where payloads will be inserted into the base request. The attack type determines th

Attack type: | Battering ram

POST jutilsfenterLogin.jsp HTTP/1.1

Host: 192.168.126.121:7507

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:18.0) Gecko/20100101 Firefox/18.0 lceweasel/18.0.1
Accept: text/html.application/xhtml+xml.applicationfxml:g=0.9.*/*/g=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http:/f192.168.126.121:7507/utilsfenterLogin jsp

Cookie: ]SESSIONID=80000M8iZr4DrrWWSWyL0jzDxwOw:-1§

Connection: keep-alive

Content-Type: applicationfx-www-form-urlencoded

Content-Length: 75

doit=8chk_login§&viewType=8expand§&username=5test§&password=8tes§&company_code=5test§

Kuva 15. Kuvakaappaus Burp Suite -ohjelmiston Intruder-tyokalun asetuksista.
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You can define one or more payload sets. The number of payload se

ways.
Payload set: |1 _V] Payload count: 39
Payload type: | Character blocks _] Request count: 39

This payload type generates payloads based on blocks of a specifiet

Base string: A
Min length: 100
Max length: 2000

Step: 50

Kuva 16. Kuvakaappaus Burp Suite -ohjelmiston Intruder-tyokalun asetuksista.

Filter: Showing all items

Requ... 4| Payload | Status |Error | Time... |Length | Comment
1200 () O [J  94Il
24 1250 % A 200 [} [} 9511
25 1300 x A 200 ] ] 9611
26 1350 %A 200 [} [} 9711
27 1400 x A 200 U U 9811
28 1450 x A 200 U U 9911
29 1500x A 200 LJ LJ 10011
30 1550 x A 200 [} [} 10111
31 1600 XA 200 [} [} 10211
32 1650 x A 200 ] ] 10311
33 1700 x A 200 o o 10411
34 1750 % A 200 U U 10512
35 1800 %A 200 U U 10612
36 1850 x A 200 O O 10712
37 1900 x A 200 [} [} 10812
38 1950 x A 200 ] ] 10912
39 2000 % A 200 ] ] 11012

[Reauest JResponse |
Raw | Headers T@T HTML TRender ]

HTTP/1.1 200 OK

X-Powered-By: Servlet/3.0

Content-Type: text/html; charset=UTF-8

Cache-Control: private,no-cache no-store, max-age=0,must-revalidate
Content-Language: en-USs

Content-Length: 10599

Set-Cookie: JSESSIONID=0000Uoxz6q0ez90q_sulLnDS1||C:-1; Path=/; HttpOnly
Connection: Close

Date: Sun, 07 Jul 2013 14:09:49 GMT

Server; WebSphere Application Server/s.0

Expires: Thu, 01 Dec 1994 16:00:00 GMT

Kuva 17. Kuvakaappaus Burp Suite -ohjelmiston Intruder-tyckalun hyokkayksesta.

Testitapaus 11.2, sovelluksen sallitut HTTP-pyynnét

MDM CS -jirjestelmin sallimia HTTP-pyyntoja testattiin w3af-ohjelmiston haavoittu-
vuusskannauksella. Tuloksista havaittiin, ettd MDM CS -jarjestelma tulkitsee ei-
standardinmukaiset HTTP-pyynn6t GET-metodiksi. OpenV AS-ohjelmiston skanna-

uksen tuloksista havaittiin, ettd palvelin vastaa TRACE-metodiin.
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The remote Web server has a custom configuration, in which any non existent methods that are
invoked are defaulted to GET instead of returning a "Not Implemented” response. This information was
found in the requests with ids 22 to 23.

Id: 22

Request | Response

Raw | Headers

ARGENTINA http://192.168.126.121:7507/ccd_content/ HTTR/1.1
Host: 192.168.126.121:75067

Cookie: JSESSIONID=0080Gd]pSkFZY07iNEHI-hxTPoC: -1
Accept-Encoding: gzip

Accept: */*

User-Agent: w3af.sourceforge.net

Kuva 18. Kuvakaappaus w3af-ohjelmiston haavoittuvuusskannauksen tuloksista.

[+] [1] The TEACE HITP method is enabled.

ID Hash: 3edeeff0490cTcO7ebiTelelfiefbil2dB0657d42615544300c2224748610kb7C5
Severity: Medium
URL: http://192.168.126.121:7507/
Element: server
Method: TRACE
Tags: ®st, methods, trace, 3erver
Description:
This type of attack can occur when the there
iz an X553 vulnerability and the serwver supports HITF TEACE.
] CWE: http://cwe.mitre.org/data/definitiona/693.html
] Bequires manual verification?: false
~] References:
] CAPEC - http://capec.mitre.crg/data/definitions/107.html
] OWASF - http://wwW.owasp.org/index.php/Cross_Site_Tracing
] Variations
] Variation 1:
~] UEL: http://192.168.126.121:7507/
] Begular expression:

Kuva 19. Kuvakaappaus OpenVAS-ohjelmiston HTML-raportista.

Testitapaus 11.3, sovelluksen HTTP-otsakkeiden merkistokoodaus

MDM CS -jirjestelmian HTTP-vastauksia tutkittiin Burp Suite -ohjelmiston Proxy-
tyokalulla, jonka History-vililehdeltd on luettavissa kaikki sovellukselle vastaanottamat
HTTP-pyynnot ja takaisinpain lahetetyt HT'TP-vastaukset. MDM CS -jarjestelmin pa-

lauttamissa HTTP-otsakkeissa merkistokoodaus on asetettu UTF-8-muotoiseksi.
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# 4| Host | Meth... |URL

1 http:/192.168.126.121:... |GET /

2 http://192,168.126,121:... GET ffavicon.ico

3 http://192.168.126,121:... GET JutilsfenterLogin.jsp

4 http://192.168.126,121:... GET lisidojo_toolkit/release/dojo/d. .
9 http://192,168.126.121:... GET fisfincludefiles/jsitools_js_inclu...

-
W
=l
W

... | Status | Length | MIME ty... | Exten

200 7007 HTML

404 331 text ico
200 5885  HTML isp
200 1185... script is
200 1880 script isp

OO00OO0O=R0COO
E
DO00D000O0000 &

10 http://192,168.126.121:... GET fisftools.js script is
73 http://192,168.126.121:... GET fisidojo_toolkit/release/dojo/di.. 200 2587  script is
78 http://192,168.126.121:... GET lis/dojo_toolkit/release/dojo/di... 200 1247  script is
79 http://192,168.126.121:... GET lis/dojo_toolkit/release/dojo/di... 200 1065  script is
80 http://192,168.126.121:... GET fisidojo_toolkit/release/dojoid. . 200 2099  script is
81 http://182,168.126.121:... GET lisidojo_toolkit/release/dojo/di... 200 1765  script is
82 http://182.168.126.121:... GET lisidojo_toolkit/release/dojo/di... 200 2607  script is
_E_ httre o2 1A2 1 2R 1721 SET ficidnin tanllitiralascaidnjnidi [ [ 1 200 2082 crint i =

Raw | Headers | Hex HTMLTRender]

HTTR/1.1 200 OK

X-Powered-By: Servlet/3.0

[Content-Type: text/html; charset=UTF-8 |

Content-Language: en-Us

Content-Length: 6631

Set-Cookie: ]SESSIONID=0000utwS GwOBAI_Kvukykd_P2sl:-1; Path=/; HttpOnly
Date: Tue, 09 Jul 2013 16:24:58 GMT

Server: WebSphere Application Server/8.0

Expires: Thu, 01 Dec 1994 16:00:00 GMT

Cache-Control: no-cache="set-cookie, set-cookie2"

Kuva 20. Kuvakaappaus Burp Suite -ohjelmiston Proxy-ty6kalusta.
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