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Tamaéan opinndytetyon tavoitteena oli luoda péivitysten automatisointirat-
kaisu, jolla aikaansaadaan parannuksia palvelimien tietoturvatason yllapi-
toon. Liséksi tavoitteena oli tarjota kattavaa tietoa palvelimien tilasta seka
toimintakunnosta. Aiheen tyélle tarjosi Pohjantahti Keskindinen Vakuutus-
yhtio.

Ty0ssé tutustuttiin teoriatasolla tietoturvaan, automatisointiin seka paivitta-
misratkaisuihin osana automatisointiprosessia. Lisaksi tutkittiin péivitta-
misratkaisun mahdollistavia hallintaohjelmistoja sek& tekniikoita. Tydssa
kaytiin kaytannossa lapi, kuinka palvelinten tietoturvapéivitysten automati-
sointi Pohjantahdessa tapahtui osana tat4 opinnaytety6té ja kuinka seuran-
taratkaisu luotiin.

Lahteind opinnaytetydssé kaytettiin laajalti alan viimeisinta tietdmystd, jota
I0ytyi runsaasti Internetistd seka kirjoista. Pdivittdminen on suosittu aihe,
silla sitd tapahtuu kaikkialla maailmassa jatkuvasti, eika sen tarvetta enaa
nykyisin vaheksytd. L&hteiden monipuolisuus tarjosi kattavaa tietoa ai-
heesta.

Tyon lopputuloksena oli ratkaisu, jossa luokiteltiin ja automatisoitiin Poh-
jantahden Windows-palvelimia pdivitysten osalta. Suurin osa palvelimista
maéaritettiin luodun automatisoinnin piiriin. Tyostd saadun tiedon ja parhai-
den kaytanteiden pohjalta péaatettiin kuitenkin olla automatisoimatta kriitti-
simpid palvelimia. Lisaksi luotiin ratkaisu, joka tarjoaa kattavaa ajantasaista
tietoa palvelimien tilasta vastuuhenkil@ille sahkopostitse sek& tekstivies-
tilla.

Tyo6n ansiosta Pohjantahden tietoturvataso seké palvelimien seuranta ja hal-
linta kokivat parannuksia. Palvelimet ja niiden péivitykset saivat osakseen
tarvitsemansa huomion ja péivittamisille madritettiin tarkat aikaikkunat.
Jatkokehitys ja muutoksien tekeminen luotuun ratkaisuun tehtiin mahdolli-
simman helpoksi.

Avainsanat tietoturva, paivitys, palvelimet, automaatio
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The purpose of the thesis was to generate an automation solution which will
bring out improvements in the information security of servers. Furthermore,
the goal was to provide comprehensive information about status of servers.
The thesis was commissioned by Pohjantahti Mutual Insurance Company.

Theoretical parts of the thesis explored information security, automation
and updating as part of the automation process. Also, management software
and technologies enabling the updating process were explored. In practice,
the thesis covered the entire process of automating the servers at Pohjantéhti
and how the server tracking solution was made.

The latest knowledge of IT field was used as a main source of the thesis.
Plenty of information was found in Internet and books. Updating is a com-
mon subject in everyday life of IT professionals and it is not underrated
nowadays as it used to be. Versatile sources secured that the information
used in the thesis was valid.

Automated updating and classification of the Windows servers at
Pohjantéhti were the final result of the thesis. Most of the servers were de-
fined to be a part of the automation process. However, the most critical
ranked servers were not automated because the information and best prac-
tices learned during the thesis proved so. In addition, a solution offering
information about servers to the person in charge was made using e-mail
and SMS technologies.

Thanks to the thesis, information security, server security and server man-
agement improved at Pohjantéhti. Status and updates of the servers received
the attention they needed. Maintenance time was determined. Further de-
velopment was made as easy as possible.
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KASITELUETTELO

Active Directory (AD)
Microsoftin tarjoama hakemistopalvelu, jonka avulla tunnistetaan ja halli-
taan kayttdjia seka tietokoneita.

Group Policy (GP)

Ryhmakaytanto on yksi keino, jolla Active Directoryssa olevia kayttéjié ja
koneita hallitaan. Sen avulla keskitetdan halutut hallintakomennot ja saan-
n6t luoduille ryhmille.

Group Policy Management Console (GPMC)
Ryhmakaytantdjen hallintaa ja luomista varten suunniteltu ilmainen tyo-
kalu.

Komentotulkki
Ohjelma, jonka avulla ohjataan kayttojarjestelmaa kirjoittamalla komentoja
komentoriville. Windowsissa tunnetaan nimell&d cmd.exe.

Microsoft

Maailman suurin ohjelmistoyritys, joka valmistaa tuotteita toimisto-ohjel-
mista kayttojarjestelmiin. Yritys on tunnettu erityisesti valmistamistaan
Windows-kéayttojarjestelmista.

Organizational Unit (OU)

Suomeksi organisaatioyksikko. Active Directoryn sisalla oleva yksikko,
jota kéaytetaan tiedon sailomiseen. Yleensa OU siséltaa kayttajié tai tietoko-
neita.

Palvelin
Palvelimella tarkoitetaan tietokoneessa suoritettavaa palvelinohjelmistoa
tai palvelinohjelmistoa suorittavaa tietokonetta.

Patch Tuesday
Kuukauden toinen tiistai, pdiva jolloin Microsoft julkaisee viimeisimmat
paivitykset tuotteisiinsa Windows Update palvelun kautta.

SCCM 2012

Microsoft System Center Configuration Manager 2012. Microsoftin tar-
joama tuote, jolla voidaan keskitetysti hallita suuria tydasema- ja palve-
linympérist6ja. Mahdollistaa my0s péivitysten ja asennuspakettien jakelun.



Script/Skripti

Komentosarja, joka ajetaan useimmiten komentotulkissa. Tavallista tekstié,
joka siséltaa tietokoneen ymmartamia komentoja. Kirjoitetaan usein pelkas-
taan tekstitiedostoon. Kéytetddn automatisoinnissa.

Service Pack (SP)

Service Pack on Microsoftin Windows-tuotteisiin tarjoama huoltopéivitys,
johon on koottu korjaukset ohjelmassa esiintyneisiin virheisiin. Yleensa
Service Pack ilmestyy muutaman vuoden kuluttua ohjelman alkuperéisesté
julkaisusta.

Sysinternals

Joukko ilmaisia tyOkaluja, joilla voidaan hallita Windows-ympéristoja.
Mahdollistavat komentojen ja tehtavien suorittamisen eténa, ilman varsinai-
sia asennuksia. Ajetaan useimmiten komentotulkissa.

Virtuaalikone

Yhdella fyysiselld tietokoneella toimiva virtuaalinen kone. Virtuaalikoneet
kayttavat isdntdkoneensa resursseja mahdollistaen sen, ettd yhden tietoko-
neen sisélla toimii useampi virtuaalinen tietokone.

Windows Server 2003 & Windows Server 2008
Palvelimille tarkoitettu, erittain suosittu Microsoftin valmistama kayttojar-
jestelmd, joka tarjoaa kattavia ominaisuuksia palvelimille.

VMware
Virtualisointiohjelmistoja tuottava yhdysvaltalainen yritys. Yrityksen tun-
netuimpia ohjelmistoja ovat virtualisointimahdollisuuksia tarjoavat alustat.

WSUS

Windows Server Update Services. IImainen ohjelma, jonka avulla paivitys-
ten keskitetty hallinta ja jakaminen onnistuvat Windows-laitteille. Ohjelma
on suosittu tyévaline paivitysten hallitsemiseksi.
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1 JOHDANTO

Tietoturvan merkitys on kasvanut viime vuosina, silla riskeja on paljon ja
uusia ilmaantuu tasaiseen tahtiin. Tietoturvassa olevat aukot ovat vaaraksi
niin yksityisille kayttajille kuin erityisesti yrityksille. Yritysten verkossa
liikkuu usein tietoa, joka on yrityksen toiminnan kannalta ensiarvoisen tar-
kedd. Tietoturvatason yll&pitdmiseksi useat valmistajat julkaisevat uusia
paivityksia, joilla turvallisuustasossa olevia aukkoja pyritaan paikkaamaan.
Paivitysten julkaisutahti on tiuha, joten palvelimien toimintakunnon ja tie-
toturvan ajantasaisena pitdminen vaatii jatkuvaa huomiota ja resursseja.

Tyon toimeksiantajana toimi Pohjantéhti Keskinainen Vakuutusyhtid, josta
myOhemmin k&ytetddn nimitystd Pohjantéhti. Pohjantéhti on keskindinen
vakuutusyhtio, joka on perustettu vuonna 1895. Yritykselld on toimintaa
ympari Suomen noin 40 toimipisteessa. Tyontekijoitd Pohjantdhdessa on
talla hetkella 332, joista hieman yli puolet tydskentelee padkonttorilla Ha-
meenlinnassa ja loput palvelukonttoreilla ympéri Suomen. Pohjantéhti on
keskindinen yhtio, joka tarkoittaa sitd, ettd vakuutuksenottajat ovat yhtion
omistajia.

Tdassé opinndytetydssa selvitettiin, mikd on kohdeyrityksen nédkokulmasta
tarkasteltuna paras ja tehokkain tapa toteuttaa yrityksen Windows-palve-
linympariston paras mahdollinen tietoturvatason yll4pito. Ty0n tavoitteena
oli toteuttaa ratkaisu, jolla palvelimien tietoturvapaivitysten lataaminen ja
asentaminen automatisoidaan mahdollisimman pitkalle, sailyttden kuiten-
Kin tietoturvan ja tuotannon kannalta parhaan tasapainon. Péivitysten onnis-
tumisesta ja palvelinten toimintakunnosta oli edellisten ohella tarkoitus
tuottaa tietoa.

Paivitysten automatisoinnilla pyritddn takaamaan tietoturvan korkea taso,
palvelinten toimintakyky ja hairiottoman tuotantok&ytén varmistaminen.
Méaériteltyjen palvelinten uudelleenkdaynnistdminen ajoitetaan ennalta maa-
rattyyn ajankohtaan ja kaynnistymisaikojen seuraamiseen saadaan tyokalu.
Tyotehokkuus lisdéntyy, kun paivityksia ei tarvitse erikseen ajaa jokaiselle
palvelimelle kasin.

Tyon kirjoittamishetkellda Pohjantdhdellé oli k&ytéssadn 60 Windows-pal-
velinta, joista noin puolet oli toteutettu virtuaalisesti VMware-ohjelmistoa
hyodyntéen. Fyysiset palvelimet sijaitsivat pddosin konesalissa yhtion paa-
konttorilla Hameenlinnassa. Osa palvelimista sijaitsi lisaksi yhtion alue-
konttoreilla. Tydssa ei kasitelty yhtiolla kaytossé olevia IBM iSeries -pal-
velimia eikd Linux-kayttojarjestelméé hyddyntévia palvelimia.

Tyossa keskityttiin tutkimuskysymyksiin, joissa kasiteltiin sitd, onnistu-
vatko paivitys, jakelu ja asennus saman tyokalun avulla. Lisaksi tutkittiin
miten varmistetaan, etteivat paivitykset aiheuta ongelmia palvelimille.
Tybssd saadaan my0ds vastaus siihen, miten palvelinten péivitysprosessi
Pohjantéhdessé tapahtui.
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2 TIETOTURVA

Taman kappaleen tavoitteena on kasitelld tietoturvaa ja paivittdmisté alus-
tavasti. Lisaksi on tarkoitus perehtya paivittdmisen merkitykseen tietotur-
vatason yllapitdmisen kannalta. Paivittdmisen osalta keskitytdén kayttojar-
jestelméan valmistajan tarjoamiin paivityksiin. Tietoturvallisuus on kiintea
ja keskeinen osa yritysten litketoimintaa, ja litketoiminta on nykyisin hyvin
paljon sidoksissa tietojarjestelmiin. Se aiheuttaa alalla tarpeen, minké joh-
dosta tietoturvan merkitysta ei pidd missdén nimessa aliarvioida.

Perinteisesti tietoturvalla tarkoitetaan tiedon perusominaisuuksien, kuten
eheyden, luottamuksellisuuden ja kéytettdvyyden turvaamista. (Laaksonen,
Nevasalo & Tomula 2006, 17). Kaytettavyyden turvaaminen tarkoittaa kay-
tdnnossé sitd, ettd tietoa on saatavilla silloin kun sité tarvitaan. Tiedon luot-
tamuksellisuuden turvaamisen tarkoituksena on, ettd tieto on saatavilla vain
heille, joilla siihen on oikeudet. Kun tiedon luottamuksellisuus on kunnossa,
ei ulkopuolisilla ole paasya tietoihin. Tiedon eheydell& tavoitellaan pistetta,
jossa tieto pysyy muuttumattomana ja luotettavana. Tieto ei muutu, vaan
séilyy myos mahdollisten vikatilanteiden sattuessa.

Tietoturvan yllapitdminen on nykyaikana yha merkityksellisempa4. Varsin-
kin ulkoiset uhkat ovat lisdantyneet. On tarkeéa, ettd yrityksissa on aitoa
kiinnostusta tietoturvatason yll&pitdmiseksi. Tietoturvallisuutta voidaan pi-
taa pienina tekoina osana jokapaivaista toimintaa. Hyva tietoturvallisuus on
osa organisaatiokulttuuria, jossa kaikki ymmartavét tietoturvan merkityk-
sen ja tyoskentelevit yhteisten hyvien tavoitteiden eteen. (Laaksonen ym.
2006, 17.)

Useat yritykset ja yksityishenkil6t ovat vasta viime vuosina havahtuneet
heikon tietoturvatason vaikutuksiin. Pohjantdahdessa tietoturva on otettu
huomioon laatimalla koko yhtion kattava tietoturvaohjeistus, jossa infor-
moidaan tyontekijoita tietoturvallisuuden merkityksesta ja vaikutuksesta
heidan ymparistossaan. (Pohjantéhti tietoturvaperiaatteet 2011.)

2.1 Tietoturvan perusperiaatteet

Tietoturva jaetaan perinteisesti kahdeksaan eri osa-alueeseen (Laakso 2010,
9). Osa-alueista ensimmainen ja tietoturvan toimivuuden kannalta hyvin
oleellinen on tieto ja varmuus siitd, ettd yrityksen hallinnolliset ja organisa-
toriset keinot ovat kunnossa. Télla osa-alueella tarkoitetaan k&ytannossé
sitd, ettd on olemassa tietty organisaatio tai vahintaan yksi henkild, joka
vastaa tietoturvasta ja sen kaytdnnoista sekéd kdytannon toimeenpanosta.
Osa-alueen piiriin kuuluu myds se, etta tarvittavat tietoturvaohjeistukset on
laadittu ja niitd pyritddn noudattamaan. (Rosendahl n.d.)

Toinen tietoturvan perusrakenteiden yll&pidon kannalta oleellinen tietotur-
van osa-alue on fyysinen tietoturva. Tietoturvasta puhuttaessa fyysinen tie-
toturva ja& usein taustalle. Fyysisen tietoturvan suuresta merkityksesta huo-
limatta se miellettaneen usein vahapéatoiseksi tai ainakin vdhemman tunne-
tuksi osa-alueeksi.
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Tama voidaan selittda sillg, ettd fyysinen tietoturva ei liity yksinomaan tie-
toon, kuten tietoturvan yleisesti mielletdan liittyvan (Koskinen 2002). Fyy-
sisella tietoturvalla tarkoitetaan sitd, miten tieto on suojattu fyysisesti. Ylei-
sid fyysisid suojaustoimenpiteitd ovat erilliset konesalit, kulunvalvontarat-
kaisut ja lukot. N&diden avulla saadaan helposti estettyé asiattomien henki-
I6iden péasy heille kuulumattoman fyysisen tiedonlahteen &areen. (Laakso
2010, 18.)

Kolmas tietoturvan perusrakenteiden osa-alue on henkil6stéturvallisuus.
Laaksonen ym. (2006, 138) kertovat, ettd henkildstoturvallisuudella tarkoi-
tetaan henkildston toimista aiheutuvia ja heihin kohdistuvia tietoturvauhkia
ja niiden hallintaa. Térkeat tiedot tulee suojata henkildston aiheuttamilta
vaarinkaytoksiltd ja tahattomilta virheiltd, jotta toiminnalle ei aiheudu kes-
keytysta tai haittaa. Henkilostoturvallisuudella tarkoitetaan myos niita toi-
mia, joita tehddén suoritettaessa uuden tyontekijan rekrytointia. Useimmi-
ten tallaisia toimia ovat erilaiset taustatarkastukset.

Nama kolme tietoturvan osa-aluetta muodostavat yhdessa tietoturvan pe-
rustason, jonka tulisi olla kunnossa jokaisessa yrityksessa. Kun perustaso
on saavutettu, on mahdollista kehittda tietoturvaa yha kattavampaan suun-
taan. Perusasioiden ollessa kunnossa voidaan keskittya seuraaviin tietotur-
van vaiheisiin, kuten kayttoturvallisuuteen, laitteistoturvallisuuteen ja tieto-
liikenneturvallisuuteen. Niiden avulla pyritdén varmistamaan tieto siitg, etta
laitteet on inventoitu ja niiden sijainti tiedetdan, kayttajaoikeudet ovat asi-
anmukaiset ja tietoliikenne ja péatelaitteet on suojattu tarvittavin toimenpi-
tein, kuten palomuurein ja virustorjuntaohjelmistoin. (Rosendahl n.d.)

Taman opinnadytetydn kannalta mielenkiintoisimmat tietoturvan osa-alueet
ovat ohjelmistoturvallisuus ja laitteistoturvallisuus. Palvelinten osalta lait-
teistoturvallisuus on yleisesti otettu huomioon varmistamalla kriittisten pal-
velimien virran saanti myos sahkokatkosten aikaan, hoitamalla asianmukai-
set varmistukset ja varmuuskopioinnit sekd kovalevyjen kahdennukset.
(Laakso 2010, 22.) Ohjelmistoturvallisuuden osalta palvelimilla keskeisté
on ohjelmistojen ajantasaisuus ja tietoturvaukkojen paikkaaminen. Tieto-
turvaukkojen paikkaaminen tapahtuu lahes poikkeuksetta laite- ja ohjelmis-
tovalmistajan tarjoamilla paivityksilla. Naiden paivitysten automatisointi-
ratkaisun kehittdmista ja toteuttamista tullaan tassa opinnaytetyossa tarkas-
telemaan l&hemmin my6hemmassa vaiheessa.

2.2 Windows Update

Tarked palanen tietoturvallisuuden osalta on laitteiston ajantasaisuus ja toi-
mintakyky uusimpia uhkia vastaan. Windows Update on palvelu, joka on
suunniteltu varta vasten vastaamaan tdhan haasteeseen. Windows-kayttojar-
jestelmat ovat hyvin suosittuja tydasemien lisaksi myos palvelimissa. (Kuva
1.) Windows Update on Microsoftin kehittdma apuvéline, jolla yritys hoitaa
paivitysten jakamisen kayttéjille. Windows Updaten avulla toimitetaan pai-
vityksid kaikkiin Microsoftin tuen piirissd oleviin tuotteisiin. Tietoturvapai-
vitysten liséksi jakeluun kuuluu valinnaisia ja suositeltuja péivityksia.
(Windows Update Explained 2010.)
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Fs

Choose how Windows can install updates

| ﬂ Some settings are managed by your system administrator. More information.

When your computer is onling, Windows can automatically chedk for important updates and install them using
these settings. When new updates are available, you can also install them before shutting down the computer.

How does automatic updating help me?

Important updates

Igl I:"*Z-:E updates automatically (recommended) j

Install new updates: |Every Wednesday j at I?:ZZ j

Recommended updates

[ Give me recommended updates the same way I receive important updates

Who can install updates
™ &llow all users to install updates on this computer

Kuva 1. Windows Update nakyma Windows Server 2008 R2 -palvelimella

Windows Update tarjoaa kolmen eri tason péivityksia. Paivitystasoja ovat
valinnaiset paivitykset, suositellut péivitykset ja tarkeéat paivitykset. Valin-
naiset paivitykset ovat usein vahemmaén merkityksellisia. Ne sisaltavat lisa-
osia tai uusien ohjelmien testiversioita. VVarsin usein valinnaisia paivityksié
ovat kolmannen osapuolen tuotteiden ajurit (Brinkmann 2010). Johtuen pai-
vitysten luonteesta, ei niitd kannata asentaa automaattisesti palvelimille,
silla varsinaista hyotya ne eivat tarjoa.

Brinkmann (2010) kertoo, etta suositellut péivitykset sisaltavéat usein paivi-
tyksia toiminnallisuuteen tai kokonaan uusia ominaisuuksia. Tallaisia ovat
toiminnallisuuspaivitykset, ohjetiedostojen paivitykset, uudet ominaisuudet
kayttojarjestelmassé sekd uudet ominaisuudet muissa tuotteissa. Suositeltu-
jen pdivitysten kanssa on sama kaytantd kuin valinnaistenkin kanssa. Nai-
den automaattisen lataukseen ja asennukseen ei ole mitaan merkittévaa tar-
vetta, silla ne eivat tarjoa toiminnan kannalta olennaisia paivityksia. Sen
sijaan mukavat lisat, jota suositeltuina paivityksina tarjotaan, voivat usein
sotkea palvelimen harmonian ja toimintakunnon.

Tarkeét paivitykset ovat nimensd mukaisesti tarkeitd. Ne suojaavat tietoko-
netta haittaohjelmilta ja lisdavét tietokoneen luotettavuutta. Paivitykset ovat
tyypiltdén tietoturvapaivityksid, suojauspéivityksia sek& haittaohjelmien
havaitsemiseksi ja poistamiseksi tarkoitettuja tyokaluja. Téarkeat paivitykset
tulisi asentaa koneisiin mahdollisimman pian. (Brinkmann 2010.)

Tuotteen toimivuuden ja turvallisuuden kannalta on tarkedd, etta viimeisim-
maét tarkeat paivitykset ja korjaukset ovat asennettuina. Vanhentuneet ver-
siot aiheuttavat yrityksen toiminnalle turhan tietoturvariskin. Kohonneesta
riskitasosta huolimatta yha valitettavan usein monien yritysten tarkeidenkin
tietokoneiden osalta ovat péivitykset myohdssa tai puutteellisia. (F-Secure
2013.)
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2.3 Kuukausittaiset paivityspaketit

Microsoft julkaisee tuotteilleen tietoturvapaivityksia kuukausittain. Paivi-
tysten julkaisu on maédritetty joka kuukauden toiseen tiistaihin (Neumann
2006). Kuukausittaiset paivityspaketit tunnetaankin paremmin nimell&
Patch Tuesday, josta kdy ilmi paivitysten julkaisu aina tiistaisin. Tapana on
julkaista suurempi maaré péaivityksia parillisina kuukausina, ja pienempia
maaria parittomina kuukausina (Keizer 2011).

Kuukausittaisten paivityspakettien jakelu sai alkunsa vuonna 2003 Micro-
softin suunnitellessa uutta tietoturvallisuussuunnitelmaa pééasiassa sillois-
ten lippulaivojensa, Windows XP:n ja Windows Server 2003:n tueksi. Yh-
tion ylimman johtoportaan mukaan Microsoft kaksinkertaisti panostuk-
sensa kéayttdjien tietoturvallisuuden parantamiseksi. Syitd panostuksen li-
saadmiseen oli monia. Tietoturvauhkat olivat kasvaneet ja Microsoftia syy-
tettiin siitd, ettd sen tuotteet ovat liian herkkia ulkoisille uhille. Viikoittaisia
paivityksia pidettiin liian tiuhana tahtina, joten uudeksi strategiaksi paadyt-
tiin valitsemaan kuukausittaiset paivityspaketit. (Lemos 2003.)

Kuukausittaiset paivityspaketit ovat kohdanneet olemassaolonsa aikana laa-
jalti kritiikkia. Kritiikki on ymmarrettavasti aiheellista, silla tarkasti tie-
dossa olevat tietoturva-aukkojen korjausajankohdat ovat haittaohjelmien te-
kijoiden kannalta edullisia. Ei ole lainkaan poikkeavaa, etta haittaohjelmien
julkaisu on keskitetty tarkoituksellisesti juuri paivityksista seuraavaan kes-
kiviikkoon (Leffal 2007). Néin ollen haittaohjelmille on pyritty takaamaan
kuukausi aikaa vaikuttaa, ennen kuin Microsoft on julkaissut uudet péivi-
tykset, joilla asia on korjattu. Toisena tapana on pidetty haittaohjelmien jul-
kaisua muutamia pdivid ennen virallisten pakettien julkaisua, sill& Micro-
soft ei ole ehtinyt laatimaan korjaavia paivityksia saataville riittdvan ajan
kuluessa.

Yhtd ja ainoaa ratkaisua yll& mainittuun ongelmaan ei ole. Microsoft on
kuitenkin paattanyt julkaista tarvittaessa myos toisen paivityspaketin kuu-
kauden aikana, jos tarvetta talle ilmenee. Liséksi kriittisimpié péivityksia
julkaistaan tarvittaessa ilman méariteltyé aikataulua, jopa paivittain (Brink-
mann 2010).

Tamankaltaisten kuukausittaisten tietoturvapéivitysten hyotyna voidaan pi-
tad tietoa ja varmuutta siité, ettd uudet paivitykset julkaistaan tiettyna ajan-
kohtana kuukaudesta. N&in ollen erityisesti yritykset, mutta myos yksityis-
henkil6t, voivat suunnitella laitteidensa péivitykset jo hyvin etukéteen. Use-
ampien laitteiden kanssa toimittaessa on suuri hyoty siitd, ettd tiedossa on
milloin ja mité péivityksié julkaistaan. Automaattiset paivitykset ja uudel-
leenkdynnistykset on mahdollista ajastaa paivitysten ilmaantumisesta seu-
raavaan toiminnan kannalta parhaaseen ajankohtaan. Tama helpottaa ylla-
pitohenkildston tyota ja halutun tietoturvatason yllapitoa péivitysten hallin-
nan avulla.
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2.4 Péivitysten jakelu

Paivitysten jakelu on paivitysketjun ja tietoturvan toimivuuden kannalta
keskeinen osa. Pdivitysten jakelulla tarkoitetaan toimenpiteitd, joiden avulla
paivitykset saadaan alkuperéisestd l&hteestdén toimitettua halutuille tieto-
koneille. Useimmiten téllaisia lahteitd ovat ohjelmistovalmistajien sivut,
kuten Microsoftin Windows Update. Paivitysten jakaminen voidaan jattaa
myo0s taysin paivityksié tarjoavan tahon vastuulle. T&llGin tietokoneen péi-
vitysasetuksista on méaéritetty, etté tietokone lataa ja asentaa uusimmat pai-
vitykset automaattisesti. Vaihtoehtoisesti paivityksien lataaminen, jakelu ja
asentaminen voidaan keskittda ja suorittaa hallitusti, mutta silti automaa-
tiota hyddyntéen.

Palvelimien péivitysten jakamiseen liittyen on olemassa ammattilaisten
suosimia kaytantoja. Tallaisia ovat esimeriksi keskitetyt jakelukaytannot.
On kaytannollisempad, ettd jakelu hoidetaan keskitetysti, mikali palvelimia
on useampia. Taman avulla véltetaan se, etta kaikki palvelimet olisivat yh-
teydessd Microsoftin palvelimiin kysellen péivityksia ja ndin mahdollisesti
hidastaen yrityksen verkkoa ja altistavan sen ulkoisille tietoturvauhille.
(Kuva 2.) Vaihtoehtoisesti jakelu on mahdollista hoitaa yhden palvelimen
avulla, jos siihen on kyseistd kayttoa varten asennettu vaadittava hallinta-
ohjelmisto. Toinen térked seikka jakelussa on se, etta paivityksia ei suin
pain jaeta kaikille palvelimille. Tamé tarkoittaa kdytannossa sitd, etta paivi-
tykset jaetaan tarvittaville testi- ja pilottiryhmille, jotta saadaan tietoa siitd,
ettd paivitykset varmasti toimivat kyseisten ohjelmistojen kanssa. (Budd
2006.)

Useimmiten normaalille kotioloissaan Windowsia kayttavélle henkil6lle
paivitysten jakelusta huolehtiminen ei aiheuta paanvaivaa tai toimenpiteité
ja jakelu hoituukin usein automaattisesti taustalla kayttajan tata valttamatta
edes huomaamatta. Tama kaytantd on Windows Updaten mukaan myds
suositus ja mainio keino yllapitad esimerkiksi kotikoneen péivityksié ajan-
tasalla. Siirryttdessa yhdesta koneesta isompiin ymparistoihin, kuten yrityk-
siin, joissa on kymmenid, satoja tai tuhansia koneita, kasvaa jakelun merki-
tys yha suuremmaksi. Talldin on syyta miettid, mitk& kaikki paivitykset ja-
ellaan automaattisesti ja mitkd manuaalisesti. Kaikkia paivityksia ei myos-
kaan valttamattd ole kannattavaa ladata, sill4 ne eivét ole toiminnan kan-
nalta oleellisia. Sen sijaan ne voivat olla jopa olla haitallisia. (Rosato n.d.)

Paivitysten jakelun hallitseminen, keskittdminen ja automatisointi ovat
usein hallintaohjelmien tarjoamien palveluiden piirissd. N&mé hallintaoh-
jelmat ovat tyokaluja, jotka on tehty helpottamaan suurien laiteymparistjen
hallintaa. Tdmankaltaisia tyokaluja kasitelladn opinnédytetyon kappaleessa
viisi.
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Kuva 2. Yleinen kdytossa oleva péivitysten jakeluratkaisu

3 AUTOMATISOINTI

Tassé kappaleessa kasitelladn automatisointia ja sen tarjoamia mahdollisia
hyotyja ja riskeja yrityksen toiminnan kannalta. Automatisoinnin historia
tekniikan alalla kantautuu pitkélle, mutta varsinkin viimeisind vuosikym-
menind tietotekniikan yleistyessa sitd on pyritty soveltamaan myos it-alalla.
Automatisoinnin perimmaisena tarkoituksena on pyrkié tehostamaan palve-
luita vahentamalld ihmisten manuaalisesti suorittamia, usein pitkid, rutiinin-
omaisia tehtdvia. Jotkin ohjelmat ja laitteistot ovat niin monimutkaisia, etta
automatisointi on niiden kannalta jopa vélttdmaténta. Toiminnan tehosta-
misen taustalla on usein taloudelliset seikat. Automatisoinnin saamasta huo-
miosta huolimatta on tdysautomatisointi vield verrattain harvinaista.
Yleensd automaatioprosessit tarvitsevat edelleen myds ihmisen vuorovai-
kutusta.

3.1 Hyddyt

Automatisoimatonta prosessia pidetddn usein hitaana. Hitaus sy6 aikaa
muulta toiminnalta, kuten kehittdmistyolta ja liiketoiminnan haasteisiin val-
mistautumiselta. llmeisimpand automatisoinnin hyotynd pidetaankin sen
tuomaa saastoa ajallisesti ja tyollisesti. Sutisen (2013) mukaan vain kasi-
toita vahentdmalla saadaan toimintaan virtaviivaisuutta, nopeutta ja jousta-
vuutta, joka nékyy integroitavuutena organisaation lapi. Perinteista ké&si-
tyota pidetddn yleisesti laadukkaana. Nain ei kuitenkaan aina vélttdmatta
ole, silla rutiineihin kangistuneet tyontekijat havidvat usein automatisoi-
duille prosesseille. Esimerkiksi tydaseman asennuksen automatisoinnin
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3.2 Riskit

avulla voidaan olla varmoja, ettéd tytasemaan tulee juuri ne ohjelmat, jotka
asennusketjussa sille on mééritelty. Satoja koneita asentava ihminen saattaa
inhimillisista syisté johtuen helposti unohtaa jonkin painalluksen tai ohjel-
man.

Automatisointi tarjoaakin it-osastoille oivan mahdollisuuden karsia seké
kuluja ettd vahentdd manuaalisissa prosesseissa tapahtuneita virheitd. Sen
avulla voidaan nopeuttaa arkisia rutiinitditd sekd parantaa niin yllapito- kuin
palveluprosessiakin. Suosittuja automatisoinnin kohteita perinteisen tieto-
hallinnon toiminnassa on useita. Néaita ovat sellaiset perustoiminnot, kuten
salasanojen resetointi, kayttdjien oikeuksien maérittely ja ohjelmistojen
asennus. Edella mainitut tyot aiheuttavat laajalti tyoté erityisesti jarjestel-
mistd vastaavalle henkil6stolle. Automatisoinnilla ty6td voidaan tehostaa,
ja toiminnan téaltd osin on automatisoinnista realistista hyotyd. Automati-
sointi ei myoskaan ole tietoturvatonta. Automatisoinnilla ei pyrité véhenta-
maéaan prosesseihin liittyvia kontrolleja ja mahdollista oikeuksien maaritta-
mistd. Automatisoinnin perimmainen pyrkimys tassé suhteessa on ainoas-
taan vahentda tydhon liittyvaa rutiinia, johon tuhlaantuu arvokasta tydaikaa.
(Vuokko 2012.)

Suurta osaa automatisoinnin puoltamisessa esittdd raha. Onnistuneet auto-
maatioprosessit jarjestelméhallinnassa auttavat positiivisella tavalla useim-
pia organisaatioita. Usein pelkélld ympariston uudelleen jarjestelylla 16yde-
taan kayttamattdomia ohjelmia tai laitteita, joista luopuminen on jarkevaa.
Tayden hyodyn irti saamiseksi automatisoitavia prosesseja tulee miettia
tarkkaan. Nyrkkisaantona pidetaan, etta sellaiset prosessit, joita suoritetaan
usein ja aina ldhestulkoon saman kaavan mukaan, ovat oivia kohteita auto-
matisoinnin kannalta. Hyvina automatisointikohteina pidetdan myos keski-
volyymisia prosesseja, joiden automatisointi on helppoa ja niiden avulla
saadaan nopeita voittoja. My0s osittainen automatisointi on joissain tapauk-
sissa toiminnan ja tehokkuuden kannalta paras vaihtoehto. (Vuokko 2012;
Vehvildinen 2013.)

Paivityksien jakelu ja asennus ovat oiva kohde automatisoinnille. Kun pro-
sessi on mietitty tarkkaan ja tiedetaan, mille kohteille padivittaminen kannat-
taa automatisoida ja kuinka pitkalle automatisointi kannattaa viedd, saadaan
aikaan merkittavia saastdja varsinkin ajallisesti. Automatisoinnissa on kui-
tenkin otettava huomioon, ettd kaikki sujuu, kuten pitéakin ja lopputulok-
sesta on oikeasti hyotya. Paivityksid, kuten muitakin tuotantoon vaikuttavia
asioita automatisoitaessa on syytd muistaa erityisesti yksi asia. Hyotyjen tu-
lee aina olla suurempia kuin riskien.

Automaatioon investoimiseen suhtautuminen vaihtelee. Osa alan vaikutta-
jista suhtautuu siihen Kriittisesti, sill& ajatellaan oman it-ympériston olevan
niin pieni, ettd automatisoinnista saatava hyoty ei vastaa mahdolliseen hal-
lintaohjelmaan tehtyé investointia. (Vehvildinen 2013.) On totta, ettd muu-
tamien kymmenien koneiden ymparistossa ei ole jarkevaa sijoittaa suuria
summia automatisointia tukevan hallintaohjelmiston ostamiseen. Syyté on
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kuitenkin muistaa, ettd kayttojarjestelmatkin siséltavat laajalti ominaisuuk-
sia automatisoinnin ja hallinnan helpottamiseksi. Satojen koneiden ympa-
ristdissa automatisoinnilla on jo merkittavia vaikutuksia, mutta valinnat tu-
lee aina suorittaa organisaatiokohtaisesti ottaen huomioon hyoétyjen ja ris-
kien suhteen.

Automaation kannalta ongelmallista on liiallisen luottamussuhteen synty-
minen automatisoituun prosessiin. Useimmiten automatisoidut prosessit
ovat luotettavia ja toimivat kuten pitadakin, mutta on mahdollista, ettd jokin
menee pieleen. Johtuen skenaarion harvinaisuudesta ja syntyneesta luotta-
mussuhteesta prosessia kohtaan, on todennékdistd, ettd asiaan ei valitto-
maésti puututa. Jokin pieni muutos automatisoituun asennusketjuun saattaa
sekoittaa valmiin asennuksen taydellisesti. Vuosia automatisoidun proses-
sin avulla tyéskennelleet henkil6t eivat valttamatta tieda, mité tulisi tehda
ongelman korjaamiseksi, koska eivét ole itse luoneet automaatioprosessia,
ainoastaan hyodynténeet sitd. (Parasuraman & Riley 1997, 238.)

Tyontekijoiden taitotason laskeminen on riski. Automaation hydtyihin tot-
tunut tyontekija ei valttdmatta osaa enéa itse esimerkiksi asentaa www-pal-
velinta. Tilanteita, joissa automaatioon ei voida juuri silla hetkella turvau-
tua, tulee toiminnassa eteen l&dhes poikkeuksetta. Automaatiota ei tulisikaan
pitéa isantand, vaan renkind. Sen avulla on hyva helpottaa ja tehostaa tyon-
tekoa, mutta sen ei pidd antaa ottaa ylivaltaa. Vaikka ihminen poistettaisiin
ketjusta, ei inhimillisia virheita silti valttdmatta saada kokonaan pois.

Tavallisesti tietotekniikan parissa tydskentelevdt henkilot suhtautuvat
omien tehtdvienséd automatisointiin epéluuloisesti. Ajatuksena automati-
soinnin lisédminen herattad pelkoa, ettd tyontekijaa ei kohta enéa tarvita,
sill&d automaatio korvaa télla hetkelld k&sin tehdyt tyotehtavét. Asia on kak-
sijakoinen, silla toisaalta jarjestelmien ja ohjelmien hallinnan yha vaikeutu-
essa ja lisdéntyessa tulee niiden saatavuuden ja toimivuuden kuitenkin pa-
rantua. Se jattaa tyontekijat vaikeaan vélikateen, silla tuotannon kyvytto-
myys ja tehokkuus ovat omiaan antamaan syyn ulkoistaa tai vaihtaa henki-
I6kuntaa. Automatisoinnin avulla prosesseihin saadaan kaivattua tehok-
kuutta ja hallinta helpottuu. (Vizard 2011.)

Automatisoinnin riskit ovat todellisia. Emme el& ideaalimaailmassa, joten
muutokset saattavat aiheuttaa ongelmia kayttajille seké palveluiden tarjo-
ajille. Jotta suurimpien riskien realisoitumiselta valtyttaisiin, tulee automa-
tisointiprosessia suunniteltaessa ottaa riskit huomioon. Erilaisia virheske-
naarioita tulee kasitelld. Testaamisen tulee olla suoritettu huolellisesti ja
kunnolla. Tarkeda on myads tietdd, miten toimia ongelmatilanteissa ja kuinka
niista informoidaan niin loppukayttajad kuin tuotteen parissa tydskentele-
vidkin henkil6ita. (Vuokko 2012.)
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4 VARMISTAMINEN

Tassé kappaleessa tutkitaan, millaisia varmistusmenetelmid on olemassa
tiedon sailyvyyden ja tuotantokéyton turvaamiseksi. Kotilaisen (2005) mu-
kaan tietojen varmistaminen on yksi kaikkein pahimmin laiminly6tyja alu-
eita yksityishenkil6iden ja jopa yritysten tietokoneiden kohdalla. Varsinkin
palvelinten osalta tiedon ja toiminnan varmistaminen on ensiarvoisen tar-
kedd, silla ne sisaltavat usein toiminnan kannalta kriittisia tietoja ja toimin-
toja.

Kuten tiedetadn, on paivitysten perimmaisend tarkoituksena pitda tuotteet
ajan tasalla niin toimintojensa puolesta kuin uusimpia tietoturvauhkiakin
vastaan. Yleensd péaivitykset toimivat kuten pitddkin, ja korjaavat puutteet.
Talloin ne ovat tayttaneet perimmaisen tarkoituksensa, turvan ja toiminnan
tehostamisen. Vaikkakin paivitykset yleisesti ottaen ovat hyvin toimivia, ai-
heuttavat ne vélilla ongelmia. Useat péivitykset ja ohjelmat seké niiden eri
versiot saattavat keskendan aiheuttaa jopa niin suuria ongelmia, etté tieto-
kone ei péivitysten jalkeen enad kaynnisty. Tamankaltaisilta ongelmilta voi-
daan vélttyd huolellisen valmistautumisen, testauksen ja varmistuksen
avulla. (Fisher n.d.)

4.1 Valmistautuminen péaivityksiin

Kuten tietoteknisell& alalla yleensa on tapana, on oleellinen osa péivityksia
suunniteltaessa huolellinen valmistautuminen. Alan kéytantéjen mukaan
valmistautumisen osalta pohdittavia kohteita on useita. Ensinnékin tulee va-
lita ajankohta, jona péivitykset asennetaan ja paivitysten asennusten tarvit-
semat uudelleenk&ynnistykset suoritetaan. Uudelleenkaynnistysten tulisi ta-
pahtua pikimmiten asennusten jalkeen, silld ilman uudelleenkaynnistymista
eivat paivityksien asennukset ole valmiita. Talloin paivittdmisesté ei ole
saatu tayttd hyotya ja alttius tietoturvauhille pysyy korjaantumattomana.
(Griffin 2012.)

Paivittdmisajankohdan valmistelun kannalta on syyta ottaa huomioon aika,
joka kuluu paivitysten asentamisen aloittamisen, asennusprosessin ja uudel-
leenkdynnistymisen osalta. Palvelimen k&ynnistymiseen kannattaa varata
mielelldan hieman liikaa aikaa kuin liian vah&n. Normaalisti k&dynnistymi-
selle varattua aikaa on viisi minuuttia. Paivitysten asentaminen on paivitys-
ten maéarasté riippuen kaynnistamisesta hitaampaa. Paivitysten asentamista
varten suositellaan valmistautumaan noin 20 minuutin aikaikkunalla. Kaik-
kineen yhden palvelimen paivitysprosessi voi viedd aikaa puoli tuntia.
(Griffin 2012.)

Useampia palvelimia uudelleen kdynnistettdessa ajantarve kasvaa. Shields
(2011, 32.) kertoo esityksessaan, ettd kovin montaa palvelinta ei kannata
kéynnistdd uudelleen samanaikaisesti. Sen sijaan kdynnistamiset on suosi-
teltua suorittaa porrastetusti. Automatisoinnin osalta tama tulee valmistau-
tuessa paivityksiin ottaa huomioon ja huolellisesti tarkistaa tarvittavat hie-
noséadot. Sama sdantd patee paivitysten lataamiseen ja asentamiseen. Ne
on syyta tehda porrastetusti, ettei verkko kuormitu liikaa.
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Valmistautumisen osalta toinen tarked keino on tutustua tulevaan péivitys-
pakettiin etukateen. Tiedot tulevat Microsoftin sivuilta I0ytyvaan Security
TechCenteriin yleensé hyvissé ajoin. Sivuilta 16ytyy tulevan paivityspake-
tin lisaksi laajasti tietoa ja hyodyllisid tyokaluja tietoturvaan liittyen (Secu-
rity TechCenter). Paivityksien ennakkotiedoista selviad, mille kayttojarjes-
telmélle ja mille ohjelmalle péivityksid on tulossa. Lisaksi tarkempaa tietoa
uudelleenkdynnistysten tarpeesta l0ytyy laajalti.

Varsinkin tuotannon kannalta kriittisimpien palvelimien osalta tulee péivi-
tyksiin kiinnittd4d huomiota. Kriittisten palvelinten paivityksiin on ehdotto-
man suositeltavaa tutustua etukéteen. Palvelinten kayttojarjestelmaversiot
ja ohjelmistoversiot tulee tuntea tarkasti, jotta palvelimille ei lisattéisi mer-
kityksettomié paivityksia ja jotta voidaan varmistua, etta oikeat tarkeét péi-
vitykset tulevat varmasti perille. Péivitykset saattavat aiheuttaa palvelimille
kahdenlaisia ongelmia; odottamattoman uudelleenkaynnistyksen tai toimin-
nan heikkenemisen. Toiminnan heikkenemista ovat esimerkiksi jonkin oh-
jelman toimimattomuus péivitysten sotkiessa sen. Hyvélla valmistautumi-
sella on térked rooli ongelmilta valtyttdessd, mutta varmuutta asiaan se ei
tuo. Siksi onkin tarkead, etta paivitykset testataan huolellisesti oikeassa tes-
tiymparistossa. (Griffin 2012.)

4.2 Paivitysten testaaminen

Tarked osa paivitysprosessia on paivitysten testaaminen. Testaaminen tulee
suorittaa realistisessa ymparistossa, sellaisin jarjestelmin ja ohjelmin, jotka
ovat kaytdssd myods tuotannossa. Todellisen tuotantoympariston mukaile-
misella pyritd&n aina tehostamaan myds ymparistollisista tekijoista johtu-
vien virheiden l0ytdmista. Testauksen padmadrand pidetdan kahta asiaa.
Testaamisen avulla pyritddn saamaan selvyys siitd, ettd haluttu testauksen
kohteena oleva yksikko, tassa tapauksessa paivitys, tekee sen mitd sen on
tarkoitus tehda. Vastavuoroisesti halutaan saada myds varmuus, etta paivi-
tys ei tee mitaan sellaista, jota sen ei kuulu tehdd. (Suomalainen 2013, 3.)

Testiympériston toiminnan kannalta on keskeistd, etta pdivitykset jaetaan
testaukseen méaritellyille palvelimille valittémasti niiden julkaisun jalkeen.
Testauksen onnistumisen ja mahdollisten ongelmien varalta tulee testipal-
velimilla oleville paivityksille varata aikaa useita paivid. Ongelmat eivét
aina ilmaannu valittdmasti, vaan saattavat vaatia aikaa tullakseen havaituksi
tai aloittaakseen ongelmien aiheuttamisen. Ongelmien selvittdminen ja kor-
jaaminen vievat oman aikansa, joten on pidetty parempana pitaa testipalve-
limina palvelimia, jotka eivat ole tuotannon kannalta tarkeitd. Kuten Rosato
(n.d.) sanoo, paivityksien kayttoonoton tulee aina olla riskiltddn pienempi
kuin riski olla ottamatta paivityksia kayttoon.

Huolellisesti suoritettu testaus antaa paivityksien asennuksesta vastaavalle
paakayttajalle hyvan pohjan myos Kriittisimpien palvelimien paivittami-
selle. Kun on havaittu, etta paivitykset eivat aiheuttaneet ongelmia tai ai-
heutuneiden ongelmien syy on selvitetty, voidaan seuraavaksi pdivittaa lo-
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putkin palvelimet. Paivitysprosessi alun valmistelusta lopulliseen asennuk-
seen on aikaa vieva ja pitka prosessi, kun se tehdaéan huolella. Talla tavoin
on kuitenkin mahdollista edesauttaa tuotannon tehokkuutta ja taata sen toi-
mivuus. Vaikka Microsoft testaakin jo ennen julkaisua paivitykset huolelli-
sesti, aiheuttavat jotkin niistd ongelmia. Syy on usein ajureissa tai erillisissa
ohjelmistoissa tai niiden kombinaatioissa. Aina ei moneenkaan kertaan suo-
ritettu testaus ole riittdva toimenpide, vaan voi tulla eteen tilanne, jossa tar-
vitaan viimeista oljenkortta — tietojen varmuuskopiointia. (Fisher n.d.)

4.3 Varmuuskopiointi

Yrityksen toiminnan kannalta sen laitteissa kasiteltavaa ja sailytettavaa tie-
toa tulee varjella, silla sitd pidetaan yleisesti ottaen hyvin tarkeana. Yrityk-
sen it-osaston tehtdvana on pyrkid turvaamaan tieto ja sen saatavuus par-
haansa mukaan. Varmuuskopioinnilla varaudutaan tilanteisiin, joissa tieto
voi vahingoittua, hévitd tai muuttua. Edelld mainitun kaltaisia tilanteita
saattavat aiheuttaa tietokantojen korruptoituminen, laitteiden rikkoutumi-
nen, kayttdjien virheet, virheelliset péivitykset, jopa luonnonkatastrofit.
(Stanek 2012, 519.)

Paivityksien aiheuttamien ongelmien suhteen varmuuskopioinnilla pyritaén
takaamaan se, etté tiedot eivét lopullisesti vahingoittuisi. Vialliset paivityk-
set on mahdollista poistaa paivityksista riippuen joko Windows Updaten
avulla tai mahdollisesti tdysin manuaalisesti. Ongelmat saattavat ratketa
paivityksen poistamisen jalkeen. Tilanteissa, joissa ongelmat eivét ratkea ja
tiedot pysyvat saavuttamattomissa tai vioittuneina, tulee tarve varmuusko-
pioinnille. Varmuuskopioinnin onnistumisen ja hyddyn kannalta on véltta-
matonta, ettd on olemassa varmuuskopiointisuunnitelma.

Varmuuskopiointisuunnitelmassa on Stanekin (2012, 520) mukaan useita
avainkysymyksié, jotka tulee ottaa huomioon. On syyta tietdd, minkalaista
tietoa varmuuskopioidaan. On olemassa tietoa, joka saattaa vaikuttaa mer-
kityksettomalta, mutta silla voi olla yllattavia vaikutuksia suuremman ku-
van kannalta. Tiedot muuttuvat usein. Talla on varsinkin vaikutusta siihen,
miten usein ja milloin varmuuskopioinnin tulisi tapahtua. Datan muuttuessa
paivittain tulisi varmuuskopioinninkin tapahtua péaivittéin, ettei paase syn-
tyméaén yli paivan mittaisia aukkoja tietojen talteenottoon. Varmuuskopi-
ointi on hidas prosessi, varsinkin jos varmistettavia kohteita on useampia.
Siitd syysta pidetddn suunnitelmaa laatiessa ensiarvoisena myds varmista-
miselle sopivan ajankohdan I6ytdmista.

Y leisimpi& varmuuskopiointitapoja ovat tdydellinen varmuuskopiointi, kas-
vavan vedostuksen menetelmé, varovaisen korvaamisen menetelm4, diffe-
rentaalimenetelmé sek& useiden eri menetelmien yhdistelmét. Taydellisella
varmuuskopioinnilla kopioidaan kaikki tieto, esimerkiksi kokonainen pal-
velin. Kasvavan vedostuksen menetelméall& vain muuttunut tieto varmiste-
taan. Varovaisella korvaamisella tarkoitetaan sitd, ettd paivityksia ei tehda
suoraan itse tietokantaan vaan sen osiin tai kopioihin. Vasta paivityksien
jalkeen kopio korvaa varsinaisen tietokannan. Taydellinen varmuuskopi-
ointi vaatii usein suuria maaria tallennustilaa, silla varmuuskopioitava
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kohde voi sisdltdd lukemattoman madrén tietoa. Kasvavan vedostuksen me-
netelmélla tallennettavan tiedon méara pysyy pienempand, mutta tarvittava
tieto on silti saatavilla. (Helenius, 2003.)

Varmistusmenetelmistd suosituimpia ovat varmistusnauhat, sill& niitd on
helppo arkistoida turvalliseen paikkaan ja niihin mahtuu paljon tietoa. Li-
séksi nauhat ovat verrattain edullisia. Varmistuksia ei tule pitaa koskaan sa-
massa tilassa varmistettavan tiedon kanssa, silla silloin kaiken tiedon me-
nettdmisen riski kasvaa. Tiedon menettamiseltd suojautumiseksi on var-
muuskopioinnin lisdksi muitakin laajalti kaytossa olevia keinoja. Erityisesti
suosittua nykyisilla toimintatavoilla on pitd4 kovalevyja, joilla tarkeaa tie-
toa sijaitsee, RAID (redundant array of independent disks) tilassa. Se tar-
koittaa sit4, ettd kovalevyt ovat vahintaan kahdennetut. Yhden kovalevyn
tuhoutuminen ei siis viela vaaranna toimintaa. Tietojen kahdentamista ei
silti pidetéd yksindén riittdvana ratkaisuna, vaan varmuuskopioinnista huo-
lehtiminen on paras keino sailyttaa tuottavuus halutulla tasolla. (Helenius
2003.)

5 HALLINTAOHIJELMAT

Tassé luvussa tarkastellaan suurien laiteympéristjen hallintaa helpotta-
maan luotuja hallintaohjelmistoja ja niiden tarjoamia mahdollisuuksia pal-
velinten péivitysten automatisointiin. Hallintaohjelmalla tarkoitetaan sovel-
lusta, joka mahdollistaa useampien tydasemien tai palvelimien hallitsemi-
sen ohjelman avulla yhdelta koneelta ké&sin. Jarjestelmien keskitettyé hal-
lintaa kéytetaan erityisesti suurissa ja keskisuurissa yrityksissa. Jos yrityk-
sessé on alle kymmenen tietokonetta, on yleisesti pidetty tehokkaampana
tehda tarvittavat toimenpiteet jokaiselle koneelle paikan paalla kuin opetella
uuden ohjelman kayttoa tai hankkia verrattain arvokas lisenssi ohjelmaan.

Erityisesti hallintaohjelmien hyo6ty tulee esiin, kun yrityksell& on useita toi-
mipisteitd, joissa koneita sijaitsee. Yrityksen it-henkilokunta ei valttamétta
voi aina menné paikan péélle, eikéd se useimmiten ole jarkevéaakéan pitkien
valimatkojen takia. Yleisimpia kéyttokohteita hallintaohjelmille ovat keski-
tetty sovellusten ja tietokoneiden hallinta. Lisaksi on hyvin tavanomaista,
ettd tietoturvaa ja tallennuskapasiteettia hallitaan samaisen ohjelmiston
avulla.

5.1 Alykkaan hallinnan ohjelmisto SCCM 2012

SCCM 2012 on Microsoftin System Center -tuoteperheeseen kuuluva tuote.
Se on tyon kirjoittamishetkelld tuorein Microsoftin tata tarkoitusta varten
luoma hallintaohjelmisto. Ohjelmassa on satoja toimintoja ja ominaisuuk-
sia, joiden avulla IT-alan ammattilaiset voivat hallita ja yllapita4 jarjestel-
mi&an. Keskeisimpid toimintoja ovat ohjelmien jakelu, laitteistojen hallinta,
tietoturvan yllapito seka erilaiset raporttityokalut. (Moilanen 2012.)
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Amaris, Morimoto, Handley & Ross (2012, 11-12) kertovat ohjelman tér-
keimmisté toiminnoista tarkemmin. Ohjelma tarjoaa kaikki tarvittavat tyo-
kalut, joita tarvitaan kayttojarjestelman asentamiseen ja asennuskuvan luo-
miseen sekd asennuksien suorittamiseen etand. (Kuva 3.) Ohjelman vali-
koimiin kuuluu my6s ohjelmaan méériteltyjen laitteiden ominaisuuksien ja
komponenttien seuraamiseen tarkoitettu tyokalu. Sen avulla yllapitohenki-
I6kunta on aina tietoinen, millainen k&yttojarjestelma ja mit4 ohjelmia ja
komponentteja on koneessa, johon he ovat tekeméssa toimenpiteitd. Katta-
vien integroitujen etahallintatyOkalujen avulla yllapitohenkilokunnan on
mahdollista ottaa etdyhteys haluttuun jérjestelméssa olevaan tietokonee-
seen, sijaitsi tietokone sitten fyysisesti missd pain maailmaa tahansa. Etdyh-
teyden hy6ty on varsin merkittava, silld se sadstaa resursseja ja aikaa. Etayh-
teys mahdollistaa ongelmien nopean ratkaisun ja asennuksien suorittamisen
ja seurannan reaaliajassa.

E-_j System Center 2012 Conhgutatlop Mana_gLer.(anne:tEgm PT1 - Pohjantahti Primary Site - Hamee:\lmng)l » (W - — SNACE X
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e = o e
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7], Administration

Ready

Kuva 3. SCCM 2012 hallintakonsolin etusivundkyma

Muita ohjelman merkittavid ominaisuuksia Amarisin ym. (2012, 12) mu-
kaan ovat ohjelmistojen jakelu seka raportointitytkalut. Ohjelmistojen ja-
kelu helpottaa varsinkin suurten ymparistéjen parissa toimiessa tyttaakkaa
huomattavasti. Yrityksessa kdytossé olevista ohjelmistoista, kuten Office
2013 -ohjelmistosta tehd&an paketti, joka sitten voidaan SCCM 2012 ohjel-
man avulla jakaa kaikille ké&yttgjille, jotka sen tarvitsevat. N&in ollen kayt-
tajan itse ei tarvitse huolehtia asennukseen liittyen mistdan. Asennuspaketti
lahetddn halutulle koneelle ja se asentuu koneeseen huomaamattomasti
taustalla. Raportointityokalujen avulla taasen on mahdollista saada tietoa
kattavasti lahes kaikesta, mik& vain on liitettyna jarjestelmaan. Yleisimpié
tietoja ovat tietokoneiden tiedot, péivitystasot seké ohjelmistot.
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Palvelinten tietoturvapéivitysten ndkokulmasta asiaa tarkastellen voidaan
SCCM 2012 pitaa hyvéna ohjelmana. Se tarjoaa kattavat ominaisuudet péi-
vitysten keskitettyyn hallintaan, jakeluun ja asentamiseen. Lisdksi ohjelma
tarjoaa kattavia raportteja péivityksistd. Raportteja voi tarkistella paivitys-
kohtaisesti. Raportista k&y ilmi hyvin yksityiskohtaisia tietoja, kuten se,
mitka jarjestelmdssé olevat tietokoneet tarvitsevat minkakin paivityksen.
Jakelun kannalta ohjelmassa on tarjolla ajastetut jakelut. Niitd kaytetaan
laajalti automaatioratkaisujen yhteydessa. Ohjelmaan voidaan méarittaa eri-
laisia méarityksid, joissa kerrotaan mihin aikaan péivitykset saa lahetta4 va-
lituille koneille. Nain ollen paivitykset voidaan jaella tietokoneilla haluttuna
ajankohtana. Tallaisia ajankohtia ovat ne, jotka eivat aiheuta minkaanlaista
haittaa tuotannolle. Usein se tarkoittaa sitd, ettd paivitykset jaetaan kohde-
koneille ybaikaan tai viikonloppuisin. (Nilsson 2012.)

Kriittisesti tarkasteltuna voidaan SCCM:n 2012 mainioista toiminnallisuuk-
sista huolimatta ohjelmasta l6ytaa myos yritysten kannalta huonoja puolia.
Kuten useimmissa Microsoftin merkittavissé tuotteissa, on myds SCCM
2012 -ohjelmistossa olemassa lisenssimaksut. Lisenssimaksuja tulee mak-
saa jokaisesta ty0asemasta seké palvelimesta, jotka ohjelmaan on liitetty.
Kun koneita ja palvelimia on yhteensa satoja, tulee summasta monen yri-
tyksen kannalta merkittdva. Palvelinten osalta lisenssimaksut ovat selvasti
tybasemia korkeammat. (System Center 2012 Licensing Pricing and SKU
Overview 2011.)

Yritysten maksaessa lisenssimaksuja monista kdytdssa olevista ohjelmis-
toistaan ja laitteistaan vuositasolla tuntuvia summia, kasvaa mielenkiinto
ratkaisuun olla kayttamatta kaikkia SCCM 2012 -hallintaohjelmiston tarjo-
amia paivityskeinoja varsinkin palvelinten osalta. Nykyisessa taloustilan-
teessa houkutus valttaa kalliit lisenssimaksut kasvaa. Asia on taysin ymmar-
rettava, silla on olemassa myo6s laadukkaita ilmaisia ohjelmia, joilla pystyy
suorittamaan l&hes taydellisesti samat tehtavat. Tallaisesta ohjelmasta oiva
esimerkki on tassa tydssa seuraavaksi kasiteltdva Windows Server Update
Services, eli WSUS.

5.2 Ohjelmistopaivitysten jakelu- ja synkronointityokalu WSUS

Windows Server Update Services (WSUS), joka aikaisemmin tunnettiin ni-
melld Software Update Services (SUS), on Microsoftin tarjoama ilmainen
ohjelmisto. Se on suunniteltu péivitysten jakelun keskittdmisen helpotta-
miseksi erityisesti yritysten ympéristéissa. Viimeisin versio ohjelmasta on
3.0 SP2, joka julkaistiin 26. tammikuuta 2009. WSUS tukee kaikkia Micro-
softin tarjoamia palvelinkéyttojarjestelmid, joilla on elinkaarta jaljella.
Néistd yleisimmat ja laajimmin kaytosséd ovat Windows Server 2008 R2
SP1 sekd Windows Server 2003 SP2 -kayttojarjestelmat. (Microsoft Tech-
net 2013.)

Ohjelman toimintamalli on suunniteltu helpottamaan térkeiden paivitysten
hallinnointia erityisesti useamman pééatelaitteen kohteissa. Ohjelma lataa
Microsoftin tarjoamat péivitykset palvelimelle, johon WSUS on asennettu.
Latausten ajankohta — synkronointi — on mahdollista maarittda haluttuun
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ajankohtaan. Microsoft suosittelee, ettd synkronointi tapahtuisi paivittain,
jotta varmistetaan myds mahdollisten kriittisten yllattaen julkaistujen paivi-
tysten nopea hyddynnettavyys. (Microsoft Technet 2013.)

Synkronoidut paivitykset ovat tallessa WSUS-palvelimella. Kyseiselta pal-
velimelta késin péivitykset jaetaan eteenpéin verkon tietokoneille. (Kuva
5.) Néin ollen jokaisen paéatelaitteen ei tarvitse erikseen muodostaa yhteytta
verkon ulkopuolelle saadakseen tarvittavat péivitystiedot. WSUS-
palvelimen yksi keskeisimpi& ominaisuuksia on, ettd paakayttaja, joka hal-
linnoi ohjelmaa voi valita ja ryhmittad, mitké paivitykset jaellaan millekin
koneelle. Paivityksid voi ryhmitell& ohjelmassa esimerkiksi tuotteen mu-
kaan. Nain ollen on helppo ryhmittaa palvelimille tarkoitetut tietoturvapai-
vitykset omaksi ryhméakseen.

=
.

Test Group

B O

Accounting
Sroup

all Computers Group

Kuva 5. Windows Server Update Services -ohjelman toimintaperiaate (Mi-
crosoft Technet 2013.)

Paivitysten toiminnallisuuden puolesta WSUS muistuttaa hyvin paljon ai-
kaisemmin késiteltyda SCCM 2012 -tuotetta. Asia onkin varsin ilmeinen,
silla SCCM 2012 hyodyntaa siséllaan WSUS:n versiota 6.2 joka on suunni-
teltu vain kyseisen ohjelmiston kdyttdon (Amaris ym. 2012). T&ssd osiossa
kasitelldan kuitenkin ohjelman versiota 3.0 SP2, joka on viimeisin itsendi-
nen WSUS-ohjelma.

WSUS tarjoaa kayttdjilleen kattavia raportteja péivityksista. Ohjelman
avulla on mahdollista seurata kaikkien ohjelmaan syotettyjen péatelaittei-
den paivitystilannetta. (Kuva 6.) Tietoja paivityksistd saa péivityskohtai-
sesti joko tekstimuodossa tai erilaisina piirakkakuvioina, kun on kyse suu-
remmista kokonaisuuksista. Ohjelman tarjoaa lisaksi tarvittavia automaa-
tio-ominaisuuksia. Ohjelman avulla on mahdollista maarittad, minkélaisia
paivityksia ja mille laitteelle kyseiset pdivitykset jaellaan ja ladataan. Lo-
pullinen hienosdatdé WSUS:n tapauksessa tapahtuu Windows-laitteisiin si-
séllytettyjen ryhmékaytantojen avulla.
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Kuva 6. Windows Server Update Services -ohjelman etusivunakyma

Tarkasteltaessa ohjelmaa palvelinten tietoturvapéivitysten automatisoin-
nissa kaytettavaksi tydkaluksi, 10ytyy siitd useita hyvia puolia. Suurimpana
etuna ohjelmassa on sen kayttofilosofia. Ohjelman on tarkoitus olla ilmai-
nen, kaikkien kaytettavissa oleva yksinkertainen apuvaline. Sen avulla pys-
tyy hoitamaan péivitykset kaikille yleisimmille kaytossa oleville palvelin-
tyypeille Windows ympéristosta puhuttaessa. Tilastojen valossa WSUS on
erityisen suosittu keskikokoisten ja suurten yritysten kéytdssd. Vuoden
2011 tilastojen mukaan ohjelmaa kéytti 60 % suurista ja keskisuurista yri-
tyksistd. (Shields 2011, 6.)

Ohjelman kannalta epéedullisena voidaan pitéa tietdmattomyytta sen tule-
vaisuudesta. Ohjelman toiminnallisuuksia on jo nyt integroitu maksullisiin
hallintasovelluksiin. Vaikkakin ohjelmaa on viel& péivitetty, jotta sen avulla
voitaisiin tukea uusimpia Windows Server 2008- ja Windows 8 -kayttojar-
jestelmid, lienevat uudet péivitykset jatkossa yha harvinaisempia ja pieni-
muotoisempia. Lisaksi tydn tehokkuuden ja rakenteiden yksinkertaisuuden
takia on olemassa perusteita, joiden vuoksi erillisen WSUS-palvelimen yl-
lapito jo SCCM 2012 -hallintaohjelmistoja kayttavisséd ymparistoissa on tur-
haa.

5.3 Ryhmakéaytannot

Hallintaohjelmien liséksi on osa vastaavista toiminnoista mahdollista to-
teuttaa Windows kayttojarjestelmiin integroidun Group Policy (ryhmakéay-
tantd) -ominaisuuden avulla. Ryhmékaytantd [0ytyy kaikista Microsoft
Windows -tuotteista, jotka ovat julkaistut Windows 2000 -kayttojarjestel-
man jalkeen. Pdasiassa se kattaa kaikki nykyaikaiset ja hieman vanhem-
matkin kayttojarjestelmat. Ryhmakaytanto on yksi Active Directoryn (AD)
tarjoamia keskeisimpid tydkaluja ymparistdjen hallintaa varten. Useamman
tydaseman tai palvelimen skenaarioissa, joissa AD on kayttssd, on mahdol-
lista ja suotavaa kéyttdd myos ryhmékaytantoja. (Moskowitz 2010.)
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Ryhmaékaytantdjen tarkein tehtavé on yksinkertainen. Sen tarkoituksena on
tehda laitteisto- ja kayttajaymparistdjen hallinnasta yksinkertaisempaa ja
helpompaa. Sen avulla paakayttajien ja yllapitajien ei tarvitse erikseen suo-
rittaa jokaista tehtavaa fyysisesti kayttajan koneella tai sen &arell&. Pienten
saatdjen ja muokkausten kohdalla hyoty kdy varsin selvasti ilmi. Pienen
muutoksen tekeminen sadoille koneille ei olekaan tyomaaréltaan ja ajan-
kaytoltaan enda pieni tehtdva. Ryhmékaytantdjen avulla sama saato voidaan
madrittad yhdelté tietokoneelta késin kaikille saman verkkoympdriston tie-
tokoneille. Ryhmakaytanto antaa yllapitéjille ja padkayttajille vallan maa-
rittda loppukayttdjien tietokoneen kayttokokemusta suuresti. (Moskowitz
2010.)

Ryhmakéytantdja voidaan maaritella eri tasoille. Naita tasoja ovat paikalli-
sen koneen kaytannot, verkkoympariston kaytannot, domainin kaytannot ja
viimeisimpana organisaatioyksikon kaytannét. (Kuva 7.) Jokaiselle kédytan-
nolle voidaan méaritell& erilaisia asetuksia, mutta kaytannot toimivat siten,
ettd organisaatioyksikkoé on vahvin ja paikallinen heikoin. Niinpa esimer-
kiksi domainille maéritelty ryhmakéytantd kumoutuu, jos kayttaja tai tieto-
kone saa erilaisen kaskyn organisaatioyksikon ryhmaépolitiikalta, johon
kuuluu. Taso, jolle maaritykset madaritellaan, tulee ottaa huomioon, jotta
saadaan aikaan haluttu vaikutus.
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Domain Policy

Site Policy

Local Policy

Kuva 7. Ryhmékaytantojen hierarkia (Microsoft Technet)

Kéytannossa ryhmakaytantdjen avulla voidaan madaritella lukematon maéara
erilaisia maarityksia sen alaiseksi maaritellyille tietokoneille. Maarityksia
voi tehdé lisdksi myos kayttajatileille. Mahdollisia méaarityksia ovat kaikki
aina virranhallinta-asetuksista salasanojen vaatimusmadrittelyihin. Jotta
saadaan paras mahdollinen teho irti ryhmakéytannoista, tarvitaan niiden
muokkaamiseen ja kayttoonottamiseen erillinen hallintakonsoli (GPMC).
Hallintakonsoli on mahdollista ladata Microsoftin verkkosivuilta il-
maiseksi. (Zinman 2004.)

Paivittdmisten osalta ryhmakéytannot eivét tarjoa aivan kaikkea sitd toimin-
nallisuutta, jota hallintaohjelmilla saadaan aikaiseksi. Ryhmékaytantoja
voidaan kuitenkin osaltaan kayttad tehostamaan toimintaa ja niiden avulla
voidaan tehd& paivityksien automatisoinnin vaatimia saadoksia. Ryhma-
kaytannoista 10ytyy alasivu Windows Update -palvelun sé&t6jen muokkaa-
miseen.

6 POHJANTAHDEN PALVELINYMPARISTO

Tasséa luvussa on tarkoituksena perehtya Pohjantdhden tdménhetkiseen pal-
velinympéristoon ja sen hallintaan seka tehd& huomioita ja ehdotuksia toi-
minnan kehittdmiseksi. Pohjantéhti tarjoaa vakuutuspalveluita yrityksille ja
yksityishenkildille. Vakuutusten kasittely ja kasittelyohjelmat tarvitsevat
tuekseen kattavan palvelinverkoston, jotta tuotantotoiminta sailyy hairiot-
tomana.

Asiakaspalvelun sujuvuus ja tyytyvaiset asiakkaat ovat tavoite, johon Poh-
jantéhti panostaa. Siksi on tarkeaa, ettd yhtion palvelimet ovat ajan tasalla
ja palvelevat tuotantokayttéa mahdollisimman hyvin. Palvelimilla sijaitsee
toiminnan kannalta kriittisid ohjelmia, joten on térke&, ett4 niiden toimin-
takunto varmistetaan parhaalla mahdollisilla tavalla. Lisaksi asiakkaiden
henkil6kohtaisia vakuutustietoja késitelldan yhtion palvelimilla.
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Tiedot ovat luottamuksellisia, joten tietoturvan yll&pito on senkin osalta tér-
kedd. (Pohjantahti 2013.)

Pohjantéhdessa palvelinten yllapidosta vastaa yhtién kayttopalveluhenkil6-
kunta. Palvelinten yll&pitoa ei ole virallisesti maaritelty yhdelle henkildlle..
Palvelinten paivittdmisen kannalta ajateltuna tdmé ei ole ideaaliratkaisu,
silld toimintatavat saattavat vaihdella. Paivittdmiselle ei mydskaan ole maa-
ritelty paivamaaria, joten jotkin palvelimet saattavat paivityskierroksen yh-
teydessé unohtua. Paivittamattomat palvelimet aiheuttavat yhtiolle tietotur-
variskin (F-Secure 2013).

Tarkeimpien palvelinten osalta péivityskaytannot ovat talla hetkella toimi-
vat. Paivitykset jaellaan Windows Server Update Services (WSUS) -ohjel-
man avulla manuaalisesti. Kunkin péivityskierroksen yhteydessa maarite-
tdan suojaus- ja tietoturvapéivitykset, jotka toimitetaan WSUS-ohjelmassa
kategorisoiduille palvelimille. Péivityksien toimivuutta ja varmuutta testa-
taan ensin testiryhmassé, johon on méaritelty myos palvelimia. Testiryhmén
palvelimia seuraamalla voidaan todeta, jos jokin pdivitys aiheuttaa haittaa
palvelinten tehokkaalle tuotantok&ytélle tai ilmaantuu muita ongelmia,
jotka mahdollisesti ovat paivitysten aiheuttamia.

Testiryhman palvelimista suurin osa on talla hetkella Windows Server 2003
-kayttojarjestelméa kayttavia palvelimia. Koska yhtiolla on myos laajalti
kaytossd Windows Server 2008 -pohjaisia palvelimia, tullaan testiryhmé
muokkaamaan uudenlaiseksi osana palvelinten tietoturvapéivitysten auto-
matisointiprosessia. Nain voidaan olla varmempia siitd, etta paivitysten pi-
lotointivaihe on tehokas ja hyddyllinen koko prosessin kannalta.

6.1 Kaytossa olevat palvelimet

Pohjantéhdelld on talla hetkell& kdytossa 60 Windows-palvelinta. Fyysisesti
palvelimet sijaitsevat padosin paakonttorin tiloissa, erillisessé konesalissa.
Muutamia palvelimia sijaitsee kuitenkin myos yhtion aluekonttoreissa. Pal-
velinten rooli aluekonttoreilla on toimia paikallisina tulostinpalvelimina
seké tiedostopalvelimina. Pohjantahden Tampereen konttorilla palvelin toi-
mii nimipalvelimena.

Teknisesti tarkasteltuna Pohjantédhden palvelinymparisto on kirjava. Fyysi-
set konesalissa sijaitsevat palvelimet ovat pd&osin saman laitevalmistajan,
IBM:n palvelimia. Aluekonttoreilla sijaitsevat palvelimet ovat osaltaan Del-
lin valmistamia. laltdan ja malleiltaan palvelimet eroavat jonkin verran toi-
sistaan. Vaikkakin osa palvelimista on jo elinkaarensa loppupuolella, ajavat
ne vield asiansa. Palvelinkaluston uusiminen ja mahdollinen uudelleenor-
ganisointi esimerkiksi virtualisoinnin osalta tulisi kuitenkin suorittaa vii-
meistddn vuonna 2015 osana kayttojarjestelman péaivittdmistd Windows
Server 2003 -versiosta uudempaan versioon.

Kéayttojarjestelmien osalta Pohjantédhden palvelinymparistd on selkeé ja toi-
miva. Kayttojarjestelmind palvelimissa ovat kaytdsséd Microsoft Windows
Server 2003 ja 2008. Kyseisista palvelimille tarkoitetuista kéyttojarjestel-
mistd on asennettuna viimeisimmat versiot: Windows Server 2003 SP2 sek&
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Windows Server 2008 R2 SP1 (LeBlanc 2011.) Kayttojarjestelmét ovat tu-
ettuja Microsoftin osalta. Se tarkoittaa, etta jarjestelmiin julkaistaan tieto-
turvapéivityksié kuukausittain. On kuitenkin todettava, ett4 konesalin pe-
raltd 1oytyvat Windows NT -kayttojarjestelmalla pyorivat palvelimet, joi-
den tehtdvéna on toimia ainoastaan yhtion sisélla ilmestyvana henkilokun-
talehden alustana, tulisi poistaa pikimmiten ja korvata ajanmukaisella rat-
kaisulla. Windows NT:n viimeisimman version tuki loppui vuonna 2004.
Uusia korjauksia ja tietoturvapaivityksia ei ole siis tullut liki kymmeneen
vuoteen. Paivitysten avulla taataan, ettd jarjestelmista havaitut uudet tieto-
turvaukot paikataan, eikd haavoittuvuus taten lisaanny.

Yhtion palvelimille asennettavia kéyttojarjestelmia mietittdessa on syyta ot-
taa huomioon palvelimien tuelle luvattu elinkaari. Téssé tapauksessa Poh-
jantahdella laajasti kaytossa olevalla Windows Server 2003 -kayttojarjes-
telmélla elinkaari tulee paatokseensa 14. heinakuuta 2015. Kirjoittamishet-
kella tarkasteltuna jarjestelmalla on tuettua elinkaarta jaljella siis vain kaksi
vuotta. Windows Server 2008 R2 -kayttojarjestelmén osalta elinkaarta on
jatkettu tammikuuhun 2020. (Microsoft elinkaarituki 2013.) Palvelinten
kattavaa tietoturvatasoa myos tulevaisuudessa pohdittaessa on syytd miet-
tid, asennetaanko palvelimiin endd Windows Server 2003 -kayttojarjestel-
mad. Tdma on Pohjantdhdessa otettu huomioon, silla uudet palvelinasen-
nukset ovat uudempaa Windows Server 2008 R2 -mallia. Nykyisten palve-
limien kohdalla vanhempi kéytt6jarjestelma on vield hyvin toimiva, kunhan
varmistetaan, ettd viimeisimmat tietoturvapaketit ja paivitykset ovat var-
masti asennetut.

6.2 Virtuaalipalvelimet

Tdassé opinnaytetyossa kasiteltavista Pohjantdhden palvelimista merkittava
osa on toteutettu virtuaalisina. Virtualisointi on yksi viime aikojen kuumim-
mista trendeistd IT-alalla. Sen avulla on mahdollista asentaa ja kayttaa
useita kayttojarjestelmia yhden fyysisen koneen sisélla. Kaytanndssa se tar-
koittaa sitd, ettd yhden tietokoneen siséalld ajetaan esimerkiksi kuutta virtu-
aalista tietokonetta jakaen fyysisen koneen resurssit ndiden kuuden virtuaa-
lisen tietokoneen kesken.

Virtualisointialustoja tarjoavia yrityksia ja tuotteita on monia. Pohjantédhden
virtuaalipalvelimet ovat toteutettu VMware-alustalla. VMware on yksi tun-
netuimmista ja arvostetuimmista virtualisointialustojen tarjoajista ja sen
tuotteita on laajasti k&ytéssa monilla yrityksilla. VMwaren etuna pidetaan
sen joustavuutta, helppoutta, vakautta ja hyvaa tukea. (Troy & Hemke 2009,
1-2)

Virtualisoinnin tarjoamat hyodyt alan ammattilaiselle ovat huomattavat.
Sen avulla koneiden, téssa tapauksessa palvelimien, tehoista saadaan irti
suurempi 0sa, joten koneet eivét turhaan ole tyhjakaynnilla kéayttden vain
10-15 % kapasiteetistaan. Virtualisoinnin avulla paakayttéjat ja suunnitteli-
jat voivat rakentaa kattavia testiymparistoja, jossa on useita eri kayttojarjes-
telmilld ja ominaisuuksilla varustettua tietokonetta. Ilman virtualisointia tal-
laisen ympériston rakentaminen vaatisi useampia koneita ja paljon aikaa.
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Virtualisoinnin avulla kaikki onnistuu yhden laitteen sisélla. Yksi syy vir-
tualisoinnin yleistymiseen on sen tuoma rahallinen ja ajallinen sekéa hallin-
nollinen hyoty. Hyodyt kayvat ilmi varsinkin ymparistoissa, jossa on kay-
tossé useampia palvelimia, jotka ovat mahdollista virtualisoida. (Troy &
Hemke 20009, 2.)

Virtuaalipalvelimet toimivat aivan kuten fyysisetkin palvelimet ja niissa on
mahdollista ajaa vastaavia ohjelmia. Virtuaalipalvelimia rakentaessa tulee
ottaa huomioon, etté isdntakoneessa on tarpeeksi tehoa, jotta virtuaalikoneet
voivat pyorid moitteettomasti. Esimerkiksi palvelin, jossa on kaytdssa kes-
kusmuistia 8 gigatavua ja kovalevytilaa 500 gigatavua kayttad resursseis-
taan vain murto-osan. Téllainen palvelin voidaan virtualisoida siten, etta se
pyorittdisikin sisélldan kolmea virtuaalipalvelinta, jotka saavat kukin kéayt-
toonsa keskusmuistia 2 gigatavua ja kovalevytilaa 120 gigatavua. Nain saa-
taisiin yhden palvelimen sijasta kolme virtuaalipalvelinta. (Kuva 8.)

Physical Server

Kuva 8. Virtuaalikoneen perusperiaate

Tassa tyossa kasiteltdvat virtuaalipalvelimet toimivat itsendisind palveli-
mina pitden osaltaan ylla Pohjantdhden tuotantotoimintaa. Virtuaalipalveli-
met, kuten fyysisetkin palvelimet, tulee pita& ajan tasalla uusimpien tieto-
turvapaivitysten osalta. Virtuaalikoneiden paivittamisprosessi ei tassa ta-
pauksessa eroa fyysisien koneiden paivitysprosessista lainkaan.

6.3 Palvelinten kategorisointi

Paivitysten automatisointiprosessin helpottamiseksi palvelimet luokitel-
laan. Ensimmadiseen testiluokkaan kuuluvat palvelimet ovat virtuaalipalve-
limia. Kyseisilla virtuaalipalvelimilla suoritetaan paivitysten jakelun, tes-
tauksen ja toimivuuden varmistaminen, eli niin sanottu raakatestaus.

Pilottiluokkaan kuuluvat palvelimet, jotka eivdt ole tuotannon kannalta
kriittisid. Nama palvelimet toimivat myos testauksen padasiallisina koh-
teina. Pilottiryhmé&n palvelimiin jaetaan ja asennetaan péivitykset lahes va-
littémasti niiden ilmestyttya. Pilottipalvelimissa paivityksien toiminnalli-
suutta testataan viikon ajan. Viikon ajalta saadaan tietoon, jos jokin péivitys
haittaa palvelimien toimintaa tai paivityspaketissa on muuten puutteita. Kun
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on saatu tarpeeksi tietoa paivitysten toiminnasta, voidaan paivitykset jakaa
kriittisille tuotantopalvelimille.

Tuotantopalvelimilla tarkoitetaan niité palvelimia, jotka ovat yrityksen toi-
minnan kannalta tarkedssé asemassa. Palvelimissa liikkuu hyvin tarkeita
tietoja ja ne yll&pitdvat Pohjantdhden kannalta térkeitd ohjelmia. Naita oh-
jelmia ovat sellaiset ohjelmat, joita tarvitaan paivittaiseen tyontekoon va-
kuutusten parissa. Palvelinten on kyettavé toimimaan tehokkaasti ilman tur-
hia katkoja. Palvelinten tietoturvan tason tulee myds ehdottomasti olla kor-
kein mahdollinen. Johtuen palvelinten herkkyydestd, tulee niihin asennettu-
jen péivitysten olla testattuja. Tdma aiheuttaa omat haasteensa automati-
soinnille (Budd 2006.)

Palvelinten kdynnistaminen tuottaa pohdittavaa palvelinten pdivitysten au-
tomatisointia suunniteltaessa. Uudelleenkdaynnistys on uuden paivityskier-
roksen jéalkeen lahes poikkeuksetta vélttdmaton, jotta uudet péivitykset
asentuvat ja tulevat voimaan. Toisaalta tarkeimpid palvelimia tulee voida
kayttdd katkeamattomasti tuotantokaytdssa ilman uudelleenkdynnistyksen
aiheuttamia viiveita ja hairioitd. Taman ongelman ratkaisemiseksi tarkeim-
pien palvelimien uudelleenkédynnistys on suositeltua asettaa ajankohtaan,
jolloin uudelleenk&ynnistys ei aiheuta haittaa yhtion toiminnalle. Tallaisia
aikoja ovat viikonloput seké arkipéivisin yoajat.

Pohjantahdessa kaytanténa on ollut asettaa uudelleenkdynnistyminen ta-
pahtumaan arkipéivisin yolliseen aikaan. Talloin uudelleenkdynnistyminen,
my6s mahdollinen viivastynyt sellainen, ei aiheuta katkoksia itse yrityksen
avaintoimintaan. Uudelleenkdynnistymisestd seuraavana aamuna on mah-
dollista tarkistaa, etta kaikki palvelimet ovat kdynnistyneet halutulla tavalla.

Paivitysten automatisointiprosessin kannalta uudelleenkaynnistaminen on
asia, joka tulee harkita tarkkaan. Automatisoinnin tarkoituksena on toimia
tyota tehostavana toimenpiteend, ei lisatyon aiheuttajana (Vuokko 2012).
On siis ensiarvoisen tarkeéd, etta automatisointiprosessissa ei aseteta palve-
limia kdynnistym&an yhtion toiminnan kannalta ep&edullisiin aikoihin.
Tama tullaan ottamaan huomioon ja uudelleenkdynnistykset — siltd osin
kuin niitd automatisoidaan — tullaan suorittamaan nykyisen kaytannén mu-
kaisesti.

6.4 Hallintaohjelmien kaytto

Pohjantédhdessa on kaytdssa tyossa aikaisemmin kasitellyt hallintaohjelmat
SCCM 2012 sekd WSUS. Ohjelmien kayttotarkoitus- ja historia on hyvin
vaihteleva. Ohjelmien siséltdmistd samoista ominaisuuksista huolimatta
kéytetdan niita varsin eri tarkoituksiin.

System Center Configuration Manager 2012 on otettu kaytt6on Pohjantéh-
dessa loppuvuoden 2012 aikana osana kéyttojarjestelmamigraatiota Win-
dows XP -kayttojarjestelmastd Windows 7 -kayttojarjestelméén. Ohjelman
avulla on saatu luotua uusien tyéasemien asennus- ja migraatioprosessista
lahes taysin automatisoitu, joka on osaltaan helpottanut suuresti vaativan
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prosessin suorittamisessa. Ohjelmaa tullaan lisaksi kayttdmaan pééasialli-
sena hallintaohjelmana, jonka avulla hallitaan kaikkia yhtion tydasemia.
(Pohjantéahti 2013.)

Johtuen ohjelman lyhyesta kayttohistoriasta, ei ohjelmaa ole yhtigssa vield
paasty kayttamaan aivan taydella teholla. Padasialliset ominaisuudet, kuten
asennuspakettien teko ja jakelu sek& asennusautomaatio ovat eniten kéyte-
tyt ominaisuudet. Kyseisia ominaisuuksia on kaytetty kattavasti osana mig-
raatioprosessia ja nain osaltaan tehostettu toimintaa. Sen sijaan ohjelman
tarjoamaan pdivitysten jakeluun ei ole tartuttu sen tarjoamien toiminnalli-
suuksien osalta kovinkaan kattavasti. Mahdollisuuksia on tutkittu ja tydase-
mien péivitysten osalta asennusketjun sdaddokset ja konfiguraatiot on tehty
Ja testattu, mutta k&yttdonottoa ei ole viety sen pidemmalle. Osasyyna tdhan
on jo kaytdssa olevan péivitysratkaisun toimivuus, joten tarvetta ei ole il-
maantunut tai sité ei ole oltu halukkaita muuttamaan. Toimintojen keskitta-
minen yhden ohjelman sisaan olisi joka tapauksessa jarkeva ratkaisu.

Ohjelmaa péaasiallisesti kayttavia Pohjantahden tydntekijoita on aikomus
vuoden 2013 aikana kouluttaa, jotta ohjelmasta saataisiin suurempi hyo6ty
irti. Talla hetkella osaaminen on padasiassa itse hankittua, muutamia lyhyita
laitetoimittajan pitdmid koulutuksia lukuun ottamatta. Ohjelman tarkeim-
méat ominaisuudet ovat kuitenkin tiedossa ja sen kéaytté on tydasemahallin-
nan yllapidon kannalta ehdottomasti toimivaa.

Pohjantdhden tietohallinnolla on liséksi kaytdssdén viimeisin versio
WSUS-hallintaohjelmasta. Silla hallitaan paaasiassa yhtion tydasemien pai-
vitysten jakelua. Palvelinten suhteen péivitykset jaellaan myds WSUS:n
avulla, mutta prosessi on lahes taysin taysin manuaalinen. Ehtojen mukaan
madritellyt péivitykset ladataan keskitetysti WSUS-palvelimelle, josta ne
paivityskohtaisesti yksi kerrallaan jaetaan eteenpain palvelimille. Nykyinen
ratkaisu ei kuitenkaan ole ainoa olemassa oleva vaihtoehto. Ohjelma tarjoaa
automatisointimahdollisuuksia, joiden avulla palvelinten tietoturvapdivitys-
ten automatisointi on mahdollista toteuttaa. Lisdominaisuuksia ohjelman
kayttoon ja automatisointiin on mahdollista saada ryhmakaytantojen avulla
séadetyilla komennoilla.

Vaikkakin WSUS on talla hetkella laajalti kaytossé ja tehtdvassaan toimiva
ratkaisu, [0ytyy siitd myos negatiivisia asioita. Kriittisesti tarkasteltuna eril-
lisen WSUS-palvelimen yll&pito Pohjantahden ympéristossa on tarpeetonta.
Microsoft on paattanyt integroida Windows Server Update Services palve-
lun System Center Service Manager 2012 ohjelmaan (Amaris ym. 2012,
11). Kyseinen ohjelma on otettu Pohjantdhdessa kayttdon vuoden 2013 ai-
kana (Pohjantahti 2013). Kahden erillisen yll&pidettavan jarjestelmén sijaan
olisi mahdollista saada sama toiminnallisuus yhden, uudemman ohjelman
avulla. Talla hetkella WSUS:n avulla hoidettavat tydasemien péivitykset on
jo osittain siirretty SCCM 2012 -ohjelmaan, mutta niiden kayttéonottoa ei
ole saatettu loppuun asti.

WSUS ei ole enda kovin uusi ohjelma. Sen viimeisin versio on vuodelta

2009. Tukea on kuitenkin osittain jatkettu, ja vuonna 2012 ilmestyneen pdi-
vityksen avulla on ohjelmalla mahdollisuus hallinnoida myds Windows 8-
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ja Windows Server 2012 -kéayttojarjestelmien paivityksia (SUS Blog 2012).
Luopuminen jarjestelmasta saattaa olla ajankohtaista viimeistaan siina vai-
heessa, kun saadaan kattavampaa tietoa jarjestelmén tuen ja paivitysten jat-
kuvuudesta.

Ohjelmaa puoltaa siita kertynyt aikaisempi kéyttékokemus kayttépalvelu-
henkilokunnan keskuudessa. Mahdollisten virhetilanteiden ja uusien méaari-
tyksien kohdalla on todennakaista, ettd ratkaisu syntyy ilman suurempia
ponnisteluja. Eduksi katsotaan liséksi se, ettd ohjelma on ilmainen. Verrat-
tuna aikaisemmin lapikéytyyn Microsoft System Center Configuration Ma-
nager 2012 ohjelmaan, on lisenssimaksuissa saéstettdvd summa huomat-
tava. Yrityksen nakokulmasta katsottuna erillisen ohjelman tarjoama pal-
velu on riittava, verrattuna lisahintaan, joka maksettaisiin taydellisesta yh-
teen jarjestelmaan siirtymisesté.

7 AUTOMATISOINTIRATKAISUN KAYTANNON TOTEUTUS

Tassa luvussa késitelladn Pohjantahden palvelinten tietoturvapaivitysten
automatisoinnin toteuttamista, valittua menetelmai ja toimintatapoja. Lu-
vussa kaydaan lapi tehdyt maaritykset ja muutokset seka tarkastellaan rat-
kaisujen toimivuutta. Tyon tarkoituksena oli tehostaa Pohjantahden palve-
linhallintaa ja tietoturvatason yllapitoa, joten tydssé kaytettyja ratkaisuja on
pyritty tutkimaan ja toteuttamaan siten, etté ne tukisivat tavoitetta parhaalla
mahdollisella tavalla.

Tyon kirjoittamishetkelld Pohjantdhden palvelinympadriston ja erityisesti
tietoturvapdivitysten hallinta oli pitké&lti manuaalista. Paivittdmisille varatut
ajankohdat olivat hyvin vaihtelevia ja palvelimien toiminta-aikoja tutkitta-
essa k&vi ilmi, ett4 tietoturvan taso osassa palvelimista oli heikentynyt. Hei-
kentyminen johtui pitkalti siita, ettd paivityksista ja niiden asentamisesta
saattoi olla aikaa useamman péivityskuukauden verran. Téllaiset puutokset
juontavat juurensa siita, etta tarkkaa paivityssyklia ei ole. Tyossa tutkittujen
automatisointimahdollisuuksien valossa asiaan on saatavilla muutos. Paivi-
tysprosessin automatisointi kiintedan ajankohtaan on osaltaan tehokas keino
hallita palvelinten tietoturvapdivityksid. Automatisointi ja tarkka ajankohta
helpottavat henkil6kunnan osalta péivitysrutiinista aiheutuvaa taakkaa. Toi-
saalta se myos taholtaan vaatii, ettd henkilokunta tarkistaa paivitysten ja
palvelinten toimintakunnon ja kiinnittdd ndin ollen huomiota niiden toimin-
taan.

Tutkittaessa automatisointiprosessia palvelinten péivittdmisen osalta kavi
useista lahteistd ilmi, ettd tdydellinen automatisointi ei ole aina paras vaih-
toehto. Varsinkin tuotannon ja toiminnan kannalta tarkeiden palvelinten
osalta tulee olla hyvin tarkkana, mitd automatisoi. Turhat katkokset ja mah-
dolliset ongelmat aiheuttavat yhtiélle huomattavasti enemman haittaa ver-
rattuna hyotyyn, joka saadaan kuukaudessa mahdollisena tydajan tehosta-
misena. Ongelmatilanteissa tytaikakaan ei tehostu, vaan sitd menee huk-
kaan. Jotta palvelinten tietoturvapéivitysten automatisoinnista saataisiin pa-
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ras teho irti, ilman ettd asetettaisiin palvelimia tai Pohjantdhden tuotantotoi-
mintaa kuitenkaan turhan riskin alaiseksi, todettiin parhaaksi ratkaisuksi
palvelinten tietoturvapéivitysten osittainen automatisointi.

7.1 Toteutuksen apuvalineiden valinta

Ty0ssé tutkittiin Pohjantdhdell& jo kaytdssa olevia hallintaohjelmia, joiden
avulla tietoturvapdivitysten automatisointi olisi mahdollista toteuttaa. Jar-
jestelmét olivat Windows Server Update Services (WSUS) sekd System
Center Configuration Manager 2012 (SCCM 2012).

Vaikka jarjestelmét ovat toiminnallisuudeltaan hyvin samankaltaisia, on
néistd WSUS selkeésti suppeampi ohjelma. Se on tarkoitettu vain paivitys-
ten hallintaan, kun taas SCCM 2012 on téysiverinen hallintaohjelma. Sen
avulla on mahdollista suorittaa useita erilaisia yrityksen tietohallinnon joka
paivéisessa toiminnassa tarvittavia tehtavia. Optimaalisessa tilanteessa ei
néita kahta jarjestelmaa kaytettdisi rinnakkain ja yllapidettaisi periaatteessa
turhaan ylimaaraista palvelinta.

Tyossa tarkastellussa skenaariossa Pohjantahden osalta SCCM:n 2012 tar-
joamaa taytta hyotyé ei saatu irti. Tybasemien osalta paivittdminen ohjel-
man avulla on jo osittain aloitettu ja vaadittavia maariteltyja tehty. Palve-
linten osalta ohjelmaa ei tulla kayttamaan, silla tarvittavia palvelinlisensseja
ei ole hankittu. Lisenssien hankkiminen ainakaan l&hiaikoina ei myoskaan
ole ajankohtaista, silla lisenssien hinta on suhteellisen korkea verrattuna
realistiseen hyotyarvoon, joka niistd saataisiin.

Ty0Ossa paadyttiin ratkaisuun, jossa automatisoinnin toteuttamista tukevaksi
jarjestelmaksi valittiin jo kdytdssa oleva WSUS. Ohjelmaa puoltaa siité ker-
tynyt kokemus palvelimia yllapitavien henkil6iden parissa, sen helppous ja
taloudelliset syyt. Rahallinen s&ast6 verrattuna SCCM 2012 -ohjelman li-
senssien hankkimiseen on huomattava, silla WSUS on ilmainen. Ohjelma
tarjoaa riittavat ominaisuudet, jotta automatisointia voidaan toteuttaa.
WSUS:n tulevaisuuden osalta ei ole asiantuntijapiireissa taytta varmuutta.
Ohjelmaa voidaan kuitenkin pitaa talla hetkella Pohjantdhden palvelinym-
pariston tietoturvapaivitysten hallinnan kannalta kustannustehokkaimpana
ja taysin riittdvana vaihtoehtona.

WSUS itsesséan ei mahdollista paivitysten hallintaa kattavimmalla tasolla.
Se toimii kuitenkin saumattomasti yhteen Windows-ymparistoissa kaytosséa
olevien ryhmakéytantdjen kanssa. Tyossa tullaan kdyttdméaan halutun auto-
maatiotason saavuttamiseksi ryhmékaytantoja, joita muokataan maaritta-
ma&én paivitysasetuksia halutulla tavalla. Ryhmakéaytantdjen avulla saadaan
maéaritykset ja paivityskdytdannot toimimaan halutulla tavalla, jotta kaikkien
palvelinryhmien osalta toiminta on kuvatun kaltaista.

7.2  Toteutusmenetelma

Toteuttamisen kannalta parhaaksi vaihtoehdoksi todettiin palvelinten tieto-
turvapaivitysten automatisoinnin osalta niiden osittainen automatisointi. Se
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tarkoittaa kaytdnnossa sité, ettd aivan kaikkien palvelinten osalta péivitys-
kéaytantoja ei automatisoida. Palvelimet péatettiin jakaa kahteen ryhmaan,
joiden avulla saadaan kayttoon jarkevin ja turvallisin ratkaisu. Naitd ryhmia
ovat yha manuaalisesti paivitettavat palvelimet sekd automatisoidut palve-
limet.

Tarkeimpien palvelinten osalta toimintavarmuus on olennaista. N&iden pal-
velinten tapauksissa hyodyt eivét ole merkittévasti riskeja korkeampia, jo-
ten paras ratkaisu on huolehtia paivittdmiset ihmisvoimin valvovan silman
alla. Tdma ryhma on kooltaan selvésti pienempi. Ryhmaan kuuluvien pal-
velinten osalta automatisointia ei ratkaisuna voitu eika haluttu toteuttaa tay-
dell& potentiaalilla. Péivitysten vaatimia uudelleen kaynnistyksié ei haluttu
madrittad erikseen tietylle ajankohdalle, silla palvelimien tulee palvella
kayttdjia parhaalla mahdollisella tavalla eri ajankohtina. Palvelimilla sijait-
sevat tiedot ovat myds yhtion kannalta hyvin oleellisia, joten paivitykset
haluttiin jakaa edelleen kasin ja suorittaa asennus valvotusti sopivalla het-
kellg, jotta voidaan olla tdysin varmoja, ettei automatisointiratkaisu aiheuta
haittaa talta osin yhtion toiminnalle.

Automatisoitu palvelinryhméd, johon siséltyy eniten palvelimia, rakennettiin
taysin automatisoitavista palvelimista. Ryhman palvelimiin jaetaan, lada-
taan ja asennetaan paivitykset automaattisesti. Liséksi uudelleen kaynnis-
tykset suoritetaan automaattisesti ennalta maariteltyné ajankohtana. Tdmén
ryhman osalta ajankohdaksi valittiin paivityksien julkaisusta seuraava maa-
nantai. Paivitykset julkaistaan aina joka kuukauden toinen tiistai. Testiryh-
maélle paivitykset asennetaan heti péivityksien julkaisemista seuraavana
keskiviikkona, eli vélittomasti vuorokauden kuluessa péivitysten julkai-
susta.

Néiden palvelinten osalta yllapito tehostuu, silla ne saavat tarvittavat tieto-
turvapéivitykset ilman suurempaa yllapitoa. Yllapidon osalta riittag, etta
tarkistetaan ovatko palvelimet kaynnistyneet uudelleen, kuten pitaa. Lisaksi
on syyta aika ajoin tarkistaa, ettd paivitykset ovat onnistuneet kuten pitaa-
kin. Paivityksien seuranta on mahdollista jo olemassa olevalla hallintaoh-
jelmalla.

Alun perin oli toimeksiantajan puolelta toiveissa, ettd palvelimet tultaisiin
jakamaan kolmeen ryhmdaan. Kolmannen ryhman osalta paivittdmisen au-
tomatisointiratkaisuksi oli suunniteltu Pohjantédhden toiveiden mukaista rat-
kaisua, jossa paivitykset jaetaan, ladataan ja asennetaan automaattisesti.
Uudelleen kéynnistykset olisi kuitenkin tultu suorittamaan t&ssa tapauk-
sessa manuaalisesti. Tallaisessa ratkaisussa tulee ottaa huomioon, etté pal-
velimen toiminnan kannalta ei ole ideaalitilanne, ettd paivityksien asenta-
misen jélkeen pdivitysten toimintakunnon ja viimeistelyn vaatima uudel-
leen kdynnistys jaa odottamaan taustalle. Tarkistelluissa l&dhteiss& tdménkal-
taista ratkaisua pidettiin toiminnan kannalta huonona, eika sit& suositeltu.
(Kuva 9.)

Ratkaisun riskialttiuden ja osittain sen vaatimien laajojen saatéjen tai kol-

mannen osapuolen palveluiden kayttdmisen vuoksi paadyttiin ratkaisuun,
jossa paivitysten automatisointi suoritetaan kahden ryhman voimin. Naita
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ryhmid ovat pienempi, jatkossakin manuaalisesti péivitettava kriittisten pal-
velinten ryhma seka laajempi, automatisoitavien palvelimien ryhma. Varsi-
naisten ryhmien liséksi osa automatisoitavista palvelimista kuuluu testiryh-
maan.

Windows Update

@ Restart your computer to finish installing
" important updates

Windows can't update important files and services while the
system is using them, Make sure to save your files before
restarting.

Bemind me in: ’10 minutes

[ Restart now ]

Kuva 9. Péivitysten toimivuuden kannalta palvelinten uudelleen kéynnistys
tulisi suorittaa pian asennuksen jalkeen

7.3 Testiympaéristot

Valmisteltaessa ja suunniteltaessa paivitysprosessia, tuli sen tarjoamista
hyodyisté ja laadusta varmistua ennen varsinaista kayttéonottoa. Testaami-
sessa kaytettiin kahta erilaista kdytantda. Ensin suoritettiin pienempimuo-
toisempi raakatestaus, jotta saatiin varmuus ratkaisun toimivuudesta ja to-
teuttamismahdollisuuksista. Raakatestaus tarjosi kattavasti tietoa, mita tu-
lee tehd& ja mitd korjata. Pohjan oltua kunnossa, oli vield saatava varmuus
kéaytannon toimivuudesta. Se suoritettiin oikeilla palvelimilla suoritetulla
testaamisella.

7.3.1 Raakatestaus virtuaaliymparistdssa

Valitun paivittdamismenetelman perusteelliseksi testaamiseksi toimintaym-
paristossa tehtiin testausprosessia varten kaksi eri testiryhméa. Ensimméi-
nen raakatestaukseen tarkoitettu testiryhma toteutettiin taysin riippumatto-
mina virtuaalipalvelimina virtuaaliympéristossa. Kyseinen virtuaaliympé-
ristdé luotiin vain tata tarkoitusta varten rakennetulle VVMware-alustalle.
Alustan isantdkoneena toimi itsendinen Dell Optiplex 390 -tydasema, johon
on lisétty tarvittava méara muistia palvelinkéyttojarjestelmien kayttéa var-
ten.

Luoduille virtuaalipalvelimille rakennettiin oma organisaatioyksikkd Poh-
jantédhden toimialueeseen. (Kuva 10.) Organisaatioyksikolla tarkoitetaan
yksikkod, johon voidaan lisata tietokoneita tai kayttdjid. Organisaatioyksi-
kolle voidaan antaa méaérityksia ja saantojd, jotka vaikuttavat kaikkiin sen
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sisall& oleviin objekteihin. Testausta varten rakennettu organisaatioyksikko
luotiin jo olemassa olevan Palvelimet-organisaatioyksikon siséan. Talla
varmistetaan se, etteivat mahdolliset sdddokset ja komennot sekoita muita
ymparistossa olevia laitteita. Komennot ja konfiguroinnin maéritetaan suo-
raan testiorganisaatioyksikolle.

4 2| Palvelimet_OU
- 3] Testipalvelimet
- 3| Testipalvelimet 2
. 2| Ryhmat_OU
.12 Symantec_OU
- &) Tyoasemat_OU
| Users
-2 Yllapite_QU

Kuva 10. Luodut testiryhmat

Testattavat virtuaalipalvelimet paatettiin luoda perusasetuksilla ilman oike-
assa ymparistossa olevia ominaisuuksia, kuten tiedostojen jakoa tai kaytto-
jarjestelman lisdnd olevia ohjelmistoja, silla kyseessa ei ole viimeisin tes-
tausvaihe. Talla tavoin saastettiin niin resursseja kuin aikaakin. Kayttojar-
jestelmiksi valittiin Pohjantdhdessa laajalti kaytossé olevat kayttojarjestel-
méat Windows Server 2003 SP2 sekd Windows Server 2008 R2. Testiryh-
méan koneet paatettiin liittdd Pohjantédhdelld k&ytossa olevaan toimialuee-
seen, joten ne olivat realistinen osa yhtion verkkoa. Koneisiin asennettiin
viimeisimmat Windows Updaten tarjoamat tietoturvapéivitykset, jotta ko-
neiden lahtdtaso saatiin mahdollisimman lahelle nykytilannetta. Itse testaa-
miseen kaytettavat paivitykset olivat myohemmin kuukausittaisten paivi-
tyspakettien mukana julkaistavia paivityksia.

Rajallisten resurssien vuoksi virtuaalista testiympdristoa ei paatetty kasvat-
taa kahta palvelinta suuremmaksi ympéristoksi. Vaikkakaan kahden palve-
limen tarjoama ympadristo ei ole laajuutensa puolesta ideaalinen, todettiin se
viela raakatestauksen vaiheessa riittavaksi. Palvelinten lukumaarad enem-
méan raakatestausvaiheessa puutteita aiheuttaa mahdollisten lisdohjelmien
puuttuminen, joita tuotantokéyttssa olevissa palvelimissa hyddynnetéan.
Nain ollen testausprosessi ei vield tdssé vaiheessa anna taytta kuvaa péivi-
tysten toimivuudesta. Virtuaalisen testiryhman padasiallisena tarkoituksena
on kuitenkin toimia suunnannéyttajana testauksen suhteen.

Raakatestauksessa saatujen kokemuksien mukaan paivittamisten automati-
sointi on mahdollista jarkevalla tavalla toteuttaa myos tuotantokaytdssa ole-
viin palvelimiin. Testauksessa kdytetty menetelma, johon paadyttiin paivi-
tysratkaisua mietittdessd, osoittautui toimivaksi. WSUS-ohjelmassa méaari-
tettiin automaattinen jakelu valituille paivityksille. Paivitykset valittiin oh-
jelman tarjoamien suodattimien avulla. Paivitykset valittiin niiden luokan
ja kohteen mukaan. Valittuja luokkia olivat kaikki suojauspéivitykset, tar-
kedt péivitykset sekd maarityspéaivitykset. Péivitysten tulee kuulua edella
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mainittuihin ryhmiin. Liséksi pdivitysten tulee olla suunnattu Windows Ser-
ver 2003:n ja Windows Server 2008:n eri versioille. Molempien sadnttjen
toteutuessa julkaistun paivityksen kohdalla, jakaa WSUS kyseiset péivityk-
set automaattisesti valitulle ryhmalle.

Paivitysten asentaminen testiryhmassa tapahtui ryhmakéytantojen maari-
tyksien avulla. Madrityksilla valittiin haluttu ajankohta, tdssé tapauksessa
keskiviikkoiltapaiva. Aina uusien paivityksien ilmestyessé keskiviikkoisin
WSUS-palvelin jakaa sen suodattimien avulla madritellyt pdivitykset, ja
palvelinryhman ryhmakaytannon mukaisesti péivitykset asentuvat keski-
viikkona iltapaivalla. Liséksi toinen virtuaalipalvelin méériteltiin k&ynnis-
tymaan uudelleen kahdeksan minuuttia pdivitysten asentamisen jalkeen,
jotta voitiin todeta automaattisten uudelleenk&ynnistysten viivéstysten toi-
mivuus osana automaatioprosessia.

7.3.2 Pilottivaiheen testaus

Kahden virtuaalipalvelimen avulla suoritetun testauksen pohjalta paatettiin
testiympdristda kasvattaa oikeilla kaytossa olevilla palvelimilla. Laajem-
paan testiryhmaan valittiin palvelinten luokittelun mukaisesti véhemmaén
kriittisia palvelimia. Kyseisten palvelimien osalta mahdolliset ongelmat ei-
vat olisi tuotannon kannalta merkittavida, mutta niiden avulla saatu aito ja
kattava palaute pdivitysprosessista on tyon kannalta merkittava.

Pilottiryhmén rakentaminen aloitettiin pitden silméalla rakenteen yhtendi-
syyttd myds tulevaa rakennemuutosta ajatellen. Olemassa olevan Palveli-
met-organisaatioyksikon alle luodut testiyksikot liitettiin yhdeksi koko-
naiseksi organisaatioyksikoksi, jolle luotiin kolme alayksikkoa. Alayksikot
nimettiin palvelimissa kéytettavien kayttojarjestelmien mukaan. Palvelimet
jaotellaan yksikoihin testausvaiheessa kayttojarjestelmansd mukaan. Li-
séksi on luotu yksi organisaatioyksikko palvelimille, joiden osalta testattiin
osittaista automatisointiratkaisua. (Kuva 12.)

4 2| Palvelimet_0OLU
. 2| Aluekonttori
. |2 | Padkontton
4 o | Testirghmd
. |2 Manuaaliset
-2 Windows Server 2003
- 2] Windows Server 2008

Kuva 12. Luotu testiryhmé

Testiryhma koostuu kolmesta alayksikostd. Yksikoissé on yhteensa 10 pal-
velinta. Palvelimet jakautuvat siten, ettd Windows Server 2003 -palvelimia
on niille varatussa ryhmadssé yhteensa viisi kappaletta. Windows Server
2008 R2 -palvelimia on puolestaan kolme kappaletta. Osittaisen automati-
soinnin mahdollistamassa osaltaan manuaalisesti péivitettavien palvelimien
ryhmassa on kaksi palvelinta. Ndiden kahden palvelimen kohdalla péivityk-
set asennetaan automaattisesti, mutta uudelleen kaynnistdminen tapahtuu
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paékayttdjan valitsemana ajankohtana. Pilottivaiheen testaus paatettiin aset-
taa suoritettavaksi samaan aikaan kuin raakatestauksessakin oli tehty.

Ensimmaiselld testauskierroksella oikean tuotannon palvelimilla saatiin
paljon arvokasta tietoa nykyisten méaaritysten toimivuudesta ja muutoksien
tarpeista. Testauksen aikana huomattiin, ettd yhden testiryhmééan maéaritel-
Iyn palvelimen kello oli vaaréssa ajassa. Tilanne oli mystinen, silla palveli-
men tulisi saada aikansa samalta palvelimelta, jolta muutkin. Aikavyohyke
oli kuitenkin véara, joten kellonajan mukaan madritellyt paivitykset eivét
kyseiselle palvelimelle haluttuna ajankohtana menneet.

Arvokasta tietoa testaus tarjosi myos palvelinten uudelleen k&ynnistymisien
osalta. Kéynnistymiseen tarvittavat porrastukset olivat melko lyhyet, joten
niiden osalta tehtiin muutoksia parempaan suuntaan. Varsinkin puhuttaessa
virtuaalipalvelimista tulee k&ynnistymisien tapahtua suuremmalla aikavé-
lilla véhintaan saman virtuaaliympariston sisélla olevien palvelimien osalta.
Liian usean virtuaalipalvelimen uudelleen kdynnistymisen lyhyen aikavalin
sisalla saattaa aiheuttaa isdntdkoneelle tukoksen, mista syysta kdynnisty-
misprosessi hidastuu huomattavasti.

Ratkaisu, jossa paivitykset asennetaan valmiiksi ja uudelleen k&ynnistykset
suoritetaan erillisend kellon aikana, osoittautui toiminnan kannalta huo-
noksi ratkaisuksi. Asennetut péivitykset vaativat uudelleen k&ynnistyksen,
eiké sen viivastyttaminen ole jarkevaa. Ratkaisu on lisaksi hankala toteuttaa
valitun menetelman avulla. Ratkaisun jarkevammaksi toteuttamiseksi olisi
vaadittu kolmannen osapuolen ohjelma tai vaihtoehtoisesti jokaiselle palve-
limelle sisddnkirjaututeena oleva kayttaja. Kumpikaan ratkaisuista ei ollut
tassa tapauksessa jarkeva, joten ratkaisun miettimisesta paatettiin luopua.

7.4 Paivitysten madritykset

Paivitysprosessin onnistumisen kannalta olennaista on se, miten eri véli-
neitd kaytetddn toimimaan yhdessa, jotta lopputulos olisi halutun kaltainen.
Tyossa saavutetun lopputuloksen saavuttamiseksi kéytettiin useita eri tek-
niikoita ja palveluita. Péivitykset jaettiin WSUS:n avulla, asennus ja kéyn-
nistdmiset hoidettiin ryhmakéytantdjen avulla ja varmistukset Windowsin
tarjoaman tehtdvien hallinnan avulla suoritetuilla komentojonoilla ja
skripteill&.

7.4.1 Hallintaohjelman méaaritykset

WSUS-ohjelman synkronointeja maarittdessa paadyttiin samaan ratkai-
suun, joka oli kaytdssa jo ennen tyon aloittamista. Ohjelma oli mééritelty
synkronoimaan pdivitykset Windows Update -palvelusta aina péivittain
kello 02:12:00. Ajankohta sopi my0s téssa opinnaytetyodssa kasiteltavan rat-
kaisun kannalta mainiosti, joten sitd ei paatetty muuttaa. Synkronointeja oli
maéadritelty tapahtuvaksi kerran paivéassa. Maaré on taysin riittava, silla pai-
vityksien julkaisutahti on paaséantoisesti kerran kuukaudessa, aina kuukau-
den toinen tiistai. Harvemmissa tapauksissa korjauspaivityksia ilmestyy
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myo6s kuukauden toisen tiistain jalkeen. T&llGinkin pdivittainen synkro-
nointi on riittava ratkaisu. (Kuva 13.)

—— -
Synchronization Schedule ﬁ

Synchronization Schedule |

f'& Yeou can synchronize updates manually or set a schedule for daily
autormnatic synchronization.

" Synchronize manually

@ Synchronize automatically

First synchronization: 2:12:00 =

Synchronizations per day:

When scheduling a daily synchronization from Microsoft Update, the
synchronization start tire will have a random offset up to 30 minutes after
the specified time.

| ok || Ccanc

ke — — - - e Sl =

Kuva 13. Ty0ssé kéytossa oleva paivitysten synkronointiratkaisu

Synkronointiasetuksien jalkeen paatettiin tarkistella palvelinten jakoa ryh-
miin. WSUS-ohjelmassa on jo olemassa ryhmaét konttoreittain, tehtyiné ha-
lutuin méarityksin. Ryhmien osalta ty0dssa toteutettiin hienosaatod, mutta
vain palvelimien osalta. Alun perin kdytossa oli vain ryhma nimeltaan Pal-
velimet, jossa sijaitsi kaikki Pohjantdhden péivitysten piirissé olevat palve-
limet. Taman palvelinryhmén lisaksi péatettiin tydssa luoda kaksi ryhmaa.
Naistda ensimmadisend luotiin testiryhmd, jossa péivityksia testataan.
Toiseksi luotiin ryhmd, joka nimettiin ’palvelimet automatisoitu” nimella.
Tahan ryhmaan kuuluu kaikki ne palvelimet, jotka ovat automatisoinnin pii-
rissd. Alkuperdiseen palvelinryhmadn kuuluu yhd ne palvelimet, joiden
osalta automatisointia ei néhty jarkevaksi toteuttaa. (Kuva 14.)
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B¢ Culu

K- Palvelimet

B Palvelimet_automatisoitu
i Palvelin_testinghmi

i Parkano

Kuva 14. Luodut palvelinryhmét Windows Server Update Services -ohjel-
massa

Pdivitysten jakelun automatisoinnin mahdollistamiseksi madritettiin
WSUS:n asetuksista synkronoitavien paivitysten automaattiset hyvéksyn-
nat paalle. Paivitysten hyvaksyntaa varten luotiin saanto, jonka avulla kar-
sittiin paivityksia vastaamaan kohdekoneiden tarpeita. Maaritykset asetet-
tiin niin, ett4 paivitykset olivat merkitykseltadn tarkeité ja kohdennettu suo-
raan kohdepalvelimilla oleviin kayttéjarjestelmiin. Sdéntéja on mahdollista
luoda useita. (Kuva 15.)

Saannoisté jatettiin valitsematta tuotteiden toiminnan kannalta tarkedat Ser-
vice Pack -péivitykset. Kyseiset pdivityspaketit ovat kooltaan todella laa-
joja, ja niiden asentaminen kestadd huomattavasti pidempééan kuin normaa-
lien suojauspéivitysten asennus. Toinen syy Kyseisten paivitysten pois jat-
tamiseen oli se, ettd Microsoft julkaisee Service Pack -péivityksid hyvin
harvakseltaan. Kyseisten péivityspakettien ilmaantuessa niistéd tiedotetaan
lagjasti jo etukateen. Onkin jarkevampéd, ettd kyseiset paketit péivitetdén
kaikkiin tarvitseviin tuotteisiin manuaalisesti.
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i "y
Automatic Approvals ﬁ
Update Rules | Advanced

:= | You can specify rules for automatically approving new updates when
j' they are synchronized.

Mew Rule... Edit... xgelete Bun Rule

[ Default Automatic Approval Rule

|

[ Testaus2

Rule properties (click an underlined value to edit)

I When an update is in Maarityspdivitykset. Paivitykset, Sucjauspdivitykset,
Tydkalut Tarkedt pdivitykset

I When an update is in any Active Directory product. Windows Server 2003,
Datacenter Edition. Windows Server 2003, Windows Server 2008 R2.
Windows Server 2008

I Approve the update for Palvelimet automatiscitu, Palvelin testin/hma |

OK J I Cancel Apply

e

Kuva 15. Esimerkki automaattisen jakelun méaarityksista

7.4.2 Active Directoryn maaritykset

Active Directoryssa, eli AD:ssa luotiin valitun péivittdmisratkaisun toteut-
tamiseksi uusia organisaatioyksikdita (OU), jotta palvelimet saatiin katego-
risoitua paremmin. Uusia organisaatioyksikoita luotiin, jotta niille saatiin
kohdennettua tarkemmin pdivitysten toiminnan kannalta halutut ryhméakay-
tantopolitiikat. Pohjantdhden domainissa oli valmiina jo ennestédén luotuna
organisaatioyksikkd palvelimille. Téssé yksikossé sijaitsi kaikki yhtion pal-
velimet, jotka olivat liitetty domainiin.

Organisaatioyksikdiden luominen tapahtui tietokoneella olevan Active Di-
rectory Users and Computers (ADUC) tydkalun avulla. Organisaatioyksik-
kodjen luomista varten pitdd ohjelma kdynnistaa tunnuksella, jolla on tarvit-
tavat oikeudet muokkauksien tekoon. Uusia organisaatioyksikoité luotaessa
otettiin huomioon valintaruutu, joka Kysyy suojataanko organisaatioyk-
sikko poistamiselta. Tata valintaa ei tydssa otettu kayttéon. (Kuva 16.)




Palvelinten tietoturvapaivitysten automatisointi Case Pohjantéhti Keskindinen VVakuutusyhtit

New Object - Organisaatioyksikkd (OU) e

-~ Create in:  ptahtiD2 local/Palvelimet_OU/PaakonttorAVirtuaaliset

Mame:

2. Ryhma

Protect container from accidental deletion;

| ok || Peusta | [ oOhe |

b

Kuva 16. Organisaatioyksikkod luotaessa ei organisaatioyksikoita suojattu

Olemassa olevan Palvelimet_OU organisaatioyksikon siséan paatettiin
luoda uusia organisaatioyksikoitd. Ensimmaisiksi alayksikoiksi luotiin ryh-
maét konttoreittain seké liséksi testiryhmd. Konttoreittain luomisella tarkoi-
tetaan tassa tapauksessa jakoa kahteen, eli aluekonttoreihin ja paakonttoriin.
Aluekonttorit organisaatioyksikkoon ei luotu alayksikoita, silla kyseiseen
organisaatioyksikkoon kuuluu vain kahdeksan palvelinta. Naiden palvelin-
ten osalta suoritetaan mahdolliset lataukset, uudelleen k&ynnistykset ja
muut samanaikaisesti.

Organisaatioyksikkd, joka luotiin Pohjantdhden paakonttorin palvelimia
varten, jaettiin kahteen alaorganisaatioyksikkdon. N&mé yksikot valittiin
periaatteella, jossa palvelimet jaetaan joko virtuaalisiin tai fyysisiin palve-
limin. Lisdksi paakonttorin virtuaalisten palvelimien organisaatioyksikko
jaettiin viel& kolmeen alaorganisaatioyksikkdon, jotta saadaan eroteltua pal-
velimen uudelleen k&ynnistykset entistd paremmin. Fyysisissa péadyttiin
kahteen alayksikkdon, silla niiden osalta ei ole suurta pelkoa liiallisesta het-
kellisestd kuormituksesta. (Kuva 17.)
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4 2| Palvelimet_OU
2 Aluekonttorit
4 o | Pddkonttor
4 (2] Fyysiset
2] 1. Ryhmi
2] 2. Ryhma
4 (2| Virtuaaliset
[2] 1. Ryhma
2] 2. Ryhma
2] 3. ryhma
4 [2] Testirghmi
2] Windows Server 2003
2] Windows Server 2003

Kuva 17. Tyossé luotiin uudenlainen Active Directory hakemistorakenne

7.4.3 Ryhmakaytantdjen maaritykset

Tydssé muokattiin halutun lopputuloksen saamiseksi ryhmékaytantoja,
englanniksi Group Policy. Jotta muokkaaminen onnistui, tuli ladata Micro-
softin sivuilta ryhmékaytantdjen hallintaa varten suunniteltu erillinen kon-
soli. Group Policy Management Console (GPMC) on oivallinen tyokalu,
jonka avulla ryhmakaytantéja on helppo muokata ja luoda. (Kuva 18.)
Tydssa rakennettiin tydkalun avulla kokonaan uusia ryhmékaytantoja. Kay-
tantoja luotiin jokaiselle uudelle organisaatioyksikolle, jotka tydssé aikai-
semmin oli tehty.

._§£ Tiedoste Toiminto Naytd Ikkuna  Ohje EEE

= >
_%gﬂup Policy Management Group Policy Modeling
Pl Forest: ptahtil2.local Cortents
4 5% Domains -
> _fj ptahtil2.local Name Uszer Computer Last Refresh Date
> (gl Sites

sE Group Policy Modeling
[+ Group Policy Results

L

Kuva 18. GPMC eli ryhmékaytantojen hallintakonsoli
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|
Ryhmaékéytantéjen luominen hallintakonsolin avulla osoittautui helposti 1&-
hestyttavaksi tyoksi. Luomista helpottivat tarkat maaritykset ja tiedot siité,
miten madritysten halutaan toimivan. Ryhmakéytantdjen lisaédminen ja
muokkaaminen tapahtuu klikkaamalla hiiren oikealla GPMC konsolissa ha-
luttua organisaatioyksikkoé tai sen alayksikkoa. Tamén jalkeen valitaan, ha-
lutaanko muokata tietokoneeseen vai kayttajaan liittyvia kaytantoja. Tieto-
koneen ryhmékéytantdjen alta 10ytyy valikko, jolla voidaan maaritelld hal-
lintamalleja. Hallintamallien alta 16ytyy valikko, josta valitaan Windowsin
osat. Windowsin osien alta 16ytyy Windows Update, jonka maéarityksia tas-
sékin tyossd muokataan. (Kuva 19.)

sk Oovp Py ;
| Dedome Tgmete Moy Ohe
e 2@ s1Bm Y
Ayekontiont || Asetus Tda Kemmentt
« W C“':"““’"'<""°""""" 1. Do not dapley Install Updates and Shut Down' option in Sh £ madntetry ]
. ""‘;:m e Settings Do not adpust defauit cption 10 Tnstall Updates and Shat Do £ masntery 14
I Emabing Windows Update Power Management 10 atomats £ mdantetny 1]
Windows Setzngs 2
- Hallintamalic kiyiimomibceehs i/, Conligure Atomatic Updates E1 maantety E
Costrol Panel g ||| 2] Specty mtranet Microsolt update senvice location £ madntetsy 2 .
Netwerk i, Actematic Updates detechon frequency £1 madntetny E
Primters i Allow nen-adeunaliaters b tecene update nethications Ei madntetzy E
Syutemn 2 Tum on Seftwere Netfications Ei madetetsy E
Windows Components I Allow Automenx Updates immediate imtallaton Er madetetsy E
Active Dwectory Federat 2" Tum on reccenmended updates via Actomatic Updates Ei madntetsy 13}
ActiveX installer Service 2 No ato-restart with logged cn uiers for schedaled actomat Ei maanitetsy Ei
Apphcaticn Compatibde 2 | Re-peormpt for restart with scheduled intallation: £ madctetey b
AuncPlay Poboies 2., Delay Restart for scheduled metaliations E1 madntetsy 3]
Esciup 2 Reschedule Automatic Updates scheduled intallations i madntetsy 6
Erometncs 3 Erable chent-side tangeting [ madntetsy i
BitLocker Deve Encryptio 2| Alow signed updates from an intranet Microsclt update ser.. i madeitetty o
Credentisl User interface )
Desitop Gadgets )
Desitop Wndow Manage
Digital Locker
Eoent Feensdng
fvent Log Service
Event Viewer
Game Giplorer
HemeGesup
Internet Lapiorer
Internet Information Serv
Location and Sensars : = 4
I " Lasyennettu ) Standaed:
16 asetusta

Kuva 19. Windows Updaten muokkaamiseksi on tarjolla useita ryhmakay-
tantoja

Uusia ryhmakaytantéja luotiin kolme erilaista. Pienempid eroja tehtiin
myo6s uudelleen kaynnistyksen viivéstyttdmiseksi, jotta palvelimien uudel-
leen k&ynnistykset tapahtuisivat jarkevésti porrastaen. Ensimmaéisené luo-
tiin ryhmékaytantd Pohjantdhden aluekonttoreiden palvelimille, joita on
kahdeksan kappaletta. N&diden palvelinten osalta ryhmékaytannéssa maari-
tettiin palvelimille keskitetty automaattisten paivitysten asetus. Paivitykset
asennetaan ryhmak&ytdnnon alaisille palvelimille joka maanantai kello
18:00. Uudelleen kaynnistykset suoritetaan valittomasti sen jélkeen, kun
paivitykset ovat palvelimille asentuneet. WSUS-palvelimen osoite tuli li-
saksi madrittdd ryhméakaytantoon, jotta palvelimet osaavat hakea halutut
paivitykset oikeasta paikasta. Paivitysten tarkistusten sykliksi valittiin kuusi
tuntia, alkuperdisen 22 tunnin sijaan. Uudelleen kdynnistysten viivastyksié
ei madritelty. Kuvassa 20 nékyy tehdyt mééritykset.
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Kuva 20. Aluekonttoreiden ryhmékaytannot

Paakonttoreiden ryhmakaytantjen osalta kaytanto erottui hieman aluekont-
toreiden ryhmakaytannoisté. Padkonttorit organisaatioyksikollad on useam-
pia alayksikoita, minké vuoksi jokaiselle tuli tehdd omat maarityksensa. Or-
ganisaatioyksikot on jaettu siten, ettéd toisen alaisuudessa ovat fyysiset pal-
velimet, jotka automatisoidaan, ja toisessa virtuaaliset. Virtuaalisten palve-
limien organisaatioyksikon sisalla on lisaksi useampi ryhma, jotta voidaan
olla varmoja paallekkéisten ja ruuhkautettujen uudelleen kaynnistysten
valttdmisesta. Fyysisiin palvelimiin tehtiin kaksi ryhmaé, jotta aivan kaikki
eivéat tapahtuisi samanaikaisesti.

Fyysisille palvelimille luotiin kaksi ryhmékaytantoa, joista toisessa madri-
teltiin péivitys tapahtumaan kello 18:00 ja toisessa 20:00. Lisaksi méaaritet-
tiin WSUS- palvelimen sijainti. Uusien paivitysten havaitsemisen sykliksi
tuli tassé tapauksessa nelja tuntia, jotta voidaan olla taysin varmoja palveli-
mien havaitsevan jaetut péivitykset ennen haluttua asennusaikaa. Virtuaali-
sille palvelimille luotiin kolme ryhmaa, joiden avulla porrastettiin paivityk-
set ja kaynnistymiset tapahtumaan ryhmittdin tunnin valein 18:00 — 20:00.

7.5 Palvelinten seuranta

Ty0ssé rakennettiin palvelinten pdivitysten automatisointiratkaisun tueksi
myos palvelinten seurantaratkaisu. On térkedd, ettd automatisoitavien pal-
velimien osalta voidaan olla varmoja siitd, ettéd paivitykset ovat onnistuneet.
Palvelimien uudelleen kdynnistymisista tulee myos olla varmuus. Kaynnis-
tymatta jaaneet palvelimet aiheuttavat loven yhtion toimintaan, eika se ole
ratkaisun tarkoitus. Ratkaisua maariteltdessa oli Pohjantdhden puolelta toi-
veena saada ratkaisu, jossa palvelimien tiedot lahetetddn vastuuhenkildille
sahkopostilla. Sdhkopostista tulisi k&ydéa ilmi, ovatko palvelimet kdynnisty-
neet uudelleen, ja palvelinkohtaisesti tieto, jos néin ei ole tapahtunut.
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Palvelinten seurannan keskittdmiseksi ja helpottamiseksi tutkittiin tydssa
erilaisia menetelmid, joiden avulla saataisiin aikaan halutun kaltainen rat-
kaisu. Parhaimmin sopivaksi menetelmaksi todettiin l&hdeteosten ja testi-
kokemusten perusteella ajastetut komentojonot. Windowsiin sisédanraken-
nettujen komentojonojen avulla saadaan helposti saman toimialueen konei-
den tietoja esiin. Ensimmaéinen seurantaratkaisu toteutettiinkin komentotul-
kissa ajettavan “systeminfo” komennon ympdérille rakennetun komentojo-
non avulla (Liite 1.) Ratkaisussa haetaan erillisisté tekstitiedostosta palve-
limet, joiden tiedot komento tarkistaa. Tarkistuksen jalkeen komentojono
syottéa tiedot uuteen tekstitiedostoon. Ratkaisu on toimiva, mutta testauk-
sessa se osoittautui hyvin aikaa vievéksi. Useiden kymmenien palvelimien
kohdalla jokaisen palvelimen tarkkojen tietojen tutkiminen vei komentojo-
nolta aikaa huomattavasti enemman kuin tyossa kasitelty toinen ratkaisu.

Toisena ratkaisuna tyossa kaytettiin Sysinternals Suite -paketista 10ytyvaa
PsInfo-tydkalua. Sysinternals on Mark Russinovichin ja Bryan Cogswellin
yhdessa luoma joukko ty6kaluja, joilla voidaan tehokkaasti hallita eri Win-
dows-kayttojarjestelmia. Nykyisin Sysinternals on Microsoftin omistuk-
sessa. PsInfo toimii hyvin samankaltaisesti kuin aikaisemmin mainittu sys-
teminfo, mutta on rakenteeltaan selkedmpi. Sen avulla saadaan koneiden
tietoja ottamalla etdyhteys niiden rekisteriin. Tydssé rakennettiin komento-
jono, joka hyddyntaa Psinfo- tyokalua. (Liite 2.)

Komentojonon idea on hyvin samankaltainen kuin ensimmaisessa luodussa
komentojonossa. Komentojono tarkistaa tiedostoon madritetyt koneet. Ta-
maén jalkeen komentojono kirjoittaa koneista saadut tiedot ylds. Tasta tie-
dostosta kay ilmi aika, jonka tietokone on ollut kdynnissa. Erityisesti tdma
tieto helpottaa palvelinten kdynnistysaikojen seurantaa. (Liite 3.) PsIinfon
avulla luotu ratkaisu osoittautui testauksen yhteydessé huomattavasti selke-
ammaksi ja nopeammaksi ratkaisuksi, joten palvelinten seuranta paatettiin
toteuttaa sen avulla.

7.5.1 Seurannan ajoitus

Seurannan tehostamiseksi piti lisédksi luoda ratkaisu, joka ajaisi luodun pal-
velinten seurantaa helpottavan komentojonon ajastetusti, ja lahettdisi sen
tiedot sdhkopostitse eteenpdin. Taménkaltainen ratkaisu paatettiin toteuttaa
Windows-kayttojarjestelmadn integroidun tehtévien ajastus -tyokalun
avulla. Tyokalun avulla on mahdollista maarittaa tietokone suorittamaan
tietty ohjelma tai komentojono haluttuna ajankohtana tai jonkin tapahtuman
sattuessa. Tapahtumia ovat esimerkiksi koneen kdynnistyminen ja sammu-
minen. (Kuva 21.) Tydssé halutun lopputuloksen kannalta valittiin halutun
ajankohdan mukaan suoritettavaksi aikaisemmin luotu komentojono.

39



Palvelinten tietoturvapaivitysten automatisointi Case Pohjantéhti Keskindinen VVakuutusyhtit

rE 1) Tehtavien ajoitus a ERIEN )
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Kuva 21. Tehtdvien ajoitus -tyokalu tarjoaa useita automatisointia helpotta-
via vaihtoehtoja

Ajastetun tehtavan luominen tyokalun avulla vaatii osaltaan muutamia maéa-
rityksid. Néaistd ensimmaisend uuden tehtdvan luomisen yhteydessé maari-
teltiin tehtdvalle haluttu nimi. Nimen lisdksi lisattiin lyhyt kuvaus, mité
ajastettu tehtdva pitaé sisallaan. Taman jalkeen valittiin kayttajatunnus, jolla
ajastettu tehtdva suoritetaan. Tunnuksella tulee olla tarvittava méaara oi-
keuksia, jotta kaikkien valittujen toimintojen osalta voidaan olla varmoja
niiden toiminnasta. Tydssa valittiin kaytettavéaksi tunnukseksi opinndyte-
tyon tekijan kaytossa ollut paakayttajatason oikeuksilla varustettu tunnus.
Lisaksi maariteltiin, ettd kyseinen tehtéva voidaan suorittaa ilman etta kéyt-
tajatunnuksen tarvitsee olla kirjautuneena.

Yleisten méadritysten jalkeen valittiin kdynnistimet, joita t4ssd tapauksessa
on vain yksi. Kaynnistimella tarkoitetaan niité ehtoja, joiden tayttyessa ha-
luttu tehtdva suoritetaan. Kaynnistimeksi valittiin ajankohdan mukainen
k&ynnistys. Ajankohta on mahdollista maarittda useiden eri vaihtoehtojen
joukosta mieleisekseen. (Kuva 22.) Ajastetun tehtdvan véhaisen kuormitta-
vuuden vuoksi paadyttiin ratkaisuun, jossa palvelinten tiedot tarkistava ko-
mentojono ajetaan péivittadin kello 17:00 sekd 20:40. N&mé& ajankohdat
siksi, ettd 17:00 ajettava komentojono kirjoittaa ylos tiedot palvelinten ti-
lasta ennen paivityksid, ja 20:40 ajettava komentojono paivitysten jélkeen.
Naitd vertaamalla saadaan selville, ettd kaikki sujui kuten pitikin ja mahdol-
liset ongelmalliset palvelimet osataan havaita ja virheet korjata.
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F
Uusi kaynnistin | ——— g

Aloita tehtdva: | Ajoituksen yhteydessd vl

Asetukset
) Kerran Kaynnista: 25, 62013 [Elw  18:00:00 = Synkronoi
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@ Paivittdin
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) Kuukausittain

Lisdasetukset

[] Tehtdvdn enimmadisviive (satunnainen): 1 tunti

[] Taistamiswvali: 1 tunti s 1 paiva

[] Pyssytd tehtévs, jos suorituksen kesto yli: |3 paivia

[7] Vanhentuminen: 25, 52014 13:50:24 = Synkronoi aikavydhykkeilla

Kaytossd

[ oK ][ Peruuta l

Kuva 22. Tyossa kaytettiin ajastettuja tehtavia haluttujen madaritysten ai-
kaansaamiseksi

Halutun ajankohdan valitsemisen jalkeen maaritettiin tehtdvien ajoitukseen
haluttu komentojono. Toiminnoksi valittiin ohjelman kaynnistaminen.
Kéynnistettava komentojono lisatdan kenttadn, minké jalkeen tulee maarit-
taa tyokansioksi se kansio, jossa itse komentojono sijaitsee. Argumentteja
ei tdssa tapauksessa lisatty. (Kuva 23.)
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Muokkaa toimintoa e

Sinun téytyy maarittdd, mitkd toiminnot tdma tehtava suorittaa.

Toiminto: | Kdynnistd chjelma v|

Asetukset

Chjelma tai kementosarja:

ChServer_Information_Tooltiedot_suppea.bat Selaa...

Lisdd argumentteja (valinnainen):

Tydkansio (valinnainen): ChServer_Information_T

[ OK l | Peruuta |

A

Kuva 23. Komentojonon kéynnistdminen onnistuu tehtdvien ajoituksen
avulla

Néiden maaritysten jalkeen on lisdksi mahdollista maarittaa ehtoja ja tar-
kempia asetuksia. Né&itd ehtoja ja asetuksia ei tdman tehtévien ajoituksen
toiminnan kannalta néhty oleelliseksi muuttaa. Kun luotu ajoitettu tehtava
on valmis, ilmestyy se tehtévien ajoitus -tyokalussa olevaan listaan. T&st4
listasta on mahdollista kokeilla, toimiiko luotu tehtdva. Testaaminen onnis-
tuu klikkaamalla hiiren oikealla haluttua tehtdvai ja klikkaamalla se kayn-
tiin.

7.5.2 Sédhkopostin l&dhetys

Palvelinten seurannan osalta oli tyon toimeksiantajan taholta toiveena, etta
palvelinten k&ynnistymisia ja muita tietoja voitaisiin seurata kattavasti. Ta-
hén pyrittiin ratkaisulla, joka l&hettda palvelimista tietoja haluttuun sahko-
postiosoitteeseen. Tdméankaltainen ratkaisu todettiin onnistuvaksi samaisen
tehtévien ajoitus -tyckalun avulla, jolla my6s palvelinten tietoja kerdéva ko-
mentojono ajetaan. Naiden kahden tehtavan yksinkertainen ja kayttajaysta-
véllinen suorittaminen saman tyckalun avulla oli omiaan vahvistamaan paa-
tOsta siitd, ettd palvelinten seurantaratkaisua pohdittaessa paadyttiin Win-
dowsin tarjoamaan tehtdvien ajoitukseen.

Sahkdpostin lahettdmisen maarittdminen tehtdvien ajoitus -tydkalussa ta-

pahtuu hyvin samankaltaisesti kuin ajastetun tehtdvankin maarittdminen.
Ensimmaisend annetaan tehtavélle nimi ja kuvaus, mita tehtavalla pyritdén
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saavuttamaan. Taman jalkeen valitaan kéayttdjatunnus, jolla tehtéva suorite-
taan. Kayttajatunnukseksi valittiin sama paakayttajatason tunnus, jota jo ai-
kaisemmassa ajastetussa tehtavassa kaytettiin.

Kéynnistimeksi paatettiin tassé tapauksessa valita myoskin ajoitetut kéyn-
nistimet. Sahkdpostin lahetys tapahtuu kuukausittain. L&hetyspdivia ovat
joka kuukauden toinen keskiviikko, kolmas maanantai ja neljés perjantai.
Naéistd keskiviikko on seuraava arkipdiva paivitysten julkaisusta. Joka kuu-
kauden toisena keskiviikkona saadaan taten tieto testiryhman péivitysten
onnistumisista ja palvelinten uudelleen kéynnistymisistd. Toinen térkea
séhkdpostin lahetyspdivéa on joka kuukauden kolmas maanantai, jolloin saa-
daan sahkopostitse tieto tuotantopalvelimien osalta paivitysten ja kaynnis-
tymisten onnistumisesta. Lisaksi suoritetaan joka kuukauden neljés perjan-
tai sama sahkdpostin lahetys, joka tarjoaa tietoa palvelimista. Sdhkdposteja
lahtee aina paivityspaivisin kaksi kappaletta. Ensin 17:30 l4hetetaan tieto
palvelinten statuksesta ennen paivityksid. Seuraava sahkOposti saapuu
20:55, ja siita kdyvét ilmi uudet péivittyneet tiedot kdynnisséoloajan osalta.

(Kuva 24.)
(L) Ominaisuudet: Laheta_palvelinten_tiedot (Paikallinen tietokone) @
Yleiset |: Kéynnistimet | Toiminnotl Ehdot | Asetukset | Historia|
Kun luot tehtdvisd, madritd ehdot, jotka kiynnistavat tehtdvan,
Kaynnistin Tiedot Tila
Kuukausittain Suoritetaan toinen. keskiviikke, joka Tammikuu, Helmikuu, Maal... Kaytossa
Kuukausittain Suoritetaan kolmas. maanantai, joka Tammikuu, Helmikuu, Maa... Kaytossa
Kuukausittain Suoritetaan neljds. perjantai, joka Tammikuu, Helmikuu, Maalisk... Kaytdssa
Uusi... Muokkaa... Poista
QK l | Peruuta
| % -

Kuva 24. Séhkdpostin lahettdmisessa on kaytetty useita kaynnistimia

Kaynnistimien maaritysten jalkeen tuli mééritelld itse toiminto, eli sdhko-
postin l&hettdminen. S&hkdpostin lahettdmisen méérittdminen on yksinker-
taista, kunhan on tiedossa kaytettdvdn SMTP-palvelimen osoite. T&ssa
tyossa kaytettiin Pohjantdhden SMTP-palvelinta. Toiminnoissa tuli maéri-
tell& haluttu toiminto, joka valittiin valmiiden vaihtoehtojen joukosta séh-
kopostin lahettdmiseksi. Taten ei tarvitse sahkodpostia lahettéda erillisten ko-
mentojonojen avulla. Seuraavaksi tuli valita l&hettdjan sahkopostiosoite.
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Osoitteeksi valittiin tat4 tarkoitusta varten luotu palvelinpdivitys@pohjan-
tahti.fi. Vastaanottajaksi maéritettiin palvelimien paivittdmisesta vastaavat
henkil6t. Térkein asia tassa tapauksessa séhkopostin lahetyksen maarityk-
sissa on liitteeksi méaritelty tiedosto. Tiedosto on sama, jonka aikaisemmin
tassa tyossa kasitelty palvelinten seurantaan suunniteltu komentojono tuot-
taa. Tastd tiedostosta kay ilmi palvelimien kdynnistymisajat ja muuta tar-
kedd tietoa. Lis&ksi méariteltiin Pohjantdhden SMTP-palvelimen osoite,
jotta sahkdposti 16ytaa perille. (Kuva 25.)

Musokkaa toimintoa 2 =

Sinun taytyy madrittds, mitkd toiminnot tima tehtdva suorittaa.

Taiminto: | Ldhetd sdhkopostia v|
Asetukset
Lahettd)a: Palvelinpéivitys@pohjantahti fi

Vastaanottaja: tnmi.krafﬂ@pnhjantahti.ﬁ
Aihe: Palvelinten status

Teksti: Tarkista palvelinten kdynnistysajat.

Liite: ChServer_Information_Tool\Serverien_tied Selaa...

SMTP-palveling 17200300000

[ QK ] | Peruuta |

L9 []

Kuva 25. Ty0ssé kéytetyt sahkdpostin lahetystd varten luodut méaritykset

7.5.3 Tekstiviestin lahetys

Séhkopostin liséksi paatettiin toteuttaa ratkaisu, joka l&hettdd tekstiviestin
valityksella muistutuksen, ettd palvelimien automaattinen péivittdminen on
tapahtunut. Viesti lahetetddn vastuuhenkildlle, joka sen johdosta muistaa
tarkistaa palvelinten tilan. Tekstiviestin l&hetys tapahtuu kuten edelld mai-
nittu sdhkopostin lahettdminenkin. Ainoastaan pienet muutokset ovat tar-
peellisia.
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Tekstiviestin l&hetystd méaarittdessa luotiin uusi ajastettu tehtdvé, joka ni-
mettiin kuvaavasti. Kayttooikeuksien osalta kaytettiin edelleen samaa kayt-
tajatunnusta kuin aikaisemmissakin maarityksissa. Kaynnistimiksi maari-
tettiin samat kéynnistimet, kuin sahkopostinkin osalta. Ainoana erona se,
ettd joka kuukauden neljntend perjantaina lahtevan séhkodpostin kanssa sa-
maan aikaan ei méaaritelty tekstiviestid. Tekstiviestin lahetykselle annettiin
siis kaynnistimiksi joka kuukauden toinen keskiviikko sekd kolmas maa-
nantai. Kellonajaksi valittiin kello 20:55, silla pdivitykset ovat siihen men-
nessa tapahtuneet.

Suurimpana eroavaisuutena pelkan séhkopostin l&dhettdmiseen on teksti-
viestin lahettdmisessa se, ettd vastaanottajaksi tulee mééritella haluttu pu-
helinnumero. Liséksi SMTP-palvelin on eri kuin normaalisissa tapauksessa.
Tdassa skenaariossa viesti kiertdd Soneran kautta, jonka jalkeen se tulee maa-
riteltyyn puhelinnumeroon tekstiviestind. (Kuva 26.)

r -
Uusi toiminto I&

Sinun taytyy maarittdd, mitkd toiminnot tdmd tehtdva suorittaa,

Toiminto: | Lahetd sdhkapostia v|
Asetulkset
Lahettd)a: admin@pchjantahti.fi

Vastaanottaja: 0401234123@smspt.sonerafi
Aihe Tarkista palvelimet

Teksti: Palvelimien autornaattinen pdivitys on tapahtunut,
Tarkista kdynnistymiset.

Liite: Selaa...

SMTP-palvelin: 810000

OK ” Peruuta |

Kuva 26. Tekstiviestin l&hettdmisen maaritykset eroavat hieman sahkopos-
tin maarityksista
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8 YHTEENVETO

Opinnéaytetyon tarkoituksena oli tehostaa Pohjantdhden Windows-palve-
linympériston yllapitoa ja tietoturvatason yllapitoa. Tehostamisratkaisuna
kaytettiin palvelinten tietoturvapéivitysten osittaista automatisointia.
Ty0Ossa paadyttiin ratkaisuun, joissa herkimpid ja tuotannon kannalta valt-
taméattomimpié palvelimia lukuun ottamatta kaikki yhtion kéytossa olevat
Windows-palvelimet automatisoitiin tietoturvapéivitysten osalta.

Automatisoinnin toteuttamiseksi luotiin ratkaisu, jossa palvelimet saavat
keskitetysti jaellut péivitykset tietoonsa kuukausittain paivitysten julkaisun
jalkeisend ajankohtana. Testiryhmaén kuuluville palvelimille paivitykset ja-
ellaan aikaisemmin, jotta saadaan luotettua tietoa pdivitysten toimivuu-
desta. Automatisoinnin piiriin maéritetyt palvelimet suorittavat paivitysten
asentamisen ja tarvittavat uudelleenk&ynnistymiset erikseen maaritetyn
huoltoikkunan aikana.

Automatisoinnin liséksi tydssa rakennettiin seurantaratkaisu, jolla toteute-
taan tietoa palvelinten tilasta niin sahkopostitse kuin tekstiviestitsekin. Rat-
kaisut toteutettiin Pohjantahden tietohallinnolla jo kdytdssa olevien mene-
telmien ja jarjestelmien avulla. Automatisoinnin aikaansaamiseksi kaytet-
tiin apuna Windows Server Update Services -ohjelmistoa seka Windows-
ympéristosta 10ytyvia ryhmakaytant6ja. Valittujen menetelmien avulla saa-
tiin aikaan lisenssikohtaisia séastdja, ominaisuuksien kuitenkin pysyessé
riittdvan kattavina. Sahkopostin ja tekstiviestien ldhettdmisessd kaytettiin
Windowsin sisdanrakennettua tehtavien ajoitus -toimintoa sek& Pohjantéah-
den SMTP-palvelinta.

Tyossa tehtiin havaintoja Pohjantdhden palvelinympariston kehittdmisen
kannalta. Jatkokehitys tehtiin mahdollisimman yksinkertaiseksi. Osana jat-
kokehityksen helpottamista luotiin uusia hakemistorakenteita seké lisattiin
uusia organisaatioyksikoita. Tehtya ratkaisua on helppo muokata palve-
linympdriston uusiutuessa. Virtualisoinnin lisdédminen ja uudemmat kaytto-
jarjestelmat on otettu huomioon joustavuutta ja muokattavuutta suunnitel-
taessa.

Tyon lopputuloksena oli Pohjantdhden palvelinympdriston hallinnan tehok-
kuutta lisddvéa ratkaisu. Palvelimien pdivittdminen saa jatkossa osakseen
huomiota, jota se herkkyytensa puolesta kaipaa. Paivityksille maariteltiin
kiintedt ajankohdat sek& seurantaratkaisut, joiden avulla paivittamista on
helppo seurata ja toteuttaa. Tyon avulla aikaansaatiin parannuksia Pohjan-
tdhden tietoturvatasoon seké palvelimien toimintavarmuuteen ja sen seuran-
taan.
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Palvelinten tietoturvapaivitysten automatisointi Case Pohjantéhti Keskindinen VVakuutusyhtit
SYSTEMINFO Liite 1

@ECHO OFF
echo *******x*x*| gdataan palvelinten tietoja**********

for /f "delims=" %%a in (koneet.txt) do (
systeminfo /s %%a /u asentaja /p asentajal234 >> C:\ServeriTiedotl.txt

)

findstr /C:"Is,nt,,nimi:" /C:"K,,ytt”j,,rjestelm,,:" /C:"K,,ytt”j,,rjestelm,,n valmistaja:'
/C:"], rjestelm,,n k,,ynnistysaika:" /C:"J,,rjestelm,,n valmistaja:" /C:"J,,rjestelm,,n malli:"
/C:"Ensiasennusp.,,iv,,:" C:\ServeriTiedotl.txt > c:\ServeriTiedot.doc

'

DEL C:\ServeriTiedot1.txt

c:\ServeriTiedot.doc
EXIT

PSINFO Liite 2

del logi.txt

echo ALKUAIKA >> logi.txt
time /T >> logi.txt

echQ --------------- TESTIRYHMAN PALVELIMET -------------mnmmeo- >>|ogi.txt

echo PALVELIN1 >> logi.txt
psinfo \\palvelinl -d | find "Uptime" >> logi.txt

echo PALVELINZ2 >> logi.txt
psinfo \\palvelin2 -d | find "Uptime" >> logi.txt

echo LOPPUAIKA >>logi.txt
time /T >>logi.txt


file://palvelin1

Palvelinten tietoturvapdivitysten automatisointi Case Pohjantéhti Keskindinen Vakuutusyhtio
|

LOGLTXT Liite 3

ALKUAIKA

08:12

--------------- TESTIRYHMAN PALVELIMET -
PALVELIN1

Uptime: 21 days 13 hours 41 minutes 41 seconds
PALVELIN2

Uptime: 7 days 16 hours 13 minutes 46 seconds
LOPPUAIKA

08:13




