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Opinndytetyon tavoitteena oli virtualisointia ja pilvijarjestelmia tutkimalla luoda kasitys
virtualisointitekniikoista ja virtuaalisille alustoille asennettujen pilvipalveluiden toimin-
nasta. Pilvipalveluihin tutustumalla selvitettiin samalla pilvipalvelualustan suunnitte-
luun ja toteuttamiseen liittyvid haasteita. Lopuksi toimeksiantajalle Toyme Lab Oy:lle
tuottamaa pilvipalvelusovellusta varten toteutettiin virtualisoitu palvelin vapaan lahde-
koodin ohjelmistoja hyddyntaen.

Toyme Labin tuottama Toyme-jarjestelma edustaa pilvipalveluita, jotka yleistyvat yri-
tysmaailmassa jatkuvasti. Tamé asettaa uusia vaatimuksia palvelualustojen tehokkuu-
delle, joustavuudelle ja tietoturvatasolle. Tata varten toimeksiantaja halusi ottaa kéyt-
toon virtualisoidun konesalin, jonka toteutuksesta yrityksessa ei ennestdén ollut koke-
musta.

Tydssa tutkittiin virtualisointia kasitteend ja esiteltiin virtuaaliseen ympéristoon liittyvia
tekniikoita ja ohjelmistoja seka eri virtuaalikonetyyppeja. Tutkimuksen kohteena olivat
myaos pilvipalveluiden eri mallit seké& niiden soveltuvuus organisaatioille. Samalla esi-
teltiin yleisimpid vapaan lahdekoodin infrastruktuuripalveluja. Palvelinympériston to-
teutus suoritettiin  asentamalla  hypervisor-ohjelmisto KVM  Ubuntu 12.04-
kayttojarjestelmaén. Talle alustalle méariteltiin ensin virtualisointiin vaadittavat asetuk-
set, jonka jalkeen luotiin eri tavoilla muutamia virtuaalikoneita ja tutkittiin niiden omi-
naisuuksia. Osa virtuaalikoneista otettiin k&yttéon osaksi Toyme-palvelun testausta.

Opinndytetyon tuloksena syntynyt virtualisoitu ymparist0 on toimeksiantajalla osoittau-
tunut onnistuneeksi ratkaisuksi ohjelmiston kayttéonottovaiheessa. Kehitystyd palveli-
men kayton monipuolistamiseksi jatkuu edelleen opinnaytetyon valmistumisen jalkeen.
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ABSTRACT
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The objective of the thesis was to find out how virtualized cloud computing services
work by examining virtualization techniques and different cloud systems. Moreover,
challenges in designing and implementing cloud service platforms were investigated.
Finally, for the client Toyme Lab, a virtualized open-source based server was intro-
duced for utilization with their cloud computing software.

As cloud computing services become continuously more common, they require further
efficiency, flexibility and security from their platform. The client wished to prepare for
this by implementing a virtualized data center, a system of which they had no experi-
ence.

In the thesis, virtualization was reviewed as a concept. Other subjects under analysis
include virtualization techniques and software as well as cloud computing models and
how they suit organizations’ needs. Some of the most common open source infrastruc-
ture services were also introduced.

The server environment was built by installing KVVM hypervisor software under Ubuntu
Linux 12.04. After defining virtualization settings, a few virtual machines were created
using different installation methods. Some of those machines were later utilized in the
Toyme software testing process. The environment was found successful in its role as a
software utilization tool, and work will continue in the future on diversifying the ser-
vices and features of the server.

Key words: cloud computing, virtualization, ubuntu, kvm



SISALLYS
1 JOHDANTO ..ottt e bt bbbttt e et e bt benbenrenneas 7
2 VIRTUALISOINTI ..ootiieit sttt ettt ans 8
2.1 Mitd virtualisointi tarkoittaa?...........cccvirierieiieie e 8
2.2 Miksi virtualisointi Kannattaa?...........ccooueeeieieneiese s 8
2.3 VIrtUAITKONEEL. .......eeieiiiiciie e 9
2.4 HYPEIVISOIT ...ttt et e et st e e e aesneesneene s 11
2.5 KVM, QEMU Ja HDVIrt.....cooiiiiiiiiiece e 12
3 PILVIPALVELUT .ottt ettt st sneaneas 14
3.1 PilvipalVeluista YIBISESTI ........ccveiieieiieie e 14
3.2 KAYHOONOMOLYYPIL ...ocveeiieeiece et 15
3.2.1 PUDBIIC ClOU.......eiiieiee e e 15
3.2.2 Private CloUd.........cooviiiiiie e 16
3.2.3 ComMMUNILY ClOUA.......cviiieciice e 16
3.2.4 HyDrId CloUd ..o 17
3.3 PaIVEIUMAITIT ... 18
3.3.1 SOFtWAre @S @ SEIVICE ...cuveviiiieiiii et 18
3.3.2 Platform @S @ SEIVICE........ciieieiieiieie et 18
3.3.3 INfrastruCture @S @ SEIVICE .........ccviiiiirieieie e 19
3.4 188S — PAIVEIUJA.....cvieiiciece s 19
341 OPENSTACK ..ottt 20
I Vo 1Y/ ) U1 PSSR 22
3.4.3 Apache CloudStack...........ccoveiiiiiiicc e 24
B4 NIMDUS ..ot re et enreeneenee e 25
3.4.5 OpPENNEDUIA.........ceiieee e 26
4 YMPARISTON SUUNNITTELU ...ooooviiiiiiicececeeecee e 27
4.1 ToimeKsiantajan ESItEIY .......ccoiiririiiieiieeee e 27
4.2 Lahtokohdat, tavoitteet ja tarkoitus...........ccccevveiiiiiciiece e 27
5 TOTEUTUS ..ottt b et b e s et e b e stesbesbeabeareaneas 29
5.1 Laitteisto ja KAYttOJArjeStelMAa . ........ccoov i 29
5.2 YMPAIISION SENNUS .....ecvieiiiieiie it eiee st stee st esiae et aesae e e sseeebeesneesseesrneanes 29
5.3 HYPEIVISOIIN @SENNUS.....c.ueiiiiieiieiieeieesiieesteestreesteesaeesta e e e sre e s e beesneesreessaeanee 32
5.4 Verkkoyhteyden siltaaminen ja palomuuri ..........cccocoiiiiiiiinciene e 33
5.5 Virtuaalikoneiden IUOMINEN........cooiiiiiiie e 35
5.6 Virtuaalikoneiden K&SITIElY .........ccviiiiiiiiiie e 37
5.7 PalvelinohjelmisStoJen aSENNUS .........ccviiririiieie e 40

5.7.1 APACNE TOMCAL .....covviiiiiiieiie it 40



5.7.2 APACNE HTTP SEIVET .....oiiiiiiiiieiie ittt 42
5.7.3 MySQL ja phpMYAAMIN ..coeiiiiieeccce e 42
B POHDINT A ettt e te et e st e e beese e st et e seesbestearesseaneas 43
LAHTEET ..ottt ettt ettt ettt s ettt an et s s e 45

LITTEET Lo s 49



LYHENTEET JA TERMIT

HTTP

RAID

SSH

TLS

VPN

XML

Hypertext Transfer Protocol, web — palvelimissa kaytetty

tiedostonsiirtoprotokolla.

Redundant Array of Independent Disks, tekniikka, jota kay-
tetadn kiintolevyjen yhdistamiseksi loogisesti nopeuden, vi-

kasietoisuuden tai molempien kasvattamiseksi.

Secure Shell, tietoliikenneprotokolla salattujen yhteyksien

muodostamiseen.

Transport Layer Security, yleisesti web — sivujen suojauk-

seen kaytetty salausprotokolla.

Virtual Private Network, tapa liittdd verkko tai paatelaite

yksityiseen verkkoon Internetin tai muun julkisen verkon yli.

Extensible Markup Language, merkintékieli, jota kaytetaan
selkedn rakenteensa vuoksi formaattina tiedonsiirrossa ja do-

kumenttien tallennuksessa.



1 JOHDANTO

Pilvipalvelut ovat ehtineet lyhyessa ajassa mullistamaan Internetin kayttajien ajatteluta-
van tuomalla esiin ominaisuuksia, joista ennen vuosituhannen vaihdetta ei osattu unek-
siakaan. Kuluttajille palvelut kuten Spotify, Netflix, Steam tai Dropbox ovat jo itses-
taanselvyyksid, mutta yritysmaailmassa siirtyminen tehokkaaseen pilvipalveluiden hyo-
dyntdmiseen on vield kesken, ellei vasta aluillaan. Tama muutos nayttaa kuitenkin vais-
tdmattomalta, ovathan eri palvelutyyppeind toteutetut pilvijarjestelmét jo todistaneet
ylivertaisuutensa kustannustehokkuuden, dynaamisuuden ja toimintavarmuuden suhteen

perinteisiin IT — toimintamalleihin verrattuna.

Tarkeimpéna yksittdisena teknologiana pilvipalveluiden yleistymisen mahdollistami-
seen voidaan pitaa virtualisointia, joka on murtanut mallin yksittdisesta resurssista yksit-
téiselle palvelulle ja nostanut sitd kautta huimasti resurssien hyddyntdmisastetta seka
laskenut niiden hintoja avaten sita kautta mahdollisuuksia uusille toimijoille perinteises-
ti kalliilla liiketoiminta-alueella. Virtualisointi kasvattaa myos palveluiden saatavuutta
ja parantaa sitd kautta kayttadjakokemuksia, mik& puolestaan alentaa entisestdan kynnys-
t& virtualisoitujen jarjestelmien kayttoonotolle.

Tassa opinnaytetytssa tutustutaan tarkemmin virtualisointiin ja pilvipalveluihin kasit-
teind, eritelladn niihin liittyvat erityispiirteet ja luodaan katsaus yleisimpiin vapaan lah-
dekoodin jarjestelmiin virtualisoidun palvelininfrastruktuurin pystyttdmiseksi. Viimei-
seksi toteutetaan virtuaalisen konesalin pystytys KVM — hypervisorin avulla. Tyon ta-
voitteena on tutkia pilvipalveluiden hyotyja organisaatiotasolla ja selvittad, miten virtu-
alisoidun konesalin rakentaminen ja yllapitdminen onnistuu vapaan lahdekoodin tyoka-
luilla sekda millaisia hyotyja se tuottaa toimeksiantajan kaltaiselle pienelle yritykselle.
Tarkoitus on samalla edesauttaa toimeksiantajan kehitystyotd laajentamalla tietamysta

virtualisoidun konesalin toiminnasta tulevien IT — investointien varalle.



2 VIRTUALISOINTI

2.1 Mita virtualisointi tarkoittaa?

Tietojenkasittelyssa virtualisoinnilla tarkoitetaan jonkin fyysisen komponentin muutta-
mista loogiseksi kohteeksi (Portnoy 2012, 2). Tekniikkana se on ollut k&ytdssé jo 1960
— luvulta asti, jolloin IBM:n ensimmadisten isojen keskustietokoneiden siihen aikaan
valtava laskentateho piti saada jaetuksi jarkevésti loppukéayttédjille (WMTech 2011).
Nykyisin termi yhdistetddn yleisimmin tapaan, jolla laitealustan tai kayttojarjestelman
fyysiset resurssit piilotetaan resurssien kayttajilta. Tilalla naytetdan looginen ympaéristo,
joka uskoo kéayttdvansa omia fyysisid komponenttejaan. Tuloksena toteutunutta, jarjes-
telman sovelluskerroksella ajettavaa prosessia kutsutaan virtuaalikoneeksi (virtual
machine). (IBM 2007.)

Virtuaalikoneiden lisaksi virtualisointimalli voidaan toteuttaa muun muassa seuraavissa
kayttotapauksissa:
e Tiedon varastointi: usealle eri alustalle tallennetun tiedon yhdistaminen yhdeksi
loogiseksi yksikoksi (logical unit, LUN)
e Tietoverkot: virtuaaliset lahiverkot (virtual local network, VLAN)
e Suurten konesalien resurssien jakaminen kerroksittain virtuaalisesti (Virtual
Services Offering, VSO)
e TyoOpdytien virtualisointi (Virtual Desktop Infrastructure, VDI) (Ruest & Ruest
2009, 27-28.)

2.2  Miksi virtualisointi kannattaa?

Ennen virtualisoinnin yleistymistd ohjelmistot ja prosessit piti jakaa erillisille palveli-
mille. TAm& johti usein siihen, ettd suurissa konesaleissa tuotantopalvelinten kéyttéaste
saattoi jaédda hyvin pieneksi, jopa alle 5 prosenttiin. Alhainen kéayttdaste aiheuttaa yri-
tyksille runsaasti tappioita resurssien hukkaantumisen ja suurten yllapitokustannusten
muodossa. Virtualisoinnin ansiosta useiden palvelinten toiminnot voidaan yhdistaa ja-
kamalla ne virtuaalikoneisiin, jotka sijaitsevat samalla fyysisella alustalla. Tama palve-
linten yhdistaminen (server consolidation), jota mitataan yhdistamissuhteella (consoli-

dation ratio), tuottaa merkittavia sééstoja sekd kasvattaa selvasti kustannustehokkuutta.
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Esimerkiksi neljan fyysisen palvelimen yhdistdminen neljéksi virtuaalikoneeksi tarkoit-
taa yhdistdmissuhdetta 4:1, ja saastéé yrityksen resursseja kolmen fyysisen palvelimen
verran. (Portnoy 2012, 9.)

International Journal of Scientific & Engineering Research — lehden vuonna 2010 teke-
massa tutkimuksessa 500 fyysisen palvelimen virtualisoinnissa saavutettiin yhdistamis-
suhteella 10:1 kayttdasteen kohoaminen 5 prosentista 50 prosenttiin ja energiankulutuk-

seen jopa 87 prosentin saastd (Uddin & Azizah 2010).

Virtualisointi tarjoaa myods mahdollisuuden kasvattaa sovellusten ja palveluiden saata-
vuutta sekd vahentdd kayttokatkoja virtuaalikoneiden kahdentamisella ja siirtdmiselld
(migration) alustalta toiselle. Nailla toimenpiteill& virtuaalikone voidaan kopioida tai
siirtad joko palvelimen sisélla tai kokonaan uudelle fyysiselle alustalle, ja ottaa kayttoén
alkuperaista konetta vastaavassa tilassa. Tdmé tarjoaa erinomaiset mahdollisuudet testa-
ta uusia ohjelmistoja ja paivityksia ilman, ettd vaarannetaan alkuperdisen jarjestelmén
toimintaa, seké vikatilanteen sattuessa jatkaa virtuaalikoneen kéayttéa uudessa ympaéris-
tossé parhaassa tapauksessa ilman katkoksia. Samoin varmuuskopiointi ja palautus on-
nistuvat useimmiten virtuaalikonekohtaisesti, esimerkiksi VMwaren vSphere- tai
KVM:n snapshot- tyokaluilla. (VMware 2012; Graziano 2011, 7; Warnke & Ritzau
2010, 222.)

2.3  Virtuaalikoneet

Virtuaalikoneet kayttaytyvat tasmalleen samalla tavalla kuin fyysiset vastinkappaleensa
hyodyntamalla virtuaalisen laitealustansa resursseja. Virtuaalikoneet ovat kuitenkin kay-
toltaan joustavampia, silla niille maariteltyja resursseja ja jopa toimintaperiaatetta pysty-
tdan hallitsemaan kayttotarkoituksen mukaan. Virtuaaliympéristot luokitellaan kéyton
perusteella kahteen malliin:

e Process Virtual Machine (PVM), yhtd ohjelmaa varten olemassa oleva, usein

kertaluontoinen virtuaalinen prosessi
e System Virtual Machine (SVM), laajempaan kayttoon suunniteltu pysyva ympa-

ristd yleensa kayttojarjestelman alustaksi

Erot nédiden kahden virtuaalikonetyypin valilla liittyvéat tapaan, jolla virtualisoitu jarjes-
telma (guest) kayttaytyy alustansa (host) kanssa (kuva 1). SVM:n kohdalla virtuaaliko-
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neella on yhteys laitteiston resursseja ohjaavaan instruction set architecture (ISA) — ra-
japintaan, joka mahdollistaa virtuaalikoneen padlle asennettavan ké&yttojarjestelman.
PVM:ssa virtuaalikoneen toteuttava hypervisor - ohjelmisto jaljittelee itsessdén kaytto-
jarjestelmad, jolloin virtuaalikoneella on paasy vain useimmiten ohjelmistoissa hyodyn-
nettaviin application binary interface (ABI) - ja application programming interface
(API) — rajapintoihin (kuva 2). Téasta syystd PVM - mallia kaytetddn monissa ohjelmoin-
tikielissd sovelluksen suorittamiseen eristetyssd, kéyttojarjestelmariippumattomassa
ymparistossd, esimerkkeind Java Virtual Machine ja Microsoftin .NET — pohjan mah-

dollistava Common Language Infrastructure. (Smith & Nair 2005.)

Application process Application process

Process
virtual
machine
Hardware
Applications Applications
oS
oS
System
Hardware Virtual
Machine

KUVA 1. Virtuaalikonetyyppien vertailu. Mukaillen (Smith & Nair 2005).
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Application programs
API
Libraries
ABI
0S
ISA
Hardware
I/0 Memory

KUVA 2. Yksinkertaistettu tietokonejérjestelméan arkkitehtuuri rajapintoineen. Mukail-
len (Smith & Nair 2005).

2.4 Hypervisorit

Hypervisoria, josta kéytetddn joskus myods nimitysta virtual machine manager (VMM),
tarvitaan virtualisoinnissa alustaksi virtuaalikoneille (Portnoy 2012, 19). Se on ohjel-
misto, jonka tarkoituksena on mahdollistaa fyysisten resurssien jakaminen usean eri
virtuaalikoneen kesken luomalla niille virtuaalisen laitteistopohjan (kuva 3). Tamé ta-
pahtuu joko tai suoraan rautatason péélle tyypin 1 tai valillisesti kayttojarjestelman alla

toimivalla tyypin 2 hypervisorilla (Portnoy 2012, 21-24).

Application Application Application Application
0sS 0s
Virtual hardware Virtual hardware
Virtual machine Virtual machine
Hypervisor
Hardware

KUVA 3. Hypervisorin toiminta. Mukaillen (Portnoy 2012, 25).
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Tyypin 1 hypervisorit pystyvat keskustelemaan suoraan allaan olevan laitteiston kanssa,
mika nopeuttaa selvasti virtuaalikoneiden suorittamia 1/O — kyselyitd. Tasta syysta tyy-
pin 1 ohjelmistoista kdytetddn myds termia bare metal hypervisor. Naiden hypervisorei-
den etuna tyyppiin 2 ndhden on tehokkuuden liséksi vakaus; tyypin 1 hypervisorin alle
asennetut virtuaalikoneet eivét vaikuta toisiinsa, joten yhdessé virtuaalikoneessa esiin-
tyvéa virhe ei padse sekoittamaan muiden virtuaalikoneiden toimintaa. Esimerkkeja tyy-
pin 1 hypervisoreista ovat VMware ESX/ESXi, Citrix XenServer, ja Microsoftin Hy-
perV. (Portnoy 2012, 21-22.)

Isantakoneen kayttojarjestelméan paélle asennettua virtuaalikoneita ajavaa ohjelmistoa
kutsutaan tyypin 2 hypervisoriksi. Néité ratkaisuja ei pideta yhta tehokkaina kuin tyypin
1 hypervisoreita, koska hypervisorin ja raudan valiin jaava ylimaarainen kerros, kéaytto-
jarjestelmad, hidastaa merkittavasti hypervisorin toimintaa valittaméalla kaikki pyynnot
osapuolten valilla. Myds tyypin 2 hypervisoreiden kayttvarmuus heikkenee isantako-
neen kayttojarjestelman takia, silla alustan vikatilanteet sekd huolto- ja paivityskatkot
vaikuttavat suoraan asennettuihin virtuaalikoneisiin. Toisaalta tyypin 2 vahvuuksiin
kuuluvat isantakayttojarjestelman tarjoama laaja laitetuki sekéd valmiiksi asennetut verk-
ko- ja tallennusratkaisut. Tyypin 2 hypervisoreihin kuuluvat muun muassa VMware
Workstation ja VirtualBox. (Portnoy 2012, 23-24.)

2.5 KVM, QEMU ja libvirt

Kernel-based Virtual Machine eli KVM on Qumranetin (nykyisin osa Red Hatia) tuot-
tama GNU General Public Licenselld suojattu hypervisor. Sen kéayttéon vaadittavat osat
on sisallytetty Linuxin kerneliin versiosta 2.6.20 alkaen, ja k&yttoonotto tapahtuu lataa-
malla se kernel-moduulina useimmiten suoraan jakelupaketin omalla pakettienhallinta-
ohjelmistolla. KVM:n rooli hypervisorina on epaselva, silla vaikka se ajetaankin isénté-
kayttojarjestelmastd, virtuaalikoneet suoritetaan suoraan kernelin paalla, jolloin fyysiset
resurssit ovat kaytettavissa ilman iséantakayttojarjestelman valiintuloa. (Graziano 2011,
10; Petersen 2010, 207.)

KVM tukee sekd tayttd laitteiston virtualisointia (full virtualization) ettd paravirtu-
alisointia, jossa virtuaalikoneen kernelin tulee olla muokattu lahettdmaén prosessorille

suunnatut pyynnot tavalla, jonka hypervisor osaa tulkita. Taysi muokkaamattomien vir-
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tuaalikoneiden ajaminen vaatii isdntdkoneen prosessorilta laitteiston virtualisoinnin
mahdollistavan teknologian (Intel VT, AMD-V). Laitteiston virtualisointia KVM ei
suorita itse, vaan hyodyntéé sithen QEMU — emulaattoria. QEMU on vapaan lahdekoo-
din ohjelmisto, joka pystyy toimimaan myos itsendisend hypervisorina. Sen ominai-
suuksiin kuuluvat muun muassa tuki laajalle joukolle prosessoriarkkitehtuureja kuten
x86, PowerPC ja ARM sek& mahdollisuus muokata virtuaalikoneita kéaytettavéksi suo-
raan myos muilla hypervisor — alustoilla. (Warnke & Ritzau 2010, 15-16.)

KVM yhteistydssd QEMU:n kanssa tarjoaa nopean alustan ja kattavan laitteistotuen
virtuaalikoneiden asennukseen ja suorittamiseen. Né&iden kahden hypervisor-paketin
lisaksi tarvitaan useimmiten erillinen hallintaohjelmisto, jolla virtuaalikoneiden luontia
ja yllapitoa pystytaan yksinkertaistamaan kayttajaystavallisemmaéksi. Yksi tallainen rat-
kaisu on libvirt, joka tarjoaa kayttoliittymarajapinnan KVM:n avulla luotujen virtuaali-
koneiden késittelyyn. Sen toimintoihin muun muassa komentorivikayttoliittyma virsh,
virtuaalikoneiden luontitydkalu virt-install, seké virtuaalikoneisiin paasyn mahdollista-
va tyopoytasovellus virt-viewer. Libvirt tukee my6s muita tyypin 2 hypervisoreita ja se
siséltad tyokalut virtuaalikoneiden etéhallintaan useiden eri kayttojarjestelmien kautta.
(Libvirt 2013a; Libvirt 2013b; TuxRadar 2010.)
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3 PILVIPALVELUT

3.1 Pilvipalveluista yleisesti

Palvelinten virtualisointi sek& tehostuneet tietoverkkoratkaisut ovat 2000 — luvun aikana
mahdollistaneet toimintamallin, jossa oman konesalin yllapitdmisen sijaan ohjelmistot,
alustat ja mahdollisesti koko tietoinfrastruktuuri siirretddn kéaytettavaksi yksityisen ver-
kon tai Internetin yli, eli pilveen. IT-resurssien mukauttaminen palveluun perustuvaksi
toimintamalliksi lisddvat yleensa resurssien saatavuutta, joustavuutta, mitattavuutta seka
integroitavuutta toisten jarjestelmien kanssa. Pilvipalveluiden luonteeseen kuuluu, ettéd
palveluiden loppukéyttdjan ei yleensa tarvitse vélittdd, missa hdnen kayttdmansa ohjel-
mistot sijaitsevat, vaan ne ovat saatavissa paikasta ja paatelaitteesta riippumatta. (Hur-
witz, Bloor, Kaufman & Halper 2010, 9-12; Salo 2010, 17.)

Yhdysvaltojen mittaustekniikoita ja standardeja kehittdvan NIST (National Institute of
Standards and Technology) — instituutin mukaan pilvimalliseksi kutsutaan verkon yli
kaytettavad, helposti kdyttoonotettavaa jarjestelméd, jonka tarjoamiseen kaytetadan dy-
naamisia resursseja. Liséksi pilvipalvelu tayttaa seuraavat kriteerit:

e Ondemand self-service eli kdytettavissa tarpeen mukaan itsepalveluna.

o Kaytettavissa paatelaitteesta riippumatta missé ja milloin vain.

e Ymparistd on multi-tenant —mallinen, jolloin palveluun kaytettava laitteisto on
jaettu kaikkien asiakkaiden kesken eik& dedikoituja palvelimia kayteta.

¢ Nopea joustavuus: palvelua voidaan laajentaa ja supistaa kysynnan mukaan.

e Palvelua voidaan mitata ja optimoida automaattisesti. Kaytdn seuranta ja rapor-

tointi on mahdollista l&pinédkyvyyden lisaédmiseksi. (Mell & Grance 2011.)

Toinen tapa maadritella pilvipalveluja on OSSM (On-demand, Scalable, Self-service and
Metered) — malli (Hardiman 2012). Pilvipalveluiden katsotaan voivan toteutua kolmena
palvelumallina (Software as a Service, Platform as a Service, Infrastructure as a Servi-
ce) ja neljana kayttéonottomallina (private cloud, community cloud, public cloud, hyb-
rid cloud) (Mell & Grance 2011). Pilvipalvelutyypit esitellaan tarkemmin luvussa 3.2.
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On demand — malli tuottaa perinteiseen konesalimalliin verrattuna huomattavia sééstoja,
silla usein palveluiden kayttotarve jakaantuu epatasaisesti, eikd omia palvelimia tarvitse
niiden takia pitaé kéytettavissa jatkuvasti, kuten tdhan asti. Pilvipalveluiden kayttdonot-
to merkitsee yritykselle usein myos siirtymista uudenlaiseen toimintatapaan, jossa séas-
toja haetaan virtualisoinnilla, yllapidon ulkoistamisella, palvelinkapasiteetista luopumi-
sella seka kiinteiden kustannusten muuttamista muuttuviksi kustannuksiksi palveluosto-
jen muodossa. (Heino 2010, 171-182.)

3.2 Kayttoonottotyypit

Pilvipalvelun kéayttoonotto voidaan toteuttaa usealla eri periaatteella riippuen palvelun
luonteesta seké vaadittavasta saatavuus-, yksityisyys- ja tietoturvatasosta seka rahoituk-
sesta. Palveluiden saatavuus turvataan yleensd palvelutasoa koskevalla sopimuksella
(Service Level Agreement, SLA), jossa on madritelty palvelun minimikayttoaste seka
huolto- ja paivityskatkojen maksimikesto sek& ajankohdat. Sopimuksen toteutumista
voidaan mitata palvelutasotavoitteilla (Service Level Object, SLO). (Heino 2010, 35-
36.)

3.2.1 Public cloud

Julkisessa pilvipalvelumallissa palveluntarjoajan resurssit ovat kéytettavissa Internetin
yli paatelaitteesta riippumatta, jolloin palvelu on avoin kaikille tai saavutettavissa aino-
astaan yrityksen lahiverkosta VPN - yhteyden yli. Public cloud — tyyppiset ratkaisut
ovat helpon saatavuutensa ansiosta loppukayttéjille vaivattomia, mutta eivét sovi arka-
luontoista, kuten henkilé-, pankki-, potilas- tai yritystietoa késittelevien jarjestelmien
sijoituspaikaksi. Ndma palvelut halutaan yleensé tietoturvan ja saatavuuden varmistami-
seksi suorittaa hallitusti yrityksen siséll&. Julkinen pilvipalvelumalli sopiikin hyvin yri-
tysten tukiprosesseille ja muille ei-bisneskriittisille osa-alueille. Palveluntarjoaja vastaa
palveluun kaytettavén laitteiston ja yhteyksien toiminnasta sekéd kustannuksista, ja las-
kutus tapahtuu kuukausi- tai tuntiperusteisesti tai kapasiteettiin sidottuna. Asiakas ei siis
omista palvelua, eiké voi Kirjata sitd pddomaansa. (Furth & Escalante 2010, 67; Heino
2010, 54-55.)
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3.2.2 Private cloud

Private cloud on pilvipalvelumalli yrityksen siséiseen kayttoon. Tassa mallissa palvelun
toteuttajana ja omistajana voivat toimia tulkinnasta riippuen vain organisaatio itse
(Lakshmi & Vadhiyar 2011; Heino 2010, 55; Salo 2010, 32) tai vaihtoehtoisesti ulkoi-
nen toimija tai organisaatio yhteistydssa ulkoisen toimijan kanssa (Mell & Grance
2011). Palvelu rajataan yrityksen sisaverkkoon palomuurin taakse, mutta voidaan halu-
tessa aukaista etakayttdjille VPN — yhteydella. Private cloudia kéyttdvat useimmiten
suuret yritykset, jotka haluavat valjastaa tietokeskustensa laskentatehon virtualisoinnin
ja palvelinten yhdistamisen avulla pilvipalvelukéyttoon seka vélttaa sitd kautta tehok-
kaasti julkisten pilvipalveluiden sisdltamat luotettavuus- ja tietoturvariskit. (Furth &
Escalante 2010, 67-68.)

3.2.3 Community cloud

Community cloud — malli tarjoaa mahdollisuuden jakaa yksityisen pilvipalvelun resurs-
sit usealle eri kayttajatahoille. Yleensa jaettua pilvipalvelumallia kayttavilla organisaa-
tioilla on yksi tai useampia yhdistavé tekijé, kuten toimiala tai korkeat tietoturvavaati-
mukset, jotka luovat intressin yksityisen tietojarjestelmien yhteiskayttoon julkisten pal-
veluratkaisujen sijaan. Nain yhteisdjen tarpeet saadaan taytettyd huomattavasti edulli-
semmin kuin erillisten palvelujen hankkimisella. Palvelun rakentamisessa voidaan hyo-
dyntdd kayttdjatahojen omien, usein vajaakéytolle j&é&neiden tietojarjestelmien ja -
verkkojen yhdistamista. (Raj 2013; Mell & Grance 2011.)

Yleiseksi ongelmaksi yhteisten pilvipalvelujen k&ytdssa nousevat usein omistussuhteet
ja hallinta; selkedd vastuuta yllapidosta tai palveluja koskevasta p&atoksenteosta ei valt-
tdmatta osata asettaa kéayttajaosapuolten valilla. Jaettua jarjestelmia pidetdan myos tieto-
turvatasoltaan heikompana ratkaisuna kuin omaa, yksityista pilvipalvelua. (Raj 2013,
234.)
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3.2.4 Hybrid cloud

Kahden pilvipalvelun kayttoonottotyypin yhdistamisests, yleensa private tai community
cloud — tyyppisen palvelun yhdistaminen julkiseen palveluun, kaytetaan nimitysta hyb-
ric cloud. Hybridimallissa julkista pilvipalvelua hyddynnetdan sisdisen jarjestelman
jatkeena yhdistamaélla se Internetin valityksella standardoituja tai itse kehitettyja rajapin-
toja kayttden. Talla tavalla voidaan tehokkaasti rajata tietyt tehtdvat suoritettavaksi jul-
kisessa ja osa yksityisessa pilvessd, esimerkiksi kayttajatietokannat ja muut Kriittiset
palvelut halutaan séilyttdd organisaation sisalld, mutta testausvaiheen ohjelmisto voi-
daan saattaa julkiseen pilveen omien resurssien saastamiseksi. Hybridipilven avulla va-
raudutaan myos akilliseen kapasiteetin kysynnén nousuun (cloud bursting), silla julki-
sen pilvipalvelun laajentaminen onnistuu yleensa nopeasti. Hybrid cloud on selvésti
nouseva trendi Enterprise — tason yrityksissd. Toisaalta sitd voidaan myos pitaé eréan-
laisena siirtymavaiheena yksityisesta pilvimallista julkiseen. (Raj 2013, 235; Subra-
manian 2011; Furth & Escalante 2010, 68-69.)

Palveluntarjoaja

Public
Public Cloud
Cloud PK - yritys

~ ! 7

& T

Cloud 1 Private

Cloud
PK - yritys

Suuri organisaatio . . .
Suuri organisaatio

KUVA 4. Pilvipalvelujen kayttoonottotyypit. Mukaillen (Raj 2013, 235).
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3.3 Palvelumallit

3.3.1 Software as a Service

Software as a Service — mallissa asiakas hankkii yksittaisen ohjelmiston palveluna, jol-
loin palvelun kaytto tapahtuu Internetin yli, yleensd selainpohjaisesti. Téssd mallissa
asiakas ei omista palvelualustan laitteistoa eik& ohjelmistoja (Mell & Grance 2011).
SaaS on suunniteltu korvaamaan perinteiset ohjelmistot laitteisto-, lisenssi- ja hallinta-
kuluineen tehokkaammalla palveluntarjoajan ratkaisulla, jossa laskutus tapahtuu aika-
ja/tai kayttdjaperustaisesti, vapauttaen samalla palvelun kehitykseen ja yll&pitoon vaa-
dittavia henkiltstoresursseja. (Furth & Escalante 2010, 346; Salo 2010, 29.).

Ohjelmistojen ulkoistaminen palvelumuotoisiksi tuo useita etuja asiakasyrityksille.
Koska palveluntarjoajan tuottama sovellus on usein samankaltainen kaikkien asiakkai-
den kesken, kehitystyd on nopeaa ja asiakkailta opittuja toimintatapoja voidaan helposti
hyodyntdd muiden asiakkaiden tuotteissa. SaaS — ohjelmistojen tulee luonteensakin
puolesta olla helppokayttdisid ja toimintavarmoja, ja ne on yleensd helppo integroida
muihin jarjestelmiin. Markkinoilta 10ytyy runsaasti valmiita SaaS — ratkaisuja organi-
saatioiden eri toimintoihin, kuten toiminnanohjaukseen, asiakas- ja siséllénhallintaan,

toimistotyokaluiksi, tai sisallon tuottamiseen. (Salo 2010, 29-31.)

3.3.2 Platform as a Service

Platform as a Service — mallinen palvelu toimii alustana sovellusten kehittamiseen.
PaaS — ymparist0 sisaltaa laitealustan lisaksi elementit ohjelmistojen tuottamiseen ja
testaukseen tarjoamalla ohjelmistonipun (software stack), johon kuuluvat ohjelmoin-
tiymparisto, sovelluspalvelin seka tietoturva- ja varmuuskopiointitydkalut (Furth & Es-
calante 2010, 5-6). Kuten SaaS — palveluissa, asiakas hallinnoi vain palvelun siséltéa
valittamatta alle asennetusta infrastruktuurista. Talloin alustalla toteutetut ohjelmat
kayttdvat normaalisti my6s muita palveluntarjoajan tuottamia palveluita, esimerkiksi
tietokantaa, ja ovat palvelun tarjoamien Kirjastojen ja rajapintojen kautta laajennettavis-
sa huomattavasti paikallista alustaa monipuolisemmin (Salo 2010, 28). PaaS — alustois-
ta ainakin Windows Azure ja Google App Engine sisdltavat myods mahdollisuuden hy6-
dyntad palvelua myos paikallisessa ohjelmointiympéristossé erillisen liitdnnéisen kautta
(Google 2013; Windows Azure 2013).
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Palvelumallisten kehitysympéristjen kéayttoonotto tarkoittaa, ettei yritysten tarvitse
hukata resursseja oman ohjelmointi- ja testausympériston rakentamiseen. Pilviymparis-
tossé ei myoskaan tarvitse kantaa huolta kapasiteetin ylittymisestd, vaan ne skaalantuvat
itsestddn tarpeen mukaan, joka hyodyttad varsinkin aloittelevia yrityksia. Haittapuolina
PaaS - ratkaisuissa voidaan pitéa rajoittunutta tukea ohjelmointikielille seka tietoturva-
riskejd, jotka syntyvét yrityksen ohjelmistojen Idhdekoodin sijoittamisesta kolmannen

osapuolen hallitsemalle alustalle. (Salo 2010, 28-29.)

3.3.3 Infrastructure as a Service

Infrastructure as a Service tarkoittaa yksinkertaisimmillaan virtuaalisen laitteistopohjan
hankkimista palvelumuotoisena. laaS — jarjestelma hankitaan yleensé ulkoiselta toimi-
jalta, ja se kaésittaa lisaksi palvelujen suorittamiseen vaadittavat komponentit: virtuaali-
koneen/konesalin, ké&yttojarjestelman, varastotilan, sek& verkon, joiden varaan asia-
kasyritys voi asentaa omia ohjelmistojaan ja palvelujaan (Diversity Limited 2011). Vir-
tualisoinnin ansiosta laaS — mallisen palvelun hallinnointi ja mukauttaminen onnistuvat
asiakkaalta todella joustavasti. Se voi yleensa vapaasti lisatd, poistaa ja kopioida virtu-
aalikoneita sekd muuttaa niille méariteltyja resursseja kuten prosessoritehoa, muistia ja
kiintolevytilaa haluamansa mukaan. Laskutus tapahtuu kaytettyjen resurssien perusteel-
la, eiké yhteydenpitoa palveluntarjoajan kanssa yleensé tarvita missaan vaiheessa. (Salo
2010, 25-26.)

3.4 laaS - palveluja

Infastructure as a Service — mallisiin pilvipalveluihin on nykyisin tarjolla useita valmiita
maksullisia sekd vapaan ldhdekoodin ratkaisuja. Osa ndista palveluista kéyttdd omia
hypervisoreitaan, kun taas toisia pystytaan yhdistelemaén yhteen tai useampaan hyper-
visoriin. Tunnetuimpiin kaupallisiin palvelualustoihin kuuluvat Amazon Web Services,
HP Cloud, Windows Azure ja IBM SmartCloud Enterprise (Heino 2010, 105-128). Té&s-
s& luvussa tutustutaan tarkemmin vapaan l&hdekoodin laaS — palveluihin ja niiden sisél-

toihin.
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3.4.1 OpenStack

OpenStack l&ahti liikkeelle NASA:n tietojérjestelmien yhdistamisprojekti Nebulan on-
gelmista riittdvan skaalantuvan ja monipuolisen palveluinfrastruktuurin I6ytdmiseksi.
Yhdessa palveluntarjoaja Rackspacen kanssa aloitettu projekti tdhtdsi Nebulan entisen
projektipdéllikon Ray O’Brienin (2012) mukaan yhteisdon, joka rakentaisi néiden kah-
den organisaation erillisistd ratkaisuista, Nebulasta ja RackSpacen Cloud Files - tieto-
kantaprojektista, yhden vapaan ldhdekoodin pilvipalvelualustan. Sittemmin OpensS-
tackista on kasvanut yli 100 jasenyrityksen konsortio, joista merkittavimpina osallistuji-
na tietotekniikka- ja verkkoyhtiét AT&T, HP, IBM ja Nebula sekd suurimmat Linux-
jakelupakettien valmistajat Canonical, Red Hat ja Suse. (OpenStack 2013a; Jha, D, Mu-
rari, Raju, Gherian & Girikumar 2012, 7.)

OpenStack kutsuu itsedén pilvikayttojarjestelméksi laajojen tietoresurssien hallinnoin-
tiin (OpenStack 2013b). Kayttorajapintana toimii web-pohjainen hallintapaneeli Hori-
zon, jonka avulla pystytaan suorittamaan palvelun kaikkia toimintoja, kuten virtuaaliko-
neita, kayttdjia, verkkolevyja ja avainpareja (kuva 5). Horizonin alla toimii neljé palve-
lukokonaisuutta, joista osa jakaantuu useampaan komponenttiin. Taulukko 1 esittelee
palvelun osat ja niiden kayttotarkoitukset. (Jha, D, Murari, Raju, Gherian & Girikumar
2012, 7,13))

. Logged in as: vish Settings Sign Out
n Overview

Openstack Select a month to query its usage:
- Merch ||| 2012 = submit Query

Active Instances: - Active Memeory: - This Month's VCPU-Hours: 0.00 This Month's GB-Hours: 0.00
Project Usage Summary Download CSV Summary
Name VCPUs Disk RAM Uptime

vish
No items to display.

Manage Compute Displaying 0 items

Object Store

Containers

KUVA 5. OpenStackin Horizon-hallintapaneeli. (OpenStack 2013c)



TAULUKKO 1. OpenStackin rakenne

21

Palvelun osa Komponentit Kayttotarkoitus
API Server OpenStackin “aivot”. Virtuaaliko-
Message Queue neiden, verkon, kulunvalvonnan ja
Compute Workers skaalautuvuuden hallinta.  Toimii
Nova Network Controller rajapintana hypervisorille Libvirtin
Volume Worker valityksella.
Scheduler
Glance-control Virtuaalikoneiden levykuvien luonti,
Glance _ o o
Glance-registry hallinta ja varastointi.
Swift Account OpenStackin tallennusohjelmisto
Swift Container (object storage).
Swift Swift Object
Swift Proxy
The Ring
Token Service Identiteetin hallinta. Suorittaa kayt-
Keystone Catalog Service tajien autentikoinnin ja kayttdlupa-
Policy Service kyselyt muille palvelun osille.
Horizon - Web-hallintapaneeli.

OpenStackin arkkitehtuurissa Nova hoitaa komponenttiensa kanssa palvelun ydinpro-

sessit kayttden hyodykseen muita palvelun osia varastointiin, levykuvien hallintaan ja

identiteetin tarkistukseen. Nova suorittaa my0ds tehtdvien ajastukseen ja jonotukseen

liittyvét toimenpiteet. Uusiman OpenStack-version, Grizzlyn, tuettujen hypervisoreiden
listaan kuuluvat KVM, LXC, QEMU, UML, VMware vSphere, Xen, PowerVM, ja Hy-
per-V. (OpenStack 2013d; Jha, D, Murari, Raju, Gherian & Girikumar 2012, 7-8.)
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3.4.2 Eucalyptus

Eucalyptus (lyhenne sanoista Elastic Utility Computing Architecture for Linking Your
Programs to Useful Systems) on laaS — ohjelmisto, joka erikoistuu Amazon Web Ser-
vices — integroitujen pilvipalvelujen luomiseen (Eucalyptus 2013a). Eucalyptus kohosi
merkittdvaan asemaan vapaan ldhdekoodin pilvialustojen joukossa, kun se vuonna 2009
sisdllytettiin Ubuntun 9.10 — julkaisun pilvipalveluversioon, Ubuntu Enterprise Cloudiin
(Eucalyptus 2013b). Yhteistyd Canonicalin kanssa péattyi kuitenkin jo nelja julkaisua
my6hemmin, kun Eucalyptus korvattiin versiossa 11.10 OpenStackilla, ja nimi muutet-
tiin samalla Ubuntu Cloud Infrastructureksi (Morgan 2011). Sittemmin myds virallinen
tuki Xen — hypervisorille loppui. Nykyisin Eucalyptus tukee virallisesti vain Red Hat
Enterprise Linux - ja CentOS- isdntakayttojarjestelmia KVM- sekd VMware ESXi- ja
vCenter- hypervisoreilla kehityssuunnan kaannyttya paaosin AWS — pohjaisiin hybrid

cloud — ratkaisuihin. (Eucalyptus 2013c).

Eucalyptuksen uusimmassa 3.3.0.1 — versiossa ldhes kaikki komponentit on hiottu yh-
teensopiviksi AWS:n eri osien kanssa, jolloin pilven eri toimintoja, kuten kayttajatieto-
ja, verkkoa ja hypervisoreja, voidaan hallinnoida AWS:n kautta (kuva 6). Liséksi Euca-
lyptus tukee AWS:n rajapintoja, mik& mahdollistaa ulkoisille jarjestelmille mahdolli-
suuden kommunikoida molemmilla tavoilla toteutetuille pilvipalveluille samoilla tydka-
luilla. (Eucalyptus 2013a; Eucalyptus 2013d.)

Eucalyptus kayttaa hierarkkista mallia, jossa palvelun osat niputetaan kokonaisuuksiksi,
joita hallinnoidaan ylemman tason komponenteilla (kuva 7). Eucalyptus sisaltaa seuraa-

vat komponentit:

e Cloud Controller (CLC): Pilven hallintapaneeli, jolla ohjataan koko palvelun
toimintaa antamalla k&skyja alemmille palvelun osille. Cloud Controlleria kéyte-
tddn web — pohjaisella Eucalyptus Administrator Consolella tai Amazon EC2 —
yhteensopivilla komentorivikaskyilla.

e Cluster Controller (CC): Yhteydessa seka Cloud Controlleriin ettd paikalliseen
Node Controller — nippuun eli Klusteriin. Valittdd kaskyt Cloud Controllerilta

NC — klusterille ja hallinnoi Klusterin verkkoa.
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e Node Controller (NC): Asennetaan virtuaalikoneita suorittavalle alustalle. Hal-
linnoi paikallisia virtuaalikoneita, levynkuvia ja verkkoa hypervisorin kautta.
Suorittaa Cluster Controllerilta tulevat ké&skyt.

e Walrus: Tallennusohjelmisto (object storage) levynkuvien ja kayttajatietojen sai-
Iytykseen. Yhdistettavissa Amazonin Simple Storage Serviceen.

e Storage Controller (SC): Kaytetaan verkkolevyjen luomiseen virtuaalikoneille.
Verkkolevyja voidaan tallentaa snapshot — ominaisuuden avulla Walrusiin.

e VMware Broker: Lisdosa, jolla parannetaan Eucalyptuksen yhteensopivuutta
VMwaren hypervisoreiden kanssa ja mahdollistetaan palvelun ominaisuudet
my6s VMwaren alle asennetuille virtuaalikoneille. Vaatii palvelun maksullisen

version. (Eucalyptus 2013e.)

AMAZON
WEB SERVICES
(PUBLIC CLOUD)

DR EE
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EUCALYPTUS
(PRIVATE CLOUD)
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KUVA 6. Eucalyptuksen AWS — yhteensopivuus (Eucalyptus 2013d)



24
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KUVA 7. Eucalyptuksen komponenttien hierarkia high availability -mallissa (Eucalyp-
tus 2013d)

3.4.3 Apache CloudStack

Apache CloudStack on Java — pohjainen laaS — jarjestelma yksityisten, julkisten ja hyb-
ridimallisten pilvipalvelujen kayttoonottoon. Cloud.com — yhtid julkaisi vuonna 2010
suurimman osan ohjelmiston lahdekoodista GNU General Public License v3 — lisenssil-
la. Sen jalkeen yhti6 myytiin Citrixille, joka puolestaan luovutti 2012 CloudStackin
Apache Software Foundationille. Projekti lisensoitiin uudelleen Apache Software Li-
cense 2.0 — lisenssilla ja nostettiin maaliskuussa 2013 Apachen tarkeimpien projektien
joukkoon samalla kun kehitysty6td ohjattiin OpenStackin tapaan yhteisollisempaan
suuntaan. (Brockmeier 2013; CloudStack 2013a.)

CloudStackin ominaisuuksiin kuuluvat laaja tuki hypervisoreille, alustan vikasietoisuus
ja keskitetty hallinta, pilven yllapito-ohjelmistot ja virtuaalikoneiden automaattinen
konfigurointi, web-hallintasivusto, monipuoliset hallintarajapinnat seké korkean kéytet-
tdvyyden tyokalut, muun muassa MySQL - replikointi ja verkkoyhteyksien niputus.
CloudStackin arkkitehtuurin yksikkdna toimii alue (Zone), joka jakaantuu kapseleihin
(Pod) ja Klustereihin (Cluster) (kuva 8). Kapselit toimivat Eucalyptuksen Cluster Cont-

rollerin tapaan virtuaaliverkon jakajina kayttden 2-tason kytkinta reititykseen. Tallen-
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nusohjelmistot on jaettu primaarisiin (virtuaalilevyt) ja sekundaarisiin (templaatit, le-
vynkuvat ja snapshotit). (CloudStack 2013b.)

Zone
Pod Secondary
Storage
Cluster

Primary
Storage

KUVA 8. CloudStackin infrastruktuurin rakenne (CloudStack 2013b)

3.4.4 Nimbus

Nimbus — projekti on osoitettu erityisesti tieteellisille yhteisoille ja yliopistoille. Nim-
buksen paakomponentit ovat laaS — alusta Nimbus Infrastructure ja Nimbus Platform,
joka siséltaa perinteisen laaS — ympariston lisaksi PaaS — elementtejd. Sen cloudinit.d—
ja Context Broker — tydkaluilla pyritddn automatisoimaan virtuaalikoneiden luontia ja
mahdollistamaan kehittyneiden pilviohjelmistojen kayttd virtuaalikoneissa ilman yli-
maaréaista yllapitotyotd. Cloudinit.d mallintaa Unix — jérjestelmien init.d — tydkalua pil-

viohjelmistojen konfigurointiin. (Nimbus 2013a; Nimbus 2013b.)
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Nimbuksen yllé&pitajat toimivat aktiivisesti pilvipalvelujen kehittdmiseksi. Yhteiso jul-
kaisee pilvipalveluihin liittyvié tutkimuksia ja yll&pitdd myos scienceclouds.org - sivus-
toa, joka keréda yhteen yliopistojen omia pilvipalveluratkaisuja ja keskustelua virtuaali-
koneisiin, ohjelmistoihin ja muuhun pilviympéristojen kehittdmiseen liittyen. (Nimbus
2013c; Science Clouds 2013.)

3.4.5 OpenNebula

OpenNebula on yksi vanhimmista vapaan lahdekoodin laaS — alustoista. Se téhtaa puh-
taasti yksityiseen pilvimalliin, jossa loppukayttéjilld on padsy suoraan pilven kaikkiin
toimintoihin. Lisaksi OpenNebulan erikoisuuksiin kuluu hajautettu tiedostojarjestelma
(Network File System, NFS) kaikkien palvelun kayttdmien tiedostojen tallennukseen.
N&ma ominaisuudet tekevédt OpenNebulasta haastavan yllapidettavan. Myos OpenNebu-
laan kuuluu mahdollisuus osittaiseen Amazon EC2 — integrointiin. (Popovié¢, Jovanovié,

Jovanovi¢ & Popovié¢ 2011.)
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4 YMPARISTON SUUNNITTELU

4.1 Toimeksiantajan esittely

Projektin toimeksiantaja, Toyme Lab Oy, on vuonna 2000 perustettu tamperelainen oh-
jelmistoalan yritys, jonka palveluksessa tydskentelee kirjoitushetkelld 4 henkil6a. Yri-
tyksen tarkein tuote on Java — pohjainen Toyme - palvelu, jota voidaan yrityksissa kayt-
taa aloitteiden ja kehitysehdotusten, tydturvallisuushavaintojen, reklamaatioiden, seka

tuotantopoikkeamien ja havaintojen kirjaamiseen ja raportointiin.

Toyme on pilvipalvelu, joka tarjotaan asiakkaalle SaaS - periaatteella. Alusta palvelun

yllapitoon on hankittu erillisiltd palveluntarjoajilta.

4.2 Lahtokohdat, tavoitteet ja tarkoitus

Tarve nykyaikaiselle, tehokkaan testaus- ja demotoiminnan mahdollistavalle alustalle
oli toimeksiantajalla esiintynyt jo kauan. Tdéhan mennessa asiakasprojektien kayttoon-
otossa testausvaihe on usein jaanyt puutteelliseksi. Tallgin yksinkertaisetkin paivitys-
muokkaus- ja korjaustoimenpiteet, jotka olisi helposti havaittu testausvaiheessa, on pi-
tanyt toteuttaa tuotantokaytdssa olevaan ohjelmistoon. Tama aiheutti yliméaaraisia kat-
koksia ja heikensi kéytettavyytta.

Uuden palvelimen tehtdavana on maarittelyn mukaan:

e Tarjota alusta demoprojektien esittelyyn

e Mahdollistaa asiakkaalle oman jarjestelmansé testaus joustavasti

e Toimia "hiekkalaatikkona” uusien tekniikoiden kdyttdonotossa

e Tarjota mahdollisuus testata sovelluksen laajennusmahdollisuuksia kuten integ-
rointi ulkoisiin jarjestelmiin, kayttajamoduuleiden erdajon automatisointi, tieto-
turva

e Toimia mahdollisena varmuuskopioiden tallennuspaikkana

e Laajentaa ymmarrysta virtualisoidun palveluinfrastruktuurin toiminnasta

Palvelimen l&dhtokohdaksi otettiin oman virtuaalisen konesalin rakentaminen, jotta eri

palvelut saadaan jaoteltua virtuaalikoneittain. Tavoitteena oli vapaan ldéhdekoodin oh-
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jelmistoja hyddyntden rakentaa joustava, helposti yllapidettava ja laajennettava infra-
struktuuri, joka tarjoaa toimeksiantajalle mahdollisuuden uusien kaytt6jarjestelmien,
sovellusalustojen, ja ohjelmointitekniikoiden testaukselle ja k&yttoonotolle sek& asiak-

kaalle turvallisen testausympariston.

Konesalin virtualisointi péatettiin toteuttaa KVVM — hypervisorilla. Valinta oli alustavan
vertailun perusteella selked, silla KVM:n kehitys on edennyt pitkélle ja se tayttaa hy-
pervisor — ohjelmistolle annetut kriteerit:

e llmainen

e Helppokayttdinen

e Yksinkertainen asentaa, sisaltyy Linuxin kerneliin

e Monipuolinen tuki virtuaalikoneiden kayttojarjestelmille

e Laaja dokumentointi
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5 TOTEUTUS

5.1 Laitteisto ja kayttojarjestelma

Palvelimen rakennuksessa kéytettiin seuraavia laiteresursseja:
e Emolevy: ASRock Z68 Extreme3 Gen3
e Prosessori: Intel Core i5 2320
e Muistit: 4 GB 1333 MHz DDR3 x3, yht. 12GB
e Kiintolevyt: Seagate Barracuda SATA-600 500 GB x2

Prosessorin valinnassa on otettava huomioon tuki virtualisointialusta KVM:n vaatimalle
virtualisointitekniikalle. Intelin tapauksessa lista Intel VT - tuetuista malleista 16ytyy
suoraan valmistajan sivuilta (Intel 2013). Muistia kédyttavat isantakayttojarjestelmén
lisaksi virtuaalikoneet, joten sitd on asennettava riittavasti. Palvelinymparistdssa kiinto-
levyjen varmistus tapahtuu asentamalla ne RAID — pakkaan, jonka tasoksi valittiin
RAID 1. Tassa mallissa kiintolevyt peilataan eli niille kirjoitetaan samat tiedot, jolloin
varmistetaan kayttojarjestelman toiminnan jatkuvuus myos laitteistovian yhteydessa.

Kéayttojarjestelmaksi palvelimeen valittiin Ubuntu 12.04 Server. Perustelut valinnalle
olivat helppokéyttdisyys seké kattava dokumentointi KVVM:n asennukselle ja yllapidol-
le. Ubuntu on ty0poytakéaytdssa myds osoittautunut luotettavaksi ja helpoksi péivittaa.

5.2 Ympariston asennus

Asennuksen aluksi oli tarkistettava emolevyn virtualisointitekniikan tila. Kéaytetyssa
ASRockin emolevyn UEFI — kayttoliittymassd asetus l6ytyy kohdasta Advanced —->
CPU Configuration - Intel Virtualization Technology. Asetuksen tilana on oltava
“Enabled”. Samalla UEFI:n kautta miéritetddn ensisijainen kdynnistysmedia, tdssi ta-
pauksessa USB — portti, kohdasta Boot - Boot option #1. UEFI — asetuksista poistues-
sa tietokone uudelleenkdynnistetdan, jonka jalkeen ndkyviin avautuu Ubuntu Serverin
asennusvalikko. Kéyttdjarjestelmdn asennus aloitetaan valitsemalla “Install Ubuntu

Server”.
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Ennen kéyttojarjestelméan varsinaista asennusta RAID 1 — pakan luontia testattiin emo-
levyn Intel Raid Storage — tyokalulla hardware RAID — mallisena. Tastd mallista kui-
tenkin luovuttiin, silla hardware RAID sisélsi kéayttojarjestelman kautta asennettavaan
software RAID — tekniikkaan verrattuna useita heikkouksia, esimerkiksi epdavarma toi-
mivuus, SWAP — muistin maéran valinnan puuttuminen, heikko pakan tilan seuranta ja
hallittavuus sek& pakollinen uudelleenkdynnistys pakan muutoksia, kuten levyjen lisaa-

misté, varten.

Kéyttojarjestelman asennusvalikossa seuraa Kieli- nappdimisto- aika- ja kayttajaasetus-
ten jalkeen kiintolevyjen osiointi. Vaihtoehto "Manual” mahdollistaa kiintolevyjen osi-
oinnin halutulla tavalla. Molemmille kiintolevyille luodaan kaksi osiota: pieni SWAP —
osio seké lopun Kiintolevysta kayttdava RAID — osio (kuva 9). Tama tapahtuu valitsemal-
la kiintolevyn tyhjéd osio, jonka jdlkeen aukeavasta valikosta ”Create a new partition”.
Seuraavaksi médritellddn osion koko, tyyppi ("Primary”) ja sijainti ("Beginning”). Osi-
on hallinnassa levyjérjestelmaksi valitaan SWAP, tai RAID — osion kohdalla "Physical
volume for RAID”. RAID — osio maéaritellddn samalla kaynnistysosioksi kohdassa
”Bootable Flag”.

| [11] Partition disks |

This is an owerview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space fo create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure soffware RAID

Configure the Logical Yolume Manager
Configure encrypted wolumes
Configure 15CSI volumes

SCEI2 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK
#1 primary 31.5 MB f swap swap
#2 primary 8.6 GE B kK raid

SCsI3 (0,0,0) (=cdh) - B.6 GB ATA VBOX HARDDISK
#1 primary 31.5 MB f swap swap
#2 primary 8.6 GB B K raid

Undo changes to partitions
Finish partitioning and write changes to disk

<G0 Back:

KUVA 9. Kiintolevyosiointi ennen RAID:n asennusta

Software RAID:n asennus kéynnistetadn valitsemalla ”Configure software RAID” -
”Create MD device”. Asennuksessa RAID — pakalle médritelladan tyyppi ("RAID 17),
osallistuvien laitteiden mééra (2) seka valittavat osiot (edellisessé kappaleessa luodut

RAID - osiot) (kuva 10). Asennuksesta palataan takaisin osiovalikkoon valitsemalla
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”Finish”. Osiovalikossa luotu RAID — pakka nakyy uutena loogisena levynd, jonka osi-
oita voidaan muokata normaalien kovalevyjen tapaan. RAID — levyn osio asetetaan
kaynnistysosioksi EXT4 — levyjarjestelmalld samalla, kun pakalle mééaritetdén asennus-
kansio. Tédman jélkeen levyn osiointi voidaan viedd loppuun valitsemalla ”Finish parti-
tioning and write changes to disk” (kuva 11). Asennus Kysyy vield toimenpiteitd pakan
osaan ilmenevan ongelman varalta ennen levyn kirjoittamisen aloittamista. Asennuksen
aikana voi nappainyhdistelmalld ctrl + alt + F2 siirtyd konsoliin, jossa pakan tilaa pys-
tyy seuraamaan cat /proc/mdstat ja mdam --detail /dev/md0 — komennoilla (kuva 12).
Levyjen synkronointi cat /proc/mdstat — tulosteessa tulee seurata loppuun ennen grup —

kaynnistysvalikon asennusta. Tadman jalkeen asennuksen voi vieda loppuun normaalisti.

| 111 Partition disks |

You have chosen to create a RBAIDL array with 2 active devices.
Pleaze choose which partitions are active devices. You must select exactly 2 partitions.

Active devices for the RAIDL array:

<Go Back: <Continues

KUVA 10. RAID — osioiden valinta

| [1!] Partition disks |

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), & free space to create
partitions, or a dewice to initialize itz partition table.

Guided partitioning

Configure software RAID

Configure the Logical Yolume Manager
Configure encrypted wolumes
Configure iSCSI volumes

RAID1 device #0 - 8.6 GB Software RAID device

#1 0.6 GE T extd s
512.0 B unusahle
SCSIZ (0,0,0) (sda) - 8.6 GB ATA YBOX HARDDISK
#1 primary 31.5 MB F swap sWap

#2 primary 8.6 GB B K raid

SCSI3 (0,0,0) (sdb) - 8.6 GBE ATA WBOX HARDDISK
#1 primary 31.5 MB F swap Swap
#2 primary 8.6 GB B K raid

Indo changes to partitions

Finish partitioning and write changes to disk

<Go Back:

KUVA 11. Valmis RAID - osiointi
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Mame :
UuID

KUVA 12. Tuloste RAID — pakasta mdam — komennolla

5.3 Hypervisorin asennus

Ennen KVM:n asennusta kayttojarjestelmassa tulee vield varmistaa virtualisointiteknii-
kan tuki. Tama tapahtuu tarkastelemalla /proc/cpuinfo — tiedostoa, jonka flags - rivilla
ovat lueteltuna kaikki prosessorin tukemat ominaisuudet kirjainyhdistelmind. Tuki lait-
teistopohjaiselle virtualisoinnille ilmoitetaan lyhenteella wmx (Intel) tai svm (AMD).
Koska kyseessa on Intelin prosessori, on helpoin tapa tutkia grep wmx /proc/cpuinfo —

komennon tulostetta (kuva 13)

demo@demo:~$ grep vmx /proc/cpuinfo

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi
mmx fxsr sse sse2 ss ht tm pbe syscall nx rdtscp lm constant_tsc arch_perfmon pebs bts rep_good nopl xtop

ology nonstop_tsc aperfmperf pni pclmulqdq dtes64 monitor ds_cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse

4_1 ssed4_2? popcnt tsc_deadline_timer aes xsave avx lahf_lm ida arat epb xsaveopt pln pts dtherm tpr_shadow
vami flexpriority ept vpid

flags : fpu vme de pse tsc msr pae mce cx8 aplc sep mtrr pge mca cmov pat pse36 clflush dts acpil
mmx fxsr sse sse2 ss ht tm pbe syscall nx rdtscp lm constant_tsc arch_perfmon pebs bts rep_good nopl xtop

ology nonstop_tsc aperfmperf pni pclmulqdq dtes64 monitor ds_cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse

4_1 sse4_2 popcnt tsc_deadline_timer aes xsave avx lahf_lm ida arat epb xsaveopt pln pts dtherm tpr_shadow
vnmi flexpriority ept vpid

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi
mmx fxsr sse sse2 ss ht tm pbe syscall nx rdtscp lm constant_tsc arch_perfmon pebs bts rep_good nopl xtop

ology nonstop_tsc aperfmperf pni pclmulqdq dtes64 monitor ds_cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse

4_1 sse4_2 popcnt tsc_deadline_timer aes xsave avx lahf_1lm ida arat epb xsaveopt pln pts dtherm tpr_shadow
vnmi flexpriority ept vpid

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi
mmx fxsr sse sse2 ss ht tm pbe syscall nx rdtscp lm constant_tsc arch_perfmon pebs bts rep_good nopl xtop

ology nonstop_tsc aperfmperf pni pclmulgdq dtes64 monitor ds_cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse

4 1 sse4 2 popcnt tsc_deadline timer aes xsave avx lahf_1m ida arat epb xsaveopt pln pts dtherm tpr_shadow
vnmi flexpriority ept vpid

KUVA 13. Virtualisointituen todennus grep wmx /proc/cpuinfo — tulosteesta
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KVM:n ja sité tukevien libvirt — pakettien asennus aloitetaan paivittdmalla pakettilistaus
komennolla sudo apt-get update. Paketit asentuvat sudo apt-get install gemu-kvm lib-
virt-bin ubuntu-vm-builder bridge-utils — komennolla. Samassa yhteydessa asentuvat
sekd vmbuilder — tyokalu Ubuntu — pohjaisten virtuaalikoneiden luomista varten seka
bridge-utils — paketti, jonka avulla on mahdollista luoda siltaavia verkkoliitantoja virtu-
aalikoneiden kayttoon. Lopuksi kirjautunut kéyttaja lisatddn kvm- ja libvirtd — ryhmiin:
sudo adduser <kayttajatunnus> kvm ja sudo adduser <kayttajatunnus> libvirtd seka
suoritetaan uudelleenkirjautuminen muutosten vahvistamiseksi. Taman jalkeen itse hy-
pervisorin asennus on valmis. Toiminnan voi tarkistaa libvirt — pakkauksen mukana
tulevan virsh — kayttéliittyman avulla muodostamalla yhteys paikalliseen gemu — in-
stanssiin ja antamalla virtuaalikoneiden listauskdsky komennolla sudo virsh -c ge-
mu:///system list. Tulosteena komennosta syntyy onnistuneen asennuksen seurauksena

tyhja listaus, jonka otsikkoina Id, Name ja State.

5.4 Verkkoyhteyden siltaaminen ja palomuuri

Virtuaalikoneiden verkkoasetuksia madritettdessa valitaan hypervisor — alustasta riip-

pumatta yleensa jokin kolmesta vaihtoehdosta:

e Sisainen verkko, jossa virtuaalikoneet ovat kesken&an verkossa virtuaalisen kyt-
kimen valitykselld. Ei yhteyttd isantakayttojarjestelméan tai sen ulkopuolelle.

e Yhteys isantdkoneen verkkoon NAT — kainnoksella.

e Suora yhteys isdntakoneen verkkokortin kautta kdyttden siltausta, jolloin yhdis-
tetyt laitteet ndkyvat verkossa.

Jotta ainakin yksi virtuaalikoneista saataisiin nakyvéksi ulkoverkosta, on isantdkoneen
verkkoyhteys siis sillattava luvussa 5.3 asennetulla bridge-utils — pakkauksella. T&té
varten on muokattava kayttojarjestelman verkkoasetustiedostoa komennolla sudo vi
letc/network/interfaces. Tiedostossa luodaan uusi looginen br0 — liitantd, jolle lisatdén
ethO — portin kayttdmat IP — osoitemaaritykset seké erilliset siltausasetukset (kuva 14).
Samalla poistetaan ethO — liitdnnéstd maaritykset ja asetetaan sen tilaksi ”manual”. Tie-
doston tallentamisen jalkeen muutokset tulevat voimaan /etc/init.d/networking restart —
komennolla. Muutosten voimaantulon voi todentaa ifconfig — tulosteesta, jossa nakyvis-

sé ovat juuri luotu brO — portti (kuva 15) seka libvirtin NAT — k&&nnosportti virbrO.
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# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto etho®
iface eth® inet manual

auto bre

iface br® inet static
address 192.168.1600.2
netmask 255.255.255.0
network 192.168.100.0
broadcast 192.168.180.255
gateway 192.168.100.1
# dns-* options are implemented by the resolvconf package, if installed
dns-nameservers 192.168.100.1
bridge_ports ethe
bridge fd 9
bridge_hello 2
bridge_maxage 12
bridge_stp off

KUVA 14. Verkkoliitdntdjen asetustiedosto /etc/network/interfaces, jossa julkiset IP —

osoitteet vaihdettu yksityisiksi.

demo@demo:~$ ifconfig

bre Link encap:Ethernet HWaddr
inet addr: Bcast: Mask:
inet6 addr: Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:206562 errors:0 dropped:® overruns:® frame:0

TX packets:136506 errors:® dropped:® overruns:® carrier:@
collisions:® txqueuelen:©®

RX bytes:145658056 (145.6 MB) TX bytes:16441467 (16.4 MB)

KUVA 15. Br0 — siltausportti ifconfig - tulosteessa

Palomuuriohjelmistona kaytetddn Unbuntun mukana asentuvaa ufw — sovellusta, joka
toimii yksinkertaisena kayttoliittymana Linuxin kernelin iptables — palomuuriséannaille.
Ufw otetaan kéayttoon sudo ufw enable — komennolla. Saéntélistaa muokataan komen-
noilla sudo ufw [delete] [insert NUM] allow|deny|reject|limit [injout on INTERFACE]
[log|log-all] [proto protocol] [from ADDRESS [port PORT]] [to ADDRESS [port
PORT]] ja se saadaan nékyviin antamalla sudo ufw status numbered - komento.

BrO - liitdntd aiheuttaa ongelmia palomuuriin, sill& oletuksena ufw:n s&éntélista koskee
vain siltaamattomia liitdnt6j4, ja torjuu kaiken sillatun liikenteen. Tdm& ongelma rat-
kaistaan sallimalla sillattu liikenne tiedostossa /etc/ufw/before.rules lisaédmalla rivi -1
FORWARD -m physdev —physdev-is-bridged -j ACCEPT” viimeiseksi ennen COMMIT
— késkya. Kyseisessa tiedostossa luetellut s&&nnot toteutetaan ennen ufw:n kayttéliitty-

méassa méariteltyja saantoja.
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5.5 Virtuaalikoneiden luominen

Ubuntun palvelinversiossa virtuaalikoneiden luomisprosessi suoritetaan kahdella eri
tavalla: vmbuilder (asennettu luvussa 5.3) Ubuntu — pohjaisille ja virt-install muilla
kayttojarjestelmilla varustetuille virtuaalikoneille. Tyopoytdymparistdssa asennustytka-
lujen hallintaan voidaan kayttaa graafista virt-manager — ohjelmaa. Tall4 kertaa asennus

kuitenkin suoritettiin komentorivipohjaisesti.

Ensimmainen virtuaalikone asennettiin vmbuilder:lla kdyttden Ubuntu Server 12.04 —
kayttojarjestelmad. Asennuksen onnistumiseksi suoritetaan valmistavat toimenpiteet,
joista ensimmaisend oman hakemiston luominen /vm/ - kansion alle:

mkdir /vm/vm1/.

Asennuskansioon kopioidaan ensin vmbuilder:n kdyttdmat libvirtin mallitiedostot temp-
lates — alikansioon:
mkdir /vm/vm1/templates/

cp /etc/vmbuilder/libvirt/* /vm/vml/templates/

Halutessa voidaan luoda konfigurointitiedosto virtuaalilevyn osoinnille ja Unix-
hakemistoille:
vi lvm/vm1/vmbuilder.partition

root 25000
swap 80000

/var/ 50000

Kahdella ensimmaisell& rivilla méaaritelld&n root- ja swap- osioiden koot megatavuina.
Katkoviivoilla erotetaan uusi levynkuva, johon sijoitetaan /var/ - hakemisto. Taman
jalkeen on vield mahdollista eritelld halutut toiminnot erillisessa komentosarjatiedostos-
sa boot.sh, joka suoritetaan virtuaalikoneen kaynnistyksen yhteydessa. Tassa tiedostossa
kannattaa suorittaa openssh-server — paketin asennus, jotta virtuaalikoneen ssh-
avaimesta saadaan yksil6llinen. Paketin asennus onnistuu myos virtuaalikoneen luomi-
seen kéytettavasséd komennossa, mutta talléin ssh - avain jaetaan muiden virtuaalikonei-
den kanssa. Samalla asetetaan virtuaalikoneeseen luotavan kayttajan salasana umpeutu-
vaksi, jolloin se on vaihdettava ensimmaisell& kirjautumiskerralla:

vi /vm/vm1/boot.sh
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Tiedoston sisalto:

apt-get update
apt-get install -qqy --force-yes openssh-server
passwd —e testuser

Valmisteluja seuraa varsinainen vmbuilder — komento, joka on suoritettava virtuaaliko-
neelle osoitetussa hakemistossa. Asennus ei vaadi kayttojarjestelman levynkuvaa, mutta

esimerkkikomennossa se on madritelty --iso — parametrissa.

cd /vm/vm1/

sudo vmbuilder kvm ubuntu --suite=precise --flavour=virtual --arch=amd64 --
iso=/home/demo/ubuntu-12.04.1-server-amd64.iso --
mirror=http://fi.archive.ubuntu.com/ubuntu -o --libvirt=qemu:///system --ip=X.X.X.X --
gw=y.y.y.y --part=vmbuilder.partition --templates=templates --user=testuser --
name=user --pass=password --addpkg=vim-nox --addpkg=unattended-upgrades --
addpkg=acpid --firstboot=/vm/vm1/boot.sh --mem=4096 --hostname=ubuntu?2 --
bridge=br0

Komennolla luodaan virtuaalikone, jolle asetetaan yksi 64 — bittinen virtuaalinen pro-
sessoriydin, 4 gigatavua muistia, ja verkkokortti yhdistettavaksi isantakayttojarjestel-
man br0 — liitdntddn. Samalla méaéritetddn verkkokortin IP — asetukset, kadyttajatiedot,

Ubuntun kayttdma apt-repository seka asennettavat pakkaukset.

Vertailun vuoksi KVM - alustalle asennettiin Linux — jakeluista myds CentOS 6 virt-
install — tyokalulla, joka osoittautui jonkin verran vmbuilder:a yksinkertaisemmaksi
ratkaisuksi. Virt-install asennetaan komennolla:

sudo apt-get install virtinst

Asennusta varten taytyy ensin luoda vmbuilder:n tapaan asennuskansio uudelle virtuaa-
likoneelle ja siihen erillinen gemu:n kayttdmé gcow2 — levynkuva, jonka kooksi mé&ari-
tellddn 12 gigatavua:

mkdir /vm/vm2/

sudo gemu-img create -f gcow2 -0 preallocation=metadata /vm/vm2/centos6.qcow?2
12G
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Seuraavaksi suoritetaan virt-install — asennuskomento. Asennuksessa kaytetdan hyvaksi

CentOS:n omaa asennusohjelmaa, joka saadaan nékyviin --vnc — parametrilla:

sudo virt-install --connect=qgemu:///system --name=centos6 --vcpus=1 --disk
path=/vm/vm2/centos6.qcow2,format=qcow2,bus=virtio,cache=none --ram=1024 --0s-
type=linux --os-variant=rhel6 --network=Dbridge:br0,model=virtio --
cdrom=/home/demo/Cent0S-6.4-x86_64-bin-DVD1.iso --accelerate —vnc

5.6 Virtuaalikoneiden kasittely

Virsh on KVM:ssa tarkein tyokalu virtuaalikoneiden kasittelyyn. Sen avulla pystytaan
suorittamaan kaikki virtuaalikoneisiin kohdistuvat toimenpiteet tarkastelusta ja laitteis-
ton muokkaamisesta aina verkkojen luontiin, tilakaappauksiin ja virtuaalikoneen kopi-
oimiseen toisille alustalle (migration). Asennettujen virtuaalikoneiden listaus tapahtuu

komennolla list --all (kuva 16).

demofdemo:~S sudo virsh
[sudo] password for demo:
Welcome to wirsh, the wvirtualization interactive terminal.

Type: ‘'help' for help with commands
'quit' to quit

virsh # list --all
Id Name

1 ubuntu2 running
2 centosé running
- ubuntu3 shut off

virsh #

KUVA 16. Virtuaalikoneiden listaus virsh - konsolissa

Virsh kayttad virtuaalikoneista nimitystd domain. Muita tarkeimpid virtuaalikoneisiin
kohdistuvia virsh — komentoja on lueteltu taulukossa 2. Yhdistaminen toiseen hyper-

visoriin tapahtuu komennolla connect <hostname|url>.



TAULUKKO 2. Yleisimpié Virsh — komentoja virtuaalikoneille

Komento Selitys

start Kaynnistaa virtuaalikoneen

suspend Keskeyttaa virtuaalikoneen suorittamisen (varaa silti muis-
tia)

resume Palauttaa virtuaalikoneen suspend - tilasta

shutdown Antaa ACPI - sammutuskéskyn virtuaalikoneelle

destroy Katkaisee virran virtuaalikoneesta

save Tallentaa virtuaalikoneen laitteiston tilan XML - tiedostoon

restore Palauttaa save — komennolla tallennetun tilan

edit Nayttad virtuaalikoneen XML — asetustiedoston

create Luo tyhjan virtuaalikoneen valmiista XML - tiedostosta

undefine Poistaa virtuaalikoneen

console Yhdistéa virtuaalikoneen konsoliporttiin, mikali sellainen

on médritelty XML - asetustiedostossa
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KVM séilyttédé virtuaalikoneiden tietoja omissa XML — tiedostoissa (liite 1). Tiedostoa

muokkaamalla virtuaalikoneeseen voidaan esimerkiksi muuttaa muistin tai prosesso-

riydinten maaraa tai lisata laitteistoa. Yleinen Linux - virtuaalikoneisiin lisattavé laite on

virtuaalinen konsoliportti, jotta koneen hallinta onnistuu myds paikallisesti SSH — yh-

teyden katkettua. Tata varten tdytyy <devices> - elementin sisalle lisata rivit:

<serial type="pty'>
<target port="0'/>
</serial>

<console type="pty'>

<target type="serial' port='0'"/>

</console>

Portti otetaan Ubuntu - virtuaalikoneessa kayttoon lisddmalla sille oma asetustiedosto

[etc/init/ - kansioon:

sudo vi /etc/init/ttyS0.conf
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Tiedoston sisalto:

start on stopped rc RUNLEVEL=[2345]
stop on runlevel [12345]

respawn

exec /sbin/getty -L 38400 ttySO vt102

Tallentamisen jalkeen virtuaalikone sammutetaan. Isdntdkoneessa on vield kaynnistetta-
va libvirt uudelleen muutosten saattamiseksi voimaan:

sudo service libvirt-bin <stop|start>

Virtuaalikoneen kéynnistdmisen jalkeen konsoliyhteyden voi muodostaa virsh:n console
— komennolla:

sudo virsh console ubuntu3

Hypervisoriin yhdistdminen onnistuu myo6s graafisella Virtual Machine Manager (pak-
kaus virt-manager) — ohjelmalla, joka on asennettu valmiiksi Ubuntun 12.04 — ty6p0oy-
taversioon. Yhteys muodostetaan valitsemalla File — valikosta Add Connection, josta

aukeavaan laatikkoon syotetédan hypervisor — palvelimen tiedot (kuva 17).

v CPUusage

™ Add Connection

Hypervisor: | QEMU/KVM

& (Connect to remote host

Method: SSH

Username: |[root

Hostname: |192.168.100.2 v

Autoconnect:

Generated URI: gemu+ssh://root@192.168.100.2/system

| Cancel || connect |

e

KUVA 17. Virtual Machine Managerin yhdistdminen hypervisoriin
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Yhdistdmisen jalkeen aukeavat nakyviin hypervisorin alle asennetut virtuaalikoneet.
Virtualikoneeseen yhdistdminen tapahtuu valitsemalla koneen nimi valikosta, jolloin
aukeaa uusi ikkuna virtuaalikoneen tyopoydalle tai graafiselle konsoliyhteydelle (kuva
18).

11.1.e16.x86_64 on an x86_64

KUVA 18. Virtuaalikonelistaus ja graafinen konsoli Virtual Machine Managerissa

5.7 Palvelinohjelmistojen asennus

Yksi Ubuntu - virtuaalikoneista valjastettiin simuloimaan toimeksiantajan Toyme - pal-
veluun kaytettdvaa tuotantoympéristod. Tata varten palvelimeen asennettiin tarkeimmat

web — palvelinohjelmistot, joiden péélle palvelu voidaan rakentaa.

5.7.1 Apache Tomcat

Apache Tomcat on Apache Software Foundationin kehittdamd HTTP — palvelin Java
Servlet ja JavaServer Pages (JSP) — tekniikoilla toteutettujen sovellusten alustaksi. Kir-
joitushetkelld viimeisin vakaa Tomcat — versio 7.0.42 tukee Javan versioita 1.6 ja 1.7
sekd Java Servlet — méarittelyn versiota 3.0 (Apache Tomcat 2013). Se asennetaan
Ubuntussa komennolla sudo apt-get install tomcat7 ja kdynnistetaan taman jalkeen ko-
mennolla sudo service tomcat7 start. Lisaksi on asennettava sovellusten hallintatyokalu
Tomcat Manager komennolla sudo apt-get install tomcat7-admin. Ennen Manager —
sovelluksen kayttdonottoa on vield luotava uusi kayttajaprofiili Tomcatin asennuskansi-

on kayttajatiedostoon: sudo vi/etc/tomcat7/tomcat-users.xml.
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Tiedostoon lisataan kayttijarooli “manager” ja sitd kdyttava kayttdjatunnus:
<role rolename="manager"/>

<user username="admin" password="password" roles="manager"/>

Tomcatin uudelleenk&ynnistyksen jalkeen manager — hallintasivuun voidaan ottaa yhte-

ys selaimella antamalla osoite http://<ip|domain>:8080/manager/html (kuva 19)

/manager - Mozilla Firefox E Ty ) 2:42PM L1 Ville
"} /manager
£ @ 10.0.2.15 + @] [B~ coogle a &b 4
M :
" Apache
Software Foundation "ig
http://www.apache.org/
Tomcat Web Application Manager
Message: ‘UK ‘
Manager
List Applications HTML Manager Help Manager Help Server Status
Applications
Path Version Display Name Running |Sessions [ Commands
Start | Stop Reload Undeploy
! None specified true o
Expire sessions | with idle = |30 minutes
Start | Stop Reload Undeploy
[host-manager | None specified |Tomcat Host Manager Application true o
Expire sessions | with idle = |30 minutes
Start Stop Reload Undeploy
[manager None specified |Tomcat Manager Application true 1 — —
Expire sessions | with idle = (30 minutes

KUVA 19. Tomcat Manager — hallintapaneeli

Manager — hallintasivulla uuden sovelluksen lisadminen onnistuu lataamalla se WAR —
pakkauksena joko selaimella, palvelimen omasta hakemistosta, tai ulkoisesta URL —

osoitteesta.
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5.7.2 Apache HTTP server

Tomcatin rinnalle asennettu Apache HTTP server on maailman suosituin HTTP - palve-
linohjelmisto. Vaikka Tomcat itsesséankin riittdisi web — sivujen hallintaan, on

Apachen asentaminen sen suositeltavaa muun muassa seuraavista syista:

e Ohjaus HTTP — portista 80 Tomcatin porttiin 8080 ja takaisin (onnistuu tosin
my0s Tomcatissa asettamalla Connector kuuntelemaan porttia 80)

e Helpompi sivustojen paasynhallinta

e Yksinkertaisempi TLS — sertifikaattien asennus

e Monipuolisemmat ominaisuudet, kuten rewrite ja proxypass — toiminnot

Apache asennetaan Ubuntussa komennolla sudo apt-get install apache2. Asennuksen
jalkeen palveluun varten luodaan oma site - asetustiedosto /etc/apache2/sites-available —
kansioon: sudo vi /etc/apache2/sites-available/demo. Porttiohjaus 80 > 8080 suorite-
taan aktivoimalla ensin ProxyPass — toiminto komennolla sudo a2enmod proxy ja otta-
malla se sitten kayttoon juuri luodun tiedoston <VirtualHost> - elementtiin lisattavalla
ProxyPreserveHost On — rivilla. Itse ohjauskaskyt ovat muotoa:

ProxyPass / http://127.0.0.1:8080/
ProxyPassReverse / http://127.0.0.1:8080/

Luotu tiedosto aktivoidaan komentorivilla a2ensite — komennolla. Samalla poistetaan
default — tiedosto kaytosta:

sudo a2ensite demo

sudo a2dissite default

5.7.3 MySQL ja phpMyAdmin

Palvelussa kadytetadn tietokantasovellus MySQL.:a, joka asennetaan komennolla apt-get
install mysql-server. Asennuksessa méaéritelld&dn sovelluksen root — kéyttdjan salasana.
Samalla MySQL:n hallintaa varten asennettiin phpMyAdmin — tydkalu komennolla
sudo apt-get install phpmyadmin. PhpMyAdminia varten luvussa 5.7 asennettuun port-
tiohjaukseen on tehtévé poikkeus, jotta sité ei ohjata Tomcatin porttiin 8080:

ProxyPass /phpmyadmin !
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6 POHDINTA

Virtualisointi ja sen mukanaan tuomat hyodyt ovat opiskelujeni aikana nousseet niin
merkittdvaan rooliin, ettd virtualisointitekniikoihin ja palveluntarjoajiin syventyminen
tuntui luontevalta aiheelta opinnaytetyodlle. Tydeldmassé pilvipalvelun tuottaminen puo-
lestaan on aukaissut nakymia mahdollisuuksille, joita toimivat ja helppokayttoiset pilvi-
jarjestelmat tehokkaan virtuaalialustan paélle asennettuna tuovat yritysmaailmaan.
Opinnaytetyossa tutustuttiin virtualisoinnin periaatteeseen, eri virtuaalikonetyyppeihin
sekd hypervisorien toimintaan. Pilvipalveluiden kohdalla tydssa keskityttiin erittele-
maan pilvipalveluiden toimintamalleja ja niiden k&ytt6a organisaatioissa tekniseltd ja

taloudelliselta kannalta.

Omalla alustalla yll&pidetyn, vakaan tietojarjestelman siirtdmisesta pilveen I0ytyy edel-
leen tekijoitd, jotka nostavat hankintakynnyksen korkealle. Vaikka pilvipalvelujen hin-
nat ovat laskeneet ja kayttdonottotyypit monipuolistuneet, ovat tietoturva, kayttoonotto-
prosessin hankaluus, jarjestelmén altistuminen ulkoisen palveluntarjoajan hoidettavaksi
tai esimerkiksi huonot kokemukset aiemmasta pilvipalvelusta vieldkin haittoina tai es-
teind uuteen toimintamalliin siirryttdessa. Lieneekin totta, ettd koko IT — infastruktuuria
ei olekaan syytd muuttaa pilvimalliseksi. Kannattaa kuitenkin muistaa, ettd olemassa
olevia jarjestelmia voidaan tehostaa esimerkiksi virtualisoimalla niiden osia tai liitta-

malla niité4 rajapintojen avulla pilvipalveluihin hybrid cloud — periaatteella.

Oman hajautetun laaS — ympariston rakentaminen vapaan lahdekoodin palvelukokonai-
suuksia hyodyntéden on projekti, johon Suomessa riittdvat resurssit vain suurimmilla
yrityksilla. Pienemmaéssa mittakaavassa pilvipalveluiden kayttdonoton ja yll&pitdmisen
voidaan katsoa olevan jo niin kannattavaa, ettd sen pitéisi kuulua jokaisen pk — yrityk-
sen IT — rutiineihin. Toimeksiantajalla tata rutiinia kehitettiin toteuttamalla oma virtuaa-
linen konesali ja tutkimalla sen ominaisuuksia demokaytdssa. Projekti onnistuikin hy-
vin, silld itse konesalin pystytys ja virtuaalikoneiden lisdédminen onnistuivat melko yk-

sinkertaisesti nopealla aikataululla.

Suurimmat haasteet opinnaytetyossé liittyivat KVM:n dokumentaatioon, joka osoittau-
tui useampaan kertaan laajaksi mutta monimutkaiseksi. Asennusprosessissa eteen tullei-

den ongelmien tutkiminen edellytti monesti niin perusteellista Linux — ympariston



44

osaamista, ettd ratkaisussa oli tyydyttava yksinkertaisimpaan vaihtoehtoon. Tésta huo-
limatta tuntuma hypervisoreihin ja kayttoliittymdrajapintoihin parani jatkuvasti, jolloin
my®0s erot virtualisointialustojen vélilla selkenivét. Yksi pettymys opinndytetyon toteut-
tamisessa oli myos se, ettd KVVM:n erikoisominaisuuksien, kuten tilakaappausten hallin-
nan tai migration — toiminnon, tutkimiseen ei valitettavasti jadnyt tarpeeksi aikaa. Li-
séksi yksinkertaisen virtuaaliympariston hallintaoppaan kirjoittaminen ei ehtinyt mu-
kaan tah&n tyohon. Projektin lopputuloksena syntyneen palvelimen voi katsoa téytta-
neen tavoitteensa, silla se on jo avannut yrityksissa mahdollisuuden tehokkaaseen asia-
kasprojektien demoamiseen seké uusien kayttojarjestelmien ja palveluiden testaamiseen

seka helpottanut tulevan tuotantokonesalin valintaa.
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LITTEET

Liite 1. KVM:n kayttama virtuaalikoneen XML — tiedosto.

Liite 1: 1 (2)
<domain type='kvm'>
<name>ubuntu3</name>
<uuid>bcd7eb69-7fba-0e72-aca3-92dfb0lc5bee</uuid>
<memory>4194304</memory>
<currentMemory>4194304</currentMemory>
<memtune>
<hard 1imit>4000000</hard limit>
<soft 1imit>4000000</soft limit>
</memtune>
<vcpu>1l</vcpu>
<os>
<type arch='x86 64' machine='pc-1.0'>hvm</type>
<boot dev='hd'/>
</os>
<features>
<acpi/>
</features>
<clock offset='utc'/>
<on poweroff>destroy</on poweroff>
<on_reboot>restart</on reboot>
<on crash>destroy</on crash>
<devices>
<emulator>/usr/bin/kvm</emulator>
<disk type='file' device='disk'>
<driver name='gemu' type='qcow2'/>
<source file='/vm/ubuntu3/ubuntu-
kvm/tmpYg baH.gcow2'/>
<target dev='hda' bus='ide'/>
<address type='drive' controller='0' bus='0"
unit='0"'/>
</disk>
<disk type='file' device='disk'>
<driver name='gemu' type='qcow2'/>
<source file='/vm/ubuntu3/ubuntu-
kvm/tmpAVQXQT.gcow2"'/>
<target dev='hdb' bus='ide'/>
<address type='drive' controller='0' bus='0"
unit="'1"'/>
</disk>
<controller type='ide' index='0'>
<address type='pci' domain='0x0000"' bus='0x00"'
slot="'0x01" function='0Ox1"'/>
</controller>
<interface type='network'>
<mac address='52:54:00:4f:76:91"/>
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Liite 1: 2 (2)

<source network='default'/>
<model type='virtio'/>
<address type='pci' domain='0x0000"' bus='0x00"'
slot="'0x08"' function='0x0"'/>
</interface>
<interface type='bridge'>
<mac address='52:54:00:25:1f:c2'/>
<source bridge='br0'/>
<model type='virtio'/>
<address type='pci' domain='0x0000"' bus='0x00"
slot="'0x09"' function='0x0"'/>
</interface>
<serial type='pty'>
<target port='0'/>
</serial>
<console type='pty'>
<target type='serial' port='0'/>
</console>
<input type='mouse' bus='ps2'/>
<graphics type='vnc' port='-1' autoport='yes' lis-
ten='127.0.0.1">
<listen type='address' address='127.0.0.1'/>
</graphics>
<video>
<model type='cirrus' vram='9216"' heads='1'/>
<address type='pci' domain='0x0000"' bus='0x00"
slot="0x02"' function='0x0"'/>
</video>
<memballoon model='virtio'>
<address type='pci' domain='0x0000"' bus='0x00"'
slot="0x04"' function='0x0"'/>
</memballoon>
</devices>
</domain>



