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Opinnéaytetyon toimeksiantajana oli Helsingin kaupungin Palmia liikelaitos.
Tama opinnaytetyo tehtiin, koska Palmialla otettiin kayttéon Windows 8 -
kayttojarjestelma tablet-tietokoneissa ja uusi kayttojarjestelma tarvitsi
my6s ryhmakéytantdasetusten maarittdmisen. Ryhméakaytannét oli maari-
telty myds sekavasti.

Tyossa selvitetdan aluksi ryhmékaytantojen toimintaperiaatetta ja esitetaan
yleisia parhaita kaytant6jd, joiden mukaan ryhmékaytantoja tulisi méaari-
telld. Tietolahteend on kaytetty padasiallisesti Microsoft-ympéristdihin pe-
rehtyneiden asiantuntijoiden Internet-sivuja ja blogeja.

Tyon aluksi tehtiin nykytilan kartoitus, josta saatiin yleiskasitys, mitd on
tehty hyvin ja mitkd osa-alueet vaativat muutoksia. Tdmén kartoituksen
pohjalta laadittiin kehitysehdotuksia, joista osa pééatettiin toteuttaa. Win-
dows 8 -kayttojarjestelman asetuksiin ja optimointiin maariteltiin asetukset
linjassa olemassa olevan ympariston asetusten kanssa.

Opinndytetyon tuloksena syntyi Palmialle yksinkertainen ryhmakéaytanto-
jen ympéristo, jota on helppo yllapitdd. Ryhmékaytantoobjektit on suunni-
teltu niin, ettd ne painottavat vahéista vaikutusta loppukayttajaan. Liséksi
havaittiin, ettd ryhmakéytantoja ei tule jattad maarittelyn jalkeen vaille huo-
miota, koska tietokoneissa oleva kayttojarjestelma ja kéaytetyt sovellukset
paivittyvét jatkuvasti ja ympariston asetuksien tulee olla koko ajan ajanta-
saiset.
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This thesis was commissioned by the City of Helsinki Public Utility Palmia
as they introduced the Windows 8 operating system in their tablet comput-
ers. The purpose of the thesis was to define a proper Group Policy configu-
ration as Group Policies were poorly defined.

First, the principle of Group Policies is described and what the general best
practices are on how Group Policies should be set. The data source is mainly
Internet sites and blogs of experts specialized in Microsoft environments.

The thesis was started by studying the current state of Group Policies, which
gave an overview of what has been done well and what areas require
changes. On the basis of this survey development proposals were drawn up
and some of those were decided to implement.

As a result of this study Palmia got a simple Group Policy environment that
is easy to maintain. Group Policies were designed so that the impact on the
end user is minimized. In addition, it was found out that the Group Policies
should not be left ignored after they have once been defined and set. That is
because the operating systems and applications of computers are continu-
ously updated and the environment settings must be constantly up-to-date.
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SANASTO

AD
Active Directory (aktiivihakemisto), hakemistopalvelu, joka sisaltaa tietoa
kayttéjista, tietokoneista ja verkon resursseista.

AGPM
Advanced Group Policy Management. Edistyksellisempi versio GPMC-
tyokalusta, joka hallitsee mm. versionhallinnan.

CSE

Client-side Extension on ryhmakéytantolaajennus, jolla voidaan méarittaa
kohdetietokoneen ryhmékaytantoja. Ryhmékaytantolaajennukset jakaantu-
vat usealle eri osa-alueelle.

DC
Domain Controller, toimialueen ohjauskone on aktiivihakemiston sailid,
joka voi pitéé siséllaan kayttaja- tai tietokoneobjekteja.

DFS-R
Tiedostojarjestelma replikointi

Domain

Toimialue, joukko Microsoft Windows -kéyttojarjestelman siséltavia tieto-
koneita, joita voidaan hallita keskitetysti yhdelta tai useammalta Windows-
palvelimelta.

GINA
Graphical Identification and Authentication, Graafinen tunnistaminen ja to-
dentaminen, eli kirjautumisikkuna.

GP
Group Policy (ryhmakaytanto), keskitetysti AD:n kautta kaytettava hallin-
tatyokalu.

GPC
Group Policy Container, ryhmékaytantojen sailo.

GPMC
Group Policy Management Console. Ryhmékaytantojen yllapitoon suunni-
teltu hallintakonsoli.

GPO
Group Policy Object, ryhmakaytannailla tehdyt maarittelyt tallentuvat ryh-
makaytantoobjekteiksi.

GPP
Group Policy Preference, GPO:n osa-alue, jolla voidaan maarittadé oletus-
asetuksia tietokoneeseen.



GPT
Group Policy Template, ryhmékaytantomalli.

Item-Level Targeting
Group Policy Preferenssissa kéytetty osiotason kohdistaminen, jolla voi-
daan kohdistaa asetuksia erilaisten suodattimien mukaan.

LDAP

Lightweight Directory Access Protocol on hakemistopalvelujen kayttoon
tarkoitettu verkkoprotokolla. LDAP:in yleisin kayttotarkoitus on kayttajan-
tunnistus ja kayttooikeuksien tarkistaminen.

MDOP

Microsoft Desktop Optimization Pack on Software Assurance -asiakkaille
suunnattu kokoelma erilaisia tekniikoita, joilla voidaan tehostaa Microsoft
Windows -ympdriston hallintaa.

MSI
Windows Installer Package on ohjelmistojen asentamiseen kaytettava tie-
dostomalli.

ou
Organisaatioyksikko, aktiivihakemiston sailio, joka voi pitaa sisallaan kéayt-
t4ja- tai tietokoneobjekteja.

RSAT
Remote Server Administration Tools, tyokalupaketti palvelimen etéhallin-
taan.

RSoP
Resultant Set of Policy, Ryhmékaytantdjen suunnittelu- ja diagnostiikkatila.

Site
Toimipaikka. Fyysinen rakenne, johon aktiivihakemisto perustuu.

SCCM
Microsoftin System Center Configuration Manager on péivitysten ja sovel-
lusten keskitettyyn hallintaan tarkoitettu maksullinen ohjelmisto.

WMI
Windows Management Instrumentation. Ryhmakéytantdobjektien yhtey-
dessa kaytettava suodatin, jolla voidaan tutkia tietokoneen ominaisuuksia.
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1 JOHDANTO

Yrityksen toimivan IT-infrastruktuurin taustalla ovat lahes poikkeuksetta
Windows-kéyttojarjestelmat ja aktiivinakemisto (AD, Active Directory).
Jotta IT-infrastruktuuri saadaan toimimaan halutusti ja tietoturvallisesti, tar-
vitaan siihen keskitetty hallintajarjestelméa. AD on hakemisto, johon tallen-
netaan tieto ty0asemista, kayttajistd ja kayttajaryhmistd. Ryhméakaytannot
mahdollistavat tydasemien asetusten keskitetyn hallinnan.

Opinnéaytetyon tarkoitus on kartoittaa Palmian ryhmékéytantéjen nykytila
jaoptimoida asetuksia parhaiden k&ytant6jen mukaisesti. Ty0ssé kasitellaan
teoreettisella tasolla, mitka ovat parhaat kdytannot ryhmakaytantdjen maa-
rityksessa, miten ryhmékaytantoja optimoidaan Windows 8:lle ja mité hal-
lintatyokaluja ryhmékaytantojen hallintaan on kaytettavissa. Liséksi konk-
reettisella tasolla selvitetddn, mit4 parhaita k&ytantdja Palmia jo noudattaa
ryhmakaytannoissa. Tydn tavoitteena on saada Palmialle toimiva ja helposti
yllapidettava seké optimoitu ryhmékaytantdjen ymparistd toimivalla muu-
tosprosessilla.

Opinnaytetyon aihe syntyi omasta kiinnostuksesta ryhmakaytantoja koh-
taan ja Palmialla kdynnissa olleesta Windows 8 -kayttoonottoprojektista.
Uutta Windows 8 -kéyttojarjestelmaa ei voida ottaa kayttéon ilman kunnol-
lisia ryhmékaytant6ja. Palmia on kolmen kayttojarjestelman (Windows
XP/7/8) sekaymparistd ja ympdriston hallintaan kdytetyt ryhmékaytannot
suunnittelemattoman yllapidon tuloksena sekavat.

Vaikka ryhmakaytannot ovat hyva ja helppo keino hallita ymparistod kes-
Kitetysti, piilee niissé kuitenkin kéayttajakokemukseen liittyva suorituskyky-
miina. Jos asetuksia tehd&dan ymmartaméttad ryhmakéytantdjen yleista toi-
mintalogiikkaa, voidaan pahimmillaan hidastaa kayttdjan ty6éasemaan kir-
jautumista useilla minuuteilla.

Aihe rajataan késittelemaan ryhmakéytantdjen parhaita kaytantoja tietoko-
neille ja kayttajille, kaytettavié tyokaluja ja ryhmakaytantéjen toimintape-
riaatetta. Hallintatydkalujen osalta keskitytadn Microsoftin omien tydkalu-
jen kayttoon. Lisaksi kdydaan lapi hyddylliseksi havaittuja kolmannen osa-
puolen ilmaisia tydkaluja, mutta maksullisia tyokaluja ei kasitella.

2 TOIMEKSIANTAJANA PALMIA

Palmia on Helsingin kaupungin omistama liikelaitos, jonka p&&asiallinen
toimiala on toimitila- ja hyvinvointipalvelut. Palmia tuottaa catering-, sii-
vous-, kiinteisto-, turva-, puhelin- ja hyvinvointipalveluja p&éasiassa Hel-
singin kaupungin virastoille ja liikelaitoksille. Tyontekijoitad Palmialla on
lahes 3000 yli 1000 palvelukohteessa. Toimintansa Palmia aloitti vuonna
2003.

Palmian tietotekninen ympaéristd koostuu n. 1115 tydasemasta, 96 kassako-
neesta ja n. 2100 aktiivihakemiston kayttajasta. Kassakoneissa on Windows
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XP -kayttojarjestelmé. Tybasemissa ja kannettavissa tietokoneissa on Win-
dows 7 -kayttojarjestelma, tablet-tietokoneissa on Windows 8 -kayttojarjes-
telma. Tavoitetila on yllapitad sekaymparistéa Windows 7 ja Windows 8 -
kayttojarjestelmilld. Windows XP tullaan korvaamaan vuoden 2013-2014
aikana uudemmalla kéyttojarjestelmaversiolla.

Palmialla ei ole omaa AD:ta vaan ainoastaan oma organisaatioyksikk®
(OU) Helsingin kaupungin yhteisessa AD:ssa. Palmia hallinnoi vain omaa
OU-haaraa, sen rakennetta ja ryhmakéytantdja. OU-rakenne on kaupungin
keskushallinnon ohjeistuksen mukainen ja osa ryhmakaytéannaista tulee pa-
kotettuna (Enforced) ylatasolta. Ryhmékaytantdobjekteja ennen tyon aloit-
tamista oli 53, joista kayttajiin kohdistuvia objekteja oli 32 ja tietokoneisiin
kohdistuvia 21.

3 RYHMAKAYTANTOJEN TOIMINTAPERIAATE

Jotta ryhmékaytantoja voi ylipadnsa ryhtya optimoimaan parhaiden kaytan-
tdjen mukaan, pitdd ymmartad, kuinka niita kasitellaan tydasemassa. Tér-
kedd on ymmartad milloin mitékin asetuksia prosessoidaan tietokoneessa ja
mitka asetukset ovat kalliita, eli vievat paljon aikaa prosessointiin ja mitka
asetukset ovat nopeita prosessoida.

3.1 Client-side Extensions

Asiakkaan ryhmakaytantolaajennukset eli CSE:t, joista myohemmin kéyte-
tdan nimitysta ryhmakaytantdlaajennukset, maarittavat ryhmakaytantoja
kohdetietokoneella. Jokainen ryhmakéytantojen asetus kuuluu méériteltyyn
ryhmakaytantdlaajennukseen. Esimerkiksi kansioiden uudelleen ohjaus on
oma ryhmakaytantélaajennus ja rekisteriasetukset omansa. Ryhmittele-
maélla ryhmakéytantdlaajennukset ryhméakaytantoobjekteihin jarkevésti voi-
daan s&éstéa aikaa ryhmakéytantdjen prosessoinnissa, mikéd nakyy kaytta-
jalle nopeampana kirjautumisena. Ryhmékaytantdjen suunnittelussa on tar-
kedd miettida monoliittisten ja funktionaalisten ryhmakaytantdjen suhde (ks.
luku 5.1.1).

Microsoft (n.d.) on kuvannut ryhmakaytantolaajennukset, joita on 38 kap-
paletta, joskaan lista ei ole tdydellinen, koska Empson (2010) on listannut
83 kappaletta ryhmakaytantdlaajennuksia. Huolimatta ryhmékaytantdlaa-
jennusten maéarastd, ndiden listojen avulla voidaan helpommin ndhda miten
asetukset jakaantuu rynmakéytantolaajennuksiin ja tehda paatelmid mono-
liittisten ja funktionaalisten ryhmakaytantdobjektien suhteen.

3.2 Suorituskykya hidastavat ryhmakaytantélaajennukset

Suorituskykya hidastavat tai kalliit ryhmakayténtélaajennukset ovat ensim-
maisend suurennuslasin alla, kun pitéa selvittaa tietokoneen k&ynnistysté ja
sisadnkirjautumista hidastavia tekijoitd. Ryhmakaytanndilla voi helposti
asentaa ty0asemiin vaikka sovelluksia, sovellusasennus (Software Installa-
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tion) on kuitenkin yksi hitaimmista prosessoitavista rynmakaytantélaajen-
nuksista. Isoissa ympéristoissé on jarkevampad kayttaa sovellusjakeluihin
tarkoitettuja tyokaluja, kuten Microsoftin System Center Configuration Ma-
nager (SCCM). (Mar-Elia 2008.)

Suorituskykyd hidastavaa on myos kansion uudelleenohjaus (Folder Redi-
rection), joka ensimmaiselld prosessointikerralla kopioi kayttajaprofiilin
tiedostoja verkkolevyille ja on tést4 syysta hidasta prosessoida. Taman li-
séksi hitautta aiheuttavat suurien maarien kayttdoikeusmaarittelyt tiedosto-
tai rekisterihaaraan. Myos suuri maara rekisteriasetuksia voi aiheuttaa pal-
jon prosessointia, joka hidastaa esim. kirjautumista. (Mar-Elia 2008,
2012a.)

3.3 Tausta- ja edustaprosessointi

Tietokoneessa ryhmakaytanttjé prosessoidaan tausta- ja edustaprosessoin-
nissa. Edustaprosessointi tapahtuu tietokoneessa kaynnistyksen yhteydessa
ja kayttajille sisdankirjautumisen yhteydesséd (Kuva 1). Taustaprosessointi
suoritetaan nimensa mukaisesti taustalla. Oletuksena prosessointi tapahtuu
90 minuutin vélein, johon lisatdan satunnaisesti arvottu 0—30 minuutin aika.
Taustaprosessointi tapahtuu siis 90-120 minuutin valein. Oletusaikaa voi-
daan muuttaa ryhmékaytantdasetuksella. (Mar-Elia 2012a; Holme, Ruest &
Ruest 2008, 235.)

Tietokone- Kayttaja-
Tietokoneen \Etakans o |Kéyttdjan sisddn sl
asetusten

. . ) asetusten o )
kaynnistyminen | kirjautuminen

prosessointi prosessointi
' F)
s (e
S N

Kuval.  Edustaprosessoinnin vaiheet

Y
Y

Windows Vistassa ja sitd uudemmissa kayttojarjestelmissé taustaproses-
sointiin on lisétty niin sanottu NLA-prosessointi (Network Location Awa-
reness). Jos toimialueen ohjauskone (DC) ei ole tavoitettavissa, kun tausta-
prosessointi tulisi suorittaa, suoritetaan se seuraavan kerran heti, kun toimi-
alueen ohjauskone on jalleen tavoitettavissa. (Mar-Elia 2012a.) Windows 8
-kayttojarjestelmassa tata prosessointia on paranneltu entisestaan vielakin
nopeammaksi (Mar-Elia 2012b).

Suojausasetusten ryhmakéytantdlaajennus suoritetaan taustaprosessina ole-
tuksen 16 tunnin valein, huolimatta siit4, onko ympdristossa tapahtunut
muutoksia. Asetusta voi muuttaa ryhmakéaytannoilld, mutta kokonaan sita
ei voi ottaa pois. (Mar-Elia 2012b; Holme ym. 2008, 236.)
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3.4 Synkroninen ja asynkroninen prosessointi

Tarked osa prosessia on synkronisen ja asynkronisen prosessoinnin ymmar-
tdminen. Naihin liittyvilla méarityksilla on mahdollista saada suuria suori-
tuskykyyn liittyvi& parannuksia aikaan, jos niin halutaan. Tietokonepohjai-
nen ryhmakayténtéprosessointi kéynnistyy, kun tietokone kdynnistyessa ot-
taa yhteyttd verkkoon. Jos tdméa prosessointi on maadritelty synkroniseksi,
kayttdja ei nae kirjautumisikkunaa (GINA) ennen kuin prosessointi on suo-
ritettu loppuun. Kun kayttaja kirjautuu tietokoneelle, alkaa kayttajapohjai-
nen ryhmékaytantoprosessointi — kéyttéja ei nde tyopoytaa ennen kuin pro-
sessointi on valmis. Synkroninen prosessointi siis hidastaa kaynnistysté ja
sisadnkirjautumista.

Microsoft muutti edustaprosessoinnin Windows XP:n julkaisun yhteydessa
oletuksena asynkroniseksi. Asynkroninen prosessointi tunnetaan paremmin
nopean Kirjautumisen optimointina (Fast Logon Optimization). Asynkroni-
sessa prosessoinnissa tietokone jatkaa sisdénkirjautumista, vaikka ryhmé-
kaytantdjen prosessointi on vield kaynnissa. Kayttajalle tima nékyy no-
peana kirjautumisena, mutta saattaa aiheuttaa yliméaaréaisia tietokoneen uu-
delleen kéynnistyksia ja uudelleen Kirjautumisia, jotta kaikki maéaritellyt
asetukset tulevat voimaan. Ryhmakéytannoilla maaritellyt sovellukset saat-
tavat jaada asentumatta ensimmadisilla Kirjautumiskerroilla. (Mar-Elia
2012a.)

Mar-Elia (2012b) ei itse endé suosittele synkronista prosessointia pakotet-
tuna. Jos on valmis kestdmaan muutaman tietokoneen uudelleen kéynnis-
tyksen tai kéyttajan sisaankirjautumisen, voi saada suurenkin ajallisen hyo-
dyn kéyttajan sisaan kirjautumisen yhteydessa maarittdmalla prosessoinnin
asynkroniseksi. Holme ym. (2008, 236) ovat kuitenkin sitd mieltd, ettd
synkronoidun prosessoinnin pakotettu kayttoonottaminen on erittdin suosi-
teltavaa.

Ryhmakaytantoja suunniteltaessa on hyva huomioida seuraavat poikkeuk-
set synkronisessa ja asynkronisessa prosessoinnissa. Valtaosa ryhmakéay-
tantdlaajennuksista suoritetaan taustaprosesseissa, mutta Software Installa-
tion, Folder Redirection, Microsoft Disk Quota ja Group Policy Preferences
Drive Mappings suoritetaan kuitenkin aina synkronisessa edustaproses-
sissa. Taustaprosessointi suoritetaan aina asynkronisesti ja palvelimien ryh-
mékaytantdjen prosessointi suoritetaan aina synkronisesti. (Mar-Elia
2012b.)

Synkronisen prosessoinnin voi kayttoonottaa pakotetusti maarittelemaéll&
Computer Configuration\Policies\Administrative Tem-
plates\System\Logon\Always Wait for the network at computer

startup - ryhmakayténtdasetus enabled-tilaan. (Microsoft 2003a; Mar-Elia
2012a).

3.5 Ryhmakéytantodjen prosessointi

Ryhmakéaytantdjen prosessointi on monimutkainen tapahtumien ketju. Kor-
kealla tasolla on kaksi osaa ryhmakaytant6jen prosessointia. Ensimmainen
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on niin sanottu ydin- tai ryhmakéytantdjen infrastruktuurin prosessointi.
Téassa vaiheessa Windows-ryhmékaytantdasiakas tekee kyselyn lahimpéana
olevalle toimialueen ohjauskoneelle selvittdédkseen, mik& on yhteyden no-
peus toimialueen ohjauskoneelle, missa tietokone sijaitsee aktiivihakemis-
ton hierarkiassa (toimipaikka, toimialue, OU eli organisaatioyksikkd) ja
mitkd ryhmakaytantoobjektit koskettavat tietokonetta tai kayttajaa. (Mar-
Elia 2008.)

Kun lista ryhmakaytantdobjekteista on saatu luotua, suoritetaan toisessa
vaiheessa ryhmékaytantélaajennusten prosessointi. Jokainen rekisteroity
ryhmakaytantélaajennus prosessoi kaikki ryhmakaytantdobjektit, joissa on
madritelty asetuksia talle rynmakaytantolaajennusten alueelle. Rekisteri tai
hallintamallien ryhmékayténtdlaajennukset suoritetaan esimerkiksi aina en-
sin kaikissa tapauksissa ja ne prosessoidaan kaikissa ryhmakéytantdobjek-
teissa joissa naita asetuksia on méaritelty. (Mar-Elia 2008.)

Néiden seikkojen takia usein paivittyvat ryhmakéaytannot kannattaakin méaa-
ritelld omaan funktionaaliseen ryhmékaytantoobjektiin. Kuva 2 osoittaa,
kuinka ryhmakaytanndssa A muutettu suojausasetus aiheuttaa kaikkien kol-
men ryhmakaytannon prosessoinnin. Tdma johtuu siité, ettd ryhmakaytan-
tojen prosessointi tietdd ryhmakaytantoobjektin A muuttuneen, mutta ei
tiedd, mitd sen sisalla on muutettu. Tasta syysté koko ryhmakaytantoobjekti
pitda prosessoida. Koska ryhmakéaytantdobjektissa on méaritelty myos re-
Kisteriasetuksia, pitdd myos ryhmékaytantoobjektit B ja C prosessoida, jotta
tietokone saa kaikki hierarkian mukaiset asetukset ja voi paatelld, mitka
koskettavat sitd. (Mar-Elia 2012a.)

Ryhimikdytantdobjekti & Ryhmakaytantoobjekt B Ryhmakaytantoobjekti C

Tietokone

J

Ryhmakaytintélaajennusten prosessointi

Kuva?2. Ryhmakaytantdlaajennusten ryhmittdmisen vaikutus suorituskykyyn (Mar-
Elia 2012a.)

3.6  Milloin prosessointi tapahtuu?

Ryhmaéakéytantdja prosessoidaan tietokoneessa tasojen mukaan. Tarkeysjar-
jestys on kuitenkin kaanteinen. Toisin sanoen OU:hun maaritelty ryhma-
kaytantoobjekti on vahvempi kuin toimialueelle méaaritellyn ryhmékéytéan-
toobjekti (Kuva 3). Ryhmakéaytannot prosessoidaan seuraavasti:
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1. Lokaalit ryhmakaytantdobjektit (jos niitd on tietokoneelle maari-
telty)

Toimipaikan ryhmakayténtdobjektit

Toimialueen ryhméakéytantoobjektit

Organisaation ryhmakéytantdobjektit

Isantd OU:n ryhméakaytantoobjektit

6. Lapsi OU:n ryhmékéytantoobjektit

(It Frée Training, n.d.)
F4
O &=
Damain 1 au 3 Camputer
&

arwmn

sy M
Sitm i |.| ol 2 ;. G
Domain 2 O 4 Lisaer
sy M
aus
i i ey 1
o : u| » »
| - - 6 6 6
Computer Site Damain ouz ] a4
Local Palicy Site Policy Damain Paolicy QU 2 Palicy QU 3 Pedicy QU 4 Pelicy

Kuva3.  Ryhmékaytantdjen prosessointikaavio sisadnkirjautumisen yhteydessé

Microsoft on rakentanut ryhméakaytantdjen prosessointiin sisdédnrakennetun
optimoinnin. Jos mitéan asetuksia ymparistossa ei ole muuttunut, kun vii-
meksi ryhmékaytannot prosessoitiin, ei tietokoneella tai kayttajalla myos-
kaan suoriteta ryhmakéytantdjen prosessointia. Ryhmékaytantdjen uudel-
leenprosessointi tapahtuu, jos ryhmakaytantojen lista on muuttunut, kéytta-
jan tai tietokoneen ryhmajasenyys on muuttunut, WMI-suodatus on muut-
tunut tai ryhmékaytannon versionumero on eri kuin tietokoneen paikalli-
sessa rekisterissa. (Mar-Elia 2008.)

Prosessointia tarkasteltaessa on huomioitava, ettd ryhnmakéytantopreferens-
sin osiotason kohdistaminen (Item-Level Targeting) ei vaikuta tdhan muu-
tospaatelméén. Preferenssien osiotason kohdistaminen suoritetaan aina vii-
meisend. (Mar-Elia 2012b.)
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3.7 Ryhmakéytantdobjektien periytyminen ja arvojarjestys

Ryhmakaytantoasetuksia voidaan maéritell4 useassa ryhmakaytantoobjek-
tissa ja ne voivat olla toisiinsa nahden ristiriidassa. Yhdessa ryhmakaytéan-
toobjektissa voidaan sallia jokin asetus, kun taas toisessa se voidaan kieltad4
ja kolmannessa siihen ei oteta kantaa lainkaan. Naissé tapauksissa ryhma-
kaytantGjen arvojarjestys vaikuttaa siihen, mik& asetuksista jad voimaan.
(Holme, ym. 2008, 257-262.)

Arvojarjestyksen voi tarkistaa GPMC-tydkalulla toimialueen tai OU:n
Group Policy Inheritance -vélilehdelta — mita pienempi numero sita arvok-
kaampi ryhmakéytantdobjeki on. Toimipaikalla, toimialueella tai OU:ssa
voi olla useita linkitettyja ryhmakaytantdobjekteja. Niiden arvojarjestys
maéaaraytyy sen mukaan, kuinka korkealle ryhmakéytantéobjekti on maari-
tetty listalla. Ryhméakaytantoobjektien arvojérjestysta voi myos késin muut-
taa OU:n sisélld. Kuva 4 osoittaa kuinka ryhmékaytantdobjektien periyty-
minen tapahtuu oletuksena. (Holme, ym. 2008, 257-262.)

Desktops

Ryhméakaytantéjen prosessointijdrjestys Marketing OU:lle = 1,

4.5
Ryhmakaytantdjen prosessointijdrjestys Laptops OU:lle = 1, 7

2,3,
2,8,
Kuva4. Ryhmakaytantdjen oletusprosessointijarjestys (Holme, ym. 2008, 257-262.)

Joskus aktiivihakemiston suunnittelussa joudutaan tekemaan kompromis-
seja ja tulee vastaan tilanteita, joissa ylhaalla hierarkiassa maaritellyt ryh-
makaytantoobjektit tulisi estdd alemmalla tasolla. Tatd varten voidaan kayt-
taa Block Inheritance -méaritysta (Kuva 5) toimialue- tai OU-tasolla. Mé&a-
ritys estaa kaikkien ylhaalta tulevien ryhmakéaytantdasetuksien voimaan tu-
lon alemmalla tasolla. Vaikka Block Inheritance -mé&aritys on helposti mééa-
riteltavissg, tulisi aktiivinakemiston suunnittelussa pyrkié siihen, etta sita
tulisi kdyttaa harvoin, jos ollenkaan. (Holme, ym. 2008, 257-262.)
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4 [3] PALMIA
» (3 Kayttajat
> @/ Palvelimet
» |3 Tyoasemat

4 I o | Tyoasemat_WI

= Palmia Inter
= Palmia W77
= Palmia Worl

[4

E17)
b (3] WIN7Kanned

b (2] WIN7Poytak
» 3. Tyoasemat WIN
> (5} Group Policy Objects
b L WMI Filters
i L] Starter GPOs
(g Change Control

Create a GPO in this domain, and Link it here...
Link an Existing GPO...

Block Inheritance

Group Policy Update...

Group Policy Modeling Wizard...

New Organizational Unit
New Window from Here

Delete
Rename
Refresh

Properties

Help

Kuva 5.

Block Inheritance -tilan maarittaminen

Ryhmaékéytantdasetuksia voidaan myods pakottaa paalle Enforced-maarityk-
selld (Kuva 6). Pakottaminen ohittaa kaikki Block Inheritance -maaritykset
ja lisdd ryhmakéytantdobjektin arvojérjestyksessd listan ensimmaiseksi.
Kuva 7 kuvataan kuinka Enforced- ja Block Inheritance -maaritykset vai-
kuttavat ryhmékéytantdobjektien prosessointiin ja arvojarjestykseen.

(Holme, ym. 2008, 257-262.)
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4 (3] PALMIA
» (3 Kayttajat
b (2 Palvelimet
i (] Tyoasemat
4 (3 Tyoasemat WIN7
=/ Palmia Internetselain asetukset

E}’ Palmia W7 Tyoasema* ;
=i/ Palmia Workstation A Edit...
&) “ Enforced
b j_l WIN7Kannettavat || o | Link Enabled
7{; 3| WIN7Poytakoneet S Report
I> 3| Tyoasemat_WINS
» (5 Group Policy Objects New Window from Here
b [ WMI Filters
e
» [} Starter GPOs Delete
(g Change Control Rename
Refresh
Help

Kuva 6. Enforced-tilan maarittaminen

Plomain Policy (2)
[Enforced]

Ryhmakaytantdien prosessointijdrjestys Marketing OU:lle=1,3, 4,5, 2
Ryhmakaytanttjen prosessointijarjestys Laptops OU:lle =6, 7, 2

Kuva7. Ryhmakaytantdjen prosessointi, kun kaytdssa on Enforced- ja Block Inheri-
tance -madritykset (Holme, ym. 2008, 257-262.)
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Vaikka Enfroced-maaritys ohittaa kaikki Block Inheritance -méaéritykset,
silld voidaan myos pakottaa jokin asetus toimialuetasolta kaikkiin tyGase-
miin ja varmistua sen kayttoonotosta, vaikka alemmalla tasolla olisikin
maéaritelty sama asetus toisin. (Holme, ym. 2008, 261.)

4 HALLINTATYOKALUT

Hallintaty6kaluja tarvitaan ryhmakaytéantdjen méaérittamiseen ja raportoin-
tiin. Raportoinnin avulla voidaan todentaa, mité asetuksia tietokoneelle on
mennyt 1api ja mita ei. Raportointi on erittdin tarkedd, kun suoritetaan vian-
selvitysta. Tyokaluilla on my6s mahdollista mallintaa ryhmékéaytantdase-
tuksien vaikutuksia kayttajéssa tai tietokoneessa ilman ryhmékéytantdase-
tuksen kayttoonottoa.

4.1 Group Policy Management Console

Group Policy Management Console, eli GPMC, on Microsoftin julkaisema
standardityokalu yrityksen kaikkien ryhmakaytantoobjektien hallintaan.
Tyokalulla voidaan hallita, varmuuskopioida, palauttaa, tuoda ja vieda ryh-
mékaytantoobjekteja. Liséksi tyokalulla voidaan raportoida ja mallintaa
ryhmakaytéantoobjektien asetuksia. GPMC vaatii toimiakseen vahintaan
Windows XP:n SP1:114 tai uudemman version. Lisaksi Microsoft .NET Fra-
mework 1.1 pitd4 olla asennettuna tietokoneella. GPMC on ilmainen ja
kayttajalla tulee olla vain lisensoitu versio Windows Server kayttojarjestel-
masta. (Microsoft 2012.)

Melber (2008) kertoo, ettd Windows Server 2008 R2 julkaisun jalkeen on
ollut mahdollista asentaa tietokoneelle RSAT, eli Remote Server Admini-
stration Toolkit. RSAT sisdltdd joukon Windows-palvelimien hallintaan
tarkoitettuja tydkaluja ja Group Policy Management Tools on yksi ndista
tyokaluista. Rux (2007) toteaa kuitenkin, ettd GPMC:sta puuttuu tarkeit
ominaisuuksia isojen ja monimutkaisten AD-ymparistdjen hallintaan, kuten
version- ja muutoshallinta sek& offline-sailo.

4.2  Advanced Group Policy Management

Advanced Group Policy Management, eli AGPM, on Microsoftin Software
Assurance -asiakkaille tehty tydkalu parempaan ryhmékaytantdobjektien
hallintaan. Varsinkin laajemmissa ymparist0issd, joissa ryhmakéytantojen
parissa tyOskentelee useampia henkil6itd, tdma on suositeltava tyokalu.
AGPM:l1a voit kuitata ryhmékaytantdobjekteja sisdén ja ulos seka hallita
versioita. Tyokalun avulla on helppoa palauttaa asetukset ennalleen, jos jo-
kin meni pieleen. Suurissa ympérist0issd, joissa on useita yllapitajia, on
kahden yll&pitajan mahdollista muokata samaan aikaan samaa ryhmakay-
tantoobjektia toisistaan tietaméattd. AGPM:n avulla téllaista tilannetta ei
paése muodostumaan, koska muokatakseen ryhmékaytantdobjektia, se on
pakko kuitata ulos, jolloin toinen kayttaja ei saa sitd muokkauksen alle, en-
nen kuin se on kuitattu takaisin sisdan. AGPM:1l& voidaan myos rauhassa

10
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muokata asetuksia offline-tilassa ja my6hemmin ottaa ne kayttoén. (Bur-
chill 2010.)

Change Control for v -

Contents | Domain Delegation | AGPM Server | Production Delegation

- Search Results palmia

Controlled |Uncontrolled | Pending | Templates | Recyde Bin

Group Policy objects:

Mame & State Changed By Change Date Comment

@Palmia TEST W7 Tyoasemat Checked in 28.5.2013 7:27143  Otetaan GPO:t AGPM-hall,
@F‘almia TEST W3 Tyoasema k...  Checked in 23,5,2013 7:27:54  Otetaan GPO:t AGPM-hall,
@Palmia TEST Win7 Tyoasemat  Checkedin 28.5.2013 7:28:05  Otetaan GPO:t AGPM-hall,
< >

These groups and users have these roles for the selected GPO in the archive:

Mame & Roles Inherited
ﬁ Approver Reviewer, Approver Yes
ﬁ Editor Reviewer, Editor Yes
ﬁ FullContral Full Contral Yes
ﬁ';‘ Reviewer Reviewer fes

Kuva8.  AGPM Change Control -ndkyma

4.3 Resultant Set of Policy

Eras ryhmakéaytantdobjektien hallinnan haasteista on todentaa mitka asetuk-
set tietokoneeseen tai kayttajaan loppujen lopuksi kohdentuvat. T&ma on-
gelma esiintyy varsinkin suurissa ympaéristoissa, joissa méaaritellaan paljon
ryhmakayténtoobjekteja. Resultant Set of Policy, eli RSoP, ratkaisee tdman
ongelman. RSoP-tyokalulla voidaan tarkastaa yksittéisella tietokoneella
mit4 asetuksia madritellddn ryhmakaytantoobjekteilla ja mikd ryhmékay-
tantoobjekti jaa viimeisend voimaan, eli on niin sanottu voittava asetus.
(Microsoft 2003b.)

RSoP:n raportoinnissa on kaksi erilaista tilaa, suunnittelu- ja diagnostiikka-
tilat. Suunnittelutilassa voidaan simuloida mité jos -skenaario sijoittamalla
kuvitteellinen kayttaja valitun OU:n alle ja tietokone toisen OU:n alle ja
tarkastelemalla, mitd ryhmakéytantoobjekteja niihin kohdistuu ja mitk& ase-
tukset jadvat voimaan. Diagnostiikkatilassa voidaan raportoida tietoko-
neelta, mitk& asetukset siihen jo vaikuttavat. (Microsoft 2003b.)

11



Active Directoryn Group Policyjen parhaat kdytannot, case Palmia

g,
File Action View Favorites Window Help

e« zE = HE

£ - R5aP Setting State GPO Mame
4 4%, User Configuration

i | Software Settings

L] Windows Settings

a4 || Administrative Templates
= | Control Panel
[ [ Desktop

\i=] Turn off the Store application Enabled Kayttaja Asetukset WINE

= || Start Menu and Taskbar
[ [ System
4 [ | Windows Compenents
] File Explorer
[+ | Internet Explorer
i [ Windows Media Player
[+ [ | Classic Administrative Templates

> Extended }\Standardf

Kuva9.  RSoP-raportti kayttdjéasetuksista

4.4 Gpupdate ja Gpresult

Gpupdate on komentorivipohjainen komento. Gpupdate korvasi aikaisem-
min Windows 2000 -kayttojarjestelméassa kaytetyn SECEDIT /refreshpo-
licy -komennon (Microsoft n.d.). Gpupdate-komennolla voit pakottaa tieto-
koneen prosessoimaan ryhmakéytannét, jolloin ei esimerkiksi tarvitse odot-
taa seuraavaa taustaprosessointia. (Microsoft n.d.; Holme ym. 2008, 235.)

Gpupdate-komento simuloi normaalia taustaprosessointia, kun taas gpup-
date /force pakottaa prosessoimaan kaikki ryhmakaytannoét huolimatta siité
milloin ne on viimeksi prosessoitu tai onko niissa muuttunut mitadn asetuk-
sia (ks. luku 3.6). (Mar-Elia 2012a; Burchill 2010; Holme ym. 2008, 235.)

Gpresult on myds komentorivipohjainen komento, jolla voidaan todentaa
mihin ryhmiin tietokone ja kayttaja kuuluvat, mita ryhmékéytantoja niiden
OU- hierarkiassa on sekd mita ryhmakaytantoja otetaan kayttoon ja mita on
suodatettu pois. Gpresult on nopea ja helppo tyokalu tietokoneeseen ja kéyt-
tajiin kohdistuvien ryhmékaytantdjen todentamiseen. (Microsoft 2001.)
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Administrator: Command Prompt - gpresult /r

\>gpresult /r

icrosoft (R)> Windows {(R> Operating System Group Policy Result tool v2.0
D 2812 Microsoft Corporation. All rights reserved.

reated on 26.5.2013 at 19:06:22
: Logging Mode

08 Configuration: Member UWorkstation
0S8 Uersion: 6.2.9200

[Site Name:

[Roaming Profile: N/A

Local Profile: C:\Users\
onnected over a slow link?: No

OMPUTER SETTINGS

LOU=UIN8Kannettavat,OU=Tyoasemat_WIN8.OU=
~DC=local
Last time Group Policy was applied: 26.5.2013 at 18:47:58
Group Policy was applied from:
Group Policy slow link threshold: 508 kbps
Domain Name:
Domain Type: Windows 20088 or later

Applied Group Policy Obhjects

Palmia WIN8Kannettavat
Palmia W8 enalanninkieli
Palmia W8 Tyoasemat
Local Group Policy

following GPOs were not applied hecause they were filtered out

asetukset
Filtering: Disabled (GPO>

Filtering: Denied <(WMI Filter)
WMI Filter: Tarkista onko Windows?

Kuva 10. Gpresult-tyokalun tulokset Windows 8 -tietokoneessa, joka on toimialueen jé&-
sen.

4.5 Kolmannen osapuolen ilmaiset tyokalut

Mar-Elia (2012b) viittaa esityksessdan WMI Filter Validation Utility -tyo-
kaluun, jolla pystytddn hakemaan kaikki AD:ssa olevat WMI-suodattimet
ja tarkastelemaan niitd mita tahansa AD:ssa olevaa tietokonetta vasten.
WMI Filter Validation Utility kertoo l&pdiseekd tarkastelussa oleva tieto-
kone WMI-suodatuksen ja kuinka kauan sen prosessointiin kuluu aikaa.
Tyokalua pitéa kayttaa palvelimelta, koska paikalliselta tietokoneelta suo-
ritettuna prosessointiaika on virheellisesti 0 ms. GPTime on myds Mar-
Elian (2012b) suosittelema sovellus, jolla pystytddn tarkistamaan yleisen
ryhmékayténtdjen prosessointiaika tietokoneessa.

5 PARHAAT KAYTANNOT

Parhaita k&ytantoja kayttoonotettaessa on ensin méaariteltava tavoitetila mi-
hin pyritdan. Parhaat kdytannot saattavat olla ristiriidassa keskendan ja se
johtuu vain siitg, ettd toiset painottavat esimerkiksi yllapidon helppoutta
kun toiset taas turvallisuutta. Sellaista ratkaisua on vaikea I0yta4, missa voi-
daan soveltaa téysin kaikkia parhaita kaytanttjé, yleensa vaaditaan siis
kompromisseja jonkin verran. Mar-Elia (2012a) esitta4, ettd tavoitetilaksi
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kannattaa valita joko vahéinen vaikutus loppukayttajalle, turvallisuuden ja
tybaseman koventamisen tasapaino tai véhdinen hallittavuus ja monimut-
kaisuus.

5.1 Suuren vaikutuksen kaytannot

Aktiivihakemiston rakenne on aktiivihakemistoa kéyttéonotettaessa ensim-
maéinen suuri paatos. Kéytannossé on kaksi vaihtoehtoa, joilla kummallakin
on eri tavoitteet. VVoidaan rakentaa aktiivihakemiston rakenne, jossa paino-
tetaan OU-rakennetta turvallisuuden, yllapidon ja sovellusten n&kokan-
nasta. Toinen vaihtoehto on lahestya asiaa ryhmékaytantdjen kannalta. Tél-
10in keskitytadn ryhmékaytantdjen kohdistamisen helppouteen, kéayttojar-
jestelmien (palvelimet ja tydasemat) erilaisuuteen. (Mar-Elia 2012b.)

o Tietokoneet

— Henkilot

Q
=
N
£
S

— Ryhmat

Kuva 11.  Aktiivihakemiston rakenne, joka suosii turvallisuutta ja yll&pitoa (Mar-Elia
2012h).

Kuva 11 esittdma rakenne on yksinkertainen, koska kaikki tietokoneet ovat
selkedsti yhdessd OU-haarassa ja kaikkiin voidaan kohdistaa helposti ryh-
méakaytantdasetuksia Tietokoneet-haarasta. Huonoa on kuitenkin juuri se,
ettd kaikki kayttajat ja tietokoneet ovat samassa OU:ssa. Aktiivihakemiston
rakenteen suunnittelussa tulisi valttaa lilan matalaa OU-rakennetta. Esimer-
kiksi, jos kaikki kayttajat ovat samassa OU:ssa, on my6hemmin hankala
kohdistaa asetuksia tietylle kayttajaryhmélle.
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o  Suomi/Myynti

Q
=
A
£
IS

Ruotsi/Markkinointi

Kuva 12.  Aktiivihakemiston rakenne, joka rakentuu maantieteellisen tai organisaation
mukaisesti ryhmakéaytantdjen hallinnan kautta (Mar-Elia 2012b).

Kuva 12 esittdmassé mallissa hyvana voi pitaa sitd, ettd eri maantieteelliset
sijainnit tai organisaatiot ovat selkedsti omissa OU-haaroissaan, jolloin nii-
den hallinnointi tapahtuu erilld&n niin, ettd ryhmakaytantdobjektit voidaan
linkittdd mahdollisimman lahelle. Huonoa on taas se, ettd organisaatioilla
on tapana muuttua koko ajan, mik& saattaa aiheuttaa suuria aktiivihakemis-
ton rakennemuutoksia. (Mar-Elia 2012b.)

5.1.1 Monoliittinen vai funktionaalinen ryhmakayténtéobjekti

Aktiivihakemiston rakenteen jalkeen ehka toiseksi tarkein asia on méaarittaa
miten ryhmakaytantoobjekteja luodaan. Kuten aktiivihakemiston raken-
teessa, tassékin kaksi vaihtoehtoa, joissa kummassakin on hyvat ja huonot
puolensa. Monoliittisessa ryhmakéytantoobjektissa, jota voisi kutsua lahes
kaiken kattavaksi ryhmakaytantoobjektiksi, on suuri maara asetuksia eri
ryhmakayténtélaajennusten alueelta. Monoliittisen ryhmakaytantdobjektin
tarkoitus on kattaa valtaosa asetuksista ja kohdistaa ne paasaantoisesti kaik-
kiin tietokoneisiin tai kayttajiin. (Mar-Elia 2012a.)

Monoliittinen ryhméakaytantdobjekti on hyva myos siind tapauksessa, jos
halutaan luovuttaa hallinta ryhméakéytantéobjektin yllapitoon toiselle ta-
holle. Kuva 12 esimerkiksi voitaisiin luoda monoliittinen ryhmékaytanto-
objekti markkinointiosastolle ja delegoida hallintacikeudet markkinoinnin
IT-tukeen, jolla olisi oikeus muokata tata ryhmakéytantdobjektia, mutta ei
oikeutta luoda uusia ryhmakaytantéobjekteja markkinoinnin OU-haaraan.
(Mar-Elia 2012b.)
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Toinen vaihtoehto on luoda funktionaalinen ryhmakéytantdobjekti. Funk-
tionaalisella ryhméakéytantoobjektilla on tarkoitus hallita vain pienta osaa
asetuksista ja yleensd yhden ryhmakéytantdlaajennuksen alueelta. Micro-
soft Office 2010 tai Internet Explorer ovat hyvia esimerkkeja funktionaali-
sesta ryhmékaytantoobjektista. Funktionaalista ryhmakaytédntéobjektia on
hyva hyddyntad esimerkiksi tietokoneen paikallisen jarjestelmanvalvojan
salasanan vaihtamisessa, varsinkin jos sitd vaihdetaan usein. Kuten luvussa
3.5 on esitetty, yksi muutos monoliittisessa ryhmakéytantoobjektissa ai-
heuttaa koko ryhmakayténtdobjektin prosessoinnin ja yleensa samalla kaik-
kien ympariston ryhmékéytantdobjektien prosessoinnin.

Taulukko 1. Monoliittisen ja funktionaalisen ryhmdkéaytantoobjektin vertailu (Mar-

Elia 2008.)

Delegointi/
eristaminen

EUIICYE!
Monimut-
kaisuus

Suoritus-
kyky

5.1.2 80/20 -saanto

Monoliittinen GPO
Hankalaa, koska jokainen ryh-
maéakaytantdobjekti voi sisaltaa
asetuksia useilta alueilta ja
voit tehda delegointia ryhma-
kaytantoobjektitasolla, et ase-
tustasolla

Mahdollisesti yksinkertai-
sempi ja helpompi hallita,
koska jokainen ryhmakéaytéan-
toobjekti sisaltad kaikki ase-
tukset yhdessa paikassa.
Mahdollisesti hitaampi. Riip-
puu siita, mitd ryhmakaytanto-
laajennusta kaytetaan. Jos yksi
ryhmaékaytantoobjekti  muut-
tuu, kaikki ryhmékaytantolaa-
jennukset pitaé ajaa lapi vas-
ten kaikkia kaytettavissa ole-
via ryhmékaytantoobjekteja.

Funktionaalinen GPO
Helppoa, koska jokainen ryh-
mékaytantoobjekti  sisaltaa
yhden alueen asetuksia. Esim.
sovellusasennus  ryhmakay-
tantoobjektin voi delegoida
sovellusasennuksista vastaa-
valle taholle jne.
Mahdollisesti  vaikeampaa,
koska suurempi mééra ryhmé-
kaytantdobjekteja tarkoittaa
enemman paikkoja, joista et-
sid ongelmia.

Riippuu siitd4, kuinka monta
ryhmakaytantoobjektia on
kéaytossd ja kuinka usein ne
muuttuvat. Suorituskyky voi
olla parempi dynaamisissa
ymparistoissa verrattuna mo-
noliittisiin ryhméakaytantoob-
jekteihin

Saannon tai suosituksen idea on méaarittaa valtaosa asetuksista samaan ryh-
mékaytantoobjektiin, jotka vaikuttavat kaikkiin tietokoneisiin tai kayttajiin.
OU-rakenne tulisi suunnitella niin, ettd 80 % asetuksista voidaan méaaritella
linkittdmalla ryhméakaytantoobjekti niin 1ahelle kuin mahdollista. Loppujen
20 % asetuksien maarittdminen vaatii jonkinasteisen kompromissin, eivatka
niink&an aktiivihakemiston rakenteen muutoksia. (Mar-Elia 2012b.) Suosi-
tusta voi tulkita my®s niin, etta 80 % asetuksista maaritellddn monoliittiseen
ryhmakaytantoobjektiin (Burchill 2010).
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5.1.3 Kayta ensisijaisesti olemassa olevia ryhmékaytantdobjekteja

Olemassa olevien ryhmakaytantdobjektien uudelleen kdyttdminen on erit-
tain suositeltavaa kahdestakin syystd. Pienempi maara ryhmékaytantoob-
jekteja on yll&pidon kannalta aina helpompi vaihtoehto, mutta ryhmékay-
tantoobjektien méaraé ei kannata kasvattaa turhaan myodskéén sen takia, etté
jokainen niisté vie tilaa noin 5 mb aktiivihakemiston SYSVOL-kansiossa.
Jokainen ryhmakaytantoobjekti pitdd muuttuessaan replikoida, eli kopioida
kaikille aktiivihakemistopalvelimille. T&ll6in satojen, jopa tuhansien ryh-
mékaytantoobjektien ymparistoissd téstd voi kehittyd suorituskykyon-
gelma. (Burchill 2010.)

Phillips (2008) kertoo, ettd hajautettu tiedostojarjestelmareplikointi (DFS-
R), jota pystytddn hyddyntamaan Windows Server 2008 -kayttojarjestel-
maésté lahtien, poistaa suureksi kasvaneen SYSVOL-kansion kasittelyn on-
gelman. Muuttunutta ryhmakaytéantéobjektia ei tarvitse replikoida kokonai-
suudessaan — riittdd kun muuttuneet bitit replikoidaan. On silti hyva kay-
tanto pitad ryhmakaytantdobjektien lukumaara mahdollisimman vahaisena
ja tehda uusi ryhmakaytantoobjekti vain jos kayttaja- tai tietokoneryhma on
eri kuin olemassa olevissa ryhmakéaytantdobjekteissa (Burchill 2010).

Kuva 3 esimerkissd OU 2:n alla on kolme OU:ta. Jos OU 4:4an ja OU 5:een
haluttaisiin méaritelld samat asetukset, mutta OU 3:een ei haluttaisi naita
asetuksia, ei ryhmakaytantdobjektia voitaisi linkittdd OU 2:n alle, koska ne
periytyisivét kaikkiin alemmalla tasolla oleviin objekteihin. OU 3:n voisi
maéarittdd Block Inheritance -maaritykselld, mutta se estéisi kaikkien ase-
tusten 1&pi paasyn. OU 4:&&n ja OU 5:een voitaisiin tehdd omat ryhmakéay-
tantoobjektit, mutta identtisten asetusten tekeminen ei ole jarkevéa. Paras
kaytanto onkin linkittdd molempiin OU 4:&4n ja OU 5:een sama ryhmakay-
tantoobjekti ja nimeté se kuvaavasti. (Burchill 2010.)

5.2 Yll&pitoa helpottavat kaytannot

Ryhmakéaytantdobjektien jarkeva nimedminen on ensimmadinen kayttoa hel-
pottava ja helposti kayttoonotettava kaytantd. Vaikka nimedaminen ei vai-
kuta millaan tavalla ryhmakaytantdjen prosessointiin, on silla suuri vaikutus
yllapitoon ja hallittavuuteen — huonosti nimetyilla ryhmékaytantdobjek-
teilla ympariston saa erittdin sekavaksi. Nimeamisessa on syyta kayttaa yh-
tenevaista tapaa. Hyva kaytantd on vélttdd sanoja Policy tai GPO ryhma-
kaytantdobjektin nimessd, koska on selvaa, ettd kyseessa on Group Policy
Object. (Burchill 2010.)

Toinen suositeltava saantd on kayttdd ryhmakaytantdobjektin nimessa sa-
maa nimedmiskaavaa kuin OU-rakenteessa. Talla kaytannolla on helppo
ymmértdd mihin kyseinen ryhmakaytantoobjekti vaikuttaa. Ryhmakaytan-
toobjektien nimet voidaan vaihtaa olemassa olevaan ymparistoon ilman ris-
kia, ettd ympéristoon tulee ongelmia. Nimen muutoksen jélkeen kohde-tie-
tokoneet prosessoivat rynmékaytannot uudestaan. (Burchill 2010.)

Huolimatta siitd, ettd nimedmiset eivat vaikuta suorituskykyyn lainkaan,
ovat ne kuitenkin pieni asia, jolla yllapidosta saadaan helpompaa kaikille
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yllapitdjille. Tama korostuu varsinkin isoissa ympéristdissa, joissa on useita
ryhmakaytantojen yllapitdjia ja paljon ryhmakéytantoobjekteja. Nimeami-
sen liséksi tilatiedon ndyttaminen tietokoneen kéynnistamisen ja sammutta-
misen seké kirjautumisen ja uloskirjautumisen yhteydessa voi olla hyddyl-

lista yllapitéjille. Tietokonepuolen asetuksista pitdd maarittdd computer
Configuration\Policies\Administrative Templates\System\Ver-

bose vs. Normal Status Messages -asetus péélle. Jos asetus ei ole
paalld, asetus ndyttad normaalit viestit, kuten Applying your personal set-
tings, mutta kun asetuksen madarittaa paalle, ndhdaan tarkemmat tiedot ku-
ten Mapping Drives ja Applying Power Settings. Lisatiedon hyddyt ovat
yllapitdjille selkeat, koska silla nakee mitd GP-prosessointia kone tekee par-
haillaan ja t4t4 tietoa voi hyddyntad vianselvityksessa. Kayttéjille tasta ase-
tuksesta voi myos olla hyotya, ja naytossd nakyvésté lisatiedosta saattaa
kayttajalle tulla tunne, ettd tietokone toimii nopeammin. (Burchill 2009.)

5.2.1 Muutosprosessi ja testiymparistd

Yrityksen koosta huolimatta erittéin tarke&é yllapidon kannalta on luoda pe-
rusperiaatteet muutoksenhallintaan. Muutoksenhallinta kasittda ohjeistuk-
sen, kuinka siirtya nykytilasta uuteen tavoitetilaan. Muutoshallinnan syda-
messd on prosessi, ilman kunnollista prosessia ei muutosta hallita. Hyvalla
prosessilla kaikki yllapitajat pystyvat luomaan, muokkaamaan ja poista-
maan ryhmakéytantdobjekteja hallitusti. Prosessissa pitéa vahintaan maari-
telld, kuka saa tehda mitd. Vahimmaisvaatimuksena voi pitadé suunnittelija-
ja hyvaksyjaroolien méaarittamista. Hyvaksyja on rooli, joka arvioi ryhma-
kaytantoobjektin muutokset ennen niiden viemista tuotantoon. Erityisen
suositeltava paras kaytantd onkin kayttaa prosessia, jossa tehdaan muutet-
tavien asioiden tarkastusta ja hyvéksyntéa. (Shields 2012.)

Suuren ympériston hallinnassa on térke&a testata kaikki muutokset ryhma-
kéaytanndissa ennen niiden viemisté tuotantoon. Paras vaihtoehto on luoda
taysin identtinen AD, jossa asetuksia voidaan testata taysin tuotantoympa-
ristéa vastaavassa ymparistossa. Kaytannossa identtisen AD:n rakentami-
nen voi olla yritykselle kallista ja sen yllapito vaatii paljon resursseja. Ke-
vyempana ratkaisuna on luoda olemassa olevaan tuotantoymparistoon OU-
rakenne testausta varten. Talloin OU-rakenne voi olla edelleen identtinen
tuotantoympéristosta ja testi-OU:ssa voi olla kopiot jokaisesta ryhmakéay-
tantoobjektista. Tassé vaihtoehdossa ei ole vaaraa, etté testauksessa olevia
asetuksia paatyy vahingossa tuotantoymparistoon, koska asetukset kohdis-
tetaan OU-tasolla. (Burchill 2010.)

Kevyimpéané vaihtoehtona on luoda tuotantoympéristoon sisélle testiryhmé-
kaytannot. Talloin kohde tietokoneet ja kayttajat suodatetaan testiryhmén
avulla. T&mén vaihtoehdon etu on erittéin vahan yllapitoa vaativa testiym-
paristd, mutta kaantdpuolena on suuri riski sekoittaa testauksessa olevia
ryhmékéytantoja tuotantoympéristéon inhimillisen virheen seurauksena.
(Burchill 2010.) Oli ratkaisu néista vaihtoehdoista mika tahansa, on erittdin
tarkedd, ettd ryhmakayténtoihin tehtdvid muutoksia testataan ennen niiden
viemista tuotantoymparistoon.
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5.2.2 Ryhmékaytantdjen kohderyhmaét

Ryhmakaytantoja voidaan madrittad linkittdmalla ne OU:hun tai suodatta-
malla niitd ryhmilla tai WMI-suodattimilla. Suositeltavaa on linkittaa ryh-
makaytantdobjekti niin l&helle kuin mahdollista kohdetietokoneita tai ké&yt-
t4jid, koska prosessoinnissa ei tarvitse paatella erikseen mihin ryhmékay-
tantoobjekti vaikuttaa. Ryhmakéaytantdobjektin linkittdminen ylemmas OU-
rakenteessa ja sen suodattaminen, joko ryhmilla tai WMI-suodattimilla voi
olla myds hyva tapa. Suodattamisessa joudutaan kuitenkin aina erikseen
prosessoimaan sen vaikutus OU-rakenteen sisélla joko ryhman jaseniin tai
prosessoimalla WMI-suodattimella esimerkiksi tietokoneen kayttojarjes-
telma ja madrittdmaan sen perusteella, tulevatko ryhmakaytannét voimaan
vai ei. Valinta linkittamisen tai suodattamisen valill4 pitéa aina tehda ky-
seessd olevan AD-rakenteen mukaisesti. Tietynlaisessa AD-rakenteessa voi
olla mahdotonta kayttoonottaa ryhmakéaytantoobjektia linkittamalla, jolloin
suodattamista on pakko kayttda. Lisahaastetta suodattamiseen tuo ryhma-
kaytantopreferenssit, joissa on mahdollista suodattaa jokainen asetus erik-
seen. Talléin ryhmékaytannén prosessointi muodostuu sitd hitaammaksi
mitd enemman suodatuksia on kéytetty ryhmakaytédntopreferensseissa.
(Mar-Elia 2012b.)

WNMI-suodattimia kannattaa kayttaa tilanteissa, joissa suodattamiseen ku-
luva aika on nopea, kuten kayttojarjestelmén tunnistamiseen (liite 1). Kai-
Kissa tilanteissa ei ole jarkevaa tai edes mahdollista tehdd omaa OU:ta kéyt-
tojarjestelmaversion mukaisille tydasemille, talloin WMI-suodatus on hyvé
vaihtoehto. (Mar-Elia 2012b.)

Yleisesti ryhmékaytantdobjektiin tehdaan asetuksia vain joko kayttdja- tai
tietokoneasetuksiin, jolloin toinen osa-alue jaa kayttaméattoméksi. Jos tata
kayttamatonta osa-aluetta ei poisteta kaytosta, myos se kasitelladn proses-
soinnin aikana, vaikka siind ei ole asetuksia. Hyva kaytanto on tallaisissa
tapauksissa estad kayttaméattomat tietokone- tai kayttajaasetukset. Ensinna-
kin tdma selventad asetuksien maarittamistd, estad virhetilanteita ja tuo pie-
nen suorituskyvyn parantumisen ryhmakéaytantdobjekteja prosessoidessa.
(Burchill 2010.)

PALMIA testi-GPO
Scope | Details | Setings | Delegation | Status

Domain:

Chwner: Diomain Admins

GPO Status: Computer configuration settings disabled W
Comment:

|User configuration settings disabled

Kuva 13. Ryhmakaytantdobjektin kayttaja- tai tietokoneasetuksien estdminen

Tilanteissa, joissa on tarvetta sallia jollekin kayttajaryhmalle erikoisvapauk-
sia tai estdd jotkin asetukset tietokoneella, on syytd kayttdd GPO-
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estoryhmaa. Talla ryhméll& voidaan estdd asetukset tietyltd kayttaja- tai tie-
tokoneryhmalta helposti luomatta erikseen ryhmékaytantod, joka toisi niille
erivapauksia. Téassa tapauksessa on jarkevaa nimeté estoryhma kuvaavasti,
jos ryhmékaytantoobjektin nimi on Computers, on hyva ja kuvaava nimi
estoryhmaélle Computers GPO Deny. (Burchill 2010.)

5.3 Viltettavat kaytannot

Ryhmaékéytantdobjekteja on mahdollista sdilyttdd OU-rakenteessa kaytta-
mattominad, joko poistamalla niista ryhmékohdistus, méarittamalla GPO sta-
tus tilaan All settings disabled tai poistaa ryhmékaytantdobjektin enabled-
tila. Ryhmékaytantoobjekteja ei tule linkitt4a turhan takia OU-rakenteisiin,
koska kaikki OU:ssa olevat ryhmakéytantdobjektin linkit tallennetaan ryh-
mékaytantosailon gpLink-attribuuttiin ja siten ne pitd4 aina prosessoida
lapi. Vaikutus ei ole kovin suuri, mutta se hidastaa prosessointia ja lisaksi
vaikeuttaa yll&pitoa. (Mar-Elia 2012b.)

Ryhmakaytanndilla on mahdollista madrittad asetuksia, jotka selvasti hidas-
tavat ryhmakéytantdjen prosessointia. VVoidaan esimerkiksi maarittada ase-
tus, ettd jokainen ryhmékaytantolaajennus prosessoidaan, vaikka siiné ei ole
tapahtunut muutoksia. Tamén kaltaiset asetukset ovat omiaan hidastamaan
ryhmékéytantojen prosessointia ja niitd tulisi ehdottomasti valttaad. (Mar-
Elia 2008.)

Mar-Elia (2012b) myds vaittaa, ettd useiden ryhmien kéyttdminen ryhmé-
kaytantoobjektin suodattamisessa hidastaa sen kasittelya, joten useiden ryh-
mien kayttamista tulisi valttdd. Suositeltavaa olisikin kohdistaa asetukset
OU-tasolla kayttden Authenticated Users -ryhmaa tai sitten yhta ryhmaa,
joka sisaltaa kaikki tarvittavat kéyttajat tai tietokoneet.

Vaikka WMI-suodattimet on osoitettu hyvéksi havaituiksi, kun ne ovat tar-
peeksi yksinkertaisia ja nopeita prosessoida, voidaan niilla tehdd myds mo-
nimutkaisia ja hitaita suodattimia. WMI-suodattimien kanssa kannattaa olla
tarkkana ja kayttaa ainakin WMI Filter Test Utilityd ndhdékseen, kuinka
kauan sen prosessointi kestdd. Monimutkaisten tai liian monen WMI-
suodattimen kéayttoa tulisi vélttdd, koska niiden prosessointi voi kestda
kauan. (Mar-Elia 2012b.)

Useat ryhmakéaytantdjen asiantuntijat ovat sitd mieltd, ettd aktiivihakemisto
tulisi suunnitella siten, ettd Enforced- tai Block Inheritance -maérityksia tu-
lisi valttd4d mahdollisimman paljon - niitd ei oikeastaan tulisi k&yttaa lain-
kaan. Tilanteissa, joissa on harkittava edelld mainittujen asetuksien maarit-
tdmistd, tulisi tarkemmin miettid aktiivihakemiston rakennetta ja sité, voi-
taisiinko siihen tehdd muutoksia. Mikéli kyseessa on hallinnollinen asia,
jossa pyritaan sulkemaan pois, etteivat alemman tason yll&pitajat muuta ase-
tuksia, kannattaisi tat4 ongelmaa l&hestyd ennemmin henkildstéhallinnolli-
sin keinoin, kuten ohjeistamalla. Ryhmakaytantéjen estamisté ja pakotta-
mista ei suositella kaytettavaksi lainkaan, koska se tekee ympdriston vian-
selvityksesta erittdin hankalaa. (Burchill 2010; Holme, ym. 2008, 260-262;
Microsoft, n.d.)
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Sovellusasennusten tekemistd ryhmakaytannaéilla tulisi valttdaa. Burchill
(2010) Kertoo, ettd ryhmakéytanngilla on mahdollista asentaa MSI-
sovelluspaketteja tietokoneille. Tdma on helppo tapa asentaa tavallisia so-
velluksia tietokoneille, mutta jos verrataan sovellusjakeluihin varta vasten
tehtyja jéarjestelmid, kuten SCCM:aa tai muita Microsoftin tai kolmansien
osapuolien sovellusjakeluohjelmia, on ryhmékaytannoilla tehdyt sovel-
lusasennukset huomattavasti huonompi tapa. Yksi yleinen tapa on kéayttaa
ryhmakayténtdasetusta uninstall this application when it falls out of the
scope of management, joka siis poistaa sovelluksen tietokoneelta, kun se ei
enad ole ryhmakéytannon kohderyhmassa. Téllaisia tilanteita tulee vastaan,
kun tietokonetili siirretddn AD:ssa toiseen OU:hun tai kokonaan toiselle toi-
mialueelle. Kun ndin toimitaan, seuraavalla tietokoneen k&ynnistyksella
kaikki sovellukset poistetaan koneelta, jos niissa on ollut ylla mainittu ase-
tus paalla, ja tima saattaa kestéa kauan aikaa. Pahimmillaan uudessa kohde-
OU:ssa on madriteltyna samat sovellukset ja ne joudutaan sitten asentamaan
uudelleen. Vaikka tata asetusta ei olisikaan madritelty, niin tietokoneen tu-
lee silti kasitella sovellukset uudelleen repair- tai check toiminnolla.

Jos uninstall this application when it falls out of the scope of management -
asetusta ei méaéritetd, johtaa se tilanteeseen, ettd kayttéjien tietokoneille ker-
tyy paljon sovelluksia, jotka vaikuttavat tietokoneen suorituskykyyn ja va-
kauteen seka jatkuvasti kasvaviin lisenssikustannuksiin. Ryhmékéytan-
ndilla voi ainoastaan asentaa MSI-sovelluspaketteja, siind missd SCCM:I1&
ja muilla sovellusjakeluohjelmistoilla voi tehd& paljon laajemmin sovellus-
jakeluun liittyvia hallintatehtavia. (Burchill 2010.)

6 PARHAIDEN KAYTANTOJEN TOTEUTUS

Tarked seikka ennen tyon aloittamista oli maaritelld, mik& on Palmian kan-
nalta tavoiteltava tila, jotta pystyimme kayttdonottamaan siihen kohdistuvat
parhaat kaytannot. Palmian tietohallinnon asiantuntijoiden kesken paa-
dyimme siihen, ettd helppo yllapidettavyys ja pieni vaikutus loppukayttajiin
olivat ne tarkeimmét tekijat, joita muutoksella haluttiin saada aikaan. Toisin
sanoen asetuksia pyrittiin optimoimaan siten, ettd ne olisivat nopeampia
prosessoida tietokoneilla ja niin, ettd muutoksia olisi helppo hallita.

Ty0 aloitettiin nykytilan kartoituksella ja muutosehdotusten laatimisella.
Muutosehdotusten laatimisen aikaan saimme Helsingin kaupungin keskus-
hallinnolta tiedotteen, jossa ilmoitettiin AGPM-ryhmakaytéantdjen muutos-
hallintalaajennuksen kéayttoonotosta. Tama tieto vaikutti olennaisesti tule-
viin muutoksiin ja varsinkin kayttéonotettavaan muutoshallinnan proses-
siin.

6.1 Nykytilan kuvaus
Parhaiden kaytantojen kayttéonottoa varten piti ensin saada kasitys nykyti-
lasta tekemall& analyysia yleisesti aktiivinakemiston rakenteesta ja nykyi-

sistd ryhméakaytanndistd ja niiden vaikutuksista tydasemiin ja kayttajiin.
Analyysia tehtiin p&éasiassa tutkimalla GPMC-tyokalulla ryhméakéytantoja
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ja niissa maariteltyjé asetuksia. Tastd analyysista pystyttiin tekeméén joh-
topaatoksia mitka asiat olivat hyvin ja mitk& olivat niitd osa-alueita, joihin
haluttiin keskittya ja mahdollisesti tehdd muutoksia.

Palmialla oli vain yksi hallittava OU Helsingin kaupungin AD:ssa. Palmian
OU:n alla olivat omat OU:t kayttajille ja tydasemille seka muille hallitta-
ville kokonaisuuksille. Kaikki kayttajat, joita oli noin 2100, olivat yhdessa
OuU:ssa, joten téssd suhteessa jokainen kayttdja oli samanarvoinen ja niihin
kohdistettiin linkittamalla samat asetukset. Poikkeukset ryhmékéytantoob-
jekteissa oli tehty joko WMI-suodatuksella tai ryhméjasenyyksilla. Poik-
keuksia oli yhteensa viisi, joista vain yksi olisi voitu tehdd myds rakenta-
malla kayttajaryhmalle oma OU. Loput poikkeuksista koskettivat kayttojar-
jestelméan tunnistamista tai Office-version tunnistamista eika naitd maari-
tyksia voitu korvata lajittelemalla kéyttédjia esimerkiksi organisaation mu-
kaiseen OU-rakenteeseen.

Tydasemien kohdalla tilanne oli toinen. Palmian OU on perustettu kaupun-
gin AD:hen aikana, jolloin Palmialla oli kaytossd vain Windows XP -kayt-
tojarjestelmalla varustettuja tietokoneita. Tuolloin oli jarkevaa perustaa tyo-
asemat-OU, jonka alle tehtiin erikseen OU:t kannettavia ja poytakoneita
varten. Sittemmin vastaavat rakenteet on perustettu Windows 7- ja Win-
dows 8 -kayttojarjestelmia varten.

Lahtotilanteessa Palmialla oli yhteensd 53 omaa ryhmékaytantoobjektia,
joiden liséksi oli keskushallinnon méaarittelemia ryhmékaytantoobjekteja 23
kappaletta. Naista viisi oli maaritelty Enforced-tilaan, jotta keskushallinto
pystyy varmistumaan asetusten voimaan tulosta. Keskushallinnon méaritte-
lemiin ryhmakayténtoobjektien asetuksiin ei Palmialla ollut mahdollisuutta
vaikuttaa. Palmian omista ryhmékaytantoobjekteista pystytiin heti totea-
maan, ettd osa oli taysin kayttaméattomia. Joko niiden WMI-suodatus ei endé
koskettanut yhtaan kayttajaa tai tietokonetta, niiden kohdistus ryhmén mu-
kaan oli mé&aritelty vaarin tai sitten ryhmékaytantoobjekti oli linkittdmaton
tai linkitetty ryhmakaytantdobjekti ei ollut aktiivisena. Naitd ryhmékaytan-
toobjekteja oli yhteensa 11 kappaletta.

Pidemman analyysin tuloksena todettiin, etta eri kdyttojarjestelméaversioille
oli kullekin tehty oma ryhmékaytantoobjekti tietokoneen ja kéyttdjan ase-
tuksia maarittdamaan. Windows 8 -kayttojarjestelmén testissa olevista ryh-
méakaytantdoobjekteista pystyttiin heti havaitsemaan, ettei tallaisen ymparis-
ton yllapito ole helppoa, kun samoja asetuksia pitdd madritell& useaan paik-
kaan. Esimerkiksi Windows 7 ja Windows 8 -tietokoneiden asetuksissa oli
ainoastaan kolmen asetuksen ero. Yhden asetuksen muuttaminen pitaisi siis
aina tehd& vahintaan kahteen ryhmakéytantoobjektiin.

Palmialla ryhmékaytantdjen hallinnalle ja yllapidolle oli nimetty yksi hen-
kil6, mutta kdytannossa yllapitoa kuitenkin suoritti nelja asiantuntijaa eri
projekteissa ja sijaistustilanteissa. Palmian sisdisesti kayttéoikeuksia ei ol-
lut rajattu mitenk&éan, vaan kaikilla yllapitéjilld oli samanlaiset oikeudet
tehd& muutoksia ryhmékaytantdihin. Tamé oli havaittu hankalaksi kaytan-
noksi, koska mitdan muutoshallintaprosessia ei ollut kaytdssé ja muutoksia
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pystyi tekemdan kuka tahansa neljastd yllapitajasta ilman velvollisuutta
edes tiedottamiseen.

6.2 Yleiset periaatteet

Yleiset periaatteet oli hyva maarittad, jotta ryhmakaytantoja yllapidettaessé
on olemassa punainen lanka, kuinka asioita tehdaéan. Yhdesséa asiantuntijoi-
den kesken paatimme madritelld yleiset periaatteet WM I-suodattimista, mo-
noliittisista ja funktionaalisista ryhmakayténtoobjekteista, niiden nimeami-
sistd ja kommentoinnista.

Parhaissa kéaytanndissé oli otettu my6s kantaa asynkronisen ja synkronisen
prosessoinnin valinnassa seka puolesta ettd vastaan. Palmialla tata asiaa
pohdittiin ja paadyttiin yksimielisesti kayttdmaan pakotetusti synkronista
prosessointia, jotta varmistutaan maariteltyjen asetuksien voimaan astumi-
sesta tietokoneessa.

6.2.1 WMI-suodattimien kéyttdminen

Luvussa 4.5 esitelty WMI Filter Validation Utility oli hyvé tyokalu pééatet-
tdessd WMI-suodattimien kayttamisesta. Palmialla kéytiin kaikki kéytosséa
olevat WMI-suodattimet lapi yksitellen ja tuloksilla saatiin perusteltua
WNMI-suodattimien hyodyllisyys.

Taulukko 2.  WMI-suodattimien prosessointiaikavertailu millisekunneissa

. 068 250 93 93

Tarkista onko IES tai IE10 2. 312 62 15 15
3. 578 46 31 15

Keskiarvo 619 119 46 a1

Tarkista onko Office L 658 254 52 %
3010 625 7B 31 31

. 437 78 15 15

Keskiarvo 573 130 36 31

1. 562 156 62 62

Tarkista onko Windows 8 2 281 46 31 31
3. 234 46 15 31

Keskiarvo 359 83 36 41

Taulukko 2 osoittaa kuinka kayttoon jaaneet WMI-suodattimet vaikuttavat
ryhmakayténtdasetusten prosessointiin. Huomionarvoista on se, ettd etayh-
teyden paassa oleva Windows 8 -kannettava tietokone on selvasti hitain kai-
kista testatuista tietokoneista ja Windows 8 tablet-tietokone on toiseksi hi-
tain. Tablet-tietokoneen hitaus selittyi sill&, etté se oli liitetty langattomaan
sisdverkkoon, miké j&a nopeudessa kiintedsta lankaverkosta. Kun tablet-tie-
tokone liitettiin  verkkokaapelilla kiinteasti verkkoon, sen WMI-
suodattimien prosessointiajat olivat samaa luokkaa kuin testin nopeimmalla

23



Active Directoryn Group Policyjen parhaat kdytannot, case Palmia

Windows 7 -kannettavalla. Prosessoinnin nopeuteen ndytti vaikuttavan
enemman verkon nopeus kuin koneen suorituskyky.

Testaus suoritettiin ajamalla Palmian tiedostopalvelimella WMIFTest.exe,
valitsemalla validoitava WMI-suodatin ja tarkasteltava tietokone. Itse ty6-
kalun kaytdssa huomasin, ettd ensimmainen validointi kesti aina kauimman
aikaa, kun sen jalkeen tehdyt usein paljon vahemman. Tyokalua ei voi pitéé
taysin luotettavana, mutta se antaa hyvan yleiskéasityksen, kuinka kauan
prosessointi kestaa. Tasta syysta tein testit kolmeen kertaan ja laskin naista
tuloksista keskiarvon, jota voi pita4 riittavéan luotettavana tuloksena.

Kaikki kaytossa olevat WMI-suodattimet olivat hyvin nopeita prosessoida,
jos kaytdssa on nopea verkko. WMI-suodattimien kayttd oli tdméan testin
perusteella edelleen suositeltavaa Palmian ympéristossd. Jos WMI-
suodattimista luovuttaisiin, tulisi AD:n rakennetta muuttaa tai tehdd samat
ryhmittelyt AD:n ryhmadjasenyyksien avulla.

6.2.2 Monoliittiset ja funktionaaliset ryhmakéytantdobjektit

Monoliittisten ja funktionaalisten ryhmakaytantdjen valinnassa pééatosta
pohjattiin hyvin paljon asiantuntijoiden kokemukseen ympdriston hallin-
nassa. Palmialla oli kdytdssa entuudestaan molempia ryhmakaytantéobjek-
tityyppeja, jotka tunnistettiin aikaisemmin kédytetyn hyvin jarkevan nimea-
misen ansiosta. Monoliittisten ryhmékaytantoobjektien joukosta I0ytyi kui-
tenkin useita sellaisia ryhmékaytantoobjekteja, joissa oli asetuksia madri-
telty osittain paallekkain tai ne olivat identtisia kahdessa eri OU:ssa.

Asiantuntijat paatyivat sekaympdristoon monoliittisissa ja funktionaalisissa
ryhmakaytantoobjekteissa. Ryhmékaytantoobjekteja kuitenkin jarkeistet-
tiin siten, etta kayttajille jatettiin yksi yhteinen monoliittinen ryhmékaytan-
toobjekti ja tietokoneille vastaavasti vain yksi ryhmakaytantéobjekti. Jos
tietokoneen kayttojarjestelma asetti poikkeuksia niin kéyttajan kun tietoko-
neenkin asetuksiin, tehtiin ndma asetukset erillisessa ryhmakaytantoobjek-
tissa, joka nimettiin kuvaavasti kuten Palmia Kayttaja Asetukset WINS.

6.2.3 Ryhmakaytantdoobjektien nimedaminen

Helsingin kaupungin keskushallinto on linjannut, ettd hallintokuntien ryh-
méakaytantdobjektit pitdd nimetd kuvaavasti ja ryhmakaytantéobjektin nimi
tulee alkaa hallintokuntakohtaisella lyhenteelld. Palmian ryhmékéytantoob-
jektit alkavat kaikki Palmia-nimelld. Néin eri hallintokuntien ryhmakéaytan-
toobjektit on helppo erottaa toisistaan, koska ne sijaitsevat samassa ryhma-
kéaytantoobjektiséailossa. Palmialla on lisdksi kdytetty yleisend ohjenuorana,
ettd AD:n OU:ssa tai ryhmékaytantdobjekteissa ei ole lainkaan skandinaa-
visia erikoismerkkej&, kuten &- tai 6-kirjaimia. Tasta johtuen tydasemat-OU
kirjoitetaan ilman 06-kirjainta. Palmian ryhmékaytantdobjektien nimeémi-
sessa hyodynnettiin OU-rakenteen mukaista nimedmistd. Funktionaalisten
ryhmékéytantdobjektien nimedminen pidettiin erittdin kuvaavana.
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Palmia Internet-selain -ryhmékaytantdobjekti on funktionaalinen ja sen
nimi kertoo helposti, mitd asetuksia siind késitelld&dn. Palmia\Tyoase-
mat_ WIN8\WIN8Kannettavat OU:ssa sijaitseva Windows 8 kannettaville
tietokoneille suunnattu monoliittinen ryhmakaytantoobjekti on nimetty Pal-
mia WIN8Kannettavat -nimiseksi OU:n mukaisesti.

Windows 7 -tietokoneille oli méaritelty erikseen asetukset-ryhmakaytanto-
objekti, joka on monoliittinen ryhmakaytantoobjekti. Tdman liséksi oli
maéaritelty rajoitukset-ryhmakaytédntdobjekti. Nimedmisen mukaan néiden
ryhmakaytantojen sisaltoa tulkittiin niin, ettd toisessa ryhméakaytantdobjek-
tissa oli sallivia asetuksia ja toisessa rajoittavia asetuksia. Nain ei kuiten-
kaan ollut. Ryhmakéytantoobjekteja on tyypillisesti kahdenlaisia, salli mi-
nut tai esta minut -tyylisia. Kummankin tyyliset asetukset voidaan maarittaa
joko enabled- tai disabled-tilaan. Kun salli minut -asetus méaéritellaan di-
sabled-tilaan se itse asiassa estdd asetuksen eika salli sitd. Rajoitukset-ryh-
makaytantoobjektissa oli asetuksia maaritelty vaarin, eivatka ne olleet ra-
joittavia. Koska nimedminen oli harhaanjohtava néissa kahdessa ryhmékay-
tantoobjektissa, ne paatettiin yhdistdd ja nimetd kuvaavasti vain Palmia
Kayttaja asetukset.

6.2.4 Kommentointi

Ryhmakéaytantdobjektissa on mahdollisuus kommentoida jokaista asetusta
huolimatta siit4, onko sitd maaritelty. Taméa on kaytanto, jota olen itse ryh-
tynyt kayttdmaan ennen tété projektia. Kommenttien kayttamisesta ei tutki-
mustyossa 10ytynyt yhtdéan viittausta, mutta pidan sité itse erittdin hyvana
kaytantona. Joskus madritellyt asetukset ovat vaikeaselkoisia, eika niista
pysty paattelemaan, minka takia kyseessa oleva asetus on madritelty. Téal-
laisissa tapauksissa kommentit kertovat, miksi asetus on mééritelty ja avus-
tavat uusien asetuksien méarittelyssé seka vianselvityksessa. Kommenteista
(kuva 14 ja kuva 15) on hyotya varsinkin niissa tilanteissa, kun ymparisto
muuttuu ja ryhmakaytéantdobjektien tarvetta ja asetuksia tarkastellaan uu-

delleen.
Windows Components/Store hide
Policy Setting Comment
Tum off the Store application  Enabled Estetdan Storen kayttaminen.

2152013 -TSa

Kuva 14. Esimerkki kommentista, jolla ei suoranaista lisdarvoa

Windows Components/Windows Media Player/Networking hide
Policy Setting Comment
Configure HTTP Promy Disabled Media player ei osaa autentilkoida 1540

kanssa, joten Media playern
provyasetukset on otettava pois paalta
Media player kayttaa aina suoraa
yhteytta
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Kuva 15.  Esimerkki kommentista, jolla on huomattavasti lisdarvoa

Vaikka kaikista kommenteista ei olekaan suoranaista lisarvoa, paéatettiin
niit4 kayttaa kuitenkin systemaattisesti. Palmian luoman k&ytdnnon mukaan
kommentista selviaa asetuksen maarittelypéaiva ja kuka asetuksen on tehnyt.

6.3 Windows 8 -kayttojarjestelman asetukset

Windows 8 - ja Windows Server 2012 -julkaisun yhteydessa julkaistiin
my6s uudet ryhmékaytantdasetukset, joista 169 asetusta vaativat Windows
8 tai Server 2012 -kayttojarjestelmén (Carpenter 2013). Yhteensa uusia ryh-
mékaytantdjen asetuksia on julkaistu 357, ja niisté osa vaikuttaa mygds van-
hoihin kéyttojarjestelmaversioihin. Kaiken kaikkiaan ryhmakéytantdase-
tuksia on 3486 kpl. (Microsoft n.d.)

Windows 8 -kayttojarjestelmé otettiin Palmialla k&yttoon vain tablet-tieto-
koneissa. Kayttoon otettavia asetuksia madriteltiin siltd pohjalta, ettd Win-
dows 8 -kayttojarjestelmélle tehddan yhteiset asetukset yhdessa Windows 7
-kayttojarjestelman kanssa ja erikseen luodaan sitten poikkeavat asetukset
omiin kayttojarjestelmakohtaisiin ryhmakéytantéobjekteihin, jos tarvetta
niille esiintyy. Tietokoneille luotiin liséksi laitemallikohtaiset ryhmakay-
tannot, joilla voidaan mééritell& kannettavien laitteiden synkronointi-, vir-
ransaasto- tai kryptaus-asetuksia kayttojarjestelmasta riippumatta. Loppu-
tuloksena tietokoneille kayttoon jai kolme kappaletta monoliittisia ryhmé-
kaytantdobjekteja, joilla maaritellaan yleisia tydasemien asetuksia. Néiden
lisdksi on kymmenen funktionaalisia ryhmékaytantdobjekteja.

Windows 8 -kayttojarjestelmassé on mahdollisuus kirjautua PIN-koodilla,
Microsoft-tililla tai kuvakirjautumisella perinteisen kirjautumisen lisaksi.
Taman lisaksi Storen kaytto oli tullut uutena ominaisuutena verrattuna Win-
dows 7 -kayttojarjestelmaén. Kirjautumiseen liittyvat asetukset ovat taval-
liselle kuluttajalle hyvid ominaisuuksia, mutta yrityskayttdon katsottiin nii-
den olevan tietoturvan kannalta huonoja sellaisenaan, joten ne estettiin.
Windows Storen kaytto estettiin siitd syysta, ettd Windows 8 -kayttéjien yri-
tystarpeet huomioiden ei koettu Windows 8 Storen kautta ladattavien sovel-
lusten tuovan lisdarvoa Palmian kayttéjille. Namé asetukset eivat vaikuta
Windows 7 -kéyttojarjestelmadn, koska niiden vahimmaisvaatimuksena on
Windows 8 -, Windows RT - tai Windows Server 2012 -kayttojarjestelma,
mutta tastd huolimatta asetukset méaaritettiin omaan kaytt6jarjestelméakoh-
taiseen ryhmakaytantoobjektiin, jotta ryhmakéytantdobjektien rakenne py-
syy selke&dnd. Myohemmin myds muita Windows 8 -k&yttdjarjestelmaan
vaikuttavia asetuksia maariteltiin, jolloin linjaus omasta ryhmékaytantoob-
jektista osoittautui hyvéksi.
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_ Store

Turn off the Store application Setting

=] Turn off the Store application

Edit policy setting

Requirements:
At least Windows Server 2012,
Windows & or Windows RT

Kuva 16. Asetuksen vahimmaisvaatimukset

Internet Explorerin uusien versioiden yhteydessa julkaistaan aina uusia ryh-
mékaytantdasetuksia, jolla selaimen uusia ominaisuuksia voidaan hallita.
Windows 8 -kayttojarjestelman ja Internet Explorer 10 -version yhteydessa
lakkautettiin tuki vanhoille Internet Explorer asetuksille, joita méaériteltiin
ryhmakaytantoobjektissa Internet Explorer Maintenance -osiossa. Tamé
puute havaittiin RSOP-tydkalulla, joka ei endd Windows 8 -tietokoneella
nayttanyt kyseisia ominaisuuksia, vaan ilmoitti ongelmasta kyseisten ase-
tuksien suhteen. Liséksi GPMC-tyOkalussa néitd asetuksia ei enda paassyt
maéarittelemaan. Jouduimme kdymaéan kaikki Internet Exploreriin vaikutta-
vat asetukset 1api ja madrittdmaan ne uudelleen Group Policy Preferens-
seilla.

Palmialla oli paatetty ottaa kayttéon tiukemmat salasanakaytannét tietoko-
neen paikallisille jarjestelmanvalvoja-tunnuksen salasanoille. Tahan oli
aiemmin hyodynnetty Group Policy Preferenssin Local Users and Groups -
madrityksia osana yhta monoliittista ryhmakaytant6d. Koska monoliittisen
ryhmakaytannon jatkuva muuttaminen aiheutti kdytanndssa lahes kaikkien
ympériston ryhmakaytantdjen prosessoinnin, péatettiin luoda tata tarvetta
varten oma funktionaalinen ryhmakaytantéobjekti.

Ryhmakaytantdobjektin nimeksi maéaariteltiin Workstation Admin Pass-
word, mikéd kuvaa hyvin ryhmékaytantdobjektin siséltamié asetuksia. Tahan
ryhmakaytantoobjektiin oli tarkoitus keskittaa kaikki saman ryhmékaytan-
tOlaajennuksen asetukset, jotta kun asetuksia muutetaan, tapahtuu proses-
sointi vain tassa ryhméakaytantéobjektissa.

Pian ryhmakéaytantdobjektin kéayttoonoton jalkeen Helsingin kaupungin
keskushallinto ilmoitti koko kaupungin ymparistéon vaikuttavasta keskite-
tystd salasanojen hallinasta. Tama kaupunkitasoinen muutos teki juuri teke-
mamme muutoksen kdytannossa tarpeettomaksi, joten asetukset palautettiin
ennalleen ja kolmatta osapuolta pyydettiin poistamaan Workstation Admin
Password -ryhmékaytantoobjekti.

6.4 Tavoitetilan rakentaminen

Nykytilakuvauksessa esiin nousseet parhaiden kaytantdjen vastaiset toteu-
tukset olivat sellaisia asioita, joihin haluttiin puuttua. Ymparisto oli pitk&éan
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ollut huonossa yllapidossa ja se osoittautui kayttaméattomina ryhmékaytan-
toobjekteina ja huonosti maéariteltyind asetuksina. Néista havaituista ongel-
makohdista, kuten AD-rakenteesta, on kerrottu seuraavissa kappaleissa.

6.4.1 AD-rakenteen muutokset

Nykytilan kuvauksen ja asetusten optimoinnin aikana havaittiin tydasema-
OU -rakenteen olevan huonosti soveltuva nykyiseen tilanteeseen, koska
tydasemilla ei ole yhté yhteistda OU:ta, johon voitaisiin mééritella kaikkia
tybasemia koskevat perusasetukset ja kayttojarjestelmékohtaisesti poikkea-
vat asetukset niiden péélle. Asetukset olisi pitanyt tehdd Palmia-tason
OU:ssa, jossa ne teknisesti olisi ollut méériteltavissd, mutta Palmia OU:ta
ei ole tarkoitettu tdmén kaltaisten asetusten méaaritykseen. Helsingin kau-
pungin AD-rakenteen takia Palmia OU:ta voi verrata Kuva 4 esitettyyn Do-
main 1 -tasoon.

4 8 PALMIA
4 B8 Tycasemat
- 8 Kassat

4 B8 Tyoasemat WIN7
v B WINTKannettavat

v i@ WIN7Poytakoneet
= @ WINTTabletit

4 B8 Tyoasemat WINS
> @ WIN8Kannettavat

v B WIN8Poytakoneet

t @ WINSTabletit

Kuva 17. Palmian tydasemien OU-rakenne

Koska tydasemien rakenne on keskushallinnon méérittelem&, emme voineet
vaikuttaa sen rakenteeseen, vaan asetuksien maarittdminen piti tehda saman
ryhmékéytantoobjektin linkittdmisella useampaan OU:hun. Menetelmé& on
hyvaksi havaittu kompromissi AD-rakenteen suunnittelun ja ryhmékaytan-
tojen linkittamisen valilla.

6.4.2 Muutokset ryhmakéytantdjen rakenteeseen

Lahtotilanteessa ryhmakaytantdobjekteja oli 76 kappaletta, joista Palmian
itse méaarittelemid oli 53 kappaletta. Turhien ryhmékaytantdobjektien pois-
taminen ja ryhmékaytantoobjektien harmonisointi monoliittisiin ryhmakay-
tantoobjekteihin vahensi ryhmakaytantdobjektien maarééd. Kaupunkitasoi-
set Enforced-tilassa olevat ryhmakaytantdobjektit jaivat edelleen voimaan,
koska emme itse voineet vaikuttaa niihin. T&ssd suhteessa oli mietittava
kompromisseja asetuksien madarittdmisen kanssa. ldeaalitilanteessa oli-
simme poistaneet Enforced-tilalla maaritellyt ryhmakéytantoobjektit kay-
tosta ja madritelleet asetukset jo olemassa oleviin ryhmékaytantoobjektei-
hin.
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Ty0Oasemille tarkoitettuja asetuksia oli maaritelty kayttojarjestelman mukai-
siin ryhmékaytantoobjekteihin. Windows XP:lle, -7:1le ja -8:lle oli kullekin
omat ryhmakaytantoobjektinsa. Windows XP -tietokoneisiin vaikuttaneet
ryhmakayténtoobjektit voitiin poistaa, koska Windows XP -kassakoneisiin
oli omat ja poikkeavat asetuksensa ja Palmialla ei end4 ollut lainkaan nor-
maalissa tybasemakéaytossa olevia Windows XP -tietokoneita. Jaljelle jaa-
neet Windows 7:n ja -8:n asetukset yhdistettiin samaan Palmia Tyoasemat
-nimiseen ryhmakaytantoobjektiin, koska niissé oli kdytannossa vain kol-
men asetuksen ero ja ndma kolme asetusta eivat vaikuttaneet lainkaan Win-
dows 8:aa vanhempiin kéyttojarjestelmiin.

Kaikkiaan Palmian maarittelemi& ryhmakaytantdobjekteja jai kayttéon 26
kappaletta, joka oli hieman alle puolet lahtotilanteesta. Keskushallinnon
maéarittelemia ryhmakaytantoobjekteja saatiin vahennettyd kahdeksan kap-
paletta, joten vain 15 ryhmakaytantoobjektia jai ymparistoomme kayttoon,
joista edelleen viisi olivat enforced-tilassa.

6.4.3 Muutosprosessin luominen

Nykytilankuvauksessa havaittiin, ettd ryhméakéaytantdjen muutoksiin ei ollut
lainkaan prosessia. Palmialla nelj& eri yllapitajaa pystyi tekeméén muutok-
sia ryhmékaytantdobjekteihin, eika sovittua tiedotuskanavaa tai hyvaksy-
misketjua ollut méaaritelty. Taltd pohjalta prosessia lahdettiin luomaan niin,
ettd siihen lisattiin hyvaksymispiste. Kesken prosessin suunnittelun saimme
yllattden tietdd, ettd keskushallinto ottaa kayttoon AGPM-palvelun, joka
kaytannodssa tulisi muuttamaan prosessia Palmiasta riippumattomista syisté.

Helsingin kaupungin AD:ssa kayttoéonotettiin kaupunginlaajuisesti AGPM
28.5.2013, joka muutti aikaisemmin madriteltyja tavoitteita. AGPM-
kayttoonotto myds madritteli, miten muutosprosessi jatkossa tultaisiin teke-
maan. AGPM muutti prosessia (liite 2) paremmaksi tuoden siihen uutena
elementtind kolmannen osapuolen hyvaksynnan prosessin loppuvaiheessa
ennen asetusten kayttoonottoa.

Vaikka AGPM liséasi prosessiin hyvaksyntapisteen, haluttiin Palmialla edel-
leen pitdd oma hyvéaksymispiste ennen muutoksen viemistda AGPM:n mu-
kaiseen hyvaksyntapisteeseen. Tall& haluttiin varmistaa, etta tehtdvat muu-
tokset ovat linjassa Palmian ryhmékaytantdjen rakenteen kanssa, koska kol-
mas osapuoli ei muutoksen hyvaksyjané osaa ottaa kantaa siihen, missa ryh-
makaytantdobjektissa asetus tulisi mééritelld, vaan ainoastaan siihen onko
asetus ja sen vaikutus yleisessé linjassa keskushallinnon madrittelyjen
kanssa.

Palmian vastuulle jai testata muutokset yhdessa testi-ryhméakaytantoobjek-
tissa, joka ei kuulunut AGPM:n piiriin ja siind pystyttiin testaamaan asetuk-
sia vapaasti kahdelle testitunnukselle ja kahdelle tydasemalle. Kun muutok-
set oli testattu toimiviksi, ne hyvaksytettiin Palmian ryhmakéytantdvastaa-
valla, jonka jalkeen ne voitiin siirtadd tuotantoymparistoon AGPM:n proses-
sia noudattaen. Muutettu tuotantoympariston ryhmakayténtoobjekti lahetet-
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tiin kolmannelle osapuolelle hyvaksyttavéksi maarittdmalla se deploy-ti-
laan. Kolmannen osapuolen kanssa sovittujen palvelun vasteaikojen mukai-
sesti se kasitellaan ja siirretdan tuotantoon.

Uutta muutosprosessia haluttiin testata, jotta varmistuttiin kolmannen osa-
puolen toiminnasta rutiinimuutoksessa seké hairiotilanteessa. Ensimmaiset
muutokset menivat AGPM:n prosessin lapi erittdin hyvin. AGPM:n kautta
ei kuitenkaan pystytty tekeméan useita muutoksia ajastettuna, kuten ryhma-
kaytantdobjektin uudelleen nimeémistd, vaikutusalueen muutosta (Security
Filtering) tai ryhmakaytantdobjektin luomista tai poistamista. Myohemmin
tehdyssa muutosten sarjassa osa muutoksista tehtiin AGPM:n kautta ja osa
piti selvittaa kirjallisesti séhkopostin valityksella ja ajastaa tapahtumaan ha-
luttuna ajankohtana. Tdssd muutosvaiheessa tapahtui véarinkasityksesta
ymparistbmme toimintaan vakavasti vaikuttava virhe ja jouduimme pikai-
sesti palauttamaan asetukset ennalleen. Tapauksesta opittiin, ettd kaikki
muutokset tulee selostaa erittdin tarkkaan, jottei kolmannelle osapuolelle
jaa tulkinnanvaraa. Liséksi muutoksien testaaminen tulee suorittaa erittdin
huolellisesti.

7 YHTEENVETO

Taman opinnaytetyon tarkoituksena oli harmonisoida Palmian ryhmakéay-
tantoobjekteja ja luoda helposti yllapidettdva ryhmékaytantdjen ympéristo.
Tyon tavoitteisiin paastiin kartoittamalla ryhmékaytantdobjektien nykytila
ja optimoimalla ryhmakaytantdasetuksia parhaiden kaytantdjen mukaisesti.
Lisaksi luotiin muutosprosessi ryhmakaytantéjen yllapitoa varten. Ympa-
ristéssa oli paljon huonosti méériteltyja asioita, joita tdméan tyon tuloksena
saatiin karsittua pois. Tyon tuloksia voi pitéa erittain hyvin onnistuneena,
koska yli puolet ryhmakaytantdobjekteista saatiin karsittua pois ja jéljelle
jaanyt ympaéristd on yksinkertainen ja selked.

Opinnaytetyon tekija havaitsi tyota tehdessadn, kuinka tarkeda on, etté or-
ganisaatiossa on vastuuhenkil®, joka ymmartaé ryhmékaytantdjen toimintaa
hieman pintaa syvemmalta. Yrityksessa, jossa vastuu on hajautettu ja usein
ainakin osittain ellei kokonaan ulkoistettu, saatetaan ajautua tilanteeseen,
ettd ryhmakaytantdasetuksia maaritellaan sekavasti ja uusia ryhmékaytan-
toobjekteja luodaan liian kevyin perustein. T&méa johtaa véistamatta tilan-
teeseen, jossa kunnollista kokonaiskasitysta ei ole kenellakaan ja vastuu
ympériston hallinnasta saattaa olla epéselvé. Projektissa kohdattiin useita
haasteita - ne vaikuttivat projektin etenemiseen, mutta eivat estéaneet sen to-
teuttamista.

Yleisend havaintona voidaan todeta, ettd ryhmakdaytantoobjekteja ei niin-
k&é&n optimoida kayttojarjestelmén mukaan vaan yleisesti koko ympariston
mukaisesti. Ryhmakaytantojé ei saisi jattda maarittelyn jalkeen vaan niille
sijoilleen vaan niita tulisi jatkuvasti yllapitdd. Nain pitéisi toimia ainakin
silloin kun ympéristdssa otetaan kayttoon uusia versioita perusohjelmista,
kuten Internet Explorerista, Microsoft Officesta tai kokonaan uusi kéytto-
jarjestelmaversio. Myds perusohjelmien, kuten Adobe Readerin tai Javan
toimintaa ohjataan usein ryhmékaytannoilla. Moni ryhmakaytantdasetus on
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maéaritelty vain tiettyd versiota vasten, jolloin niiden toivottu ominaisuus
saattaa lakata vaikuttamasta kun versio péivitetaan.

Taman opinnéytetyon tulokset ovat lahes poikkeuksetta kaikkien yritysten
kaytettavissd, koska Windows-kayttojarjestelmat ja AD ovat keskeisié asi-
oita tietoteknisessa ympaéristossa. Monelle yrityksen AD:sta ja ryhmékay-
tantoista vastaavalle yll&pitdjalle tyon tulokset saattavat olla uutta tietoa,
koska ryhmakéytantdjen parhaita kaytantoja ei ole tutkittu niin laajasti,
mika nakyy myos kéyttamissani lahteissa.
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Liite 1
WMI-suodattimia

Seuraava WMI-suodatin tarkistaa onko kéyttojarjestelmén versio Windows
8, Windows 7, Windows Vista, Windows Server 2012, Windows Server
2008 R2 ja Windows Server 2008.

select * from Win32 OperatingSystem where Version like "6.%"

Maééaritellaksesi suodattimen vain Windows 8 ja Windows Server 2012:sta
kayta seuraavaa:

Version like "6.2%"
Yhdistaaksesi useita versioita kdyta seuraavaa:

Version like "6.1%" or Version like "6.2%"

Suodattaaksesi vain asiakaskayttojarjestelmia kéytd ProductType-maéri-
tystd. Seuraava suodatin maarittdd Windows 8 kayttojarjestelman:

select * from Win32 OperatingSystem where Version like "6.2%"
and ProductType="1"
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Liite 2
Ryhmékaytantoobjektin muutosprosessi
Group Policy muutosprosessi
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