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LYHENTEET

DNS
GP

GPM

HRA

IEEE

LAN

LWAPP

NAP

NPS
RADIUS

VLAN
WLAN

Domain Name Service

Group Policy, ominaisuus tai toiminto, joka asetetaan kayttajalle,
kayttajaryhmélle tai tietokoneelle

Group Policy Manager, hallintatyokalu kayttajille, kayttajaryhmille ja
tietkoneille asetettaville ominaisuuksille

Health Registration Authority, kéytetddn NAP-palvelun kanssa,
tarkistaa verkkoon liittyvien tietokoneiden tietoturvan tason

Institute of Electrical and Electronics Engineer, jarjestd, joka
maéarittelee kyseisten alojen standardeja ja kehittdé koulutusta

Internet Protocol

Local Area Network, lahiverkko

Lightweight Access Point Protocol

Network Access Policy, tyokalu, jolla hallitaan verkkoon liittyvien
koneiden tietoturvavaatimuksia

Network Policy Server, Microsoftin kehittdmd RADIUS-jarjestelméa
Remote Authentication Dial In User Service, palvelu jolla voidaan
hallinnoida eté- ja WLAN-kayttéjia

Virtual Local Area Network, virtuaalinen l&hiverkko

Wireless Local Area Network, langaton lahiverkko



1 JOHDANTO

Satakunnan ammattikorkeakoulun tekniikan Rauman toimipisteen langaton
lahiverkko toimii nykyisin ilman keskitettya hallintaa erillisill4 tukiasemilla. Tydssa
hahmotellaan siirtyminen keskitettyyn hallintaan ja ké&yttdjien tunnistamiseen

Windows Active Directory (AD) -tunnuksin.

RADIUS-palvelu mahdollistaa langattomaan verkkoon liityttdessa yksinkertaisen
kayttajan tunnistuksen eli autentikoinnin. Ensimmaiseksi tuli p&attad, minka
tyyppistda RADIUS-palvelua kéytetddn ja paatoksena oli Microsoft Windows Server
2008 ja sen mukana toimitettava Network Policy Server. Paatokseen vaikuttavia
tekijoitéd oli se, ettd koululla oli jo ennestd&n Microsoft-tuotteita ja lisenssejd, joten
hinta ei ollut ratkaisevassa asemassa. P&&atokseen vaikuttivat my6s Linux-
kayttojarjestelmien kayton hankaluus ja tietty yhteensopimattomuus Microsoft-

tuotteiden ja palveluiden kanssa.

NPS-toiminnon avulla voidaan ohjata kayttdjat eri virtuaalisiin verkkoihin,
rekisteroidyt kayttajat sisdiseen verkkoon ja vieraat vain ulkoiseen verkkoon. Tamé
mahdollistaa sen, ettd AD-kayttajat padsevat samoihin palveluihin kasiksi, kuin heilla
olisi myds Kiintedssa verkossa. Samalla vierastunnuksilla péaasee késiksi Internet-

materiaaliin, mutta ei sisdisen verkon resursseihin.

NPS-palvelun avulla voidaan silti rajoittaa myds rekisteroityja kayttdjia Health
Policyjen avulla. On mahdollista maarittad esimerkiksi, ettd rajoitetaan kayttajan
paasya sisaiseen verkkoon, jos kayttajall ei ole virustorjuntaohjelmistoa asennettuna

tai sen paivitykset ovat vanhoja.

Verkkolaitteina tydssa oli Cisco 2600-kytkin ja Cisco 2000 Series WLAN Controller.
Tyon alkuvaiheessa kytkimessa kaytettiin RADIUS-konfigurointia testauksen takia,
mutta loppuvaiheilla kun langaton verkko liitettiin verkkoon, poistettiin kytkimesta
kaikki asetukset.



2 MICROSOFT ACTIVE DIRECTORY

2.1 Active Directory yleisesti

Active Directory (AD) on Microsoftin kehittdamd teknologia, joka mahdollistaa
erilaisten palveluiden ja palvelimien kerddmisen samaan ympéristoon ja parantaa
niiden yhteentoimivuutta. AD:n avulla on mahdollista hallita kayttéjia ja kéayttdjien
resursseja. Kayttajia voidaan luoda yhdessé paikassa, jonka jalkeen kayttaja voi
kirjautua verkkoon Kkaikilta verkon tyGasemilta. Toinen pienissakin AD-
ymparistOissé kaytettdva ominaisuus on tulostimien sijoittaminen palvelimille, joista
niitd voidaan jakaa esimerkiksi tilojen mukaan kayttéjille. Miksi asentaa jokaiselle
kayttdjalle oma tulostin, tai toisaalta, miksi asentaa kaikki verkon tulostimet

jokaiselle kayttajalle.

Active Directoryn avulla on myds mahdollista hallita verkkoa ja sen kayttdoikeuksia.
Jokaiselle kayttajalle voidaan asettaa verkkolevyltd oma alue, johon kéyttaja voi
tallentaa tietoa ja paasta siihen késiksi kaikilta verkon tietokoneilta, mutta vain
omilla tunnuksillaan. Samaa voidaan myds soveltaa verkon kayttdoikeuksiin NPS-
palvelun avulla. Kiintedssa verkossa voidaan asettaa kytkimiin tai reitittimiin
politiikat, jotka tarkistavat AD-palvelimelta, onko kayttajalla vaadittavat oikeudet
verkon kayttoon.

AD tarjoaa kayttdjalle hierarkkisen rakenteen laitteille ja objekteille, joita domainissa

on. Objekteja voivat olla kayttéjat, tietokoneet ja kayttajaryhmat. /1, s. 656./

2.2 DHCP

Dynamic Host Configuration Protocol (DHCP) on protokolla, jota kéytetdan verkko-
osoitteiden jakamiseen. Kaikille verkon laitteille ei ole tarvetta jakaa kiinteda
osoitetta. Vain palvelimet ja verkkolaitteet vaativat kiintedn osoitteen. DHCP
mahdollistaa osoitteiden jakamisen tietokoneille, mutta siihen voidaan myds

maarittdd, mitka laitteet vaativat kiintedn IP-osoitteen.



TCP/IP-verkossa on mahdollista hakea esimerkiksi IP-osoite, aliverkon peite ja DNS
serverin osoite. Kaikki ndmé& tiedot voidaan hakea DHCP-palvelimelta. DHCP-
palvelimen kaytto vahentad huomattavasti yllapitoa ja helpottaa kéyttdjien liittymisté
verkkoon ja siellda liikkumista. Jos kéyttdjat saisivat itse asettaa osoitteensa, tulisi

varmasti paallekkaisyyksié osoitteissa, jolloin verkkoon péésy estyisi. /1, s. 379./

Client IP Address I Name l Lease Expiration

= 10.1.1.50 AP0D1a.6c17.3613 16.8.2009 10:29:23
= 10.1.1.51 D.yritys.local 16.8.2008 10:26:45
= 10.1.1.52 TR1. 16.8.2008 11:10:25
= 10.1.1.53 tr-amilo 1. 13.8.2009 13:57:10

Kuva 1. DHCP-osoitelaina.

Kuvasta 1 voidaan nahdad Microsoft Server 2008 DHCP-palvelun jakamia IP-
osoitteita. Kaikki laitteet ovat saaneet dynaamisen osoitteen. Dynaaminen osoite
tarkoittaa, ettd laitteen sammuessa osoitteen lainausaika menee umpeen ja tdma
osoite voidaan antaa toiselle laitteelle. Client IP Address -sarakkeesta ndhdaan
tietokoneen lainaama osoite. Tassa tydssa osoiteavaruudeksi valittiin koko 10.1.1.0-
aliverkko , 255.255.255.0 maskilla, mutta ensimmadiset ja viimeiset 49 osoitetta
varattiin kiinteitd osoitteita varten. Name-sarakkeessa nakyvat laitteiden nimet.
Laitteiden nimistd voidaan paatelld, ettd AP00la.6¢c17.a613 on WLAN-tukiasema,
D.yritys.local on kiintedssa verkossa sijaitseva tydasema ja TR1. ja tr-amilol. ovat
langattomaan verkkoon vierastunnuksilla Kirjautuneita. Viimeisena sarakkeena oleva
Lease Expiration tarkoittaa lainan loppumisaikaa. Esimerkkind osoitteen 10.1.1.51
lainausaika paattyy 16.8.2009 kello 10:26:45. Jos tamé tietokone ei ole p&alla ja
kytkettyna verkkoon tuohon aikaan, vapautetaan osoite muitten laitteiden kayttoon.
Kuitenkin, jos tietokone on péélla ja edelleen kytkettyna verkkoon, varataan tama

sama osoite uudelleen samalle tietokoneelle.

2.3 DNS

DNS on kehitetty jo 80-luvulla ratkaisemaan ongelma, miten muistaa tietokoneitten
osoitteet. Jarjestelmén ideana on, ettd muutetaan helposti muistettavat laite- ja

domainnimet nelioktettisiksi IP-osoitteiksi. /1, s. 394./



Kun tietokone ottaa yhteyttd servl.yritys.local-osoitteeseen, DNS-palvelu ohjeistaa
tietokonetta ottamaan yhteytta IP-osoitteeseen 10.1.1.1. Palvelu on tehty sitd varten,

etta ihmisen on vaikeampi muistaa numerosarjoja kuin nimia.

Name ] Type J Data J Timestamp
1i_msdcs
| _sites
; _top
1 _udp
~| DomainDnsZones
| ForestDnsZones
,F] (same as parent folder) Start of Authority (SOA)  [52], servl.yritys.local., ho...  10.6.2009
:—I (same as parent folder) MName Server (NS) serv 1. yritys.local. 5.8.200% %
;_] CISCO-LWAPP-CONTROLLER Host (A) 10.1,1,251 static
=l Host (&) 10.1.1.51 4.8.2009 1
=lservi Host (4) 10.1.1.1 7.8.2009 1

Kuva 2. DNS-merkinnat.

Kuvassa 2 n&hddan servl-palvelimella toimivan DNS-palvelun merkinndt. Name-
sarakkeessa ndhdaan laitteen nimi ja Data-sarakkeessa laitteen IP-osoite. Jos laite D
haluaa ottaa yhteyttd palvelimeen servl, lahettdd se pyynnon DNS-pavelulle, joka
lahettad kyseisen laitteen IP-osoitteen takaisin laitteelle D. DNS-palveluun voidaan
my0s madrittad, mitka osoitteet ovat kiinteitd, eli ne on asetettu kasin. Timestamp-
sarakkeessa nahdaan laitteen CISCO-LWAPP-CONTROLLER kohdalla static, joka
merkitsee kiintedd osoitetta. AD:n DHCP- ja DNS-palvelut tukevat dynaamista
DNS:&4, jolloin automaattisesti DHCP-tiedot siirtyvat DNS:&an. DNS-palveluun ei
ole kuitenkaan pakko mainita kiintedé osoitetta, jos Kiinted osoite on muutenkin jo
merkitty DHCP-palvelussa, mutta tdméa saattaa Kkuitenkin tuottaa hieman lisaa

rasitusta DNS-palvelimelle.

2.4 NPS

Network Policy Server on palvelu, jota kaytetddn kéyttdjien autentikointiin ja
tybasemien turvallisuuden tarkkailuun. Palvelulla voidaan esimerkiksi tarkastaa
tietokoneen virusturvan tila, onko mitdan virustorjuntaohjelmistoa asennettu ja onko
se ajan tasalla. Mahdollisia toimenpiteitd on eri virtuaalisiin verkkoihin liittdminen

tai verkon kéyton esto.
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Suppii(ant Authef;ti(alor Ra(iius

802.11% RADIUS
1: Assoclation request H

2: Association response

EAPOL
3: EAPOL-Start -
. 4: Request/identity i
5: EAP-Respanse/identity " 5. Radivs-Access-Bequest .
& 6: EAP-Request » 6: Radius-Access-Chaflenge
7: EAP-Respanse . 7: Radius-Access-Challenge o
8 EAP-Success 8. Radius-Access-Accept

- e

_ 9 EAPOL-NKep(WEP)

Kuva 3. RADIUS-kirjautuminen ja WEP-salaus /2, s. 91/.

Kun laite halutaan liittdd langattomaan verkkoon, laitteesta lédhtee pyynt6
tukiasemalle. Langattomat tukiasemat ottavat pyynnon vastaan ja suodattavat kaiken
ylimaaraisen liikenteen télta koneelta. Kun tukiasema on vastannut tietokoneen
pyyntoon, lahettdd tietokone EAPOL-kdynnistyskéskyn, jonka jalkeen tukiasema
pyytaa tunnusta. Tietokone lahettdd tunnuksen tukiasemalle, joka taas ohjaa tiedon
eteenpéin autentikointipalvelimelle. Palvelin ja tietokone vaihtavat tdmén jalkeen
tietoa, jossa kayttdjatunnus ja salasana tarkistetaan. Tassd kaytetddn Radius-
protokollaa. Kun yhteys on muodostettu, lahetetdan tietokoneelle viela EAPOL-

avain, joka mahdollistaa salauksen kayton.
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3 VERKKO

Tassa tyossa kéaytettiin hyvin yksinkertaista verkkoa. Halutut palvelut vaativat

verkolta vain yhteytta eri verkon osiin, Internetiin ja virtuaalisiin verkkoihin.

N
Internet ™ j
~ L
” servl
7~

~
~

N~

| —~
L—_l_w \
] I 2 - R
Tydasemna Kytkin /Reltltm WLAN Controller
| —— ‘
'_.,lnnlmnnut S
A 4

WLAN-kayttajs  WLAN-tukiasema
Kuva 4. Verkon rakenne.

Kun kayttaja liittyy langattomaan verkkoon ja haluaa paastd jollekin sivustolle
Internetissd, lahettdd kayttaja tukiasemalla pyynnon yhteyden luomisesta. Tukiasema
taas lahettda pyynnon WLAN Controllerille, missa kysytddn kayttdjan oikeutta
kirjautua verkkoon. WLAN Controller l&hettdd tdméan jélkeen tiedustelun
palvelimelle, joka kuittaa takaisin, onko ké&yttajalla oikeutta Kkirjautua vai
katkaistaanko yhteys. Jos kayttajalla on erikseen annettu kayttajatunnus, voidaan
hanelle antaa myos tiettyja oikeuksia sisdiseen verkkoon, kuten tulostinpalvelimelle

tai luku- ja kirjoitusoikeudet verkossa sijaitsevalle levylle.

3.1 Kiintea verkko

Verkon niin sanottuun kiinteddn osaan kuuluu sen runko, jossa sijaitsevat reitittimet,
kytkimet seka hallintalaitteet. Tassd tydssa kaytettiin yhtd reititintd, johon oli
sijoitettu koko verkon yhteystiedot. Koska kéytdssa oli pieni mééara laitteita ja alueet
vahaisig, paatettiin reititys suorittaa RIPv2-reititykselld. Myds staattinen reititys olisi

ollut mahdollinen, mutta RIPv2 on tarpeen verkon kasvaessa.
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3.1.1 Verkon rakenne

Kiintedan verkkoon kuului Ciscon kytkin ja reititin. Suoraan reitittimeen kytkettiin
yhteys ulkoverkkoon ja palvelimeen, jota tydssa kaytettiin. Koska verkossa oli myds
kiinteddn verkkoon yhdistettyja tietokoneita, vaadittiin niitd varten kytkin. Myods

langattoman verkon hallintalaite ja tukiasema olivat kytkettyna reitittimeen.

3.1.2 Kiintean verkon konfigurointi

Kiintedn verkon konfigurointi oli hyvin suoraviivaista ja yksinkertaista. Ty0ssé
vaadittiin vain yksinkertaista ja kevytta reititystd ja téksi valittiin RIP versio 2.
Reititystaulussa oli Active Directoryn Domain Controller-palvelin, jossa olivat
kaikki verkon palvelut kuten DHCP ja DNS. Ulkoinen verkko oli lisétty reititykseen
staattisella reitilla. Jos haettu IP-osoite kuuluu osoitealueeseen, joka on eri kuin
sisdisen verkon osoitealue, l&hettdd reititin paketin ulkoverkkoon. Langattoman
verkon laitteista vain hallintalaitteella oli kiinted osoite. Tydssa paatettiin, ettei
tukiasemien osoitteiden valttamatta ole pakko olla staattisia, koska niité pidetdéan aina

paalla ja laitteet hakevat tiedot hallintalaitteelta nimen perusteella.

Paallimmainen vaatimus reitittimelle tdssa tyossd on tapa, miten NPS toimii.
Kéyttdjatunnuksen asetuksista johtuen kirjautunut kéyttdja ohjataan johonkin
virtuaaliseen verkkoon. Omilla AD-tunnuksilla kirjautuneet kéayttajat voidaan ohjata
esimerkiksi VLAN-verkkoon 100, missé sijaitsevat myos kaikki kiintedan verkkoon
yhdistetyt tietokoneet ja palvelimet. Vierastunnuksilla kirjautuvat kayttajat voidaan
ohjata VLAN-verkkoon 200, missa ei ole muita laitteita, mutta siita paasee ulkoiseen
verkkoon Kkasiksi. Kaytettdessa virtuaalisia verkkoja on verkosta 10ydyttdva
vahintadn yksi reititin, joka yhdistad virtuaaliset verkot ja osaa reitittdd yhteydet

oikein.

3.2 Langaton verkko

Tyossa kaytettiin Ciscon 2100-sarjan WLAN-hallintalaitetta ja Ciscon tukiasemaa.

Varsinainen konfigurointi tehtiin hallintalaitteella, joka taas jakoi tiedot tukiasemille.
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Pienessa verkossa hallintalaitteesta ei ollut suurta hy6tyd, mutta suuremmassa
kokonaisuudessa hallintalaitteesta on paljon apua, kun ei tarvitse tehdd samaa asiaa
jokaiselle tukiasemalle erikseen. Langattomat tukiasemat hakevat kiintean verkon
kautta hallintalaitetta, joka taas lahettad tukiasemille niiden konfiguraation. Koska
tukiasemat hakevat hallintalaitetta nimen perusteella, pitda laitteelle antaa DHCP-
palvelimella kiinted IP-osoite ja merkitda tdma osoite myds DNS-palvelimen

rekisteriin.

3.2.1 Light Weight Access Point Protocol

Langattomissa verkoissa on uusi trendi, joka suuntaa keskitettyyn tietoon ja
hallintaan. Uudessa jarjestelméssa kaytetddn WLAN-hallintalaitetta, jolla luodaan ja
valvotaan sdantoja jokaisella tukiasemalla. Keskittdmélla turvallisuus, litkkuvuus ja
palvelun laatu sekd monet muut toiminnot jotka ovat tarkeita langattomassa verkossa,
voidaan tehokkaasti hallita koko yrityksen langatonta verkkoa. Kun vield jaetaan
toiminnot tukiasemille ja hallintalaitteelle voidaan helpottaa yllapitoa, parantaa tehoa

ja tietoturvan tasoa suurissakin verkoissa. /3, s. 1./

Kun useammat laitevalmistajat siirtyvat hierarkkiseen jarjestelméén ja suuret verkot
on rakennettu lightweight-tukiasemilla, tulee tarve standardisoidulle protokollalle,
jolla saddellaén, miten tukiasemat kommunikoivat langattomien laitteiden kanssa.
Taman vuoksi IETF on maarittanyt LWAPP-protokollan. LWAPP-protokollan avulla
voidaan saavuttaa parempi joustavuus ja mahdollistaa kaikki toiminnot
langattomassa verkossa /3, s. 1/.
Lightweight

Access Point
7 S22,

OOOOOOi » LAN Domain
-‘

o
- RF Domain

Wireless LAN
Controller
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Kuva 5. Langaton verkko, jossa kéaytetddan LWAPP-protokollaa /3, s. 1/.

Kuvassa 5 nakyvassé rakenteessa WLAN-hallintalaite on sijoitettu tukiasemien ja
kiintedn verkon valiin. Tassa tydssé kuitenkin kéytettiin erilaista rakennetta, jossa
hallintalaite sijoitettiin osaksi kiintedd verkkoa ja tukiasemat liitettiin samaiseen
verkkoon. Tama rakenne mahdollistaa useampien laitteiden Kkytkemisen
hallintalaitteeseen. Hallintalaitteessa on useimmiten 1-8 porttia, joihin voidaan
kytked tukiasema ja yksi tai useampi portti, joista saadaan yhteys kiintedén verkkoon.
Kun tukiasemat sijoitetaan Kiinteddn verkkoon eikd suoraan hallintalaitteeseen,

voidaan verkkoon liittd4 paljon suurempi méaré tukiasemia.

3.2.2 Langattoman verkon konfigurointi

Tyossa kaikki konfigurointi tehtiin hallintalaitteelle, joka l&hetti konfiguraation
tukiasemille. Tama sadstaa runsaasti aikaa konfiguroinnissa ja samalla varmistaa, etta
jokaisella tukiasemalla on varmasti samat asetukset. Koska Kiintedssa verkossa
kaytettiin useita virtuaaliverkkoja, tulee asettaa kaikki tukiasemat, hallintalaite ja
palvelimet samaan virtuaaliverkkoon. Tama siksi, etta laitteet l0ytdvat toisensa

verkosta ja saavat haettua autentikointitiedot palvelimelta.

RADIUS Accounting Servers == Edit
Server Index 1

Server Address 10.1.1.1
Shared Secret Format |ASCII v
Shared Secret oo

Confirm Shared
7...

Secret

Port Number 1813

Server Status Enabled |
Retransmit Timeout 12 | seconds
Network User Enable

Kuva 6. WLAN Controller, Radius Authentication server-asetukset.
Kun langattomassa verkossa halutaan kayttdd RADIUS-autentikointia, pitda se

asettaa hallintalaitteelta. Tdma onnistuu, kun laitteelle lisdtdan palvelimen IP-osoite,
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porttinumero ja jaettu salasana. Salasana asetetaan ensin RADIUS-palvelimeen,
jonka jalkeen se annetaan kaikille laitteille, jotka l&hettdvdt ja vastaanottavat
tietopalvelimelta. Salasana jaetaan tasta eteenpdin langattoman verkon tukiasemille,
jotta ne pystyvat kysymaén palvelimelta kayttajien tunnuksia.

Radius Servers

Authentication Servers Accounting Servers
Server 1 | IP:10.1.1.1, Porti1812 Vj IP:10.1.1.1, Port:1813 v
Server 2 | none v none v
Server 3 none | none |
802.1X Parameters
802.11 Data Encryption Type Key Size
® WEP 104 bits ¥

Kuva 7. RADIUS-serveri ja salausmenetelma.

Kuvassa 7 nahdadn ettd NPS-palvelin on liitetty langattoman verkon RADIUS-
autentikointipalvelimeksi ja kayttajatilien hallintapalvelimeksi. Langattomassa
verkossa haluttiin myds kayttdd jotain salausta ja tah&n valittiin WEP. Kyseinen
salaus ei ole paras mahdollinen, mutta tassd tydssa se riitti salaukseksi. Haluttaessa
voitaisiin - myds kayttdd muita salausmenetelmid. Valitettavasti autentikointia

kaytettdessa ei voida kayttaa sisdankirjautumista intrasivuilla.
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4 NPS KAYTTOONOTTO

Tyotad aloitettaessa harkittiin - mahdollista Linux-palvelinta ja sen kayttamista
RADIUS-palvelimena, mutta tdméa suunnitelma jai tekeméttd. Paasyy tahan oli
monimutkaisuus. Miksi asentaa erillistd palvelinta, kun voitiin kéyttdd Active
Directoryssd NPS-palvelua. Téssd tyossa NPS oli sijoitettu Domain Controlleriin,
mutta suuremmassa verkossa palvelu voidaan sijoittaa esimerkiksi member
serverille, jonka tyona on tulostinpalvelu tai jokin muu vastaava kevyt tyd. Asiaan
my06s vaikutti Linux-kayttojarjestelma, joka eroaa suuresti Mircosoftin tuotteista.

Ohjelmistot ovat erilaisia, eikd yhteyden muodostaminen ole aina niin suoraviivaista.

4.1 WLAN-kéayttajien luonti

Remote control I Teminal Services Profile | COM=
General | Address I Account l Profile I Telephones I Organization
Member Of I Dial4n I Environment | Sessions l
Member of:
Name | Active Directory Domain Services Folder
Domain Guests yritys local/Users
Guests yritys local/Buittin
Radiuskayt yritys.local
Add... Remove |

Kuva 8. Guest-tili kuuluu Radius-kayttajiin

Langattoman verkon kayttdjia varten luotiin AD-palvelimelle oma ryhmé, Radius-
kayt. Siihen liséttiin kaikki kayttajat, jotka tarvitsivat sitd. Verkossa myos aktivoitiin
Guest-tili, joka ei vaadi mitddn salasanaa, mutta samalla silld on hyvin véhan
kayttooikeuksia, ja esimerkiksi verkkoasemaa talla kayttajatilillad ei ole lainkaan.
Tama johtuu siitd, ettd Guest-tilid voi kdyttdd samaan aikaan useampi henkild ja
tietoturvan tarjoaminen téllaiselle tilille on melko hankalaa. Tyo6ta tehtdessé mietittiin
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my6s mahdollisuutta, jossa vierastilit tehtdisiin aina tilauksesta. Tamé jatettiin
kuitenkin tekemattd sen takia, ettd verkkoon ei tulisi samaan aikaan kirjautumaan
kuin enintdan 8 kayttajaa vierastunnuksella. Tama kayttdjamaaran rajoitus johtuu
tyossa kaytetyista WLAN-tukiasemista ja hallintalaitteesta, jotka tukevat vain 8
kayttajan samaan aikaan kirjautumista samoilla tunnuksilla. Erillisten tunnusten
luonti mé&araaikaisesti tuottaisi myos ylimaaraista tyoté ja vaatisi aina kayttajatilin

luovalta henkil6lta vaadittavia oikeuksia, joita jaetaan hyvin harvoille.

4.2 Group Policy

Group Policy on tyokalu, jolla voidaan hallita kayttéjia ja tietokoneita keskitetysti.
Kéayttdjille ja kayttajaryhmille voidaan antaa tiettyjd oikeuksia tai rajoituksia.
Kéyttdjad voidaan esimerkiksi estdd Kirjautumasta tydasemalle tiettyyn aikaan
paivasta tai estda kirjautuminen kokonaan. GP mahdollistaa myods verkkokansioiden
liittdmisen kayttajan profiiliin, jolloin kayttdja padsee aina kaésiksi omaan

verkkokansioonsa, kun han kirjautuu omilla tunnuksillaan verkkoon. /1, s. 738./

Tyodssa kaytettiin - Group Policyn mahdollistamaa tilin kayttéajan rajoitusta.

Viikonloput ja tydajan ulkopuolinen verkon kaytté poistettiin vierastililta

0 0 D X

{ & {
122+ 4+6+8+10:12¢2+ 46+ 8+10:12

Al Cancel

-
Monday |
Tuesday |
Wedrmda,uA
Thursday |
Fnday
Saturday |

D I " Logon Pemited

& Logon Dered

‘uesday from 8 PM to 11 PM

Kuva 9. Rajoitettu kirjautumisaika.

Aika, milloin tunnuksella voidaan kirjautua verkkoon, maééritelld&n tunnin
tarkkuudella kuvan 9 mukaan. Kuvassa 9 sininen alue tarkoittaa mahdollista

Kirjautumisaikaa, t4ssé se on arkipdiviné kello 7-19.
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4.3 NPS konfigurointi Domain Controllerissa

— NPS Server Certfficate

To select a server certfficate issued by your organization trusted root cerification authonty {CA} or a public
CAthat is trusted by client computers, click Choose, To view the selected cerfficate, click View.,

|serv1 yritys Jocal {Valid until 6/10/2010 2:46:52 PM)

View... Choose...

EAP types:
Select EAP types to use with PEAP. The authentication type detemines the kind of credentials that NPS can
accept from client computers and users {gither user name and password or a cerfficate).

[V Secure Password (PEAP-MS-CHAP v2). This authentication type pemits users to type password-based
credentials during authentication.

Kuva 10. Autentikoinnissa kaytetdan PEAP-MS-CHAPV2 salasanaa.

NPS-palveluun asetettiin sertifikaatti ja méaariteltiin salasanan tyyppi. Sertifikaatin
kaytto ei ollut valttamatonta, koska toinen EAP-autentikointimenetelmé oli salasanan
kayttd. Sertifikaattien kayttd paatettiin jattaa pois, koska talldin sertifikaatti pitaisi
erikseen siirtad tietokoneelle, joka halutaan p&éstéa verkkoon. Tdma on kétevaa, kun

kyseessa on tietokone, jota toistuvasti kaytetdén verkossa.

Kun autentikointimenetelma oli asetettu, piti maarittdd verkon laitteet, jotka ovat
yhteydessé palvelimeen. T&han riitti tdssa tyossa vain WLAN-hallintalaite, joka taas

toimitti tiedot eteenpéin tukiasemille.
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x

—Name and Address
Friendly name:

[

Address (IP or DNS}):
[10.1.1.250 Verfy...

— Shared Secret
To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.

¢ Manual " Generste
Shared secret:

Confim shared secret:

| 0K I Cancel

Kuva 11. Cisco WLAN Controller.

Hallintalaitetta lisattdessa pitdd sen IP-osoite ilmoittaa. Samaan aikaan pitdd myos
muistaa antaa jaettu salasana laitteelle. Tdmén salasanan pitdd olla sama kuin
hallintalaitteelle annettu. Salasana voi olla hyvin vaikeaa muotoa, koska sita ei
tarvitse kirjoittaa mihink&dan muualle kuin serverille ja laitteille, jotka siihen ovat
suorassa yhteydessa. Salasana on silti hyva kirjata jonnekin, jos sita joskus tarvitaan.
Ty6ssa myos kaytettiin Health Policy-toimintoa, joka mahdollistaa heikon

tietoturvan tietokoneiden ohjaamisen rajoitettuun verkkoon. /4, s. 18./



Windows Security Health Validator

Windows Vista I Windaws ¥P |

Use the settings below to define a Windows Security Health Validator policy. Your
selections define the reguirements for dient computers connecting to your netwaork,

Learn more...

21X

— Firewall
¥ A firewall is enabled for all network connections

—Wirus Protection
¥ an antivirus application is on

[~ Antivirus is up to date

~ Spyware Protection
v an antispyware application is on
[T Antispyware is up to date

— Automatic Updating
[T Automatic updating is enabled

 Security Update Protection

IImpu:urtant and above LI

Spedify the minimum number of hours allowed since 32 |
the dient has checked for new security updates: |
Specify where dients may obtain their security updates:

[~ window Server Update Services

¥ windows Update

Maote: dients may always get their updates fram Microsoft Update

[¥ Quarantine dients that do not have all available security updates installed.

Ok I Cancel | Apply

Kuva 12. NAP Health Policy Windows Vistalle.

20

Health Policylla voidaan madarittad, ettd tietokoneessa, joka kytketddn verkkoon

pitdd olla palomuuri ja kdynnissé oleva virustorjunta. Myds Windows-péivityksia

voidaan tarkkailla ja maéarittad, kuinka uudet paivitykset tietokoneessa pitaa olla.
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5 WLAN-KAYTTAJAT

Langattoman verkon kayttajida voivat olla koulun henkilokuntaa tai opiskelijoita,
jotka tuovat oman kannettavan tietokoneen mukanaan, tai vierailija, joka vaatii
paasya Internetiin. Kirjautumiskéytantd on Kkaikille samanlainen. Haluttaessa
helpottaa kirjautumista voidaan tietokoneelle lisata kayttajatunnus, mika vastaa AD-
verkossa olevia tunnuksia. Ndin kannettavan tietokoneen konfigurointi voidaan jattaa
minimiin. Pitd4 kuitenkin muistaa, ettd tdma heikentdd tietoturvan tasoa, koska

kayttdjan tunnukset ovat nyt koulun ulkopuolisella tietokoneella tallennettuna.

5.1 Laite- ja ohjelmistovaatimukset

Kirjautuminen ja autentikointi langattomaan verkkoon ei vaadi mitaén erikoislaitteita
tai ohjelmistoja tietokoneessa. Tavallinen langaton verkkokortti ja Windows-
kayttojarjestelma riittdvat. Myos Linux-kayttojarjestelmalla autentikointi on

mahdollista, mutta sita ei tata tyotd tehdessa kuitenkaan testattu.
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5.2 Konfigurointi

Association | Authentication | Connection | _ | When connecting:
| [ validate server certificate

Select this option to provide authenticated network access for
wireless Ethemet networks.

Enable IEEE 802.1x authentication for this network

[] Belgacom E-Trust Primary CA Al
[[] caw HKT SecureNet CA Class A

[] C8W HKT SecureNet CA Class B

[[] c&w HKT SecureNet CA Root

EAPtype: | Protected EAP (PEAP) v|

[[] c&w HKT SecureNet CA SGC Root

[[] Authenticate as computer when computer information is available CJcai
[] certiposte Classe A Personne v
[[] Authenticate as guest when user or computer information is | £ | >
unavailable =3
Select Authentication Method:
iSecured password (EAP-MSCHAP v2) w | | Configure...
[[]Enable Fast Reconnect
ok || cancel |

[ OK ][ Cancel ]

When connecting:

O Automatically use my Windows logon name and
password {and domain if any).

[ ok ][ cancel |

Kuva 13. Paatekoneen asetukset.

Kun langaton verkko on l0ydetty, muutetaan sen asetuksia Windowsin
verkkoasetuksista seuraavasti. Mahdollistetaan IEEE 802.1x autentikointi ja valitaan
EAP-tyypiksi Protected EAP (PEAP). Tamén jélkeen poistetaan sertifikaattivalinta ja
muutetaan autentikointimenetelm& Secured password (EAP-MSCHAP v2) -
tyyliseksi. Jos tietokoneella kaytetddn samaa tunnusta kuin kayttajan AD-tunnus,
voidaan EAP MSCHAPV2 -asetuksista jattdd Windows logon nimi ja salasana
autentikointitarkoitukseen. Henkilokunnan kannettavat tietokoneet olisi parasta liittaa
suoraan AD-verkkoon, niin ettd ne Kirjautuvat samalla AD-tunnuksella sisdén
kannettavalla tietokoneella ja autentikoivat automaattisesti palvelimelle, niin
kayttajat péédsevat myos késiksi omiin profiileihinsa ja verkkoresursseihin.
Verkkoresursseihin padasee myos ilman tatd, mutta silloin kaikki verkkoresusrssit on
liitettdva erikseen tietokoneelle tai ne on selattava verkkoympadristostd. Mikali
kayttajalla on oma tunnus tietokoneeseen ja toinen AD-verkkoon, on merkinté

poistettava.
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On kuitenkin huomioitavaa, etta kayttajanimi, mika rekisteroiddan NPS-palvelimelle,

on tietokoneelle kirjaudutun tilin tunnus.

Enter Credentials @

User name: QUESd |

[
L

Password: ‘ |
1

Logon domain:

[ OK ] [ Cancel ]

Kuva 14. Autentikointi.

Kun asetukset on annettu, kaynnistyy ilmoitus, joka pyytdd antamaan
kayttajatunnuksen, jotta voidaan Kirjautua verkkoon. Tétd ilmoitusta painamalla
paastdan varsinaiseen kirjautumisikkunaan, johon Kirjoitetaan kayttajanimi ja

salasana. Logon domain-kentt4 voidaan jattaa tassa tyhjaksi, koska verkossa on vain

yksi domain.
Network Connection Details @
Network Connection Details:
Property Value
Physical Address 00-40-56-B2-SD-FS
i|P Address 10.1.1.52
Subnet Mask 255.255.255.0
Default Gateway
DHCP Server 10.1.3.1
Lease Obtained 10.8.2009 10:49:59
Lease Expires 16.8.2009 10:49:55
DNS Server 10.1.1.1
WINS Server

Kuva 15. WLAN-kayttajan osoitetiedot.



24

6 TYON TULOKSET

Ty6 tehtiin monessa eri vaiheessa. Ensimmadisessa vaiheessa tyosta tehtiin
palvelinosuus mahdollisimman pitkalle ilman verkkolaitteiden liittdmista tyohon.
Tassa vaiheessa palvelimelta kéaynnistettiin  kaikki tydssa vaaditut palvelut,
maadriteltiin group policyt ja lisattiin kéayttajat Active Directoryyn. Ensimmaéinen
osuus suoritettiin  yhdelld tietokoneella, ja sen toimivuutta testattiin VMWare
workstation virtuaalikéyttojarjestelmilla. Tam& mahdollisti monen laitteen
samanaikaisen kayton yhdelté tietokoneelta, mika suuresti nopeutti tyota ja vahensi
vaadittavien laitteiden maaraa.

Tyon toisessa vaiheessa asennettiin ensin palvelin sen mukaan, mité ensimmaéisessa
vaiheessa oli tehty ja liitettiin kiinte&n verkon laiteet tyohon. Téssa vaiheessa ei tehty
mitddn uutta, vaan testattiin ainoastaan, ettd asetukset toimivat myds fyysisilla

laitteilla.

Tyon kolmannessa osuudessa lisattiin  myds langattoman verkon laitteet ja
maadriteltiin niiden asetukset. Langattoman verkon asetuksia sai vasta téssa vaiheessa
maadriteltya, koska laitteet vaativat palvelimen toimiakseen taydellisesti ja aiemmassa
vaiheessa ei ollut mahdollista nditd laitteita liittd4d palvelimeen. Osuudet kaksi ja
kolme haluttiin myo6s erottaa, jotta mahdollisessa vikatilanteessa ei vian etsintaan
kuluisi pitk&éan. Jos langaton verkko ei toimi, on helpompaa alkaa etsid vikaa, kun

tiedetéan, etta kiinted verkko ja palvelin toimivat.

Tyon viimeisessd osuudessa liséttiin langattomaan verkkoon pééatelaitteet. Kéytettiin
muutamaa erityyppista laitetta varmistamaan verkon ja Kirjautumisen toimivuus.
Toinen laitteista oli kannettava tietokone ja toinen normaali pdytdkone, johon on
lisatty langaton verkkokortti. Molemmissa tietokoneissa oli kayttojarjestelmana
Windows XP Professional, ja niihin oli asennettu kaikki péivitykset. Lyhyen
asetusten madrittelyn jalkeen molemmat tietokoneet saatiin  kytkeytyméaén
langattomaan verkkoon. Autentikoinnin toiminta varmistettiin myos NPS-palvelimen
lokitiedostoista, joista néhtiin myds onnistumista edeltdneet epdonnistuneet

autentikointi- ja yhdistamisyritykset.
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