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The purpose of this thesis was to address cloud services on a basic level and take a
deeper look at things which are relevant from a business point of view. The goal was
to take a look at the things a company should consider when planning to switch from
their own traditional server environment to a hybrid cloud type of solution.

The subject cloud services were chosen because it is so relevant. For someone who
studies computing, it is most definitely going to be beneficial. Considering future
work-life it is most interesting and most useful to look at this from a business per-
spective. The goal is that the finished thesis could be utilized by students, employees
as well as the company which is considering this possible change in their computing
environment.

The thesis was executed as a research. Resources consisted of both finnish and eng-
lish literature, as well as the internet.
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1 JOHDANTO

Pilvipalvelut ovat muutamassa vuodessa nousseet it-alan avainsanoihin. It-alalla
tyoskentely vaatii jatkuvaa kouluttautumista ja kiinnostusta uusiin teknologioihin. Se
on syy miksi paadyin opinndytetydsséani tdéhan aiheeseen. Olen kuullut kasitteen pil-
vipalvelut useasti mutta sen varsinainen merkitys, toimintatapa ja maine uutena it-
alan mullistajana ovat jadneet minulta, alan opiskelijalta, liian véhalle huomiolle. Jo-
ten padtin ettd opetan asian syvemmin seka itselleni, ettd toivottavasti myos muille
tietojenkaésittelyn ja tietotekniikan perusasiat osaaville.

Kaésitettd pilvi kaytetadn mediassa hyvin hailyvasti, eli samalla sanalla tarkoitetaan
monia eri asioita. Ei siis ole ihme ettd pilvipalvelut ovat viela kuluttajille melko tun-
tematon asia. Kun péétin ettd teen opinndytetyon tasta aiheesta, kyselin tuttavapiirini
tietdmysta pilvipalveluista. Arviolta puolet ei ollut kuullut termié ollenkaan ja suurin
osa ei tiennyt mita se tarkoittaa.

Nykypaivan yhteiskunnassa tavallinen kuluttaja on lahes poikkeuksetta péivittain
tekemisissa pilvipalveluiden kanssa, vaikka hén ei sitd valttdmatta itse tiedostakaan.
Esimerkiksi Facebook, dlypuhelinten sovellukset ja monet sahkdpostisovellukset on
toteutettu pilvipalveluna. Vaikka pilvipalveluista puhutaan enemmaén yritysmaail-

massa, se on iso osa tavallisen kuluttajankin arkipéivaa.

Tassd opinnaytetydssa keskityn kuitenkin pilvipalveluihin enemmén yrityksen nako-
kulmasta. Esittelen pilvipalvelut yleisella tasolla, kayn lapi erilaiset pilvimallit, pilvi-
palvelumallit ja mitk& ovat yrityksen tehtévat kussakin mallissa. Pureudun tarkem-
min my6s muihin yrityksen kannalta oleellisiin asioihin. Mita yrityksen tulisi ottaa
huomioon ennen kuin se siirtyy kayttdméan pilvipalveluita? Mihin seikkoihin sen
kannattaa kiinnittdd huomiota palveluntarjoajaa valitessa? Miten pilvipalvelut muut-
tavat yrityksen menoja ja miten taloudellista kannattavuutta voi arvioida?

Eniten keskustelua pilvipalveluista puhuttaessa aiheuttaa tietoturva. Pilvipalvelut
ovat tulleet markkinoille valtavalla ryminalld, muutamassa vuodessa. Tasta johtuen
tiedot riskeistd ovat vield puutteellisia. Kasittelen tydssani myos néité tietoturvaan
liittyvid asioita, uhkia jotka ovat jo toteutuneet ja olemassa olevia uhkia jotka on tie-

dostettu.



2 PILVIPALVELUT

Kuva 1. Pilvipalvelut — miten ja misté4 vaan.

2.1 Pilvipalveluiden maaritelméa

Pilvipalveluista ei ole olemassa yhté ainoaa hyvaksyttyd méaritelméaa. Késite pilvi on
kielikuva jolla viitataan internetiin. Pilvipalvelulla tarkoitetaan mallia, jossa esimer-
kiksi sovelluksia ja tallennuskapasiteettia jaetaan netin kautta. (Salo 2010, 16.) Pe-
rusajatus on sama kuin itse internetin kdytossa tai perinteisessa asiakaspalvelin-
arkkitehtuurissa: tieto ja ohjelmat tallennetaan palvelimelle, josta niihin padsee ké-
siksi mistd tahansa (Rousku 2010). Toimintamalli mahdollistaa vapaan paasyn tieto-
tekniikkaresursseihin, jotka voidaan ottaa kayttoon tai poistaa kaytosta helposti ja
nopeasti (Salo 2010, 17).

Yhdysvalloissa sijaitseva NIST (National Institute of Standards and Technology) on

nimennyt viisi pilvipalveluiden ominaispiirretta:

1. itsepalvelullisuus

2. pé&asy palveluihin eri paatelaitteilta



3. resurssien yhteiskayttd
4. nopea joustavuus

5. kayton tarkka mittaaminen

Itsepalvelullisuus tarkoittaa ettd resursseja (laitekapasiteetti, sovellukset tai ohjelmis-
toalusta) saa tarvittaessa kayttoon ja niiden kayton voi lopettaa itsepalveluna, ilman
tarvetta olla yhteydessa palveluntarjoajaan. Resursseja on mahdollista kayttada vain
silloin kun niita tarvitsee, eivétka ne aiheuta kuluja silloin kun niit4 ei tarvita. Kaytta-
ja voi madrittad itse milloin han k&yttda resursseja, mitd resursseja han tarvitsee ja
miten han niit4 k&yttaa. (Salo 2010, 17.)

Paatelaiteriippumattomuus tarkoittaa ettd palveluiden kayttdminen onnistuu niin tyo-
asemalla, kannettavalla tietokoneella kuin mobiililaitteella. Ainoa mité tarvitaan, on
verkkoyhteys. Palvelut mukautuvat paatelaitteeseen eika painvastoin. (Salo 2010, 17-
18.)

Resurssien yhteiskayttod tarkoittaa ettd useat asiakkaat kayttdvat samaa laitteisto- ja
ohjelmistokapasiteettia yhteisesti, toisistaan riippumatta. Tama tehostaa yllapitoa
mutta tuo mukanaan myos haasteita, kuten kayttdjien eristaminen toisistaan ja yhden
kayttdjan vahingollisen toiminnan rajaaminen toisia hairitseméattdmaksi. (Salo 2010,
18.)

Joustavuudella tarkoitetaan kapasiteettirajoitteen joustavuutta. Palvelut skaalautuvat
nopeasti ylos- ja alaspain. Yritykselle voi tulla ennalta suunnittelematon tarve esi-
merkiksi tietoliikennekapasiteetin lisédmiseen ja tdma onnistuu pilvipalvelumallissa
ldhes valittomasti. Tarpeen vahentyessé kapasiteetti saadaan jalleen joustavasti alas-
péin. (Salo 2010, 18.)

Resurssien kaytosta on paljon tietoa sek& palveluntarjoajalla ettd asiakkaalla koska
kayttod mitataan ja valvotaan tarkasti. Palveluntarjoajalla on tarkka tieto resurssien
kaytosta, laskutus on lapindkyvéa ja asiakas maksaa vain kayttdmastaan kapasiteetis-
ta. (Salo 2010, 18.)



Pilvipalvelut tukevat hyvin suuntaa mihin varsinkin it-alan ty6 on muuttunut ja muut-
tumassa. Palvelut on mahdollista tuottaa maantieteellisesti misté tahansa tiedonsiir-
tokapasiteetin rajoissa. TyOelaméssa tyontekijoiden liikkuvuus on lisédantynyt ja
tyontekija tarvitsee litkkuvuutta tukevat tyovélineet, joten internet-pohjaiset pilvipal-

velut ovat tssd omiaan. (Salo 2010, 16.)

Talouden nousukausina yritysten menoilla on taipumus paisua ja investointeja lisé-
tddn koska tulevaisuuden odotukset ovat positiivisia. Laskukautena investoinnit jaa-
dytetddn ja juokseviin menoihin kiinnitetddn enemman huomiota. Pilvipalvelumalli
vapauttaa yrityksen osasta tai jopa kaikista ICT-investoinneista ja muuttaa kulura-

kennetta kiinteista kustannuksista muuttuviin painottuvaksi. (Salo 2010, 16.)

2.2 Pilvimallit

1. Yksityinen pilvi
Yksityisessa pilvessa pilvipalvelu on organisaation omistuksessa ja yksin sen
kaytossd. Hallinnoinnista voi vastata kolmas osapuoli ja laitteisto voi sijaita

muualla kuin organisaation omissa tiloissa. (Salo 2010, 19.)

2. Yhteisollinen pilvi
Yhteisollinen pilvi jakaa infrastruktuuria useiden jérjestdjen kesken. Pilvi voi
olla sisdisesti hallinnoitu tai kolmannen osapuolen. Kustannukset jakautuvat
harvemmille kayttéjille kuin julkisessa pilvessd, mutta useammalle kuin yksi-
tyisesséd pilvessd, joten vain osa kustannusten saastoistd toteutuu. Resurssit

jaetaan ainoastaan madritellyn yhteison kayttoon. (Mereld 2012, 11.)

3. Julkinen pilvi
Julkinen pilvi perustuu standardiin pilvimalliin, jossa palveluntarjoaja hoitaa
resursseja, kuten sovelluksia ja tietovarastoja. Palvelut ovat saatavilla avoi-
mesti internetissd. Julkiset pilvipalvelut voivat olla ilmaisia tai maksullisia.
Julkinen pilvi siséltaa lahes rajoittamattomat resurssit ja kayttajamaarat. (Me-
relda 2012, 11.)



4. Hybridipilvi
Hybridipilvi on koostumukseltaan kahden tai useamman edellisen pilvityypin
yhdistelmé&. Osa arkkitehtuurista on yksityista tai yhteisollista ja osa julkista.
Hybridipilvi ei ole riippuvainen yhdestd palvelusta tai palveluntarjoajasta.
Menettelylld voidaan méaaritell& useita pilvipalveluita, jotka on liitetty toisiin-
sa tavalla, joka mahdollistaa ohjelmien ja tietojen helpon siirtamisen ja kayt-

toonoton toisessa jarjestelmassa. (Mereld 2012, 11.)

2.3 Pilvipalvelumallit

Pilvipalvelumalleja on monia. On kuitenkin olemassa kolme teknisen toteutustavan
perusteella luokiteltua paatyyppid. Toteutustapa kertoo millaisia palveluita saadaan
ja miten kyseessa olevaan palveluun liitytd&n. (Heino 2010, 51.)

2.3.1 Platform as a Service (PaaS)

PaaS-mallissa asiakas hankkii ohjelmisto- tai sovellusalustan pilvesta (Kujansuu
2012). Palveluntarjoajan tarjoamalla alustalla voi joustavasti rakentaa, testata, yllapi-
taa ja kehittadd sovelluksia. Alustoja kéaytettdessa kehitystyosta tulee kustannustehok-
kaampaa ja lopputulos skaalautuu isoihin kéayttdjamaariin saakka. Osaamisvaatimuk-
set asettavat kuitenkin omat hankaluutensa. Esimerkiksi PaaS-palveluita tarjoava
Force.com kayttaa alustallaan omaa Apex-ohjelmointikieltd, joka ei ole kielena ylei-
nen. Ndin se asettaa yrityksen omalle henkilokunnalle erikoisvaatimuksia. PaaS-
tyyppisesti on toteutettu mm. verkkopankkeja, lippukauppoja ja muita korkeaa kay-
tettdvyyttd ja joustavuutta vaativia ja kayttoidltdan rajallisia palveluita. (Salo 2010,
28.)

2.3.2 Infrastructure as a Service (laaS)

laaS-mallissa asiakas ostaa palveluntarjoajan laitteiston resurssit kdyttoonsa. Ratkai-
su on samankaltainen kuin perinteinen palvelininfrastruktuurin ulkoistaminen. Posi-

tiivisina eroina ovat joustavuus, resurssien yhteiskaytto, itsepalvelu, automaatio ja
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kéayttoon perustuva laskutus. Asiakkaan ei tarvitse etukéteen sitoutua tiettyyn hintaan
koska palvelua mitataan ja laskutus perustuu kaytettyyn resurssiin. Kayttoonotto ja
kaytto tapahtuvat itsepalveluna, eikd vuorovaikutusta palveluntarjoajan ja asiakkaan

valilla valttamatta synny lainkaan. (Salo 2010, 25.)

2.3.3 Software as a Service (SaaS)

SaaS-malli on nopeimmin yleistyva pilvipalvelun muoto. Se tarkoittaa ohjelmiston
hankkimista suoraan pilvesta. Esimerkkeind Dynamics CRM Online ja Office 365.
Tulevaisuudessa perinteiset tyopoyta- ja palvelinohjelmistot ovat saamassa SaaSin

piirteitd. (Kujansuu 2012.)

Perinteisen lisenssimaksun sijaan yritys maksaa esimerkiksi aikaperusteisen tai ko-
nekohtaisen maksun. Toimintamalli alentaa ohjelmistoihin ja laitteistoihin sitoutu-
neen padoman maaraa ja vapauttaa yrityksen henkildstéresursseja tuottavampiin teh-
taviin. (Salo 2010, 29.)

Infrastructure Platform Software
(as a Service) & (as a Service) (as a Service)
<
- , -
Applications ,'E—L Applications Applications
Q = U
o > . = —
c m ) Runtimes untimes
£ Security & Integration Secunity & Integration
>
9 Z 2
s | (£ o | &
= o &
S T 7 S % Servers —-%
ervers § ervers 2 2
3 — > ¥ o . o
Virtualization 3 Virtualization ‘: Virtualization t
2 ) )
Server HW o Server HW a Server HW a
< ] o
< -~ -
Storage o Storage Storage
>
— s
Networking =] Networking Networking

Kuva 2. Asiakkaan ja palveluntarjoajan tehtdvanjako pilvipalvelumalleissa.
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2.4 Pilvipalvelut ja nykypéivén yrityksen tarpeet

Yrityksen liiketoiminnassa tavoitellaan yhta asiaa, voiton maksimointia. Siihen pyri-
taan kahdella tavalla; tuotot yritetddn saada mahdollisimman isoiksi ja kulut mahdol-
lisimman pieniksi. Muuttuvat kulut ovat sidoksissa myyntiin ja tuottoon, mutta kiin-
teitd kuluja tulee joka tapauksessa. Yrityksen tavoitteena on minimoida kulut, myds
muuttuvat kulut, mutta erityisesti kiinteat kulut. Pilvipalvelumalli on ratkaisu yrityk-
sen it-kulujen vaihtumiseen kiinteistd muuttuviksi. (Heino, 2010.)

Seuraavassa pilvipalvelumallin kolme keskeisinta asiaa jotka palvelevat nykypdivén

yritystéa:

1. Kustannusséastot ja sitoutuneen pddoman maara

Jos tietotekniikkaresursseja lojuu kayttdmattoména se aiheuttaa yritykselle
kuluja yllapidosta aiheutuvina kustannuksina sek& sitoutuneena pa&omana.
Yhdysvaltalainen Kelton Research toteutti vuonna 2009 kyselyn jossa haasta-
teltiin palvelinten yll&pidosta vastaavia johtajia. KéyttOastetta mittaavassa ky-
selyssa 72% sanoi, ettd vahintdan 15% palvelimista ei tee mitaan, ja 83% ker-
toi, ettd yritykselld ei edes ole laitteita milld k&yttOastetta pystyisi seuraa-
maan. Kelton Research arvioi tulosten perusteella ettd maailmassa on 4,75
miljoonaa palvelinta, jotka ovat kdynnissd ympéri vuorokauden ilman jarke-
vaad syytd. Tamé on sekd yrityksen talouden ettd ympériston nékokulmasta
suurta haaskausta. (Salo 2012, 44.)

Pilvipalveluntarjoajilla on suuria palvelinkeskuksia joista asiakasyritykset os-
tavat tarvitsemansa resurssit. Naissd keskuksissa resurssien kayttoaste on
korkea. Pilvipalvelumallissa yritys siirtyy laitteiden ja ohjelmistojen omistuk-
sesta palvelun ostamiseen joka mahdollistaa ict-ratkaisuihin sitoutuneen paa-

oman vapautumisen. (Salo 2012, 44.)

2. Nopeus ja joustavuus
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Yritykselld pitdé olla nykypdivén alati muuttuvassa maailmassa valmius rea-
goida muutoksiin nopeasti. Pilvipalvelut tarjoavat tietotekniikan osalta nope-
utta ja joustavuutta koska resursseja voi ottaa kayttoon tai poistaa kaytosta
ilman lisékustannuksia tai odottelua. Tama voi tapahtua jopa automaattisesti,
perustuen tarpeeseen eri tilanteissa. (Salo 2012, 45.)

Erilaiset sesongit ja mainoskampanjat voivat aiheuttaa ennakoituja piikkeja,
mutta pilvipalveluissa yritys pystyy reagoimaan nopeasti myods ennakoimat-
tomiin piikkeihin. Esimerkiksi yllattavat tapahtumat markkinoilla tai kilpaili-
joiden toimenpiteet. (Salo 2012, 45.)

Joustavuutta pilvipalveluihin tuo paikkariippumattomuus. Verkon yli kaytet-
tavia palveluita pystyy kayttdmé&an mistd tahansa missda on mahdollisuus
paastd internetiin. Joustavuutta antaa myos tapa milla pilvipalveluita hinnoi-
tellaan. Joissakin pilvipalvelumalleissa yhden prosessorin kaytto sadan tunnin
ajan maksaa saman verran kuin sadan prosessorin kayttd tunnin ajan. Yritys
voi joutua esimerkiksi yt-neuvottelujen jalkeen tilanteeseen, jossa silld on
kymmenittdin tai jopa sadoittain koneisiin asennettuja kéyttaméattomiksi jaa-
neitd sovelluksia, joista on jo lisenssimaksut maksettu. My6s vastakkaiseen
suuntaan voi tapahtua yllattava muutos, esimerkiksi useiden uusien tydnteki-
joiden tulo taloon tai yritysfuusio. Kayttamalla pilvipalvelumallia yritys voi
reagoida nopeasti tallaisiin muutoksiin, yllattdvaan nousuun tai laskuun. (Salo
2010, 45.)

Yksinkertaisuus ja hallittavuus

Tietotekniikan maailma on monimutkainen ja se eldd ja kehittyy huimaa
vauhtia. Uusia tekniikoita kehitetddn koko ajan helpottamaan ja yksinkertais-
tamaan yrityksen toimintaa. Taméa vaatii vanhoilta jarjestelmiltd muutoksia
jotta ne saadaan sopeutumaan uudenlaiseen tilanteeseen. Yrityksen oman
toimintamallin muutos ja jarjestelmien kehitysty0 ja uudistaminen ovat hidas-
ta. Suurin osa yrityksen it-osaston ajasta menee kéytossé olevien jérjestelmi-
en ongelmatilanteiden selvittdmiseen ja jarjestelman pystysséd pitdmiseen.
(Salo 2010, 47.)
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Pilvipalvelumallilla pyritd&dn pienentdmaan tai jopa poistamaan se aika joka
yrityksell& on mennyt ict-asioiden kanssa painiessa. Toimintamalli vaatii yri-
tykseltd suurta luottamusta palveluntarjoajan suuntaan, mutta vastuun anta-
minen merkitsee yritykselle mahdollisuutta keskittya olennaiseen. Yritykselta
vapautuu paljon aikaa koska sen ei tarvitse endd huolehtia laitteiston ja oh-
jelmistojen paivittdmisestd, tietoturva-asioista tai muista niihin liittyvista asi-
oista. Yritys voi keskittyd oman liiketoimintansa kehittdmiseen ja panostaa
ydinosaamiseensa. Se on menestyvan yrityksen kantava voima Kilpailevilla
markkinoilla. (Salo 2010, 47.)
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3 ARKKITEHTUURI JA TEKNIIKAT

3.1 Palvelin

Palvelimesta puhuttaessa voidaan viitata palvelinohjelmistoon tai tallaista ohjelmis-
toa suorittavaan tietokoneeseen. Yleisimpia palvelinohjelmistoja ovat Microsoftin
Internet Information Services (1IS), Apachen HTTP Server ja MySql -
tietokantaohjelmisto. Palvelintietokoneita 10ytyy erilaisiin kayttdtarkoituksiin ja eri
malleissa, mm. kortti, teline ja torni. Palvelinlaitteita myyvat yritykset ovat mukana
pilvitrendissa ja tarjoavat nimenomaan pilvipalveluihin soveltuvia palvelimia. (Salo
2010, 32).

3.2 Palvelinkeskus

Palvelinkeskus on tila, jossa yritykset voivat sdilyttda ja kayttda suurinta osaa ICT-
infrastruktuuristaan. Tama tarkoittaa palvelimia ja erilaisia tallennuslaitteita jotka
suorittavat sovelluksia ja tallentavat dataa. Palvelinkeskus voi sijaita yrityksen omis-
sa tiloissa tai tarvittava tila voidaan ostaa ulkopuoliselta taholta. Joillekin yrityksille
palvelinkeskus voi olla yksinkertainen hakki tai laiteteline, toisille kokonainen huo-

ne, toiminnan laajuudesta riippuen. (Interxionin www-sivut 2012).

Tilassa on tyypillisesti korotettu lattia jonka alla kulkevat kaapelit syottavat virtaa
laitteisiin ja kytkevét ne toisiinsa. Ympariston lampdtilaa ja kosteutta kontrolloidaan,
jotta voidaan varmistaa maksimaalinen suorituskyky ja toimintavarmuus. Ymparistd
koostuu virtalahteistd, varavoimasta, jaahdyttimisté, kaapeleista, vesi- ja palohalytin-

jarjestelmista ja erilaisista turvajarjestelmistd. (Interxionin www-sivut 2012).
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Kuva 3. Palvelinkeskukset voivat olla valtavia.

3.3 Tekniikat

3.3.1 Virtualisointi

Virtualisointi on térkein tekniikka pilvipalveluissa. Se tarjoaa mahdollisuuden opti-
moida monimutkaisia it-resursseja skaalautuvasti, miké tekee pilvipalveluista niin
kustannustehokkaita. Virtualisointia voidaan soveltaa hyvin laajasti, esimerkiksi
muistiin, verkkoon, varastointiin, laitteistoon, kayttojéarjestelmiin ja sovelluksiin.
(Hurwitz & Kaufman 2011, 9.)

Virtualisoinnilla on kolme ominaisuutta jotka tekevat siitd ihanteellisen pilvipalve-

luille:

1. Osiointi
Osiointi tarkoittaa Kiintolevyn jakamista osiin. N&in pyritddn parantamaan
kiintolevylle talletettujen tietojen hallintaa seka lisédméaéan jarjestelmén luotet-
tavuutta. Hyvin tehdylla osioinnilla voidaan varmistaa esimerkiksi se ettd yk-
sittédinen kayttdja ei onnistu tukkimaan palvelimen levya omilla tiedostoillaan.
Osiointia voidaan kayttaa tukena monissa sovelluksissa ja kayttojarjestelmis-
sé. (Kuivanen, 2006.)
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2. Eristys
Virtuaalikoneet ovat niin kutsuttaja sailiditd, joissa suoritetaan ohjelmistoja ja
kayttojarjestelmia. Kun ndmé koneet eristetdan toisistaan, ne pystyvét toimi-
maan turvallisesti vaikka ne kéyttaisivat samoja resursseja, esimerkiksi samaa
suoritinta. Jokainen laite on suojattu kaatumiselta ja viruksilta my6ds muissa

koneissa. (VMwaren www-sivut, 2013.)

3. Kapselointi
Kapseloinnilla tarkoitetaan virtuaalikoneiden rakennetta, jossa koneen kiinto-
levy on kapseloitu vmdk-tiedoston (Virtual Machine Disk) sisédlle. Tama
mahdollistaa esimerkiksi virtuaalikoneen kopioinnin. Kapseloinnilla voi suo-
jata kunkin sovelluksen niin, etta se ei hdiritse muita sovelluksia. Kapseloin-
tia kayttamalla virtuaalikone voidaan esittédé ja jopa tallentaa yksittaisena tie-

dostona joten muiden sovellusten on helppo tunnistaa se. (Lehtinen, 2009.)

Levyill& on paljon enemman tilaa kuin muistissa. Tietokoneet voivat kéyttéa virtuaa-
lista muistia lainatakseen lissmuistia kovalevyltd. Vaikka virtuaalinen muisti on hi-
taampaa kuin todellinen muisti, oikein toteutettuna se toimii yllattavan hyvin.

On olemassa virtuaaliohjelmistoja jotka voivat jaljitella koko tietokoneen, mika tar-
koittaa ettd sitd ettd yksi kone voi suorittaa tehtavid 20 koneen edestd. Kayttamalla
tallaista sovellusta yritys voi korvata tuhansien palvelinten datakeskuksen yhdelld

joka toimii kahdensadan palvelimen edestd. (Hurwitch & Kaufman, 2011, 10.)

3.3.2 Automaatio ja rinnakkaislaskenta

Henkildstd on usein yrityksen tarkein ja kallein voimavara. Automaatio alentaa hen-
kilostokustannuksia. Jos esimerkiksi sovellus saa merkittavasti lisdd kayttajia, ei so-
velluksen kehittajan tai palveluntarjoajan tarvitse reagoida. Skaalautuminen tapahtuu
automaattisesti. Sovellus voi ottaa itsenéisesti kayttoonsé resursseja ja sovellukselle

voidaan antaa rajat joiden puitteissa se toimii. (Salo 2010, 49.)
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Rinnakkaislaskenta tarkoittaa ettd kaytetddn yhden prosessorin sijasta useita lasken-
tatehtdvan ratkaisemiseen. Td&m& nostaa suoritusnopeutta huomattavasti. Haasteina
rinnakkaislaskennassa ovat kuormantasaus, laskentaprosessien valinen kommunikaa-

tio ja ajoittaminen. (Salo 2010, 50.)
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4 PERINTEISESTA KONESALISTA HYBRIDIPILVEEN

4.1 Yrityksen valmiudet muutokseen

Ennen kuin yritys p&attdd investoida pilvipalveluihin, sen kannattaa miettid ainakin

seuraavia asioita:

1. Riskit
Pilvipalveluissa on eroja. Yrityksen kannattaa kiinnittdd huomio palveluiden
integroimiseen ja siihen, miten helppoa tai vaikeaa palveluntarjoajaa on vaih-

taa. (Nordcloudin www-sivut 2012.)

2. Palvelukatkokset
Jos yritys haluaa ehdottoman varman ja luotettavan paasyn pilvipalvelimille,
sen kannattaa investoida asiantuntijaan, joka hoitaa useita pilvipalvelutoimit-
tajia. Jos jossain on katkos, saadaan tarvittava palvelu toisaalta. (Nordcloudin

www-sivut 2012.)

3. SLA-sopimus
SLA-sopimus (Service Level Agreement) on erittdin tirked, se on palvelun-
tarjoajan lupaus palvelun toimivuudesta. Sopimusta tutkiessa kannattaa olla
erittdin tarkka. Toimitusvarmuutta mitataan luotettavuusprosentilla. Luotetta-
vuusprosentti voi olla esimerkiksi 99,9 %. Tama kuulostaa hyvalta, pilvi on
alhaalla korkeintaan 0,1 % ajasta. Tarkedd on kuitenkin huomata millaisesta
ajasta puhutaan, kuukaudesta vai vuodesta. Jos sopimuksessa puhutaan kuu-
kaudesta, se tarkoittaa ettd palvelu voi olla ilman korvausta alhaalla 3 tuntia.
Jos puhutaan vuodesta, palvelu voi olla alhaalla ilman korvausta 36 tuntia,

vaikka yhtdjaksoisesti. (Nordcloudin www-sivut 2012.)
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4. Tietoturva ja riskienhallinta
Yrityksen pité4 tarkistaa vastaavatko palveluntarjoajan datanvalitystavat yri-
tyksen omia tietoturvavaatimuksia. Mita paremmin yritys on mééritellyt omat
vaatimuksensa, sitd paremmin talon sisdiset turvakontrollit pystytdan imple-
mentoimaan palveluntarjoajalle. N&in asioita ei hoideta liian alhaisella turva-
tasolla mutta ei myoskadn makseta kalliista ja tarpeettomista kontrolleista.

(Nordcloudin www-sivut 2012.)

5. Kustannukset
Pilvipalveluilla voi saavuttaa merkittavid kustannusséést6ja, mutta huonolla
hallinnoinnilla niilld voi myds romuttaa budjetin. (Nordcloudin www-sivut
2012.)

4.2  Nykyinen tilanne

Useille yrityksille julkisen pilven palvelut ovat jo tuttuja. Yrityksell& voi olla kaytos-
s& SaaS-palveluita, esimerkiksi asiakkuudenhallintajarjestelma (CRM) voidaan to-
teuttaa pilvessa. Kaikkia SaaS-palvelun elementteja: dataa, verkkoyhteyksia, varas-
tointia ja hallinnointi-ohjelmistoja yllapitaa palveluntarjoaja. Palveluita kadytetddn
usein Internet-selaimella, joten k&yttdonotto on helppoa. (Hurwitz & Kaufman 2011,
7)

Kéytettyaan julkista pilved, on yleista etta yritys siirtyy kdyttamaan yksityista pilvi-
mallia. Usein tdma muutos alkaa virtualisoinnilla. Sita tarvitaan jotta pilvipalveluihin
pystytaén siirtymaan. (Hurwitz & Kaufman 2011, 8.)

Suurinta osaa kayttojarjestelmista ei ole suunniteltua kéasittelemaéan suuria kuormia.
Tyypillinen palvelin on itse asiassa melko tehoton. Vield jonkin aikaa sitten silla ei
kuitenkaan ollut merkitysta. Laitteet olivat halpoja, joten kun sovellus kasvoi isom-
maksi, ratkaisuna oli palvelinten maaran lisaédminen. Ajan kuluessa suuresta palve-
linmé&érasta aiheutui kuitenkin ongelmia. Palvelimet veivat paljon tilaa ja kuluttivat
paljon séhkod. Ratkaisu tah&dn ongelmaan I6ytyi virtualisoinnista. Tyypillisen palve-
limen kéyttdaste voi ylimmillaan olla niinkin alhainen kuin 10 prosenttia. Suurim-

man osan ajasta palvelin on néin ollen tyhjakaynnilla. Kun yritys virtualisoi palveli-
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mensa, niiden kéyttdaste voi kohota jopa 80 prosenttiin. (Hurwitz & Kaufman 2011,
8.

4.3  Siirtyminen yksityiseen pilveen

Vaikka yritykset pitavat julkisen pilven tuomasta vapaudesta, ne tarvitsevat enem-
man kontrollia ja tietoturvaa. Né&itd asioita tarjoaa yksityinen pilvi. Se on korkealle
virtualisoitu palvelinkeskus joka toimii yrityksen oman palomuurin takana. Yksityi-
nen pilvi on kustannustehokkaampi yrityksille jotka jo omaavat hyvét it-resurssit.
Tallaisten yritysten liiketoiminta perustuu vahvasti ict-teknologiaan, joten heilld on
usein myos tarve paremmalle tietoturvalle kuin mité julkinen pilvipalvelu pystyy tar-

joamaan. (Hurwitz & Kaufman 2011, 10.)

4.4 Monipuolinen hybridipilvi

HybridCloud

Private Cloud Public Cloud

Kuva 4. Hybridipilvi on yhdistelma julkista ja yksityista pilvea.

Hybridipilvi on integroitu pilvipalvelumalli jossa kéytetddn seké yksityista etta jul-
Kista pilved suorittamaan erityyppisié toimintoja yrityksen sisélla. Kaikki pilvimallit
tarjoavat jonkinasteista tehokkuuden parantumista mutta julkinen pilvi on yksityista
pilved kustannustehokkaampi ja skaalautuvampi ratkaisu. Yritys voi maksimoida te-
hokkuutensa kayttamalla julkisen pilven palveluita ei-arkaluontoisissa liiketoimin-

taan liittyvissa asioissa ja sailyttdd omassa yksityisessa pilvessaan vain liiketoimin-
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nan kannalta kriittisimmét tiedot. Namé& arkaluontoiset tietovarastot voivat sijaita
yrityksen omissa tiloissa tai paikallisissa konesaleissa. (Interouten www-sivut 2012.)

Hybridipilvimalli voidaan toteuttaa usealla tavalla:

e eri pilvipalveluntarjoajat voivat tehda yhteisty6td ja tarjota hybridipilvi-
ratkaisua yhdessa

e yksittdinen palveluntarjoaja voi tarjota kokonaisvaltaista hybridipilvea

e yritys voi yllapitdd omaa yksityista pilvedan ja ostaa julkisen pilven palvelui-

ta ulkopuolelta

Kéytdnnossa tama tarkoittaa sita, etta yritys voi kayttdd hybridiratkaisua esimerkiksi
nettikauppansa toteutuksessa yksityisessa pilvessa, se on hyvin suojattu ja skaalautu-
va. Kotisivuja ajatellen turvallisuus ei ole niin suuri huolenaihe, joten ne voidaan to-

teuttaa kustannustehokkaasti julkisessa pilvessa. (Interouten www-sivut 2012.)

Toisena esimerkkind voisi toimia finanssialan yritys. Se voisi varastoida asiak-
kaidensa tiedot korkeamman tietoturvan omaavaan yksityiseen pilveen ja jakaa esi-
merkiksi projektinsuunnitteluun kuuluvat asiakirjat julkisessa pilvessa, johon olisi
paasy useilla kayttajilla heidan sijainnistaan riippumatta. (Interouten www-sivut
2012.)

Yhdysvaltalainen tutkimuslaitos Forrester Research on todennut ettd nykyisin kol-
masosa yrityksista kayttaa pilvipalveluissa erilaisia hybridiratkaisuja (Pervila 2013).

”Tulevaisuus on hybrideissd” (Pervild 2013).
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5 TALOUDELLISEN KANNATTAVUUDEN ARVIOINTI

5.1 Yrityksen nykytilanteen ja pilvipalvelun vélinen kustannusvertailu

Taloudellinen arviointi voi olla hankalaa koska ndkdkulmia on monia ja eri vaihtoeh-
tojen objektiivista vertailua vaikeuttaa kustannusten ja hyotyjen hankala tdsmallinen
rajaaminen (Salo 2010, 95). Jos kustannukset saadaan mahdollisimman tarkasti koh-
distetuksi ja mitatuksi, se helpottaa eri vaihtoehtojen kokonaiskustannusten arvioin-
tia. Tietotekniikkaan liittyvid kustannuksia on kuitenkin monia ja osan niista selvit-
tdminen on hankalaa ja tulkinnan varaista. Pilvipalveluissa etuna on, ettd suuri osa
kokonaiskustannuksista muodostuu selkeasti maariteltyjen resurssien kaytosta, joiden
kayttda mitataan tarkkaan. (Salo 2010, 96.)

Jos yritys omistaa ja hallinnoi omaa tietotekniikkaansa, siihen liittyy kustannuseria,

joista osaa on vaikea muuttaa euroiksi ja kohdentaa tarkasti:

¢ laitteiston hankinta ja yll&pito

o tietoliikenne

e ohjelmistot

e hankintapaatoksen ja kayttdonoton vélinen viive

o ylldpito ja péivitykset

o yllapidon ja paivitysten aiheuttamat hairiot ja katkokset liiketoimintaproses-
seissa

o tila-, sdhko- ja jadhdytyskustannukset

e turvallisuus ja tietoturva

e vakuutukset ja riskienhallinta

o kéyttdjien kouluttaminen ja k&yttotuki

o yllapitohenkiléston rekrytointi, koulutus ja palkat
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Kolme viimeista kustannuseraa edellisessa listassa ovat sellaisia, joista ei pilvipalve-
lumallissakaan paasta taysin eroon. Koulutustarve luultavasti aluksi kasvaa ja vaikka
osa entisisté yllapitokustannuksista poistuu, vaativat yrityksen tyontekijoilla kaytdssa
olevat paatelaitteet edelleen yllapitoa ja paivityksia. Osa laitteisto- ja ohjelmistokus-
tannuksista poistuu mutta paatelaitteet joilla kaytetaan ja hallinnoidaan pilvipalvelui-
ta jaavat laitteistokustannuksiksi ja niihin liittyvat ohjelmistot ohjelmistokustannuk-
siksi. (Salo 2010, 96.)

Pilvipalvelumallissa tulee liséksi muutama uusi kustannusera:

e pilvipalveluntarjoajien periméat maksut
e kasvaneet tietoliikennekulut
e kolmansien osapuolten perimét koulutus-, konsultointi-, integrointi- ja tieto-

turvamaksut

Lukuun ottamatta naitd muutamaa uutta kustannuserad voidaan kustannuksia tutkies-
sa havaita ettd kustannuskategoriat sdilyvét itse asiassa melko samoina, mutta niiden

suhteelliset osuudet muuttuvat radikaalisti (Salo 2010, 96.)

5.2 Investoinnit

Investointisuunnitelmia tehtdesséd haasteena on kysynnén ja tulevien tarpeiden enna-
kointi. Yrityksen resurssitarve voi olla epétasaista vuosittain, kuukausittain, viikoit-
tain tai jopa péivittdin. Tama johtaa siihen etta yritykset tekevét usein kompromissin
ja varaavat kapasiteettia niin paljon ettd kysyntapiikkeihin pystytdan varautumaan.
Tama toimintamalli johtaa ylikapasiteettiin (Kuva 5.). Yritys voi myos yrittaa sadstaa
kustannuksissa ja varata kapasiteettia sen verran ettd se pystyy vastaamaan vain koh-
tuullisiin kysyntépiikkeihin. Riskind tdssé on ruuhkat, palvelun kaatuminen ja nain

ollen tyytyméttomat asiakkaat. (Salo 2010, 86.)



24

A ylikapasiteettia
é’ (\/ '1/ /\\,—\ = kapasiteetti

_'/ \ '/ \ ij \. =
o Y Y~ N

X
' :

\/
Alkar

Kuva 5. Ylikapasiteetin muodostuminen.

Pilvipalvelumalli tarjoaa ratkaisun tdhan ongelmaan. Jos kysyntaminimi tiedetdan
etukateen, on hybridipilvi kokonaiskustannuksia alentava vaihtoehto. Arkaluontoiset
tiedot ja tietyt sovellukset voidaan pitda yrityksen omassa yksityisessa pilvessa ja

kysyntapiikkeihin varaudutaan pilvipalveluilla. (Salo 2010, 89.)

5.3 Kustannukset

5.3.1 Kustannusrakenne

Pilvipalvelun hyvia puolia mainostettaessa puhutaan enemmaén taloudellisista kuin
teknisista hyddyistd. Yhdysvalloissa on kaytossd kaksi termia, CAPEX ja OPEX,
joilla kuvataan kahdenlaisia kustannuksia. (Heino 2010, 179.)

Capital Expenditure (CAPEX) tarkoittaa pddomakustannuksia. Eli laitteiden hankin-
taan ja poistoon liittyvid kustannuksia. P4domakuluja syntyy my®os siité etta laitteisiin
sijoitetut rahat eivat tuota mitédan. (Heino 2010, 179.)

Operating Expenditure (OPEX) tarkoittaa kayttokustannuksia. OPEX-kuluja ovat
esimerkiksi vuokrat, séhko, takuun jalkeiset maksut toimittajille, ulkopuolisilta oste-
tut it-palvelut ja it-osaston palkat. (Heino 2010, 180.)

Kiinted konesali tarkoittaa kiintedd kapasiteettia ja kustannusrakennetta (Kuva 6.).

Kéyttdaste ei valttaméatta vastaa kulutusta, joten kapasiteettia menee hukkaan. Pil-
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veen siirryttdessa kustannusrakenne muuttuu. Kapasiteetti ja kulut muotoutuvat tar-

peen mukaan.

kustannukset

Kapasiteetin tarve

Kuva 6. Perinteisen konesalin kustannusrakenne.

Kiinteitd kustannuksia syntyy kun hankitaan kayttdpadomaa. Kuluja aiheutuu vaikka
hankittua kapasiteettia ei kédytettdisi lainkaan. Muuttuvat kustannukset ovat riippu-

vaisia toiminta-asteesta. (Salo 2010, 90.)

Pilvipalveluissa kiinteitd kustannuksia ei ole juuri lainkaan ja kaikki laitteistoon ja
ohjelmistoon liittyvat kustannukset ovat muuttuvia (Kuva 7.). Kustannusrakenne on
joustavampi ja kayttbomaisuuteen sidottu padoma vahenee tai poistuu kokonaan.
(Salo 2010, 90.)
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kustannukset

Muuttuvat kustannukset
OPEX

>
Kapasiteetin tarve

Kuva 7. Pilvipalvelulla saavutetaan joustavuutta kustannuksiin.

5.3.2 Kustannuslaskenta

Johdon laskentatoimella on tarked tehtdva antaa tietoa yrityksen toiminnasta. Oleel-
lista on kustannusten oikea kohdentaminen. Tama on varsinkin ict-alalla haasteellis-
ta. (Salo 2010,91.)

Pilvipalvelumallissa tapahtuva kustannusrakenteen muutos tarjoaa ratkaisun tahan
ongelmaan. Kustannukset ovat entista paremmin kohdennettavissa. Mita tarkemmin
kustannuksia voidaan kohdentaa, sitd paremmin yritys pystyy tekemé&an taloudelli-
sesta ndkokulmasta oikeita ratkaisuja. Tehokkuuden arviointi ja sisdinen ja ulkoinen
hinnoittelu helpottuvat. (Salo 2010, 91.)

5.4  Aloittelevan yrityksen nakdkulma

Jos kyseessd on vasta liike-elamééan tulossa oleva yritys, pilvipalvelut tarjoavat mah-
dollisuuden vélttya ict-investoinneilta lahes taysin. Pilvipalvelut véhentavat aloittele-
van yrityksen toiminnan aloittamiseen vaaditun pddoman maardd. Yritys pystyy

suuntaamaan investoinnit muualle kuin laitteisiin ja ohjelmistoihin ja yrityksella on
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mahdollisuus infrastruktuurin rakentamisen ja yllapitamisen sijasta keskittyd luovaan
kehitystyohon. (Salo 2010, 97.)
Verkkoliiketoimintaa aloittelevan yrityksen hyddyt ovat valtavat (Salo 2010, 97).

Alhaiset investointimahdollisuudet vapauttavat yrityksid rahoittajien etsinnéstd ja
voivat néin ollen madaltaa kynnysta pienille toimijoille 1ahted kokeilemaan uutta lii-
keideaa, jopa maailmanlaajuisesti. Nain ollen pilvipalvelumallin voidaan sanoa ole-
van hyodyksi yhteiskunnalle. Kun yrittdja saa nopeasti tuotteensa markkinoille, se
hyddyttaa paitsi yrittdjad, myos palvelun tai tuotteen kayttédjia. Tuottavuuden kasvus-
ta hyotyy koko yhteiskunta. (Salo 2010, 97.)
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6 PILVIPALVELUIDEN HUOLENAIHEET

Yhdysvaltain entinen puolustusministeri Donald Rumsfeld sanoi, ehké tietdmattaan,

pitdméssaan puheessa jotain merkityksellista it-alaakin ajatellen:

”On olemassa uhkia joista tiedimme ja jotka tunnemme. On olemassa
uhkia joista tieddmme mutta joita emme tunne. Ja on olemassa uhkia

joista emme tiedd ja joita emme tunne.”

Suurimpia hidasteita pilvipalvelujen kéayttéonotolle ovat vajavaiset tiedot riskeista.
Pilvipalveluiden lyhyehko historia aiheuttaa sen ettd olemme vield tietdméattomia

monista asioista. Tarkastellaan seuraavaksi muutamia pilvipalvelujen vaaroja.

6.1 Toteutuneita uhkia

1. Palveluiden lopettaminen

Pilvipalveluntarjoaja voi olla pieni toimittaja, joka kokeilee, saako hénen ide-
ansa tuulta alleen. Palvelu voidaan tuoda raakileena markkinoille, asiakkai-
den ja kehitykseen tarvittavan lisdrahan toivossa. Kokeilun epéonnistuessa
palvelu voidaan lopettaa. Esimerkkind HP:n varmuuskopiointipalvelu Upline,
joka oli toiminnassa alle vuoden, mutta joka ajettiin yllattden alas maalis-
kuussa 2009. Kayttajille annettiin yksi kuukausi aikaa tietojen siirtoon, ennen

kuin ne lopullisesti tuhottiin. (Laaksonen, 2012.)

2. Kayttajatunnusten ja salasanojen urkinta

Kaikki pilvipalvelut eivat kdytd kaksivaiheista tunnistusta, miké tarkoittaa si-

t4 ettd palveluihin voi kirjautua pelk&lla kayttajatunnuksella ja salasanalla.
Kaksivaiheisessa tunnistuksessa kayttdjéalle lahetetddn kirjautumisen jalkeen
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esimerkiksi tekstiviestilla varmistuskoodi joka syoGtetdén palveluun. Tallainen
kaytanto nostaa turvallisuutta oleellisesti. (Laaksonen, 2012.)

Esimerkkina yritysmaailmasta lokakuussa 2007 Salesforcen tyontekija luo-
vutti vahingossa rikollisten késiin tietokannan joka sisalsi noin miljoonan asi-
akkaan tiedot. Tapauksen jalkeen Salesforce on pakottanut kaikki kayttéjat
vaihtamaan salasanansa seuraavalla Kirjautumisellaan. Heille on myos rekis-

terditava jokainen uusi laite, jolla palvelua kaytetdan. (Laaksonen, 2012.)

Datakeskuksen kaatuminen

Sahkokatkokset ovat ongelma missa tahansa tietoliikenteeseen liittyvissa pal-
veluissa, niin myds pilvipalveluissa. Elokuussa 2011 Irlannissa pahaa
ukonilmaa seurasi sdhkokatkojen aalto. Dublinissa sijainneet Amazonin seka
Microsoftin datakeskukset kaatuivat ja niissé syttyi mm. tulipaloja. Ndma da-
takeskukset saatiin ylos parissa pdivassd mutta tallaisista tapauksista saattaa

koitua ongelmia pitkaksikin ajaksi. (Laaksonen, 2012.)

Suomessakin on koettu suuria myrskytuhoja esimerkiksi kesélld 2010 ja ta-
paninpéivana 2011, joten myos taalla pitda varautua palvelun keskeytyksiin.
Esimerkiksi suuren tapaninpaivan myrskyn jalkeen séhkdjen palauttaminen
joihinkin taajamiin vei jopa viikon verran aikaa. Oleellista siis on, etta palve-
luntarjoaja on varautunut téllaisiin tilanteisiin, ja palvelut kyetadn nopeasti
nostamaan pystyyn toisesta datakeskuksesta, mikali ensimmainen kaatuu.
Yrityksen kannattaa valita ainakin liiketoimintakriittisille jarjestelmilleen sel-
lainen palveluntarjoaja jolla tiedot on kohdennettu kahteen, fyysisesti eri pai-

kassa sijaitsevaan palvelinsaliin. (Laaksonen, 2012.)

Tietojen katoaminen ja luvaton siirtdminen

Helmikuussa 2011 Googlen Gmail kadotti tietoja 150 000 k&yttéjatililta. Joil-
takin kayttajilta havisivat kaikki sdhkopostit. Sama palveluntarjoaja myonsi
elokuussa 2011 luovuttaneensa Euroopan datakeskuksiin tallennettuja tietoja

Yhdysvaltain tiedustelupalvelulle. Tiedot oli luovutettu perustuen syyskuun
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11. péiva tapahtuneiden terrori-iskujen jélkeen tehtyyn Patriot Act-lakiin.
(Laaksonen, 2012.)

6.2 Tiedostettuja uhkia

1. Hakkerit

Pilvipalveluista erityisesti PaaS ja laaS, tuovat hakkereille uusia mahdolli-
suuksia. Resurssien skaalautuvuus ja nopea kayttoonotto helpottavat esimer-
kiksi roskapostittamista, haittaohjelmien levitystd ja anonyymien DoS-

hyokkaysten toteutusta. (Laaksonen, 2012.)

2. Tunnistautuminen ja kayttajahallinnon ongelmat

Asiakas ei vélttamatta saa hallinnoida taysin sitd, kenell& on paasy hanen tie-
toihinsa. Eik& hanelld vélttdmatta ole tietoa myoskaan siitd kuka vastaa paa-
synhallinnasta ja paddsee muokkaamaan kéyttajaoikeuksia. Jos palveluntarjo-
ajalla on néilla sektoreilla valvonnassaan puutteita, niitd voidaan hyddyntaa
jotta tietoja paastaisiin katsomaan luvatta. Riskit ovat vield suuremmat, mikéa-

li pilvipalvelussa hoidetaan rahaliikennetta. (Laaksonen, 2012.)

3. Suojaamattomat rajapinnat (APIt)

Palveluntarjoaja saattaa olla kaytdssa heikosti suojattu tai jopa kokonaan sa-
laamaton rajapinta. Jos rajapintojen kayttoa ei valvota huolellisesti, niita voi-

daan pyrkia kayttamaan rikollisiin tarkoituksiin. (Laaksonen, 2012.)

4. Jaettu ymparisto

Jaetussa ympéristossa on suuri riski datan vuotamiselle. Erityisesti julkisen
pilven ja SaaS-palveluiden kohdalla kéyttooikeuksien virheellinen myonté-
minen voisi aiheuttaa sen, ettd asiakas voi vahingossa paasta katsomaan toi-

sen asiakkaan tietoja. Myos kaytdssa oleva teknologia voi aiheuttaa ongelmia.
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Esimerkiksi virtualisointiteknologia ja virusohjelmien paivitysten laiminlyon-

ti saattavat aiheuttaa riskeja. (Laaksonen, 2012.)

Identiteettivarkaudet

Identiteettivarkaudet, eli kayttajatunnusten ja salasanojen urkinta ja niiden va-
rastaminen massoittain, on yksi keskeisimpié pilvipalvelun uhkia (Laaksonen,
2012).

Tiedon haviaminen

Tiedon héaviaminen ei ole vain pilvipalvelujen ongelma. Kannattaa tarkistaa
ettd palveluntarjoaja huolehtii varmuuskopioinnista vastuullisella tavalla.
(Laaksonen, 2012.)

Datan hajautuminen

Pilvipalveluissa on vaikea tietdd mihin kaikkialle yrityksen tietoja datakes-
kuksissa kopioidaan ja mihin tiedoista on ajettu varmistuksia. Palveluntarjoa-
ja ei ole velvoitettu kertomaan kyseista asiaa. Ongelmaksi voi nousta myds se
etta tieto voi olla pilvipalvelusta lahtiessé sellaisessa muodossa etta sité ei
pysty suoraan siirtdméén toiseen jérjestelméan. Tiedon eheyden kannalta on
hankalaa, jos yritykselld itselladn ei ole kontrollia tietojen palautuksessa.
(Laaksonen, 2012.)

Datan fyysinen sijainti

Pilveen tallennettu tieto voi olla useassa paikassa samaan aikaan ja jatkuvasti
liikkeess&. Jos henkil6tiedot lilkkuvat Suomen rajojen ulkopuolelle, on aina
kyseessé henkil6tietojen siirto ulkomaille. Tapauksissa joissa tieto liikkuu
toiseen EU/ETA-valtioon, siirrolla ei ole rajoituksia. Sit4 vastoin tietojen siir-
tdminen ndiden maiden ulkopuolelle on sallittua vain tiettyjen edellytysten
tayttyessa. (Korhonen, 2011.)
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Pilvipalveluita harkitsevan yrityksen kannattaa selvittdd missa palvelun-
tarjoajan palvelimet sijaitsevat ja onko palvelua mahdollista saada maantie-
teellisesti rajattuna siten, etté tietoja kasitelladn vain EU/ETA-maiden sisalla.
(Korhonen, 2011.)

Pilvipalveluista puhuttaessa ei aina ole yksiselitteistd, onko palveluntarjoaja
vain henkil6tietojen késittelija vai rekisterinpitdja yhdessa asiakkaan kanssa.
Talla tapauskohtaisesti tehtévalla rajanvedolla on suuri merkitys, silla kaikki
henkilGtietolainsaddannon velvoitteet koskevat nimenomaan rekisterinpitéjaa.
(Korhonen, 2011.)

Esimerkkinad datan fyysisen sijainnin merkityksesta mainittakoon Googlen
ilmoitus, jossa yritys Kkertoi ettd heiddn tarjoamassaan Gmail-séhkdposti-
palvelussa ei ole yksityisyyden suojaa. Google on yhdysvaltalainen palvelun-
tarjoaja ja heilld on omia kansalaisiaan koskevat salauslait jotka eivét pade
ulkomaalaisiin kayttajiin. Ja suomalaisten viestien yksityisyytta koskevat lait

eivat luonnollisesti padde Yhdysvalloissa. (Palovaara, 2013.)

Lainsdadanto ja muut yleiset vaatimukset

Asiakkaan olisi syyté tarkistaa ettd palveluntarjoaja huolehtii lainsdddannon
edellyttdmisté velvollisuuksista ja noudattaa yleisid standardeja. VVaarana on
ettd pilvipalvelua pyoritetddn olemassa olevista haavoittuvuuksista huolimat-
ta. (Laaksonen, 2012.)

Juridisesta ndkokulmasta pilvipalvelun haasteita ovat:
¢ ennakkotapausten puute
¢ vasta valmisteilla olevat muutokset lainsaadantoon

o nykyisen lainsd&ddannon vaikea sovellettavuus pilvipalveluihin

Pilvipalvelut ovat globaaleja, mutta ei ole olemassa ylikansallista pilvipalve-
luita koskevaa lainsdadantfd. Suomessakaan ei ole omaa, nimenomaan pilvi-

palveluita koskevaa lakia. Puhuttaessa pilvipalveluiden lainsaddanndosta, tar-
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koitetaan lahinn& voimassaolevan lainsdddannon soveltamisesta pilvipalve-

luiden toimintamalliin. (Korhonen, 2011.)

Monet pilvipalveluihin liittyvistd juridisista haasteista ovat lahtdkohtaisesti
sovittavissa asiakkaan ja palveluntarjoajan vélisten sopimuksien avulla. Siita
huolimatta on hyva muistaa, ettd hyvakin sopimus on vain yksi riskinhallin-
nan valine joka usein nousee esiin siind vaiheessa kun vahinko on jo tapahtu-
nut. Pilvipalveluissa sopimustakin tarkedmpi véline riskienhallinnassa on

huolellinen ennakkovalmistelu ja riskikartoitus. (Korhonen, 2011.)
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