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1 JOHDANTO

Yritystoimintaan liittyy aina erilaisia epdvarmuustekijoité eli riskejd, jotka voivat vai-
kuttaa siihen, miten yritys menestyy. Ne voivat liittyd useaan eri asiaan, esimerkiksi
yrityksen omaisuuteen, henkilostoon, markkina-asemaan tai liiketoimintaymparistoon.
Osa ndista riskeistd on kaksipuoleisia, eli niihin sisaltyy uhkan lisdksi mahdollisuus,
jolloin nditd riskeja otetaan, jotta yrityksen arvo ja menestyminen parantuisivat. Riski-
en ottamisella voidaan saada mahdollisuuksia joko suurempaan tuottoon, markkina-

osuuteen tai parempaan menestykseen jollain muulla mittarilla.

Jotta yritys pystyy arvioimaan ja kasittelemaan liiketoimintaansa liittyvid epavarmuus-
tekijoitd, tulee sen ensin tiedostaa, mitk& ovat yrityksen kannalta tdrkeimmaét asiat
joihin riskien toteutuminen voi vaikuttaa. Tama voidaan tehda joko valmiiden riskilis-
tojen avulla tai selvittdméalla mahdollisia riskeja yrityksen tavoitteita vasten. Jotta néi-
té tavoitteisiin liittyvid riskeja pystytadan tunnistamaan, pitéa ensin tietdd mitd mahdol-
lisia riskejd omaan toimintaan liittyy. Naiden riskien tunnistamisen jélkeen ne késitel-
144n ja tehd&&n paatoksié siitd, miten ndihin riskeihin vastataan. Tehokkaan riskienhal-
linnan avulla yritys pystyy hallitsemaan nditd epdvarmuustekijoitd ja niihin liittyvia
riskeja ja mahdollisuuksia paremmin ja siten kasvattamaan yrityksen arvoa. Riskien-
hallinnalla ei siis pyrita kaikkien riskien poistamiseen tai valttdmiseen, vaan tarkoituk-
sena on mahdollisimman hyvin ymmarta ja hallita yrityksen toimintaa ja liiketoimin-
taympériston sille luomia mahdollisuuksia ja rajoitteita. Riskienhallinta voi ratkaista
yrityksen menestyksen, kun negatiiviset riskit pystytddn torjumaan ja mahdollisuudet

kayttdméaan hyvéksi.

Perinteisesti riskej& on tunnistettu erilaisten riskilistojen tai vastaavien pohjalta, eik&
yrityksen tavoitteita vasten. Esimerkiksi vahinkoriskit on yleensa yrityksessa tunnis-
tettu hyvin, jolloin niihin on varauduttukin esimerkiksi vakuutusten avulla. Sita vas-
toin liiketoimintaan liittyvien riskien tunnistaminen on yrityksissa usein huonommin
hoidettu eika niihin siten ole varauduttukaan. Kokonaisvaltaisessa riskienhallinnassa
toiminta ulotetaan yrityksen kaikkeen toimintaan ja kaikille tasoille. Toiminta on jo-
kapaivéistd ja mukana kaikessa tekemisessd. Riskienhallinta on mukana kaikessa paa-
tOksenteossa. Tassa opinndytetydssa kaydaan lapi yrityksen toimintaan liittyvié riske-
j&, jotta havaitaan, kuinka moninaisia yritystoimintaan liittyvat riskit ovat. Taman jal-

keen kdyd&an lapi riskienhallinnan prosessia ja kokonaisvaltaista riskienhallintaa. Lo-
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puksi esitellddn teoriapohjan perusteella laadittu kokonaisvaltaisen riskienkartoituksen

tyokalu.

2 OPINNAYTETYON TOTEUTUS

Taman luvun tavoitteena on kuvata opinndytetyon toteutus. Ensin kdydaéan lapi tyon
tavoitteet ja rajaus, tyon kehittdmistehtdva sekd tyossa kaytettadvat tutkimusmenetel-

mat. Lopuksi esitell&4&n opinndytetydprosessin eteneminen.

2.1 Opinnaytetyon tavoitteet, rajaus ja kehittdmistehtava

Taman opinndytetydn tavoitteena on laatia Pohjola Vakuutuksen kayttdon kokonais-
valtaisen riskienkartoituksen malli. Opinnéytetyon teoriapohja muodostuu yritystoi-
minnan riskeistd ja riskienhallintaan liittyvista asioista. Yritystoiminnan riskien l&pi-
kaynnin tarkoituksena on antaa kuva siitd, kuinka moninaisia ovat yritystoimintaan
liittyvat riskit. Kaikkia eri toimialojen ja eri yritysten toimintaan liittyvid riskeja on
mahdotonta késitelld, mutta se ei ole tarkoituksenakaan. Lisdksi tyossa selvitetddn
kirjallisuuden pohjalta riskienhallinnan prosessin sisaltda ja sen etenemista yrityksis-

s&. My0s kokonaisvaltaisen riskienhallinnan sisélto ja prosessi esitell&an tyossé.

Tybssa ei pohdita kokonaisvaltaisen riskienkartoituksen jalkauttamista tai myymista
asiakkaille, mutta asiakkaan ja yhtion saamia hyotyja kartoituksen laatimisesta pohdi-
taan. Tyon kohderyhméané ovat Pohjola Vakuutuksen vastuutetut yritysasiakkaat, jois-
ta padosa on yrittdjavetoisia pk-yrityksid. Suurimmille vastuutetuille asiakkaille voi-
daan laatia kokonaisvaltainen riskienkartoitus Pohjolan asiantuntijoiden vetaména,

joten niit4 ei tarvitse huomioida tdmén tyon kohderyhmana.

Opinndytetyon tarkempi kehittdmistehtédvé on laatia Pohjolan vakuutusten verkkopal-
veluissa toimivan Pohjolan Riskienhallintamenetelmén yhteyteen yritysasiakkaan itse
taytettdvd kokonaisvaltaisen riskienkartoitusmenetelmédn malli. Kokonaisvaltaisen
riskienkartoituksen laatimiseen kuuluu perinteisesti olennaisena osana asiantuntijan
mukanaolo ja tyokokousten jarjestdminen riskien kerd&miseksi, joten haasteena on
laatia sellainen jérjestelmd, jonka asiakas pystyy itse tdyttdmaan ilman Pohjolan edus-

tajien apua. Tydssa laadittava kokonaisvaltaisen riskienkartoituksen tyokalu tulee pe-
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rustumaan teoriapohjassa esiin tulleisiin asioihin, sek& ryhman sisalld tehtyihin haas-

tatteluihin.

Riskienkartoituksen tulee sopia mahdollisimman hyvin kaikille toimialoille, joten kar-
toitukseen ei voi lisatd kovin tarkkoja toimialakohtaisia kysymyksid. Koska asiakas
tayttadd Kkartoituksen itse, ei siind valttdmattd voida kayda lapi kaikkia riskeja, jotka
mahdollisessa konsultin vetdmassa tyokokouksessa voisivat tulla esille. Kartoitus tu-
leekin perustumaan valmiisiin kysymyslistoihin tai johdatteleviin kysymyksiin, joiden
avulla asiakas pystyy itse pohtimaan omia riskejaén. Kartoituksen avulla on tarkoitus
saada lisatietoa asiakkaista myods ryhman sisdisesti, jotta asiakkaan toimintaan liittyvét
riskit pystytddn tunnistamaan paremmin. Ndin asiakkaalle osataan tarjota parhaiten
sopivia tuotteita ja palveluita. Toisaalta kartoituksen tarkoituksena on myos heratella
asiakasta itseddn havainnoimaan omaan toimintaansa liittyvid riskeja paremmin ja

laajemmin.

Riskienhallintaan liittyvist4 asioista on jo melko hyvin tietoa olemassa ja saatavilla.
Olennaista tassa tydossé on valita kartoitukseen tarkeimmat, sek& asiakasta ettd OP-
Pohjola-rynmé&a hyodyttavét asiat. Kartoituspohja laaditaan teoriapohjassa esiin tullei-
siin asioihin, eik& siind huomioida ryhmén siséisté tietoa esimerkiksi asiakkaista tai
olemassa olevista riskienkartoitustydkaluista. Kéytanngssé kartoitus laaditaan opin-
naytetydssé Excel-muotoon, josta se on siirrettdvissd myohemmassé vaiheessa osaksi

Pohjolan riskienhallintamenetelméaa.

2.2 Tutkimusmenetelmat

Taman opinndytetyon sisallon liittyminen kokonaisvaltaiseen riskienhallintaan oli
selvilld jo ennen opintojen alkamista ja opinndytetyoprosessin alkua. Aihe 1&ahti omas-
ta kiinnostuksestani asiaan, minka jélkeen tyoyhteisdssa pohdittiin mahdollisia kehit-
tdmistehtdvid asiaan liittyen. Melko pian aiheeksi tdsmentyi kokonaisvaltaisen riskien
kartoitusmenetelmén laatiminen asiakkaiden k&yttéon. Koska opinnédytetyon kehitté-
mistehtéva ja lopputulos oli alusta alkaen tiedossa, valittiin koko opinndytetyon tutki-
musmenetelmékin sen mukaisesti. Tdman takia lahestymistavaksi valittiin konstruktii-
vinen tutkimus, jossa haluttu p&dmé&ard on ennalta tiedossa, mutta sen saavuttaminen
ei. Tdmén padmaaran saavuttamiseksi, eli kokonaisvaltaisen riskien kartoitusmene-

telman laatimiseksi, pyritddn k&ytdnnonldheiseen ongelmanratkaisuun. Tédssa on ta-
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voitteena saada k&ytdnndn ongelmaan uudenlainen ja teoreettisesti perusteltu ratkaisu,
joka tuo liiketoimintaan uutta tietoa. Konstruktiivisessa tutkimuksessa pyritdén toi-
mintatutkimuksen tavoin muuttamaan organisaatioon toimintaa ja k&yténteitd. Oleel-
lista on siis sitoa kdytdnndn ongelma ja sen ratkaisu teoreettiseen tietoon. Lisaksi on
tarkedd, etté ratkaisu osoittautuu toimivaksi, parhaimmillaan myds muualla kuin koh-

deorganisaatiossa. (Ojasalo ym. 2009, 65-66.)

Konstruktiivinen tutkimus muistuttaa lahestymistapana innovaatioiden tuottamista,
silld se on suunnittelua ja kasitteellistd mallintamista sekd mallien toteutusta ja tes-
taamista. K&ytdnnon toimijat ovat myos aktiivisesti mukana ratkaisun laatimisessa ja
konstruktiivinen lahestymistapa korostaakin tutkimuksen hyddyntéjien ja toteuttajien
vélistd vuorovaikutusta ja kommunikaatiota. (Ojasalo ym. 2009, 65.) Tdman opinndy-
tetyon lopputuloksen tulevat kayttdjat sek& riskienhallinnan asiantuntijat on otettu

mukaan kehittdméén laadittavaa kokonaisvaltaisen riskien kartoituksen tydkalua

1. Mielekk&an ongelman etsiminen

\Z

2. Syvdllisen teoreettisen ja kdytannollisen tiedon hankinta tutkimuksen ja kehittdmisen kohteesta

\Z

3. Ratkaisujen laatiminen

N7

4. Ratkaisun toimivuuden testaus ja konstruktion oikeellisuuden osoittaminen

\Z

5. Ratkaisussa kaytettyjen teoriakytkentdjen ndyttdminen ja ratkaisun uutuusarvon osoittaminen

\Z

6. Ratkaisun soveltamisalueen laajuuden tarkastelu

KUVA 1. Konstruktiivisen tutkimuksen prosessi (Ojasalo ym. 2009, 67)
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Kuvassa 1 on esitetty konstruktiivisen tutkimuksen prosessi. Prosessi alkaa mielek-
kaan ongelman etsimiselld, joka perustui oman opinndytetyoni osalta omaan kiinnos-
tukseeni ja tdsmentyi tydnantajan tarpeen mukaan. Konstruktiivisessa tutkimuksessa
laadittava ratkaisu vaatii teoreettisia perusteluja, minka takia aiheeseen liittyvén teo-
riapohjan kerddminen on térkedd. Tutkimuksen loppuvaiheessa esitelldan ja arvioidaan
mahdolliset eri ratkaisuvaihtoehdot, minka liséksi valitun vaihtoehdon kayttdminen
tulee perustella ymmarrettavasti. Valittua ratkaisua arvioidaan kaytdnnéssa organisaa-
tion sisalla tai markkinoilla joko kehittdmisprosessin aikana tai sen jalkeen mydhem-
min. Esimerkiksi ajallisesti rajatusta opinndytetydprosessista voi puuttua konstruktii-
viselle tutkimuksella tyypillinen ratkaisun testaus, jos aikataulu ei sitd salli. (Ojasalo
ym. 2009, 68.)

Opinnaytetyossé laadittavan tyokalun toimivuutta pyritdan arvioimaan konstruktiivi-
sen tutkimuksen prosessin mukaisesti. Laaditun ratkaisun arviointi voidaan tehda
kolmen eritasoisen markkinatestin avulla. Heikon markkinatestin ratkaisu lapéisee
silloin, jos se toimii kohdeorganisaatiossa kaytanngssé. Keskivahvan markkinatestin
l&pdisemiseksi ratkaisun pitd4 sopia usean organisaation k&yttoon. Vahvan markkina-
testin |&paisy puolestaan vaatii, ettd ratkaisun kayttdon ottaneet organisaatiot menes-
tyvat paremmin kuin vastaavat organisaatiot, jotka eivét ole ottaneet sitd k&yttoon.
(Ojasalo ym. 2009, 68.) Téssa ajallisesti rajatussa opinndytetydssa ratkaisun arviointia
ei voida toteuttaa k&ytdnnodssd, eli markkinoilla tai organisaation sisalld, mutta sita

pyritaddn arvioimaan naiden eri testien pohjalta.

Opinndytetyon varsinaisena tutkimusmenetelménd kaytetddn konstruktiivista tutki-
musta, mutta varsinainen kartoitusmenetelméa laaditaan toimintatutkimuksen tavoin.
Siin& on tavoitteena kehittédd nykyisin k&ytdssé olevan kokonaisvaltaisen riskienkartoi-
tusmallin ja tydssé selvittdvdn muun taustatiedon perusteella uusi menetelmé koko-
naisvaltaisen riskienkartoituksen laatimiseksi. Toimintatutkimuksessa painottuvat yh-
taaikaisesti sekd tutkitun tiedon tuottaminen ettd k&ytdnnon muutoksen aikaansaami-
nen. Keskeistd on viedd muutos kaytdntdon ja arvioida sitd, joten kehittdmisprosessi
kestad yleenséd melko pitkdan. Toimintatutkimuksen keskeinen piirre on organisaatios-
sa toimivien ihmisten aktiivinen osallistuminen kehittdmistyohon. Toimintatutkimuk-
sellisissa kehittdmistoissd kaytetddn yleensd monenlaisia erilaisia menetelmi, erityi-
sesti sellaisia, jotka mahdollistavat ihmisten aktiivisen osallistumisen ja heidén keski-

ndisen vuorovaikutuksen hyddyntamisen. (Ojasalo ym. 2009, 38.)



Toimintatutkimuksessa edetddn suunnittelun, havainnoinnin ja arvioinnin kehadna,
jossa jokaista vaihetta toteutetaan ja suhteutetaan toisiinsa jarjestelmallisesti ja Kkriitti-
sesti. Tutkimus- ja kehittamisprosessi on siis syklinen, eli eri vaiheet toistuvat uudel-
leen. Ensimmadiseksi madaritellda&n tyon kehittdmisongelma eli kokonaisvaltaisen ris-
kienkartoituksen laatiminen ja asetetaan siihen liittyvét tyon tavoitteet. T&mén jalkeen
tutkitaan kirjallisuudesta onko aihetta jo tutkittu, ja kirjallisuuden pohjalta tdsmenne-
tddn kehittdmistehtdvé ja tavoitteet sekd vahvistetaan projektisuunnitelma. Varsinai-
nen tyo aloitetaan tutkimalla ja kokeilemalla, millaisia kdytannon mahdollisuuksia
paamaéariin etenemiseksi on. Taman jalkeen analysoidaan saatu aineisto, arvioidaan
tehtyja asioita, muotoillaan ja tarkennetaan paamaarig, tehdéan kaytannon kokeiluja,
arvioidaan niit4 ja niin edelleen. Tutkimusprosessissa vuorottelevat siis suunnittelu,
toiminta ja toiminnan arviointi. N&itd vaiheita on havainnollistettu kuvassa 2. (Ojasalo
ym. 2009, 58-60.)

4. Arvioi, : 1. Muokattu

reflektoi suunnittelma
4. Arvioi, 1.
reflektoi Suunnittele
3.
U : & Havainnoi f 2. Toteuta
3.' . 2. Toteuta
Havainnoi )

KUVA 2. Toimintatutkimuksen eteneminen (Ojasalo ym. 2009, 61)

Tybn yhteydessa tehtiin myos haastatteluita rynmaén siséisesti ja pyrittiin selvittdméaan
sitd, miten ryhman sisélla kasitellaan asiakkaan riskeja ja riskienhallintaa eri toimijoi-
den osalta. Tutkimusmenetelméaksi valittiin haastattelututkimus, koska sen avulla oli
nopeasti saatavilla tietoa OP-Pohjola-ryhmén toimijoilta kehitettdavéa riskienkartoitus-

tyokaluun varten. Ojasalon ym. (2009, 95) mukaan haastattelu onkin hyvé aineiston-
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keruumenetelmd, kun halutaan korostaa yksilod tutkimustilanteen kohteena. T&lloin
haastateltavalla on mahdollisuus tuoda esille itseddn koskevia asioista mahdollisim-
man vapaasti ja laajasti. Juuri tahan pyrittiin myds omassa tydssani, eli saamaan eri

toimijoilta mahdollisimman hyvin tietoa juuri hénen tyohonsa liittyvisté asioista.

Haastattelun etuna on ennen kaikkea joustavuus, silld siind haastattelijalla on mahdol-
lisuus toistaa kysymys, oikaista vaarinkasityksia, selventdd ilmausten sanamuotoa ja
kayda keskustelua haastateltavan kanssa. Kysymykset voidaan suunnittelusta rungosta
huolimatta esittda siind jarjestyksessa kuin tutkija katsoo aiheelliseksi. Tarkeintd on
saada mahdollisimman paljon tietoa halutusta asiasta. Haastattelun onnistumisen kan-
nalta suositellaankin, ettd haastateltavat voisivat tutustua kysymyksiin, teemoihin tai
ainakin haastattelun aiheeseen etukateen. (Tuomi & Sarajarvi 2009, 73.) Haastattelus-
sa ollaan suorassa kielellisessa vuorovaikutuksessa tutkittavan kanssa. Tamé tilanne
luo mahdollisuuden suunnata tiedonhankintaa itse tilanteessa. Samoin on mahdollista
saada esiin vastausten taustalla olevia motiiveja. Haastatteluissa haastateltavan puhe
halutaan sijoittaa laajempaan kontekstiin ja sitd ennen tiedetdan jo ettd tutkimuksen
aihe tuottaa monitahoisesti ja moniin suuntiin viittaavia vastauksia. (Hirsjarvi & Hur-
me 2000, 34-35.) Haastattelututkimuksen ongelmana ovat monet virhel&hteet, joita on
pyrittdva kontrolloimaan mahdollisimman hyvin. Téllaisia virhel&hteitd ovat esimer-
kiksi koehenkilon oletetun tai todellisen roolin jadminen epdselvéksi sek& ongelmat

haastattelija - vastaaja -vuorovaikutuksessa. (Anttila 2006, 200.)

Haastattelumenetelmaksi valittiin teemahaastattelu, jossa haastattelu etenee tiettyjen
keskeisten teemojen varassa. Kysymykset kohdennetaan tiettyihin teemoihin, joista
keskustellaan. Teemahaastattelu ottaa huomioon sen, ettd ihmisten tulkinnat asioista ja
heidédn antamansa merkitykset ovat keskeisid, samoin kuin sen, ettd merkitykset syn-
tyvat vuorovaikutuksessa. Teemahaastattelu on puolistrukturoitu menetelma siksi, ett4
haastattelun aihepiirit, eli teema-alueet, ovat kaikille samat. Teemahaastattelusta puut-
tuu strukturoidulle lomakehaastattelulle luonteenomainen kysymysten tarkka muoto ja
jarjestys, mutta se ei ole taysin vapaa niin kuin syvahaastattelu. (Hirsjarvi & Hurme
2000, 48.) Teemahaastattelussakaan ei voi kysyd mitd tahansa, vaan siind pyritaan
I0ytamaéan merkityksellisid vastauksia tutkimuksen tarkoituksen ja ongelmanasettelun
tai tutkimustehtdvan mukaisesti. Periaatteessa etukdteen valitut teemat perustuvat tut-
kimuksen viitekehykseen eli tutkittavasta ilmiostd jo tiedettyyn. (Tuomi & Sarajarvi
2009, 75.)



2.3 Opinnaytetyoprosessi

Tutkimukselliseen kehittamistydhon kuuluu yleensé k&ytdnnén ongelmien ratkaisua ja
uusien tuotteiden tai palvelujen tuottamista tai toteuttamista. Siin& ei vain kuvailla tai
selitetd asioita, vaan etsitdén niille parempia vaihtoehtoja. Tyotd ohjaa ensisijassa kéy-
tdnnolliset tavoitteet, joihin haetaan tukea teoriasta. L&htokohtana ovat kehittdémiskoh-
teen tunnistaminen ja siihen liittyvien tekijoiden tunnistaminen. Kehittdmiskohteen
tunnistamisen jélkeen haetaan siihen liittyvad tietoa, jonka perusteella méaritell&&n
tarkempi kehittdmistehtdva ja rajataan kehittdmisen kohde. Vasta tdmén jélkeen pysty-
tddn kuvaamaan kehittdmistyohon liittyvat prosessit ja suunnittelemaan oma lahesty-
mistapa ja menetelmét. Valmiin tyon tulokset jaetaan ja otetaan kayttoon, minka jal-
keen arvioidaan sek& kehittdmistydn prosessi ettd sen tuotokset. (Ojasalo ym. 20009,
24-26.)

Omassa opinnaytetydssani kehittdmiskohteen taustana on Pohjola Vakuutuksen stra-
tegia (Pohjola 2012), jossa madritellddn tavoitteiksi kannattava kasvu ja asiakaskoke-
muksesta kilpailuedun saaminen sekd pdadmaaréksi olla halutuin finanssipalvelukump-
pani. Naiden saavuttamiseksi pyritddn asiakkaille tarjoamaan yha& parempia palveluja,
johon myds tdman tyon kehittdmistehtdva liittyy. Kehittdmiskohteeksi maariteltiin
aluksi kokonaisvaltaisen riskienkartoitusmenetelman laatiminen yritysasiakkaiden
laajempaan kayttoon. Tamén pohjalta lahdettiin kerddmaan tietoa Pohjolan nykyisista
asiakkuuksista ja riskienhallinnasta yleisemmin. Syksylld 2012 pidettiin Pohjola Va-
kuutuksen kehittdmistiimin kesken palaveri, jossa kéytiin 1api laadittavan kartoitus-
menetelmén kohderyhméa, sisaltod seka liittymistd Pohjolan riskienhallintamenetel-
mé&an. Palaverissa sovittiin kartoituksen kohderyhma sekd sen pohjautuminen olemas-
sa olevaan, teoriapohjassa esiin tulevaan tietoon. Naiden perusteella ja tyon edetessa

aihetta pystyttiin tarkentamaan ja kohdentamaan yha paremmin.

Opinndytetyoprosessi eteni aiheen valitsemisen jalkeen kirjallisuuteen perehtymisella.
Tarkoituksena oli pyrkia selvittdmaan yritystoimintaan liittyvié riskejé ja riskienhal-
lintaa mahdollisimman laajasti. Myds kokonaisvaltaisesta riskienhallinnasta keréttiin
tietoa. Naistd muodostui opinnédytetyon tietoperustan pohja, jota laajennettiin myo-
hemmaéssa vaiheessa. Lisaksi taustatiedoksi tehtiin haastattelututkimus OP-Pohjola-

ryhmén tyon kohderyhmaksi maédriteltyja yritysasiakkaita hoitaville eri toimijoille.
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Nain pyrittiin saamaan tietoa ryhman toimijoiden todellisista, jokapaivaisistd, yritys-
ten riskeihin ja riskienhallintaan liittyvista asioista niin, ettei laadittava kartoituspohja
perustuisi ainoastaan teoriatietoon. Haastattelututkimuksella kerdttiin tietoa myos tyo-
kalun kayttoon, kaytettavyyteen sekad tiedonkeruumenetelmiin liittyen. Nama kom-
mentit huomioitiin lopullista kartoitustyokalua laadittaessa, jotta valmiina se vastaisi
mahdollisimman hyvin tulevien kayttajien tarpeita. Ndiden vaiheiden jalkeen pystyt-
tiin maaritteleméaan varsinainen kehittdmistehtava, eli kokonaisvaltaisen riskienkartoi-
tustyokalun laatiminen, entistd tarkemmin. Kun kehittdmistehtava oli tarkentunut,
jatkettiin siihen liittyvén tietoperustan muodostamista ja aiheeseen liittyvdn materiaa-
lin kerd&mistd. Aiheeseen liittyvad teoriaa pyrittiin kerd&méaén niin, ettd sen pohjalta
oli mahdollista laatia kartoituspohja valmiiksi. Opinnaytetyoprosessin seké tutkimuk-

sellisen kehittdmishankkeen eteneminen on esitetty kuvassa 3.

1. Kehittdmis-
6. Kehittdmis- kohteen
prosessin ja tunnistaminen ja
lopputulosten alustavien
arviointi tavoitteiden

5. Kehittdmis-
hankkeen

toteuttaminenja

julkistaminen

4. Tietoperustan
laatiminen seka

maadrittely

2. Kehittdmis-
kohteeseen
perehtyminen
teoriassaja
kaytannossa

3. Kehittamis-
tehtavan

N . maadrittaminen ja
lahestymistavan e
ja menetelmien kirgﬁttzgqu]s'
suunnittelu : -
rajaaminen

KUVA 3. Tutkimuksellisen kehittdmishankkeen eteneminen (Ojasalo ym. 2009,
24)

Valmis riskienkartoitusmenetelm& annetaan ryhman toimijoille kayttoén sen valmis-
tuttua. Tyokalun jatkokehitysta ei timéan opinndytetyén aikana ehditd tekemdan, mutta
se pyritddn suunnittelemaan etukateen. Opinnéytetyoprosessin lopuksi arvioidaan sen

onnistumista sekd itse kartoitustytkalun kaytettavyytta.
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Opinnaytetyoprosessi alkoi kesélld 2012 alustavan aiheen valinnalla ja siihen alusta-
vasti tutustumalla. Aihetta tarkennettiin syksylla 2012 tyon tilaajan kanssa pidetyssa
palaverissa, jonka jalkeen laadittiin lopullinen opinnéytetydsuunnitelma, joka oli val-
mis syyskuussa 2012. Tamaén jélkeen aloitettiin teoriapohjan kokoaminen ja tarkempi
tutustuminen aiheeseen. Aihe ja lopullinen kehittdmistehtdvé tarkentui talvella 2013,
minka jalkeen tyon teoriapohja saatiin valmiiksi kesddn 2013 mennessa. Viimeisena
vaiheena oli varsinaisen kartoitusmenetelmén laatiminen seka koko prosessin arvioin-
ti, joka tehtiin syksyn 2013 aikana. T&han liittyi useamman eri kartoituspohjan laati-
minen ja niiden toiminnan arviointi, jota toistettiin niin monta kertaa ettd saatiin laa-
dittua valmis tydokalu. Riskien kartoitustyokalu oli valmiina lokakuussa 2013, minka
jalkeen sen kehittdminen raportoitiin opinndytetydhén ja arvioitiin kehittdmistydn

onnistumista.

3 YRITYSTOIMINNAN RISKEJA

Riskill& voidaan tarkoittaa useaa eri asiaa, minka lisaksi riskeja on mahdollista jaotella
usealla eri tavalla. Tassd luvussa on tarkoitus selvent&a riskin madritelmad seka erilai-
sia mahdollisuuksia riskien jaotteluun. Lisaksi k&ydaan lapi erilaisia yritystoimintaan
liittyvid riskejd. Taysin kattavan luettelon tekeminen riskeistd on mahdotonta, mutta
tarkoitus on antaa kuva siit4, miten moninaisia yritystoimintaan liittyvat riskit voivat

olla.

3.1 Riskin maarittely

Ennen yritystoiminnan riskien tarkempaa késittelyd tulee ensin maaritelld se, mité
riskilla tarkoitetaan. Riskin méérittely kasitteend ja sen sisaltd riippuu paljolti siitg,
kuka ja missa tarkoituksessa asiaa maéarittelee. Kirjallisuuden mukaan riski voidaan
ymmartad ja madritella usealla eri tavalla. Sivistyssanakirjassa (Nurmi ym. 2000, 210)
riski madritell&&n vahingon, ep&onnistumisen vaaraksi ja riskin ottaminen valinnassa
tappion tai menetyksen mahdollisuuden tiedostamiseksi. Yleiskielessa sanalla riski
tarkoitetaan vaaraa tai uhkaa. Riski siséltdd ajatuksen siitd, etta jotain epéedullista voi
tapahtua henkildlle itselleen, jollekulle toiselle henkil6lle tai jollekin omaisuudelle.
Riskiin liittyy kolme tekija4, jotka vaikuttavat siihen millaisena sen koemme. Nama
ovat tapahtumaan liittyva epdvarmuus, tapahtumaan liittyvat odotukset ja tapahtuman

laajuus ja vakavuus. (Juvonen, ym. 2011, 7.) My0ds Santasen ym. (2002, 41) mukaan
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riskill4 tarkoitetaan vaaraa, yllattdvaa tapahtumaa, joka kielteisell& tavalla estéé reali-
soituessaan kokonaan tai véliaikaisesti jonkin paatetyn tavoitteen toteutumisen. Riskin
matemaattinen suuruus perustuu riskin todenndkdisyyteen ja laajuuteen, joiden yhteis-

vaikutus ratkaisee kdytettavisséd olevien hallintakeinojen valinnan.

Vakuutusalalla riski maaritellddn vahingonvaaraksi, joita ovat esimerkiksi tulipalo,
koneiden rikkoutuminen ja siit4 aiheutuva toiminnan keskeytys, tuotteiden markkina-
hintojen vaihtelut ja lakot. Pahimmassa tapauksessa vaara voi olla kohtalokas. Jos
esimerkiksi juuri rakennettu tehdas tuhoutuu tulipalossa eikd vaaraan ole varauduttu
ennakolta, seuraus voi olla etta jaljell& ovat vain tehtaan hankintaa varten otetut velat.
Toiminnan jatkamisen mahdollisuudet on tall6in menetetty. N&it4 vaaratekijoita kut-
sutaan riskeiksi. (Rantala & Pentikdinen 2003, 53.)

Tybsuojeluhallinnon (2006, 6) mukaan riski tarkoittaa haitallisen tapahtuman toden-
nakoisyyttd ja vakavuutta. Vakuutusmielessé riskeissa on kyse tapahtumista, jotka
voivat kohdata ihmisten tai yritysten joukkoa sek& niit4 arvoja ja pd&domia, joita tuo
joukko omistaa. Riski-sanan suomalaisia vastineita ovat vahingonvaara, vahingonuhka
ja tappionuhka. (Kuusela & Ollikainen 2005, 16; Rantala & Pentikéinen 2003, 54.)
Projektien osalta riskin méaritelménd on kéytetty sitd, ettd riski on mahdollinen nega-
tilvinen poikkeama projektin tavoitteista (Pelin 2011, 218). Naille kaikille maaritel-

mille yhteistd on se, ettd riski ndhdaén pelkastdan negatiivisena asiana.

Turvallisuus-lehden artikkelissa (Pisto 2010a, 21) Heljo Laukkala kertoo ettd riskilla
tarkoitetaan ammatillisessa mielessd "ep&varmuuden vaikutusta tavoitteisiin” tai "ta-
pahtumien todenndkodisyyden ja vaikuttavuuden yhdistelman vaikutusta liiketoimin-
taan". Olennaista on se, etté riski on sekéd uhka ettd mahdollisuus. Samaa mielta asias-
ta on myods Juvonen ym. (2011, 11), jonka mukaan riskillda voidaan tarkoittaa sek&
uhkaa ettd mahdollisuutta. Uhka tarkoittaa aina yritykselle menetyksig, ja vaikka paa-
paino on uhkien vélttdmiselld, siséltdd osa yritystoiminnan uhkista myds mahdollisuu-
den. Mahdollisuus sen sijaan tarkoittaa parhaimmillaan taloudellista menestysta yri-
tykselle. (Juvonen, ym. 2011, 11.) Tapahtumilla voi siis olla sek& Kielteisid, ettd

myonteisid vaikutuksia.
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Noudattaminen Operatiivinen Strateginen

Mahdollisuudet 4 & Torjuminen tehokkuus aloite
A ® C‘
Epavarmuus
Uhkat
Uhkariskit "Epavarmuudet” Mahdollisuus-
(downside) riskit (upside)
Uhkana, ettd huonot Tulos ei ole Mahdollisuus, etta hyvat
vaihtoehdot toteutuvat  suunnitelmien mukaista asiat eivat toteudu

KUVA 4. Riskindkokulmat (Pohjola 2011, The institute of risk managment
(IRM) mukaan)

Yritykset kohtaavat erilaisia sisdisid ja ulkoisia tekijoitd ja vaikutteita, jotka voivat
vaikuttaa siihen, saavuttavatko yritykset tavoitteitaan halutussa aikataulussa tai ollen-
kaan. Taman epdvarmuuden vaikutusta yrityksen tavoitteisiin kutsutaan riskiksi. Riski
on kaksipuoleista, silld riskid otetaan, jotta saataisiin vastaavasti mahdollisuuksia joko
suurempaan tuottoon, markkinaosuuteen tai parempaan menestykseen jollain muulla
mittarilla. Riski& voi myos olla se, ettd mahdollisuuksia jatetdan kayttaméttd. Kieltei-
sesti vaikuttavat tapahtumat ovat riskejd, jotka voivat estdd arvon muodostumisen tai
ly juurikaan mahdollisuuksia. Mahdollisuudessa tapahtumasta voi tulla tosi, jolloin se
voi edistdd tavoitteiden toteutumista ja tukea arvon muodostumista tai séilymista.
Namé myonteisesti vaikuttavat tapahtumat voivat kumota kielteisida vaikutuksia tai
tarjota mahdollisuuksia. Mahdollisuudet pyritddn kanavoimaan takaisin yrityksen stra-
tegiaan ja tavoitteenasetteluun ja johto laatii suunnitelmat tilaisuuksiin tarttumisesta.
Kuvassa 4 B-luokan riskit ovat operatiiviseen toimintaan liittyvi& asioita, joissa riski-
na on se, ettei tulos ole suunnitelmien mukainen. C-luokan riskeihin sisaltyy suuret
mahdollisuudet ja ne ovat luonteeltaan yleisesti strategisia riskeja. Tarkeda on tiedos-
taa, ettd kaikkiin yrityksen toimintoihin siséltyy riskeja. Naita riskeja hallitaan tunnis-
tamalla ja analysoimalla niitd, sek& arvioimalla, olisiko riskid muutettava riskin kasit-
telyllg, jotta yrityksen méaéarittamat riskikriteerit tayttyisivat. (COSO 2004, 4; SFS-1SO
31000 2009, 6.)
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3.2 Riskien jaottelu

Aiemmin todettiin, etté riski siséltd4 seka uhkia ettd mahdollisuuksia. Jotta yrityksen
toimintaan liittyvét riskit olisi mahdollista 10yta4 ja kasitelld, tulee ne jaotella jollakin
tavalla. Kuten riskin maarittelyyn, on myos niiden jaotteluun olemassa useita erilaisia
tapoja. Suomisen (2003, 12) mukaan riskit voidaan jakaa toteutumisen mahdollisten
seurausvaikutusten mukaan vahinkoriskeihin ja liiketaloudellisiin riskeihin. Vahinko-
riskin toteutuminen merkitsee aina yritykselle tappiota, eikd siihen misséan olosuh-
teissa liity voiton mahdollisuutta, jolloin seuraukset yritykselle ovat aina haitallisia.
Vahinkoriskit ovat kuitenkin luonteeltaan vakuuttamiskelpoisia riskejd. Ne voidaan
jakaa vield henkiloriskeihin, omaisuusriskeihin, vastuuriskeihin, keskeytysriskeihin,
verkosto- ja riippuvuusriskeihin, kuljetusriskeihin, tietoriskeihin, yhteiskunnallisiin
riskeihin seka turvallisuusriskeihin (SKOL ry 2004, 2). Kun vahinkoriskeissa riskien
toteutuminen merkitsee aina tappiota, liiketaloudellisissa riskeissa riskin toteutuminen
saattaa tappion ohella merkitd myos tuotto-odotusten toteutumatta jadmistd. Naiden
riskien ottaminen liittyy normaaliin liiketoimintaan, ja niiden kenttd on huomattavan
laaja ja hajanainen. Nama riskit liittyvat yrityksen tekemiin p&atoksiin ja niiden koh-
teena voi olla esimerkiksi henkilostd, tuotanto tai ulkomaantoiminnot. (Suominen
2003, 12.) Menettdmisen riski vaikuttaa ihmisen toimintatapaan eri tavalla kuin voit-
tamisen toivossa otettu riski. Liikeriskin ottaminen perustuu ensisijaisesti voiton mah-
dollisuuteen, kun vahinkoriskin ottamisella sita taas ei ole. Vahinkoriskien osalta mie-
lenkiinto perustuukin vain tappion minimointiin. Liikeriskid ei voi vakuuttaa, mutta
liikeriskien ottamisella voi voittaa. Sen sijaan vahinkoriskié voi vakuuttaa, mutta voit-
taa ei voi. (Santanen ym. 2002, 46.) Liike- ja vahinkoriskien jaottelu on esitetty ku-

vassa 5.

Liikeriskit ja niiden huomioiminen kuuluvat oleellisesti yritystoimintaan. Yrityksen
liikeriskit ovat moninaisia ja ne voivat riippua esimerkiksi yrityksen toimialasta, sen
koosta, omistussuhteista, Kilpailijoiden toimenpiteistd, markkinoiden k&yttaytymisesta
tai julkisen vallan toimenpiteistd. Liikeriskeihin vaikuttaa ennen kaikkea johdon kyky
arvioida yrityksensé voimavarat ja tehdd yrityksen kannalta onnistuneita ratkaisuja.
Kaiken kaikkiaan liikeriskien kattava madrittely ja luokittelu on vaikeaa, mutta niité
on mahdollista arvioida esimerkiksi kdymalla lapi yrityksen keskeiset toiminnot seké

lilketoimintaymparist6 ja siihen liittyvat tekijat. Perinteisesti liikeriskit on jaettu nel-
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jaan ryhmadn, jotka ovat tekniset riskit, sosiaaliset riski, taloudelliset riskit seka poliit-
tiset riskit. (SKOL ry 2004, 5.) Teknisin& riskeind pidetadn tuotantoon, raaka-aineisiin
ja tuotesuunnitteluun liittyvié riskejd. Kéaytannossa riski voi toteutua esimerkiksi jos
tuotteen valmistus osoittautuu erityisen vaikeaksi, ja aiheuttaa ylimaaraisia kustannuk-
sia tai yrityksen konekapasiteetti ei sovellukaan jarkevaan tuotantoon. Taloudellista
riskid edustaa tuotteen kysynnén arvaamaton muutos ja siitd aiheutuva myyntitulojen
lasku. Tatd liikeriskien jaottelua voidaan kuitenkin pitdd vanhentuneena, eik& silla
voida arvioida liikeriskeja riittdvan kattavasti. (Suominen 2003, 53; Santanen 2003,
53)

Flink, ym. (2007, 24) esittavét perinteisen jaon vahinko- ja liikeriskeihin kuvan 5 mu-

kaisesti.
RISKIT

Vahinkoriskit Liikeriskit
- omaisuusriski - verotus
- henkilostoriski - markkinat
- vastuuriski - kilpailijat
- tietoriski - resurssi
- jne. - jne.

KUVA 5. Riskien jako vahinko- ja liikeriskeihin Flinkin, ym. (2007, 24) mukaan

Liike- ja vahinkoriskien mukaan voidaan erottaa useita muita, osittain paallekkaisia
riskilajeja. Tallaisia ovat muun muassa henkildriskit, tuoteriskit, sopimusriskit, kes-
keytysriskit, tietoriskit, projektiriskit ja rikosriskit. Toinen tapa jakaa riskeja voidaan
tehda strategisten ja operatiivisten riskien vélill4&. Né&istd ensimmaiselld tarkoitetaan
yrityksen strategisiin ja liiketoimintatavoitteisiin ja niiden toteutumiseen liittyvia ris-
keja, kuten tuoteportfolio ja tuotekehitys. Naissé riski liittyy siihen, ovatko nykyiset
tuotteet oikeita ja kykeneekd tuotekehitys luomaan oikeaan aikaan oikeita tuotteita.
Operatiivisilla riskeilld tarkoitetaan yrityksen operatiivisiin, paivittaisiin toimintoihin
liittyvid riskeja. Téallaisia ovat esimerkiksi tuotannon keskeytyminen, tapaturmat tai
tarkoituksellinen vahingonteko. Strategisia ja operatiivisia riskeja erottaa paitsi niiden
mittalaajuus, myos aikajénne; strategiset riskit voidaan mieltdd pidemmaén ja operatii-

viset riskit lyhyemmén aikavalin riskeiksi. (Flink, ym. 2007, 24.)

Yksi vakiintuneimmista tavoista luokitella riskeja on jaotella ne strategisiin, operatii-

visiin, taloudellisiin ja vahinkoriskeihin. T&lldin riskit jaetaan toisaalta niiden lahteen,
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toisaalta niiden tyypin mukaan. Riskin l&hteelld tarkoitetaan niitd tekijoité, joiden vai-
kutuksesta riski toteutuu ja ndité tekijoita voi samalla olla myos useita. Kaikissa ndissa
voi olla riskeja, joiden lahde on joko sisdinen, yrityksen sisdisiin toimintoihin, tapah-
tumiin ja valintoihin liittyva, tai ulkoinen, esimerkiksi asiakkaisiin, markkinoihin tai
lainsaddantoon liittyva. (Ilmonen ym. 2010, 70.) Naita eri riskikategorioita on esitetty

kuvassa 6.

Riskikategoriat

Strategiset riskit

1.Liiketoiminnan kehi-
tykseen liittyvat riskit

2. Liiketoimintaymparis-
téon liittyvat riskit

3. Markkinariskit

4. Teknologiariskit

5. Poliittisen, taloudelli-
sen ja kulttuurisen kehi-
tyksen riskit

6. Regulaatioriskit

7. Globaaleista ilmidista
johtuvat riskit (ilmasto,
ymparistd, jne.)

8. Viestintariskit

9. M&A riskit

Taloudelliset riskit

. Likviditeettiriskit

. Korkoriskit

. Valuuttariskit

. Vastapuoliriskit

. Maariskit

. Sopimusriskit

. Veroriskit

. Kirjanpidon ja talous-
raportoinnin riskit

9. Padomarakenteen riskit

O~NO O~ WN -

Operatiiviset riskit

1. Organisaatioon ja
johtamiseen liittyvat riskit
2. Informaatioteknologi-
aan liittyvat riskit

3. Tietoturvallisuusriskit
4., Tuotannolliset, toimin-
taprosesseihin ja tehok-
kuuteen liittyvat riskit

5. Liiketoiminnan keskey-
tysriskit

6. Tuottavuusriskit

7. Projektitoimintaan
liittyvat riskit

8. Sopimus- ja vastuuris-
kit

9. Kriisitilanteisiin liitty-
Vvét riskit

10. Rikosriskit

Vahinkoriskit

1. Ty6terveys- ja tydtur-
vallisuusriskit

2. Henkilostoriskit

3. Ympéristoriskit

4. Vahingoittumisriskit

5. Luonnonkatastrofeihin
liittyvat riskit

6. Toimitilaturvallisuuden
riskit

KUVA 6. Riskikategoriat llmosen ym. (2010, 71) mukaan

Yrityksen riskejd voidaan tarkastella myds yrityksen toimintojen mukaisesti. Gahinin
riskifilosofian mukaan yritykselld on taloudellisia, sosiaalisia ja poliittisia aktiviteette-
ja, joista liikeriskit muodostuvat ja jotka voivat aiheuttaa joko hyotyjé tai kustannuk-
sia. Vahinkoriskit jaetaan mallin mukaan henkil6riskeihin, omaisuusriskeihin ja vas-
tuuriskeihin. Mallin mukaan liike- ja vahinkoriskit eivét ole erillisia riskejé, vaan ne

riippuvat toisistaan. Tadma riskimalli on esitetty kuvassa 7. (Suominen 2003, 12-14.)
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YRITYKSEN AKTIVITEETIT

Taloudelliset Sosiaaliset Poliittiset
Liikeriskit
Potentiaaliset hyddyt (voitto) Potentiaaliset kustannukset (tappio)

Vahinkoriskit

Henkil 6t Omaisuus Vastuut

KUVA 7. Gahinin riskimalli (Suominen 2003, 13)

Riskej4 voidaan luokitella myds sen mukaan, onko kyse sisaisista vai ulkoisista ris-
keistd. Sisaisissa riskeissa riskin lahde on yrityksen sisainen, joka voi olla esimerkiksi
oman laatukontrollin pettdmisesta johtuva epékurantin tuote-erdn péaasy markkinoille.
Ulkoisissa riskeissa riskin lahde on vastaavasti ulkoinen, esimerkiksi tarkeimman ta-
varantoimittajan konkurssista johtuva raaka-aineen saannin ehtyminen ja siitd seuraa-
va tuotannon keskeytys. Késittelyssa on hyva tehd& eroa myos sen vélillg, onko kyse
riskeistd, joihin voidaan vaikuttaa, vai riskeistd, joihin ei voida vaikuttaa ja jotka on
talloin siis hyvaksyttava. Jaottelussa on hyva hyddyntédd myos tiedot historiassa tapah-
tuneita poikkeamista ja vahingoista. Samoin on paatettavd, kasitellddnko yrityksessa
vain sisdisia ja valittomid riskeja, vai pyritddnkd kokonaisvaltaiseen kattavuuteen

myos tassa mielessa. (Ilmonen ym. 2010, 39.)

Tassa opinndytetyossd tarkastellaan riskeja OP-Pohjola-ryhméssa kéaytosséd olevan
jaottelun mukaan. Tdmé on esitetty kuvassa 8, jossa on havainnollistettu yritystoimin-
nan kokonaisriskit jaoteltuna neljdin eri osioon: finanssiriskeihin, strategisiin riskei-
hin, operatiivisiin riskeihin sekd vahinkoriskeihin. Naistd finanssi- ja strategiset riskit
ovat kaksipuoleisia, niihin siséltyy seka riski ettd mahdollisuus. Kuvan alaosassa ole-
vat vahinkoriskit ja operatiiviset riskit ovat vain yksipuolisia, eli ne eivét tarjoa mah-
dollisuuksia, vaan ainoastaan negatiivista riskid. Riskilajeista selvésti eniten liiketoi-
mintamahdollisuuksia on strategisten riskien ja liiketoimintamahdollisuuksien alueel-
la. Sen sijaan vahinkoriskeissd niit4 ei ole koskaan ja operatiivisissa riskeissa vain

hyvin harvoin. Operatiivisten riskien alueella liiketoimintamahdollisuudet liittyvét
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tavallisimmin liiketoiminnan kannattavuuden parantamiseen sdéstdjen ja toiminnan

tehostamisen kautta. (Ilmonen ym. 2010, 18.)

Finanssiriskit:
Osan voi suojata finanssi-
instrumenteilla, finanssisektorin

ulkopuolisissa yrityksissa harvoin Hysdynnettiiviit

tarkoituksellista Nikinottoa g‘iigi‘:;:: fi:lk‘i:zt;no
K‘ak§i‘guoliset: o Johtamis- kasvattaa arvoa
Riski ja Luottoriskit TisKit )
ahdolisuns Rahoftussja Markkina-asemaan

likviditeettiriskit JHVECTEkR
Markkina- Finanssiriskit Strategiset riskit Liike}qin:_i.n_ta';‘t
ki aristoriski
riskit Kokonais- YR

riski

Toimitusketjun
Operatiiviset riski iski

Yksipuoliset:
Vain
negatiivista
riskia

Henkil6-

vahinko- jarjestelma-

riskit Vakuutettavat riskit:

Paaosin riskin
minimointia, arvoa
séilyttavaa

KUVA 8. Riskien jaottelu (Valve 2012)

Kuvassa on myds havainnollistettu punertavalla vérill4 niité riskejd, joita vastaan voi-
daan suojautua vakuuttamalla. Mink&&n alueen kaikkia riskeja vastaan ei siis pysty
suojautumaan vakuuttamalla, silld vahintadnkin omavastuu tulee aina yrityksen kan-
nettavaksi. Finanssiriskejd vastaan voidaan joiltakin osin suojautua finanssi-
instrumenteilla. Strategisia riskeja vastaan yritys ei pysty suojautumaan ulkopuolelta
ostetulla turvalla, mutta niihin pystyy hyvan riskienhallinnan keinoin varautumaan.
Riskien tarkka luokittelu on kuitenkin véhemman térkedd. Téarkeinta on tunnistaa riski
ja miettid sille riskienhallinnan toimenpiteet, riippumatta siitd mihin luokkaan riski
lokeroidaan. (Valve 2012.)
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+ Kysynnan lasku, « Tavoitteita ei saavutettu « Kansainvalisen talouden « Suurvahingot
asiakkaiden menetykset « Kustannusten kasvu ja korkojen heilahtelu « Katastrofit
+ Kiristynyt kilpailu ja + Tuotanto tai * Menetykset, alaskirjaukset + Oikeusjutut
hinnoittelupaineet henkiléstoongelmat ja isot tappiot
+ Ongelmat « Projektienhallinta « Paaomarakenne
yritysjarjestelyissa « Ongelmat + Raaka-aineiden hintojen
+ Lainsaadanto tavarantoimittajien ja nousu
+ Tuotekehitysviiveet toimitusketjun kanssa
+ Vaarat tuotteet « Kirjanpito-ongelmat

« Johdon tehottomuus

KUVA 9. Riskien toteutumisen vaikutus yrityksen arvon laskuihin (Pricewater-
houseCoopers 2008, 15)

Kuvassa 9 on kuvattu erityyppisten riskien toteutumisen vaikutus suuriin arvon las-
kuihin Helsingin porssiin listattujen yritysten osalta vuosina 1997-2007. Kuvasta ha-
vaitaan ettd arvon laskuun on vaikuttanut ylivoimaisesti eniten strategisten riskien
toteutuminen. Nama ovat juuri niitd riskejd, joita vastaan ei pysty suojautumaan muu-
ten kuin hyvalla suunnittelulla ja riskien hallinnalla. Vakuutusyhtion perinteisesti va-
kuuttamat ja tunnistamat vahinkoriskit edustavat toteutuneista riskeistd vain hyvin
pientd osaa. N&ma riskit ovatkin yrityksissa perinteisesti hyvin suojattu ja tunnistettu,
koska ne ovat huomattavasti strategisia riskeja helpommin miellettvissa. Haasteena
onkin saada yritys tunnistamaan myds muita liiketoimintaan ja strategisiin paatoksiin

liittyvia riskeja.
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KUVA 10. Fortune 1000 yritysten arvon laskuun johtaneita syitd (von Widdern
2010, 8)

Vastaava on havaittavissa myos kuvasta 10, jossa on kuvattu Fortune 1000 -yritysten
yli 55 % arvon laskuun johtaneita syitd 1998-2003 vélisend aikana (von Widdern
2010, 8). Huomioitavaa on, ettd ndm& molemmat tutkimukset koskevat suuryrityksia,
kun tdssé opinndytetydssé padhuomio on pk-yrityksissé. Jonkinlaista kuvaa pienempi-
en yritysten riskeistd voidaan saada Finanssialan keskusliiton tutkimuksesta. Siin&
kohderyhmand olivat Suomessa asuvat 15-79-vuotiaat suomalaiset. T&mén tutkimuk-
sen vastauksista voidaan saada kuvaa siitd, mitd myos suomalaiset yrittajat nakevat
itseensd kohdistuvina riskeind. Tutkimuksen mukaan suurimmiksi omaa hyvinvointia
uhkaaviksi asioiksi ndhtiin sairaus ja tapaturma, jotka taas eivat suuryrityksissa naytte-
le niin suurta osaa johtuen henkildston ja avainhenkildiden suuremmasta méaarésta.
(Finanssialan keskusliitto 2012, 4.) Suuryritysten osalta toteutuneista riskeista pienen
osan muodostavat vakuutusyhtion perinteisesti késitteleméat vahinkoriskit sekd pankki-
ja rahoituspuolen finanssi- ja taloudelliset riskit. Tarkeint4 on kuitenkin huomioida se,
ettd riskit ovat hyvin monipuoliset eivatk& ne rajoitu ainoastaan vakuutusyhtion perin-

teisesti k&sittelemiin, omaisuuteen tai toimintaan liittyviin asioihin.
3.3 Finanssiriskit
Taloudelliset riskit liittyvat monenlaisiin yrityksen rahaprosesseja uhkaaviin riskeihin.

Ne voivat liittyd myos yrityksen ennakoimattomaan verokohteluun kotimaassa, péé-

omarakenteen riskeihin, kirjanpitovaatimusten ja taloudellisten raportoinnin riskeihin.
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Finanssiriskeind ké&sitelldaan tdssa tyossa markkina-, rahoitus- ja likviditeettiriskeja

seké luottoriskeja.

Markkinariskit

Markkinariskilla tarkoitetaan sellaista riskid, joka muodostuu yleisen taloudellisen
kehityksen kautta. Nama tekijat vaikuttavat kaikkien markkinoilla toimivien yritysten
tuloksentekokykyyn ja niité voivat olla esimerkiksi korko- ja valuuttariskit seka osak-
keiden hintariski, joiden taso vaihtelee runsaasti erilaisilla yrityksilla. Yritys voi esi-
merkiksi toimia sijoittajana rahoitusmarkkinoilla, jolloin se voi sijoittaa rahojaan esi-
merkiksi porssiosakkeisiin tai erilaisiin rahastoihin. Téssa tilanteessa yrityksen saa-
maan tuottoon liittyy riski, joka voi olla systemaattinen, koko rahoitusmarkkinoiden
muutoksia heijastava riski tai epasystemaattinen, eli sijoituskohteeseen itseensa liitty-
va riski. Yritys voi suojautua néiltd riskeiltd ensinnékin hajauttamalla sijoituksensa
erilaisiin yrityksiin, joiden taloudelliset toiminnat riippuvat toisistaan k&&nteisesti tai
ovat kokonaan toisistaan riippumattomia. Toinen tapa suojautua riskeiltd on kayttaa
niin sanottuja johdannaisia, joita ovat esimerkiksi optiot, termiinit ja futuurit. (Santa-
nen ym. 2002, 174-175.)

Toinen mahdollinen markkinariski on korkoriski, jolla tarkoitetaan sité, ettd yrityksen
rahoituksessaan k&yttdman vieraan pddoman korko nousee odottamattomalla tavalla ja
aiheuttaa yritykselle taloudellisia tappioita. Korkoriski nousee sitd suuremmaksi, mita
enemman yrityksella on taseessaan vierasta pddomaa, josta korkokulut on maksettava.
Korkoriskin voidaan katsoa toteutuvan erityisesti silloin, kun lainakanta on vaihtuva-
korkoinen ja markkinakorot k&antyvat nousuun. Talléin kaytettyjen markkinakorkojen
liikkeet vaikuttavat suoraan lainojen korkoihin. Kiinteitdkin korkoja kaytettdessa voi
valittu toimintatapa osoittautua riskipitoiseksi ratkaisuksi, jos lainasalkun korot ja
markkinakorot joutuvat epasuhtaan. Korkoriskeiltd suojautumiskeinojen jarkeva kéyt-
t0 edellyttdd omaa nédkemysté tulevasta korkokehityksesta ja niitd voidaan pienentaa
hajauttamalla rahoitusta sopivasti vaihtuva- ja kiintedkorkoisiin osiin. (Uusi-Rauva
1998, 212, 214; Santanen ym. 2002, 184-191.)

Myos valuuttariski on markkinariski, jossa riskitekijand ovat valuuttakurssien haitalli-
set muutokset yrityksen varoihin, velkoihin ja tulokseen. Valuuttariskin keskeisin l&h-

de on kurssien vaihtelu, silld kurssit muuttuvat jatkuvasti suhteessa toisiinsa ja muu-
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tokset voivat olla yllattavan suuria lyhyelldkin aikavélilla. Kurssit voivat liikkkua hy-
vinkin paljon kysynnén ja tarjonnan muuttuessa. Lisdksi kursseihin voivat vaikuttaa
hallinnollisilla p&atoksilla tehdyt valuuttakurssimuutokset kuten devalvoinnit. Yleensa

suuret liikkeet ovat erilaisten kriisien aiheuttamia. (Uusi-Rauva 1998, 217.)

Rahoitus- ja likviditeettiriskit

Likviditeetti- eli maksuvalmiusriskilld tarkoitetaan sitd, ettd yrityksen kaytettavissa
olevat varat ja rahoitusmahdollisuudet eivét kaikissa tilanteissa riita kattamaan lahte-
vid rahavirtoja. Rahoitusriskin eri muotoja on esitetty kuvassa 11, ne aiheutuvat rahoi-
tuksen saatavuudessa ja takaisinmaksussa tapahtuvien odottamattomien kielteisten
muutosten seurauksena. Riskit liittyvét yleensd yrityksen strategian toteuttamiseen
kuten investointeihin ja yrityskauppaan sek& yrityksen taseen hallintaan, esimerkiksi
velkojen jalleenrahoitukseen ja tytaryhtididen myyntiin. Likviditeettivaikeuksiin ajau-
tuneen yrityksen toiminta saattaa péattyé likviditeetin puutteesta aiheutuvaan maksu-
kyvyttomyyteen. (Antila & Rantatupa 2012, 5-10, 17.)

Rahoituksen
saatavuus ja
riittavyys

Rahoituksen
tasapainoisuus

Rahoituksen
hintavaihtelut
Vs.
luottokelpoisuus

Velkojen
jalleenrahoitus-
riskit

7Rahoitus—

riski
N

Maksuvalmius-
riski lainojen
poismaksuun

Pankki-
vastapuoliriskit

KUVA 11. Rahoituksen riskeja (Antila & Rantatupa 2012, 5)

Rahoituksen tasapainoisuuden varmistamiseksi yritykselld tulee olla kaytettavissaan

laajat rahoituslahteet, joissa lyhytaikaista velkaa ei saa olla liikaa suhteessa pitk&aikai-
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seen velkaan. Velat eivét saa erdéntyd maksettavaksi kaikki yhdelld kertaa ja niiden
korkosidonnaisuuden pitd4 vastata markkinakorkorakennetta. Yrityksen jélleenrahoi-
tusriskiin voivat vaikuttaa yrityksen kannattavuuden ja kassavirran heikentyminen,
lilan suuri velkaantuneisuus tai heikentynyt maksuvalmiusasema. Myds velkojen
erddntyminen samaan aikaan seka finanssimarkkinahdiriot ja niiden vaikutus rahoituk-
sen saatavuuteen vaikuttavat yrityksen jalleenrahoitusriskiin. Rahoituksen saatavuu-
teen ja sen ehtoihin, kuten hintaan, vaikuttaa viel& yrityksen luottokelpoisuus. (Antila
& Rantatupa 2012, 5-10.)

Rahoituksen takaisinmaksuriskilld tarkoitetaan sit4, ettd vieraan pad&doman takaisin-
maksussa tapahtuu odottamattomia muutoksia, joista aiheutuu yritykselle taloudellista
tappiota. Takaisinmaksuriskej& ovat vakuusriski, jossa vakuuden arvo alenee jostain
syysta alle sovitun vakuusarvon sekéd takaisinmaksukykyriski, eli yrityksen oman
maksukyvyn heikentyminen. Rahoituksen saatavuuteen ja riittdvyyteen liittyva riski
toteutuu, jos yritys ei saa suunnitelmansa mukaista vieraan padoman rahoitusta. Tama
saatavuusriski voi toteutua ulkoisesta tai sisaisesté syystd, kuten rahoitusmarkkinoiden
yllattavasta kiristymisesta tai yrityksen oman tilanteen heikentymisestd. (Santanen ym.
2002, 184-191.)

Edellisten liséksi rahoitusriskeihin kuuluvat myos veroriskin eri muodot. Néista vero-
riski toteutuu, jos verottajan kdyttdytyminen muuttuu vastoin odotuksia siten, ettd se
aiheuttaa yritykselle taloudellisia menetyksid. Verokantariski on kyseessa silloin, kun
tuloverokanta yllattden nousee ja yritys on suunnitellut toimintansa alempaan vero-
kantaan perustuen. Veroriski ei liity vain tuloverotukseen, vaan samanlaisia riskeja voi
siséltyd myos esimerkiksi kiinteistoveroon ja arvonlisdveroon, joiden yllattdva nousu
saattaa heikent&d olennaisesti yritysten taloudellisia toimintaedellytyksid. Verotukseen
liittyva tulkintariski taas on kyseessa silloin, kun verottajan tulkinta verotukseen liitty-
en muuttuu. Veroriskiksi lasketaan myos yritykselle syntyvé verovelka, jossa kannat-
tavalle ja kasvavalle yritykselle muodostuu hyvind vuosina ennakkoverotuksen luon-
teen vuoksi verovelkaa, jonka se joutuu myohemmin maksamaan. Verotus seuraa siten
yrityksen kannattavuuden kehitysta viiveelld ja mik&li suhdanteet tai yrityksen talou-
dellinen tilanne heikkenevat, saattaa yritys olla kyvyton maksamaan ndita veroja nii-
den tullessa maksuun. Kysymyksessé ei siten ole varsinainen veroriski, vaan jokin

muu riski joka heikentdd yrityksen maksukykyd. (Santanen ym. 2002, 195-197.)
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Jos yrityksen kustannukset jostain syysta yllattden nousevat suuremmiksi kuin odotet-
tiin, kysymyksessa on kustannusriski. Sen seurauksena yrityksen kannattavuus heik-
kenee, ja muutkin taloudelliset toimintaedellytykset kuten tulorahoitus, maksuvalmius
ja vakavaraisuus karsivat. Kustannusriski voi toteutua joko yrityksen ulkopuolisen tai
siséisen tapahtuman seurauksena. Jos se johtuu yrityksen ulkopuolisesta tapahtumasta,
on kyseessa ulkoinen kustannusriski, eikd yritykselld ole mahdollisuutta vaikuttaa sen
syntymiseen. Siihen voidaan kuitenkin varautua ja siltd suojautua. Riski voi toteutua
esimerkiksi tyovoimakustannusten odotettua suuremman nousun tai raaka-aineiden

kustannusten yll&ttdvén nousun seurauksena. (Santanen ym. 2002, 162-164.)

Rahoitus- ja likviditeettiriskeihin kuuluu vield maksuvalmiusriski, jolla tarkoitetaan
sitd, ettd yrityksen rahoitusvarat ja lisdrahoitusmahdollisuudet eivat kata liiketoimin-
nan kuluja tai tarpeita. Jotta yritykselle ei synny maksuvalmiusriskié lainojen pois-
maksuun, silla tulee olla riittdvén suuret maksuvalmiuspuskurit. Maksuvalmiusriskia
voidaan seurata perinteisten tunnuslukujen avulla, jotka mittaavat yrityksen kannatta-
vuutta, vakavaraisuutta ja maksuvalmiutta. Ennen kaikkea yrityksen omavaraisuusas-
teella ja konkurssilla on selked korrelaatio. Mitd alempi yrityksen omavaraisuusaste
on, sitd todenn&kdisemmin yritys ajautuu konkurssiin. Toimimalla yhteistydssa niiden
yritysten kanssa, joiden omavaraisuusaste on korkea, voidaan siis pienentad alihankki-
jaan, tavarantoimittajaan tai asiakkaaseen liittyva& konkurssiriskid. (Juvonen ym.
2011, 147-148.)

Raaka-aineisiin ja hyodykkeisiin liittyv& markkinariski voi toteutua, jos yritys kayttaa
merkittavid maarié raaka-aineita kuten 0ljya, metallia, séhkoa tai sellua. Naiden mark-
kinahintojen muutokset voivat aiheuttaa yritykselle riskig, silla raaka-aineiden hinnan
nousun siirto omien tuotteiden myyntihintoihin onnistuu usein vasta viiveelld. Mikali
yritys taas myy raaka-aineita, nakyy hyodykeriski epdvarmuutena myyntihinnasta,
sill& viime vuosina hyddykkeiden hintataso on muuttunut merkittavasti ja hintaheilah-
telut ovat voimistuneet. Hyddykkeiden hintojen vaihtelua on vaikea ennustaa, ja ne

voivat olla jopa valuutta- ja korkovaihteluita suurempia. (Pohjola 2012d, 19.)

Luottoriskit

Luottoriskilla tarkoitetaan sitd, ettd vastapuoli ei todenndkdisesti taytd sopimuksen

mukaisia velvoitteitaan. Vaikka luottoriskien suurin lahde ovat luotot, luottoriskia
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(vastapuoliriski) voi syntyd myds muunlaisista saamisista. Téllaisia ovat esimerkiksi
joukkovelkakirjalainat, lyhytaikaiset saamistodistukset ja johdannaissopimukset seka
taseen ulkopuoliset sitoumukset, kuten kayttamattomat luottojarjestelyt ja -limiitit,
takaukset ja remburssit. Myds maariskit ja selvitysriskit luetaan luottoriskeihin. (Fi-

nanssivalvonta 2004, 10.)

Jos asiakas ei jostain syystd maksa ostamaansa ja kaytt06n ottamaansa tuotetta ajoissa,
toteutuu maksuhairioriski. Tallaisessa tilanteessa asiakas voi olla joko maksuhaluton,
maksukyvyton tai molempia. Yksittaisen asiakkaan maksuhdiriériskien toteutuminen
ei yleensa ole yrityksen kannalta merkittdvad. Mikali yrityksen myynti tapahtuu vain
harvalle p&éaasiakkaalle tai yritys myy huomattavan osan liikevaihdostaan riskillisille
yrityksille, voi maksuhdiriériski muodostua taloudellisesti merkittavéksi. Tatd voidaan
vélttad siten, ettd ei luoda omalla toiminnalla riskikeskittymid. Téllaisia voi syntya
esimerkiksi sitoutumalla liikaa yhteen tai kahteen asiakkaaseen tai ketjuttamalla liiaksi
toimittaja-asiakas -suhteita saman omistajatahon piiriin. Mikali tallaisia ei ole, asia-
kasriski syntyy pé&dasiassa myynnisté sellaisille asiakkaille, jotka tulevat jossakin vai-
heessa maksukyvyttomiksi tai -haluttomiksi. T&té riskid voidaan huomattavasti pie-
nentdd tehokkaalla luotonvalvonnalla, jossa tulee seurata myos jo olemassa olevia
asiakasyrityksia. (Santanen ym. 2002, 143-145.)

3.4 Strategiset riskit

Strategisina riskeind téssa tyossa kasitellddn johtamisriskejd, markkina-asemaan liitty-
Vvia riskejé seké liiketoimintaymparistoriskeja. Ne ovat riskeja, jotka liittyvat organi-
saation pitkdn aikavélin strategisiin tavoitteisiin ja joiden synonyymina kaytetaan lii-
ketoimintariskin kasitettd (Juvonen ym. 2011, 150). Strategiset riskit syntyvét kilpai-
lusta, sisdisestd paineesta tai markkinavoimista, jotka aiheuttavat volyymien, katteiden
tai kulujen heilahteluja ja siten vaikuttavat tulosten volatiliteettiin ja pitk&ntdhtadimen
liiketoimintatavoitteiden saavuttamiseen. Riskit voivat syntyd myos vaaran strategian
valinnasta sekd puutteellisesta johtamisesta ja seurannasta sek& hitaasta reagoinnista
toimintaympadristossa tapahtuviin muutoksiin. (Pohjola 2011, 15.) Riskit liittyvat stra-
tegisen paatoksenteon epavarmuustekijoihin, jossa paatoksen kohteena ovat organisaa-
tion tavoitteet esimerkiksi seuraavan viiden vuoden ajanjaksolle. N&in pitkdén ajan-
jaksoon siséltyy lukuisia siséisid ja ulkoisia epdvarmuustekijoitd, jotka yksin tai yh-

dessd voivat aiheuttaa sen, ettei organisaatio saavuta tavoitteitaan. Naihin liittyvéat
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riskit voidaan jakaa strategian laadintaan liittyviin riskeihin ja strategian toteuttami-
seen liittyviin riskeihin. Néista strategian laadintaan liittyvét riskit aiheutuvat puutteel-
lisista tai vadristd taustatiedoista ja strategian toteuttamisen esteet taas johtuvat

useimmiten organisaation toiminnasta. (Ilmonen ym. 2010, 71.)

Ulkoiset strategiset riskit aiheutuvat yrityksen ulkopuolisesta syystd, ja ne voivat liit-
tyé esimerkiksi muutoksiin kilpailijoiden toiminnassa tai yrityksen liiketoimintaympé-
ristossé sekd asiakaskayttaytymisen ja -tarpeiden muutoksiin. Koko alalla voi myos
tapahtua ennakoimattomia muutoksia, esimerkiksi lainsd&ddantdon tai markkinatilan-
netta muuttaviin uusiin teknologioihin liittyen. Lisdksi keskeisten raaka-aineiden ja

hyddykkeiden hinnat voivat muuttua voimakkaasti. (Ilmonen ym. 2010, 71.)

Sisdiset strategiset riskit liittyvat yrityksen omaan toimintaan, kuten strategian toi-
meenpanon ep&onnistumiseen. Téllainen riski toteutuu esimerkiksi silloin, jos organi-
saatio ei kykene tunnistamaan asiakkaittensa tarpeita tai ei kykene suuntaamaan toi-
mintaansa niiden suuntaisesti. Menetetty liiketoimintamahdollisuus on aina mygs stra-
teginen riski. Tuotteiden ja palveluiden kehittdmisen osalta voi k&yda esimerkiksi niin,
ettd organisaation kehitysportfolio, tuote- tai palveluvalikoima, ei vastaa strategisten
tavoitteiden tarpeisiin. Talldin organisaatiossa keskitytadn kehittdmaan strategian kan-
nalta toisarvoisia asioita tai kehityshankkeet ep&onnistuvat, vaikka ne sinéll&dan pyrki-

sivatkin vastaamaan strategisiin tavoitteisiin. (Ilmonen ym. 2010, 71-72.)

Johtamisriskit

Strategisella johtamisella on aina kolme suurta haastetta: luoda menestysstrategia,
toteuttaa se erinomaisesti sekd uudistaa strategia ajoissa ja riittdvdn voimakkaasti.
Suurin osa organisaation jasenistd pitdd strategian toteuttamista néistd vaikeimpana
alueena, silla k&ytdnnon toteutus on se, joka paljastaa kuinka strategia toimii kéytén-
nossa. Toteutumiseen vaikuttavat strategia, johtaminen, osaaminen ja vuorovaikutus
seka niiden suhteet. Yksi tdrkeimmistd keinoista strategian turvaamisessa on operatii-
visen johtamisen kytkentd strategiaan sek& ammattimainen strategiatyoskentely. Haas-
teena strategian siirtdmisessa kaytdnnon operatiivisen johtamiseen on se, miten strate-
gia kytketdan siihen jokapéivéisessa tekemisessa. Tavoitteet ovat tarked side strategian
ja operatiivisen johtamisen vélilla, mutta eivat pysty ratkaisemaan kaikkia strategioi-

den ja operaatioiden oikean vuorovaikutuksen ongelmia. Strategian toteutumiseen
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vaikuttaa myds ammattimainen strategiatyoskentely, jossa hallituksen, konsernijohdon
ja toimialajohdon valinen strategiatyoskentely ratkaisee, kuinka hyvin strategin joh-
tamisjarjestelma kaytanndssa toimii. Ammattimaisen tyoskentelyn avulla organisaatio
pystyy laatimaan todenndkdisesti hyvén ja toimivan strategian, sek& siihen liittyvan

johtamis- ja seurantajarjestelman. (Kamensky 2012, 319-322.)

Strategian toteuttamisen liséksi johtamisriskit voivat liittyd myos paivittéiseen toimin-
taan yrityksissd. Erityisesti pienemmissd, yrittdjavetoisissa yrityksissa riskiksi voi
muodostua se, ettei tehtdvid tai vastuita ole yrityksessa jaettu riittdvan hyvin ja selke-
asti. Talloin tehtdvéat voivat olla ainoastaan yrittdjan vastuulla ja ndin jotkut tehtavéat
voivat jaddd muiden kiireiden takia kokonaan hoitamatta. Erityisesti tdmé& voi korostua
hankalien tai epamiellyttavien tehtévien osalta joita ei ole vastuutettu, vaan ovat aino-

astaan yrittajén vastuulla.

Johtamisriskeind kasitelladn myos investointeihin liittyvid riskeja. Investoinneilla tar-
koitetaan k&yttbomaisuusmenoja, jotka tuottavat tuloja pidemman aikaa. Jos inves-
toinnin menot nousevat odotettua suuremmaksi tai tuotot jadvat odotettua pienemmik-
si, kysymyksessa on investointiriski. Mikéli investointi on yrityksen kokoon néhden
suuri, voi se vaikuttaa kohtalokkaasti yrityksen talouteen. Toiminnan rationalisointiin
tarkoitettujen investointien tavoitteena on tehostaa yrityksen toimintaa ja ne sisaltavat
usein suhteellisen vahén riskid, koska ne perustuvat yleensa selkeisiin ja helposti arvi-
oitaviin vaihtoehtoihin. Toinen ryhmé investointeja on kapasiteetin ylldpitoon tahtaa-
vét korvausinvestoinnit, joihin liittyvat riskit ovat yleensd kohtuullisella tasolla. Néi-
den tavoitteena on sdilyttad yrityksen kapasiteettitaso ainakin aikaisemmalla tasolla, ja
mahdollisesti my0ds tehostaa toimintaa. Naihin investointeihin liittyva riski pysyy hal-
linnassa, silla yritys ei pyri laajentamaan kapasiteettiaan tai suuntamaan toimintaansa
uusille alueille. Huomattavan paljon riskié siséltyy aineettomaan omaisuuteen, kuten
tutkimukseen ja tuotekehitykseen, tehtyihin investointeihin. Tuotot voivat jd&dda koko-
naan saamatta, jolloin riski toteutuu taysimadrdisend kun investointiin sijoitetut rahat
menetetddn. Myos laajennusinvestoinnit eli yrityksen kapasiteetin laajentamiseen téh-
tadvat investoinnit sisaltavat usein paljon riskid, jos kasvaneelle kapasiteetille ei 16y-
dykaan endd markkinoita. Investointi toisen yrityksen ostamiseen eli yrityskauppa on
my®ds yksi investointiriskin muoto. Siind riski on sitd suurempi, mitd véhemman yritys
tuntee ostokohdetta, mit4 erilaisemmalla toimialalla se toimii ja mité etddmpéand se
sijaitsee. (Santanen ym. 2002, 171-174.)
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Markkina-asemaan liittyvat riskit

Markkina-asemaan liittyvét riskit muodostuvat muun muassa yrityksen asiakkaisiin ja
kilpailijoihin sekd yrityksen maineeseen liittyvistd asioista. Asiakasriski liittyy yksit-
téisten asiakkaiden sellaiseen kayttdytymiseen, josta voi seurata yritykselle taloudel-
lista vahinkoa. Tama riski on sitd suurempi, mitd véhemman yrityksell4 on asiakkaita.
Tahan liittyy my0ds hajautusriski, joka on asiakasriskin yksi muoto ja syntyy yrityksen
lilan yksipuolisesta ja harvalukuisesta asiakaskunnasta. Asiakasriski voi johtua myos
siitd, ettd yritys myy volyymiriskin toteutumisesta johtuen ylimaaréist4 kapasiteettiaan
asiakkaille, jotka se tietdd riskillisiksi. Yrityksen asiakkaat saattavat aiheuttaa talou-
dellista vahinkoa k&yttaytymisellddn ainakin kolmella eri tavalla: peruuttamalla tilaa-
mansa tuotteen oston, maksamalla tuotteen sovittua my6hemmin tai jattdmalla sen
kokonaan maksamatta. Jos asiakas peruuttaa tekeménsa tilauksen, joka on jo ehditty
ainakin osittain valmistaa, on kysymyksessa peruutusriski. T4t4 vastaan voidaan suo-
jautua sellaisilla sitovilla sopimuksilla, joissa asiakas korvaa vahingon, mikéli peruu-
tuksen syy ei johdu itse yrityksestd. Yrityksesta itsestddn johtuvia riskejd syntyy sil-
loin, kun sen toiminta tai suoritteet eivat vastaa asiakkaiden perusteltuja odotuksia.
(Santanen ym. 2002, 141-142.)

Yrityksen asiakasriskit liittyvat muuhunkin kuin osto- ja maksukayttaytymiseen ja
niitd voidaan tarkastella neljalla tasolla, mik& helpottaa niiden tunnistamista ja hallin-
taa. Ndma tasot ovat yksittdisen asiakkaan riskit, asiakassuhteen riskit, asiakaskannan
riskit sekd markkinatason asiakasriskit. Yksittdisen asiakkaan riskit ovat nimensa mu-
kaisesti asiakaskohtaisia, mutta ne voivat koskettaa myods muita yrityksig, jotka ovat
tekemisissa kyseisen asiakkaan kanssa. Usein ndma riskit liittyvat merkittdvan asiak-
kaan henkilo- tai liiketoimintariskeihin ja maksukayttdytymiseen, mutta myos asia-
kasyrityksen menestymiseen ja kasvuun omilla markkinoillaan. Asiakassuhteen riskil-
I4 tarkoitetaan yrityksen ja sen asiakkaiden valisiin asiakassuhteisiin liittyvia riskejé.
Naitd ovat esimerkiksi asiakasuskollisuuden lasku, asiakassuhteiden elinkaaren lyhe-
neminen, asiakassuhteen negatiivinen kehitys, asiakaskannattavuuden lasku tai uus-
asiakashankinnan tehottomuus ja korkeat kustannukset. My0s asiakkaan organisaati-
o0ssa, toimialassa tai liiketoimintaymparistossa tapahtuvat muutokset voivat vaikuttaa
asiakassuhteen riskeihin. Yksittdisen asiakkaan riskistd tuleekin helposti asiakassuh-
detta koskeva riski. (Hellman & Varilg 2009, 138-139.)
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Asiakaskannan riskit ovat yhdistelma yrityksen asiakkaiden rakenteeseen, kokoon,
laatuun ja kehitykseen liittyvista riskeistd. Ne muodostuvat sellaisista asiakastason
riskeistd, jotka liittyvat useisiin yrityksen asiakkaisiin, tai riskeistd, joita ei yksittdisen
asiakkaan osalta pidetd risking, mutta jotka kumuloituessaan asiakaskannassa saavat
aikaan riskin. Myos asiakaskannan rakenne voi olla taloudellinen riski, mikali pitkaai-
kaisia, kannattavia asiakkuuksia on vahan ja asiakaskanta muodostuu kéytdannossé
kannattamattomista ostajista. Asiakaskannan rakenne on riski myos silloin, kun sita
leimaa muutama suuri asiakkuus, joiden menettdmisen saattaa vaikuttaa Kriittisesti
yrityksen taloudelliseen tilaan. (Hellman & Vérila 2009, 141.)

Neljas taso asiakasriskeissé ovat markkinatason asiakasriskit, jotka liittyvat yrityksen
omiin toimialavalintoihin eli niihin toimialoihin, joille se aktiivisesti myy ja markki-
noi tuotteitaan. Markkinatason riskeja voivat olla esimerkiksi kilpailutilannetta, kasvu-
ja kannattavuuskehitystd ja valtiovallan tai lainsaatdjan toimenpiteitd koskevat riskit.
Nailla alueilla toteutuvat riskit nakyvat myos yrityksen tuloksessa. (Hellman & Varila
2009, 142.)

Asiakasriskeja voidaan tarkastella myos siitd ndkdkulmasta, ovatko ne vélittomia vai
vélillisia riskeja. Valittomia taloudellisia riskeja ovat esimerkiksi asiakkaiden maksu-
kayttdytymiseen liittyvat seikat kuten maksuhéiriot ja reklamaatiot. Valillisia riskeja
ovat puolestaan asiakkaiden markkinoihin liittyvét riskit, kuten asiakkaan toimialake-
hitystd sek& markkina- tai suhdanneheilahteluja koskevat riskit, jotka voivat vaikuttaa
merkittavasti asiakkaan ostoihin tdiman kanssa toimivilta yrityksilta. (Hellman & Véri-
14 2009, 142.)

Asiakasriskit voidaan jakaa edellisten liséksi viel& strategisiin ja operatiivisiin riskei-
hin. Néist4 strategisella riskill& tarkoitetaan seuraamusta, joka voi aiheutua epésuotui-
sista valinnoista yrityksen strategioissa, erityisesti riskien mitoittamisessa. Tallgin
riskit voivat olla v&&rassa suhteessa yrityksen riskinottokykyyn, tuotannollisiin ja hen-
kilostollisiin resursseihin sekd henkiloston ammattitaitoon. Strategisia asiakasriskeja
voidaan hallita huolehtimalla riittdvén laajasta asiakas- ja potentiaalikannasta. Opera-
tiiviset riskit taas ovat sellaisia, jotka saattavat vaarantaa tai estdd asetettujen liiketoi-
minnan tavoitteiden saavuttamista ja vaikuttavat siihen, minké&laiset toimintaedelly-

tykset ja vaikutusmahdollisuudet yritykselld on asiakkaisiinsa. Téllaisia riskeja ovat
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esimerkiksi yrityksen myyjakuntaan liittyvéat riskit. Myyjat saattavat olla vanhenemas-
sa ja siirtymassa eldkkeelle ja samaan aikaan ainoat henkil6t, jotka tuntevat asiakkaat
ja joilla on henkilokohtaiset suhteet asiakkaan paattdjiin. Operatiivinen riski voi olla
my0s asiakkaisiin liittyvien toimenpiteiden ulkoistaminen kolmannelle osapuolelle,
kuten erilliselle jalleenmyyjélle. (Hellman & Vérila 2009, 143-144.)

Markkina-asemaan liittyy myos maineriski, joka on yritysta koskeva tilanne tai tapah-
tumasarja, joka voi vahvistaa tai heikentdd yrityksen uskottavuutta ja sidosryhmien
kokemaa luottamusta yritystd kohtaan. Tyypillisesti maineriskeihin liittyy merkittava
negatiivinen julkisuus, eikd maineriskin rakentuminen ole riippuvaista asioiden todel-
lisesta tilasta, vaan sidosryhmien tilannetta koskevista kasityksista. Maineriskin eri-
tyisluonne muihin riskeihin verrattuna on siing, ettei mainetta useinkaan tuhoa riskin
toteutuminen itsessaén, vaan maineen menetys on seurausta huonosta kriisinhallinnas-
ta ja erityisesti kriisiviestinnasta. (Pisto 2013, 16.) Madritelmankin mukaan maineris-
kid itsessddn ei ole olemassa, vaan sen toteutuminen edellyttdd jonkin toisen riskin
toteutumista, joka voi olla esimerkiksi yrityksen valmistaman tuotteen pilaantuminen
ja sen saama julkisuus. Jos kriisinhallinta ja viestintd hoidetaan téllaisessa tilanteessa
huonosti, kasvaa maineriski entisestddn. Maineriski vaihtelee lisaksi paljon eri toimi-
aloilla, esimerkiksi konepajalla riski on yleensd pienempi kuin elintarvikealalla tai
ladketeollisuudessa. Konepajalla viallinen tuote voidaan korvata uudella ja riski liittyy
l&hinnd yksittaiseen toimitukseen tai asiakkaaseen. Elintarviketeollisuudessa taas tuot-
teen pilaantuminen herétt&d kiinnostusta laajemminkin ja voi vaikuttaa yrityksen mai-

neeseen negatiivisesti, jos asian viestinté tai tiedotusta ei hoideta kunnolla.

Liiketoimintaymparistoriskit

Liiketoimintaympadristoriskeilld tarkoitetaan ulkoisia riskitekijoité, jotka saattavat to-
teutuessaan vaikuttaa merkittévasti yrityksen liiketoimintamahdollisuuksiin ja kannat-
tavuuteen. Markkinoiden volyymi muodostaa yritykselle riskin silloin, kun se jaa odo-
tettua pienemmaéksi. Jos muut tekijat pysyvat ennallaan, merkitsee markkinoiden vo-
lyymin pienentyminen sitd, ettd myos yrityksen myynnin volyymi ja liikevaihto jaavét
pienemmaksi. Téh&n samaan p&adytdédn myos silloin, kun markkinoiden volyymiriski
ei toteudu, mutta yritys menettdd markkinaosuuttaan, jolloin kyseessd on markkina-
osuusriskin toteutuminen. N&ma kaksi riskid muodostavat yhdessé volyymiriskin, joka

nakyy yrityksen myynnin ennakoitua pienemmaéksi jadvané volyymina. Markkinoiden
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volyymin kehityksen véarinarviointi voi johtaa virheellisiin investointeihin ja talou-
dellisiin vaikeuksiin. Markkinoiden volyymiriskin suuruuteen yritys voi vaikuttaa
l&hinnd hajauttamalla toimintaansa useille, eri tavalla kehittyville markkinoille. Mark-
kinaosuuteen vaikuttavaa riskid taas voidaan pienentdad panostamalla yrityksen toi-
minnalliseen suorituskykyyn, tuotteisiin, markkinointiin ja asiakasuskollisuuden kehit-
tdmiseen. Volyymiriski johtuu yrityksen liiallisesta kapasiteetista kysyntddn nahden,
minka takia volyymiin liittyvaa riskid kannattaa pyrkid pienentdimaan. Téméa voidaan
tehda panostamalla kysyntédennusteen laadun ja luotettavuuden parantamiseen erilaisia
toimialaennusteita, kansainvalista kehitysté ja suhdanteita seuraamalla. (Santanen ym.
2002, 125-126.)

Toinen markkinariskin osatekija volyymiriskin liséksi on hintariski, jolla tarkoitetaan
yrityksen tuotteiden hintatason jaé&@mista odotettua alemmaksi. Hintariski toteutuu sil-
loin, kun yrityksen odottama tuotteiden hintatason suhde niiden kysynt&én ei toteudu,
vaan tavoitteena olevan kysynnan saavuttaminen vaatii hinnan laskemista. Tdmé voi
tapahtua esimerkiksi siten, ettd markkinoille tulee uusi kilpailija joka myy samanlaista
tuotetta alemmalla hinnalla. Hintatason putoaminen vaikuttaa yrityksen liikevaihdon
tasoon, mutta ei alenna kustannuksia koska muuttuvat kulut riippuvat yrityksen
myynnin volyymista, eivédt sindnsa liikevaihdosta. T&hén riskiin voidaan vaikuttaa
useammalla eri tavalla. Perusennustetta laadittaessa kannattaa panostaa hintatason ja
volyymin suhteen arvioinnin luotettavuuteen. Mitd luotettavammin hintataso pysty-
t&dn arvioimaan, sitd pienemmaksi jaa kilpailutilanteesta riippuvan mahdollisen hinta-
riskin todenndkdisyys ja taloudellinen merkitys. Mité selkedmmin yrityksen tuote ero-
aa edukseen Kilpailijoiden tuotteesta asiakkaan silmissd, sitd paremmat mahdollisuu-
det yrityksell& on séilyttaa tavoitteeksi asettamansa hintataso. Jos yritys pitaé erityista
huolta siitg, ettd asiakkaat ndkevat koko ajan yrityksen tuotteet hintansa arvoisiksi, ei
hintariski nouse vaaralliseksi. Jos hintataso jaa pysyvdmmin odotettua tasoa alemmak-
si, on yrityksen eliminoitava sen vaikutus karsimalla kuluja, mik&li kannattavuus halu-

taan pit&dd samalla tasolla kuin aikaisemmin. (Santanen ym. 2002, 132-134.)

Riskienhallinnan ndkokulman tulisi kulkea olennaisena osana toimintaverkoston muo-
dostavien kumppanuuksien johtamista. Kumppaneja valittaessa on tarkedd tunnistaa
kumppanuudelle asetetut omat tavoitteet ja niihin liittyvéat riskit, ja miettid myos tar-
vittavat varasuunnitelmat. Tata analyysia on hyva myos paivittédd saannollisesti kump-

panitoiminnan aikana. Pitkien alihankkijaketjujen hallinta vaatii erityist paneutumis-
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ta, silld ndkyvyys ketjun paihin on usein huono, mutta sielld tapahtuvat hdiriot voivat
silti aiheuttaa riskin oman organisaation toiminnalle. Yksittaisen riskin tunnistaminen
on sitd hankalampaa, mitd kauemmas omasta toiminnasta alihankintaverkostossa ede-
tadn. Kun riskien tunnistaminen hankaloituu, on myds niihin vaikuttaminen vaikeam-
paa, silla tunnistamattomille riskeille ei pystytd tekemaén riskienhallintatoimenpiteita.
(Pohjola 2012c, 10.)

3.5 Operatiiviset riskit

Operatiivisella toiminnalla tarkoitetaan tuotteiden, materiaalien ja palveluiden tuotta-
mista ja jakelua. Se on hyvin erilaista eri toimialoilla ja eri yrityksissd, mutta kaikKki
operatiiviseen toimintaan liittyvat tekijat voivat tuottaa yritykselle vélillisesti tai suo-
raan voittoa tai tappiota. Tasta syysté kaikkia operatiiviseen toimintaan liittyvié riske-
ja ei voida erotella ja kuvata ilman yrityksen tarkkaa analysointia. (Juvonen ym. 2011,
157.) Operatiivisilla riskeill4 tarkoitetaan yleisesti yrityksen péivittéisiin toimintoihin
liittyvia vélittdmien tai valillisten vahinkojen tai maineen riskejé, jotka aiheutuvat
riittdméattoOmista tai epdonnistuneista sisdisista prosesseista, henkildstosta tai jarjestel-
mistd taikka ulkoisista tekijoistd. Operatiivisiin riskeihin sisaltyy myds tyontekijoiden
rikollinen toiminta ja oikeudelliset riskit. (Pohjola 2011, 15.) Sisdisista operatiivisista
riskeistd osa on hyvin lahelld vastaavia strategisia riskeja. Yritykseen ja sen johtami-
seen liittyvid sisdisid operatiivisia riskeja ovat muun muassa epéonnistuminen proses-
sien johtamisessa tai kehittdmisessd, heikko paatoksentekoprosessi tai -kyky, kyvyt-
tOmyys paatosten suunnittelussa, konkreettisten tavoitteiden asettamisessa tai paatos-
ten toimeenpanossa seké intressiristiriidoista johtuvat epdonnistumiset. (limonen ym.
2010, 72.)

Informaatiotekniikkaan eli digitaalisiin tyovélineisiin liittyvid siséisid operatiivisia
riskeja, voivat olla muun muassa ndiden teknologioiden valintaan ja integrointiin liit-
tyvat riskit. Tallaisia ovat esimerkiksi liiketoimintatarpeita vastaamattomat teknologi-
at, naiden teknologioiden heikko laajennettavuus tai mahdollisuus kasvattaa teknisté
ympéristéd ilman toiminnan hairiintymista tarpeiden muuttuessa seka jarjestelmien
riippuvuuksista johtuvat riskit. Riskit voivat liittyd myds ulkoisiin palveluntuottajiin

esimerkiksi sen osalta, onko toimittajilla riittdva osaamistaso. (Ilmonen ym. 2010, 72.)
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Operatiivisille riskeille on tyypillista se, ettd riskien toteutumisesta voi seurata kriisiti-
lanne, esimerkiksi yritystd tai sen henkilostda kohdanneesta vakavasta onnettomuu-
desta, rikoksesta, liiketoiminnan tai tuotannon keskeytyksesté. Jos yritys ei ole etuka-
teen suunnitellut, miten tallaiset kriisitilanteet hallitaan, seurauksena voi olla vaiku-
tukseltaan alkuperéistd huomattavasti merkittdvampia riskejé, esimerkiksi lisavahin-
koja yrityksen ollessa kyvyton rajoittamaan niitd. Usein ndissé tilanteissa riskien kes-

kiossd on epdonnistunut viestintéd. (Ilmonen ym. 2010, 74.)

Toimitusketjun riskit

Toimitusketjun riippuvuusriskid kartoitettaessa pyritddn tunnistamaan yrityksen riip-
puvuus Kaikista ulkopuolisista hyddykkeiden ja palvelujen tuottajista ja niiden toimi-
tusten loppumisesta aiheutuvat vahingot. Huomioon otettavia asioita ovat riippuvuus
yhdesta alihankkijasta tai toimittajasta, varatoimittajan loytdmiseen kuluva aika ja
tdmén sopivuus omaan toimintaan sekd omat varmuusvarastot. (SKOL ry 2004, 15.)
Tuotteiden ja materiaalien saatavuuteen liittyvét keskeiset riskit ovat raaka-aineiden
riittdvyys ja saatavuus sek& hinnan vaihtelut. Lisaksi riskind on sekin, ettd useimpien
raaka-aineiden merkittdvimmat 16ydokset ja tuotanto ovat sellaisissa valtioissa, joiden
poliittiset ja taloudelliset olot eivét ole kovin vakaat. Namé tekijét lisdavét raaka-
aineiden hinnan vaihteluita, joiden hallitsemiseen yksittéiselld yrityksell& ei ole mah-
dollisuuksia. Kulutustarvikkeiden riskit ovat samantyyppisid kuin raaka-aineiden,
mutta niiden osalta riskid voidaan hallita varmistamalla korvaavien tuotteiden saata-
vuus. Tuotteiden saatavuuteen liittyvaa riskiéd hallitaan hajauttamalla tilauksia eri tava-

rantoimittajille. (Juvonen ym. 2011, 159.)

Toimittajariski on kyseessa silloin, kun yrityksen toiminta hdiriytyy toimittajien epéa-
tavallisen kayttaytymisen johdosta ja aiheuttaa yritykselle taloudellisia menetyksia.
Riski ei siis johdu yrityksen omasta kayttaytymisesta. Toimittajariskin hallitsemiseksi
on tarke&a tiedostaa, ettd arvoketjun jésenilla on yhteiset tavoitteet, eli arvoketjun me-
nestymisen mahdollistaminen. Taloudellisessa mielessé ratkaisevaa on se, milla taval-
la syntynyt arvonlisa jaetaan katteena ketjun jasenille. Toimittajasopimuksella voidaan
maéaritelld se, mill4 tavalla hintoja arvoketjussa muutetaan, mikéli tarkastuksissa tode-

taan katteen jakautuvan epdoikeudenmukaisesti. (Santanen ym. 2002, 152-156.)
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Toimittajien epétavallisesta kayttdytymisestd saattaa aiheutua yritykselle monella eri
tavoin taloudellisia menetyksia. Naitd mahdollisia menetyksié vastaan yrityksen kan-
nattaa suojautua vakuutuksilla, sopimuksilla ja muulla tavoin varautumalla. Toimituk-
sessa tapahtuvat hairiot voivat liittya toimitusaikaan, toimitusmaéraan, kustannuksiin
tai laatuun. Jos toimitus saapuu yritykselle sovittua mydhemmin, toteutuu toimitusai-
kaan liittyvé riski. Jos toimitus tulee ajoissa, mutta ja& pysyvdmmin sovittua pienem-
maéksi, on kysymyksessa toimitusmaaréan liittyva riski. Tassa tilanteessa yritys ei voi
toteuttaa omaa tuotantoaan suunnitellussa laajuudessa, mikali se ei pysty hankkimaan
tai kayttdm&an korvaavia tuotannontekijoitd. Nama samat seuraamukset voivat toteu-
tua myos toimituksen myohdstymisen vuoksi ja molemmissa tilanteissa tuotantotoi-
minnan joustavuudella ja varatuotantosuunnitelmien laatimisella voidaan néita talou-

dellisia menetyksié olennaisesti pienentdd. (Santanen ym. 2002, 156-157.)

Jos toimitus tulee yritykselle ajoissa ja taysimadraisend, mutta yllattden sen kustan-
nukset nousevatkin odotettua suuremmaksi, on kysymyksessa toimituksen kustannuk-
siin liittyva riski. Talldin yritys voi operatiivisesti toimia hairiottomaésti, mutta kustan-
nusten nousu heikentdé sen kannattavuutta ja voi johtaa rahoituksellisiin vaikeuksiin.
Toimituksen laatuun liittyva riski taas toteutuu jos toimituksen aika, maara ja kustan-
nukset ovat suunnitelman mukaiset, mutta laatu ja4 odotettua heikommaksi. Heiken-
tynyt laatu voi nakya yrityksen lopputuotteissa ja johtaa oman myyntihinnan laskun
lisdksi my0Os asiakkaiden menettdmiseen. Talla tavalla laatuun liittyva riski voi huo-
mattavasti heikentda yrityksen Kilpailukykyd ja kannattavuutta. Riskid voi pienentad
laatimalla toimittajasopimus huolellisesti, sen pitédd siséltdd laadun varmistamiseksi
tdsmallinen mé&érite toimituksen laadusta ja siihen liittyvista sanktioista. (Santanen
ym. 2002, 157-158.)

Juridiset riskit

Sopimukset ja sopiminen kuuluvat olennaisesti yritystoimintaan ja asianmukainen
kirjallinen sopimus selventdd sopimuskumppanien valisia tehtévia, oikeuksia ja vel-
vollisuuksia. Huolellinen sopiminen myds parantaa yhteisty0téd ja auttaa valttdmaan
ongelmia. Riskienhallinnan kannalta ongelma on se, etteivat yritykset panosta sopi-
musten tekemiseen riittavésti, eivatkd huomioi tarpeeksi toiminnan muutoksia, uusia
tilanteita, vastuita ja niin edelleen. Huonoimmassa tapauksessa sopimuksia ei tehda

kirjallisesti tai tehdaan itselle epdedullisia sopimuksia, josta seuraava riitely sopimus-
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ten sisallosté vie aikaa ja hdiritsee yhteistyotd. Laadukkaan ja kannattavan yritystoi-
minnan turvaamiseksi, yrityksen on tunnettava ja hallittava sopimuksiin ja vastuisiin
liittyvat ongelmat ja riskit, silla sopimusriskin toteutuminen voi aiheuttaa suuria ta-
loudellisia menetyksid. Sopimus pitdisi aina tehda kirjallisesti eli sopimuksen sisalto

tulee kaikissa tapauksissa dokumentoida jollakin menetelmalla. (SKOL ry 2004, 8.)

Suomalaisten yritysten tekemien sopimusten suhteen vallitsee sopimusvapaus, eli yri-
tyksilla on oikeus paattdd sopimuksen tekemisestd, sopimuskumppanista, sopimuksen
siséllostéd ja muodosta sekd mahdollisten riitojen ratkaisemisesta. Pk-yritysten kannal-
ta keskeisin kysymys on se, millaisiin sopimuksiin yritys on sitoutunut ja millaisia
riskejd ndihin sopimuksiin liittyy. Tyypillisia sopimuksiin liittyvid riskejd on, ettei
sopimusta taytetd lainkaan, sopimusta ei tayteté ajallaan, sopimus taytetdan puutteelli-
sesti tai virheellisesti sekd se, ettd sopimuksen kohde aiheuttaa vahinko sopimus-
kumppanille tai kolmannelle osapuolelle. Sopimus- ja vastuuriskit ovat myds operatii-
visia riskeja. (Ilmonen ym. 2010, 73; Suominen 2003, 72-73.)

Juridisiin riskeihin kuuluvat myos vastuuriskit, joilla tarkoitetaan tavallisesti vastuita,
jotka yritykselle voivat syntya tietyn normin rikkomisen seurauksena, oman toiminnan
tai tuotteiden aiheuttamina, taikka sopimusrikkomuksen johdosta. Vastuuriskit konk-
retisoituvat korvausvastuina, rangaistuksina tai muina viranomaisseuraamuksina, oi-
keudenk&yntikuluina tai muina ylimééraising valittomina tai valillisind kustannuksina.
Yritystoimintaan liittyvié vastuuriskeja tai niiden aiheuttajia voivat olla muun muassa
sopimuksiin liittyvét vastuuriskit, tuote- ja ymparistovastuut, hallinnon vastuut, tapa-
turmat ja ammattitaudit, kilpailuoikeudellisiin normeihin liittyvét vastuuriskit, palve-
luiden tarjoajan vastuut, vastuu immateriaalioikeuksien loukkaamisesta taikka arvopa-
perimarkkinoilla toimijoiden vastuut. Vahinko voi aiheutua yritykselle itselleen, so-
pimuskumppanille tai ulkopuoliselle. (Juvonen ym. 2011, 99.) Yritykselle voi syntya
korvausvastuu myos tyontekijan aiheuttamasta vahingosta niin sanotun isénnanvas-
tuun perusteella. Tuotevastuu on niin sanottua ankaraa vastuuta, eli yritys voi joutua
korvausvelvolliseksi riippumatta siitd, onko se syyllistynyt laiminlydnteihin vai ei.
(Suominen 2003, 15-16.)
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Tietojarjestelmariskit

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien ja palveluiden asianmukaista
suojaamista sek& normaali- ettd poikkeusoloissa. Tietojen luottamuksellisuutta, eheyt-
t4 ja kaytettdvyyttd suojataan erilaisten vikojen, luonnontapahtumien tai tahallisten,
tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhkilta ja vahingoilta (Te-
ollisuus ja Tyodantajat 2001, 13). Tietoriskin l&htokohtana on tietoihin ja niiden k&yt-
toon kohdistuvan tapahtuman uhka. Tietoriskiksi maéaritellaan tilanne, jolloin tarvitta-
vaa tietoa tai tietojérjestelmad ei ole kaytettévissa, tai tieto on valtuudettomasti muut-
tunut tai p&assyt levidamaan. Tietoriskeihin ei liity tuotto-odotuksia, vaan painvastoin
niiden toteutuminen johtaa lahes poikkeuksetta menetyksiin. Riskien kattavaa tunnis-
tamista vaikeuttaa se, ettd riskien aiheuttajat ovat hyvin erilaisia ja uhkan toteutumis-
syyt vaihtelevat. (Suominen 2003, 79.) Tampereen yliopiston yrityksille kohdistamas-
sa kyselytutkimuksessa 2001 kévi ilmi ettd tietoturvan viisi suurinta uhkatekijad ovat
oma henkil6std, satunnainen hakkeri, entinen tyontekija, kilpailevan yrityksen tyonte-
kija sekd jarjestaytynyt rikollisuus. Tietoriskeihin tulee varautua, jotta voidaan turvata
tiedon luottamuksellisuus, kéytettdvyys ja eheys. (Santanen ym. 2002, 63.) Yrityksen
henkilostd voi aiheuttaa riskin tietoturvallisuudelle omalla toiminnallaan, mikali he
eivat ymmérré hallussaan olevan tiedon arvoa. Tallgin tietoon ja sen séilyttdmiseen ei
vélttdmatta osata suhtautua riittdvan vakavasti ja yrityksen kannalta arvokasta tietoa
voidaan esimerkiksi kuljettaa mukana suojaamattomalla muistitikulla, josta se on hel-

posti muidenkin saatavissa.

Tietojenkésittelyn hairiét, ongelmat ja vahingot voivat olla vélitonta tai valillista seu-
rausta erilaisista ulkoisista tapahtumista kuten palo-, murto- tai séhkoilmiévahingoista.
Hairiot, ongelmat ja vahingot voivat johtua myos siséisestd tapahtumasta, joka voi olla
seurausta valmistusvirheestd, laitteiden tai ohjelmien keskindisesta yhteensopimatto-
muudesta tai asennuksessa, huollossa tai kdytossa tapahtuneesta inhimillisestd virhees-
ta tai osaamattomuudesta. Toimimattomuus tai virheellinen toiminta voi aiheutua lait-
teen tai ohjelman ominaisuudesta, josta aiheutuu ongelmia aina tietyissa tilanteissa tai
olosuhteissa. Lisdksi ne voivat olla seurausta tietotekniikkaa kayttden aiheutetusta
tahattomasta tai tahallisesta tapahtumasta. Tahattomia ovat erilaiset syotto-, kaytto-,
operointi- ja ohjelmointivirheet ja muut inhimilliset virheet. Tahalliset tapahtumat
liittyvat taas padasiassa niin sanottuun tietotekniikkarikollisuuteen, joita ovat esimer-

kiksi oman henkildston tai ulkopuolisten suorittamat petokset, kavallukset, tietojen
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véaarentdminen, tietovarkaudet, virukset, jarjestelmiin murtautumiset ja palvelunestot.
(Juvonen ym. 2011, 117.) Yrityksen liiketoiminta voi olla voimakkaasti sidoksissa
tietokoneiden ja tietoliikenneyhteyksien toimivuuteen. Tietojen varmistus ja varmuus-
kopioiden hallinta ovat merkittavia riskienhallintatoimenpiteitd, jotka on syyta hallita
asianmukaisesti. My0s kopioitujen tietojen palauttaminen on syyté testata sdannolli-
sesti. (SKOL ry 2004, 14.)

Yrityksen tieto-omaisuudelle on harvoin madaritelty virallista arvoa, vaikka sen hyo-
dyntdminen tuottaa yritykselle helposti tunnistettavaa rahallista hyotyd. Tieto-
omaisuuteen liittyvien riskien védhentdmisessé on kaksi péatavoitetta: vahent&a niiden
kadottamisen vaaraa seka tahallisen vaérinkayton ja varkauksien riskié. Riskit liittyvat
erityisesti IT-jarjestelmissa yllapidetyn tieto-omaisuuden havidmiseen, vahingoittumi-
seen tai vaarinkayttoon. 1T-riskit voivat liittyd myods palveluntarjoajiin ja toimittajiin,
kun ulkoistaminen on kasvanut IT:n kokonaisratkaisuista ulkoistettuun mikrotukeen.
Riskind tassd on ulkopuolisen toimittajan vararikko (ostettujen jarjestelmien tuki),
ydinteknologioiden péivitys ja uudet versiot. Liséksi riskin voivat muodostaa huono
seuranta, epasuhtaiset palvelusopimukset tai ulkopuolisten paédsy kasiksi yrityksen
arkaluonteiseen tieto-omaisuuteen. Tunnusmerkillinen piirre ulkoistukseen ja kolman-
siin osapuoliin liittyvissa riskeisséd on sopimuksen merkitys. Niissé yritetddn yleensa
varautua kaikkiin mahdollisiin tilanteisiin. Jos IT-palveluntarjoaja ei toimitakaan sitd
mitd lupaa, voi sen vélittdoména seurauksena olla vakava héirio jarjestelmissé ja palve-
luissa. (Jordan & Silcock 2006, 10-19, 61-62.)

Yrityksen kéyttdmat sovellukset voivat aiheuttaa riskid, jos jokin osio on toteutettu
virheellisesti tai puutteellisesti, sovellus ei toimi todellisessa kéyttorasituksessa tai IT-
jarjestelmat eivat ole yhteensopivia. Yrityksen infrastruktuuri voi myos olla rakenteel-
taan soveltumaton niille sovelluksille ja palveluille, joiden pitéisi toimia sen p&alla tai
siind ei ole tarpeeksi kapasiteettia kaiken kuorman kasittelyyn tai sitd ei huolleta niin,
ettd se pysyisi kunnossa. Kun infrastruktuuri romahtaa, vaarassa ovat myos kaikki
sovellukset ja IT-palvelut, jotka on rakennettu sen varaan. (Jordan & Silcock 2006, 10,
13-16, 19-23.)

Laajemmin tietoturvallisuutta voidaan tarkastella kyberriskien kautta. Kyber-sanan
merkityssisaltd liittyy yleensa séhkdisessa muodossa olevaan tietojen késittelyyn eli

tietotekniikkaan, tiedonsiirtoon seka tieto- ja tietokonejérjestelmiin. Kyberriskilla tar-



37
koitetaan kybertoimintaympdristoon kohdistuvaa vahinkomahdollisuutta tai haavoit-
tuvuutta, joka toteutuessaan tai jota hyvéksi kdyttden kybertoimintaympariston toi-
minnasta riippuvalle toiminnolle voi aiheutua vahinkoa, haittaa tai hairiota. (Turvalli-
suuskomitean sihteeristé 2013, 12.) Tietopddoman kaappaamiseen tahtadvat hyokka-
ykset ovat yleistyméssd samoin kuin kohdistetut hydkkéykset liitteeksi naamioidun
haittaohjelman tai USB-muistivalineen valityksell4. Palomuurit eivat yleensa esté tie-
don kuljettamista yrityksestd ulos, jonka lisdksi myds ty0asemat toimisto-

ohjelmistoineen ovat haavoittuvia. (Ilmonen ym. 2010, 72.)

Prosessiriskit

Tuotantoon, tuottavuuteen ja tuotantoprosesseihin liittyviin operatiivisiin riskeihin
kuuluvat muun muassa laaturiskit, kuten laaduntarkistuksen hylkd&mén tavaran méa-
réstd aiheutuva tuotantotavoitteista ja@dminen, uudelleen tehdyn tyon kustannukset ja
asiakaspalautukset. Jos osa tuotannosta tai raaka-aineista ostetaan ulkoa, riskit voivat
liittya esimerkiksi toimittajien saatavuuteen sek& niiden toimittamien tuotteiden, pal-
veluiden tai resurssien laatuun. Tuotantoon voi liittyd myos riskejé tuotantokapasitee-
tin epdvakauden, toimimattomien, tehottomien, joustamattomien tai vanhentuneiden
prosessien vuoksi. Kun prosessit pyorivéat ihmisten varassa, aina on myos riski siita,
ettd tydvoima ei ole riittdvan motivoitunutta. Kaikissa edelld mainituissa syissa riskin
l&hde voi olla siséinen tai ulkoinen riippuen tuotantotavasta. (Ilmonen ym. 2010, 73.)
Sisdinen kustannusriski voi seurata suunnitteluvirheen seurauksena, eli jos toiminnan
toteuttaminen ei olekaan mahdollista suunnitellulla tavalla (suunnitteluriski), jos tuo-
tanto ei toimi niin tehokkaasti kuin odotettiin (toteutusriski) tai jos toiminnan tai kus-
tannusten valvonta pettdd jossain vaiheessa (valvontariski) (Santanen ym. 2002, 162—
164). Tuotannon liséksi prosessiriski voi syntyd myods yrityksen muiden prosessin
yhteydessa. Tallainen tilanne voi esimerkiksi olla tarjouspyyntdjen laadinta, jossa pro-
sessin on toimittava mahdollisimman tehokkaasti, nopeasti, edullisesti ja luotettavasti.
Yritys voi joissakin tapauksissa laatia tietoisesti liian alhaisen tarjouksen ja hyvaksya
kustannusriskin. Tietyill& toimialoilla yrityksen koko toiminta saattaa perustua suuriin
projekteihin, joista jokaisen onnistumisella on yritykselle ratkaiseva merkitys. Tallai-

sessa tilanteessa tarjouksen laatimiseen sisaltyy poikkeuksellisen suuri tarjousriski.
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3.6 Vahinkoriskit

Vahinkoriskilla tarkoitetaan riskid, joka sisaltdd vain tappion mahdollisuuden ja johon
voidaan varautua vakuuttamalla. T&ssé opinndytetydssé vahinkoriskeind kasitelldan
fyysisten vahinkojen riskid, henkilévahinko- ja henkilostoriskeja sekd ymparistoriske-
ja. Vahinkoriskit tunnistetaan yleensé riskeista kaikkein parhaiten, koska ne ovat tu-
tuimpia. Tyypillisi& vahinkoriskeja ovat esimerkiksi henkiloston tyokyvyttomyyteen
tai alentuneeseen tydkykyyn ja tyotapaturmiin liittyvat riskit. Henkil6turvallisuuteen
liittyvid vahinkoriskeja ovat muun muassa tydvoiman puutteeseen tai riittdmattomiin
kompetensseihin liittyvat riskit, henkiloston toistuvat poissaolot, liikematkustukseen
liittyvat riskit, avainhenkildiden menettdminen ja epdlojaalisuus tydnantajaa kohtaan
(Hmonen ym. 2010, 75).

Fyysisten vahinkojen riskit

Fyysisten vahinkojen riskilla tarkoitetaan riskejd, jotka toteutuessaan aiheuttavat va-
hinkoa yrityksen aineellisille tuotannontekijéille ja joihin voidaan varautua esineva-
kuutusten avulla. Riskien kohteena voivat olla esimerkiksi rakennukset, kalusto, vaih-
to- ja kdyttbomaisuus sekd kolmannen osapuolen omaisuus. Néille vahinkoa voivat
aiheuttaa esimerkiksi tulipalo, tulva, vuotovahinko, rikos, kuljetus seka naihin liittyvét
keskeytysvahingot. (Santanen 2003, 15.)

Tulipalo voi olla vakava yritystd uhkaava vaara, johon yrityksissd on kuitenkin
useimmiten varauduttu ainakin omaisuuden osalta melko hyvin palovakuutusten avul-
la. Useimmat palot johtuvat tietdmattomyydestd, huolimattomuudesta tai ne sytytetdén
tahallaan. Tyopaikan pdivittdiseen paloturvallisuuteen voi vaikuttaa kiinnittdmalla
huomiota tyopaikan jarjestykseen ja siisteyteen, tupakointiin, tulitdiden suorittami-
seen, alkusammutuskaluston k&yttokoulutukseen sekd tuhopolttojen ehkéisyyn.
(SKOL ry 2004, 14.) Toinen hyvin mielletty vahinkoriski on rikosriski, jolla tarkoite-
taan ryoston, murron ja ilkivallan aiheuttamaa uhkaa yrityksen omaisuudelle. Rikos-
turvallisuutta voidaan parantaa kiinnittdméalla huomiota rakenteelliseen murtosuojauk-
seen, vartiointiin, rikosilmoitusjérjestelmaan, kulunvalvontaan, omaisuuden turvamer-
kintddn ja avainturvallisuuteen. Rikosturvallisuutta tulee seurata péivittdin, vaikka

yritys olisikin suojattu asiallisin lukituksin ja valvontalaittein. (Hietaniemi 2010.)
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Vuotoriskilla tarkoitetaan nesteen virtaamisesta kiinteiston rakenteille seka irtaimelle
omaisuudelle aiheutuvaa vahinkoa. Vuotoriski on keskeinen ennen kaikkea asuinkiin-
teistdissd. Tuotannollisissa yrityksissa vuotovahingon aiheuttamat menetykset ovat
huomattavasti pienemmat silloin kun kyseessa on kayttovesiputken rikkoontuminen.
Sen sijaan muiden teollisuudessa kaytettyjen nesteiden virtaaminen voi aiheuttaa mer-

kittdvid ymparisto- ja henkilévahinkoja. (Juvonen ym. 2011, 81.)

Kuljetusriskin osalta riskilla tarkoitetaan sellaista tapahtumaa tai ilmi6té, jonka toteu-
tuessa tuote vahingoittuu. Kuljetusriski on mahdollisuus, etta tavara ei saavu perille
vahingoittumattomana, oikean méaérdisend, sovittuna aikana tai oikeaan paikkaan.
Kuljetusriski sisaltdd suppeassa tarkastelussa yritykseen tulevan tavaravirran ja lahte-
van tavaravirran seka naihin liittyvan informaatiovirran. Kuljetusriskin ominaispiirtei-
td ovat muun muassa se, ettd vahinkomahdollisuuksia on runsaasti, koska tuotteet,
kuljetusreitit, kuljetusmuodot ja kuljetusolosuhteet vaihtelevat tapauskohtaisesti, riski
tavarasta on toimituslausekkeiden perusteella joko lahettdjalla tai vastaanottajalla ja
vahingonaiheuttajan korvausvastuu on yleensé rajoitettu. (Vahinkovakuutusosakeyhtio
Pohjola 2002, 25, 28.)

Yksi merkittdvimmista yritystoiminnan uhkista on toiminnan keskeytyminen. Keskey-
tys aiheutuu useimmiten yrityksen johtoon kuuluvaa henkil6 tai muuta avainhenki-
104, taikka yrityksen omaisuutta kohdanneesta vahingosta. Vahinkotapahtuma itse
omaisuudelle voi olla pieni, mutta se voi keskeyttd yrityksen toiminnan pitké&ksi ai-
kaa. Toiminta voi keskeytyd myos sen vuoksi, ettd yritykseen suorassa sopimussuh-
teessa olevassa toisessa yrityksessa sattuu esinevahinko. Liiketoiminnan keskeytysris-
ki voi johtua mink& tahansa liiketoiminnassa tarvittavan resurssin vajauksesta. Tallai-
nen riski voi syntya esimerkiksi tietoliikenneyhteyden katketessa, tulipalon tuhotessa
keskeisen tuotantolaitoksen tai tarkeimmaén tavarantoimittajan tai palveluntoimittajan
mennessd konkurssin. Keskeytysriskien lahde voi siis olla siséinen tai ulkoinen. Kes-
keinen osa riskienhallintaa on my0s asiakkuuksien hallinta, eli se, miten jérjestetdan
asiakkaille korvaavat tuotteet tai palvelut, jotta asiakkuus sdilyy vahingosta toipumi-
sen ajan. Toiminnan keskeytymisestd aiheutuvia valittdmia rahallisia tappioita voi-
daan kohtuullisen hyvin hallita vakuutuksilla, mutta menetettyja asiakassuhteita on

vaikea korvata. (Ilmonen ym. 2010, 73; Juvonen ym. 2011, 93.)
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Jotta toiminta on mahdollista saada mahdollisimman pian vahingon jélkeen kayntiin,
on toiminnan jatkuvuus suunniteltava etuk&teen. Yrityksen liiketoiminnan jatkuvuus
on varautumista ennalta niihin riskeihin, jotka voivat yllattden keskeyttdd yrityksen
toiminnan sek& valmiuden hankkimista siihen, ettd toimintaa voidaan jatkaa mahdolli-
sen keskeytystilanteen jalkeenkin. Jatkuvuussuunnittelu on varsin uusi tapa pohtia
yrityksen toimintaa ongelmatilanteissa. Riskienhallinta- ja yritysturvallisuustyon pe-
rusajatusten ydin on estdd ennakolta ei-toivottuja tapahtumia. Jatkuvuussuunnittelussa
pyritaddn jatkamaan toimintoja ei-toivotun tapahtuman toteuduttua tai saamaan toimin-
not k&ynnistettyd mahdollisimman nopeasti, ja taten vahentdmaan tapahtumasta aiheu-
tuneita tappioita. Mikéli ei-toivottuihin tapahtumiin ei ole varauduttu ennakolta, ne
voivat aiheuttaa merkittdvid katkoksia yrityksen toiminnassa, ja talléin aiheuttaa ta-
loudellisia tappioita ja pahimmassa tapauksessa koko yrityksen toiminnan loppumi-
sen. Jatkuvuutta voivat uhata fyysiset turvallisuusriskit, kuten toimitilavahingot, tieto-
jarjestelmiin liittyvat kriisit kuten tietoliikennevahingot, virusvahingot ja hakkerit ja
kumppanien taholta syntyvat kriisit, kuten sdhkonsyoton pettaminen, konkurssit, lii-
kekumppanin vaikeudet tai kriisit. Myds omaan toimintaan liittyvat kriisit, kuten tieto-
jen luvaton paljastuminen, vaadrinkaytokset ja maineriskit, ulkopuolisten toiminnasta
syntyvat kriisit kuten yleislakko tai ydinvoimalaonnettomuus tai henkil6ihin liittyvét
riskit kuten onnettomuudet, pandemia ja hairiokayttadytyminen voivat vaikuttaa jatku-
vuuteen. Jatkuvuussuunnittelu voidaan laajalle vietynd jakaa pienempiin osa-alueisiin,
kuten erillinen toipumissuunnitelma koskien liiketoimintaa, henkildkunnan varahenki-
I0jarjestelmé koulutuksineen, henkil6kunnan toipumissuunnitelma, varatoimipaikka-
suunnitelma, poikkeustilanteiden ilmoittamisohje, sidosryhmésuunnitelma (alihankki-
jat, tavarantoimittajat, palveluidentuottajat), materiaalin hankintasuunnitelma seké&
erilaiset muut poikkeustilanteen, jotka vaativat oman suunnitelman. (Heljasto, ym.
2008, 62-63; Vdisdnen 2010.)

Henkilévahinkoriskit

Henkilovahinkoriskien kohteena on ihminen. Pahimmassa tapauksessa uhkana ovat
henkilon kuolemasta aiheutuvat menetykset. Muita uhkia ovat esimerkiksi sairastumi-
nen ja tapaturma, invaliditeetti sek& néistd aiheutuvat poissaolot tyotehtévista ja niiden
aiheuttamat hoitokulut. Henkildriskit liittyvat yksilon kannalta toimeentulon hankki-
miseen, terveyteen ja toimintakykyyn. Henkildriskin toteutuminen voi aiheuttaa esi-

merkiksi erilaisia kustannuksia, tyokyvyttomyytté ja tulojen menetystd sekd elaman-
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laadun heikkenemistd. Yrityksen kannalta henkiloriskeilla tarkoitetaan uhkia, joita
kohdistuu henkilostoon. Nd&mé ovat osittain samoja kuin yksilodn kohdistuvat henkilo-
riskit, eli tapaturma, sairastuminen tai tyokyvyttdmyys, jotka ovat uhkia niin yrityksen
kuin yksilon kannalta. Keskeisimpid varautumiskeinoja riskien varalle ovat vakuutuk-
set, sdastdminen seka riskien toteutumisen todenndkdisyyden pienentdminen. (Juvo-
nen ym. 2011, 48-49; Pellikka ym. 2010, 45.)
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KUVA 12. Sairauden ja tapaturman aiheuttamat vaikutukset yritykselle (Sivo-
nen 2011)

aika

Tyontekijoiden sairastuminen ja siitd aiheutuvat poissaolot haittaavat organisaation
toimintaa, tyot hidastuvat tai keskeytyvét ja muut tyontekijat rasittuvat joutuessaan
korvaamaan puuttuvaa tydvoimaa. Naitd mahdollisia henkildston poissaoloista aiheu-
tuvia kustannuksia ja vaikutuksia on kuvattu kuvassa 12. Sairaudesta johtuviin poissa-
oloihin voi varautua etukateen suunnittelemalla varahenkil®- ja sijaisjarjestelyt sairas-
tumisen varalta. Sairastumisen lisaksi tydtapaturmien aiheuttama tyopanoksen mene-
tys on huomattava. TyOtapaturmissa menehtyy vuosittain viitisenkymmenté henkil6a
eikd maara ole ka&ntynyt laskuun siitdk&an huolimatta, ettd tyGturvallisuuden paran-

tamiseksi on tehty runsaasti tyota. (Juvonen ym. 2011, 54-56.)
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Henkilostoriskit

Henkilovahinkoriskien lisdksi yritystoimintaan kohdistuu monia muita henkil6storis-
keja, jotka liittyvat esimerkiksi henkildston osaamiseen, vaihtuvuuteen ja tydilmapii-
riin. Yrityksen henkildstoriskit voidaan karkeasti jakaa kahtia tyontekijoiden tyosken-
telyyn ja toimintaan liittyviin riskeihin sek& tydpanoksen menettdmiseen liittyviin
riskeihin. Tydskentelyyn ja toimintaan liittyvia henkilostoriskejd ovat muun muassa
osaamiseen riittdvyys, tydvoiman saatavuus, johtamisen kyvykkyys seka tyématkoihin
liittyvat riskit. Tydpanoksen menettdmiseen liittyvid riskeja ovat aiemmin mainittujen
sairastumisen ja tapaturman liséksi esimerkiksi irtisanoutuminen ja elakkeelle lahte-

minen. (Juvonen ym. 2011, 48-49.)

Henkilostoriskit voivat liittyd myods rekrytointeihin, vaarinkéytoksiin tai yrityksen
avainhenkil@ihin, sillda mik&&n muu ei ole niin arvaamaton ja ennakoimaton resurssi
yritykselle kuin ihminen. Inhimillisen tiedon ja taidon korvaaminen ja uusiminen voi
kestdd vuosia. Henkildstd muodostaakin sen vuoksi keskeisen, potentiaalisen ylivoi-
matekijan, jolla yritykset voivat erottua toisistaan. Yrityksen tarkein kilpailuetu on sen
henkiloston osaaminen ja perehdyttdmisen ja kehittdmisen puute johtaa riittdmatto-
maan osaamiseen. Se on suuri mahdollisuus oikein hoidettuna, mutta uhka véarin hoi-
dettuna. Vaaristd henkildvalinnoista seuraa osaamattomuutta, kyvyttomyyttd ja kus-
tannuksia. (Routamaa 1998, 251.)

Kun yritykset rekrytoivat uusia tyontekijoitd molempien kannalta on térkeda se, etta
valinta on kummankin osapuolen ndkdkulmasta oikea. Rekrytoinnista vastaavat henki-
16t joutuvat tekemddn p&atoksia valinnoistaan erilaisen ja aina vajavaisen tiedon va-
rassa. Koskaan ei voi olla tdysin varma, kuinka uusi tyontekija tulee toimimaan ja
soveltumaan yritykseen. Myos rekrytointi- ja henkilostovoimavarojen kayttoa koske-
vissa paatoksissé tulee riskindkokulma ottaa huomioon. Riskid voidaan pienentda
palkkaamalla taustaltaan ja kokemuksiltaan erilaisia tyontekijoitd. Riskialtis tilanne
syntyy, kun avainosaaminen on ja pysyy pitkdan yksien ja samojen henkiléiden varas-
sa. Talloin yrityksen haavoittuvuus kasvaa eika taloon synny riskien vaikutuksia pie-
nentavad jalkikasvua. Avainhenkildiden loma-ajat ja sairastumiset lisddvat riskid ja
synnyttavét uudenlaisen riskin, silld mahdollisuudet véarink&ytoksiin kasvavat, kun
avainhenkilon harteilla on liilan monia ja vaativia paatoksié eik& hantd organisaatiossa

valvo endd kukaan. Riskien jakamiseen onkin yrityksen henkilostopolitiikassa aina
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suhtauduttava vakavasti, mahdollisuuksia siihen on paljon ja toteutettavat ratkaisut
ovat usein hyvin yrityskohtaisia. (Flink ym. 2007, 269; Suominen 2003, 104-105.)

Avainhenkil6lla tarkoitetaan vaikeasti korvattavissa olevaa tyontekijéd, jonka tyon
keskeytyminen voi aiheuttaa yritykselle huomattavia taloudellisia menetyksia ja pa-
himmassa tapauksessa keskeyttdd yrityksen toiminnan kokonaan. Téllainen henkild
saattaa esimerkiksi hallita yrityksen keskeisen tuotantoprosessin tekniset perusteet ja
my0ds suhteet tdrkeimpiin asiakkaisiin voivat perustua juuri avainhenkilon ja asiakkaan
vélisiin luottamuksellisiin suhteisiin. Yrityksen toimintaa pyorittavilld henkil6illd,
esimerkiksi toimitusjohtajalla on usein sen toiminnasta tietoja, joita muilla ei ole.
Avainhenkilon tyonteko voi keskeytyd esimerkiksi sairauden tai tapaturman vuoksi,
tai loppua kokonaan kun henkild siirtyy toisen tyonantajan palvelukseen. Avainhenki-
I6n tunnistaminen ja heihin kohdistuvien riskien kartoitus ja arviointi ovat keskeisia
yrityksen henkildriskien hallinnassa. Yritysten henkilostoriskit liittyvat paljolti toisaal-
ta henkildoston osaamiseen ja toisaalta terveyteen ja ikdantymiseen. L&htevan avain-
henkilon merkitys yritykselle on suuri varsinkin silloin, kun tilalle on vaikea rekrytoi-
da uusia osaajia. Avainhenkildiden kokemusta ja ammattitaitoa on vaikeaa hetkessé
korvata. (Juvonen ym. 2011, 50; SKOL ry 2004, 13.)

Pk-yrityksissa koetaan avainhenkilon tyopanoksen menetys toiminnan suurimmaksi
uhaksi. Niissd joudutaan toimimaan pienella henkildstoll4, mutta henkiloston riitta-
vyys yrityksen kriittisissd toiminnoissa on aina varmistettava myds lomien tai kiireis-
ten toimitusten aikana. Avainhenkilon siirtyminen kilpailijan palvelukseen saattaa olla
vakava takaisku yritykselle. Pk-yritykset eivat useinkaan pysty tarjoamaan yht4 hyvia
rahallisia ja muita etuja kuin suuremmat yritykset, jonka takia avainhenkil6itd voidaan
yrittdd saada pysyméan yrityksessa esimerkiksi tarjoamalla heille osakkuutta yrityk-
sessd. Myo6s hyva ilmapiiri, arvostettu asema tai sananvalta yrityksessd motivoivat
jadméén yritykseen. Yha useammassa yrityksessa on avainhenkildlle tarjottu myos
vapaaehtoisia eldkevakuutusjérjestelyitd. Parhaiten avainhenkiloriskeja torjutaan siir-
tdmélla avainhenkilolld olevaa tietoa ja osaamista toisille henkildille. Asioiden Kir-
jaaminen vahentdd avainhenkilon menetyksestd aiheutuvaa riskid. Kirjattavia asioita
ovat muun muassa miten henkild tekee tyotehtdvénsa, minkalaisia tietoja han kayttaa,
kuka kuuluu hénen kontaktiverkkoonsa ja minkalaisia henkil6kohtaisia tyovalineita
hanelld on kaytossédan. (VTT 2009.)
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Tosiasiassa avainhenkildiden vaihtuvuuden kustannukset voivat nousta erittain kor-
keiksi. IT-ammattilaisen lahtemisen kustannukseksi on laskettu 1%-2 kertaa vuosi-
palkka. Rekrytointi vie 20 %, liittymisbonukset toiset 20 %, uuden henkildn sijoitta-
misen kustannukset puolet ja loppu kuluu sekalaisiin menoeriin. Avainhenkilon l&h-
temisesté aiheutuvia kustannuksia ovat esimerkiksi uuden henkilén koulutus seka pe-
rehdytys tyohon, kitkakulut tuottavuuden alentuessa, uuden henkildn kovempi palkka,
asiakkaiden menetyksestd aiheutuvat kustannukset sekd muut uuden henkilon rekry-
tointikustannukset. Usein joudutaan myos palkkaamaan tilapdistyontekijé tai maksa-
maan jaljelle jaaneille ylitydkorvauksia. Henkilon taustan ja referenssien tarkistus voi
sekin maksaa. Kustannukset riippuvat luonnollisesti henkilon strategisesta merkityk-
sestéd avainhenkilong, vaihdettavuudesta ja korvattavuudesta. On luonnollisesti merkit-
tavésti halvempaa rekrytoida osaaja l&htijan tilalle omasta organisaatiosta. Aina se ei
kuitenkaan ole mahdollista. (Lampikoski 2005, 136.)

Henkilostoriskeihin kuuluvat myos vaarinkaytokset, esimerkiksi siséisen tiedon hyo-
dyntdminen rikollisuudessa on lisdantynyt, samoin kuin tyossé koettu vakivalta, jota
esiintyy erityisesti asiakaspalvelutehtévissa. Myos avainhenkildiden uhkailu on lisdén-
tynyt etenkin suurissa yrityksissa. Kansainvélisten havaintojen mukaan henkiloston
tekemét tai henkildston myo6tévaikutuksella toteutetut rikokset ovat lisddntymassa.
(Hietaniemi 2010.)

Ymparistoriskit

YmpadristOriskeja voivat aiheuttaa haitallisten aineiden virheellinen késittely ja tekni-
set hairiot. Akilliset paast6t ilmaan, maaperaan, vesistoon tai pohjaveteen voivat saada
aikaan vakavia vaaratilanteita asukkaille ja ympaéristolle. Ympéristoriskien hallinta
varmistaa, ettd toiminta jatkuu héirigittd, toiminnan laatu pysyy hyvéana eikd ympaéris-
tolle koidu haittaa. Ympéristovahingon riski on suurin teollisuudessa, liikenteessa ja
kunnallisilla jatevedenpuhdistamoilla ja suurin osa vahinkotapauksista kohdistuu ensi-
sijaisesti maaperdan. Yritys voi vahentdd ympéristoriskejdén tunnistamalla riskialu-
eensa, ohjeistamalla niiden seurannan ja varautumalla erilaisiin h&irio- ja onnetto-
muustilanteisiin. Yrityksilla ja yhteis6illd on erityinen velvollisuus olla selvilld toi-
mintansa ympéristovaikutuksista. Aiheuttaja on vastuussa aiheuttamastaan ympéristo-
vahingosta ja rikosvastuussa ympariston suojelemiseksi annettujen velvoitteiden rik-

komisesta. (Valtion ympéristohallinto 2012.)
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Ympéristovaikutusten laatu ja merkittavyys riippuu yrityksen toimialasta, toiminnan
laajuudesta, koosta, henkilokunnan ammattitaidosta, yritysjohdon osaamisesta, ajan
tasalla olevasta ympéristopolitiikasta ja monesta muusta seikasta. Ympéristdvahinko-
lain mukaan yritys on vastuussa toimintansa aiheuttamasta maaperan, ilman ja veden
saastuttamisesta. Ymparist0a voidaan pilata lain tai lupaehtojen vastaisella toiminnal-
la, eli jos paé&stdnormeja ei noudateta, tarvittavia lupia kemikaalien ja vaarallisten ai-
neiden varastointiin ja kayttéon ei hankita tai laiminlyddéén esimerkiksi puhdistuslait-
teiden toiminnan valvonta. Yrityksen tulee ensisijaisesti pyrkid estdimaan toiminnas-
taan aiheutuvat ympéristoriskit, mutta ympéristd voi pilaantua myos lainmukaisen
toiminnan, esimerkiksi 6ljyvuodon tai ilkivaltavahingon seurauksena. Taloudellinen
vastuu ympariston pilaantumisesta on nykylainsdddannén ankaruuden ja laajuuden

vuoksi merkittava riski. (Juvonen ym. 2011, 109.)

4 RISKIENHALLINTA

Tassa luvussa kdydaan lapi riskienhallintaa, sen maaritelmad ja sisaltod. Lisaksi on
koottu yhteen riskienhallintaan liittyvid velvoitteita. Lopuksi esitell&&n riskienhallin-

taprosessin eteneminen.

4.1 Riskienhallinnan sisalto

Kaikki organisaatiot joutuvat toimimaan epavarmuudessa, joka siséltédd seka riskia ettd
mahdollisuutta. T&m& epavarmuus liittyy kaikkeen liiketoimintaan ja se voi vahent&a
tai kasvattaa yrityksen arvoa, liiketoiminta onkin riskin ottamista. Yritysten riskien-
hallinnassa lahdetédan siité, ettd jokaisen yrityksen tarkoituksena on tuottaa sidosryh-
milleen arvoa. Johdon haasteena on paattaa se, kuinka paljon epdvarmuutta siedetéan
pyrittdessa kasvattamaan sidosryhméarvoa. Riskienhallinnan avulla yrityksen johto
voi tehokkaasti hallita epdvarmuutta ja siihen liittyvia riskeja ja mahdollisuuksia, jol-
loin myds yrityksen arvoa voidaan kasvattaa tehokkaammin. Riskienhallinnalla ei siis
pyritd kaikkien riskien poistamiseen tai valttdmiseen, vaan tarkoituksena on mahdolli-
simman hyvin ymmartaa ja hallita yrityksen toimintaa ja liiketoimintaympariston sille
luomia mahdollisuuksia ja rajoitteita. Riskienhallinta on lyhyesti kuvattuna néihin
kahteen asiaan, yrityksen toimintaan ja toimintaymparistéon, liittyvien epdvarmuuste-

kijoiden, negatiivisten riskien ja positiivisten mahdollisuuksien tunnistamista, arvioin-
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tia ja niitd koskevaa péatoksentekoa. Koska ndmé ovat mukana normaalissa liiketoi-
minnan péatoksenteossa, riskienhallinta ei saisi jadda normaaleista padtoksentekopro-
sesseista erilliseksi, vaan se tulisi aina rakentaa niiden sisaan. (COSO 2004, 4; limo-
nen ym. 2010, 43-44.)

Riskienhallinnan tavoitteena on tukea paatoksentekoa siten, ettd yrityksen johdolla on
riittdva tieto yrityksen suurimmista riskeisté ja paatoksen vaikutuksesta niihin, ennen
kuin merkittavia liiketoimintap&atoksia tehddan. Tama edellyttdd sitd, ettd yrityksella
on riittdvan tarkka ja asianmukainen tieto merkittavisté riskeista ndiden paatosten te-
kohetkelld. Tehtdva p&atés on myods analysoitava niin, ettd ymmarretdan sen todennéa-
kodinen vaikutus yrityksen merkittdvien riskien kokonaisuuteen. Tavoite edellyttdd
myos sitd, ettd yrityksessd on ymmarrys omasta riskinkantokyvystd, jotta voidaan
varmistaa se, kestddko yritys endd tekeilld olevan merkittdvén liiketoimintapaatoksen

mukanaan tuomaa riskia. (Ilmonen, ym. 2010, 12.)

Standardi SFS-1SO 31000 (2009, 12) madrittelee riskienhallinnan koordinoiduksi toi-
minnaksi, jolla organisaatiota johdetaan ja ohjataan riskien osalta. Riskienhallinta ei
ole siis pelkastaddn vahinkojen minimointia, vaan se on mygs apuvéline mahdollisuuk-
sien parempaan hyddyntdmiseen. Riskienhallinta muodostuu riskien tunnistamisesta ja
arvioimisesta, paatosten tekemisestd sekd niiden toimeenpanosta. Yksinkertaistettuna
riskienhallinnassa on kyse siitd, ettd yrityksessd tiedetdd&n mit& tehddan, kun jotain
ryhdytddn tekeméén. Ja kun jotain ryhdytdén tekemé&an, niin varmistutaan siité, etta
yllatysten maard olisi mahdollisimman vahdinen. Riskienhallinnan tavoite ei siis ole
vélttad riskinottamista, vaan hallita riskinotto ja sen mahdolliset seurannaisvaikutuk-
set. (Juvonen, ym. 2011, 18.) Riskienhallinta ymmarretdan yleisimmin yritystoimin-
nan ja yrityksen tuloksen suojaamisena ei-toivotuilta tapahtumilta, riskeiltd ja niiden
seurannaisvaikutuksilta. Talloin korostetaan toiminnan jatkuvuutta, toimintavarmuut-
ta, toiminnan hairiottomyyttd, turvallisuutta, tehokkuutta ja laatua. Liiketoimintaa ei
kuitenkaan ole ilman riskin ottamista. Sen vuoksi puhtaasti negatiivisilta riskeilta suo-
jaava lahestymistapa ei hyddynnd riskienhallinnan kokonaisvaltaisia mahdollisuuksia.
Riski ja riskienhallinta laajasti ymmarrettyind kattavat myds mahdollisuudet ja niiden
tunnistamisen, arvioinnin ja hallinnan. Laajimmillaan riskienhallinta pitd4 sisalldan
muun muassa tyosuojelun, turvallisuutta edistdvét toimet, kriisienhallinnan, jatku-
vuussuunnitelmat ja valmiussuunnitelmat. Suppeimmillaan riskienhallinta taas voi

kasittad yrityksen riskilistojen laatimisen ja raportoinnin. (Ilmonen ym. 2010, 17, 39.)
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Yrityksen riskienhallintatydssa on kysymys ennen kaikkea siit4 saatavasta hyodysta,
toisin sanoen siitd, nahdaanko riskienhallinta lisdarvoa tuottavana asiana. Onnistuak-
seen se vaatii yrityksen johdon tuen ja henkildston sitoutumisen, mink& lisédksi sen
tulee olla osa yrityksen jokapdivéistd toimintaa. Parhaiten riskienhallinnassa onnistu-
taan, mikali sen toteuttaminen on kytketty osaksi yrityksen normaaleja prosesseja ja
paatoksentekoa ja kaikki asianomaiset tahot ymmaértavat oman vastuunsa riskienhal-
linnan onnistumisesta. (Flink ym. 2007, 125, 128.) Riskienhallinta korostuu eri tavoin
yrityksen eri tasoilla. Konsernitasolla esimerkiksi suurimmat uhkat ja mahdollisuudet
tunnistetaan strategisella ja liiketoiminnallisella tasolla. Yksikkotasolla suurimmat
riskit taas saattavat liittyd konkreettisiin asioihin, kuten avainhenkil@ihin, -koneisiin
tai -toimittajiin ja naihin liittyviin toiminnallisiin tai vahinkoriskeihin. (Pisto 2010a,
22.) Riskienhallinta koostuu erittdin laajasta kirjosta toimintatapoja, eik& koskaan pi-
téisi luottaa taydellisiin menetelmiin ja prosesseihin, koska ikiné ei voida taydellisesti
varautua ennakoimattomiin asioihin. Riskienhallintaty0 ei kuitenkaan ole itseisarvo,
vaan sen tavoitteet tulevat yrityksen liiketoiminnallisista tavoitteista. Onnistuneelle
riskienhallintatyélle on luonteenomaista jatkuvuus, tavoitteellisuus, mitattavuus ja
vastuunjako. Aito riskienhallinta etenee suunnitelman mukaisena, vaiheittaisena toi-
mintaprosessina. (Flink ym. 2007, 125, 128; SKOL ry 2004, 2.)

Vahinkoriskien hallinnan osalta yrityksissa on tehty yhteistyotd vakuutusyhtididen
kanssa jo pitk&dan. Vakuutusyhtion tarjoamien riskienhallintapalveluiden perusajatuk-
sena on aiemmin ollut asiakkaan riskien lapik&ynti, eli niiden suuruuden ja todenné-
koisyyden selvittdminen. Tamén selvityksen perusteella vakuutusyhtio tarjoaa mah-
dollisimman taydellisen vakuutusturvan sellaisten riskien varalle, joilla on merkitysta
yrityksen toiminnan jatkuvuudelle. VVakuutusyhtion rooli riskienhallinnassa ei ole vain
edullisten vakuutusratkaisujen etsimistd, vaan se on myos tiivistd yhteistyota riskien
analysoinnissa ja toteutusarvioinneissa seké keinojen etsimisessa riskien minimointiin.
(Pellikka ym. 2010, 48.) Nykyisin vakuutusyhtitt tarjoavat yh& monipuolisempia pal-
veluita ja tuotteita asiakkaan riskienhallinnan tueksi. Tarkoituksena talla tyolla on

pyrki& ehkdisemadn vahinkoja yhdessa asiakkaan kanssa.

Standardi SFS-ISO 31000 (2009, 22-24) médrittelee riskienhallinnan yleiset periaat-
teet, joita noudattamalla riskienhallinta on vaikuttavaa. Riskienhallinnan tulee olla

avointa ja kattavaa, ja sen tulee perustua parhaaseen saatavilla olevaan tietoon. Jos
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riskienhallinta saadaan olennaiseksi osaksi yrityksen prosesseja ja paitOksentekoa,
tukee se yrityksen tavoitteiden saavuttamista ja toiminnan tason kehittymistd ja tuo
ndiden kautta lisdarvoa yritykselle. Yrityksen tavoitteiden toteutumista riskienhallinta
tukee myos sitd kautta, etta sen perusteella voidaan tunnistaa omien ja ulkopuolisten
henkildiden kyvyt, ndkemykset ja aikomukset jotka voivat vaikuttaa yrityksen tavoit-
teiden toteutumiseen. Paremman riskienhallinnan avulla p&&toksentekijat pystyvét
tekemé&én tietoisia valintoja, asettamaan toimintoja tarkeysjérjestykseen ja erottamaan
vaihtoehtoiset toimintatavat. Riskienhallintaan tulee ottaa mukaan myds sidosryhmien
ja yrityksen eri tasoilla olevat pé&atdksentekijat sopivalla tavalla ja oikeaan aikaan.
Nain riskienhallinta pysyy tarkoituksenmukaisena ja ajantasaisena, ja pystytdan ha-
vaitsemaan muutokset ja reagoimaan niihin viipymattad. (SFS-1SO 31000 2009, 22—
24.)

4.2 Velvoitteet riskien arviointiin

Vaikka riskienhallinta tukeekin yrityksen toimintaa ja tavoitteiden toteutumista, jonka
lisdksi sen pitdisi olla osa yrityksen pdivittaista toimintaa, velvoitetaan yritysté riskien
arviointiin myds usean eri saadoksen kautta. Kaikkia yrityksid koskevan tyoturvalli-
suuslain (738/2002, 10 8) mukaan tydnantajan on selvitettdva ja tunnistettava tyosta,
tyotilasta, muusta tydympaéristosté ja tydolosuhteista aiheutuvat haitta- ja vaaratekijat
seka arvioitava niiden merkitys tyontekijoiden turvallisuudelle ja terveydelle. Tassa
arvioinnissa on otettava huomioon muun ohella tapaturman ja muu terveyden menet-
tdmisen vaara, esiintyneet vaaratilanteet, tyon kuormitustekijat sek& mahdollinen li-
sadantymisterveydelle aiheutuva vaara. Ty6nantajalla tulee olla hallussaan tdma selvi-
tys ja arviointi, joka on tarkistettava olosuhteiden olennaisesti muuttuessa ja se on
muutenkin pidettdvd ajan tasalla. Vastaava velvoite tulee tyoterveyshuoltolain
(1382/2001) 12 §:n mukaan tyoterveyshuollolle. Sen mukaan ty6terveyshuollon sisél-
toon kuuluu myds tydperdisten terveysvaarojen ja -haittojen arviointi ja seuranta mu-

kaan lukien tyosta ja tydympadristosté aiheutuva erityinen sairastumisen vaara.

Valtioneuvoston asetus 715/2001 koskee tyotekijoiden suojelemista kemiallisille teki-
joille altistumiseen liittyvilta vaaroilta. Kemikaaleille altistuminen on arvioitava siten,
ettd voidaan tunnistaa tyontekijoihin kohdistuvat vaarat. Samoin on arvioitava vaarois-

ta aiheutuvat riskit ja suunniteltava tarvittavat turvallisuustoimet. Kemikaaliriskin
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arviointi edellyttaa tietoa tuotteiden vaarallisuudesta ja raja-arvoista seka altistumisen

luonteesta ja maarasta.

Koneiden turvallisuutta koskeva valtioneuvoston paatos (1314/1994) velvoittaa ko-
neiden valmistajat arvioimaan niihin liittyvat riskit. Riskien arvioinnin perusteella
suunnitellaan ja toteutetaan turvallisuustoimenpiteet sekd laaditaan tarvittavat doku-
mentit ja kayttoohjeet. Osoituksena siitd, ettd kone tayttd sitd koskevat olennaiset
terveys- ja turvallisuusvaatimukset, koneen valmistaja allekirjoittaa vakuutuksen vaa-

timustenmukaisuudesta ja kiinnittdd koneeseen CE-merkinnan.

Pelastuslain (379/2011, 15 §) mukaan rakennukseen tai muuhun kohteeseen, joka on
poistumisturvallisuuden tai pelastustoiminnan kannalta tavanomaista vaativampi tai
jossa henkilo- tai paloturvallisuudelle, ympadristolle tai kulttuuriomaisuudelle aiheutu-
van vaaran taikka mahdollisen onnettomuuden aiheuttamien vahinkojen voidaan arvi-
oida olevan vakavat, on laadittava pelastussuunnitelma. Pelastussuunnitelmassa on

oltava selostus vaarojen ja riskien arvioinnin johtopaatelmista.

Suomen listayhtididen hallinnointikoodin mukaan yhtion on selostettava hallituksen
tietoon tulleita merkittdvimpia riskejé ja epdvarmuustekijoita seké periaatteet, joiden
mukaan riskienhallinta on jarjestetty. Riskienhallinta on osa yhtion valvontajérjestel-
méa ja sen avulla pyritddn varmistamaan, ettd yhtion liiketoimintaan vaikuttavat riskit
tunnistetaan ja niit4 arvioidaan ja seurataan. Toimiva riskienhallinta edellyttad ris-
kienhallinnan periaatteiden méarittdmista. Yhtion toiminnan arvioimiseksi on tarkeas,
ettd riskienhallinnasta annetaan riittavasti tietoa. (Arvopaperimarkkinayhdistys ry
2010, 22.)

Finanssivalvonnan standardi 4.1 sisdisestd valvonnasta kuvaa hyvan kaytannon ris-
kienhallinnan organisoimiseksi ja mallin rooleista ja vastuista yrityksissa. Standardi
asettaa vaatimuksia niiden organisaatioiden riskienhallinnalle, joita standardi koskee.
Sen mukaan riskienhallinnan on katettava kaikki olennaiset valvottavan liiketoimin-
taan liittyvat riskit: niin sisdiset kuin ulkoiset, niin mitattavissa olevat kuin ne, joita ei
Voi mitata, niin valvottavan omassa vaikutusvallassa olevat kuin ne, joihin valvottava
ei voi itse suoraan vaikuttaa vaan joilta se voi vain suojautua. Valvottavan on méari-

teltdvd mitattavissa oleville riskeille mittaamistavat ja kehitettavé ei-mitattavissa ole-



50
vien riskien hallintaan tarkoituksenmukaiset arviointimenetelmét. (Rahoitustarkastus
2003, 17.)

Kirjanpitolain (1336/1997, 3. luvun 1 8) mukaan tilinpaatokseen on liitettdva toimin-
takertomus, jossa annetaan tiedot kirjanpitovelvollisen toiminnan kehittymistd koske-
vista tdrkeistd seikoista. Toimintakertomuksessa on arvioitava kirjanpitovelvollisen
toiminnan laajuuteen ja rakenteeseen nahden tasapuolisesti ja kattavasti merkittdvim-
pié riskeja ja epédvarmuustekijoitd sekd muita kirjanpitovelvollisen liiketoiminnan ke-
hittymiseen vaikuttavia seikkoja. Arvion tulee siséltdd keskeisimmaét tunnusluvut Kir-
janpitovelvollisen liiketoiminnan sek& taloudellisen aseman ja tuloksen ymmaértami-
seksi. Tdssa tarkoituksessa on myos esitettdva tunnusluvut ja muut tiedot henkildstosta
ja ympadristotekijoista sekd muista mahdollisista kirjanpitovelvollisen liiketoiminnassa

merkityksellisisté seikoista.

4.3 Riskienhallintaprosessin eteneminen

Riskienhallinta tulisi ymmartaa systemaattisena ja hallinnoidusti toteutettavana pro-
sessina, jonka vaiheiden jaottelua leimaa osittain keinotekoisuus, sill& pdivittaisessa
riskienhallinnassa ei aina voida erotella riskienhallinnan vaiheita normaalista liiketoi-
mintaprosessista. Luonnollisimmallaan riskienhallinnan tulisi olla sulautettuna yrityk-
sen liikkeenjohtojarjestelmaén, strategiseen ja lyhyemman aikavélin suunnitteluun.
Nain riskienhallinta on mukana jokapdivaisessa toiminnassa, ajattelussa ja konkreetti-
sissa tyovélineissa. (Flink ym. 2007, 129-130.)

v
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KUVA 13. Riskienhallintaprosessi SFS-1SO 31000 (2009, 34) mukaan
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Kuvassa 13 on esitetty yksinkertaistettu riskienhallinnan prosessi, joka on syklinen.
Riskienhallinta on siis jatkuvaa toimintaa, jonka prosessi l&htee liikkeelle toimintaym-
pariston méarittelysté ja toiminnalle asetetuista tavoitteista. Jos riskienhallinnassa ei
ensin tiedetd yrityksen tavoitteita, ei voida myoskain tehokkaasti tunnistaa riskeja,
jotka niihin liittyvat. Riskienhallintaprosessin alussa voidaan pé&attad mité riskilajeja
valitaan kartoitettavaksi, jolloin tulisi aloittaa suurimmista riskilajeista ja rajoittaa
mé&ard alkuvaiheessa minimiin. Seuraavaksi pyydetddn talousjohdolta arvio yhteison
riskien merkitysrajoista ja paatetddn minka suuruiset riskit jatetddn huomioimatta ja
minkd suuruinen riski voidaan hyvin rahoittaa kassavaroista. Seuraavaksi valitaan
kaytettavé riskienkartoitusmalli, kootaan kutakin riskilajia varten asiantuntevin henki-
I6sto ja informoidaan valittuja henkil6itd aiheen merkityksesta ja tavoitteesta. Raken-
nusten riskien kartoittajaksi pyritddn valitsemaan asiantuntevin ja jos mahdollista vain
yksi henkild sekd tyon kohteeksi valittujen muiden riskilajien kartoittajaksi kutakin
aihetta varten yhteistn asiantuntevin ja aiheesta vastaava henkil®. (Leijala 2012; SFS-
ISO 31000 2009, 34-42; Santanen ym. 2002, 84-85.)

Varsinainen riskien arviointi koostuu riskien tunnistamisesta, riskianalyysista ja riski-
en merkityksen arvioinnista. Riskien tunnistamisessa riskejé tarkastellaan suhteessa
asetettuihin tavoitteisiin. Niihin vaikuttavat uhkat, epdvarmuustekijét ja mahdollisuu-
det pyritéddn tunnistamaan mahdollisimman kattavasti. Riskianalyysissa ndma tunniste-
tut riskit analysoidaan ja niille pyritd&dn maarittdméaan riskitaso. Seuraavana vaiheena
on tunnistettujen riskien arviointi, jossa vaikutus, todenn@kdisyys seka riskienhallin-
nan nykytila arvioidaan. Naiden arvioiden pohjalta riskit voidaan priorisoida ja saa-
daan selville se, mihin riskeihin on syyta tarttua ensimmaisend. (SFS-1SO 31000 2009,
34-42))



Arvioinnin suunnittelu

\Z

Vaarojen tunnistaminen

\Z

52
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KUVA 14. Riskien arvioinnin vaiheet (Tydsuojeluhallinto 2006, 10)

Tybsuojeluhallinnon ndkemys riskien arvioinnista on vastaava kuin edelld kuvattu,

mutta ndkokulmana ovat erityisesti tydssa esiintyvien vaarojen tunnistaminen, vaaro-

jen aiheuttamien riskien suuruuden maéarittdminen ja niiden riskien merkityksen arvi-

ointi. Riskien arvioinnin avulla tydympéristd pyritdan tekemadan turvalliseksi tyoym-

paristod tarkkailemalla ja vaaratilanteet selvittdmalla. Tydsuojeluhallinnon esittdma

prosessi riskien arvioinnin osalta on kuvattu kuvassa 14. (Tydsuojeluhallinto 2006,
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KUVA 15. Riskienhallinnan prosessi Flinkin ym. (2007, 131) mukaan
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Riskien arvioinnin jalkeen riskit kasitelladn ja méaritelladn kullekin riskille riskienhal-
linnan toimenpiteet, vastuutahot niita toteuttamaan sek& aikataulu toimenpiteille. Ar-
vioinnissa tulee laatia konkreettiset skaalat joiden yhteismitallinen ymmartdminen on
mahdollisimman helppoa. Kun edetdin toimenpiteiden padttdmiseen, on térkeéa pe-
rustaa ndma péatokset riskien arvioituihin vaikutuksiin. Riskit ovat eriluonteisia, vai-
kutuksiltaan pahimpia riskeja sattuu yleensa harvoin, mutta niista voi seurata suurim-
mat riskit toiminnan jatkuvuudelle. Kuvassa 15 on esitetty riskien arviointiin liittyvaa
toimenpiteistad paattdmisen etenemistd ja kuvassa 16 sitd, miten vastuut riskienhallin-
nan osalta jakautuvat prosessin eri vaiheissa. Kun riskit on tunnistettu, arvioitu ja kasi-
telty, seuraa riskiraportointi ja toimenpiteiden seuranta. Riskeista ja riskienhallinnan
toimenpiteistd raportoidaan johdolle ja operatiiviselle organisaatiolle. Riskiraportit
ovat myds pohjatietoa toiminnan suunnitteluun. (Leijala 2012; SFS-1SO 31000 2009,
42-46.)
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KUVA 16. Yrityksen riskianalyysin eteneminen Suomisen (2003, 58) mukaan

Koko riskienhallinnan prosessin ajan viestitdan ja vaihdetaan tietoa seké sisdisesti etta
ulkoisten toimijoiden kanssa. Talla pyritd&n siihen ettd viestintd edistdd totuudenmu-
kaista, olennaista, tarkkaa ja ymmarrettavaa tiedonvaihtoa. Viestinté4 ja tiedonvaihtoa
koskeva suunnitelma olisikin laadittava jo varhaisessa vaiheessa, ja siind olisi kasitel-
tava itse riskiin liittyvid kysymyksid, kuten sen syitd, seurauksia ja toimenpiteitd, joilla
sitd késitellddn. Viestinndn ja tiedonvaihdon lisdksi koko prosessin ajan seurataan ja
valvotaan riskienhallinnan prosessin toimivuutta ja kattavuutta. (SFS-1SO 31000
2009, 16, 34-36.)
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4.3.1 Toimintaympariston maarittaminen

Riskienhallintaprosessi alkaa toimintaympériston méaérittelyll&, jossa yritys selvittda ja
kirjaa ne tavoitteensa, joihin arvioitavia riskeja verrataan. Samalla maéritellaan jaljella
olevan riskienhallintaprosessin laajuus seka siihen liittyvat riskikriteerit. Lisaksi maa-
ritell&én riskien hallinnassa huomioon otettavat sisdiset ja ulkoiset muuttujat. N&ist4
ulkoisella toimintaymparistollé tarkoitetaan sitd ulkoista ympéristod, jossa yritys pyr-
kii saavuttamaan tavoitteensa. Siihen voivat kuulua esimerkiksi yhteiskuntaan, lain-
s&adantdon, viranomaismaadrayksiin tai kilpailukykyyn liittyva toimintaymparisto,
keskeiset yrityksen tavoitteisiin vaikuttavat kehityssuunnat sek& suhteet ulkoisiin si-
dosryhmiin. Ulkoisen toimintaympériston ymmaértdmisen kautta voidaan varmistaa se,
ettd ulkoisten sidosryhmien tavoitteet ja huolenaiheet otetaan huomioon riskikriteerien
laatimisessa. Sisdinen toimintaympdristd on vastaavasti se sisdinen ympdristd, jossa
yritys pyrkii saavuttamaan tavoitteensa. Se kattaa ne siséiset tekijat jotka voivat vai-
kuttaa tapaan, jolla yritys hallitsee riskejé ja siihen voivat kuulua esimerkiksi hallinto-
tapa, organisaatiorakenne, toimintaperiaatteet seka tietojarjestelmat, tiedonkulku ja
paatoksentekoprosessit. Sisdisen toimintaympadriston madrittelyn avulla yksittdisen
toiminnon tavoitteita ja kriteerejé voidaan tarkastella koko yrityksen yhteisten tavoit-
teiden mukaan. Ndin myos riskienhallinnan toimintaympadristd maaraytyy yrityksen
tavoitteiden mukaan. (SFS-1SO 31000 2009, 36-38.)

Ulkoisen ja sisédisen toimintaympériston maarittelyn lisaksi riskienhallintaprosessin
alkuvaiheisiin kuuluu myos prosessin toimintaympériston méaarittdminen, joka vaihte-
lee yrityksen tarpeiden mukaan. T&ssé vaiheessa maéritelldén yrityksen tai riskienhal-
lintaprosessin kattamien osien toimintojen tavoitteet, strategiat, laajuus ja muuttujat.
Siihen voi siséltya esimerkiksi riskienhallintatoimintojen tavoitteet lyhyelld aikavalil-
14, prosessin vastuutahot, suoritettavien riskienhallintatoimintojen laajuus ja yksityis-
kohtaisuus sek& mukaan siséllytettavat tai pois jatettavéat asiat. Naiden ja muiden olen-
naisten tekijoiden huomioimisen pitdisi auttaa varmistamaan, ettd riskienhallintaan
sovellettava toimintamalli soveltuu olosuhteisiin, yritykseen ja sen tavoitteiden saa-
vuttamiseen vaikuttaviin riskeihin. (SFS-1SO 31000 2009, 38.)

Viimeinen vaihe toimintaympadriston maarittelemisessa on riskin merkityksen arvioin-

nissa kaytettavien riskikriteereiden madritteleminen. Riskikriteerit ovat ne s&&nnot,
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joiden perusteella riskin merkittavyys arvioidaan. Ne perustuvat yrityksen tavoitteisiin
seka ulkoiseen ja siséiseen toimintaymparistoon, ja niiden tulee olla yhtapitavia yri-
tyksen riskienhallintapolitiikan kanssa. Riskikriteerit voivat olla johdettu myds stan-
dardeista, laeista, toimintaperiaatteista tai muista vaatimuksista. Riskikriteerien maa-
rittelyssa olisi otettava huomioon esimerkiksi se, millaisia ja minka tyyppisia syita ja
seurauksia voi ilmetd, kuinka niitd mitataan, kuinka todenné@kdisyys ja riskitaso maéri-
tetddn sek& milld tasolla riskista tulee hyvéksyttavé tai siedettdva. (SFS-1SO 31000,
20, 40.)

4.3.2 Riskien tunnistaminen

Riskien tunnistaminen on térked ja olennainen vaihe riskienhallinnassa, silla tunnista-
mattomia riskejé ei voida hallita. Riskien tunnistamisella tarkoitetaan yksinkertaisuu-
dessaan riski- ja vaaratilanteiden kartoittamista ennakolta erilaisia menetelmid hyo-
dyntdmaélla. Siihen kuuluu riskin l&hteiden, tapahtumien ja niiden syiden ja mahdollis-
ten seurausten tunnistaminen. Tunnistaminen voidaan tehdd erilaisia menetelmié kayt-
téen ja siihen voi liittyd historiatietoa, teoreettinen analyysi, tietoon ja asiantuntemuk-
seen perustuvia mielipiteitd sekd sidosryhmien tarpeita. Riskien tunnistamis- ja kartoi-
tusvaiheessa ei lainkaan huomioida riskin nykyistd vakuuttamistapaa tai muutakaan
hallintatapaa, jotka huomioidaan vasta siind vaiheessa, kun riskien hallintakeinoja
valitaan. Tavoitteena on luoda kattava luettelo riskeistd niiden tapahtumien perusteel-
la, jotka voivat mahdollistaa tai estdd yrityksen tavoitteiden saavuttamisen tai paran-
taa, haitata, nopeuttaa tai viivastyttad sitd. Tassa riskien tunnistamisessa on tarkeda
tunnistaa myos ne riskit, jotka liittyvat jonkin mahdollisuuden hyédyntdmatta jattdmi-
seen. Riskien tunnistamistyon kannalta on oleellista, ettd kéytettavét tunnistusmene-
telmét ja -valineet ovat monipuolisia ja ettd niiden avulla yksittdinen henkild tai tyo-
ryhmé pystyy luotettavasti arvioimaan, onko riski mahdollinen ja mité siitd seuraa.
Tunnistamistydn avulla on mahdollista 10yt4d myos piileviad riskejé, joiden olemassa-
olosta riskien tunnistamista suorittavat henkil6t eivat ole lainkaan tietoisia. (Flink ym.
2007, 131; Santanen ym. 2002, 71; SFS-1SO 31000 2009, 16, 40.)

Riskien tunnistamisen olisi katettava kaikki riskit ja siind pitéisi huomioida myos ne
riskit, joiden l&hde tai syy ei ole selvill tai yrityksen hallinnassa. N&idenkin riskien
osalta tulisi riskien tunnistamisessa huomioida riskien osalta mahdollisimman monen-

laiset eri seuraukset, eli sen liséksi, ettd madritellddn, mit4 voi tapahtua, tulee ottaa
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huomioon mahdolliset merkittdvat syyt ja ennusteet jotka osoittavat, millaisia seura-
uksia voi esiintyd. Riskien tunnistamisessa tulisi kayttad sellaisia tyokaluja ja mene-
telmid, jotka soveltuvat yrityksen tavoitteisiin ja kykyihin sekd sen kohtaamiin riskei-
hin. Tunnistamisessa voi hyddynta4 erilaisia apuvalineitd, kuten vahinkotilastoja, tar-
kastuslistoja, asiantuntijoita, tutkimuksia tai uutisia, jotka tarjoavat ajatuksia ja ideoita
riskien tunnistamiseen. Riskien tunnistamisen kannalta on térke&a ettd kdyttssd on
olennainen ja ajantasainen tieto, joka siséltdd myos taustatiedot asioista. (Flink ym.
2007, 132-133; SFS-1SO 31000 2009, 40.)

Riskeja voidaan tunnistaa ja edelleen jaotella kysymyspatteriston avulla esimerkiksi
selvittdmallad mitd riskeja toiminnassa voi esiintyd, mika aiheuttaa riskin seka sen,
milloin riski on suurimmallaan. Riskien arviointi on hyva aloittaa kartoituksella siit4,
mitd suojattavaa yritykselld on, eli arvioidaan mitk& asiat ovat yrityksen toiminnalle
tarkeitd. Vasta tdman jalkeen on aika arvioida sitd, millaisia uhkia ndihin asioihin
kohdistuu. Kun suojattavia arvoja arvioidaan, ei kannata mietti& ainoastaan niiden
taloudellista arvoa, vaan olisi hyvd miettid mit4 sen arvon vahingoittuminen, véliai-
kainen toimintakyvyttdmyys tai jopa tuhoutuminen aiheuttaisi yrityksen toiminnalle.
Tallaisia suojattavia arvoja voivat olla ihmiset, tieto, omaisuus, ympéristd ja maine.
(Heljasto, ym. 2008, 14-16.) Riskien tunnistaminen ja jakaminen erilaisiin ryhmiin
voi tapahtua myos riskikohteen, riskilajin tai riskin vaikutusten mukaan. Erityisen
tarkeda riskien tunnistamisessa on huomioida yrityksen oman toiminnan aiheuttamat
riskit. Riskien tunnistamista varten on olemassa runsain maarin useita erilaisia tyoka-
luja ja valmiita riskikarttoja, jotka on jaoteltu riskilajien mukaan esimerkiksi liike-,
tuote-, henkil®-, sopimus- sek& vastuu- ja ymparistoriskeihin sekd muihin riskilajeihin.
Omaisuusriskien tunnistamista helpottaa se, ettd ne tunnistetaan rakennuskohteittain,
eli ettd kutakin rakennusta ja sen irtainta, kasitelld&n yhtena riskikohteena. (Flink ym.
2007, 133-134; Santanen ym. 2002, 59.)

Riskien tunnistamismenetelmien ja -tyovélineiden kaytt6 riippuu tarkasteltavasta koh-
teesta, vaikkakin useimmat menetelmét ovat sovellettavissa erikokoisten yritysten
tarpeisiin. Erds hyvéksi havaittu menetelma riskien tunnistamiseen on tydkokous-
tyoskentely, joka soveltuu kaikkien riskien tunnistamiseen. Ajatuksena tydskentelyssé
on se, ettd jokainen osallistuja pohtii itsendisesti, mit& riskejd han tunnistaa tietyssé
toiminnassa. Riskien tunnistamistyon ja myohemmin tehtdvan arvion tekijoiksi sovel-

tuu parhaiten kohteesta tai toiminnosta vastuussa oleva henkil6 tai hdnen delegoiman-



57
sa aiheen asiantuntija. Taman jdlkeen eri asiantuntijat kerd&ntyvat pieniksi ryhmiksi
vertailemaan ajatuksiaan, mink& jalkeen ryhmien edustajat puolestaan keradvét ja

tyostavat tunnistetut riskit yhteen. (Flink ym. 2007, 134; Santanen ym. 2002, 59.)

liImonen ym. (2010, 105-106) esittelee nelja erilaista riskien tunnistamismenetelmaa,
joista ensimméinen on toteutuneisiin riskeihin perustuva tunnistamismenetelmé. Siina
toteutuneita riskejd kdydaan I&pi yhteenvedon tai vahinkotilaston avulla ja pohditaan
voivatko ne toteutua uudelleen. Tdmé tapa ei tue uudentyyppisten, toteutumattomien
riskien tunnistamista, mutta silld voidaan aloittaa riskien tunnistaminen, jota on suosi-
teltavaa jatkaa muilla menetelmilld. Toisena menetelmand on tarkistuslistoihin perus-
tuva tunnistamismenetelmd, joka on yksi yleisimmistd kayt6ssa olevista menetelmista.
Tarkistuslistojen huonona puolena on se, ettd ne eivat vélttdmaétta ole kovinkaan katta-
via ja saattavat rajoittaa riskien tunnistamisen vain listoihin kirjattuihin riskeihin.
Kolmantena vaihtoehtona on ryhméty6na tehtdva riskien tunnistaminen, jossa suunni-
tellaan riskilaji- ja kohdekohtainen tydryhmaépalaveri. Palaverissa haetaan erityyppis-
ten asiantuntijoiden yhteistd nakemystd ja keskindisid oivalluksia riskihavaintojen
pohjaksi. Vahvuutena on lisétd keskustelua organisaatiossa seké tuoda esiin hiljaista
tietoa yrityksen ja toimintamallien heikkouksista. Téss& menetelméssa tulee hyddyn-
t&4 jotain systemaattista prosessia, jota tukee etukéteen valmisteltu kysymys- ja asia-
lista asiantuntijoille. Keskustelun jarjest4jan tehtdvénd on varmistaa, ettd tunnistetut
riskit dokumentoidaan. Viimeisend tunnistamismenetelmand ovat induktiiviset paatte-
lymenetelmét kuten HAZOP (prosessilahtdinen) tai BIA (liiketoimintavaikutusten
arviointimenetelmé& esimerkiksi keskeytysriskien tunnistamiseen). (Ilmonen ym. 2010,
105-106.)

Poikkeamatarkastelu (Hazard and Operability Study, HAZOP) on kehitetty ensisijai-
sesti prosessihéirioista aiheutuvien onnettomuustekijéiden ja niistd aiheutuvien vaaral-
listen seurausten tunnistamiseen. Menetelméassa seurataan toimintasuureiden, kuten
l&mpotilan, paineen, tehon tai tuotteen laadun, poikkeamista normaaliarvoistaan ja
samalla tutkitaan poikkeaman syitd ja seurauksia. Tavoitteena on saada menetelmén
avulla selville kohteissa ja menetelmissé olevia ennalta aavistamattomia riskeja. Poik-
keamatarkastelu ei anna tietoa ihmisen toiminnasta aiheutuvista vaaroista eiké tyoteh-
taviin liittyvistd vaaroista. Toinen vaarojen tunnistamismenetelma on potentiaalisten
ongelmien analyysi (POA), jossa pyritddn ideoimaan erilaisilla hakumenetelmilla,

kuten aivoriihelld ja avainsanalistoja hyodyntdmallg, kohteen keskeisimmat ongelma-
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alueet sekd vaaroihin liittyvat onnettomuustekijat. Tatd k&ytetaddn usein lahtokohtana
muille riskianalyyseille, silld sen avulla 16ydetddn yleensd turvallisuuden kannalta
keskeiset jarjestelmén osat. Se ei kuitenkaan ole systemaattinen vaarojen etsintimene-
telmd ja silla voidaan luokitella vaarat ainoastaan karkealla tasolla. (Flink ym. 2007,
139-140.)

Toimintovirheanalyysissa (TVA) pyritadan 10ytdmé&én ihmisen toimintovirheisté aiheu-
tuvia vaaroja jakamalla tietty tydtehtavé yksityiskohtaisiin toimintoihin ja analysoi-
malla ndiden toimintojen virhemahdollisuuksia ja niist4 aiheutuvia vaaroja. Menetel-
mé ei kuitenkaan sovellu muuttuviin tydymparistoihin eiké selkeytymattomiin tyoteh-
taviin. Vaarallisten skenaarioiden analyysissa (HAZSCAN) tarkasteltavasta kohteesta
laaditaan aktiviteetti- ja prosessimalli, jossa ké&sitellddn kaytettyja laitteita ja niihin
liittyvid toimintoja, kdytettavid aineita, turvatoimia seka kaytto- ja kunnossapitoasioi-
ta. Tarkasteltava kohde kdydaan lapi mallin avulla arvioiden samalla eri toimintoihin
liittyvid onnettomuus- ja vaaramahdollisuuksia. Menetelméan riskind on, ettd aktivi-
teetti- ja prosessimalli jaa vajavaiseksi eikd ndin ollen toimi systemaattisen vaarojen

etsintdmenettelyn valineend. (Flink ym. 2007, 140-141.)

Tyon turvallisuusanalyysi (TTA) tarjoaa tietoa tiettyyn tyotehtavaan tai tekniseen jar-
jestelmaan liittyvista tapaturmavaaroista. Analyysilla pyritd&n tunnistamaan véalittomié
tapaturmavaaroja seka niiden syitd ja seurauksia, jakamalla rajattu tyotehtava erillisik-
si toiminnoiksi. Silld on mahdollista saada kokonaisndkemys tietyn tyotehtavén suorit-
tamiseen liittyvistd vaaroista. Analyysi tarjoaa kuitenkin ainoastaan rajoitetusti tietoa
prosessista tai monimutkaisista tapahtumaketjuista aiheutuvista vaaroista. (Flink ym.
2007, 141.)

4.3.3 Riskianalyysi

Kun riskit on tunnistettu, pad&stadn arvioimaan niiden laajuutta ja seurausvaikutuksia.
Riskianalyysi on prosessi, jonka avulla pyritddn ymmartdmaan riskin luonne ja maarit-
tdmé&an riskitaso. Riskianalyysiin kuuluu kasityksen muodostaminen riskisté ja se on
l&htokohta riskin merkityksen arvioinnille ja paatoksille siitd, tarvitseeko riskeja kési-
telld ja mitk& ovat sopivimmat riskienkasittelystrategiat ja -menetelmat. Riskianalyysi
voi myos antaa lahtttietoja paatdksentekoon, kun on tehtdva valintoja sellaisten eri

vaihtoehtojen vélillg, joihin siséltyy erityyppisid ja eritasoisia riskeja. (SFS-1SO 31000



59
2009, 18, 40.) Kaytanngssa riskien arviointi etenee siten, ettd riskeja tarkastellaan ris-
kilajeittain, ja kunkin yksittaisen riskin todennakdisyytta ja seurausvaikutuksia arvioi-
daan suhteellisen karkealla asteikolla. Riskien todenndkdisyyttd voidaan arvioida seké
verbaalisesti ettd numeerisesti. Olennaista tdssd on se, etté riskien todennakoisyyksien
kertaluokkaerot ovat selkeité. Riittd4 kun noin 70-80 % oleellisina pidetyista riskeista
tunnistetaan ja arvioidaan vaikutuksiltaan. (Santanen ym. 2002, 60; Suominen 2003,

43.) Riskianalyysin prosessi on esitetty kuvassa 17.

Kohteen | —
madrittely N N \
. — Riskianalyysi
Vaarojen Riskin
tunnistaminen i di g Za
l i arviointi
4
{ 1 >
Todennakoisyyksien Seurausten / Riski
arviointi vakavuuden arviointi | /* ISkin Riskien-
[ l -4 ] meviilyksen hallinta
P arviointi D
7
Riskin P
suuruuden b
arviointi 7
’
Riskin
— pienentaminen/
valvonta /

KUVA 17. Riskianalyysi riskienhallinnan osana (Heikkilda ym. 2007, 8)

Riskianalyysiin sisaltyy riskin syiden ja l&hteiden, niiden myonteisten ja haitallisten
seurausten sekd seurausten todenndkdisyyden tarkastelu. Riskianalyysin yksityiskoh-
taisuus riippuu riskistd, analyysin tarkoituksesta ja saatavilla olevasta informaatiosta
sekd tietoaineistosta ja resursseista. Analyysi voi olla laadullinen tai maarallinen tai
ndiden yhdistelmad. Siind tulee huomioida se, ett4 tapahtumalla voi olla useita seurauk-
sia, jotka voivat vaikuttaa moniin tavoitteisiin. Myos kaytdssd olevat riskin hallinta-
keinot ja niiden vaikuttavuus ja tehokkuus pitdd huomioida. Riskien seuraukset ja to-
denndkoisyydet, sek& niiden yhdistaminen riskikriteereihin tulee ilmaista niin, ettd
tapa on yhdenmukainen yrityksen riskikriteereiden kanssa. Tapa olisi valittava sen
mukaan, minka tyyppinen riski on kyseess, millaista tietoa on saatavilla ja mihin tar-
koitukseen riskin arvioinnin tuloksia aiotaan k&yttdd. T&ssd tulee ottaa huomioon
myos eri riskien ja niiden lahteiden keskindiset riippuvuudet. (SFS-1ISO 31000 2009,
42.)
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Liikeriskejé arvioidessa joudutaan miettimadn tehtyjen péatdsten yhteyksid odotetta-
vissa oleviin tuottoihin ja kustannuksiin. Né&iden riskien todenndkdisyytta ei kyetd
arvioimaan samalla tavalla kuin vahinkoriskien todenndkoisyyttd ja seurausvaikutuk-
sia, vaan liikeriskien analyysissa riskej& koskevaa tietoutta kootaan ja arvioidaan sel-
laisessa muodossa, ettd sen avulla kyetddn tekemé&én yrityksen kannalta jarkevia rat-
kaisuja. Liikeriskien analyysissa on kysymys moninaisten epdvarmuustekijoiden kar-
toittamisesta ja analyysi saattaa paljastaa hyvinkin yksinkertaisia riskitekijoita, joita ei
ole otettu paatoksenteossa huomioon. Liikeriskien olemusta voidaan testata myos ar-
vioimalla yrityksen riskialttiutta ja haavoittuvuutta yksipuolisuuden ndkokulmasta.
(Suominen 2003, 54, 59-60.)

Yleisesti riskin ominaisuuksina voidaan pitdd sen todennékdisyytta ja seurauksia, jois-
ta todenndkdisyyttd mitataan yleensé riskin toteutumisen mahdollisuutena tietylla ai-
kavalilla, esimerkiksi vuoden ja 10 vuoden vdlein. Riskin toteutumisen seurauksia
puolestaan arvioidaan yleensa siitd aiheutuvien taloudellisten menetysten kautta, tai
kayttdmélla seurausten vakavuudesta niitd kuvaavia adjektiiveja, kuten vahdinen, koh-
talainen, suuri tai katastrofaalinen. Adjektiivien subjektiivisista tulkinnoista johtuen
on yleisesti pyritty kuitenkin sitomaan seuraukset, tai ainakin adjektiivit, johonkin
konkreettiseen suureeseen. (Flink ym. 2007, 26; Suominen 2003, 44) Vaikutuksen
maédrittelyssa kaytetd&n yleensd 4-6 portaista asteikkoa. Vaikutusten mittaamisen
haasteena on usein ollut yhtendisen systematiikan ja vertailukelpoisuuden puuttumi-
nen, jonka ratkaisuksi on kehitetty erilaisia riskimatriiseja. Niiden kaytto ja riskien
vaikutuksen arvioiminen euroina on useissa tapauksissa ollut ratkaisu tahan. Riskin
taloudellisen arvon lisdksi pyritddn usein arvioimaan riskin henkilo- ja ymparistovai-

kutuksia seka riskin vaikutuksia maineeseen ja bréandiin. (Ilmonen ym. 2010, 96.)

Alla olevassa taulukossa on kuvattu kaksi erilaista vaihtoehtoa vahinkoriskin seuraus-
ten luokitteluun. Flink ym. (2007, 23) esittavét yleisen luokittelun ja Suominen (2003,
44) pienille yrityksille sopivan luokittelun. T&stékin taulukosta on havaittavissa se,
ettd euromé&araisen riskin arvioinnin tulee perustua yrityksen kokoon sek& riskinkan-

tokykyyn.
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TAULUKKO 1. Luokittelu vahinkoriskin seurauksista (Flink ym. 2007, 26,
Suominen 2003, 44)

Esimerkkiluokittelu toteutuneen vahinkoriskin seurauksista

Yritykset yleisesti Pienet yritykset (Suominen 2003, 44)
(Flink ym. 2007, 23)

lukuisia ihmishenkien menetyksia tai

> 1.000.000€ menetys vahintaan 200.000€

1 Katastrofi

henkildvahinkoja tai

2 Suuri > 500.000€ menetys noin 20.000€
mahdollisia henkilévahinkoja tai .
3 | Tuntuva > 100.000€ menetys noin 5.000€
s omaisuusvahinkoja .
4 | Vahainen | 1 650¢ < 100.000€ arvosta noin 1.000€
5 | Mitaton omaisuusvahinkoja alle 200€

< 1.000€ arvosta

Kuten ylla olevasta selvidd, voivat riskin merkitysrajat vaihdella runsaasti yrityksen
koon ja taloudellisen tilanteen mukaan. Taman takia riskien merkitysrajoja on syyté
arvioida ja verrata yrityksen omaan riskinottokykyyn, jolloin huomioidaan riskin rea-
lisoitumisen vaikutus maksukykyyn ja likviditeettiin. Riskin kokonaisvaikutusta voi-
daan hyvin suhteuttaa omaan talouteen siten, ettd riskin realisoitumisen vaikutusta
verrataan oman nettotalouden kestokykyyn. Sen arvioimiseksi tulee talousjohdon
padttdd ennen riskien tunnistamisvaihetta ja merkitysrajojen méaérittelyd, minka suu-
ruinen vahinko yrityksen kokonaistalouden kannalta on pieni, kohtalainen, suuri ja
erittain suuri vahinko. Naitd vahingon merkitysrajoja arvioitaessa voidaan lahtokoh-
daksi ottaa vahingon vaikutus kassatilanteeseen, johon luetaan muukin helposti rea-
lisoitavissa oleva nettovarallisuus, kuten laina- ja laskusaatavat. Sen mukaan pieneksi
luokitellaan vahinko, joka voidaan maksaa kassasta ilman, ettd maksun johdosta muita
maksuja siirretd&n lainkaan. Kohtalainen vahinko edellyttdd kaikkien muiden maksu-
jen siirtoa 4 tyopaivaé. Suuri vahinko edellyttdd kaikkien muiden maksujen siirtoa 10
tyopéivaa ja erittain suuri vahinko edellyttda lainan ottoa tai kaikkien muiden maksu-
jen siirto 24 tyopdivad, mika yleensé ei ole mahdollista. Merkitysrajaa maaréttéessa
tulee riskid vahentavana tai lisddvéana tekijand huomioida riskin todenn&kdinen toteu-

tumistiheys. (Santanen ym. 2002, 56-57.)

Riskin todenndkdisyyksia voidaan luokitella helpottamaan niiden perusteella tehtavia
paatoksia. Todenn&kdisyyksiin liitetddn talldin jokin aikamé&are, kuten “kerran 100
vuodessa”, sekd jokin verbaalinen luokka, kuten “&&rimmadisen harvinainen riski”.
Organisaation tulisi kayttda riskien luokittelussa yhteistd sanastoa, joka yhtendistaa

niiden késittelyprosessia seké tehostaa itse riskienhallintatoimintaa. Myds todennakai-
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syyksien osalta on seuraavassa esitetty kaksi vaihtoehtoista mallia, jotka poikkeavat

toisistaan lahinn& harvinaisempien tapahtumien osalta. (Flink ym. 2007, 26.)

TAULUKKO 2. Esimerkkiluokittelu vahinkoriskien todennakéisyydesta (Flink
ym. 2007, 26, Suominen 2003, 44)

Flink ym. 2007, 26 Suominen 2003, 44
1 Adrimmaisen harvinainen riski vain kerran 1000 vuodessa vain kerran 200 vuodessa
2 Erittdin harvinainen riski kerran 100 vuodessa kerran 50 vuodessa
3 Harvinainen riski kerran 50 vuodessa kerran 10 vuodessa
4 Melko todennakdinen riski kerran vuodessa kerran vuodessa
5 Todennakdinen riski kerran kuukaudessa kerran kuukaudessa

Naiden kahden osatekijan, todennékdisyyden ja seurausten, perusteella riskeja voidaan
hahmottaa yksinkertaisesmmin ja niitd voidaan verrata sekd suhteuttaa toisiinsa. Toi-
saalta ne pelkistavat riskin numeroksi ja ovat siind mielessa itse riskialttiita késitteita.
(Flink ym. 2007, 26.)

Henkiloriskeihin kohdistuneita vahinkoja on perinteisesti mitattu vammautumisen
vakavuuden asteella ja kuolonuhrien lukumaéaralld. Henkilévahinkojen suuruutta voi-

daan arvioida esimerkiksi seuraavan asteikon avulla:

TAULUKKO 3. Henkildriskien luokittelu (Suominen 2003, 47)

1 Mitétén henkildvahinko ei pysyvia vammoja

2 Pieni henkilévahinko yksittdisid vahinkoja, pysyva vamma
3 Tuntuva henkilévahinko useita henkil6itd, pysyvid vammoja
4 Hyvin suuri henkilévahinko yksi tai kaksi kuolemantapausta

5 Katastrofivahinko useita kuolemantapauksia

Vahinkojen yhteiskunnallisia vaikutuksia mitataan Suomisen (2003, 48) mukaan seu-

raavan 5-portaisen asteikon avulla:

TAULUKKO 4. Yhteiskunnallisten vaikutusten luokat (Suominen 2003, 48-49)

1 Vahdinen vaikutus yrityksen toiminta elpyy nopeasti

2 Kohtalainen vaikutus toiminta hairiintyy maaraajaksi

3 Suuri vaikutus toiminta lakkaa osittain, ty6ttomyytta

4 Huomattava vaikutus yrityksen toiminta lakkaa kokonaan, myos
muunlaisia seurausvaikutuksia

5 Katastrofivaikutus huomattavan suuria ja kauas tulevaisuuteen
ulottuvia vaikutuksia, infrastruktuuri karsii

Vahingon laajuutta voidaan kuvata myos tiedonkulkuprosessin avulla. Mitattdmésta
vahingosta (1) tietdvét vain muutamat yrityksen siséllg, eik& vahinko kiinnosta yrityk-

sen ulkopuolisia. Keskustelu vahingon vaikutuksista vaimenee nopeasti. Vahdisesta
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vahingosta (2) keskustellaan jo laajemmin, eivétk& sen seurausvaikutukset unohdu
yhtd nopeasti. Yrityksen ulkopuolella vahinko ei vield herétd kiinnostusta. Tuntuvan
vahingon (3) sattumisesta yrityksessé keskustellaan hyvin laajalti ja useimmiten vaa-
ditaan ryhdyttavéksi toimiin, joiden avulla vahingon uusiutuminen voitaisiin estéa.
Tuntuva vahinko heréttadd kiinnostusta myos yrityksen ulkopuolella. Suuri vahinko (4)
on jo sellainen, ettd sen sattuminen tunnetaan laajasti paikkakunnalla. Vahinko ylittaa
Tiedot nyky-

yhteiskunnassa nopeasti modernin tiedonvélityksen avulla. (Suominen 2003, 44.)

valtakunnallisen  uutiskynnyksen. katastrofista (5) levidvat

Projektien osalta riskit voidaan luokitella sen perusteella, miten ne vaikuttavat projek-
tin aikatauluun ja kustannuksiin sek& mik& niiden todenndkdisyys on. Alla olevassa
taulukossa on kuvattu kirjaimella S niita riskejd, joiden vaikutus projektiin on vakava
ja todenndkdisyys suuri. Naiden riskien osalta on tehtdva toimenpiteitd. Kirjaimella K
on kuvattu niitd riskejd, joiden vaikutus on merkittdvéd ja ilmaantuminen luultavaa.
Toimenpiteitd tehd&&n ottaen huomioon niin kustannusvaikutukset. Pienien riskien (P)
vaikutus on vahdinen ja todenndkoisyys pieni. Riskeja tarkkaillaan, mutta niille ei

tehda suoranaisia toimenpiteitd. (Pelin 2011, 222.)

TAULUKKO 5. Projektin riskien luokittelu Pelinin (2011, 222) mukaan

Vaikutus projektiin (Merkitys) Yhteisvaikutus
Tekniikka Aikataulu Kustannukset
Ei vaikutusta Véahdinen Ei vaikutusta LIk |K|[P|P|P
Pieni& pulmia Tarwtaa_nllsaa alle 5 % ylitys 2 K| K| K|P]|P
resursseja
Suunnitelmia K_gskelnen etappi 10 = 20 % ylitys 3 s | klklk!lp
muutettava siirtyy
Vaikea ratkaisu | Projektien valmistu- - 55 ao00 e |4 | s | s | K| K| K
minen siirtyy hieman
Ei 6ydy Projektin valmistu- 5
ratkaisua rr_?lr]en_surtyymerklt Yli 35 % vylitys S|S|S|K|K
tavasti
5 |4 |3 |2 |1
x| | o m
T38|z |&
& 1Z2|3/%|3
15 1
S |23z
D : > >
Todenndkdisyys

Kun riskianalyysissa yhdistetdan riskien vaikutus ja todenndkdisyys, saadaan jokaisen

riskin osalta riskiluku, joka kuvaa sen suuruutta suhteessa muihin riskeihin. Esimerk-
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kind t&sté on alla oleva 4x4 riskimatriisi seka sen avulla saatava 5-portainen luokittelu

riskeille.

VAIKUTUS

Merkittava

henkild kuolemantapaus tai
pysyvasti tydkyvyton 4 4
omaisuus vahinko yli 100.000€
ymparistd vakava paastd, pitkaaikaisia
ulkopuol. vaikutuksia

Kohtuullinen
henkilo vakava vamma —
osittain tyokyvyton
omaisuus vahinko 50-100.000€ 2 3
ymparistd merkittdva paastd, lyhytai-
kaisia

ulkopuol. vaikutuksia

Vahapatoinen

henkild yksittdinen vahinko
poissaolo max. viikko
omaisuus vahinko alle 50.000€ 1 2 3 4

ymparistd vahdinen paasto
viranomaistutkinta

Merkitykseton
henkild pieni vahinko
sairauspoissaolo alle paiva
omaisuus vahinko vihainen 1 1 2 4

ymparistd valitus yms.
ei sis. tai ulkopuolisia

vaikutuksia
Epéatodennak. Harvoin Satunnainen Useasti
>25 % 25-50% 50-75% >75%
NyKkyisissa On tapahtunut Todennakdisesti | On tapahtunut
olosuht. ei véhén tapahtuu taalla taalla ja toden-
todennakaista samankalt. nak. tapahtuu

olosuht. uudelleen
TODENNAKOISYYS

5 erittdin vakava riski - edellyttaa valittémia toimenpiteitd ja seurantaa

4 vakava riski - edellyttaa valittémia toimenpiteitd ja seurantaa

3 kohtuullinen riski - suositellaan toimenpiteitd ja seurantaa

2 mahdollinen riski - suositellaan seurantaa ja mahdollisia toimenpiteita

1 vahéinen riski - suositellaan seurantaa

KUVA 18. Esimerkki 4x4 riskimatriisista (Ilmonen ym. 2010, 190)

Riskianalyysissa tehtavaan riskitason méaarittelyyn voivat vaikuttaa ennakkoehdot ja
oletukset, jotka olisi otettavat huomioon riskitason méarityksen luotettavuutta arvioi-
taessa. Naihin vaikuttavat muun muassa riskianalyysissa esiin tulleet asiantuntijoiden
eroavat mielipiteet, epdvarmuus, tiedon saatavuus seké laatu, maara ja ajanmukaisuus.
N&maé ja vastaavat tekijat tai mallien rajoitukset olisi tuotava esiin, minka liséksi néis-
t4 olisi tiedotettava tehokkaasti p&atdksentekijoille ja tarvittaessa myds muille sidos-
ryhmille. Riskien seuraukset ja niiden todennékdisyys voidaan maarittdd mallintamal-
la tapahtuman tai tapahtumasarjan tulokset, tai ne voidaan ilmaista niiden aineellisten

ja aineettomien vaikutusten avulla. Joissakin tapauksissa saatetaan tarvita useampia
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kuin yksi lukuarvo tai kuvaava termi méarittelemdén seurauksia ja niiden todennakoi-
syytta eri aikoina tai eri paikoissa, ryhmissé tai tilanteissa. (SFS-1ISO 31000 20009, 42.)

4.3.4 Riskien merkityksen arviointi

Kun riskianalyysi on laadittu, on seuraavana vaiheena riskien merkityksen arviointi.
Tassa vaiheessa riskid verrataan riskikriteereihin, ja maaritetddn sen mukaan onko
riski tai sen suuruus hyvéksyttava tai siedettdva. Riskien merkityksen arvioinnin tar-
koituksena on auttaa tekemaan pééatoksia siitd, mité riskejé on tarpeen késitelld ja mika
on niiden kasittelyn toteuttamisen tarkeysjarjestys. Naitd paatoksia tehtdessa pitaa
harkita myos se, miten yrityksessa siedetéan sellaisia riskeja, jotka kohdistuvat muihin
osapuoliin kuin siihen joka riskistd hyotyy. Paatoksien tulee perustua lakeihin ja vi-
ranomais- sekd muihin vaatimuksiin. Aina riskien merkityksen arviointi ei onnistu
suoraan, vaan joudutaan tekemadn lisad analyyseja. Toisaalta voidaan etukéteen péa-
tettyjen riskikriteerien pohjalta paatya siihenkin, ettei riskia tarvitse nykyisten hallin-
takeinojen lisaksi késitelld mitenkaan. (SFS-1SO 31000 2009, 42.)

Santanen ym. (2002, 72) esittaa riskin merkitystason arviointiin kaksi eri mallia. ”Seu-
rausten mallissa” asetetaan aiheeseen liittyville yhteison avainhenkilGille "mité jos” -
kysymyksid, kuten esimerkiksi "Mité tapahtuu jos kattila A pysahtyy prosessin kayn-
nistdmisvaiheessa?” tai "Kuka vastaa tuottojen romahtamisesta jos riski pidetdan?”.
Menetelm&n huonona puolena on se, ettei se ole kattava ja tulokset heijastavat usein
lilaksi kysymysten asettajan omaa nakemysta ja aiheen merkitystd hénelle. Kysymys-
ten asettamiseen kannattaa uhrata aikaa ja kuulla useamman henkilon mielipiteitd. Jos
tassé onnistutaan, niin seurausten mallin voi paljastaa merkittdvid puutteita riskien

laiminlydntien ja huomisen ennakoinnin suhteen.

Toisena mallina Santanen ym. (2002, 73) esittdvat suhteellisuuden mallin. Siin& pyri-
t&an riskien tunnistamisen ja kartoituksen perusteella madrittelem&an kunkin riskilajin
suhteellinen osuus riskien yhteismaérastd. Talla pyritd&n ensisijaisesti saamaan selvil-
le eniten ja véahiten uhkaa aiheuttavat riskilajit. Riskilajit on jaettu tuotannosta johtu-
viin, kuten omaisuudesta, henkilostosta tai korvausvastuusta johtuvat riskit, seka tuo-
tannon ulkopuolisiin riskeihin, joita ovat esimerkiksi markkinoista, poliittisista oloista

tai 1 T-riskeisté johtuvat.
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KUVA 19. Riskien ja riskienhallintakeinojen nykytilan arviointikriteerit (Heino-
nen 2010, 43)

Kuvassa 19 on esitetty Heinosen (2010, 43) esittdma malli riskianalyysiin ja riskien
merkityksen arviointiin. Siind on yhdistetty riskien todenndkdisyyden ja seurausten
arviointiin riskienhallinnan nykytilan arviointi. Ndiden perusteella voidaan laskea ris-
kin kokonaisvaikutukset kertomalla todenndkoéisyys vaikutuksilla ja riskienhallinnan
nykytilalla. N&in saadun riskiluvun avulla voidaan riskit laittaa jérjestykseen ja paattaa

sen mukaan riskien merkityksestd ennen niiden kasittelya.
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4.3.5 Riskien kasittely

Riskin kasittelylla tarkoitetaan riskien toistuvaa muokkaamisprosessia, jossa riskeille
valitaan yksi tai useampi riskien hallintakeinoja muuttava riskinkésittelytapa ja toteu-
tetaan ne. Taman prosessin aikana arvioidaan riskien kasittelyd ja tehd&an paatoksia
siitd, onko jadnnosriskien taso siedettava. Jos jadnndsriskin tasoa ei pideta siedettdva-
nd, aloitetaan uusi riskien késittely ja riskien ké&sittelyn vaikuttavuuden arviointi.
Vaihtoehtoisia riskinkasittelytapoja voivat olla esimerkiksi riskin torjuminen pééatta-
mélla olla aloittamatta tai jatkamatta riskin aiheuttavaa toimintaa, riskin ottaminen tai
lisddminen jonkin mahdollisuuden hyddyntdmisen takia tai riskin Iahteen poistaminen.
Myos riskin todenndkdisyyden tai seurausten muuttaminen, riskin jakaminen toisen
osapuolen kanssa esimerkiksi sopimusten ja riskin rahoittamisen kautta, sek& sailytta-
minen tietoon perustuvalla p&&tokselld ovat vaihtoehtoina. Kaikki riskien kasittelyn eri
vaihtoehdot eivéat ole vélttdmatta toisensa poissulkevia tai kaikkiin olosuhteisiin sopi-
via. Kun riskinkasittelytapoja valitaan, tulisi huomioida myos sidosryhmien arvot ja
nakemykset seké se, mitkd ovat sopivimmat tiedonvélitystavat yrityksen ja sidosryh-
mien valilla. Sidosryhmadt tulee ottaa mukaan riskin kasittelyyn, jos késittelyn vaihto-
ehdot voivat vaikuttaa naihin, sill& vaikka riskinkasittelytavat voivat olla yht4 vaikut-
tavia, jotkin niista voivat olla joillekin sidosryhmille hyvéksyttdvdmpié kuin toiset.
(SFS-1SO 31000 2009, 42-44.)

Sopivimman riskinkasittelytavan valinnassa verrataan niiden toteuttamisen vaatimia
kustannuksia ja tyomaaréa niistd saataviin hyotyihin. Tassa tulee huomioida myds
lakien ja viranomaisten vaatimukset, ja muut vaatimukset, kuten yhteiskuntavastuu ja
ympéristonsuojelu. Paatoksenteossa olisi myods otettava huomioon myos ne riskit, jot-
ka voivat vaatia riskin kasittelyd, mutta joiden ké&sittely ei ole taloudellisesti perustel-
tua. Tallaisia ovat esimerkiksi vakavat mutta harvinaiset riskit, joilla on hyvin haitalli-
sia seurauksia mutta joiden todenndkdisyys on pieni. (SFS-1SO 31000 2009, 44.) Ris-
kinkasittelysuunnitelmassa olisi selkeé&sti yksiloitdva, missa tarkeysjarjestyksessa yk-
sittdiset riskinkasittelytoimenpiteet toteutetaan. Liikkeelle kannattaa l&hted liiketoi-
minnan jatkuvuutta uhkaavista riskeistd ja niiden suojaamisen toimenpiteistd. Néille
toimenpiteille tulee nimetd vastuuhenkild, jolla on riittdvasti valtaa paattédad kaytetta-
vistd resursseista ja toimenpiteistd. Toimenpiteiden valvonnan ja seurannan pitaa
my0s tapahtua yhté tehokkaasti kuin muiden liiketoiminnan paatdsten seurannan. Ta-

mé tarkoittaa sitd, ettd johtoryhmd, joka vahvistaa riskeihin liittyvat havainnot, on
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my0s vastuussa toimenpiteiden valvonnasta. Riskienhallintatoimenpiteiden toteutta-
misen ja vaikutusten seurannan ja raportoinnin avulla voidaan arvioida onko riskien-
hallinta toimivaa ja onnistunutta. (Pisto 2011a, 26,28.) Riskin kasittely voi itsesséan
aiheuttaa uusia riskejd, joita taytyy taas arvioida, ké&sitelld, seurata ja katselmoida.
Riskinkasittelytoimenpiteiden epdonnistuminen tai tuloksettomuus voi myos olla mer-
kittdva riski. Seurausriskit olisi siséllytettdvd samaan riskinké&sittelysuunnitelmaan
kuin alkuperéinen riski, eika niita saisi kasitell4 uutena riskind. Néiden riskien vélinen
yhteys olisi tunnistettava ja séilytettdva. (SFS-1SO 31000 2009, 44.)

Yrityksen riskinkantokyky madritellaan tavallisesti vastaukseksi kysymykseen, kuinka
paljon yritys voi kest&4 taloudellista menetystd vuodessa. Talla tarkoitetaan esimer-
kiksi suurinta mahdollista negatiivista muutosta yrityksen tulokseen tai muuhun kes-
keiseen litketoiminnan mittariin, mink& yritys ja/tai sen keskeiset sidosryhmat voivat
vield hyvéksyd. Riskinkantokykya arvioidaan tavallisimmin taseen loppusumman,
oman p&&oman, rahoitusomaisuuden ja liikevaihdon perusteella. Sopivaksi katsottu
omavastuun taso ilmaistaan esimerkiksi prosentteina tasesummasta tai liikevaihdosta.
Yrityksen riskinkantokykyyn voidaan sisallyttdd my0ds vahinkokohtainen tarkastelu,
jossa riskienhallintapolitiikkaan kytketddn yksinkertaisia, yksittéisen kertavahingon ja
vuoden aikana sattuvien vahinkojen suuruuden kriteerejd. Omavastuun mittana voi-
daan talloin pitadé esimerkiksi kahta keskisuurta vahinkoa vuosittain. Riskinkantokyky
on riippuvainen monesta tekijastd, ja sen tasoa voidaan pyrkid méérittelemaan esimer-
kiksi niin, ettd se on 0,1-0,5 % liikevaihdosta, yhdesté viiteen prosenttia kayttopaa-
omasta, viidestd kymmeneen prosenttia kassavirrasta, yksi prosentti omasta padomasta
ja varauksista lisattynd yksi prosentti keskimaardisesta tuloksesta viiden vuoden ajalta
tai yhdestd kolmeen prosenttia liikevoitosta. (Ilmonen ym. 2010, 13; Suominen 2003,
142.)

Riskien toimenpidesuunnitelma voidaan laatia riskiin perustuen esimerkiksi niin, etta
merkityksettomalle riskille ei tarvita toimenpiteitd eikd kirjaamisasiakirjoja. Vahaisel-
le riskille, jossa riski on v&hennetty niin alas kuin se k&ytdnndssé on kohtuudella to-
teutettavissa, ei tarvita ennalta ehkéisevia toimenpiteitd. Riskien osalta on kuitenkin
seurattava, ettd ne pysyvat hallinnassa. Kohtalaisten riskien osalta tulee ryhtyé toimiin
tietyn maérdajan kuluessa, mutta ennaltaehkdisyn kustannukset on mitoitettava ja ra-
jattava tarkasti. Jos kohtuulliseen riskiin liittyy erittdin haitallisia seurauksia, liséarvi-

ointi voi olla tarpeen haitan todenndkdisyyden tarkemmaksi toteamiseksi, mink& pe-
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rusteella tehokkaampien valvontatoimenpiteiden tarve voidaan maaritelld. Merkittavi-
en riskien pienentdmiseen voidaan joutua osoittamaan merkittavid resursseja, eiké
tyot4 pid4 aloittaa ennen kuin riskid on pienennetty. Jos téllainen riski liittyy meneil-
l&4n olevaan tyohon, pitdd ongelma korjata lyhyemmassa ajassa kuin kohtuullisten
riskien ollessa kyseessa. Sietdmattomien riskien osalta tyotéd ei pida aloittaa eiké jat-
kaa, ennen kuin riskid on pienennetty. Jos riskien pienentdminen ei ole mahdollista
edes rajoittamattomilla resursseilla, tyon taytyy olla pysyvésti kielletty. (Tydsuojelu-
hallinto 2006, 8.) Vaikka useiden riskien realisoitumista ja laajuutta kyetd&n nykydan
rajoittamaan teknisin keinoin, niin ihmisen osuutta riskien syntymiseen ei voida vas-
taavilla keinoilla rajoittaa. Ihmisen osuutta riskien syntymiseen voidaan oikeastaan
rajoittaa vain tydhon perehdyttamiselld ja yleisen riskitietoisuuden lisddmiselld. (San-
tanen, ym. 2002, 86.)
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ja
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+ Hyvin suunnitellut ja
dokumentoidut prosessit
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« Ennakoiva suunnittelu

» Vakuutukset
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Riskin seurausvaikutus pahenee >

KUVA 20. Oikeiden riskienhallinnan toimenpiteiden valinta (Valve 2012, 13)

Riskitapahtuman todennikdisyys kasvaa

>,
L4

Tunnistetut riskit jakaantuvat usein kuten kuvassa 20. Sen mukaan suurin osa riskeisté
on kohtuullisen kokoisia vaikutuksiltaan (1), mutta niitd ei satu kovin usein. N&aiden
riskien osalta riskienhallinnan toimenpiteet ovat usein perinteisia keinoja kuten pa-
rempaa kontrollia ja etukateissuunnittelua, selkedmp&a toimintaa, ja joissain tapauk-

sissa my0ds vakuutuksia. Toisena ryhména (2) erottuu usein yksittaistapauksina pienia
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riskeja, joita kuitenkin saattaa tapahtua usein, joten vuositasolla riskin kokonaisméaré
on huomattava. Tdmén ryhmén riskienhallinta on enemman prosessien laadun paran-
tamista, missé nakyy riskienhallinnan ja laadun vélinen selked yhteys. Kolmas ryhmé
on vaikutukseltaan erittdin suuret riskit, joita toteutuu erittdin harvoin. Ndiden riskien
osalta riskienhallinnan toimenpiteet ovat kattavia jatkuvuussuunnitelmia ison katastro-
fin varalta, kriisitiedottamista ja mahdollisesti keskeytysvakuutuksia. (Valve 2012, 13;
SFS-1SO 31000 2009, 42-46.)

4.3.6 Riskienhallinnan strategiat ja riskienhallintakeinot

Riskienhallinnan asemaa ja merkityst4 yrityksessa voidaan arvioida tehtyjen ratkaisu-
jen perusteella. Riskienhallinnan strategia muodostuu viime ké&dessa siitd, mita yritys
tekee, miten riskienhallintaratkaisut toteutetaan ja mitd asioita néissé ratkaisuissa pai-
notetaan. Myos yrityksen suhtautuminen ja varojen kaytto saattavat vaihdella yrityk-
sesté toiseen. Yrityksen soveltama riskienhallintastrategia ndkyy konkreettisesti siing,
miten tunnettuihin riskienhallintakeinoihin suhtaudutaan ja miten yritys suojautuu
tunnistamiensa riskien varalta. Eri strategisia vaihtoehtoja on kuvattu seuraavassa ku-
vassa, jonka ulottuvuuksina ovat riskienhallinnan aste ja strategiatietoisuus. (Suomi-
nen 2003, 160.)

STRATEGIATIETOISUUS
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KUVA 21. Riskienhallinnan perusstrategiat (Suominen 2003, 160)

Riskienhallinnan astetta voidaan pitda alhaisena tai korkeana. Alhainen riskienhallin-
nan aste saattaa perustua erilaisiin ndkemyksiin ja se kuvaa tilannetta, jossa yritys
pyrkii valttdmaan runsasta vakuuttamista ja jattdd huomattavia riskeja omalle vastuul-

leen. Korkea riskienhallinnan aste taas merkitsee puolestaan tilannetta, jossa tunniste-
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tut riskit on suojattu eika riskeja ole jatetty yrityksen omalle vastuulle. Se voidaan
saavuttaa hyddyntamalla tehokkaasti erilaisia riskienhallinnan keinoja. Kuvion toinen
ulottuvuus, strategiatietoisuus, voi olla tarkkaan harkittua, tai se voidaan jattaa paatok-
senteossa taka-alalle. Kun riskeista ja vakuutuksista keskustellaan usein ja yritys pitad
naitd kysymyksia tarkeind, voidaan strategista tietoutta pitdé harkittuna, eika ratkaisu-
ja toteuteta hetken mielijohteesta. Kun taas strateginen tietoisuus on taka-alalla, ris-
kienhallintaa ei mielleté erityisen tarkeéksi, eika siihen haluta kayttaa aikaa. (Suomi-
nen 2003, 161.)

Monipuolinen, hallittu strategia edellyttdd sitd, ettd yritys hallitsee riskienhallinnan
vélineiston kayton. Strategian soveltamiseen liittyy keskeisesti ennalta ehkdisevén
vahingontorjunnan painottaminen, riskienhallintakeinojen laaja soveltaminen ja nivel-
tdminen riskienhallintapolitiikkaan. Vakuutus on vain yksi keino, eikd sen asemaa
korosteta. Riskitietoisen strategian soveltamisen edellytyksend on oman riskinkanto-
kyvyn rajojen etsiminen, sekd suurien omavastuiden rohkea kaytto ja seurausten tun-
teminen. Vakuuttaminen ei ole keskeisin riskienhallintaa saateleva asia, eika vakuu-

tuksia ole aina edes saatavilla tai ne ovat liian kalliita. (Suominen 2003, 161-162.)

Vakuutuspainotteisessa strategiassa yritys haluaa turvata toimintansa, eiké ota ylimaa-
réisia riskeja, mutta silla ei ole aikaa tai mahdollisuuksia pohtia laajasti riskienhallin-
nan mukanaan tuomia mahdollisuuksia. Strategiassa vakuutus on ensisijainen riskien-
hallinnan véline ja halutaan korkea vakuutusturva ja pienet omavastuut, eikd vakuu-
tusmaksujen tasosta valitetd. Riskinkantokyvyn tarjoamia mahdollisuuksia ei tunneta
ja riskienhallintakeinoja sovelletaan suppeasti. (Suominen 2003, 162.) Vakuutuksia ei
kuitenkaan ole saatavilla kaikkiin riskeihin, vaan riskien varalle voidaan tehda vakuu-
tuksia ainoastaan silloin, kun monet ovat alttiina samalle riskille, eikd kukaan tieda
ketd vahinko kohtaa. Vakuutettavan riskin toteutumistodennakdisyyden ja vahinkotaa-
juuden tulee olla laskettavissa ja vahingon suuruuden olla arvioitavissa rahassa. Vaa-
timukset perustustuvat niihin periaatteisiin, ett4 yhtd kohdannut vahinko jaetaan mo-
nen kesken ja ettd jokaisen vakuutettavan riskin ja vakuutuksenottajaryhmén tulee olla
itsend kannattavia. (Pellikka ym. 2010, 50.) Neljannessa riskienhallinnan perusstrate-
giassa luotetaan hyvaan onneen. Tah&n voidaan joutua, jos yritys luottaa vallitsevaan
toimintatapaan, riskien olemassaoloa niiden seurausvaikutuksia ja riskienhallintaa ei

tunneta ja suhtaudutaan pensedsti vakuuttamiseen ja ulkopuolisiin palveluihin. Vakuu-
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tukset hoidetaan summittaisesti tai jatetddn kokonaan vakuuttamatta. (Suominen 2003,
163.)

Kun yrityksen riskienhallinta- ja vakuutusratkaisuja tarkastellaan strategiseen p&atok-
sentekoon liittyvind, voidaan yrityksen tekemid riskienhallintapdatoksia kuvata neljé-
na vaihtoehtoisena toimintatapana, joita arvioidaan todennakéisyyden ja vakavuuden
perusteella. Riskit hahmotetaan karkeasti arvioiden ja valitaan vakuutus erityisesti
silloin, kun riskien seuraukset ovat yritykselle vakavia mutta riskin todenn&kéisyys on
alhainen. Erilaisia riskienhallinnan ja vakuuttamisen vaihtoehtoja tarkastellaan seu-

raavassa taulukossa, jonka mukaan erilaiset riskit vaativat erilaisia suojaustapoja.

TAULUKKO 6. Riskienhallinnan ja vakuuttamisen vaihtoehdot (Suominen 2003,
158-159)

RISKIN TODENNAKOISYYS

vahinkojen todennakéisyyden

SUURI VAHAINEN
||"—J SUURI Riskeja tulisi pienentaa Riskit syyta siirtaa
2 parempien hallintatoimien vakuuttamalla tai vaihtoehtoisten
4 avulla tai tekemélla strategisia suunnitelmien awulla. Riskin toden-
-] muutoksia. Vakuuttamista ja nakoisyyttd ei juuri pystytd alenta-
5 vaihtoehtoisia ~ suunnitelmia maan lisatoimien avulla.

harkittava.
S
z PIENI Riskit voidaan hyvéaksya, Tavallisesti  riskit  hyvaksytaan
¥ vaikka lisatyt hallintatoimet otettavaksi omalle vastuulle. Kus-
o saattavat olla  oikeutettuja tannusmielesséd on harvoin tuotta-

vaa lisata naiden riskien kontrollia.

alentamiseksi.

Riskien arvioinnin perusteella tehdaén p&atoksia siitd, mitd niille tehddén. Naissa paa-
toksissa vaikuttavat itse riskin lisaksi myds hallintakeinojen toteutusmahdollisuudet ja
kustannukset. Riskienhallintakeinojen valintaan vaikuttavat monet tekijat, mutta kei-
noja on méaéréllisesti vain viisi. Riskid voidaan vélttad/poistaa, pienentéd, siirtad, pitdé
ja vakuuttaa. Néistd vain kolme ensimmaistd ovat oikeasti riskiin vaikuttavia ja niita
pidetadn ensisijaisina riskienhallinnan keinoina. Kaksi viimeista ei vaikuta mitenk&in
itse riskiin ja ovat taten vain tapoja rahoittaa riskid. Naité ei tulisi kdytt4a ennen kuin
kolmen ensimmadisen keinot on kokonaan hyddynnetty ja kaytetty, eik& siis painvas-
toin kuten usein tehddan. Riskienhallintakeinoista riskin poistamisella tarkoitetaan
riskin poistamista kokonaisuudessaan, esimerkiksi riskin aiheuttaman toiminnan te-
kemattd jattdmistd. Riskien pienentdminen tarkoittaa riskin aiheuttaviin asioihin puut-
tumista siten, etté riskin todennakoisyys tai seuraukset pienenevat. Siirtdminen tarkoit-

taa riskin seurauksien vastuun siirtdmisté joko osittain tai kokonaan jonkun ulkopuoli-
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sen tahon, kuten vakuutusyhtion tai alihankkijan vastuulle. Riskin pitdminen tarkoittaa
poistamisen vastakohtaa, jolloin tuotot ovat lilan houkuttelevia ja toiminta suoritetaan
riskin uhallakin. Sité toteutetaan kahdella tavalla, eli joko koko riski pidetadn itsella
tai niin, ettd osa riskista pidetdan itsell& ja padosalle tehd&an jotain muuta, esimerkiksi
siirretdén osa kolmannelle osapuolelle ja loppuosa vakuutetaan. (Flink ym. 2007, 148;
Santanen ym. 2002, 93-94.) Esimerkkej& ndista eri toimenpiteista riskeille on esitetty

taulukossa 7.

TAULUKKO 7. Esimerkki toimenpiteista eri riskeille (Flink ym. 2007, 147)

Katastrofi Pienenng, siirra Poista Poista Poista
Suuri vaikutus | Siirra Pienenna Poista Poista
Tuntuva Siirra Siirra Siirra Poista
vaikutus
Vahainen Pida Pida Siirra Siirra
vaikutus
Erittain Melko T Erittain toden-
N s el s Todennéakodinen e
epatodennakdinen | todennédkdinen nakoinen

Riskien poistamisen edellytyksend on se, etta riskin aiheuttanut syy pystytédan koko-
naan eliminoimaan esimerkiksi luopumalla riskialttiista toiminnasta tai riskialttiin
materiaalin kdytosta. Tietyn riskin poistaminen vaikuttaa yleensa niin, ettd muut riskit
kasvavat tai syntyy kokonaan uusia riskejd. Riskin poistaminen on kayttokelpoinen
menetelma erityisesti poliittisten riskien hallitsemiseksi. Maariski poistuu, kun yritys
ei lahde lainkaan mukaan riskialttiina pitdimainsa maahan ja tnvestoinnista pidatty-
mélla liikkeenjohto saattaa kyetd poistamaan tunnistetun riskin. Kaytannossa riskien
poistaminen vaatii yritykseltd yliméardisia reservejd, ja menetelmén kayttd vahentaa
yrityksen mahdollisuuksia varautua tuleviin ongelmatilanteisiin. VVahinkoriskien osalta
menetelméan kéytto rajoittuu tavallisesti tuotantoprosessiin ja raaka-aineiden kayttoon.
(Suominen 2003, 101.)

Riskin vélttdminen on riskienhallinnan peruskeino, jota soveltamalla yritys pidattyy
riskialttiiseen omaisuuteen, henkil6on tai toimintaan kohdistuvista toimista. Riskin
vélttddkseen yritys pyrkii toimimaan kdytdnnossé entista huolellisemmin ja varovai-
semmin, joka korostuu erityisesti liikeriskien valttdmisend. Riskin vélttdmista ei ris-
kienhallinnan pétoksenteossa aina pidetd mahdollisena tai jarkevand toimintatapana,
silld se merkitsee yritykselle yleensa lisd4 kustannuksia ja saattaa olla joskus kéytan-
ndssd mahdotonta. Esimerkiksi vastuuriskien valttdminen onnistuu ainoastaan luopu-

malla riskialttiista toiminnasta. (Suominen 2003, 102.)
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Vaikka riskin poistaminen/valttdminen onkin vaikutukseltaan edullisinta riskienhallin-
taa, sen mahdollisuus on kaikista keinoista rajallisin. Vain noin kymmenen prosenttia
riskeistd voidaan kohtuullisilla uhrauksilla poistaa tai vélttad esimerkiksi luopumalla
aikaisemmasta menetelmésta tai materiaalista. Yli puolet riskeistd on asteittain ja ajan
myo0ta pienennettdvissd, minka takia tdhan riskienhallintakeinoon tulee panostaa eni-
ten. Riskin pienentdminen aloitetaan eniten uhkaavista ja haavoittavista riskeista.
(Santanen ym. 2002, 96.) Riskin pienentdminen t&htd& vahinkotapahtuman todenné-
koisyyden tai seurausten pienentdmiseen, eli mahdollinen vahinko pyritd&dn saamaan
pienemmaksi, tai se pyritddn rajoittamaan ainoastaan osaan riskikohteesta. Riskien
pienentdmisen teoreettisia hallintakeinoja ovat riskien jakaminen ja riskien yhdistdmi-
nen tai poolaus. Néisté riskien jakaminen on tunnetuin ja eniten sovellettu riskienhal-
lintakeino, jossa lisatédén itsendisten riskikohteiden mééraa, esimerkiksi osastoimalla
tiloja tai toimimalla useassa eri tilassa tai paikkakunnalla. Mikali yhdelle yksikolle
sattuu jotakin, voidaan toimintaa jatkaa muiden yksikdiden turvin. Riskien jakaminen
ja yhdistdminen aiheuttavat kuitenkin yritykselle lisd4 kustannuksia. Toisaalta keskey-
tysvahingot ja piilomenetykset jaavét kuitenkin véhaisemmaksi, kun yritys on turvan-
nut toimintaansa riskeja jakamalla. Riskien jakaminen on keskeinen liikeriskien hal-
linnan menetelma, milla tahdatdén yksipuolisuudesta aiheutuvien riskien torjumiseen.
Valveutuneen liikeriskien hallinnan edellytyksend on yksipuolisuustilanteiden purka-
minen. T&ma voidaan tehda esimerkiksi jakamalla markkinat uudella tavalla, hankki-
malla vaihtoehtoisia tavarantoimittajia, pienentdmalla tietyn tuotteen hallitsevuutta tai
kehittdméll& vaihtoehtoisia toimintatapoja ja uusia kilpailukykyisia tuotteita. (Suomi-
nen 2003, 103-104.)

Riskien pitdminen yrityksen itsensd kannettavana saattaa olla yrityksen johdon tietoi-
nen valinta, kun yritykselld on tietoinen tarve alentaa odotettavissa olevia riskikustan-
nuksia. Se on hyva keino rahoittaa riskié erityisesti silloin, kun riskin laajuus ja sattu-
mistiheys on alhainen, eik& riskin maara ylitd yhteison omaa turvallista riskinottoky-
kyé. Tallgin riskin pitdmisestd aiheutuva vuosittainen kustannus ja& usein huomatta-
vasti pienemmaksi kuin esimerkiksi riskin poistamisen, siirtdmisen tai vakuuttamisen
kustannus ja yritys pitdd mahdollisena riskin rahoittamista omasta kassasta. Riskin
pitdminen aikaansaa yrityksen henkildston keskuudessa enemmaén riskitietoisuutta
kuin esimerkiksi vakuuttaminen. (Santanen ym. 2002, 98-99) Riski voi jaada yrityk-

sen omalle vastuulle myds johdon asiaa tiedostamatta, ja tilanne on pk-yrityksen koh-
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dalla usein juuri tallainen. Yrittdja ei tiedosta riskin olemassaoloa tai on arvioinut ris-
kin lilan alhaiseksi. Riskin jattdminen omalle vastuulle perustuu usein taloudellisiin
syihin. (Suominen 2003, 140.)

Yritys voi pitd riskejd omalla vastuullaan eri tavoin. Vahinkotapahtuman sattuessa
riskien omalle vastuulle jattdmisestd aiheutuu aina huomattavia taloudellisia seurauk-
sia, koska yritys maksaa vahingon aiheuttamat menetykset itse normaaleina liikeku-
luina. Menettely on erityisen kayttokelpoinen useasti sattuvien pienten vahinkojen
riskienhallintaratkaisu, jossa vahinkojen aiheuttamat menetykset arvioidaan mahdolli-
simman tarkasti ja yrityksen vuosibudjettiin varataan tietty summa vahinkojen varalle.
Toinen omavastuun kéyttdtapa perustuu rahastointiin, jossa yritys varautuu vahinko-
jen aiheuttamiin taloudellisiin menetyksiin rahastoimalla vuosittain tietyn summan,
josta maksetaan mahdolliset vahingot. Jotta yritys voisi jattaa riskej& omalle vastuul-
leen, sen taytyy kyetd kantamaan riskeistd aiheutuvat menetykset. Harkittu omavas-
tuupolitiikka vaatii onnistuakseen yritykseltd sekd riskinottokykyéa etta riskinottoha-
lukkuutta. Omavastuun osalta on suositeltu jatettdvaksi omalle vastuulle vahingot,
jotka ovat todennékdisié ja aiheuttavat vahaisia tappioita. Omalle vastuulle kannattaa
jattdd myos isompi, véhemman todenndkdinen vahinko, mutta vain jos t&sta vahingos-
ta aiheutuvat taloudelliset seuraukset ovat véhéisié tai keskisuuria. Omalle vastuulle ei
kannata jattaa vahinkoa, jolla on yritykselle vakava taloudellinen vaikutus. (Suominen
2003, 141-143.)

Kassavaroista kannattaa rahoittaa ne riskit, joiden toteutumistiheys on arvioitu alhai-
seksi. Itselld kannattaa pitadé pieniksi luokitellut riskit rilppumatta niiden toteutumisti-
heydesta ja ainakin puolet kohtalaisiksi luokitelluista ja harvoin realisoituvista riskeis-
t4. Kohtalaisiksi luokitelluista riskeista pyritdan ensisijaisesti poistamaan ja pienenté-
maéan tulevan kuuden vuoden aikana toinen puoli, tai jos toimenpiteen kustannus ylit-
t4d hyodyn, vakuuttamaan riski. Suureksi luokitelluista ja harvoin (alle 15 vuoden
vélein) realisoituvista riskista pidetdan viidennes ja toimitaan muun osan kanssa kuten
edellisessé kohdassa. Erittain suureksi luokitelluista riskeistd voidaan pit&é pieni osa,
mutta riskien vahentdmiseen eri keinojen avulla tulee panostaa ja pyrkid vakuuttamaan

ne mahdollisuuksien mukaan. (Santanen ym. 2002, 58.)
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N lopetetaan joku tuote :>
kehitetadn riskin

prosesseja poistaminen

riskin . . .
pienentiminen/ alihankkija hoitaa
poistaminen
muita vahingontorjunta- vakuutus-
toimenpiteita* kelvoton riski

vakuutettavissa oleva riski

*aiheuttaa

tuntuva omavastuu yritykselle
kustannuksia

KUVA 22. Riskienhallinnan keinojen vaikutus vakuutettaviin riskeihin (Pellikka
ym. 2010, 49)

Riskin siirtaminen merkitsee riskialttiin toiminnan siirtymista sopimuksen perusteella
jollekin toiselle osapuolelle. Riski voidaan siirtd4 kolmella tavalla, joista yleisin on
siirtaa riski vakuutussopimuksella vakuutusyhtion kannettavaksi. Kuvassa 22 on esi-
tetty riskienhallinnan keinojen vaikutusta sellaisten riskien suuruuteen, joiden varalta
on otettava vakuutus. Yritys voi siirtad riskeja siséltdvad omaisuuttaan tai riskipitoisia
toimintojaan sopimusteitse myos toisen yrityksen kannettavaksi. Esimerkiksi vaaralli-
nen tuotantoprosessi voidaan siirtdd alihankkijan vastuulle, jolloin yritys hoitaa itse
ainoastaan valmiin tuotteen markkinoinnin. Teoreettisesti tdmantyyppinen riskin siir-
tdminen on l&helld riskin valttdmistd. Riski voidaan siirtdd myos niin, ettd omaisuutta
tai toimintoja ei siirretd yrityksesté toiselle osapuolelle, vaan yritys toimii esimerkiksi
leasing-sopimuksin hankituilla koneilla vuokratiloissa. Talléin vuokranantaja on vas-

tuussa useista vahinkoriskeistd. (Suominen 2003, 115.)

4.3.7 Raportointi ja toiminnan seuranta

Riskienhallinnassa on kyse myos asioiden dokumentoinnista, mink& avulla viestitdén
yrityksen riskienhallintaan liittyvét tavoitteet, sek& mahdollistetaan yrityksen toiminta
joukkona ihmisid. Dokumentaatio voidaan jakaa esimerkiksi riskienhallintapolitiik-
kaan, -strategiaan, toimintasuunnitelmaan ja riskikarttaan. Riskienhallintapolitiikka ja
-strategia seké riskienhallinnan toimintasuunnitelma toimivat yrityksen johdon seuran-

ta- ja tyovélineind ja ndin myds oppimisen valineind. Riskinkasittelysuunnitelmat olisi
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yhdistettdva johtamisprosesseihin, ja niisté olisi keskusteltava asiaan liittyvien sidos-
ryhmien kanssa. (SFS-1SO 31000 2009, 44-46.)

SFS-ISO 31000 (2009, 14) méarittelee riskienhallintapolitiikan yrityksen julkilausu-
miksi riskienhallintaan liittyviksi periaatteiksi ja tavoitteiksi. Siind maéritelladn yri-
tyksen riskienhallintatyon ideologinen pohja ja vastuut karkealla tasolla, seka linjataan
riskienhallintatoiminnan p&amaaré ja tavoitteet sekd viestitddn siséisesti ja ulkoisesti
yrityksen tahtotila riskienhallintaan liittyvista asioista (Flink ym. 2007, 151-152).
Riskienhallintapolitiikassa johto madrittelee muun muassa sen, miten yritys yllapitaa
ja kehitt&a turvallisuuttaan. Siind on hyva méaritell& turvallisuusvastuut aina johdosta
tyontekijoihin saakka. Tall& asiakirjalla johto osoittaa sitoutumisensa turvallisuusasi-
oihin seké velvoittaa yrityksen muita tyontekijoitd osallistumaan turvallisuuden yll&pi-
toon. (Heljaste ym. 2008, 12.) Riskienhallintapolitiikka on yleens& hallituksen hyvék-
symé periaatedokumentti. Siind kuvataan riskienhallinnan yleiset yritystason periaat-
teet ja tavoitteet, riskienhallintapolitiikan kattavuus sekd mitd riskilla tarkoitetaan.
Riskienhallintapolitiikassa voidaan myos kuvata, kuinka riskienhallinta linkittyy yhti-
oOn strategisiin ja muihin tavoitteisiin. Riskienhallinnan osapuolten roolien ja tehtdvien
dokumentointi ja mahdollisesti kuvaus riskienhallinnan organisoinnista selventavét
kokonaisuutta. Riskienhallintapolitiikka on yleensa pelkistetty dokumentti, ja se voi
olla pituudeltaan vain muutaman sivun mittainen. Riskienhallintapolitiikkaa on arvioi-
tava sdannollisesti, mika voi tapahtua esimerkiksi vuosittain hallituksen strategiasuun-

nittelun yhteydessa. (Leino ym. 2005, 126.)

Riskienhallintastrategia puolestaan ottaa kantaa yrityksen siséisiin ja ulkoisiin vastui-
siin ja rooleihin seka tehtdviin. Siind méaaritelld&n toiminnan arviointiin sopivat mitta-
rit ja asetetaan tavoitteet tietylle aikajaksolle, esimerkiksi kolmelle vuodelle. Riskien-
hallinnan toimintasuunnitelmassa madaritetddn lyhyen aikajakson, esimerkiksi yhden
vuoden, tekemiset ja niiden mittarit. Riskikartta on joko konkreettinen dokumentaatio
koko liiketoiminnan vallitsevasta riskiympadristost, tai sitten eri osa-alueisiin jakautu-
va riskienhallintapolitiikka tai -strategia yhdistettyna tietyn aikajakson toimintasuun-
nitelmalla. Riskikartan avulla kuvataan usean riskien aiheuttajan suhteellista asemaa.
Riskikartassa riskit esitetddn graafisesti ja yleensd kahden riskiulottuvuuden kautta:
todennékoisyyden ja merkittdvyyden, silld pyritddn tuomaan esiin erot riskien jakau-
tumisesta ja keskindisista suhteista. (Flink ym. 2007, 151-152.)
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Riskienhallintasuunnitelma on riskienhallinnan puitteisiin siséltyva suunnitelma, jos-
sa maéritelldn riskin hallintaan sovellettava toimintamalli, riskienhallinnan osatekijat
ja resurssit. Riskienhallintapolitiikassa voidaan riskienhallintatoimenpiteiden osalta
madritelld esimerkiksi mitd riskienhallintatoimenpiteitd voidaan tehdd ja missa jérjes-
tyksessd, kuka riskienhallintatoimenpiteistd vastaa ja paatta ja minkalaisilla valtuuk-
silla, kuinka ja kenelle riskienhallintatoimenpiteistd raportoidaan sek& kuinka riskien-

hallintatoimenpiteiden vaikutuksia arvioidaan. (Ilmonen ym. 2010, 125.)

Seka seurannan etté katselmoinnin olisi oltava suunniteltu osa riskienhallintaprosessia,
ja niihin olisi kuuluttava s&&nnollisia tarkastuksia tai valvontaa. Seuranta ja katsel-
mointi voi olla ma&ravalein tapahtuvaa tai tilannekohtaista, ja niihin liittyvat vastuut
olisi méadriteltdva selvésti. Naiden olisi katettava kaikki riskienhallintaprosessien osa-
alueet, jotta voidaan varmistaa ettd hallintakeinot ovat vaikuttavia ja tehokkaita sek&
rakenteeltaan ettd toiminnaltaan. Liséksi seurannan kautta saadaan lisatietoa ja voi-
daan parantaa riskin arviointia, analysoida esimerkiksi lahelté piti -tilanteita, muutok-
sia, kehityssuuntia, onnistumisia ja epdonnistumisia ja oppia niistd. Seurannan ja kat-
selmoinnin kautta havaitaan ulkoisen ja siséisen toimintaympériston muutokset, myos
riskikriteerien ja itse riskin muuttuminen sek& tunnistetaan uudet riskit. Riskinkésitte-
lysuunnitelmien toteuttamisen edistyminen toimii myds suorituskyvyn mittarina. Tu-
loksia voidaan hyddynt&é yrityksen yleisen suorituskyvyn hallinnassa, mittauksissa ja
ulkoisessa ja siséisessa raportoinnissa. Seurannan ja katselmoinnin tulokset olisi tal-
lennettava ja niista olisi raportoitava soveltuvin osin ulkoisesti ja sisdisesti. (SFS-1ISO
31000, 46.)

5 KOKONAISVALTAINEN RISKIENHALLINTA

Kokonaisvaltainen riskienhallinta eroaa jonkin verran perinteisestd riskienhallinnasta
sekd siséllon ettd prosessin osalta. Tdmén takia téssé luvussa kdydaan kokonaisvaltais-
ta riskienhallintaa erikseen l&pi. Aluksi kuvataan kokonaisvaltaisen riskienhallinnan
kokonaisuus ja siséltd, mink& jélkeen esitellddn sen integroituminen liiketoimintaan.

Lopuksi kaydaan l&pi kokonaisvaltaisen riskienhallinnan prosessi.
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5.1 Kokonaisuus

Perinteisen riskienhallinnan malleissa riskeja ké&sitella&n hajanaisina ja lokeroituina ja
riskilajeja tarkastellaan toisistaan erillisind. Riskienhallintaa suoritetaan riskilaji- ja
vastuualuekohtaisesti, ja lahtokohtana ovat riskin vakuuttaminen ja valttdminen. Ris-
kien tunnistamisvaiheessa ei keratd riittavasti tietoa eri osapuolilta, eiké tietoa realisoi-
tuneista riskeistd hyodynneté. Riskilahtdinen jaottelu sopii kuitenkin pienille yrityksil-
le silloin, kun etsitaddn ratkaisua yhteen, tunnistettuun ongelmaan. Se ei kuitenkaan tue
riittdvasti yrityksen kokonaisvaltaisen riskienhallinnan kehittdmistd, eikd koko toi-
minnan laaja-alaista riskitarkastelua. Taman takia kokonaiskuva riskeistd ja riskien-
hallinnasta voi ja&da hajanaiseksi. (Kupi ym. 2009, 12.) Perinteisten riskienhallinta-
mallien avulla ei myosk&an kyeté tunnistamaan, analysoimaan tai hallitsemaan riskeja
organisaatioiden muuttuneen toimintaympdriston asettamien vaatimusten mukaisesti.
Perinteiset riskienhallintamallit rajoittavat riskienhallintaa, koska ne keskittyvat
enimmakseen vahingontorjuntaan ja tappion vélttdmiseen riskien positiivisten ominai-

suuksien ja niiden hyddyntdmisen sijaan. (DeLoach 2005, 1.)
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KUVA 23. Kokonaisvaltaisen riskienhallinnan kokonaisuus limosen ym. (2010,
40) mukaan

Yritysten riskienhallinta on muuttumassa yha enemmaén kokonaisvaltaisen riskienhal-
linnan suuntaan, joka lahtee liikkeelle yrityksen strategiasta. Riskienhallinta suunnitel-
laan ja toteutetaan palvelemaan liiketoimintatavoitteiden toteutumista. Kokonaisval-
tainen riskienhallinta eroaa perinteisista riskienhallinnan l&hestymistavoista riskien-
hallinnan painopisteen, tavoitteen, laajuuden, painotuksen ja soveltamisen osalta.

Kokonaisvaltaisen riskienhallinnan painopiste on strategiassa ja riskienhallinnan ulot-
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tamisessa koko organisaatioon. Siind huomio on yrityksen epévarmuustekijoissa ja
olennaisinta ovat riskienhallintatoimenpiteet. (DeLoach 2005, 1.) Kokonaisvaltaisessa
riskienhallinnassa kaikki yritystoimintaan liittyvét riskit ndhdaén yhtend kokonaisuu-
tena, ja ymmaérretddn niiden kytkennat toisiinsa. Tdmé& on esitetty kuvassa 23. Pk-
yrityksille kokonaisvaltainen riskienhallinta on luontainen toimintatapa, silld niissa
muutamat avainhenkil6t joutuvat hallitsemaan koko yritystoiminnan kentén aina talo-
usjohtamisesta henkildjohtamisen kautta tuotannollisiin tehtdviin ja yritysjuridiikkaan.
(Kupi ym. 2009, 12.)

5.2 Sisalto

Kokonaisvaltaisen riskienhallinnan pohjana on laajasti kaytetty COSO:n laatimaa En-
terprise Risk Management (ERM) — Integrated Framework -mallia, joka jakautuu kah-
teen osaan. Ensimmaéinen osa on viitekehys, joka madrittelee organisaation riskienhal-
linnan. Siind kuvataan ne periaatteet ja kasitteet, joiden avulla yritysten johto voi arvi-
oida ja kehittda riskienhallintaa. Toisessa osassa kuvataan menetelmi, joista on hyo-
tyd mallin osa-alueita sovellettaessa. ERM-prosessiin osallistuu yleensa ylin johto
sekd muuta henkildstod. Tamén prosessin aikana késitellaan yrityksen riskit kokonais-
valtaisesti, ja yksiloid&an sellaiset mahdolliset tapahtumat, jotka voivat vaikuttaa yri-
tyksen tavoitteiden saavuttamiseen. Prosessi toteutetaan yleensd tydkokous-
tyyppisesti, jolloin kaikille siihen osallistuneille muodostuu yhtendinen nakemys ris-
keistd ja siitd, mitk& ovat merkittdvimpié riskej&, joihin tulee erityisesti keskittya. Ris-
kienhallinta ei siis ole tapahtumaketju, jossa yksi osa-alue vaikuttaa ainoastaan seu-
raavaan, vaan monisuuntainen, jatkuva prosessi, jossa kaikki osa-alueet vaikuttavat
toisiinsa. (Flink ym. 2007, 282; llmonen ym. 2010, 32; Pisto 2010b, 14.)

Yrityksen arvot ja strategia luovat perustan ja suunnan riskienhallinnalle myds koko-
naisvaltaisessa riskienhallinnassa. Siind pyritddn huomioimaan yrityksen toimintaan
olennaisilta osin vaikuttavat tekijat niin, ettei mik&an merkittdva osa ja& arvioinnista
pois. Kokonaisvaltaisen riskienhallinnan prosessi tuottaa yrityksen johdolle tietoa yri-
tyksen riskitilanteesta ja tulevaisuudesta. Ndiden avulla yrityksen johto voi tehokkaas-
ti hallita toimintaansa liittyvad epdvarmuutta ja riskejd, ja tata kautta lisata kykyaan
arvon kasvattamiseen. Malli painottaa tiettyja riskienhallinnan elementtejd, joista en-
simmadinen on niiden potentiaalisten tapahtumien tunnistaminen, joilla on toteutues-

saan vaikutusta yritykseen. (llmonen ym. 2010, 47.) Prosessi pyrkii yhdistamaan or-
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ganisaation eri liiketoimintojen ndkdkulmat riskienhallintaan niin, ettd eri ndkokulmis-
ta kerdtddn yrityksen kannalta olennaisimmat asiat. Nama eri ndkemykset keratdén
yhteen, ja maéritelladn se, mika on oleellista yrityksen strategian kannalta. Tassa on
tarkedd huomioida myds mahdollisista strategian muutoksista aiheutuvat vaikutukset
riskeihin. (Flink ym. 2007, 282-283.) Namé vaikutukset voivat olla kielteisia eli riske-
j&, tai myonteisia eli tapahtumia, jotka kumoavat kielteisid vaikutuksia tai tarjoavat
mahdollisuuksia. Toisen elementin mukaan mahdollisuudet siirretd&n strategiaan tai
tavoitteenasetteluun ja laaditaan suunnitelmat tilaisuuksiin tarttumisesta. Talla lahes-
tymistavalla korostetaan riskin laajaa méaritelmaa ja riskienhallinnan kytkemista tiu-
kasti yrityksen strategia- ja suunnittelutydhon. Nain kokonaisvaltaisen riskienhallin-
nan prosessi kattaa sekd strategia- ettd suunnitteluprosessit. (Ilmonen ym. 2010, 47—
48.)

Kokonaisvaltaisen riskienhallinnan ydin on riskienhallinnan jalkauttaminen yrityksen
kaikkeen tekemiseen ja kaikille toiminnan tasoille, minkd takia kaikilla pitdisi olla
jokin kirjattu vastuu riskienhallintaan liittyen. Esimerkiksi kun yrityksen huipulla hal-
litus on vastuussa johdon ja hallinnon jérjestdmisesté ja valvonnasta myos riskienhal-
linnan osalta, yksittdisen tydntekijan vastuulla voi olla esimerkiksi omaan tydhon liit-
tyvien riskien havainnointi ja raportointi esimiehelle silloin, kun ei itse voi tata riskia
vélittdmasti poistaa tai hallita. (Ilmonen ym. 2010, 44.) Kokonaisvaltaisen riskienhal-
linnan jalkauttamiseen yrityksissa ei tdssa tydssa oteta kantaa. Asiaa on tutkinut muun
muassa POyry (2008), jonka mukaan kokonaisvaltaisen riskienhallinnan keskeisin
elementti on sen jalkauttaminen osaksi yrityksen kaikkien hierarkiatasojen ja toimin-
tayksikoiden jokapdivaistda toimintaa. Tutkimuksen mukaan kokonaisvaltaisen ris-
kienhallinnan jalkauttaminen on haasteellista, mutta onnistuessaan jopa arvoa tuottava
elementti yritykselle. Jalkauttamiseen ja jokapdivaiseen toteuttamiseen on useita kei-
noja, mutta tarkeimp&né on tiedostaa, ettd kokonaisvaltainen riskienhallinta on ennen
kaikkea johtamis- ja ajattelutapa, jonka perustalle kaikki riskienhallinnalliset toimen-
piteet rakentuvat. (P6yry 2008, 118.) Mikéali kokonaisvaltainen riskienhallinta saadaan
jalkautettua yritykseen, saadaan sen kautta arvoa useammallakin eri tavalla. Talléin
epévarmuustekijoiden kontrollointi, tappioiden valttdminen ja tavoitteiden saavutta-
minen onnistuvat paremmin, kun niihin liittyvat riskit k&sitellddn koko yrityksessa
0sana muita prosesseja. Myds maineriskin hallinta on helpompaa, kun siihen liittyvét
mahdolliset tapahtumat on tunnistettu ennalta ja niihin varauduttu. Jos kokonaisvaltai-

nen riskienhallinta on kytketty yrityksen strategia- ja suunnittelutyohon, tehostuvat



82
toimintaprosessit, tuottojen volatiliteetti on alhaisempi, osakkeen arvon nousee sekd
uudet liiketoimintamallit ovat tehokkaammin kartoitettavissa. (PricewaterhouseCoo-
pers 2008, 12.)

Riskienhallinta integroi- - Jatkuva riskien ottaminen tietoista
tu osaksi jokapaivaista japerusteltua ]
toimintaa Riskienhallinta oleellinen  osa

johtamis- ja palkitsemisjarjestelmaa

- Vahva riskienhallintakulttuuri Iapi
organisaation

Riskienhallinta - Riskienhallinnan raportit ja mittarit aktiivisessa kaytossa
integroitu osaksi - Riskienhallinta toimii alhaalta yl6s ja ylhaélta alas
strategiaprosessia ja - Riskienhallintakulttuuri vahvistuu

toimintasuunnitelmia
Prosessityon - Toimintojen matriisimainen mallintaminen
kaynnistaminen ja | - Prosessity(‘jh(‘jn I_iitgtéiéin riskien tunnistaminen
tukitoimintojen ja kontrollien laatiminen

selkeyttdminen

Kokonaisvaltainen - Riskienhallinta politiikka laadittu ja jalkautettu
riskienhallintapolitiikka - Riskienhallinnan toimintamallit ja vastuuhenkil 6t maaritelty
ja -prosessi maaritelty - Riskienhallintakulttuurin kehittdmistavoitteet méaritetty
ja hyvaksytty

Vahinkoriski- - Tapauskohtainen henkildsidonnainen riskienhallinta

pohjainen - Vakuutus, rahoitus ja sééntopainotteinen

riskienhallintaty® - Ei yhdenmukaista riskienhallintakulttuuria

aikajana |

KUVA 24. Riskienhallinnan kehittdminen portaittain (Ilmonen ym. 2010, 94)

Kokonaisvaltaisen riskienhallinnan jalkauttamisessa lopullisena tavoitteena on ris-
kienhallinnan taydellinen integroituminen liiketoiminnan prosesseihin. Tama ei kui-
tenkaan onnistu hetkessd, vaan riskienhallinnan kehittdminen tulee toteuttaa vaiheit-
tain. Tdma voidaan jaotella askelmiin, joita edet&dan niin, etté tavoitteena on kypsempi
ja jarjestelméllisempi toiminta. Tallainen kuvassa 24 esitetty portaikkomalli saattaa
ulottua usealle vuodelle, ja sen osalta on tarkedd, ettd riskienhallintaprosessi etenee
systemaattisesti. Usein ensimmaéisen kartoituksen saattaa suorittaa ulkopuolinen kon-
sultti, jolloin riskianalyysin alkuun tavanomaisesti kuuluu johdon haastattelu. Tdéman
nykytilakartoituksen jalkeen johdon taytyy paattadéd riskikartoituksen tekemisestd ja

aikataulusta. (Ilmonen ym. 2010, 93.)

5.3 Integroiminen liiketoimintaan

Kokonaisvaltaisen riskienhallinnan integroiminen osaksi liiketoimintaa tarkoittaa ris-
kikartoituksen osalta sit4, ettd se liitetddn osaksi yrityksen strategiakierrosta tai vuosi-
kelloa. Kun yrityksessa laaditaan tavoitteet, arvioidaan esimerkiksi samalla tavoitteita
uhkaavat merkittdvimmat riskit. Kun suunnittelukierroksessa tavoitteille maéritetaan

kontrollipisteet ja euromadréiset arvot, arvioidaan samanaikaisesti riskien suuruuden
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ja todenndkoisyyden kautta riskien euromaardinen odotusarvo eli jadnngsriski. Samal-
la arvioidaan ja vastuutetaan riskienhallintatoimenpiteitd. (Ilmonen ym. 2010, 94.)
Kun riskienhallinta on olennainen osa liiketoiminnan johtamista, tukee se johdon péa-
toksentekoa ja auttaa kasvattamaan yrityksen arvoa. Tama liiketoiminnan johtamisen

ja riskienhallinnan yhteys on esitetty kuvassa 25.

Liiketoiminnan johtaminen Riskienhallinta
Strategian muodostaminen Strategian haastaminen
+ vision maarittely + riskinottohalukkuuden ja — kyvyn
+ strategiamahdollisuuksien tunnistaminen ” maarittdminen
+ strategian valinta + riski/tuotto skenaarioiden arviointi
Operatiivinen toteutus Riskienhallintaprosessi
+ liiketoiminnallisten tavoitteiden maarittely + tavoitteisiin liittyvien riskien tunnistaminen ja
+ toimintasuunnitelmien, budjettien ja arviointi
avainmittareiden luonti ~ + riskienhallintastrategioiden, kontrollien ja
+ resurssien ja vastuiden allokointi prosessien toimivuuden ja riittdvyyden arviointi
+ raportoinnin maarittely + riskipolitikat ja raportoinnin periaatteet
Suoritusten arviointi Ennakoivuuden varmistaminen, miten
tavoitteisiin, suunnitelmiin ja budjetteihin liittyvien ﬁ tunnistamme liiketoiminnassa tapahtuvat
tulosten arviointi muutokset
Key Risk Indicators: avainmittareiden seuranta

KUVA 25. Riskienhallinnan ja liiketoiminnan johtamisen yhteys (Valve 2012, 8)

Kaytannon esimerkkind kokonaisvaltaisen riskienhallinnan toteuttamisesta voidaan
kayttaa Itellaa, joka on omassa riskienhallinnan politiikassaan linjannut kokonaisval-
taisen riskienhallinnan olevan yrityksen johtamisjérjestelmén erottamaton osa. Se on
liitetty konsernin strategiaprosessiin, jossa sen paatavoitteena on osaltaan varmistaa
liiketoimintastrategian toimivuutta erilaisten skenaarioiden ja tapahtumien toteutuessa.
Tatd kautta kokonaisvaltainen riskienhallinta tukee suoraan yrityksen liiketoiminnan
jatkuvuutta. Sen kautta voidaan tunnistaa sellaisia positiivisia ja negatiivisia tapahtu-
mia, jotka toteutuessaan voisivat vaikuttaa konserniin ja sen strategiseen suoriutumi-
seen. Itella on mééritellyt liiketoimintamahdollisuuden olevan tapahtuma, joka toteu-
tuessaan vaikuttaa positiivisesti tavoitteiden saavuttamiseen. Riski taas méaritelldan
tapahtumaksi, joka toteutuessaan vaikuttaa negatiivisesti tavoitteiden saavuttamiseen.
(Itella 2010.)

Kokonaisvaltaisen riskienhallinnan tavoitteena Itellassa on se, ettd yritys pystyy saa-
vuttamaan strategiset avaintavoitteensa ja hydédyntdmaan liiketoimintamahdollisuuten-
sa. Nait4 avaintavoitteita ei kuitenkaan voida tavoitella mill4 tahansa hinnalla. Yrityk-

sen pitaé verrata ndiden osalta omaa riskikuvaansa riskinottohaluunsa ja riskinkanto-
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kykyynsé, jotta voidaan varmistaa niiden olevan tasapainossa kesken&an. Naista ris-
kinottohalulla tarkoitetaan sitd, miten suuren riskin yritys on valmis hyvaksymé&an ja
riskinkantokyvylla sitd, miten suuren riskin yritys kykenee kestamaan tilivuodessa.
Kokonaisvaltaisella riskienhallinnalla tavoitellaan koko yrityksen kattavaa kuvaa sen
liiketoimintamahdollisuuksista ja riskeistd, jonka takia riskienhallinnalla pyritdén kat-
tamaan kaiken tyyppiset yrityksen riskit. Se siséllytetddn kaikkiin yrityksen tarkeim-
piin liiketoimintaprosesseihin, kaikkiin liiketoiminnan osa-alueisiin sekd organisaation
kaikille tasoille. Itellassa kokonaisvaltaisen riskienhallinnan perimmaéisena tavoitteena
on optimoida yrityksen riskien hallinta, liikketoiminnan tulos, kasvu ja pddoman k&yttd

kokonaisuudessaan. (Itella 2010.)

5.4 Prosessi

Kokonaisvaltaisen riskienhallinnan prosessi on hyvin pitkalti vastaava kuin riskienhal-
linnassa yleensékin. Sen avulla yrityksen tavoitteita, prosesseja ja kilpailuetua uhkaa-
vat merkittdvimmat riskit kerdtdin, arvioidaan, hallitaan ja raportoidaan sek& koko
prosessia seurataan ja kehitetddn. Yksittaisen yrityksen kohdalla tdm& on usein liian
yleinen tavoite, jolloin riskienhallintaprosessista muodostetaankin sek& lyhyen etta
pitk&ntdhtdimen yrityskohtaisia konkreettisia kehitystavoitteita. Ndiden osalta 1aht6-
kohtana on se, ettd yrityksen riskienhallinnan nykytila ja kypsyysaste ovat tiedossa.
(Hmonen ym. 2010, 92-93.)

Itse kokonaisvaltaisen riskienhallinnan prosessi on jaettu llmosen ym. (2010, 92) mu-
kaan viiteen vaiheeseen alla olevan kuvan 26 mukaisesti. Naistd ensimmainen vaihe
on tavoitteiden maérittely ja kohdentaminen, tdmén jalkeen tunnistetaan ja arvioidaan
riskit sek& suunnitellaan riskienhallintatoimenpiteet. Lopuksi seuraa riskienhallinnan

arviointi ja jatkuva parantaminen. (Ilmonen ym. 2010, 92-93.)
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5. Jatkuva 1. Tavoitteiden
parantaminen ja méarittely ja
auditointi kohdentaminen

4. Riski- 2. Riskien
raportointi ja tunnistus ja
seuranta arviointi

3. Riskien-
hallinta-
toimenpiteet

KUVA 26. Kokonaisvaltaisen riskienhallinnan prosessi Ilmosen ym. (2010, 93)
mukaan

Padelford (2013) on jakanut vastaavan prosessin hieman eri tavalla kuuteen vaihee-
seen, joita ovat riskien tunnistaminen, niiden analysointi, riskien kontrollointi, riskien
seuranta, riskienhallinnan kehittdminen seka riskeista raportointi. Sisallollisesti ndma
vaiheet vastaavat llmosen esittdmid, jossa tavoitteiden madrittely ennen riskien tunnis-

tamista on eriytetty omaksi vaiheekseen. Padelfordin esittdma prosessi on kuvassa 27.

_ . Mita riskeja
Varmista nakyvyys meilla on’Pj
ja vaikutus '
6. Raportoi 1. Tunnista
riskeista riskit
e 5. Kehité : e
thl'Fa il 2, Anil_¥501 Mit& niisté
toiminta; | halintaa e voi seurata?
tapoja
4. Seuraa 3. Kontrolloi
riskeja riskit
Madrita
Vastuuta . .
toimenpiteet

seuraaminen

KUVA 27. Kokonaisvaltaisen riskienhallinnan prosessi Padelford (2013) mukaan
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Kokonaisvaltainen riskienhallinta on jatkuva prosessi, jota toteutetaan yrityksen kai-
killa tasoilla hallituksen, johdon ja muun henkildston toimesta. Tarkoituksena on tun-
nistaa yrityksen tavoitteisiin vaikuttavia potentiaalisia tapahtumia, ja pitéa sita kautta
riskit riskinottohalukkuuden rajoissa, jotta ndmé& tavoitteet saavutettaisiin. Prosessia
sovelletaan yrityksen strategian laadinnassa ja sen paapaino on yrityksen asettamien
tavoitteiden toteuttamisessa, joiden toteutumien avulla voidaan maaritell riskienhal-
linnan tehokkuus. (COSO 2004, 4.)

Tavoitteiden maarittely

Ensimmadisend vaiheena kokonaisvaltaisen riskienhallinnan prosessissa on tavoitteiden
maéadrittely ja kohdentaminen. Yrityksen on siis selvitettdvé toimintaansa liittyvét ta-
voitteet, ennen kuin yrityksen johto voi tunnistaa niiden toteutumiseen vaikuttavat
potentiaaliset tapahtumat. Riskienhallinnalla varmistetaan se, ettd johdolla on kaytos-
s&an prosessi tavoitteenasetteluun seké se, ettd valitut tavoitteet ovat yrityksen toimin-
ta-ajatusta tukevia, jonka lisdksi tavoitteiden tulee olla sopusoinnussa yrityksen ris-
kinottohalukkuuden kanssa. (COSO 2004, 5.)

Kokonaisvaltaisessa riskienhallinnan mallissa pyritddn toteuttamaan johdon laatimat
strategiset tavoitteet. Johto myos valitsee strategian ja maérittelee sen mukaiset, koko
yritystd koskevat pddmaarat sen toiminta-ajatuksen tai tavoitetilan mukaisesti. Nama
tavoitteet on ryhmitelty strategisiin, toiminnallisiin, raportointia koskeviin ja vaati-
muksenmukaisuutta koskeviin tavoitteisiin ja niiden luokittelun avulla yritys voi kes-
kittya riskienhallintansa osa-alueisiin. Tavoiteluokat ovat erillisid, mutta osittain paal-
lekkaisia eli tavoite voi sisdltyd useaan luokkaan, jonka liséksi ne soveltuvat yritysten
erityyppisiin tarpeisiin ja voivat olla eri johtajien vastuulla. Luokittelun avulla voidaan
myds tehd& ero yksittéisiin luokkiin kohdistuvien odotusten vélilla. Koska raportoin-
nin luotettavuutta, ja lakien ja madraysten noudattamista koskevien tavoitteiden saa-
vuttaminen on yrityksen paétdsvallassa, on kohtuullista olettaa, ettd riskienhallinta
varmistaa niiden toteutumisen. Strategisten ja toiminnallisten tavoitteiden toteutumi-
nen riippuu kuitenkin ulkoisista tapahtumista, jotka ovat usein yrityksesta riippumat-
tomia. Riskienhallinnan avulla voidaan saada kohtuullinen varmuus siit4, etta johto ja
valvojana toimiva hallitus saavat ajoissa tiedon néiden tavoitteiden toteutumisvauhdis-
ta. (COSO 2004, 5.)
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Riskien tunnistaminen

Kokonaisvaltaisessa riskienhallinnassa riskien tunnistamisella tarkoitetaan niiden si-
saisten ja ulkoisten tapahtumien tunnistamista, jotka vaikuttavat yrityksen tavoittei-
siin. Samalla on tehtéva ero riskien ja mahdollisuuksien vélilla, jotta mahdollisuudet
voidaan kanavoida takaisin johdon strategian- ja tavoitteenasetteluun. Riskien tunnis-
tamisessa on tarkedd tunnistaa riskit koko yrityksen toimintaverkoston osalta, jolloin
huomioidaan myos alihankkijoihin ja yhteistydkumppaneihin liittyvat riskit. Yleisesti
on tarke&d tunnistaa toisaalta epatodenndkdiset riskit joilla on suuret vaikutukset, ja
toisaalta myos pienet, usein sattuvat riskit, joilla on yksittdisend pienet vaikutukset.
Tunnistamisen jalkeen riskit arvioidaan ottamalla huomioon niiden todenné&kdisyys ja
vaikutukset. Aluksi selvitetddn riskien todenn@kdisyys, eli mihin tai keihin se vaikut-
taa, sekd sen vaikutus liiketoiminnalle. Tdmé& aloitetaan tavoitteen ja sen kuvauksen
kirjaamisella, minka jélkeen kirjataan tavoitteeseen liittyvat riskit, niiden kuvaus ja
vaikutukset. Sen jalkeen arvioidaan riskin mahdollisesti aiheuttama suurin mahdolli-
nen euromaarainen vahinko, ja Kirjataan lyhyt perustelu siitd, kuinka loppusummaan
on péasty. Liséksi arvioidaan riskien toteutumisen todennakoisyys ja lyhyt perustelu
siitd, kuinka arvioon on péaasty. Useimmilla riskeillda on muitakin vaikutuksia kuin
kustannukset, kuten aikataulujen pitdminen, budjetit, asiakaspalvelu ja vaikutus mai-
neeseen. Analyysin avulla voidaan huomata, ettd osa riskeistd vaikuttaa yllattdvan
moniin asioihin. Esimerkiksi samaa toimittajaa, raaka-ainetta tai laitetta voidaan kéyt-
t&48 useassa eri vaiheessa. Jos ne eivét ole saatavilla, kertautuu riski useaan paikkaan.
Analysoinnin lopputuloksena saadaan kattava lista riskeistd, jotka voidaan jérjestaa
todennédkdisyyden tai suuruuden perusteella. Samoin saadaan lista mahdollisista ris-
keistd, joita ei voi hyvéksya ja joille on tehtdva jotain. (COSO 2004, 5; limonen ym.
2010, 95; Padelford 2013.)

Yrityksen riskejd tunnistetaan yleensé tyéryhmissa, joissa on sopiva edustus yrityksen
tai liiketoiminnan eri osa-alueilta. Riskianalyysimenetelmien kayttd perustuu usean
ihmisen tietojen hyddyntdmiseen, ja yhteistyona tehtavaan ideointiin ja pohtimiseen.
Tyota tehdéan riskianalyysikokouksissa ja niihin on térkedé saada mukaan henkildita,
jotka tuntevat analysoitavaa kohdetta eri nakdkulmista. Riskianalyysiryhman ytimen
muodostavat kohteen hyvin tuntevat henkilot, joilla on riittdva asiantuntemus kohtees-
ta tai tarkasteltavista riskeistd ja myos kyky tydskennelld analyysiryhmdssa. Tyon

jatkuvuuden varmistamiseksi on hyvé, jos suurin osa riskianalyysiryhmastd pysyy
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samana koko analyysitydn ajan. Ryhmé&an voidaan kutsua ryhmén vakiokokoonpanon
ulkopuolelta asiantuntijoita, joko yksittéisiin kokouksiin tai tiettyihin teemoihin liitty-
en. Analyysiryhmé voi muodostua pienimmill&dn muutamasta asiantuntijasta (asian-
tuntija-analyysi) tai parhaimmillaan 6 - 8 analyysikohteen tuntijasta ja eri alojen asian-
tuntijoista (ryhméanalyysi). Analyysiryhmaan, tai vahintdan sen tuloksia kommentoi-
maan, on hyva saada mukaan henkild, jolla on valtuudet heti paattédé korjaavista toi-
menpiteistd. Riskianalyysin tekemiseen voi tavalla tai toisella osallistua koko tarkaste-
lukohteen henkilokunta, esimerkiksi kommentoimalla analyysin tuloksia. Ryhmén
tehokkaan hyddyntdmisen kannalta on tarkeé, ettd kaikki ryhmén jésenet ovat tasa-
arvoisia, ja kaikilla on yleinen ja yhtaldinen puheoikeus ja kommentointivelvollisuus.
(Heikkilda ym. 2007, 19, 22.)

Riskit voidaan koota tarkastuslistojen avulla tai puhtaalta poydalta ilman apuvélineita.
Vanhat, voimassaolevat listat voivat rajoittaa ajattelua ja rajoittaa yrityksen ulkopuo-
lelta tulevien riskien yksilointid. Tydryhmissa voidaan kayttad apuvalineind erilaisia
riskientunnistusmatriiseja, joiden avulla pyritddn 16ytdaméén kutakin tavoitetta uhkaa-
vat merkittdvimmat ja euroméaérdisesti suurimmat riskit, joihin ensisijaisesti kohdiste-
taan kontrolli, seuranta ja riskienhallintatoimenpiteet. (Ilmonen ym. 2010, 95.) Riskien
ker&dmisen jalkeen aloitetaan toimenpidesuunnittelu eli mietitddn, millaisilla konk-
reettisilla toimenpiteilld riskeja voidaan eliminoida, tai niiden vaikutuksia pienent&.
Jokaiselle toimenpiteelle on maarattdva vastuuhenkild, joka huolehtii toimenpiteiden
etenemisestd ja raportoinnista. Ongelman tiimin laatimassa riskien arvioinnissa voi
syntyé, jos tiimi joutuu &&nestdméén riskin toteutumisen taloudellisesta arvosta yrityk-
selle tai riskin todennakoisyydestd. Talloin tulokset voivat perustua hyvin henkil6koh-
taisiin nékemyksiin. Totuus voi ndin ollen olla jotain taysin muuta. (Pisto 2010b, 16.)
Ryhmatyona tehtdvaan riskianalyysiin verrattuna riskien itsearvioinnissa taas on haas-
teena aiemmin mainittu yhteismitallisuuden tavoite. Thmiset mieltdvat riskit eri tavoin,
ja kun raportointivaiheessa yhdistetdan eri tahojen tekemia riskiarvioita, esiin saattaa
nousta selvasti eritasoisia riskejd, jotka on kuitenkin eri arvioijien toimesta arvioitu

suunnilleen yht& suuriksi. (Pohjola 2012d, 18.)

Riskienhallintatoimenpiteet

Riskienhallintatoimenpiteilld tarkoitetaan paétdsten tekoa siitd, mitd tunnistetuille ja

analysoiduille riskeille pit4& tehd&. Yrityksen johto siis paattad, kuinka riskeihin vasta-
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taan. Tassd vaiheessa pohditaan sit4, miten voidaan pienentdd tapahtumien todenné-
koisyyttd, tai rajoittaa seurauksia ja mit4 se kustantaa. Todennakdisyyden pienentdmi-
seen ja vaikutusten rajaamiseen 16ytyy usein monta eri keinoa, joiden kustannukset ja
hyodyt tulee selvittéd. Jos riskin poistamiseen tai pienentdmiseen l6ytyy kustannuste-
hokkaita keinoja, tulee niiden toteuttaminen aloittaa. Riskienhallintatoimenpiteet ovat
vastaavat kuin aiemmin kuvatut, eli riskit valtetd&n, hyvaksytdan, jaetaan tai niitd vé-
hennet&én. Johto laatii keinot riskien sopeuttamiseksi yrityksen sietokykyyn ja ris-
kinottohalukkuuteen. (COSO 2004, 5; Padelford 2013.) Riskienhallinnan toimenpiteet
tulee kohdistaa niihin riskeihin, joissa jaddnndosriski tehtyjen toimenpiteiden jalkeenkin
on korkea. Riskienhallintasuunnitelma tarvitaan erityisesti niille riskeille, joille ei ole
kaytettavissa kuin rajallisesti riskienhallinnan toimenpiteitd ja joissa jadnndsriski on

korkealla tasolla. N&itd on esitetty kuvassa 28.

korkea
. . Tarvitaan
Riskienhallinta _ ;
R riskienhallinta-
kriittista .
suunnitelma
Jaannosriski
Riskienhallinta Ajoittainen
ei kriittista riskien tarkastelu
matala
kattava rajoitettu

Riskienhallinta

Jaannosriski = (riskin todennékdisyys x vaikutus)
riskienhallintatoimenpiteet huomioitu alentavasti

KUVA 28. Esimerkki riskimatriisista (Ilmonen ym. 2010, 97)

Olennaista riskiarvioinnissa on I0ytéa riskin aiheuttaja eli juurisyy, joka monissa tapa-
uksissa on inhimillinen tekija. Ennakoivat riskienhallintatoimenpiteet pyritdan yleensa
kohdistamaan riskin juurisyihin. Riskienhallintatoimenpiteiden tarkoituksena on saat-
taa riski hyvéksyttavalle tasolle. Kriittisille riskeille tarvitaan konkreettiset riskienhal-
lintasuunnitelmat, kun taas ei-Kriittisten riskien osalta riittdd ajoittainen tarkastelu.
(Hmonen ym. 2010, 97) Taman vaiheen jalkeen yrityksell& pitdisi olla selva kuva sita
uhkaavista oleellisimmista riskeista ja niiden vaikutuksista yrityksen toimintaan sek&
se, mité toimenpiteitd tulee tehdad niiden poistamiseksi tai pienentdmiseksi. (Padelford
2013.)
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Riskiraportointi ja seuranta

Riskiraportoinnin avulla varmistetaan riskienhallinnan nékyvyys ja vaikuttavuus yri-
tyksen paattajien taholle. Systemaattinen raportointi pitad yrityksen johdon ajan tasalla
siitd, missa riskienhallinnassa mennéan, ja mihin toimenpiteisiin on ryhdytty niiden
vaikutusten minimoimiseksi. Parhaiten raportointi onnistuu, kun sen saa osaksi johdon
kokouskéytantojé ja vuosikelloa. Nain varmistetaan ettd tarvittavat tiedot ovat saata-
villa oikeaan aikaan, esimerkiksi ennen budjetointia on hyva tuoda esille investointeja

vaativat toimenpiteet. (Padelfrod 2013.)

ulkoinen Julkinen, sidosryhméa- ym. raportointi

sisdinen ERM-riskirekisteri LAPI- ja vahinkorekisteri
Riski (€) = todenndkdisyys x vaikutus

politiikat Konsernin riskienhallintapolitiikka Konsernin  riskienhallinta-
ja ohjeet politiikka ja ohjeet
soveltuvin osin
Tapahtumatutkintaohjeet,
Poikkeamahallintaohjeet

Konsernin riskienhallintaperiaatteet

Muut riskienhallintadokumentit mm. HSE, IT
Rahoitus, turvallisuus, maine jne.

jne.
Strategiset | Taloudelliset | Operatiiviset | Vahinko- Léhelta piti
riskit riskit riskit riskit -tapaukset

KUVA 29. Riskienhallinnan raportoinnin jakautuminen (Ilmonen ym. 2010, 189)

Riskienhallinnan raportointi voidaan jakaa ulkoiseen ja sisdiseen raportointiin. Ulkoi-
sella riskienhallintaraportoinnilla tarkoitetaan julkista ja sidosryhméraportointia. Ko-
konaisvaltaisen riskienhallinnan mukaisen raportoinnin tarkedna tarkoituksena on ke-
rata yrityksen suurimmat riskit, ja raportoida ne tarkoituksenmukaisella tavalla omis-
tajille. Ulkoinen riskienhallintaraportointi laaditaan yleenséd hyddyntéen sisdisid ris-
kienhallintaraportteja. Sisaisella riskienhallintaraportoinnilla tarkoitetaan kokonaisval-
taista riskienhallintaraportointia, sek& muuta sisdista riskienhallintaraportointia, jotka
yleensd sisdltavat yrityksen kannalta hyvin luottamuksellista tietoa. Siséiseen riskien-
hallintaraportointiin voidaan laskea my6s niin sanottu operatiivinen riskienhallintara-

portointi, jossa raportoidaan liiketoimintatason l&heltd piti -tilanteita ja vahinkoja.
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Kaytannossa useissa tapauksissa kokonaisvaltainen ERM-riskienhallinta raportti péi-
vitetadn 1-4 kertaa vuodessa, ja se keskittyy strategisiin ja osittain finanssiriskeihin.
ERM-riskirekisterissé voidaan kirjata finanssiriskeja kootusti, mutta sdé&annollisempi
seuranta suojaustoimenpiteineen raportoidaan erikseen. Vahinkoriskit ja operatiiviset
riskit seka l&helté piti -tapaukset ja vahingot ovat usein osana johdon kuukausirapor-
tointia. Merkittdvimmat vahinko- ja operatiiviset riskit saattavat paastda ERM-
riskirekisteriin. (Ilmonen ym. 2010, 188-189) Riskienhallinnan raportoinnin sisaltd

sekd sen jakautuminen siséiseen ja ulkoiseen raportointiin on esitetty kuvassa 29.

Johdon riskiraportointi kannattaa aloittaa kerddmalla ja arvioimalla riskit, ja luokitte-
lemalla ne yrityksen kannalta tarkoituksenmukaisella tavalla. Riskianalyysissa suu-
ruus- ja todennakoisyysarvion pohjalta saadaan nettoriskit, joille voidaan kohdentaa
riskienhallintatoimenpiteitd. Riskienhallintatoimenpiteiden vaikutus arvioidaan, jotta
saadaan selville yrityksen jadnndsriskit, joita taas verrataan yrityksen teoreettiseen
riskinkantokykyyn. Riskimatriisi luodaan yritys- ja toimialakohtaisesti siten, ettd maa-
ritetddn paariskiluokat, ja niille yksittaisia riskikokonaisuuksia. Matriisin avulla kar-
toitetaan tyoryhmissa jokaisen paatavoitteen osalta erikseen sitd uhkaavat merkitta-
vimmat riskit. Alussa sovitaan, kuinka monta riskia on tarkoituksenmukaista kartoittaa
kutakin tavoitetta kohden. Riskeja voi riskirekisterissa olla paljon, mutta tavoitteena
pitéd olla tarkoituksenmukaisuuden ja tehokkuuden séilyttdminen. Tehokkuus tarkoit-
taa jarjestelmallisyyttd ja toistettavuutta, sekd riskien yhteismitallista arviointia ja ra-
portointia. Ylimmalle johdolle ja hallitukselle raportoidaan yleensa riskiyhteenvetoja,
esimerkiksi kaksikymmentd yrityksen suurinta riskid. Operatiivisen tason riskikartois-

sa saattaa olla useita kymmenid riskejé. (Ilmonen ym. 2010, 96, 99.)

TAULUKKO 8. Esimerkki operatiivisen liiketoiminnan riskiraportin pohjasta
(1flmonen ym. 2010, 99)

Tulevaisuuden
Riski | Kuvaus Bruttoarvio Riskienhallinta- Nettoarvio arvio
madrd todennak. | toimenpide madrd todenndk. | maara todennak.

R ENE

Kokonaisvaltaiseen riskiraporttiin dokumentoidaan lopputuloksena riskienarvioinnin

ja suositeltavien riskienhallinnan toimenpiteiden ja keinojen vaikutusten jélkeinen
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netto- tai jadnnosriski. Kukin liiketoimintataso tekee omista lahtokohdistaan riskikar-
tat, joista kootaan yhteen johdon riskikartta. Johdon riskikartta siséltéa yleensa yrityk-
sen 15-20 suurinta riskid. Riskikarttojen yhteensovittaminen on haastavaa ja aikaa
vievad, silld siind pitdd muun muassa varmistaa, ettd eri toimintayksikkdjen riskeja
arvioidaan kokonaisvaltaisesti, arvioida kuinka toimintayksikkdjen riskit vaikuttavat
toisiin yksikdihin ja varmistaa ettd eri yksikkojen riskej& on arvioitu samoilla kritee-
reilld. (Ilmonen ym. 2010, 100.)

Riskin toinen puoli on mahdollisuus, ja johdon raportoinnissa voidaan molempia asi-
oita arvioida yhtd aikaa suhteessa toisiinsa. Yritysmaailma on riskien ottamista, ja
hyvin tavallisesti luokiteltujen asioiden mahdollistama voitto, on paljon suurempi kuin
sen mahdollisesti tuottama suurin mahdollinen tappio. Riskien ja mahdollisuuksien
luokituksen tarkoituksena on arvioida ja verrata eri riskiluokkia ja mahdollisuuksia
toisiinsa ja siten kohdentaa riskienhallintaresurssit tarkoituksenmukaisella tavalla oi-
kein. Riskiraportointi kannattaa aloittaa suurimpien riskien ja mahdollisuuksien kar-
toittamisella. Kaytannossa riskien ja mahdollisuuksien yhdistdminen samaan raporttiin
tehokkaalla tavalla on toteutunut hyvin harvassa yrityksessa. (llmonen ym. 2010,
190.)

Vaikka johdon riskiraportoinnin tarkoitus on antaa kokonaiskuva riskien ja mahdolli-
suuksien tilanteesta, on johdon riskiraportoinnissa painopiste strategisissa ja finanssi-
riskeissd, koska niiden taloudellinen merkitys on yleensé kaikkien suurin. Vaikka yri-
tyksen riskikannassa saattaa olla satoja eri riskejd, niin kdytanndssa johdon riskirapor-
tit sisaltavat yleensa enimmillddn kaksikymmentd yrityksen suurinta riskié tai riski-
luokkaa. Yksikkotasoisissa riskiraporteissa on usein lukumadréisesti enemman riskeja,
ja painopiste on enemman operatiivisissa riskeissa ja riskienhallintatoimissa. (Ilmonen
ym. 2010, 190.)

Riskiraportti ohjaa johtamista, ja auttaa ylintd johtoa ja toimintayksikdiden johtoa
tekemé&én paatoksia koskien operatiivista ja riskienhallintatoimintaa ja resursseja. Hal-
lituksen ja ylimmé&n johdon riskiraportti on yhteenveto kaikista riskiraporteista, ja sii-
na keskitytdan yrityksen kannalta Kriittisiin riskeihin ja niiden muutosten ja riskienhal-
lintatoimenpiteiden vaikutusten seurantaan. Operatiivisella tasolla on térkedta keskit-
tyd oman toiminnan riskeihin ja konkreettisten riskienhallintatoimien analysointiin.

Tyypillisesti strategia- ja finanssipuolella on mahdollisuuksia ja riskeja ja painopiste
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on mahdollisuuksien puolella, kun taas operatiivisella ja varsinkin vahinkopuolella

paapaino on usein riskipuolella. (Ilmonen ym. 2010, 191.)

Riskien seuraamiseksi tulee laatia ja toteuttaa toimintalinjat ja menettelytavat, joita
kayttdmélla riskeihin kyetddn vastaamaan tehokkaasti. Kéytdnndssa siis seurataan
riskien tilaa ja varmistetaan, ettd niiden vaikutuksia pienentévét toimenpiteet toteute-
taan. Seuraamiseen kuuluu oleellisena osana toimenpiteiden vastuuttaminen, eli suu-
rimmille riskeille nimet&ddn vastuuhenkild, joka on vastuussa riskin seuraamisesta ja
sithen kohdistuvien toimenpiteiden toteuttamisesta. Vastuuttaminen suurimmista ris-
keisté on oleellinen osa kokonaisvaltaista riskienhallintaa. Riskit pysyvat hallussa vain
jos riskien kasittelyn yhteydessé paatetyt toimenpiteet toteutetaan, ja niiden vaikutuk-
sia seurataan. Osalle riskeista ei ehk& voida tehdd mitd&n, mutta niita pitaé seurata ja
muutoksiin niissé tulee reagoida. Vastuuhenkildiden tulee myds raportoida riskien
tilanteesta edelleen niin, ettd tarvittava tieto tunnistetaan, poimitaan ja viestitaan sel-
laisessa muodossa ja niin pian, ettd henkilokunta voi hoitaa tehtdvansa. (COSO 2004,
5; Padleford 2013.)

Jatkuva parantaminen ja auditointi

Jatkuvaan parantamiseen liittyy se, ettd yrityksen koko riskienhallintaa seurataan joh-
don jatkuvan toiminnan tai erillisten arviointien avulla. N&istd saadun tiedon perus-
teella tehd&én toimintaan muutoksia tarpeen mukaan. Konkreettisten suunnitelmien ja
tavoitteiden pohjalta, voidaan erilaisten arviointien ja mittareiden perusteella arvioida
siséisié ja ulkoisia resursseja kayttéden riskienhallinnan onnistumista. Jatkuva paranta-
minen on olennainen osa kokonaisvaltaista riskienhallintaprosessia. Jokainen yritys
maarittdd tapauskohtaisesti ja vuositavoiteasetannassa jatkuvan parantamisen tavoit-
teet, joita voivat olla esimerkiksi yrityksen yhteisten ja sisdisten ohjeiden noudattami-
nen tai riskienhallinnan kattavuuden varmistaminen. (COSO 2004, 5; llmonen ym.
2010, 101.)

Edellisten kohtien toimista tulee ottaa oppia, ja kehittdd toimintamalleja seka riskien-
hallinnan kulttuuria edelleen. T&mé& voidaan tehdd selvittdmallg, olivatko prosessissa
mukana oikeat ihmiset, onko yrityksen toimintaymparistdssa tapahtunut muutoksia tai

onko tullut ilmi uusia riskejd. Riskien tunnistamiseen ja esiin tuomiseen pitaa yrityk-
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sessé kannustaa. Mitd aikaisemmassa vaiheessa riskit tunnistetaan sitd helpommin ja

kustannustehokkaammin niihin voidaan puuttua. (Padelford 2013.)

6 ORGANISAATION ESITTELY JANYKYTILANTEEN KUVAUS

Tassa luvussa esitellddn ensin opinndytetyon tilaaja, Pohjola Vakuutuksen Riskienhal-
linnan osaamiskeskus. Sen jalkeen kdydaan l&pi OP-Pohjola-ryhmaé seka siihen kuu-
luvaa Pohjola Vakuutusta. Lisdksi esitellddn Pohjola Vakuutuksen yritysasiakkaiden
hoitomalli. Luvussa k&dyd&an 1&pi myds taustat, joiden pohjalta riskikartoitustyokalua
l&hdetddn kehittdmaan, jolloin esitellddn Pohjolan riskienhallintamenetelman tdman
hetkinen sisaltd, kokonaisvaltaisten riskienkartoitusten nykyinen prosessi sekd avataan

OP-Pohjola-ryhman eri toimijoille tehdyn haastattelututkimuksen tuloksia.

6.1 Pohjolan Riskienhallinnan osaamiskeskus ja OP-Pohjola-ryhmé

Pohjolan Riskienhallinnan osaamiskeskus vastaa Pohjola Vakuutuksen asiakasraja-
pinnan riskienhallinnan palvelukyvystd, osaamisesta ja resursoinnista. P4&mé&érana on
se, ettd Pohjolan tarjoama riskienhallinta koetaan alan laadukkaimmaksi eri asiakas-
segmenteissd. (Nyrhinen 2012.) Pohjolan riskienhallinnan palveluiden tavoitteena on
vastata asiakkaiden riskienhallinnan haasteisiin, jolloin asiakkaiden riskit pyritdén
tunnistamaan heidédn omista l&htokohdistaan, ja ké&sittelem&dn kokonaisvaltaisesti
kaikki riskialueet. Kun tunnistetaan sekd positiiviset ettd negatiiviset riskit, voidaan
paitsi auttaa asiakasta minimoimaan riskien haitalliset vaikutukset, myds auttaa asia-
kasta hyodyntam&an mahdollisuudet ottaa oikeanlaisia riskejd. Hyva riskienhallinta

tukee yrityksen arvon kasvattamista. (Pohjola 2013.)

Riskienhallinnan osaamiskeskus toimii Pohjola Vakuutuksen yhtend osastona. Osaa-
miskeskuksen kokonaisresursseina toimii yli 110 riskienhallinnan ammattilaista, jotka
on sijoitettu Pohjolan eri organisaatioihin ja ovat monin eri tavoin asiakkaiden kéytet-
tavissd. Riskienhallinnan osaamiskeskuksen henkilostd vastaa palveluiden tarjoami-
sesta yhtion suurasiakkaille ja kentdn suurille yritysasiakkaille. Omaisuusriskien osal-
ta osaamiskeskus vastaa omaisuuden ja toiminnan riskien hallintaan liittyvien palve-
luiden tuottamisesta, kansainvalisista palveluista sekd niiden kohteiden riskienhallin-
nasta, tarkastuksista ja raportoinneista. Henkiloriskien osalta osaamiskeskuksen vas-

tuulla ovat henkil6- ja tyturvallisuuspalveluiden tuottaminen seka asiaan liittyva kou-
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lutus seka siséisesti, ettd asiakkaille. Osaamiskeskuksen alla toimivat myos alueelliset
riskip&allikot, jotka tukevat myyntid suurempien yritysasiakkaiden riskinvalinnassa ja
hinnoittelussa. Lisaksi riskipaallikot vastaavat kannattavuusprojekteista ja -hankkeista.
Osaamiskeskuksen kehityspaéllikot vastaavat asiakasrajapinnan sisaisista ja asiakkail-
le suunnatuista riskienhallintakoulutuksista ja -tilaisuuksista seka niiden konseptoin-
nista. (Nyrhinen 2012.)

OP-Pohjola-ryhmé

OP-Pohjola-ryhma on Suomen suurin finanssiryhmd. Kotisivujensa mukaan se tarjoaa
asiakkailleen parhaat keskittdmisedut sekd maan kattavimman ja monipuolisimman
pankki-, sijoitus- ja vakuutuspalvelujen kokonaisuuden. Ryhman liiketoiminta on jaet-
tu kolmeen alueeseen, jotka ovat pankkitoiminta, vahinkovakuutus ja varallisuuden-
hoito. (OP-Pohjola-ryhma 2012.)

1,3 miljoonaa omistajajasenta, joista kotitalouksia 90 %

noin 200 jasenosuuspankkia

OP-Pohjola osk

1
' ‘ ' ' ' '

Pohjola OP-Herki- | | Heisingin Op | | OP-Asuato oP- OP-Rahasto-

Pankki Oy) vakuutus Oy Paskid Oy ‘““’8‘);‘“" Palvelut Oy yhtid Oy

KUVA 30. OP-Pohjola ryhman rakenne (OP-Pohjola-ryhmé 2012)

Ryhmén muodostavat noin 200 itsendistd osuuspankkia seké niiden omistama keskus-
yhteisd OP-Pohjola osk tytér- ja lahiyhteisdineen. Ryhmén toiminta perustuu osuus-
toiminnallisuuteen: yhdessd tekemiseen ja menestyksen jakamiseen kaikkien kesken.
OP-Pohjolan perustehtdva on edistdd omistajajasenten, asiakkaiden ja toimintaympa-
riston kestavaa taloudellista menestystd, turvallisuutta ja hyvinvointia. Pitk&jénteinen
asiakkaan ajatteleminen n&kyy myos jatkuvana uudistumisena, palveluja ja tuotteita
kehitetddn asiakkaiden tarpeiden mukaisesti. OP-Pohjola-ryhmé& muodostuu kuvan 30
mukaisesti, eli omistajajdsenet omistavat osuuskuntamuotoiset osuuspankit. OP-
Pohjola osk on osuuspankkien yhteenliittyméan keskusyhteisd. Se on osuuskunta, jon-

ka jasenia ovat yhteenliittymadn kuuluvat talletuspankit ja muut luottolaitokset. Kes-
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kusyhteison yhtend tytaryhtioné toimii Pohjola Pankki Oyj, jonka tytaryhtio Pohjola
Vakuutus on. (OP-Pohjola-ryhmé 2012.)

6.2 Pohjola ja Pohjola Vakuutuksen yritysasiakkuudet

Pohjola on suomalainen finanssipalvelukonserni, jonka perustehtdvé on edistdd asiak-
kaidensa taloudellista menestystd, turvallisuutta ja hyvinvointia. Pohjola tarjoaa yri-
tys- ja yhteisoasiakkaille monipuoliset pankki-, vahinkovakuutus- ja varainhoitopalve-
lut ja kasvaa kannattavasti tuottaakseen kilpailukykyisen kokonaistuoton osakkeen-
omistajilleen. Pohjola painottaa toiminnassaan kannattavuutta ja yhtion arvon kasvat-
tamista ja on sitoutunut vahvaan padomitukseen sekd omistajaystévalliseen osinkopo-
litiikkaan. (Pohjola 2012b.)

Pohjola-konsernin liiketoiminta jakautuu kolmeen liiketoimintasegmenttiin, joita ovat
pankkitoiminta, vahinkovakuuttaminen ja varainhoito. Pankkitoiminnassa Pohjola
toimii yrityspankkina suurille ja keskisuurille yrityksille. Yhtion markkinaosuus Suo-
men yritysluototuksessa vuoden 2011 lopussa oli 20,2 prosenttia eli Pohjola on Suo-
men toiseksi suurin yritysluotottaja. Pohjola tarjoaa kotimaisille asiakkaille monipuo-
liset rahoitus-, sijoitus- ja maksuliikeratkaisut myds kansainvalisesti. Pohjolan tavoit-
teena on markkinajohtajuus suurten asiakkaiden pankkina ja yhdessa osuuspankkien

kanssa myos pienten ja keskisuurten yritysten pankkina. (Pohjola 2012b.)

Vahinkovakuutustoiminnassa Pohjola tarjoaa henkild-, yritys- ja yhteisdasiakkailleen
monipuolisen vakuutusturvan. Pohjola on Suomen johtava yritysten ja julkisyhteisojen
vakuuttaja. Myos vakuutusmaksutulolla mitattuna Pohjola on Suomen suurin vakuu-
tusyhtio. Tavoitteena on edelleen vahvistaa markkinaosuutta muun muassa kokonais-

asiakkuuksien ja tiiviin osuuspankkiyhteistyon avulla. (Pohjola 2012b.)

Varainhoito toimii instituutio- ja henkildasiakkaiden varainhoitajana. Liséksi Pohjolan
Varainhoito vastaa p&aosin OP-rahastojen salkunhoidosta. Pohjola on johtava institu-
tionaalinen varainhoitaja Suomessa. Sill& oli asiakasvaroja hoidossa yhteensd 31,3

miljardia euroa vuoden 2011 lopussa. (Pohjola 2012b.)

OP-Pohjola-ryhmalld on noin 4,2 miljoonaa asiakasta, joista reilu 3,7 miljoonaa on

henkildasiakkaita ja yritysasiakkaita on noin 430 000. Vakuutusasiakkaita on yli kaksi
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miljoonaa. Yritysasiakkaat jaetaan segmentteihin niiden koon mukaan ja jaon pohjana
on Euroopan komission suosituksen mukaiset méaritelmat. Asiakasryhmi& Pohjola
Vakuutuksessa ovat yrityksen koon mukaan pienimmaésta suurimpaan: vastuuttamat-
tomat yritysasiakkaat, vastuutetut yritysasiakkaat, kentan suurasiakkaat sek& suurasi-
akkaat. Naiden liséksi julkisyhteisot, eli kuntien omistamat, julkisten hankintojen pii-
rissé olevat kunnat ja kuntayhtiét muodostavat oman segmenttinsa. Jokaiselle asiakas-
segmentille on laadittu oma hankinta- ja hoitomalli sekd vastuuhenkil6t. Suurasiakkai-
ta lukuun ottamatta vastuu yritysasiakkaiden hankinnasta on Pohjolan kentéllg, eli eri
puolilla Suomea toimivilla yritysvakuutusmyyjilld&. Euroopan komission suosituksen
(2003/361/EY, 4) mukaan mikroyritykset seka pienet ja keskisuuret yritykset madaritel-
1&8n niiden henkildston maaran ja niiden liikevaihdon tai taseen loppusumman perus-
teella. Keskisuuri yritys maéritelladn yritykseksi, jonka henkiloston méara on alle 250
henkil64 ja jonka liikevaihto ei ylitd 50 miljoonaa euroa tai jonka taseen loppusumma
ei ylitd 43 miljoonaa euroa. Pieni yritys méaaritellddn yritykseksi, jonka henkiléston
maara on alle 50 henkil64 ja jonka liikevaihto tai taseen loppusumma ei ylitd 10 mil-
joonaa euroa. Mikroyritys madaritelldan yritykseksi, jonka henkiloéston maara on alle

10 henkil64 ja jonka liikevaihto tai taseen loppusumma ei ylitd 2 miljoonaa euroa.

Pohjola Vakuutuksen vastuuttamattomat yritysasiakkaat muodostavat niin sanotun
kantapiirin, jossa hankintavastuu on alueen myyntipaallikoilla ja asiamiehilla, mutta
vakuutusten hoitovastuu keskitetylla palvelulla. Nama asiakkaat ovat edell4d mainitun
maédritelmé&n mukaisia mikroyrityksia eli esimerkiksi tyollistavid yritysasiakkaita, it-
sensé tyollistdvid ammatinharjoittajia, yhdistyksia sek& asuntoyhtioitd. Naissa on alle
kymmenen tyontekijaé tai verottomat vakuutusmaksutulot Pohjolaan ovat alle 10 000
euroa vuodessa. Tatd suuremmat asiakkuudet eli pienet ja osin myods keskisuuret yri-
tykset ovat vastuutettuja yritysasiakkaita, joihin on nimetty hoitovastuullinen yhteys-
paallikkd, joka vastaa myods tdmén segmentin uusasiakashankinnasta. Jokaiselle alu-
eelliselle yhteyspaallikolle on salkutettu 80-120 asiakasta, joiden vakuutukset kéy-
daén l&pi vahintd&n vuosittain. Yhteyspaallikkd on asiakkaan yhteyshenkild kaikissa
vakuuttamiseen liittyvissé asioissa. Ainoastaan vahinkojen hoito on omassa organisaa-

tiossaan ja siihen yhteyspééllikko ei ota kantaa muuten kuin asiakasta opastamalla.

Seuraava segmentti suurempaan on alueen suuret yritysasiakkuudet, joista vastaa alu-
eellinen asiakkuusjohtaja. Téhan segmenttiin kuuluvat yli 20 miljoonan liikevaihdon

tekevét yritykset. Naistd on muodostettu oma segmentti, koska niiden vakuutusasioi-
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den hoito on sitovaa ja aikaa vieva, eikd yhteyspaallikdiden resursseja haluta sitoa
niihin. Asiakkuusjohtajien salkun koko on noin 50 Pohjolassa olevaa tai potentiaalista

asiakasta, joten aikaa yksittaisen asiakkaan hoitamiseen on paremmin.

Suurimmat asiakkuudet hoidetaan Pohjolan suurasiakasyksikostd, jossa toimivat asia-
kasvastuulliset yhteyspéallikot. Hoitomalli on vastaava kuin muillakin vastuutetuilla
asiakkailla, mutta asiakassalkut ovat pienemmat kuin alueella. N&in isompien asiak-

kaiden hoitoon on kaytettavissa enemman resursseja.

6.3 Pohjolan riskienhallintamenetelméa

Yritysten kayttéon tarkoitettujen erilaisten turvallisuusjohtamisen ja riskienhallinnan
jarjestelmien tarkoituksena, on toimia tyokaluina ja johtamisen apuvélineind. Niiden
avulla jarjestelmdan syotettyjen tietojen kerd&minen, hallitseminen ja analysointi on-
nistuvat helpommin, minké lisaksi tietoa ja tehtavid voidaan jakaa jarjestelmien kautta
sitd tarvitseville. Jarjestelmiin voidaan Kirjata esimerkiksi tiedot riskien arvioinnin
tuloksista, erilaisista poikkeamatilanteista, kuten l&helté piti-, vaara- ja onnettomuusti-
lanteista, laatupoikkeamista, hairiotilanteista ja paéstoistd, seka lakisaateisista tarkas-
tuksista. N&mé perustuvat jarjestelmiin koottuihin lakien, asetusten ja muiden maara-
ysten vaatimuksiin. Jarjestelmien kustannukset muodostuvat kolmesta tekijasté eli
lisenssihinnasta, yllapitomaksusta ja raatalointimaksusta. Erilaisten jarjestelmien han-
kintahinnat litkkuvat muutamasta kymmenesta tuhannesta muutamiin satoihin tuhan-
siin euroihin, mutta kayttooikeuksia verkkopalveluna tarjottaviin suppeampiin jarjes-
telmiin voi saada hyvinkin edullisesti. (Pisto 2011b, 19-20.)

Pohjolan Riskienhallintamenetelmd on tarkoitettu yrityksille ja yhteisoille, jotka ovat
Pohjolan vakuutusasiakkaita ja haluavat kehittdd turvallisuuskulttuuriaan. Pohjolan
asiakkaat saavat riskienhallintamenetelmén veloituksetta kayttoonsd. Verkkopohjainen
riskienhallintamenetelmé& koostuu kolmesta erillisestd moduulista, jotka voi ottaa kayt-
toon erikseen tai yhtend kokonaisuutena. Riskien arviointi -moduulin avulla toteute-
taan ja dokumentoidaan kaiken turvallisuustydn perustana oleva riskien tunnistaminen
ja arviointi valituissa kohteissa. Jérjestelmaan on koottu kaikki lakisaateiset velvoitteet
jotka riskienhallinnassa tulee huomioida, ja niiden lisdksi muut tarkeimmét yritystur-
vallisuuden osa-alueet. Tunnistetut riskit arvotetaan vahingon todenndkdéisyyden ja

seurausten vakavuuden perusteella. Néiden tunnistettujen riskien osalta palveluun
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kirjataan sovitut riskienhallintatoimenpiteet, vastuut ja aikataulut, joita pystytain

my0s helposti seuraamaan ja raportoimaan. (Pohjola 2012b.)

Turvallisuushavainto -moduuli on tehokas tyovaline erilaisten poikkeamien kuten vaa-
ratilanteiden sekd ympdristo- ja laatuhavaintojen ilmoittamista ja kirjaamista varten.
Kaikki organisaation méarittdmat henkil6t voivat itsenéisesti kirjata jarjestelméén ha-
vaintoja ja ideoita, kunhan kaytossé on verkkoyhteys ja internetselain tai soveltuva
mobiililaite. Kolmas moduuli eli turvallisuuden seuranta jakautuu kahteen erilliseen
osioon. Tydympariston turvallisuusseurannan avulla organisaatio voi toteuttaa tydym-
pariston jatkuvaa turvallisuusseurantaa ja mitata turvallisuustason kehittymistd muo-
dostuvalla indeksilld. Johdon turvallisuusseurantatyokalun avulla voidaan selvitta,

ovatko yritysturvallisuuden eri osa-alueilla perusasiat kunnossa. (Pohjola 2012b.)

/ Riskienhallinta

Riskien arviointi :> Tehtévien
toteutus, vastuut
( ) ja aikataulut
Turvallisuus- Turvalli 5 i
periaatteet ja - : va ill‘\s:uts :> PO hJ O I a n
organisaatio gyaino Riskienhallintamenetelma

Raportit ja
analysointi

Turvallisuuden ::>
seuranta

\-

KUVA 31. Pohjolan riskienhallintamenetelman sisalto ja osiot

Riskitekijoiden tunnistaminen ja seuraaminen auttaa hallitsemaan henkild-, omaisuus-
ja muita vahinkoriskeja sek& turvaamaan organisaation hairi6ttoméan toiminnan. Jar-
jestelmallinen riskienhallintatyd tuo kustannusséést6ja vahentyneiden vahinkojen ja
sujuvamman toiminnan kautta. Menetelmdn avulla riskien tunnistaminen ja hallinta
helpottuu, ja se kannustaa organisaation oman riskienhallinta- ja turvallisuuskulttuurin
kehittdmiseen. Jatkuvasti ajan tasalla sahkdisessd muodossa olevan jarjestelmén kautta

myos riskienhallintatoimenpiteiden seuranta ja raportointi tehostuu. (Pohjola 2012b.)

6.4 Nykytilanteen kuvaus

Talla hetkelld kokonaisvaltaisia riskienkartoituksia laaditaan Pohjolan toimesta aino-

astaan suuremmille asiakkaille. Yhden kartoituksen laatiminen vaatii Pohjolan tyo-
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aikaa vahintaan kolmesta neljaan paivaan, joten kovin suurta asiakasmaaréa kartoituk-
silla ei ole mahdollista tavoittaa. Kuvassa 32 on kuvattu esimerkki Pohjolan asiantun-
tijan johdolla tehtavan riskienkartoitushankkeen tydsuunnitelmasta. Siind riskit keré-
taan ja niiden merkitysta arvioidaan kahdessa tyokokouksessa. Ensimmaisessa tyoko-
kouksessa riskit ker&tadn esimerkiksi pienissa ryhmissg, minka jalkeen Pohjola val-
mistelee riskirekisterin, joka toimii tyovalineend riskien merkityksen arvioinnissa.
Ennen toista tyokokouspdivaa asiakkaan edustajat arvioivat riskien todennékgisyytté
ja vaikutusta seka riskienhallinnan nykytilaa itsearviointitydkalun avulla. Toisena tyo-
kokouspdivand keskustellaan alustavista tuloksista ja tarvittaessa muokataan niit,
sek& mietitddn riskienhallinnan keinoja. Toisen péivan jalkeen Pohjola viimeistelee

riskirekisterin ja valmistelee tulosmateriaalin. (Leijala 2012.)

Tyokokous pdiva 1 (noin 5h) Tyo6kokous pdiva 2 (noin 3h)
* mandaatti ja « tyypillisesti laajennettu * riskien tapahtuma
hankkeen johtoryhma todennakaisyydestd, vaikutuksesta ja
kattavuus * sisaltaen strategisista, riskienhallinnan nykytilasta
* materiaalin operatiivisista, vahinko-, ja keskusteleminen alustavien arvioiden
keruu rahoitusriskeista vastaavia pohjalta
* haastattelujenja * riskien jarjestaminen
tyokokousten prioriteettijarjestykseen
sopiminen « riskienhallinnan toimenpiteiden
hahmottaminen keskeisimmille
ey i e e riskeille
Riskirekisteri- ja arviointi-materiaalin
valmistelu Riskirekisterin ja riskiraporttien
tuottaminen

E

. = Asiakas ja Pohjola tekevat yhdessa

D = Pohjola tekee

KUVA 32. Esimerkki riskikartoitushankkeen tyosuunnitelmasta (Leijala 2012)

Tdassa mallissa olennaista on se, ettd Pohjolan asiantuntija on mukana prosessissa alus-
ta asti ja toimii ryhmdtydné tehtavissa riskien kerd&misessa fasilitaattorina. Tyokoko-
uksissa riskejé keratddn ja analysoidaan ryhmétdind ja fasilitaattori on puolueeton
osapuoli, joka keskittyy ryhméprosessiin ja auttaa ryhmé&a ideoimaan vaihtoehtoja,
tekemé&én péaatoksia ja ratkaisemaan ongelmia (Summa & Tuominen 2009, 9). Varsi-
naisesta siséllosta eli ideoista, padtoksista ja ratkaisuista vastaavat ryhmén jésenet.
TyOkokouksissa lahdetadn yleensa liikkeelle ilman mink&anlaisia tukikysymyksia tai

riskilistoja, jolloin valmiit pohjat eivét padse ohjaamaan riskien kerddmisté.
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Kokonaisvaltaisessa riskienhallinnassa tarkastelun kohde on yleensa strategisten ta-
voitteiden saavuttamisessa: silloin pyritdédén ymmaértdméan, miten voidaan parhaiten
varmistaa strategisiin tavoitteisiin paasy estdméalld uhat ja hyddyntamé&lld mahdolli-
suudet. Osoittamalla toiminnan kehityskohteet kokonaisvaltainen riskienhallinta aut-
taa kohdistamaan toiminnan painopisteet johdon laatiman strategian mukaisiksi. (Il-

monen ym. 2010, 19.)

6.5 Riskien kasitteleminen OP-Pohjola-ryhmassa

Jotta tdssd opinndytetyossé laadittava kokonaisvaltainen riskienkartoitus ei perustuisi
ainoastaan teoriaan ja vakuutusalan ndakdkulmaan, OP-Pohjola-ryhmén eri toimijoille
tehtiin haastattelututkimus riskeihin ja riskienhallintaan liittyen. Tutkimuksella pyrit-
tiin selvittdméén nakdkulmia yritystoiminnan riskeihin sekd niiden hallintaan. Tarkoi-
tuksena oli saada tarkempaa tietoa ryhman toimijoiden todellisista, jokapéivaisista,
yritysten riskeihin ja riskienhallintaan liittyvistd asioista. Haastattelututkimuksella
pyrittiin kerddmaan tietoa myos riskienkartoitusmenetelmén kayttoon, kaytettavyyteen

seka tiedonkeruumenetelmiin liittyen.

Haastattelututkimus liittyi opinndytetyon lahtokohta-analyysiin, ja siind oli tavoitteena
selvittdé se, miten riskeja késitelld&n, ymmarretdén ja selvitetddn OP-Pohjola-ryhmén
eri toimijoiden osalta. Kehittdmistehtévaa lahestyttiin seuraavien kysymysten kautta:
Miten riskeihin ja riskienhallintaan liittyvat kasitteet on ymmarretty?

Mitka riskit vaikuttavat omiin asiakkaisiin ja miten niitd selvitetddn?

Mitd asioita opinndytetydssa laadittavassa kartoitusmenetelmassa tulisi huomioida?
Naméa péékysymykset toimivat myos haastattelututkimuksen pé&ateemoina, joiden alle

muut kysymykset oli liitetty.

Tutkittavan naytteen valinta

Haastattelututkimus on luonteeltaan kvalitatiivinen tutkimus, joka on kokonaisvaltais-
ta tiedon hankintaa. Siind aineisto keratdan ihmisiltd luonnollisissa, todellisissa tilan-
teissa ja tutkimuksen analyysi perustuu haastatteluilla, kerattyyn aineistoon. Tutki-
muksessa haastateltavat henkilot valittiin tutkimuksen tarkoituksen mukaisesti, ei sa-

tunnaisotoksen menetelméa kéyttden. (Hirsjarvi ym. 2009, 164.) Talléin on tapana
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puhua otoksen sijasta harkinnanvaraisesta naytteestd, koska tilastollisten yleistysten
sijaan pyritddn ymmartamaan jotakin tapahtumaa syvallisemmin, saamaan tietoa jos-
takin paikallisesta ilmiost4, tai etsimdén uusia teoreettisia nakokulmia tapahtumiin ja
ilmidihin. (Hirsjarvi & Hurme 2000, 59.)

Laadullisessa tutkimuksessa ei pyritd tilastollisiin yleistyksiin, vaan kuvaamaan jotain
ilmioté tai tapahtumaa, ymmartamaan tiettyd toimintaa, antamaan teoreettisesti miele-
kas tulkinta jollekin ilmidlle. Talloin on térkedd, ettd henkilot, joilta tietoa kerataan,
tietdvat tutkittavasta ilmiostd mahdollisimman paljon tai heill& on kokemusta asiasta.
Tassa mielessd tiedonantajien valinnan ei pida olla satunnaista, vaan harkittua ja tar-
koitukseen sopivaa. Toisaalta tutkimusraportissa on kerrottava, miten tiedonantajien
valinta on harkittu ja miten valinta tayttda tarkoitukseen sopivuuden kriteerit. Tutki-
muksen tekija paattdd kussakin tapauksessa, mitd harkinnanvaraisuus ja sopivuus tar-
koittavat. (Tuomi & Sarajarvi 2009, 85-86.)

Omassa tutkimuksessani oli tarkoitus tutkia sit4, miten OP-Pohjola-ryhmén eri toimi-
jat ymmartavéat ja kasittelevat riskeja. Opinndytetydssé laadittavan kartoitustyokalun
on tarkoitus tulla sellaisten yritysten kdyttoon, joilla on pankissa tai vakuutusyhtiossé
vastuullinen hoitaja. T&méan takia haastateltaviksi valittiin néitd yrityksia hoitavia hen-
kiloitd ryhmén eri yhtidistd. Kaikki haastateltavat olivat Kaakkois-Suomen alueelta,
jossa myos itse toimin. Tamé valinta tehtiin tietoisesti sen takia, ettd haastatteluissa
tulisi ilmi juuri tdmén alueen yritysten riskien erityispiirteet. Toisaalta oletuksena oli,
ettd haastateltavilta on helpompi saada tietoa ja kommentteja kun haastattelija on tuttu.
Riskind kohderyhmén valinnassa oli se, etté4 se edustaa vain yhden pienen maantieteel-

lisen alueen kantaa, mutta tdma4 tiedostettiin jo tutkimuksen alussa.

Haastattelututkimuksen harkinnanvarainen ndyte muodostui siis ryhman eri yhtididen
edustajista niin, ettd jokaisesta ryhmaésta pyrittiin haastattelemaan kahta henkil6a.
Haastateltaviksi valittiin kaksi henkil0d seuraavista ryhmisté/yhti6ista:

- Osuuspankin asiakkuuspaallikot

- Pohjola Pankin rahoituspééllikot

- Pohjola Vakuutuksen yhteyspaallikot

- Osuuspankin riskienhallinnan asiantuntija.
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Haastateltavien kokonaismaaréksi tuli seitsemén, silld siind haastateltiin vain yhta
pankin riskienhallinnan asiantuntija. Muista ryhmistd haastateltiin jokaisesta kahta eri
henkil6d. Haastateltavat valittiin ndiden ryhmien siséltd omalta alueeltani. Nama hen-
kilot olivat sellaisia, jotka hoitavat asiakasvastuullisina yritysasiakkaita, joille opin-
naytetyossa kehitetddn kokonaisvaltainen riskienkartoitusmenetelmd. Liséksi néiden
henkildiden oletettiin olevan sellaisia, ettd heiltd on saatavilla avoimesti ja laajasti

tietoa tutkimukseen liittyvista asioista.

Haastattelut toteutettiin tutkimukseen valittujen kanssa erikseen sovittuna ajankohta-
na. Tutkimuksen tarkoitus ja haastattelujen toteutus kerrottiin haastateltaville etuka-
teen sdhkopostilla, samalla kun tiedusteltiin kiinnostusta osallistua tutkimukseen.
Kaikki etukateen valitut henkilot suostuivat osallistumaan haastatteluun. Tamén jal-
keen heille tehtiin hyvissé ajoin kalenterivaraus itse haastattelusta, ja toimitettiin sa-
malla haastattelukysymykset ja -teemat tutustuttavaksi. Kaikki haastateltavat olivat
tutustuneet tutkimuksen tavoitteisiin ja teemoihin etukdteen, mutta vain osa haastatel-
tavista oli lukenut ja tutustunut itse kysymyksiin. Yhdelld haastateltavalla oli mietitty-
na jo vastausten runko valmiiksi ennen haastattelua. Haastattelutilanteessa olikin sel-
vasti havaittavissa se, ettd tdmé henkild oli miettinyt asioita laajemmin jo etukateen,

jolloin asiassa paastiin ehk& muita haastatteluja syvemmalle.

Haastattelut jarjestettiin aina rauhallisessa neuvottelutilassa niin, ett4 ulkoiset hairiot
tilanteessa saatiin minimoitua. Itse haastattelutilanne pyrittiin pitdmé&an rentona ja va-
paamuotoisena, jotta haastateltavan kanssa paéastiin keskustelemaan asioista laajem-
min. Osa haastateltavista kertoi ja pohti asioita haastattelutilanteessa spontaanisti ja
lagjasti, osalta asioita piti kyselld ja tarkentaa huomattavasti enemmén. Kéytdnnossa
edettiin kuitenkin hyvin pitkalti valmiiksi tehdyn kysymysrungon mukaan, kuitenkin
niin, ettd asioita tarkennettiin ja laajennettiin lisakysymysten kautta. Joitakin kysy-
myksid jatettiin my0s kysymatta, jos asiat oli kasitelty jo aiemmin jonkin toisen ky-
symyksen kohdalla. Haastattelut nauhoitettiin, minka lisaksi tehtiin varmuuden vuoksi
myds haastattelumuistiot, joihin kirjattiin pd&kohdat vastauksista ja esiin tulleista asi-

oista.
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Teemahaastatteluiden analyysimenetelmé&

Opinnaytetydn yhteydessa tehdyt haastattelut analysoitiin teoriaohjaavan analyysin
keinoin. Siind on teoreettisia kytkentdja, mutta ne eivét pohjaudu suoraan teoriaan
vaan teoria voi toimia apuna analyysin etenemisessé. Tassd yhteydessd aikaisempi
teoriatietoa riskeistd ja riskienhallinnasta ohjasi analyysia niin, ettd haastatteluista voi-
tiin valita paras tieto kdytettdvaksi. Analyysissa kéytettiin siis aiempaa tietoa asiasta,
mutta sen merkitys ei ole teoriaa testaava, vaan paremminkin uusia ajatusuria aukova.
Aineiston analyysivaiheessa edettiin aluksi aineistoléhtoisesti eli aineistoa lahestyttiin
sen omilla ehdoilla, ja vasta analyysin edetessd pyrittiin liittdm&an se aiempaan teori-
aan. (Tuomi & Sarajarvi 2009, 97.)

Haastatteluaineiston analyysi sisélsi monta eri vaihetta, jotka olivat sekd analyysia etta
synteesid. Analyysissa eritelldan ja luokitetaan aineistoa, siind pyritddn samaan aineis-
to kokonaisuudesta osiin, ja edetddn aineiston luokitteluun ja luokkien yhdistelyyn.
Synteesissa taas pyritddn luomaan kokonaiskuvaa, ja esittdmaén tutkittava ilmid uu-
dessa perspektiivissa. Synteesivaiheessa edetddn takaisin kokonaisuuteen ja tulkintaan
sekd ilmion teoreettiseen uudelleen hahmottamiseen. Tarke&d on edetd tulkintaan ja
ilmion saattaminen synteesiin tasolle, jossa ilmi¢ tulee k&sitellyksi tai ymmarretyksi
syvallissmmin. (Hirsjarvi & Hurme 2000, 144.) Aineiston analyysi alkoi jo itse haas-
tattelutilanteessa, jossa tehtiin havaintoja ilmidistd niiden mé&é&ran, toistuvuuden ja

jakautumisen perusteella.

Haastattelun analysointi aloitetaan yleensa lukemalla litteroitu aineisto useaan kertaan,
minka jalkeen se luokiteltiin, ja pyrittiin 10ytdma&&n yhteyksia kaytettyyn teoriaan.
Taméan jalkeen palattiin takaisin kokonaisuuteen, tulkintaan ja ilmién kytkemiseen
kaytettyihin teorioihin tai teorian uudelleen hahmottamiseen. (Ojasalo ym. 2009, 9-
100.) Luokittelu on aineiston yksinkertaisin jarjestamisen muoto, jossa maaritellaan
aineistosta luokkia ja lasketaan, montako kertaa jokainen luokka esiintyy aineistossa.
(Tuomi & Sarajarvi 2009, 93.) Aineiston luokittelu on olennainen osa analyysia. Sen
varassa aineistoa voidaan myohemmin tulkita sekd yksinkertaistaa ja tiivistaa. (Hirs-
jarvi & Hurme 2000, 147-148.) Teemoittelu on periaatteessa luokituksen kaltaista,
mutta siind painottuu, mitd kustakin teemasta on sanottu. Kyse on laadullisen aineis-
ton pilkkomisesta ja ryhmittelystd erilaisten aihepiirien eli teemojen mukaan. N&in on

mahdollista vertailla tiettyjen teemojen esiintymista aineistossa. (Tuomi & Sarajarvi
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2009, 93.) Teemoittelussa tarkastellaan aineistossa esiintyvié ilmiditd tai asioita, jotka
ovat useammalle haastateltavalle yhteisid. Nama voivat liitty4 haastatteluteemoihin,
tai olla muita asioita joita haastateltavilla on ollut mielessa. (Ojasalo ym. 2009, 9-
100.)

Haastatteluaineiston analysointi aloitettiin litteroimalla nauhoitetut haastattelut heti
niiden jalkeen. Nain pystyttiin heti tuoreeltaan tutustumaan aineistoon uudelleen, ja
miettim&an seka kirjaamaan siell& esiin tulleita asioita ylos. Néista litterointien yhtey-
dessé esiin tulleista asioista tehtiin vapaamuotoinen yhteenveto, johon koottiin kaikis-
ta haastatteluista mieleen tulleet asiat. Tdméan laatiminen helpotti aineiston analyysia
senkin takia, ettd varsinainen koko aineiston analysointi tehtiin vasta useita kuukausia
mydhemmin. Aineiston tarkempi analyysi tehtiin syottamalla litteroitu aineisto Maxqg-
da-ohjelmaan. Ohjelman avulla aineisto koodattiin haastatteluteemojen mukaisesti
neljaén eri paaluokkaan sen mukaan, mitd tietoja haastattelututkimuksella haluttiin
saada. Naista pé&éluokista ensimmainen oli riskeihin ja riskienhallintaan liittyvien ka-
sitteiden ymmartdminen. Naistd saatiin kuva siit4, miten haastateltavat ymmartavat
riskeihin ja riskienhallintaan liittyvét kdsitteet. Toisena paaluokkana oli asiakkaan
toimintaan liittyvét riskit, eli mitd riskej& tunnistetaan asiakkaista, minka riskien nah-
tiin uhkaavan asiakkaan toimintaa eniten ja mihin haastateltavien ndkemyksen mu-
kaan on yrityksissa varauduttu huonoiten. Kolmanneksi p&aluokaksi muodostuivat
haastateltavien omiin tydtehtaviin liittyvat asiat, johon kerdttiin tietoa siitd, miten ja
misté lahteistd asiakkaan riskeja selvitetddn sek& miten omassa tydssa tuetaan asiakas-
ta riskien hallinnassa. Viimeiseen pé&aluokkaan koottiin haastateltavien kommentit itse

kartoitusmenetelmaésté ja siihen liittyvista asioista.

Viimeisend vaiheena aineiston analyysissa on sen onnistunut tulkinta. Samaa haastat-
telutekstia voidaan tulkita monin eri tavoin ja eri ndkokulmista. Onnistuneen tulkinnan
avainkriteerit ovat siing, ettd myos lukija, joka omaksuu saman nakdkulman kuin tut-
kija, voi 10ytad tekstistd ne asiat jotka tutkijakin 16ysi, riippumatta siitd onko hén na-
kdkulmasta samaa mielta vai ei. (Hirsjarvi & Hurme 2000, 151.) Kun aineisto oli tee-
moiteltu ylla olevan mukaisesti, haettiin Maxqda -ohjelmasta kyseiseen teemaan liit-
tyvat asiat niin, ettd niitd p&astiin analysoimaan yhdessa. Tulokset keréttiin teemoittain
ja liséksi niit4 ryhmiteltiin vastaajien taustan mukaan rahoitus- ja vakuutuspuolen vas-
tauksiin. Vastauksista pyrittiin hakemaan tietoa siitd, mit& eroa rahoitus- ja vakuutus-

puolen riskien késittelyssé ja toiminnassa asiakkaiden kanssa on. Tarkemmin aineistoa
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ei kuitenkaan luokiteltu tai tyypitelty, vaan analysointi tehtiin teemoitellun aineiston

pohjalta.

Riskienhallinnan kasitteiden ymmartaminen

Riskienhallintaan liittyvien ké&sitteiden selvittdmiselld oli tarkoitus tutkia sitd, miten
ndma peruskasitteet on ymmarretty. Tdmé helpotti myods haastateltavan muiden vasta-
usten tulkintaa, kun tiedettiin miltd kannalta han asioita katsoo. Tdmén osion kysy-
mykset liittyivét k&sitteiden riski, riskien arviointi, riskienhallinta ja kokonaisvaltainen

riskienhallinta, ymmartdmiseen.

Kaikille vastauksille k&sitteiden méaarittelyssa yhtendista oli se, ettd riski nahtiin aino-
astaan negatiivisena, tappiota tuottavana asiana, uhkana. Riskin toista puolta eli mah-
dollisuutta esimerkiksi parempaan tulokseen, ei yksikdin haastateltava maininnut tai
tiedostanut. Riskien arviointi miellettiin eri tavoin, rahoituspuolta edustavat haastatel-
tavat nakivét riskin pddasiassa omaan tyohonsé liittyen eli sen arviointina, saadaanko
mydnnetty rahoitus takaisin. Vakuutuspuolen yhteyspaéllikét taas huomioivat riskit
laajemmin eli koko yritystoiminnan osalta. Vastaava oli havaittavissa myos riskienhal-
linnan osalta eli rahoituspuolella riskienhallinta nédhtiin ylhaalt4 tulevana ohjauksena
rahoituspaatosten tekemiseen, kun taas vakuutuspuolella riskienhallinta n&htiin laa-
jemmin yrityksen kaikkien riskien osalta ja ensisijaisesti asiakkaan, mahdollisesti va-

kuutusyhtion kanssa yhteistyossa, tekeméné toimena jolla véltetaan riskeja.

Kokonaisvaltaisen riskienhallinnan kasite oli kaikille haastateltaville vieraampi, mutta
kaikki haastateltavat ymmarsivat ettd siind yrityksen riskeja kasitellddn laajemmin.
Rahoituspuolen haastateltavat ottivat kokonaisvaltaiseen riskienhallintaan mukaan
myds vakuutuspuolen riskit. Vakuutuksen yhteyspaallikot taas katsoivat asiaa laa-
jemmin ja huomioivat tassa késitteessd myos ne riskit, joihin ei voida varautua pankin
tai vakuutusyhtion tuotteilla tai palveluilla. Esimerkkeind kokonaisvaltaiseen riskien-
hallintaan kuuluvista riskeistd mainittiin muun muassa liiketoiminta-, strategiset takti-
set ja taloudelliset riskit sekd markkinariskit. Yksikain haastateltava ei maininnut ko-
konaisvaltaisen riskienhallinnan liittyvdn myos siihen, etté riskienhallinta jalkautetaan

organisaation kaikille tasoille ja kaikkeen tekemiseen.



107

Asiakkaiden toimintaan liittyvat riskit

Toisen padteeman kautta oli tarkoitus saada vastauksia siihen, minka riskien haastatel-
tavat nakivat uhkaavan asiakkaan liiketoimintaa eniten, mihin riskeihin asiakkaat ovat
varautuneet huonoiten ja toisaalta mitd riskejd haastateltavat itse selvittdvat omissa
tyotehtavissadn. Naissd vastauksissa korostui kaikkien haastateltavien osalta henkilds-
toriskit, jotka ovat erityisesti pk-yrityksissa merkittdvia kun toiminta on yksittaisen
avainhenkildiden varassa. Erityisesti korostui riski siitd, ettd yrittajélle itselleen tapah-
tuu jotakin. Toisaalta rahoituksen osalta nahtiin riskejd myds oman tyon kannalta, eli
esimerkiksi luottoriskien realisoituminen pankille tappioksi tai likviditeettiriski silta
kannalta, ettd lainatun rahan takaisinsaaminen kestaa pidempaén kuin on sovittu. Ris-
keind tuli esiin myos liiketoimintaympéristoriskiin ja Vendjan laheisyyteen liittyen se,
miten raja jatkossa toimii ja miten Vendjalta riittad turisteja Kaakkois-Suomeen. T&lla
alueella moni yritys on padosin venéléisten asiakkaiden varassa, ja esimerkiksi poliit-
tiset muutokset, joilla on vaikutusta rajan ylitykseen, voivat vaikuttaa alueen yrityksiin

merkittavasti.

Liiketoimintaymparistoriskind n&htiin myds talouden nopeasyklisyydestda mahdollises-
ti yrityksille aiheutuvat riskit, jos asiaan ei ole varauduttu riittdvén hyvin. Toimitus-
ketjun riskind mainittiin alihankkijoina toimivista yrityksisté se, ettd likviditeettiriski
voi toteutua myos ketjun muun osan, ei pelkdstddn oman toiminnan takia. Toisaalta
naihin riskeihin asiakkaiden nahtiin varautuneen melko hyvin, vaikka esiin tulikin se,
ettd Vendjaan liittyvan riskiin ja yleisesti huonoihin aikoihin on varauduttu erityisesti
pienemmissé yrityksissd melko huonosti. Kaikkein huonoiten haastateltujen vastaus-
ten perusteella oli kuitenkin varauduttu henkilostoriskeihin eli yrittdjain tai muihin

avainhenkil®dihin kohdistuviin vahinkoihin.

Asiakkaiden riskien osalta kysyttiin my6s sitd, mit4 néista riskeista selvitetddn omista
nykyisista tai potentiaalisista asiakkaista. N&iden osalta erottui taas selvasti rahoitus-
ja vakuutuspuolen vastaukset, silla rahoitusta tekevien vastauksissa korostuivat rahoi-
tus- ja likviditeettiriskit, vakuusriski seka luottoriskit. Nama ovat niitd riskeja, jotka
toteutuessaan vaikuttavat siihen, saadaanko myonnetty rahoitus takaisin niin kuin on
sovittu. Yleisesti pyritddn myos selvittdmaan rahoitukseen liittyen sitd, mik& on toimi-
alan tilanne silla hetkelld, ja onko yritykselld siten mahdollisuutta hoitaa mahdollista

rahoitusta. Vakuutuksen yhteyspéallikdiden vastauksissa tulivat erilaiset riskit huomi-
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oitua huomattavasti laajemmin, eli asiakkaasta pyritdan tunnistamaan kaikki mahdolli-
set toimintaan liittyvat riskit. Erityisesti korostuivat vastuu- ja keskeytysriskien tunnis-
taminen asiakkaan koko toiminnan ja alihankintaketjujen osalta. Myds henkild- ja
henkilostoriskien selvittdmisen tarkeys tiedostettiin, mutta kdytdnndssé niiden tunnis-

taminen on hankalampaa.

Omaan tyohon liittyvat asiat

Kolmanneksi paateemaksi muodostuivat haastateltavien tyotehtaviin liittyvat asiat.
Tassa yhteydessa selvitettiin mitka asiat vaikuttavat omaan paatdksentekoon ja hin-
noitteluun, miten asiakasta tuetaan riskienhallinnassa sek& se, misté lahteista ja miten

naitd paatoksentekoon liittyvia asioita selvitetdén.

Asiakkaiden rahoituksen ja vakuutusten hinnoitteluun vaikuttavina asioina tulivat kai-
killa esiin yrityksen toimiala ja taloudellinen riskiluokka. Naiden lis&ksi erityisesti
vakuutuspuolella korostuu se, miten asiat on yrityksessa turvallisuuden osalta yleisesti
hoidettu. Tatd tarkastellaan yleisesti vierailemalla yrityksessd, jotta ngéhddan muun
muassa se, missa kunnossa yrityksen omat tilat ovat. Rahoituksen osalta hinnoitteluun
vaikuttavat yrityksen taloudellinen tilanne ja rahoituksen suhde siihen. Yleisesti hin-

noittelu perustuu sekd vakuutus- etté rahoituspuolella arvioituun riskiin.

Tata riskid arvioidaan eri lahteistd saatavan tiedon perusteella. Yrityksen taloudelliset
taustat selvitetddn Suomen asiakastiedon materiaalista, ryhmén sisdisista tiedoista seka
asiakkaan toimittamien taloudellisten tietojen perusteella. Liséksi yritt4jén ja vastuu-
henkildiden kanssa pyritddn keskustelemaan, ja selvittdmadan lukujen takana olevia
taustoja ja yrityksen riskeja laajemminkin. Vakuutuspuolella pyritdédn myos kierta-
mé&an yrityksen tilat, jotta pystytddn tutustumaan yrityksen liiketoimintaan paremmin
ja sitd myota tunnistamaan toimintaan liittyvid riskeja. Tarkoituksena on saada mah-
dollisimman hyva kuva asiakkaan toiminnasta ja siihen liittyvista riskeistd, jotta hin-

noittelu ja paatoksenteko pystytadn tekeméén nédiden pohjalta.

Asiakkaan omassa riskienhallinnassa tukeminen perustuu néihin saatuihin ja kerattyi-
hin pohjatietoihin. Rahoituksen tai vakuutuksen mydntadmisessé ja hinnoittelussa ote-
taan ensimmaéisen kerran kantaa siihen, onko p&atdksentekijan mukaan riski sellainen,

ettd se voidaan ottaa ja asiakkaan riskienhallinta sill4 tasolla, ettd asiakas pystyy valt-
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tdmadn ndit4 riskeja. Asiakassuhteen aikana asiakkaaseen ollaan yhteydessa véhintédéan
kerran vuodessa, ja tdssa yhteydessa kdydaédn taas lapi asiakkaan toimintaa ja siind
mahdollisesti tapahtuneita muutoksia, jotta pystytdan varautumaan myos niihin mah-
dollisesti liittyviin riskeihin. Muutenkin vastuutettuihin asiakkaisiin ollaan yhteydessé
sadannollisesti, jotta pysytddn ajan tasalla asiakkaan tilanteesta ja voidaan tarjota oikei-

ta tuotteita ja palveluita mahdollisiin uusiin riskeihin ja toiminnan muutoksiin.

Kartoitustyokaluun liittyvat asiat

Viimeisend péateemana olivat laadittavaan kokonaisvaltaiseen riskienkartoitusmene-
telmé&an liittyvét asiat. Tassa yhteydessa pyrittiin selvittdmaén tydkalun tulevien kayt-
tajien mielipiteitd seka kartoitusmenetelmén muotoon ettd sisaltoon. Muodon osalta
toiveena oli selked ja lyhyt lomake, joka olisi myds asiakastilanteessa nopeasti taytet-
tavissd. Useampi haastateltu toivoi lomakkeesta rasti ruutuun -mallista, jolloin asiak-
kaalta ei tarvittaisi kovin tarkkoja tietoja, mutta joka heréttelisi havainnoimaan riskeja
myds laajemmin. Lyhyen lomakkeen asiakas voisi todenndkdisemmin tayttdd myos

itse.

Kartoitusmenetelmén sisallon osalta esille tuli erityisesti huomioitavina riskeind toimi-
tusketjun riskit eli omien alihankkijoiden taustojen tutkiminen niin, ettei niista aiheu-
du taloudellista riskia yritykselle. Asiakasriskien osalta tulisi toiminta suunnitella niin,
ettei toiminta ole vain yhden asiakkaan varassa. My0s painotusta henkildstoriskeihin
erityisesti yrittdjan ja muiden avainhenkildiden osalta toivottiin. Henkil6storiskien
osalta pitdisi olla myos riittdvasti osaamista sek& varmistaa henkildston tyokyky ja
motivaatio. Liiketoimintaympéristd- ja markkina-asemaan liittyvien riskien osalta
pitéisi olla selvitetty se, ettd suunniteltu liiketoiminta olisi oikeasti kannattavaa. Ra-
hoituksen osalta tulisi yrittdjien myos entistd enemman suunnitella asioita ennalta ja

varmistaa rahoituksen saanti ennen kuin uutta toimintaa aloitetaan.

Johtopaatokset

Rahoitus- ja vakuutusala ovat luonteeltaan hyvin erilaisia, ja tdmd ndkyi myos haastat-
telututkimuksen vastauksissa. Rahoituksen osalta riski muodostuu pd&asiassa siitd,
saadaanko asiakkaalle myonnetty rahoitus takaisin niin kuin on sovittu. Tdman takia

asiakkaiden suurimpina riskeind pidetdan niitd tekijoit4, jotka voivat vaikuttaa rahoi-
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tuksen takaisinmaksuun. N&itd my6s pyritddn tunnistamaan asiakkaista jo ennalta
mahdollisimman hyvin. Sitd vastoin muita asiakkaan toimintaan liittyvié riskejé tun-
nistetaan vahemman, vaikka niiden olemassaolo tiedostetaankin. Yleensa muiden ris-
kien osalta vastuuta siirrettddn enemman vakuutusyhtidlle, jossa on enemmén koke-
musta riskien arvioinnista seka tuotteiden ja palveluiden tarjoamisesta niihin varautu-

miseksi.

Vakuutusyhtidissé on pitkat perinteet asiakkaan riskien kartoittamisesta ja oikeiden
tuotteiden tarjoamisesta niihin varautumiseksi. Vakuutusyhtion riski perustuu siihen,
ettd asiakkaalle sattuu vahinko joka pitda korvata. VVahinkoon voi liittyd myods toimin-
nan keskeytyminen, josta seuraa taas lisdd korvattavaa. Itse vakuutusmaksun maksa-
minen tai maksamatta jattdminen on vahinkoon verrattuna pieni riski. Tdmén takia
riskien arviointi perustuu sellaisten riskien l0ytdmiseen ja havainnointiin, joista voi
seurata korvattava vahinko tai jotka voivat muuten vaikuttaa asiakkaan liiketoimin-
taan. Vakuutusorganisaatio on myds perinteisesti myynnillisempi kuin rahoituspuoli,
jolloin riskeja pyritddn tunnistamaan ja kartoittamaan myos niiden tarjoaman myynti-
potentiaalin takia. Tosin padasiana vakuutusyhtiossd on edelleen olla asiakkaan
kumppani myos riskienhallinnassa, jolloin yhdessé asiakkaan kanssa pyritadn tunnis-
tamaan riskej ja varautumaan niihin jo ennakolta. Téssd huomioidaan myos sellaiset

riskit, joihin ei valttdméttd 10ydy palvelua tai tuotetta myytavaksi.

Tutkimuksessa haastatellut hoitavat tydssadn asiakasvastuullisina padasiassa pk-
yrityksid, joka heijastui myds haastatteluiden vastauksissa. Yksittdisena asiana nousi
selkedsti esiin se, ettd yrittdjan ja muiden avainhenkildiden osalta riskeihin on varau-
duttu yrityksissd melko huonosti. Tieto ja vastuut voivat olla vain yhden tai muutaman
henkilon takana, eik& niitd ole kirjattu mihinkaan. Mikali yrittajalle tai jollekin avain-
henkil6lle sattuu vahinko, koko yrityksen toiminta voi lamaantua siihen. N&iden riski-
en Kkartoittaminen on kuitenkin melko hankalaa, jos yrityksissa ei asiasta kerrota
avoimesti. Toisena alueellisena riskind esiin nousi Vendjan vaikutus alueelle sek&
mahdollisten rajan ylitykseen vaikuttavien p&atdsten seuraukset alueen palvelualalle.
Tama on selkedsti Kaakkois-Suomen erityispiirre alueella olevien rajanylityspaikko-

jen takia.

Opinnaytetytssa laadittavassa kokonaisvaltaisessa riskienkartoitusmenetelméssa pyri-

tdadn haastattelututkimuksen perusteella huomioimaan tassa tutkimuksessa esiin nous-
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seita asioita. N&itd ovat riskien osalta erityisesti avainhenkildihin liittyvét henkilosto-
riskit, alihankintaketjuihin ja asiakkaisiin liittyvét riskit seké yleisesti riskienhallintaan
liittyvien asioiden tiedostaminen. N&ma asiat tulivat esiin myds opinndytetyon teo-
riapohjassa, mutta niitd pyritd&dn korostamaan jonkin verran kartoituspohjassa. Kartoi-
tusmenetelméasté pyritddn tulevien kayttdjien toiveiden mukaisesti tekemé&an mahdolli-
simman lyhyt ja selked niin, ettd se saa asiakkaan havaitsemaan kuinka moninaisia

riskeja liiketoimintaan voi liittya.

Riskin toista puolta eli sen tarjoamia mahdollisuuksia ei haastatteluissa tullut esiin
kertaakaan. Ei myosk&én sitd, ettd kokonaisvaltainen riskienhallinta pitdisi ulottaa
organisaation kaikille tasoille ja kaikkeen toimintaan. Tdman takia kartoitustyokalun
avulla olisi mahdollista lisata tietoutta ryhmén sisdisesti myos néisté asioista, jotta
asiakkaankin kanssa pystytdan keskustelemaan asiasta laajemmin. Asiakkaita hoitavi-
en henkildiden laajempi osaaminen tukee myos asiakkaan omaan riskienhallintaa ja
sitd kautta voidaan valttaa seké rahoitukseen ettd vakuutuksiin liittyvié riskejé yhdessa

asiakkaan kanssa.

7 RISKIENKARTOITUSMENETELMAN KEHITTAMINEN

Tassa luvussa kuvataan opinndytetyon kehitystehtdvén eli kokonaisvaltaisen riskien-
kartoitusmenetelmén laatiminen. Aluksi kayd&én l&pi kehitystyon etenemistd ja sen
jalkeen varsinaisen kartoitusmenetelman laatimista. Lopuksi suunnitellaan kartoitus-

menetelman kayttod, kayttdonottoa sekd jatkokehitysta.

7.1 Kehitystyon eteneminen

Varsinaisen riskienkartoitustydkalun laatiminen eteni hyvin pitkélti opinnaytetyopro-
sessin mukaisesti. Jo prosessin alussa oli tiedossa se, mitd tyoll& pyrittiin saamaan
aikaan, eli tyokalu yritysasiakkaiden kokonaisvaltaiseen riskienkartoitukseen. Tydn
kohderyhmaksi tdsmentyivat vastuutetut, pienet asiakkaat, silld nditd asiakkaita on
maéaréllisesti paljon, mutta niille ei voida tarjota Pohjolan edustajan tekem&& koko-
naisvaltaisen riskienhallinnan pakettia. Sitd, millainen tyokalusta tulee, ei aluksi ollut
tietoa. Alkuperéisend ajatuksena oli kerétd kartoituspohjaan niin laaja paketti eri toi-
mialojen riskejd, ettd se sopisi mahdollisimman hyvin kaikkien yritysten kayttéon ja

ettd yritykset voisivat laatia kartoituksen myos itse. T&man ajatuksen pohjalta aloitet-
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tiin kehittdmistehtdvan tdsmentdminen ja aiheeseen tutustuminen lukemalla yrityksen
riskeihin ja riskienhallintaan liittyva4 teoriaa. N&in saatiin lisitietoa aiheesta, ja pys-
tyttiin tarkentamaan kehittdmistehtdvéé seka rajaamaan sitd paremmin. Kaytannossa
tdmé& aiheeseen tutustuminen tehtiin yrityksen riskeihin ja riskienhallintaan liittyvén
teorian lukemisella seka selvittdmélla erityisesti riskienhallintaprosessin eteneminen.
Opinndytetyon teoriapohjaa kootessa, tuli melko pian selville aiheen laajuus erityisesti
sen osalta, kuinka laajasti eri riskejé eri yrityksissd on huomioitava. Tdma pakotti ra-
jaamaan aihetta niin, ettd opinndytetydssa ja varsinaisessa kartoituspohjassa pyrittiin
huomioimaan mahdollisimman monipuolisesti riskeja niiden eri osa-alueilta. Kaikkia
riskeja ei ollut mahdollista huomioida, mutta tyéhon pyrittiin kerddmaan eri riskeja
niin, ettd niiden kautta olisi mahdollista saada jonkinlainen kuva siitd, miten monia eri

riskeja yritystoimintaan vaikuttaa.

Riskienhallinnan osalta teoriapohjaan selvitettiin riskienhallintaprosessin etenemista ja
siséltod. Tassa yhteydessa pyrittiin kartoitusmenetelmé&dn saamaan tietoa siitd, mita
asioita riskienhallinnan osalta siind tulee huomioida. Lisdksi selvitettiin kokonaisval-
taisen riskienhallinnan etenemisté ja siind erityisesti huomioitavia asioita. Koska ko-
konaisvaltainen riskien kartoitus perustuu yleensd aina vuorovaikutukseen ja keskuste-
luissa esiin tulleisiin asioihin, ei yritysten omaan kayttoon tulevalla kartoituksella ole-
kaan mahdollista kasitelld kaikkia riskejd. Téallaisen kartoituksen tayttdminen olisi
my®ds niin hankalaa, ettd todenndkdisesti harvalla asiakkaalla olisi aikaa, kKiinnostusta
tai osaamista sen tayttdmiseksi niin, ettd siitd saisi todellista hydtyd. N&iden syiden
takia kartoituksesta pyrittiin laatimaan lyhyt, yhdestd kahteen sivun mittainen katsaus
yrityksen riskien monipuolisuuteen. Kartoitus suunniteltiin sellaiseksi, ettd se voidaan
laatia yhdessa asiakkaan kanssa tai asiakas voi tayttd4 sen myos itse. Samalla kartoitus
toimii asiakkaan herdttelijand eri tuotteisiin ja palveluihin. Yritysten riskit poikkeavat
toisistaan paljon, minka lisdksi pelkan yksittdisen kartoituspohjan tayttdminen ei auta
itse yritysta jos riskienhallintaa ei ole muuten jérjestetty ja vastuutettu. Tassa vaihees-
sa kartoitustyokalu tarkentui niin, etté siitd ei pyrittyk&&n enéé laatimaan kaikille yri-
tyksille kaiken kattavaa, vaan siihen pyrittiin kerddmé&an yrityksen kannalta olennaisia
asioita, joita kaikkien yritysten tulisi omassa toiminnassaan ja riskienhallinnassaan

huomioida.

Kun opinndytetydn teoriapohja alkoi olla valmiina, siirryttiin tydssa seuraavaan vai-

heeseen, eli haastattelututkimuksen tekemiseen OP-Pohjola-ryhmén eri toimijoille.
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Haastattelut toteutettiin teemahaastatteluina ja teemat valittiin teoriapohjassa esiin
tulleiden asioiden perusteella. Kartoitustyokaluun liittyen selvitettiin sek& sen sisal-
toon ettd muotoon liittyvié asioita. Sisallon osalta tuli esiin muutama sellainen asia,
jota ei oltu huomioitu teoriapohjassa. Ndiden osalta haettiin kirjallisuudesta lisatietoa
ja tdydennettiin teoriapohjaa sen mukaan. Muuten Kkartoitustydkalun siséltd ja muoto
tarkentui haastattelun edetessa entisestéan, ja toiveena kaikilla haastatelluilla oli lyhyt
ja yksinkertainen pohja, johon on koottu tdrkeimmat riskit. Tdman perusteella lahdet-
tiin suunnittelemaan ensimmaistd valmista versiota kartoitustyokalusta. Tdssa yhtey-
dessa etsittiin valmista mallia kokonaisvaltaiseen riskienkartoitukseen, mutta kun sel-

laista ei I10ydetty, paatettiin se laatia itse johonkin muuhun valmiiseen pohjaan.

Kéytdnnossa kartoituspohjan laatiminen aloitettiin kerddmalla opinndytetydon teo-
riapohjassa ja haastatteluissa esiin tulleet riskit yhteen, minka jalkeen ne ryhmiteltiin
sen mukaan kuin opinnaytetydssékin. Naista pyrittiin 16ytamaan oleellisimmat riskit
sen perusteella, mitkd asiat korostuivat kirjallisuudessa ja haastatteluissa. Lisaksi
huomioitiin se, mita riskeja Pohjolan riskienhallintamenetelméssa on jo valmiiksi kay-
ty I&pi. Naiden perusteella pyrittiin valitsemaan oleellisimmat riskit, joita oli tasséa
vaiheessa noin nelinkertainen maara lopulliseen kartoitustyokaluun nédhden. T&ta ver-
siota KkartoitustyOkalusta kaytiin 1api Pohjolan eri asiantuntijoiden kanssa. Tassa vai-
heessa pyrittiin vield karsimaan riskien maaraa ja I0ytdméan niista kartoituksen ja
yritysten kannalta olennaisimmat. Myos tekstimuotoa, sekd itse kartoituspohjaa kay-
tiin 1&pi ja muokattiin kommenttien perusteella. N&iden muokkausten jalkeen tehtiin
kartoitustytkalusta lopullinen versio valitulle pohjalle ja yhdessé lapikaytyjen riskien
ja kysymysten kanssa. Tdma kartoituspohja annettiin vielda kommentoitavaksi sek&
Pohjolan riskienhallinnan osaamiskeskuksen edustajille ettd haastattelututkimukseen
osallistuneille. Suuria muutoksia ei ndiden kommenttien jalkeen enda tullut, vaan

pienten muokkausten jalkeen saatiin kartoitustyokalu valmiiksi.

7.2 Kartoituspohja

Kokonaisvaltaisen riskienkartoituksen pohjalle ja ulkoasulle oli useita eri vaihtoehto-
ja. Pohja pyrittiin 10ytdmaan jo k&ytdssa olevista malleista niin, ettd sen k&ytto ja kayt-
toonotto onnistuisi helpommin kuin taysin uuden pohjan kanssa. Alun perin lahtokoh-
daksi otettiin kokonaisvaltaisen riskienkartoituksen Excel-muodossa olevat raportoin-

tilomakkeet ja niistd 1&hinné riskirekisterin pohja. Téhén liitteestd 2 10ytyvaan pohjaan
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Pohjolan asiantuntija on kirjannut tyokokouksissa esiin tulleet riskit, minka jalkeen
asiakkaan edustajat ovat arvioineet ne todenndkoisyyden ja seurausten osalta viisipor-
taisella asteikolla. Asteikot on méaritelty yrityksen koon ja tunnuslukujen perusteella
niin, ettd esimerkiksi todenn@kdisyyden osalta 1 on tarkoittanut erittdin pientd riskia
joka toteutuu harvemmin kuin kerran 25 vuodessa ja 5 erittdin suurta riskid, joka ta-
pahtuu varmasti viikoittain. Seurausten osalta 1 on tarkoittanut pientd vaikutusta eli
taloudellisesti noin 1 000€ vahinkoja ja henkilovahinkojen osalta sit4, ettd henkilova-
hinkoja ei ole tullut vaan ainoastaan epdmukavuutta. 5-tason riski taas on tarkoittanut
yritykselle katastrofaalista riskid eli taloudellisesti miljoonien eurojen vahinkoa ja
henkilovahinkojen osalta usean henkilon kuolemaa. Todenndkdisyyden ja seurausten
lisdksi kolmas arvioitava kohta raporteissa on riskienhallinnan nykytilan arviointi, jota
arvioidaan kolmeportaisella asteikolla. Ndma tasot voivat olla esimerkiksi: riskienhal-
linta riittdvalla tasolla (1), riskienhallinnassa kehittdmistarpeita (2) ja riskienhallinnas-
sa suuria kehittdmistarpeita (3). Talla kartoituspohjalla riskit olisivat laitettavissa jar-
jestykseen, kun todennd@kdisyyden ja seurannan riskiluku kerrotaan riskienhallinnan
nykytilan luvulla. Kartoituspohjassa olisi hyvaa se, ettd siind voidaan huomioida riskin
todennédkdisyys, seuraus ja nykytila, joten riskien osalta pystytddn huomioimaan kaik-
ki niihin liittyvét tekijat. Toisaalta tdmd on voi aiheuttaa kartoituspohjan kéyttajélle
myds ongelmia, kun asioita pitéisi pohtia laajasti. Tdmé kartoituspohja hylattiinkin
kartoitusmenetelmén ensimma@isestd vaiheesta sen takia, ettd sen tayttdminen itsendi-
sesti yrityksissa, seké skaalojen maéarittdminen yrityksen koon ja tunnuslukujen osalta
voi olla lilan hankalaa. Kartoituspohja soveltuu paremmin kaytettdvaksi Pohjolan
edustajan jarjestdmissd tydkokouksissa esiin tulleiden riskien kerd&miseen ja ana-
lysointiin. Sen kayttgjaltd vaaditaan kuitenkin jonkin verran tietdmystd ja osaamista

asiasta.

Seuraavana vaihtoehtona kokonaisvaltaisen riskienkartoituksen pohjaksi selvitettiin
Pohjolan riskienhallintamenetelmdssé olevan riskien arvioinnin pohjaa. Riskienhallin-
tamenetelmén téssa osiossa on koottu eri paaryhmien alle aiheeseen liittyvié riskeja,
sekéd kuvaus siitd, miten kyseiseen riskiin liittyvien asioiden pitéisi yrityksessa olla.
Taman jalkeen riskin osalta kirjataan siihen liittyvat havainnot, esimerkiksi puutteet
riskien hallinnassa tai siihen varautumisessa seka arvioidaan riskin todenndkdisyys ja
suuruus 3x3-matriisilla. Tama riskienhallintamenetelméssa kaytdssa oleva riskimatrii-
si on esitetty kuvassa 33. Hyvané puolena tdssd pohjassa olisi ollut se, ettd se olisi

yhtenevéinen muiden Pohjolan riskienhallintamenetelmé&ssa jo olevien riskien arvi-
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oinnin osioiden kanssa. Kokonaisvaltaisen riskienhallinnan osalta tdhén pohjaan pitai-
si lisatd vield riskienhallinnan nykytilan arviointi, jotta riskien osalta voitaisiin huomi-
oida sekin, miten kyseinen riski on yrityksessa hallittu. Tdma Pohjolan riskienhallin-
tamenetelmén riskien arvioinnin pohja olisi ollut perusteltu valinta kokonaisvaltaisen
riskienarvioinnin pohjaksi, silla se on jarjestelméé jo kayttaville tuttu. Huonona puo-
lena tassa kartoitusmenetelmén pohjassa oli se, ettd sen kaytto vaatii Pohjolan riskien-
hallintamenetelman kaytt0d seka jarjestelméan kirjautumista kartoituksen laatimiseksi.
Talloin se ei toimisi potentiaalisen asiakkaan riskien arvioinnin pohjana ja keskustelun
heréttdjand, eik& olisi esimerkiksi pankin henkiloston kaytettavissa, kuten haastattelu-
tutkimuksessa toivottiin. Ndiden syiden takia kartoituspohjaa ei laadittu tdman opin-
naytetyon yhteydessé vielda Pohjolan riskienhallintamenetelmé& vastaavalle pohjalle.
Tarvittaessa kartoituspohja on kuitenkin hieman muokattuna siirrettdvissa myohem-

massé vaiheessa jarjestelméén riskien arvioinnin yhdeksi osioksi.

Vahainen vaikutus Haitallinen Vakava
Epatodennédkdinen | 1 Merkitykseton 2B Véhéinen 3C Kohtalainen
Mahdollinen 2A Vahéinen 3B Kohtalainen
Todennakdinen 3A Kohtalainen

KUVA 33. Pohjolan riskienhallintamenetelman riskimatriisi

Kolmantena vaihtoehtona kokonaisvaltaisen riskienkartoitusmenetelmén pohjaksi
arvioitiin Pohjolan riskienhallintamenetelméssa olevan johdon turvallisseurannan poh-
jaa, joka on esitetty liitteessd 3. Siihen on koottu tdrkeimmét yritysturvallisuuden osa-
alueet ja kuvaukset siit4, miten ndiden asioiden pitdisi olla jarjestetty yrityksessa. Jo-
kaisen kohdan alle on mahdollista kirjata sanallisesti kommentit siitd, miten kyseiseen
kohtaan liittyvat asiat on hoidettu yrityksessd. Kartoitus on yrityksen vapaasti taytet-
tavissd, eikd vastauskenttiin edellytetd maaramuotoista tekstid tai riskien tarkempaa
arviointia. Yksinkertaisuudessaan tdma kartoituslomakkeen pohja on selkein, ja hel-
poiten taytettavissd oleva. Se sopii asiakkaan riskien kartoittamiseen myds vakuutus-
yhtion tai pankin toimihenkildiden toimesta kun pohja siirretddn esimerkiksi Excel-
muotoon. Myo6s tdmé& pohja ja malli on tuttu Pohjolan riskienkartoitusmenetelmaa
kayttaville. Huonona puolena on se, ettei tdssa mallissa ole mahdollista arvioida riski-
en todenndkoisyytté ja seurauksia tai riskienhallinnan nykytilaa, ainakaan numeerises-

ti, jolloin riskit olisi helpommin jérjestettavissé ja analysoitavissa.
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Kokonaisvaltainen riskien kartoitusmalli paatettiin kuitenkin alkuvaiheessa laatia joh-
don turvallisuusseurannan pohjalle. Perusteena tdmén pohjan valinnalle oli sen help-
pokayttoisyys ja selkeys ja sen sopiminen Excel-muodossa myos riskienhallintamene-
telmaa kayttdmattomille asiakkaille. Vaikka tdéhén pohjaan ei suoraan voida arvioida
riskien todenndkoisyyttd, seurauksia tai riskienhallinnan nykytilaa, yritys pystyy sen
lapikaymallad saamaan kuvan kokonaisvaltaisen riskienhallinnan perusteista, seka ris-
kien moninaisuudesta. Talldin ei tarvitse mydskééan kéyttad aikaa tai panostusta riski-
en tarkempaan arviointiin, vaan kartoituspohja toimii erd&nlaisena tarkastuslistana
eréiden olennaisimpien riskien osalta. Miké&li aihetta on, ndma4 riskit ovat myéhemmin
analysoitavissa tarkemmin. Kartoituspohjan on kuitenkin tarkoitus olla helposti ja
selkedsti yrityksen itse taytettdvissd, ja sovittava mahdollisimman monen yrityksen
kayttoon. Tama pyrittiin huomioimaan myods kartoituksen kysymyksia laadittaessa ja
muotoiltaessa. Kartoituspohja laadittiin vastaavasti kuin johdon turvallisuusseuranta,
eli siihen ei tullut kysymyksia asiasta, vaan péaéotsikoiden alle kirjattiin kustakin ris-
kistd huomioitavat asiat. Nain jokaisen otsikon alle voi jokainen yritys, tai yritysta
OP-Pohjola-ryhmassé hoitava henkild, kirjoittaa siihen liittyvét asiat, kuten sen, onko
asia hoidossa, vaatiiko se toimenpiteitd tai onko asia sellainen joka ei koske kyseisté

yritysta.

7.3 Kartoituksen sisalto

Kokonaisvaltaisen riskienkartoituslomakkeen siséllon pohtiminen ja valmistelu aloi-
tettiin tutustumalla tydn teoriapohjassa ja haastatteluissa esiin tulleisiin, ja yhteen
koottuihin asioista riskeistd ja riskienhallinnasta. N&it4d muokattiin kahden kommentti-
kierroksen palautteen perusteella niin, ettd saatiin huomioitua keskeisimmat pieniin
yrityksiin kohdistuvat riskit. Kommenttien avulla pyrittiin hakemaan erityisesti niita
asioita ja riskejd, joiden tunnistaminen ei valttdmatta ole yrityksissa kovinkaan hyvalla
tasolla. Lisdksi kartoituspohjan sisalté pyrittiin muokkaamaan vastaavaksi kuin joh-
don turvallisuusseurannan pohja jo on. Téssé tapauksessa se tarkoitti sitd, ettei kartoi-
tuspohjaan tullut asioita kysymysmuotoon, vaan erdanlaisia vaittdmia paéotsikoiden
alle. Ndiden kautta selvidd kustakin kohdasta se, miten siihen liittyvien asioiden pitéisi

olla ja mité siihen liittyen pitéisi huomioida.

Opinndytetyon alussa selvitettiin aluksi riskin mééaritelmda, jonka mukaan riskiin si-

séltyy sek& uhkia ettd mahdollisuuksia. Riskid otetaan, jotta saataisiin mahdollisuuksia
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parempaan voittoon. Tdman maéritelmédn mukaan kokonaisvaltaisessa riskienkartoi-
tuksessa tulisi huomioida toimintaa uhkaavien riskien lisdksi sellaiset riskit, joita ote-
taan paremman tuloksen toivossa. Riskienhallinnan ja kokonaisvaltaisen riskienhallin-
nan osalta tuli selville se, ettd riskienhallinta tulee saada jalkautettua organisaation
kaikille tasoille ja péivittdiseen tekemiseen. Taman takia kartoituksen useammassa
kohdassa selvitetaan sitd, onko kyseiseen asiaan liittyvét tehtdvat vastuutettu ja miten
niitd seurataan. Tat4 kautta saadaan selvyytta siihen, onko riskienhallinta yrityksessé
oikeasti jalkautettu. Pelkkien riskilistojen tuottaminen ilman toimenpiteiden tekemisté
on turhaa, silla ilman toimenpiteitd ei voida vaikuttaa riskin olemassaoloon. Kovin
lagjasti tatakaan asiaa ei voida kartoituksessa huomioida, mutta tarkeinté olisi saada
yrityksen edustajat pohtimaan asiaa lisaa tatékin kautta. Lisaksi kartoituksessa selvite-
t&dn sitd, analysoidaanko merkittavimpien liiketoimintapatosten osalta niihin liittyvéat

riskit ja mahdollisuudet, ja vaikuttaako tdman analyysin tulos pé&atdksentekoon.

Vaikka kartoituspohjan on tarkoitus toimia myos itsendisesti, ilman ettd se on osa
Pohjolan riskienhallintamenetelm&é, kaytiin menetelmdssé olevan riskien arvioinnin ja
johdon turvallisuusseurannan sisalté l1&pi ennen kartoituslomakkeen sisallon viimeiste-
lya. Johdon turvallisuusseurantaan (liite 3) on koottu yritysturvallisuuden perusasioita,
eikd niitd haluttu lahted toistamaan endd kokonaisvaltaisessa riskienkartoituksessa.
N&in johdon turvallisuusseuranta toimii itsendisend peruskartoituksena, ja tassa tyossa
laadittava kartoitus erillisend, riskeja ja riskienhallintaa hieman eri kannalta tarkaste-
levana pohjana. Koska riskienhallintamenetelmén riskienarviointi osio siséltaa laajasti
tyon riskien ja vahinkoriskien arvioinnin asioita, ei naihin laitettu laadittavassa kartoi-
tustyokalussa paljoakaan painoa. Esimerkiksi vahinkoriskit kasiteltiin kartoituspohjas-
sa yhden padkohdan avulla, ja siindkin padpaino oli siing, ettd yrityksessé on mietitty
omaa riskinkantokykyé ja suhteutettu vakuutusten laajuus ja omavastuutaso siihen.
Oman riskinkantokyvyn tunnistaminen tuli riskienhallinnan osalta esiin tyon teo-
riapohjassa, samoin kuin se, ettd vahinkoriskit on yleensa tunnistettu yrityksissa hy-
vin, ja niihin on myds varauduttu. Tyon riskien osuus taas on niin laaja kokonaisuus,
ettei sitd ole mahdollista liitt4d lyhyeen kokonaisvaltaiseen riskienkartoitukseen, min-
ka takia siihen liitettiin yksi p&é&kohta turvallisuusjohtamisen osalta. Té&ss& kohdassa
olevien asioiden pohjalta on tarkoitus varmistaa se, etté yrityksen lakisaateiset velvoit-
teet asiaan liittyen on hoidettu ja turvallisuutta seurataan péivittaisen tekemisen yhtey-

dessa.
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Muita teoriapohjassa esiin tulleita asioita ja kartoituspohjassa huomioituja riskeja ovat
maineeseen liittyvat riskit ja niihin ennalta varautuminen seka jatkuvuuden hallintaan
liittyvat asiat myos alihankkijoiden ja kumppaneiden osalta. Ndiden osalta on tarkoi-
tus saada kartoituksen tayttdja havaitsemaan etuk&teissuunnittelun ja asioihin varau-
tumisen merkityksen. Finanssiriskien osalta kartoitukseen valittiin korkoriskin huomi-
oiminen, jossa korostettiin asian etukateissuunnittelun ja varautumisen merkitysta.
Toisena finanssiriskind mukana on maksuvalmiusriski ja siitd erityisesti asiakkaisiin,
alihankkijoihin ja toimittajiin liittyvan riskin tunnistaminen ja siihen varautuminen.
Alihankkijoiden, kumppanien ja merkittavien asiakkaiden muodostamaa riskia késitel-
1&4n vield erillisessdkin p&dkohdassa, jossa on pyritty korostamaan jélleen asioiden
etukateen selvittdmista ja niihin varautumista. Etukédteen suunnitteluun ja varautumi-
seen kuuluu myos toiminnan muutoksiin liittyva paakohta, jonka kautta on tarkoitus
selvittéd sitd, miten asioita kasitelld&n ja isompia p&étoksia suunnitellaan ennalta. T&-
han liittyvat seka tulevat investoinnit, ettd muut merkittvét liiketoimintapaatokset ja
niihin liittyvien riskien ja mahdollisuuksien analysointi. Jokapéivaiseen toimintaan ja
toiminnan suunniteluun liittyy toiminnan laatua ké&sitteleva paakohta, jossa selvitetdan

sitd, miten toiminnan laatua seurataan ja kirjataan yrityksessé.

Seka teoriapohjassa ettd haastatteluissa korostuivat henkildstoon ja erityisesti yrityk-
sen avainhenkil®ihin, kuten yrittdjaén itseensd kohdistuvat riskit ja huono varautumi-
nen niihin. Tdméan takia yhdeksi padkohdaksi valittiin henkildstoriskit ja paépaino
siind on avainhenkilon poissaoloon varautuminen. Avainhenkildriskeistad olisi voinut
kartoitukseen laatia useammankin p&dkohdan, mutta jotta kartoitus saatiin pidettya
riittdvan lyhyend, péatettiin siihen liittyvat asiat koota yhden p&ékohdan alle. Tahan
kohtaan kirjattujen kommenttien perusteella, voidaan yrityksen henkilostoriskit kési-
telld tarvittaessa OP-Pohjola-ryhméssa laajemmin ja tarkemmin. Tarkoitus on tdmén
kohdan avulla saada selville se, miten asiat on huomioitu ja miten niihin on varaudut-

tu.

Kartoituksen sisallon valmistuttua, se kaytiin l&pi myds myynnilliseltd kannalta. Téssa
yhteydessa selvitettiin mitd eri tuotteita ja palveluita ryhmasta voidaan tarjota kuhun-
kin riskiin liittyen. Suurimpaan osaan kartoituksen kohdista 16ytyikin jokin tuote tai
palvelu, jolla kyseiseen asiaan liittyvaa riskid on mahdollista siirtdd, poistaa tai pie-
nentdd yrityksen kannalta. Talloin kartoituspohja toimii myds myynnin tukena, kun

asiakkaan sitd kdyttdessa ja havaitessa asioita jotka vaativat toimenpiteitd, on asiakasta
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hoitavalla henkil6lla olemassa valmiiksi ratkaisu asiaan. Paatarkoituksena kartoituk-
sessa ei kuitenkaan ole myynnillinen ndkdkulma, vaan asiakkaan kiinnostuminen yri-
tyksensa riskeistd ja riskienhallinnasta seka sitd kautta yrityksen turvallisuustason pa-
rantaminen. Kartoituksessa esiin tulleiden asioiden perusteella asiakkaalla voidaan
tarjota kayttoon esimerkiksi Pohjolan riskienhallintamenetelmé&d, jonka avulla voidaan
hallita riskienhallinnan toimenpiteiden seuranta, vastuuttaminen ja riskien arviointi.
Myos turvallisuuden ja laadun seuranta onnistuu menetelmén avulla. Pankin ja rahoi-
tusyhtion asiakkaalle voidaan tarjota tuotteita esimerkiksi korkoriskin ja maksuval-
miusriskin pienentdmiseksi. Tarjottavat tuotteet ja palvelut riippuvat kuitenkin paljon
asiakkaan tilanteesta ja tarpeesta, mink& takia kartoituspohjaan ei suoraan voida Kirja-
ta myyntisuunnitelmaa tai linkkeja tuotteisiin. Oikeiden tuotteiden ja palveluiden tar-
joaminen kuuluu yritystd hoitavan yhteyshenkilon ammattitaitoon, ja kartoituspohja

toimii tdssa vain pohjana.

7.4 Kartoitusmenetelméan kaytto ja jatkokehitys

Tassa opinnéytetyossa laadittava kokonaisvaltainen riskienkartoitustyokalu, on tarkoi-
tuksella laadittu teoriapohjassa esiin tulleiden asioiden liséksi vain pientd aluetta edus-
tavien toimijoiden kommenttien perusteella. Tdman takia kartoitusmenetelmén kaytto
aloitetaan samalla alueella, jotta kehitystydssd mukana olleet henkil6t pé&dsevat sita
kayttdméan ja kommentoimaan kokemustensa perusteella. Menetelmé&é testataan seké
Pohjola Vakuutuksen ettd pankin toimihenkildiden toimesta ja tdma testaus tehd&an
aluksi omana taustatydnd ja mydhemmin asiakastapaamisten yhteydessd soveltuvin
osin. Kartoituspohja on aluksi Excel-muodossa, josta se on helposti tulostettavissa ja
kaytettavissa kaikkien toimijoiden osalta, ilman Kirjautumista mihink&én jérjestelmaan
sekd tarvittaessa tallennettavissa asiakastietojérjestelmaan. Tyokalun kayttokoulutuk-
sesta vastaa myos alkuun sen laatija, jonka vastuulle jad myos tydkalun jatkokehitys

kaytosta saatujen kommenttien pohjalta.

Kuten aiemmin on kuvattu, valittiin kokonaisvaltaisen riskienkartoituksen pohjaksi
Pohjolan riskienhallintamenetelméssa yhtend osiona olevan johdon turvallisuusseu-
rannan pohja. Tdmén pohjan avulla ei riskeja voida arvioida tarkemmin, eika siis saa-
da niistd aikaan tarkempaa riskirekisteria tai raporttia. Ensimmaiseksi kehitysversioksi
ja johdannoksi kokonaisvaltaiseen riskienhallintaan se toimii kuitenkin hyvin. Tassa

vaiheessa laaditun kartoitustytkalun kysymykset ovat myohemmin siirrettavissa osak-
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si Pohjolan riskienhallintamenetelm&a omaksi osiokseen. Tallgin kartoituksen yhtey-
dessa olisi mahdollista arvioida myos riskien todenndkdisyys ja suuruus seka mahdol-
lisen lisdosan avulla myos riskienhallinnan nykytila. Ndin myds kokonaisvaltaiseen
riskienhallintaan liittyvat asiat olisi mahdollista saada mukaan raportteihin ja hel-
pommin analysoitaviksi. Mikali kartoitus liitetddn osaksi riskien arviointia, tulee Kiin-
nittéa erityistd huomiota myos riskien arvioinnin skaaloihin niin, ettd ne sopivat eriko-
koisille yrityksille. Jos oletetaan, ettd k&ytdssa on jarjestelméssé jo oleva 3x3 matriisi
riskien todennakoisyyden ja vaikutusten arviointiin, tulisi tdmé skaalojen maaritys
tehda jarjestelmén ohjeisiin riittdvan selkedsti. Talloin jokainen yritys voisi niiden
perusteella maaritelld omaan yritykseensd sopivat euroméaréiset rajat esimerkiksi ta-

loudellisille vahingoille.

Kartoitusmenetelmén jatkokehityksen ensimmadisend vaiheena on kuitenkin kartoitus-
menetelmén kysymysten, sisallon ja toiminnan arviointi. N&iden arvioinnin pohjalta
voidaan kysymyksia lisaté ja tarkentaa niin, ettd ne kattaisivat tdrkeimmat ja olennai-
simmat yritystoimintaan liittyvét riskit. Kdytanngssa arviointi voidaan toteuttaa kartoi-
tusta kayttaville OP-Pohjola-ryhmén toimijoille seké asiakkaille tehdylla kyselylla.
Tarkeimpid selvitettavié asioita ovat tyokalun kaytettdvyys, kysymysten ymmarretté-
vyys seka niiden antama hyoty toisaalta yritykselle ja toisaalta ryhmaén siséllad. Samalla
voidaan selvittdd sit4, mihin suuntaan kartoitusta olisi hyva alkaa kehittdd. Nama
kommentit tulee huomioida siiné vaiheessa, jos kartoitusmenetelma liitetddn Pohjolan
riskienhallintamenetelmén riskien arvioinnin yhdeksi osioksi. Silloin kysymysten,
niiden ohjetekstien ja tyokalun kéaytettdvyyden on oltava sellaisella tasolla, ettd sen

tayttdminen onnistuu asiakkaalta ilman ulkopuolista apua.

Jatkokehityksen yhteydessa tulee suunnitella myds se, miten jérjestelmén seuraavat,
mahdollisesti Pohjolan riskienhallintamenetelmé&én liitettavat versiot, tuottavat koko-
naisvaltaiseen riskienhallintaan liittyvan riskien Kkartoituksen ja arvioinnin pohjalta
yritykselle riskirekisterin. Téhén rekisteriin Kkirjattaisiin keskeisimmat tunnistetut riskit
ja niille tehdyt arviot sekd tietoa myos péatetyistd toimenpiteistd ja niille asetetuista
aikarajoista, vastuuhenkildista tai -tahoista ja vaadituista palautumisajoista. Tehtévien
vastuuttaminen, toimenpiteiden seuranta ja aikarajojen asettaminen onnistuvat jo nyt
riskienhallintamenetelmaéssa olevan riskien arvioinnin kautta. Tarkeinta on testata, etta
ne tayttavat myos kokonaisvaltaisen riskienhallinnan vaatimukset ja tuottavat riittdvéan

selkeité raportteja asiakkaan kayttoon. Riskienhallinnassa on usein vaarana, ett samat
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riskit roikkuvat yrityksen riskilistoilla vuodesta toiseen. Riskeja kylla tunnistetaan,
mutta toimenpiteet ja&vét. Riskienhallintamenetelméssa tdmé ongelma on ratkaistu jo
nyt jokaiseen riskien arviointiin liitetyll4 tehtdvan anto osiolla. Sen avulla voidaan
tietyn riskin hallintaan liittyvét tehtévét vastuuttaa ja niiden hoitamista seurata suoraan

jarjestelman kautta.

Kun kartoituspohjaa kehitetddn edelleen ryhmén sisalld, voidaan siind huomioida
ryhmaén siséista tietoa asiakkaista ja asiakkaiden riskeistd laajemmin. Talloin voidaan
esimerkiksi kartoituspohjan kysymyksia pdivitettdessa kéyttdd pohjatietona asiakkai-
den varautumista erilaisiin riskeihin, tapahtuneita vahinkoja sekd muita asiakkaiden
turvallisuuteen ja riskienhallintaan liittyvié asioita. Opinnédytety6n julkisuus on asetta-
nut ndiden tietojen kaytolle rajoituksia, mik& toisaalta auttoi opinndytetyon laajan ai-

neiston rajaamisessa.

8 POHDINTA

Tassa luvussa kéydaan lapi opinndytetyon tuloksia ja arvioidaan seka tulosten ettd
koko opinnaytetyoprosessin luotettavuutta ja onnistumista. Arviointia tehdain toimin-
tatutkimuksen ja kvalitatiivisen tutkimuksen arviointikriteereilld ja itsearviointina.
Tutkimukselliseen kehittdmistyohon kuuluu aina tyon arviointi. Sitd tehddan jo tyota
tehtéessékin, mutta silloin sen tehtdvand on l1&hinné suunnata kehittdmistyon etenemis-
t& oikein ja toimia palautteena kehittdmistydhon osallistuneille. Tyon lopussa tehtédvén
arvioinnin tarkoituksena on osoittaa se, miten tydssa onnistuttiin. Arviointia varten
kerétdan tietoa ja analysoidaan sitd. Kun néité tuloksia verrataan méaaritettyihin kritee-
reihin, voidaan arvioida kehittdmistoimien vaikutusta ja kehittdmisen etenemista. Ar-
vioinnin patevyys edellyttdd kehittdmistyon tavoitteiden ja panosten sekd prosessin ja

aikaansaannosten tunnistamista ja tarkkaa kuvaamista. (Ojasalo ym. 2009, 47.)

Laadullisen tutkimuksen luotettavuutta voidaan arvioida sen mukaan, kuinka tarkasti
tutkimuksen toteuttaminen on selostettu. Mitd tarkemmin ja totuudenmukaisemmin
aineiston tuottamisen olosuhteet on kuvattu, sitd luotettavampana tutkimusta voidaan
pitdd. Esimerkiksi haastattelututkimuksen osalta tulee kdyda lapi olosuhteet ja paikat,
joissa aineistot kerdttiin. Samoin haastatteluihin kéytetty aika, mahdolliset hairioteki-
jat, virhetulkinnat haastattelussa ja myos tutkijan itsearviointi tilanteesta osoittavat

tutkimuksen luotettavuutta. (Hirsjarvi ym. 2009, 232.)
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Kvalitatiivisen tutkimuksen eli opinndytetyon osalta haastattelututkimuksen luotetta-
vuutta voidaan arvioida myos reliaabeliuden ja validiuden kautta, vaikka ne onkin
alun perin tarkoitettu kvantitatiivisen tutkimuksen arviointiin (Hirsjarvi ym. 2009,
232). Néilla tarkoitetaan tutkimuksen tieteellisestd luotettavuutta ja patevyytta, eli kun
tutkimus on validi, se on luotettava ja patevé. Validiteetilla eli tutkimuksen patevyy-
delld ja luotettavuudella tarkoitetaan perinteisesti tutkimusmenetelmén kykyé selvittaa
sitd, mité silla on tarkoitus selvittdd. Tutkimusta voidaan pitdd validina, jos tutkimuk-
sella saatu tieto vastaa vallalla olevaa teoriaa tai pystyy sité tarkentamaan ja paranta-
maan. Validiteettia arvioitaessa tarkastellaan sitd, kuinka hyvin tutkimusote ja siin
kaytetyt menetelmét vastaavat sitd ilmiotd, jota halutaan tutkia. Puutteellinen validi-
teetti merkitsee sitd, ettd tutkimuksessa tehdyt havainnot, ja koko tutkimus itsessééan
kohdistuu enemman tai vahemman sivuun siitd, mika oli tarkoituksena. Validiteetin
osalta tulee myos tutkijan arvioida saatua tulosta sen perusteella, ndyttdako tulos oike-
alta ja onko tutkimusstrategia valittu tutkittavan kohteen olemuksen mukaisesti. (Ant-
tila 2006, 511-513)

Tuloksien tarkastelussa patee myos tarkkuuden vaatimus, eli raportissa olisi kerrottava
se, mill& perusteella tulkintoja esitetddn ja mihin niistd tehdyt paatelmét perustuvat.
Tutkimusteksti on tutkijan tulkinta tietystd aineistosta ja tietyisté lahteista. Tekstissa
tutkijan edellytetddn noudattavan sek& menetelméllista, ettd kielellistd objektiivisuutta.
Vaikka tutkimuskohde voidaan valita melko vapaasti ilman epdilyd puolueettomuu-
desta, voivat jo tutkimusongelman muotoilu ja tutkimusmenetelmien valinta osoittau-
tua yksipuolisiksi. T&m& voi vinouttaa aineiston hankintaa ja lahteiden valintaa, eika
tutkimus talloin tdytd menetelmallisen objektiivisuuden vaatimuksia. Tarkednd mene-
telméllisen objektiivisuuden kriteerind pidetddn sitd, ettd toinen tutkija voi samoista
l&htokohdista toistaa tutkimuksen. Myos lahteiden valinnassa on noudatettava objek-
tilvisuutta niin, ettd l&hde valitaan ja niitd tulkitaan huolellisesti. Tutkijan on esitettava
rehellisesti myos sellainen lahde- ja tutkimusaineisto, joka on ristiriidassa omien kési-
tysten kanssa. (Hirsjarvi ym. 2009, 233, 310.)

Tutkimuksen etenemisen arviointi

Opinnaytetyoprosessi eteni pitkélti konstruktiivisen tutkimuksen prosessin mukaisesti,

kehittdmisen kohde, eli kokonaisvaltaisen riskienkartoitustyokalun laatiminen, oli
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tiedossa alusta asti. Alkuperdisend tavoitteena opinnaytety6ta laadittaessa oli kehittd
kaikille yrityksille ja toimialoille sopiva, selked ja yksinkertainen kartoitusmenetelma
kokonaisvaltaiseen riskienhallintaan. Tdméan pohjalta aloitettiin tydn teoriapohjan ko-
koaminen yrityksen riskeihin ja riskienhallintaan liittyen. Jo tassé vaiheessa aihetta
jouduttiin rajaamaan, silla kaikkea mahdollista saatavilla olevaa tietoa yritystoiminnan
riskeistd, oli mahdotonta ottaa mukaan tyéhon. Taman takia tydhon koottiin riskeja
mahdollisimman monipuolisesti, jotta lukijalle tulisi kuva siit4, miten moninaiset yri-
tystoimintaan liittyvat riskit ovat. Samoin riskienhallinnan osalta kuvattiin vain pro-
sessin eteneminen seka riskien kasittely. Riskien ja riskienhallinnan osuudessa kaytet-
tiin useita eri lahdeteoksia, joiden avulla asiasta pyrittiin saamaan mahdollisimman
kattava kuva. Kokonaisvaltaisesta riskienhallinnasta kaytiin lapi sen eroavuudet perin-

teiseen riskienhallintaan.

Kun aiheeseen péasi tutustumaan tarkemmin, tuli selvéksi ettd alkuperdisen suunni-
telman mukaisen kartoitusmenetelmén laadinta on l&hes mahdotonta. Ensimmaisena
haasteena kartoitusmenetelmassa oli se, ettd kokonaisvaltaisen riskienhallinnan pro-
sessissa riskit tunnistetaan yleensa tydryhmissd, jolloin asiaan saadaan laajempi né-
kemys. Tyoryhmat on muodostettu yrityksen liiketoiminnan eri osa-alueiden asiantun-
tijoista, ja riskien tunnistaminen toteutetaan yleensd tyokokous-tyyppisesti. Talloin
koko projektitiimille muodostuu yhtendinen ndkemys riskeista ja siit4, mitkd ovat niita
merkittdvimpid riskejd, joihin pitd4 todella keskittyd. Riskit pyritd&n tunnistamaan
yrityksen tavoitteita vasten, minka jélkeen ne arvioidaan ja siirretddn riskirekisteriin.
Taman prosessin toteuttaminen itsearviointityokalulla on melko mahdotonta, silla tal-
laisen kartoituksen tayttédd yleensa vain yksi, tai enintddn muutama henkild yritykses-
t4, eivatkd kaikki riskit tai niiden eri puolet tule valttdmattd huomioitua. Riskien it-
searvioinnissa haasteena on myds yhteismitallisuuden tavoite, silld ihmiset mieltavat
riskit eri tavoin. Yritystoimintaan vaikuttava riskit ovat myds niin moninaiset, ettei
niitd ole mahdollista luetteloida kaikkia yrityksié kattavasti. Naiden syiden takia esille

otettuja riskeja jouduttiin rajaamaan.

Kirjallisuuden liséksi tietoa riskeistd ja riskienhallinnasta kerattiin myos haastattelu-
tutkimuksen avulla, jossa ei alun perink&an ollut tarkoitus saada aikaan uutta tietoa,
vaan kerdtd taustatietoa opinnédytetyoté varten. Teoriapohja ja siitd johdetut tutkimus-
ongelmat toimivat tutkimuksessa taustatietona, joiden pohjalta laadittiin haastattelun

teemat. NAitd samoja teemoja kaytettiin myohemmin aineiston analysoinnissa, sek&
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kokonaisvaltaista riskien kartoitusmenetelmé&a laadittaessa. Haastattelutilanne pyrittiin
rauhoittamaan niin, etteivat siihen vaikuttaneet ulkopuoliset tekijat. Teemahaastattelun
havaittiin olevan toimiva muoto tdhan tutkimukseen, silld sen kautta saatiin kysyttya
kaikki halutut asiat, mutta annettiin kuitenkin haastateltaville vapaus kertoa asioista ja
niiden taustoista laajemmin. Haasteltaville myds Kkerrottiin etukéteen, ettei haastatte-
luun tarvitse valmistautua etukéteen, vaan tarkoitus on saada selville niitd asioita, joita
haastateltavat kasittelevat normaalisti toissédan. Jokainen haasteltava tulkitsi tutkimuk-
sessa kéytettavia riskeihin ja riskienhallintaan liittyvia ké&sitteitd hieman eri tavalla,
mik4 saattoi vaikuttaa myds mydhempiin vastauksiin. Vastauksista oli selkedsti ha-
vaittavissa, ettd jokainen mietti asioita omaan tyotehtdvaénsa peilaten, jolloin myos

vastauksia pystyi tulkitsemaan tdhan ty6tehtdvaan verraten.

Aineistot litteroitiin heti haastatteluiden jélkeen ja tarkastettiin viel& sen jalkeen. N&in
ollen virheiden syntyminen tdssa vaiheessa oli pyritty ehkdisemé&an mahdollisimman
hyvin. Aineiston analysoinnissa kdytetyt teemat perustuivat teemahaastattelun teemoi-
hin, ja niiden perusteella haettiin pohjatietoa kartoitusmenetelmén laadintaa varten.
Kéaytetyt teemat perustuivat niihin asioihin, joihin tutkimuksella haluttiin saada vasta-
us. Naita olivat riskien kasittely ja ymmartdminen ryhman sisélld sekd kartoitustytka-
luun liittyvét asiat. Haastattelututkimuksen jalkeen yhdistettiin teoriapohjassa ja tut-
kimuksessa esiin tulleet asiat, ja koottiin niist4d ensimmaéinen versio kokonaisvaltaiseen
riskienkartoitukseen. Kartoituspohjan laadinnan yhteydessé siit4 pyydettiin useassa eri
vaiheessa kommentteja, jotta mahdollisimman moni péd&si osallistumaan omaan kayt-
t06nsa tulevan tydkalun laadintaan. Mitéén erillista kayttajakyselya ei kuitenkaan teh-
ty ja kommentteja kyseltiin satunnaisesti niilt4, joita tavoitettiin tyon eri vaiheissa.
Taman takia kaikkien kommentteja kartoituspohjan eri vaiheisiin ei saatu, mutta toi-
saalta siind pyrittiin huomioimaan mahdollisimman hyvin jo haastatteluissa esiin tul-

leet asiat.

Opinnaytetyon tulosten arviointi

Arvioitaessa tutkimuksellista kehittdmisty6td, pitéisi huomio kiinnittaa erityisesti sii-
hen, kuinka hyvin kehittdmistyon tavoitteet ja asetettu kehittdmistehtdvé saavutettiin
ja saavutettiinko kehittdmistyon tavoitteet jarkevin kustannuksin. Myds sité tulee arvi-
oida, ovatko kehittdmistyon tulokset valmiita levitettavéksi. (Ojasalo ym. 2009, 48.)

Tassa opinndytetydssd kehittdmistehtdvand oli laatia yritysasiakkaiden itse taytetta-
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véksi kokonaisvaltaisen riskienkartoituksen malli. Tyon yhteydessa saatiin malli val-
miiksi, ja myos ilman kustannuksia. Tyon tavoitteena oli saada aikaan sellainen kar-
toituspohja, etté se sopii kaikille toimialoille ja toimii myds asiakkaan itse tdyttdmana.
Lisdksi pohjan pitéisi olla liitettavissd osaksi Pohjolan riskienhallintamenetelmaa.
Naiden kaikkien tavoitteiden voidaan katsoa ainakin jossain méérin tayttyneen tdmén
opinndytetydn osalta, silla malli on lyhyt ja selked, joten sen pystyy asiakaskin taytta-
maéan. Lisaksi siihen on pyritty kerddmaéan yleisié, kaikkia toimialoja ja yrityksia kos-
kevia asioita ja riskejé. Tassa vaiheessa kartoituksen toimivuus ja soveltuvuus kaikille
perustuu tosin ainoastaan tyon laatijan mielipiteeseen, silld kartoitustydkalua ei ehditty

opinnéytetydprosessin aikana testaamaan kaytdnngssa ja keradmaan siitd kokemuksia.

Kartoitus on myos laadittu Pohjolan riskienhallintamenetelmasta jo nyt Ioytyvalle
pohjalle, joten sen liittdminen menetelman osaksi onnistuu tarvittaessa. Kéytdnnossa
kartoituspohja voidaan liittdd Pohjolan riskienhallintamenetelmdan vaihtoehtoisesti
joko riskien arvioinnin yhdeksi osioksi, tai osaksi turvallisuuden seurantaa. Nama osi-
ot on esitetty kuvassa 31. Mikéli kartoituspohja liitetd&n riskien arvioinnin osaksi,
tulisi sitd kehitt&da eteenpdin viela riskien suuruuden ja todennakdisyyden seka riskien-
hallinnan nykytilan arvioinnin osalta. Turvallisuuden seurannan osaksi kartoituspohja
sopisi suoraan nykyiselldan, silla kartoituspohja vastaa turvallisuuden seurannan yhte-

na osiona nyt olevaa johdon turvallisuusseurannan pohjaa.

Tdassa opinndytetydssa kéytetyn konstruktiivisen tutkimusmenetelméan onnistumista,
voidaan kokonaisvaltaisen riskienkartoituksen toimivuuden osalta arvioida kolmen
eritasoisen markkinatestin avulla. Heikon markkinatestin ratkaisu lapaisee silloin, jos
se toimii kohdeorganisaatiossa kaytdnngssé. Keskivahvan markkinatestin I&péisemi-
seksi ratkaisun pitdd sopia usean organisaation kayttoon. Vahvan markkinatestin 18-
péisy puolestaan vaatii, ettd ratkaisun kayttdoon ottaneet organisaatiot menestyvét pa-
remmin kuin vastaavat organisaatiot, jotka eivét ole ottaneet sitd kayttoon. (Ojasalo
ym. 2009, 68.) Ajallisesti rajatussa opinndytetydssé taté ratkaisun arviointia ei voida
toteuttaa kaytdnnossd, eli markkinoilla tai organisaation sisélld. Kartoituspohjan voi-
daan toivoa toimivan kaytanndssé ainakin siind kohdeorganisaation osassa, joka oli
mukana Kkartoituspohjaa laatimassa. Kun kartoituksesta saadaan kaytannén kokemuk-
sia, voidaan sitd kommenttien perusteella muokata edelleen niin, ett4 se sopisi mah-
dollisimman hyvin kaikkien OP-Pohjola-ryhman asiakkaiden ké&ytt6on. Vasta tdmén

jalkeen kartoitus voisi lapéista keskivahvan markkinatestin. Koska kartoitusmenetel-
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man on tarkoitus liitty& osaksi Pohjolan riskienhallintamenetelmaé, ei se varmasti yk-
sin vaikuta organisaation menestykseen ainakaan Pohjolan osalta. Jokin tietty asia-
kasyritys voi kuitenkin saada sen kautta sellaista lisatietoa, tai kiinnostua riskienhal-
linnasta niin, etti se saa omaan toimintaansa etua verrattuna muihin, jotka kartoitusta

eivat ole laatineet ja ryhtyneet sen mukaisiin toimenpiteisiin.

Vaikka kartoituspohja ei lapdisisikaan kaikkia markkinatestejd, on se kuitenkin yhtena
asiana tuomassa Pohjolan strategiassa mainittua kilpailuetua asiakaskokemuksesta.
Tama yhdistettynd Pohjolan riskienhallinnan osaamiskeskuksen padmaéaraan, eli alan
laadukkaimpaan riskienhallintaan, vaatii yha parempien palveluiden ja tuotteiden tar-
joamista asiakkaille. Pohjolan riskienhallintamenetelmd on yksi iso askel vakuutusyh-
tion laajempien palveluiden tarjoamisessa asiakkaille ja jarjestelman kehittdmiseen
sekd yllapitoon tulee jatkossakin panostaa. T&ssd opinndytetyossa laadittu kokonais-
valtaisen riskienarvioinnin malli voi olla yksi mahdollinen laajennus jérjestelmaén ja
olla osaltaan vaikuttamassa parempaan asiakaskokemukseen. Kartoituspohjan avulla
ei kuitenkaan ole saatavissa yhtd hyvaa ja tarkkaa tietoa asiakkaan riskeistd, kuin Poh-
jolan asiantuntijan vetdman riskienkartoitushankkeen (kuva 32) kautta. Témé ei ole
edes kartoituksen tarkoitus, vaan sen avulla on tarkoitus herattdd asiakas kiinnostu-
maan oman yrityksensa riskeistd ja kokonaisvaltaisesta riskienhallinnasta laajemmin.
Mikaéli asiakkaalla riittdd asiaan kiinnostusta, voidaan riskien kartoitusta jatkaa Pohjo-
lan asiantuntijan johdolla erilliselld hankkeella ja edetd riskienhallinnan kehittdmises-
s& ajan myotd portaittain kuvan 24 mukaisesti. T&ssé tapauksessa opinndytetydssa
laadittu kartoituspohja sijoittuu ensimmaéisen ja toisen portaan vélille, kun edetdin
perinteisesta riskienhallinnasta kohti kokonaisvaltaista riskienhallintaa ja riskienhal-

linnan integroimista osaksi jokapdivaista toimintaa.

Haastattelututkimuksen arviointi

Opinndytetyon yhteydessa laaditun haastattelututkimuksen avulla ei varsinaisesti saatu
mit&an uutta tietoa, vaan siin oli alun perinkin tarkoituksena selvittdé asioiden nyky-
tilaa. Tahdn péaastiin kdytetyn pienen, mutta harkinnanvaraisen néytteen osalta melko
hyvin. Tutkimuksen avulla saatiin vastaukset siihen, miten ryhméssé késitellaan riske-
ja& ja miten asiat ymmarretddn. Tdman tiedon pohjalta pyrittiin kokonaisvaltaisesta
riskienkartoitustyokalusta laatimaan sellainen kuin sen tulevat kéyttajat toivoivat. En-

simmainen tiedossa oleva tekijé, joka vaikuttaa tutkimuksen luotettavuuteen ja péte-
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vyyteen on, ettd haastattelututkimuksessa on kaytetty harkinnanvaraista ndytettd pie-
nelld maantieteelliselld alueella toimivista asiakasvastuullisista henkilQistd. Toisaalta
tatd kautta on saatu tietoa oman toiminta-alueeni yritysten riskeihin liittyvista asioista,
mutta muualla Suomessa riskit voivat olla taysin erilaiset. Tutkimus olisi kuitenkin
mennyt liian laajaksi, jos siihen olisi yritetty saada tasainen edustus eri puolilta maata.
Tama tietoinen valinta tehtiin, koska opinndytetydssd laadittavaa kartoitusmenetel-
mé&an on kuitenkin tarkoitus testata ennen laajempaa kayttoonottoa pienemmalla alu-
eella. Nyt kartoitusmenetelmén ensimmainen versio pystytdan ottamaan koek&yttoon
ja testaamaan silla alueella, josta siihen on saatu kommentit jo laadintavaiheessa. En-
nen laajempaa kayttéonottoa on mahdollista tehd& uusi, laajempi tutkimus aiheesta, ja

ottaa siind huomioon muiden alueiden erityispiirteita.

Haastattelututkimuksen validiteettia arvioitaessa arvioidaan sit4, miten hyvin tutki-
muksessa on pystytty tutkimaan sitd, mitd silld oli tarkoitus selvittdd. Haastattelutut-
kimuksen voidaan katsoa antaneen vastaukset tutkimusongelmiin siihen valitun, sup-
pean harkinnanvaraisen ndytteen osalta. Koko OP-Pohjola-ryhmén kantaa tutkimus ei
todennédkoisesti tadysin edusta, joten sen osalta validiteetti on vield puutteellinen.
Opinndytetyossé kehitettdva riskienkartoitustyokalu vaatii vield jatkokehitystd, ja yksi
siihen liittyva asia on laajemman kayttotutkimuksen tekeminen. Ensimmaista versiota
laadittaessa voidaan tdman tutkimuksen olettaa olevan kuitenkin riittdvéan tarkka. Kun
huomioidaan se, ettd tutkimus toimi opinndytetydssd lahtotasoanalyysina, voidaan
valittua ndytettd ja tutkimusmenetelmé&a pitéd tdssa vaiheessa asianmukaisina. Tutki-
mus on vastannut niihin kysymyksiin, joihin silld haettiin vastauksia. Synteesi eli tut-
kimustulosten kytkeminen teoriaan j&a tutkimuksessa hiukan vajaaksi, koska opinnay-
tetydn teoriapohja muodostuu laajemmin riskeistd ja riskienhallinnasta, eika niita ole

mahdollista ottaa tdydellisesti mukaan tdhén tutkimukseen.

Paatelmat

Kuten luvusta 3 kavi ilmi, ovat yritystoiminnan riskit erittdin moninaiset ja riippuvat
paljon yrityksen koosta, toimialasta, asiakkaista ja muista vastaavista tekijoista. Yksit-
téisten riskien luettelointia tdrkedmpda olisi saada riskienhallinta osaksi yrityksen péa-
tOksentekoa ja jokapéivéistd toimintaa. Nain voidaan varmistua siitd, ettd organisaatio
saavuttaa tavoitteensa ainakin todennakdisemmin kuin ilman riskienhallintaa. Kartoi-

tusmenetelméssa ei ollut mahdollista huomioida kaikkia mahdollisia riskeja, silla pa-
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ras osaaminen niiden arviointiin on yritykselld itsella&n. Tarkeint& on tunnistaa oman
yrityksen toimintaan liittyvat riskit ja niiden vaikutukset yrityksen toiminnalle, jotta
suurimpiin riskeihin pystytddn suunnittelemaan ennalta riittdvét varautumistoimenpi-
teet, jos riskid ei pystytd poistamaan tai pienentdmadn muuten. Riskien arvioinnissa
tulee yrityksen oman toiminnan liséksi arvioida myos riskit kautta koko yrityksen
toimintaverkoston. Vaikka oman yrityksen riskit olisivat tiedossa, on kyettdva myos

tunnistamaan esimerkiksi alihankkijoihin ja yhteistydkumppaneihin liittyvia riskejé.

Kokonaisvaltainen riskienhallinta vaatii yritykseltd tyotd, ja koko yrityksen ja kaikki-
en tasojen sitoutumista siihen. Mikali se saadaan jalkautettua koko yrityksen kayttoon,
on sen kautta saatavissa runsaasti hyotyd kaikessa toiminnassa. Talloin pystytaan
eteen tulevia liiketoimintap&&toksia arvioimaan myos riskien kautta, jolloin tiedetdan
mitd ollaan tekeméssé ja mité riskeja ja mahdollisuuksia paatokseen siséltyy. Hyvén ja
toimivan riskienhallinnan avulla yritys pystyy analysoimaan mahdolliset liiketoimin-
tapaatoksiin liittyvéat riskit ennalta, ja tekem&an paatokset riskin suuruuden mukaan.
N&in toimintaan liittyvat mahdollisuudet ovat paremmin hyddynnettévissa, ja yritys
voi saada kilpailuetua verrattuna sellaisiin yrityksiin joilla ei ole valmista prosessia
riskien ja niiden vaikutusten arviointiin, silla téllainen yritys ei valttdmatta uskalla
ottaa sille tuntematonta riskid. Monesti kokonaisvaltaiseen riskienhallintaan liittyvét
asiat ovat yrittdjan mielessa jatkuvasti, ja paatoksia tehd&an riskienhallintaprosessin
kaltaisesti, vaikka asiat tapahtuisivatkin vain yrittjan mielessa. Asioiden kirjaaminen,
analysointi ja paatoksenteko eivét kuitenkaan valttamatté toteudu niin kuin riskienhal-
lintaprosessia toteuttamalla olisi mahdollista. Kéytdnndssa voidaan siis tehd& oletta-
muksia ilman tietoa ja riskien tarkempaa analysointia. Ndma voivat tietysti osua oike-
aan yrittdjan tietojen ja taitojenkin pohjalta, mutta jossain vaiheessa voidaan tehd&

yritystoiminnan kannalta kohtalokkaita p&atoksia.

Kokonaisvaltaiseen riskienhallintaan liittyy myos jatkuvuussuunnittelu, jossa jatke-
taan asioiden suunnittelua riskien arvioinnista siihen, miten toimitaan jos riski kuiten-
kin toteutuu. Mietittdvid asioita ovat esimerkiksi se, miten toimitaan jos avainhenkil®
on pidempéan pois, jos tulipalo tuhoaa yrityksen toimitilat tai miten tilaukset ja asia-
kassuhteet hoidetaan erilaisissa poikkeustilanteissa. Kun riskienhallinta on osana nor-
maalia padtoksentekoprosessia, tulevat edelld mainitun kaltaiset asiat huomioitua au-

tomaattisesti samalla kun paatoksid muutenkin tehd&an.
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Riskienhallinnan osalta tulisi yrityksissa pyrkid monipuoliseen ja hallittuun strategi-
aan, joka edellyttdd kuitenkin sitd, ettd yritys hallitsee riskienhallinnan valineiston
kayton. Taman strategian soveltamiseen liittyy keskeisesti ennalta ehkdisevan vahin-
gontorjunnan painottaminen, riskienhallintakeinojen laaja soveltaminen ja niveltdmien
riskienhallintapolitiikkaan, seka riskinkantokyvyn tietoinen hyddyntdminen suurten ja
pienten omavastuiden avulla. Talléin omavastuutasot ja oma riski voidaan pitaé opti-
mitasolla ja saada sité kautta kustannushydtyd. Useimmiten monessa pk-yrityksessé ei
kuitenkaan riitd osaamista tai mahdollisuuksia téllaisen strategian k&yttoon, vaan paa-
paino on toiminnan turvaamisessa ilman riskienhallinnan tuomien mahdollisuuksien
laajempaa pohtimista. Tassé vakuutuspainotteisessa strategiassa yritys haluaa turvata
toimintansa eik& ota ylimadraisia riskeja. Talloin vakuutus on ensisijainen riskienhal-
linnan véline ja yrityksessé halutaan korkea vakuutusturva pienilla omavastuilla eika
vakuutusmaksujen tasosta kanneta huolta. Myoskaan yrityksen oman riskinkantoky-
vyn tarjoamia mahdollisuuksia ei tunneta ja riskienhallintakeinoja sovelletaan suppe-

asti.

Oleellista riskienhallinnassa on se, ettd siihen liittyvat toimenpiteet vastuutetaan ja
niiden toteutumista seurataan, silld ilman toimenpiteiden toteuttamista ei riskienhal-
linnasta ole juurikaan hyotyd. Koska kokonaisvaltaisen riskienhallinnan ydin on ris-
kienhallinnan jalkauttaminen periaatteessa kaikkeen tekemiseen ja kaikille toiminnan
tasoille, oleellista siind on se, ettd yrityksen kaikille tasoille ja kaikille tydntekijoille
on madritelty kirjallisesti vastuita riskienhallintaan liittyen. Ty voidaan aloittaa por-
taittain esimerkiksi konsultin avustamana eiké kerralla ole mahdollista tehd& kaikkea.
Tassa tyossd laaditun kartoitusmenetelmén onkin tarkoitus toimia suppeampana joh-
dantona kokonaisvaltaiseen riskienhallintaan, ja saada asiakas kiinnostumaan asiasta,
minka jalkeen asiaa voidaan lahted viemaan yrityksessé eteenpdin. Yritys saa kartoi-
tusmenetelméasté tassa vaiheessa lahinnd ajattelemisen aihetta erityisesti riskien moni-
naisuuteen liittyen. OP-Pohjola-ryhmélle siitd on saatavilla jonkin verran perustietoa
asiakkaasta, lisaksi se toimii lisdpalveluna ja lisdarvoa tuottavana asiana asiakkaan
suuntaan. Pohjolan strategiassa mainittu kilpailuedun saaminen asiakaskokemuksesta
tarvitsee tuekseen erilaisia asiakkaalle tarjottavia palveluita ja tuotteita, joista tdma

voisi olla yksi.
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9 LOPUKSI

Omaa osaamistani yrityksen riskeista ja riskienhallinnasta tdma opinnédytetyoprosessi
on lisdnnyt huomattavasti. Tdm& helpottaa jatkossa myds omaa tyoténi ja motivoi
opiskelemaan lisad aiheeseen liittyen. Tyokalun jatkokehitys tuo osaltaan lisaa teke-
mistd aiheeseen liittyen ja jatkaa asiaan perehtymisté. Jatkokehitys on hyva tehda, kun
opinndytetydn laatimisesta on kulunut jo jonkin aikaa. Talloin asioita pystyy tarkaste-
lemaan paremmin, kun asiaan on saanut jo vahan etdisyyttd. Koko opinnaytetyopro-
sessi taytti omat tavoitteeni, eli laajensi tietojani yritystoiminnan riskeista ja riskien-
hallinnasta. Itse kartoitustydkalun toimivuutta ei ehditty timén opinndytetydprosessin
aikataulun takia arvioimaan. Se olisi pitdnyt laatia ensin, testata, korjata ja kehittda
edelleen, mutta k&ytdnnossa tahan ei ollut mahdollisuutta, silla ensin piti hankkia riit-
tavét tiedot aiheesta ja siihen liittyvistd taustoista. Kartoitustyokalua voidaan pitaa
kuitenkin siind mielessa onnistuneena, ettd sen avulla yritys voi paastd kokonaisvaltai-
sessa riskienhallinnassa alkuun, ja tiedostaa mahdollisesti omaan toimintaan liittyvié
riskeja entista laajemmin. Myods OP-Pohjola-ryhman eri toimijoiden osaaminen eri
riskeistd voi tydkalun kdyttdmisen kautta lisdéntyd, ja samalla yhteistoiminta ryhman
sisélld parantua. Tyokalun kautta voidaan saada myos lisdé tietoa omista ja potentiaa-

lisista asiakkaista ja parantaa sitd kautta ryhmén tarjoamia palveluita.

Omalta osaltani tyo jatkuu k&ytdnndssa kokonaisvaltaisten riskienkartoitusten laatimi-
silla asiakkaille ja sitd kautta oman osaamiseni laajentumisella. Opinndytetyd on anta-
nut hyvét pohjat tdhan tehtdvaan, ja sen kautta on myds helpompi jatkaa kartoituspoh-
jan kehittdmistd. Opinndytetyd tulee toimimaan my®s omana lahteendni riskeihin ja
riskienhallintaan liittyvien asioiden kertaamisessa. Sitd kautta on helposti palautetta-
vissa mieleen aiheeseen liittyvid perusasioita ja jatkaa niiden parissa tyoskentelya.
Tyossa kéytetyt monipuoliset lahteet ovat my6s sellaisia, joita on hyva kerrata sité

mukaa kun vastaavia asioita tulee omissa tyotehtavisséni eteen.
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LITE 1 (2).
Haastattelututkimuksen kysymykset

1. Mitd ymmarrat seuraavilla kasitteilla?
a. Riski
b. Riskien arviointi (lakisaéteiset riskinarviot, liikketoiminnan riskit)
c. Riskienhallinta

d. Kokonaisvaltainen riskienhallinta

Toisen osion tarkoituksena on selvittda mita eri riskeja ryhmén eri toimijat tun-
nistavat erityisesti omaan tychonsa liittyen ja mihin osioihin eri toimijoiden ka-
sittelemat riskit painottuvat. Apuna kaytetadn opinnaytetydssakin kaytettya Poh-
jolan riskiympyraa.

2. Mité eri riskeja tiedat/tunnistat alla olevasta kuvasta?

3. Puuttuuko kuvasta jokin olennainen riski?

4. Miten néitd riskeja pyritddn tunnistamaan/valttaméan?

o Johtamis-
Luottoriskit iskit .
risKi Markkina-asemaan

Rahoitus- ja iittyvat riskit

likviditeettiriskit
Markkina- Finanssiriskit Qe ey, Liketoiminta,
riskit Kokonals- ymparistoriskit
riski
e Toimitusketjun
Ymparistoriskit Vahinkoriskit Operatiiviset riski riskit
Henkilosté- Juridiset riskit
iskit
fiskl Henkilo- jjgto— .
vahinko-  Fyysisten  Prosessi- Jdrjestelma-
riskit vahinkojen  riskit riskit

riskit

Kolmannessa osiossa on tarkoitus selvittéd haastateltavan omaan tyohon liittyen
riskien arviointia ja sitd miten riskeja kéasitellaan ja arvioidaan asiakkaisiin liit-
tyen.

5. Mitk& ovat omalta kannaltasi merkittdvimmat yritystoimintaan liittyvat riskit?

6. Mité riskejé edell& lapikaydyista pyrit tunnistamaan omista potentiaalisista tai

nykyisista asiakkaistasi?
7. Miten omassa tyossasi selvitat ndité riskeja?
8. Mitka riskit vaikuttavat omaan paatoksentekoosi (esim. vakuutuksen tai rahoi-

tuksen myodntdmiseen) tai hinnoitteluun?



LITE 1 (2).
Haastattelututkimuksen kysymykset
9. Mitkaé riskit ovat suurimmat jotka omien asiakkaidesi osalta voivat toteutua?
a)  Miten naihin riskeihin on yleensé varauduttu?

b)  Miten tuet omassa tydssasi asiakkaita valttdmaan néita riskeja?
10. Miten yrityksen omaa riskienhallinnan tasoa selvitetddn ja miten se vaikuttaa

paatdksentekoon?

Viimeisessa osiossa kaydaan lapi opinnaytetydssa laadittavaa kartoitusmenetel-
maa kokonaisvaltaiseen riskienkartoitukseen. Siind pyritdan kerddmaan eri toi-
mijoilta tietoa siitd, mita asioita kartoituksessa tulisi huomioida niin, etta eri osa-
puolten asiat tulisi huomioitua mahdollisimman laajasti.
11. Mité asioita kokonaisvaltaisessa riskien kartoituksessa tulisi mielestési erityi-
sesti huomioida?
12. Mitka riskit yrityksissa jaavat usein liian véhalle huomiolle?

13. Onko sinulla muita kehitysideoita/lkommentteja tyohon?



