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Tiivistelma

On monia peruskadytoltaan ilmaisia sosiaalisen median palveluita, joita voi hyédyntaa oppilaitoksen toiminnassa eri
tavoin. Sen valineilld voidaan kehittaa opiskelijoita osallistavia ja yhteisollisyyttd tukevia toimintatapoja seka luo-
vuutta, aloitekykya ja itseohjautuvuutta kehittdvid pedagogisia ratkaisuja. Opetuskayton liséksi sosiaalinen media
tarjoaa oppilaitoksille monia tydkaluja toimintakulttuurin ja viestinnan kehittamiseen. Taman opinndytetyon tavoit-
teena oli laatia Kuopion talouskoulun henkildstélle ohjeistus ja suositukset sosiaalisen median kayttéon. Opinnadyte-
tyosta ilmenee, mita seikkoja tulee ottaa huomioon kaytettdessa naité palveluita.

Tutkimusmenenetelmana oli teoriapohjainen tutkimus ja toiminnallisena osana ohjeistuksen ja suostusten laatimi-
nen. Opinndytetydn kirjallisuusosio tuo pohjan tyélle ja sille mita siind kasitelladn. Léhdeaineistoja hyddyntden sel-
vitetdan, mita sosiaalinen media tarkoittaa, missd muodoissa sita esiintyy ja mitka ovat sen kayton riskit, haasteet
ja mahdollisuudet. Opinnaytetydn kirjallisuusosiossa esitelldadn sosiaalisen mediaan liittyvia kasitteita seka pohdi-
taan sosiaalisen median asemaa yhteiskunnassa tyéeldman ja koulutusorganisaatioiden nakdkulmasta. Koulutuksen
jarjestdjalla on vastuu oppimisymparistdjen turvallisuudesta ja siksi tata tyota tehtdesséa on kiinnitetty paljon huo-
miota riskien hallintaan. Tydssa on pohdittu myds sitd, miten avoimet ymparistét ja julkisuus vaikuttavat vuorovai-
kutukseen, yhteisollisyyteen, tiedon jakamiseen ja opetuksen laatuun.

Tyo6n alussa selvitettiin, mita sosiaalinen media tarkoittaa Kuopion talouskoulun kannalta, miten siihen suhtaudu-
taan ja mitka ovat sen kayton tarkeimmat periaatteet ja tavoitteet. Téltd pohjalta laadittiin oppilaitokselle kayt-
tdsuositus ja ohjeistus sosiaalisen median hyddyntémisesta sisdisessa ja ulkoisessa viestinndssa seka opetuskaytdn
tukena. Laadittujen suositusten ja ohjeistuksen tavoitteena on edistaa sosiaalisen median kayttéa Kuopion talous-
koulussa. Tydssa laaditut kdytéannonlaheiset ja kattavat linjaukset antavat hyvan pohjan oppilaitoksen tulevalle
TVT-strategian paivitystyélle. Laaditut dokumentit luokitellaan oppilaitoksen salaiseksi tiedoksi, joten niita ei ole
liitetty opinnaytetydn julkiseen raporttiosioon.
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Social media has become a growning phenomenon with many and varied definitions in public and educational use.
The aim of this bachelor 's thesis was to produce the guidelines and recommendations for the use of social media
at Kuopio Home Economics School.
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The thesis deals with the question of how the open environments and publicity impact on interaction, community,
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The work was carried out as a functional thesis. For the theoretical part of this bachelor’s thesis literature was
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The part also focused on surveying and understanding the significance of social media phenomenon from the per-
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1 JOHDANTO

Ajatus opinnadytetyon aiheesta syntyi kevaalla 2012 tydskennellessani Savon Koulutuskuntayhtymas-
sa projektikoordinaattorina. Opetushallitus julkaisi tuolloin esi- ja perusopetuksen, lukiokoulutuksen
ja ammatillisen peruskoulutuksen jarjestdjille suositukset sosiaalisen median opetuskaytosta. Valta-
kunnallinen keskustelu tieto- ja viestintatekniikan opetuskaytdsta on jatkunut vilkkaana ja samalla
siihen kohdistuvat odotukset ovat kasvaneet. Internet ja sosiaalinen media ovat muuttaneet tiedon-
hankinnan ja -hallinnan luonnetta. Nama muutokset, mahdollisuudet ja haasteet on syyta ottaa

huomioon oppilaitoksen toiminnassa.

Opetushallituksen julkaisemissa Sosiaalisen median opetuskaytén suosituksissa pidetdan tarkeana si-
ta, etta kaikilla koulutuksen jarjestdjilla 16ytyisi sosiaalisen median kayttéon ajankohtaiset ohjeet
henkilostdnsa tyon tueksi. Suositus vetoaa myods oppilaiden tasavertaiseen mahdollisuuteen oppia

sosiaalisen median kayttoa kaikille kuuluvana kansalaistaitona. (Opetushallitus 2012.)

Osallistumisen sosiaaliseen mediaan tulee olla tavoitteellista toimintaa, ei itsetarkoitus. Sosiaalinen
media mahdollistaa uusien ja aikaisempaa tehokkaampien ja tuotteliaampien toimintatapojen syn-
tymisen. Sosiaalisen median valineilld voidaan kehittaa opiskelijoita osallistavia ja yhteisollisyytta ja
tukevia toimintatapoja seka luovuutta, aloitekykya ja itseohjautuvuutta kehittévid pedagogisia rat-
kaisuja. Opetuskayton lisaksi sosiaalinen media tarjoaa oppilaitoksille monia ty6kaluja oman toimin-

takulttuurin ja viestinnan kehittémiseen.

Oppilaitosten tieto- ja viestintdteknologisia ratkaisuja on 2000-luvulla hankittu suhteellisen suurilla
rahamadrilla. Opetusteknologian ja tieto- ja viestintdtekniikan opetuskayton tukemiseksi on viime
vuosina toteutettu useita erilaisia hankkeita ja strategioita. Tutkimukset tieto- ja viestintatekniikan
opetuskaytosta osoittavat kuitenkin, etta strategioiden mukainen kehitys ei ole kaikilta osin toteutu-
nut. Laitteisiin ja verkkoyhteyksiin on investoitu paljon, mutta pedagogiikka ja koulun toimintakult-

tuuri ei ole juurikaan muuttunut.

Taman opinndytetydn tavoitteena oli laatia Kuopion talouskoulun henkiléstélle ohjeistus ja suosituk-
set sosiaalisen median kayttodn. Opinndytetydsta ilmenee, mita seikkoja tulee ottaa huomioon kay-
tettdessa naita palveluita. Opinndytetydn teoriaosa selventda opinndytetydna laadittujen dokument-
tien taustoja ja valmistumisprosessia seké avaa sosiaalista mediaa kasitteena seka tuo nakdkulmia

oppilaitoksen sosiaalisen median kayttoon.

Suosituksia ja ohjeistusta ei ole tehty julkiseksi asiakirjaksi, vaan ne ovat Kuopion talouskoulun sisai-
seen kayttéon. Kuopion talouskoululla on oikeus muokata ja jakaa laadittuja asiakirjoja oman tar-

peensa ja harkintansa mukaan.
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2 TOIMEKSIANNOSTA TOTEUTUKSEEN

Opetushallituksen sosiaalisen median opetuskayton suositukset (2012) jattavat tilaa tilannekohtaisiin
ratkaisuihin eivatka pyri maarittelemaan kaikille sopivaa mallia. Opinndytety6n toiminnallisena osa-

na laadittiin Kuopion talouskoululle sosiaalisen median kayton suositukset seka ohjeistuksen sosiaali-
sen median kayttddn. Tyon tarkoituksena on antaa oppilaitoksen henkildstélle kuvaus siitd, mihin ja
miten sosiaalista mediaa voidaan hyddyntaa osana omaa tydntekoa seka oppilaitoksen toimintaa se-

ka tarjota ohjeita sosiaalisen median kayttéon liittyvissa asioissa.

Opetushallituksen suosituksissa otetaan selked kanta sosiaalisen median pysyvasta roolista osana
yhteiskuntaamme ja korostetaan oppilaitosten vastuuta nuorten mediakasvatuksessa. Ymparistojen
ja valineiden hyddyntaminen nahdadn osana perussivistysta, joka kaikkien tulisi hallita. (Opetushal-
litus 2012.)

Sosiaalisen median kaytdn suositukselle ja ohjeistukselle asetettiin kolme keskeista tavoitetta:
e Sosiaalisen median kayttdon tulee rohkaista.
e Absoluuttisia kieltoja tulee valttaa.

e Ohjeiden tulee olla selkedt ja mahdollisimman lyhyet.

Tyo6n alussa selvitettiin, mitd sosiaalinen media tarkoittaa Kuopion talouskoulun kannalta, miten sii-
hen suhtaudutaan ja mitkd ovat sen kayton tarkeimmat periaatteet ja tavoitteet. Talta pohjalta laa-
dittiin oppilaitokselle kdyttésuositus ja ohjeistus sosiaalisen median hyddyntamisesta sisdisessa ja ul-

koisessa viestinnassa seka opetuskayton tukena.

Ty on pyritty laatimaan siten, etta siina on tasapainossa riskien hallinta ja mahdollisuuksien hy6-
dyntaminen. Yhteiset toimintamallit tehtiin vuorovaikutuksessa oppilaitoksen henkildéstéryhmien ja
tietohallinnon kanssa. Lisaksi varmistettiin, etteivat Suomen lainsaadanto tai oppilaitoksen strategiat,

oppaat ja ohjeistukset ole ristiriidassa tyén kanssa.

Opinnadytetyoni kirjallisuusosio tuo pohjan tyélle ja sille mita siind kasitelladn. Lahdeaineistoja hy -
dyntden selvitetaén, mita sosiaalinen media tarkoittaa, missa muodoissa sité esiintyy ja mitkd ovat
sen kayton riskit haasteet ja mahdollisuudet. Koulutuksen jarjestdjalla on vastuu oppimisymparisto-
jen turvallisuudesta. Siksi tata tyota tehdessa on kiinnitetty paljon huomiota riskien hallintaan. Tyéta
tehdessa on pohdittu paljon myés sitda, miten avoimet ymparistét ja julkisuus vaikuttavat vuorovai-

kutukseen, yhteisollisyyteen, tiedon jakamiseen ja opetuksen laatuun.
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2.1 Aiheen rajaus ja aineiston hankinta

Ty0Ossa kartoitetaan sosiaalisen median tarjoamia mahdollisuuksia ja haasteita Kuopion talouskoulun
opetustoiminnan, viestinnan ja markkinoinnin seka oppilaitoksen yhteisollisyyden kehittdmisessa.
Sosiaalisella medialla tarkoitetaan tassa yhteydessa paasaantoisesti kaikkia niitd internetin julkisia
palveluita ja sovellutuksia, joihin kayttdjat tuottavat itse sisaltéd. Opinndytetyd ei anna ohjeita sosi-
aalisen median kayttdon teknisella tasolla eika siind kasitelld laajasti yksittdisia sosiaalisen median

palveluita ja sovelluksia.

Tybssa merkittavimpina ldhteind ovat olleet Opetushallituksen laatimat suositukset sosiaalisen medi-
an opetuskdytosta seka Valtionvarainministerion julkaisema Sosiaalisen median tietoturvaohje. So-
siaalisen median tietoturvaohje kuvaa keskeisimmat sosiaalisen median kayttéon liittyvat tietoturval-
lisuusuhat. Ohjeen tavoitteena on tukea valtionhallinnon organisaatioita sosiaalisen median turvalli-
sessa kaytossa ja henkilostda koskevan ohjeistuksen laadinnassa. Se on tarkoitettu ensisijaisesti or-
ganisaatioiden sosiaalisen median palveluiden ja niiden kéytén suunnittelijoille, tietohallinnolle seka

tietoturvaorganisaatiolle ja -toiminnoille. (Valtionvarainministerio 2010.)

Muu kaytetty aineisto toimi tydkaluna sosiaalisen median ilmién ymmartamisessa ja kasitteen tutki-
misessa. Lahdeaineistoja hyddyntden selvitettiin, mita sosiaalinen media tarkoittaa ja missa muo-
doissa sita esiintyy. Sosiaalisen median jatkuvan muutoksen vuosi aihetta kasittelevan ajantasaisen
kirjallisuuden l6ytéaminen on haasteellista, joten merkittavin taustaldhde oli internetista keratty tieto.
Sosiaalinen media on inspiroinut monia alan osaajia kirjoittamaan blogiteksteja seka artikkeleita.
Monissa verkkoyhteisdissa jaetaan kokemuksia ja ajatuksia siitd, kuinka sosiaalinen media toimii op-

pilaitosympéaristona.
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2.2 Kuopion talouskoulu

Kuopion talouskoulu on yksityinen ravitsemis- ja talousalan toisen asteen ammatillinen oppilaitos. Se
on jarjestanyt kotitalousopetusta yli sadan vuoden ajan. Nykyadn Kuopion talouskoulu kouluttaa ko-
titalous- ja kuluttajapalveluiden, puhdistuspalveluiden seka majoitus- ja ravitsemisalan ammattilai-
sia. Perustutkinnon suorittaminen kestaa 3 vuotta peruskoulupohjaisena ja 2 vuotta ylioppilaspohjai-
sena. Koulutusaika voi vaihdella yksil6llisesti riippuen aikaisemmista opinnoista ja tyokokemuksesta.

(Kuopion talouskoulu 2013.)

Oppilaitoksella on vuoden kestavaa kotitalousopetusta suomeksi ja englanniksi. Kotitalousopetus ei
johda tutkintoon eikd anna yleistd jatko-opintokelpoisuutta, mutta se parantaa opiskelijan jatko-
opintomahdollisuuksia. Kuopion talouskoulu jarjestad myds matkailu-, ravitsemis- ja talousalan ai-
kuiskoulutusta seka hygieniaosaamistesteja ja niihin valmistavaa koulutusta. (Kuopion talouskoulu
2013.)

Sosiaalinen media nahdaan oppilaitoksessa tarkedna ja kiinnostavana ilmiéna ja mahdollisuutena.
Oppilaitoksen johto ja tietohallinto suhtautuvat positiivisesti sosiaalisen median tavoitteelliseen kayt-
tdéon. Sosiaalisen median hydtyja ja riskeja vield tiedosteta tdysin ja kaytanteet eivat ole vakiintu-
neet. Kuopion talouskoulu perusti oman Twitter-tilin ja Facebook-sivuston talvella 2013. Opetukses-

sa julkista sosiaalista mediaa kaytetdan satunnaisesti.

Oppilaitoksella on kaytéssaan Oppimappi-opetus- ja oppimisalusta. Se on verkko-opiskeluymparistd,
jonka avulla voi mm. jakaa ja versioida materiaalia, luoda erilaisia opintotehtavia, kommentoida ja
antaa palautetta ja julkaista materiaalia halutulle ryhmalle avoimessa internetissa. (Jyvaskylan yli-
opisto 2008.)
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3 SOSIAALINEN MEDIA

Sosiaalisen median ajatellaan usein tarkoittavan Facebookia tai jotain muuta rekisteréitymisen vaati-
vaa palvelua, joissa jaetaan omia ajatuksia ja seurataan toisten ihmisten elamaa. Todellisuudessa
sosiaalisen median kentta on hyvin laaja ja termin tarkka maaritteleminen on haasteellista, silla sille

|6ytyy useita maarittelyita.

Kasitetta on luontevaa lahtea syventamaan kayttden hyvaksi sita itseddn eli sosiaalista mediaa. Eras
tunnetuimmista sosiaalisen median valineista, Wikipedia maarittelee sen seuraavasti: Sosiaalinen
media (lyhennetdan usein some) tarkoittaa verkkoviestintdympadristojd, joissa jokaisella kayttdjalla
tai kdyttajaryhmalld on mahdollisuus olla aktiivinen viestija ja sisallontuottaja tiedon vastaanottajana
olon liséksl. Sosiaalisessa mediassa viestintd tapahtuu siis monelta monelle, eli perinteisille joukko-
tiedotusvélineille ominainen viestijan ja vastaanottajan vélinen ero puuttuu.

(Wikipedia 2013.)

Sanastokeskuksen (2010) mukaan sosiaalinen media on tietoverkkoja ja tietotekniikkaa hyddyntévé
viestinnan muoto, jossa kasitelléan vuorovaikutteisesti ja kdyttdjaldhtoisesti tuotettua siséltos ja

luodaan ja ylldpidetdén ihmisten vélisia suhteita.

Teknisemman tulokulman tarjoaa Jussi-Pekka Erkkola (2008, 83), joka maarittelee sosiaalisen medi-
an seuraavasti: Sosiaalinen media on teknologiasidonnainen ja rakenteinen prosessi, jossa yksilot ja
ryhmét rakentavat yhteisia merkityksia siséltojen, yhteisdjen ja verkkoteknologioiden avulla vertais-
Jja kdyttétuotannon kautta. Samalla sosiaalinen media on jélkiteollinen ilmid, jolla on tuotanto- ja ja-

kelurakenteen muutoksen takia vaikutuksia yhteiskuntaan, talouteen ja kulttuuriin.

Tiivistetysti sosiaalisessa mediassa on siis kysymys teknologiasta, sisdllén tuottamisesta ja jakami-
sesta seka yhteisollisyydesta. Sosiaalisen median tytkaluilla, valineilla ja palveluilla tarkoitetaan so-
velluksia, jotka mahdollistavat sosiaalisen median kaytén. Sosiaalisen median sovelluksista puhut-

taessa on paasaantoisesti kyse ilmaisista kaikille avoimista kanavista.
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3.1 Sosiaalisen median valineet

Sosiaalisen median valineet voidaan ryhmitelld mm. niiden kayttétarkoituksen perusteella.
Yliopistojen tyéryhma (2010,1) on ryhmitellyt omissa suosituksissaan sosiaalisen median palvelut
seuraavasti:

e verkostoitumispalvelut (kuten LinkedIn, Facebook ja MySpace)

e kollektiivituotannon valineet (kuten wikit ja GoogleDocs)

e sisdltdjen jakamisen palvelut (kuten Twitter ja Flickr)

e sisdllon tuottamisen ja julkaisemisen valineet (kuten blogit ja YouTube) seka

e kommentointi ja keskustelu.

Joissain jaotteluissa on mainittu my®s muita genreja, kuten virtuaaliset maailmat seka lisdosat, jotka
ovat isantdpalvelussa toimivia pienia itsenaisia sovelluksia. Jaottelu ei ole muutoinkaan yksiselittei-
nen, silla sivustojen toiminnallisuudet voivat ulottua moneen kategoriaan. My6s sosiaalisen median

ja perinteisten nettisivujen raja on hamara.

Pelkkd tekninen ymparisto ei luo verkostoa. Vaikka kaikki sosiaalisen median sivustot perustuvatkin
ihmisten vuorovaikutukseen, osa niista keskittyy erityisesti juuri olemassa olevien sosiaalisten ver-
kostojen yllapitamiseen, uusien luomiseen ja yhteisdn toiminnan tukemiseen. Verkostoitumispalve-
luissa olennaista on profiilin luominen ja omien ajatusten, tietojen ja taitojen jakaminen. Palvelusta
riippuen profiilin voi perustaa yksityisena henkilona, yrityksena tai yhteiséna ja profiilitiedot ovat jul-
kisia tai puolijulkisia. Merkittévin ero sisallén tuottamiseen tarkoitetuille palveluihin ndhden on se, et-

ta profiilissa on listaus kayttajan verkostoista, tuotetun sisallon jaddessa védhemmalle huomiolle.

Kollektiivisessa tuotannossa siséltd koostuu eri kayttajien tuottamista itsendisista informaatiosisal-
|6ista. Osallistujat eivat ldheta erillisia versioitaan, vaan kaikki muokkaavat alkuperaista sisaltda ja
eri kirjoittajien tuottamat siséllét muodostavat kokonaisuuden. Esimerkiksi Wikipedian kayttajat

muokkaavat samoja sivuja eivatkd tee omia versioitaan sivuista.

Sisdltdjen jakamisen palvelut muistuttavat verkostoitumispalveluita; niihin pitda rekisterditya, kaytta-
ja luo profiilin ja on yhteydessa muiden kayttajien kanssa. Sisallénjakopalvelut painottuvat kuitenkin
enemman itse sisallon jakeluun kuin yhteisélliseen toimintaan. Yleensa sisallonjakopalvelut keskitty-
vat tietyn tyyppisen sisallon jakeluun, kuten Flickr valokuviin ja YouTube videoihin. Nama palvelut

ovat sosiaalisia siitdkin huolimatta, ettd kayttajat voivat halutessaan maaritelld yksityisyyden asetuk-

set jopa tdysin yksityisiksi.

Blogi on julkinen verkkosivu tai -sivusto, johon sen yllapitaja tuottaa sisdltod sdaanndllisesti. Kirjoituk-
set ovat I6ydettavissa aikajarjestyksessa ja vanhat tekstit sailyvat luettavissa pitkaan. Blogeihin on
helppo kirjoittaa, ne ovat helppolukuisia ja niissa on helppo keskustella asioista. Kotisivuista poike-
ten blogien sisdltd paivittyy aktiivisesti. (Tietosuojavaltuutetun toimisto 2010). Myés henkildkohtai-
sen nakdkulman painotus ja linkitys on blogeille tunnusomaista. Tekstin liséksi blogeissa voidaan jul-

kaista kuvia, videoita ja aanitallenteita.
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Chateissa ja keskustelupalstoilla ihminen on ldsna vain keskustellessaan ja niissa kommentoidaan
usein nimimerkkien takaa. Keskustelupalsta on yleensa verkkosivusto tai osa toista tietyn aihealueen
ymparille perustuvaa sivustoa. Toisin kuin chatissa, siella kaytava keskustelu ei ole tyypillisesti reaa-
liaikaista. Keskustelupalstat eroavat chateista myos siten, etta viestit tallentuvat pysyvasti nahtaville
ellei niitd erikseen poisteta ja vanhoja keskusteluja voi taten selata jalkikateen. Keskustelupalstoilla
viestit ovat yleensa pidempia ja huolitellumpia kuin chateissa ja niissa lainataan usein oleellisia koh-

tia edellisista viesteistd. (Sanastokeskus 2013.)
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Verkkoidentiteetti ja roolit verkostoissa

Verkkoidentiteetti tarkoittaa sitéd mielikuvaa, jonka ihminen tai organisaatio antaa itsestaan verkko-
yhteistissd. Verkkoidentiteetti luodaan palvelu ja profiili kerrallaan. Se muodostuu kayttajén kayttd-
jatunnuksesta, nimimerkista tai nimesta seka profiilissa olevista kuvista ja tiedosta. Verkkoidentiteet-
tiin voidaan yhdistaa myos internetsivujen selaushistoria, verkostot joihin henkild kuuluu, aktiivisuus

seka muut tiedot, jotka automaattisesti tallentuvat ja ovat hyddynnettavissa. (KenGuru 2013.)

Sosiaalisessa mediassa kaikki alkaa profiilista. Hyvin taytetty profiili kuvineen antaa hyvin kuvan ih-
misesta ja organisaatiosta. Tuija Aalto (2010) maarittelee tunnistettavan verkkoidentiteetin toisiinsa
yhdistettavissa olevien profiilien summaksi. Omaa verkkoidentiteettiadn on hyva tarkastella interne-
tin hakukoneiden avulla. Kun hakee omaa etu- ja sukunimeaan esimerkiksi Googlen kautta saa kasi-
tyksen siitd, miten nayttaytyy internetissd. Jos omaa nimeé ei |0ydy kahdelta ensimmaiseltéd ha-

kusivulta, verkkomainetta ei kdytannossa ole. (Hamilo 2011.)

Sosiaalisessa mediassa voi toimia useissa eri rooleissa. Tarkein jako on toiminta tydroolin ja yksityis-
henkilon valilla. Sosiaalisen median foorumeilla voi toimia organisaationsa nimissa oman ammat-
tialansa asiantuntijana, taysin yksityishenkilona tai ndiden yhdistelmana, jolloin tyérooli kdy ilmi mut-
ta ei ole henkilén verkkoidentiteetin hallitseva maare. (Liikenne- ja viestintaministerié 2010,5.) Jois-
sakin sosiaalisen median palveluissa ei ole luvallista perustaa omaa kayttdjatunnusta tyd- ja vapaa-
ajan kayttda varten. On tyypillista, etta roolit sekoittuvat eika niita aina ole tarkoituksenmukaista-
kaan erottaa. On kuitenkin hyva miettia asiaa. Tuija Aalto on jaotellut verkkonakyvyyden roolit nel-

jaan lohkoon.

A) Omaan
ammatilliseen
asiantuntijuuteen,

Ammat‘“inen mutta el tyonantajaan

liittyva toiminta
B) Tyonantajaan ja
Asiantuntijablogi tyotehtdvaan liittyva

tydnantajan sivuilla toiminta

Sah:‘oposr, |_nt€ante(, tai muualla verkossa,
e R ammatilliset

wikit etc. verkostoprofiilit
Twitter, FB, Linkedin

Ei-julkinen Julkinen
Yksityinen viestinta Omaan kiinnostuksen
verkossa, terveys, kohteeseen liittyva
raha-asioiden hoito, blogi,
mediajako oman harrastustoiminta,
perheen piirissd, musiikki ja
vertaistukiryhmiin mediakulutus,
osallistuminen urheiluyhteisot

Henkilokohtainen

KUVIO 1. Verkkondkyvyyden nelja lohkoa (Aalto 2010.)
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Valtionvarainministerion asettaman Valtionhallinnon tietoturvallisuuden johtoryhman VAHTI maarittelee Sosiaalisen

median tietoturvaohjeistuksessaan (2010, 25-26), etta verkkoidentiteetteja on kolmenlaisia:

4

Organisaatiotunnus: palveluun  kirjaudutaan  rooljpohjaisella  (séhkdpos-
ti)tunnuksella tai organisaation tarjoamalla, henkilbkohtaisella (sahkdposti) tunnuksel-
la. Palvelun kdyttdjad edustaa organisaatiotaan. Organisaation sosiaalisen median pal-
velua paivittavat henkilot kirjautuvat palveluun organisaation henkilokohtaista sdhko-
postitunnusta (etu.suku@organisaatio.fi) tai roolipohjaista tunnusta (tiedotta-
Jja@organisaatio.fi) kdyttden. Talloin tydnantajalla on tdysi oikeus masrétd, mita tal-

laisella tunnuksella voidaan tehdd ja millaisiin keskusteluihin silld voidaan osallistua.

Hybridi: palveluun kijaudutaan joko organisaation tarjoamalla henkilokohtaisella
(séhkoposti)tunnuksella tai omalla yksityiselld (séhkdposti)tunnuksella. Palvelun kdyt-
tgjd mainitsee tydnantajansa, mutta toimii palvelussa asiantuntijaroolissa yksityishen-
kilona. LinkedIn on ammattimaiseen verkostoitumiseen tarkoitettu yhteisopalvelu, jo-
ta verkostoitumisen liséksi hyddynnetddan oman osaamisen kehittémiseen seuraamalla
omien verkostojensa ja ryhmiensé viesteja ja keskusteluja. Kaytto perustuu kuitenkin
harvoin organisaation suositukseen hyddyntdd palvelua,; tunnuksen luominen ja yila-
pito on perustunut henkilon omatoimiseen paatokseen ottaa palvelu kdyttéon. Osa
palvelua kayttévistd kirjautuu palveluun organisaation sahkdpostitunnuksella ja osa
vapaa-ajan tunnuksella. Tydnantajan mahdollisuus ohjeistaa hybridinomainen osallis-
tuminen on hyvin rajattu. Organisaation tarjoaman séhkopostitunnuksen kaytté voi-
daan halutessaan kieltdd ja tyontekijad sitoo edelleen tydntekijaan liittyvat velvoit-
teet, mutta muilta osin henkilon toiminta sosiaalisen median palvelussa on henkilon

itse paatettavissa oleva asia.

Taysin yksityinen identiteetti: palveluun kirjaudutaan omalla henkilokohtaisella
(séhkdposti)tunnuksella. Palvelun Kdyttdjad toimii taysin yksityishenkilong. Tyontekijad
koskettaa edelleen tydntekijén velvoitteet (esim. virkavelvoite), mutta tyénantajalla ei
ole oikeutta sanella tydntekijan vapaa-ajan toimintaa sosiaalisen median palvelussa.
On kuitenkin myodnteistd, jos organisaation tietoturvaohjeistus tukee henkilod toimi-

naan tietoturvallisesti myds vapaa-ajan toiminnoissaan.

Sosiaalisessa mediassa voi toimia mm. l&sndolijana, informaation tarjoajana seka proaktiivisena toi-
mijana. Naissa rooleissa voi toimia seka yksityishenkilona, etta tydroolissa. Lasnaolija seuraa kes-
kustelua ja ajatusten vaihtoa joissakin sosiaalisen median palveluissa. Informaation tarjoaja ja
neuvoja ohjaa verkostossaan tiedon lahteille, vastaa kysymyksiin ja osallistuu kdytavaan keskuste-
luun. Han ei kuitenkaan valttématta tee itse uusia keskustelun avauksia. Proaktiivinen toimija on
aktiivinen ja aloitteellinen osallistuja. Han kasvattaa verkostoaan, tekee keskustelun avauksia ja

osallistuu aktiivisesti seka ohjaa verkon toimintaa. (Liikenne- ja viestintaministerié 2010,5)

SOSIAALINEN MEDIA OPPILAITOKSEN TOIMINNASSA
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Sosiaalinen media on paljon muutakin kuin ajanvietettd. Se mahdollistaa uusien ja aikaisempaa te-
hokkaampien ja tuotteliaampien toimintatapojen kehittymisen seka tarjoaa monia mahdollisuuksia.
Opetustoiminnan liséksi sita voidaan hyédyntad mm. tiedottamisessa ja markkinoinnissa seka oppi-

laitoksen yhteisollisyyden rakentamisessa.

Euroopan unionin komission tilaamassa Suvey of Shools: ICT in Education- tutkimuksessa selvitettiin
oppilaitoste varustelutasoa, tieto- ja viestintatekniikan maaraa ja kayttokohteita sekd henkilékunnan
ja opiskelijoiden asenteita ja osaamista. Kysely tehtiin rehtoreille, opettajille ja oppilaille 31 maassa.
Tutkimus tehtiin perusopetuksen vuosiluokille 4 ja 8 seka lukioille ja ammatillilisille oppilaitoksille.
Tutkimukseen osallistui 190 000 vastaajaa. Tutkimuksen toteutti Liegen yliopisto ja European
Schoolnet. (Opetushallitus 2013.)

Tutkimusten mukaan Suomen koulut ovat varustetasoltaan parhaimpien joukossa. Tietokoneita, da-
tatykkejd, kosketustauluja ja oppimisalustoja on paljon. Niiden kdyttdaste on kuitenkin merkittavasti
pienempi kuin muualla Euroopassa. Pelkka uusien valineiden hankkiminen ei auta vaan muutos lah-
tee asenteiden ja valmiuksien kehittamisesta. Opetushallistuksen (2013.) tulkinnan mukaan suoma-
laiset opettajat pitdvat suurimpina esteinad tietotekniikan kaytdlle pedagogisia syitd, kuten hyvien

mallien puuttumista, vahdéistd tdydennyskoulutusta ja digitaalisten oppimateriaalien puutetta. Opet-
tajien saama TVT-tdydennyskoulutus viimeisen kahden vuoden aikana on Euroopan tasolla vahai-

simpien joukossa. Mikali sosiaalinen media halutaan valjastaa tehokkaaseen kaytt6dn, taytyy opet-

tajilla ja oppilailla olla valmiudet sen kayttéon

Opettajien heikko osaaminen nakyy myds opiskelijoiden vastauksissa. Heidan kasitykset tietoteknii-
kan hyodysta opetuksessa ovat Euroopan alhaisimpia. Nuorten luottamus omiin kayttétaitoihinsa on
kuitenkin hiukan korkeampi kuin eurooppalaisilla ikatovereillaan. Tietotekniikan vapaa-ajankaytto on

Suomessa yleisempda kuin muissa maissa. (European Schoolnet 2013.)

Ammatillisten oppilaitosten rehtorit uskovat tietotekniikan hyétyihin keskitasoa paremmin. Ammatil-
listen opettajien luottamus omiin kayttttaitoihinsa on alle keskitason, mutta tasta huolimatta he

luottavat sosiaalisen median kayttotaitoihinsa. (European Schoolnet 2013.)

Haaste tieto- ja viestintdtekniikan opetuskaytdn edistamisesta ja kehittamisesta on osa

laajempaa yhteiskunnallista kehitysta. Opetukseen kohdistuu télld hetkelld suuria muutospaineita,
jotka ovat seurausta yritysten osaamistarpeista. Elinkeinoelama vaatii tydmarkkinoille tydntekijoita,
jotka hallitsevat seka uuden teknologian ettd yhteisolliset tyoskentelytavat. Elinkeinoelaman keskus-
liton "Oivallus” -raportti (2011, 34,17) maarittelee luovuuden ja yrittdjyyden tulevaisuuden avaintai-
doiksi. Raportin mukaan ryhmissa ja verkostoissa oppiminen edistda ndista kumpaakin. “RyAmissd
tekeminen, toisilta oppiminen ja toisten ideoiden jalostaminen ovat harjoittelua vaativia taitoja. Ne
elvat ole taman padivan vahvuuksia Suomessa. Siksi niitd pitéa vahvistaa koulu- ja opiskeluvaiheessa
nykyistd systemaattisemmin.”

Samoilla linjoilla on Opetushallitus helmikuussa 2012 julkaisemissaan sosiaalisen median opetuskay-

ton suosituksissa. Suositusten tavoitteena on “edistdd sellaisten toimintatapojen muotoutumista, jot-
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ka luovat kaikille oppijoille tasavertaiset mahdollisuudet oppia hyddyntédmdéan sosiaalista mediaa
osana mediataitoja ja ymmadartamaan sosiaalisen median roolia yhteiskunnassa” (Opetushallitus
2012,1.)

Mediataidot ovat tietoyhteiskunnan kansalaistaitoja. Mediataidot kansalaisen perustaitona voidaan
jakaa luovaan mediaosaamiseen, kriittiseen mediaosaamiseen ja sosiaaliseen mediaosaamiseen. So-
siaalisessa mediassa kuka tahansa voi toimia median tuottajana ja kuluttajana ja vaikuttaa yhteisiin
asioihin.( Opetushallitus 2012, 4.) Olanderin (2012.) mukaan suositukset sisaltavét oletuksen, ettd
mediataidot kuuluvat nykyisin yleissivistykseen ja kaikkien kansalaisten tulisi hallita niistd véhintéan

perusteet.

Opetus -ja kulttuuriministerién Visio vuodelle 2020 on seuraavanlainen:

Suomalaiset koulut ja oppilaitokset ovat kansainvdlisesti vertaillen edistyksellisid tieto- ja viestints-
tekniikan hyddyntdjid. Ammattitaitoinen opetus- ja muu henkilosté sekd motivoituneet oppilaat ja
opiskeljjat hyddyntdvat opinnoissaan ja oppimisen tukena laadukasta, ajanmukaista ja ekologisesti
tehokasta tieto- ja viestintdtekniikkaa eri ympdristoissd. Oppijan ja yhteisGjen tueksi on luotu
Joustavia palveluita, jotka edistavét elinikdistd oppimista. Vuorovaikutus ja muu yhteistyd koulutuk-
sen ja muun yhteiskunnan ja tydeldmén vélilld on rikasta ja avointa. Koulutuspalvelut, sitd tukeva
hallinto ja padtoksenteko on jarjestetty tehokkaasti ja taloudellisesti kestévalld tavalla. (Opetus -ja
kulttuuriministerié 2010, 13.)

Elinkeinoelaman keskusliiton Oivallus -loppuraportin (2011, 37.) mukaan Suomalaista koulutusta on
moitittu liian tietopainotteiseksi ja pieniin osiin pilkkovaksi. Sen mukaan tulevaisuuden koulutuksen
kulmakivet, taidot ja yhdessa tekeminen opitaan tekemdlld, ei panttdamaélld. Oppiminen on par-
haimmillaan projektimaista, ilmididen ja ongelmien kautta tietoihin tarttuvaa sekd ryhmissa tekemis-

ta painottavaa. Sosiaalisen median kayttd tukee naita tavoitteita.
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4.1 Sosiaalinen media tydvalineena

Sosiaalisen median palveluita on satoja ja niiden joukosta voi olla vaikea valita sopiva. On tarkeaa

arvioida, mikd merkitys kullakin sovelluksella ja palvelulla on ja milla tavoin sitd voidaan hyddyntaa.
Opetushallituksen sosiaalisen median opetuskaytdn suosituksissa ei oteta kantaa yksittdisten palve-
luiden ja sovellusten kayttdon. Eri palvelujen kdytdsta oppilaitosten on sovittava sisdisesti ja arvioi-

tava niita tapausksittain. (Opetushallitus 2010.)

Sosiaalinen media tarjoaa oppilaitoksille monia tydkaluja toimintakulttuurin kehittdmiseen.

Alussa on syyta edetd rauhallisesti ja kokeilla sosiaalista mediaa sellaisessa yhteydessa, johon se so-
veltuu luontevasti. Luontevinta on valita sellainen palvelu, joka on itselle jo entuudestaan tuttu. Op-
pimiskynnys on talléin matala ja kayttajalld on jo todennakdisesti jokin ajatus siitd, miten palvelua

voisi hyddyntaa.

On jarkevinta tuottaa sisdltéja kohderyhman ehdoilla ja sellaisessa muodossa, joka tavoittaa ja kos-
kettaa haluttua kohderyhmda. Siséllon kuuluu aiheuttaa reaktioita. Sosiaalisen median palveluissa
vdlitettyjen viestien monipuolisuus ja ajantasaisuus on tarkeda. Saanndllinen sisalléntuotanto on
merkitseva, silla sen avulla seuraajat oppivat odottamaan uutta sisaltda. Sisaltéa olisi hyva julkaista
vahintaan kerran viikossa. Sita voi tehda vaikka paittdin, mutta liiallisuuksiin meneva into voi johtaa

siihen, etta kayttajat kokevat toiminnan hairitsevaksi roskapostittamiseksi ja jattavat yhteison.

Osallistuminen sosiaaliseen mediaan on samanlaista kuin muukin kommunikointi. Kirjoitustyyli on
asiallinen ja muiden mielipiteitd kunnioittava. Mielipide yksityishenkiléna ja tydntekijana tulee erottaa

ja tyGnantajan nimissa ei tule kommentoida asioita, jotka eivat kuulu omiin tydtehtaviin.

Opetushallituksen mukaan palvelu- ja sovelluskokonaisuuden tulee mahdollistaa yhdessa tytskente-
lyn ja keskustelun liséksi ainakin tekstin, kuvan ja videon tuottamisen, jakamisen ja kasittelyn. Pal-
velua valitessa huomioon on otettava myds mm. turvallisuus, lait, saadodkset, palveluntarjoajan kayt-

téehdot, oppijoiden ika seka erilaiset oppijat ja oppimistyylit. (Opetushallitus 2012, 4-5)

Oppimisen ja sosiaalisen median asiantuntijan Harto P6nkan mukaan téytyy huomioida, ette/ ala-
ikéisten rekisterdityminen oppilaitoksen ulkopuoliseen palveluun ole tilanteena taysin ongelmaton.
Alaikdiset voivat kayttda huoltajansa suostumuksella monia sosiaalisen median palveluita niiden
kayttdehtojen ja ikarajojen puitteissa. Taysi-ikdiset opiskelijat voivat kayttaa palveluita omalla vas-
tuullaan, mutta siihen ei voida veltoittaa vaan vaihtoehtoinen suoristustapa on tarjottava pyydetta-
essd. Suositus on, etta opiskelijoilta seka alle 18-vuotiaiden huoltajilta kerataén opintojen alussa jul-
kaisuluvat sekd suostumukset sosiaalisen median palveluiden kayttoon. Samalla on hyva tiedottaa

sosiaalisen median opetuskayton periaatteista. (Ponka 2012b, 7.)

Oppilaitoksella ei ole oikeutta velvoittaa opiskelijaa tekemaan sopimusta oppilaitoksen ulkopuolisen
organisaation tai yrityksen kanssa. Oppilaitos voi sen sijaan hankkia sosiaalisen median palveluita

ostopalveluina. Oppilaitos voi my&s asentaa ja yllapitad omia sosiaalisen median palveluita, jolloin se
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paattaa itse niiden kaytosta. (Pénka 2012b, 7.) Oppilaitoksen ostopalveluna hankkimien palveluiden
kdyttoon ei tarvitse pyytda erillistd lupaa opiskelijoilta eika huoltajilta. Naita ovat mm. opetusverkon

tunnuksilla toimivat palvelut.

Mikali palveluun ei tarvita tunnuksia eika tallenneta teoskynnyksen ylittdvdaa materiaalia voi opettaja
edellyttaa ettd palvelua kaytetdan eika siihen tarvita opiskelijan tai hanen huoltajansa suostumusta.
Mikali palveluun ei tarvita tunnuksia, mutta palveluun tallennetaan teoskynnyksen materiaalia on
opiskelijalta kysyttava erillinen julkaisulupa seka pyydettaessa tarjottava vaihtoehtoinen suoritusta-
pa. Mikali materiaalin tallennus on julkinen, tarvitaan alle 18-vuotiaalta myds hanen huoltajansa
suostumus. Rekisterditymisen vaativien oppilaitoksen ulkopuolisen tahon tarjoamien palveluiden
kayttdéon on kysyttdava suostumus opiskelijalta seka alle 18-vuotiaan huoltajalta. Vaihtoehtoinen suo-

ritustapa on tarjottava pyydettdessa.

Ammatillisesta koulutuksesta annetun lain (Laki ammatillisesta koulutuksesta 21.081998/630, 28§)
mukaan kaikilla opiskelijoilla on oikeus turvalliseen opiskeluymparistoén. Tama koskee myds verkko-
tydskentelya, joten opettajan taytyy tutustua valitun palvelun kayttéehtoihin ja varmistua palvelun
soveltuvuudesta opetuskayttéon. Palvelun valinnan lisdksi tulee harkita tarkoin valitun palvelun

avoimuutta. Pénka (2009,9) on maaritellyt avoimuuden viisi astetta:

e 7&ysin avoin: kaikki voivat lukea ja osallistua.

e Osittain avoin: kaikki voivat lukea, vain jdsenet voivat osallistua.

o Suljettu, rekisterdintipakko: vain rekisterdityneet kayttdjat padsevat palveluun, mutta
kuka tahansa voi rekisterditya.

e Suljettu, kutsu vaaditaan. vain kutsutut kayttdjat padsevat palveluun.

o Suljettu ja salainen: Ei listaudu julkisesti; osoite taytyy tietda.
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4.2 Sosiaalinen media oppimisymparistdna ja oppimisen tukena

Yksi keino opiskelumotivaation vahvistamiseen on tukea opiskelijoiden ryhmaytymista ja keskindista
vuorovaikutusta opintojen aikana. Sosiaalinen media tukee yhteiséllisyyden ja me-hengen syntymis-
ta. On tarkeda, etta oppilaitoksella on vahva identiteetti ja etta opiskelijat seka henkildkunta kokevat
olevansa osa suurempaa kokonaisuutta. Oppilaitoksen toiminnan nakdkulmasta yhteisollisyys on tér-
ked asia opiskelijoiden yhteenkuuluvuuden ja sosiaalisen hyvinvoinnin kannalta. Yhteisollisyytta voi-
daan lisata asenteita muokkaamalla, yhteisella tekemisella seka jakamisen kulttuuria edistamalla.
Yhdessa tekeminen voi tehdéa opiskelusta hauskempaa ja mielekkdampaa ja olla siten hyvin moti-
voivaa. Sosiaalisen median kayttoé tukee naita paamaaria. Oppimisen kannalta aidon kiinnostuksen
ja motivaation herddminen on tarkeda. Ilkka Olanderin mukaan sosiaalisen median vélineet tukevat
kayttdjiensa omistajuutta (="opiskelen itsedni, en instituutiota varten”) ja siten liséavat hei-

dén opiskelumotivaatiotaan. (Olander 2012.)

Ammatillisen opetuksen pariin on tullut nuorten sukupolvi, joiden elamassa internet on ollut Idsna
koko heidan eldménsa ajan. Nuorten tapa oppia on erilainen kuin vanhempien ikdpolvien. Visuaali-
suus, monimediaalisuus, yhteistyd ja jakamisen kulttuuri ovat nuorille luontaisia toimintatapoja. Hy-
van opetuksen tehtdva on ohjata tata toimintaa myds oppimista tukevaan suuntaan. (Opetus- ja kul-
tuuriministerié 2010, 8.) Useimmat nuoret kdyttavat vapaa-ajallaan sosiaalista mediaa, mutta harvat
ovat kayttaneet niitd opiskelun tukena. Viihdekaytdssa omaksutut toimintamallit eivat valttamatta
sovi opiskelun yhteyteen. Nain ollen ei voida olettaa, etta opiskelijat osaisivat automaattisesti hyo-

dyntaa sosiaalista mediaa opiskelunsa tukena.

Uusien toimintamallien omaksuminen voi vieda aikaa. Opiskelijalta vaaditaan paljon, kun han joutuu
samaan aikaan omaksumaan uusia kurssisisdltdja ja muuttamaan oppimistapojaan. Oppimisymparis-
tén monimuotoisuus voi haudata alkuperaisen tavoitteen ja luova verkostomainen opiskelu, jakami-

nen ja yhteinen tiedonrakentelu voi unohtua, kun valineiden hallinta vie ajan. Tall6in kurssista jaa

sekava kuva ja opiskelija ei paase pintaa syvemmalle.

Oppilaitosten ulkopuolella tapahtuva oppiminen tai ulkopuolisten tahojen tuominen oppilaitoksiin tu-
kee oppimista. Sosiaalisen median valineet tukevat luovia, verkostomaisia ja yhteisdlisia tyétapoja.
Tybelama ndkee vahvuudeksi tyontekijan kyvyn voimia verkostoissa ja hyédyntda verkostoja tyds-
saan ja oman osaamisensa kehittédmisessa. Erilaisia verkostoja ja niissa toimimista tuleekin hyédyn-
taa jo opintojen aikana. Alasta riippumatta tulevaisuuden tyéelamassa hyvat tietotekniset ja viestin-
nalliset taidot tulevat olemaan tarkea osa ammatillista osaamista. Niilld on merkitysta niin tydhaku-

vaiheessa kuin oman yrityksen toiminnassa. (Elinkeinoelaman keskusliitto 2011.)
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4.3 Opetuksessa

Sosiaalisen median monipuolinen hyédyntaminen tarjoaa mielenkiintoisia mahdollisuuksia opetus-
kdyttoon. Sosiaalisen median avulla opetukseen osallistuminen ei vaadi samaan fyysiseen tilaan ko-
koontumista, joten se sopii hyvin tilanteisiin, joissa opiskelijat tuottavat sisaltéa yhdessa. Esimerkiksi
aineistoon tutustuminen ja materiaalista yhteisesti kommentoiminen voidaan jarjestdan sosiaalisen

median valityksella.

Oppimisen ja sosiaalisen median asiantuntija Harto Ponkan mukaan sosiaalisen median opetuskay-
tolld voidaan tarkoittaa kahta erilaista Idhestymistapaa. Tavanomaisempi tapa on ottaa se ténne.
Toinen vdhemmadn kdytetty tapa on mennd sinne mukaan. Ensimmaéisessa ldhestymistavassa sosiaa-
linen media néhdédan Iahinnd kdtevina tydkaluina ja web-palveluina, kun taas jalkimmadisesss se
néhdéaan ensisijaisesti uudenlaisena ympdristond, monien verkkoyhteiséjen maailmana, osallistumi-
sena. Ponkdan mukaan sosiaalisen median opetuskdytté on helpompi aloittaa ensimmaisesta tavasta,

silld se vaatii opettajalta véhemmadén perehtyneisyyttd kuin jalkimmdéinen. (Pdnka 2009.)

Ensimmainen vaihe on ottaa kayttdéon sellainen sosiaalisen median palvelu, joka on opettajalle tuttu
ja jota han osaa kayttda pedagogisesti perustellusti. Sosiaalinen media ei ole itseisarvo opetuksessa,
vaan vdline jolla voi rakentaa monipuolisia oppimisymparistdja. Valitun valineen tulee tukea opetuk-

sen ja oppimisen paamaaria. (Pénka 2009.)

Jokaisen uuden valineen kayttda on ensin harjoiteltava, kdytava lapi sen perustoiminnot seka tehta-
va soveltavia harjoituksia, ennen kuin voidaan edellyyttad, ettd opiskelijat osaavat kayttaa niita itse-
nadisesti. Toiseksi mietittdvaksi asiaksi Ponka nostaa blogissaan hyvat tehtdvanannot niiden lisaksi
opettaja voi kasikirjoittaa opetusta verkkoympéristéssa monilla tavoilla. Rikas aiheeseen liittyva kes-
kustelu ei synny verkossa automaattisesti, vaan opiskelijoiden verkkotydskentelyad tulee ohjata aktii-
visesti. (Pénka 2009.)

Ensimmaisen sosiaalisen median kayttokokemuksen jalkeen on hyva pysahtya ja arvioida sita yhdes-
sa opiskelijoiden kanssa. Arviointi voidaan tehda keradmaélla palautteet kirjallisena ja keskustelemalla
niiden pohjalta. P6nkan mukaan on yleistd, ettei ensimmaisella opetuskerralla kaikki onnistu taydelli-
sesti ja on luonnollista, etteivat kaikki opiskelijat ole innostuneita uuden valineen kaytdsta. (Pdnka
2009.)

Keskeinen ongelma sosiaalisen median kdytdssa on, ettd uusien valineiden harjoittelu vie aikaa kurs-
sin varsinaiselta sisalléltd. Avainasiahan on, etta sosiaalinen media ei ole ensisijainen oppimisen
kohde vaan oppimisessa kdytettdva valine. On eduksi, ettd valittu valine on opiskelijoille entuudes-
taan tuttuy, silld talldin sen kayton opetteluun ei kulu aikaa ja kurssin varsinaisen aiheen kasittelyyn

paastaan mahdollisimman nopeasti.

Ammatillisissa oppilaitoksissa on huomioitava, etta suurin osa opiskelijoista on alaikdisid. Sosiaalisen

median kaytdlle on aina saatava opiskelijan suostumus. Alaikdiselta suostumus vaaditaan kirjallisena
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myds hanen huoltajaltaan. Sosiaalisen median palvelujen kayttd ei saa olla opiskelijoille pakollista,
edes sen ollessa ilmaista. Suoritusmahdollisuus ja sama tieto on oltava saatavilla myos niille, jotka

eivat halua kayttaa sosiaalista mediaa.

Opetushallituksen julkaisemien sosiaalisen median suositusten mukaan on tarkeaa, ettd opiskelijoita
opastetaan kirjautumistunnusten tekemisessa ja heille opetetaan turvallisten salasanojen kdytto se-
k@ yksityisyyden suojaamiseen liittyvat asiat. Heille korostetaan hyvéa kaytosta myos sosiaalisessa
mediassa, yhteisollisten toimintatapojen omaksumista ja toisen kunnioittamista. Myds saantdjen rik-
komisen seuraamuksista tulee sopia eikd hairiokdyttaytymistd tai kiusaamista tule hyvaksyd. (Ope-
tushallitus 2012) Opettajan on vastuuhenkiléna velvollisuus asettaa yhteisélle pelisadnnét ja poistaa

toisten kunniaa loukkaava sisalto.

Sosiaalisen median valineet ja ty6tavat olisi hyva ottaa haltuun jo opintojen alkuvaiheessa ja sovel-
taa niita koko opintojen ajan suunnitelmallisesti. Jarjestelmallinen opetuskdyttd luo opiskelijoille puit-
teet kehittya oppijana ja tukee elinikdisen oppimisen tavoitteita. Hallitsematon sosiaalisen median
kayttdon siirtyminen voi johtaa kaoottiseen tilanteeseen. Eri sivustoille hajoavaa opiskelua voi olla
vaikea hallita ja ympéristosté voi muodostua teknisesti monimutkainen. Pénkan mukaan oppimisym-
paristo tulee koota loogiseksi kokonaisuudeksi ja toimintaa on voitava seurata yhdesté paikasta
(Ponka 2012a).
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4.4 Viestinndssa ja markkinoinnissa

Sosiaalisen median palvelut antavat monia mahdollisuuksia oppilaitoksien viestinnan kehittdmiseen.
Se on tehokas tapa jakaa sisaltda verkostoille sielld, missa he kulloinkin ovat. Viestinnan ja markki-
noinnin nakokulmasta katsottuna Kuopion talouskoulun sosiaalisen median kayton tavoitteena on

saavuttaa lasndolo ja vuorovaikutus nykyisten ja mahdollisesti tulevien opiskelijoiden seka sidosryh-

mien keskuudessa.

Sosiaalinen media toimii julkaisu- ja keskustelukanavana. Toimimalla sielld aktiivisesti oppilaitos voi
tehda ty6taan ja arkeaan nakyvéksi. Vuorovaikutteisuus voidaan vieda uudelle tasolle, kun verkostot
voivat ottaa kantaa sisaltdon ja kdyda siitd avointa keskustelua. Sosiaalisen median kautta lukijat

voivat myos jakaa eteenpdin haluamiaan viesteja.

Viestintakeino ja kanava valitaan aina aiheen, toteutustavan ja kohderyhman mukaan. Sosiaalisen
median valineet ja viralliset internetsivut tulee kaikki linkittéa toisiinsa ja niitd tulee hyédyntda moni-
puolisesti toisiaan tukien. Viestinnan taytyy olla linjassa oppilaitoksen imagon kanssa, olematta kui-

tenkaan jaykka ja etdinen.

Sosiaalisen median palvelut eivdt toimi virallisina asiakaspalvelukanavina, mutta ne voivat toimia te-
hokkaita asioinnin tukikanavina esimerkiksi opiskelija-, haku- ja tietopalveluissa seka erilaisissa neu-

vontapalveluissa (Yliopistojen tydryhma 2010).

Sosiaalista mediaa ei tule unohtaa poikkeustilanteissakaan, niissa se toimii nopeana viestintavalinee-
nd. Kriisitilanteissa sosiaalinen media ei korvaa perinteisia tiedotuskanavia, vaan kyse on tukiviestin-
nasta, jossa ihmiset ohjataan ajantasaisen tiedon léhteille ja korjataan mahdolliset huhut ja virheelli-
set tiedot. On muistettava, ettd jos kriisia hoidetaan viranomaistehtavana, johtava viranomainen

vastaa tiedottamisesta. (Yliopistojen tyéryhma 2010, 2.)
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5 SOSIAALISEN MEDIAN RISKIT JA HAASTEET

Koulutuksen jarjestdjalla on vastuu oppimisymparistojen turvallisuudesta, joten riskienhallinta on
merkittavassa roolissa palveluiden kdytdn suunnittelussa ja toteutuksessa. Sosiaalinen media ei luo
uusia tietoturvauhkia, mutta sen kayttétavat eroavat muista internetpalveluista siind maarin, etta
tietoturvauhat ilmenevat niissa eri tavoin. Avoimuus tuo mukanaan tietoturvakysymykset ja yksityi-
syyden suojaamisen tarpeen. Valtionvarainministerion ohjeen (2010, 13) mukaan merkittavimmat
tietoturvauhat perustuvat kdyttdjan omaan toimintaan sekda ammattimaiseen ja suunniteltuun toi-
mintaan, jonka tavoitteena on esim. saada tietoa, vaikuttaa paatoksentekoon tai tahrata organisaa-

tion tai henkilon mainetta.

Sosiaalisen median luottamuksellisuutta voidaan parantaa merkittavasti kayttajan vastuullisella toi-
minnalla. Seuraavissa kappaleissa on katsaus sosiaalisen median kayttéon liittyvistd merkittavimmis-

ta tietoturvariskeista.

5.1 Tietoaineistoon liittyvat riskit

Tietoaineistojen sijainti, saatavuus ja tietoturva

Sosiaalisen median palveluissa yleistyvat palvelinvirtualisointia ja pilvipalveluita kayttavat tuotanto-
mallit. Naiden suurimpia haasteita ovat palveluiden kdytettavyys poikkeustilanteissa, epdtietoisuus

palvelun tietoturvasta seka tietoaineistojen sijainnista. (Valtionvarainministerié 2010, 19.)

Sosiaaliseen median palveluntarjoaja saattaa sijaita ulkomailla ja ndin ollen sinne siirretty tietoaineis-
to ei ole Suomen lainsaadannon ja virkavallan toimivallan piirissa. Huomioitava seikka on myds se,
ettd vaikka palvelun kayttokieli on suomi, se ei takaa sita, etta palvelu on toteutettu Suomessa tai

ettd tietojen kasittelyssa noudatettaisiin Suomen lainsédadantoa.

Maksuttomissa palveluissa ei ole palvelusitoumusta. Palvelun tarjoaja voi muuttaa toimintaa merkit-
tavasti tai lakkauttaa sen kokonaan hyvin lyhyelld varoitusajalla. Monien palveluntarjoajien kaytto-
ehdoissa on maininta myds siitd, ettd yhtid voi sulkea kayttajatilin halutessaan ilman ennakkovaroi-
tusta. Sosiaalisen median palveluissa ei ole takuuta tiedon sdilyvyydestd, joten varmuuskopioiden ot-

taminen on tarkeaa.
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Vakoilu ja tietojen kalastelu

Tietojen kalastelu on muodostunut merkittavaksi ongelmaksi. Kayttdjia huijataan paljastamaan tieto-
ja itsestaan tai tydnantajistaan hyvinkin aidoilta nayttavissa yhteydenotoissa. Monien tutkimusten
mukaan ihmiset ottavat helposti omiin verkostoihinsa kontakteja, joita eivat tunne. Téama yhdistetty-
na liialliseen luottamukseen, osaamattomuuteen ja huolimattomuuteen lisda organisaation tietotur-
variskeja. Osa huijauksista on tunnistettavissa huolimattomasta toteutuksesta, mutta valveutunutkin

kdyttaja voi langeta laadukkaasti toteutettuun huijaukseen. (Valtionvarainministerié 2010,06)

Tiedon luottamuksellisuus

On tdrkeda ettei julkisissa ymparistdissa ei kerrota luottamuksellisia tietoja. Vaikka useat palvelut
tarjoavat mahdollisuuden rajattuun viestintaén, niin luottamuksellisia asioita ei tule kasitelld muissa
kuin luotetuissa valineissa. Kdyttaja ei voi kontrolloida sitd, kuka lukee viestit ja ei voi estaa sitd, ett-
eivatkd ne levidgisi muihin yhteisdihin. Valtionvarainministerion sosiaalisen median tietoturvaohjeen
(2010,14) mukaan erds suurimmista sosiaalisen median palveluiden tietoturvallisuuden uhkakuvista
on muun kuin julkisen tietoaineiston paljastuminen tai joutuminen véaérin kdsiin. Témé voi aiheutua

seuraavista seikoista:

1. K&yttdja saattaa jakaa tai léhettda palveluun vahingossa tai tiedostamattaan sa-
lassa pidettavia tietoaineistoja. Mikali palvelu on ulkomailla tai kolmannen osa-
puolen ylldpitdma, saattaa aineiston poistaminen olla joko mahdotonta tai se kes-
tad niin kauan, etta tieto ehtii vuotaa ja levitd myds muualle Internet-verkon pal-
veluihin, jolloin tietoaineistojaa "ikuisesti” nettiin. Lisaksi tiedon poistoyritykset
saattavat vain johtaa siihen, etta tieto levidd entistd laajemmin.

2. Kayttdja saattaa aiheuttaa tiedostamattaan tietovuodon siten, ettd vaikka hdnen
yksittéiset viestit eivat muodosta uhkaa, niin keréttdessd namd eri palveluihin
tuotetut viestit yhteen tai keréamalld tietoja pitemmadltd aikajaksolta, saadaan
muodostettua sellainen kokonaisvaltainen tilannekuva, joka johtaa luottamukselli-
sen tiedon menettamiseen

3. Vaikka kdyttdja ei léhetd luottamuksellista tietoa sosiaalisenmedianpalveluun, toi-
nen henkilé saattaa palveluun léhettdméssa viestissd, valokuvissa tai videotiedos-
toissa paljastaa tahattomasti kdyttdjéa tai organisaatiota koskevia luottamukselli-

sia tietoja.

Sosiaalisessa mediassa oleva tieto voi olla aivan vaaraa, silla usein tiedon takana on aivan tavallinen
ihminen, joka ei tieda asiasta yhtadn sen enempaa kuin tiedon etsijakadn. Sosiaalista mediaa voi-

daan kayttda myos tietoisesti virheellisen tiedon levittdmiseen.
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Tekijanoikeudet ja teoskynnys

Sosiaalisen median opetuskaytdssa on huomioitava tekijanoikeuslait. Siséllénjulkaisijalla on oltava
kdyttooikeus materiaaliin, jota julkaisee sosiaalisessa mediassa. Alaikdisten opiskelijoiden tuotosten
julkaisuun taytyy olla opiskelijan oman suostumuksen lisdksi huoltajan suostumus. Verkkosivuille
saatu julkaisulupa ei riitd, vaan tekijanoikeudella suojatulle materiaalille tarvitaan erikseen julkaisu-
lupa sosiaaliseen mediaan. Poikkeus tasta on koulutuksen jarjestdjan tarjoama suljettu verkkoympa-
ristd, jossa voi julkaista opiskelijoiden opetuksessaan tekemid teoskynnyksen vylittdvid téitd ilman

erillista lupaa.

Opetuksessa syntyneet itsendiset ja omaperaiset tyot ylittdvat teoskynnyksen. Esim. yksittaiset ma-
tematiikan harjoitukset ja mallivastaukset, ohjeistukset ja ruokaohjeet eivat ylita teoskynnysta. Te-
oskynnyksen vylittavia ovat esimerkiksi kouluaineet, esseet, tutkielmat, itse otetut valokuvat ja vide-
ot, piirustukset ja kasityotaideteokset. Yhteisesti tuotetuissa teoksissa tekijanoikeus on kaikille teki-
joilla. Sellaisissa ryhmatdissa, joissa tekijoiden osuudet ovat selvasti erotettavissa toisistaan, syntyy
jokaiselle osuuteensa yksinoikeus. Lisdksi tulee huomioida se, etta nimimerkilla on yhtéldinen teki-

janoikeus tuottamiinsa materiaaleihin, kuin omalla nimellaan esiintyvillakin.

Opetushallitus suosittelee Creative Commons (CC) -lisenssijarjestelmaa. CC-lisenssijarjestelma on
selkeampi ja helpompi, kuin tekijanoikeuslaki. Se ei poista tekijanoikeuksia, mutta antaa muille osit-
taisia oikeuksia kdyttaa teoksia. Perinteinen kaikki oikeudet pidatetdadn on muutettu muotoon jotkut
olkeudet pidétetééan (Creative Commons Suomi, 2013). CC-lisensseja on useita ja jokaisella niillda on
omat erityispiirteet ja ehdot. Kaikki lisenssit ovat kuitenkin rakenteeltaan yhdenmukaisia ja niihin si-

saltyy yhteisia ehtoja.

Creative Commons -lisenssijarjestelman yleisissa ehdoissa lisenssin antaja myontda globaa-
lin, ilmaisen, rinnakkaislisenssin sallivan, tekijanoikeuden voimassaoloajan kestdavan luvan kayttaa
tuottamaansa materiaalia. Materiaanlin hyddyntdjan velvollisuutena on mainita alkuperdisen tekijan
nimi kdyttdessadn teosta. Keskeisimmat lisenssin yhteisissa ehdoissa mainituista oikeuksista ovat ra-
joittamaton oikeus valmistaa teoksesta kappaleita, levittda ja esittda sita julkisesti sekd muokata si-
td. Muunnelmista tulee kayda ilmi, ettd alkuperdistd teosta on muokattu. Muunnelmat eivat saa olla

alkuperaista teosta tai tekijaa halventavia. (Aalto yliopisto 2011.)
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Lisdehdot madrdadvat teoksen kaytdlle rajoituksia. Lisenssin antaja voi joustavasti yhdistelld yleisten

ehtojen taydennykseksi seuraavia ehtoja:

5.2 Tekniset uhat

Jalkiperéiset teokset kieltdva.

Lisenssin mukaan teosta voidaan kopioida, levittda, esittda ja ndyttda, mikali te-
osta ei kdytetd jalkiperdisten teosten luomiseen.
Jalkiperéiset teokset salliva:

Lisenssi sallii jalkiperdiset teokset, jos ne levitetdén samalla lisenssilld kuin alku-
perdinen teos.

Kaupallisen kdyton salliva.

Lisenssin mukaan teosta voidaan kopioida, levittédd, esittdd ja ndyttédd myos kau-
pallisesti,

Kaupallisen kadyton kieltdva.

Lisenssin mukaan teosta voidaan kopioida, levittad, esittdd ja ndyttéa muussa
kuin kaupallisessa tarkoituksessa.

(Aalto yliopisto 2011.)

Sosiaalisen median hyédyntamisen kannalta on ehdotonta, etta verkkoyhteydet toimivat moitteet-

tomasti. Ruuhka verkkoyhteyksissa, verkon kaatuminen tai epatarkoituksenmukainen sensuuri saat-

tavat olla sosiaalisen median kdytdn este. Sosiaalisen median valineissa merkittavimpia teknisia uh-

kia ovat sovellushaavoittuvuudet, haittaohjelmat, seka roskapostit.

Sovellushaavoittuvuudet

Sosiaalisen median luonteeseen kuuluu jatkuva muutos. Tama edellyttaa kiihtyvassa kilpailutilan-

teessa sovelluskehittdjiltda nopeatempoisuutta, jolloin tietoturva ja sovellusten testaus eivét valtta-

matta pysy perassa ja palveluihin jaa haavoittuvuuksia. Kaytettdvissa internetselaimissa ja niiden li-

sdosissa saattaa olla haavoittuvuuksia ja puutteita, joka mahdollistavat edelld mainittujen riskien to-

teutumisen.

Roskaposti

My6s roskapostin levittajat ovat I6ytaneet sosiaalisen median. Sosiaalisen median palveluiden kautta

levitetyille roskaposteille on tyypillistéd suosittujen ryhmien ja sivustojen hyédyntdminen viestien |1a-

hettédmiseen. Myds internetin hakukoneiden mahdollistama roskapostien kohdentaminen tietyille

kayttajaryhmille on suosittua. Viestit voivat sisaltda linkkeja mm. tuotemyynti- seka pornosivustoille

seka erilaisiin rahahuijauksiin. (Valtionvarainministerié 2010, 18.)
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Haittaohjelmat ja virukset

Sosiaalisen median jatkuvasti kasvava kayttajamaara on houkutteleva kohde haittaohjelmien levitta-

jille. Henkilon tai organisaation maine saattaa tahrautua, mikali iimenee, ettd sen profiilin kautta on

ohjattu toisia kayttajid haittaohjelmasivuille. Valtionvarainministerion sosiaalisen median tietoturva-

ohjeistuksessa (2010,16) nostetaan esille nelja syyta, jotka mahdollistavat haittaohjelmien levittami-

sen sosiaalisessa mediassa.

Muut uhkakuvat

Mikéli henkilo saa viestin sosiaalisen median kautta ystavéltdsn, tyo-

toveriltaan tai muuten tutunoloiselta ldhettdjalts, se saatetaan kuvitella
turvallisemmaksi kuin suoraan sahkopostitse saapuva vastaavanlainen,

muuten tietosisalloltaan epdilyttdva viesti. Tama koskee erityisesti yhteisépalve-
luita

Useissa palveluissa viftataan uutisiin tai muihin keskusteluissa esilld

oleviin asioihin kadyttdmalla url-osoitteen lyhennyspalveluita kuten bit.

ly tai tinyurl.com. Néiden tarkoitus on sééstaa tilaa nifssa sosiaalisen
medianpalveluissa, joissa péivityksen merkkimaérd on rajoitettu (esim.

Twitter). Haittapuolena on se ettd linkkid napauttava ei pysty nakemasan

ennen osoitteessa vierailua, mihin osoitteeseen hénet johdatetaan. Tall6in on
my0s vaikea arvioida miflaisia mahdollisia haittaohjelmia kyseiseltd www-sivulta
yritetdén koneelle upottaa

- On myds huomattava ettd url-osoitteen lyhennyspalvelun luotettavuuteen tulee
kiinnittaad huomiota. Vaérinkdyttdjia voi muuttaa alemmin turvallisen ja oikean lin-

kin ohjautumaan haitalliseen osoitteeseen.

3. Sosiaalisen median palveluntarjoaja ei valttadmatid ole kiinnittdnyt tarpeeksi

huomiota oman palvelun tietoturvallisuuteen ja palvelussa voi olla tietoturva-

aukkoja, jotka mahdollistavat kdyttdjan koneen saastuttamisen.

(Valtionvarainministerié 2010, 16.)

Epdselvat ja muuttuvat palveluiden kayttoehdot

Kayttdehdot voivat muuttua hyvin usein ja yllattden. Muutoksiin saattaa sisdltya kohtia, joita ei ole

aikaisemmin ollut ja joita kayttdja ei hyvaksy. Rekisterditymisen jalkeen kayttajan tulisi seurata pal-

veluiden sopimus- ja kdyttéehtoja. Useimmat sosiaalisen median palveluista on tarkoitettu ainoas-

taan yksityishenkildiden kayttdéon ja niiden kayttehdot voivat olla kayttdjan edustaman organisaation

edun vastaisia. Hanet saatetaan velvoittaa puolustamaan palveluntarjoajaa ulkopuolisten tahojen,

kuten kayttdjan oman organisaation oikeusvaatimuksia vastaan. (Valtionvarainministerié 2010, 19.)
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Useat sosiaalisen median palvelut toimivat EU:n ulkopuolella, padosin Yhdysvalloissa. EU:n sisdiset
sdadokset ja Suomen lainsaddanto eivat ulotu niihin. Ongelma on pyritty ratkaisemaan EU:n ja Yh-
dysvaltojen valiselld Safe Harbor -sopimuksella. Sopimuksen tavoitteena on, ettd eurooppalainen ku-
luttaja voi Safe Harbor -jarjestelmdan liittyneen yhdysvaltalaisen yrityksen palveluita kayttdessaan
olla varma siitd, etta tietosuoja on eurooppalaisella tasolla. Suurin ongelma on, ettd suurin osa sosi-
aalisen median palveluita tarjoavista yrityksista ei ole liittynyt Safe Harbor — jarjestelyyn. (Opetus-
hallitus 2010.)

Kirjauduttaessa sosiaalisen median sovelluksiin tiedot tallentuvat palvelua yllapitavan yrityksen pal-
velimille. 7drked huomioon otettava seikka koskee sitd, millaiset oikeudet palvelua yllapitavd toimit-
taja saa asliakkaan palveluun tallentamaan tietoon. Pahimmillaan toimittaja pidétida itselldan kaikki
oikeudet, mikd mahdollistaa tietojen levittamisen ja edelleen vélittdmisen tai myymisen myds kol-

mansille osapuolille. (Valtionvarainministerié 2010, 19.)

Yksityisyys, henkil6turvallisuus ja maineen hallinta

Kayttajatunnusvarkaudet ovat yleinen verkkorikollisuuden muoto. Kirjautumisessa tarvittava henkil 6-
kohtainen tunnus ja salasana on pidettava omana tietona eika niitd tule antaa eteenpain.

Kayttajatunnusten joutuessa vaariin kasiin voi ilkivaltainen toimija tehda toisen nimissa mita haluaa.
Han voi muuttaa palvelun sisaltéd, julkistaa materiaalia, levittdd haittaohjelmia ja saada haltuunsa
luottamuksellista tietoa. Tama kaikki saattaa aiheuttaa harmia uhrin maineelle seké aiheuttaa lisa-

tyota tilanteen korjaamiseksi.

Kayttajatunnusvarkauksien lisaksi esiintyy identiteettivaarennoksia. YksityishenkilGille ja organisaati-
oille luodaan vaarennettyja profiileja, jotka saattavat vaikuttaa hyvinkin aidoilta. Naiden avulla vaa-
rinkayttaja voi kirjoittaa perattémia ja valheellisia viesteja seka julkaista muuta tietoa. Toisen nimis-
sa tehty epaasiallinen kdytds saattaa hairita seka organisaatiota, tyttehtavaa etta henkilon hyvin-

vointia merkittavasti.

Sosiaalisessa mediassa omat yksityisyysasetukset tulee huomioida erityisen tarkasti. Useiden sosiaa-
listen palveluiden liiketoimintamalli perustuu siihen, etta kayttajien tiedot ovat mahdollisimman julki-
sia. Monissa palveluissa ne ovat lahtdkohtaisesti heikoimmalla mahdollisella tasolla. On myds huomi-
oitava se, ettd vaikka kayttaja itse laittaisikin tiukimmat mahdolliset rajoitukset sosiaalisen median
palveluihin, voi kayttajan verkostot levittad hdnen tietojaan joko omaa harkitsemattomuuttaan, va-

hingossa tai tahallisesti.

Internetissa julkaistu materiaali ei valttamatta koskaan havia. Tietoja sdilyy sosiaalisen median pal-
velujen palvelimilla ja hakukoneiden vadlimuisteissa. Vaikka kayttdja poistaisi internetiin laittamansa
asiat kaikista niista valineita, joihin ne on itse laittanut, kopioita voi olla ja todennakdisesti onkin liik-
keelld ja kayttdjan ulottumattomissa. Ennen julkaisua on syyta miettia, onko tieto tarpeellista ja saa-

ko sita levittaa.
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Maineenhallinta koetaan sosiaalisessa mediassa haasteelliseksi. Mustamaalatuksi tulemisen riski on
aina olemassa. My0s kritiikki, mahdollisesti pienikin ja harmittomana lausuttu, saattaa johtaa koh-
tuuttomiin mittasuhteisiin. Sosiaalisessa mediassa esiintyy myds paljon provokaatioita ja karkevia
kannanottoja. Verkkoviestinndstd puuttuvat danensavyt, ilmeet ja eleet, joten vadrinkasitystenkin

riski kasvaa.

Enemmistd julkisista sosiaalisen median palveluista on mainosrahoitteisia. Oppilaitos ei voi vaikuttaa
siihen, mitda mainoksia palveluntarjoajat valineeseensa myyvat. Oppilaitoksen uskottavuus saattaa
heikentya, mikali sen kdyttdmissa sosiaalisen median valineissa, profiileissa tai sen nimella mainoste-

taan jotain sellaista, joka ei sovi oppilaitoksen imagoon tai on perati lain vastaista.

Resursointi ja tyon kuormittavuus

Sosiaalinen media on laaja ja monitahoinen ja jo yksinomaan uusien valineiden ja tyotapojen opette-
lu vie aikaa. Kukaan ei voi ottaa sitd kokonaisuutena haltuunsa, vaan on keskityttdva paatehtavan
kannalta olennaiseen. Ajankaytto ja fokusoituminen vaativat jatkuvaa itsekuria. Tyot eivdt lopu te-
kemalld verkossakaan ja sosiaalisessa mediassa elama jatkuu vuorokauden ympari. Paine seurata
omaa tonttia ja vastata esiin nouseviin kysymyksiin myés oman ty6ajan ulkopuolella voi johtaa ty6n

ja vapaa-ajan sekoittumiseen.

Liiallisesta tietokoneen kayttdsta puhutaan paljon ja nettiriippuvuutta pidetaankin yhtena uusimmista
uhista. Sosiaalisen median jatkuvan tavoitettavuuden paine lisda riippuvuusriskid. Tyon kuormitta-
vuutta lisddvat myods mahdollisesti uudenlaiset kohtaamiset verkossa. Hairitsevia kirjoittelijoita esiin-
tyy ajoittain. Oppilaitoksen ja sen henkildstén on syyta varautua myds negatiivisiin ja epaasiallisiin

kommentteihin.

Hallitsematon sosiaalisen median kayttoon siirtyminen voi johtaa kaoottiseen tilanteeseen. Vilinei-
den maaraa lisattdessa kokonaisuudesta saattaa muodostua sirpaleinen. Eri sivustoille hajoavaa
tydskentelya voi olla vaikea hallita ja ymparistosté voi muodostua teknisesti monimutkainen. TallGin
vdlineiden hallinta vie huomiota varsinaiselta asialta. My6s eri palveluissa tarvittavien kayttajatun-

nusten ja salasanojen kayttaminen ja muistaminen saattaa aiheuttaa haasteita.
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6 LOPPUSANAT

Pitkaaikainen kokemukseni oppilaitosmaailmasta ja tydkokemukseni ammatillisesta oppilaitoksesta
antoivat hyvan pohjan télle tydlle. Ty toi uusia nakokulmia sosiaalisen median kayttdéon ja etenkin
oman yksityisyyden suojaamiseen. Oli mielenkiintoista tarkastella teoriassa riskeja, joita tieto- ja

viestintatekniikan kayttd aiheuttaa seka yksityishenkildille etta organisaatioille.

Tyon toiminnallisena osana syntyivat sosiaalisen median kadytdn suositukset seka lyhyt ohjeistus so-
siaalisen median kayttéon. Naiden lisaksi muokkasin Tampereen kaupungin tekemdt CC-BY-SA-
lisensseilla olevat sosiaalisen median kaaviot ohjeistuksen liitteeksi. Suosituksia ja ohjeistusta ei ole
tehty julkiseksi asiakirjaksi, vaan ne ovat Kuopion talouskoulun sisdiseen kayttéon. Sosiaalisen me-
dian kaaviot ovat vapaasti jaettavissa alkuperdisten CC-BY-SA ehtojen mukaisesti. Lisdtietoja Creati-

ve commons -lisensseista sivulla 26.

Tyolle asetetut tavoitteet saavutettiin hyvin, vaikka suosituksista ja ohjeistuksesta tuli aiottua laa-
jemmat. Sosiaalinen media on koko ajan kehittyva asia ja siksi toivon, ettd myds laatimiani asiakirjo-

ja tultaisiin kehittdmaan vastaamaan muuttuvia tarpeita sosiaalisen median kehityksen mukana.

Perinteinen opetusmuoto elda viela vahvana oppilaitosmaalimassa. Uskon kuitenkin, ettd haasteista
huolimatta verkko-opetus lisdantyy merkittdvasti. EU:n ja Opetushallituksen rahoittamat kehittdmis-
hankkeet tarjoavat hyvat puitteet ja resurssit, mutta onnistumisen edellytyksena on kaytanteiden in-
tegroiminen arkeen. Projektilahtdinen lahestymistapa, jossa sosiaalisen median valineita kdytetdaan
eri yhteyksissa vailla oppilaitoksen yhteista linjaa tai strategiaa, ei johda parhaisiin mahdollisiin tu-
loksiin. Tahtotila ja motivaatio taytyy I6ytya oppilaitosten sisalta. Mikali oppilaitos haluaa kdyttaa so-
siaalista mediaa tydkaluna, tulee henkiléston kouluttautua aiheeseen. Sosiaalisen median opetus-

kayttdon liittyy useita haasteita, joihin on syytd paneutua etukdteen.

Elinkeinoelaman keskusliiton Oivallus-loppuraportin mukaan virtuaalinen oppimisymparisto ei tule
korvaamaan fyysistd opetustilaa tulevaisuudessakaan. Tieto- ja viestintdteknologiaa tullaan hyddyn-
tamaan perinteisten opetusmuotojen rinnalla seka yksisuuntaisesti ettd vuorovaikutteisesti.
(Elinkeinoelaman keskusliitto 2011, 29.)
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