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1 JOHDANTO

Opinndytetyon toimeksiantajana toimi Luovalitke Oy. Luovaliike Oy on kehittinyt kotihoi-
don tietojirjestelman (HOTI), jonka ylldpitoa avustamaan tarvittiin erillinen ylldpito-ohjelma
(HOTI Management Tool). Aiheen valintaan vaikutti merkittavasti se, ettd timan tyon tekijd
on ollut mukana HOTL:n kehityksessd. Aihe oli haastava, mutta silti laajuudeltaan sopiva yh-

den henkilon toteutettavaksi.

Opinndytetyon tavoitteena oli tehdi HOTL:n rinnalle erillinen ohjelma, johon voidaan tallen-
taa yllapidossa tarvittavaa tietoa. Tyon toteutuksessa kiytettiin Visual Studio 2008 ja SQL

Server 2005 ohjelmistoja. Ohjelmoinnissa kiytettiin C#-ohjelmointikielti.

Teoriaosassa on kisitelty erilaisia tietoturvamenetelmid, LINQ-tekniikoita ja kayttoliittyma-
suunnitteluohjeita. Ndmi aiheet on valittu tukemaan kdytinnon osuuden toteuttamisproses-

sia ja kehittimain timin tyon tekijan tietimysta aihealueista.

Kiytinnén osuudessa kisitellddn ohjelman toteutusvaiheita ja kdyddin lipi kdyttoliittyméin

toiminnallisuus yleiselld tasolla.



2 TIETOTURVAMENETELMAT

Luvussa kasitellidn menetelmid, joita voidaan kiyttdd tietoturvan parantamiseen. Usein oh-
jelmilla kasitelldan sellaista tietoa, jonka ei haluta joutuvan viariin késiin. Téstd syystd tieto-

turva-asioiden huomioon ottaminen ohjelmiston kehitysvaiheessa on tirkeda.

2.1 Tiivisteet

Tiiviste on salasanasta tai jostakin muusta tiedosta luotu maidrimittainen tarkistussumma,
joka luodaan tiivistealgoritmia kayttimalld. Tiivisteen luonti on aina yksisuuntainen operaa-
tio. Olemassa olevaa tiivistettd ei voida endd muuttaa takaisin sitd vastaavaksi merkkijonoksi.
Tiivisteen kaytto perustuu siithen, ettd samasta merkkijonosta samalla algoritmilla luotu tiivis-
te on aina samanlainen. Titd tietoa kdytetddn hyodyksi erilaisissa ohjelmissa kayttdjan kirjau-
tumistietojen tarkastuksessa. Kayttdjain antamasta salasanasta muodostetaan tiiviste ja sitd
verrataan vastaavaan tallennettuun arvoon. Mikiali arvot vastaavat toisiaan, on annettu sala-
sana oikea. Kuviossa 1. on listattu yleisesti kdytettyja tiivistealgoritmeja. (Northrup 2009,
581-583.)



Table 12-4 Nonkeyed Hashing Algorithms

Abstract Implementation Class Description

Class

MD5 MDS5CryptoServiceProvider ~ The Message Digest 5 (MD5)
algorithm. The hash size is 128 bits.

RIPEMD160 RIPEMDI160Managed The Message Digest 160 (MD160)
hash algorithm. The hash size is 160
bits.

SHAI SHAICryptoServiceProvider ~ The Secure Hash Algorithm 1 (SHAI)

[he hash size is 160 bits.

SHA256 SHA256Managed [he Secure Hash Algorithm 256
(SHA256). The hash size is 256 bits.

SHA384 SHA384Managed [he Secure Hash Algorithm 384
(SHA384). The hash size is 384 bits

SHAS12 SHAS512Managed The Secure Hash Algorithm 512
(SHA512). The hash size is 512 bits.

Kuvio 1. Tiivistealgoritmit (Northrup 2009, 581-582.)

Pelkki tiivisteen kadytto salasanojen tallennuksessa ei kuitenkaan ole riittiva turva salasanojen
suojaamiseksi. Salasanasta luotu tiiviste on mahdollista murtaa sanakirjahyokkdyksen avulla.
Sanakirjahyokkiyksessd kiytetidn erilaisista sanoista luotua tiivistelistaa. Listalla olevia tiivis-
teitd verrataan murrettavaan tiivisteeseen. Mikéli murrettavaa tiivistettd vastaava tiiviste 16y-
tyy listalta, tiedetddn my6s sana josta tiiviste on luotu. Mitd yksinkertaisempi alkuperdinen
salasana on, sitd helpompaa on 16ytda vastaava tiiviste. Kyseisen hyokkiyksen vaikeuttami-

seksi tiivisteen luonnin yhteydessi salasanaan voidaan lisitd satunnainen merkkijono. (Ha-

milton 2008, 415-418.)



2.2 Suolaus

Ennen tiivisteen luontia salasanaan liitetddn “suola”, eli satunnainen merkkijono. Tilld me-
netelmilld vaikeutetaan titvisteen murtamista merkittdvisti. Talldisen tiivisteen murtaminen
ei onnistu suoraan sanakirjahyokkayksen tiivistelistan avulla, koska jokainen listan tiiviste
taytyy luoda uudestaan suolan avulla. Vasta timin jilkeen voidaan alkaa etsid vastinetta mu-
rettavalle tiivisteelle. Suolauksessa kiytetyn merkkijonon tulee olla yksilollinen jokaista kayt-
tijaitunnusta kohden. Kuviossa 2. on esitetty tivisteen laskeminen ja suolaus
C#-ohjelmointikieltd kdyttden. (Hamilton. 2008, 415-418; Burnett & Foster. 2004, Chapter
4.)

private woid hashExample ()

{
string plainText = "This i=s a secret for hashExample™;
Response . Write ("plainText: " 4 plainText + "<br>");

J/f Create strong random byte wvalues

byte[] =saltEBytes = new byte[8];

RHGCryptoServiceProvider rng = new RHNGCryptoServiceProvider():;
rng.GetHonZeroBytes (=altBytes) ;

/f Create an array to hold plain text and salt
byte[] plainTextBytes = ASCITEncoding.ASCTIT.GetEBytes (plainText) ;
byte[] plainTextindSaltBytes =

new byte[plainTextBytes.Length + saltBytes.Lengthl];

S/ Append salt wvalue and create byte array for hash

for (int x=0; X < saltBytes.Length; xX++)
plainTextindSaltBytes[x] = saltBytes[x]:

for (int x=0; X < plainTextBytes.Length; x++4)
plainTextindSaltBytes [saltBytes.Length + x] =
plainTextBytes [x];

S/ Perform hash using SHA1

Ha=shAlgorithm hash = new SHAIManaged () !

byte[] hashBytes = hash.ComputeHash (plainTextAndSaltBytes) ;

Re=zpon=e .Write ("Hashed string with salt: ™ +
Convert.ToBasebd5tring (hashBytes) 4+ "<br>");

Kuvio 2. Tiivisteen luonti ja suolaus (Burnett & Foster. 2004, Chapter 4.)



2.3 Salausmenetelmat

Erilaiset salausmenetelmit ovat yleensa valttimattomia, jotta tietoa voidaan kasitelld ja sdilyt-

taa turvallisesti. Tédsséd luvussa esitellddn yleisesti kiytetyt salausmenetelmait.

a) Symmetrinen salaus

Salaisen avaimen salausta kutsutaan symmetriseksi salaukseksi. Tiedon salaamiseen ja pur-
kamiseen kiytetddn samaa avainta. Symmetrisen salauksen toiminta on esitetty kuviossa 3.
Symmetrinen salaus on nopeaa ja sen murtaminen on vaikeaa. Salausavaimen sailyttiminen
on merkittivin ongelmakohta tdssi salausmuodossa. Symmetrisen salauksen menetelmia

ovat esimerkiksi salausalgoritmit DES, RC2 ja RC4. (Karttuenn 1999.)

- Plaintext Ciphertext Plaintext
. > >

Sender Encrypt Decrypt Recipient

X

Samae key is used to encrypt
and decrypt message

\ 4
c
Shared Secret Key

Kuvio 3. Symmetrinen salaus (Microsoft 2005.)



b) Asymmetrinen salaus

Asymmetrisesta salauksesta kdytetddn nimitystd julkisen avaimen salaus. Tiedon salaamiseen
ja purkamiseen kiytetddn avainparia, julkista ja salaista avainta. Tieto salataan julkisella
avaimella ja puretaan salaisella avaimella. Julkisella avaimella salatun tiedon voi purkaa vain
avainparin salaisella avaimella. Huono puoli tissdi menetelmassid on salauksen hitaus. Asym-
metrisen salauksen toiminta on esitetty kuviossa 4. Asymmetristad salausta kdytetadn pddasias-
sa kiyttooikeuksien todentamisessa ja sihkoisessid allekirjoituksessa. RSA on yksi laajimmalle

levinneistd julkisen avaimen salausmentelmisti. (Karttuenn 1999.)

. Plaintext Ciphertext Plaintext
1 > >

Sender Encrypt Decrypt Recipient
A

Diffarant keys are used to
encrypt and decrypt message

., -

Recipient’s Recipient’s
Public Private
Key Key

Kuvio 4. Asymmetrinen salaus (Microsoft 2005.)



2.4 Obfuskointi

Obfuskoinnilla tarkoitetaan ohjelman lihdekoodin muuttamista sellaiseen muotoon, etti ih-
misen on mahdotonta ymmartad ohjelman sisdistd toimintaa pelkdstiin koodia katsomalla.
Talld menetelmilld pyritadn siis lisidmain tietoturvaa ja suojelemaan tekijinoikeuksia. Ob-
fuskointi tehdddn yleensa sithen tarkoitetulla erilliselld ohjelmalla. Obfuskointi ei saa muuttaa

suojattavan ohjelman toiminnallisuutta, eikd hidastaa merkittivasti sen toimintaa.

Vaihtoehtona obfuskoinnille on ohjelman salaaminen ja salauksen purkaminen ennen ohjel-
man ajamista. Salauksen purkaminen kuitenkin hidastaa ohjelman toimintaa, joten tima ei

ole yleisesti kaytossi oleva menetelma. (Tyma 2003; Barak 2001.)

2.5 Vahva salasana

Tidrked osa monissa ohjelmistoissa on salasanaturvallisuus. Talld termilld voidaan tarkoittaa
monia asioita. Osa salasanaturvallisuutta on se, kuinka salasanat tallennetaan ja miten niitd
kidsitellddn ohjelman sisilld. Salasanojen oikea kasittely ei kuitenkaan riitd mikidli kdyttdjien
salasanat ovat helposti arvattavissa tai murrettavissa sithen tarkoitetuilla ohjelmilla. Vahvat
salasanat ovat kiytinndssid merkkijonoja, jotka koostuvat erityylisistd merkeistd, kuten nume-
roista, kirjaimista ja erikoismerkeistd. Salasanan pituus on my0s tirked tekijd sen vahvuuden

maarittaimisessd. (Oh 2008.)

Vahvan salasanan luontiin 16ytyy monia ohjeita. Seuraavaan listaan on koottu niista yleisim-

pid (Oh 2008.):
e Salasanan tulee olla vihintddn 8 merkkid pitka.
e Kiyti erikoismerkkejd, kuten: @#$%"&.
e Vilti yleisid sanoja ja merkkijonoja.
e Kiytd isoja ja pienid kirjaimia.

e Kiytid numeroita.



Vahvojen salasanojen kiytté on hyvi asia tietoturvallisuuden kannalta, mutta niilli on myo6s
huonot puolensa. Kiyttdjilli on usein vaikeuksia muistaa ulkoa monimutkaisia salasanoja.
Ongelma korostuu silloin kun salasanoja vathdetaan usein. Ongelman ratkaisemiksi voidaan
kayttdda menetelmad, jossa salasana luodaan jostakin helposti muistettavasta merkkijonosta.
Tidssa menetelmassa salasanan luonti aloitetaan valitsemalla joku henkil6kohtainen merkkijo-
no, esimerkiksi tuttu lause tai oma nimi. Seuraavaksi merkkijonon kirjaimia tai muita merkke-
ja korvataan numeroilla tai erikoismerkeilld. Tdssd vaitheessaa on tirkedd opetella muistamaan
milld erikoismerkilld kukin alkuperiisen merkkijonon merkeistd on korvattu. Lopputuloksena
saatu merkkijono on vahva salasana, jos my6s muita salasanan luontiohjeita on noudatettu.
Tilld tavalla voi luoda ja muistaa helposti useita erilaisia salasanoja. Tarkeintd on muistaa

saannot joilla salasanat on luotu. (Oh 2008.)



3 LINQ

LINQ eli Language Integrated Query on osa Microsoftin .NET Framework 3.5 ohjelmisto-

komponenttikirjastoa. Perinteisesti tiedon kasittely eri tietoldhteistd vaatii erityisen ohjel-

mointityOkalun tai ohjelmakirjaston kayttoa riippuen kaytetysta tietoldhteestd. LINQ:n tehta-

vi on helpottaa tiedon kisittelyd ohjelmoinnissa, sekd luoda yhtendinen ja selked tapa tiedon

siirtdimiseen eri tietoldhteista. (Eichert 2008, 4-5.)

LINQ:n suunnittelussa on ollut useita tavoitteita. Seuraavassa on listattu keskeisimpid kehi-

tystavoitteita (Mueller 2008, 14-15.):

Tietoldhteeseen muodostetun yhteyden yksinkertaistaminen. Yksi suurimmista on-
gelmista ohjelmistokehityksessa on se, ettd ohjelmistokehittdjan taytyy kayttad tieto-
lihteestd riippuen useita erilaisia tiedonhakumenetelmia. Esimerkiksi tiedon hakemi-
nen tietokannasta on merkittavasti erilaista XMI-dokumenttien kasittelymenetelmiin

verrattuna.

Tiedon kisittelyn yksinkertaistaminen. Kun tietoa haetaan esimerkiksi tietokannasta,
taytyy ottaa huomioon tietolihteen rakenne. Erilaiset taulurakenteet, indeksoinnit ja
muut tietokantaelementit johtavat helposti monimutkaisiin tiedonkasittelyrakenteisiin

perinteisid menetelmia kaytettiess.

Tiedon muuntaminen muodosta toiseen. Tiedon siirto tietoldhteestd toiseen on
yleensi ongelmallista. Esimerkiksi XMIL-dokumentin sisiltimin tiedon siirtiminen
tietokantaan vaatii monia toimenpiteitd. Lisaksi tiedon muuntaminen muodosta toi-
seen tavallisilla mentelmilld ei aina tuota toivottuja tuloksia. LINQ yksinkertaistaa

muunnosta merkittavisti tekemalld itse varsinaisen muutostyon.

Kielen laajennettavuus. LINQ tarjoaa valmiiksi mahdollisuuden hy6dyntid useita eri-
laisia tietoldhteitd. Kuitenkin on olemassa tilanteita, jolloin valmiit ratkaisut eivit riita.

Tdmin vuoksi LINQ on haluttu kehittdd mahdollisimman muokattavaksi.
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LINQ voidaan jakaa osiin, jolloin sen rakenne on helpommin ymmarrettivissa. LINQ:n pe-
rusta koostuu kolmesta osasta: hakuoperaattorit (query operators), hakulausekkeet (query
expressions) ja lausekepuut (expression trees). Niiden kolmen peruskomponentin avulla on
luotu laaja valikoima ohjelmointityokaluja, joita voidaan hyodyntia erilaisia tietoldhteitd kasi-
teltdessd. Kirjallisuudessa ndistd ohjelmointityokaluista kiytetddn englanninkielistd nimitysta
LINQ providers. Kuviossa 5 on esitetty LINQ:n perusosat ja eri tietoldhteisiin kiytetyt oh-
jelmointityokalut. (Eichert 2008, 5-7.)

g A
Programming languages
C# VB.NET others
\. J
o N\
LINQ buiiding blocks | S s
1
‘ Query expressions I
o J
LING providers
LINQto Objects | | LINQtoXML | [ LINQtosaL | | LINGtoDataSet | | LINQ to Entities | E
Data sources v s v v v v
<customer> l—!
el (=) ?
</customer’ E
ADO.NET
objects XML RDBMS DataSet Entity Framework others

Kuvio 5. LINQ:n rakenne (Eichert 2008, 7)
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3.1 LINQ-kyselyt

Ulkoasultaan LINQ-kyselyt muistuttavat paljon SQL-kyselyitd. Avainsanat from, where, or-

derby ja select ovat tuttuja tietokantojen parissa tyoskenteleville.

Yksi LINQ:n uusista ominaisuuksita on var-tietotyyppi. Var tyyppisen muuttujan varsinainen
tietotyyppl mairitetddn ohjelman ajon aikana. Kuviossa 6 on esitetty kuinka vahin ohjelma-
koodia tarvitaan, kun LINQ-kyselyn avulla haetaan tietoa tietokannasta ja luodaan haetusta

tiedosta XML-dokumentti. (Ferracchiati 2008, 9-10; Eichert 2000, 8)

var contacts = <+ Retrieve customers from database
from customer in db.Customers
where cusgstomer.Name.StartsWith("A") && customer.Orderg.Count > 0
orderby customer.Name
select new { customer.Name, customer.Phone };

WeE ol = ) ) Generate XML data
new XElement ("contacts", from list of customers

from contact in contacts
select new XElement ("contact",
new XAttribute ("name", contact.Name),
new XAttribute ("phone'", contact.Phone)
)
-

Kuvio 6. LINQ-kysely tietokantaan ja XML-dokumentin luonti (Eichert 2000, 8)
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3.2 Yhteyden muodostaminen SQL Server tietokantaan

Visual Studio 2008 ohjelmistoon on lisitty LINQ:n perustoiminnallisuuden lisiksi monia
hyodyllisia tyokaluja. Yksi niista tyokaluista on LINQ to SQL Classes Designer (Kuvio 7).
Taman tyokalun avulla on mahdollista luoda nopeasti yhteys suoraan olemassa olevaan tie-
tokantaan. LINQ luo automaattisesti tietokannan tauluista valmiit luokkarakenteet, joita voi-
daan kiyttdd ohjelmassa. Yhteyden muodostamisen jilkeen tietokannan sisiltéd voidaan

kayttdd suoraan LINQ-kyselyiden avulla. (Ferracchiati 2008, 126-1306.)

. People.dbml |
' = N
Role =
= Properties
D
% RoleDescription
. /
o
v
~ =
= Properties
Je g
2 IDRole
S LastMName
1 Firsthame
\. J

Kuvio 7. LINQ to SQL Classes Designer (Ferracchiati 2008. 135)
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4 KAYTTOLIITTYMASUUNNITTELU

Kayttoliittyma on yleensé kayttijan kannalta merkittivin ohjelman osa. Huono kiyttoliittyma

vol helposti rajoittaa muuten ominaisuuksiltaan hyvia ohjelmaa. Hyvin graafisen kayttoliit-

tymman toteuttaminen on haasteellista. Mikali ohjelma sisaltda paljon toiminnallisuutta, tulee

kayttoliittymastd helposti sekava. Toisaalta kiytettivyyden parantaminen tarkoitaa yleensi

ohjelmakoodin lisdantymistd ja monimutkaistumista. (Kalimo 1996, 9)

Kiyttoliittymén suunnitteluun ja arviointiin on olemassa monia ohjeita ja suosituksia. Hy6-

dyllisimmat ohjeistot ovat yleenséd lyhyitd ja helposti muistettavia. Seuraavassa on esitelty

kymmenen heuristista sdant6d, joita voidaan kiyttdd apuna kayttoliittyman suunnittelussa

(Kalimo 1996, 38-44.):

)

2)

Kiyta yksinkertaista ja luonnollista dialogia

Kayttoliittymissa tulee esittad vain tehtivin kannalta oleellinen tieto. Harvemmin tarvit-
tava tieto ja toiminnallisuus voidaan siirtad erilliseen ikkunaan tai valikkoon, johon kayt-
tdja vol tarvittaessa helposti siirtyd. Tiedon esitys tulee toteuttaa luonnollisessa ja loogi-

sessa jarjestyksessa.

Viirejd voidaan kiyttdd apuna ryhmiteltiessd kdyttoliittyman eri osia. Kéyttoliittymassa

tulee kuitenkin vilttda kdyttdmasta turhaan raikeitd vareja.

Kiytd kidyttdjien omaa kieltd

Kayttoliitymassa kaytetyn kielen tulisi olla kayttdjan omaa didinkieltd ja ammattitermist6oa.
Kayttéjille esitetyt viestit tulisi esittdd turhaa tietokonetermistéa vilttien. Tekstin lisdksi
erilaisten kuvakkeiden ja ikonien valintaan kannattaa kiinnittdd huomiota. Ikoneilla luo-
daan vertauskuvia esimerkiksi erilaisista ohjelman toiminnoista. Silloin kuin se on mah-
dollista, tulisi esimerkiksi valikoissa ja painikkeissa kayttid samaa sanastoa kuin kayttojar-
jestelmassd. Esimerkiksi Windows-kéyttojirjestelmin sanastosta voi ottaa mallia, mikali

ohjelmaa tullaan kdyttimaan tassd ymparistOossa.



3)

4)

5)

0)
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Minimoi kayttdjin muistikuorma

Kiyttdjan muistikuormaan voidaan helpottaa monilla tavoilla. Esimerkiksi kannattaa vilt-
tad saman tiedon kysymista kayttijiltd ohjelman eri osissa. Valintatilanteissa kayttajalle
kannattaa esittdd selkedsti vaihtoehdot, joista hin voi valita. Valikoilla voidaan vihentda
kayttdjan tarvetta muistaa erilaisia komentoja. Erilaisissa syOtteissa voidaan kayttdd ole-
tusarvoisia vastauksia. T4alld tavalla kiyttijille esitetidn missd muodossa vastaus tulee an-
taa. Numeerisia syotteitd kaytettdessa kayttijille tulee ilmoittaa syGtteen raja-arvot ja kay-

tetty yksikko.

Tee kiyttoliittymastd kauttaaltaan yhdenmukainen

Kayttoliittymédn yhdenmukaisuudella tarkoitetaan monia asioita. Ohjelmassa esiintyvit
painikkeet ja ikkunat tulee sijoitella eri ndkymissd samalla tavalla. Erilaisilla termeilld ja
toimenpiteilld tulee tarkoittaa koko kayttoliittymassd samaa asiaa, muuten yhdenmukai-
suus rikkoontuu. Yhdenmukaisuus helpottaa uusien toimintojen ja ominaisuuksien op-
pimista, koska kéyttdjd tunnistaa osan toiminnallisuudesta esimerkiksi jostakin toisesta

ohjelman osa-alueesta.

Anna kayttdjalle palautetta toiminnoista

Palautteen antaminen kiyttijille on tirkedd, jotta hin kokee hallitsevansa jarjestelmaa.
Palautetta tulisi antaa kaikista kayttdjin tekemistd toimenpiteistd, eikd vain virhetilanteis-
ta. Kéyttdja nikee palautteen avulla, ettd tehdyt valinnat ja annetut syotteet ovat tuotta-
neet halutun tuloksen. Lyhyissi toiminnoissa pelkki tuloksen esittiminen voi riittid pa-
lautteeksi. Mikali kayttdjan kdynnistima toiminto aiheuttaa useita sekunteja kestivin vii-
veen, pitad kayttajille ilmoittaa, ettd jotain on tapahtumassa. Pitkddn kestdvissd toimin-

noissa edistymistd voidaan kuvata esimerkiksi palkilla, joka tdyttyy toiminnon edetessa.

Anna selked poistumistapa eri tiloista ja toiminnoista

Ohjelman kaikissa osioissa tulisi olla selked poistumistapa. Tdmi helpottaa kéyttoliitty-
min opettelemista, koska kayttaja voi helpommin kokeilla ohjelman eri toimintoja. Mika-
li kdyttdja on vahingossa valinnut jonkun toiminnon, on tirkedd, ettd poistumiseen l6ytyy

helppo ja nopea tapa. Poistumisella voidaan tarkoittaa esimerkiksi jonkun toiminnon pe-
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rumista tai dialogi-ikkunasta poistumista. Mikéli toiminto on sellainen, ettei sitd voida
suorittamisen jilkeen peruuttaa, kannattaa ennen toiminnon suoritusta pyytia erillinen

varmistus kayttajalta.

Anna kayttajille mahdollisuus kayttda oitkopolkuja

Oikopolut ovat vaihtoehtoisia tapoja suorittaa ohjelman toimintoja. Erilaisia oitkopolkuja
tarvitaan, kun kéyttdja oppii ohjelman kédyton ja haluaa hyédyntid siti mahdollisimman
tehokkaasti. Graafisessa kayttoliittymassd oikopolkuja voidaan luoda kiyttimalld hyviksi
erilaisia komentovalikoita, hiiren nappdimia ja nappainyhdistelmid. Joissakin tapauksissa
on mahdollista tallentaa kayttdjin antamat komennot ja tarjota niitd kayttdjille myohem-
min, jolloin hidn voi helposti toistaa haluamansa toiminnon. Ohjelman kiyttéd voidaan
nopeuttaa my6s antamalla kayttdjalld oletusarvoja erilaisiin syotekenttiin. Esimerkiksi

péiviyksen valinnassa voidaan asettaa kuluva piivi oletusarvoksi.

Anna virhetilanteista selkeit virheilmoitukset

Mahdollisissa virhetilanteissa kiyttéjille tulee nayttda selked ja mahdollisimman tdsmalli-
nen ilmoitus kayttdjin omalla kielelldi. Ohjelman pitéisi pystya esittimain eritasoisia vir-
heilmoituksia kiyttijan pyynnosti. Esimerkiksi ohjelman yllipitdja haluaa virhetilanteessa
mahdollisimman tarkan tiedon virheestd, mutta tavalliselle kayttajille riittaa yksinkertai-

sempi ilmoitus.

Viltd virhetilanteita

Osa virhetilanteista on mahdollista vilttdd kokonaan erilaisia menetelmid kayttamalla.
Kirjoitusvirheitd on mahdollista vilttdd joissakin tilanteissa antamalla kiyttdjille lista
vaihtoehdoista sen sijaan, ettd kayttija itse kirjoittaa haluamansa vaihtoehdon tai komen-
non. Varmistuksen kysyminen kayttdjiltd on suotavaa silloin kun kiyttdji on suoritta-
massa toimintoa, jota ei voida perua. Ohjelman toimintatilojen vaihtuminen kannattaa
esittad kayttijille selkedsti. Télloin viltytddn tilanteelta, jossa kayttdja suorittaa toiminnon

joka ei ole hyviksyttidva valitussa tilassa.
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10) Anna riittdva ja selked apu sekd dokumentaatio

Kiyttoliittyma on harvoin sellainen, ettd kayttaja pystyy kdyttidamaiin sitd ilman erillisia
ohjeita. Téstd syystd kayttdjaa pitdisi pystyd opastamaan ohjelman kiytossi erilaisilla ta-
voilla. Ohjelmaan voidaan esimerkiksi rakentaa sisdinen opaste, josta kayttdja voi katsoa
tarvittaessa ohjeita. Kayttdjad voidaan myo6s avustaa ns. puhekuplaohjeiden avulla. Puhe-
kuplaohje voi toimia esimerkiksi siten, ettd kayttdjd vie hiiren kursorin nippiaimen paalld,

jolloin naytolle ilmestyy hetken kuluttua seloste nippaimen toiminnasta.



17

5 HOTI MANAGEMENT TOOL

Taman opinndytetyon tavoitteena oli kehittid ominaisuuksiltaan ja kaytettivyydeltiin toimi-
va ohjelma, jota voidaan hyédyntia HOTI:n yllapidossa. Ohjelma tulee padasiassa Luovaliike
Oy:n kiyttoon, mutta myohemmin kayttdjina voi toimia esimerkiksi asiakkaan yllapitohenki-

16st6. Ohjelman nimeksi annettiin HOTT tuoteperheen mukaisestt HOTT Management Tool.

5.1 Projektin taustaa

Luovaliike Oy on kehittinyt HOTT kotihoidon tietojirjestelman (Kuvio 8). HOTI on tyoka-
lu kotipalvelun ja kotisairaanhoidon tyontekijoille. Jarjestelmin pédasialliset sovellukset ovat
HOTI Mobiletool ja HOTI Teamtool. HOTI Mobiletool on nimensd mukaisesti mobiililait-
teella toimiva ohjelma. HOTI Teamtool on tyopoytisovellus, jonka avulla voidaan suorittaa
mm. tyon ohjausta ja seurantaa. Lisiksi jarjestelmadn kuuluu eriniisia palvelinsovelluksia,
joiden tehtivinid on huolehtia jarjestelmin sisdisestd tiedonsiirrosta ja yhteyksistd asiakkaan

taustajarjestelmiin.
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Kuvio 8. HOTI kotihoidon tietojirjestelma

Ylldpidon kannalta ajateltuna HOTT on haasteellinen kokonaisuus. Asiakkaalla voi olla kiy-
tossa esimerkiksi useita kymmenid mobiililaitteita. Talloin laitteista tulee olla tallessa tarkat

tiedot, jotta ylldpitotoimenpiteet voidaan suorittaa nopeasti ja tehokkaasti.
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5.2 Vaatimusmairittely

Ty6n toteutus aloitettiin vaatimusmairittelyn pohjalta, jossa kuvattiin miti tietoja ohjelmassa
kasitelldan ja tallennetaan tietokantaan. Erilaisia tietokonaisuuksia oli useita, joista jokainen

sisalsi kohtuullisen miiran erilaista tietoa.

Vaatimusmairittelyn mukaiset tietokokonaisuudet olivat seuraavanlaiset:

e Asiakkaan tiedot. Asiakkaan tiedoista haluttiin tallentaa sopimustyyppi ja ylldpitoa
koskevat tarkennukset. Lisdksi tarvittiin tiedot asiakkaiden palveluksessa olevista

henkil6istd, joihin taytyy olla yhteydessi erilaisiin ylldpitotehtaviin liittyen.

e [Laitetiedot. Laitteista tarvittiin mahdollisimman kattavat tiedot, jotta ylldpito voidaan
hoitaa mahdollisimman sujuvasti. Lisaksi piti pystya kirjaamaan laitteiden huoltohis-

toriatietoja.

e Sovellustiedot. Asiakkaan kiytossa olevista sovelluksista tallennetaan versiotiedot ja

muita tarkentavia tietoja.

e Tiedot yllipitohenkil6istd. Ohjelma tulee ylldpitohenkiloston kdyttdéon, joten henki-

l6ista tallennetaan perustiedot ja heille luodaan kayttijatunnukset.

Kiyttoliittyman osalta alkuperiisessd vaatimusmaarittelyssa ei ollut useita vaatimuksia. Vaa-
timuksia kuitenkin tarkennettiin kdyttoliittyman ja muun toiminnallisuuden osalta projektin
edetessd. Yhtend kdyttoliittymdd koskevana vaatimuksena oli, ettd eri ndkymid voi rajoittaa
kayttdjatasojen mukaisesti. Kayttdjatasojen avulla osa nakymista piti pystya piilottamaan ko-

konaan tai rajaamaan siten, ettd tietojen muokkaus ei ole sallittua.
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5.3 Toteutus

Ohjelman toteutuksessa kiytettiin Visual Studio 2008 ja SQL Server 2005 ohjelmistoja. Oh-
jelmointiin kaytettiin C#-ohjelmointikieltd ja ohjelmistoalustana toimi NET Framework 3.5.
Kaikki ohjelmassa kiytetyt tietokantakyselyt on tehty kdyttien LINQ-tekniikoita. Ohjelman

obfuskointiin kiytettiin Xenocode Postbuild ohjelmaa.

Ensimmiinen vaihe ohjelman toteutuksessa oli suunnitella ja toteuttaa tietokantarakenne
(Kuvio 9). Kun tietokanta oli saatu valmiiksi, oli mahdollista suunnitella, kuinka tietoja esite-

tadn ja kasitellddn kayttoliittymissa.

Projektin edetessa pidettiin palavereita, joissa arvioitiin kayttoliittyman ja ohjelman toimin-
nallisuuden sen hetkistd tilannetta. T4dlld tavoin voitiin muokata alkuperiisid suunnitelmia,

mikali jokin valittu toimintatapa ei tuntunut toimivalta.



Kuvio 9. Tietokantarakenne
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5.4 Tietoturva

Ohjelmalla tullaan kisittelemédin luottamuksellista tietoa, joten on tirkedd, ettd ohjelman tie-
toturvaominaisuudet ovat kunnossa. Salasanojen kisittelyn yhteydessa ohjelmassa on kaytet-
ty tiivisteitd ja suolausta. Nama menetelmit on esitelty kappaleissa 2.1 ja 2.2. Lopullisia oh-
jelman kiyttijid tulisi opastaa kadyttimiin vahvoja salasanoja, jotta voitaisiin olla varmoja sa-
lasanakiytintojen turvallisuudesta. Mahdollista olisi myOs pakottaa valitsemaan kayttéjalle
vahva salasana uuden kiyttdjin luonnin yhteydessa. Tama toiminto on kuitenkin vield ideata-

solla, eikd sen lisidmisestd ohjelmaan ole tehty pditosta.

Ohjelman asetustiedosto on salattu kayttien kappaleessa 2.3 esitettyd symmetristd salausta.
Tarvittaessa my0s tietokantaan tallennetut tiedot voitaisiin erikseen salata. Tietojen salausta

el kuitenkaan ole viela toteutettu.

5.5  Kayttoliittyma

Kayttoliittymé oli haastava kokonaisuus opinndytetyon tekemisessd. Osa-alueita ja hallittavaa
tietoa oli paljon. Kayttoliittymin ulkoasun ja toimintojen osalta ohjelmassa péatettiin kayttaa

HOTI Teamtool sovelluksessa hyviksi koettuja kiytintoja.

Vaatimusmairittely sisélsi paljon erilaisia tietokokonaisuuksia, joten alkuun tiytyi suunnitella
millaisiin osiin kayttoliittyma voidaan jakaa. Ohjelman toiminnallisuus jaettiin toisistaan riip-
pumattomiksi loogisiksi kokonaisuuksiksi, jotka nakyvit ohjelman kayttdjille erilaisina naky-
mind. Kayttaja voi lilkkua nikymien vililld ohjelman yldpalkissa olevia ikoneita klikkaamalla

(Kuvio 10). Kayttoliittymian suunnittelussa on pyritty noudattamaan kappaleessa 4 esiteltyjd

suunnitteluohjeita.
4 HOTI Management Tool [ & ==
Tiedosto Kayttaja Testi Lopeta Kirjaudu ulos
ad e 8

Asiaskashallinta  Asiakkaan tietokannnan hallinta  Laitteet  Hallinta

Kuvio 10. Ohjelman paanikyma



23

5.5.1 Asiakashallinta

Asiakashallinta-nakymiin (Kuvio 11) on koottu omille vililehdilleen asiakkaaseen liittyvit
tiedot. Asiakkaat vililehdelld kéyttdjd voi selata ja muokata asiakkaan perustietoja sekd asiak-
kaan yhteyshenkil6tietoja. Seuraava vililehti sisdltad tiedot yllapitohenkil6istd ja mitké asiak-
kaiden jdrjestelmat ovat heidin vastuualueenaan. Sovellustiedot vililehdelld on esitetty tiedot
asiakkaiden kayttdmistd sovellusversioista. Sovellusversiotiedot on mahdollista pdivittid suo-

raan asiakkaan omasta tietokannasta. Viimeisella valilehdella hallitaan asiakkaiden tietokan-

tayhteystietoja.

r = i
L — . . 9 ==
Tiedosto Kayttajs Testi Lopeta Kirjaudu ulos
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i Lisaa asiakas ] l Poista asiakas yht kilo ] | vtk
I
L. =

Kuvio 11. Asiakashallinta

Yhteyshenkilot-vililehdelld sijaitsevat henkil6t ovat sovelluksen kayttdjid, joten uuden yh-
teyshenkilon luonnissa tallennetaan perustietojen lisidksi kayttijatiedot. Kayttédjitietoja ovat

kayttdjanimi, salasana, kédyttajitaso ja kayttdjan kieli.
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Asiakkaan tietokantojen hallinta -nidkymassdi (Kuvio 12) kayttdjd voi yhdistdd haluamansa

asiakkaan tietokantaan. Lokit-vililehdelld voidaan tarkastella HOTL:n tuottamia lokitietoja.

Niytettaviad lokeja voidaan suodattaa erilaisten hakuehtojen avulla. Niitd hakuehtoja ovat

mm. lokin luontipdivimaird ja sovellus, josta lokit on luotu. Pluginhallinta-vililehdelld on

mahdollista tarkastella ja tarvittaessa muuttaa asiakkaan kayttamin HOTI Teamtool ohjel-

man asetuksia. Laitehallinta-vililehdelld naytetddn valitun asiakkaan mobiililaitetietoja. Télld

vililehdelld olevat tiedot ovat suppeampia verrattuna ylldpito-ohjelman tietokannassa siily-

tettaviin mobiililaitetietoihin.

\Qv Hoti Management Tool l = | (5 S
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Kuvio 12. Asiakkaan tietokannan hallinta
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Laitteet nikymi (Kuvio 13) sisiltdd kolme vililehted. Laitteet-vililehdelld on listattu kaikki

laitteet taulukkomaisesti. Naytettivid laitteita voidaan suodattaa erilaisten hakuehtojen avulla.

Huoltotiedot-vililehdelld voidaan tutkia ja muokata laitteiden huoltohistoriaa. Viimeiselld

vililehdelld laitteet ndytetddn puumaisessa rakenteessa, jossa laitteet on jaoteltu asiakkaittain

ja kayttdjaryhmittdin. Kayttdjd voi tarvittaessa muokata laitetietoja.

4 HOTI Management Tool
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Kuvio 13. Laitteet
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5.5.4 Ohjelman hallinta

Viimeissd ohjelman ndkymissid (Kuvio 14) hallitaan itse ohjelman asetuksia. Tama nidkyma
on yleensa kaytossa vain padtason kayttijille. Nakyma sisaltaa kaksi vililehted. Ensimmaisella
vililehdelld voidaan tarkastella ohjelman lokitietoja samaan tapaan kuin lokit-valilehdelld asi-
akkaan tietokannan hallinta -nadkymassd. Toisella vililehdelld voidaan muuttaa ohjelman ase-
tuksia. Kayttdja voi muuttaa esimerkiksi mitd nidkymia tai vililehtid naytetdan eri kayttaja-

tasojen kayttijille.

Q' HOTI Management Toal [E=nEch <=
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Kuvio 14. Hallinta
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6 POHDINTA

Tietoturvamenetelmien kisittely teoriaosuudessa oli tarpeellista, koska oma tietotaito kysei-
seltd osa-alueelta oli ainakin osittain puutteellista. Tdysin uutena aihealueena opinnaytetyossi
olivat LINQ-tekniikat. LINQ-kyselyiden kdyton oppiminen oli kuitenkin odotettua helpom-
paa. Tietokantarakenteen huolellinen suunnittelu ennen varsinaisen ohjelmointityoskentelyn
aloittamista osoittautui tirkeaksi. Tietokannassa olevien taulujen ja tiedon mairan vuoksi
muutosten tekeminen tietokantaan aiheuttaa helposti paljon lisityoti ohjelmointipuolella.
LINQ:n ansiosta muutosten tekeminen tauluihin ei kuitenkaan aiheuta niin paljon lisity6ta

kuin vanhempia menetelmia kaytettiessa.

Ty6n tavoitteena oli kehittdd ominaisuuksiltaan ja kéytettivyydeltidn toimiva ohjelma, jota
voidaan hyodyntia HOTI:n yllapidossa. Tavoitteen saavuttamisessa onnistuttiin kohtuullisen
hyvin. Joitakin ohjelmaan ideoituja ominaisuuksia jouduttiin karsimaan kehitysvaiheessa,
mutta ohjelmaan saatiin toteutettua ne ominaisuudet, minkd takia kehitysty6 alun perin aloi-

tettiin. Ohjelman kehitysta jatketaan opinndytetyon valmistuttua.
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