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1 JOHDANTO

Tietojarjestelmien toimintavarmuus on edellytys nyky-yhteiskunnan palveluille.
Toiminnaltaan varmojen ja vikatilanteessa toimintakykynsa sdilyttdvien palvelujen
tarjoaminen asettaa organisaatiolle omat vaatimuksensa niin taloudellisesti kuin

teknisen osaamisen ja sen toimintaa ohjaavien paatostenkin osalta.

Opinnaytetyoni selventdd mitd toiminnaltaan varma ja vikasietoinen tietojarjestelma
k&ytannossa tarkoittaa, mitd se niin laitteisto- kuin ohjelmistotasolla edellyttda ja
kuinka kohdeorganisaation muut ratkaisut vaikuttavat sen tietojérjestelmien kayttoon.

Opinnaytetyoni jakautuu k&ytdnndssa kolmeen eri osioon. Ensimmadinen o0sio
keskittyy  teoriatasolla  tietojarjestelmien  luotettavuuden  merkityksen ja
mahdollisimman korkean luotettavuuden saavuttamiseksi tarvittavien menetelmien
kuvaamisesta. Osio kuvaa ne kohteet, joita kokonaistoimintavarmuutta parannettaessa
on jarkeva tarkastella ja joihin resursseja on syytd kohdentaa sek& yleisimmat
kaytettdvissa olevat tekniset ratkaisut, joilla jarjestelman kriittisten laitteiden
toimintavarmuutta ja palvelujen kaytettavyytta voidaan parantaa.

Toinen osio alaotsikoineen kuvaa k&ytdnnon tasolla, mit4 toimintoja ja ominaisuuksia
suositun Windows-tuoteperheen uusin palvelinkéayttojarjestelma Windows Server
2008 tarjoaa tietojarjestelmdn  palvelujen korkean luotettavuustason ja
vikasietoisuuden saavuttamiseksi. Kuvaan ko. ohjelmiston toimintojen asennus- ja
konfigurointivaineiden seikkoja omassa testiymparistossani tehtyihin havaintoihin
perustuen. Osio on Kirjoitettu k&yttbohjemaisella otteella osittain siita syystd, etta

kéayttamani lahdemateriaali ja kasiteltdvén asian luonne siihen ohjaavat.

Kolmannessa osiossa esitetddn loppupdatelmat ja tyon tekemiseen vaikuttaneita

seikkoja sekd muita huomioita koko opinndytetydprosessista.

Tyon lukijalta edellytetddn osaamista palvelinten ja palvelinohjelmistojen

toiminnoista seka tuntemusta IT-alan termeista.



2 TIETOJARJESTELMIEN TOIMINTAVARMUUDEN JA
VIKASIETOISUUDEN MERKITYS

2.1 Y leista

Tietojarjestelmien toimivuus ja niiden tarjoamien resurssien saatavuus ovat ehdoton
edellytys nykypdivén tietoyhteiskunnassa niin valtion ja kuntien, yritysten kuin
yksityishenkildidenkin tarpeita ajatellen. Terveydenhuolto, koulutuspalvelut, kuntien
ja valtion rekisterit, péivittaistavara- ja verkkokauppa ja lahestulkoon jokainen
kuviteltavissa oleva elinympéristoomme kuuluva palvelu vaatii toimiakseen

toiminnaltaan varmaa ja luotettavaa tietojarjestelméaa.

Tietojarjestelman luotettavuuden ja toimintavarmuuden parantamiseksi jarjestelmén
yllapitgjalla on k&ytettavissadn laaja kirjo toimenpiteité niin jarjestelman suunnittelu-,
rakennus- kuin kayttovaiheessakin. Alkaen jarjestelman keskeisimpien palvelinten
peilauksesta sekd niiden komponenteista, toimintavarmuuden kannalta tarkasteltavia
kohteita ovat lisdksi niin organisaation tietoturvapolitiikka, kulunvalvonta kuin itse

palvelinkayttojarjestelmatkin.

Nykyaikaiset palvelinohjelmistot tarjoavat yhdessa teknisten ratkaisujen kanssa
monipuoliset tydkalut, jotka mahdollistavat organisaation tietojarjestelmien palvelujen
mahdollisimman  korkean  k&yttGasteen ja  yllapitotoimien  aiheuttamien
palvelukatkosten vahentdmisen minimiin. Liséksi yllattavien laiterikkojen tai muiden
ongelmien aiheuttamien suoranaisten toimintahdirididen vaikutusten pienentdmiseksi
palvelinohjelmistot voidaan maarittd4d vikasietoisiin tilanteisiin automaattisesti
reagoiviksi, jolloin edes palvelimen toiminnan téydellinen hdiriintyminen ei est tietyn

palvelun kayttoa tietojarjestelmassa.

Tietojarjestelmét ovat kuitenkin hyvin laajoja. Jaakohuhta (2003) toteaa, etté
tietojarjestelmien luotettavuus on késitteend hyvin laaja ja sitd on sen vuoksi
tarkasteltava osa-alueittain pienemmissd osissa ja eri nakdkulmista. Lisdksi hén
kuitenkin muistuttaa, ettd pelk&stdan yhteen tiettyyn seikkaan keskittyminen voi

vadristdad kokonaisuuden ja sen sijaan tarkeintd onkin kokonaisuuden hahmottaminen.
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Erikseen tarkasteltavia seikkoja Jaakohuhdan mukaan ovat tietojarjestelman
tietokoneet, verkot, ohjelmistot, k&ytettdvat mediat, jarjestelmdan dokumentaatio,
ympaéristo, jarjestelman data seka ihmiset, jotka tietojarjestelmad kayttavat, rakentavat
ja yllapitdvat. Naiden lisaksi on huomioitava my6s sopimukset, lainsdadanto,
takuuasiat, vakuutukset seké organisaation oma toiminta-ajatus. (Jaakohuhta 2003.)

2.2 Kasitteita

Tietojarjestelmid on syytd tarkastella osissa niiden laajuuden ja monimutkaisuuden
vuoksi. Lisdksi niitd kuvailtaessa eri ké&sitteet auttavat ymmartdméén laajaa

kokonaisuutta. Jaakohuhdan (2003) mukaan téllaisia kasitteit4 ovat:

Luotettavuus ja toimintavarmuus kuvaavat kohteen kykya suorittaa vaaditut

toiminnat madritetyissa olosuhteissa méaaritettyné ajanjaksona.

Kayttévarmuus on usein peruste sille, miksi tiettyéd jarjestelmaa kéaytetédan ja siihen
turvaudutaan. Se on laaja kasite, jolla tarkoitetaan wusein myds muita
luotettavuustekijoitéd luotettavuus, palvelevuus, yllapitovarmuus, turvallisuus ja

testattavuus.

Palvelevuus ja saatavuus kuvaavat jarjestelmén ja sen osien kykyé tarjota silta
vaadittuja palveluja mahdollisimman vahéisin keskeytyksin ja h&iriéin halutulla
ajanhetkenad.

Kéaytettavyys kuvaa tietyn kéyttdjarynmén kykyd kayttad tuotetta (t&ssé
tietojarjestelméd) tehokkaasta, tuottavasti ja miellyttdvasti maariteltyjen tavoitteiden
tayttamiseksi  tietysséd kayttoympéristossd.  Tietojarjestelmien kohdalla hyva
kaytettdvyys kuvaa erityisesti ohjelmistojen  kayttoliittymien selkeyttd ja
helppokayttdisyyttd, toimintojen loogisuutta sekd ergonomiaa.

Tietoturvallisuus tarkoittaa toimia, joilla pyritddn turvaamaan tietojen
luottamuksellisuutta, eheytta ja saatavuutta niin laitteisto- kuin ohjelmistovikojen,

luonnontapahtumien kuin tapaturmienkin uhilta ja niiden aiheuttamilta vahingoilta.
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Lisdksi Hakala ym. (2006) laajentaa tietoturvallisuuden maaritelméd Kkasitteilla
kiistamattomyys ja paasynvalvonta. Naistd ensin  mainitulla tarkoitetaan
tietojarjestelmén kykyd tunnistaa ja tallentaa jarjestelmad kayttavan henkilon tiedot
luotettavasti. Siihen pyritddn pédasiassa kahdesta syystd. Yht&élta halusta varmistaa
tiedon alkuperd ja toisaalta halusta ja tarpeesta todistaa tietojen luvaton kaytto
sellaisessa tilanteessa, jossa joudutaan harkitsemaan oikeudellisia toimia jarjestelmén
kayttdjaa vastaan. Kaésitteistd jalkimmaiselld tarkoitetaan yhteisesti niitd menetelmia,
joilla voidaan rajoittaa tietojarjestelmén kayttoda kokonaan ulkopuolisilta tai
tarvittaessa oman organisaation sisélld omiin tarkoituksiinsa. Paasynvalvonta pyrkii
taten minimoimaan luvattoman k&yton aiheuttamia ongelmia kuten tarpeetonta verkon

ja laitteistojen kuormitusta sek& haittaohjelmien leviamista. (Hakala ym. 2006.)

2.3 Luotettavuuden merkitys

Kuten edelld on ilmennyt, tietojarjestelmien luotettavuus ja toimivuus ovat
edellytyksia yhteiskunnan eri palveluiden toiminnalle. K&yttGvarmuus on perusteena
tietyn jarjestelman kéaytolle ja sen ongelmat heijastuvat laajalle alueelle. Jarjestelmén
luotettavuutta arvioitaessa puhutaan yleisesti esimerkiksi viiden yhdeksikon (Five
Nines) luotettavuustasosta (ks. mm. Continuity Central 2009). Tama tarkoittaa 99,999
prosentin luvattua kéyttdastetta ja vuositasolla ainoastaan vahan yli viiden minuutin
kéayttokatkosta, miké&li tietojarjestelmén oletetaan toimivan ympéri vuorokauden
vuoden jokaisena paivand. Yleisesti ottaen jarjestelmdd voidaan sanoa luotettavaksi
vasta kun sen luotettavuus on viiden yhdeksikon tasolla, silld alle sen olevien
jarjestelmien tai sen osien ei katsota olevan soveltuvia korkeaa luotettavuutta

vaativien operaatioiden suorittamiseen juuri pitkien kayttokatkosten vuoksi.

Pelkastadan prosenttilukuina tarkasteltuna asiakkaalle luvattu saatavuusaste saattaa siis
antaa vaaran kuvan palvelun varmuudesta ja luvatun toiminta-ajan ulkopuolelle ja&va

osuus voi osoittautua yllattavan pitkaksi, ks. kuva 1.

Myb6s Jaakohuhta (2003) esittdd, ettd prosenttilukuina tarkasteluna 99,95 %
varmuudella toimiva palvelu on vuodessa yli 4 tunnin ajan pois kaytosta, mikéli

laskentaperusteena kéytetddn vuoden jokaisen paivan jokaista tuntia. Katkos on pitka,
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mikali se on suunnittelematon ja ajoittuu liiketoiminnan kannalta kiireiseen aikaan.
(Jaakohuhta 2003.)

Jaakohuhta (2003) toteaa my0s, ettd tietojarjestelméongelmista aiheutunut keskeytys
vaikuttaa kaikkialle yrityksen liiketoimintaan ja sen syitd on tarkasteltava koko
liilketoiminnan kannalta yksittdisen toiminnon sijaan. Yrityksen liiketoiminnan
kannalta hyvin arvokas tieto muuttuu arvottomaksi, mikali se ei ole tarvittaessa
kaytettdvissa. Usein kayttOkatkoksen syynd on jokin muu kuin yllapito- tai

huoltotoimien vaatima suunniteltu palveluiden alasajo. (Jaakohuhta 2003.)

Organisaatiosta ja sen koosta riippuen hyvéksyttavan kayttOkatkoksen pituus voi
vaihdella suuresti. Yritysmaailmassa pienyritykset eivat valttamattd meneté
toimintakykyéan edes tuntien kdyttokatkoksen aikana kun taas ymparivuorokautista ja
-vuotista  liiketoimintaa harjoittaville  yrityksille, kuten verkkokauppa- tai
pankkipalveluja tuottaville organisaatioille, jo minuuttien kayttokatkoksella on todella

suuri merkitys sen toimintakykyyn ja ennen kaikkea sen asiakkaille.

Kéyttokatkosten pituutta ja sitd kautta niiden vaikutusta organisaation toimintaan
pyritdédn minimoimaan. Kuva 1 kuvaa tietojarjestelman kayttokatkoksen (downtime)

pituutta kun laskenta perustuu 24 tuntiin vuorokaudessa vuoden jokaisena péivana.

Availability (%) Downtime in a Year (24x7x365) for 24-Hour Operation

99.9999 32 seconds

99.999 5 minutes, 15 seconds
99.99% 52 minutes, 36 seconds
99.95% 4 hours, 23 minutes

99.9% 8 hours, 46 minutes

99.5% 1 day, 19 hours, 48 minutes
99% 3 days, 15 hours, 40 minutes
95% 18.25 days

90% 36.5 days

Kuva 1 Palvelun saatavuustaso ja kayttokatkoksen pituus vuodessa (Shapiro & Polich
2004).

Merkittavéaksi edellda kuvatut prosenttiluvut tulevat silloin, kun yritys tai muu taho
lupaa asiakkaalleen tietyn palvelutason, esimerkiksi edelld mainitun viiden
yhdeksikdn luotettavuustason niin sanotussa SLA-sopimuksessa. Sopimuksessa
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luvatun  palvelutason ylldpitdminen on ehdottoman  kriittinen  esimerkiksi
verkkokaupoille ja muille sahkoiseen kaupankayntiin erikoistuneille tahoille.

Sovitusta palvelutasosta poikkeaminen voi johtaa korvausvaatimuksiin.

Esimerkiksi  verkkokaupastaan paremmin tunnettu Amazon tarjoaa myo0s
palvelinkapasiteettia it-palvelunsa ulkoistaneille asiakkailleen ja se lupaa SLA-
sopimuksessa vuositasolla 99,95 prosentin saatavuustason esimerkiksi www-
palvelimelle. Mikali tata tasoa ei saavuteta, lupaa Amazon asiakkaalleen rahallisen
hyvityksen. (Amazon EC2 2009.)
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24 Toimintavarmuuden parantamiseen kaytettdvien resurssien kohdistaminen

Luvussa 2.3 kuvatut prosentuaaliset toimintavarmuusasteet kuvaavat realistisia
varmuusodotuksia tietojarjestelmid ja niiden luotettavuutta kohtaan. Vaadittuun
ké&yttévarmuustasoon vaikuttaa muun muassa organisaation koko ja sen toiminnan
luonne. Taysin sataprosenttista toimintavarmuutta ei ole jarkevad tavoitella sen
vaatimien teknisten jérjestelmien ja niiden kustannusten vuoksi. Liséksi Shapiro ym.
muistuttaa, ettd toiminnaltaan sataprosenttisen varmaa jarjestelmda ei ole
olemassakaan (Shapiro & Polich 2004).

Toiminta- ja kdyttdvarmuuden kasvattaminen kasvattaa Jaakohuhdan (2003) mukaan
sithen liittyvida kustannuksia eksponentiaalisesti, ks. kuva 2. Kayttdvarmuusasteen
nostaminen korkeasta erittéin korkeaksi vaatii isoja rahallisia panoksia.

A Kustannukset

o
w®
o
a®
ot
i
ans
......
--------
----
-----
.....

Kayttévarmuus
T

Matala Tyydyttdvda  Hyva Korkea Erittdin
korkea

Kuva 2 Kayttdvarmuuden kasvattaminen kasvattaa kustannuksia eksponentiaalisesti
(Jaakohuhta 2003).



15

Liséksi Jaakohuhta (2003) muistuttaa, ettd kaikkien toimintavarmuuden parantamiseen
kéytettyjen rahallisten ja henkilostoresurssien tulee olla suhteessa arvioituun riskiin.
Kéytannossa tdma tarkoittaa sitd, ettd jokaisessa organisaatiossa tulee arvioida sen
toimintaan liittyvat riskit ja niiden aiheuttamien vaikutusten suuruus sen toimintaan ja
tietojarjestelmien  luotettavuuteen ja  verrata niitd vaadittuun  palvelujen
saatavuustasoon. Siind missa yhdelle organisaatiolle riittdd, ettd tietojarjestelman
palvelut ovat kaytdssa “vain” 99,9 % toiminta-ajastaan ja sen ulkopuolelle jaava
kéayttokatkos (8 h 46 min vuodessa, kun laskentaperusteena 24/7/365) on taysin
hyvéksyttavissg, sallii toinen taho korkeintaan joidenkin minuuttien mittaisen
kayttokatkon omassa toiminnassaan vuoden aikana. Té&lloin on selvas, ettd
jalkimmaisend mainitun tahon rahalliset ja henkilostoresursseja vaativat panostukset
tietojéarjestelmiensd luotettavuuteen ovat aivan eri tasolla kuin pidemman kayttokatkon

hyvaksyvélla organisaatiolla.

Toimintavarmuutta parannettaessa onkin edelld kuvatuista syista johtuen keskityttava
jarjestelmdn kannalta kaikkien oleellisimpiin kohteisiin, joiden toiminnan
turvaamiseen kaytdssd olevia resursseja kohdistetaan. Pelkastdan yksittéisten
tydasemien luotettavuuteen keskittyminen ei ole taloudellisesti tai edes teknisessa
mielessé jarkevaa jarjestelmén luotettavuutta kokonaisuutena ajatellen vaan sen sijaan
tulee keskittya palvelinten ja verkon keskeisimpien aktiivilaitteiden vikasietoisuuden
ja toimintavarmuuden tarkasteluun ja niiden riskien tunnistamiseen ja niista
aiheutuvien vaikutusten minimoimiseen. Luvussa 3 esitetddn mihin tietojérjestelmén
osa-alueisiin  organisaation  resursseja on  mielek&std toimintavarmuuden

parantamistarkoituksessa kohdentaa.
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3 YLEISIMMAT MENETELMAT

Tietojarjestelman palvelujen toimintavarmuuden ja vikasietoisuuden parantamiseksi
on olemassa niin teknisid kuin inhimillisid ratkaisuja, joilla pyritd&dn turvaamaan
palveluiden mahdollisimman korkea k&ytettdvyys- ja saatavuusaste. Palvelinten
tekniikka on jo lahtékohdiltaan luotettavaa ja sitd voidaan entisestdan parantaa
teknisten ratkaisujen avulla. Organisaatio tarvitsee kuitenkin aina niiden lisaksi
johtotasolla tehtyjé toimintaa ohjaavia paatoksia turvallisuus- ja tietoturvapolitiikkaan
liittyen.

3.1 Palvelinten peilaus

Palvelinten peilaus (server mirroring) kahdentaa reaaliajassa koko palvelimen ja sen
toiminnot toiselle palvelimelle, joka voi fyysisesti sijaita kokonaan eri tilassa. Erilldén
pitdmisen perusteena on tulipalojen tai muiden suurien ympériston uhkien
aiheuttamien riskien minimointi. Peilattavien palvelinten valilla on oltava nopea
tiedonsiirtoverkko (1 Gb/s tai nopeampi), jonka vélitykselld peilausliikenne vélitetaan.
Palvelimen vikaantuessa toinen tdysin identtinen peilauspalvelin  jatkaa
tietojarjestelmén palvelujen tarjoamista lahes reaaliajassa, jolloin viasta aiheutuneen

kayttokatkoksen pituus jaa hyvin lyhyeksi.

3.2 Vikasietoiset komponentit

Palvelinkoneet eroavat merkittdvésti perustybasemasta komponenttiensa osalta.
Palvelinten toimintavarmuuden odotetaan olevan korkea, joten palvelimissa kaytetyt
komponentit ovat jo lahtokohdiltaan luotettavuuden osalta varmoja. Sen liséksi eri
komponenttien  vikasietoisuutta ~ voidaan  parantaa  teknisin  ratkaisuin.
Toimintavarmuuden parantamisen padajatuksena on vahentéa riippuvuutta yksittdisen
laitteen tai muun kohteen toiminnasta. Usein kéytetty termi Single Point of Failure
(ks. esim. TechNet NLBa 2009) kuvaa téllaista kriittista kohdetta jarjestelmdssa ja
niiden lukumddrdn véhentdminen on tehokas tapa kasvattaa jarjestelméan

kokonaisluotettavuutta ja toimintavarmuutta.
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3.2.1 Kiintolevyt

Palvelimen tarkeimpiin yksittdisiin komponentteihin lukeutuvat kiintolevyt ovat
kulutustavaraa niiden sisaltdmien lukuisten liikkuvien osien ja suuren kayttOasteen
vuoksi.  Niiden siséltamét tiedot ovat kuitenkin elintarkeitd niin  itse
palvelinkayttojarjestelman kuin organisaation toiminnan kannalta. Yksittainen
kiintolevy onkin luotettavuuden kannalta niin epdvarma, ettd vikasietoinen jarjestelma
kayttad useita levyja massamuistinaan. Levyt ovat RAID-konfiguroituja siten, ettd
yhtend loogisena kokonaisuutena ndkyva usean levyn jarjestelma Kirjoittaa datan
usealle levylle yhden sijaan. Talloin yhden tai valttaméatta edes useamman levyn
yhtéaikainen rikkoutuminen ei vaikuta heikentdvésti jarjestelmén toimintavarmuuteen.
RAID on mahdollista toteuttaa joko ohjelmistotasolla tai erillisella fyysisellda RAID-
ohjaimella.  Luotettavuuden  kannalta erillinen ohjain  on luonnollisesti
toimintavarmempi, mutta sen toiminnan hairiintyessd koko RAID-jérjestelmén

toiminta hairiintyy. Ideaalitilanteessa koko RAID-jarjestelmé onkin kahdennettu.

3.2.2 Muisti

Palvelimen muistilla on suuri merkitys sen toimintaan. Toimintakyvyn kannalta
oleellista on muistin ma&aran liséksi sen toimivuus. Palvelimissa ké&ytetddn
muistivirheen korjaavaa muistia. Hakalan ym. (2006) mukaan ns. EEC-muisti
tarkistaa muistiin tallennetun tiedon eheyden ja osaa korjata pienimmat yhden bitin

virheet. Tama vahentd4 muistivirheisté johtuvia hairioita palvelimen toiminnassa.

3.2.3 Virtaldhteet

Palvelimen virrantarve on suuri ja vikasietoisessa palvelimessa on useita virtalahteita.
Usealla virtaldhteelld saavutettu kuormantasaus véhent&d virtaldhteen hajoamisen
riskia ja yhden hajottua muut hoitavat edelleen virran jakamista palvelimelle ja sen
komponenteille. Taydellisen s&hkodkatkoksen varalle jérjestelmd vaatii kuitenkin
toimiakseen lisdksi varavirta- eli UPS-jarjestelman, joka tarjoaa virtaa katkoksen ajan
akkujensa avulla. Liséksi UPS suojaa palvelimia lyhyiltd jannitteen vaihteluilta ja
jannitepiikeilta.
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3.3 Vikasietoiset verkot

TyOasemat, palvelimet ja muut verkkoresurssit yhdistavan lahiverkon palveluiden
hajauttamisella saavutetaan parantunut vikasietoisuus, kun keskeisimpien palvelinten
ja aktiivilaitteiden véliset yhteydet on toteutettu siten, ettd kdaytettdvissd on aina
varsinaisen yhteyden varmistava varayhteys, joka vikatilanteessa otetaan
automaattisesti kayttoon. Verkkoyhteyksien kahdennus voidaan toteuttaa joko yhden
vikasietoisen, t&ssa luvussa jaljempana esiteltyja ominaisuuksia tukevan aktiivilaitteen
(kuva 3) tai kahden erillisen aktiivilaitteen avulla (kuva 4).

LAN

b

Kuva 3 LAN-verkko modulaarisella kytkimell4 (mukailtu Jaakohuhta 2003).

Kuva 4 LAN-verkko kahdella kytkimelld (mukailtu Jaakohuhta 2003).
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Yhteydet lahiverkosta ulospdin  WAN-verkkoon tai Internetiin toteutetaan
mahdollisuuksien mukaan kahden tai useamman reitittimen kautta, ks. kuva 5.
Reitittimet l&hettdvat toisilleen signaaleja, joiden perusteella kunkin laitteen oletetaan
toimivan hairiottd. Mikali ko. signaali hdvidd vikaantumisen seurauksena, ohjataan

verkkoliikenne padreitittimelta varareitittimelle ja siita edelleen Internetiin.

Vioittunut yhteys

/
!

Varareititin

/f/o

Kuva 5 Vikasietoinen WAN-verkko (Jaakohuhta 2003).

Verkkojen toiminnaltaan varmoilla aktiivilaitteilla kuten reitittimilla ja kytkimilld on
keskeinen rooli vikasietoisessa verkossa. Verkon keskeisimpien laitteiden
vikasietoisuuden parantamiseksi aktiivilaitteiden on Jaakohuhdan (2003) mukaan

tuettava seuraavia ominaisuuksia:

e kaksi tai useampia virtaléhteita ja virransyoton varmistus UPS-laitteistolla
e kaksi tai useampia tuulettimia

e osien vaihtomahdollisuus laitteen toimiessa (hot pluggable ja hot swap)

e varaliitantakortit

e kahdennetut kytkinmatriisit

o hallittu alasajo-ominaisuus lampdtilan noustessa

o lampdtilaltaan sopiva, polyton ja lukittava asennuspaikka

e sdanndllinen huoltosuunnitelma
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3.4 Varmuuskopiointiratkaisut

Y leisesti ottaen tietojérjestelméan tiedostot varmistetaan aina, kun niiden mahdollinen
katoaminen tai vioittuminen voi aiheuttaa taloudellisia tai muita menetyksia.
Tiedostojen varmuuskopiointiratkaisuja on lukuisia. Kannettavat mediat muistitikuista
DVD-levyihin soveltuvat yksittdisen kayttajan tarpeisiin, mutta varmuuskopioitavan
tiedostomassan kasvaessa tilantarve ja sitd kautta varmuuskopiointijérjestelmalle
asetetut  vaatimukset  kasvavat  jatkuvasti  suuremmaksi.  Suurimmillaan
organisaatioiden tilantarve on nykypéivdna teratavujen luokkaa ja se kasvaa
jatkuvasti. Nauhavarmistus puoltaa edelleen paikkansa varmuuskopiointimediana
edullisen hintansa vuoksi vaikkakin kiintolevyt kasvattavat suosiotaan yha enenevéssa
madrin. SAN-verkot mahdollistavat keskitetyt varmuuskopiointiratkaisut suurissa
organisaatiossa ja online-varmuuskopiointipalveluja tarjoavat yritykset mahdollistavat

varmuuskopiointipalvelun ulkoistamisen.

3.5 Inhimilliset ratkaisut

Kéytossd olevien vikasietoisten laitteiden ja toiminnoiltaan varmatoimisten
palvelinkayttojarjestelmien liséksi tietojarjestelmien toimivuus edellyttdd myods muita
kuin teknisi& keinoja, joilla palvelujen toimintaa organisaation tietojérjestelmén osana

tehostetaan entisestaan.

3.5.1 Tietoturvapolitiikka ja -suunnitelma

Osana toimivaa tietojarjestelmaa on aina organisaation tietoturvapolitiikka. Se sisaltaa
koko organisaatiota koskevat ohjeet, vaatimukset ja kayténteet liittyen
tietojéarjestelmén ja sen osien kayttoon.

Tietoturvapolitiikka on osa koko organisaation turvallisuuspolitiikkaa ja se muodostuu
organisaation johdon hyvaksymista ké&ytanteistd. Se kuvaa yleisella tasolla
organisaatiossa vaadittavaa tiedon turvaamisastetta, milld menetelmilla haluttu
turvataso saavutetaan sek& miten tietoturvallisuutta hallinnoidaan ja kehitet&an.
Tietoturvapolitiikka ohjaa liséksi tietojarjestelmien suunnittelijoiden ja esimiesten
toimintaa ja se laaditaan yleensd keskipitkédlle (5 vuotta) ja pitkélle (10 vuotta)
aikavalille. (Hakala ym. 2006.)



21

Tietoturvasuunnitelma muotoutuu tietoturvapolitiikassa madriteltyjen linjausten ja
reunaehtojen mukaiseksi ja sen avulla pyritddn tietoturvapolitiikassa maaritettyyn
tietoturvallisuuden tasoon. Siind dokumentoidaan konkreettisesti ja yksityiskohtaisesti
kunkin tietojarjestelmén kayttoon liittyvat tyomenetelmat ja tekniset ratkaisut.
Tietoturvasuunnitelma laaditaan yleensa keskipitkalle aikavélille (2-5 vuotta), mutta
sitd on syytd tarkentaa vuosittain tai kun tietojarjestelmissé tapahtuu muutoksia.
(Hakala ym. 2006.)

3.5.2 Varmuuskopiointisuunnitelma

Tietojarjestelmiin on tallennettu liike- tai muun toiminnan kannalta hyvin tarke&ta
tietoa. Tietojen turvaaminen varmuuskopioimalla on ehdottomasti tarkeimpia
yksittaisia toimenpiteitd tietojarjestelmén palvelujen toimintavarmuuden yllapitdmisen
kannalta. Yksittdisten tiedostojen lisdksi kaikki muukin data ohjelmistoasetuksista

kokonaisiin kayttojarjestelmiin on varmuuskopioitavissa.

Varmuuskopioiden séilyttaminen vaatii tallennuskapasiteettia, joten
varmuuskopiointityyppi on mietittdvd varmennettavan kohteen mukaan. Harvoin
muuttuvia tiedostoja, kuten kayttojarjestelmdn asennustiedostoja ei ole mielek&sta
kopioida joka pdivd ja toisaalta Kkriittisistd tiedostoista harvemmin kuin kerran
paivassd otettu varmuuskopio voi olla lilan vanha. Té&man liséksi
varmuuskopiointiajankohta on valittava kulloinkin kyseessd olevan organisaation
vaatimusten mukaisesti siten, ettd tarkeimmisté tiedostoista on mahdollisimman tuore
varmuuskopio, mutta varmuuskopiointi haittaa esimerkiksi l&hiverkkoliikennetté

mahdollisimman vahan.

Varmuuskopiointisuunnitelmassa edelld mainittujen seikkojen lisdksi otetaan kantaa
mya0s siithen, millaiselle tallennusmedialle varmuuskopiot tallennetaan ja miten niiden
kierto toteutetaan, kuka varmuuskopioinnista vastaa ja kuinka tiedot palautetaan
tarpeen tullessa.
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3.5.3 Kulunvalvonta

Osana organisaation turvallisuuspolitiikkaa kulunvalvonta turvaa tietojérjestelmien
toimintaa estdmalld asiattomien liikkumisen palvelintiloissa tai niiden l&histolla.
Ainoastaan palvelinten ja verkkojen aktiivilaitteiden huollon ja yllapidon kanssa
tekemisissd olevilla tulee olla padsy konesalin kaltaisiin tiloihin. Jokaisella
jarjestelmanvalvojalla ei ole tarvetta péaasta fyysisesti samaan tilaan palvelinten

kanssa.
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3.6 Palvelinohjelmistojen toiminnot

Palvelinten toimintavarmuudesta puhuttaessa vikasietoisten komponenttien tarjoama
toimintavarmuus on ainoastaan yksi o0sa varmatoimista palvelinympéristoa.
Palvelimen varmatoiminen kayttojarjestelmd on vankka pohja tietojarjestelman
palveluille  ja  sitd  kautta  organisaation  toiminnalle. Luotettavuus
palvelinohjelmistoissa on itsestaanselvyys, josta ei tingitd. Palvelinohjelmistojen
tarjoamilla ominaisuuksilla palvelujen kokonaistoimintavarmuutta voidaan parantaa

entisestaan.

3.6.1 Yleisimmét palvelinohjelmistot

Yleisimmat yritysmaailmassa kéytossa olevat palvelinkéyttdjarjestelmat ovat
Microsoft Windows Server-tuoteperheen sekd Linux-jakeluiden eri versiot kuten Red
Hat Enterprise Linux, SUSE Linux Enterprise ja Debian. Lisé&ksi erilaisia Unix-
pohjaisia kayttojarjestelmia kaytetddn muun muassa pankkien ja muissa darimmaista

luotettavuutta vaativissa suurissa palvelimissa ja palvelinsaleissa.

Muita palvelimissa kéytettyja kayttojarjestelmia ovat muun muassa Mac OS X Server,
Novell Open Enterprise Server ja Sun Solaris.
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3.6.2 Palvelinohjelmistojen yleisimmat toimintavarmuutta parantavat toiminnot

Puhtaasti laitteistotason verkko- ja palvelinteknisten ratkaisujen lisaksi osana
palvelimen toimintaa niiden k&yttojarjestelmét tarjoavat joukon erilaisia toimintoja ja
tyokaluja tietojarjestelman kokonaistoimintavarmuuden ja palvelujen saatavuuden

parantamiseksi.

3.6.2.1 Palveluiden hajauttaminen ja replikointi

Palveluiden hajauttamisella useiden palvelinten suoritettavaksi saavutetaan monia
etuja. Tietoturvallisuuden ja toimintavarmuuden vuoksi tietojérjestelmassé on taysin
perusteltua olla omat palvelimensa esimerkiksi toimialueen ohjauskoneille (Domain
Controller), www- ja tiedostopalvelimille. Organisaation tietoverkko voi olla
maantieteellisestikin niin laajalle levittaytynyt, ettd pitkien vasteaikojen ja hitaampien
WAN-yhteyksien vuoksi tiettyjen palvelujen hajauttaminen ja erillddn olevien
palvelinten vélinen tehokas tiedonvalitys tehostavat suorituskykyd, toimintavarmuutta

ja siten niiden tarjoaminen palvelujen saatavuutta.

Tietojarjestelmén palvelut kuten sdhkoposti, tulostus, tiedostojarjestelméan palvelut,
tietokannat, hakemisto- ja kirjautumispalvelut, multimedia ja suurta laskentatehoa
vaativat operaatiot ovat hajautettavissa useiden palvelinten suoritettavaksi (Crichlow
2001).

Luku 5.5 kuvaa, miten hajautettu tiedostojarjestelmd (DFS) ja siihen liittyva

replikointi rakentuu Windows Server 2008-palvelinympéristssa.

3.6.2.2 Klusterointi

Klusterointi eli ryvéastys on toimintavarmuutta ja vikasietoisuutta parannettaessa
tyypillinen ratkaisu. Klusteri koostuu kahdesta tai useammasta jasenkoneesta, jotka
jatkuvasti tarkkailevat toistensa toimintaa. Maaréattyd palvelua suorittaa kulloinkin
yksi palvelin kerrallaan. Virhetilanteesta aiheutunut hairid tunnistetaan ja sen palvelut

siirretdén klusterissa toisen jasenen suoritettavaksi.
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Luku 5.2 kuvaa klusteroinnin ominaisuuksia tarkemmin Windows Server 2008-

ymparistossa.

3.6.2.3 Verkkoliikenteen tasaus

Lisdantynyt kuormitus saattaa aiheuttaa hairiditd esimerkiksi verkkosivuston
kéytettdvyydessd tai muissa verkon palveluissa. Www-palvelimiin kohdistunutta
kuormitusta voidaan tasoittaa lisddmalld verkkosivustoa samanaikaisesti tarjoavien

palvelinten méara ja jakamalla sivuston sivupyynnét ndiden palvelinten kesken.

Luku 5.3 kuvaa verkkokuormituksen tasaamisominaisuuksia Windows Server 2008-

ymparistossa.

3.6.2.4 Varmuuskopiointi ja tietojen palautus

Varmuuskopiointi ja tietojen palautus mahdollistavat tiedostojen ja jopa tdydellisten
tietokoneiden saatavuuden ja nopean palautettavuuden laiterikkojen tai inhimillisten
erehdysten aiheuttamien hairididen aiheuttamissa hairidtilanteissa.

Luvussa 5.4 kuvataan Windows Server 2008:n varmuuskopiointiominaisuuksia.
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3.6.2.5 Virtualisointi

Virtualisoinnilla tarkoitetaan useamman k&yttojarjestelmén ajamista yhdessa
fyysisessé tietokoneessa samanaikaisesti. Jokainen kayttojarjestelma toimii itsendisesti
muista riippumatta ja omien maaritystensd mukaisesti. Talla voidaan tehostaa
palvelinkoneiden kayttOastetta ja siten kustannus- ja energiatehokkuutta. Lisaksi
virtualisointi mahdollistaa joustavasti uusien palvelujen kayttéonottamisen osaksi jo

olemassa olevaa tietojarjestelmaa.

Toimintavarmuuden kannalta tarkasteltuna virtuaalikoneet ja virtualisointi
mahdollistavat tietyn palvelun tai sovelluksen suorittamisen virtuaalikoneessa, jolloin
sithen kohdistuvat pdivitys- ja huoltotoimenpiteet vaikuttavat ainoastaan yhteen
virtuaalikoneeseen. My6s mahdollisuus virtualisoidun palvelun siirtdmiseen fyysiselta
palvelimelta toiselle huoltotdiden ajaksi vahentad palvelun kayttékatkosten pituutta ja
taten parantaa sen palvelevuutta. Palvelinohjelmistoista muun muassa Windows
Server, FreeBSD (Unix), Mac OS X Server, Sun Solaris, Red Hat Enterprise Linux ja

SUSE Linux Enterprise sisaltavat uusimmissa versioissaan tuen virtualisoinnille.
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4 TESTAUSYMPARISTON KUVAUS

Opinnaytetyossani esiteltyjen toimintojen asennus- ja testaustoimien ympéristona
toimi Windows Server 2008 Enterprise. Testiymparistd koostuu yhdestd fyysisesta
palvelimesta PEONTS1H ja siind omina virtuaalikoneinaan toimivista virtuaalisista
palvelimista PEONTS2V ja PEONTS3V. Jokainen kolmesta palvelimesta k&yttaa
samaa kayttojarjestelméversiota.

Palvelimet ovat samassa toimialueessa ont.local. Toimialueen ohjauskoneena toimii
PEONTS1H ja muut kaksi ovat toimialueessa jasenkoneina. Palvelimet keskustelevat
virtuaalisen lahiverkon valitykselld. Palvelimet on eristetty muista verkoista eika niilla

ole paadsyé Internetiin.

Palvelinten IP-osoitteet on méaritetty manuaalisesti ilman DHCP-palvelinta. Lisaksi
virtuaalipalvelimille PEONTS2V ja PEONTS3V on madritetty kaksi verkkokorttia,
joista  toinen on normaalia  ladhiverkko- ja  toinen  verkkoliikenteen
kuormantasausliikenngintid varten, koska NLB tarvitsee toimiakseen oman erillisen

lahiverkkonsa.

Palvelimiin asennetut palvelinroolit ja ominaisuudet jakautuvat seuraavasti:

PEONTS1H PEONTS2V PEONTS3V
Domain Controller s 7 s 7

Network Load Network Load Network Load
Balancing Balancing Balancing

DNS Windows Server Windows Server
DFS Backup Backup
Windows Server DFS

Backup

Hyper-V

Opinnaytetyon testausympariston rakennekuva on esitetty liitteessa 1.
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5 MICROSOFT WINDOWS SERVER 2008

Tama kappale keskittyy kokonaisuudessaan palvelinkayttojarjestelming yleisten
Windows-ohjelmistojen ja erityisesti niistd uusimman Windows Server 2008
Enterprise-version toimintojen ja ominaisuuksien esittelyyn. Toimintoja ja
ominaisuuksia kuvataan toimintavarmuuden ja vikasietoisuuden nakodkulmasta, eika
sen muita toimintoja tai palvelinrooleja kasitellda sen enempdd kuin kulloinkin
késittelyssa olevan aihepiirin tarkastelun kannalta on olennaista. Kirjoitushetkelld sen
seuraajaa Windows Server 2008 R2:a ei ole vield julkaistu. Microsoft on ilmoittanut
sen tulevan markkinoille lokakuun lopussa 2009 (Windows Server 2008 R2 2009).

5.1 Windows-palvelinohjelmistojen historiaa

Windows-palvelinohjelmistojen historian voidaan katsoa alkaneen jo vuonna 1993,
jolloin Microsoft julkaisi Windows NT 3.1 Server:n. Sen kehitystd jatkettiin aina
vuoteen 1998 saakka, jolloin viimeisin versio 4.0 Terminal Server julkaistiin.
(Windows Products and Technologies History 2009.) Vuonna 2000 Microsoft julkaisi
Windows Server 2000:n, jonka ominaisuuksiin kuuluvat muun muassa uutena
toimintona esitelty aktiivinakemistorakenne, DFS ja kiintolevyjen RAID-konfigurointi
(TechNet Windows 2000 Server 2009).

Vuonna 2003 markkinoille tuotu Windows Server 2003 oli kehitysaskel Windows-
palvelinohjelmistojen saralla ja toi parannuksia muun muassa aktiivihakemiston
toimintaan. Windows Server 2003 tukee verkkokuormantasausta (NLB) ja sen
Enterprise- ja Datacenter-versiot tarjosivat lisdksi tyokalut vikasietoisen klusterin
perustamiseen ja hallintaan. (TechNet Server 2003 Product Overview 2009.)

Viimeisin  Microsoft-palvelinohjelmisto ~ Windows  Server 2008 julkaistiin
alkuvuodesta 2008. Parannuksina edeltdjiinsd se tarjoaa muun muassa helpommin
hallittavat palvelinroolien toiminnot, uusimman version www-palvelimestaan (11S 7)
sekd parantuneet turvallisuusominaisuudet kayttajien autentikoinnista parantuneeseen

tiedonsiirron turvallisuuteen (Matthews 2008).
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5.2 Vikasietoinen Klusteri (Failover Clustering)

Vikasietoinen klusteri varmistaa toiminnoiltaan ehdottaman Kkriittisten sovellusten
kaytettdvyyden myods silloin, kun niit4 tarjoava palvelin lopettaa toimintansa
toimintahdirion tai laitevian seurauksena. Klusteri muodostuu kahdesta tai
useammasta kokoonpanoltaan taysin identtisesté palvelimesta. Klusterin jasenkoneet
(node) ovat identtisid myos toiminnoiltaan joko palvelinrooliensa tai niiden tarjoamien
sovellusten osalta. Vaikka Klusterissa on useampi jasen, se kéyttaytyy yhden
palvelimen tavoin ja nayttdytyy verkkoympéristossd yhtend itsendisend
kokonaisuutena. Klusteroitavaa palvelua tai sovellusta suoritetaan ainoastaan yhdessa

palvelimessa kerrallaan. (Zacker 2009.)

Klusterin jdsenkoneet lahettdvat normaalitilassa toisilleen omasta toimintakunnostaan
ilmaisevia signaaleja (heartbeat), ks. kuva 6. Miké&li jokin klusterin jasenista lakkaa
lahettdmastd nditd signaaleja esimerkiksi laitevian tai muun ongelman seurauksena,
siirretd@n kyseisen jasenen tarjoamat palvelut klusterissa edelleen toimintakuntoisen
palvelimen hoidettavaksi. Kuvassa esitetylld Tiedostopalvelinl:l1la on aktiivinen
ISCSI-vaylaa kayttava yhteys jaettuun levytilaan, eli kdytdnnossa tiedostopalvelimen
tiedostoihin. Se l&hettdd omasta toimintakunnostaan ilmaisevaa signaalia klusterin
toiselle j&senelle Tiedostopalvelin2:lle, joka ei kaytd klusterin yhteista levytilaa
kunnes Tiedostopalvelinl:n ldhettamét signaalit lakkaavat. T&lloin Tiedostopalvelin2
muodostaa yhteyden jaettuun levytilaan ja l&hiverkosta tulevat tiedostopalvelimen
tiedostoihin kohdistuvat pyynnét ohjautuvat nyt sen kautta edelleen lahiverkon
kayttdjille, ks. kuva 7. Klusteroitavan palvelun kayttgjille tasta aiheutuva katkos
palvelujen kéaytettdvyydessa on hyvin lyhyt (TechNet Example, Clustered File or Print
Server 2009).



Jaettua levytilaa kayttava
tiedostopalvelin

Tiedostopalvelin1

isCsl
(Kaytossa)

Klusterin jaettu levytila

—_—

Signaali (heartbeat)
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Tiedostopalvelin1:n
“varapalvelin”

Tiedostopalvelin2

I
I
I
I
I
J

iscsl  ——
(Ei kéytdssa)

Tiedostopalvelinta kayttavat
koneet

Kuva 6 Klusteroitu tiedostopalvelin normaalitilassa (mukailtu TechNet Example,
Clustered File or Print Server 2009).
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Vian vuoksi toimintansa Toimintaa jatkava palvelin
lopettanut palvelin

Tiedostopalvelini Tiedostopalvelin2

i 0

=— iscsl -~ iSCSI
(Ei kaytossa) (Kaytossa)

Klusterin jaettu levytila

= S8

Tiedostopalvelinta kayttavat
koneet

Kuva 7 Klusteroitu tiedostopalvelin vikatilanteessa (mukailtu TechNet Example,
Clustered File or Print Server 2009).
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5.2.1 Laitteistoon ja kayttojarjestelmaan kohdistuvat vaatimukset

Windows Server 2008-ymparistossa vikasietoisen klusterin jasenten ja k&ytettavan

verkkoinfran laitteistovaatimukset Zackerin (2009) mukaan ovat

e komponenteiltaan identtiset palvelimet
o jaettu levytila, jossa kriittiset tiedot sijaitsevat

e vikasietoinen verkko, ks. luku 3.3

Zackerin (2009) mukaan jaettu levytila on klusterin toiminnan kannalta oleellisin
yksittdinen tekija, sielld sijaitsee kaikki Klusteroitavan palvelun tai sovelluksen data.
Jokaisen klusterin jasenkoneista tulee saada yhteys tahén levyyn toimiakseen oikein.
On kuitenkin huomioitava, ettd tiedon eheyden séilymisen vuoksi ainoastaan yksi

jasenista voi késitella sovellusdataa kerrallaan. (Zacker 2009.)

Lisdksi Klusterin jasenten tulee olla identtisida niin kayttojarjestelman version,
klusteroitavan sovelluksen kuin asennettujen péivitystenkin osalta. Jokaisen jasenen
on liséksi kuuluttava samaan toimialueeseen (Domain) ja on suositeltavaa, ettd ne ovat
toimialueessa ainoastaan jasenid, eivat toimialueen ohjauskoneita (Domain
Controller). (Zacker 2009.)

Windows Server 2008-versioista ainoastaan Datacenter ja Enterprise tukevat

vikasietoisen klusterin ominaisuuksia (Zacker 2009).
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5.2.2 Vikasietoisen Klusterin luominen ja konfigurointi

Windows Server 2008:ssa Failover Clustering on asennettava ominaisuus (feature) ja
sen tulee olla asennettuna jokaisessa klusteriin kuuluvassa palvelimessa. Windows
Server 2008:n klusterointi eroaa edeltdjansd Windows Server 2003:n ominaisuuksista.
Muun muassa klusterin luomiseen, sen hallintak&yttoliittyméan ja toimintavarmuuteen
on tehty parannuksia. Uutena ominaisuutena siind on klusterin jasenten testaustytkalu,
joka testaa niiden soveltuvuuden (validation) klusterissa toimimiseen. (TechNet
Failover Clusters 2009.) Kyseinen validointitesti testaa muun muassa jokaisen jasenen
BIOSin, verkkokorttien, k&ayttojarjestelmédn ja sen version soveltuvuuden
klusterointikonfiguraatioon (kuva 8). Tdmén lisdksi jasenten laitteistokokoonpanoja
verrataan toisiinsa ja testataan, onko jokaisella jasenelld péaasy jaettuun levytilaan.
Testin tulos ilmoittaa, onko k&ytettdva konekanta ja verkon rakenne soveltuva
klusterin luomiseen, ja erittelee tulokset testattujen osa-alueiden osalta. Mikali testi
havaitsee klusterointiin soveltumattomia laitteisto- tai kayttojarjestelmakokoonpanoja,
voi osa klusterin toiminnoista olla mahdotonta toteuttaa. Testin antama raportti on

syyté tutkia tarkkaan ja tarvittaessa korjata siind havaitut puutteet.

il Validate a Configuration Wizard B |
-1 =, - =
%?? Confirmation
Before You Begin *fou are ready to start validation.
e e Flease corfim that the following settings are comect:
Cluster
e
Testing Options Servers to Test
. - W2ZKE-Cl.example.com
W2KE-C2.example.com
Tasts Salected by the Usar Catagory
List BIOS Information Inventory
List Enwironment Variables Inventory
List Fibre Channel Host Bus Adapters Inventory
List iSCSI Host Bus Adapters Inventory
List Memory Information Inventory
List Operating System Information Inventory j

To continue, click Mext.
More sbout cluster validation tests

Kuva 8 Klusteroinnin soveltuvuustestin testattavat kohteet (TechRepublic 2009).
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Jasenten testauksen ja mahdollisten muutosten jdlkeen luontivaiheessa klusterille
madritetddn siihen kuuluvat jasenkoneet, klusterin nimi ja IP-osoite, ks. kuvat 9, 10 ja
11.

x|
Jﬁ] Select Servers
b

Before You Eegin Add the names of all the servers that you want to hawve in the cluster. You must add at lsast one server.

Access Point for
Administering the
Cluster Enter server name: Browse. .

Confimation Selected servers: W2KEL1.example.com idd |

Creating Mew Cluster W2K8L2 example.com
Remove
Summary

Kuva 9 Klusterin jasenkoneiden valinta (TechRepublic 2009).

FEEE Create Cluster Wizard i ﬂ

Jﬁ] Access Point for Administering the Cluster
kd

Before You Begin Type the name you want to use when administerng the cluster.

Select Servers
Access Point for

Cluster Name: Sample

One or mare 1Pvd addresses could not be corfigured automatically. For each network to be used, make
sure the network is selected, and then type an address.

Administering the
Cluster

Confirmation
Creating Mew Cluster

| MNetworks

Summary
192.168.0.60

Kuva 10 Klusterin nimen ja IP-osoitteen méaritys (TechRepublic 2009).




35

B¥ Create Cluster Wizard i X|

ﬁi Confirmation
i s

Before You Begin You are ready to create a cluster.
Salaid Senvers The wizard will create your cluster with the following settings:
Access Point for ﬂ
Administering the Cluster: Sample
Cluster Node: W2K8-Cl.example.com
Node: W2KE-C2Z.example.com
IP Address: 192.168.0.60

Creating Mew Cluster

Summary

Kuva 11 Klusterin luonnin vahvistaminen (TechRepublic 2009).

Klusterin palvelujen, jasenten, klusterin kayttdmén tallennustilan ja klusterointiin
kaytettdvien verkkojen asetuksia ja toimintoja hallitaan klusterin hallintandkyméssa,
ks. kuva 12.

8 rodover cluster anagement -I0ix

File Acton View Help

€ smHE

= .ﬁé Sample.example.com SireTe .
@ Services and Applicatio = Summary of Storage
Bl L5 MNodes _\-‘,' =# Add a disk
i St View »
= B WaKs<2 Storage: Total Capacity: Available Capacity:
(= Lt 2 Total Disks - 2 online Total: 19.62 GB Total: 9.26 GE 6] Refresh
B 5 rth_ah\'orks 1 Available Disks - 1 online Free Space: 15.46 GB Free Space: 5.78 GB ] I
& Cluster Netwark 1 1 In Use Disks - 1 orline Percert Free: 99.2% Percert Free: 99.2% d e
iﬂ Cluster Netwark 2
83 Cluster Network 3
Cluster Events
Disk | Status | Node |
Witness Disk in Quorum
[=] == Cluster Disk 2 @Dnline n2KE-C1
Volume: (W) File System: NTFS 9.76 GB (99.1% free )

Awvailable Storage

[l == Cluster Disk 1 @Dnline n2KE-C1
Volume: (E) File System: NTFS  9.86 GB (99.2% free )

« | 3]« '-'llI
|

Kuva 12 Klusterin hallintandkyma (TechRepublic 2009).

Klusterin tarjoaminen palvelujen konfigurointivaiheessa valitaan se palvelinrooli tai
tietojarjestelmén palvelu, jonka toimintavarmuus on Kkriittisen tarke&d ja jonka
saatavuus klusteroinnilla siis turvataan, ks. kuva 13. Klusteroitava palvelu voi olla
esimerkiksi tietokantasovellus tai palvelimen rooli kuten virtualisointi-, tulostus-,
tiedosto-, DHCP-, DFS- tai DNS-palvelin.
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E% High Availability Wizard ' x|

FI Select Service or Application
L
i

Befors You Begin Select the service or application that you want to configure for high availability:
Select Service or
Application
Gl Aeressibnit -'_=_, [FS Mamaspace Server 4| Description:
Select Sniste -_ﬁ-ﬁDHCP Server Afile server provides a central location
2 ig~= Distributed Transaction Coordinator (DTC) on your network whers you can stors

Corfirmation 8 File Sanver and share files with users.
Corfigure High Ea Generc Application
Availability ] Generic Seript
Summarny [ Generz Servics

> Intemet Storage Name Service jSNS) Server

& :
¢ Message Queuing
BB rubnr Comine ;I

Kuva 13 Klusteroitavan palvelinroolin valinta (TechRepublic 2009).

5.2.2.1 Vikasietoisen tiedostopalvelimen asennus klusterikonfiguraatioon

Toteutettaessa tiedostopalvelinta osana klusterointikokoonpanoa sille méaaritetaan
jakonimi, jolla se l&hiverkossa nékyy, yksilollinen IP-osoite sek& tiedostoille osoitettu
tallennustila, joka k&ytdnndssa sijaitsee jasenkoneiden (node) fyysisilla kiintolevyill,
ks. kuvat 14 ja 15.

E% High Availability Wizard ' x|

FI Client Access Point
L

Before You Begin Type the name that clients will use when accessing this service or application:

Select Service or
Application Name: ISampIeFS

T E One or more |Pv4 addresses could not be corfigured automatically. For each network to be used, make sure
the network i selected, and then type an address.

Select Storage
Corfirmation

Configure High
Huailability

Summary

Kuva 14 Palvelulle mé&aritetdan nimi ja IP-osoite (TechRepublic 2009).
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E% High Availability Wizard B x|
ﬁ Select Storage
&
Before You Begin Select only the storage volumes that you want to assign to this service or application.
. *You can assign additional storage to this service or application after you complete this wizard.
Select Service or
Application
Cliert Access Pairt Mame |_Status
W] = Ca Cluster Disk 1 Onli
Select Storage = 5 @ .
olume: (E) File System: NTFS
Corfirmation
Configure High
Auailability
Summary

Kuva 15 Tiedostopalvelimen k&yttaman tallennustilan valinta (TechRepublic 2009).

Kuvassa 16 on esitetty kayttdjan ndkyma klusteroituun verkkojakoon. Olennaista on,
ettda peruskayttajalle kyseinen verkkojako nakyy ainoastaan yhtend kokonaisuutena,

eikd sen kaytettavyys eroa tavallisesta verkossa sijaitsevasta tiedostojaosta.

S e
(k) [ » Network » samplets » < [épfseorn 5]
M [| T

File Edit View Tools Help

‘ Organize = ~ 03 Metwork and Sharing Center

Favorite Links Name Type Comments

i o Test-share Share
'.;.."_é;lprinters System Folder  Add or remove prin...

E| Documents
E Pictures

E;h Music

More

Folders
BB Desktop

E Scott

\ Public

L Computer
&Y Network
L= samplefs
# Printers
L

Kuva 16 Klusteroidun verkkojaon kayttajan nakyma (TechRepublic 2009).
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5.3 Verkkoliikenteen tasaus (Network Load Balancing)

Windows Server 2008:ssa Network Load Balancing on nimensd mukaisesti p4éasiassa
véline, jolla tasataan verkkoliikennettd jakautumaan eri palvelimille. NLB on
asennettava ominaisuus (feature) ja se soveltuu hyvin esimerkiksi staattisten www-
sivustojen sekd FTP- ja Telnet-palvelinten kuormantasaamiseen. (TechNet NLBb
2009.) Sen sijaan se ei sovellu sahkdposti- ja tietokantasovellusten kuormituksen
tasaamiseen, koska klusterin tietokantakasittelyyn liittyy tiettyj4 rajoituksia, ks. luku
5.3.2 (Zacker 2009).

NLB:n tyypillisin k&yttokohde on www-palvelinten kuormituksen tasaaminen. NLB:n
avulla voidaan varmistaa verkkosivuston saatavuus myos lisdédntyneen kévijamaaréan
ja sitda kautta www-palvelimeen kohdistuvan lisdkuormituksen mahdollisesti
mukanaan tuomista ongelmista huolimatta. Lisdksi NLB:n avulla www-palvelinten
toimintavarmuus voidaan pitdd vaaditulla tasolla ja tarvittavia yllapitot6itd voidaan
tehda ilman pitki& katkoksia sivuston palveluissa. Talloin yllapidon kohteena olevan
palvelimen tarjoamat palvelut voidaan siirtdd muiden palvelinten suoritettavaksi

huoltotyon ajaksi.

NLB yhdistad useamman yksittdisen palvelimen omaksi itsenéiseksi kokonaisuudeksi,
joka on toiminnaltaan samankaltainen kuin vikasietoinen klusteri, ks. luku 5.2.
Yhtélaisyyksistddn huolimatta se ei pé&dasiallisesti kuitenkaan ole tarkoitettu
parantamaan www-palvelinten vikasietoisuutta. NLB-klusterin jasenet I&hettavat
toisilleen signaaleja, joita tarkkailemalla seurataan klusterin jésenten toimintaa.
Tilanteessa, jossa jonkin j&senen signaalit lakkaavat palvelimen lopetettua
toimintansa, ohjaa Klusteri ko. jasenen verkkoliikenteen muille j&senille. (TechNet
Edge 2009.) Yhteen kuormitusta tasaavaan NLB-klusteriin voidaan liittd4d 32
palvelinta (TechNet NLBa 2009).

NLB-klusterilla on oma nimensa ja IP-osoitteensa. Kaikki klusterin jasenkoneet
toimivat, vikasietoisesta klusterista poiketen, yhtdaikaisesti NLB-klusterin
kokonaissuorituskyvyn parantamiseksi ja esimerkiksi verkkosivuston ollessa kyseessé
jokainen klusterin jdsenkoneista www-palvelimena toimiva palvelee sivustolla

kavijoita sille tehtyjen maaritysten mukaisesti, ks. luku 5.3.2. (Zacker 2009.)
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Vaikka NLB:n paéasiallinen tehtava ei olekaan vikasietoisuuden parantaminen, voi
klusteri jatkaa toimintaansa huolimatta siitd, ettd yksi sen j&senkoneista lopettaa
toimintansa virheen tai toimintahdirion vuoksi (kuva 17). Talloin verkkosivun liikenne
ohjautuu edelleen klusterin muiden j&senkoneiden www-palvelimiin klusterin
maéaritysten mukaisesti, mutta koska t&ssd vaiheessa jaljella olevia verkkokuormaa
tasaavia jasenid on vahemman, kasvaa niihin kohdistuva kuormitus. Tasté johtuen
ihanteellista onkin huolehtia toimintansa lopettaneen palvelimen toimintakuntoon
saattamisesta mahdollisimman pikaisesti. Tarvittavien huoltotoimenpiteiden jalkeen
palvelin palautetaan takaisin Klusterin jaseneksi ja se voi jatkaa osallistumistaan
verkkokuormituksen jakamiseen (kuva 18).

2 Network Load Balancing Manager o ] S|
File Cluster Host Options Help
=) & Network Load Balancing Clusters Host configuration information for hosts in cluster rib.ont local (10.212.52.10)
f 3 712.92, 10)
= % ‘II"'"“‘ 1: on 2 Host {Interface} | Status | Dedicated IP address | Dedicated IP subnet mask | Host pricrity | Initial host &
W{Local Area Connection 2) . ey m =
B PEO!‘JTSZ""anaI )'*rea e £ PEONTS3V(Local Arsz Conn...  Unrsachable 101282212 255,255 265 2 started
W A 6) e " 0919 87 9 3
i £ EPEONTSEV:_LocaI Area Conn...  Converged 1021252211 1 started
ol | 2
Log Entr | Date Time: ‘ Cluster | Host ‘ Description :I
0004  20.7.2009  9:13:09 Loading configuration information from host "PEONTS2v"
GDDDS 20.7.2009 91446 PECMTS3V Unable to connect to "PECNTS3V"
GDDIJE: 20.7.2009 9:14:48 PEONTS3V Host unreachable. Error connecting to "PEONTS3V"
0007 20.7.2009  9:14:52 Loading configuration information from host "PECNTS3V. ont.local” for duster 10.212.92.10
0008  20.7.2009  9:14:56 Host unreachable. Error conmecting to PEONTS3V.ont.local” -
g
4

Kuva 17 Kun yksi klusterin jasenistd lakkaa toimimasta, muut jatkavat.

il

File Cluster Host Options Help

E 3% Network Load Balancing Custer Host configuration information for hosts in cluster rib.ont local (10.212.52.10)
E‘% ?anne:ﬁun 2 Host {Interface} | Statug | Dedicated IP addre... | Dedicated IP subnat mask | Host priorty | Initial host state
E_ PEO!‘JTSE'-:':anaI O I D PECOMTS3V(Local Area Conne... Converged 10.212.52.212 255.255.255.0 2 started
" i £ EPEONTSE'&"{LocaI Area Conne... Converged  10.212.32211 255.255.255.0 1 started

Log Entr | Date Time: ‘ Cluster Host ‘ Description
0001 20.7.2009 9:13:04 NLB Manager session started
0002  20.7.2009  9:13:09 Loading hosts from file "C:Users\domainadminiDocuments'nlb_host_list. txt”
0003 20.7.2009  9:13:09 Loading configuration information from host "PEONTS3V"
0004 20.7.2009 9:13:09 Loading configuration information from host "PEONTS 2y

Kuva 18 Kaikki klusterin jasenet jalleen toiminnassa.
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5.3.1 NLB-klusterin luominen

Klusterin asennusvaiheessa sille madritetddn muun muassa nimi, IP-osoite ja
porttienohjaussdannot, joilla kuormantasausta ohjataan porttikohtaisesti IP - ja UDP-
protokollilla ts. miten haluttu likkenne ohjataan jakautumaan klusterin jasenten kesken.
Esimerkiksi portin 80 (HTTP-liikenne) liikkenne voidaan ohjata yksinomaan tietylle
jasenelle tai vaihtoehtoisesti jakautumaan tasaisesti kaikkien klusterin jdsenten

kesken.

Kun klusteri on luotu, siihen lisétd&n haluttu mééaré jasenid. NLB-klusterissa voi olla
2-32 jasentd ja niiden lisddminen klusteriin on tehty helpoksi. Klusterin luomiseksi
jokaisessa jasenkoneessa on oltava asennettuna Network Load Balancing -ominaisuus.
Jasenkonetta lishttdessa madritetdan verkkokortti, jota jasen
kuormantasausliikenteessaan kayttaa seka yksiloiva tunniste-1D. Uuden jasenen tiedot
paivittyvat Kklusteriin ja jasen on toimintavalmiudessa l&dhes valittémasti ja osallistuu

verkkokuorman tasaamiseen klusterin madritysten mukaisesti.

5.3.2 NLB-klusterin asetukset

Tarkeimmaét Klusterin asetuksista ovat sen verkkoliikenteen Filtering Mode ja Affinity.
NLB ohjaa porttikohtaisesti tulevan verkkoliikenteen joko aina samalle klusterin
jasenelle (Filtering Mode = Single) tai jakaa sen kaikkien jasenten kesken (Filtering
Mode = Multiple) (kuva 19). Liikenne voidaan jakaa tasaisesti kaikkien jasenten
kesken eli verkkosivuston kayttajaa voi palvella useampi kuin yksi www-palvelin
asiakasistunnon (session) aikana. Talla ei staattisen sivuston ollessa kyseessa kayttajan
kannalta ole juuri merkitystd, mutta esimerkiksi verkkokaupassa asioinnin sujuvuuden
kannalta on tarkeéé, ettd ainoastaan yksi klusterin jasenista kasittelee tietyn asiakkaan
sivupyyntoja ja esimerkiksi ostoskorin tilatietoja tietyn asiakasistunnon aikana. Jos
asiakasta palveleva www-palvelin (eli tdsséd yhteydessa klusterin jdsen) vaihtuu
kesken asiakasistunnon aikana, tilatiedot eivat siirry uudelle jasenelle. T&mén vuoksi
on tarkeadd, ettd verkkokauppojen ja vastaavien asiakasistuntoon ja sen tilatietoja
vaativien verkkosivustojen ollessa kyseessa NLB:n asetukset on madritetty ohjaamaan
tietystd IP-osoitteesta (Affinity = Single) tai -osoitealueesta (Affinity = Network)
tulevat sivupyynnot aina samalla klusterin jasenelle. (Techotopia 2009.)



Add Edit Port Rule

Kuva 19 NLB-klusterin asetukset.
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5.3.3 NLB-klusterin toiminnot

Klusterin luomisen jélkeen se toimii oletusasetuksilla automaattisesti. Sen toimintaa
ohjataan NLB Manager -hallintaohjelman avulla. Klusteria hallitaan joko
kokonaisuutena tai jokaista sen jasentd yksitellen.

Olennaisin osa Klusterin toimintaa on sen verkkoliikennekuorman tasaus jasenten
valilla. Oletusasetuksilla Klusteri tasaa liikenteen tasan kaikille jasenille kaikkiin TCP-
ja UDP-protokollien portteihin tulevan verkkoliikenteen osalta.
Porttienohjaussaantdjen avulla verkkokuorma (load) voidaan tarvittaessa jakaa
kuitenkin porttikohtaisesti halutuissa suhteissa jasenten kesken, esimerkiksi kahden
jasenen klusterissa suhteessa 40/60 %, jolloin toiseen jaseneen voidaan sen paremman
suorituskyvyn tai muun syyn vuoksi ohjata suurin osa kokonaisliikenteesta (kuva 20).
Tallainen konfiguraatio on voimassa, kun kaikki klusterin jdsenet ovat
toimintakuntoisia eli l&hettavat toiminnastaan ilmaisevia sydamenlyonteja klusterin
muille jasenille. Jos jokin j&senistd lopettaa toimintansa, ohjautuu liikenne
luonnollisesti kokonaisuudessaan toimintaansa jatkavien Kkaésiteltdvéksi. Kahden
jasenen Klusterissa toimintaansa normaalisti jatkava jasen hoitaa t&lloin kaiken (100
%) Kklusteriin tulevan verkkoliikenteen.

PEONTS2V{Local Area Connection &) Properties x|

Host Parameters I Cluster IP Addresses I Cluster Parameters  Port Rules |

Defined port rules:
Cluster IP address | Stat | End | Prot | Mode | Pricdty | Load | afiniy |
Al 0 55535 Both  Mutiple - &0 Single
o fu | Edit... Hemowve

Kuva 20 Porttienohjaussdanndilla ohjataan verkkoliikenteen jakautumista jasenten
kesken.
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NLB Manager -hallintaohjelman kautta koko klusteri tai sen yksittdinen jasen voidaan
tarvittaessa ajaa hallitusti alas esimerkiksi huolto- ja yllapitotdiden vuoksi. Klusterin
verkkoliikenne voidaan lopettaa joko kerralla siten, ettd kaikki klusterin
verkkoliikenne keskeytetddn sekd silld hetkelld avoinna olevien ettd uusien
yhteyksienkin osalta (stop) tai siten, ettd nykyiset yhteydet sailytetd&n, mutta uusia ei
sallita (drainstop), ks. kuva 21. Naiden lisdksi verkkoliikenne voidaan ajaa hallitusti

alas my0s porttikohtaisesti portinohjaussaéntdjen mukaisesti. (TechNet NLBc 2009.)

%, Network Load Balancing Manager

File Cluster Host Options Help

E"QE %ﬁ?ork Load Balancing Clusters {4k corficuraor Rlctmation far bt
[ERECEnib. ont.local (10,212.92 10) S -
EONTS3V{lod  Add Host To Cluster HSt !||‘|’[B|‘facn?}f- - |
q PEONTS3V{Local Ares Corrn..

- JE peonTS2v{Lod  Delete Cluster
TS . PEONTS2V{Local Area Conn...

Cluster Properties

Refresh

Remove From View

Control Hosts » Start

Control Ports... Stop
Drainstop
Suspend
Resume

Kuva 21 NLB-klusterin liikenne voidaan ajaa alas hallitusti.

5.3.4 Muut huomioitavat seikat

NLB-klusterin kayttdonoton jalkeen on huomioitava se, ettd klusterilla on oma IP-
osoitteensa ja nimensg, ja ettd Klusteri ohjaa sen jasenkoneiden verkkoliikennett.
N&in ollen DNS-palvelimen tietueisiin on péivitettdva nimenomaan klusterin IP-osoite
vastaamaan haluttua palvelua, esimerkiksi verkkosivustoa, sen sijaan, etta ko. tietue

viittaisi sitd tarjoavan www-palvelimen IP-osoitteeseen. (Zacker 2009.)

Taman lisdksi Zacker (2009) muistuttaa, ettd muutokset ja paivitykset haluttuun
sovellukseen tai palveluun on tehtdva kaikkiin Kklusteriin kuuluviin palvelimiin
samanlaisina. Esimerkiksi verkkosivustolle uutta sivua lisattdessd sama sisalto tulee

paivittaa kaikille ko. sivustoa tarjoaville www-palvelimille. (Zacker 2009.)
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5.4  Windows Server-varmuuskopiointi (Windows Server Backup)

Windows Server 2008 siséltdd tyOkalut perustason varmuuskopiointiin ja
varmuuskopioiden palauttamiseen. Kayttojarjestelman omalla Windows Server
Backup: Ila on mahdollista ottaa varmuuskopio palvelinjarjestelmésta kertaluontoisena
ja ajastettuna toimintona. Eroavaisuuksia ja suoranaisia puutteita aikaisempiin
Windows-palvelinkayttojarjestelmaversioiden varmuuskopiointityokaluihin verrattuna

kuitenkin on.

5.4.1 Ajastettu (Scheduled Backup) ja kertaluontoinen (Backup Once)

varmuuskopiointi

Windows Server Backup on toiminnoiltaan ja ominaisuuksiltaan kolmansien
osapuolten kaupallisia varmuuskopiointiohjelmistoja huomattavasti rajoittuneempi.
Liséksi sen tarjoamat varmuuskopiointitoiminnot eroavat merkittdvasti Windows
Server -kayttojarjestelmien aikaisempien versioiden toiminnoista muun muassa
kayttoliittyman ja ennen kaikkea kayttamansa vhd-tiedostomuodon (Virtual Hard
Disk) osalta, silla Windows Server Backup:lla ei ole mahdollista palauttaa tietoja
Windows Server 2003:n Ntbackup.exe-ohjelmalla tehdyistd varmuuskopioista.
Kyseinen ohjelma on kuitenkin saatavissa Windows Server 2008:an erikseen
ladattavana, mikd mahdollistaa aikaisempien Windows-versioiden varmuuskopioiden
palauttamisen. Huomioitavaa kuitenkin on, ettd sillda ei voi luoda uusia

varmuuskopioita Windows Server 2008 -ympéristdssa. (Zacker 2009.)

Windows Server Backup onkin suunniteltu p&asiassa loogisten levyjen ja osioiden
varmuuskopiointiin siten, ettd kopiointi tehddan ulkoiselle kiintolevylle kayttden joko
USB- tai IEEE 1394 -vaylaé (kuva 22). Se ei Windows Server 2003:sta poiketen tue
endd nauhavarmistusta, vaan siti varten tarvitaan kolmannen osapuolen ohjelmisto
(Zacker 2009). Lisdksi sen ajastettua varmuuskopiointia (Scheduled Backup) ei voida
tehda optiselle levylle tai verkkojakoon ja varmuuskopiointi tehddén aina levy tai osio
kerrallaan sen sijaan, ettd varmuuskopioitavaksi voisi valita haluamansa tiedostot ja
kansiot. Kaytettavissa on télloin joko tdydellinen (Full Backup) tai pelk&stdén
edellisen varmuuskopion jdlkeen muuttuneiden tiedostojen varmuuskopiointi
(Incremental Backup) (kuva 23). Myo6s koko palvelin  (mukaan lukien
kayttojarjestelmd, sovellukset ja jarjestelmén asetukset) on mahdollista ajastaa



varmuuskopioitavaksi

(kuva 24). Tallin kannattaa  kiinnitt&a

varmuuskopioitavien tiedostojen tiedostokokoon.

% Backup Schedule Wizard E
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huomioita

)
=

Getting started
Select backup configur...
Select backup items
Spedify backup time
Select destination disk

Label destination disk
Confirmation

Summary

Select destination disk

Select one or more disks to store your backups. You can use multiple backup
disks if vou want to store disks offsite,

Backup item size: 53,26 GB
Recommended disk size: 73,89 GE
Available disks:
| Disk. | Iame | Size | |sed Space | olumes in Disk |
1 WD 10E... 931,51GB 34,24 GB ExEil Gy

| Show all Available Disks. .. I

Kuva 22 Ajastettu varmuuskopio on otettavissa ainoastaan ulkoiselle kiintolevylle.

4t Optimize Backup Performance
ou can optimize backup and server performance by choosing ane of the following
settings.
&+ Aways perform full backup
This option slows down the backup speed. but does not impact overall

g x|

performance.

Aways perform incremental backup

This option increases the backup speed, but might decrease perfformance of the
volume because shadow copies are left behind. Mot recommended for servers
with hard disk4ntensive applications.

Custom

This option enables you to configure each volume separately to either run full
backups orincremental backups.

Kuva 23 Varmuuskopiointityypin valinta.




% Backup Schedule Wizard __

»
\ -:?—l:" Select backup configuration
r__::i |
Getting started What type of configuration do you want to schedule?

Select badwp configur. .. i~ Full Server {recommended)

celacth e 1 want to back up all my server data, applications, and system state.

Backup size; 137,50 GB
Specdify backup time 8 !

a Custom
I want to excude some volumes from scheduled backups.

Select destination disk
Label destination disk
Confirmation

Summary

Kuva 24 Varmuuskopioitavien kohteiden valinta.
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Ajastetun varmuuskopion voi ajastaa otettavaksi joko kerran tai useita kertoja paivassa

ja ajankohta on valittavissa puolen tunnin valein (kuva 25). Kaupallisista

varmuuskopiointiratkaisuista poiketen ajastuksia ei kuitenkaan voi

maarittaa

otettavaksi eri viikonpdiville eri tavoin tai kerran kuussa téydellisend ja muutoin

ainoastaan muuttuneet tiedostot kopioivana tehtavaksi.

% Backup Schedule Wizard __

»
\ -:?—l:" Specify backup time
r__::i |
Getting started How often and when do you want to run backups?
Select backup configur... " Once a day
celact b T Select ime of day: [15.00 j
Spedify badwp time {* More than once a day
Select destination disk Click an available time and then dick Add to add it to the backup schedule,
il destraton di Available time: Scheduled time;
. 13:30 AI 7:30 AI
Confirmation 1200 1300
SUmmary 1‘;33
i
16:00
16:30 J < Remove |
17:00
17:30
18:30 | e

Kuva 25 Varmuuskopiointiajankohdan valinta.
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Tehtdessa kertaluontoista varmuuskopiointia (Backup Once) palvelimesta ja sen tilasta
optinen asema ja verkkojako ovat kuitenkin kaytettdvissd varmuuskopion
tallennuspaikkana (kuva 26). Kertaluontoisen varmuuskopion kohteiksi on valittava
niin ikdin joko osio tai koko levy, yksittdisten kansioiden valinta ei ole mahdollista.

Myos taydellinen jarjestelmén varmuuskopiointi on mahdollista.

¢ BackupOncewizard x|
)
> g Specify destination type
Backup options Choose the type of storage for the backup:
Select backup configur.... % Local drives

Spedfy destination type For example, local disk (D), DVD drive (E:)

Setect backup destination " Bemote shared folder

Specify advanced option For example, \WyFileServeriSharedFolderiame!,
Confirmation

Backup progress

Kuva 26 Kertaluontoinen varmuuskopio voidaan tallentaa my6s verkkojakoon.

Puutteistaan  huolimatta Windows Server Backup on toimiva perustason
varmuuskopiointiratkaisu, vaikkakin sen ominaisuudet voivat tuntua rajoittuneilta.
Silla tehdyt ulkoiselle kiintolevylle otetut ajastetut varmuuskopiot toimivat seka
tdydessa ettd muuttuneiden tiedostojen varmuuskopioinnissa pienen tietojarjestelman
tarpeisiin n&dhden hyvin. Windows Server Backup:sta puuttuvat ominaisuudet on
saatavilla Microsoftin tuotteesta Microsoft System Center Data Protection Manager
(Zacker 2009).

Kirjoitushetkellda kaytossa olleen version seuraaja Windows Server 2008 R2 siséltada
uusina ominaisuuksina muun muassa mahdollisuuden kayttaa verkkojakoa ajastettujen
varmuuskopioiden tallentamiseen sekd mahdollisuuden valita varmuuskopioitavat
kansiot ja tiedostot koko osion sijaan. Nauhavarmistusta se ei kuitenkaan edelleenkaan
tue. (TechNet Backup and Recovery 2009.)
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5.4.2 Varmuuskopioiden palauttaminen (Recovery)

Windows Server Backup -ohjelman Recover-toiminto on tyokalu luotujen
varmuuskopioiden palauttamiseen. Sen avulla on mahdollista palauttaa haluamansa
osio (esimerkiksi koko C:\-asema) tai yksittaisia kansioita ja tiedostoja (kuva 27) seka
sovelluksia. Palautustyokalu (kuva 28) mahdollistaa palautettavien tiedostojen ja
kansioiden kopioimisen joko niiden alkuperdiseen tai kayttdjan maarittelemaan uuteen
sijaintiin ja siten, ettd palautettavat tiedot tarvittaessa korvaavat ennen palautusta
luodut samannimiset tiedostot ja kansiot. Talloin palautettava versio samannimisesté
tiedostosta korvaa ko. sijainnissa jo olevan Kirjoittamalla sen p&élle. Palautus on
mahdollista tehdd myds niin, ettd sekd palautettava ettd ennen palautusta olemassa
oleva tiedosto ovat kéytettdvissa palautuksen jalkeen. Palautusvaiheessa on
mahdollista séilyttdd palautettavien tietojen kayttGoikeusméaéritykset, joten niita ei

tarvitse endd palautuksen jalkeen manuaalisesti maarittaa.

12 Recovery Wizard =
€
: i; Select items to recover
Getting started Browse the tree to find the files or folders that you want to recover. Click an item to selectit
Select backup date for recovery.
Select recovery type Available items:

Select items to recover E-ig8 PEONTS2V Name * Date Modfied _|

Spedify recovery options B = Lataen el : e it i
M- 1. SRecyde.Bin  history 12.6,2009 8:29

Confirmation -4 Boot logs 5.6.2009 6:20

Recovery progress - inetpub W nibtestisaitti 12.6.2009 10:12
._*, PerfLogs _ | temp 9.6.2009 6:15
B . Program Files N testisaitti 11.6.2009 11:42

o]
s}

Program Files (x&a)
[+ ProgramData

System Yolume Inform
- Users

Windows

B8] wwwroot 10.6.2009 9:56

- [F
s}

]
)

4] | =

Kuva 27 Palautettavien kansioiden valinta.
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x|
+
i; Specify recovery options

Getting started —Recovery destination
date " Original location
Select recovery type

" another location

Select items to recover

Spedfy recovery options

Confirmation

—When this wizard finds files and folders in the recovery destination
BRI L {* Create copies so I have both versions of the file or folder
" Qverwrite existing files with recovered files

{” Do notrecover those files and folders

—Security setlings
¥ Restore security settings

Kuva 28 Palautusvaiheessa tehtavat valinnat.

5.4.3 Palautusympéristd (Recovery Environment)

Edelld kuvattujen varmuuskopioiden palauttamistapojen lisdksi Server 2008:ssa on
kokonaan oman tilansa tilanteisiin, joissa itse kayttojarjestelma ei endd kaynnisty
ollenkaan kayttojarjestelman vakavien virheiden tai muiden vastaavien ongelmien
seurauksena. Tallaisessa tilanteessa ei ole esimerkiksi mahdollista kaynnistaa
Windows Server Backup -ohjelmaa ja palauttaa tietoja ja tiedostoja kayttojarjestelman
sisdisia tyOkaluja k&yttden. Palvelimen uudelleenasennuksen ohella ainoa
mahdollisuus jarjestelman toimintakunnon palauttamiseksi on Windows RE:ksi
(Recovery Environment) kutsuttu tila, johon p&&semiseksi palvelin kaynnistetdén
asennuslevyltd ja valitaan Repair your computer (kuva 29). Tamé avaa ohjatun
toiminnon, jonka avulla koko palvelinkédyttojarjestelmd voidaan palauttaa
varmuuskopiosta toimivaan tilaan. Muut RE:n tarjoamat tyOkalut ovat muistin

diagnosointi- ja komentokehotetydkalut, ks. kuva 30.
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% Install Windows

i.*-,.
Windows Server2

Install now -_)

it 1o know before installing Windows

computer

007 Microsoft Corpotion. All ights reserved.

Kuva 29 RE:n kdynnistdminen asennuslevylta.

"‘ System Recovery Ophions

Choose a recovery tool :

Restore yaur entire server or personal computer from & backup image

s

Kuva 30 RE:n toiminnot.

Valitsemalla palautustyokalun (Windows Complete PC Restore) ja etenemalld

vaiheittain  méaéritetddn kéytettdvan varmuuskopion sijainti joko ulkoiselta

kiintolevyltd tai verkkosijainnista (kuva 31). Valittavissa ovat kaikki valittuun
tallennuspaikkaan tallennetut varmuuskopiot, ks. kuva 32.
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8 Windows Complete PC Restore (il

Select the location of the backup
If the backup is on an external device, attach the device to this computer, and
then dick Refresh.

Windows Complete PC Restore

=» Search for a backup on the network
i Connect to the network to find a backup that you want to restare,

= Install a driver
Locate and install & driver for a device thatis attached to the computer but does not list available
backupe.

Cancel |

Advanced... | Refresh |
X

< Back | Idext = | Cancel |

Kuva 31 Varmuuskopion sijainnin valinta.

8 Windows Complete PC Restore x|

Select the backup to restore ™|
If more than one backup is available and you're not sure which one to restore, &|

choose the most recent one,

Backups available on PEQONTSZ2 2009_07_10 15:353 DISK_01{:Y)
Current time zone: GMT-3:00

7/11/20092 6:00:11 AM
7/10/2009 6:00:11 AM 3

< Back I MNext = I Cancel |

Kuva 32 Kéytettavissa olevat varmuuskopiot.

Jarjestelmén palautusvaiheessa kaikki kiintolevylle oleva tieto Kkirjoitetaan yli
varmuuskopio-levykuvan (image) tiedoilla (kuva 33), kiintolevy osioidaan ja
jarjestelma palautetaan varmuuskopiota vastaavaan tilaan (kuva 34).



8 Windows Complete PC Restore == ﬂ

Windows Complete PC Restore is ready to restore your
computer using the following backup:

9 Location: 2009_07_10 15:38 DISK_01 {01)
| ’ Date and time: 7/12{2005 6:00: 15 AM {GMT-3:00
Windows Complete PC Restore - ﬂ
2 Windows Complete PC Restore will format the disks you chose to
i restore, which will erase all existing data.
¥ I confirm that I want to format the disks and restore the backup.
OK Cancel
<pok | Fmsh | cancel
Kuva 33 Tietojen ylikirjoittamisen varmistus.
H System Recovery Options _3(_]

Windows Complete PC Restore ll

Windaws is restoring your backup to 7/12/2009 £:00: 15 AM (GMT-5:00).
This will take several minutes,

|

Restoring disk {C:)...

Shut Down | Restart

Kuva 34 Jarjestelmaé palautetaan.
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55 Hajautettu tiedostojarjestelmé (DFS)

Tyoskentelyorganisaation tietojérjestelmdssd tiedostojen saatavuus ja kaytettavyys
ovat tehokkaan tyoskentelyn edellytys. Tietoverkossa voi olla useita verkkosijainteja,
joissa tarkeét tiedostot ja tietokannat sijaitsevat ja joihin on oltava esteeton padsy
kaikille niit4 tarvitseville mistd péin verkkoa tahansa. Verkkosijainteja on helppo
lisatd kasvavien tiedostomassojen ja muiden tarpeiden mukaan, mutta verkossa
sijaitsevien verkkojakojen lukumé&éran kasvaessa tietyn tiedoston paikallistaminen voi
kayttdjan nékokulmasta katsottuna tulla vaikeammaksi. Lisdksi ainoastaan yhdessa
verkkosijainnissa sijaitsevan tiedoston kayttdminen on mahdotonta verkon tai sitd

tarjoavan tiedostopalvelimen toiminnan héiriintyesséa.

Windows-palvelinkayttojarjestelmissd usean verkkojaon yhdistdminen yhdeksi
loogiseksi  kokonaisuudeksi ja hajautettujen verkkojakojen ké&yttdminen on
mahdollista. Perusteluna tiedostojarjestelman hajauttamiseen voidaan nahda
esimerkiksi helpompi yllapidettavyys ja verkkoliikenteen kuormituksen tasaaminen
siten, ettd kaytt4ja ohjataan kayttdmaan lahimman toimipaikan (site) verkkojakoa sen
sijaan, ettad kaytettaisiin kauempana saman toimialueen sisalla sijaitsevia (TechNet
DFS 2009).

Hajautettu tiedostojarjestelmé (DFS) muodostaa kayttajalle yhtena kokonaisuutena
nayttaytyvan tiedostojarjestelmén, jonka tiedostot ja kansiot voivat sijaita usealla
erilliselld tiedostopalvelimella. Ké&yttdjan ei tarvitse muistaa tai selata eri
tiedostopalvelimien kansioita etsiessddn haluamaansa tiedostoa. Yllapitajalle DFS
mahdollistaa liséksi tiedostojen varmuuskopioinnin verkon kautta keskitettyyn

varmuuskopiointijarjestelmaan (Zacker 2009).

Liséksi Kivimden (2005) mukaan yllapito- tai huoltotehtévia varten alas ajettavan
palvelimen jaetut kansiot voidaan ohjata DFS:n avulla toiselle palvelimelle, jolloin
kayttajalle tiedostojen kaytettdvyys pysyy kaiken aikaa samanlaisena ilman niiden

etsimista erillisilta palvelimilta.



54

5.5.1 Nimiavaruus

Nimiavaruus (Namespace) on kayttajille yksi ndkymd, joka kattaa DFS:n piirisséa
jaossa olevat kansio. Se on esimerkiksi muotoa \\domain\Public (kuva 35) , ja sen
alikansiot ja tiedostot voivat sijaita fyysisesti useilla palvelimilla. (TechNet DFS
Management 2009.) Nimiavaruus voidaan mieltdd kokoelmana viittauksia eri
tiedostopalvelimilla sijaitseviin kansioihin. Kun kayttaja kayttaa ko. resursseja, DFS-
palvelin ohjaa hénet viittauksen mukaiselle tiedostopalvelimelle. (Zacker 2009.)

& public (\\ontlocal) (z:)

Gi—:ﬁ ff’ ~ Computer - public (\lont.local) (2:) ~

File Edit View Tools Help

Organize +* =5 Views v

Favorite Links Bome = | -| Date modified |~ Type | | size |~
. Documents 6.7.2009 14:08 File Folder
!E. Documents
FE Pictures
!I_J' Music
Mare ¥

Kuva 35 Verkkoasema kayttajan nakdkulmasta.



55

5.5.2 Replikointi

DFS-konfiguraatiossa replikoinnilla tarkoitetaan tiedostojen kopioimista eri
tiedostopalvelimille ja kopioiden samanlaisiksi synkronoituna pitdmistd. Replikoinnin
suurimmat  hyodyt liittyvat tiedostojen  k&ytettdvyyden parantamiseen ja
verkkokuormituksen tasaamiseen. Suurissa organisaatioissa toimipaikat voivat olla
erilldén toisistaan ja organisaation yhteisten verkkoresurssien kayttdmisessa voi olla
verkkoviiveitd, mikali tiedostot sijaitsevat ainoastaan yhdessa tietyssa verkon osassa.
Lisdksi tallaisessa tilanteessa yhden ainoan tiedostopalvelimen toimintakyky voi

hairiintyd suuren kayttajamaaran vuoksi.

Replikointi ohjaa tiettya tiedostoa pyytdvan kayttdjan kayttdmaan verkossa lahimpana
sijaitsevan replikointipalvelimen tiedostoja. N&in kayttdjan kokema verkkoviive pysyy
mahdollisimman pienend ja verkkoliikenteen kuormitus jakautuu useille

tiedostopalvelimille. (Zacker 2009.)

Ohjaus  haluttuun  replikointipalvelimeen  mé&drdytyy  nimiavaruuden  ja
replikointirynman  j&senkoneiden referral-asetusten mukaisesti. Se méarittaa
jarjestyksen, jossa replikointipalvelimia kéytetdan ja tdten tehostaa verkon k&yttoa.
Tietyn resurssin k&yttdmista edellyttdvédn verkon kuormittavuusastetta kuvataan
termilla cost ja mit& pienempi cost-arvo on, sitd vahemmaén kyseisen verkkoresurssin
kayttaminen verkkoa kuormittaa. K&yttdja ohjataan lahtOkohtaisesti kayttamaan
I&himman toimipaikan (site) verkkoresursseja. Mikali sitd ei kuitenkaan haluta kayttaa
tai se ei ole ollenkaan ké&ytettdvissa, kayttdja ohjataan helpoiten saatavilla olevalle
(lowest cost) replikointipalvelimelle, ks. kuva 36. Vaihtoehtoisesti verkkoliikenne
voidaan, huolimatta lahimman palvelimen saatavuudesta, aina ohjata tietylle
replikointipalvelimelle (kuva 37). Talloin referral-asetus ohitetaan (override) ja tietty
palvelin asetetaan etusijalle. (TechNet DFS Management 2009.) Perusteluna talle

voidaan nahda tietyn palvelimen parempi suorituskyky ja palvelevuus.
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\\ontocallpubicproperties x

Gerersl  Refemals |;'1'u:|'-:an|:edi

Specify the amount of time that clients cachie (stare) refemals faor this
Namespace.

Cache durstion {in seconds): 30

Targets in a client's site are listed first in a referral. Select the method for
ordering targets outside of the client’s site.

Orderng method:
I Lowest cost j

| Clients fail back to prefemed targets

Kuva 36 Kéytettdvan replikointipalvelimen valinta.

\\PEONTS3V\Documents Properties TE x|

[ General | Advanced |

You can ovemide referral ordering far this tanget by selecting the following
check box, and then specifying where this target appears in refemals.

i Qvemde referal orderng:

Kuva 37 Haluttu replikointipalvelin voidaan asettaa ensisijaisesti kaytettavaksi.

Tiedostopalvelinten valilla tapahtuva replikointi synkronoi jaossa olevien kansioiden
tiedostot replikointiin osallistuvien palvelinten muodostaman replikointiryhmén
(Replication Group) vélilla. Kuvassa 38 nimiavaruuden jasenkoneet PEONTS1H ja
PEONTS3V muodostavat kahden jasenen replikointiryhmén, joiden valilla
nimiavaruuden kansio ont.local\Public\Documents replikoidaan. Molempien jésenten
paikallisilla levyilld on kopio ko. kansiosta ja johon tehdyt muutokset péivittyvat
jatkuvasti lahiverkon yli ts. muutokset kopioidaan j&senkoneelta toiselle.

Vaihtoehtoisesti replikointi on my6s mahdollista ajastaa halutun aikataulun mukaan
tapahtuvaksi (kuva 39).



% DFS Management

_ File Action View Window Help

e A sl 7N loe

<4 DFS Management
B g2 Mamespaces
B o Vlent.local\Public
% Documents
= %‘}3 Replication
:%% Domain System Volume

%E ont.local\public\document:

N

" Folder Targets  Replication |

Replication status: Repli i using DFS Replication.
To manage DFS Replication, navigate to the replication group.
2 entries
State | Local Path | Membership Status | Member | Replicated Folder | Staging Quota
= Replicated Folder: Documents (2 items)
s:\DFS Enabled PECMNTS1H Documents 4,00 GB
c\DFS Enabled PEONTS3V Documents 4,00 GB
Kuva 38 Replikointiryhmén jasenkoneet.
=10l x]

% Replicate Folder Wizard o

;g«:%‘ Replication Group Schedule and Bandwidth

Steps:

Replication Group and
Replicated Folder Name

Replication Eligibility
Primary Member
Topalogy Selection

Replication Group Schedule
and Bandwidth

Review Settings and Create
Replication Group

Confirmation

Replikointi skaalautuu organisaation koon mukaan.

Select the replication schedule and bandwidth to be used by default for all new
connections in the replication group.

{* Heplicate cortinuously using the specfied bandwidth

Lse this option to enable replication 24 hours a day, seven days a week
using the following bandwidth:

Bandwidth:

[ -

" Replicate during the specfied days and times

Use this option to specify the days and times at which replication occurs by
default. The inttial replication schedule has no replication intervals: you must
create at least one replication interval before replication can occur.

Edit Schedule . |

Kuva 39 Replikoinnin ajankohdan valinta.

Windows Server 2008:n

replikointiryhmdssé voi olla jopa 256 jasentd ja 256 replikoitua kansiota ja jokainen

tiedostopalvelin voi olla jasenend 256 eri replikointiryhméssa. Replikointiryhmén

jasenten vélilla tapahtuva verkkoliikenne noudattaa ryhman luontivaiheessa valittua

topologiamallia. VVaihtoehdoista Full Mesh replikoi jaettuja resursseja kaikilta kaikille,

ks. kuva 40. Suuriin organisaatioihin paremmin soveltuva topologiamalli Hub and

Spoke replikoi kansioita yhdeltd monelle ja siten kuormittaa véhemman verkkoa.

(Zacker 2009.)



Steps:

Replication Group and
Replicated Folder Name

Replication Higibility
Primary Member
Topology Selection

Replication Group Schedule
and Bandwidth

Feview Settings and Create
Replication Group

Caonfirmation

% Replicate Folder Wizard — 8

Topology Selection

Select a topology of connections among members of the replication group.

=) Hub =nd spoke

This topology requires three or more members in the replication group. In this
topology, spoke members are connected to one artwo hub members. This
topology works well in publication scenarios where data originates from the hub
member and replicates out to the spoke members.

@ Full mesh

In this topology, each member replicates with all other members of the replication
aroup. This topology works well when there are ten or fewer members in the
replication group.

" No topology

Select this option if you want to create a custom topology after you finish this
wizard. Mo replication will take place urtil you create the custom topology.

Kuva 40 Replikoinnin topologiamalli.
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5.6 Varjokopiot (Shadow Copies)

Olennaisena osana tietojarjestelman toimintaa ovat sen kayttdjien omat tiedostot.
Koska jokaisella kéyttajalla on yleenséd omiin tiedostoihinsa taydet k&yttdoikeudet,
vahingossa tehtyja poistoja ja virheellisid muokkauksia tapahtuu. Naiden tiedostojen
aikaisempien versioiden palauttaminen varmuuskopiointimedioilta on
jarjestelmanvalvojien tyotaakkaa turhaan kasvattava tehtdva. Kayttgjan vahingossa
poistaman tiedoston palauttamiseen kdytettyna aikana tiedosto ei ole saatavissa, mik&
heikentdd tyoskentelyn tehokkuutta.

Windows Server 2008:n Shadow Copies eli varjokopiot mahdollistavat tiedostojen ja
kansioiden aikaisempien versioiden (Previous Versions) tehokkaan ja
kayttajaystavallisen hallinnan. Varjokopiot ovat tietylla ajanhetkelld automaattisesti
otettuja kopioita méadritetyisté tiedostoista. Ajankohdat ja kopiointipalvelun aikataulu
ovat tarvittaessa muokattavissa. Otetut kopiot tallennetaan verkkoon esimerkiksi
tiedostopalvelimelle, josta niiden keskitetty hallinta on mahdollista. Versionhallinnan
avulla yllapitaja tai yleensd kayttdja itse voi palauttaa haluamansa tiedoston tai
kansion aikaisempaan versioon vahingossa tapahtuneen poistamisen tai virheellisen
muokkauksen vuoksi. Lisaksi versioiden vélisten muutosten vertailu on varjokopioita
kéayttden mahdollista. Kuvassa 41 kayttdjan ndkyma testausympériston kansion
Documents varjokopioista.
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x

‘General | Securty Previous Versions | DFS | Customize |

are saved automatically to your computer’s hard diske,
or from backup copies. How do | use previous
versions 7

Folder wversions:

g Previous versions come from shadow copies, which

Mame IvI Date modified - IvI -
Today (1) =

5. Documents  20.7.2009 7:00

Last week (9) =

(ADocuments  17.7.2009 12:00

(BDocuments  17.7.2009 7:00

[BDocuments  16.7.2009 12:00

{ADocuments  16.7.2009 7:00

[ BDocuments  15.7.2009 12:00

(BDocuments  15.7.2009 7:00 =

COpen | Copy... | Restors ... |

ok | canced | il |

Kuva 41 Varjokopiot kayttajan nakékulmasta.

Windows Server 2008:ssa varjokopioiden kayttdmisessd on kuitenkin tiettyja
rajoitteita. Kuten kuva 42 osoittaa, niitd otetaan aina kokonaisista levyistd tai
levyosioista yksittaisten tiedostojen tai kansioiden sijaan. Varjokopiointi ei saa
korvata sadnndllisten varmuuskopioiden ottamista, silla tallennettuja versioita voi olla
korkeintaan 64 kappaletta ja niille osoitetun tilan loputtua aikaisempia versioita
poistetaan vanhimmasta alkaen tilan vapauttamiseksi uusia varten. (TechNet Shadow
Copies 2009.)



= Storage (S:) Properties x|

General | Tools I Hardware | Sharing | Securty
Shadow Copies | Previous Versions I Guota | Customize

Shadow copies allow users to view the contents of shared folders
as the cortents existed at previous paints in time. For information an
Shadow Copies, click here.

Select a volume:

Yolume | Mext Bun Time | Sh... | Ilzed |
= T} Disabled 4 0 bytes on C:h

20.7. 2003 12:00 570 MB on 5\

Enable Liigable | Settings .. |

~ Shadow copies of selected valume

20.7.2003 7-00 i’ Create Now |
17.7.20089 12:00
17.7.2005 7:00 [Belete aw |
16.7.2009 12:00
16.7.2009 7:00 ;I Bevett.. |

ok | cancel | ey

Kuva 42 Varjokopioita otetaan aina levy- tai osiokohtaisesti.
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6 POHDINTA

Opinnaytetyossani selvitettiin yleiselld tasolla mitd tietojarjestelméan luotettavuus ja
toimintavarmuus tarkoittaa, mitd se edellyttdd ja millaisin teknisin ja inhimillisin
ratkaisuin sitd voidaan parantaa. K&ytdnnon osiossa kuvataan millaisia tyokaluja
edelld mainittuihin tarpeisiin Windows Server 2008 tarjoaa. Lisaksi esitelladn niiden
asentamiseen ja konfigurointiin liittyvia seikkoja ja omia tyon tekemisen aikana ilmi
tulleita omakohtaisia huomioita ja havaintoja.

Tyon kaytdnnbn osio on Kkirjoitettu osin kayttdohjemaisella otteella johtuen
lahdemateriaalien tyylistad ja siitd, ettd kasitellyt asiat ovat monilta osin itselleni
ennestddn tuntemattomia. Tyo6ssd esiteltyjen toimintojen dokumentointi on
edellyttdnyt perusteellista pohjaty6tda niin ldhdemateriaaliin perehtymisen kuin
testausympadristossa tehtyjen asennusten muodossa. Windows Server 2008 sisaltaa
toimintoja ja konfigurointivaihtoehtoja, joiden ymmartdminen ja toimintakuntoon
asentaminen omassa testausymparistossd on oma lukunsa, eikd niiden testaaminen
sujunut taysin ongelmitta. Testausympariston laitteisto rajoitti vikasietoisen
klusterikonfiguraation toteuttamista kdytdnnossa siind méaarin, ettd sen omakohtainen
testaaminen ei onnistunut, joten ko. toimintoa kasittelevd luku pohjautuu padosin
www-lahteisiin. Muiden esiteltyjen toimintojen asennukset ja toiminnallisuus on

todennettu omassa testausympéristossa.

Asennus- ja testausvaiheessa kaytdssa ollut periaate ottaa kuvankaappaus jokaisesta
tyOvaiheesta osoittautui hyvaksi ratkaisuksi, sill4 kuvilla havainnollistetut asennus- ja
konfigurointivaineet ovat auttaneet laajojen asiakokonaisuuksien hahmottamista ja
asian sisdistamistd. Kuvien pariin on liséksi helppo palata myéhemmin kun jokin
seikka kaipaa tarkempaa tutkimista. Tama selittdd omalta osaltaan myos lopulliseen
tyohon padtyneiden kuvien runsaan lukumadran ja tukee entisestdan tyon
kayttoohjemaista tyylia.

Myos se, ettd opinndytetydssé késiteltyja toimintoja ja ominaisuuksia on useita ohjaa
sithen, ettd kulloinkin ké&silla olevaa asiaa kuvataan enemman yleisimpien
toiminnallisuuksien kannalta kuin hyvin tarkkoja teknisia seikkoja painottaen. Lisaksi
asennusvaiheiden pienimpien yksityiskohtien kuvaaminen jatetddn péaasééantoisesti
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pois. Tyon lukijalta odotetaan siis perusymmarrysta palvelinten ja palvelinroolien
toiminnoista seka yleisk&sitysta IT-alan termeista.

Tyon lopputuloksena todettakoon, ettd Windows Server 2008 sopii hyvin
tietojarjestelmén palvelinten kayttojarjestelmaksi myos silloin, kun edellytyksind ovat
korkean luotettavuuden kriteerit ja soveltuvuus vikasietoiseen palvelinkokoonpanoon.
Sen tarjoamista tyokaluista erityisesti verkkokuorman tasaaminen ja vikasietoinen
klusterointi soveltuvat hyvin tietojarjestelman palveluiden vikasietoisuuden ja
toimintavarmuuden parantamiseen. My0s muut tdssé tydssd esitellyt ominaisuudet
mahdollistavat palvelujen korkean k&ytettdvyyden ja saatavuuden tietojarjestelman
kayttdjille ja yllapitdjille. Ainoastaan kaytettavissa olleen kayttojarjestelmaversion
varmuuskopiointitydkalu (Windows Server Backup) on selvésti puutteellinen ja

toiminnoiltaan rajoittunut.

Kirjoitushetkelld kaytettavissa ollut Windows Server:n versio saa seuraajan vuoden
2009 lokakuun lopussa, kun Windows Server 2008 R2 julkaistaan. Se tuo mukanaan
joitain uusia ominaisuuksia, jotka liittyvat myos tdssa opinndytetydssa kasiteltyihin
ominaisuuksiin, mukaan lukien parannukset Windows Server Backup -toiminnoissa.

Aikataulusyisté johtuen R2:n ominaisuuksia ei tassé tydssa kuitenkaan esitella.

Opinnaytetyon tekemisen aikana olen saanut ja joutunut kayttdma&n kaikkea
opintojeni ja ennen kaikkea tyOharjoitteluni aikana oppimaani laitteistotekniikasta
palvelinten toimintaan ja l&ahiverkkotekniikan kautta suunnittelutydkalujen ké&yttoon.
Lisédksi omatoimisen opiskelun osuus opinnéytetyon aikana on korostunut aivan eri
tavoin kuin perusopetuksen aikana. Sain tyoskennelld omana esimiehendni koko
opinndytetyoprosessin ajan, mik& nékyi niin hyvéassa kuin pahassakin. Tein itsendista
tyoskentelyd, jolloin vastuu projektin etenemisestd oli koko ajan itsellani.
Lopputulokseen voin sanoa olevani tyytyvainen siitakin syystd, ettd Windows Server
2008 tulee hyvin todennékoisesti olemaan kaytossani tybelaméassa seuraavien vuosien
ailkana ja koko opinnaytetyoprosessi on ollut erinomaista harjoitusta sen uusien

toiminnallisuuksien opetteluun ja sisdistamiseen.



LAHTEET

Amazon EC2 2009
Verkkodokumentti. Luettu 6.8.2009. Amazon Web Services.
http://aws.amazon.com/ec2-sla/.

Crichlow, J. 2001
Hajautetut tietojarjestelméat. Suomentanut Erkki Huru. I'T Press.
Helsinki.

Continuity Central 2009
Verkkodokumentti. Luettu 1.9.2009. Continuity Central.
http://www.continuitycentral.com/feature0267 .htm.

Hakala, M., Vainio, M. & Vuorinen, O.2006

Tietoturvallisuuden késikirja. Docendo. Jyvaskyla.

Jaakohuhta, H. 2003
Tietojarjestelmien luotettavuus. IT Press. Helsinki.

Kivimaki, J. 2005
Windows Server 2003 Tehokas hallinta. Readme. Helsinki.

Matthews, M. 2008
Microsoft Windows Server 2008: A Beginner’s Guide. McGraw-Hill.
USA.

TechNet Backup and Recovery 2009
Verkkodokumentti. Luettu 15.7.2009. Microsoft.
http:/technet.microsoft.com/en-

64

us/library/dd979562(WS.10).aspx#BKMK_Windows_Server_Backup o

Verview.



TechNet DFS 2009
Verkkodokumentti. Luettu 16.7.2009. Microsoft.
http:/technet.microsoft.com/en-us/library/cc753479(WS.10).aspx.

TechNet DFS Management 2009
Verkkodokumentti. Luettu 16.7.2009. Microsoft.

http://technet.microsoft.com/en-us/library/cc732006(WS.10).aspx.

TechNet Edge 2009
Verkkodokumentti. Luettu 15.7.2009. Microsoft
http://edge.technet.com/Media/Network-Load-Balancing-NLB-in-
Windows-Server-2008.

TechNet Example, Clustered File or Print Server 2009
Verkkodokumentti. Luettu 17.8.2009. Microsoft

http://technet.microsoft.com/en-us/library/dd197557(WS.10).aspx.

TechNet Failover Clusters 2009
Verkkodokumentti. Luettu 20.7.2009. Microsoft

http:/technet.microsoft.com/en-us/library/cc732488(WS.10).aspx.

TechNet NLBa 2009
Verkkodokumentti. Luettu 14.8.2009. Microsoft

http:/technet.microsoft.com/en-us/library/cc757731(WS.10).aspx.

TechNet NLBb 2009
Verkkodokumentti. Luettu 14.7.2009. Microsoft.

http:/technet.microsoft.com/en-us/library/cc786264(WS.10).aspx.

TechNet NLBc 2009
Verkkodokumentti. Luettu 15.7.2009. Microsoft.
http://technet.microsoft.com/en-us/library/cc770870.aspx.

65



66

TechNet Server 2003 Product Overview 2009
Verkkodokumentti. Luettu 3.8.2009. Microsoft.
http://technet.microsoft.com/fi-fi/windowsserver/bb429524(en-us).aspx.

TechNet Shadow Copies 2009
Verkkodokumentti. Luettu 16.7.2009. Microsoft.
http://technet.microsoft.com/en-us/library/cc771305(WS.10).aspx.

TechNet Windows 2000 Server 2009
Verkkodokumentti. Luettu 3.8.2009. Microsoft.
http://technet.microsoft.com/en-us/library/bb727159.aspx.

Techotopia 2009
Verkkodokumentti. Luettu 12.6.2009.Techotopia.
http://www.techotopia.com/index.php/Building_a_Windows_Server 20
08 Network_Load_Balancing_Cluster.

TechRepublic 2009
Verkko-opas. Luettu 2.9.2009. TechRepublic.
http://content.techrepublic.com.com/2346-10878 11-251086-1.html.

Shapiro, J. & Polich, M. 2004
Building High Availability Windows Server 2003 Solutions. Addison-
Wesley. USA.

Stanek, W. 2003
Microsoft Windows Server 2003. Asiantuntijan kasikirja. Suomentanut
Tapani Lahtinen. IT Press. Helsinki.

Windows Products and Technologies History 2009
Verkkodokumentti. Luettu 3.8.2009. Microsoft.

http://www.microsoft.com/windows/WinHistoryServer.mspx.



67

Windows Server 2008 R2 2009
Verkkodokumentti. Luettu 17.8.2009. Microsoft.
http://www.microsoft.com/windowsserver2008/en/us/R2.aspx.

Zacker, G. 2009
Microsoft Official Academic Course, Windows Server 2008
Administrator, Microsoft Certified IT Professional Exam 70-646. Wiley.
USA.



LIITE 1 Testausympériston rakennekuva

PEONTS1H

NLB
DNS
DFS
WSB
Hyper-V
10. 212 92.101

PEONTS2V PEONTS3V
s 10.212.92.201 10.212.92.202 s
NLB NLB
WSB 10.212.92.211 10.212.92.212 WSB

DFS

68



	1 JOHDANTO
	2 TIETOJÄRJESTELMIEN TOIMINTAVARMUUDEN JA VIKASIETOISUUDEN MERKITYS
	2.1 Yleistä
	2.2 Käsitteitä
	2.3 Luotettavuuden merkitys
	2.4 Toimintavarmuuden parantamiseen käytettävien resurssien kohdistaminen 

	3 YLEISIMMÄT MENETELMÄT 
	3.1 Palvelinten peilaus
	3.2 Vikasietoiset komponentit
	3.2.1 Kiintolevyt
	3.2.2 Muisti
	3.2.3 Virtalähteet 

	3.3 Vikasietoiset verkot 
	3.4 Varmuuskopiointiratkaisut
	3.5 Inhimilliset ratkaisut 
	3.5.1 Tietoturvapolitiikka ja -suunnitelma
	3.5.2 Varmuuskopiointisuunnitelma
	3.5.3 Kulunvalvonta

	3.6 Palvelinohjelmistojen toiminnot
	3.6.1 Yleisimmät palvelinohjelmistot
	3.6.2 Palvelinohjelmistojen yleisimmät toimintavarmuutta parantavat toiminnot
	3.6.2.1 Palveluiden hajauttaminen ja replikointi
	3.6.2.2 Klusterointi
	3.6.2.3 Verkkoliikenteen tasaus 
	3.6.2.4 Varmuuskopiointi ja tietojen palautus
	3.6.2.5 Virtualisointi



	4 TESTAUSYMPÄRISTÖN KUVAUS
	5 MICROSOFT WINDOWS SERVER 2008
	5.1 Windows-palvelinohjelmistojen historiaa
	5.2 Vikasietoinen klusteri (Failover Clustering)
	5.2.1 Laitteistoon ja käyttöjärjestelmään kohdistuvat vaatimukset
	5.2.2 Vikasietoisen klusterin luominen ja konfigurointi
	5.2.2.1 Vikasietoisen tiedostopalvelimen asennus klusterikonfiguraatioon


	5.3 Verkkoliikenteen tasaus (Network Load Balancing)
	5.3.1 NLB-klusterin luominen
	5.3.2 NLB-klusterin asetukset
	5.3.3 NLB-klusterin toiminnot
	5.3.4 Muut huomioitavat seikat

	5.4 Windows Server-varmuuskopiointi (Windows Server Backup)
	5.4.1 Ajastettu  (Scheduled Backup) ja kertaluontoinen (Backup Once) varmuuskopiointi
	5.4.2 Varmuuskopioiden palauttaminen (Recovery)
	5.4.3 Palautusympäristö (Recovery Environment)

	5.5 Hajautettu tiedostojärjestelmä (DFS)
	5.5.1 Nimiavaruus
	5.5.2 Replikointi 

	5.6 Varjokopiot (Shadow Copies)

	6 POHDINTA

