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Opinnaytetyon toimeksiantajana toimi Oulun seudun ammattikorkeakoulun liike-
talouden yksikk6. Opinnaytetydssa kehitettiin OpixManageria, joka on projektin-
hallintasovellus. Opix on koulun projekti, jonka kehitys on aloitettu vuoden 2011
maaliskuussa. OpixManageria on kehitetty tietojenkasittelyn koulutusohjelman
opiskelijoilla ja olemme osallistuneet kehitysty6hon tyéharjoittelussa.

Tyon tavoitteena oli ohjelmoida OpixManageriin kirjautuminen ja kayttajahallin-
ta. OpixManagerissa oli paljon toimintoja ja ominaisuuksia ennen tdman opin-
naytetyon aloittamista, joten kirjautumisen ja kayttajahallinnan ohjelmointi oli
seuraava looginen asia. Tama aihe valittiin opinnaytetytéhon, koska olimme ke-
hittdneet OpixManageria tyoharjoittelussa, joten kehitysty6té oli helppo jatkaa.

Opinnaytetydssa kaytettiin NetBeans- ja Xampp-ohjelmistoja seka Codelgniter-
ohjelmistokehystéa. Kirjautuminen tehtiin yksinkertaisilla funktioilla, joissa verra-
taan kayttdjatunnusta ja salasanaa tietokantaan. Sovelluksessa oli valmiina
kaksi kayttgjatilityyppia ja niitd kaytettiin apuna kayttajahallinnan toteutuksessa.
Lisaksi sovelluksen projektien henkildilla on kolme erilaista roolia, joita kaytettiin
apuna projektisivujen kayttdjahallinnassa. Kayttajahallinta toteutettiin ohjelmoi-
malla sovelluksen funktioihin if-lauseita, joissa tarkistettiin kayttgjatilityyppi tai
kayttajan rooli projektissa.

OpixMangeriin saatiin kehitettya toimiva kirjautuminen seka kayttajahallintaa
sen verran kuin opinndytetydhon oli rajattu. OpixManager aiotaan ottaa kayt-
toon tulevaisuudessa projektitydkurssilla tietojenkasittelyn koulutusohjelmassa.
OpixManagerin kehitystyo jatkuu opinnaytetyon jalkeen ja kerromme omia kehi-
tysideoitamme tdman opinnadytetydn pohdintaosuudessa.
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This thesis was made for Oulu University of Applied Sciences. We developed
OpixManager which is a project management web application. Opix is a school
project and it was started in March 2011. OpixManager has been developed by
students of Degree Programme in Information Technology and we have patrtici-
pated in the development in practical training.

Thesis goal was to implement login and user management for OpixManager.
There was already a lot of features and functions in OpixManager before this
thesis was started so implementing login and user management was the next
logical thing to do. This subject was chosen, because we had developed Opix-
Manager in practical training and it was easy to continue to develop Opix-
Manager.

The programs that were used in this thesis were called NetBeans and Xampp
and also Codelgniter framework. Login was made with simple functions where
username and password are compared to the database of the application. The
application had two types of user accounts which were used in user manage-
ment. In additition, the application had three types of roles for project members
which were used in the user management of the project pages. User manage-
ment was developed by programming if clauses in the application functions.
The if clauses are used to check the account type or the user’s role in a project.

We were able to develop a working login and user management. OpixManager
will be used in the future in project work course in Degree Programme in Infor-
mation Technology. The development of OpixManager will continue after this
thesis and we will tell our ideas on how to develop this application at the end of
this thesis.
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1 JOHDANTO

Opinnaytetyon tarkoituksena on kehittaa OpixManageria, joka on projektinhallin-
tatyokalu, jota Oulun seudun ammattikorkeakoulun liiketalouden yksikdn oppi-
laat ovat kehittaneet vuoden 2011 maaliskuusta alkaen. OpixManager on web-
sovellus, joka kayttaa MySQL-tietokantaa. Ohjelmointikielend kaytetaan PHP-
ohjelmointikielta. Paatimme kehittdd OpixManageria NetBeans-ohjelmalla ja
kehitystydhon on valittu Codelgniter-ohjelmistokehys, joka sisaltaa paljon val-
miita PHP-funktioita. Codelgniter lyhentaa koodin maaraa huomattavasti ja no-

peuttaa ohjelmointia.

Kehitimme OpixManageria tytharjoittelussa 5 kuukautta, joten meilla oli hyvat
lahtbkohdat opinnaytetyota aloitettaessa. Ehdimme tehda siihen harjoittelun ai-
kana paljon uutta sisdltda. Kehitimme mm. projektinhallintasivuja, raporttisivuja

seka sivuston ulkoasua ja tietokantaa.

Kehitystehtavan tarkein asia on sisdénkirjautumisen ohjelmointi sovellukseen ja
kayttajahallinta. Koska OpixManagerissa on jo paljon erilaisia toimintoja, on Kir-
jautumisen ohjelmointi tydmaaraltaan merkittava ja tarkea asia. Kayttajahallin-
nan avulla rajoitetaan kayttdjien oikeuksia tehda muutoksia sovelluksessa ole-

viin tietoihin seka niiden nakyvyyteen.

Aihe on ajankohtainen ja tarked, koska OpixManager aiotaan ottaa kayttéon
oppilaitoksessa projektitydkurssilla tietojenkasittelyn koulutusohjelmassa. Tieto-
jenkasittelyn koulutusohjelman opiskelijat ovat testanneet OpixMangeria. He

tarkastelivat sovelluksen toimintoja ja etsivat niista virheita.

Toisessa luvussa kerrotaan yleisesti kayttajahallinnasta ja kirjautumisesta. Lu-
vussa tarkastellaan myds erilaisia salasanan suojausmenetelmia ja niiden tar-

keytta.



Kolmannessa luvussa kerrotaan OpixManagerista seka tyohon liittyvista tekno-
logioista ja ohjelmistoista. Luvussa tarkastellaan tarkemmin MVC-arkkitehtuuria.

Neljannessa luvussa kaydaan ensin lapi kehittamistehtava. Taman jalkeen ker-
rotaan, miten ne on tassa tyodssa toteutettu. Kehittamistehtdavan toteutusta ha-

vainnollistetaan useilla kuvioilla.



2 KAYTTAJAHALLINTA JA KIRJAUTUMINEN

Kayttgjahallinta on autentikointitoiminto, joka tarjoaa mahdollisuuden tunnistaa
ja hallita kirjautuneiden kayttajien tilaa verkossa. Sen avulla voidaan my6s tar-
kastella ja valikoida kayttdjid, jotka ovat kirjautuneena, kirjata kayttajia ulos ja
hallita kayttajien kirjautumisia ja kirjautumisajan pituuksia. (Bluecoat 2007, ha-
kupaiva 30.10.2013.)

Useimmissa yrityksissd, joissa tietoturva on tarked asia, kaytetaan jonkinlaista
autentikointia ja auktorisointia, jotta kayttajat paasevat kasiksi verkossa olevien
tietojen ja sovellusten sisaltdihin. Kayttdjien oikeudet voidaan varmistaa, ennen
kuin heille annetaan paasy sisaltoon ja kayttajien aktiivisuutta voidaan valvoa
useiden lokitoimintojen avulla. Tavallisessa autentikointi- ja auktorisointitoteu-
tuksessa yllapitajilla on useita vaihtoehtoja kaytettavissa, miten kayttajat auten-
tikoidaan. (Bluecoat 2007, hakupéaiva 30.10.2013.)

Autentikointi yhdistetdan usein auktorisointiin. Autentikoinnilla tarkoitetaan kayt-
tgjan tunnistamista ja auktorisoinnilla tarkoitetaan oikeuksien tarkastamista.
ryhmitellaén eri auktorisointitasojen mukaan. Esimerkiksi kun kayttdja on tunnis-
tettu, hanelle annetaan paasy sovellukseen. Sen jalkeen riippuen kayttajaryh-
masta, kayttajalla on oikeus suorittaa tiettyja toimintoja, joita kayttajaryhmalle on
annettu. (Kent & Millett 2003, 36-41.)

Kayttajahallinta antaa yllapitgjille mahdollisuuden valvoa kayttajien uloskirjaa-
mista, esimerkiksi jos kayttaja on passiivinen, tai kayttajille annetaan paasy
uloskirjautumissivulle tai yllapitdja kirjaa manuaalisesti kayttdjan ulos. Yleensa
uloskirjautuminen on kaytettavissd esimerkiksi hallintapaneelissa. (Bluecoat
2007, hakupaiva 30.10.2013.)

Kayttdjahallinta perustuu siihen, ettd kayttajat kirjautuvat sisdan ja ulos. Kaytta-

jan tunnistaminen sisdankirjautuneeksi antaa yllapitajille mahdollisuuden luoda
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hallintokaytantoja, joilla hallitaan kayttdjid ja oikeuksia. (Bluecoat 2007, haku-
paiva 30.10.2013.)

Kirjautuminen on toiminto, jolla annetaan kayttajalle paasy esimerkiksi johonkin
sovellukseen tai web-sivulle. Kayttaja syottaa kayttgjatunnuksen ja salasanan
esimerkiksi kirjautumislomakkeeseen. Kayttdjatunnusta ja salasanaa verrataan

kayttajan tiedoissa oleviin kayttajatunnukseen ja salasanaan, ja jos ne vastaa-

vat toisiaan niin kayttaja kirjataan sisaan.

Kayttgjatunnus on kayttajan valitsema merkkijono, josta kayttaja haluaa itsensa
tunnistettavan. Kayttajatunnuksena kaytetddn monesti myds sahkdpostiosoitet-
ta. Kayttgja valitsee yleensa itselleen salasanan, jonka suositellaan olevan va-
hintdan 8 merkkia pitka ja siina olisi hyva olla isoja ja pienia kirjaimia, numeroita
seka erikoismerkkeja. (OWASP 2013, hakupaiva 21.11.2013).

Salasana suojataan yleensa hajauttamalla ja se on yksi tavallisista tietoturva-
asioista, joka pitda ottaa huomioon kun suunnitellaan sovellusta, joka vastaan-
ottaa salasanoja kayttajiltd. llman hajautusta salasanat, jotka on tallennettu so-
velluksen tietokantaan, on helppo varastaa. Hyva tapa on lisata hajautusalgo-
ritmi kayttajien salasanaan ennen kuin ne tallennetaan tietokantaan. Se tekee
hyokkadjille vaikeaksi saada selville alkuperéista salasanaa. (PHP 2013a, ha-
kupaiva 13.11.2013.)

Yleisimmat hajautusmenetelmét ovat MD5, SHAL ja SHA256. Naita ei kuiten-
kaan suositella kaytettavan, koska nykyaan uudet tietokoneet kaantavat nama
hajautusmenetelméat nopeasti. Kaksi tarkeinta asiaa, jotka tulee ottaa huomioon
kun hajautetaan salasana, ovat laskennallinen kulu ja suolaus. Mita laskennalli-
sempi hajautusalgoritmi on, sitd kauemmin kestd& murtaa se. Suolaus tarkoittaa
sitd, etta hajautusprosessin aikana lisatdan ylimaaraista dataa hajautukseen,
joka tekee siitd paljon vaikeamman murrettavaksi. (PHP 2013a, hakupéaiva
13.11.2013.)



3 OPIX-MANAGER

OpixManager on projektinhallintatyokalu, jota kaytetdéan internet-selaimella el
se on web-sovellus. OpixManager on Oulun seudun ammattikorkeakoulun liike-
talouden yksikon tietojenkasittelyn koulutusohjelmassa aloitettu projekti, jossa
toteutetaan opiskelijatdina projektihallintaan soveltuva web-sovellus. Sen teke-
minen on aloitettu vuonna 2011 ja siihen on osallistunut useita opiskelijoita.
(Opix-Manager 2011, hakupaiva 6.5.2013.)

OpixManageria paatettiin tyostda NetBeans-ohjelmalla, koska se on jo entuu-
destaan tuttu ja sita on kaytetty paljon koulussa. Ohjelmointityd tehdaan PHP-
ohjelmointikielella ja HTML-sivunkuvauskielella. Projektiin on valittu Codelgni-
ter-ohjelmistokehys, johon lahes kaikki kehitysty6 perustuu. Codelgniter siséltaa
valmiita PHP-funktioita, joita sovelluksessa kaytetaan. Tama vahentaa ohjel-
moinnin maaréa huomattavasti. Sovellukseen kuuluu myds MySQL-tietokanta,
johon tallennetaan kaikki sovelluksessa kaytettavat tiedot. (Opix-Manager 2011,
hakupaiva 6.5.2013.)

Sovelluksessa on paljon ominaisuuksia, kuten projektien hallinta, henkiléston
lisddminen ja hallinta seka asiakkaiden hallinta. Projektien hallinnassa kayte-
taan talla hetkelld kahta eri projektityyppid, jotka ovat Scrum ja perinteinen. So-

vellukseen on toteutettu myods kaikki kdanndkset englanniksi.

Sovellukseen kuuluu myo6s raporttisivut, joille tulostetaan tietoja useista projek-
teista ja ne voidaan tulostaa helposti myds paperille. Sovelluksessa on kaytetty
myds hieman Javascriptia helpottamaan tiettyja toimintoja. Esimerkiksi paiva-

maaran valintaruudussa aukeaa kalenteri, josta valitaan paivamaara.
Syottotietojen tarkistaminen on tarked osa sovellusta. Kaikki pakolliset tiedot,

jotka sovellukseen syétetaan, tarkistetaan erilaisilla funktioilla, jotta syotettavat

tiedot ovat oikeassa muodossa.
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3.1 Codelgniter

Codelgniter on avoimen lahdekoodin ohjelmistokehys ja sitd kaytetaan dynaa-
misten web-sivujen tekemiseen kayttden PHP-ohjelmointikieltd. Ensimmainen
julkinen versio on julkaistu helmikuussa 2006 ja viimeisin heindkuussa 2013.
Codelgniterin lahdekoodia yllapitaa Ellislab ja silla on avoimen lahdekoodin oh-
jelmistolisenssi. Codelgniter sisaltdd paljon valmiita kirjastoja, joita tarvitaan
usein kaytetyissa tehtavissa, mika nopeuttaa projektien tekemista huomattavas-
ti. (Ellislab 2013, hakupaiva 8.4.2013.)

Codelgniter perustuu l6yhasti suosittuun Model-View-Controller-malliin. Malli
kasittelee tietokannan funktioita, nakyma nayttaa datan ja ohjain kasittelee syo-
tettavat tiedot ja muuntaa ne komennoiksi mallille tai ndkymalle. (Ellislab 2013,
hakupaiva 8.4.2013.)

3.2 MVC

MVC (Model-View-Controller) on yleinen suunnittelumalli, joka on tuttu monelle
ohjelmistokenhittajalle. MVC-arkkitehtuurissa erotetaan sovellus kolmeen p&éa-
komponenttiin: malliin, ndkymé&an ja ohjaimeen. (Microsoft 2013, hakupaiva
17.10.2013.)

< v
)<‘|

KUVIO 1. MVC-komponentit.
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Mallin objektit ovat sovelluksen osia, jotka toteuttavat logiikan sovelluksen tieto-
varastoon. Usein mallin objektit hakevat ja tallentavat mallin tilan tietokantaan.
Esimerkiksi tuoteobjekti voi hakea tietoa tietokannasta, kayttaa sita ja sitten Kir-
joittaa paivitetyn tiedon takasin tuotetauluun SQL-palvelimella. (Microsoft 2013,
hakupaiva 17.10.2013.)

Néakymat ovat niitd komponentteja, jotka nayttavéat sovelluksen kayttoliittyman.
Yleensa kayttoliittyma on muodostettu mallin datasta. Esimerkiksi tuotetaulun
edit-ndkyméassa voi olla tekstikenttia, pudotuslistoja ja valintaruutuja, jotka riip-
puvat tuoteobjektin tilasta. (Microsoft 2013, hakupaiva 17.10.2013.)

Ohjainkomponentit kasittelevat kayttajan vuorovaikutuksen, tydskentelevat mal-
lin kanssa ja valitsevat nakyman, joka naytetddn kayttoliittymassa. MVC-
sovelluksessa nakyma nayttaa vain tiedot naytolla ja ohjain kasittelee ja vastaa
kayttajan syottamiin tietoihin ja vuorovaikutukseen. Esimerkiksi ohjain kasittelee
hakuehtojen arvot ja valittda ne malliin. Taman jalkeen malli suorittaa haun tie-

tokantaan kayttaen valitettyja arvoja. (Microsoft 2013, hakupaiva 17.10.2013.)

MV C-arkkitehtuuri helpottaa sovelluksen tekemista, koska se pitdd sovelluksen
koodit erillaédn. Taman ansiosta koodin lisdaminen ja paivittdminen on yksinker-

taisempaa ja helpompaa.

NetBeans

NetBeans on sovelluskehitysymparistd, jolla voi tehda useita erilaisia ohjelmia
kuten tyopoytasovelluksia, mobiilisovelluksia sekd web-sovelluksia. Se tukee
useita ohjelmointikielia, kuten Java, C/C+ ja PHP. Se sisaltda paljon valmiita
luonnoksia, joista voi aloittaa sovelluksen ohjelmoinnin, sek& useita toimintoja,
jotka tukevat ohjelmointia, kuten virheiden tarkistus ja etsintd, automaattiset si-
sennykset ja ohjelmoinnin reaaliaikainen tarkistus. (NetBeans IDE 2013, haku-
paiva 8.4.2013.)

NetBeansin avulla voi helposti tyostad useita projekteja kerrallaan, silla ne na-

kyvat oletuksena ohjelman vasemmassa laidassa. Projektien hallinta on help-
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poa, silla nakymassa nakyy kaikki projektiin sisaltyvéat kansiot ja tiedostot oike-
assa hierarkiajarjestyksessa. (NetBeans IDE 2013, hakupéaiva 8.4.2013.)

NetBeansin avulla voi helposti tehda tyopoytasovelluksia, silla siina on editori,
johon voi piirtdd painikkeita seka tekstikenttid ja ohjelma tuottaa sovellukseen
ohjelmoinnin automaattisesti. (NetBeans IDE 2013, hakupéiva 8.4.2013.)

Virheiden tarkistus on myds iso osa NetBeansia ja siind on virheenjaljitin, jolla
suoritetaan koodia ja etsitdan virhekohtia. Ohjelmointiin voi merkita tiettyja koh-
tia, joiden kohdalla suoritus pysaytetaan ja tarkastellaan ohjelmointia. Liséksi
voidaan tarkastella ohjelman perusfunktioita, joita sovelluksessa kaytetaan.
(NetBeans IDE 2013, hakupaiva 8.4.2013.)

Netbeans tukee useita ohjelmointikielid ja siihen voi asentaa lisaksi useita muita
kielia. Ohjelmaa voi kayttdd myds kaikilla kayttojarjestelmilld, jotka tukevat Ja-
vaa, kuten Windows, Linux ja Mac. NetBeansilla on iso kayttajaryhma, joka
suunnittelee ohjelmaan paljon lisdosia, jotka voi l&hettaa ohjelmiston kotisivuille
ja ne ovat kaikkien kayttdjien kaytossa. (NetBeans IDE 2013, hakupaiva
8.4.2013.)

Xampp

Xampp on sovellus, jota kaytetaan paikallisten web-palvelimien yllapitoon ja sen
avulla on helppo testata omia web-sovelluksia ilman internet-yhteytta. Xampp
koostuu Apache http —palvelimesta, MySQL-tietokannasta ja PHP-tulkista. Oh-
jelmaan on kirjoitettu skripteja PHP- ja Perl-ohjelmointikielilla. (Xampp 2013,
hakupaiva 8.4.2013.)

PHP

PHP on tulee englanninkielisistd sanoista Hypertext Preprocessor ja se on laa-
jalti kaytetty avoimen lahdekoodin ohjelmointikieli, joka on erityisesti suunniteltu
web-sovelluksia varten, mutta silla voidaan tehda myds tyopoytasovelluksia.

PHP toimii kaikilla yleisimmilla kayttojarjestelmilla, seka se tukee useimpia ny-
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kyisin kaytossa olevia web-palvelimia. Sita voidaan kayttaa yhdessd HTML-
sivunkuvauskielella toteutettujen websivujen kanssa. PHP siséltdaa funktioita,
joihin on sisallytetty HTML-elementteja ja HTML-tageja ja se helpottaa web-
sivujen luontia. PHP-ohjelmointikieltd pidetaan yleisesti helppona ohjelmointikie-
len& aloittelijoille, mutta se tarjoaa my6s paljon edistyneita toimintoja kokeneille
ohjelmoijille. (PHP 2013b, hakupaiva 8.4.2013.)

Suurin osa sovelluksesta on toteutettu PHP-ohjelmointikielelld, jolla on tehty
funktiot, joita sovellus siséltdd. Lisaksi apuna on Codelgniterin valmiit PHP-
funktiot, joita hyddynnetaan sovelluksen funktioissa.

HTML

HTML eli HyperText Markup Language on www-sivujen rakenteen kuvaava si-
vunkuvauskieli. Se on kehitetty CERN-tutkimuskeskuksessa 1990-luvun alku-
puolella. Www-sivuilla kaytetdéan yleisesti HTML-sivunkuvauskielté, koska silla
on helppo maaritella miten sivujen sisdltd nékyy. Sen avulla maaritellaan esi-
merkiksi otsikot ja kappaleet tekstissa seka kuvat ja linkit. HTML-
sivunkuvauskielen apuna kaytetddn CSS-tiedostoja joihin maaritellaan esimer-
kiksi tekstikappaleiden ja otsikoiden fontit ja sijainnit seka kuvien koot ja sijain-
nit. (HTML 2004, hakupaiva 2.10.2013.)

HTML-sivunkuvauskieltd ja PHP-ohjelmointikieltd voidaan kayttda rinnaikkain.
OpixManageriin on tehty HTML-lomakkeita, joihin taytetaan tietoja ja tiedot tal-
lennetaan tietokantaan PHP-funktioiden avulla. OpixManagerin kaikilla sivuilla
kaytetadn HTML-sivunkuvauskieltd ja sivujen ulkoasu on maaritelty CSS-

tiedostoon, jossa on eri HTML-elementtien ominaisuudet.

MySQL

MySQL on tietokantajarjestelma, johon on helppo tallentaa www-sivujen muut-

tuvaa tietosisaltod kuten kayttgjien tietoja. Ensin tehd&én tietokanta, johon

luodaan tauluja, jotka koostuvat kentista ja riveistd, joihin tallennetaan tietoa.
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Tietokantaan tallennetaan ja sieltd haetaan tietoa kyselyilla, jotka kirjoitetaan
SQL-kielella. (MySQL 2009, hakupaiva 2.10.2013.)
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4 KEHITTAMISTEHTAVA

Kehittamistehtavana on kehittdd OpixManageriin kirjautumisominaisuus ja kayt-
tgjahallinta. Molemmat ovat télla hetkella tarkeitd ominaisuuksia, koska sovel-
luksessa on jo paljon muita ominaisuuksia ja tietoa. Taméan takia tarvitaan Kir-
jautumista ja kayttajahallintaa, jotta voidaan rajoittaa, mita kayttajat voivat tehda
sovelluksessa ja mité tietoja kayttajat nakevat.

Kirjautuminen on opinnaytetyon isoin ja tarkein asia. Kirjautuminen selkeyttaa
paljon sovelluksen kayttta, koska sen avulla kayttaja nédkee vain omat projektit
missd on mukana ja pystyy muokkaamaan vain kyseisia projekteja. Samalla sil-
|& estetdaan luvaton paasy sovellukseen, ettei kuka vain pysty aukaisemaan so-

vellusta ja muokkaamaan, poistamaan tai lisaamaan uutta tietoa.

Kayttajahallinta on myds tarkeé asia, koska sen avulla rajoitetaan mita kayttajat
voivat sovelluksessa tehda. Sovellukseen tulee peruskayttdjia, jotka nakevat
vain omat projektit, joissa he ovat on mukana ja pystyvat muokkaamaan vain
kyseisia projekteja. Liséksi on kayttajia, joilla on jarjestelmanhallitsijan oikeudet.
He nakevat kaikki projektit ja pystyvat lisddmaan uusia projekteja ja muokkaa-

maan kaikkia meneillaan olevia projekteja.

Luvussa 4.1 kerrotaan, miten kirjautuminen on toteutettu tassa opinnaytetydssa

jaluvussa 4.2 kerrotaan, miten kayttahallinta on toteutettu.
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4.1 Kirjautuminen

class Login extends CI_Controller

{
function _ construct()
{
parent:: construct():
$this->lang->load('login');
}
function index()
{
$data = array(
it = v
login user id = s
assword => ’
acco t _type' =>
)
$data['main content'] = 'login view'’
$data['pagetitle'] = $this->lang->line('title login'):;
$this->load->helper(array('form'));
Sthis->load->view('template', Sdata):
3
}

KUVIO 2. Sisaankirjautumisohjain.
Yllaolevassa kuviossa on sisaankirjautumisohjain, jonka index-funktio luo tyhjan

datataulun, jossa on paikat kayttajan id:lle, kayttajanimelle, salasanalle ja kayt-
tajatilin tyypille. Sen jalkeen funktio avaa sisdankirjautumisnakyman.

17



OpixManager

Op1

Home @ Customers @ Persons Staff roles | Status @ Tasktype Reports |

Login

Username:

Password:

Logi

KUVIO 3. Sisdankirjautumisnakyma.

Yllaolevassa kuviossa on sisaankirjautumisnakyma OpixManagerista. Kayttaja
syottdd kayttdjanimen ja salasanan niille tarkoitettuihin kenttiin. Sen jalkeen

kayttaja painaa Login-painiketta.

function index()

{
$this->load->library('form validation');
$this->form validation->set rules('txt_ user id', $this->lang->line('label username'),
'trim|required|xss_clean'):
$this—>form_validation->set_rules('pwd_passwo:d', $this->lang->line('label password2'),
'trim|required|xss_clean|callback check databaseimd5');
if ($this->form validation->run() == FALSE)
{
$data = array(
vid' = ",
raser fd@Vosx W
'password' => '!'
)2
$data['main content'] = 'login view';
$§data['pagetitle'] = $this->lang->line('title login'):;
$this->load->helper (array('form'));
$this->load->view('template', $data);
}
else
{
redirect ('home', 'refresh'):
}
}

KUVIO 4. Sisaankirjautumisfunktio.
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Kuviossa 4 on sisdénkirjautumisfunktio, joka suoritetaan sen jalkeen, kun kayt-
tdja on painanut Login-painiketta sisdankirjautumisndkymaéssa. Kayttajanimelle
ja salasanalle on asetettu tiettyja vaatimuksia, jotka tarkistetaan ja jos tarkistus
menee |api, niin kayttaja kirjataan sisddn sovellukseen. Funktiossa tarkaste-
taan, ettd kayttaja on syottanyt kayttajanimen ja salasanan required-funktiolla ja
kentissa ei saa olla skriptejd, jonka xss_clean-funktio tarkistaa. Sen lisaksi syo6t-
tétiedoista poistetaan turhat valilyonnit alusta ja lopusta trim-funtiolla. Kayttajan
syottdmien salasanan ja kayttajatunnuksen taytyy vastata tietokannassa oleviin
kayttajatunnukseen ja salasanaan ja ne tarkistetaan callback_check_database-
funktiolla. Lisaksi salasana hajautetaan md5-funktiolla. Jos kaikki vaatimukset
tayttyvat, kayttaja ohjataan sovelluksen Kkotisivulle. Jos jokin vaatimus ei tayty,

kayttaja ohjataan takaisin kirjautumisnakymaan.

function check_database(Spassw::d)
{

Suser id = $this->input->post('txt_user id'):
$result = $this->person del->login (S$user id, $password)
if ($result)
{
§sess_array = array():
foreach (Sresult as S$row)
{
$sess_array = array(
d' => $row->id
=> $row->user id

return TRUE;

S'h;s—>f::m_?a;;ji:;::—>set_message( neck database’, Invalic sername or password'):

return FALSE;

KUVIO 5. Kayttajatunnuksen ja salasanan tarkistusfunktio.

Ylldolevassa kuviossa on kayttgjatunnuksen ja salasanan tarkistusfunktio.
Funktio lukee kayttajatunnuksen sisdénkirjautumisnakymaan syotetysta kentas-
ta ja salasana tulee funktioon parametrind. Kayttajatunnus ja salasana tarkiste-
taan Henkil6-mallissa olevalla sisaankirjautumisfunktiolla, jonne ne valitetaan

parametreind. Jos funktio palauttaa tietoja, niin luodaan istunto ja istuntotaulu.
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Istuntotauluun tallennetaan kayttajan id, seka kayttajatunnus. Istuntoon tallen-
netaan kayttajatunnuksen tyyppi, sekd muuttuja, joka kertoo, ettd kayttdja on
kirjautunut sisaan. Jos kayttajatunnus tai salasana on syotetty vaarin, kayttaja
ohjataan kirjautumisndkymaan, jossa nakyy virheilmoitus, etta kayttajatunnus tai

salasana on vaarin.

public function login(fuser id, S$password)
{

$this->db->select('id, user id, password, account type'):;
$this->db->from('person');

$this->db->where('user id', $user id):

Sthis->db->where ('password', MDS ($Spassword)):
Squery=$this->db->get ()

if (Squery -> num rows() === 1)

{
return $query->result():;

else

return false;

KUVIO 6. Henkilo-mallissa oleva sisaankirjautumisfunktio.

Kuviossa 6 on funktio, joka saa parametreind kayttajatunnuksen ja salasanan
niiden tarkistusfunktiolta. Funktio tarkistaa, etta kayttajatunnus ja salasana vas-
taavat tietokannassa olevia kayttajatunnusta ja salasanaa ja palauttaa sen pe-
rusteella kayttajan id:n kayttajatunnuksen, salasanan ja kayttajatunnuksen tyy-
pin. Salasanat on hajautettu MD5-algoritmilla tietokantaan tallennettaessa ja
syotetty salasana hajautetaan MD5-algoritmilla, ennen kuin sitd verrataan tieto-

kantaan.

Kun kirjautumiseen vaadittavat funktiot on suoritettu, sisdénkirjautumisohjain
ohjaa kayttajan sovelluksen etusivulle. Kun etusivu avataan, niin kotiohjain au-
kaisee istunnon, jossa on kirjautumisfunktiosta saadut tiedot. Kayttajan kayttaja-
tunnus nékyy sovelluksen oikeassa ylareunassa ja kayttajatunnuksen alapuolel-

la on uloskirjautumispainike.
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function logout ()
{

session _destroy():
redirect('login’', 'refresh'):;

1

KUVIO 7. Uloskirjautumisfunktio.

Yllaolevassa kuviossa on uloskirjautumisfunktio. Funktio suoritetaan, kun kayt-
taja painaa uloskirjautumispainiketta. Funktio tyhjent&é istuntoon tallennetut tie-
dot ja tuhoaa istunnon, seké& ohjaa uloskirjautujan sisaankirjautumisnakymaan.

public function index()

{
if ($this->session->userdata('logged in'))
{

else

redirect ('login', 'refresh'):

KUVIO 8. Esimerkkifunktio sovelluksesta.

OpixManagerin jokaisessa funktiossa tarkistetaan, ettéd sen suorittaja on kirjau-
tunut sisdén. Tarkistus suoritetaan lukemalla istuntomuuttuja, johon tallenne-
taan tieto, etta kayttaja on kirjautunut sisaan. If-lauseen sisaan tulee funktio, jo-
ka suoritetaan. Jos istuntomuuttuja on tyhja, niin kayttaja ohjataan sisdankirjau-

tumisnakymaan.
4.2 Kayttgjahallinta

Tassé opinnaytetydssa kayttajahallinta on toteutettu jakamalla kayttajat kahteen
auktorisointirynmaan: yllapitajat ja peruskayttajat. Kun kayttaja kirjautuu sovel-
lukseen, istuntoon tallennetaan kayttajatilityyppi, jotta sitd voidaan kayttaa apu-

na sovelluksen kayttajahallinnassa. Suurin osa toiminnoista on tarkoitettu vain
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yllapitdjille. Seuraavissa kappaleissa kaydaan lapi missa on kaytetty kayttajan-
hallintaan liittyvia tarkistuksia.

{

KUVIO 9. Kayttajatilityypin tarkistus.

Yllaolevaa tarkistusta kaytetaan yllapitgjille tarkoitetuissa sovelluksen funktiois-
sa. If-lause tarkistaa, etta kirjautunut kayttaja on yllapitaja. Tietokannassa yllapi-
tajan id on 1. Talla tavalla rajoitetaan, ettéa peruskayttgjat eivat voi tehda tiettyja

toimintoja.

if ($this->session->userdata('account _type') == 1 || $data['login id'] === §£id)

KUVIO 10. Kayttajatilityypin ja kayttajan tarkistus.

Kuviossa 10 tarkistetaan, ettd funktion suorittaja on yllapitaja tai kirjautuneena
oleva henkil. Tata if-lausetta kaytetaan tietyn henkilon tietoja muokatessa. Y-
l&pitaja voi muokata kaikkia henkilditd, mutta kirjautunut kayttdja voi muokata

vain omia tietojaan.
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Add Product Backlog

Backlog name

Backlog Visio

Backlog current
state

Backlog owner |Select owner E3
lSave Return

KUVIO 11. Tuotteen kehitysjonon lisays.

Tuotteen kehitysjonon voi luoda kuka tahansa, joka on mukana kyseisessa tuot-
teen kehitysjonoon liittyvassa projektissa ja samalla sille valitaan omistaja. Ta-
man jalkeen tuotteen kehitysjonoa voi muokata vain yllapitdja tai omistaja. Seu-
raavassa kuviossa on if-lause, jolla tama saadaan toteutettua. Lause tarkistaa,

ettd kayttdja on admin tai tuotteen kehitysjonon omistaja.

if (S$this->session->userdata('account_type') == 1 || $data['login_id'] == $product_backlog[0]->product_owner)
{

KUVIO 12. Tuotteen kehitysjonon omistajan tarkistus.
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public function choose person(|)

{
if ($this->session->userdata('logged in'))
{

§session data = $this->session->userdata(’'logged in'):;

if ($this->session->userdata('account type') == 1)

{
$data['selected person'] = 0;
S$persons_from db = $this->person model->read names():
$this->load->helper("form input helpexr"):;
Spersons = convert db result to_dropdown(
$persons _from db, 'id', 'name');
$data['persons'] = Spersons;

] = $this->lang->line('title_choose person');
& ser id'] = §$session data['user id']:

fdata['login id'] = $session data['id']:
$§data['main content'] = 'sprint work/choose person view';
$this->load->view('template', Sdata):

}

else

{
f$data[’'login user id'] = $session data(['user id']:
S$data['login_id'] = $session data['id']:
S$error message = S$this->lang->line('not_allowed'):
Sthis—>5e351c:—>set_flashdata(’Se::::_ﬁ" » " Se::or_message);
redirect ('sprint work/index/' . $data['login id']):

}

}

KUVIO 13. Henkilon valinta.

Yllaoleva funktio liittyy henkilon tyétuntien lisaykseen. Jos kayttaja on yllapitaja,
nakyviin tulee pudotusvalikko, josta yllapitaja voi valita kenen kayttajan tyotunte-
ja menee katsomaan. Jos kayttajd on peruskayttaja, funktio ohjaa kayttajan
suoraan kayttajan omalle tuntikirjaussivulle.

Staff Roles

Add Staff Role

Role name Description
Member

Project Manager

Scrum Master

KUVIO 14. Projektitydntekijoiden roolit.
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Kuviossa 14 on kolme erilaista roolia, joista yksi lisataan henkilolle, kun tama
lisatdan projektin jaseneksi. Jokaisella roolilla on oma id. Projektipaallikko ja yl-

lapitaja voi lisata henkildita mukaan projektiin.

GrafUx: Project staffs

Add project staff

Surname Firstname Role

Koodaaja Kaisa Member
Paivanlahti Paavo Project Manager
Testaaja Tauno Member

KUVIO 15. Henkildiden lisays projektiin.

Yllaolevassa kuviossa on GrafUx-projektin henkilot. Esimerkiksi tdh&n projektiin
henkiloita voi lisata ja muokata yllapitaja ja Paavo Paivanlahti, joka on projekti-
paallikké. Kuviossa 16 on if-lause, mika tarkistaa kayttajatilityypin tai projekti-
tyontekijan roolin id:n perusteella, voiko kayttaja lisata henkilditd projektiin tai
muokata jo mukana olevia henkildité. Tietokannassa projektipaallikon id on 3.

if ($data['person role_id'] = 3 || $this->session->userdata('account type') = 1)

{

KUVIO 16. Kayttajatilityypin ja projektitydontekijan roolin tarkistus.
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5 JOHTOPAATOKSET

Opinnaytetyon tavoitteena oli toteuttaa kirjautuminen ja kayttajahallinta web-
sovellukseen. TyO paatettiin aloittaa kirjautumisen toteuttamisesta. Etsimme in-
ternetistd esimerkkeja, miten kirjautuminen toteutetaan eri tavoin. Valitsimme
tavan, jolla paatimme tehda kirjautumisen OpixManageriin ja toteutus onnistui
mielestdmme hyvin. Saimme toteutettua OpixManageriin toimivan Kirjautumi-
sen, jossa kaytetaan hyvaksi istuntoa seké istuntomuuttujia. Niiden avulla sovel-
lukseen luotiin tarkistuksia, jotta sovellusta ei paase kayttamaan, ellei kirjaudu

sisdan ensin.

Toinen osuus oli toteuttaa kayttajahallinta. Sovelluksessa on kaksi kayttajatili-
tyyppi&, jotka ovat yllapitajat seké peruskayttajat. Toteutimme sovellukseen tar-
kistuksia, joissa tutkitaan kayttajan kayttajatilityyppi ja sen perusteella kayttajalle
voidaan antaa oikeus suorittaa jokin toiminto sovelluksessa tai sitten toiminnon
suoritus estetddn. Iso osa sovelluksen toiminnoista on vain yllapitajia varten.

Onnistuimme tassé osuudessa hyvin ja saimme aikaan toimivia tarkistuksia.

Kirjautumisen avulla estetddn sovelluksen luvaton kaytto ja rajoitetaan sovelluk-
sen kayttod. Sovellusta ei voi kayttaa, jos ei ole tunnuksia ja tunnukset sovel-
lukseen voi luoda vain yllapitdja. Kayttajahallinnalla rajoitetaan peruskayttajien
oikeuksia. Peruskayttajat voivat muokata vain projekteja, joissa he ovat muka-

na.

Tapa, jolla teimme kirjautumisen ja kayttajahallinnan on yksinkertainen ja sita
on helppo hyoédyntda jatkossa. Kirjautuminen ja kayttajahallinta on helppo im-
plementoida uusiin toimintoihin, joita OpixManageriin tullaan kehittdmaan tule-

vaisuudessa.
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6 POHDINTA

Opinnaytetyon tavoitteena oli toteuttaa kirjautuminen ja kayttajahallinta Opix-
Manageriin. Opinnaytety6 on tehty kayttaen MVC-arkkitehtuuria ja Codelgniter-
ohjelmistokehystéa. Ohjelmointi tehtiin NetBeans-ohjelmistolla ja sovelluksen

toimivuus testattiin paikallisesti Xampp-ohjelman avulla.

Kirjautuminen toteutettiin funktioilla, joissa kayttajan syottdmaa kayttajatunnusta
ja salasanaa verrataan sovelluksen tietokantaan. Kun kayttaja kirjautuu onnis-
tuneesti sovellukseen, aloitetaan istunto. Istuntoon tallennetaan kayttajan kayt-
tajatunnus, id ja kayttatilityyppi seka muuttuja, joka kertoo, etta kayttaja on Kkir-

jautunut sisaan.

Kayttdjahallinnassa kaytettiin apuna istuntoon tallennettuja muuttujia seka pro-
jektihenkildiden eri rooleja. Kayttajatilityypin perusteella peruskayttajilta estettiin
useita toimintoja, jotka ovat tarkoitettu vain yllapitgjille. Projektihenkilén roolin

perusteella annettiin eri rooleille oikeuksia suorittaa toimintoja projektisivuilla.

Menetelmat, joita kaytimme opinnaytetydssa, olivat yksinkertaisia ja helppoja
toteuttaa. Opinnaytety® aloitettiin kevaalla, mutta aikataulu muuttui tyon aikana.
Vaikka ohjelmointi oli kohtuullisen helppo toteuttaa, k&ytimme tyéhon paljon ai-
kaa, koska OpixManagerissa oli jo ennen opinnaytetyon aloittamista paljon sel-
laisia toimintoja, jotka piti huomioida kirjautumisen ja kayttajahallinnan toteutuk-
sessa. Kirjautumisen ja kayttgjahallinnan ohjelmointi opetti meille paljon uutta

asiaa, koska emme olleet aikaisemmin tehneet tamankaltaisia toita.

Koska olemme kehittaneet OpixManageria paljon aikaisemminkin, meilla on
muutamia kehitysideoita, joita kerromme lyhyesti. Kéyttdjan unohtaessa salasa-
nan, yllapitaja joutuu alustamaan salasanan. Salasanan vaihto olisi hyvé toteut-
taa automatisoidusti. Jos kayttaja unohtaa salasanan, han voi painaa painiketta
kirjautumissivulla, jonka jalkeen sovellus lahettdd uuden salasanan kayttdjan
sahkopostiin. Tahan on Codelgniterissa oma sahkdpostikirjasto, jolla tama voi-

daan toteuttaa. Talla hetkella salasana on suojattu MD5-hajautuksella, joka on
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kohtuullisen nopea murtaa nykytekniikalla. Sen takia olisi hyva tutkia parempia
suojausmenetelmia. Sovelluksen tietokantarakennetta kannattaisi miettia viela
lisdd, koska esimerkiksi, jos poistaa projektipaallikkéroolin ja lisdd sen uudes-
taan, rooli saa uuden id:n ja se sekoittaa nykyisen kayttajahallinnan projek-
tisivuilla. Tuotteen kehitysjonon omistaja tallennetaan talla hetkella nimella tie-
tokantaan. Parempi vaihtoehto olisi tallentaa tuotteen kehitysjonon omistaja tie-

tokantaan henkilon id:n perusteella.
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