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Windows Intune -etahallintajarjestelmasta. Tyon tavoitteena on myos antaa selkea kuvaus
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Windows Intune antaa mahdollisuuden hallita yrityksen poytatietokoneita, matkapuhelimia ja
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This Bachelor’s thesis covers the features of Windows Intune remote management system. The
client of this thesis is M-Technology which focuses on mobile technology. The purpose of this
Bachelor’s thesis is to provide explicit and informative knowledge about Windows Intune remote
management system. The goal is also to give explicit knowledge for the client about how they can
use Windows Intune.

The chapter about the cloud services discusses the features of the cloud-based systems. Cloud
services are included in this thesis because Windows Intune is a cloud-based system. The chapter
about remote management of a mobile phone covers the issues related to mobile phones such as con-
sumerization of IT. The chapter about Windows software distribution is included because of the client
wish. That chapter covers Windows Marketplace, Windows Phone, Tablet PC and Windows Mobile. The
chapter about Windows Intune introduces the basics of the system. In the practical section of the thesis,
Windows Intune remote management system, its features and management of Windows Phone 8 are in-
troduced. The practical section of this thesis is implemented by deploying Windows Intune.

Windows Intune offers the opportunity to manage corporate desktops, mobile phones and Tablet PCs us-
ing a single solution. With Windows Intune, company’s efficiency can be increased by combining desktop
and mobile device management as well as security in a centralized environment.
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1 JOHDANTO

Opinnaytetyd tehtiin  oululaiselle  M-Technologylle, jonka liketoiminta on keskittynyt
mobiiliteknologiaan. Toimeksiantaja halusi tietoa Windows Intune -etahallintajarjestelmasta ja
kuinka se mahdollisesti voisi sopia yrityksen tarpeisiin. Alunperin idea tahan aiheeseen syntyi
eraaltd opettajaltani. Olin yhteydessa M-Technologyn toimitusjohtajaan ja han oli hyvin
kiinnostunut tyoni aiheesta. Sain lainaan opinnaytetyoni ajaksi Windows Phone 8 -puhelimen,

jotta voin tutkia kuinka puhelinta hallitaan Windows Intune -etahallintajarjestelmalla.

M-Technologyn liketoimintamalli pohjautuu  omaan  WiseMaster-tuoteperheeseen
asiakasyrityksille. Tuoteperheeseen kuuluvat; WiseMaster Flow, WiseMaster Flow Maint,
WiseMaster Sales ja WiseMaster Author. WiseMaster-tuoteperhe on ollut mukana vuodesta 2003
likkuvan tyon haasteiden ratkaisemiseksi. WiseMaster ratkaisuilla tarvittavat tiedot ovat aina
saatavilla niin toimistossa kuin likkuessakin alypuhelimessa. M-Technology halusikin tietaa
opinnaytetyon tuloksena kuinka Windows Intune sopisi yhteen heidan tuotteensa kanssa ja

kuinka Intune mahdollisesti toisi arvoa heidan yritykselleen.

M-Technology halusi tietda toisiko Windows Intune apua sen toimintaan, erityisesti yrityksen
toimittamien sovelluksien betatestausvaiheeseen. Toimeksiantaja halusi tietdd, etta voiko
Windows Intunella julkaista sertifioimatonta sovellustiedostoa, jotta se voitaisiin jakaa

testattavaksi asiakasyrityksille ennen varsinaista sertifiointiprosessia ja julkaisua.

Tarkoituksena oli tutkia ja selvittda millainen jarjestelma Windows Intune on ja mita sen
ominaisuuksiin - kuuluu. Kaytannon tehtavana oli ottaa kayttoon Windows Intune -
etahallintajarjestelma ja tutkia kuinka sillda voidaan hallita mobiililaitetta, tassa tapauksessa
Windows Phone -alustalla toimivaa alypuhelinta. Opinnaytetydssa on kasitelty Windows Intune -

etahallintajarjestelman kayttoonotto, hallinta ja kuinka jarjestelmalla hallitaan alypuhelinta.

Opinnaytetyossa kasitellaan pilvipalvelu-kasitettd, matkapuhelimen etahallintaa, Windowsin
erilaisia jakelutekniikoita sekd Windows Intunea. Pilvipalveluissa kasitellaan pilvipalveluiden
ominaisuuksia, pilvipalveluiden paaluokat ja pilvipalveluiden haasteita. Matkapuhelimen
etahallinnasta kaydaan yleisesti lapi matkapuhelimen etéhallinta, tietotekniikan kuluttajistuminen,

mobiililaitehallinta ja kayttojarjestelmakohtaiset jakelutekniikat. Windows jakelutekniikoissa
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kasitellddn Windows Marketplace ja Windows Phone, Tablet-tietokoneet, Windows Mobile ja
Windows Marketplacen rajoitukset. Windowsin jakelutekniikat on otettu opinnaytetyossa
huomioon toimeksiantajan toiveesta. Windows jakelutekniikat ovat olennainen osa M-
Technologyn toimintaa, koska talla hetkella he jakavat toimittamiaan tuotteita Windows
Marketplacen kautta. Taman vuoksi jakelutekniikat ovat otettu yksityiskohtaisesti esille
opinnaytetyossa. Windows Intunesta kaydaan lapi yleisesti sen  ominaisuudet,

laitteistovaatimukset ja mobiililaitteet.

Opinnaytety0 on hyvin ajankohtainen, koska mobiililaitteiden kaytto on lisaantynyt ja mobiililaitteet
ovat kehittyneet huomattavasti, mika on lisannyt etatyoskentelya tyopaikoilla. Etatydskentelyn
myota yritysten on taytynyt alkaa miettia, kuinka naméa mobiililaitteet voidaan suojata. Yksi keino
on mobiililaitteen etahallinta. Tyontekijan mobiililaite voi sisaltaa yrityksen kannalta tarkeita tietoja,

jotka taytyy suojata. Kasittelenkin opinnaytetydssani monipuolisesti etahallintaan liittyvia asioita.



2 PILVIPALVELUT

Pilviteknologialla (cloud computing) tarkoitetaan Internetissa tapahtuvaa tietotekniikan
hyodyntamista. Pilvilaskenta-termi tarkoittaa tietotekniikan kayttoa Internetissa eli “"pilvessa’.
Pilvilaskenta kuvaa tietoteknisten palveluiden kayttamisen, toimittamisen ja tuottamisen mallia,
johon liittyy Internetin yli tarjottuja virtuaalisia ja skaalautuvia resursseja. Pilvi-kasitetta kaytetaan
kielikuvana, jolla viitataan Internettiin niin kuin se yleensa esitetaan tietoverkkojen kaaviokuvissa.
(Pilvipalvelut 2013a, hakupaiva 31.10.2013.)

Pilvipalvelut tarjoavat erilaisia liketoiminta- ja hinnoittelumalleja erikokoisten organisaatioiden ja
yritysten tarpeisiin. Pilvipalveluiden taustalla on [T-infrastruktuuri, joka on parhaimmillaan
liketoiminnalle optimoitu, virtualisoitu, automatisoitu ja standardisoitu ymparistd. (IMB 2013,
hakupaiva 21.4.2013.)

Pilvipalveluiden toteutusmalleja on kahta tyyppia: yksityinen pilvi ja julkinen pilvi. Yksityisessa
pilvessé palvelut toimitetaan organisaation oman intranetin kautta palomuurin sisapuolella.
Yritykselld on myos mahdollisuus hankkia oma pilvi, mutta palvelut ja laitteistot tarjotaan
palveluntarjoajan konesalista. Julkisessa pilvessa pilvipalvelut tarkoittavat tietokonepalvelujen ja -
kapasiteetin hyodyntamista tai ostamista palveluna Internetin valityksella. Palvelujen ja
sovellusten yllapito siirtyy kokonaan pilven yllapitajalle ja yritys voi keskittya omaan
liketoimintaansa. (IMB 2013, hakupaiva 21.4.2013.)

2.1 Pilvilaskennan ominaisuudet

Pilvilaskennalle ei ole vakiintunutta maaritelmaa, mutta on olemassa tiettyja ominaisuuksia, jotka
katsotaan valttamattomiksi, jotta palvelu luettaisiin pilvilaskentaan. Ominaisuuksia ovat
elastisuus, laskutus kayton mukaan, kayttd verkon yli, kayttd palveluna, multitenanttisuus ja On
Demand -luonne. Elastisuus on sita, ettd palvelu skaalautuu tarpeen vaatiessa eli, jos kuorma
kasvaa, palvelun kayttoon ohjataan lisaa laitteistoresursseja ilman suuria toimia kayttajan taholta.
Laskutus kayton mukaan tarkoittaa, etta palvelun hinta maaraytyy kayton mukaan. Mikali kayton
méaara kasvaa, talldin palvelun hinta nousee. Verkon yli kéytolla tarkoitetaan palvelun kaytt6a
Internet-selaimella. Kayttd palveluna on sita, ettd asiakas ei tarvitse raskaita laitteita ja

ohjelmistoja vaan palveluntarjoaja huolehtii yllapidosta. Multitenanttisuus tarkoittaa, etta
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laitteistoresurssit on jaettu jokaisen kayttajan kesken eikd jokaiselle ole kohdistettu omaa
ohjelmistoa tai laitetta. On Demand -luonteeksi kutsutaan sita, kun kayttajat voivat ottaa palvelun
kayttdon tai luopua sen kaytdsta silloin, kun haluavat. (Pilvipalvelut 2013a, hakupéiva
31.10.2013.)

Pilvipalvelu tarjotaan normaalisti Internetin  valityksella.  Pilvipalveluratkaisu sijaitsee
datakeskuksissa ja palveluntarjoaja omistaa nama datakeskukset. Palveluntarjoajat tarjoavat
kaiken mita tarvitaan pilvipalveluratkaisun kayttamiseen, fyysisista palvelimista tietoliikenne -ja
sovellusohjelmistoihin. Pilvipalvelun kayttajat eivat kuitenkaan voi suoraan paasta kasiksi tahan
pilvipalveluun vaan asiakkaat kayttavat erilaisia rajapintoja, joita pilvipalvelu tarjoaa.
Palveluntarjoaja kasittelee laitteistoa, ohjelmistoja ja konfiguroi verkkoa asiakkaiden puolesta.
(Overton, hakupaiva 27.8.2013.)

2.2 Pilvipalveluiden paaluokat

Pilvipalveluiden paaluokat ovat SaaS (Software as a Service), laaS (Infrastructure as a Service)
ja PaaS (Platform as a Service) (Wikipedia 2013a, hakupaiva 21.4.2013). SaaS (ohjelmisto
palveluna) tarkoittaa ohjelmiston hankkimista palveluna sen sijaan, ettd hankittaisiin perinteinen
lisenssipohjainen ohjelmisto. Ohjelmistoa kaytetdan yleensa Internet-selaimella. (Wikipedia
2013b, hakupaiva 21.4.2013.) Esimerkkeja SaaS-ohjelmstoista ovat Hotmail, Office 365 ja
tietenkin Windows Intune. Kaikki nama ovat erittain toimivia sovelluksia, joita kaytetaan ja
konfiguroidaan Internetin  vélityksella.  Asiakkaan ei tarvitse huolehtia laitteiston
laajennettavuudesta, verkosta tai sovelluksesta, koska kaikki tama hallitaan asiakkaan puolesta.
(Overton, hakupaiva 27.8.2013.) SaaS-ohjelmiston omistajuus on palveluntarjoajalla, joka
huolehtii ohjelmiston asennuksesta, huollosta ja yllapidosta (Pilvipalvelut 2013b, hakupaiva
1.11.2013).

laa$S (infrastruktuuri palveluna) on pilvessa oleva virtuaalinen konesali. Virtuaalisesta konesalista
|6ytyy virtuaalikoneita, virtuaalisia kuormantasaajia ja virtuaalista tallennuskapasiteettia. laaS
kokonaisuuteen liittyy tavallisesti tallennustila, verkkoyhteydet, palvelimet ja niiden yllapito. laaSin
kaksi paatehtdvaa ovat laskentatehon ja tallennustilan tarjoaminen asiakkaalle. Virtualisoitujen
resurssien hallinta on nopeampaa ja helpompaa muuten ne kayttaytyvat samoin kuin niiden
fyysiset vastineet. (Pilvipalvelut 2013c, hakupaivéa 1.11.2013.) Jokainen néista palveluista tarjoaa
virtuaalikoneen, jossa on kayttojarjestelma. Asiakkaan ei tarvitse ostaa laitteistoa tai
9



kayttojarjestelmaa. On todennakoista, etté asiakkaalla ei ole fyysista palvelinta palveluntarjoajan
datakeskuksessa vaan on todennakdisempéaa, etté asiakkaalla on virtuaalikone tai pala fyysista
palvelinta, joka toimittaa sen tehon, joka sopimuksessa on luvattu. Asiakas on vastuussa

palvelimen turvallisuudesta, péivityksista ja ohjelmistoista. (Overton, hakupaiva 27.8.2013.)

PaaS (sovellusalusta palveluna) on palvelualustan ulkoistamista. Kehitysalustat mahdollistavat
ohjelmistokehityksen ja pilvimallin mukaisen teknisen kehityksen, jonka avulla kehittaja voi ladata
omia sovelluksia osaksi pilvipalvelun kokonaisuutta. (Wikipedia 2013c, hakupaiva 21.4.2013.)
Kehitysalustaa on mahdollista laajentaa tarpeen mukaan joustavasti, joten kehittajien ei tarvitse
huolehtia ohjelmiston skaalautuvuudesta. PaaS-palveluita ovat muun muassa Windows Azure,
SalesForce ja Google Apps Engine. PaaS-palvelun asiakkaana ei kehiteta enda@ kokonaista
jarjestelmaa vaan osaa siitd. Loppuosa jarjestelmasta vuokrataan PaaS-palveluntarjoajalta. Taméa
nopeuttaa sovelluksen valmistumista silla osa sovelluksesta on jo valmis aloittaessa. Alustan
ominaisuudet tosin maaraavat, minkalaisia sovelluksia silla voi kehittaa. Tietty kehitysalusta sopii

tietynlaiseen tarpeeseen. (Pilvipalvelut 2013d, hakupaiva 1.11.2013.)

2.3 Pilvipalveluiden haasteita

Monet palveluntarjoajat tarjoavat Offline-tukea, jossa voimme lukea ja paivittaa tietojamme, kun
emme ole yhteydessa Internettiin. Ollessamme taas yhteydessa Internettiin voimme synkronoida
muuttuneet tietomme palveluun. Tama toiminto on normaalisti jaettu asiakasohjelmiston avulla
laitteisimme ja tdma ohjelmisto hallinnoi offline-tietoja ja synkronointia. Ainoa huono puoli tassa
on se, etta asiakkaan taytyy kasitelld mahdollisia synkronointivirheita. Mikali palvelu, johon
asiakas on kirjautumassa vaatii yhteyden Internettiin on mahdollista, ettd arkaluonteisia tietoja
kulkee Internetin kautta. Monet pilvipalvelut tarjoavatkin eri tapoja turvata taman liikenteen.
(Overton, hakupaiva 27.8.2013.)

Tyontekijoiden omien laitteiden lisdantyminen tyopaikoilla on johtanut siihen, ettd IT-johtajat
koettavat tietoturvasyista estaa henkilostoa kayttamasta pilvitallennuspalveluita tissa. Kuluttajille
suunnattujen pilvitallennuspalveluiden vaarat nousivat esiin, kun Yhdysvaltalaisen politikon Mitt
Romneyn kayttdmaan Dropbox-palveluun murtauduttin. Tam&@ nostaa huolen hakkereiden
paasysta yritysten arkaluonteisiin tietoihin pilvitallennuksen kautta. IT-ammattilaisten mielesta
tallaiset tapahtumat nostavat esiin niita riskeja, joita kuluttajille suunnatut pilvitallennuspalvelut
voivat yrityksille aiheuttaa. Yrityksissa kiristetaan kaiken aikaa omien laitteiden kayton ohjeistusta,
10



mutta siltikd@n monessa yrityksesséd ei ole havahduttu kuluttajasovellusten riskeihin.
Pilvitallennuspalveluiden kayttd omalla mobiililaitteella on tallainen tietoturvauhka. (Tietoviikko
2013, hakupéiva 1.11.2013.)

Olennainen osa pilvilaskentaa on skaalautuvuus tarpeen mukaan. Avointen standardien kayttd
littyy olennaisesti skaalautuvuuteen. Tama mahdollistaa sen, etta resursseja voi ottaa kayttoon
monelta suunnalta ja yhdistella niita tarpeiden mukaan. Ensi huomion mukaan pilvilaskenta suosii
isoja ja maailmanlaajuisia IT-palvelutaloja, joilla on mahdollisuus tarpeellisiin investointeihin ja
sita kautta kyky tavoitella suurta asiakaskuntaa. Esimerkkina tallaisesta palvelusta on Internetin
kautta saatava sahkopostipalvelu. Asiakkaan kannalta olennaista on standardien noudattaminen,
jotta palvelun kayttd on helppoa. Standardien noudattamisen lisaksi esille nousee luotettavuus,
joka ei pelkastaan lity palvelun tekniseen laatuun vaan myos yksityisyyden suojaan,
tekijanoikeuskysymysten hallinnointiin ja tiedon eheyteen. Pilvilaskenta voi toimia vain, jos
palvelun toimittajan ja ostajan valilla on vahva luottamus. Palveluita ostavan kannattaa olla
varovainen. Pahimmassa tapauksessa pilvi on vain markkinointikeino. Asiakas kytketaan
toimittajakohtaisiin ratkaisuihin, joista ei paase helposti eroon muuten kuin maksamalla. (MikroPC
2013, hakupéiva 4.11.2013.)
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3 MATKAPUHELIMEN ETAHALLINTA

Matkapuhelimen etéhallinnasta on tullut erittdin tarked osa IT-infrastruktuuria, koska monissa
yrityksissa  kaytetaan  alypuhelimia  etatyoskentelyyn ja  sahkopostin - lukemiseen.
Etahallintaohjelmistoilla voidaan helposti hallita suuriakin maaria matkapuhelimia ilman, etta
puhelimen kayttaja edes huomaa sita. llman etahallintaohjelmistoja jouduttaisiin tekemaan
paivitykset puhelimiin kasin. Varkaus- ja hukkaamistilanteissa puhelimen tyhjennys onnistuu
helposti etahallintaohjelmistolla eika tietoja paase vaariin kasiin. Etahallintaohjelmistolla pystytaan
myos rajoittamaan puhelimen kayttoa. Matkapuhelimen etahallinnan tarkeimpia ominaisuuksia
ovat varmuuskopiot, ohjelmistopaivitykset, erilaiset kayttorajoitukset ja tietojen poisto varkaus- ja
katoamistapauksissa. (Wikipedia 2008, hakupaiva 21.4.2013.)

Mobiililaitteiden paivittdminen, tietoturva ja kustannusten hallinta lisaavat yritysten kiinnostusta
matkapuhelimien etahallintaan.  Mobiililaitteiden  paivitykset, tietoturva, asetukset ja
kayttooikeuksien hallinta ovat entistd laaja-alaisempi hallita. Alypuhelimissa ja muissa
mobiililaitteissa sovellukset ja tieto kulkevat kayttajan mukana vaikka toiselle puolelle maailmaa.
Suurin tarve mobiililaitteiden etahallintaan on isoimmilla yrityksilld, joilla on paljon laitteita.
Suomessa etahallintaa tarjoavat IT-palvelutalot ja myds operaattorit tarjoavat mobiilietahallintaa.
(Talousanomat 2006, hakupaiva 21.4.2013.)

3.1 Tietotekniikan kuluttajistuminen

Tietotekniikan kuluttajistuminen eli bring your own device (BYOD) tarkoittaa sita, etta tydntekijat
kayttavat omaa paatelaitetta téissa. Paatelaite voi olla puhelin, pc-kone tai tabletti. Suurin huoli
BYOD-trendissa koskee tietoturvaa. (Hartig 2013, hakupaiva 27.6.2013.)

Alypuhelimien ja tablet-tietokoneiden suuri kasvu haastaa tyonantajat ja IT-osastot
nykyaikaistamaan tyontekijoille tarjottavaa tyovalinevalikoimaa. Kayttajien ihastuminen uusiin ja
moderneihin laitteisiin  sek@ vaivattomaan kayttokokemukseen on luonut tietotekniikan
kuluttajistumisilmion. Syyna uusien laitteiden kayton nousuun on niiden helppokayttoisyys ja
tehokkuus, sosiaalisen median lisdantyva mobiilikayttd seka erilaisten sovellusten laaja valikoima.
Tietotekniikan kuluttajistumisen mydta yha useampi tyontekija kayttaa tyontekoon omia

alypuhelimia ja taulutietokoneita tai vaatii naita laitteita kayttoon myos tyonantajalta.
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Omien laitteiden kayton hyotyind nahdaan tydntekijoiden tydomotivaation paraneminen, modernien
ja mieluisten laitteiden myota seka etatyo tehostuu ja helpottuu. Tietotekniikan kuluttajistuminen
kuitenkin aiheuttaa myds huolia. Suurimpina huolina pidetaan tietoturva-asioita seka on
epavarmuus ohjelmistojen paivitettavyydesta ja yhteensopivuudesta, kayttajien tukitarpeiden
kasvamisesta ja erilaisten sovellusten ja laitteiden kokoonpanosta. (Talouselama, hakupaiva
24.8.2013.) Laitteiden hallinta voi olla myds vaikeampaa, koska kaikkia tyontekijdiden omia
laitteita ei voi koko ajan valvoa. Yrityssovelluksien kayttoonotto voi olla vaikeaa, koska
tyontekijoilld on erilaisia laitteita, jotka toimivat erilaisilla kayttojarjestelmilla ja kaikkia

yrityssovelluksia ei ole valttamatta suunniteltu toimivaksi jokaisella laitteella.

Useat yritykset, jotka sallivat tyontekijoiden kayttad omia mobiililaitteita toissa, ovat ottaneet
kayttoon tietoturvakaytannot, jotka hahmottavat yrityksen aseman ja hallinotavan. Tama auttaa
IT-osastoa hallinnoimaan laitteita ja takaamaan, etta tietoturva ei vaarannu, koska tyontekijat

tuovat omia paatelaitteittaan toihin. (Webopedia 2013, hakupaiva 28.6.2013.)

BYOD turvallisuus voidaan toteuttaa silla, ettd IT-osasto saatdd yksityiskohtaiset
turvallisuusvaatimukset jokaiselle henkilokohtaiselle paatelaitteelle, joita kaytetaan tyopaikalla
yrityksen tietoverkossa. Esimerkiksi IT-osasto voi vaatia, etté paatelaitteissa on salasana tai IT-
osasto voi kieltda asentamasta erilaisia sovelluksia laitteisiin. Muihin BYOD turvallisuuspolitiikan
aloitteisiin voi kuulua kieltaa tyontekijoilta tietyt toimet, joita he voivat paatelaitteilla tehda.
Esimerkiksi sahkopostin kayton voi rajoittaa vain yrityksen oman sahkopostin  kayttoon.
(Webopedia 2013, hakupéiva 28.6.2013.)

3.2 Mobiililaitehallinta

Mobiililaitehallinta eli mobile device management (MDM) sisaltaa ohjelmistoja, jotka tarjoavat
seuraavia ominaisuuksia: ohjelmistojakelu, kaytantojen hallinta, varastonhallinta, turvallisuuden
hallinta ja palveluiden hallinta alypuhelimille seka tablet-tietokoneille (Gartner 2013, hakupaiva
28.6.2013).

Mobiililaitteiden hallinta on hallinnollinen alue, joka kasittelee tydpaikalla olevien alypuhelimien ja

tablet-tietokoneiden kayttoonottoa, valvontaa, integrointia ja mobiililaitteiden hallintaa. MDM:n

tarkoitus on optimoida yrityksen mobiililaitteiden toiminnallisuus ja turvallisuus, samalla suojaten

yritysverkkoa. MDM sallii ohjelmistojen jakelun ja paivitykset mobiililaitteille. Ihanteellisesti MDM-
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ohjelmisto sallii jarjestelménvalvojan valvoa mobiililaitteita ja tarjota optimaalinen suorituskyky
kayttajalle. MDM-tyokalujen tulisi sisaltaa ohjelmistojen hallinnan, tiedostojen synkronoinnin ja
jakamisen, tietoturvatyokalut ja teknisen tuen yrityksen omistamaan tai henkilokohtaiseen
laitteeseen. (SearchMobileComputing 2013, hakupaiva 28.6.2013.)

Ihanteellinen  mobiililaitteenhallinta  ohjelmisto on yhteensopiva kaikkien mobiililaitteiden
kayttojarjestelmien ja sovelluksien kanssa, ohjelmisto toimii useiden eri palveluntarjoajien kanssa
seka voidaan toimittaa suoraan verkon kautta (over the air), kohdistaen tarpeen vaatiessa tiettyyn
laitteeseen. |hanteellisella mobiililaitteenhallinta ohjelmistolla voidaan ottaa nopeasti myos
kayttoon seuraavan sukupolven laitteita, kayttojarjestelmia ja sovelluksia seka voidaan lisata tai
poistaa laitteita tarpeen vaatiessa, varmistaen parhaan mahdollisen tietoverkon suorityskyvyn ja
turvallisuuden. (SearchMobileComputing 2013, hakupaiva 28.6.2013.)

3.3  Kayttojarjestelmakohtaiset jakelutekniikat

Aiemmin mobiilisovellusten kehitys on ollut suurilta osin laitevalmistajien, teleoperaattoreiden ja
muutamien sisallontuottajien hallinnassa. Tahan suljettuun malliin ajavia tekijoita olivat laitteiden
monimuotoisuus, laiterajoitteet ja laitteiden nopea kehitys. Googlen ja Applen myéta perinteinen
mobiiliteollisuus on muuttunut ja edistanyt siitymaa suljetusta mallista avoimeen, jossa

sovellusten kehittajien kirjo on huomattavasti suurempi. (Kujala 2012, 4.)

Ohjelmistoalustojen kehittdjien tarjoamat jakelukanavat, kuten Microsoftin Windows Marketplace,
Applen App Store ja Googlen Google Play ovat mahdollistaneet sovellusten helpon julkaisun ja
jakelun. Kolmansien osapuolien kehittdmien sovellusten kysynta ja tarjonta ovat nousseet
huomattavasti nadiden jakelukanavien myéta. Nykyaan suurin osa alypuhelimien kayttajista
haluaa, ettd kolmansien osapuolien tekemien sovellusten saatavuus on hyva ja niiden

asentaminen on helppoa. (Kujala 2012, 4.)

Jakelukanavista puhutaan yleisemmin kauppapaikkoina, koska ne toimivat maksullisten
sovellusten myyntikanavina loppukayttajalle. Kauppapaikkojen palveluntarjoajat Microsoft, Apple
ja Google tarjoavat ja yllapitavat jakelukanavaa. Jakelukanavien yllapitoon ja kehitykseen tuleva
rahoitus saadaan kehittgjilta vaadittavilla kehityslisensseilla. Kehittajien on ostettava

kehityslisenssi omien sovellusten julkaisun mahdollistamiseksi. (Kujala 2012, 7.)
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Windows Phone Marketplace ja App Store ovat alustojensa ainoat jakelukanavat eli laitteisiin ei
ole mahdollista saada sovelluksia mitaan muuta kautta. Android eroaa naista kahdesta
jakelukanavasta mahdollistamalla my6s muita vaihtoehtoja sovellusten jakeluun. Google Play
tarjoaa jakelukanavan, ja on suosituin jakelukanava Android-sovelluksille, mutta se ei ole ainoa
vaihtoehto Android-kayttajille sovellusten lataamiseen. Jotkin Android-laitevalmistajista tarjoavat

omia jakelukanaviaan. (Kujala 2012, 9.)
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4 WINDOWS JAKELUTEKNIIKAT

41

Windows Marketplace ja Windows Phone

Windows Marketplace on Microsoftin virtuaalikauppa, josta Idytyy tuhansia sovelluksia ja peleja

Windows-puhelimeen. Marketplacen useat sovellukset ovat iimaisia ja maksullisia sovelluksia voi

kokeilla ennen kuin ne ostaa. Sisaltéa voi ostaa Windows Phone -kaupasta suoraan puhelimella
tai sitten Internetissa. (Windows Phone 2013a, hakupaiva 10.9.2013.)

Ostosten tekeminen Marketplacesta suoraan puhelimella on katevin ja helpoin tapa. Ostosten

tekeminen puhelimella tapahtuu seuraavasti:

1.

Kosketa puhelimen aloitusnaytossa Marketplace-kuvaketta. (Voi tulla kehote, ettd kirjaudu
sisaan Windows Live ID:l3)

Valitse Pelit tai Sovellukset

Kun olet I6ytanyt haluamasi pelin tai sovelluksen napsauta sitd. Voi myos tarkastella muiden
kayttajien arvosteluja, nayttokuvia ja liittyvia sovelluksia.

Jos haluat 6ytaa jonkin tietyn pelin tai sovelluksen napsauta aloitusnaytéssa Marketplace-
kuvaketta ja sen jalkeen hakukuvaketta

Mikali peli tai sovellus on ilmainen, lataa se napsauttamalla Asenna-painiketta. Voit myos
ladata maksuttoman kokeiluversion napsauttamalla Kokeile-painiketta (Sovellusten hinnat
peritddn puhelinlaskussa). Mikali haluat maksaa luottokortila napsauta ostosten
vahvistusnaytossa Vaihda maksutapaa -painiketta.

Mikali naet aloitusnayton Marketplace-ruudussa jonkin numeron tama tarkoittaa sita, etta nain
moneen sovellukseen on saatavilla paivityksia (Windows Phone 2013a, hakupaiva
10.9.2013.)

4.2 Tablet-tietokoneet

Windows RT on Windows-pohjainen kayttojarjestelma, joka on optimoitu kevyisiin ja litteisiin

tietokoneisiin. Windows RT-kaytt6jarjestelmassa voidaan ainoastaan suorittaa Windows-kaupasta

ladattuja sovelluksia tai tietokoneen vakiosovelluksia. Windows Defender tarjoaa virusten ja

haittaohjelmien torjuntaan uusimmat paivitykset seka Windows Update pitaa tietokoneen ajan

tasalla automaattisesti. (Windows 2013a, hakupaivéa 10.9.2013.)
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Windows RT sisaltdd sovelluksia, joiden avulla voi jakaa ja tarkastella asiakirjoja, kuunnella
musiikkia, katsella elokuvia, jarjestaa valokuvia ja pitaa yhteytta ystaviin. Windows-kaupasta voi
myos ladata viela lisaa sovelluksia. Tietokoneessa tulee olla Windows RT tai Windows 8, jotta
Windows-kaupasta voi hakea ja ladata sovelluksia. Windows-kauppaan paasee napsauttamalla
aloitusnayton Kauppa-ruutua. Tietokone tulee olla yhdistettyna Internetiin ja kayttajan pitaa olla
kirjautuneena Mircosoft-tilin sovellusten asentamista varten. (Windows 2013b, hakupaiva
10.9.2013.)

On olemassa myos Windows 8 -kayttojarjestelmalla toimivia tablet-tietokoneita. Windows 8 -
kayttojarjestelmalla toimiva tablet-tietokone mahdollistaa katevan tavan jakaa tiedostoja, olla
yhteydessa ystaviin ja pelata. Windows 8 -kayttojarjestelmalla varustetut tabletit ovat

helppokéyttoisia ja niissa on tehokas kosketusnayttd. (Windows 2013c, hakupaiva 31.10.2013.)

Windows-kaupassa voi tutustua sovelluksiin valitsemalla luokkia, tarkastella Pinnalla-kohdassa
naytettyja sovelluksia ja nayttaa sovelluksista luetteloja, kuten Uudet julkaisut, Karjessa
(ostettavat) ja Karjessa (ilmaiset). Mikali kayttaja tietdd mitd sovellusta etsii, talldin han voi
aloittaa kirjoittamaan — nakyviin tulee hakua vastaavat tulokset. (Windows 2013b, hakupaiva

10.9.2013.) Windows Kauppa on sama, niin Windows RT -tableteille kuin Windows 8 -tableteille.

Kun asennettuun sovellukseen on saatavilla paivityksia niista saa ilmoituksen, jolloin Kauppa-
ruudun alakulmassa nakyy numero, joka ilmoittaa saatavilla olevien paivitysten maaran.
Sovelluspaivitykset ovat maksuttomia. Paivitysten asentaminen tapahtuu napsauttamalla
aloitusnayton Kauppa-ruutua. Taman jalkeen tulee valita Paivitykset-kohta ja valita asennettavat
paivitykset. (Windows 2013b, hakupaiva 10.9.2013.)

Microsoft-tilin avulla voi asentaa Windows-kaupasta hankitun sovelluksen, jopa viiteen
tietokoneeseen. Omat sovellukset kohdassa paasee tarkastelemaan ja asentamaan sovelluksia.
Taalta voi myos tarkistaa, mitkd sovellukset on asennettu eri tietokoneisiin. (Windows 2013b,
hakupéaiva 10.9.2013.)

4.3 Windows Mobile

Windows Mobile on Microsoftin  CE-jakelu erilaisille kannettaville laitteille esimerkiksi

alypuhelimille. Windows Mobile perustuu CE 5.2 kayttdjarjestelméén, joka on Windowsin versio ja
17



tarkoitettu pienempi tehoisille laitteille. Tasta kayttdjarjestelmasté on tehty ohjelmarajapinnoiltaan
ja ulkonaoltaan samankaltainen kuin poytatietokoneissa kaytettavat vastaavat Windowsin versiot.
Windows Mobile -alustaan on saatavilla kolmannen osapuolen kehittdmia ohjelmia Windows
Marketplace for Mobile -sivulta. Windows Mobilen edeltdjana pidetaan Pocket PC 2000:ta, joka
on julkaistu vuonna 2000 Pocket PC -laitteisiin. Vaadittavien laitteistoresurssien vuoksi vanhoja
puhelimia ei voida paivittaa uuteen versioon. (Appsguide 2012, hakupaiva 10.9.2013.) Windows
Phone ei ole yhteensopiva Windows Mobile -laitteiden kanssa. Windows Mobilessa ei ole mitaan

asennusrajoitteita, joten siihen ei tarvita mitaan jakelukanavia.

Windows Mobilesta on useampia eri versioita:
e Windows Mobile 2003
o koodinimeltd "Ozone”
o julkaistu 23.6.2003
e Windows Mobile 2003 SE
o julkaistu 24.3.2004
e Windows Mobile 5.0
o koodinimelta "Magneto”
o julkaistu 9.5.2005
e Windows Mobile 6
o koodinimeltd "Crossbow”
o julkaistu helmikuussa 2007
e Windows Mobile 6.1
e Windows Mobile 6.5
o julkaistu 6.10.2009 (Wikipedia 2013d, hakupéaiva 10.9.2013.)
e Windows Embedded Handheld 6.5
o julkaistu 10.1.2011

4.4 Windows Marketplacen rajoitukset

Sovellusten lataamista ja asentamista varten tarvitaan toimiva Internet-yhteys. Mikali ladattava
sovellus on yli 50 megatavun kokoinen (esimerkiksi pelit), talloin tdytyy muodostaa yhteys WLAN-
verkkoon, jotta sovelluksen voi ladata. Matkapuhelinverkon kautta ladattaessa sovelluksen tulee
olla alle 50 megatavun kokoinen. (Windows Phone 2013b, hakupaivéa 10.9.2013.) Jotkin

sovellukset eivat toimi Windows Phone -puhelimissa, joissa on alle 1 Gt RAM-muistia. Puhelimen
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muistin maaran voi tarkistaa puhelinvalmistajan verkkosivuilta tai puhelimen kayttdohjeista.
(Windows Phone 2013c, hakupaiva 10.9.2013.)

Sovelluskaupoilla on omat sovellusten julkaisumenetelmat ja ne eroavat jonkin verran toisistaan.
Sovelluksen  julkaisuun  vaikuttavat julkaisukriteerien lisaksi eri  sovelluskauppojen
tarkistusprosessit, joiden avulla pyritéan karsimaan sisaltoon ja laatuun kohdistuvat
ongelmatapaukset. Windowsin Marketplacessa sovelluksen julkaisemisessa on tarkka
sertifiointiprosessi ja hidas julkaisu. Sovelluksen sertifiointiin voi kulua viikon verran aikaa ja
muutokset saa julkaistua vuorokauden kuluessa. Ennen kuin Windows Phone -sovellus voidaan
julkaista ~ Marketplacessa,  sovelluksen ~on  noudatettava  tarkkaan  maaritettyja
sertifiointivaatimuksia. Sertifiointivaatimukset sisaltavat sovelluksen julkaisuun, toimintaan ja
sisaltoon liittyvia saantoja seka teknisia vaatimuksia. Tekniset vaatimukset liittyvat muun muassa
toiminnallisuuteen, luotettavuuteen, suorituskykyyn ja turvallisuuteen. (Qubilea 2013, hakupéiva
31.10.2013.)

Ennen Windows Phone sovelluksen julkaisemista Marketplacessa, sovelluksesta voidaan
julkaista beta-versio tiettyjen kayttajien testattavaksi. Beta-julkaisussa on kevyemmat
sertifiointivaatimukset ja nopeampi julkaisuaika. Betatestauksen avulla saadaan kommentteja
sovelluksesta, joiden avulla voidaan korjata ongelmia ennen varsinaista julkaisua.
Betatestausvaiheessa sovellus voi tukea tuhansia beta-testaajia seka sovellus kay lapi
automaattisen sertifiointiprosessin ja on saatavilla muutaman tunnin kuluessa. (Windows Phone
2013d, hakupéiva 31.10.2013.)
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5 WINDOWS INTUNE

Windows Intune on pilvipohjainen hallintaratkaisu puhelimien, tablettien ja PC-aitteiden
hallintaan. (Sulava 2013b, hakupaiva 21.4.2013.) Kuluttajalahtdisen IT:n yleistyttya, tyontekijat
ovat alkaneet kayttaa henkilokohtaisia mobiililaitteitaan ja poytatietokoneitaan toiden tekemiseen.
Nama laitteet halutaan pitaa turvallisina ja yhteensopivina. Windows Intunen avulla voidaan
hallita pOytatietokoneita ja monia erilaisia mobiililaitteita yhdella ratkaisulla, joko pilvipalvelun
avulla tai laajentamalla yrityksen olemassa olevaa paikallista infrastruktuuria. (Microsoft 2013a,
hakupéiva 23.5.2013.)

Windows Intunen avulla voidaan kehittdd IT-osastojen tehokkuuta yhdistamalla
poytatietokoneiden ja mobiililaitteiden hallinta seka turvallisuus yhtenaisessa infrastruktuurissa.
Windows Intune on yrityskayttoon kehitetty ratkaisu, joka yhdistyy System Center Configuration
Manager:in kanssa. System Center Configuration Manager auttaa hallinnoimaan mobiililaitteita,
poytatietokoneita ja virtuaalikoneita yhdesta paikasta. Administrator voi tunnistaa ja hallita kaikkia
paatelaitteita, sisaltden Windows Pro ja Enterprise poytatietokoneet, Windows RT tabletit,
alypuhelimet, iPadit, iPhonet seka sulautetut laitteet yhdella kayttoliittymalla. (Microsoft 2013a,
hakupéiva 23.5.2013.)

Windows Intune sulautuu aktiivinakemiston kanssa, joten silla voidaan jarjestaa olemassa olevia
kayttajatileja ja suojausryhmia. Windows Intunella voidaan myds keskittaa paatelaitteiden
paivitysten, ohjelmien ja kaytantojen hallinta. Windows Intunen kautta administrator voi asettaa
yhden kaytanteen, jolla voidaan jakaa sovellus kayttajille sopivimmalla tavalla laitteeseen, jota he
kayttavat. (Microsoft 2013a, hakupaiva 23.5.2013.)

5.1 Ominaisuudet

Windows Intune -palvelu tukee Windows-pohjaisten laitteiden lisaksi muun muassa iPhonea,
iPadeja seka Android-laitteita. Palvelun ominaisuuksiin kuuluu (kuvio 1) etatuki, jolloin kayttajan
tydasema voidaan ottaa etdhallintaan kayttajan ongelmien selvittdmiseksi, tydasemien halytykset
ja valvonta, paivityksien hallinta ja asennus etahallintana, palomuurin hallinta, haittaohjelmien ja
virusten torjunta, laitteisto- ja ohjelmistoinventaario, turvallisuuskaytantdjen hallinta seka
ohjelmistojakelut. (Sulava 2013b, hakupéaiva 21.4.2013.)
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Ominaisuus PC Windows Phone 8 Tablet

Etatuki X

Halytykset ja valvonta | x X X
Paivitykset X
Palomuurinhallinta, X

haittaohjelmien ja

virusten torjunta

Ohjelmistojakelut X X X

Laitteisto- ja|x X X

ohjelmistoinventaario

KUVIO 1. Taulukko Windows Intunen ominaisuuksista

Windows Intune -palvelulla voidaan hallita my6s Windows-pohjaisia puhelimia. Intune kayttaa
mobiilihallintarajapintaa, joka on rakennettu puhelimiin itseensa. Windows-puhelimista |6ytyvan
Company Apps -ohjelman (yrityssovellukset) avulla puhelin litetddn osaksi yrityksen

hallintaratkaisua, tassa tapauksessa Windows Intunea. (Sulava 2013b, hakupaiva 21.4.2013.)

5.2 Laitteistovaatimukset

Windows Intune -asiakasohjelmiston voi asentaa koneelle, jossa kayttojarjestelmana on:

e Windows XP Professional, Service Pack 3, suorittimen kellotaajuus 500MHz, RAM 256 MB
e Windows Vista Enterprise, Ultimate tai Business

e Windows 7 Enterprise, Ultimate tai Professional

e Windows 8 Pro ja Enterprise (TechNet 2013a, hakupéaiva 9.7.2013).

Windows Intunen voi asentaa molempiin x86 ja x64 pohjaisin Windows Vista, Windows 7 ja
Windows 8 kayttojarjestelmiin  seka x86 pohjaiseen Windows XP kayttojarjestelmaan.
Tietokoneessa taytyy olla Internet-yhteys ja 200 megabittida (MB) levytilaa. (TechNet 2013a,
hakupaiva 9.7.2013.)

Windows Intune toimii seuraavissa Internet-selaimissa:
e Internet Explorer 8 ja sita uudemmat versiot

e (Google Chrome 19 ja sita uudemmat versiot
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e Mozilla Firefox 5 ja sitd uudemmat versiot (TechNet 2013a, hakupaiva 9.7.2013).

Windows Intune toimii myds seuraavissa mobiililaitteiden Internet-selaimissa:

e Microsoft Windows Phone 7 ja sitd uudemmat versiot

e (Google Android 2.3.4 ja sitd uudemmat versiot

e AppleiOS 5.0 ja sitd uudemmat versiot (TechNet 2013a, hakupaiva 9.7.2013).

5.3 Mobiililaitteet

Windows Phone 8 -puhelimesta Ioytyy yrityssovellukset-kohta. Tama mahdollistaa yritystilin
lisdamisen puhelimeen. Yritystilin lisaamisen jalkeen tyontekijoilla on mahdollista ladata

sovelluksia puhelimiinsa, jotka heidan tyonantaja on julkaissut Windows Intunen kautta.

Windows Phone -puhelimille yritykset voivat luoda tileja, jotka tarjoavat tyossa tarvittavia
toimintoja ja sovelluksia tai parantavat puhelimen suojausta. Yritystili voi siséltdd seuraavia
toimintoja: yritystoiminnot, yrityssovellukset ja yrityskaytannot. Yritykset voivat luoda puhelimeen
toimintoja, joiden avulla yrityksen tyontekija voi kayttaa erilaisia yritystietoja keskitetyssa
toiminnossa. Yritystoimintojen avulla voi esimerkiksi kayttaa yrityksen omaa kauppaa, sovelluksia
tai kulutietoja seka lukea yritysuutisia. Yritystoiminnot asennetaan puhelimeen samalla tavalla
kuin yrityssovelluksetkin. Mikali yritystoimintoja on saatavilla, kayttajalle annetaan mahdollisuus
asentaa toiminnot, kun kayttaja on lisannyt puhelimeensa yritystilin. (Windows Phone 2013e,
hakupéaiva 18.9.2013.)

Yrityskaytantojen avulla yritys voi lisata puhelimeen suojausmenetelmia. Yritys voi esimerkiksi
salata puhelimen, poistaa mahdollisen muistikortin kaytosta, palauttaa puhelimen oletustilaan
etayhteyden valityksella tai yritys voi edellyttaa tietyn pituista salasanaa. (Windows Phone 2013e,
hakupéaiva 18.9.2013.)

Windows Intunella voit jakaa sovelluksia paatelaitteisiin ja taata, ettd tyontekijdilld on paasy
ohjelmistoihin, joita he tarvitsevat ollessaan matkalla. Tyontekijat voivat asentaa sovelluksia
virtuaalisesti mistd vain Company Portal:in (yritysportaali) avulla. Company Portal on
helppokéyttéinen  sovellusluettelo.  Tyontekijat voivat nopeasti asentaa  sovelluksen
mobiililaitteestansa tai kayttaa PC:n verkkoselainta. (Microsoft 2013b, hakupaiva 25.6.2013.)
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Windows Intune sisaltdd yritysportaalin  (kuvio 2), joka on helposti muokattava ja
itsepalvelupohjainen. Yritysportaalin avulla kayttajille voidaan tarjota erilaisia tyokaluja ja
sovelluksia. Yrityportaalin sisalto voidaan kohdistaa kayttajien mukaan ja he voivat hyodyntaa sita
eri mobiililaitteiden avulla. Kayttajan kirjautuessa portaaliin han nakee listan sovelluksista, jotka

voidaan ladata tarvittuun kayttétarkoitukseen. (Sulava 2012a, hakupaiva 23.5.2013.)

Microsoft IT
my apps 3 Ips for me St alert center my profile

KEVIN

e 6 i
ARZAD o

KUVIO 2. Yritysportaali, jossa nékyy yrityssovellukset (TaskuMuro 2012, hakupéiva 2.11.2013)

Windows Intunen mobiililaitteiden suora hallinta (direct managemennt of mobile devices)
mahdollistaa sovellusten jakamisen kahdella eri tavalla. Yksi vaihtoehto on toimittaa Windows
Phone 8 -laitteeseen ulkoinen linkki Windows Phone -kaupassa olevaan sovellukseen. Toinen
vaihtoehto on toimittaa koodinkirjoitusvarmenteella allekirjoitettu  sovelluspaketti suoraan
Windows Intuneen ja sitten ladata sovelluspaketti hallittuihin laitteisiin. Toisen vaihtoehdon
mukaisesti toimitetut sovellukset eivat tarvitse olla Windows Phone -kaupan sertifioituja
sovelluksia tai asennettu kayttden Windows Phone -kauppaa. (TechNet 2013b, hakupéiva
6.10.2013.)

Koodinkirjoitusvarmenne (enterprise mobile code signing sertificate) luo digitaalisen suojan
(Shrink wrap), turvalliseen sisallon jakoon Internetissa (Symantec 2013a, hakupaiva 19.11.2013).
Digitaalinen suoja nayttaa sovelluksen lahdekoodin ja varmistaa, etta sit ei ole muutettu sen
jalkeen, kun sovellus on allekirjoitettu koodinkirjoitusvarmenteella (Symantec 2013b, hakupaiva
19.11.2013). Koodinkirjoitusvarmenteella kehittajat voivat helposti laajentaa mobiilisovellusten ja
pelien jakelua (Symantec 2013c, hakupaiva 19.11.2013). Koodinkirjoitusvarmenteen avulla
organisaatioiden sisaisten sovellusten jakelu voidaan suorittaa esimerkiksi Windows Intunen

kautta.
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6 WINDOWS INTUNE -ETAHLLINTAJARJESTELMA KAYTANNOSSA

6.1  Kirjautuminen hallintakonsoliin

Kirjautuminen Windows Intune -palveluun tapahtuu osoitteessa:

https://admin.manage.microsoft.com  (kuvio  3).  Osoitteesta  paasee  kirjautumaan

jarjestelmanvalvojan hallintakonsoliin.

am Windows Intune

Kirjaudu sis3an organisaatiotililla

joku@example.com

Salasana

L Pysy kirjautuneena

Kirjaudu sisain

Eikd tilin k3yttdminen onnistu?

KUVIO 3. Tunnusten syéttdminen (Microsoft 2013a, hakupéivé 13.9.2013)

Kirjautumisen jalkeen jarjestelmanvalvojalle avautuu jarjestelman yleiskatsaus. Yleiskatsauksesta
nakee suoraan tarkeimmat halytystyypit, jarjestelman tilan, tietokoneen yhteenvedon ja
mobiililaitteen yhteenvedon. Sivun vasemmasta laidasta 16ytyy navigaatio, josta nakee
jarjestelmén  yleiskatsauksen, ryhmat, paivitykset, jarjestelman suojauksen, halytykset,

ohjelmiston, kayttdoikeudet, kaytannot, raportit ja hallinnan (kuvio 4).
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https://admin.manage.microsoft.com/

=@ Windows Intune

-l;_{ Jarjestelman yleiskatsaus
!" Ryhmat

| Paivitykset

f,_:l'] Endpoint Protection
'9' Halytykset

fi Ohjelmisto

& Kayttdoikeudet
Kaytants
i Ll Raportit
7} Haliinta

KUVIO 4. Jérjestelmén navigaatio
6.2 Tiliportaali
Windows Intune -tiliportaalissa hallitaan Intuneen luotuja kayttajatileja. Tiliportaaliin paasee

hallintakonsolin kautta, valiaikaiset jarjestelmanvalvojat -kohdasta (kuvio 5) tai osoitteesta

https://account.manage.microsoft.com. Tiliportaalin kautta voidaan vaihtaa kayttdjien salasanat,

lisdta uusia kayttdjia, lisatd toimialueita ja luoda palvelupyyntéja (kuvio 6). Windows Intunen
lisenssitietojen tarkastaminen tapahtuu myds ftiliportaalissa. Tilaukset-kohdasta voidaan
tarkastella laskutusta, tilaushallintaa ja suorittaa kayttooikeuksien maarittdminen. Tiliportaalin
kautta pystyy myos lahettdmaan palvelupyyntdja Windows Intunen tukeen. Tiliportaalista paéasee

helposti takaisin hallintakonsoliin ylareunassa olevan navigaation kautta (kuvio 6).

Véliaikaiset jarjestelménvalvojat (5)

Et voi hallita palveltavien jarjestelmanvalvajien tilejd Windows Intune -hallintakonsolissa, Jotta voisit hallita naita tilejs, kinaudu Windows Intune -
tiliportaaliin.
Kirjaudu Windows Intune -tiliportaaliin

KUVIO 5. Tiliportaaliin pdésy hallintakonsolin kautta
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Titta Moilanen

== WindOWS Intune Yritysportaali | Hallintakonsoli | Jérjestelménvalvoja Oma profill | Kijaudu ulos
P ———— — 1 Jarjestelmanvalvoja
A Vksi kokeiluversiotilauksistasi umpeutuu 5 paivan kuluttua. Osta nyt T °
I Oulun seudun
ammattikorkeakoulu A|o|ttavat tehta\fat
Hallinnan 1. Lisaa kaytiajia Resurssit

yhteenveto 2, Nayta Maarityksen yleiskatsaus sivu

Haku online-ohjeesta

Asennus Jarjestelmanvalvojan pikakuvakkeet Yhteiss
Yhteenveto €IS0
= Kayttdjan salasanojen vaihtaminen
Hallint = Uusien kdyttajien lisaaminen Springboard
Bl = Kayttdjien maarittaminen Keskustelupalsta
Kayttajat = Palvelupyynnan luominen
Kayttdoikeusryhmat

Toimialueet

Tilaukset
Hallinta
Kayttdoikeudet
Osta
Ohjelmisto

Tuki

Yhteenveto
Palvelupyynnot
Palvelun kunto

Microsoft ©2013 Microsoft Kayttéehdot | Tietosucja

KUVIO 6. Tiliportaalin hallinnan yhteenveto

6.3 Kayttajan lisadminen

Kayttajan lisaaminen tapahtuu tiliportaalin kautta (kuvio 7). Uuden kayttajan lisaamiseksi,
kayttajasta pyydetdan antamaan etunimi, sukunimi, nayttonimi ja kayttajanimi. Seuraavissa
vaiheissa maaritetaan kayttajan oikeudet, sijainti, ryhmittely, sahkoposti ja lopuksi naytetaan

yhteenveto (kuvio 8).

[0 & Titta Moilanen testi13 @testil 3.onmicrosoft.com
|

Uusiv | Muokkaa | Vaihdasalasana | Poista | Aktivoi synkronoidut kayttajat
Kayttdja
Joukkolisaa

KUVIO 7. Uuden kéyttéjén lisddminen
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Uusi kayttaja

1. Lisétiedot Lisatiedot
2. Asetukset Nimi
3. Ryhmittele * Pakollinen
4. Sihkdposti Etunimi:
5. Tulokset Sukunimi:
* Maytténimi:
* Kayttajanimi: @ testil3.onmicrosoft.com |E|
Lisatiedot ~

Seuraava Peruuta

KUVIO 8. Kéyttéjan tietojen antaminen

6.4 Ryhméan luominen

Ryhmien luominen mahdollistaa kayttajien ja laitteiden ryhmittelyn eri kategorioihin. Tiettyja
sovelluksia voi kohdistaa tiettyihin ryhmiin, mikali jokin sovellus halutaan vain tietyn ryhman
kayttoon. Sovelluksen kayttddnottovaiheessa pitdd maarittad se ryhma jolle sovellus jaetaan tai

sovellus voidaan jakaa kaikille, valitsemalla kaikki ryhmat.

Ryhman luominen tapahtuu valitsemalla Ryhmat-kohdassa Luo ryhmé (kuvio 9). Ensimmaisena
maaritetdan yleiset asetukset muun muassa ryhman nimi. Seuraavana maaritetdan ehtojasenyys.
Ehtojasenyys-kohdassa ryhmaan voidaan ottaa mukaan jasenia kayttaoikeusryhmista.

Viimeisena maaritetaan suorat jasenet eli jasenet valitaan suoraan Intuneen lisatyista jasenista.
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& Lo ryhma ﬁ

Marita kayttaja- tai laiteryhman nimi ja valinnainen kuvaus seka valitse sitten paaryhma.

lwmset—J Anna ryhman kuvaus
* Ryhman nimi: * Valitse paaryhma:

Ehtojasenyys ‘rr ‘ Hae ryhmis »

Kuvaus: Kaikki kayttajat

Kaikki laitteet

<« Edellinen Seuraava > ] [ Valmis l [ Peruuta ]

KUVIO 9. Ryhmén luominen

6.5 Mobiililaitteen hallinta

Ensimmaista kertaa ottaessa kayttoon Windows Phone 8 -laite Windows Intunessa, taytyy
mobiililaitteiden hallintavaltuudet asettaa. Asetus tapahtuu klikkaamalla Aseta mobiililaitteen
halintavaltuudet -linkkia. Intune varmistaa asetuksen ponnahdusikkunalla, joka pitaa hyvaksya.
(kuvio 10). Taman jalkeen hallintavaltuudet on annettu Windows Intunelle. Mobiililaitteiden
hallintavaltuudet maarittavat sen missa palvelussa suoritetaan mobiililaitteiden hallintatehtavia.
Jarjestelmanvalvoja voi asettaa mobiililaitteiden hallintavaltuudet Windows Intunelle kayttaen
Windows Intunen hallintakonsolia tai jarjestelmanvalvoja voi asettaa hallintavaltuudet System
Center Configuration Managerille kayttaen System Center Managerin hallintakonsolia. Valinnan

jalkeen hallintavaltuuksia ei voi enaa muuttaa.
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Aseta MDM-valtuudet

/. Haluatko varmasti hallita mobiililaitteita pysyvasti
~ Windows Intune -palvelussa?

Kun asetat mobiililaitteiden hallintavaltuudet Windows Intune -palvelulle, voit hallita
yrityksesi maobiililaitteita Windows Intune -palvelussa, Kun olet asettanut mobiilaitteiden
hallintavaltuudet Windows Intune -palvelulle, varmista, ettd viimeistelet mebiililaitteiden
hallinnan asetukset, ennen kuin rekistergit laitteita Windows Intune -palvelussa.

Tata valintaa ei voi muuttaa myShemmin.

|_| Clen tietoinen siitd, ettd mobiililaitteiden hallintavaltuudet annetaan Windows Intunelle
pysyvasti ja ettd asiaa ei voi myShemmin muuttaa.

Ei

KUVIO 10. Mobiililaitteiden hallintavaltuuksien hyvéksyminen

Kayttajien mobiililaitteiden hallintaa varten taytyy kayttajat lisata Windows Intuneen. Lisayksen
ollessa valmis kayttajia voidaan hallinnoida jarjestelmanvalvojan konsolissa. Mikali yrityksella on
kaytossaan aktiivihakemisto  (Active Directory) jarjestelménvalvoja voi  konfiguroida
aktiivihakemiston synkronoinnin eli kayttajatiedot synkronoidaan suoraan aktiivihakemistosta
Windows Azure aktiivihakemistoon. Nain ollen jarjestelmanvalvojalla ei tarvitse manuaalisesti
syottad kayttajatietoja Windows Intuneen. Synkronointiin - tarvitaan Microsoft Directory

Syncronization -tyokalu.

Mobiililaitteiden hallintasivulla voi valita mobiililaitetyypin (Windows RT, Windows Phone 8, iOS),
jota halutaan hallita (kuvio 11). Windows Intunessa Windows Phone 8 -mobiililaitteiden hallinnan
aloittamisessa ensimmaista kertaa on muutamia vaiheita, jotka taytyy suorittaa ennen hallintaa.

Vaiheita on kaikenkaikkiaan viisi (5).

Vaihe 1 on rekisterointipalvelimen osoitteen maarittaminen. Rekisteroinnin aikana Windows
Phone -mobiililaitteet tarvitsevat rekisterdintipalvelimen osoitteen. Jarjestelmanvalvoja voi
maarittad DNS-tietueet, joilla laite tunnistaa osoitteen automaattisesti tai kayttajat voivat sy6ttaa
sen manuaalisesti puhelimeen. Mikali jarjestelmanvalvoja ei valitse DNS-tietueiden maéritystd
tulee kayttajille antaa seuraava palvelinosoite kaytettavaksi rekisterdinnin  aikana:
enterpriseenrollment-s.manage.microsoft.com. Rekisterdintipalvelimen osoitteen automaattiseen

tunnistukseen taytyy k&ytdssa olla todennettu toimialue ja CNAME-tietue luotuna.
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Vaihe 2 on yritystunnuksen ja koodinkirjoitusvarmenteen hankkiminen. Ennen kuin ohjelmistoja

voidaan jakaa Windows Phone 8 -puhelimiin, kayttajille taytyy jakaa yritysportaali-sovellus. Ennen

yritysportaalin

jakamista

varmistaa, etta

taytyy

yritysportaali

on allekirjoitettu

koodinkirjoitusvarmenteella. Koodinkirjoitusvarmenteen saa kayttoon Symantec:lta.

Vaihe 3 on yritysportaalin-sovellustiedoston
sovellustiedoston varustaminen koodinallekirjoituksella, joka on hankittu vaiheessa 2. Viimeinen
eli vaihe 5 on yritysportaalin lataaminen ja kayttoonotto. Naiden vaiheiden jalkeen yritysportaali

on kayttajien saatavilla.

28 Windows Intune

lataaminen.

Ohje  Kirjaudu ulos  Tervetuloa M-Technology Oy

Vaihe 4 on yritysportaalin

Eﬂ Hallinta

Yleiskatsaus
§| Paivitykset
EE:TI 4 Halytykset ja ilmoitukset

I Halytystyypit
@ Vastaanottajat
Iimoitussaannat
4 Jarjestelmanvalvajien hallinta

ﬁ Palvelun jarjestelmanvalvoja
E“] Viliaikaiset jarjestelmanvalv

Asiakasohjelmiston lataus
j’ Tallennustilan kaytts
= | 4/ Mobilllaitteiden hallinta

[» Windows.
* Windows Phone 8
[ i0s

[» Microsoft Exchange
Yrityspartaali

Mobiililaitteiden hallinta

Maadrita mobiililaitteiden hallintakanavat, jotta voit hallita mobiililaitteita Windows Intune -
palvelussa,

Lisatietoja mobiililzitteiden hallinnasta

@ Laitteiden omistajat taytyy maarittaa hallituiksi kéyttsjiksi, ennen kuin he voivat
rekisterdida mobiililaitteita.

Lisatietaja kayttajien hallinnasta

Mobiililaitteiden hallintavaltuudet
Mobiililaitteiden hallintavaltuudet: Valitse Windows Intune -asetus
Windowsin hallinta

Noudata niitd chjeita, kun rekisterdit ja hallitset Windows-laitteita Windows Intune -palvelussa.

Windows Phone 8

MNoudata niitd chjeita, kun rekisterdit ja hallitset Windows Phone 8 -laitteita Windows Intune -
palvelussa,

i0S

Noudata naita ohjeita, kun haluat ladata APNs (Apple Push Notification service) -varmenteen

Windows Intune-palveluun, jotta voit rekistergida ja hallita i05-laitteita Windows Intune -
palvelussa.

Tehtévat

Aseta mobiililaitteiden
hallintavaltuudet

Lue lisdtietoja
Modbiililaitteiden
hallintavaltuuksien asettaminen
Windowsin asennus.

Windows Phone 8 -asetukset
i05-mobiililaitteiden asetukset
Exchange Connector -asetukset

Microsoft Exchange
Noudata néité Exchange-yhteyden maarityschjeita, kun rekistergit ja hallitset Exchange-
palvelimeen yhdistettyja mebiililaitteita.

KUVIO 11. Mobiililaitteiden hallintasivu
Yritystili ja yritysportaali

Ennen yritysportaalin lataamista puhelimeen, kayttajien tulee luoda puhelimiinsa yritystili.
Yritystilin lisaaminen vaati toimivan Office 365 -tunnuksen, oman yrityksen toimialueen nimen ja
palvelimen osoitteen. Naméa tiedot voi varmistaa oman yrityksen IT-tukihenkilolta. Lisaamisen
jalkeen puhelin ehdottaa saatavilla olevan yritysportaalin lataamista puhelimeen. Lataamisen

jalkeen yritysportaali nékyy puhelimen valikossa.

30



Yritysportaali on sovellusluettelo, josta nakee oman yrityksen jakamat sovellukset. Yritysportaaliin
kirjaudutaan omilla Office 365 -tunnuksilla eli niilla tunnuksilla, joilla kirjaudutaan oman yrityksen
verkkoon. Yritysportaalin kirjautumissivu on samanlainen kuin kirjauduttaessa Intuneen (kuvio 2).

Yritysportaaliin paasee seuraavista osoitteista:

e Windows Intune -yritysportaali: https:/portal. manage.microsoft.com/

e Windows Intunen mobiili yritysportaali: https://m.manage.microsoft.com/

Windows Intunen jarjestelmanvalvojan hallintakonsolissa voidaan muokata yritysportaalin
ulkomuotoa ja sita, milta yritysportaali nayttaa kayttajille. Hallintakonsolissa voidaan maarittaa
yrityksen nimi, IT-osaston tiedot seka mukauttaa yritysportaalia yrityksen logolla, teeman varilla ja
taustalla. Yrityksen nimi nakyy yritysportaalin otsikkona. IT-osaston tiedot tulevat nakyviin Ota

yhteytta IT-palveluun -kohdassa.

6.6 Ohjelmistojen jakelu

Windows Intunen avulla on mahdollista jakaa sovelluksia kahdella eri tavalla. Yksi tapa on
toimittaa koodinkirjoitusvarmenteella allekirjoitettu sovelluspaketti suoraan Windows Intuneen ja
sitten ladata sovelluspaketti hallittuihin laitteisiin. Toinen tapa on toimittaa Windows Phone 8 -

laitteeseen ulkoinen linkki Windows Phone -kaupassa olevaan sovellukseen.

Ohjelmiston lisdaminen onnistuu Intunen Ohjelmisto-kohdassa (kuvio 12). Liséda ohjelmisto -
linkkia klikkaamalla tietokoneelle asentuu exe-paatteinen setup-sovellustiedosto. Tama exe-
tiedosto avaa Intunen ohjelmistojulkaisijan. Ohjelmistojen jakelu Windows Intunen avulla tapahtuu

siis Intunen omalla ohjelmistojulkaisijalla.

Ohjelmisto 5 c 5 Hae hallittuia ohjelmia P
] ! Ohjelmiston yleiskatsaus
gl Yleiskatsaus
Havaitut ohjelmistot Ohjelmiston tila Tehtavit
@ Hallitut ohjelmistot @ Ei ongelmia Vaihe 1: Lisas ohjelmisto
Vaihe 2: Hallitse kéyttGonottoa
@ Pilvitallennustilan tila o
@ Kaytissa oleva tila: 0 Gt / 20 Gt (0 % kéytdssa) Lug I's_aT'EtOJ_a
= @ Ei ongelmia. Hallitse tallennustilaa PoisinEenvE st
Lo
B

KUVIO 12. Ohjelmiston yleiskatsaus
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Ohjelmistojulkaisijaan  kirjaudutaan samoilla tunnuksilla  kuin Intuneenkin  (kuvio 13).
Jarjestelmanvalvoja lataa sovellustiedoston tietokoneelta Intuneen, josta sovellus voidaan jakaa
eteenpain muille poytatietokoneille ja mobiililaitteiden kayttajat voivat ladata sen Windows Phone

8 -puhelimiinsa mobiili yritysportaalin kautta.

Kirjaudu sisaan - Windows Intunen ohjelmistojulkaisija “

2@ Windows Intune

Kirjaudu sisdan organisaatiotililla

[ pysy kirjautuneena

— - Eiko tilin kayttaminen onnistu?

h

KUVIO 13. Kirjautuminen Windows Intunen ohjelmistojulkaisijaan

Kirjautumisen jalkeen valitaan suoritettava toiminto. Ohjelmistojulkaisijalla voi joko lisata uuden
ohjelmiston, muokata jo aiemmin ladattua ohjelmistoa, ladata paivityksia, muokata paivityksia ja
ladata Windows Phone 8 -yritysportaalin sovellustiedoston, jonka kautta mobiililaitteiden kayttajat

voivat ladata sovelluksia puhelimiinsa (kuvio 14).
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il Windows Intunen ohjelmistojulkaisija = 1=

L Tervetuloa M-Technology Oy
f Tervetuloa

Tervetuloa Valitse suoritettava toiminto
@) Lis3d chjelmisto
) Muokkaa ohjelmistoa
) Lataa paivitys
) Muokkaa péivitysta

() Lataa Windows Phone 8 -yritysportaalin sovellustiedosto

< Edellinen| |§eurdava > | | Lataa | | Peruuta

KUVIO 14. Ohjelmistojulkaisija

6.6.1 Windows Phone 8 -yritysportaalin sovellustiedoston lataus

Windows Phone 8 -yritysportaalin sovellustiedoston lataaminen (kuvio 15) Intuneen mahdollistaa
sen, etta Windows Phone 8 -puhelimien kayttajat voivat ladata puhelimiinsa yritysportaalin kautta

yrityksensa tarjoamia sovelluksia. Windows Phone 8 -puhelimen kayttajan tulee ensin kuitenkin

luoda puhelimeen yritystili, jonka jalkeen puhelimeen tulee asentaa tama yritysportaali.
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il Windows Intunen ohjelmistojulkaisija -

Tervetuloa M-Technology Oy

@ Alkutoimet

Ensimmainen vaihe kdyttdoikeuksin suojatun ohjelmiston kéyttdonotossa Windows Intunen avulla on

Tervetuloa L . i . . . B .

chjelmiston julkaiseminen. Varmista, ettd sinulla on chjelmiston lataamiseen, jakeluun ja kayttasn
Alkutoimet tarvittavat kayttdoikeudet.
Dhjelmiston asennus Windows Intunessa voi myds julkaista ulkoisen linkin julkisessa sovellussailossa tai verkkosivustossa

olevaan sovellukseen.

Kun olet julkaissut tdman ohjelmiston tai ulkoisen linkin, voit ottaa sen kiyttGon tietyissa laite- ja/tai
kayttdjaryhmissa Windows Intune -hallintakonsolin avulla.

Chjelmiston julkaiseminen

[] Al5 nayts tata sivua uudelleen

| < Edellinen | | Seuraava > | Lataa

KUVIO 15. Windows Phone 8 -yritysportaalin sovellustiedoston lataaminen

Windows Phone 8 -yritysportaalin asennusvaiheessa valitaan kayttdymparistd ja maaritetaan
ohjelmistotietojen sijainti (kuvio 16). Maarita, miten tdma ohjelmisto tarjotaan laitteille -kohdassa
méaaritetdan jaetaanko ohjelmisto ulkoisena linkkina vai sovelluspakettina. Taman jalkeen
ladattavasta ohjelmistosta annetaan sopiva kuvaus (kuvio 17). Asennuksen loppuvaiheessa
nakyviin tulee ohjelmiston asennuksen yhteenveto (kuvio 18) ja ohjelmiston lataaminen Intuneen
(kuvio 19). Lopuksi tulee vield ilmoitus, etta tietojen lataaminen onnistui (kuvio 20). Muiden
ohjelmistojen jakelussa on samat asennusvaiheet kuin yritysportaalin sovellustiedostonkin
jakelussa.
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1l

ﬁ Ohjelmiston asennus

Tervetuloa
Alkutoimet
Ohjelmiston asennus
Ohjelmiston kuvaus
Yhteenveto

Lataa

Tervetuloa M-Technology Oy

Valitse kdyttdympadristd ja madrita ohjelmistotiedostojen sijainti

Maaritad, miten tdma ohjelmisto tarjotaan laitteille:

Ohjelmiston asennuschjelma

Valitse chjelmiston asennuschjelman tiedostotyyppi:
Windows Phone-sovelluspaketti (*.xap-tiedosto)

Maaritd ohjelmiston asennustiedostojen sijainti:

C:\Program Files [x88)\Microsoft\Support Tool for Windows Intune Trial
management of Windows Phone B\SSPASSP.xap
Koko: 347 74 kt

K&yts Symantecin esimerkiksi tarkoitetulla
koodinallekirjoitusvarmenteella allekirjoitettua Company Portal -
sovellustiedostoa

| < Edellinenl | Seuraava » | | Lataa | | Peruuta

KUVIO 16. Windows Phone 8 -yritysportaalin asennus

)

ﬁ Ohjelmiston kuvaus

Tervetuloa
Alkutoimet
Ohjelmiston asennus
Ohjelmiston kuvaus
Yhteenveto

Lataa

Tervetuloa M-Technology Oy

Anna ohjelmiston kuvaus.
- Kuvake:
* Julkaisija:
| T T T T B
| | |
*Nimi: | |
S5Pxap | Ei kuvaa |
| |
*Kuvaus: | |
S5Pxap | _ _ _ |
Selaa.
Ohjelmistotietojen URL-osoite: Suositeltu koko:
httpe/fwww.contoso.com 32x32
o Enimmaiskoko:
Tietosugjatietojen URL 250250
http:
Luokka:
Muut sovellukset -
| < Edellinen | | Seuraava > | | Lataa | | Peruuta

KUVIO 17. Windows Phone 8 -yritysportaalin kuvaus
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1l

— Tervetuloa M-Technology Oy
T Yhteenveto

Tervetuloa Tarkista Windows Intune -palveluun lisdttéava ohjelmisto
Alkutoimet

Ohjelmiston asennus
Chjelmiston asennus . . .
Asennusohjelman  Windows Phone-sovelluspaketti (*.xap-tisdosto)
Chjelmiston kuvaus tyyppi:

Yhteerveto Asennustiedostot:  C:\Program Files (x86)\Microsoft\Support Teol for Windows Intune Trial
management of Windows Phone 8\3SPASSPxap

Ohjelmiston kuvaus
Julkaisija: TMN

Nimi: SSPxap

Luokka: Muut sovellukset

Kuvaus: S5Pxap

Vaatimukset

< Edellinen | | Seuraava > | |

KUVIO 18. Yhteenveto

1l

— Tervetuloa M-Technology Oy
Tl Lataa

Tervetuloa Tietoja ladataan Windows Intune -palveluun

Alkutoimet Ladataan: S5P.xap

Ohjelmiston asennus Ladataan ohjelmiston metatietoja

Ohjelmiston kuvaus _

Yhteenveto

Lataa

< Edellinenl |Seumava > | | Sulje | | Peruuta

KUVIO 19. Ohjelmiston lataaminen
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il Windows Intunen chjelmistojulkaisija = =

; Tervetuloa M-Technology Oy
ﬂ Lataa

Tervetuloa ':0,:' Tietojen lataaminen Windows Intune -palveluun onnistui.

Alkutoimet Sovellus voidaan nyt ottaa kdyttéon, Varmista, ettd sinulla on ohjelmiston jakeluun ja kdyttaén
Ohjelmiston asennus tar\flttava_t ké;fﬂéolkeu_dei.:.
MNayta ohjelmiston ominaisuudet

Ohjelmiston kuvaus 3 N - . -
Voit lopettaa ohjatun toiminnon valitsemalla Sulje.
Yhteenveto

Lataa

< Edellinen Seuraava > Sulje Peruuta

KUVIO 20. limoitus tietojen latauksen onnistumisesta

6.6.2 Yrityskohtaisen sovelluksen kayttoonotto

Sovelluksen kayttddnotto vaatii, ettd Intunen jérjestelmanvalvoja valitsee Intunesta ne ryhmat,
joille haluaa sovelluksen jakaa. Intuneen ladatun sovelluksen kohdalla valitaan Hallitse
kayttoonottoa -painike. Taman jalkeen valitaan se ryhma, jolle sovellus halutaan jakaa ja lisataan
se valittuihin ryhmiin (kuvio 21). Viimeiseksi valitaan hyvaksyminen-kohdan alasvetovalikosta,
kéytettavissa oleva asennus ja klikataan valmis (kuvio 22). Naiden vaiheiden jélkeen sovellus

nakyy Windows Phone 8 -puhelimen yritysportaalissa.

il ClickMeV1.1xap B
Valitse ryhmat, joissa haluat kiyttss tits ohjelmistos,
5 Valitut ryhmat:
e 2 it oyhmat 1)
Ryhman nimi Ryhmapolku
o 4 Kaikki kayttajat
Kéayttéonottotoiminto

imittelemattémat kayttajat Kaikki kayttajat

Ryhmittelemattomat kayttajat

< Edellinen Seuraava > Valmis Peruuta

KUVIO 21. Ryhmén valinta
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i3 ClickMeV11xap 5]

Maarita kayttéonottotyyppi, jota haluat kayttaa taman ohjelmiston kanssa, ja tarkista sitten kayttdonottoasetukset.

Valitse ryhmat Valitse tdaman ohjelmiston kayttdonottoasetukset

Ryhmén nimi Hyviksyminen Maardaika
Kdyttasnottotoiminte J uakey
Kaikki kayttdjat/Ryhmittelemattomat kayttajat Ala puuttuu

w  Pakollinen asennus

Alz asenna
of  Kéytettavisss oleva asennus

Poista asennus

1 ] »

P E—

KUVIO 22. Kéyttéénottotoiminto

6.7 Ohjelmistojen konfiguraatio

Windows Intunen ohjelmistojulkaisijalla on myds mahdollista muokata Intuneen ladattuja
ohjelmistoja ja sovelluksia (kuvio 23). Ohjelmistojulkaisijalla valitaan muokattava ohjelmisto
Windows Intunesta (kuvio 24). Ohjelmiston muokkaus ohjelmistojulkaisijalla mahdollistaa
ohjelmiston julkaisijan, nimen ja kuvauksen muokkaamisen. Vaiheet ohjelmiston muutokseen
ovat samanlaiset kuin ohjelmiston jakelussakin. Mikali itse sovellukseen halutaan tehda
muutoksia, taytyy muokkaus suorittaa eri ohjelmistolla ja ladata se muokkauksen jalkeen
uudestaan Intuneen. Ohjelmistojulkaisijalla voi myds ladata ohjelmistojen paivityksia ja muokata

niita. Ladattavat paivitystiedostot valitaan tietokoneelta ja ladataan Intuneen.
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Valitse suoritettava toiminto
() Lisa3 ohjelmisto

® Muokkaa chjelmistoa

x

Tervetuloa M-Technology Oy

*Valitse muckattava ohjelmiste.
() Lataa paivitys
) Muokkaa paivitysts
() Lataa Windows Phone & -yritysportaalin sovellustiedosto
< Edellinen | | Seuraava > | | Lataa | | Peruuta

KUVIO 23. Ohjelmiston muokkaus

Hae chjelmistoa

Mimi

Julkaisija

Ladattu

S5Puap

Shapes.xap
ClickMeY1.1.xap

TM
tm
tm

16.10.2013 12:44:29
25102013 12:2%:39
25102013 12:01:14

KUVIO 24. Muokattavan ohjelman valinta
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6.8 Kaytannot

Kaytannot-tyokalun avulla voidaan maarittaa kaytantoja, joilla voi hallita mobiililaitteiden
asetuksia. Kaytannot, joita luodaan perustuvat aina malleihin. Kaytannon jokaisen asetuksen
arvon voi maarittaa tai joidenkin asetusten arvon voi jattaa maarittamattakin, jolloin ne voidaan
maarittaa jollain toisella tavalla. Maarittaessa mobiililaitekaytantoa, kaytannon voi ottaa kayttoon

haluamassaan kayttajaryhmassa.

Kaytantd luodaan valitsemalla hallintakonsolissa Lisaa kaytantd. Luotaessa uutta kaytantoa
valitaan uuden kaytannon malli neljasté eri vaihtoehdosta. Vaihtoehdot ovat mobiililaitteiden
suojauskaytantd, Windows Intune Agent -asetukset, Windows Intune Center -asetukset ja
Windowsin palomuurin asetukset. Mobiililaitteiden suojauskaytanto sisaltaa suositellut asetukset,
jotka méaarittavat esimerkiksi salasanan pituuden ja salausvaatimukset. Taman mallin pohjalta
luodut kaytanndt voidaan ottaa kayttdon vain laiteryhmiss@ ja ne voi kohdistaa ainoastaan
kayttajiin, joiden laitteita hallitaan Windows Intunessa (kuvio 25). Mallin avulla voi luoda
kaytannon suositelluilla asetuksilla tai luoda mukautetun kaytannon. Suositellut asetukset paasee

nakemaan klikkaamalla Nayta taman kaytantémallin suositellut asetukset -linkkia (kuvio 25).

Luo uusi kéytantd Es

Valitse uuden kaytannén malli

Valitse malli, joka sis3lt33 asetukset, joita haluat hallita uuden kdytdnndn avulla. Voit luoda kdytanndn mallin avulla ja maarittad sen jalkeen kyseisen
kdytdnnén asetukset. Et kuitenkaan voi vaihtaa mallia,

Mallin nimi

Mobiililaitteiden suojauskéyténto

Mabiililaitteiden suojauskaytants
Windows Intune Agent -asetukset

Tama malli sisaltda suositellut mobiililaiteasetukset, jotka maarittavat
esimerkiksi salasanan pituuden ja salausvaatimukset. Tasta mallista
Windows Intune Center -asetukset luodut kiytinnét voi ottaa kayttéon vain laiteryhmissa ja ne voi
Windowsin palomuurin asetukset kohdistaa vain kayttajiin, joiden laitteita hallitaan Windows Intune -
palvelussa.

Tilla mallilla voit luoda oletusk
muutat sen asetuksia,

Miten haluaisit kayttaa valittua mallia?
©@ Luo kaytantd, jolla on suositellut asetukset, ja ota se kayttoon
Luo mukautettu kdytants ja ota se kiyttdon

Nayta tdman kaytantémallin suositellut asetukset

Luo kéytdntd ] [ Peruuta

KUVIO 25. Kaytannot

Mobiililaitteen mukautettua suojauskaytantoa luotaessa voidaan maarittaa yleiset, salasana,

laiterajoitus, sahkoposti ja salaus arvot (kuvio 26). Yleisissa asetuksissa maaritetaan kaytannon
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nimi. Salasana-kohdassa voidaan maarittdd muun muassa se, ettd pyydetdankd salasanaa
mobiililaitteiden lukituksen poistamiseksi ja minkatyyppinen salasana on. Mikali mobiililaite on
yhdistetty yrityksen Exchange-palvelimiin Exchange ActiceSync -tekniikalla, néille laitteille
voidaan maarittaa, ettd ne voivat suorittaa Exchange-synkronoinnin. Salaus-kohdassa voidaan

maarittaa se, etta salataanko tiedot mobiililaitteessa.

= Luo kaytanto

*Yleiset

Salasana
Laiterajortulkset
Sahkopost

Salaus

KUVIO 26. K&yténnén luominen

Kaytannon luomisen jalkeen Intune vahvistaa, ettd halutaanko kaytantd ottaa kayttoon
mobiililaitteissa (kuvio 27). Kaikki olemassa olevat kaytannot nékyvat Intunen hallintakonsolissa

kohdassa Kaytannot ja sielta Kaikki kaytannot.

Ota kayttéon kéytants: WPS ES

Haluatko ottaa tdman kaytannon kdyttoéon nyt?

Tam3 kadytdntd on tallennettu, mutta sitd ei ole otettu vield kdyttdon. Voit 15hettdd kiytinndn
valitsemiesi rvhmien laitteisiin tai kdyttdjille ottamalla sen kayttSan,

[ Kylla ][ E

KUVIO 27. Kéytédnnén kéyttéonotto
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7 JOHTOPAATOKSET

Windows Intune on ratkaisu poytatietokoneiden, mobiililaitteiden ja tablet-tietokoneiden
hallintaan. Windows Intune on helppo ja turvallinen tapa jakaa mobiilisovelluksia yrityksen
tyontekijoille. Jarjestelmanvalvoja lataa tietokoneeltaan Windows Intuneen sovellustiedoston, joka
on latauksen jalkeen tyontekijoiden ladattavissa. Sovellukset ovat ainoastaan Intuneen lisattyjen
kayttajien kaytettavissa. Kayttajilla taytyy myos lisata omaan puhelimeensa yritystili ennen

sovellusten lataamista yritysportaalista.

Talla hetkelld M-Technologyn WiseMaster-tuoteperhe on asiakasyritysten tyontekijoiden
saatavilla Windowsin Marketplacesta. Windowsin Marketplacessa sovelluksen julkaiseminen
vaatii Microsoftin sertifioinnin. Sertifiointiprosessi on hyvin tarkka ja sovelluksen julkaisu on hidas.
Sovelluksen sertifiointiin voi kulua viikon verran aikaa. Ennen varsinaista sovelluksen julkaisua,
sovelluksesta voidaan julkaista beta-versio valittujen kayttajien testattavaksi. Beta-julkaisussa on
nopeampi julkaisuaika ja kevyemmat sertifiointivaatimukset. Betatestauksen avulla sovelluksesta

saadaan esille ongelmia, jotka voidaan korjata ennen varsinaista julkaisua.

Opinndytetyossa testattin toimeksiantajalta saadun sertifioimattoman  sovellustiedoston
lisd@mistd Windows Intuneen. Sertifioimattoman sovellustiedoston lisdédminen Intuneen onnistui
ongelmitta. Sovelluksen asentaminen puhelimeen kuitenkin epaonnistui. Sovellusta ei voinut
asentaa puhelimeen, vaikka se nakyi puhelimen yritysportaalissa. Johtopaatoksena
sertifioimatonta sovellustiedostoa ei voi asentaa Windows Phone 8 -puhelimeen. Ongelmana voi
olla, ettd sovellus vaatii joko Microsoftin sertifioinnin tai Symantecin koodinkirjoitusvarmenteen.
Nain ollen Windows Intune ei valitettavasti tuo lisahyotya M-Technologyn betatestausvaiheeseen

ja normaaliin beta-jakeluun, mikali kayttdon ei oteta Symantecin koodinkirjoitusvarmennetta.

Jatkotoimenpiteena testaukseen voisi ottaa kayttoon Symantecin koodinkirjoitusvarmenteen.
Koodinkirjoitusvarmenteen hankinnan jalkeen sovellustiedosto tulisi varustaa silla ja lisata
tiedosto Intuneen. Lisaamisen jalkeen sovellus tulisi asentaa puhelimeen ja tarkastella tilannetta,
ettd asentuuko sovellus puhelimeen. Taman jalkeen tehtéisin paatds, ettd tuoko

koodinkirjoitusvarmenne apua normaalin sertifiointiprosessin rinnalle.
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8 POHDINTA

Tavoitteenani tata opinnaytetyota tehdessani oli antaa selkea ja informatiivinen kuvaus Windows
Intune -etahallintajarjestelmasta toimeksiantajalle seka muille aiheesta kiinnostuneille. Tyon
tavoitteena oli myos antaa selkea kuvaus toimeksiantajalle siita, kuinka he voisivat hyotya
Windows Intunesta. Opinndytetyoni toimeksiantajana toimi oululainen M-Technology, joka on
keskittynyt mobiiliteknologiaan ja heidan liketoimintamalli pohjautuu omaan WiseMaster-

tuoteperheeseen.

Windows Intune -etahallintajarjestelman kayttd mobiililaitteissa oli erittdin mielenkiintoinen
opinnaytetyon aihe ajankohtaisuutensa takia. En ollut aiemmin kuullut Intunesta ennen kuin kavin
keskustelemassa opettajani kanssa mahdollisista opinnaytetyon aiheista. Aiheen kuultuani olin
innostunut tutkimaan asiaa tarkemmin, koska olen kiinnostunut erilaisista tietojarjestelmista ja
mobiililaitteista. Opinnaytetydni myotad paasin tutustumaan tarkemmin Windows Intuneen ja
Windows Phone 8 -puhelimeen. Sain myds opinndytetydni mukana lisaa tietoa pilvipalveluista,

matkapuhelimen etahallinasta ja Windowsin jakelutekniikoista.

Olen onnistunut mielestani opinndytetyossani hyvin, koska olen saavuttanut tavoitteideni
mukaisia tuloksia. Projektin alussa pohdin aiheeni rajausta, koska Windows Intune itsessaan on
laaja aihe ja jarjestelmalla voi myds hallita poytatietokoneita. Paadyimme opettajan kanssa
rajaamaan aiheen ainoastaan mobiililaitteisiin, jotta tyosta ei tulisi liian laaja. Toimeksiantajan
antamat suuntaviivat tyolle auttoivat, myos aiheen rajauksessa ja siina, mita tyohon tulisi
selvittad. Sain toimeksiantajalta selkedn suunnan sisallysluettelolle ja opinndytetydlleni. Taman
ansiosta olen mielestani pystynyt raportissani tuomaan esile Windows Intune -
etahallintajarjestelman selkealla ja ymmarrettavalla tavalla ja raporttini on ehea ja looginen
kokonaisuus, jota voitaisiin kayttaa esimerkiksi M-Technologyn henkiloston koulutuksessa.
Projektin aikana olisin voinut miettia aikataulutusta hieman paremmin, koska jain hieman jalkeen

suunnitellusta aikataulusta.

Aiheen jatkokehityksen kannalta voitaisiin oftaa huomioon, kuinka Windows Intune -
etahallintajarjestelmaa voitaisiin kayttaa poytatietokoneiden hallinnassa. Aiheesta kiinnostuneelle
siind voisi olla opinnaytetydn aihe. Teknologian kehittyessé ja laitteiden lisdantyessa on hyva

ottaa tulevaisuudessa huomioon niiden hallinta ja turvallisuus. Yhdelld ratkaisulla voidaan hallita
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yrityksen kaikkia laitteita ja kehittaa IT-osastojen tehokkuuta yhdistamalla pdytatietokoneiden ja

mobiililaitteiden hallinta seké turvallisuus yhtendisessa infrastruktuurissa.

Taman opinnaytetyon tekeminen on opettanut minulle paljon  Windows Intunesta.
Toimeksiantajan suuntaviivojen mukaan tyota oli helppo lahted suunnittelemaan ja tekemaan.
Kiinnostusta aiheeseen oli alusta lahtien hyvin paljon, mika teki tyosta mukavan tehda. Innostusta
tyohon lisasi kaytannon nakokulman saaminen M-Technologylta. Projektin aikana tietoni ja taitoni
syvenivat. Opinnaytetyoprosessi on antanut varmuutta omiin kykyihini ja uskon, ettd voin

hyodyntaa kaikkea oppimaani tulevaisuudessa niin tydelamassa kuin vapaa-ajallanikin.
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