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Opinnaytetyon tavoitteena oli tutkia, kuinka péaéatelaiteturvallisuudesta voidaan
huolehtia Tampereen ammattikorkeakoulun (TAMK) WPK-verkossa. Tyossa tutkittiin
erityisesti Microsoft System Center 2012 Endpoint Protection -tietoturvaohjelmiston
toimivuutta ja soveltuvuutta WPK-verkon kayttoon. Opinndytetytssa tuotiin myos esiin,
mitd muita vastaavia tietoturvajarjestelmia markkinoilla talla hetkelld on. Tyon
toimeksiantajana oli Tampereen ammattikorkeakoulu.

Tutkimus tehtiin siten, ettd luotiin eristetty virtuaalinen testiymparistd, johon System
Center 2012 Endpoint Protection asennettiin ja jossa tutkittiin sen toimintaa. Samalla
tutkittiin, miten asennukset tehtaisiin WPK-verkkoon ja miten toiminta muuten eroaisi
testiympariston ja tuotantoympariston valilla. Asennuksista, konfiguroinneista,
kayttdonotosta seké yll&pidosta tuli luoda dokumentaatiot.

Tyon alkuosassa kasiteltiin yleista teoriaa tietoturvasta, tietoturvaohjelmistoista seka
kaytetyista tyoympéristdistd, minka jalkeen siirryttiin esivaatimusten ja tydssa
kaytettdvien ohjelmistojen asennuksiin ja kayttoonottoihin. Loppuosa Kasitteli itse
tietoturvaohjelmiston kéyttéonottoa ja yllapitoa. Lopputuloksena syntyi teoriaosuuden
lisdksi kattava dokumentaatio System Center 2012 Endpoint Protection -ohjelmiston
kayttoonotosta paatelaitteille yritysymparistossd, siihen tarvittavista ohjelmistoista ja
niiden konfiguraatioista seka yllapidosta.

Ty6ssa kaytetyn tietoturvaohjelmiston etuina Microsoft-ymparistéissa on muun muassa
sen helppo kaytettavyys, integroituvuus muihin Microsoftin tuotteisiin ja péaéatelaitteiden
keskitetty hallinta. Ohjelmisto helpottaa yllapitajien ty6td ja ndin ollen pienent&é
kustannuksia yrityksissa. Ohjelmiston kayttdonotto varsinkin WPK-verkossa parantaa
verkon toimintaa, silla talla hetkelld kdytdssa olevassa tietoturvaohjelmistossa ei edelld
mainittuja ominaisuuksia ole. Opinnaytety6td voidaan kayttdad oppaana System Center
2012 Endpoint Protectionin kayttdonotossa WPK-verkon liséksi myds muissa pienisséa
yritysverkoissa.
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The objective of this thesis was to study how endpoint security can be achieved on the
WPK network of Tampere University of Applied Sciences (TUAS). The focus was es-
pecially on the functionality and the suitability of the Microsoft System Center 2012
Endpoint Protection software on the WPK network. Other popular endpoint security
systems were also introduced. The thesis was commissioned by TUAS.

The research was conducted in a virtualized test environment where the System Center
2012 Endpoint Protection was installed and its functionality was studied. In addition,
the variation of the installation and the functionalities between the test environment and
the production network (WPK) was studied. The installation, the configuration, the im-
plementation and the maintenance sections were documented.

The first part of the thesis dealt with the general theory of information security and se-
curity software. After the theory section, the environments and the prerequisites were
introduced and the installations and the implementations of the used software were con-
ducted. Finally, the System Center 2012 Endpoint Protection software was implemented
and configured. Furthermore, the main points of maintenance were discussed. As a re-
sult, a comprehensive document about the prerequisites, the implementation, the con-
figuration and the maintenance of Endpoint Protection was produced in addition to a
brief theory section of information security.

The benefits of the System Center 2012 Endpoint Protection in a Microsoft environment
include, for example, easy usability, integrability with other Microsoft products and
centralized administration of end devices. The software eases the work of administrators
and therefore reduces costs in companies. The implementation of the software especial-
ly in the WPK network would improve the functionality of the network because the cur-
rently used software does not have the above-mentioned features. This thesis can be
used as a manual for the implementation of the System Center 2012 Endpoint Protection
in the WPK network, but also in other small corporate networks.

Key words: endpoint security, Microsoft, Configuration Manager, Endpoint Protection
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LYHENTEET JA TERMIT

AD

DC

Feature

Hyper-V

Isantapalvelin

Malware

Rooli

Rootkit

SCCM

SCEP

Site

Toimialue

Virtualisointi

Virus

Windows Server

Active  Directory, Microsoft Windows -toimialueen
kayttdjatietokanta, johon kuuluvat kayttdjat, tietokoneet ja
muita verkon resursseja.

Domain Controller, palvelinrooli Windows Server -
ympéristdssd, on vastuussa toimialueen  resurssien
sallimisesta kayttajille.

Windows Server -ympdriston ohjelma, joka tukee roolien
toiminnallisuutta.

Microsoftin kehittdmé ohjelmisto virtualisointiin Windows
Server -kéyttojarjestelmissa.

Virtuaalikoneiden hallinnoimiseen tarkoitettu palvelin.
Malicious Software, yleisnimitys haittaohjelmille, jotka on
tehty  aiheuttamaan vahinkoa  tietokoneissa  tai
tietojarjestelmissa.

Ohjelma, joka tarjoaa tietyn toiminnallisuuden Windows
Server -ymparistoihin.

Haittaohjelmistopaketti, joka piilottaa kayttojarjestelmaan
asennetun malwaren estéen sen havaitsemisen.

System Center Configuration Manager, Microsoftin
jarjestelmien hallintaan tarkoitettu ohjelmisto.

System Center Endpoint Protection, SCCM:ssa rooli, joka
tarjoaa tietoturvaratkaisun paéatelaitteille.

Hallittava alue SCCM:ssa ja AD:ssa.

Domain, Windows-tyfasemien ja -palvelimien muodostama
yhteinen joukko, jota voidaan hallita keskitetysti.

Tekniikka, jolla fyysisid resursseja voidaan muuttaa
loogisiksi ja painvastoin. Tassa tapauksessa yhteen fyysiseen
palvelimeen luodaan kaksi loogista palvelinta ja tydasemaa,
jotka toimivat kuten fyysiset laitteet.

Haittaohjelmatyyppi, joka yleensd tuhoaa tiedostoja ja
aiheuttaa epésuorasti muutakin haittaa.

Microsoftin kehittdma kayttojarjestelma palvelinkayttoon.
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Windows Update Microsoftin palvelu, josta saadaan paivityksid Microsoftin
tuotteisiin.
Wizard Windows-ymparistoistd tuttu suoraviivainen ja graafinen

asennuksen opastus.



1 JOHDANTO

1.1 Opinnaytetyon tausta, tavoite ja tarkoitus

Suoritin  osan  harjoittelustani  Tampereen  ammattikorkeakoulun  (TAMK)
tietojenkasittelyn koulutusohjelman laboratorioverkon eli WPK-verkon
yllapitotehtdvissa. Tietoturvaohjelmisto, jota ympadriston paatelaitteissa talla hetkella
kaytetdan, ei ole kovin hyvin hallittavissa keskitetysti, joten uudistukselle oli tarvetta.
Harjoitteluni ohjaaja, joka toimii myds WPK-verkon yhtena vastuuhenkilond, ehdotti
opinnaytetyoni aiheeksi uuden tietoturvaratkaisun kayttoonottoa WPK-verkossa.
Harjoitteluaikanani WPK-ympadristd tuli itselleni kohtalaisen tutuksi, joten omasta
mielestanikin aihe on hyddyllinen sekéd ajankohtainen toimeksiantajalle, mutta myos
mielenkiintoinen ja sopiva oman koulutukseni syventdmiseksi. Tyon toimeksiantajana
on siis TAMK.

Opinnaytetyon tavoitteena on tutkia, kuinka paatelaiteturvallisuudesta voidaan huolehtia
TAMKin WPK-verkossa. Ty0ssé tutkitaan erityisesti Microsoft System Center 2012
Endpoint Protection -tietoturvaohjelmiston toimivuutta ja soveltuvuutta WPK-verkon
kayttoon.  Opinndytetydssa tuodaan myds esiin, mitd muita vastaavia

tietoturvajarjestelmia markkinoilla talla hetkella on.

Tarkoituksena on tehdd tutkimus siten, ettd luodaan eristetty virtuaalinen testiymparisto,
johon System Center 2012 Endpoint Protection asennetaan ja tutkitaan sen toimintaa.
Samalla tutkitaan, miten asennukset tehtdisiin WPK-verkkoon ja miten toiminta muuten
eroaisi testiympdriston ja WPK-verkon valilla. Jarjestelméan kayttdonottoa tutkitaan
WPK-verkossa niin, ettd ainakin yhden WPK-verkon luokan ty6asemien turvallisuus
voidaan taata sen avulla. Jarjestelman kayttdonoton tutkiminen tehd&éan siten, ettd
jarjestelma voi jaada kayttoon pysyvasti. Tutkimuksessa otetaan huomioon myods
jarjestelman laajennettavuus koko WPK-verkkoon ja tehddén siitd ohjeistus.
Jarjestelman kayttoonotto kokonaisuudessaan dokumentoidaan ja yll&pitoa varten

luodaan ohjeistus.



1.2 Tietoturvan periaatteet

Tietoturva on nykyddn tarked osa jokaisen yrityksen arkipéivaa, silla tietoturvauhat
lisdadntyvat ja kehittyvat jatkuvasti. Yritysten tietoverkoissa on ensisijaisen tarkeaa, etta
paatelaitteet ja jarjestelméat toimivat niin kuin pitadkin, jotta paivittaiset tyét saadaan
tehtyd, eikd yrityksen sisdinen tieto levid ulkopuolisille. Yritysten tulee panostaa
tietoturvaansa, silla sen puuttuminen voi vaikuttaa tietojen leviamisen ja tuhoutumisen

lisaksi myds yrityksen maineeseen ja taloudellisiin menetyksiin.

Tietoturvan madritelmd on hyvin laaja. Yleisesti kayt6ssa olevassa méaéritelméssa
tietoturva on jaettu kuuteen osaan: kolmeen p&&osa-alueeseen ja kolmeen niitd
tdydentavadn osa-alueeseen. Naihin periaatteisiin pitéisi jokaisen yrityksen pyrkia

tietoturva-asioita mietittaessa. Padosa-alueet ovat

e Luottamuksellisuus (Confidentiality) — Tietoa saavat kayttda vain ne henkil6t,
joilla on siihen lupa

e Eheys (Integrity) — Tiedon pysyminen muuttumattomana, luvattomat henkil6t
eivat padse muuttamaan tietoja

e Saatavuus (Availability) — Tietojen ja palvelujen tulee olla saatavissa ja
tietojérjestelmien toimia silloin, kun niité tarvitaan. (Jarvinen 2002, 22—28.)

Tdaydentdviin osa-alueisiin kuuluvat

e Todentaminen (Authentication) — Todennetaan, onko kayttaja juuri se, jota
vaittaakin olevansa

e Paasynvalvonta (Access control) — Valvotaan, onko kéayttdjalla oikeus paasta
jarjestelman tietoihin

o Kiistaimattomyys (Non-repudiation) — Toimien osapuolet eivat voi Kkiistada
olleensa osapuolina (esimerkiksi s&hkoisessé kaupankaynnissa). (Jarvinen 2002,
22-28.)

Yrityksilla on tarkedd olla selked tietoturvapolitiikka seké tietoturvastrategia, jotka
maadritetddn uhkien ja riskien kartoituksen perusteella. On tarkeéé, ettd luodaan yhteiset
pelisddnnot tietoturvan osalta ja opetetaan ne yrityksen tyontekijoille. Vastuu

pelisddntdjen noudattamisesta on kaikilla jarjestelmén kayttajilla. Sadnnoét voidaan tehdé
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koskemaan esimerkiksi varmuuskopiointia, salasanojen madritysta, eri verkkojen
kayttoa (esimerkiksi langattomat verkot), Internetin k&yttod, sahkopostin kaytto,
etatoitd sek& kulunvalvontaa. (Jarvinen 2002, 113-120.)

Tietoturva on kasitteend siis hyvin laaja. Siihen liittyy paljon teknisia seké psykologisia
asioita. Tekniset tietoturvajérjestelmat ovat hyvin hallittavissa, mutta yleensd naista
jarjestelmistda  ja  asioista  vastaavat  kuitenkin  ihmiset, jotka  tekevat
tietoturvakokonaisuudesta vaikeasti hallittavan. Ihmisilla on taipumus tehda virheitd, he
eivat valttamattd tieda tai muuten vain noudata annettuja toimintatapoja tai vahinkoa

aiheutetaan tahallaan. (J&rvinen 2002, 47.)

Yksi tarked osa yrityksen tietoturvaa on péaatelaitteiden tietoturva. Koska
liiketoiminnassa kaytetadn koko ajan enemman Internetida, yritysten pééatelaitteiden
tietoturvaohjelmistojen tulee olla toiminnassa ja ajan tasalla jatkuvasti, jotta uhkilta
voidaan suojautua. Ajan tasalla oleva tietoturvaohjelmisto suojaa péaatelaitteita ja koko
tietoverkon jarjestelmia erilaisilta haittaohjelmilta seka muilta tietoturvariskeilta. Tassa
opinndytetydssd keskitytdankin tietoturvan tekniseen toteutukseen, tarkemmin juuri

paatelaitteiden turvallisuuteen.
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2 TIETOTURVAOHJELMISTOT

2.1 Markkinoilla olevat tietoturvaohjelmistot

Talla hetkella markkinoilla on useita eri tietoturvaohjelmistoja, sillé tietoturva-ala on
suurta bisnestd. Ohjelmistot vaihtelevat maksullisista ilmaisiin, ja niitd suunnitellaan
seka yritysympéristoihin ettd yksityiseen kotikayttoon. Tietoturvaratkaisuja on moneen
tarpeeseen, siksi niitd hankittaessa onkin syyta miettid, mita niill4 halutaan saavuttaa.
Normaalille kotikdyttdjélle yleensd riittdd suojaksi “maalaisjdrjen” lisdksi ilmaisen
virustorjuntaohjelmiston asentaminen, silla esimerkiksi Windows-tybasemissa on
nykyisin palomuuriohjelma jo valmiina. Yrityksille asia on kuitenkin hieman

monimutkaisempi ja ratkaisu kannattaa ostaa kayttotarpeen mukaan.

Yrityksille tarkoitetut tietoturvaohjelmistot ovat harvoin ilmaisia. Ohjelmistojen
kayttolisenssit ovat maksullisia ja ohjelmistojen ominaisuudet ovat huomattavasti
laajemmat. Yrityksille suunnatut maksulliset ohjelmistot tarjoavat yleensé reaaliaikaisen
paatelaitteiden haittaohjelmatorjunnan liséksi esimerkiksi palomuurin, suojauksen eri
palvelimille, kuten sédhkopostipalvelimille ja tiedostopalvelimille,
roskapostisuodattimen,  suojauksen  selaimelle, nykyddn myds  suojauksen
mobiililaitteille sekd keskitetyn hallinnan koko ohjelmistolle. Tuotteita on raataloity
erikokoisille yrityksille, joten lisensseja myydéaan ohjelmistoa kayttavien laitteiden
madran mukaan ja eri ominaisuuksia ostetaan yritysten tarpeiden mukaan. Esimerkiksi
muutamien tydasemien pienyrityksille ja keskisuurille ja suurille yrityksille on tarjolla

erikokoisia tietoturvaratkaisuja.

Tunnettuja ja yleisesti kdytossa olevia tietoturvaohjelmistoja yrityskayttoon ovat muun
muassa Kaspersky Endpoint Security, McAfee Endpoint Protection Suite, Bitdefender
Endpoint Security, Trend Micro Enterprise Security, F-Secure Internet Security, Panda
Global Business Protection, ESET Endpoint Security, Avast! Endpoint Protection Suite
(Plus) ja Microsoft System Center 2012 Endpoint Protection. Né&iden tuotteiden
ominaisuudet vaihtelevat, joten yksiselitteisesti parhaan tuotteen valinta on vaikeaa,
silla siihen vaikuttavat monet tekijat, kuten tuotteiden hinnat ja yritysten tarpeet.
Internetissé on  kuitenkin useita eri sivustoja, joissa on testituloksia

tietoturvaohjelmistojen eri osa-alueiden vertailuista, esimerkkind AV-comparatives.
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Tassa tyossa ei kuitenkaan keskitytd tarkemmin tietoturvaohjelmistojen vertailuun, vaan
tutkittavaksi on valittu toimeksiantajan pyynndsta Microsoft System Center 2012

Endpoint Protection.

2.2 Microsoft System Center 2012 Endpoint Protection SP1

Microsoft System Center 2012 Endpoint Protection SP1 (SCEP) on Microsoftin oma
maksullinen tietoturvaohjelmisto tydasemille ja palvelimille yritysverkkoon. SCEP:n
tarkoituksena on suojata tietokonetta uusimmilta viruksilta, malwareilta, rootkiteilt4 ja
muilta uhkilta. Se on kehittyneempi versio aikaisemmasta Forefront Endpoint
Protectionista. SCEP toimii integroituna roolina Microsoft System Center 2012
Configuration Managerissa (SCCM), jonka kautta kaikki SCEP:n hallintaan liittyvét
asiat pystytddn hoitamaan keskitetysti, vaivattomasti ja tehokkaasti yhdesta
hallintakonsolista. (System Center 2012 Endpoint... 2013, 1-2.)

Etuna SCEP:ssd on, ettd Windows-tybasemien palomuurin hallinta integroituu hyvin
SCCM:iin ja SCEP:iin. Palomuuripolitiikkojen seka yleisesti tietoturvapolitiikkojen
luonti ja jakaminen tietyille ryhmille on helppoa. SCCM:n avulla voidaan myds
keskitetysti jakaa ohjelmia, ohjelmistojen paivityksid, sekd tarkeimpénd uusia
virustietokantapdivityksia SCEP:lle. SCEP:ssa on myds hyvét reaaliaikaiset
raportointimahdollisuudet 16ydetyistd uhkista. (System Center 2012 Endpoint... 2013,
1-2.) Arvokkaana etuna SCEP:ssa on Microsoft-ympadristéissa juuri sen integroituvuus
Microsoftin  muihin tuotteisiin. SCCM:n avulla on helppo hallita suureenkin
toimialueeseen kuuluvia paatelaitteita sekd muodostaa niistd kokoelmia, jolloin hallintaa
pystytdén tehostamaan. SCCM loytaa esimerkiksi AD:ssa olevat tietokoneet, joten on
helppo jaotella kokoelmat esimerkiksi luokittain, jos halutaan jakaa SCEP tietylle
ryhmaélle. SCEP:n toimeenpano on helppoa suurillekin ymparistoille, silla SCEP:n
asiakasohjelman jakaminen tydasemille on vaivatonta SCCM:n avulla (Rachui,
Agerlund, Martinez & Daalmans 2012, 700).
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3 TYOSSA KAYTETYT YMPARISTOT

3.1 Virtuaalinen testiymparisto

Testiympaéristossa kaytettiin yhta fyysista isdntapalvelinta, jossa kayttojarjestelména oli
Windows Server 2012 Datacenter ja siihen asennettiin rooliksi ainoastaan Hyper-V.
Hyper-V:n sisdlle” asennettiin ulkomaailmalta eristettyyn verkkoon neljd virtuaalista
tietokonetta: kaksi Windows Server 2012 Datacenter -palvelinta, SRV2012-1 ja
SRV2012-2, joille asennettiin SCEP:n tarvitsemat palvelut sekd kaksi tytasemaa
SCEP:n testausta varten, WIN7-ENTERPRISE ja WINS-ENTERPRISE. Toiseen
tybasemaan asennettiin kayttojarjestelmaksi Windows 7 Enterprise ja toiseen Windows

8 Enterprise nimiensa mukaisesti. Kaikki kayttojarjestelmat olivat 64-bittisia versioita.

Ennen tyon varsinaista aloitusta jokainen virtuaalikone sek& iséntapalvelin péivitettiin
Windows Updaten kautta ladatuilla péivityksilla ajan tasalle. Testiymparistossa kaikki
toiminnallisuudet olivat virtuaalikoneilla ja ainoastaan Hyper-V:n virtuaalikoneet
yhdistettiin samaan toimialueeseen, jolle annettiin nimeksi EPtestidomain.local.
Palvelimille ja tybdasemille annettiin Kkiintedt IP-osoitteet 192.168.1.0 / 24 -
osoiteavaruudesta, jolloin niiden véliset yhteydet saatiin toimimaan. Iséntdpalvelin
toimi téssd tapauksessa vain Hyper-V -alustana, eikéd se kuulunut toimialueeseen, silla
testiymparistd haluttiin eristdd mahdollisten konfliktien vélttdmiseksi. Kuvassa 1

havainnollistetaan kéytettya testiymparistoa.

TESTIYMPARISTO

VIRTUAALIKONEET HYPER-V:SSA
EPtestidomain.local

~
ISANTAPALVELIN = @

iy

o —
—
~ %
SRV2012-1 WIN7-ENTERPRISE

-

Windows Server 2012
HYPER-V

by

SRV2012-2 WIN8-ENTERPRISE

KUVA 1. Testiympadriston topologiakuva
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3.2 Tuotantoymparisté — TAMKin WPK-verkko

Tuotantoymparistond tydssdé on TAMKin WPK-verkko. WPK-verkko on TAMKin
tietojenkésittelyn  koulutusohjelman harjoittelijoiden ja opettajien yllapitama
tietoverkko, joka on osa TAMKIin verkkoa, mutta kuitenkin erillinen kokonaisuus.
WPK-verkko toimii oppimisymparistona lahinna tietoverkko-opiskelijoille ja siihen

kuuluu

e neljad luokkaa ja pieni konesali, jossa verkon hallinta p&asaantoisesti
hoidetaan

e n. 100 Windows-tybasemaa ja useita Windows Server -palvelimia

e n. 20 kannettavaa Windows-tydasemaa

e n. 80 reititinta

e n. 70 kytkinta

e kolme levypalvelinta

e UPS-laitteita

e kaksi WLAN-kontrolleria ja viisi tukiasemaa.

Suuri osa laitteistosta on luokissa opiskelijoiden harjoitustiden kaytdssa, joten kaikki
laitteet eivdt ole merkittdvida verkon topologian kannalta. Luokat ovat kuitenkin
opetuskaytdssd péivittain ja tydasemilla on Internet-yhteys, joten verkko on tdysin
tuotantoympaéristdd vastaava ja muun muassa siksi tarvitseekin tietoturvaratkaisun

toimintakyvyn yllapitdmiseksi.

WPK-verkon kaikissa tydasemissa on kaytdssa Microsoft Windows 7 -kayttojarjestelma
ja palvelimissa suurimmassa osassa Microsoft Windows Server 2008 R2. Palo-
palvelimia ja niiden virtuaalikoneita on yhdistetty pieneksi “pilveksi” System Center
Virtual Machine Managerin avulla. Opetuskaytdssa on nykyaan myés Windows Server
2012:n kokeiluversioita, jotka asennetaan erillisille vaihdettaville kovalevyille ja
voidaan tarpeen tullen vaihtaa tydasemien Windows 7:n tilalle. Tuotantoymparistdssa
kuitenkaan ei Windows Server 2012 -palvelimia vield ole. Kuva 2 havainnollistaa

WPK-verkon topologiaa.
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4 ESIVAATIMUKSET JA OHJELMISTOJEN ASENNUS

4.1 Esivaatimukset

Kun asennetaan tyhjaidn ympdristoon SCEP, niin kuin t&ssa tapauksessa tehtiin, on
tutkittava ja asennettava lukuisia ma&arid eri asioita ennen ohjelmistojen varsinaista
asennusta. Yleensd Windows-ympéristossa asennukset ovat helppoja ja suoraviivaisia,
mutta tdssé tapauksessa joutui ottamaan huomioon monia eri muuttujia. Ensin on syyté
selvittéda, ettd ohjelmistot, joita asennetaan, ovat yhteensopivia keskenddn seka
yhteensopivia kaytettyjen kayttojarjestelmien kanssa. Toiseksi on luotava toimialue
asentamalla Windows Server 2012 -palvelimelle Active Directory Domain Services -
rooli, seka liitettdvd ymparistossa kaytettavat palvelimet ja tydasemat siihen. Samalla
varmistetaan, ettd palvelimet ja tydasemat I0ytavat toisensa. Sen jalkeen voidaan alkaa

tutkia muita vaatimuksia.

Suurimmat ohjelmistovaatimukset SCEP:ia varten ovat Microsoft SQL Server ja
SCCM. Nailla ohjelmistoilla on myds omat esivaatimuksensa, jotka pitdd tayttada
asennusten mahdollistamiseksi. Testiympadristossa jaettiin asennukset niin, etta toisella
Windows Server 2012 -palvelimella oli SQL Server ja toinen palvelimista toimi DC:na
seki SCCM:n ja SCEP:n hallintapalvelimena kuormituksen jakamiseksi.
Turvallisuussyistd SQL Serveria ei suositella muutenkaan asennettavaksi DC-
palvelimelle (Hardware and Software Requirements... 2013). Tédssd tapauksessa
valikoitiin ohjelmistoista 2012 SP1 -versiot, silld ne olivat valintahetkelld kohtalaisen
uusia sekad yhteensopivia keskendan ja kéytettyjen kayttojarjestelmien kanssa. Koska
esimerkiksi SQL Server ja SCCM ovat niin laajoja ohjelmistoja, niita ei kasitella tassa
tyossd kokonaan yksityiskohtaisesti, vaan niilta osin, kuin on tarpeellista asennuksen ja
SCEP:n toiminnan kannalta. Ensin on asennettava SQL Server, jotta SCCM:n voidaan

asentaa.

4.1.1 Microsoft SQL Server 2012 SP1

Microsoft SQL  Server on  Microsoftin  kehittdma relaatiotietokantojen
hallintaohjelmisto, joka on edellytys SCCM:n asennukselle. SQL Serveristd on useita
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eri versioita eri kéyttotarkoituksia ja kayttojarjestelméversioita varten. Ohjelma tarvitsee
kéayttod varten lisenssin. Kun asennusta tehd&én oikeaan tuotantoympdristoon, kuten
tassd tapauksessa WPK-verkkoon, tulee lisenssit ostaa Microsoftilta. Testiymparistossa
kuitenkin asennettiin  vain  Microsoftin sivuilta ladattavissa oleva ilmainen
kokeiluversio, joka toiminnallisuudeltaan on taysin samanlainen, mutta se toimii vain

rajoitetun ajan.

SQL Server 2012 SP1:n vaatimuksena ovat .NET Framework 3.5 SP1- seka .NET
Framework 4.0 -komponentit. My6s Windows PowerShell 2.0 vaaditaan. Kéytettdessa
Windows Server 2012 -k&yttojarjestelmad, SQL Serverin asennusohjelma lataa .NET
Frameworkit automaattisesti Internet-yhteyden ollessa toiminnassa, mutta PowerShell
joudutaan asentamaan erikseen, jos sitd ei vield ole. Vanhemmilla kéyttjarjestelmillé
kuten Windows Server 2008 R2:lla, joita WPK-verkossakin on, tarvitsee komponentit
asentaa erikseen ennen SQL Serverin asennusta. SQL Server 2012:n asennus on tuettu
Hyper-V -virtuaaliymparistossa Windows Server 2008 SP2:ssa ja siitd uudemmissa

kayttojarjestelmissd. (Hardware and Software Requirements... 2013)

SQL Server 2012 tarvitsee kovalevytilaa vahintdédn 6 GB + 2,2 GB SP:lle, mutta tarve
vaihtelee riippuen siitd, mitd SQL Serverin ominaisuuksia asennetaan. Prosessorin
vahimmaissuositus on 2.0 GHz ja muistia tulisi olla vahintddn 4 GB, mutta parhaan
suorituskyvyn saavuttamiseksi on suositeltavaa lisata muistia tietokantojen kasvaessa.
(Hardware and Software Requirements... 2013) Kuitenkin esimerkiksi SCCM vaatii
SQL Serverid varaamaan vahintd&dn 8 GB muistia SCCM:ia varten, joten muistia on
syytd olla enemman, varsinkin siind tapauksessa, jos SQL Serverilla on muitakin
kayttotarkoituksia.

4.1.2 System Center 2012 Configuration Manager SP1

System Center 2012 Configuration Manager eli SCCM on Microsoftin jarjestelmien
hallinnoimiseen tarkoitettu ohjelmisto. Se on tehty hallinnoimaan laajoja ryhmié
tybasemia sek& palvelimia, mutta se tukee myds monia mobiililaitteita. SCCM tarjoaa
laiteryhmille esimerkiksi valvontaa, etihallintaa, ohjelmistojen ja paivitysten jakamista
ja kéayttojarjestelmien toimeenpanoa. (Configuration Manager 2013.) SCCM helpottaa
huomattavasti verkon yllapitdjien ty6td, joten se véhentdd myods yrityksen kuluja
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(VALUE PRISM CONSULTING 2013, 14). Sen kautta hallitaan ja toimeenpannaan
taysin myos SCEP, jonka vuoksi SCCM on vélttdmaton myos tassa tapauksessa. Myos
SCCM ja SCEP tarvitsevat maksullisen lisenssin tuotantoympéristdtn asennettaessa.
Kuitenkin samoin kuin SQL Serverin osalta, testiympdristossé ladattiin niin ik&éan
kokeiluversio Microsoftin sivuilta SCCM:sta ja SCEP:sta, jotka olivat yhdessa
paketissa.

Laitteistovaatimuksina SCCM:lle on véhintddn 1.4 GHz:n prosessori, muistia 2 GB,
sekd vapaata tilaa 10 GB ja yhteensd 50 GB. Ndma laitteistovaatimukset ovat kuitenkin
tarkoitettu ymparistoon, jossa on 100 asiakaskonetta. (Supported Configurations for
Configuration... 2013.) Testiympdristoon ne patevit, mutta WPK-verkossa on hieman
enemman client-koneita, joten on syytd kayttda myos tehokkaampaa laitteistoa, joka
WPK-verkossa onkin kaytdssa. Jos suunnitellaan asennettavaksi SQL Server ja SCCM
samalle palvelimelle, johon asennetaan yksi standalone site, nousevat vaatimukset
suuresti. Silloin tarvitaan jo 8-ydin -prosessori (Intel Xeon E5504 tai vastaava) , 32 GB
muistia sek& 550 GB kovalevytilaa. (Planning for Hardware Configurations... 2012.)

Myos SCCM tarvitsee useita komponentteja, jotta se voidaan asentaa. Tarvittavat
komponentit vaihtelevat riippuen siitd, mité site system -rooleja SCCM:iin asennetaan.
Windows Server 2012:ssa on hieman eri esivaatimukset SCCM:lle kuin aikaisemmissa
kayttojarjestelmissd. Tama tulee ottaa huomioon, jos tuotantoverkossa asennus

tehtéisiin viel& vanhoille palvelimille.

Palvelin, jolle SCCM asennetaan, tarvitsee .NET Framework 3.5-, .NET Framework
4.5-, seka Remote Differential Compression (RDC)- ja Background Intelligent Transfer
Service (BITS) -komponentit. Ndmé& ovat Windowsin featureita, jotka voidaan asentaa
Windows Server 2012:n Server Manager -hallintakonsolin kautta suoraviivaisella Add
Roles and Features -wizardilla (kuva 3). Samaa kautta asennetaan myos vaadittavat In-
ternet Information Services- (I1S) sekd Windows Server Update Services (WSUS) -
roolit. 11S-roolin yhteydessa asennetaan oletuksien lisdksi seuraavat featuret: Basic Au-
thentication, IP and Domain Restrictions, URL Authorization, Windows Authentication,
ASP, ASP.NET 3.5, ASP.NET 4.5, IIS Management Scripts and Tools, Management
Service ja 1IS 6 WMI Compatibility. (Supported Configurations for Configuration...
2013))
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= Add Roles and Features Wizard [= = [T
I I DESTINATION SERVER
Select server roles WIN-6EEFDOE2FSR
Before You Begin Select one or more roles to install on the selected server.
Installation Type Roles Description
< , 5 < Active Directory Certificate Services
IR Active Directory Certificate Serviceq 2 Sy % s
i : - (AD CS) is used to create
[ Active Directory Domain Services certification authorities and related
[] Active Directory Federation Services role services that allow you to issue

and manage certificates used in a

Active Directory Lightweight Directory Services SR
0 Y9 9 v variety of applications.

[] Active Directory Rights Management Services
[] Application Server

[] DHCP Server

[] DNS Server

[] Fax Server

v| File And Storage Se

v| Hype
[[] Network Policy and Access Services
[C] Print and Document Services

[] Remote Access

[[] Remote Desktop Services

< Previous | I Next > nsta

KUVA 3. Kuvakaappaus Windows Server 2012 -kayttojarjestelman Add Roles and Fea-

tures -wizardista

Ennen SCCM:n asennusta on ladattava Windows Assessment and Deployment Kit
(ADK). Sen saa helposti yhtend asennuspakettina Microsoftin sivuilta. ADK sisaltd
useita eri featureita, joista kuitenkin asennetaan vain SCCM:n vaatimat kolme
komponenttia, jotka ovat Deployment Tools, Windows Preinstallation Environment
(Windows PE) ja User State Migration Tool (USMT). Kaikki néistd sisaltavat pienen

kokoelman tarvittavia tyokaluja.

Kaikkien SCCM:n ominaisuuksien toimimiseksi on suositeltavaa tehdd myds AD:n
schema-laajennus, vaikka se ei olekaan asennuksen kannalta pakollista. Laajennus
tehddén suorittamalla jéarjestelménvalvojana extadsch.exe-tiedosto, joka l16ytyy SCCM:n
asennusmediasta hakemistosta SMSSETUP\BIN\X64. Tiedoston suorittaminen luo
extadsch.log-lokitiedoston jérjestelmdaseman juureen, mistd n&hd&éan, onnistuiko

laajennus. (How to Extend the... 2012.)

SCCM-palvelimella pitdd ennen asennusta olla myods oikeudet julkaista AD:hen. Tama

tarkoittaa sitd, ettd SCCM-palvelimen tietokonetilille pitd4 antaa tdydet oikeudet System
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Management -containeriin AD-domainissa. Oikeudet annetaan ADSI Edit -konsolissa,
joka loytyy valmiina Windows Server 2012:ssa. Sielld luodaan uusi container-objekti
CN=System-kansion alle, jolle annetaan arvoksi System Management. Juuri luodun
containerin ominaisuuksista Security-valilehdelta lisatdan objektityyppeihin tietokoneet,
jolloin itse SCCM-palvelin, joka testiympadristéssa on SRV2012-1, loytyy ja se
pystytadén lisadméaan. Sen jalkeen SRV2012-1 nékyy ominaisuuksissa lisattynd, mink&
jalkeen sille annetaan tdydet oikeudet samalta véalilehdeltd seké viela Advanced-valikon

kautta sen alaobjekteillekin.

Vield viimeisend taytyy huomioida, ettd SCCM-palvelimella on oikeudet myds
palvelimeen, jossa SQL Server sijaitsee. K&ytdnnossa siis lisatddn SQL Server -
palvelimen (SRV2012-2) paikalliseen Administrators -ryhméin SCCM-palvelimen
tietokonetili. Lisdys tehdddn navigoimalla SQL Server -palvelimella Computer
Management -konsolilla kohtaan Local Users and Groups - Groups ja valitaan
Properties Administrators-objektista. Sielld lisdtadn SCCM-palvelin (SRV2012-1)
Administrators-ryhméan, jolloin oikeudet on annettu. Ennen SCCM:n asennusta
tarvitsee myos asettaa SQL Serverin asetuksista rajoitukset, kuinka paljon muistia SQL
Server voi kayttdd. Asetukset sijaitsevat SQL Server Management Studiossa, jossa
navigoidaan kaytetyn instanssin ominaisuuksiin ja valitaan Memory-valilehti. Tama

tehdaan luonnollisesti vasta SQL Serverin onnistuneen asennuksen jalkeen.

4.1.3 Muuta huomioitavaa vaatimuksista

Myohempien asennusvaiheiden helpottamiseksi kannattaa jo tdssd vaiheessa tehda
palomuuriin hieman poikkeuksia. Jotta yhteydet SQL Serveriin olisivat kunnossa,
avataan SQL Serverin kayttamat portit Windowsin palomuurista. Tamé tehdaén
avaamalla Windows Firewall with Advanced Security palvelimella, jossa SQL Server
sijaitsee. Sieltd luodaan uusi Inbound Rule, johon madritelladn aukaistavaksi SQL
Serverin kayttdaméat TCP-portit 4022 ja 1433.

Windowsin palomuuriin lisatddn myos toinen poikkeus, jotta SCCM:n kautta voidaan
asentaa tyoasemille SCCM- ja SCEP -clientit. Asennus tapahtuu “push”-asennuksena,
eli client-ohjelmat pusketaan SCCM:n avulla halutuille asiakaskoneille. Toiminnon

kayttamiseksi pitdd palomuurin asetuksissa luoda sdénto, jossa sallitaan File and Printer
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Sharing sek& outbound- ettd inbound -s&&nndissa ja Windows Management
Instrumentation (WMI), joka sallitaan vain inbound-saannoissa (Windows Firewall and
Port... 2013). Palomuuripoikkeuksen jakaminen onnistuu helposti ryhmapolitiikan
(Group Policy) avulla. Ryhmépolitiikan asetuksissa navigoidaan kohtaan Computer
Configuration - Policies - Windows Settings - Security Settings - Windows Firewall
with Advanced Security. Kun valitaan uuden sadnndn luominen, voidaan kéyttaa
esiméaariteltya listaa, tassé tapauksessa WMI:lle ja File and Printer Sharingille on
molemmille olemassa valmis lista, jotka sallitaan. Ryhmapolitiikka jaetaan niille

paatelaitteille, joille SCCM- ja SCEP -clientit halutaan jakaa.

Koska esivaatimuksia on hyvin paljon, on sekd SQL Serverin ettd SCCM:n
asennusohjelmissa helpotettu asian hoitamista. Molemmissa asennusohjelmissa on
esivaatimusten tarkistus ennen varsinaisen asennuksen aloittamista, mika ilmoittaa, jos
jokin esivaatimuksista puuttuu ja antaa siitd lisatietoja. Jos suositeltavia, mutta ei
pakollisia  vaatimuksia puuttuu, ilmoittaa asennusohjelma siitd  Warning-
huomautuksella. Kun pakollisia vaatimuksia puuttuu, ilmoitetaan se Failed-merkinnalla,
jolloin asennusta ei suoriteta, ennen kuin puuttuvat vaatimukset on asennettu. Talla
tavalla varmistetaan, ettd tarpeelliset komponentit ovat varmasti olemassa ennen
asennusta, eikd asennuksen jalkeen huomata, ettd ohjelmistot eivat toimi tiettyjen

komponenttien puuttuessa.

4.2 Ohjelmistojen asennus

Kun esivaatimukset on vihdoin téytetty, voidaan itse ohjelmistojen asennus aloittaa.
Tassa vaiheessa suurin ty0 asennuksista on jo tehty ja en&d& tarvitsee vain huomioida
oikeat asetukset asennusten yhteydessd, muuten asennukset etenevdt hyvin
suoraviivaisesti ja helposti. Kuten aiemmin on jo mainittu, asennetaan SQL Server

ensin, silla se on esivaatimuksena SCCM:lle.

Asennukset kuvataan niin kuin ne tehtiin testiymparistoon. Kuitenkin asennusvaiheissa
otetaan huomioon oleellisilta osin my6s se, miten asennus eroaisi WPK-verkkoon
asennettaessa. Suurimmaksi osaksi asennukset kuitenkin menevét samalla tavalla seka

testiymparistossa ettd WPK-verkossa. On térkedd, ettd asetukset valitaan huolella
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asennuksen yhteydessd, silld jalkikateen niiden muuttaminen voi olla tyolasta tai jopa

mahdotonta.

4.2.1 Microsoft SQL Server 2012 SP1

SQL Serverin asennusohjelmassa on paljon muutakin kuin vain asennuksen aloitus.
Suunnittelulle, asennukselle, yllapidolle, tyokaluille, resursseille ja muille asetuksille
loytyvét erikseen valilehdet, joten asennusohjelmalla pystytddn muun muassa
muokkaamaan ja tekemé&&n eri asioita jo valmiiksi olemassa olevalle SQL Serverille.
Testiympéristossa keskitytdan kuitenkin asentamaan ohjelma puhtaalta poydalta, joten
valitaan Installation-valilehdeltd New SQL Server stand-alone installation or add
features to an existing installation (kuva 4). WPK-verkossa on kaytdossa SQL Server
2008 R2 -versio, joten tuotantoympiristossd voisi olla vaihtoehtona myods “Upgrade
from SQL Server 2005, SQL Server 2008 or SQL Server 2008 R2”, jossa vanha versio

paivitetdan 2012-versioon.

T SQL Server Installation Center [— | = [
Planning h rNew SQL Server stand-alone installation or add features to an existing installation J{
Installation Launch a wizard to install SQL Server 2012 in a non-clustered environment or to add

features to an existing SQL Server 2012 instance.
Maintenance
Tool h New SQL Server failover cluster installation
ools

v Launch a wizard to install a single-node SQL Server 2012 failover cluster.
Resources

v ilowv: s
Advancesd > Lf‘\ Add node to a SQL Server failover cluster

ol Launch a wizard to add a node to an existing SQL Server 2012 failover cluster.

Options

ﬁ“ Upgrade from SQL Server 2005, SQL Server 2008 or SQL Server 2008 R2
2

==  Launch a wizard tc upgrade SQL Server 2005, SQL Server 2008 or SQL Server 2008 R2 to
SQL Server 2012.

B Microsoft

-~ SQLServer2012

KUVA 4. Kuvakaappaus SQL Server Installation Centerista

Sen jélkeen k&ynnistyy itse SQL Serverin asennus-wizard. Heti alkuun tarkistetaan
mahdolliset paivitykset, jos tietokone on yhteydessé Internetiin, minka jalkeen ”Setup
Support Rules” tarkistaa mahdollisia ongelmia asennuksessa, jotka tdytyy korjata ennen

asennuksen jatkamista, mikali niit4 16ytyy. Seuraavana valitaan asennuksen tyyppi, joka
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tassa tapauksessa on uusi asennus SQL Serveristd. Seuraavalla valilehdelld on tarkea
kohta, jossa paatetdan, minkéalainen asennus on kyseessé. Testiymparistossa kaytetdan
ilmaista Evaluation-versiota, mutta sitd ei voida k&yttdd tuotantoymparistossa. WPK-
verkossa siis valitaan alempi kohta ja lisataan siihen oikea tuotantokéyttéon tarkoitettu

tuotetunnus, joka saadaan ohjelmistoa ostettaessa (kuva 5).

o SQL Server 2012 Setup [= =

Product Key

Specify the edition of SQL Server 2012 to install.

Setup Support Rules Validate this instance of SQL Server 2012 by entering the 25-character key from the Microsoft ~
Installafon Type certificate of authenticity or product packaging. You can also specify a free edition of SQL Server, such

as Evaluation or Express. Evaluation has the largest set of SQL Server features, as documented in SQL
Product Key Server Books Online, and is activated with a 180-day expiration. To upgrade from one edition to

License Terms another, run the Edition Upgrade Wizard.
Setup Role

Feature Selection @ Specify a free edition:

[}

Installation Rules Evaluation v

Disk Space Requirements -
< O Enter the product key:
Error Reporting

Installation Configuration Rules

Ready to Install

Installation Progress

Complete

KUVA 5. Kuvakaappaus SQL Server -tuotetunnuksen madrittamisesta

Asennus jatkuu hyvaksymalla kayttdoikeudet, minka jalkeen valitaan mitd SQL
Serverin ominaisuuksia asennetaan. Tassa tapauksessa on tarpeetonta asentaa kaikkia
ominaisuuksia, joten valitaan ylin kohta SQL Server Feature Installation. Seuraavaksi
valitaan ne ominaisuudet, jotka halutaan asentaa. Listassa on useita eri ominaisuuksia
eri kayttotarpeisiin, tdssd tapauksessa asennetaan vain Database Engine Services,
Reporting Services - Native sekd Management Tools - Basic ja Management Tools -
Complete. Ominaisuuksien lisdys jalkikateen on mahdollista, jos niité tarvitaan.

Installation Rules -vélilehdelld on taas tarkistus, voidaanko asennusta jatkaa. Kun ndma
on hyvaksytty, siirrytddn madrittelemddn SQL Server -instanssia. Instanssille voidaan
maadritelld nimi ja ID, mutta testiymparistossé oletusasetukset ovat riittavid. Seuraava
valilehti ndyttdd kovalevytilavaatimukset, minka jalkeen tullaan Server Configuration -
valilehdelle, jossa on erittéin tarkeita asetuksia. Logon-tili SQL Server servicelle ei voi
olla paikallinen kayttajatili, NT SERVICE\<sql-palvelunimi> tai LOCAL SERVICE.
SQL Server Service taytyy konfiguroida kayttdmadn oikeaa toimialueen tilia,
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NETWORK SERVICEA tai LOCAL SYSTEMIA. Collation-valilehdelld on niin ikaan
tarked asetus, eli siind tulee kayttdd SQL_Latinl General CP1 _CI_AS -merkistoé.
N&ma asetukset ovat valttamattomia myéhemmin asennettavan SCCM:n kannalta (kuva

6).

Service Accounts [m

Microsoft recommends that you use a separate account for each SQL Server service,

Service Account Name Password Startup Type
' SQL Server Agent NT AUTHORITY\SYSTEM Manual v
| SQL Server Database Engine NT AUTHORITY\SYSTEM Automatic v
| QL Server Reporting Services NT AUTHORITY\SYSTEM |Automatic | v
SQL Server Browser NT AUTHORITVALOCAL ... Disabled  |v

’ Service Accounts ‘C(ﬂm

Database Engine:

ISQL_Latin‘I_General_CPLC I_AS I Customize...

Latin1-General, case-insensitive, accent-sensitive, kanatype-insensitive, width-
insensitive for Unicode Data, SQL Server Sort Order 52 on Code Page 1252 for non-
Unicode Data

KUVA 6. Kuvakaappaus tilien ja collationin asetuksista

Database Engine Configuration -vélilehdeltd méaaritelladn autentikointitapa ja tilit, jotka
voivat hallita SQL Serveria. Windows authentication -moodi, joka oletuksena on
valittuna, on riittava. Hallinointitileihin lisadtddan nykyinen kayttdja, joka téssa
tapauksessa on EPTESTIDOMAIN\Administrator, mutta siihen voidaan lisdtd myos
muita kayttdjia, joille halutaan antaa SQL Serverin hallintaoikeudet. Seuraavaksi
maadritelld&n Reporting Services Configuration mode, jossa valitaan oletuksena oleva
Install and configure. Virheiden raportoinneista voidaan valita kaytettavaksi asetus,
jolloin virheraportit lahetetddn Microsoftille tai yrityksen raportointipalvelimelle.
Installation Configuration Rules -vélilehdella tarkistetaan jalleen, voidaanko asennusta

jatkaa (kuva 7).



“ SQL Server 2012 Setup |- [ = e

Installation Configuration Rules

Setup is running rules to determine if the installation process will be blocked. For more information, click Help.

Setup Support Rules Operation completed. Passed: 6. Failed 0. Warning 0. Skipped 0.

Product Key

License Terms
Setup Role View detailed report

Feature Selection

Installation Rules Rule _ Status

Instance Configuration (@ | FAT32 File System | Passed \
Disk Space Requirements @ Existing clustered or cluster-prepared instance Passed ‘
Server Configuration @ Cross language installation AM ‘
Database Engine Configuration @ Same architecture installation 1 Passed ‘
Reporting Services Configuration @ Reporting Services Catalog Database File Existence A Passed ‘
Error Reporting @ Reporting Services Catalog Temporary Database File Existence 1 Passed ‘

llation Configuration Rules
Ready to Install
Installation Progress

Complete

< Back l | Next > l | Cancel | I Help

KUVA 7. Kuvakaappaus Installation Configuration Rules -valilehdesta

Ready to install -vélilehdelle tultaessa kaikki asetukset on jo madritelty. Kertauksen
vuoksi naytetadn yhteenveto valituista asetuksista ja asennus on valmiina aloitettavaksi.
Install-nappia painamalla itse asennus kaynnistyy. Jos kesken asennuksen
asennusohjelma huomauttaa NetFx3:n kayttéonotosta, sen voi helposti ottaa kayttoon
komentorivilta komennolla dism /online /enable-feature /featurename:netfx3 /all
/source:d:\sources\sxs. Talloin edellytyksena on, ettd D-asema on DVD-asema, jossa on
Windows Server 2012 -asennuslevy sisalla. Kun asennus on valmis, ohjelma viela

ilmoittaa, ettd asennus on suoritettu onnistuneesti (kuva 8).
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5 SQL Server 2012 Setup |- = [

Complete

Your SQL Server 2012 installation completed successfully with product updates.

Sefup Support Kulfes Information about the Setup operation or possible next steps:

Product Key
< Feature Status

License Terms

Management Tools - Complete Succeeded
Setup Role @ Management Tools - Basic Succeeded
Feature Selection ‘@ Reporting Services - Native Succeeded
Installation Rules *{) Database Engine Services Succeeded
Instance Configuration
Disk Space Requirements
Server Configuration
Database Engine Configuration Details:
Reporting Services Configuration Viewing Product Documentation for SQL Server ~

Error Reporting
Only the components that you use to view and manage the documentation for SQL Server have
been installed. By default, the Help Viewer component uses the online library. After installing
Ready to Install SQL Server, you can use the Help Library Manager component to download documentation to
Installation Progress your local computer. For more information, see Use Microsoft Books Online for SQL Semver
<http://go_microsoft. com/fwlink/?LinklD=224683>.

Installation Configuration Rules

Complete
Summary log file has been saved to the following location:

C:\Program Files\Microsoft SQL Server\110\Setup Bootstrap\Log\20130913 112938\Summary SRV2012-
2 20130913 1129384t

Close | | Help

KUVA 8. Kuvakaappaus SQL Serverin asennuksesta valmiina

4.2.2 System Center 2012 Configuration Manager SP1

SQL Serverin onnistuneen asennuksen jéalkeen voidaan aloittaa SCCM:n asennus.
Koska SCEP on tdysin integroitu SCCM:iin ja kaikki SCEP:n asennukseen seka
hallintaan liittyvat toiminnot suoritetaan SCCM:n avulla, on luonnollisesti asennettava
SCCM ennen SCEP:n kayttoonottamista. Asennusvaiheessa on jalleen huomioitava
muutama térked kohta ohjelmistojen oikein toimimiseksi. SCCM:n asennus voidaan

aloittaa kaynnistamalla asennusohjelma ja valitsemalla aukeavasta ikkunasta Install.

Ensimmadisend valitaan asennettavan siten tyyppi. Primary siten asennus on oikea
vaihtoehto molempiin ymparistoihin, miké on oletuksena valittuna. Seuraavaksi valitaan
tuotetunnus. Testiymparistossd asennetaan kokeiluversio, mutta WPK-verkkoon
asennettaessa annetaan ostetun tuotteen mukana tullut tuotetunnus, samoin kuin SQL

Serverinkin asennuksessa (kuva 9).
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Configuration Manager 2012 SP1 Setup Wizard

Product Key

- 1 | Pr—

(¢ Install the evaluation edition of this product

When you install the evaluation edition of this product, it is fully functional for 180 days. After installation, you can
enter the product key from the Site Maintenance option in Setup to upgrade the evaluation edition to the licensed
edition,

" Install the licensed edition of this product

KUVA 9. Kuvakaappaus SCCM-tuotetunnuksen méarittamisesta

Seuraavat kaksi vélilehted kasittelevat lisenssiehtoja, jotka asennuksen jatkamiseksi on
hyvaksyttavd. Sen jalkeen asennusohjelma kysyy tarvittavista esivaatimustiedostoista,
joita tarvitaan asennuksen jatkamiseksi. Jos Internet-yhteys on toiminnassa, voidaan
maadritell& polku, johon tiedostot ladataan. Ne voidaan myo6s ladata etukéteen, jolloin
syotetadn polku, jossa ne sijaitsevat. Kahdella seuraavalla vélilehdella kysytaan SCCM-
palvelimen ja client-ohjelmien kieliasetuksista. Molemmissa on oletuksena englanti,
joten ne ovat kunnossa. Site and Installation Settings -valilehdell& valitaan site-koodi,
siten nimi ja asennuskansio. Samoin valitaan Configuration Manager consolen asennus.
Testiympaéristossa koodiksi annettiin EP1 ja nimeksi EP Testi Site. Asennuskansio

voidaan pitaa oletuksena (kuva 10).

Configuration Manager 2012 SP1 Setup Wizard

Site and Installation Settings

Specify a site code that uniquely identifies this Configuration Manager site in your hierarchy.

Site code: EP1
Specify a site name that helps to identify the site. Example: Contoso Headquarters Site
Site name: EP Testi Site

Note: The site code must be unigue in the Configuration Manager hierarchy and cannot be changed after you install the
site.

Instaliation folder: |C:\Program Files\Microsoft Configuration Manager Browse...

Specify whether to install the Configuration Manager console to manage the Configuration Manager site from this
computer. You can remotely manage the site when you do not install the Configuration Manager console.

l I Install the Configuration Manager console I

< Previous | Next> | Cancel

KUVA 10. Kuvakaappaus siten asetusten maarittamisesta
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Tassa vaiheessa madritellaan, liitetddnkd asennettava primary site olemassa olevaan
hierarkiaan vai luodaanko stand-alone site (kuva 11). Olemassa olevaa hierarkiaa ei
tietenkddn puhtaaseen ympadristoon asennettaessa ole, joten valitaan stand-alone site.
Stand-alone siten asennus on varsin riittdva seka testiymparistoon ettd WPK-verkkoon,
silla ymparistdt ovat suhteellisen pienid, eikd tarvetta suuremmalle hierarkialle ole.
Kuitenkin, jos verkkoa paatetaan laajentaa myohemmin, voidaan stand-alone site liitta
jalkikateenkin hierarkiaan, jolloin joudutaan asentamaan my6s Central Administration
Site.

Configuration Manager 2012 SP1 Setup Wizard

Primary Site Installation

Specify whether to join the primary site to an existing Configuration Manager hierarchy or install the primary site as a
stand-alone site.

" Join the primary site to an existing hierarchy

Central administration site server (FQDN): Example: serverl.contoso.com

{* Install the primary site as a stand-alone site

KUVA 11. Kuvakaappaus stand-alone siten valinnasta

Seuraavana médritetddn SCCM:n kayttdmat tietokanta-asetukset. SCCM kéyttaa
Microsoft SQL Serverin tietokantaa. SQL Server name -kohtaan annetaan SQL Server -
palvelimen FQDN-nimi, joka testiymparistossd on SRV2012-2.EPtestidomain.local.
Vastaavasti WPK-verkossa annetaan palvelimen nimeksi se palvelin, johon SQL Server
on asennettu. Instanssin nimen voi jattaa tyhjéksi, jolloin se on oletusarvo. Tietokannan
nimi on oletuksena CM_<site-koodi>, joka t&ssa tapauksessa on EP1. Naméa asetukset
voivat jaada oletuksiksi, jos ei haluta erikseen antaa selventavaa nimed, mika on toki
suositeltavaa, jos esimerkiksi SQL Serverilla on paljon muitakin kéyttotarkoituksia ja
tietokantoja. Huomioi myos kaytettavd Service Broker -portti 4022, joka sallittiin

palomuurista. Kuvassa 12 nakyy tietokanta-asetusten maaritykset.
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Configuration Manager 2012 SP1 Setup Wizard

Database Information

——— |
Configuration Manager primary sites require a Microsoft SQL Server database to store site settings and data.

Specify the site database server details. The instance name that you use for the site database must be configured
with a static TCP port. Dynamic ports are not supported.

SQL Server name (FQDN): Example: Serverl.contoso.com

[sRV2012-2 EPtestidomain.local

Instance name (leave blank for default): Example: Mylnstance

Database name: Example: CM_XYZ

[cm_ep1

Specify the TCP port number for SQL Server Service Broker. Configuration Manager uses Service Broker to replicate
data between parent and child site database servers in the hierarchy. This port is different from the port used by the
SQL Server service, which is automatically detected by Configuration Manager.

Service Broker Port:

4022 3:
< Previous I Next > | Cancel

KUVA 12. Kuvakaappaus SCCM:n tietokanta-asetuksista

SMS Provider Settings -valilehdelld maaritetddn kaytettdvd SMS-provider. SCCM-
konsoli kayttad SMS provideria kommunikointiin siten tietokannan kanssa. Tahén sopii
hyvin SCCM-palvelin itsessdan, eli testiympéristossa SRV2012-1 ja WPK-verkossa se
palvelin, johon SCCM paatetadan asentaa. Client Computer Communication Settings -
valilendelld voidaan paattad, kaytetddnko client-yhteyksissa HTTP- vai HTTPS-
protokollaa. HTTP-protokolla on riittava, joten valitaan Configure the communication
method on each site system role. Site system -roolien asennukset tulevat seuraavalla
valilendelld, jossa madritellddn management point- ja distribution point -roolien
palvelimet (kuva 13). Testiympéristossd asennetaan molemmat samalle SCCM-
palvelimelle (SRV2012-1). WPK-verkossa voidaan asentaa my0s samalle tai
mahdollisuuksien mukaan hajauttaa muillekin palvelimille riippuen siitd, kuinka paljon

palvelimia SCCM-ymparistoon otettaisiin mukaan.
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Configuration Manager 2012 SP1 Setup Wizard

Site System Roles

N 2 0

Specify whether to have Setup install 2 management point or distribution point.

A management point provides clients with policy and content location information. It also receives configuration
data from clients.

IV Install a management point.

FQDN: Client connection:
[ SRV2012-1.EPtestidomain.local HTTP -]

A distribution point contains source files for clients to download and lets you control content distribution by using
bandwidth, throttling, and scheduling controls,

IV Install a distribution point.

FQDN: Client connection:
| SRV2012-1.EPtestidomain.local HTTP _J

The site server's computer account is used to install the selected site system roles. Ensure that this account is a
member of the local administrators group for the specified servers.

You can install additional site system roles from the Configuration Manager console after Setup finishes,

Site system roles configured to use HTTPS must have a valid PKI server certificate.

< Previous | Next > | Cancel

KUVA 13. Kuvakaappaus Site System -roolien asetuksista

Asetusten méarittdminen alkaa olla lopuillaan. Vield valitaan, liitytddanké Customer
Experience Improvement Programiin, joka kerdd nimettdmaésti tietoa tietokoneesta ja
SCCM-kéaytostd ja lahettaa sitd Microsoftille. Ennen asennuksen aloitusta naytetaan
vield yhteenveto valituista asetuksista, minka jalkeen tulee viimeisena esivaatimusten
tarkistus. Tassé ikkunassa nékyvét puuttuvat esivaatimukset, jos sellaisia on jostain
syystd jaanyt asentamatta. Varsinaista asennusta ei voida aloittaa ennen Kkuin
esivaatimukset on taytetty, eikd listassa ole yhtddn vaatimusta Failed-tilassa. Tasta
syysta tydssa on kéyty lapi erikseen esivaatimukset. Kuvassa 14 on havainnollistettu
asiaa esimerkin vuoksi yrittdmalld asentaa SCCM ennen kuin esivaatimukset ovat

kunnossa.
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Prerequisite Check

Setup is checking for potential ir ion pr Ifp are found, Setup will display details about how to
resolve them.

Details:

Status

Prerequisite

Schema extensions SRV2012-1.EPtestidomain.local
WSUS on site server Warning SRV2012-1.EPtestidomain.local
Microsoft Remote Differential Compression (RDC) libr. Failed SRV2012-1.EPtestidomain.local
SQL Server service running account Failed SRV2012-1.EPtestidomain.local

User State Migration Tool (USMT) installed Failed SRV2012-1.EPtestidomain.local
Verify site server permissions to publish to Active Dire I Warning SRV2012-1.EPtestidomain.local
Required SQL Server Collation Failed SRV2012-1.EPtestidomain.local =1

Prerequisite checking has completed.

Configuration Manager Active Directory schema extensions are not required for site server installation, but are -1
recommended to fully support the use of all Configuration Manager features. For more information about the
advantages of extending the schema extensions, see the Configuration Manager product documentation. 3|

Run Check |
< Previous |I Begin Install |I Cancel |

KUVA 14. Esivaatimusten tarkistus — kuvakaappaus ennen esivaatimusten asennusta

Kun vaatimukset ovat kunnossa, aloitetaan asennus. Ohjelma vield ilmoittaa, kun
asennus on suoritettu onnistuneesti, minka jalkeen ikkuna voidaan sulkea. Asennuksesta
voidaan katsoa loki-tiedosto, jos halutaan tarkempaa informaatiota asennetuista osista.
Tassd vaiheessa kuitenkin tarpeelliset asennukset on tehty, joten voidaan aloittaa

SCEP:n asennus ja konfigurointi. Kuvassa 15 SCCM on asennettu onnistuneesti.

Install

Core setup has completed

KUVA 15. Kuvakaappaus SCCM:n asennuksesta valmiina
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5 KONFIGUROINTI JA SCEP:N KAYTTOONOTTO

5.1 SCCM:n yleinen konfigurointi

SQL Serverin ja SCCM:n asennusten jalkeen péaé&stdén pikku hiljaa itse asiaa kohti, eli
SCEP:n kayttoonottoon ja konfigurointiin. SCCM sisaltdéd itsessddan SCEP:n, joka
asennetaan SCCM:n kayttoliittyman kautta yhtend site system -roolina. Itse asennus siis
ollaan tehty erittdin helpoksi, mutta tdyden toiminnan kannalta konfiguroitavaa on
huomattavasti enemman. Ennen SCEP:n varsinaista kayttoonottoa on syyté
konfiguroida muutama kohta SCCM:sta.

SCCM:ssa on nelja eri padvalikkoa, jotka sijaitsevat vasemmassa alakulmassa.
Ylimmaisend on Assets and Compliance, jossa ndkyvat laitteet ja kayttajat, sekd tuleva
Endpoint Protection -rooli, toisena Software Library, jossa ovat ohjelmistoihin ja niiden
paivityksiin liittyvét asiat, kolmantena Monitoring, josta voidaan valvoa halytyksia ja
raportointeja sekd esimerkiksi SCEP:n tilaa, ja viimeisena Administration, jossa
sijaitsevat hallinnolliset asiat koskien esimerkiksi hierarkiaa, sited ja rooleja.
Padvalikoiden yl&puolelle tulevat nadkyviin alavalikot siitd pa&avalikosta, joka on

valittuna. Kuva 16 havainnollistaa SCCM:n kayttoliittyméaa.

5y System Center 2012 Configuration Manager (Connected to EP1 - EP Testi Site) (Evaluation, 146 days left) = = x
[ - = -~ @
R > N =) I ™ X

Al Saved  Search | Save Current Save Current Close
Objects | Searches = Settings Search Search As

Scope Options Save Active Search
S ~ [@f} \ » Administration » Overview » =
Administration

%) Overview 2 Administration
- L T3

onfiguration

Intune Subscriptions

& Disco Methods

« Navigation Index

|| Boundaries
[ Boundary Groups ) i )
= 3 Hierarc hy Configuration: Manage boundaries, site-to- Site Configuration: Manage servers and site system
&~ Exchange Server Connectors site communication, discovery methods, Active Directory roles, components, site maintenance, and status

5 Database Replication forest and Exchange Server connection settings. configurations.
L. File Replication Client Settings: Configure default and custom client
A\ Active Directory Forests settings. Security: Manage administrative users, security roles,

) i § security scopes, certificates, and accounts that you
Cloud Distribution Points: Manage individual distribution configure in the Configuration Manager console.
SR e Gonniotration points and configuration properties, and view disk space
capacity. .

B3 Sites Distribution Point Groups: Manage distribution points as
B Servers and Site System Roles Migration: Manage migration of data from sites in a a group.

= Configuration Manager hierarchy to sites in this

B Client Settings 1 Configuration Manager hierarchy.

,- Assets and Compliance
5 Software Library
Bl Monitoring

7], Administration

* Recent Alerts (0) - Last updated: 21.10.2013 15:07:52

Ready

KUVA 16. Kuvakaappaus SCCM:n yleisnakymasta
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Ensin konfiguroidaan Administration-padvalikosta Boundaries-kohta. Boundary eli raja
on laitteita siséltavd verkkoryhma sisaverkossa, ja se voidaan mé&érittad IP-aliverkon,
AD-siten, IPv6-prefixin tai IP-osoitevdlin mukaan (Planning for Boundaries and...
2013). Tassa tapauksessa toimiva vaihtoehto on AD-siten perusteella méarittdaminen,
niin testiympéristossa kuin WPK-verkossakin, silld molemmat siséltavét vain yhden
AD-siten, ja siksi sen perusteella voidaan I0ytaa kaikki toimialueeseen kuuluvat laitteet.
Rajat voidaan liittdd myo6s osaksi Boundary Groupia eli rajaryhmad, joka voi siséltada
useita boundaryja. Boundary Group luodaan Boundary Groups -alavalikosta Boundary-
valikon alapuolelta. Samassa ryhman luonnin yhteydessé liitetadn se kdytettavaan siteen

References-vélilehdeltd. Kuvassa 17 luodaan raja AD:n siten perusteella.

|y System Center 2012 Configuration Manager (Connected to EP1 - EP Testi Site) (Evaluation, 146 days left) - | & x
== ~ -e
(| & =
Create Saved =] Create Boundary -

Boundary Searches ~

Create Search General LW:

& v || \ » Administratior

Administration

L’:‘\_J Configure settings for this boundary

4 &) Overview Search Add Criteria ¥
s Description: [ ‘

= Windows Intune Subscriptions Type IP subnet v !
A Discovery Methods TS |

Network: Active Directory site
|"™ Boundaries o 1Pv6 prefix
i IP address range

[ Boundary Groups Subnet mask:

| Hierarchy Configuration Group Count Date Created

1 17.9.2013 9:34

=3 £
S etioe Sk andectors NOTE: The Network and Subnet mask values are used to calculate the

5 Database Replication Subnet ID and are not saved.
& File Replication

A Active Directory Forests Subnet ID: & 2 o
Cloud
_ Site Configuration
K Client Settings
Security

- Distribution Points
" Assets and Compliance
ﬁ Software Library

Bl Monitoring L OK | Cancel Apply

% |f Administration

mn
Ready

KUVA 17. Kuvakaappaus rajan luomisesta

Rajojen ja rajaryhmien maarittdmisen jalkeen tutkitaan saman alavalikon alta SCCM:n
asetuksia, jolla se etsii resursseja AD:sta. Discovery Methods -alakohdasta laitetaan
paalle Active Directoryn Discovery-asetukset, jolloin AD:n resurssit I0ydetddn SCCM:n
kaytettdvaksi (kuva 18). Tdrkeimpand kohtana otetaan kayttoon Active Directory
System Discovery, joka etsii AD:n tietokoneet ja méaéaritelld&dn, mistd niitd etsitaan.

Tassd tapauksessa etsitddn Computers-containerista, jossa kaikki AD:n tietokoneet
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sijaitsevat. Etsinnan jalkeen loydetyt laitteet tulevat nédkyviin Assets and Compliance -

paéavalikon Devices-kohtaan.

4 [f] Overview

4 || Hierarchy Configuration | lcon Name = Status Site
| Windows Intune Subscriptions i~ Active Directory Forest Discovery Enabled EP1
1A Discovery Methods Y Active Directory Group Discovery Enabled EP1
("% Boundaries e Active Directory System Discovery Enabled IEP1
[ Boundary Groups Y Active Directory User Discovery Enabled  EP1
F Exchange Server Connectors I Heartbeat Discovery Enabled  EP1
e Database Replication Yy Network Discovery Disabled EP1

KUVA 18. Kuvakaappaus Discovery Methods -asetuksista

Paatelaitteille taytyy asentaa SCCM:n client-ohjelma, jotta niit4 voidaan hallita taysin

SCCM:n avulla. Asennus tapahtuu push-asennuksena, jossa SCCM:lld “pusketaan”

ohjelmiston asennus laitteille. Tarkastellaan hieman push-asennuksen asetuksia, joihin

paastaan Administration-valikon kautta navigoimalla kohtaan Site Configuration - Sites

ja sieltd valitaan oma site. Ohjelman ylé&rivilt4 valitaan Settings - Client installation

Settings - Client Push Installation. Asetuksista voidaan mé&érittdd muun muassa minka

tyyppisille tietokoneille ohjelma asennetaan (kuva 19). Kun asetukset on maéaritetty,

voidaan SCCM-client asentaa halutulle laitteelle tai laitekokoelmalle Assets and
Compliance -valikon kautta valitsemalla haluttu ryhma ja Install Client.
| System Center 2012 Configuration Manager (Connected to EP1 - EP Testi Site) (Evaluation, 146 days left) = = >
A - -~ @
+ B B W T Ones (4] g B
Create '?:{f,;‘;g Q;,Zﬁ;’s - Sy?gfn =} Client Push Installation Properties - s Segfgg‘;g‘"f Propettes
sues Seareh General | Accounts | Installation Properties | Slessih Propeties
7 - [@8 \ > Admi =2
B\, Cient Push Instalistion for Corfiguration Manager client
Administration >
o Intune Sibscpiions Enable automatic site-wide client push installation Addicmenar
This option installs the Configuration Manager client on newly discovered computer State Site Code | Parent Site C
resources and on existing computer resources that do not have the client installed e —

ge Server Connectors e Iypas

& Database Replication Install the Corfiguration Manager client software on the following computers:

£ File Replication

A5 Active Directory Forests Servers
Cloud [ Workstations
4 [ site Configuration Configuration Manager site system servers
B3 sites

Specify whether to install the Corfiguration Manager client on domain controllers when you

[ Servers and Site System Roles use site-wide client push installation and the Client Push Installation Wizard.

B Client Settings
4 [ Securi ty O Always install the Configuration Manager client on domain controllers
2 - :
2P Administrative Users @ Neverinstall the Configuration Manager client on domain controllers unless specffied
"~ in the Client Push Installation Wizard

#& Assets and Compliance

51 software Library

Related Objects

@ Cancel
Bl Monitoring
S Server Name: SRV2012-1.EPtestidomain.local
[Z]f; Administration Install Directory: Ci\Program Files\Microsoft Configuration
Manager

Build Number: 7804

Wl File Replica

M Discovery Methods

tion

Ready

KUVA 19. Kuvakaappaus SCCM-clientin asetuksista
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Tassa vaiheessa on myds hyva tehdd jo valmiiksi l0ydetyista laitteista halutut
kokoelmat. Kokoelmat ovat nimens& mukaisesti ryhmid, jotka siséltavét useita laitteita.
Ne voidaan madrittad lukuisilla eri perusteilla, esimerkiksi kayttojarjestelmén tai
tietokoneen nimen mukaan. Koska toimeksiannossa haluttiin, ettd WPK-verkossa
otetaan SCEP ké&yttoon aluksi yhdelld luokalla, otetaan esimerkiksi kokoelman
luominen tietylle luokalle. Kokoelmien luominen tapahtuu Assets and Compliance -
valikosta, Device Collections -alavalikon alta. Méaaritelmat tehdaén eri sd&ntéjen avulla.
Saantdjen tekemisessa voidaan kayttad Query Ruleja, jotka ovat dynaamisia, eli lisdavét
koneita kokoelmaan automaattisesti sitd mukaa, kun kriteerit tayttyvat ja vastaavasti
poistavat, kun Kkriteereitd ei en&ad tdytetd. Direct Rulessa sen sijaan madritellaan
manuaalisesti, mitkd koneet kokoelmaan kuuluvat. Kuvassa 20 valitaan saantotyyppi,

jolla méaritetdén kokoelman koneiden Kriteerit.

e Create Device Collection Wizard -
—
:-ﬁ\\g Membership Rules
General Define membership rules for this collection

Summary

Progress Membership rules detemrmine the resources that are included in the collection when it updates. You
Combletion can use membership rules to add a specific object or a set of objects from a query. The collection
P membership can also include or exclude other collections. Membership rules can add only those
objects that are members of the limiting collection.

Membership rules:

i Name Type
There are no items to show in this view.
3
Add Rule -|
[] Use incremental updates for this t __ Direct Rule |
An incremental update periodical Query Rule dds resources that qualify
to this collection. This option doe Include Collections date for this collection.
Exclude Collections |

Schedule a full update on this collection

Occurs every 7 days effective 21.10.2013 14:36 Schedule...

<Previous | [ Net> |[ Summary || cance |

KUVA 20. Kuvakaappaus kokoelman luonnista

WPK-verkossa tybasemat on nimetty kayttojarjestelman (Windows 7) ja luokan
mukaan, esimerkiksi A3-21 -luokan tyGasemat on nimetty WA321-alkuisesti. Tdmén
vuoksi on helppo tehdd kokoelma, jonka saantona kaytetddn esimerkiksi Query Rulea,
jossa madritelmand on tydaseman nimi ja arvona WA321%, jossa %-merkki korvaa

mitk& tahansa merkit. Kyseinen s&anto siis ottaa nimeltddn WA321-alkuiset tietokoneet
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kokoelmaan, joten samalla periaatteella kaikkien WPK-verkon luokkien maarittdminen
eri kokoelmiin on hyvin helppoa. WPK-verkossa kannattaa myods tehdd kokoelmat
erikseen palvelimia varten, silld niiden hallinta on yleensa erilaista kuin tydasemien.

Tassa tapauksessa erona on se, etta niille jaetaan eri SCEP-politiikka kuin tydasemille.

5.2 SCEP:n konfigurointi ja kdyttoonotto

Tassa vaiheessa tarvittavat yleiset ympéristovalmistelut on tehty SCCM:ssa, jotta
voidaan alkaa tutkia itse SCEP:in konfigurointia ja k&yttoonottoa. SCEP:n kayttoonotto
oli koko tyon péatarkoitus, ja sen asennusta piti tutkia WPK-verkkoon sopivaksi. Siksi
tassakin vaiheessa on keskitytty miettiméén toimintaa ja asennuksen eri vaiheita WPK-

verkossa, vaikka itse asennus tehtiinkin testiymparistéon.

Suurimmilta osin asennukset ovat samanlaisia sek& testiymparistoon ettd oikeaan
tuotantoympéristoon. Asetuksissa, kuten kokoelmien ja politiikkojen maarittamisessa
tulee kuitenkin olla tarkkana. Testiympéristossa kaytettiin vain kahta tydasemaa ja
palvelinta, mutta WPK-verkossa niitd on yli sata, joten useampien kokoelmien sek&
politiikkojen maéarittdminen laiteryhmille on valttdmatonta. Politiikkojen siséltoonkin
tulee Kiinnittdd huomiota, silla SCEPin ei haluta kayttdytyvdn samalla tavalla

esimerkiksi palvelimilla ja tybasemilla.

5.2.1 SCEP-roolin kayttéonotto

Nyt voidaan ottaa kayttoon itse SCEP-rooli. SCEP-rooli asennetaan SCCM:n
kayttoliittymastd kuin mika tahansa site system -rooli. Administration-valikossa
navigoidaan kohtaan Site Configuration - Servers and Site System Roles, jossa valitaan
haluttu palvelin SCEP-roolille. Téssa tapauksessa asennettiin samalle palvelimelle, kuin
muutkin SCCM-roolit (SRV2012-1), mutta WPK-verkossa voidaan asennusta hajauttaa
riippuen siitd, kuinka monta palvelinta otetaan mukaan ympdaristoon. Asennus
kéynnistyy painamalla hiiren oikealla ndppaimella palvelinta ja valitsemalla Add Site

System Roles.
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Wizard on hyvin yksinkertainen. Asetukset ovat oletuksena jo niin kuin pitaékin.
System Role Selection -valilehdelld valitaan vain rasti kohtaan Endpoint Protection
point (kuva 21), mink& jalkeen hyvéksytaan kéyttdehdot ja paatetdan, liitytddnko
Microsoftin MAPS-palveluun, jossa lahetetdén tietoa ohjelmasta Microsoftille. Lopuksi

naytetdan yhteenveto, minka jalkeen asennus aloitetaan ja ilmoitetaan, kun se on valmis.

s Add Site System Roles Wizard =

gg System Role Selection

General

Proxy
Endpoint Protection
Microsoft Active Protecti
Summary
Progress

Completion

Specify roles for this server

Available roles:

Ijvlgbpii;:ation Ca?alég web service poir?
[[] Application Catalog website point

[] Asset Intelligence synchronization point

[] Enroliment point

[] Enroliment proxy point

[7] Fallback status point

[] Out of band service point

E] Reporting services point

[7] Software update point

[] State migration point

[] System Health Validator point

KUVA 21. Kuvakaappaus Add Site System Roles Wizardin Site System -roolien

valinnasta

5.2.2 Virustietokantapaivitykset

Uhkien torjumisen kannalta on tarkeaa, ettd SCEP pysyy ajan tasalla. Sen on saatava
uusimmat virustietokantapdivitykset (definition files) automaattisesti, silla niita
paivitetadn hyvin usein. Manuaalisesti niiden lataaminen ja asentaminen on hyvin
tyolastd. Onneksi SCCM tarjoaa tdhan tehokkaan keinon, jonka avulla yllapito
helpottuu huomattavasti. Paivitykset voidaan toteuttaa ADR:n (Automatic Deployment
Rules) avulla. ADR:t ovat séantdjd, joiden perusteella ladataan tietyt kriteerit tayttavat
ohjelmistopdivitykset. T&ssd tapauksessa niitd kaytetddn virustietokantapaivitysten

lataamiseen.

Ensin on varmistettava, ettd SCCM-palvelimella on asennettuna myds Software update
point -rooli. Rooli asennetaan tdysin samalla tavalla kuin Endpoint Protection point -

roolikin eli Add Site System Roles Wizardin kautta, mutta valitaan System Role
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Selection -vélilehdeltd Endpoint protection pointin sijaan Software update point (kuva
21). Sen jalkeen navigoidaan Administration-valilehdelle, josta valitaan siten Configure
Site Components -asetuksista Software Update Point. Sieltd valitaan Products-vélilehti,
josta valitaan vield vanhalla nimelld oleva Forefront Endpoint Protection 2010, jolloin
péivitysten lataaminen ADR:n kautta on mahdollista. Kuvassa 22 nédkyvat Software

update point -roolin valittavat asetukset.

[ System Center 2012 Configuration Manager (Connected to EP1 - EP Testi Site) (Evaluation, 139 days left) -1 8] x
= s B Software Update Point Component Properties - n =
®|| = P2 @ =
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Crefte Settings Sy Syst | Sync Setﬂngj [Classnflcanons‘ VSync Schedule Supersedgncg Rules ] Languages | Seope
Sites Search Products: Classify Properties
; = =[] Expression ~
(— v gg \ » Administration [Expression Media 2 >~ &
- [ Expression Media V1
Administration [JExpression Web 3
4 ["]Expression Web 4 Search Add Criteria v
4 i Overview . Forefront
_ Hierarchy Configuration [JForefront Client Security o tate Site Code  Parent Site C¢
4 Site Configuration —Coloncodenoned Siloa Ralauee =
. Active EP1
3 Sites T™JForetront Protection Lategory
B> Servers and Site System Roles []Forefront Server Security Category
B Client Setti ["]Forefront Threat Management Gateway, Definition Updates for HTTP Malwar
EIRL [Forefront TMG
- Security [IForefront TMG MBE
== Distribution Points [] Threat Management Gateway Definition Updates for Network Inspection Syst
== Sl --[C]TMG Firewall Client
27 Distribution Point Groups 3 DHPC Pack
_ Migration [“]Compute Cluster Pack
[ JHPC Pack 2008
=1-[]Intemet Security and Acceleration Server
[_IFirewall Client for ISA Server
[“Jintemet Security and Acceleration Server 2004
[Jintemet Security and Acceleration Server 2006
=-[_IMicrosoft Application Virtualization
[“IMicrosoft Application Vittualization 4.5 v
< n >
*‘ Assets and Compliance v
r@ Software Library elated Objects
. Monitoring —— — M Discovery Methods E
5 0K Cancel )
</, Administration e | [ J I Aoply d File Replication
= aTage
Build Number: 7804

KUVA 22. Kuvakaappaus Software update point -roolin asetuksista

Taman jalkeen voidaan siirtyd ADR:n tekoon, mika tapahtuu Software Library -
valikossa kohdasta Software Updates - Automatic Deployment Rules. ADR:n luonti
tehddédn wizardia apuna kayttden. Aluksi luodaan s&&nndlle nimi ja annetaan
kohdekokoelma, jolle péivitykset halutaan asentaa. Seuraava térked kohta on Software
Updates -valilehti, jolla madritelldadn etsintdkriteerit paivityksille (kuva 23). Tassé
tapauksessa valitaan Date Released or Revised, johon annetaan arvoksi Last 1 day.
Listasta valitaan my6s Product, johon arvoksi annetaan Forefront Endpoint Protection
2010 ja Update Classification, johon arvoksi annetaan Definition Updates. N&in s&anto

0saa automaattisesti etsid uusia virustietokantapaivityksid SCEP:iin.
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t Create Automatic Deployment Rule Wizard (3]

g\g Software Updates
Genetal Select the property filters and search criteria
Deployment Settings
Evaluation Schedul The software updates that meet the specified criteria are added to the associated software update group.

valuation Schedule
Deployment Schedule Property fitters:
User Experi

SELRREIENCE | [V Date Released or Revised ~
Alerts | (] Description
Download Settings | (] Language
Deployment Package } FR’roductd

equire
Download Location ‘ ] Severiy =
Language Selection [] Superseded
Summary (] Tite
Pragis: Update Classffication vl
Search criteria:

Completion

Date Released or Revised Last 1 day

Product "Forefront Endpoint Protection 2010”
Update Classification “Definition Updates”

KUVA 23. Kuvakaappaus ADR:n luonnista — ladattavien péivitysten maarittdminen

Seuraavana wizard kysyy vield aikatauluasetuksia luodulle s&&nndlle, esimerkiksi
milloin sd&ntd toteutetaan ja milloin l6ydetyt pdivitykset asennetaan. S&antd pitaé
suorittaa paivittéin ja jopa paljon useammin kuin kerran paivéssa, jolloin kohdelaitteet
pysyvat ajan tasalla. Ennen kuin saantd on valmis, madritetddn vield kayttajan
ilmoitukset, halytykset, pdivitysten latausten asetukset ja valitaan kansio paketille, jonka
séantd luo automaattisesti. Valitaan viel& distribution point, johon ADR replikoidaan ja
paatetdadan, mistd paivitykset ladataan. Sitten péatetdan Kieli, joka on englanti, minka
jalkeen wizard nayttada viela yhteenvedon asetuksista ja asennuksen voi aloittaa. Kun
sé&antd on valmis, se tulee ndkyviin Software Library -valikon Software Updates -
kansion alle kohtaan Automatic Deployment Rules. Myos itse ladatut paivitykset

nakyvét jatkossa Software Updates -kansion alla kohdassa All Software Updates.

5.2.3 Halytysten asetukset

Halytykset eri tietoturvauhkista voidaan maarittdd lahetettdvéksi esimerkiksi

jarjestelmanvalvojan sahkdpostiin. Tama edellyttad, ettd toimialueessa on kaytdssa
séhkdpostipalvelin, joka esimerkiksi WPK-verkossa on. Tietoturvauhkat on térkeda
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huomioida heti, joten sé&hkdposti on siihen hyva valine Monitoring-vélilehden lisaksi.
Halytysten asetukset madritetddn Administration-valikon alta. Sielt4 valitaan Site, josta

valitaan Configure Site Settings ja Email Notification (kuva 24).

[ System Center 2012 Configuration Manager (Connected to EP1 - EP Testi Site) (Evaluation, 146 days left) -1l ®] x
@

= o -
A £l
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Cloud
Sender address for email alerts:
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s | ]
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B Servers and Site System Roles
i i \ Test SMTP Server...
K Client Settings
4 |1 Security
'_‘: Administrative Users
’\‘ Assets and Compliance v
Software Libra
<1 ry
@ OK ‘ ‘ Cancel | l Aoply ‘ Related Objects
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7 Adimini g Server Name: SRV2012-1.EPtestidomain.local | File Replication ‘
Zj*Administration Install Directory: C:\Program Files\Microsoft Configuration e 3 =
Manager
Build Number: 7804

ﬁeadv

KUVA 24. Kuvakaappaus sdhkdpostihélytysten asetuksista

Hélytykset taytyy vield toimeenpanna haluttuun kokoelmaan. Tama tapahtuu Assets and
Compliance -valikon alta, josta I0ytyvat kokoelmat laitteista. Esimerkiksi WPK-verkon
tapauksessa, kun kokoelma on tehty sisaltdmaan vaikka tietyn luokan koneet, valitaan
luokan kokoelmasta ominaisuudet. Ominaisuuksien Alerts-vélilehdelld voidaan valita,
mistd uhkista tehdain halytykset (kuva 25). Monitoring-valikon alta kohdasta Alerts -
Subscriptions voidaan viela valita, minka tyyppisia halytyksia lahetetdadn sahkopostitse

ja mihin osoitteisiin.
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KUVA 25. Kuvakaappaus kokoelman halytysasetuksista

5.2.4 Client-ohjelmien jako ja politiikkojen maarittdminen

SCEP:n client-ohjelman jakaminen pé&atelaitteille tehd&an Administration-valikosta
kohdasta Client Settings. Client Settingseille on olemassa oletusasetus, mutta sen
kayttba kannattaa valttaa, silla tuskin on jarkevaad antaa jokaiselle laitteelle samat
asetukset koko toimialueessa. Tehdddn siis uusi Client Setting pelkédstddan SCEP:ia
varten. Painetaan Client Settings -kohta aktiiviseksi ja valitaan Create Custom Client
Device Settings. General-valilehdelld annetaan asetukselle nimi ja valitaan Endpoint
Protection. Wizardin vasempaan reunaan ilmestyvélta Endpoint Protection -valilehdelta
valitaan kaksi ylintd kohtaa kaytettavéksi, jolloin asetus mahdollistaa SCEP-clientin

asennuksen (kuva 26). My6s muita asetuksia voidaan muokata tarpeen mukaan.
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KUVA 26. Kuvakaappaus Client Settingseista

Kun saantd on luotu, se tulee nakyviin Client Settings -kohtaan Administration-
valikossa. Se pitda vield toimeenpanna tietylle kokoelmalle, mika tapahtuu painamalla
hiiren oikealla ndppdimelld tehtyd sdantod ja valitsemalla Deploy. Sen jalkeen SCCM
kysyy vield kokoelmaa, johon kyseinen s&antd astuu voimaan. Valitaan haluttu
kokoelma, esimerkiksi WPK-verkossa haluttu luokka, ja painetaan OK, jolloin SCEP-
clientin asennus alkaa kokoelman laitteille. Kuvassa 27 SCEP-client toiminnassa
Windows 8 -tyasemalla.
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PC status: Protected

System Center Endpoint Protection is monitoring your PC and helping

k Scan options:
to protect it.

(®) Quick
(O Full
() Custom

& Real-time protection: On
. o Scan now
& Virus and spyware definitions:  Up to date

Scan details

Scheduled scan: lauantai around 2:00 (Quick scan) | Change my scan schedule
Last scan: Today at 13:31 (Quick scan)

KUVA 27. Kuvakaappaus SCEP-clientista toiminnassa ja ajan tasalla Windows 8 -

tydasemalla

Politiikat ovat tarkeitd SCEP:n kayttamid “asetuskokoelmia”. SCEP:n politiikkojen
asetukset ovat Assets and Compliance -valikon kansiosta Endpoint Protection.
Kansiosta 16ytyvat sekd antimalware-politiikat ettd palomuuripolitiikat. Ohjelmassa on
valmiina oletuspolitiikka SCEP:lle, joka tulee kayttoon kaikille. Tamé ei kuitenkaan ole
haluttua, silld eri kokoelmat saattavat tarvita eri politilkkoja. Tasta syysta ei muokata
oletuspolitiikkaa kayttoon, vaan luodaan oma politiikka, joka “yliajaa” oletuspolitiikan.
Luotujen politiikkojen yhteydessa nakyy Order-numero, joka Kkertoo politiikan
prioriteetin. Mitd pienempi numero on, sitd korkeampi on prioriteetti. Eri
palomuuripolitiikkojakin voidaan maarittad tarpeen mukaan eri kokoelmille, mutta tassa

tapauksessa niihin ei perehdyté tarkemmin.

Luonti aloitetaan painamalla Create Antimalware Policy, josta aukeaa sille tarkoitettu
wizard. Politiikalle annetaan nimi (ja kuvaus), minké jalkeen alapuolelta valitaan, mité
asetuksia halutaan konfiguroida. Kun asetuksia valitaan, ilmestyy joka valitusta
asetuksesta vélilehti wizardin vasempaan reunaan. Vélilehdet siséltavét niihin otsikoihin

liittyvéat asetukset. Esimerkiksi valittaessa Scheduled scans -asetus, ilmestyy sen otsikon
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valilehti vasempaan reunaan, ja sieltd pystytddn méaérittdmaan asetukset liittyen
virustarkastuksiin. N&itd asetuksia ovat muun muassa tarkastusajat, tarkastuksen tyyppi
ja prosessorin kayton rajoitus tarkastuksen aikana. Politiikat toimeenpannaan
kokoelmakohtaisesti. Kun politilkan luonti on valmis, painetaan hiiren oikealla
nappaimelld haluttua politilkkaa ja valitaan deploy. Sen jalkeen valitaan kokoelma,

johon politiikka halutaan toimeenpanna. Kuvassa 28 on yleisndkymé& politiikan

luonnista.
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- - ———
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KUVA 28. Kuvakaappaus tietoturvapolitiikan luonnin asetuksista

Se, miten asetukset kannattaa valita politiikkoihin, riippuu muun muassa ympaéristosta,
laitteista ja kayttajista. WPK-verkkoon toteutettaessa on syytd tehda omat kokoelmat ja
politiikat palvelimille, ty6asemille sekd kannettaville tytasemille, jolloin asetukset
saadaan tdysin optimoiduiksi. SCEP:n politiikoissa voidaan myo6s kayttdd valmiita
pohjia, jotka l10ytyvat samalta vélilendeltd kuin politiikkojen luonti painettaessa Import-
kuvaketta vasemmasta ylédkulmasta. Valmiita politilkkoja on lukuisia eri
kayttotarkoituksia varten. Esimerkiksi palvelimille, kuten DC:lle, DHCP:lle, DNS:lle ja
Exchangelle on omat valmiit politiikat. Niitd on myods tydasemille ja niissa on otettu

huomioon myods eri  turvallisuustasot, kuten korkea turvallisuus tai optimoitu
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suorituskyky. Politiikkoja voidaan myds muokata helposti valitsemalla haluttu

politiikka ja Properties.

5.2.5 Yllapito ja testaus

Monitoring-valilendella nimensd mukaisesti valvotaan SCEP:n toimintaa. Sieltd
nakyvét yllapitdjan kannalta tarkeimmat tapahtumat liittyen verkon toimintaan. Valilehti
sisdltdd muun muassa halytykset, raportit, client-ohjelmien tilan, mahdollisesti 16ydetyt
malwaret ja  muutenkin  yleiskatsauksen ~ SCEP:n  toimintaan  esimerkiksi
kokoelmakohtaisesti. Monitoring-valilehted on syyté vilkaista kohtuullisen usein, sill&
kaikki ongelmat tulevat sinne nékyviin lahes reaaliaikaisesti (Rachui ym. 2012, 702).
Kuva 29 havainnollistaa Monitoring-valilehden ndkymaa ja tarkemmin SCEP:n
tdménhetkista tilaa kohdassa Endpoint Protection Status - System Center 2012 Endpoint

Protection.
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Ready

KUVA 29. Kuvakaappaus SCEP:n tilasta Monitoring-vélilendella

Malware Detected -alavalikkoon tulee ndkyviin mahdolliset 16ydetyt malwaret. Kun
malwareja l0ydetadn, niistd ndkyy valikossa tiedot, kuten mista kokoelmasta se

I6ydettiin, uhkan nimi, uhkan tyyppi, saastuneet koneet ja uhkan tila, eli ollaanko se
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pystytty tekemdén vaarattomaksi. Lisdtietoa uhkista saadaan valitsemalla samalta
valilehdeltd haluttu uhka ja malware detail sivun ylalaidasta. Monitoring-véalilendell& on
lisdksi Reporting-kansio, josta saadaan haettua eri kriteereilld raportteja 16ydetyista
uhkista. Raportit voidaan luoda esimerkiksi PDF-tiedostoina, jolloin niitd voidaan jakaa

esimerkiksi henkil6iden kanssa, joilla ei ole padsyda SCCM:iin (Plue 2012).

Yllapitdjille on liséksi syytd méaéarittdd sahkopostiin saapuvaksi jo aiemmin esitellyt
halytykset. Hélytysten avulla yllapitajat nakevat heti, jos jotain tietoturvariskeja
havaitaan. Siksi niihin voidaan puuttua myods nopeasti, mika on tarkedd ongelman
korjaamisen kannalta. Hé&lytyksien vuoksi yll&pitdjien ei tarvitse koko ajan olla
seuraamassa Monitoring-vélilehted, silld s&hkopostihélytykset saadaan reaaliaikaisesti

esimerkiksi puhelimen sahkdpostiohjelmaan, joka kulkee aina mukana.

Koska juuri asennetusta SCEP-ymparistosta tuskin 16ydetddn heti malwareja, voidaan
SCEP:n toimintaa testata esimerkiksi yleisessa testikdytossa olevalla vaarattomalla
EICAR-testiviruksella. Lyhyt koodi saadaan osoitteesta http://www.eicar.org/, ja se
tallennetaan tekstitiedostona halutulle péatelaitteelle, jolloin se simuloi haittaohjelman
paasya tietokoneelle. SCEP:n pitdisi heti havaita se ja ilmoittaa siitd viiden minuutin
kuluessa SCCM-palvelimelle. Talla tavoin yllapitajat voivat testata taysin vaarattomasti
muun muassa client-ohjelmistojen toimivuutta, Monitoring-valikon Alerts- ja Malware

Detected -valilehtid, raportointimahdollisuuksia seka sahképostihalytyksia.
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6 POHDINTA

Tyon tavoitteena oli tutkia, kuinka TAMKin WPK-verkon péaatelaiteturvallisuudesta
voidaan huolehtia. Tydhon valittiin toimeksiantajan pyynnosta tutkittavaksi erityisesti
Microsoft System Center 2012 Endpoint Protection -tietoturvaohjelmisto, ja sen
toimivuus ja soveltuvuus WPK-verkon kéyttdon. Opinnaytetydssa tuotiin liséksi esiin
lyhyesti markkinoiden muut suositut tietoturvaohjelmistot.

Tarkoitus oli asentaa SCEP testiymparistoon, jossa voitiin tutkia sen kéytettavyytta ja
toimivuutta WPK-verkkoa varten. Kaikissa tyovaiheissa, jotka testiympéristoon
toteutettiin, otettiin huomioon toiminnot ja asetukset myds WPK-verkon nakokulmasta.
Liséksi tyossa esiteltiin, miten jarjestelma voidaan ottaa kéyttoon yhdessa WPK-verkon
luokassa sekda koko WPK-verkon ymparistossa pysyvasti. Kaikki kayttdonoton eri
vaiheet asennuksista testaukseen otettiin huomioon ja dokumentoitiin sek& huomioitiin

my0s yllapidon keskeisimmat asiat.

Ensin tydssa esiteltiin tyon tausta, tavoitteet ja tarkoitus, minka jalkeen kaytiin lapi
hieman tietoturvan teoriaa, tietoturvaohjelmistoja sekd kaytettdvat ymparistot ja
ohjelmat. Esivaatimusten asennus ja selvitys oli niin suuri osa tyotd, ettd koin
tarpeelliseksi paneutua niihin huolella SCEP:n kayttoonoton mahdollistamiseksi. Sen
jalkeen asennettiin ja konfiguroitiin tarvittavat ohjelmistot ja otettiin kayttoon itse

SCEP, seka luotiin dokumentaatio ja ohjeistukset.

Tyon tuloksena syntyi siis kattava dokumentaatio SCEP-tietoturvaohjelmiston
kayttoonotosta paatelaitteille yritysympéristossd, siihen tarvittavista ohjelmistoista ja
niiden konfiguraatioista sekda yll&pidosta. Tutkimus onnistui mielestdni hyvin
tavoitteisiin ja tarkoitukseen ndhden, vaikka teknisessa toteutusosuudessa muutamat
kohdat aiheuttivatkin aluksi hieman ongelmia. Tydssa joutui selvittdméén ja ottamaan
huomioon monia asioita, jotta ympaéristd saatiin toteutettua oikein. Tutkimuksen tuotos
auttaa varmasti tulevaisuudessa SCEP-ohjelmiston toimeenpanossa, kun se paatetdén
ottaa kayttoon WPK-verkossa. Tietenkin sitd voidaan kayttaa yleisohjeena myds muissa

yritysympaéristoissa.

SCEP:n kayttoonottoa ei kuitenkaan toteutettu vield t&sséd vaiheessa oikeaan
tuotantoympéristoon  ajankaytollisistda  syistd  sekd  WPK-verkon  tulevien
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rakennemuutosten vuoksi, sill& tarkoitus oli vain tutkia ohjelmiston sopivuutta WPK-
verkkoon. WPK-verkon tuotantoympéristossa ei vield kaytetd Windows Server 2012 -
versioita, vaikka lahitulevaisuudessa migraatio tullaankin tekem&én palvelinten osalta
2012-versioihin koko verkossa. Samalla mielesténi olisi syytd myos korvata vanhat
versiot muista ohjelmistoista uudemmilla, silld yhteensopivuusongelmat tulevat
varmasti jossain vaiheessa eteen. Tama oli suurin syy, miksi testiympéristossa
asennukset tehtiin Windows Server 2012 -kayttojarjestelméaversiolla, eikd talla hetkella
tuotantokéyttssa olevilla 2008 R2 -versioilla. Samasta syystd tulevaisuutta ajatellen
myOds SQL Serverin ja SCCM:n versiot korvattiin tyossd uudemmilla versioilla

verrattuna tdmanhetkisiin WPK-verkon kaytossa oleviin versioihin.

Tyd ja sen ohjeet tehtiin tulevaisuuden muutokset huomioiden, silld SCEP:n
kayttoonotto on jarkevad tehda konkreettisesti vasta 2012-migraation jélkeen. Ennen
SCEP:n asennusta tulisi kuitenkin my0s poistaa kaytdsta vanha tietoturvaohjelmisto ja
minimoida aika vanhan ohjelman poistamisen ja SCEP:n k&yttdonoton valistd, jolloin

suojaa ei ole.

WPK-verkkoon asennettaessa SCEP olisi huomattava parannus, silla talla hetkella
kaytOssé olevaan tietoturvaohjelmistoon ei ole keskitettyd hallintaa, eik& se integroidu
hyvin Microsoftin jarjestelmiin, kuten AD:hen. Microsoft-ympéristdissa SCCM-
ohjelmalla on lukuisia muitakin etuja keskitettyyn hallintaan liittyen, kuten etahallinta,
ohjelmien ja paivitysten jakaminen sek& k&yttGjarjestelmien toimeenpano. Tastd syysta
tulevaisuudessa SCCM:n kayttoonotto WPK-verkossa muitakin tarkoituksia kuin
SCEP:ia varten olisi mielestani vahintdankin harkitsemisen arvoista. Yritysymparistossa
se voisi parantaa yrityksen ja yllapitajien tehokkuutta, silla se helpottaa yllapitajien
ty6té ja ndin ollen vahentdd kustannuksia. Tahan tarkoitukseen voitaisiin ottaa kayttoon
WPK-verkossa migraation jalkeen jo olemassa olevia palvelimia, joilla ei varsinaista
kayttoa talla hetkelld ole, tai hankkia taysin uusia palvelimia, jos budjetti antaisi siihen

mahdollisuuden.

Toimeksiantajan etujen lisdksi tyd syvensi myds henkilokohtaista tietotaitoani muun
muassa tietoturvasta yleisesti, Microsoftin SCCM-ohjelmasta sek& Windows Server
2012 -kayttojarjestelmastd, koska esimerkiksi SCCM, SCEP ja Windows Server 2012 -

versio eivét olleet itselleni entuudestaan kovinkaan tuttuja. Naistd taidoista voi olla



48

suurtakin hyotyé tulevaisuuteni tyouralla, silla Microsoftin tuotteet ovat hyvin suosittuja

yritysympéristissd maailmanlaajuisesti.
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